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O que é o console do Developer Tools?

O console do Developer Tools oferece um conjunto de servigos e recursos que podem ser usados
individual ou coletivamente para ajuda-lo a desenvolver software, individualmente ou em equipe. O
Developer Tools pode ajudar a armazenar, compilar, testar e implantar seu software com seguranca.
Usadas individual ou coletivamente, essas ferramentas fornecem suporte DevOps, integracao
continua e entrega continua (CI/CD).

O console do Developer Tools inclui os seguintes servicos:

« AWS CodeCommit € um servigo de controle de origem totalmente gerenciado que hospeda

repositérios Git privados. Vocé pode usar repositérios para armazenar e gerenciar ativos

(como documentos, codigo-fonte e arquivos binarios) na Nuvem AWS. Os repositorios também
armazenam o histérico do projeto, desde a primeira confirmacao até as alteragées mais recentes.
Vocé pode trabalhar de forma colaborativa no cédigo em repositérios comentando o codigo e
criando solicitagdes de envio para ajudar a garantir a qualidade do cédigo.

*+ O AWS CodeBuild é um servigo de compilacao totalmente gerenciado que compila o cédigo-

fonte, executa testes em unidades e produz artefatos prontos para implantacao. Ele fornece
ambientes de compilagdo com pacotes predefinidos para linguagens populares de programacgao
e ferramentas de compilacdo, como Apache Maven, Gradle, entre outras. Vocé também pode
personalizar ambientes de compilagao CodeBuild para usar suas proprias ferramentas de
compilagao.

« AWS CodeDeployé um servigo de implantagao totalmente gerenciado que automatiza

implantacdes de software em servigos de computagdo, como o Amazon EC2 e seus servidores
locais AWS Lambda. Ele pode ajuda-lo a liberar rapidamente novos recursos, evitar tempo de
inatividade durante a implantacao de aplicativos e lidar com a complexidade da atualizagao de
seus aplicativos.

+ O AWS CodePipeline € um servigo de integragao continua e entrega continua que pode ser

usado para modelar, visualizar e automatizar as etapas necessarias para lancar seu software. E
possivel modelar e configurar rapidamente os diferentes estagios de um processo de langamento
de software. E possivel compilar, testar e implantar o codigo sempre que ocorre uma alteracdo de
cédigo, de acordo com os modelos definidos do processo de langamento.

Veja um exemplo de como vocé pode usar os servigos do console do Developer Tools em conjunto
para ajudar no desenvolvimento de software.



https://docs.aws.amazon.com/codecommit/latest/userguide/
https://docs.aws.amazon.com/codebuild/latest/userguide/
https://docs.aws.amazon.com/codedeploy/latest/userguide/
https://docs.aws.amazon.com/codepipeline/latest/userguide/
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An Example CI/CD Pipeline in CodePipeline

Source Build Deploy Manual Production
Approval
Developers Changes Built code is Code is
commit are built and automatically Developer automatically
changes tested in deployed to reviews and deployed to
to CodeBuild staging server | approves for public servers
CodeCommit build project with production in after approval
repository CodeDeploy CodePipeline
L i
S’ !
[y~ ] IVamal
Develgpers Customers
Changes, Ideas,
Updates, Requests,
Fixes Bugs

Neste exemplo, os desenvolvedores criam um repositério CodeCommit e 0 usam para desenvolver

e colaborar em seu cddigo. Eles criam um projeto de compilagado CodeBuild para criar e testar

seu codigo e o usam CodeDeploy para implantar seu cdédigo em ambientes de teste e produgao.

Eles querem iterar rapidamente, entdo criam um pipeline CodePipeline para detectar as alteracoes
no CodeCommit repositério. Essas alteragcdes sdo compiladas, testes sdo executados e o cédigo
compilado e testado com éxito € implantado no servidor de teste. A equipe adiciona estagios de teste
ao pipeline para executar mais testes no servidor de teste, como testes de integracao ou carga. Apos
a conclusao bem-sucedida desses testes, um membro da equipe analisa os resultados e, se estiver
satisfeito, aprova manualmente as alteragdes para produgédo. CodePipeline implanta o cédigo testado
e aprovado nas instancias de producio.

Este € apenas um exemplo simples de como vocé pode usar um ou mais dos servigos disponiveis
no console do Developer Tools para ajudar a desenvolver software. Cada um dos servigos pode ser
personalizado para atender as suas necessidades. Eles oferecem muitas integragdes com outros
produtos e servicos, tanto em AWS quanto com outras ferramentas de terceiros. Para obter mais
informagdes, consulte os topicos a seguir.

* CodeCommit: Integracoes de produtos e servicos
» CodeBuild: Use CodeBuild com Jenkins



https://docs.aws.amazon.com/codecommit/latest/userguide/integrations.html
https://docs.aws.amazon.com/codebuild/latest/userguide/jenkins-plugin.html
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» CodeDeploy: Integracoes de produtos e servicos

» CodePipeline: Integracoes de produtos e servicos

Vocé é um usuario iniciante do ?

Se vocé € um usuario iniciante de um ou mais dos servigos disponiveis no console do Developer
Tools, recomendamos comegar lendo os seguintes topicos:

» Conceitos basicos da CodeCommit

» Comecgando com CodeBuild, Concepts

» Comecando com CodeDeploy, Componentes primarios

» Comecando com CodePipeline, Concepts

Recursos do console do Developer Tools

O console do Developer Tools inclui os seguintes recursos:

» O console do Developer Tools inclui um recurso de gerenciador de notificagdes que vocé pode
usar para se inscrever em eventos em AWS CodeBuild AWS CodeCommit AWS CodeDeploy,,
AWS CodePipeline e. Esse recurso tem sua prépria APl, AWS CodeStar Notificagoes. Vocé
pode usar o recurso de notificagdes para notificar rapidamente os usuarios sobre eventos
nos repositorios, projetos de compilagao, aplicativos de implantagao e pipelines que sao mais
importantes para seu trabalho. Um gerenciador de notificagdes ajuda os usuarios a saber quais
eventos ocorrem em repositorios, compilagdes, implantagcdes ou pipelines para que possam agir
rapidamente, como aprovar alteragdes ou corrigir erros. Para mais informagdes, consulte O que
sao notificacdes?.

* O console do Developer Tools inclui um recurso de conexdes que vocé pode usar para associar
seus recursos da AWS a provedores de codigo-fonte de terceiro. Esse recurso tem sua proépria
API, AWS CodeConnections. Vocé pode usar o recurso de conexdes para configurar uma conexao
autorizada com um provedor terceirizado e usar o recurso de conexdo com outros AWS servigos.
Para obter mais informacgdes, consulte O que sao conexodes?.

Vocé é um usuario iniciante do ? 3


https://docs.aws.amazon.com/codedeploy/latest/userguide/integrations.html
https://docs.aws.amazon.com/codepipeline/latest/userguide/integrations.html
https://docs.aws.amazon.com/codecommit/latest/userguide/getting-started-cc.html
https://docs.aws.amazon.com/codebuild/latest/userguide/getting-started.html
https://docs.aws.amazon.com/codebuild/latest/userguide/concepts.html
https://docs.aws.amazon.com/codedeploy/latest/userguide/getting-started-codedeploy.html
https://docs.aws.amazon.com/codedeploy/latest/userguide/primary-components.html
https://docs.aws.amazon.com/codepipeline/latest/userguide/getting-started-codepipeline.html
https://docs.aws.amazon.com/codepipeline/latest/userguide/concepts.html
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O que sao notificacoes?

O recurso de notificagdes no Console do Developer Tools € um gerenciador de notificacdes

para inscricdo em eventos em AWS CodeBuild, AWS CodeCommit, AWS CodeDeploy e AWS
CodePipeline. Ele tem sua propria API, o AWS CodeStar Notifications. Vocé pode usar o recurso

de notificagbes para notificar rapidamente os usuarios sobre eventos nos repositorios, projetos de
compilagao, aplicativos de implantacéo e pipelines que sao mais importantes para seu trabalho.

Um gerenciador de notificagbes ajuda os usuarios a saber quais eventos ocorrem em repositorios,
compilagdes, implantagdes ou pipelines para que possam agir rapidamente, como aprovar alteragdes
ou corrigir erros.

O que posso fazer com notificagcdoes?

Vocé pode usar o recurso de notificagdes para criar e gerenciar regras de notificacao para notificar
0s usuarios sobre alteragdes importantes em seus recursos, incluindo:

» Sucessos e falhas de compilagdo em projetos de compilagdo do CodeBuild.
» Sucessos e falhas de implantagdo em aplicagdes do CodeDeploy.

» Criacao de e atualizagdes em solicitagdes pull, incluindo comentarios em codigo, em repositérios
do CodeCommit.

» Status de aprovagao manual e execugdes do pipeline no CodePipeline.

Vocé pode configurar as notificagdes de forma que elas sejam enviadas para enderecos de e-mail de
usuarios inscritos em um tépico do Amazon SNS. Também é possivel integrar esse recurso ao AWS

Chatbot e fazer com que as notificagdes sejam entregues a canais do Slack, ao canal do Microsoft

Teams ou a salas de bate-papo do Amazon Chime.

Como as naotificacdes funcionam?

Quando vocé configura uma regra de notificagdo para um recurso compativel, como um repositério,
projeto de compilagéo, aplicativo ou pipeline, o recurso de notificagdes cria uma regra do Amazon
EventBridge que monitora os eventos especificados. Quando um evento desse tipo ocorre, a regra
de notificacdo envia notificagcdes aos topicos do Amazon SNS especificados como destinos para
essa regra. Os assinantes desses destinos recebem notificagbes sobre esses eventos.

Como posso comecgar a usar notificagcoes?

Para comegar, veja alguns topicos uteis para revisar:

O que sao notificagdes? 4


https://docs.aws.amazon.com/chatbot/latest/adminguide/what-is.html
https://docs.aws.amazon.com/chatbot/latest/adminguide/what-is.html
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+ Saiba mais sobre os conceitos de notificagdes.

» Configure os recursos necessarios para comegcar a trabalhar com notificagoes.

+ Comece a usar suas primeiras regras de notificacao e receba suas primeiras notificagoes.

Conceitos de notificacao

Configurar e usar notificagdes € mais facil se vocé entender os conceitos e termos. Veja alguns
conceitos que vocé deve saber ao usar notificagdes.
Topicos

* Notificagoes
* Regras de notificagcao

* Eventos

* Tipos de detalhes

* Destinos

* Notificagcoes e AWS CodeStar Notifications

» Eventos para regras de notificacdo em repositérios

» Eventos para regras de notificacdo em projetos de compilagao

» Eventos de regras de notificacdo em aplicagcoes de implantagao

» Eventos para regras de notificacdo em pipelines

Notificacoes

Uma notificagdo € uma mensagem que contém informagdes sobre eventos que ocorrem nos
recursos que vocé e seus desenvolvedores usam. Vocé pode configurar notificagdes para que
0s usuarios de um recurso, como um projeto de compilagao, um repositorio, um aplicativo de
implantagdo ou um pipeline, recebam e-mails sobre os tipos de evento que vocé especifica de
acordo com a regra de notificagdo que voceé cria.

As notificagées para o AWS CodeCommit podem conter informagdes de identidade do usuario,
como um nome de exibicdo ou um enderec¢o de e-mail por meio do uso de tags de sessao. O
CodeCommit oferece suporte ao uso de tags de sessao, que sao atributos do par de chave/valor
que vocé transmite quando assume uma fungao do IAM, usa credenciais temporarias ou federa um
usuario no AWS Security Token Service (AWS STS). Vocé também pode associar tags a um usuario
do IAM. O CodeCommit incluira os valores para displayName e emailAddressno conteudo de

Conceitos de notificagéo 5
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notificagcdo se essas tags estiverem presentes. Para obter mais informagdes, consulte Uso de tags
para fornecer informacdes adicionais de identidade no CodeCommit.

/A Important

As notificagdes incluem informacgdes especificas ao projeto, como status de compilagdes,
status de implantagao, linhas de cédigo que tém comentarios e aprovagdes de pipeline. O
conteudo da notificagdo pode mudar a medida que novos recursos sao adicionados. Como
pratica recomendada de segurancga, vocé deve revisar regularmente os destinos das regras
de notificacado e os assinantes do tépico do Amazon SNS. Para obter mais informagdes,
consulte Nogdes basicas do conteudo e da seguranga das notificacoes.

Regras de notificagcao

Uma regra de notificagdo € um recurso da AWS que vocé cria para especificar quando e para onde
as notificacdes sao enviadas. Ela define:

» As condi¢cdes nas quais uma notificagcao é criada. Essas condicdes sao baseadas em eventos que
vocé escolhe, que sio especificos ao tipo de recurso. Os tipos de recursos compativeis incluem
projetos de compilagdo no AWS CodeBuild, aplicativos de implantagédo no AWS CodeDeploy,
pipelines no AWS CodePipeline e repositérios no AWS CodeCommit.

» Os destinos aos quais a notificagao € enviada. Vocé pode especificar até 10 destinos para uma
regra de notificagcao.

As regras de notificagdo tém escopo para projetos de compilagao, aplicativos de implantagao,
pipelines e repositdrios individuais. As regras de notificagdo tém nomes amigaveis definidos pelo
usuario e nomes de recurso da Amazon (ARNSs). As regras de notificagdo devem ser criadas na
mesma regiao da AWS em que esta o recurso. Por exemplo, se o projeto de compilagao estiver na
regiao Leste dos EUA (Ohio), sua regra de notificacdo devera ser criada na regido Leste dos EUA
(Ohio) também.

Vocé pode definir até 10 regras de notificagdo para um recurso.
Eventos

Um evento € uma alteragédo de estado em um recurso que vocé deseja monitorar. Cada recurso
tem uma lista de tipos de evento que vocé pode escolher. Ao configurar uma regra de notificagcao

Conceitos de notificagéo


https://docs.aws.amazon.com/codecommit/latest/userguide/security-iam.html#security_iam_service-with-iam-tags
https://docs.aws.amazon.com/codecommit/latest/userguide/security-iam.html#security_iam_service-with-iam-tags
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em um recurso, vocé especifica os eventos que fazem com que as notificacdes sejam enviadas.

Por exemplo, se vocé configurar notificagcdes para um repositério no CodeCommit e selecionar
Created (Criado) para Pull request (Solicitagao pull) e Branches and tags (Ramificagdes e tags), uma
notificagao sera enviada sempre que um usuario nesse repositorio criar uma solicitagao pull, uma
ramificacdo ou uma tag Git.

Tipos de detalhes

Ao criar uma regra de notificagao, € possivel escolher o nivel de detalhe ou o tipo de detalhe incluido
nas notificagdes (Full (Completo) ou Basic (Basico)). A configuragcéo Full (Completo) (padrao) inclui
todas as informagdes disponiveis para o evento na notificacdo, incluindo as informacdes aprimoradas
fornecidas pelos servigos para eventos especificos. A configuragao Basic (Basico) inclui apenas um
subconjunto das informacdes disponiveis.

A tabela a seguir lista as informag¢des aprimoradas disponiveis para tipos de evento especificos e
descreve as diferengas entre os tipos de detalhes.

Servigo Evento Full (Completo) inclui Basic (Basico) nao

inclui

CodeCommit Comentarios sobre Todos os detalhes do O conteudo do

confirmacoes evento e o conteudo comentario, numero
da linha, linha do
cddigo ou cadeias de

comentario.

do comentario,

Comentarios sobre incluindo respostas ou

solicitagoes pull cadeias de comentari
os. Ele também inclui
0 numero da linha e
a linha do codigo em
que o comentario foi

feito.

CodeCommit

Solicitagao pull criada

Todos os detalhes do
evento e o numero
de arquivos que
foram adicionad

os, modificados ou
excluidos na solicitag
ao pull em relacao

Nenhuma lista de
arquivos ou detalhes
sobre se a ramificag
ao de origem da
solicitagao pull
adicionou, modificou
ou excluiu arquivos.

Conceitos de notificagéo
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Servigo Evento Full (Completo) inclui Basic (Basico) nao
inclui

a ramificagao de

destino.
CodePipeline Aprovacao manual Todos os detalhes Nenhum link ou dado
necessaria do evento e dados personalizado.

personalizados (se
configurados). A
notificagao também
inclui um link para a
aprovagao necessaria

no pipeline.
CodePipeline Falha na execucdo da Todos os detalhes do  Nenhum conteudo da
acao evento e o conteudo mensagem de erro.
; da mensagem de erro
Falha na execucgao do para a falha.

pipeline

Falha na execuc¢ao do
estagio

Destinos

Um destino € um local para receber notificagdes de regras de notificagdo. Os tipos de destino
permitidos sdo topicos do Amazon SNS e clientes do AWS Chatbot configurados para canais do
Slack ou do Microsoft Teams. Qualquer usuario inscrito no topico de destino recebe notificagcdes
sobre os eventos que vocé especificar na regra de notificagao.

Se quiser estender o alcance das notificagdes, vocé podera configurar a integracao entre as
notificagcdes e o AWS Chatbot para que as notificagbes sejam enviadas para as salas de chat do
Amazon Chime. Depois, vocé podera selecionar o topico do Amazon SNS configurado para esse
cliente do AWS Chatbot como o destino da regra de notificagdo. Para obter mais informacoes,
consulte Como integrar notificacdes com o AWS Chatbot e 0 Amazon Chime.

Conceitos de notificagéo 8
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Se optar por usar um cliente do AWS Chatbot como destino, vocé devera primeiro criar esse cliente
no AWS Chatbot. Ao selecionar um cliente do AWS Chatbot como destino para uma regra de
notificagao, um tépico do Amazon SNS é configurado para esse cliente do AWS Chatbot com todas
as politicas necessarias para que as notificacdes sejam enviadas para o canal do Slack ou do
Microsoft Teams. Nao € necessario configurar nenhum tépico do Amazon SNS existente para o
cliente do AWS Chatbot.

Opte por criar um topico do Amazon SNS como destino como parte da criagcdo de uma regra de
notificagao (recomendado). Também é possivel escolher um tépico do Amazon SNS existente

na mesma regiao da AWS que a regra de notificagdo, mas vocé deve configura-lo com a politica
necessaria. O topico do Amazon SNS que vocé usa para um destino deve estar em sua conta da
AWS. Ele também deve estar na mesma regido da AWS que a regra de notificagao e o recurso da
AWS para o qual a regra foi criada.

Por exemplo, se vocé criar uma regra de notificacdo para um repositério na regiao Leste dos EUA
(Ohio), o tépico do Amazon SNS também devera estar nessa regido. Se vocé criar um tépico do
Amazon SNS como parte da criagdo de uma regra de notificagao, o topico sera configurado com a
politica necessaria para permitir a publicacdo de eventos no tépico. Este € o melhor método para
trabalhar com destinos e regras de notificagdo. Se vocé optar por usar um tépico ja existente ou criar
um manualmente, sera necessario configura-lo com as permissées necessarias para que 0s usuarios
recebam notificagdes. Para obter mais informagdes, consulte Configurar tépicos do Amazon SNS
para notificacoes.

® Note

Se desejar usar um tépico do Amazon SNS existente em vez de criar um novo, em Targets
(Destinos), escolha o ARN. Certifique-se de que o tdpico tenha a politica de acesso
adequada e que a lista de assinantes contenha apenas os usuarios que tém permissao
para ver informagdes sobre o recurso. Se o tépico do Amazon SNS ja tiver sido usado
para notificagdes do CodeCommit antes de 5 de novembro de 2019, ele tera uma politica
que permite ao CodeCommit publicar nele e que contém permissdes diferentes daquelas
exigidas pelo AWS CodeStar Notifications. Nao € recomendado usar esses topicos. Se
desejar usar um topico criado para essa experiéncia, sera necessario adicionar a politica
exigida para o AWS CodeStar Notifications, além daquela ja existente. Para obter mais
informacgdes, consulte Configurar topicos do Amazon SNS para notificacdes e Nog¢oes
basicas do conteudo e da seguranca das notificacdes.
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Notificagoes e AWS CodeStar Notifications

Por ser um recurso do console do Developer Tools, as notificagbes tém sua prépria APIl, o AWS
CodeStar Notifications. Ele também tem seu proprio tipo de recurso da AWS (regras de notificagao),
permissoes e eventos. Os eventos para regras de notificagcado sédo registrados no AWS CloudTrail. As
acoes de API podem ser permitidas ou negadas por meio de politicas do IAM.

Eventos para regras de notificagcdo em repositorios

Categoria Eventos IDs de evento

Comentarios Em confirmacgdes codecommit-repository-

o comments-on-commits
Em solicitagdes pull

codecommit-repository-
comments-on-pull-reques
ts

Aprovacgoes Status alterado codecommit-repository-

approvals-status-change
Substituicao de regra d

codecommit-repository-
approvals-rule-override

Solicitagao pull Criado codecommit-repository-

pull-request-created
Origem atualizada

codecommit-repository-
SIS ElEEe pull-request-source-upd

Mesclado ated

codecommit-repository-
pull-request-status-cha
nged

codecommit-repository-
pull-request-merged
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Categoria Eventos
Ramificagdes e tags Criado
Deleted (Excluido)

Atualizado

IDs de evento

codecommit-repository-
branches-and-tags-creat
ed

codecommit-repository-
branches-and-tags-delet
ed
codecommit-repository-
branches-and-tags-updat
ed

Eventos para regras de notificagdo em projetos de compilacéo

Categoria Eventos

Estado da compilacao Reprovada
Bem-sucedido
Em andamento

Interrompida

Fase da compilagao Falha

Bem-sucedida

IDs de evento

codebuild-project-build-sta
te-failed

codebuild-project-build-sta
te-succeeded

codebuild-project-build-sta
te-in-progress

codebuild-project-build-sta
te-stopped

codebuild-project-build-pha
se-failure

codebuild-project-build-pha
se-success
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Eventos de regras de notificacdo em aplicagdes de implantacao

Categoria

Implantagao

Eventos
Reprovada
Bem-sucedido

Started

Eventos para regras de notificagcido em pipelines

Categoria

Execucao da acao

Execucéao do estagio

Eventos
Bem-sucedido
Reprovada
Canceled

Started

Started
Bem-sucedido
Retomado
Canceled

Reprovada

IDs de evento

codedeploy-application-depl
oyment-failed

codedeploy-application-depl
oyment-succeeded
codedeploy-application-depl
oyment-started

IDs de evento

codepipeline-pipeline-actio
n-execution-succeeded

codepipeline-pipeline-actio
n-execution-failed

codepipeline-pipeline-actio
n-execution-canceled

codepipeline-pipeline-actio
n-execution-started

codepipeline-pipeline-stage
-execution-started

codepipeline-pipeline-stage
-execution-succeeded

codepipeline-pipeline-stage
-execution-resumed
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Categoria Eventos IDs de evento
codepipeline-pipeline-stage

-execution-canceled

codepipeline-pipeline-stage
-execution-failed

Execugéao do pipeline Reprovada codepipeline-pipeline-pipel
ine-execution-failed
Canceled
codepipeline-pipeline-pipel
Started . .
ine-execution-canceled
Retomado

codepipeline-pipeline-pipel

Bem-sucedido ine-execution-started

Substituido codepipeline-pipeline-pipel
ine-execution-resumed

codepipeline-pipeline-pipel
ine-execution-succeeded

codepipeline-pipeline-pipel
ine-execution-superseded

Aprovacao manual Reprovada codepipeline-pipeline-manua

l-approval-failed
Necessario

codepipeline-pipeline-manua
Bem-sucedido
l-approval-needed
codepipeline-pipeline-manua

1-approval-succeeded
Configuragao
Se vocé tem uma politica gerenciada para AWS CodeBuild AWS CodeCommit, AWS

CodeDeploy,, ou AWS CodePipeline aplicada ao seu usuario ou fungao do IAM, vocé tem as
permissdes necessarias para trabalhar com notificagdes dentro das limitagcoes das fungoes e
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permissoes fornecidas pela politica. Por exemplo, os usuarios que tém a politica gerenciada
AWSCodeBuildAdminAccess, AWSCodeCommitFullAccess, AWSCodeDeployFullAccess ou
AWSCodePipeline_FullAccess aplicada tém acesso administrativo total as notificagdes.

Para obter mais informacgdes, incluindo exemplos de politicas, consulte Politicas baseadas em
identidade.

Se vocé tiver uma dessas politicas aplicada ao seu usuario ou fungao do IAM e um projeto de
compilagdo CodeBuild, um repositério em CodeCommit, um aplicativo de implantagdo ou um pipeline
CodePipeline, vocé esta pronto para criar sua primeira regra de notificagcdo. CodeDeploy Avance
para Conceitos basicos das notificagdes. Caso contrario, consulte os seguintes topicos:

CodeBuild: Comecando com CodeBuild

* CodeCommit: Comecando com CodeCommit

CodeDeploy: Tutoriais

CodePipeline: Comecando com CodePipeline

Se desejar gerenciar permissdes administrativas para notificagées para usuarios, grupos ou fungdes
do IAM, siga os procedimentos neste tépico para configurar as permissdes € 0s recursos necessarios
para usar o servigo.

Se desejar usar tépicos do Amazon SNS criados anteriormente para notificagdes em vez de criar
topicos especificamente para notificagdes, devera configurar um tépico do Amazon SNS para usar
como destino de uma regra de notificagao aplicando uma politica que permita que eventos sejam
publicados nesse topico.

® Note

Para executar os procedimentos a seguir, vocé deve estar conectado com uma conta que
tenha permissdes administrativas. Para obter informagdes, consulte Criacdo do seu primeiro
usuario administrador e grupo do IAM.

Topicos

» Criar e aplicar uma politica de acesso administrativo a notificacdes

» Configurar tépicos do Amazon SNS para notificacdes

* Inscrever usuarios em tépicos do Amazon SNS que sdo destinos
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Criar e aplicar uma politica de acesso administrativo a notificagbes

Vocé pode administrar notificagdes fazendo login com um usuario do IAM ou usando uma fungao que
tenha permissdes para acessar o servigo e os servigos (AWS CodeBuild,, AWS CodeCommit AWS
CodeDeploy, ou AWS CodePipeline) para os quais vocé deseja criar notificagées. Vocé também
pode criar suas proprias politicas e aplica-las a usuarios ou grupos.

O procedimento a seguir mostra como configurar um grupo do IAM com permissdes para administrar
notificagdes e adicionar usuarios do IAM. Se nao desejar configurar um grupo, vocé podera aplicar
essa politica diretamente a usuarios do IAM ou a uma fungéo do IAM que possa ser assumida

pelos usuarios. Vocé também pode usar as politicas gerenciadas para CodeBuild, CodeCommit,
CodeDeploy, ou CodePipeline, que incluem acesso adequado a politica aos recursos de notificagao,
dependendo do escopo da politica.

Para a politica abaixo, insira um nome (por exemplo, AWSCodeStarNotificationsFullAccess)
e uma descri¢gao opcional para essa politica. A descri¢do ajuda vocé a lembrar do proposito

da politica (por exemplo, This policy provides full access to AWS CodeStar
Notifications.)

Para usar o editor de politicas JSON para criar uma politica

1. Facga login AWS Management Console e abra o console do IAM em https://
console.aws.amazon.com/iam/.

2. No painel de navegacao a esquerda, escolha Policies (Politicas).

Se essa for a primeira vez que vocé escolhe Politicas, a pagina Bem-vindo as politicas
gerenciadas sera exibida. Escolha Comecar.

3. Na parte superior da pagina, escolha Criar politica.
4. Na secao Editor de politicas, escolha a opcdo JSON.

5. Insira o seguinte documento de politica JSON:

"Version": "2012-10-17",
"Statement": [
{
"Sid": "AWSCodeStarNotificationsFullAccess",
"Effect": "Allow",
"Action": [
"codestar-notifications:CreateNotificationRule",
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"codestar-notifications:DeleteNotificationRule",
"codestar-notifications:DescribeNotificationRule",
"codestar-notifications:ListNotificationRules",
"codestar-notifications:UpdateNotificationRule",
"codestar-notifications:Subscribe",
"codestar-notifications:Unsubscribe",
"codestar-notifications:DeleteTarget",
"codestar-notifications:ListTargets",
"codestar-notifications:ListTagsforResource",
"codestar-notifications:TagResource",
"codestar-notifications:UntagResource"

1,

"Resource": "*"

6. Escolha Préximo.

(@ Note

E possivel alternar entre as opcdes de editor Visual e JSON a qualquer momento.
Porém, se vocé fizer alteragdes ou escolher Préximo no editor Visual, o IAM podera
reestruturar a politica a fim de otimiza-la para o editor visual. Para obter mais
informacgdes, consulte Restruturacao de politica no Guia do usuario do IAM.

7. Na pagina Revisar e criar, insira um Nome de politica e uma Descrigao (opcional) para a politica
gue voceé esta criando. Revise Permissdes definidas nessa politica para ver as permissoes que
sao concedidas pela politica.

8. Escolha Criar politica para salvar sua nova politica.

Configurar topicos do Amazon SNS para notificacbes

A maneira mais facil de configurar notificagées € criar um tépico do Amazon SNS ao criar uma regra
de notificacdo. Vocé podera usar um tépico do Amazon SNS existente se ele atender aos seguintes
requisitos:

* Ele foi criado da Regido da AWS mesma forma que o recurso (projeto de compilagao, aplicativo de
implantacao, repositério ou pipeline) para o qual vocé deseja criar regras de notificagao.
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» Ele nao foi usado para enviar notificagcdes CodeCommit antes de 5 de novembro de 2019. Se
tiver sido, ele contera instrucdes de politica que ativaram essa funcionalidade. E possivel optar
por usar esse topico, mas sera necessario adicionar a outra politica conforme especificado
no procedimento. Vocé nao devera remover a instrugao de politica existente se um ou mais
repositérios ainda estiverem configurados para notificacdes antes de 5 de novembro de 2019.

» Ele tem uma politica que permite que AWS CodeStar as notificagdes publiquem notificagdes no
topico.

Para configurar um tépico do Amazon SNS para usar como destino para as regras de AWS CodeStar
notificagao

1. Fagalogin no AWS Management Console e abra o console do Amazon SNS em https://
console.aws.amazon.com/sns/v3/home.

2. Na barra de navegacao, escolha Topics (Topicos), escolha o topico que deseja configurar e Edit
(Editar).

3. Expanda Access policy (Politica de acesso) e, em seguida, escolha Advanced (Avangado).

4. No editor de JSON, adicione a declaracao a seguir a politica. Inclua o ARN Regiao da AWS,
Conta da AWS ID e nome do tépico.

"Sid": "AWSCodeStarNotifications_publish",
"Effect": "Allow",
"Principal": {

"Service": [

"codestar-notifications.amazonaws.com"

]
},
"Action": "SNS:Publish",
"Resource": "arn:aws:sns:us-east-2:123456789012:codestar-notifications-

MyTopicForNotificationRules"

}

A declaragao da politica deve ser semelhante ao seguinte.

"Version": "2008-10-17",
"Id": "__default_policy_ID",
"Statement": [
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{
"Sid": "__default_statement_ID",
"Effect": "Allow",
"Principal": {
IIAWSII : nmn

I

"Action": [
"SNS:GetTopicAttributes",
"SNS:SetTopicAttributes",
"SNS:AddPermission",
"SNS:RemovePermission",
"SNS:DeleteTopic",
"SNS:Subscribe",
"SNS:ListSubscriptionsByTopic",
"SNS:Publish"

1,

"Resource": "arn:aws:sns:us-east-2:123456789012:codestar-notifications-

MyTopicForNotificationRules",

"Condition": {

"StringEquals": {
"AWS:SourceOwner": "123456789012"

}
iy

"Sid": "AWSCodeStarNotifications_publish",
"Effect": "Allow",
"Principal": {
"Service": [
"codestar-notifications.amazonaws.com"
]

iy
"Action": "SNS:Publish",

"Resource": "arn:aws:sns:us-east-2:123456789012:codestar-notifications-
MyTopicForNotificationRules"

}

5. Escolha Salvar alteragdes.

6. Se vocé quiser usar um tépico AWS KMS criptografado do Amazon SNS para enviar
notificacdes, vocé também deve habilitar a compatibilidade entre a fonte do evento AWS
CodeStar (Notificagdes) e o topico criptografado adicionando a seguinte declaracao a politica do.
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AWS KMS key Substitua o Regidao da AWS (neste exemplo, us-east-2) pelo local onde Regiao
da AWS a chave foi criada.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "codestar-notifications.amazonaws.com"
},
"Action": [
"kms:GenerateDataKey*",
"kms:Decrypt"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"kms:ViaService": "sns.us-east-2.amazonaws.com"

Para obter mais informagdes, consulte Criptografia em repouso e Como usar condigdes de
politicas com o AWS KMS no Guia do desenvolvedor do AWS Key Management Service .

Inscrever usuarios em topicos do Amazon SNS que sao destinos

Para que os usuarios possam receber notificacoes, eles deverao estar inscritos no topico do Amazon
SNS que é o destino da regra de notificagcdo. Se os usuarios estiverem inscritos por enderecgo de e-
mail, eles deverao confirmar a assinatura antes de receberem notificacdes. Para enviar notificacoes
a usuarios em canais do Slack, canais do Microsoft Teams ou salas de bate-papo do Amazon Chime,
consulte Configurar a integracéo entre notificacdes e o AWS Chatbot.

Para inscrever usuarios em um tépico do Amazon SNS usado para notificacées

1. Faca login no AWS Management Console e abra o console do Amazon SNS em https://

console.aws.amazon.com/sns/v3/home.
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2. No painel de navegacao, escolha Topics (Tépicos) e escolha o tépico ao qual vocé deseja
inscrever usuarios.

3. Em Subscriptions (Assinaturas), selecione Create subscription (Criar assinatura).

4. Em Protocol (Protocolo), selecione Email. Em Endpoint, insira o enderego de e-mail e escolha
Create subscription (Criar assinatura).

Conceitos basicos das notificacoes

A maneira mais facil de comecar a usar notificagées é configurar uma regra de notificagcdo em um de
seus projetos de compilacao, aplicativos de implantacao, pipelines ou repositorios.

(® Note

Na primeira vez que vocé criar uma regra de notificagdo, uma fungéo vinculada ao servigo
sera criada em sua conta. Para obter mais informacgdes, consulte Usando fun¢des vinculadas

a servicos para notificagcbes AWS CodeStar .

Topicos

* Pré-requisitos

» Criar uma regra de notificacdo para um repositorio

» Criar uma regra de notificacdo para um projeto de compilagcao

» Criar uma regra de notificacdo para uma aplicacao de implantacao

» Criar uma regra de notificacdo para um pipeline

Pré-requisitos

Siga as etapas em Configurag&o. Vocé também precisa de um recurso para o qual cria uma regra de
notificacao.

» Crie um projeto de compilacao no CodeBuild ou use um existente.

» Crie uma aplicacao ou use uma aplicagcao de implantacao existente.

» Crie um pipeline no CodePipeline ou use um pipeline existente.

* Create an AWS CodeCommit repository (Crie um repositorio do AWS CodeCommit) ou use um

repositorio existente.
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Criar uma regra de notificagao para um repositorio

E possivel criar regras de notificagéo para enviar notificagdes sobre eventos de repositdrio que sdo
importantes para vocé. As etapas a seguir mostram como configurar uma regra de notificagdo em
um unico evento do repositorio. Essas etapas sao escritas com a suposi¢cao de que vocé tem um
repositério configurado em sua conta da AWS.

/A Important

Se vocé configurou notificagdes no CodeCommit antes de 5 de novembro de 2019, os
topicos do Amazon SNS usados para essas notificagdes conterdo uma politica que permitira
ao CodeCommit publicar nele e que contém permissdes diferentes daquelas exigidas para

o AWS CodeStar Notifications. Nao é recomendado usar esses topicos. Se desejar usar um
topico criado para essa experiéncia, sera necessario adicionar a politica exigida para o AWS
CodeStar Notifications, além daquela ja existente. Para obter mais informacgdes, consulte
Configurar topicos do Amazon SNS para notificacées e No¢des basicas do conteudo e da
seguranca das notificagdes.

1. Abra o console do CodeCommit em https://console.aws.amazon.com/codecommit/.

2. Escolha um repositério na lista e abra-o.

3. Escolha Notify (Notificar) e Create notification rule (Criar regra de notificagao). Vocé também
pode escolher Settings (Configuracdes), Notifications (Notificagdes) e Create notification rule
(Criar regra de notificagao).

4. Em Notification name (Nome da notificagdo), insira um nome para a regra.
5. Em Detail type (Tipo de detalhe), escolha Basic (Basico) se desejar que apenas as informacoes
fornecidas ao Amazon EventBridge sejam incluidas na notificagao. Escolha Full (Completo) se

desejar incluir as informagdes fornecidas ao Amazon EventBridge e as informagdes que possam
ser fornecidas pelo servigo de recursos ou pelo gerenciador de notificagoes.

Para obter mais informacgdes, consulte Nocdes basicas do conteudo e da seguranca das
notificagoes.

6. Em Events that trigger notifications (Eventos que acionam notificagdes), em Branches and tags
(Ramificagbes e tags), selecione Created (Criado).

7. Em Targets (Destinos), escolha Create SNS topic (Criar topico do SNS).
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10.
11.

® Note

Quando vocé cria o topico como parte da criagdo da regra de notificagcéo, a politica que
permite ao CodeCommit publicar eventos no tdpico € aplicada a vocé. O uso de um
topico criado para regras de notificagdo ajuda a garantir que vocé inscreva apenas 0s
usuarios para os quais deseja enviar notificacdes sobre esse repositorio.

Apos o prefixo codestar-notifications-, insira um nome para o tépico e escolha Submit (Enviar).

® Note

Se desejar usar um tépico do Amazon SNS existente em vez de criar um novo, em
Targets (Destinos), escolha o ARN. Certifique-se de que o topico tenha a politica de
acesso adequada e que a lista de assinantes contenha apenas os usuarios que tém
permissao para ver informagdes sobre o recurso. Se o topico do Amazon SNS ja tiver
sido usado para notificagdes do CodeCommit antes de 5 de novembro de 2019, ele
tera uma politica que permite ao CodeCommit publicar nele e que contém permissoes
diferentes daquelas exigidas pelo AWS CodeStar Notifications. Nao é recomendado
usar esses topicos. Se desejar usar um tdpico criado para essa experiéncia, sera
necessario adicionar a politica exigida para o AWS CodeStar Notifications, além daquela
ja existente. Para obter mais informacgdes, consulte Configurar topicos do Amazon SNS
para notificacdes e Nogdes basicas do conteudo e da seguranca das notificagoes.

Escolha Submit (Enviar) e revise a regra de notificacao.

Inscreva seu enderecgo de e-mail no topico do Amazon SNS que acabou de criar. Para obter
mais informagdes, consulte Para inscrever usuarios em um topico do Amazon SNS usado para
notificacoes.

Navegue até o repositorio e crie uma ramificagao de teste da ramificagdo padrao.

Depois de criar a ramificagao, a regra de notificagdao envia uma notificagao a todos os assinantes
do tépico com informagdes sobre esse evento.

Criar uma regra de notificagao para um projeto de compilagao

E possivel criar regras de notificagdo para enviar notificagdes sobre os eventos no projeto de

compilagdo que sao importantes para vocé. As etapas a seguir mostram como configurar uma regra
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de notificagdo em um unico evento do projeto de compilagdo. Estas etapas sao escritas com a
suposicao de que vocé tem um projeto de compilacdo configurado em sua conta da AWS.

1.
2.

Abra o console do CodeBuild em.https://console.aws.amazon.com/codebuild/.

Escolha um projeto de compilagao na lista e abra-o.

Escolha Notify (Notificar) e Create notification rule (Criar regra de notificagéo). Vocé também
pode escolher Settings (Configuragdes) e Create notification rule (Criar regra de notificagao).

Em Notification name (Nome da notificagdo), insira um nome para a regra.

Em Detail type (Tipo de detalhe), escolha Basic (Basico) se desejar que apenas as informacgdes
fornecidas ao Amazon EventBridge sejam incluidas na notificagao. Escolha Full (Completo) se
desejar incluir as informagdes fornecidas ao Amazon EventBridge e as informagdes que possam
ser fornecidas pelo servigo de recursos ou pelo gerenciador de notificagoes.

Para obter mais informagdes, consulte No¢des basicas do conteudo e da seguranca das
notificacoes.

Em Events that trigger notifications (Eventos que acionam notificagdes), em Build phase (Fase
de compilagéo), selecione Success (Sucesso).

Em Targets (Destinos), escolha Create SNS topic (Criar topico do SNS).

® Note

Quando vocé cria o topico como parte da criagdo da regra de notificagcéo, a politica que
permite ao CodeBuild publicar eventos no tépico é aplicada a vocé. O uso de um tépico
criado para regras de notificagdo ajuda a garantir que vocé inscreva apenas 0s usuarios
para os quais deseja enviar notificagées sobre esse projeto de compilagao.

Apos o prefixo codestar-notifications-, insira um nome para o tépico e escolha Submit (Enviar).

® Note

Se desejar usar um topico do Amazon SNS existente em vez de criar um novo, em
Targets (Destinos), escolha o ARN. Certifique-se de que o topico tenha a politica de
acesso adequada e que a lista de assinantes contenha apenas os usuarios que tém
permissao para ver informagdes sobre o recurso. Se o topico do Amazon SNS ja tiver
sido usado para notificagdes do CodeCommit antes de 5 de novembro de 2019, ele
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tera uma politica que permite ao CodeCommit publicar nele e que contém permissoes
diferentes daquelas exigidas pelo AWS CodeStar Notifications. Nao é recomendado
usar esses topicos. Se desejar usar um topico criado para essa experiéncia, sera
necessario adicionar a politica exigida para o AWS CodeStar Notifications, além daquela
ja existente. Para obter mais informacgdes, consulte Configurar topicos do Amazon SNS

para notificacdes e Noc¢des basicas do conteudo e da seguranca das notificagoes.

8. Escolha Submit (Enviar) e revise a regra de notificagao.

9. Inscreva seu endereco de e-mail no tépico do Amazon SNS que acabou de criar. Para obter
mais informagodes, consulte Para inscrever usuarios em um tépico do Amazon SNS usado para
notificagoes.

10. Navegue até o projeto de compilagao e inicie uma compilagao.

11. Depois que a fase de compilagéo for concluida com éxito, a regra de notificagéo enviara uma
notificagao a todos os assinantes do topico com informacdes sobre esse evento.

Criar uma regra de notificagao para uma aplicagao de implantagao

E possivel criar regras de notificagéo para enviar notificagdes sobre os eventos em seu aplicativo

de implantagao que sao importantes para vocé. As etapas a seguir mostram como configurar uma
regra de notificagdo em um unico evento do projeto de compilagdo. Essas etapas sao escritas com a
suposi¢ao de que vocé tem um aplicativo de implantagdo configurado em sua conta da AWS.

1. Abra o console do CodeDeploy em https://console.aws.amazon.com/codedeploy/.

2. Escolha um aplicativo na lista e abra-o.

3. Escolha Notify (Notificar) e Create notification rule (Criar regra de notificagao). Vocé também
pode escolher Settings (Configuragdes) e Create notification rule (Criar regra de notificagao).

4. Em Notification name (Nome da notificagido), insira um nome para a regra.

5. Em Detail type (Tipo de detalhe), escolha Basic (Basico) se desejar que apenas as informagodes
fornecidas ao Amazon EventBridge sejam incluidas na notificagao. Escolha Full (Completo) se
desejar incluir as informagdes fornecidas ao Amazon EventBridge e as informagdes que possam
ser fornecidas pelo servigo de recursos ou pelo gerenciador de notificagoes.

Para obter mais informagdes, consulte Nocdes basicas do conteudo e da seguranca das

notificacoes.
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6. Em Events that trigger notifications (Eventos que acionam notificagdes), em Deployment
(Implantagao), selecione Succeeded (Com sucesso).

7. Em Targets (Destinos), escolha Create SNS topic (Criar topico do SNS).

® Note

Quando vocé cria o topico como parte da criagdo da regra de notificagcéo, a politica
que permite ao CodeDeploy publicar eventos no tépico é aplicada a vocé. O uso de um
topico criado para regras de notificagdo ajuda a garantir que vocé assine apenas o0s
usuarios para os quais deseja enviar notificacdes sobre esse aplicativo de implantagao.

Apos o prefixo codestar-notifications-, insira um nome para o tépico e escolha Submit (Enviar).

® Note

Se desejar usar um tépico do Amazon SNS existente em vez de criar um novo, em
Targets (Destinos), escolha o ARN. Certifique-se de que o topico tenha a politica de
acesso adequada e que a lista de assinantes contenha apenas os usuarios que tém
permissao para ver informagdes sobre o recurso. Se o topico do Amazon SNS ja tiver
sido usado para notificagdes do CodeCommit antes de 5 de novembro de 2019, ele
tera uma politica que permite ao CodeCommit publicar nele e que contém permissoes
diferentes daquelas exigidas pelo AWS CodeStar Notifications. Nao é recomendado
usar esses topicos. Se desejar usar um tdpico criado para essa experiéncia, sera
necessario adicionar a politica exigida para o AWS CodeStar Notifications, além daquela
ja existente. Para obter mais informacgdes, consulte Configurar topicos do Amazon SNS
para notificacdes e Nogdes basicas do conteudo e da seguranca das notificagoes.

8. Escolha Submit (Enviar) e revise a regra de notificagao.

9. Inscreva seu endereco de e-mail no tépico do Amazon SNS que acabou de criar. Para obter
mais informagdes, consulte Para inscrever usuarios em um topico do Amazon SNS usado para
notificacoes.

10. Navegue até o aplicativo de implantacao e inicie uma implantacao.

11. Depois que a implantagao for bem-sucedida, a regra de notificagdo enviara uma notificacdo para
todos os assinantes de topico com informacgodes sobre o evento.
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Criar uma regra de notificagao para um pipeline

E possivel criar regras de notificagdo para enviar notificacées sobre os eventos em seu pipeline que

sao importantes para vocé. As etapas a seguir mostram como configurar uma regra de notificagéo

em um unico evento do pipeline. Essas etapas sao escritas com a suposicao de que vocé tem um

pipeline configurado em sua conta da AWS.

1.
2.

Abra o console do CodePipeline em https://console.aws.amazon.com/codesuite/codepipeline.

Escolha um pipeline na lista e abra-o.

Escolha Notify (Notificar) e Create notification rule (Criar regra de notificagao). Vocé também
pode escolher Settings (Configuragdes) e Create notification rule (Criar regra de notificacao).

Em Notification name (Nome da notificagdo), insira um nome para a regra.

Em Detail type (Tipo de detalhe), escolha Basic (Basico) se desejar que apenas as informacgdes
fornecidas ao Amazon EventBridge sejam incluidas na notificagao. Escolha Full (Completo) se
desejar incluir as informagdes fornecidas ao Amazon EventBridge e as informagdes que possam
ser fornecidas pelo servigo de recursos ou pelo gerenciador de notificagoes.

Para obter mais informacgdes, consulte Nocoes basicas do conteudo e da segurancga das

notificacoes.

Em Events that trigger notifications (Eventos que acionam notificagdes), em Action execution
(Execucéao da agao), selecione Started (Iniciado).

Em Targets (Destinos), escolha Create SNS topic (Criar topico do SNS).

(® Note

Quando vocé cria o tépico como parte da criagao da regra de notificagéo, a politica que
permite ao CodePipeline publicar eventos no topico é aplicada a vocé. O uso de um
topico criado para regras de notificagdo ajuda a garantir que vocé inscreva apenas 0s
usuarios para os quais deseja enviar notificagdes sobre esse pipeline.

Ap0s o prefixo codestar-notifications-, insira um nome para o tépico e escolha Submit (Enviar).

(® Note

Se desejar usar um tépico do Amazon SNS existente em vez de criar um novo, em
Targets (Destinos), escolha o ARN. Certifique-se de que o topico tenha a politica de
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acesso adequada e que a lista de assinantes contenha apenas os usuarios que tém
permissao para ver informagdes sobre o recurso. Se o topico do Amazon SNS ja tiver
sido usado para notificagdes do CodeCommit antes de 5 de novembro de 2019, ele

tera uma politica que permite ao CodeCommit publicar nele e que contém permissoes
diferentes daquelas exigidas pelo AWS CodeStar Notifications. Nao é recomendado
usar esses topicos. Se desejar usar um topico criado para essa experiéncia, sera
necessario adicionar a politica exigida para o AWS CodeStar Notifications, além daquela
ja existente. Para obter mais informacgdes, consulte Configurar topicos do Amazon SNS

para notificacdes e Noc¢des basicas do conteudo e da seguranca das notificagoes.

8. Escolha Submit (Enviar) e revise a regra de notificagao.

9. Inscreva seu endereco de e-mail no tépico do Amazon SNS que acabou de criar. Para obter
mais informagdes, consulte Para inscrever usuarios em um tépico do Amazon SNS usado para
notificagoes.

10. Navegue até o pipeline e escolha Release change (Alteragao feita no release).

11. Quando a acao ¢ iniciada, a regra de notificacao envia uma notificacao a todos os assinantes do
topico com informacgdes sobre o evento.

Como trabalhar com regras de notificagao

Na regra de notificacado, vocé configura os eventos sobre os quais deseja que 0s usuarios

recebam notificacdes e especifica os destinos que receberéo essas notificagdes. E possivel

enviar notificagdes diretamente aos usuarios por meio do Amazon SNS ou de clientes do AWS
Chatbot configurados para canais Slack ou do Microsoft Teams. Se quiser estender o alcance das
notificagdes, vocé podera configurar a integracao entre as notificacbes e o AWS Chatbot para que as
notificagdes sejam enviadas para as salas de chat do Amazon Chime. Para obter mais informagdes,
consulte Destinos e Como integrar notificagcbes com o AWS Chatbot e 0 Amazon Chime.
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Create notification rule

Motification rules set up a subscription to events that happen with your resources. When these events occur, you will receive
notifications sent to the targets you designate. You can manage your notification preferences in Settings. info

Notification rule settings

Motification name

MyNotificationRuleForPullRequests|

Detail type
Choose the level of detail you want in notifications. Learn more about notifications and security [4
O Full Basic
Includes any supplemental information about events Includes only information provided in resource events.

provided by the resource or the notifications feature.

Events that trigger notifications Select none I | Select all
Comments Approvals Pull request Branches and tags
On commits Status changed Source updated Created
On pull Rule override Created Deleted
requests Status changed Updated
Merged
Targets

Choose a target type for the notification rule. SNS topics can be created specifically for use with the notification rule, or
existing topics can be modified for use with notifications. AWS Chatbot clients for Slack integration must be created
before you can choose them as a target type. Learn more [4

E possivel usar o console do Developer Tools ou 0 AWS CLI para criar e gerenciar regras de
notificacao.
Topicos

» Criar uma regra de notificacao

Como trabalhar com regras de notificagao
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 Visualizar regras de notificacéo

 Editar uma regra de notificacao

 Habilitar ou desabilitar notificacdes para uma regra de notificacao

« Excluir uma notificagao

Criar uma regra de notificacao

E possivel usar o console do Developer Tools ou o AWS CLI para criar regras de notificacdo. E
possivel criar um topico do Amazon SNS para usar como destino para uma regra de notificagao
como parte da criagao da regra. Se desejar usar um cliente do AWS Chatbot como destino, sera

necessario criar esse cliente antes de criar a regra. Para obter mais informagoes, consulte Configurar
um cliente do AWS Chatbot para um canal do Slack.

Como criar uma regra de notificacéo (console)

1.

Abra o console do AWS Developer Tools em https://console.aws.amazon.com/codesuite/
settings/notifications.

Use a barra de navegacao para navegar até o recurso.

» Para o CodeBuild, escolha Build (Compilar), Build projects (Projetos de compilagéo) e escolha
um projeto de compilagao.

» Para o CodeCommit, escolha Source (Origem), Repositories (Repositorios) e escolha um
repositorio.

« Para o CodeDeploy, escolha Applications (Aplicagdes) e escolha uma aplicagao.

» Para o CodePipeline, escolha Pipeline, Pipelines e escolha um pipeline.

Na pagina do recurso, escolha Notify (Notificar) e Create notification rule (Criar regra de
notificagao). Vocé também pode acessar a pagina Settings (Configura¢des) do recurso, acessar
Notifications (Notificagdes) ou Notification rules (Regras de notificagdo) e escolher Create
notification rule (Criar regra de notificagao).

Em Notification name (Nome da notificagdo), insira um nome para a regra.

Em Detail type (Tipo de detalhe), escolha Basic (Basico) se desejar que apenas as informacgdes
fornecidas ao Amazon EventBridge sejam incluidas na notificagao. Escolha Full (Completo) se
desejar incluir as informagdes fornecidas ao Amazon EventBridge e as informagdes que possam
ser fornecidas pelo servigo de recursos ou pelo gerenciador de notificagoes.

Como trabalhar com regras de notificagéo 29


https://console.aws.amazon.com/codesuite/settings/notifications/
https://console.aws.amazon.com/codesuite/settings/notifications/

Console do Developer Tools Manual do usuario

Para obter mais informacdes, consulte Nocoes basicas do conteudo e da seguranca das
notificacoes.

6. Em Events that trigger notifications (Eventos que acionam notificagdes), selecione os eventos
para os quais vocé deseja enviar notificacdes. Para saber os tipos de evento para um recurso,
consulte o seguinte:

» CodeBuild: Eventos para regras de notificacdo em projetos de compilacao

» CodeCommit: Eventos para regras de notificagdo em repositorios

» CodeDeploy: Eventos de regras de notificacdo em aplicacdes de implantacao

» CodePipeline: Eventos para regras de notificacao em pipelines

7. Em Targets (Destinos), siga um destes procedimentos:

» Se vocé ja tiver configurado um recurso para usar com notificacées, em Escolher tipo de
destino, selecione AWS Chatbot (Slack), AWS Chatbot (Microsoft Teams) ou Tépico do SNS.
Em Escolher destino, selecione o nome do cliente (para um cliente Slack ou do Microsoft
Teams configurado no AWS Chatbot) ou 0 nome do recurso da Amazon (ARN) do tépico do
Amazon SNS (para tépicos do Amazon SNS ja configurados com a politica necessaria para
notificagdes).

» Se vocé nao configurou um recurso para usar com notificagdes, escolha Create target (Criar
destino) e selecione SNS topic (Topico do SNS). Fornega um nome para o topico apos
codestar-notifications- e escolha Create (Criar).

® Note

* Ao criar o topico do Amazon SNS como parte da criagcao da regra de notificacao, a
politica que permite ao recurso publicar eventos no tépico € aplicada para vocé. O
uso de um topico criado para regras de notificacao ajuda a garantir que vocé inscreva
somente 0s usuarios para os quais deseja enviar notificagdes sobre esse recurso.

* Nao é possivel criar um cliente do AWS Chatbot como parte da criacdo de uma regra
de notificagao. Se vocé escolher AWS Chatbot (Slack) ou AWS Chatbot (Microsoft
Teams), sera exibido um botdo que permitira configurar um cliente no AWS Chatbot.
Ao selecionar essa opg¢ao, vocé abrira o console do AWS Chatbot. Para obter mais
informagdes, consulte Configurar um cliente do AWS Chatbot para um canal do Slack.
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» Se quiser usar um tépico do Amazon SNS existente como destino, vocé devera
adicionar a politica necessaria para o AWS CodeStar Notifications além de quaisquer
outras politicas que possam existir para esse topico. Para obter mais informacoes,
consulte Configurar topicos do Amazon SNS para notificacdes e Nogdes basicas do
conteudo e da segurancga das notificacdes.

8. Escolha Submit (Enviar) e revise a regra de notificagao.

® Note

Os usuarios devem se inscrever e confirmar assinaturas do tépico do Amazon SNS que
vocé especificou como destino da regra antes de receberem notificacdes. Para obter
mais informacgdes, consulte Para inscrever usuarios em um topico do Amazon SNS
usado para notificacoes.

Criar uma regra de notificagédo (AWS CLI)

1. Em um terminal ou prompt de comando, execute o comando create-notification rule para gerar o
esqueleto JSON:

aws codestar-notifications create-notification-rule --generate-cli-skeleton
> rule.json

E possivel nomear o arquivo como vocé quiser. Neste exemplo, o arquivo é chamado
rule. json.

2. Abra o arquivo JSON em um editor de texto simples e edite-o para incluir o recurso, os tipos de
evento e o destino do Amazon SNS que vocé deseja para a regra.

O exemplo a seguir mostra uma regra de notificagdo chamada MyNotificationRule para
um repositério chamado MyDemoRepo em uma conta da AWS com o ID 123456789012. As
notificacdes com o tipo de detalhe completo sdo enviadas para um tépico do Amazon SNS
chamado MyNotificationTopic quando ramificagOes e tags sao criadas.

"Name": "MyNotificationRule",

Como trabalhar com regras de notificagéo 31



Console do Developer Tools Manual do usuario

"EventTypeIds": [
"codecommit-repository-branches-and-tags-created"

]I

"Resource": "arn:aws:codecommit:us-east-1:123456789012:MyDemoRepo",
"Targets": [
{
"TargetType": "SNS",
"TargetAddress": "arn:aws:sns:us-
east-1:123456789012:MyNotificationTopic"
}

1,
"Status": "ENABLED",

"DetailType": "FULL"

Salve o arquivo.

3. Usando o arquivo que vocé acabou de editar, no terminal ou na linha de comando, execute o
comando create-notification-rule novamente para criar a regra de notificagao.

aws codestar-notifications create-notification-rule --cli-input-json
file://rule.json

4. Se houver éxito, o comando retornara o ARN da regra de notificagdo, semelhante ao seguinte:

{

"Arn": "arn:aws:codestar-notifications:us-east-1:123456789012:notificationrule/
dc82df7a-EXAMPLE"
}

Como listar tipos de evento para regras de notificagao (AWS CLI)

1. Em um terminal ou prompt de comando, execute o comando list-event-types. E possivel usar a
opcdo --filters para limitar a resposta a um tipo de recurso especifico ou a outro atributo.
Por exemplo, o comando a seguir retorna uma lista de tipos de evento para aplicagdes do
CodeDeploy.

aws codestar-notifications list-event-types --filters
Name=SERVICE_NAME,Value=CodeDeploy

2. O comando gerara uma saida semelhante a seguinte:
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{
"EventTypes": [

{
"EventTypeId": "codedeploy-application-deployment-succeeded",
"ServiceName": "CodeDeploy",
"EventTypeName": "Deployment: Succeeded",
"ResourceType": "Application"

1,

{
"EventTypeId": "codedeploy-application-deployment-failed",
"ServiceName": "CodeDeploy",
"EventTypeName": "Deployment: Failed",
"ResourceType": "Application"

1,

{
"EventTypeId": "codedeploy-application-deployment-started",
"ServiceName": "CodeDeploy",
"EventTypeName": "Deployment: Started",
"ResourceType": "Application"

}

]
}

Como adicionar uma tag a uma regra de notificacdo (AWS CLI)

1. Em um terminal ou prompt de comando, execute o comando tag-resource. Por exemplo, use o
comando a seguir para adicionar um par de chave/valor de tag que tenha o nome Team e o valor
Li_Juan.

aws codestar-notifications tag-resource --arn arn:aws:codestar-notifications:us-
east-1:123456789012:notificationrule/felefd35-EXAMPLE --tags Team=Li_Juan

2. O comando gerara uma saida semelhante a seguinte:

"Tags": {
"Team": "Li_Juan"
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Visualizar regras de notificagao

Vocé pode usar o console do Developer Tools ou a AWS CLI para visualizar todas as regras de
notificagao de todos os recursos em uma regiao da AWS. Vocé também pode exibir os detalhes de
cada regra de notificacédo. Diferentemente do processo de criagdo de uma regra de notificagao, ndo &
necessario acessar a pagina de recursos para o recurso em questao.

Como visualizar regras de notificacéo (console)

1. Abra o console do AWS Developer Tools em https://console.aws.amazon.com/codesuite/
settings/notifications.

2. Na barra de navegagao, expanda Settings (Configuragdes) e escolha Notification rules (Regras
de notificac&o).

3. Em Notification rules (Regras de notificagao), revise a lista de regras configuradas para os
recursos em sua Conta da AWS na Regido da AWS a qual vocé esta conectado no momento.
Use o seletor para alterar a Regido da AWS.

4. Para visualizar os detalhes de uma regra de notificagdo, escolha-a na lista e escolha View
details (Visualizar detalhes). Vocé também pode simplesmente escolher seu nome na lista.
Como visualizar uma lista de regras de notificagcdo (AWS CLI)

1. Em um terminal ou prompt de comando, execute o comando list-notification-rules para visualizar
todas as regras de notificagdo para a regiao da AWS especificada.

aws codestar-notifications list-notification-rules --region us-east-1

2. Se houver éxito, esse comando retornara o ID e o ARN de cada regra de notificagdo na regiao
da AWS, semelhante ao seguinte:

{
"NotificationRules": [
{
"Id": "dc82df7a-EXAMPLE",
"Arn": "arn:aws:codestar-notifications:us-
east-1:123456789012:notificationrule/dc82df7a-EXAMPLE"
3,
{

"Id": "8d1f@983-EXAMPLE",
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"Arn": "arn:aws:codestar-notifications:us-
east-1:123456789012:notificationrule/8d1f0983-EXAMPLE"
}

Como visualizar detalhes de uma regra de notificagao (AWS CLI)

1.  Em um terminal ou prompt de comando, execute o comando describe-notification-rule,
especificando o ARN da regra de notificagao.

aws codestar-notifications describe-notification-rule --arn arn:aws:codestar-
notifications:us-east-1:123456789012:notificationrule/dc82df7a-EXAMPLE

2. Se houver éxito, o comando gerara uma saida semelhante a seguinte.

{
"LastModifiedTimestamp": 1569199844 .857,
"EventTypes": [
{
"ServiceName": "CodeCommit",
"EventTypeName": "Branches and tags: Created",
"ResourceType": "Repository",
"EventTypeId": "codecommit-repository-branches-and-tags-created"
}
1,
"Status": "ENABLED",
"DetailType": "FULL",
"Resource": "arn:aws:codecommit:us-east-1:123456789012:MyDemoRepo",
"Arn": "arn:aws:codestar-notifications:us-east-1:123456789012:notificationrule/
dc82df7a-EXAMPLE",
"Targets": [
{

"TargetStatus": "ACTIVE",
"TargetAddress": "arn:aws:sns:us-

east-1:123456789012:MyNotificationTopic",
"TargetType": "SNS"

1,

"Name": "MyNotificationRule",

"CreatedTimestamp": 1569199844.857,

"CreatedBy": "arn:aws:iam::123456789012:user/Mary_Major"
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}

Como visualizar uma lista de tags para uma regra de notificacdo (AWS CLI)

1. Em um terminal ou prompt de comando, execute o comando list-tags-for-resource para visualizar
todas as tags para o ARN de uma regra de notificagao especificada.

aws codestar-notifications list-tags-for-resource --arn arn:aws:codestar-
notifications:us-east-1:123456789012:notificationrule/felefd35-EXAMPLE

2. Se houver éxito, o comando gerara uma saida semelhante a seguinte.

"Tags": {
"Team": "Li_Juan"

Editar uma regra de notificagao

E possivel editar uma regra de notificacdo para alterar seu nome, os eventos para os quais ela
envia notificacdes, o tipo de detalhe ou o destino ou destinos para os quais ela envia notificacdes. E
possivel usar o console do Developer Tools ou o AWS CLI para editar regras de notificagao.

Como editar uma regra de notificagao (console)

1. Abra o console do AWS Developer Tools em https://console.aws.amazon.com/codesuite/

settings/notifications.

2. Na barra de navegagao, expanda Settings (Configuragdes) e escolha Notification rules (Regras
de notificacdo).

3. Em Notification rules (Regras de notificagao), revise as regras configuradas para os recursos em
sua conta da AWS na Regiao da AWS a qual vocé esta conectado no momento. Use o seletor
para alterar a Regido da AWS.

4. Escolha a regra na lista e escolha Edit (Editar). Faga suas alteragdes e escolha Submit (Enviar).
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Como editar uma regra de notificacdo (AWS CLI)

4.

Em um terminal ou prompt de comando, execute 0 comando describe-notification-rule para
visualizar a estrutura da regra de notificagao.

Execute o comando update-notification rule para gerar o esqueleto JSON e salve-o em um
arquivo.

aws codestar-notifications update-notification-rule --generate-cli-skeleton
> update. json

E possivel nomear o arquivo como vocé quiser. Neste exemplo, o arquivo é update. json.

Abra o arquivo JSON em um editor de texto simples e faga alteragdes na regra.

O exemplo a seguir mostra uma regra de notificagdo chamada MyNotificationRule para
um repositério chamado MyDemoRepo em uma conta da AWS com o ID 123456789012. As
notificagdes sdo enviadas para um tépico do Amazon SNS chamado MyNotificationTopic
quando ramificagoes e tags sao criadas. O nome da regra sera alterado para
MyNewNotificationRule.

"Name": "MyNewNotificationRule",
"EventTypelds": [
"codecommit-repository-branches-and-tags-created"
1,
"Resource": "arn:aws:codecommit:us-east-1:123456789012:MyDemoRepo",
"Targets": [
{
"TargetType": "SNS",
"TargetAddress": "arn:aws:sns:us-
east-1:123456789012:MyNotificationTopic"
}

1,
"Status": "ENABLED",

"DetailType": "FULL"

Salve o arquivo.

Usando o arquivo que vocé acabou de editar, no terminal ou na linha de comando, execute o
comando update-notification-rule novamente para atualizar a regra de notificagao.
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aws codestar-notifications update-notification-rule --cli-input-json
file://update.json

5. Se houver éxito, o comando retornara o nome de recurso da Amazon (ARN) da regra de
notificagao, semelhante ao seguinte:

{

"Arn": "arn:aws:codestar-notifications:us-east-1:123456789012:notificationrule/
dc82df7a-EXAMPLE"
}

Como remover uma tag de uma regra de notificagao (AWS CLI)

1. Em um terminal ou prompt de comando, execute o comando untag-resource. Por exemplo, o
comando a seguir remove uma tag com o nome de Team.

aws codestar-notifications untag-resource --arn arn:aws:codestar-notifications:us-
east-1:123456789012:notificationrule/felefd35-EXAMPLE --tag-keys Team

2. Se houver éxito, o comando nao retorna nada.

Consulte também

» Adicionar ou remover um destino para uma regra de notificacéo

» Habilitar ou desabilitar notificagcdes para uma regra de notificacao

* Eventos

Habilitar ou desabilitar notificagdes para uma regra de notificagao

Quando vocé cria uma regra de notificacao, as notificacées sado habilitadas por padrao. Nao é
necessario excluir a regra para impedir que ela envie notificacdes. Vocé pode simplesmente alterar
seu status de notificagao.

Como alterar o status de notificagdo de uma regra de notificagdo (console)

1. Abra o console do AWS Developer Tools em https://console.aws.amazon.com/codesuite/
settings/notifications.
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2. Na barra de navegacao, expanda Settings (Configuragcdes) e escolha Notification rules (Regras
de notificagao).

3. Em Notification rules (Regras de notificagao), revise as regras configuradas para os recursos em
sua conta da AWS na Regiao da AWS a qual vocé esta conectado no momento. Use o seletor
para alterar a Regidao da AWS.

4. Localize a regra de notificagado que deseja ativar ou desativar e escolha-a para exibir os
detalhes.

5. Em Notification status (Status de notificagao), escolha o controle deslizante para alterar o status
da regra:
» Sending notifications (Enviando notificacdes): este é o padrao.

* Notifications paused (Notificagbes pausadas): nenhuma notificacdo é enviada para os
destinos especificados.
Como alterar o status de uma regra de notificacao (AWS CLI)

1. Siga as etapas em Como editar uma regra de notificagcdo (AWS CLI) para obter o JSON para a
regra de notificacao.

2. Edite o campo Status para ENABLED (padrdo) ou DISABLED (sem notificagdes) e execute o
comando update-notification-rule para alterar o status.

"Status": "ENABLED"

Excluir uma notificacao

So6 pode haver 10 regras de notificagdo configuradas para um recurso, portanto, considere excluir
regras que ndo sdo mais necessarias. E possivel usar o console do Developer Tools ou 0 AWS CLI
para excluir regras de notificagao.

(@ Note

Nao é possivel desfazer a exclusao de uma regra de notificagdo, mas vocé pode recria-la. A
exclusao de uma regra de notificagdo nao exclui o destino.
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Como excluir uma regra de notificagdo (console)

1. Abra o console do AWS Developer Tools em https://console.aws.amazon.com/codesuite/
settings/notifications.

2. Na barra de navegacao, expanda Settings (Configuragcdes) e escolha Notification rules (Regras
de notificagao).

3. Em Notification rules (Regras de notificagao), revise as regras configuradas para os recursos em
sua conta da AWS na Regiao da AWS a qual vocé esta conectado no momento. Use o seletor
para alterar a Regidao da AWS.

4. Escolha a regra de notificacao e Delete (Excluir).

5. Digite delete e, em seguida, escolha Delete (Excluir).

Como excluir uma regra de notificacédo (AWS CLI)

1. Em um terminal ou prompt de comando, execute o comando delete-notification-rule,
especificando o ARN da regra de notificagao.

aws codestar-notifications delete-notification-rule --arn arn:aws:codestar-
notifications:us-east-1:123456789012:notificationrule/dc82df7a-EXAMPLE

2. Se houver éxito, o comando retornara o ARN da regra de notificagao excluida, semelhante ao

seqguinte:
{
"Arn": "arn:aws:codestar-notifications:us-east-1:123456789012:notificationrule/
dc82df7a-EXAMPLE"
}

Como trabalhar com destinos de regras de notificagao

Um destino de regra de notificacdo € um destino que define para onde vocé deseja que as
notificagdes sejam enviadas quando as condigdes do evento de uma regra de notificacdo sao
atendidas. Vocé pode escolher entre topicos do Amazon SNS e clientes do Chatbot AWS que estao
configurados para os canais do Slack ou do Microsoft Teams. Crie um tépico do Amazon SNS como
um destino como parte da criagao de uma regra de notificagao (recomendado). Vocé também pode
escolher um tépico existente do Amazon SNS na mesma AWS regido da regra de notificagdao, mas
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deve configura-lo com a politica necessaria. Se vocé optar por usar um cliente do AWS Chatbot
como alvo, vocé deve primeiro criar esse cliente no AWS Chatbot.

Se quiser ampliar o alcance das notificagdes, vocé pode configurar manualmente a integragao entre
as notificagdes e o AWS Chatbot para que as notificagées sejam enviadas as salas de bate-papo

do Amazon Chime. Em seguida, vocé pode escolher o topico do Amazon SNS configurado para
esse cliente do AWS Chatbot como alvo da regra de notificagdo. Para ter mais informagdes, consulte
Como integrar notificacdées com o AWS Chatbot e o Amazon Chime.

Vocé pode usar o console Developer Tools ou o AWS CLI para gerenciar alvos de notificagcdo. Vocé
pode usar o console ou o AWS CLI para criar e configurar topicos do Amazon SNS e clientes do
Chatbot AWS como alvos. Vocé também pode configurar a integracao entre os tépicos do Amazon
SNS que vocé configura como destinos e o Chatbot AWS . Isso permite que vocé envie notificagcdes
para salas de chat do Amazon Chime. Para ter mais informacdes, consulte Configurar a integracao
entre notificagdes e o0 AWS Chatbot.

Topicos

« Criar ou configurar um destino de regra de notificagéo

» Visualizar destinos de regras de notificacao

» Adicionar ou remover um destino para uma regra de notificagéo

» Excluir um destino de regra de notificacao

Criar ou configurar um destino de regra de notificacao

Os alvos das regras de notificagdo sao topicos do Amazon SNS ou clientes do Chatbot configurados
para os AWS canais do Slack ou do Microsoft Teams.

Um cliente AWS Chatbot deve ser criado antes que vocé possa selecionar um cliente como alvo.
Quando vocé escolhe um cliente AWS Chatbot como alvo para uma regra de notificagdo, um topico
do Amazon SNS é configurado para esse cliente AWS Chatbot com todas as politicas necessarias
para que as notificagbes sejam enviadas para o canal do Slack ou do Microsoft Teams. Nao é
necessario configurar nenhum tépico do Amazon SNS existente para o cliente do AWS Chatbot.

Vocé pode criar destinos de regra de notificagdo do Amazon SNS no console do Developer Tools
ao criar uma regra de notificagédo. A politica que permite que as notificagdes sejam enviadas para
esse topico € aplicada a vocé. Esta € a maneira mais facil de criar um destino para uma regra de
notificacdo. Para ter mais informagdes, consulte Criar uma regra de notificacao.
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Se vocé usar um topico do Amazon SNS existente, devera configura-lo com uma politica de acesso
que permita que o recurso envie notificacdes para esse topico. Para ver um exemplo, consulte
Configurar topicos do Amazon SNS para notificagdes.

(® Note

Se desejar usar um topico do Amazon SNS existente em vez de criar um novo, em Targets
(Destinos), escolha o ARN. Certifique-se de que o tdpico tenha a politica de acesso
adequada e que a lista de assinantes contenha apenas os usuarios que tém permissao para
ver informacodes sobre o recurso. Se o topico do Amazon SNS for usado para CodeCommit
notificacdes antes de 5 de novembro de 2019, ele contera uma politica que permite
CodeCommit a publicagao nele com permissodes diferentes das exigidas para AWS CodeStar
notificacdes. Nao € recomendado usar esses topicos. Se quiser usar uma criada para essa
experiéncia, vocé deve adicionar a politica necessaria para AWS CodeStar Notificacoes,
além da que ja existe. Para obter mais informagdes, consulte Configurar topicos do Amazon

SNS para notificacbes e Nogdes basicas do conteudo e da seguranga das notificagoes.

Se quiser ampliar o alcance das notificagdes, vocé pode configurar manualmente a integragao entre
as notificagdes e o AWS Chatbot para que as notificagdes sejam enviadas as salas de bate-papo do
Amazon Chime. Para obter mais informac¢des, consulte Destinos e Como integrar notificagbes com o
AWS Chatbot e o Amazon Chime.

Para configurar um tépico do Amazon SNS existente para usar como um destino de regra de
notificagao (console)

1. Fagalogin no AWS Management Console e abra o console do Amazon SNS em https://

console.aws.amazon.com/sns/v3/home.

2. Na barra de navegagao, escolha Topicos. Escolha o tépico e Edit (Editar).
3. Expanda Access policy (Politica de acesso) e, em seguida, escolha Advanced (Avangado).

4. No editor de JSON, adicione a declaracao a seguir a politica. Inclua o ARN Regiao da AWS,
Conta da AWS ID e nome do tépico.

"Sid": "AWSCodeStarNotifications_publish",
"Effect": "Allow",
"Principal": {

"Service": [
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"codestar-notifications.amazonaws.com"

]
},
"Action": "SNS:Publish",
"Resource": "arn:aws:sns:us-east-2:123456789012:codestar-notifications-
MyTopicForNotificationRules"

}

A declaragao da politica deve ser semelhante ao seguinte.

{
"Version": "2008-10-17",
"Id": "__default_policy_ID",
"Statement": [
{
"Sid": "__default_statement_ID",

"Effect": "Allow",

"Principal": {
"AWS™ . "M

},

"Action": [
"SNS:GetTopicAttributes",
"SNS:SetTopicAttributes",
"SNS:AddPermission",
"SNS:RemovePermission",
"SNS:DeleteTopic",
"SNS:Subscribe",
"SNS:ListSubscriptionsByTopic",
"SNS:Publish"

1,

"Resource": "arn:aws:sns:us-east-2:123456789012:codestar-notifications-

MyTopicForNotificationRules",

"Condition": {

"StringEquals": {
"AWS:SourceOwner": "123456789012"

}
},

"Sid": "AWSCodeStarNotifications_publish",
"Effect": "Allow",
"Principal": {

"Service": [
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"codestar-notifications.amazonaws.com"
]

},
"Action": "SNS:Publish",

"Resource": "arn:aws:sns:us-east-2:123456789012:codestar-notifications-
MyTopicForNotificationRules"

}

5. Escolha Salvar alteragdes.

6. Em Subscriptions (Assinaturas), revise a lista de assinantes do topico. Adicione, edite ou exclua
assinantes conforme apropriado para esse destino de regra de notificagdo. Verifique se a lista
de assinantes contém apenas os usuarios que tém permissao para ver informacdes sobre 0
recurso. Para ter mais informagdes, consulte Nocdes basicas do conteudo e da seguranca das

notificagoes.

Para criar um cliente AWS Chatbot com o Slack para usar como alvo

1. Siga as instrugdes em Configurar o AWS Chatbot com o Slack no Guia do administrador do
AWS Chatbot. Ao fazé-lo, considere as seguintes opgdes para uma integragéo ideal com
notificacoes:

» Ao criar uma func¢ao do IAM, considere escolher um nome de fungao que facilite a
identificagao da finalidade dessa fungao (por exemplo, AWSCodeStarNotifications-
Chatbot-Slack-Role). Isso pode ajudar a identificar a finalidade da fungao no futuro.

* Nos topicos do SNS, vocé nao precisa escolher um tépico ou uma AWS regido. Quando vocé
escolhe o cliente do AWS Chatbot como destino, um tépico do Amazon SNS com todas as
permissdes necessarias € criado e configurado para o cliente do AWS Chatbot como parte do
processo de criagdo da regra de notificagao.

2. Conclua o processo de criacao do cliente. Esse cliente estara disponivel para ser escolhido
como destino durante a criagao de regras de notificagdo. Para ter mais informacgdes, consulte
Criar uma regra de notificagcao.

® Note

Nao remova o tépico do Amazon SNS do cliente do Chatbot AWS depois que ele tiver
sido configurado para vocé. Isso impedira que notificagées sejam enviadas para o Slack.
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Para criar um cliente AWS Chatbot com o Microsoft Teams para usar como alvo

1. Siga as instrugdes em Configurar o AWS Chatbot com o Microsoft Teams no Guia do
administrador do AWS Chatbot. Ao fazé-lo, considere as seguintes opgdes para uma integracao
ideal com notificacoes:

» Ao criar uma funcao do IAM, considere escolher um nome de fungao que facilite a
identificacao da finalidade dessa fungao (por exemplo, AWSCodeStaxNotifications-
Chatbot-Microsoft-Teams-Role). Isso pode ajudar a identificar a finalidade da funcéo no
futuro.

* Nos tépicos do SNS, vocé nao precisa escolher um tépico ou uma AWS regidao. Quando vocé
escolhe o cliente do AWS Chatbot como destino, um tépico do Amazon SNS com todas as
permissdes necessarias € criado e configurado para o cliente do AWS Chatbot como parte do
processo de criacdo da regra de notificacao.

2. Conclua o processo de criacao do cliente. Esse cliente estara disponivel para ser escolhido
como destino durante a criagcao de regras de notificacdo. Para ter mais informacdes, consulte
Criar uma regra de notificagao.

® Note

Nao remova o tépico do Amazon SNS do cliente do Chatbot AWS depois que ele tiver
sido configurado para vocé. Isso impedira que notificacdes sejam enviadas para o
Microsoft Teams.

Visualizar destinos de regras de notificagcao

Vocé pode usar o console Developer Tools, ndo o console do Amazon SNS, para visualizar todas
as metas das regras de notificagado para todos os recursos em uma AWS regido. Pode também
visualizar os detalhes de um destino de regra de notificacao.

Para visualizar destinos de regras de notificagédo (console)

1.  Abra o console do AWS Developer Tools em htips://console.aws.amazon.com/codesuite/
settings/notifications.

2. Na barra de navegacgao, expanda Settings (Configuragdes) e escolha Notification rules (Regras
de notificagcéo).

Como trabalhar com destinos de regras de notificagao 45


https://docs.aws.amazon.com/chatbot/latest/adminguide/teams-setup.html#teams-client-setup
https://console.aws.amazon.com/codesuite/settings/notifications/
https://console.aws.amazon.com/codesuite/settings/notifications/

Console do Developer Tools Manual do usuario

3. Em Alvos da regra de notificagao, revise a lista de alvos usados pelas regras de notificagao
Conta da AWS no seu Regidao da AWS local onde vocé esta atualmente conectado. Use o
seletor para alterar a Regiao da AWS. Se o status do destino for exibido como Unreachable
(Inacessivel), talvez seja necessario investigar. Para ter mais informacdes, consulte Solucao de

problemas .

Para visualizar uma lista de destinos de regras de notificagao (AWS CLI)

1. Em um terminal ou prompt de comando, execute o comando list-targets para visualizar uma lista
de todos os destinos de regras de notificagdo para a regidao da AWS especificada:

aws codestar-notifications list-targets --region us-east-2

2. Se for bem-sucedido, esse comando retornara o ID e o ARN de cada regra de notificacdo na
AWS regiao, semelhante ao seguinte:

"Targets": [
{
"TargetAddress": "arn:aws:sns:us-
east-2:123456789012:MySNSTopicForNotificationRules",
"TargetType": "SNS",
"TargetStatus": "ACTIVE"
1,

{
"TargetAddress": "arn:aws:chatbot::123456789012:chat-configuration/

slack-channel/MySlackChannelClientForMyDevTeam",
"TargetStatus": "ACTIVE",
"TargetType": "AWSChatbotSlack"
1,
{

"TargetAddress": "arn:aws:sns:us-
east-2:123456789012:MySNSTopicForNotificationsAboutMyDemoRepo",

"TargetType": "SNS",

"TargetStatus": "ACTIVE"
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Adicionar ou remover um destino para uma regra de notificacao

Vocé pode editar uma regra de notificagao para alterar o destino ou os destinos para os quais ela
envia notificagoes. Vocé pode usar o console do Developer Tools ou o AWS CLI para alterar os alvos
de uma regra de notificagao.

Para alterar os destinos de uma regra de notificagao (console)

1. Abra o console do AWS Developer Tools em https://console.aws.amazon.com/codesuite/
settings/notifications.

2. Na barra de navegacgao, expanda Settings (Configuragdes) e escolha Notification rules (Regras
de notificagcéo).

3. Em Regras de notificagao, revise a lista de regras configuradas para seus recursos em sua AWS
conta no Regido da AWS local em que vocé esta conectado atualmente. Use o seletor para
alterar a Regido da AWS.

4. Escolha aregra e Edit (Editar).

5. Em Targets (Destinos), siga um destes procedimentos:

» Para adicionar outro alvo, escolha Adicionar destino e, em seguida, escolha o tépico do
Amazon SNS ou o cliente AWS Chatbot (Slack) ou AWS Chatbot (Microsoft Teams) que vocé
deseja adicionar da lista. Vocé também pode escolher Create SNS topic (Criar tépico do SNS)
para criar um topico e adiciona-lo como destino. Uma regra de notificagdo pode ter até 10
destinos.

» Para remover um destino, escolha Remove target (Remover destino) ao lado do destino que
deseja remover.

6. Selecione Enviar.

Para adicionar um destino a uma regra de notificagao (AWS CLI)

1.  Em um terminal ou prompt de comando, execute o comando subscribe para adicionar um
destino. Por exemplo, 0 comando a seguir adiciona um tépico do Amazon SNS como um destino
para uma regra de notificagao.

aws codestar-notifications subscribe --arn arn:aws:codestar-
notifications:us-east-1:123456789012:notificationrule/dc82df7a-
EXAMPLE --target TargetType=SNS,TargetAddress=arn:aws:sns:us-
east-1:123456789012:MyNotificationTopic
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2. Se houver éxito, o comando retornara o ARN da regra de notificagao atualizada, semelhante ao

seguinte:
{
"Arn": "arn:aws:codestar-notifications:us-east-1:123456789012:notificationrule/
dc82df7a-EXAMPLE"
}

Para remover um destino de uma regra de notificagao (AWS CLI)

1.  Em um terminal ou prompt de comando, execute o comando unsubscribe para remover um
destino. Por exemplo, 0 comando a seguir remove um topico do Amazon SNS como um destino
de uma regra de notificagao.

aws codestar-notifications unsubscribe --arn arn:aws:codestar-
notifications:us-east-1:123456789012:notificationrule/dc82df7a-
EXAMPLE --target TargetType=SNS,TargetAddress=arn:aws:sns:us-
east-1:123456789012:MyNotificationTopic

2. Se houver éxito, o comando retornara o ARN da regra de notificagdo atualizada e informagdes
sobre o destino removido, semelhante ao seguinte:

"Arn": "arn:aws:codestar-notifications:us-east-1:123456789012:notificationrule/
dc82df7a-EXAMPLE"

"TargetAddress": "arn:aws:sns:us-east-1:123456789012:MyNotificationTopic"

Consulte também

 Editar uma regra de notificagao

 Habilitar ou desabilitar notificagdes para uma regra de notificacao

Excluir um destino de regra de notificagao

E possivel excluir um destino se ele ndo for mais necessario. Um recurso pode ter somente
10 destinos de regras de notificagdo configurados para ele, portanto, a exclusdo de destinos

Como trabalhar com destinos de regras de notificagao 48



Console do Developer Tools Manual do usuario

desnecessarios pode ajudar a criar espago para outros destinos que vocé queira adicionar a essa
regra de notificacao.

® Note

A exclusdo de um destino de regra de notificagdo remove o destino de todas as regras de
notificagao configuradas para usa-lo como destino, mas nao exclui o destino em si.

Para excluir um destino de regra de notificacdo (console)

1. Abra o console do AWS Developer Tools em https://console.aws.amazon.com/codesuite/
settings/notifications.

2. Na barra de navegacgao, expanda Settings (Configuragcdes) e escolha Notification rules (Regras
de notificagao).

3. Em Metas da regra de notificagao, revise a lista de metas configuradas para seus recursos em
sua AWS conta no Regidao da AWS local em que vocé esta atualmente conectado. Use o seletor
para alterar a Regidao da AWS.

4. Escolha o destino da regra de notificacao e Delete (Excluir).

5. Digite delete e, em seguida, escolha Delete (Excluir).

Para excluir um destino de regra de notificacédo (AWS CLI)

1. Emum terminal ou prompt de comando, execute o comando delete-target, especificando o ARN
do destino. Por exemplo, o comando a seguir exclui um destino que usa um tépico do Amazon
SNS.

aws codestar-notifications delete-target --target-address arn:aws:sns:us-
east-1:123456789012:MyNotificationTopic

2. Se for bem-sucedido, o comando nao retornara nada. Se nao for bem-sucedido, o comando
retornara um erro. O erro mais comum informa que o tépico € o destino de uma ou mais regras
de notificagao.

An error occurred (ValidationException) when calling the DeleteTarget operation:
Unsubscribe target before deleting.
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E possivel usar o parametro --force-unsubscribe-all para remover o destino de todas as
regras de notificagcdo configuradas para usa-lo como destino e, depois, excluir o destino.

aws codestar-notifications delete-target --target-address arn:aws:sns:us-
east-1:123456789012:MyNotificationTopic --force-unsubscribe-all

Configurar a integragao entre notificacées e o AWS Chatbot

O AWS Chatbot € um servigo da AWS que permite que equipes de desenvolvimento de software

e DevOps usem salas de bate-papo do Amazon Chime, canais do Slack e canais do Microsoft
Teams para monitorar e responder a eventos operacionais na Nuvem AWS. E possivel configurar a
integracao entre destinos de regras de notificagdo e o AWS Chatbot para que as notificagdes sobre
eventos aparegcam na sala do Amazon Chime, no canal do Slack ou no canal do Microsoft Teams
gue vocé escolher. Para ter mais informacgdes, consulte a Documentacao do AWS Chatbot.

Antes de configurar a integracao com o AWS Chatbot, € necessario configurar uma regra de
notificagao e um destino de regra. Para obter mais informagdes, consulte Configuragao e Criar uma

regra de notificacdo. Também é necessario configurar um canal do Slack, um canal do Microsoft

Teams ou uma sala de bate-papo do Amazon Chime no AWS Chatbot. Para obter mais informacgdes,
consulte a documentagao desses servigos.

Topicos

» Configurar um cliente do AWS Chatbot para um canal do Slack

» Configurar um cliente do AWS Chatbot para um canal do Microsoft Teams

» Configurar clientes para o Slack ou 0 Amazon Chime manualmente

Configurar um cliente do AWS Chatbot para um canal do Slack

E possivel criar regras de notificagdo que usam um cliente do AWS Chatbot como destino. Se criar
um cliente para um canal Slack, vocé podera usar esse cliente diretamente como destino no fluxo de
trabalho para criar uma regra de notificagdo. Esta € a maneira mais facil de configurar as notificagdes
que sao exibidas nos canais Slack.
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Como criar um cliente do AWS Chatbot com o Slack para usar como destino

1. Siga as instrugdes em Configurar o AWS Chatbot com o Slack no Guia do administrador do
AWS Chatbot. Ao fazé-lo, considere as seguintes opgdes para uma integracao ideal com
notificagdes:

» Ao criar uma funcao do IAM, considere escolher um nome de fungao que facilite a
identificacao da finalidade dessa fungao (por exemplo, AWSCodeStaxNotifications-
Chatbot-Slack-Role). Isso pode ajudar a identificar a finalidade da funcao no futuro.

» Em SNS topics (Tépicos do SNS), ndo é necessario escolher um topico ou uma regiao da
AWS. Ao selecionar o cliente do AWS Chatbot como destino, um tépico do Amazon SNS com
todas as permissdes necessarias sera criado e configurado para o cliente do AWS Chatbot
como parte do processo de criacdo da regra de notificacao.

2. Conclua o processo de criacao do cliente. Esse cliente estara disponivel para ser escolhido
como destino durante a criagao de regras de notificacdo. Para obter mais informacdes, consulte
Criar uma regra de notificagao.

® Note

Nao remova o tépico do Amazon SNS do cliente do AWS Chatbot depois de ele ter sido
configurado para voceé. Isso impedira que notificagdes sejam enviadas para o Slack.

Configurar um cliente do AWS Chatbot para um canal do Microsoft Teams

E possivel criar regras de notificagdo que usam um cliente do AWS Chatbot como destino. Se criar
um cliente para um canal do Microsoft Teams, vocé podera usar esse cliente diretamente como
destino no fluxo de trabalho para criar uma regra de notificagcdo. Essa € a maneira mais facil de
configurar as notificagées que sédo exibidas nos canais do Microsoft Teams.

Como criar um cliente do AWS Chatbot com o Microsoft Teams para usar como destino

1. Siga as instrugdes em Configurar o AWS Chatbot com o Microsoft Teams no Guia do
administrador do AWS Chatbot. Ao fazé-lo, considere as seguintes opgdes para uma integragao
ideal com notificagoes:

» Ao criar uma func¢ao do IAM, considere escolher um nome de fungao que facilite a
identificagao da finalidade dessa fungao (por exemplo, AWSCodeStarNotifications-
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Chatbot-Microsoft-Teams-Role). Isso pode ajudar a identificar a finalidade da fungao no
futuro.

» Em SNS topics (Tépicos do SNS), ndo € necessario escolher um tépico ou uma regiao da
AWS. Ao selecionar o cliente do AWS Chatbot como destino, um tépico do Amazon SNS com
todas as permissdes necessarias sera criado e configurado para o cliente do AWS Chatbot
como parte do processo de criagdo da regra de notificagao.

2. Conclua o processo de criacado do cliente. Esse cliente estara disponivel para ser escolhido
como destino durante a criagao de regras de notificagdo. Para obter mais informagdes, consulte
Criar uma regra de notificagao.

(® Note

Nao remova o topico do Amazon SNS do cliente do AWS Chatbot depois de ele ter sido
configurado para vocé. Isso impedira que notificacoes sejam enviadas para o Microsoft
Teams.

Configurar clientes para o Slack ou o Amazon Chime manualmente

E possivel optar por criar a integracéo entre as notificacdes e o Slack ou o Amazon Chime
diretamente. Este é o unico método disponivel para configurar notificagdes para salas de chat do
Amazon Chime. Ao configurar essa integragao manualmente, vocé cria um cliente do AWS Chatbot
que usa um tépico do Amazon SNS configurado anteriormente como o destino de uma regra de
notificacao.

Como integrar notificacdes manualmente com o AWS Chatbot e o Slack

1. Abra o console do AWS Developer Tools em https://console.aws.amazon.com/codesuite/
settings/notifications.

2. Selecione Settings (Configuracdes) e Notification rules (Regras de notificacao).

3. Em Notification rule targets (Destinos de regra de notificagao), localize e copie o destino.

® Note

Vocé pode configurar mais de uma regra de notificagdo para usar o mesmo tépico
do Amazon SNS como seu destino. Isso pode ajuda-lo a consolidar o sistema de
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11.

12.

13.

14.

mensagens, mas também pode ter consequéncias ndo intencionais se a lista de
assinaturas for especifica para uma regra de notificagcdo ou um recurso.

Abra o console do AWS Chatbot em htips://console.aws.amazon.com/chatbot/.

Escolha Configure new client (Configurar novo cliente) e selecione Slack.
Selecione Configurar.

Faca login no seu espago de workspace do Slack.

Quando for solicitado que vocé confirme as opgodes, selecione Allow (Permitir).

Escolha Configure new channel (Configurar novo canal).

. Em Configuration details (Detalhes da configuragao), em Configuration name (Nome da

configurac&o), insira um nome para o cliente. Esse € o nome que sera exibido na lista de
destinos disponiveis para o tipo de destino AWS Chatbot (Slack) quando vocé criar regras de
notificacao.

Em Configure Slack Channel (Configurar canal do Slack), em Channel type (Tipo de canal),
selecione Public (Publico) ou Private (Privado), dependendo do tipo de canal ao qual vocé
deseja fazer a integragao.

« Em Public channel (Canal publico), escolha o nome do canal do Slack na lista.
» Em Private channel ID (ID do canal privado), insira o codigo do canal ou URL.

Em IAM permissions (Permissdes do IAM), em Role (Funcgao), escolha Create an IAM role using
a template (Criar uma fungédo do IAM usando um modelo). Em Policy templates (Modelos de
politica), escolha Notification permissions (Permissdes de notificagdo). Em Role name (Nome
da fungao), insira um nome para essa fungao (por exemplo, AWSCodeStarNotifications-
Chatbot-Slack-Role). Em Policy templates (Modelos de politica), escolha Notification
permissions (Permissdes de notificagao).

Em SNS topics (Topicos do SNS), em SNS Region (Regido do SNS), selecione a Regiao da
AWS na qual criou o destino da regra de notificagao. Em SNS topics (Tépicos do SNS), escolha
o nome do tépico do Amazon SNS que vocé configurou como o destino da regra de notificagao.

® Note

Esta etapa nao € necessaria se vocé criar uma regra de notificacdo usando este cliente
como destino.

Selecione Configurar.
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® Note

Se vocé configurou a integracdo com um canal privado, € necessario convidar o
AWS Chatbot para o canal para poder ver as notificagdes nesse canal. Para ter mais
informacodes, consulte a Documentacdao do AWS Chatbot.

15. (Opcional) Para testar a integracao, faca uma alteragdo no recurso que corresponde a um

tipo de evento de uma regra de notificagao que foi configurada para usar o topico do Amazon
SNS como destino. Por exemplo, caso tenha uma regra de notificagao configurada para enviar
notificagdes quando comentarios forem inseridos em uma solicitagao pull, comente em uma
solicitagao pull e observe o canal do Slack para ver quando a notificacdo aparece.

Como integrar notificacdes com o AWS Chatbot e 0 Amazon Chime

1.

Abra o console do AWS Developer Tools em https://console.aws.amazon.com/codesuite/
settings/notifications.

Selecione Settings (Configuragdes) e Notification rules (Regras de notificacao).

Em Notification rule targets (Destinos de regra de notificagado), localize e copie o destino.

® Note

Vocé pode configurar mais de uma regra de notificagdo para usar o mesmo tépico
do Amazon SNS como seu destino. Isso pode ajuda-lo a consolidar o sistema de
mensagens, mas também pode ter consequéncias ndo intencionais se a lista de
assinaturas for especifica para uma regra de notificagdo ou um recurso.

No Amazon Chime, abra a sala de chat que deseja configurar para a integracao.

Escolha o icone de engrenagem no canto superior direito e escolha Manage webhooks
(Gerenciar webhooks).

Na caixa de dialogo Manage webhooks (Gerenciar webhooks), escolha New (Novo), insira um
nome para o webhook e selecione Create (Criar).

Verifique se o webhook € exibido e escolha Copy webhook URL (Copiar URL do webhook).

Abra o console do AWS Chatbot em https://console.aws.amazon.com/chatbot/.

Escolha Configure new client (Configurar novo cliente) e escolha Amazon Chime.
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10. Em Configuration details (Detalhes da configuracao), em Configuration name (Nome da
configuracao), insira um nome para o cliente.

11. Em Webhook URL (URL do webhook), cole o URL. Em Webhook description (Descrigdo do
webhook), fornegca uma descrigao opcional.

12. Em IAM permissions (Permissdes do IAM), em Role (Fungao), escolha Create an IAM role using
a template (Criar uma fung¢ao do IAM usando um modelo). Em Policy templates (Modelos de
politica), escolha Notification permissions (Permissdes de notificagdo). Em Role name (Nome
da fungao), insira um nome para essa fungao (por exemplo, AWSCodeStaxrNotifications-
Chatbot-Chime-Role).

13. Em SNS topics (Tépicos do SNS), em SNS Region (Regido do SNS), selecione a Regiao da
AWS na qual criou o destino da regra de notificagdao. Em SNS topics (Tépicos do SNS), escolha
o nome do tépico do Amazon SNS que vocé configurou como o destino da regra de notificagao.

14. Selecione Configurar.

15. (Opcional) Para testar a integragao, faga uma alteragdo no recurso que corresponde a um
tipo de evento de uma regra de notificagao que foi configurada para usar o topico do Amazon
SNS como destino. Por exemplo, caso tenha uma regra de notificagao configurada para enviar
notificagdes quando comentarios forem inseridos em uma solicitagao pull, comente em uma
solicitacdo pull e observe a sala de chat do Amazon Chime para ver quando a notificagao
aparece.

Registro em log de chamadas a APl do AWS CodeStar Notifications com o
AWS CloudTrail

O AWS CodeStar Connections € integrado ao AWS CloudTrail, um servigo que fornece um registro
das agoes realizadas por um usuario, uma fungéo ou um servigco da AWS. O CloudTrail captura
todas as chamadas de API para notificagbes na forma de eventos. As chamadas capturadas incluem
as chamadas do console do Developer Tools e as chamadas de codigo para as operagdes de API
do AWS CodeStar Notifications. Se vocé criar uma trilha, podera habilitar a entrega continua de
eventos do CloudTrail para um bucket do Amazon S3, incluindo eventos para notificagoes. Se vocé
nao configurar uma trilha, ainda podera visualizar os eventos mais recentes no console do CloudTrail
em Event history (Histérico de eventos). Com as informagdes coletadas pelo CloudTrail, vocé pode
determinar a solicitagao que foi feita para o AWS CodeStar Notifications, o endereco IP do qual a
solicitagcao foi feita, quem fez a solicitagcao, quando ela foi feita e outros detalhes.

Para obter mais informacdes, consulte o Guia do usuario do AWS CloudTrail.
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Informacdes do AWS CodeStar Naotifications no CloudTrail

O CloudTrail é habilitado em sua Conta da AWS quando ela é criada. Quando uma atividade ocorre
no AWS CodeStar Notifications, essa atividade é registrada em um evento do CloudTrail com outros
eventos de servicos da AWS no Event history (Historico de eventos). Vocé pode visualizar, pesquisar
e baixar eventos recentes em sua Conta da AWS. Para obter mais informacdes, consulte Visualizar
eventos com o historico de eventos do CloudTrail.

Para obter um registro continuo de eventos em sua Conta da AWS, incluindo eventos para o AWS
CodeStar Notifications, crie uma trilha. Uma trilha permite que o CloudTrail entregue arquivos de
log a um bucket do Amazon S3. Por padréao, quando vocé cria uma trilha no console, ela é aplicada
a todas as Regides da AWS. A trilha registra em log eventos de todas as regides na particao da
AWS e entrega os arquivos de log para o bucket do Amazon S3 especificado por vocé. Além disso,
€ possivel configurar outros servigcos da AWS para analisar mais ainda mais e agir com base nos
dados de eventos coletados nos logs do CloudTrail. Para obter mais informagdes, consulte:

 Visao geral da criacdo de uma trilha

» Servicos e integracbes compativeis com o CloudTrail

» Configurar notificagdes do Amazon SNS para o CloudTrail

» Receber arquivos de log do CloudTrail de varias regides e Receber arquivos de log do CloudTrail
de varias contas

Todas as agdes do AWS CodeStar Notifications séo registradas pelo CloudTrail e documentadas na

Referéncia da API do AWS CodeStar Notifications.Por exemplo, as chamadas para as

acoes CreateNotificationRule, Subscribe e ListEventTypes geram entradas nos arquivos
de log do CloudTrail.

Cada entrada de log ou evento contém informagbes sobre quem gerou a solicitagdo. As informagoes
de identidade ajudam a determinar:

» Se a solicitacao foi feita com credenciais de usuario raiz ou do AWS Identity and Access
Management (IAM).

» Se a solicitagao foi feita com credenciais de seguranga temporarias de uma fungao ou de um
usuario federado.

» Se a solicitacao foi feita por outro servico da AWS.

Para obter mais informacgdes, consulte Elemento userldentity do CloudTrail.
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Nocoes basicas sobre entradas de arquivos de log do

Uma trilha € uma configuracao que permite a entrega de eventos como arquivos de log a um bucket

do Amazon S3 especificado. Os arquivos de log do CloudTrail contém uma ou mais entradas de log.

Um evento representa uma unica solicitacdo de qualquer fonte e inclui informagdes sobre a acao

solicitada, a data e a hora da acao, os parametros de solicitagcdo e assim por diante. Os arquivos de

log do CloudTrail ndo sdo um rastreamento de pilha ordenada de chamadas de API publica. Dessa
forma, eles nao sao exibidos em uma ordem especifica.

O exemplo a seguir mostra uma entrada de log do CreateNotificationRule CloudTrail que
demonstra a criagao de uma regra de notificagao, incluindo as agdes e Subscribe.

(® Note

Alguns dos eventos nas entradas do arquivo de log da notificagdo podem ser provenientes
da funcio vinculada ao servico AWSServiceRoleForCodeStarNotifications.

{
"eventVersion": "1.05",
"userIdentity": {
"type":"IAMUser",
"principalId":"AIDACKCEVSQ6C2EXAMPLE",
"arn":"arn:aws:iam::123456789012:user/Mary_Major",
"accountId":"123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"userName":"Mary_Major"
.
"eventTime": "2019-10-07T21:34:417",
"eventSource": "events.amazonaws.com",
"eventName": "CreateNotificationRule",
"awsRegion": "us-east-1",
"sourceIPAddress": "codestar-notifications.amazonaws.com",
"userAgent": "codestar-notifications.amazonaws.com",
"requestParameters": {
"description": "This rule is used to route CodeBuild, CodeCommit, CodePipeline,
and other Developer Tools notifications to AWS CodeStar Notifications",
"name": "awscodestarnotifications-rule",
"eventPattern": "{\"source\":[\"aws.codebuild\",\"aws.codecommit\",
\"aws.codepipeline\"]1}"
},
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"responseElements": {

"ruleArn": "arn:aws:events:us-east-1:123456789012:rule/

awscodestarnotifications-rule"
I
"requestID": "ff1f309a-EXAMPLE",
"eventID": "93c82b07-EXAMPLE",
"eventType": "AwsApiCall",
"apiVersion": "2015-10-07",
"recipientAccountId": "123456789012"

"eventVersion": "1.05",

"userIdentity": {
"type":"IAMUser",
"principalId":"AIDACKCEVSQ6C2EXAMPLE",
"arn":"arn:aws:iam::123456789012:user/Mary_Major",
"accountId":"123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"userName":"Mary_Major"

b
"eventTime": "2019-10-07T21:34:41Z",
"eventSource": "events.amazonaws.com",
"eventName": "Subscribe",
"awsRegion": "us-east-1",
"sourceIPAddress": "codestar-notifications.amazonaws.com",
"userAgent": "codestar-notifications.amazonaws.com",
"requestParameters": {
"targets": [
{
"arn": "arn:aws:codestar-notifications:us-east-1:::",
"id": "codestar-notifications-events-target"
}
1,
"rule": "awscodestarnotifications-rule"

},

"responseElements": {
"failedEntryCount": 0,
"failedEntries": []

},

"requestID": "9466cbda-EXAMPLE",

"eventID": "2f79fdad-EXAMPLE",

"eventType": "AwsApiCall",
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"apiVersion": "2015-10-07",
"recipientAccountId": "123456789012"

Solucao de problemas

As informacgdes a seguir podem ajuda-lo a solucionar problemas comuns com notificagoes.

Topicos

» Recebo um erro de permissdes quando tento criar uma regra de notificagdo em um recurso

* Nao consigo visualizar regras de notificacao

* Nao consigo criar regras de notificacao

» Estou recebendo notificacdes de um recurso que nao posso acessar

* Nao estou recebendo notificacbes do Amazon SNS

» Estou recebendo notificagcdes duplicadas sobre eventos

» Eu gostaria de entender por que o status de um destino de notificacdo € exibido como inacessivel

* Quero aumentar minhas cotas para notificacdes e recursos

Recebo um erro de permissdes quando tento criar uma regra de notificagdo em um
recurso

Verifique se vocé tem permissdes suficientes. Para obter mais informacgdes, consulte Exemplos de
politicas baseadas em identidade.

N&o consigo visualizar regras de notificacao

Problema: quando vocé esta no console do Developer Tools e escolhe Notifications(Notificagoes) em
Settings (Configuragdes), um erro de permissodes é exibido.

Correcoes possiveis: talvez vocé ndo tenha as permissdes necessarias para visualizar notificagoes.
Embora a maioria das politicas gerenciadas para os servigos do AWS Developer Tools, como
CodeCommit e CodePipeline, inclua permissdes para notificacdes, 0os servicos que nao sao
compativeis com notificagdes no momento ndo incluem permissoes para exibi-las. Outra
possibilidade € que vocé talvez tenha uma politica personalizada aplicada ao seu usuario ou funcao
do IAM que nao permite exibir notificagcdes. Para obter mais informacgdes, consulte Exemplos de

politicas baseadas em identidade.
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Nao consigo criar regras de notificacao

Talvez vocé nao tenha as permissdes necessarias para criar uma regra de notificagdo. Para obter
mais informacgdes, consulte Exemplos de politicas baseadas em identidade.

Estou recebendo notificacbes de um recurso que ndo posso acessar

Depois que criar uma regra de notificagao e adicionar um destino, o recurso de notificagbes ndo
validara se o destinatario tem acesso ao recurso. E possivel que vocé receba notificacdes sobre um
recurso que nao pode acessar. Se vocé nao conseguir se remover, solicite que seja removido da lista
de assinaturas do destino.

Nao estou recebendo notificagdes do Amazon SNS

Para solucionar problemas com o tépico do Amazon SNS, verifique o seguinte:

 Verifique se o tépico do Amazon SNS foi criado na mesma regido da AWS que a regra de
notificacao.

 Verifique se o seu alias de e-mail esta inscrito no topico correto e se vocé confirmou a assinatura.
Para obter mais informacgdes, consulte Como inscrever um endpoint em um tépico do Amazon
SNS.

 Verifique se a politica do topico foi editada para permitir que o AWS CodeStar Notifications
envie notificagées por push para esse topico. A politica do tépico deve incluir uma declaragao
semelhante a seguinte:

"Sid": "AWSCodeStarNotifications_publish",
"Effect": "Allow",
"Principal": {
"Service": [
"codestar-notifications.amazonaws.com"

]
1,
"Action": "SNS:Publish",
"Resource": "arn:aws:sns:us-east-1:123456789012:MyNotificationTopicName",

"Condition": {
"StringEquals": {
"aws:SourceAccount": "123456789012"
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}

Para obter mais informagdes, consulte Configurar tépicos do Amazon SNS para notificagoes.

Estou recebendo notificacdes duplicadas sobre eventos
Estes sdo os motivos mais comuns para receber varias notificagdes:

 Varias regras de notificagdo que incluem o mesmo tipo de evento foram configuradas para um
recurso e vocé esta inscrito nos topicos do Amazon SNS que sao os destinos dessas regras. Para
resolver esse problema, cancele a assinatura de um dos topicos ou edite as regras de notificagao
para remover a duplicagao.

* Um ou mais destinos da regra de notificacdo estao integrados ao AWS Chatbot e vocé esta
recebendo notificagdes na caixa de entrada de e-mail e em um canal do Slack, em um canal
do Microsoft Teams ou em uma sala de chat do Amazon Chime. Para resolver esse problema,
considere a possibilidade de cancelar assinatura de seu endereco de e-mail do tépico do Amazon
SNS que € o destino da regra e usar o canal do Slack, o canal do Microsoft Teams ou a sala de
bate-papo do Amazon Chime para visualizar notificagées.

Eu gostaria de entender por que o status de um destino de notificagdo é exibido como
inacessivel

Os destinos tém dois status possiveis: Active (Ativo) e Unreachable (Inacessivel). Unreachable
(Inacessivel) indica que as notificagdes foram enviadas para um destino e que a entrega nao foi
bem-sucedida. As notificacdes continuam a ser enviadas para esse destino e, se houver éxito, o
status sera redefinido como Active (Ativo).

O destino de uma regra de notificagao pode ficar indisponivel por um dos seguintes motivos:

* O recurso (tépico do Amazon SNS ou cliente do AWS Chatbot) foi excluido. Escolha outro destino
para a regra de notificacao.

» O tépico do Amazon SNS é criptografado e a politica necessaria para topicos criptografados esta
ausente ou a chave do AWS KMS foi excluida. Para obter mais informagdes, consulte Configurar
topicos do Amazon SNS para notificacdes.

» O tépico do Amazon SNS nao tem a politica necessaria para notificacdes. As notificagcdes nao
podem ser enviadas para um tépico do Amazon SNS a menos que ele tenha a politica. Para obter
mais informagodes, consulte Configurar topicos do Amazon SNS para notificacoes.
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» O servigo de suporte do destino (Amazon SNS ou AWS Chatbot) pode estar com problemas.

Quero aumentar minhas cotas para notificagdes e recursos

No momento, ndo € possivel alterar nenhuma cota. Consulte Cotas para notificacoes.

Cotas para notificacoes

A tabela a seguir lista as cotas (também chamadas de limites) para notificagcbes no console do
Developer Tools. Para ter informagdes sobre os limites que podem ser alterados, consulte AWS
service quotas (Cotas de servigco da AWS).

Recurso Limite padrao

Numero maximo de regras de notificagdo em 1000
uma conta da AWS

Numero maximo de destinos para uma regra 10
de notificacao

Numero maximo de regras de notificagao para 10
um recurso

O que sao conexoes?

Vocé pode usar o recurso de conexdes no console do Developer Tools para conectar AWS recursos,
como AWS CodePipeline repositorios de cddigo externos. Esse recurso tem sua propria API, a
referéncia AWS CodeConnections da APIl. Cada conexao € um recurso que vocé pode fornecer aos

AWS servigos para se conectarem a um repositorio de terceiros, como BitBucket. Por exemplo, vocé
pode adicionar a conexao para CodePipeline que ela acione seu pipeline quando uma alteracao de
cddigo for feita em seu repositorio de codigo de terceiros. Cada conexao € nomeada e associada a
um nome do recurso da Amazon (ARN) exclusivo que é usado para fazer referéncia a conexao.

/A Important

O nome do servigo AWS CodeStar Connections foi renomeado. Os recursos criados com as
conexodes codestar-stars do namespace anterior ainda serdo suportados.
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O que posso fazer com as conexoes?

Vocé pode usar conexdes para integrar recursos de provedores de terceiros com seus recursos da
AWS em ferramentas de desenvolvedor, como:

» Conecte-se a um provedor terceirizado, como o Bitbucket, e use a conexao de terceiros como uma
integracao de origem com seus AWS recursos, como CodePipeline.

* Gerencie uniformemente o acesso a sua conexao em todos os seus recursos ao CodeBuild criar
projetos, CodeDeploy aplicativos e pipelines CodePipeline para seu provedor terceirizado.

* Use um ARN de conexdao em seus modelos de pilha para CodeBuild criar projetos, CodeDeploy
aplicativos e pipelines CodePipeline, sem a necessidade de referenciar segredos ou parametros
armazenados.

Para quais provedores de terceiros posso criar conexoes?

As conexdes podem associar seus AWS recursos aos seguintes repositorios de terceiros:

Bitbucket Cloud
* GitHub.com

GitHub Nuvem corporativa

GitHub Servidor corporativo

GitLab.com

/A Important

O suporte de conexdes GitLab inclui a versao 15.x e posterior.

GitLab instalagao autogerenciada (para Enterprise Edition ou Community Edition)

Para obter uma visao geral do fluxo de trabalho de conexdes, consulte Fluxo de trabalho para criar
ou atualizar conexdes.

As etapas para criar conexdes para um tipo de provedor de nuvem GitHub, como, sado diferentes das
etapas para um tipo de provedor instalado, como GitHub Enterprise Server. Para obter as etapas de
alto nivel para criar uma conexao por tipo de provedor, consulte Trabalhar com conexdes.
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® Note

Para usar conexdes na Europa (Mildo) Regidao da AWS, vocé deve:

1. Instalar uma aplicagao especifica da regiao.

2. Habilitar a regiao.

Essa aplicagao especifica da regido é compativel com conexdes na regiao Europa (Mildo).
Ela é publicada no site do provedor externo e € separada da aplicagao existente que permite
conexodes para outras regides. Ao instalar essa aplicagédo, vocé autoriza provedores externos
a compartilhar seus dados somente com o servigo dessa regiao, mas pode revogar as
permissdes a qualquer momento ao desinstala-la.

O servigo ndo processara nem armazenara seus dados, a menos que vocé habilite a regiao.
Ao habilitar essa regido, vocé concede ao nosso servigo permissdes para processar e
armazenar seus dados.

Mesmo que a regiao nao esteja habilitada, provedores externos ainda poderao compartilhar
seus dados com nosso servigo se a aplicagao especifica da regido permanecer instalada.
Portanto, desinstale a aplicagao depois de desabilitar a regido. Para obter mais informacoes,
consulte Habilitar uma regiao.

O que Servigos da AWS se integra as conexoes?

Vocé pode usar conexdes para integrar seu repositorio de terceiros a outros Servigos da AWS. Para
visualizar as integragdes de servigos para conexoes, consulte Integracdes de produtos e servicos ao
AWS CodeConnections.

Como funcionam as conexoes?

Antes de criar uma conexao, vocé deve primeiro instalar ou fornecer acesso a aplicagcao de
autenticagcao da AWS em sua conta de terceiros. Depois que uma conexao € instalada, ela pode
ser atualizada para usar essa instalagao. Ao criar uma conexao, vocé deve fornecer acesso ao
recurso da AWS em sua conta de terceiros. Isso permite que a conexao acesse conteudo, como
repositérios de origem, na conta de terceiros, em nome de seus AWS recursos. Em seguida, vocé
pode compartilhar essa conexdo com outras pessoas Servigcos da AWS para fornecer conexdes
OAuth seguras entre os recursos.

O que Servigos da AWS se integra as conexdes? 64


https://docs.aws.amazon.com/general/latest/gr/rande-manage.html#rande-manage-enable

Console do Developer Tools Manual do usuario

Se vocé quiser criar uma conexao com um tipo de provedor instalado, como o GitHub Enterprise
Server, primeiro crie um recurso de host usando AWS Management Console o.

Connection ARNs

Third-party _ F
repositary Installation -

1aws

S —

Third-party i r h
repatiteny Installation L
A8, &

& Acgount I"'-»._.-“"' r

As conexodes sao de propriedade de Conta da AWS quem as cria. As conexdes sao identificadas

por um ARN que contém um ID de conexao. O ID da conexao € um UUID que nao pode ser alterado
nem remapeado. Excluir e restabelecer uma conex&o resulta em um novo ID de conexéao e, portanto,
em um novo ARN de conexao. Isso significa que os ARNs de conexao nunca sao reutilizados.

Uma conexao recém-criada esta em um estado Pending. Um processo de handshake de terceiros
(fluxo OAuth) é necessario para concluir a configuragado da conexao e para que ela se mova de
Pending para um estado Available. Depois que isso for concluido, uma conexdo € Available e
pode ser usada com AWS servigos, como CodePipeline.

Um host recém-criado esta em um estado Pending. Um processo de registro de terceiros (fluxo
OAuth) é necessario para concluir a configuragao do host e para que ela se mova de Pending para
um estado Available. Depois que isso for concluido, um host sera Available e podera ser usado
para conexdes com tipos de provedores instalados.

Para obter uma visédo geral do fluxo de trabalho de conexdes, consulte Fluxo de trabalho para

criar ou atualizar conexdes. Consulte uma visao geral do fluxo de trabalho de criacao de host para
provedores instalados em Fluxo de trabalho para criar ou atualizar um host. Para obter as etapas de
alto nivel para criar uma conexao por tipo de provedor, consulte Trabalhar com conexoes.

Recursos globais em AWS CodeConnections

Conexdes sao recursos globais, o que significa que o recurso é replicado em todas as Regides da
AWS.
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Embora o formato do ARN da conexao reflita 0 nome da regido onde ele foi criado, o recurso nao
esta restrito a nenhuma regido. A regido onde o recurso de conexao foi criado € a regidao onde as
atualiza¢des de dados de recursos de conexao sao controladas. Exemplos de operagdes de API que
controlam atualizagdes para dados de recursos de conexao incluem criar uma conexao, atualizar
uma instalagao, excluir uma conexao ou marcar uma conexao.

Recursos de host para conexdes nao sao recursos disponiveis globalmente. Use recursos de host
somente na regidao em que eles foram criados.

» Vocé so precisa criar uma conexao uma vez; depois, vocé pode usa-la em qualquer Regido da
AWS.

» Se a regido onde a conexao foi criada estiver tendo problemas, isso afetara APIs que controlam
dados de recursos de conexao, mas vocé ainda podera usar a conexao com éxito em todas as
outras regides.

* Quando vocé lista recursos de conexao no console ou CLI, a lista mostra todos os recursos de
conexao associados a sua conta em todas as regides.

* Quando vocé lista os recursos do host no console ou na CLI, a lista mostra os recursos do host
associados a sua conta somente na regido selecionada.

* Quando uma conexao com um recurso de host associado € listada ou exibida com a CLI, a saida
retorna o ARN do host independentemente da regido da CLI configurada.

Fluxo de trabalho para criar ou atualizar um host
Ao criar uma conexao com um provedor instalado, primeiro crie um host.

Os hosts podem ter os seguintes estados:

* Pending: um host pending foi criado e deve ser configurado (movido para available) antes de
poder ser usado.

* Available: vocé pode usar ou passar um host available para sua conexao.

Fluxo de trabalho: criar ou atualizar um host com a CLI, o SDK ou o AWS CloudFormation

Vocé usa a CreateHostAPI para criar um host usando AWS Command Line Interface (AWS CLI),
SDK ou AWS CloudFormation. Apés ser criado, o host fica em um estado pending. Conclua o
processo usando a opgao Configurar no console.

Fluxo de trabalho: criar ou atualizar um host com o console

Como funcionam as conexdes? 66


https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_CreateHost.html

Console do Developer Tools Manual do usuario

Se vocé estiver criando uma conexao com um tipo de provedor instalado, como GitHub Enterprise
Server ou GitLab autogerenciado, primeiro crie um host. Se vocé estiver se conectando a um tipo de
provedor de nuvem, como Bitbucket, ignore a criacdo do host e continue criando uma conexao.

Use o console para configurar o host e alterar seu status de pending para available.

Host Yes Yes

already ; Host set
created? up?
No
No
Create in CLI Create in Console
State: pending State: pending

v
Set up the host in
console R
State: available

4

Use host with
connection

Fluxo de trabalho para criar ou atualizar conexoes

Ao criar uma conexao, vocé também cria ou usa uma instalagao existente para o handshake de
autenticagao com o provedor de terceiros.

As conexdes podem ter um dos seguintes status:

* Pending: uma conexao pending é uma conexao que deve ser concluida (movida para
available) antes que possa ser usada.

* Available: vocé pode usar ou passar uma conexao available para outros recursos e usuarios
na sua conta.

* Error: uma conexao que tem um estado error é repetida automaticamente. Ela ndo podera ser
usada até se tornar available.

Fluxo de trabalho: Criando ou atualizando uma conexao com a CLI, SDK ou AWS CloudFormation

Vocé usa a CreateConnectionAPI para criar uma conexao usando AWS Command Line Interface
(AWS CLI), SDK ou AWS CloudFormation. Apds ser criada, a conexao esta em um estado pending.
Vocé deve entdo concluir o processo usando a opgao Set up pending connection (Configurar
conexao pendente do console. O console solicita que vocé crie uma instalagdo ou use uma
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instalagcao existente para a conexao. Em seguida, use o console para concluir o handshake e mover
a conexao para um estado available escolhendo Complete connection (Concluir conexao) no
console.

Fluxo de trabalho: criacdo ou atualizagao de uma conexao com o console

Se vocé estiver criando uma conexao com um tipo de provedor instalado, como o GitHub Enterprise
Server, primeiro crie um host. Se vocé estiver se conectando a um tipo de provedor de nuvem, como
Bitbucket, ignore a criagcado do host e continue criando uma conexao.

Para criar ou atualizar uma conexao usando o console, use a pagina de agao de CodePipeline
edicdo no console para escolher seu provedor terceirizado. O console solicita que vocé crie uma
instalagao ou use uma instalagao existente para a conexao e, em seguida, use o console para criar a
conexao. O console conclui o handshake e move a conexao de pending automaticamente para um
estado available.
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h 4

Provider type?

Cloud

Installed

Create host
State: pending

h 4
Set up pending host (registration
handshake)
State: available

v
Create connection
v
F e F Yes
Creating in

console?

Create installation

| v No
_ Create in
Create in C_Ll CloudFormation
State: pending State: pending
T
v

Update pending connection (create
installation) in console

A 4

Use connection
State: available

O que devo fazer para comecar a usar conexoes?

Para comegar, veja alguns topicos uteis para revisar:

» Saiba mais sobre os conceitos de conexodes.

» Configure os recursos necessarios para comegar a trabalhar com conexoes.

» Comece a configurar suas primeiras conexoes e conecte-as a um recurso.

O que devo fazer para comegar a usar conexdes?
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Conceitos de conexoes

Configurar e usar o recurso de notificagdes € mais facil quando vocé compreende os conceitos e
termos. Veja alguns conceitos que vocé deve saber ao usar conexdes no console do Developer
Tools:

instalacao

Uma instancia da aplicagdo AWS em uma conta de terceiros. A instalacdo da aplicacdo AWS
CodeStar Connector permite que a AWS acesse recursos na conta de terceiros. Uma instalagao
s6 podera ser editada no site do provedor de terceiros.

conexao

Um recurso da AWS usado para conectar repositorios de origem de terceiros a outros servigos da
AWS.

repositério de terceiros

Um repositério que é fornecido por um servigo ou empresa que nao faz parte da AWS. Por
exemplo, um repositorio BitBucket € um repositério de terceiros.

tipo de provedor

Um servigo ou empresa que fornece o repositorio de origem de terceiros ao qual vocé deseja
se conectar. Vocé conecta seu recursos da AWS a tipos de provedores externos. Um tipo de
provedor em que o repositorio de origem esta instalado na rede e a infraestrutura € um tipo de
provedor instalado. Por exemplo, o GitHub Enterprise Server € um tipo de provedor instalado.

host

Um recurso que representa a infraestrutura em que um provedor de terceiros esta instalado.
As conexdes usam o host para representar o servidor em que seu provedor de terceiros esta
instalado, como o GitHub Enterprise Server. Vocé cria um host para todas as conexdes a esse
tipo de fornecedor.

® Note

Ao usar o console para criar uma conexao com o GitHub Enterprise Server, o console cria
um recurso de host para vocé como parte do processo.
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AWS CodeConnections fornecedores e versdes compativeis

Este capitulo fornece informacdes sobre os provedores e as versdes AWS CodeConnections
compativeis.

Topicos

 Tipo de provedor compativel com o Bitbucket

 Tipo de provedor compativel com GitHub o GitHub Enterprise Cloud

» Tipo e versdes de provedor compativeis com o GitHub Enterprise Server

 Tipo de provedor compativel para GitLab .com

» Tipo de provedor compativel para GitLab autogerenciamento

Tipo de provedor compativel com o Bitbucket

Vocé pode usar o aplicativo de conexdes com o Atlassian Bitbucket Cloud.

Nao ha suporte a tipos de provedores instalados do Bitbucket, como o Bitbucket Server.
Tipo de provedor compativel com GitHub o GitHub Enterprise Cloud

Vocé pode usar o aplicativo de conexdes com GitHub o GitHub Enterprise Cloud.

Tipo e versodes de provedor compativeis com o GitHub Enterprise Server

Vocé pode usar o aplicativo de conexdes com versoes compativeis do GitHub Enterprise Server.
Para ver uma lista das versdes com suporte, consulte https://enterprise.github.com/releases/.

/A Important

AWS CodeConnections ndo oferece suporte a versdes obsoletas do GitHub Enterprise
Server. Por exemplo, AWS CodeConnections nao oferece suporte ao GitHub Enterprise
Server versao 2.22.0 devido a um problema conhecido na versédo. Para conectar, atualize
para a versao 2.22.1 ou a versao mais recente disponivel.

Tipo de provedor compativel para GitLab .com

Vocé pode usar conexdes com GitLab .com. Para ter mais informacgdes, consulte Crie uma conexao
com GitLab.
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/A Important

O suporte de conexdes GitLab inclui a versao 15.x e posterior.

Tipo de provedor compativel para GitLab autogerenciamento

Vocé pode usar conexdes com instalagao GitLab autogerenciada (para Enterprise Edition ou
Community Edition). Para ter mais informacdes, consulte Crie uma conexao com o GitLab

autogerenciado.

Integracdes de produtos e servicos ao AWS CodeConnections

AWS CodeConnections esta integrado a varios AWS servigos e produtos e servigos de parceiros.
Use as informacgdes nas sec¢des a seguir para ajudar a configurar conexdes para se integrar aos
produtos e aos servigos que vocé usa.

Os recursos relacionados a seguir podem ajudar vocé a medida que trabalha com este servigo.

Topicos

* CodeGuru Revisor da Amazon

* Amazon CodeWhisperer

* Amazon SageMaker
+ AWS App Runner

* AWS CloudFormation
* AWS CodeBuild

* AWS CodePipeline

* AWS CodesStar

» Service Catalog

+ AWS Proton

CodeGuru Revisor da Amazon

CodeGuru O Reviewer € um servigo para monitorar o cédigo do seu repositério. Vocé pode usar

conexdes para associar o repositorio de terceiros que tem o codigo-fonte a ser analisado. Para ver
um tutorial em que vocé aprende a configurar o CodeGuru Reviewer para monitorar o codigo-fonte
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em um GitHub repositorio para que ele possa criar recomendacdes que melhorem o codigo, consulte
Tutorial: monitorar o codigo-fonte em um GitHub repositério no Amazon CodeGuru Reviewer User
Guide.

Amazon CodeWhisperer

A Amazon CodeWhisperer € um servigo para revisar o cédigo do seu repositério. CodeWhisperer
analisa seu cddigo e fornece recomendacgdes de codigo em tempo real. Para ver as etapas para
configurar uma personalizagao em CodeWhisperer que vocé acessa a fonte de dados usando uma
conexao, consulte Como criar sua personalizacdao no Guia CodeWhisperer do usuario da Amazon.

Amazon SageMaker

A Amazon SageMaker é um servigo para criar, treinar e implantar modelos de linguagem de

aprendizado de maquina. Para ver um tutorial em que vocé configura uma conexao com seu GitHub
repositério, consulte Passo a passo do projeto SageMaker MLOps usando repositorios Git de

terceiros no Amazon Developer Guide. SageMaker
AWS App Runner

O AWS App Runner é um servigo que fornece um modo rapido, simples e econémico de fazer

implantagdes usando o cédigo-fonte ou uma imagem de contéiner diretamente em uma aplicagao
Web escalavel e segura na Nuvem AWS. Vocé pode implantar o cddigo da aplicagdo usando

seu repositério com um pipeline automatico de integracéo e entrega do App Runner. Vocé pode
usar conexoes para implantar seu cédigo-fonte em um servico do App Runner a partir de um
GitHub repositorio privado. Para obter mais informacgdes, consulte Source code repository providers

(Provedores de repositorio de codigo-fonte) no Guia do desenvolvedor do AWS App Runner .
AWS CloudFormation

AWS CloudFormationé um servigo que ajuda vocé a modelar e configurar seus AWS recursos para

que vocé possa passar menos tempo gerenciando esses recursos e mais tempo se concentrando
nos aplicativos que sao executados AWS. Vocé cria um modelo que descreve todos os AWS
recursos que deseja (como instancias do Amazon EC2 ou instancias de banco de dados do Amazon
RDS) e CloudFormation cuida do provisionamento e da configuragao desses recursos para Vocé.

Vocé usa conexdes com o Git sync CloudFormation para criar uma configuragao de sincronizagao
que monitora seu repositorio Git. Para ver um tutorial que explica como usar o Git sync para
implantagdes em pilha, consulte Como trabalhar com o CloudFormation Git sync no Guia do

usuario.AWS CloudFormation
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Para obter mais informacdes sobre CloudFormation, consulte Registrar sua conta para publicar

CloudFormation extensdes no Guia do usuario da interface de linha de CloudFormation comando.

AWS CodeBuild

AWS CodeBuildé um servigo para criar e testar seu cédigo. CodeBuild elimina a necessidade de
provisionar, gerenciar e escalar seus proprios servidores de compilagao e fornece ambientes de
criacao predefinidos para linguagens de programacao e ferramentas de construcao populares.
Para obter mais informacgdes sobre como usar CodeBuild com conexdes para GitLab, consulte
GitLabconexdes no Guia AWS CodeBuild do usuario.

AWS CodePipeline

CodePipelineé um servigo de entrega continua que vocé pode usar para modelar, visualizar e
automatizar as etapas necessarias para lancar seu software. Vocé pode usar conexdes para
configurar um repositério de terceiros para a¢cdes CodePipeline de origem.

Saiba mais:

» Consulte a pagina de referéncia da configuragao da CodePipeline agédo para ver a
SourceConnections acgao. Para ver os parametros de configuracado e um exemplo de trecho
JSON/YAML, consulte o Guia do usuario. CodeStarSourceConnectionAWS CodePipeline

 Para visualizar um tutorial de conceitos basicos que cria um pipeline com um repositério de origem
de terceiros, consulte Conceitos basicos sobre conexoes.

AWS CodeStar

AWS CodeStaré um servigo baseado em nuvem para criar, gerenciar e trabalhar com projetos

de desenvolvimento de software em. AWS Vocé pode desenvolver, criar e implantar aplicativos
rapidamente em AWS um AWS CodeStar projeto. E possivel usar conexdes para configurar seus
repositérios de terceiros para os pipelines nos projetos do AWS CodeStar . Para ver um tutorial em
que vocé cria um AWS CodeStar projeto com uma conexdo com um GitHub repositorio, consulte
Criar um link para seu repositorio no Guia do AWS CodeStar usuario.

Service Catalog

O Service Catalog permite que as organizag¢des criem e gerenciem catalogos de produtos aprovados
para uso em AWS.
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Quando vocé autoriza uma conexao entre vocé Conta da AWS e um provedor de repositério externo,
como GitHub GitHub Enterprise ou BitBucket, a conexao permite que vocé sincronize produtos do
Service Catalog com arquivos de modelo que sdo gerenciados por meio de repositérios de terceiros.

Para obter mais informagdes, consulte Sincronizar produtos do Service Catalog com arquivos de
modelo do GitHub, GitHub Enterprise ou Bitbucket no Service Catalog User Guide.

AWS Proton

AWS Proton é um servico baseado em nuvem para implantagdo na infraestrutura de nuvem. E
possivel usar conexdes para criar um link direcionado a repositérios de terceiros para os recursos em
seus modelos do AWS Proton. Para obter mais informacgdes, consulte Create a link to your repository
(Criar um link para seu repositorio) no Guia do usuario do AWS Proton .

Configuracao de conexdes

Conclua as tarefas nesta segao para configurar a criagéo e o uso do recurso de conexdes no console
do Developer Tools.

Topicos

* Inscreva-se para AWS

 Criar e aplicar uma politica com permissdes para criar conexdes

Inscreva-se para AWS

Inscreva-se para um Conta da AWS

Se vocé nao tiver um Conta da AWS, conclua as etapas a seguir para criar um.
Para se inscrever em um Conta da AWS

1. Abra https://portal.aws.amazon.com/billing/signup.

2. Siga as instrugdes on-line.

Parte do procedimento de inscricao envolve receber uma chamada telefénica e digitar um codigo
de verificagcdo no teclado do telefone.

Quando vocé se inscreve em um Conta da AWS, um Usuario raiz da conta da AWSé criado.
O usuario-raiz tem acesso a todos os Servicos da AWS e recursos na conta. Como pratica
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recomendada de seguranca, atribua o acesso administrativo a um usuario e use somente o
usuario-raiz para executar tarefas que exigem acesso de usuario-raiz.

AWS envia um e-mail de confirmagao apos a conclusao do processo de inscrigdo. A qualquer
momento, é possivel visualizar as atividades da conta atual e gerenciar sua conta acessando https://
aws.amazon.com/ e selecionando Minha conta.

Criar um usuario com acesso administrativo

Depois de se inscrever em um Conta da AWS, proteja seu Usuario raiz da conta da AWS AWS IAM
Identity Center, habilite e crie um usuario administrativo para que vocé nao use o usuario root nas
tarefas diarias.

Proteja seu Usuario raiz da conta da AWS

1. Facalogin AWS Management Consolecomo proprietario da conta escolhendo Usuario raiz e

inserindo seu endereco de Conta da AWS e-mail. Na proxima pagina, digite sua senha.

Para obter ajuda ao fazer login usando o usuario raiz, consulte Signing in as the root user (Fazer

login como usuario raiz) no Guia do usuario Inicio de Sessédo da AWS .

2. Ative a autenticagao multifator (MFA) para seu usuario raiz.

Para obter instrugdes, consulte Habilitar um dispositivo de MFA virtual para seu usuario Conta
da AWS raiz (console) no Guia do usuario do IAM.

Criar um usuario com acesso administrativo

1. Habilitar o IAM Identity Center.

Para obter instrugdes, consulte Habilitar AWS IAM Identity Center no Guia do usuario do AWS
IAM Identity Center .

2. No Centro de Identidade do IAM, conceda o acesso administrativo para um usuario.

Para ver um tutorial sobre como usar o Diretorio do Centro de Identidade do IAM como fonte
de identidade, consulte Configurar o acesso do usuario com o padrao Diretério do Centro de
Identidade do IAM no Guia AWS IAM ldentity Center do usuario.
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Iniciar sessao como o usuario com acesso administrativo

« Para fazer login com seu usuario IAM Identity Center, use a URL de login enviada ao seu
endereco de e-mail quando vocé criou o usuario IAM Identity Center user.

Para obter ajuda para fazer login usando um usuario do IAM Identity Center, consulte Como
fazer login no portal de AWS acesso no Guia Inicio de Sessdo da AWS do usuario.

Atribuir acesso a usuarios adicionais

1. No Centro de Identidade do IAM, crie um conjunto de permissdes que siga as praticas
recomendadas de aplicagao de permissdes com privilégio minimo.

Para obter instrugdes, consulte Create a permission set no Guia do usuario do AWS |IAM Identity

Center .

2. Atribua usuarios a um grupo e, em seguida, atribua o acesso de autenticagdo unica ao grupo.

Para obter instrugdes, consulte Add groups no Guia do usuario do AWS IAM Identity Center .

Criar e aplicar uma politica com permissoes para criar conexdes

Para usar o editor de politicas JSON para criar uma politica

1. Fagalogin AWS Management Console e abra o console do IAM em https://
console.aws.amazon.com/iam/.

2. No painel de navegacéao a esquerda, escolha Policies (Politicas).

Se essa for a primeira vez que vocé escolhe Politicas, a pagina Bem-vindo as politicas
gerenciadas sera exibida. Escolha Comegar.

3. Na parte superior da pagina, escolha Criar politica.
4. Na secao Editor de politicas, escolha a opgao JSON.

5. Insira o seguinte documento de politica JSON:

"Version": "2012-10-17",
"Statement": [
{
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"Effect": "Allow",

"Action": [
"codeconnections:CreateConnection",
"codeconnections:DeleteConnection",
"codeconnections:GetConnection",
"codeconnections:ListConnections",
"codeconnections:GetInstallationUrl",
"codeconnections:GetIndividualAccessToken",
"codeconnections:ListInstallationTargets",
"codeconnections:StartOAuthHandshake",
"codeconnections:UpdateConnectionInstallation",
"codeconnections:UseConnection"

]I

"Resource": [

"

6. Escolha Préximo.

® Note

E possivel alternar entre as opcdes de editor Visual e JSON a qualquer momento.
Porém, se vocé fizer alteragdes ou escolher Préximo no editor Visual, o IAM podera
reestruturar a politica a fim de otimiza-la para o editor visual. Para obter mais
informacdes, consulte Restruturacao de politica no Guia do usuario do IAM.

7. Na pagina Revisar e criar, insira um Nome de politica e uma Descrigdo (opcional) para a politica
qgue vocé esta criando. Revise Permissdes definidas nessa politica para ver as permissdes que
sdo concedidas pela politica.

8. Escolha Criar politica para salvar sua nova politica.

Conceitos basicos sobre conexoes

A maneira mais facil de comecar a usar conexdes é configurar uma conexao que associe seu
repositério de origem de terceiros aos seus AWS recursos. Se vocé quisesse conectar seu pipeline
a uma AWS fonte, como CodeCommit, vocé se conectaria a ele como uma agao de origem. No
entanto, se voceé tiver um repositorio externo, sera necessario criar uma conexao para associar seu
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repositério ao pipeline. Neste tutorial, vocé configura uma conexao com seu repositério do Bitbucket
e seu pipeline.

Nesta secao, vocé usa conexdes com:

» AWS CodePipeline: nestas etapas, vocé cria um pipeline com seu repositorio do Bitbucket como a
origem do pipeline.

+ Amazon CodeGuru Reviewer: Em seguida, vocé associa seu repositorio Bitbucket as suas
ferramentas de feedback e analise no Reviewer. CodeGuru

Topicos

» Pré-requisitos

» Etapa 1: Editar o arquivo de origem

» Etapa 2: Criar o pipeline

» Etapa 3: associar seu repositério ao Reviewer CodeGuru

Pré-requisitos

Antes de comegar, conclua as etapas em Configuracdo. Vocé também precisa de um repositorio de
origem de terceiros que queira conectar aos seus AWS servigos e permitir que a conexao gerencie
a autenticacao para vocé. Por exemplo, talvez vocé queira conectar um repositorio do Bitbucket aos
seus AWS servigos que se integram aos repositérios de origem.

» Crie um repositorio do Bitbucket com sua conta Bitbucket.

« Tenha suas credenciais do Bitbucket em mé&os. Quando vocé usa o AWS Management Console
para configurar uma conexao, vocé é solicitado a entrar com suas credenciais do Bitbucket.

Etapa 1: Editar o arquivo de origem

Quando vocé cria seu repositorio do Bitbucket, um arquivo README . md esta incluido, o qual vocé
devera editar.
1. Facga login no seu repositorio do Bitbucket e escolha Source (Origem).

2. Selecione o arquivo README . md e escolha Edit (Editar) na parte superior da pagina. Exclua o
texto existente e adicione o texto a seguir.
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This is a Bitbucket repository!
3. Escolha Commit (Confirmar).

Certifique-se de que o arquivo README . md esteja no nivel raiz do repositorio.

Etapa 2: Criar o pipeline
Nesta sec¢ado, vocé criara um pipeline com as seguintes agdes:

* Um estagio de origem com uma conexao com seu repositério do Bitbucket e acao.

* Um estagio de constru¢do com uma agao de AWS CodeBuild construgao.

Criar um pipeline com o assistente

1. Facga login no CodePipeline console em https://console.aws.amazon.com/codepipeline/.

2. Na pagina Welcome (Bem-vindo), Getting started (Conceitos basicos) ou Pipelines, selecione
Create pipeline (Criar pipeline).

3. Em Step 1: Choose pipeline settings (Etapa 1: selecionar as configuragdes do pipeline), em
Pipeline name (Nome do pipeline), insira MyBitbucketPipeline.

4. Em Service role (Fungao do servigo), selecione New service role (Nova fungao de servigo).

(@ Note

Se vocé optar por usar sua funcdo de CodePipeline servigo existente, certifique-se de
ter adicionado a permissao do codeconnections:UseConnection IAM a sua politica
de funcio de servico. Para obter instrugcdes sobre a funcao de CodePipeline servico,
consulte Adicionar permissdes a funcdo CodePipeline de servico.

5. Em Configura¢des avangadas mantenha os padrées. Em Artifact store (Armazenamento de
artefatos), selecione Default location (Local padrao) para usar o armazenamento de artefatos
padrao, como o bucket de artefatos do Amazon S3 designado como padrao, para o pipeline na
regiao que vocé selecionou.
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® Note

Este ndo é o bucket de origem para seu cddigo-fonte. Este € o armazenamento de
artefatos para o pipeline. Um armazenamento de artefatos separado, como um bucket
do S3, é necessario para cada pipeline.

Selecione Next (Proximo).

6. Na pagina Step 2: Add source stage (Etapa 2: Adicionar um estagio de origem), adicione um
estagio de origem:

a.

b.

Em Source provider (Provedor de origem), escolha Bitbucket.
Em Connection (Conex&o), escolha Connect to Bitbucket (Conectar a Bitbucket).

Na pagina Connect to Bitbucket (Conectar ao Bitbucket), em Connection name (Nome da
conexao), digite o nome da conexao que deseja criar. O nome ajuda vocé a identificar essa
conexao posteriormente.

Em Bitbucket apps (Aplicacdes do Bitbucket), escolha Install a new app (Instalar uma nova
aplicacao).

Na pagina de instalacdo do aplicativo, uma mensagem mostra que o AWS CodeStar
aplicativo esta tentando se conectar a sua conta do Bitbucket. Escolha Conceder acesso.
Depois de autorizar a conexao, seus repositérios no Bitbucket sdo detectados e vocé pode
optar por associar um ao seu AWS recurso.

O ID de conexao para sua nova instalacao € exibido. Escolha Complete connection
(Conexao completa). Vocé retornara ao CodePipeline console.

Em Repository name (Nome do repositorio), selecione o nome do seu repositorio do
Bitbucket.

Em Branch name (Nome da ramificacado), escolha a ramificacdo para seu repositorio.

Assegure-se de que a opgao Iniciar o pipeline na alteracdo do codigo-fonte esteja
selecionada.

Em Formato do artefato de saida, escolha uma das seguintes opcdes: CodePipeline padrao.

» Escolha CodePipeline default para usar o formato zip padréo para artefatos no pipeline.

» Selecione Clone completo para incluir metadados do Git sobre o repositorio de artefatos
no pipeline. Isso so6 é suportado para CodeBuild acdes.
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Selecione Next (Proximo).

7. Em Add build stage (Adicionar estagio de compilagao), adicione um estagio de compilagao:

a.

Em Build provider (Provedor de compilagao), escolha AWS CodeBuild. Permita que Region
(Regiao) seja definida para a regiao do pipeline.

Escolha Criar projeto.
Em Project name (Nome do projeto), insira um nome para esse projeto de compilagao.

Em Environment image (Imagem do ambiente), escolha Managed image (Imagem
gerenciada). Para Operating system, selecione Ubuntu.

Em Runtime (Tempo de execuc¢ao), selecione Standard (Padrao). Em Imagem,
selecione aws/codebuild/standard:5.0.

Em Service role (Funcao de servico), selecione New service role (Nova funcao de servico).

Em Buildspec, para Build specifications (Especificagdes da compilacao), escolha Insert build
commands (Inserir comandos de compilagao). Selecione Switch to editor (Alternar para o
editor) e cole o seguinte em Build commands (Comandos de compilagao):

version: 0.2

phases:
install:
#If you use the Ubuntu standard image 2.0 or later, you must specify
runtime-versions.
#If you specify runtime-versions and use an image other than Ubuntu
standard image 2.0, the build fails.
runtime-versions:
nodejs: 12
# name: version
#commands:
# - command
# - command
pre_build:
commands:
- 1s -1t
- cat README.md
# build:
#commands:
# - command
# - command
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#post_build:
#commands:
# - command
# - command
#artifacts:
#files:
# - location
# - location
#name: $(date +%Y-%m-%d)
#discard-paths: yes
#base-directory: location
#cache:
#paths:
# - paths

h. Escolha Continuar para CodePipeline. Isso retorna ao CodePipeline console e cria um
CodeBuild projeto que usa seus comandos de compilagao para configuracéo. O projeto de
compilagdo usa uma fungao de servigo para gerenciar as permissdes do AWS servigo. Essa
etapa pode levar alguns minutos.

i. Selecione Next (Préximo).

8. Na pagina Step 4: Add deploy stage (Etapa 4: adicionar estagio de implantacao), escolha
Skip deploy stage (Ignorar estagio de implantagao) e aceite a mensagem de aviso ao clicar
novamente em Skip (Ignorar). Selecione Next (Préximo).

9. Em Step 5: Review (Etapa 5: revisar), escolha Create pipeline (Criar pipeline).

10. Quando seu pipeline € criado com éxito, uma execugao de pipeline € iniciada.
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Source
Bitbucket

7098464e

© Source Succeeded
Pipeline execution |D: 961f7d94-d798-

() Succeeded - 2 days ago

70984642 [4 Source: README.md edited online with Bitbucket

Disable transition

@ Build succeeded

Build
AWS CodeBuild

Details

@ Succeeded - 2 days ago

Pipeline execution ID: 961f7d94-d798-/

7898464e [4 Source: README.md edited online with Bitbucket

11. Em seu estagio de construgcdo bem-sucedido, escolha Details (Detalhes).

Em Detalhes da execucgao, veja a saida da CodeBuild compilacdo. Os comandos geram o

conteudo do arquivo README . md da seguinte forma:

This is a Bitbucket repository!

[Container] 2020/06/05 19:14:51
This is a Bitbucket repository!
[Container] 2020/06/85 19:14:51
[Container] 2026/06/85 19:14:51

[Container] 2020/06/05 19:14:51
[Container] 2026/06/85 19:14:51

[Container] 2026/06/85 19:14:51

complete: PRE_BUILD State: SUCCEEDED
context status code: Message:

complete: BUILD State: SUCCEEDED
context status code: Message:

complete: POST_BUILD State: SUCCEEDED

[Container] 2020/06/85 19:14:51

context status code: Message:
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Etapa 3: associar seu repositério ao Reviewer CodeGuru

Depois de criar uma conexao, vocé pode usar essa conexao para todos os seus AWS recursos
na mesma conta. Por exemplo, vocé pode usar a mesma conexao do Bitbucket para uma acao
de CodePipeline origem em um pipeline e para a analise de confirmagao do seu repositorio no
CodeGuru Reviewer.

1. Facga login no console do CodeGuru Reviewer.

2. Em CodeGuru Revisor, escolha Associar repositorio.

O assistente de uma pagina é aberto.
3. Em Select source provider (Selecionar provedor de origem), escolha Bitbucket.

4. Em Conectar ao Bitbucket (com AWS CodeConnections), escolha a conexao que vocé criou
para seu pipeline.

5. Em Local do repositorio, escolha o nome do repositorio do Bitbucket e escolha Associar.

Vocé pode continuar a configurar revisdes de codigo. Para obter mais informacgdes, consulte
Conectando-se ao Bitbucket para associar um repositorio ao CodeGuru Reviewer no Guia do
usuario do Amazon CodeGuru Reviewer.

Trabalhar com conexoes

As conexdes sao configuragdes usadas para conectar recursos da AWS a repositorios de codigo
externos. Cada conexao é um recurso que pode ser fornecido a servigos, como AWS CodePipeline
a conexao com um repositorio de terceiros, como o Bitbucket. Por exemplo, vocé pode adicionar a
conexao para CodePipeline que ela acione seu pipeline quando uma alteragao de codigo for feita em
seu repositorio de codigo de terceiros. Vocé também pode conectar seus AWS recursos a um tipo de
provedor instalado, como o GitHub Enterprise Server.

Se vocé quiser criar uma conexao com um tipo de provedor instalado, como o GitHub Enterprise
Server, o console cria um host para vocé. Um host € um recurso que vocé cria para representar o
servidor em que seu provedor esta instalado. Para ter mais informacodes, consulte Como trabalhar
com hosts.

Ao criar uma conexao, vocé usa um assistente no console para instalar o aplicativo de conexdées com
seu provedor terceirizado e associa-lo a uma nova conexao. Se voceé ja instalou o aplicativo , podera
usa-lo.
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® Note

Para usar conexdes na Europa (Mildo) Regidao da AWS, vocé deve:

1. Instalar uma aplicagao especifica da regiao.

2. Habilitar a regiao.

Essa aplicagao especifica da regido é compativel com conexdes na regiao Europa (Mildo).
Ela é publicada no site do provedor externo e € separada da aplicagao existente que permite
conexodes para outras regides. Ao instalar essa aplicagédo, vocé autoriza provedores externos
a compartilhar seus dados somente com o servigo dessa regiao, mas pode revogar as
permissdes a qualquer momento ao desinstala-la.

O servigo nao processara nem armazenara seus dados, a menos que vocé habilite a regido.
Ao habilitar essa regido, vocé concede ao nosso servigo permissdes para processar e
armazenar seus dados.

Mesmo que a regiao nao esteja habilitada, provedores externos ainda poderao compartilhar
seus dados com nosso servigo se a aplicagao especifica da regido permanecer instalada.
Portanto, desinstale a aplicagcao depois de desabilitar a regido. Para obter mais informacoes,
consulte Habilitar uma regiao.

Para obter mais informacgdes sobre conexdes, consulte a referéncia AWS CodeConnections da
API. Para obter mais informagdes sobre a agéo de CodePipeline origem do Bitbucket, consulte
CodestarConnectionSourceo Guia do AWS CodePipeline usuario.

Para criar ou anexar uma politica ao seu usuario ou fungcdo AWS Identity and Access Management
(IAM) com as permissdes necessarias para usar conexoes, consulteAWS CodeConnections
referéncia de permissdes. Dependendo de quando sua fungao CodePipeline de servigo foi criada,
talvez seja necessario atualizar suas permissdes para o suporte AWS CodeConnections. Para obter

instrucdes, consulte Atualizar a funcao de servico no Manual do usuario do AWS CodePipeline .

Topicos

» Criar uma conexao

» Criar uma conexao com o Bitbucket

* Crie uma conexao com GitHub

» Crie uma conexao com o GitHub Enterprise Server
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* Crie uma conexao com GitLab

» Crie uma conexdo com o GitLab autogerenciado

» Atualizar uma conexao pendente

» Listar Conexoes

* Excluir uma conexao

* Recursos de conexodes de tags

* Visualizar detalhes da conexao

Criar uma conexao
Vocé pode criar conexdes para os seguintes tipos de provedores de terceiros:

» Para criar uma conexao com o Bitbucket, consulte Criar uma conexdo com o Bitbucket.

» Para criar uma conexao com GitHub nossa GitHub Enterprise Cloud, consulteCrie uma conexao
com GitHub.

» Para criar uma conexdo com o GitHub Enterprise Server, incluindo a criagdo do seu recurso de
host, consulteCrie uma conexdo com o GitHub Enterprise Server.

» Para criar uma conexao com GitLab, consulteCrie uma conexao com GitLab.

(® Note

Atualmente, se vocé usar o console para criar uma conexao, iSso sO criara recursos com
conexodes codestar-connections no ARN do recurso. Para criar um recurso que tera o prefixo
do servico de conexdes no ARN, use a CLI, o SDK ou o CFN. Os recursos com os dois
prefixos de servigo ainda serao exibidos no console.

Criar uma conexao com o Bitbucket

Vocé pode usar o AWS Management Console ou o AWS Command Line Interface (AWS CLI) para
criar uma conexao com um repositorio hospedado em bitbucket.org.

Antes de comecar

* Vocé ja deve ter criado uma conta com o Bitbucket.

* Vocé ja deve ter criado um repositorio de codigo no bitbucket.org.
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® Note

Vocé pode criar conexdes para um repositorio do Bitbucket Cloud. Nao ha suporte a
tipos de provedores instalados do Bitbucket, como o Bitbucket Server. Consulte AWS
CodeConnections fornecedores e versdes compativeis.

® Note

As conexodes fornecem acesso somente a repositérios pertencentes a conta do Bitbucket
usada para criar a conexao.

Se a aplicagao estiver sendo instalada em um espaco de trabalho do Bitbucket, vocé
precisara de permissdes Administer workspace (Administrar o espaco de trabalho). Caso
contrario, a opgao de instalar a aplicagcdo nao sera exibida.

Topicos

» Criar uma conexao com o Bitbucket (console)

« Criar uma conexao com o Bitbucket (CLI)

Criar uma conexao com o Bitbucket (console)

Vocé pode usar o console para criar uma conexao com o Bitbucket.

(@ Note

Atualmente, se vocé usar o console para criar uma conexao, isso sO criara recursos com
conexodes codestar-connections no ARN do recurso. Para criar um recurso que tera o prefixo
do servico de conexdes no ARN, use a CLI, o SDK ou o CFN. Os recursos com os dois
prefixos de servigo ainda serao exibidos no console.

Etapa 1: criar uma conexao

1. Fagalogin no e abra AWS Management Console o console do AWS Developer Tools emhttps://
console.aws.amazon.com/codesuite/settings/connections.
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2. Escolha Settings > Connections (Configuracdes > Conexdes) e, em seguida, escolha Create
connection (Criar conexao).

3. Para criar uma conexao com um repositorio do Bitbucket, em Select a provider (Selecione
um provedor), escolha Bitbucket. Em Connection name (Nome da conexao), digite o nome
da conexao que vocé deseja criar. Selecione Connect to Bitbucket (Conectar ao Bitbucket) e
prossiga para a Etapa 2.

Developer Tools Connections Create connection

Create a connection .«

Select a provider

© Bitbucket GitHub GitHub Enterprise Server

Create Bitbucket connection

Connection name

Etapa 2: Conectar ao Bitbucket

1.  Seu nome de conexao € exibido na pagina de configuragbes de Connect to Bitbucket (Conectar
ao Bitbucket).

Em Bitbucket apps (Aplicagbes do Bitbucket), escolha uma instalagdo de aplicagdo ou Install a
new app (Instalar uma nova aplicagao) para criar uma.
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® Note

A aplicagao € instalada apenas uma vez para cada espaco de trabalho ou conta do
Bitbucket. Se vocé ja instalou a aplicagao Bitbucket, escolha-a e va para a ultima etapa
nesta secao.

Connect to Bitbucket

Bitbucket connection settings info

Connection name

a-connection

Bitbucket apps
Bitbucket apps create a link for your connection with Bitbucket. To start, install a new app and save this connection

Q or Install a new app

2. Se a pagina de login do Bitbucket for exibida, faga login com suas credenciais e escolha a opgao
de continuar.

3. Na pagina de instalagao do aplicativo, uma mensagem mostra que o AWS CodeStar aplicativo
esta tentando se conectar a sua conta do Bitbucket.

Se vocé estiver usando um espaco de trabalho do Bitbucket, altere a opgcao Authorize for
(Autorizar para) do espaco de trabalho. Somente os espacgos de trabalho nos quais vocé tem
acesso de administrador serao exibidos.

Escolha Conceder acesso.
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dWsSs €

AWS CodeStar requests access

This app is hosted at https://codestar-connections.webhoaks.aws

Read your account information
Read your repositories and their pull requests
Administer your repositories

Read and modify your repositories

Authorize for

Allow AWS CodeStar to do this?
This 3rd party vendor has not provided a privacy policy or terms of use.

Atlassian's Privacy Policy is not applicable to the use of this App.

Grant access [NeElEl

4. Em Bitbucket apps (Aplicagdes do Bitbucket), o ID de conexao para a nova instalagéo é exibido.

Selecione Conectar. A conexao criada € exibida na lista de conexoes.

Connect to Bitbucket

Bitbucket connection settings info

Connection name

MyConnection

Bitbucket apps
Bitbucket apps create a link for your connection with Bitbucket. To start, install a new app and save this connection.
Q. ari:cloud:bitbucket::app/{c26d1f3 - X or Install a new app
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Criar uma conexao com o Bitbucket (CLI)
Vocé pode usar o AWS Command Line Interface (AWS CLI) para criar uma conexao.

Para fazer isso, use o comando create-connection.

/A Important

Uma conexao criada por meio do AWS CLI ou AWS CloudFormation esta no PENDING status
por padrao. Depois de criar uma conexdo com a CLI ou AWS CloudFormation, use o console
para editar a conexao e definir seu status. AVAILABLE

Para criar uma conexao com o Bitbucket

1. Abra um terminal (Linux, macOS ou Unix) ou um prompt de comando (Windows). Use o AWS
CLI para executar o create-connection comando, especificando --provider-type e --
connection-name para sua conexao. Neste exemplo, o nome do provedor de terceiros €
Bitbucket e o nome da conexao especificada € MyConnection.

aws codeconnections create-connection --provider-type Bitbucket --connection-name
MyConnection

Se tiver éxito, esse comando gerara as informag¢des do ARN de conexao semelhantes as

seguintes.
{
"ConnectionArn": "arn:aws:codeconnections:us-west-2:account_id:connection/
aEXAMPLE-8aad-4d5d-8878-dfcab@bc44lf"
}

2. Use o console para concluir a conexao. Para ter mais informacgdes, consulte Atualizar uma

conexao pendente.

Crie uma conexao com GitHub

Vocé pode usar o AWS Management Console ou 0 AWS Command Line Interface (AWS CLI) para
criar uma conexao com GitHub.

Antes de comecar
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» Vocé ja deve ter criado uma conta com GitHub.

» Vocé ja deve ter criado seu repositério de codigo de terceiros.

® Note

Para criar a conexao, vocé deve ser o proprietario GitHub da organizagao. Para repositorios
que nao estdo em uma organizagao, vocé deve ser o proprietario do repositorio.

Topicos

» Crie uma conexao com GitHub (console)

* Crie uma conexao com GitHub (CLI)

Crie uma conexao com GitHub (console)

Vocé pode usar o console para criar uma conexao com GitHub o.

® Note

Atualmente, se vocé usar o console para criar uma conexao, isso s criara recursos com
conexoes codestar-connections no ARN do recurso. Para criar um recurso que tera o prefixo
do servico de conexdes no ARN, use a CLI, o SDK ou o CFN. Os recursos com os dois
prefixos de servigo ainda serdo exibidos no console.

1. Faga login no e abra AWS Management Console o console do Developer Tools emhttps://
console.aws.amazon.com/codesuite/settings/connections.

2. Escolha Settings > Connections (Configuracdes > Conexdes) e, em seguida, escolha Create
connection (Criar conexao).

3. Para criar uma conexao com um repositorio GitHub ou com o GitHub Enterprise Cloud, em
Selecionar um provedor, escolha GitHub. Em Connection name (Nome da conexao), digite o
nome da conexao que vocé deseja criar. Escolha Connect GitHub to e va para a Etapa 2.

Trabalhar com conexdes 93


https://console.aws.amazon.com/codesuite/settings/connections
https://console.aws.amazon.com/codesuite/settings/connections

Console do Developer Tools Manual do usuario

Create a connection i

Select a provider

Bitbucket O GitHub GitHub Enterprise Server

Create GitHub App connection

Connection name

githubc-connection

Connect to GitHub

Para criar uma conexao com GitHub

1. Nas configurag¢des de GitHub conexao, o nome da conexao aparece em Nome da conexao.
Escolha Connect to GitHub. A pagina de solicitacdo de acesso sera exibida.
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AWS Connector for GitHub by Amazon Web
Services would like permission to:

R Verify your GitHub identity ( )
D Know which resources you can access

-/\,- Act on your behalf

AWS Connector for GitHub has not been installed on any accounts you have access to.

Learn more about AWS Connector for GitHub

Authorize AWS Connector for

e GitHub

Authorizing will redirect to
https://redirect.codestar.aws

2. Escolha Autorizar AWS conector para GitHub. A pagina de conexao é exibida e mostra o campo
GitHub Aplicativos.

Connect to GitHub

GitHub connection settings info

Connection name

githubc-connection

GitHub Apps
GitHub Apps create a link for your connection with GitHub. To start, install a new app and save this connection.
Q or Install a new app ‘
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3. Em GitHub Aplicativos, escolha uma instalagéo de aplicativo ou escolha Instalar um novo
aplicativo para criar um.

® Note

Vocé instala uma aplicagao para todas as suas conexées com um provedor especifico.
Se vocé ja instalou o GitHub aplicativo AWS Connector for, escolha-o e pule esta etapa.

4. Na GitHub pagina Install AWS Connector for, escolha a conta na qual vocé deseja instalar o

aplicativo.
adWs
Install AWS Connector for GitHub
Where do you want to install AWS Connector for GitHub?

Configure >

>

>
(® Note

Vocé so instala o aplicativo uma vez para cada GitHub conta. Se vocé instalou a
aplicacao anteriormente, podera escolher Configure (Configurar) para prosseguir para
uma pagina de modificagao para a instalagdo da aplicagéo ou usar o botdo Back (Voltar)
para retornar ao console.

5. Na GitHub pagina Install AWS Connector for, deixe os padrbes e escolha Instalar.
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aws

Install AWS Connector for GitHub

Install on your personal account

@ All repositories

This applies to all current and future repositories owned by the resource owner.

Also includes public repositories (read-only).

() Only select repositories
Select at least one repository.
Also includes public repositories (read-only).

with these permissions:

v Read access to issues and metadata

v Read and write access to administration, code, and pull requests

Install Cancel

Mext: you'll be directed to the GitHub App's site to complete setup.

ApoOs essa etapa, uma pagina de permissoes atualizada pode ser exibida em GitHub.

6. Se uma pagina for exibida mostrando que ha permissdes atualizadas para o GitHub aplicativo
AWS Connector for, escolha Aceitar novas permissoes.
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The =

o bs

. . app by

is requesting updated

permissions

Read-only access to Metadata

Read and write access to Commit statuses

Mow request

Mew request

0w requines access 10 one of more repositonies

@ All repositories
s current

O Only select rapositories
Selec least @ FePOsory

Developer note

The | app will retain its current

permissions if you choose not to

7. Vocé retornara a GitHub pagina Connect to. O ID de conexao da sua nova instalagéo aparece
em GitHubAplicativos. Selecione Conectar.

Visualizar sua conexao criada

. A conexao criada é exibida na lista de conexoes.

Developer Tools

Connections

(@) Connection githube-conmection created suceesstully

Connections

Connections info

github-connection GitHub

Hosts

Connection name Provider Status ARN

armcaws:codestar-connections:us-west-

Crie uma conexao com GitHub (CLI)

@ Available 2:3

Vocé pode usar o AWS Command Line Interface (AWS CLI) para criar uma conexao com GitHub.
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Para fazer isso, use o comando create-connection.

/A Important

Uma conexao criada por meio do AWS CLI ou AWS CloudFormation esta no PENDING status
por padrao. Depois de criar uma conexao com a CLI ou AWS CloudFormation, use o console
para editar a conexao e definir seu status. AVAILABLE

Para criar uma conexao com GitHub

1. Abra um terminal (Linux, macOS ou Unix) ou um prompt de comando (Windows). Use o AWS
CLI para executar o create-connection comando, especificando --provider-type e --
connection-name para sua conexao. Neste exemplo, o nome do provedor de terceiros &
GitHub e o nome da conexao especificada € MyConnection.

aws codeconnections create-connection --provider-type GitHub --connection-name
MyConnection

Se tiver éxito, esse comando gerara as informag¢des do ARN de conexao semelhantes as

seguintes.
{
"ConnectionArn": "arn:aws:codeconnections:us-west-2:account_id:connection/
aEXAMPLE-8aad-4d5d-8878-dfcab@bc44lf"
}

2. Use o console para concluir a conexao. Para ter mais informacgdes, consulte Atualizar uma

conexao pendente.

Crie uma conexao com o GitHub Enterprise Server

Vocé usa conexdes para associar seus AWS recursos a um repositério de terceiros. Vocé pode usar
o AWS Management Console ou o AWS Command Line Interface (AWS CLI) para criar uma conexao
com o GitHub Enterprise Server.

As conexodes fornecem acesso somente aos repositorios pertencentes a conta do GitHub Enterprise
Server que sao usados durante a criagdo da conexao para autorizar a instalagdo do GitHub
aplicativo.
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Antes de comecgar

* Vocé ja deve ter uma instancia do GitHub Enterprise Server e um repositorio nela.

» Vocé precisa ser administrador da instancia do GitHub Enterprise Server para criar GitHub
aplicativos e criar um recurso de host, conforme mostrado nesta segao.

/A Important

Quando vocé configura seu host para o GitHub Enterprise Server, um VPC endpoint para

dados de eventos de webhooks é criado para vocé. Se vocé criou seu host antes de 24 de
novembro de 2020 e deseja usar endpoints de PrivateLink webhook VPC, primeiro exclua
seu host e depois crie um novo host.

Topicos

» Crie uma conexao com o GitHub Enterprise Server (console)

» Crie uma conexao com o GitHub Enterprise Server (CLI)

Crie uma conexao com o GitHub Enterprise Server (console)

Para criar uma conexao com o GitHub Enterprise Server, vocé fornece informagdes sobre onde
o GitHub Enterprise Server esta instalado e autoriza a criacdo da conexao com suas credenciais
GitHub Enterprise.

® Note

Atualmente, se vocé usar o console para criar uma conexao, isso s criara recursos com
conexoes codestar-connections no ARN do recurso. Para criar um recurso que tera o prefixo
do servico de conexdes no ARN, use a CLI, o SDK ou o CFN. Os recursos com os dois
prefixos de servigo ainda serdo exibidos no console.

Topicos

» Crie sua conexao com o GitHub Enterprise Server (console)
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Crie sua conexao com o GitHub Enterprise Server (console)

Para criar uma conexao com o GitHub Enterprise Server, tenha o URL do servidor e as credenciais

do GitHub Enterprise em maos.

Para criar um host

1.

Faca login no e abra AWS Management Console o console do AWS Developer Tools emhttps://
console.aws.amazon.com/codesuite/settings/connections.

Na guia Hosts, escolha Create host (Criar host).
Em Host name (Nome do host), insira 0 nome que deseja usar para o host.

Em Selecionar um provedor, escolha uma das seguintes opcoes:

» GitHub Servidor corporativo
» GitLab autogerenciado
Em URL, insira o endpoint da infraestrutura em que seu provedor esta instalado.

Se seu servidor estiver configurado em uma Amazon VPC e vocé quiser se conectar com sua
VPC, escolha Use a VPC (Usar uma VPC). Caso contrario, escolha No VPC.

Se vocé tiver iniciado sua instancia em uma Amazon VPC e quiser se conectar a sua VPC,
escolhaUse a VPC (Usar uma VPC) e conclua as operagdes a seguir.

a. EmVPCID (ID da VPC), escolha o ID da sua VPC. Escolha a VPC para a infraestrutura
onde a instancia esta instalada ou uma VPC com acesso a instancia por meio da VPN ou do
Direct Connect.

b. Se vocé tiver uma VPC privada configurada e tiver configurado a instancia para executar
a validagcao de TLS usando uma autoridade de certificacdo nao publica, sera necessario
inserir o ID do certificado em Certificado TLS. O valor do certificado TLS é a chave publica
do certificado.

Escolha Create host (Criar host).

Depois que a pagina de detalhes do host for exibida, o status do host sera alterado quando o
host for criado.

® Note

Se a configuragao do host incluir uma configuragao de VPC, aguarde varios minutos
pelo provisionamento de componentes de rede do host.
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Aguarde até que seu host atinja um status Pending (Pendente) e, em seguida, conclua a
configuracdo. Para ter mais informagdes, consulte Configurar um host pendente.

@ Successfully created MyHost X

(@ After your host reaches Pending status, choose set up host. b4

Developer Tools Hosts MyHost-eBb08e2c

MyHost-e8b08e2c

Host info

Haost name Product Endpaoint Setup status

MyHost GitHubEnterpriseServer https://test- @) Pending
dev/ 8

Etapa 2: Crie sua conexao com o GitHub Enterprise Server (console)

1. Faga login no AWS Management Console e abra o console do Developer Tools emhttps://
console.aws.amazon.com/codesuite/settings/connections.

2. Escolha Settings > Connections (Configuragdes > Conexdes) e, em seguida, escolha Create
connection (Criar conexao).

3. Para criar uma conexao com um repositorio instalado do GitHub Enterprise Server, escolha
GitHub Enterprise Server.

Conecte-se ao servidor GitHub corporativo

1. Em Connection name (Nome da conex&o), informe um nome para a conexao.
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Developer Tools Connections Create connection

Create a connection i

Select a provider

Bitbucket GitHub

Connection Settings Info

Connection name

Give your connection a name.
connection-ghes

URL

The endpoint of the server to connect to

https://myserver.dev/

Use a VPC

©Q GitHub Enterprise Server

If your GitHub Enterprise Server is only accessible in a VPC, configure details here. Otherwise

skip th

Complete these steps in the same AWS Region as your VP(

2. Em URL, insira o endpoint do seu servidor.

@ Note

Se a URL fornecida ja tiver sido usada para configurar um GitHub Enterprise Server para
uma conexao, vocé sera solicitado a escolher o ARN do recurso de host que foi criado

anteriormente para esse endpoint.

3. (Opcional) Se vocé tiver iniciado o servidor em uma Amazon VPC e quiser se conectar a VPC,

escolha Usar uma VPC e faga o indicado a seguir.

a. EmVPC ID (ID da VPC), escolha o ID da sua VPC. Certifique-se de escolher a VPC para
a infraestrutura em que sua insténcia do GitHub Enterprise Server esta instalada ou uma
VPC com acesso a sua instancia do GitHub Enterprise Server por meio de VPN ou Direct

Connect.

b. Em Subnet ID (ID da sub-rede), escolha Add (Adicionar). No campo, escolha o ID da sub-
rede que vocé deseja usar para seu host. Vocé pode escolher até 10 sub-redes.
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Certifique-se de escolher a sub-rede para a infraestrutura em que sua instancia do GitHub
Enterprise Server esta instalada ou uma sub-rede com acesso a sua instancia instalada do
GitHub Enterprise Server por meio de VPN ou Direct Connect.

c. Em Security group IDs (IDs de grupos de seguranca), escolha Add (Adicionar). No campo,
escolha o grupo de segurancga que vocé deseja usar para seu host. Vocé pode criar até 10
grupos de seguranga.

Certifique-se de escolher o grupo de seguranga para a infraestrutura em que sua instancia
do GitHub Enterprise Server esta instalada ou um grupo de seguranga com acesso a sua
instancia instalada do GitHub Enterprise Server por meio de VPN ou Direct Connect.

d. Se vocé tiver uma VPC privada configurada e tiver configurado sua instancia do GitHub
Enterprise Server para realizar a validagao de TLS usando uma autoridade de certificagao
nao publica, em Certificado TLS, insira seu ID do certificado. O valor do certificado TLS
deve ser a chave publica do certificado.

VPCID
Choose the VPC in which your GitHub Enterprise Server is configured.

Q, vpc-08 X

Subnet IDs

Choose the subnet or subnets for the VPC in which your GitHub Enterprise Server is configured.

Subnet ID

Add

Security group IDs

Choose the security group or groups for the VPC in which your GitHub Enterprise Server is configured.

Security group 1D

TLS certificate - optional
If you have a private certificate authority behind a VPC or you are using a self-signed certificate paste the TLS
certificate here.
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4. Escolha Connect to GitHub Enterprise Server. A conexao criada € mostrada com um status
Pending (Pendente). Um recurso de host é criado para a conexao com as informagdes do
servidor fornecidas. Para o nome do host, o URL é usado.

5. Selecione Update pending connection (Atualizar conexao pendente).

@ Connection connection-ghes created successfully

Developer Tools Connections 5176 7Th0-0457-4463-
connection-ghes Edit
@ Finish creating your connection Update pending connection
Your connection status is Pending. Choose Update pending connection. :

Learn more [

Connection settings

MName Status
connection-ghes @ Pending arncaws:codestar-connectionsus-west-
Provider

GitHub Enterprise Server

Host info

Host name Product Endpoint
https://myserver.dev/ GitHub Enterprise Server m dev/[3
Setup status

@ Pending

6. Se solicitado, na pagina de login do GitHub Enterprise, faga login com suas credenciais do
GitHub Enterprise.

7. Na pagina Criar GitHub aplicativo, escolha um nome para seu aplicativo.
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Create GitHub App

GitHub App name

AWS

Create GitHub App for

8. <app-name>Na pagina de GitHub autorizagao, escolha Autorizar.

my-app1 by would like permission to:

R Verify your GitHub identity

D Know which resources you can access

J\f Act on your behalf

Cancel Authorize my-app1

https://redirect.codestaraws

9. Na pagina de instalagao do aplicativo, uma mensagem mostra que o aplicativo conector esta
pronto para ser instalado. Se voceé tiver varias organizag¢des, podera ser solicitado a escolher a
organizacao onde deseja instalar a aplicagao.

Escolha as configuragdes do repositério em que deseja instalar a aplicagao. Escolha Instalar.
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1]
L]

Install my-app1

Install on your personal account

® All repositories

Only select repositories

Jwith these permissions

+ Read access to metadata

+ Read and write access to code, issues, and pull requests

10. A pagina de conexao mostra a conexao criada em um status Available (Disponivel).

Crie uma conexao com o GitHub Enterprise Server (CLI)
Vocé pode usar o AWS Command Line Interface (AWS CLI) para criar uma conexao.

Para fazer isso, use os comandos create-host e create-connection.

/A Important

Uma conexao criada por meio do AWS CLI ou AWS CloudFormation esta no PENDING status
por padrao. Depois de criar uma conexdo com a CLI ou AWS CloudFormation, use o console
para editar a conexao e definir seu status. AVAILABLE

Etapa 1: Para criar um host para o GitHub Enterprise Server (CLI)

1. Abra um terminal (Linux, macOS ou Unix) ou um prompt de comando (Windows). Use o AWS
CLI para executar o create-host comando, especificando o --name--provider-type, e --
provider-endpoint para sua conexdo. Neste exemplo, o nome do provedor de terceiros €
GitHubEnterpriseServer e o endpoint € my-instance.dev.

aws codeconnections create-host --name MyHost --provider-type
GitHubEnterpriseServer --provider-endpoint "https://my-instance.dev"
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Se o comando for bem-sucedido, ele retornara as informag¢des de nome do recurso da Amazon
(ARN) do host semelhantes as mostradas a seguir.

"HostArn": "arn:aws:codeconnections:us-west-2:account_id:host/My-Host-28aef605"

Apos esta etapa, o host estara no status PENDING.

2. Use o console para concluir a configuragao do host e mova o host para um status Available.
Para ter mais informacodes, consulte Configurar um host pendente.

Etapa 2: configurar um host pendente no console

1. Faga login no AWS Management Console e abra o console do Developer Tools emhttps://
console.aws.amazon.com/codesuite/settings/connections.

2. Use o console para concluir a configuragao do host e mova o host para um status Available.
Consulte Configurar um host pendente.

Etapa 3: Para criar uma conexao para o GitHub Enterprise Server (CLI)

1. Abra um terminal (Linux, macOS ou Unix) ou um prompt de comando (Windows). Use o
AWS CLI para executar o create-connection comando, especificando --host-arne --
connection-name para sua conexao.

aws codeconnections create-connection --host-arn arn:aws:codeconnections:us-
west-2:account_id:host/MyHost-234EXAMPLE --connection-name MyConnection

Se tiver éxito, esse comando gerara as informag¢des do ARN de conexao semelhantes as
seguintes.

"ConnectionArn": "arn:aws:codeconnections:us-west-2:account_id:connection/
aEXAMPLE-8aad"

}

2. Use o console para configurar a conexao pendente. Para ter mais informacgdes, consulte
Atualizar uma conexao pendente.
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Etapa 4: Para concluir uma conexao para o GitHub Enterprise Server no console

1. Faga login no AWS Management Console e abra o console do Developer Tools emhttps://
console.aws.amazon.com/codesuite/settings/connections.

2. Use o console para configurar a conexao pendente e mover a conexao para um status de
Available. Para ter mais informacgdes, consulte Atualizar uma conexao pendente.

Crie uma conexao com GitLab

Vocé pode usar o AWS Management Console ou o AWS Command Line Interface (AWS CLI) para
criar uma conexao com um repositério hospedado em gitlab.com.

® Note

Ao autorizar a instalagao dessa conexao GitLab, vocé concede ao nosso servigo
permissodes para processar seus dados e pode revogar as permissoes a qualquer momento
desinstalando o aplicativo.

Antes de comecar

* Vocé ja deve ter criado uma conta com GitLab.

® Note

As conexdes fornecem acesso a conta usada para criar e autorizar a conexao.

® Note

Vocé pode criar conexdes nas quais vocé tem a funcéo de Proprietario e GitLab, em
seguida, a conexao pode ser usada com o repositério com recursos como CodePipeline.
Para repositérios em grupos, vocé nao precisa ser o proprietario do grupo.

Topicos

» Crie uma conexao com GitLab (console)
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» Crie uma conexao com GitLab (CLI)

Crie uma conexao com GitLab (console)

Vocé pode usar o console para criar uma conexao.

® Note

Atualmente, se vocé usar o console para criar uma conexao, isso s criara recursos com
conexoes codestar-connections no ARN do recurso. Para criar um recurso que tera o prefixo
do servico de conexdes no ARN, use a CLI, o SDK ou o CFN. Os recursos com os dois
prefixos de servigo ainda serdo exibidos no console.

Etapa 1: criar uma conexao

1. Facalogin no e AWS Management Console, em seguida, abra o console do AWS Developer
Tools emhttps://console.aws.amazon.com/codesuite/settings/connections.

2. Selecione Configuragcdes > Conexdes e escolha Conexdes. Escolha Criar conexao.

3. Para criar uma conexao com um GitLab repositério, em Selecionar um provedor, escolha GitLab.
Em Connection name (Nome da conexao), digite 0 nome da conexao que vocé deseja criar.
Escolha Connect to GitLab.
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Developer Tools » Connections > Create connection

Create a connection i«

Select a provider

Bitbucket GitHub GitHub Enterprise
Server

O GitlLab

Create GitLab connection info

Connection name

» Tags - optional

Connect to GitLab

4. Quando a pagina de login for GitLab exibida, faga login com suas credenciais e escolha Entrar.

5. Uma pagina de autorizagao € exibida com uma mensagem solicitando autorizacao para a
conexao acessar sua GitLab conta.

Escolha Authorize.
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Authorize codestar-connections to use your
account?

An application called codestar-connections is requesting access to
your GitLab account. This application was created by Amazon AWS.
Please note that this application is not provided by GitLab and you
should verify its authenticity before allowing access.

This application will be able to:

s Access the authenticated user's API

Grants complete read/write access to the API, including all
groups and projects, the container registry, and the package
registry.

Read the authenticated user's personal information

Grants read-only access to the authenticated user's profile
through the /user APl endpoint, which includes username,
public email, and full name. Also grants access to read-only API
endpoints under /users.

Read Api

Grants read access to the API, including all groups and projects,
the container registry, and the package registry.

Allows read-only access to the repository

Grants read-only access to repositories on private projects
using Git-over-HTTP or the Repository Files API.

Allows read-write access to the repository

Grants read-write access to repositories on private projects
using Git-over-HTTP (not using the API).

6. O navegador retorna a pagina do console de conexdes. Em Criar GitLab conex&o, a nova
conexao é mostrada em Nome da conexao.

7. Escolha Connect to GitLab.
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Depois que a conexao for criada com éxito, um banner de éxito sera exibido. Os detalhes da
conexao sao mostrados na pagina Configuragdes da conexao.

Crie uma conexao com GitLab (CLI)
Vocé pode usar o AWS Command Line Interface (AWS CLI) para criar uma conexao.

Para fazer isso, use o comando create-connection.

/A Important

Uma conexao criada por meio do AWS CLI ou AWS CloudFormation esta no PENDING status
por padrao. Depois de criar uma conexao com a CLI ou AWS CloudFormation, use o console
para editar a conexao e definir seu status. AVAILABLE

Para criar uma conexao com GitLab

1. Abra um terminal (Linux, macOS ou Unix) ou um prompt de comando (Windows). Use o AWS
CLI para executar o create-connection comando, especificando --provider-type e --
connection-name para sua conexao. Neste exemplo, o nome do provedor de terceiros &
GitLab e o nome da conexao especificada € MyConnection.

aws codeconnections create-connection --provider-type GitLab --connection-name
MyConnection

Se tiver éxito, esse comando gerara as informag¢des do ARN de conexao semelhantes as

seguintes.
{
"ConnectionArn": "arn:aws:codeconnections:us-west-2:account_id:connection/
aEXAMPLE-8aad-4d5d-8878-dfcab@bc44lf"
}

2. Use o console para concluir a conexao. Para ter mais informacgdes, consulte Atualizar uma
conexao pendente.
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Crie uma conexao com o GitLab autogerenciado

Vocé pode criar conexdes para GitLab Enterprise Edition ou GitLab Community Edition com uma
instalagao autogerenciada.

Vocé pode usar o AWS Management Console ou o AWS Command Line Interface (AWS CLI) para
criar uma conexao e um host para GitLab autogerenciamento.

(® Note

Ao autorizar esse aplicativo de conexao como GitLab autogerenciado, vocé concede ao
NOSSO Servigo permissdes para processar seus dados e pode revogar as permissoes a
qualguer momento desinstalando o aplicativo.

Antes de criar uma conexao GitLab autogerenciada, vocé deve criar um host para usar na conexao,
conforme detalhado nessas etapas. Consulte uma visdo geral do fluxo de trabalho de criagao de host
para provedores instalados em Fluxo de trabalho para criar ou atualizar um host.

Se preferir, vocé podera configurar o host com uma VPC. Consulte mais informagdes sobre a
configuracéo de rede e VPC para o recurso de host nos pré-requisitos da VPC em (Opcional) Pré-

requisitos: configuracao de rede ou da Amazon VPC para sua conexio e Solucdo de problemas de
configuracado da VPC para seu host.

Antes de comecar

» Vocé ja deve ter criado uma conta GitLab e ter a GitLab Enterprise Edition ou a GitLab
Community Edition com uma instalagdo autogerenciada. Consulte mais informagdes em https://
docs.qgitlab.com/ee/subscriptions/self_managed/.

(® Note

As conexodes fornecem acesso a conta usada para criar e autorizar a conexao.
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® Note

Vocé pode criar conexdes com um repositorio no qual vocé tem a fungao de Proprietario
e GitLab, em seguida, a conexao pode ser usada com recursos como CodePipeline. Para
repositérios em grupos, vocé nao precisa ser o proprietario do grupo.

» Vocé ja deve ter criado um token de acesso GitLab pessoal (PAT) somente com a seguinte
permissao reduzida: api. Consulte mais informagdes em https://docs.gitlab.com/ee/user/profile/
personal_access_tokens.html. Vocé deve ser administrador para criar € usar o PAT.

® Note

O PAT é usado para autorizar o host e ndo € armazenado ou usado pelas conexdes. Para
configurar um host, é possivel criar um PAT temporario e, depois de configurar o host,
vocé pode excluir o PAT.

Topicos

» Crie uma conexao com o GitLab autogerenciado (console)

» Crie uma conexao com o GitLab autogerenciado (CLI)

Crie uma conexao com o GitLab autogerenciado (console)

Use essas etapas para criar um host e uma conexao GitLab autogerenciada no console. Consulte
consideragdes sobre a configuragao de um host em uma VPC em (Opcional) Pré-requisitos:
configuracao de rede ou da Amazon VPC para sua conexao.

® Note

Atualmente, se vocé usar o console para criar uma conexao, isso s criara recursos com
conexoes codestar-connections no ARN do recurso. Para criar um recurso que tera o prefixo
do servico de conexdes no ARN, use a CLI, o SDK ou o CFN. Os recursos com os dois
prefixos de servigo ainda serdo exibidos no console.
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® Note

Vocé cria um host para uma unica instalagdo GitLab autogerenciada e, em seguida, pode
gerenciar uma ou mais conexdes GitLab autogerenciadas com esse host.

Etapa 1: criar o host

1. Faca login no e AWS Management Console, em seguida, abra o console do AWS Developer
Tools emhttps://console.aws.amazon.com/codesuite/settings/connections.

Na guia Hosts, escolha Create host (Criar host).
Em Host name (Nome do host), insira 0 nome que deseja usar para o host.
Em Selecionar um provedor, escolha GitLabautogerenciado.

Em URL, insira o endpoint da infraestrutura em que seu provedor esta instalado.

2

Se seu servidor estiver configurado em uma Amazon VPC e vocé quiser se conectar com sua
VPC, escolha Use a VPC (Usar uma VPC). Caso contrario, escolha No VPC.

7. (Opcional) Se vocé tiver iniciado o host em uma Amazon VPC e quiser se conectar a VPC,
escolha Usar uma VPC e faga o indicado a seguir.

a. EmVPCID (ID da VPC), escolha o ID da sua VPC. Escolha a VPC para a infraestrutura
onde o host esta instalado ou uma VPC com acesso a instancia por meio da VPN ou do
Direct Connect.

b. Se vocé tiver uma VPC privada configurada e tiver configurado o host para executar a
validacdo de TLS usando uma autoridade de certificacdo ndo publica, sera necessario

inserir o ID do certificado em Certificado TLS. O valor do certificado TLS é a chave publica

do certificado.
8. Escolha Create host (Criar host).

9. Depois que a pagina de detalhes do host for exibida, o status do host sera alterado quando o
host for criado.

® Note

Se a configuragao do host incluir uma configuragao de VPC, aguarde varios minutos
pelo provisionamento de componentes de rede do host.
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Aguarde até que seu host atinja um status Pending (Pendente) e, em seguida, conclua a
configuracdo. Para ter mais informagdes, consulte Configurar um host pendente.

Developer Tools » Hosts » dkhost-f7af82a

Delete | Edit Set up host

host-f7af82a

Host info

Host name Product Setup status

host GitLab self-managed @ Pending

1:4¢ (&

Host tags i+ Edit

Key Value

No results

Add tag

Etapa 2: configurar o host pendente

1. Escolha Configurar host.

2. Uma pagina Configurar host_name é exibida. Em Fornecer token de acesso pessoal, forneca
GitLab ao seu PAT apenas a seguinte permissao reduzida:. api

(® Note

Somente um administrador pode criar e usar o PAT.
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Set up myhostgl

Provide personal &cess token

To set up GitLab self-managed, provide your personal access token from GitLab. The personal access token is required

to have the following scoped-down permissions only: api.

o | NG

3. Depois que o host for registrado com éxito, a pagina de detalhes do host sera exibida e mostrara

que o status do host € Available (Disponivel).
e || con | SRR

glhost-!

Host info

Host name Product Setup status
iglhost GitLab self-managed & Available
Arn Endpoint

Host tags info

A tag is a label that you assign to an AWS resource. Each tag consists of a key and an optional value. You can use tags to help

manage and secure your resources or to help track costs.

1 &
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Etapa 3: criar uma conexao

1. Facalogin no e AWS Management Console, em seguida, abra o console do AWS Developer
Tools emhttps://console.aws.amazon.com/codesuite/settings/connections.

2. Selecione Configuragcdes > Conexdes e escolha Conexdes. Escolha Criar conexao.

3. Para criar uma conexao com um GitLab repositoério, em Selecionar um provedor, escolha GitLab
autogerenciado. Em Connection name (Nome da conex&o), digite o nome da conexao que vocé
deseja criar.

Developer Tools » Connections » Create connection
Create a connection
Select a provider
Brtbucket GitHub GitHub Entérpride Sérver

Gitlab D Gitlab 's.l.'l-'--'l'l.::".l?:l.'d

Connection Settings

Connection name

4. Em URL, insira o endpoint do seu servidor.

5. Se vocé tiver iniciado seu servidor em uma Amazon VPC e quiser se conectar a sua VPC,
escolhaUse a VPC (Usar uma VPC) e conclua as operagdes a seguir.

a. EmVPC ID (ID da VPC), escolha o ID da sua VPC. Escolha a VPC para a infraestrutura
onde o host esta instalado ou uma VPC com acesso ao host por meio da VPN ou do Direct
Connect.
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10.

11.

b.

Em Subnet ID (ID da sub-rede), escolha Add (Adicionar). No campo, escolha o ID da sub-
rede que vocé deseja usar para seu host. Vocé pode escolher até 10 sub-redes.

Escolha a sub-rede para a infraestrutura onde o host esta instalado ou uma sub-rede com
acesso ao host instalado por meio da VPN ou do Direct Connect.

Em Security group IDs (IDs de grupos de segurancga), escolha Add (Adicionar). No campo,
escolha o grupo de seguranga que vocé deseja usar para seu host. Vocé pode criar até 10
grupos de segurancga.

Escolha o grupo de seguranga para a infraestrutura onde o host esta instalado ou um grupo
de seguranga com acesso ao host instalado por meio da VPN ou do Direct Connect.

Se vocé tiver uma VPC privada configurada e tiver configurado o host para executar a
validagao de TLS usando uma autoridade de certificacdo nao publica, sera necessario
inserir o ID do certificado em Certificado TLS. O valor do certificado TLS deve ser a chave
publica do certificado.

Escolha Connect to GitLab self-managed. A conex&o criada é mostrada com um status Pending

(Pendente). Um recurso de host € criado para a conexao com as informacdes do servidor

fornecidas. Para o nome do host, o URL é usado.

Selecione Update pending connection (Atualizar conexao pendente).

Quando a pagina de login for GitLab exibida, faga login com suas credenciais e escolha Entrar.

Uma pagina de autorizagao € exibida com uma mensagem solicitando autorizagéo para a
conexao acessar sua GitLab conta.

Escolha Authorize.

O navegador retorna a pagina do console de conexdes. Em Criar GitLab conexao, a nova
conexao € mostrada em Nome da conexao.

Escolha Connect to GitLab self-managed.

Depois que a conexao for criada com éxito, um banner de éxito sera exibido. Os detalhes da

conexao sao mostrados na pagina Configuragdes da conexao.

Crie uma conexao com o GitLab autogerenciado (CLI)

Vocé pode usar o AWS Command Line Interface (AWS CLI) para criar um host e uma conexao
GitLab autogerenciados.

Para fazer isso, use os comandos create-host e create-connection.
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/A Important

Uma conexao criada por meio do AWS CLI ou AWS CloudFormation esta no PENDING status
por padrao. Depois de criar uma conexao com a CLI ou AWS CloudFormation, use o console
para editar a conexao e definir seu status. AVAILABLE

Etapa 1: Para criar um host para GitLab autogerenciamento (CLI)

1.

Abra um terminal (Linux, macOS ou Unix) ou um prompt de comando (Windows). Use o AWS
CLI para executar o create-host comando, especificando o --name--provider-type, e --
provider-endpoint para sua conexao. Neste exemplo, 0 nome do provedor de terceiros €
GitLabSelfManaged e o endpoint € my-instance.dev.

aws codeconnections create-host --name MyHost --provider-type GitlLabSelfManaged --
provider-endpoint "https://my-instance.dev"

Se o comando for bem-sucedido, ele retornara as informagcdées de nome do recurso da Amazon
(ARN) do host semelhantes as mostradas a seguir.

"HostArn": "arn:aws:codeconnections:us-west-2:account_id:host/My-Host-28aef605"

ApOs esta etapa, o host estara no status PENDING.

Use o console para concluir a configuragao do host e mova o host para um status de
Available na etapa a seguir.

Etapa 2: configurar um host pendente no console

1.

Faga login no AWS Management Console e abra o console do Developer Tools emhttps://
console.aws.amazon.com/codesuite/settings/connections.

Use o console para concluir a configuragao do host e mova o host para um status Available.
Consulte Configurar um host pendente.
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Etapa 3: Para criar uma conexao GitLab autogerenciada (CLI)

1. Abra um terminal (Linux, macOS ou Unix) ou um prompt de comando (Windows). Use o
AWS CLI para executar o create-connection comando, especificando --host-arne --
connection-name para sua conexao.

aws codeconnections create-connection --host-arn arn:aws:codeconnections:us-
west-2:account_id:host/MyHost-234EXAMPLE --connection-name MyConnection

Se tiver éxito, esse comando gerara as informag¢des do ARN de conexao semelhantes as
seguintes.

"ConnectionArn": "arn:aws:codeconnections:us-west-2:account_id:connection/
aEXAMPLE-8aad"
}

2. Use o console para configurar a conexao pendente na etapa a seguir.

Etapa 4: Para concluir uma conexao GitLab autogerenciada no console

1. Fagalogin no AWS Management Console e abra o console do Developer Tools emhttps://
console.aws.amazon.com/codesuite/settings/connections.

2. Use o console para configurar a conexao pendente e mover a conexao para um status de
Available. Para ter mais informacgdes, consulte Atualizar uma conexao pendente.

Atualizar uma conexao pendente

Uma conexao criada por meio do AWS Command Line Interface (AWS CLI) ou AWS CloudFormation
esta no PENDING status por padrao. Depois de criar uma conexao com o AWS CLI ou AWS
CloudFormation, use o console para atualizar a conexao e definir seu statusAVAILABLE.

® Note

E necessario usar o console para atualizar uma conexao pendente. Nao é possivel atualizar
uma conexao pendente usando o AWS CLI.
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Na primeira vez que o console for usado para adicionar uma nova conexao a um provedor de
terceiros, sera necessario concluir o handshake OAuth com o provedor de terceiros usando a
instalagao associada a conexao.

E possivel usar o console do Developer Tools para concluir uma conexao pendente.
Como concluir uma conexao

1. Abra o console do AWS Developer Tools emhttps://console.aws.amazon.com/codesuite/settings/
connections.

2. Escolha Settings > Connections (Configuragdes > Conexao).

Os nomes de todas as conexdes associadas a sua AWS conta sao exibidos.

3. Em Nome, escolha o nome da conexao pendente a ser atualizado.

A opcéao Update a pending connection (Atualizar uma conexao pendente) € habilitada quando
uma conexao € escolhida com o status Pending (Pendente).

4. Escolha Update a pending connection (Atualizar uma conexao pendente).

5. Na pagina Connect to Bitbucket (Conectar ao Bitbucket), em Connection name (Nome da
conexao), verifique o nome da sua conexao.

Em Bitbucket apps (Aplicagcbes do Bitbucket), escolha uma instalagdo de aplicagao ou Install a
new app (Instalar uma nova aplicagao) para criar uma.

Connect to Bitbucket

Bitbucket connection settings info

Connection name
a-connection

Bitbucket apps

Bitbucket apps create

3 link for your connection with Bitbucket. To start, install a new app and save this connection

Q or Install a new app

6. Na pagina de instalagao do aplicativo, uma mensagem mostra que o AWS CodeStar aplicativo
esta tentando se conectar a sua conta do Bitbucket. Escolha Conceder acesso.
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dWsSs €

AWS CodeStar requests access

This app is hosted at https://codestar-connections.webhoaks.aws

Read your account information
Read your repositories and their pull requests
Administer your repositories

Read and modify your repositories

Authorize for

Allow AWS CodeStar to do this?
This 3rd party vendor has not provided a privacy policy or terms of use.

Atlassian's Privacy Policy is not applicable to the use of this App.

Grant access e

7. O ID de conexao para sua nova instalagao é exibido. Escolha Complete connection (Conexao
completa).

Listar Conexodes

E possivel usar o console do Developer Tools ou o comando list-connections na AWS Command
Line Interface (AWS CLI) para visualizar uma lista de conexdes na conta.

Listar conexdes (console)
Para listar conexdes

1. Abra o console do Developer Tools em https://console.aws.amazon.com/codesuite/settings/
connections.

2. Escolha Settings > Connections (Configuragbes > Conexao).
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3. Visualize o nome, o status e o ARN das conexodes.

Listar conexodes (CLI)

Vocé pode usar o AWS CLI para listar suas conexdes com repositorios de codigo de terceiros. Para
uma conexao associada a um recurso do host, como conexdes com o GitHub Enterprise Server, a
saida também retorna o ARN do host.

Para fazer isso, use o comando list-connections.
Para listar conexoes

*  Abra um terminal (Linux, macOS ou Unix) ou prompt de comando (Windows) e use o AWS CLI
para executar o comando. list-connections

aws codeconnections list-connections --provider-type Bitbucket
--max-results 5 --next-token: next-token

Este comando retorna a seguinte saida.

{
"Connections": [
{
"ConnectionName": "my-connection",
"ProviderType": "Bitbucket",
"Status": "PENDING",
"ARN": "arn:aws:codeconnections:us-west-2:account_id:connection/
aEXAMPLE-8aad-4d5d-8878-dfcab@bc44lf",
"OwnerAccountId": "account_id"
1,
{
"ConnectionName": "my-other-connection",
"ProviderType": "Bitbucket",
"Status": "AVAILABLE",
"ARN": "arn:aws:codeconnections:us-west-2:account_id:connection/
aEXAMPLE-8aad-4d5d-8878-dfcab@bc44lf",
"OwnerAccountId": "account_id"
1,
1,
"NextToken": "next-token"
}
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Excluir uma conexao

E possivel usar o console do Developer Tools ou o comando delete-connection na AWS Command
Line Interface (AWS CLI) para excluir uma conexao.

Topicos

» Excluir uma conexao (console)

» Excluir uma conexao (CLI)

Excluir uma conexao (console)

Excluir uma conexao

1. Abra o console do Developer Tools em https://console.aws.amazon.com/codesuite/settings/
connections.

Escolha Settings > Connections (Configuragbes > Conexao).
Em Nome da conexao, escolha o nome da conexao a ser excluida.

Escolha Excluir.

o bk~ 0N

Digite delete no campo para confirmar e escolha Excluir.

/A Important

Esta acao nao pode ser desfeita.

Excluir uma conexao (CLI)
Vocé pode usar o AWS Command Line Interface (AWS CLI) para excluir uma conexao.

Para fazer isso, use o comando delete-connection.

/A Important

Apods a execugao do comando, a conexao é excluida. Nenhuma caixa de dialogo de
confirmagao é exibida. E possivel criar uma nova conexao, mas o Nome de recurso da
Amazon (ARN) nunca é reutilizado.
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Excluir uma conexao

e Abra um terminal (Linux, macOS ou Unix) ou um prompt de comando (Windows). Use o AWS
CLI para executar o delete-connection comando, especificando o ARN da conexao que vocé
deseja excluir.

aws codeconnections delete-connection --connection-arn arn:aws:codeconnections:us-
west-2:account_id:connection/aEXAMPLE-8aad-4d5d-8878-dfcab@bc44lf

Esse comando nao retorna nada.

Recursos de conexoes de tags

Uma tag € um rétulo de atributo personalizado que vocé atribui ou AWS atribui a um AWS recurso.
Cada AWS tag tem duas partes:

* Uma chave de tag (por exemplo CostCenter, Environment ou Project). Chaves de tag fazem
distincao entre maiusculas e minusculas.

* Um campo opcional conhecido como um valor de tag (por exemplo, 111122223333, Production
ou um nome de equipe). Omitir o valor da tag € o mesmo que usar uma string vazia. Como chaves
de tag, os valores das tags diferenciam maiusculas de minusculas.

Juntos, sao conhecidos como pares de chave/valor.
Vocé pode usar o console ou a CLI para marcar recursos.

Vocé pode marcar os seguintes tipos de recursos na AWS CodeConnections:

» Conexoes

* Hosts

Essas etapas pressupdem que vocé ja tenha instalado uma versao recente do AWS CLI ou
atualizado para a versao atual. Para obter mais informacoes, consulte Instalar a AWS CLI no Guia do
usuario da AWS Command Line Interface .

Além de identificar, organizar e rastrear seu recurso com tags, vocé pode usar tags nas politicas
AWS ldentity and Access Management (IAM) para ajudar a controlar quem pode visualizar e interagir
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com seu recurso. Para obter exemplos de politicas de acesso baseadas em tags, consulte Usando
tags para controlar o acesso aos AWS CodeConnections recursos.

Topicos

» Marcar recursos (console)

» Recursos de tag (CLI)

Marcar recursos (console)

E possivel usar o console para adicionar, atualizar ou remover tags em um recurso de conexdes.

Topicos

» Adicionar tags a um recurso de conexdes (console)

 Visualizar tags para um recurso de conexdes (console)

« Editar tags para um recurso de conexdes (console)

» Remover tags de um recurso de conexdes (console)

Adicionar tags a um recurso de conexdes (console)

Vocé pode usar o console para adicionar tags a uma conexao ou a um host existente.

(@ Note

Quando vocé cria uma conexao para um provedor instalado, como o GitHub Enterprise
Server, e um recurso de host também é criado para vocé, as tags durante a criagdo sao
adicionadas somente a conexao. Isso permite que vocé marque um host separadamente se
quiser reutiliza-lo para uma nova conexao. Se quiser adicionar tags ao host, use as etapas
aqui.

Para adicionar etiquetas a uma conexao

1. Facga login no console do . No painel de navegacgao, escolha Settings (Configuragdes).

2. Em Settings (Configuragdes), escolha Connections (Conexdes). Escolha a guia Connections
(Conexoes).

3. Escolha a conexao que deseja editar. A pagina de configuragées de conexao € exibida.
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4. Em Connection tags (Tags da conexao), escolha Edit (Editar). A pagina Edit Connection tags
(Editar tags da conexao) é exibida.

5. Nos campos Key (Chave) e Value (Valor), insira um par de chaves para cada conjunto de tags
que vocé deseja adicionar. (O campo Value (Valor) é opcional.) Por exemplo, em Key (Chave),
insira Project. Em Valor, informe ProjectA.

Edit Connection tags

Connection tags

Atag is a label that you assign to an AWS resource. Each tag consists of a key and an optional value. You can use tags to help manage and
seCure your resources or to help track costs

Key Value - optional

Remove tag

Add tag

Cancel

6. (Opcional) Escolha Add tag (Adicionar tag) para adicionar mais linhas e inserir mais tags.

7. Selecione Enviar. As tags sao listadas em configuragdes da conexao.

Para adicionar etiquetas a um host

1. Facga login no console do . No painel de navegacgao, escolha Settings (Configuragdes).
Em Settings (Configuragdes), escolha Connections (Conexdes). Escolha a guia Hosts.
Selecione o host que deseja editar. A pagina de configura¢des do host € exibida.

Em Host tags (Tags do host), escolha Edit (Editar). A pagina Host tags (Tags do host) é exibida.

o & w0 b

Nos campos Key (Chave) e Value (Valor), insira um par de chaves para cada conjunto de tags
que vocé deseja adicionar. (O campo Value (Valor) € opcional.) Por exemplo, em Key (Chave),
insira Project. Em Valor, informe ProjectA.
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Edit Host tags

Host tags

A tag is a label that you assign to an AWS resource. Each tag consists of a key and an optional value. You can use tags to help manage and
secure your resources or to help track costs.

Key Value - optional

Remove tag

Add tag
Cancel Submit

6. (Opcional) Escolha Add tag (Adicionar tag) para adicionar mais linhas e inserir mais tags para
um host.

7. Selecione Enviar. As tags sao listadas nas configuragdes do host.

Visualizar tags para um recurso de conexdes (console)

Vocé pode usar o console para visualizar as tags para recursos existentes.
Para visualizar etiquetas de uma conexao

1. Facga login no console do . No painel de navegacao, escolha Settings (Configuragdes).

2. Em Settings (Configuragdes), escolha Connections (Conexdes). Escolha a guia Connections
(Conexoes).

3. Escolha a conexao que deseja visualizar. A pagina de configuragbes de conexao € exibida.

4. Em Connection tags (Tags da conexao), visualize as tags para a conexao nas colunas Key
(Chave) e Value (Valor).

Para visualizar etiquetas de um host

1. Facgalogin no console do . No painel de navegacao, escolha Settings (Configuragdes).
Em Settings (Configuragdes), escolha Connections (Conexdes). Escolha a guia Hosts.

Escolha o host que deseja visualizar.

> w DN

Em Host tags (Tags do host), visualize as tags para o host nas colunas Key (Chave) e Value
(Valor).

Trabalhar com conexdes 130



Console do Developer Tools Manual do usuario

Editar tags para um recurso de conexdes (console)
Vocé pode usar o console para editar tags que foram adicionadas a recursos de conexdes.
Para editar etiquetas de uma conexao

1. Facga login no console do . No painel de navegacgao, escolha Settings (Configuracdes).

2. Em Settings (Configuragdes), escolha Connections (Conexdes). Escolha a guia Connections
(Conexoes).

3. Escolha a conexao que deseja editar. A pagina de configuragbes de conexao € exibida.

4. Em Connection tags (Tags da conexao), escolha Edit (Editar). A pagina Connection tags (Tags
da conexao) é exibida.

5. Nos campos Key (Chave) e Value (Valor), atualize os valores em cada campo conforme
necessario. Por exemplo, para a chave Project, em Value (Valor), altere ProjectA para
ProjectB.

6. Selecione Enviar.

Para editar etiquetas de um host

1. Facga login no console do . No painel de navegacgao, escolha Settings (Configuracoes).
Em Settings (Configuragdes), escolha Connections (Conexdes). Escolha a guia Hosts.
Selecione o host que deseja editar. A pagina de configura¢des do host é exibida.

Em Host tags (Tags do host), escolha Edit (Editar). A pagina Host tags (Tags do host) € exibida.

o ~ 0N

Nos campos Key (Chave) e Value (Valor), atualize os valores em cada campo conforme
necessario. Por exemplo, para a chave Project, em Value (Valor), altere ProjectA para
ProjectB.

6. Selecione Enviar.

Remover tags de um recurso de conexdes (console)

Vocé pode usar o console para remover tags de recursos de conexao. Ao remover tags do recurso
associado, as tags sao excluidas.

Para remover etiquetas de uma conexao

1. Facga login no console do . No painel de navegagao, escolha Settings (Configuragdes).
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2. Em Settings (Configuragdes), escolha Connections (Conexdes). Escolha a guia Connections
(Conexoes).

3. Escolha a conexao que deseja editar. A pagina de configuragdes de conexao € exibida.

4. Em Connection tags (Tags da conexao), escolha Edit (Editar). A pagina Connection tags (Tags
da conexao) € exibida.

5. Ao lado da chave e do valor para cada tag que vocé deseja excluir, escolha Remove tag
(Remover tag).

6. Selecione Enviar.

Para remover etiquetas de um host

1. Faca login no console do . No painel de navegacao, escolha Settings (Configuragdes).
Em Settings (Configuragdes), escolha Connections (Conexdes). Escolha a guia Hosts.
Selecione o host que deseja editar. A pagina de configuragdes do host é exibida.

Em Host tags (Tags do host), escolha Edit (Editar). A pagina Host tags (Tags do host) € exibida.

o A 0N

Ao lado da chave e do valor para cada tag que vocé deseja excluir, escolha Remove tag
(Remover tag).

6. Selecione Enviar.

Recursos de tag (CLI)

E possivel usar a CLI para adicionar, atualizar ou remover tags em um recurso de conexdes.

Topicos

 Adicionar tags a um recurso de conexdes (CLI)

 Visualizar tags para um recurso de conexdes (CLI)

 Editar tags para um recurso de conexodes (CLI)

» Remover tags de um recurso de conexdes (CLI)

Adicionar tags a um recurso de conexdes (CLI)

Vocé pode usar o AWS CLI para marcar recursos em conexdes.
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No terminal ou na linha de comando, execute o comando tag-resource, especificando o nome de
recurso da Amazon (ARN) do recurso no qual vocé deseja incluir tags e a chave e o valor da tag que
vocé deseja adicionar. E possivel adicionar mais de uma tag.

Para adicionar etiquetas a uma conexao

1. Obtenha o ARN para o seu recurso. Use o comando list-connections mostrado em Listar
Conexoes para obter o ARN da conexao.

2. No terminal ou na linha de comando, execute o comando tag-resource.

Por exemplo, use o comando a segulr para marcar uma conexdao com duas
tags, uma chave de tag chamada Projeto com o valor de tag de Projecta e
uma chave de tag chamada ReadOnlycom o valor de tag true.

aws codestar-connections tag-resource --resource-arn arn:aws:codestar-
connections:us-west-2:account_id:connection/aEXAMPLE-8aad-4d5d-8878-dfcab@Obc44lf --
tags Key=Project,Value=ProjectA Key=IscontainerBased,Value=true

Se houver éxito, o comando nio retornara nada.

Para adicionar etiquetas a um host

1. Obtenha o ARN para o seu recurso. Use o comando list-hosts mostrado em Listar hosts para
obter o ARN do host.

2. No terminal ou na linha de comando, execute o comando tag-resource.
Por exemplo, use o comando a seguir para marcar um host com duas tags,

uma chave de tag chamada Projeto com o valor de tag de Projecta e uma
chave de tag chamada IscontainerBasedcom o valor de tag true.

aws codestar-connections tag-resource --resource-arn arn:aws:codestar-
connections:us-west-2:account_id:host/My-Host-28aef605 --tags
Key=Project,Value=ProjectA Key=IscontainerBased,Value=true

Se houver éxito, o comando nio retornara nada.
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Visualizar tags para um recurso de conexodes (CLlI)

Vocé pode usar o AWS CLI para visualizar as AWS tags de um recurso de conexdes. Se nao foram
adicionadas tags, a lista retornara vazia. Use o comando list-tags-for-resource para visualizar tags
adicionadas a uma conexao ou um host.

Para visualizar etiquetas de uma conexao

1. Obtenha o ARN para o seu recurso. Use o comando list-connections mostrado em Listar
Conexdes para obter o ARN da conexao.

2. No terminal ou na linha de comando, execute o comando list-tags-for-resource. Por exemplo,
use o comando a seguir para visualizar uma lista de chaves e valores de tag para uma conexao.

aws codestar-connections list-tags-for-resource --resource-arn arn:aws:codestar-
connections:us-west-2:account_id:connection/aEXAMPLE-8aad-4d5d-8878-dfcab@bc44lf

Esse comando retorna as tags associadas ao recurso. Este exemplo mostra dois pares de chave
e valor retornados para uma conexao.

{
"Tags": [
{
"Key": "Project",
"Value": "ProjectA"
1,
{
"Key": "ReadOnly",
"Value": "true"
}
]
}

Para visualizar etiquetas de um host

1.  Obtenha o ARN para o seu recurso. Use o comando list-hosts mostrado em Listar hosts para
obter o ARN do host.

2.  No terminal ou na linha de comando, execute o comando list-tags-for-resource. Por exemplo,
use 0 comando a seguir para visualizar uma lista de chaves e valores de tag para um host.
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aws codestar-connections list-tags-for-resource --resource-arn arn:aws:codestar-
connections:us-west-2:account_id:host/My-Host-28aef605

Esse comando retorna as tags associadas ao recurso. Este exemplo mostra dois pares de chave
e valor retornados para um host.

{
"Tags": [
{
"Key": "IscontainerBased",
"Value": "true"
.
{
"Key": "Project",
"Value": "ProjectA"
}
]
}

Editar tags para um recurso de conexdes (CLI)

Vocé pode usar o AWS CLI para editar uma tag para um recurso. Vocé pode alterar o valor para uma
chave existente ou adicionar outra chave.

No terminal ou na linha de comando, execute o comando tag-resource, especificando o ARN
do recurso em que vocé deseja atualizar uma tag e especifique a chave e o valor da tag a ser
atualizada.

Quando vocé editar tags, todas as chaves de tag ndo especificadas serdo mantidas, enquanto
qualquer outra coisa com a mesma chave, mas um novo valor, sera atualizada. Novas chaves que
sdo adicionadas com o comando edit sdo adicionadas como um novo par chave-valor.

Para editar etiquetas de uma conexao

1.  Obtenha o ARN para o seu recurso. Use o comando list-connections mostrado em Listar
Conexdes para obter o ARN da conexao.

2.  No terminal ou na linha de comando, execute o comando tag-resource.

Neste exemplo, o valor da chave Project € alterado para ProjectB.
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aws codestar-connections tag-resource --resource-arn arn:aws:codestar-
connections:us-west-2:account_id:connection/aEXAMPLE-8aad-4d5d-8878-dfcab@bc44lf --
tags Key=Project,Value=ProjectB

Se houver éxito, o comando nao retornara nada. Para verificar as tags associadas a conexao,
execute o comando list-tags-for-resource.

Para editar etiquetas de um host

1.  Obtenha o ARN para o seu recurso. Use o comando list-hosts mostrado em Listar hosts para
obter o ARN do host.

2. No terminal ou na linha de comando, execute o comando tag-resource.

Neste exemplo, o valor da chave Project € alterado para ProjectB.

aws codestar-connections tag-resource --resource-arn arn:aws:codestar-
connections:us-west-2:account_id:host/My-Host-28aef605 --tags
Key=Project,Value=ProjectB

Se houver éxito, o comando nao retornara nada. Para verificar as tags associadas ao host,
execute o comando list-tags-for-resource.

Remover tags de um recurso de conexdes (CLI)

Siga estas etapas para usar o AWS CLI para remover uma tag de um recurso. Ao remover tags do
recurso associado, as tags sao excluidas.

(® Note

Se vocé excluir um recurso de conexao, todas as associagdes de tags serdo removidas do
recurso excluido. Nao € necessario remover tags antes de excluir um recurso de conexao.

No terminal ou na linha de comando, execute o comando untag-resource, especificando o ARN

do recurso de onde vocé deseja remover tags e a chave da tag a ser removida. Por exemplo, para
remover varias tags em uma conexao com as chaves de tag Project e ReadOnly, use o comando
a segquir.
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aws codestar-connections untag-resource --resource-arn arn:aws:codestar-connections:us-
west-2:account_id:connection/aEXAMPLE-8aad-4d5d-8878-dfcab@bc44lf --tag-
keys Project ReadOnly

Se houver éxito, o comando nao retornara nada. Para verificar as tags associadas ao recurso,
execute o comando list-tags-for-resource. A saida mostra que todas as tags foram removidas.

"TagS": []

Visualizar detalhes da conexao

E possivel usar o console do Developer Tools ou o comando get-connection na AWS Command Line
Interface (AWS CLI) para visualizar os detalhes de uma conexao. Para usar o AWS CLI, vocé ja deve
ter instalado uma versao recente do AWS CLI ou atualizado para a versao atual. Para obter mais
informacdes, consulte Instalar a AWS CLI no Guia do usuario da AWS Command Line Interface .

Para visualizar uma conexao (console)

1. Abra o console do Developer Tools em https://console.aws.amazon.com/codesuite/settings/
connections.

2. Escolha Settings > Connections (Configuragdes > Conexao).

3. Escolha o botdo ao lado da conexao que vocé deseja visualizar e escolha View details
(Visualizar detalhes).

4. As seguintes informacdes sao exibidas para sua conexao:

* O nome da conexao.

» O tipo de provedor para a sua conexao.
» O status da conexao.

* O ARN da conexéao.

» Se a conexao foi criada para um provedor instalado, como o GitHub Enterprise Server, as
informagdes do host associadas a conexao.

» Se a conexao foi criada para um provedor instalado, como o GitHub Enterprise Server, as
informagdes do endpoint associadas ao host da conexao.
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5. Se a conexao estiver no status Pending (Pendente), para concluir a conexao, selecione Update
pending connection (Atualizar conexao pendente). Para obter mais informagdes, consulte
Atualizar uma conexao pendente.

Para visualizar uma conexao (CLlI)

. No terminal ou na linha de comando, execute o comando get-connection. Por exemplo,
use o comando a seguir para visualizar detalhes para uma conexao com o valor de
ARN arn:aws:codestar-connections:us-west-2:account_id:connection/
aEXAMPLE-8aad-4d5d-8878-dfcab@bc441f.

aws codeconnections get-connection --connection-arn arn:aws:codeconnections:us-
west-2:account_id:connection/aEXAMPLE-8aad-4d5d-8878-dfcab@bc44lf

Se o comando for bem-sucedido, os detalhes da conexao serao retornados.

Exemplo de saida para uma conexao ao Bitbucket:

{
"Connection": {
"ConnectionName": "MyConnection",
"ConnectionArn": "arn:aws:codeconnections:us-west-2:account_id:connection/

cdacd948-EXAMPLE",
"ProviderType": "Bitbucket",
"OwnerAccountId": "account_id",
"ConnectionStatus": "AVAILABLE"

Exemplo de saida para uma GitHub conexao:

{
"Connection": {
"ConnectionName": "MyGitHubConnection",
"ConnectionArn": "arn:aws:codeconnections:us-west-2:account_id:connection/

ebcd4al3-EXAMPLE",
"ProviderType": "GitHub",
"OwnerAccountId": "account_id",
"ConnectionStatus": "AVAILABLE"
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}

Exemplo de saida para uma conexao com o GitHub Enterprise Server:

{
"Connection": {
"ConnectionName": "MyConnection",
"ConnectionArn": "arn:aws:codeconnections:us-
west-2:account_id:connection/2d178fb9-EXAMPLE",
"ProviderType": "GitHubEnterpriseServer",
"OwnerAccountId": "account_id",
"ConnectionStatus": "PENDING",
"HostArn": "arn:aws:ccodeconnections:us-west-2:account_id:host/sdfsdf-
EXAMPLE"
}
}

Como trabalhar com hosts

Para criar uma conexao com um tipo de provedor instalado, como o GitHub Enterprise Server, crie
primeiro um host usando o AWS Management Console. Um host € um recurso que vocé cria para
representar a infraestrutura em que seu provedor esta instalado. Em seguida, vocé cria uma conexao
usando esse host. Para obter mais informacgdes, consulte Trabalhar com conexdes.

Por exemplo, vocé cria um host para sua conexao para que o aplicativo de terceiros para seu
provedor possa ser registrado para representar sua infraestrutura. Vocé cria um host para um tipo de
provedor e, em seguida, todas as conexdes a esse tipo de provedor utilizam esse host.

Quando vocé usa o console para criar uma conexao com um tipo de provedor instalado, como o
GitHub Enterprise Server, o console cria seu recurso de host para vocé.

Topicos
* Criar um host

« Configurar um host pendente

Listar hosts

» Editar um host

* Excluir um host
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* Visualizar detalhes do host

Criar um host

Vocé pode usar o AWS Management Console ou o AWS Command Line Interface (AWS CLI) para
criar uma conexao com um repositorio de codigo de terceiros instalado na sua infraestrutura. Por
exemplo, vocé pode ter o GitHub Enterprise Server em execu¢do como uma maquina virtual em uma
instancia do Amazon EC2. Antes de criar uma conexao com o GitHub Enterprise Server, vocé cria
um host para usar na conexao.

Consulte uma visao geral do fluxo de trabalho de criagdo de host para provedores instalados em
Fluxo de trabalho para criar ou atualizar um host.

Antes de comecgar

* (Opcional) Se quiser criar o host com uma VPC, vocé ja devera ter criado uma rede ou uma nuvem
privada virtual (VPC).

» Vocé ja deve ter criado a instancia e, se planeja se conectar com a VPC, também ja deve ter
iniciado o host na VPC.

® Note

Cada VPC so6 pode estar associada a um host por vez.

Se preferir, vocé podera configurar o host com uma VPC. Consulte mais informacdes sobre a
configuracao de rede e VPC para o recurso de host nos pré-requisitos da VPC em (Opcional) Pré-
requisitos: configuracao de rede ou da Amazon VPC para sua conexao e Solucao de problemas de
configuracado da VPC para seu host.

Para usar o console para criar um host e uma conexao com o GitHub Enterprise Server, consulteCrie
sua conexao com o GitHub Enterprise Server (console). O console cria seu host para voceé.

Para usar o console para criar um host e uma conexao GitLab autogerenciada, consulteCrie uma
conexao com o GitLab autogerenciado. O console cria seu host para vocé.

(Opcional) Pré-requisitos: configuragao de rede ou da Amazon VPC para sua conexao

Se a sua infraestrutura estiver configurada com uma conexao de rede, ignore esta secao.
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Se o0 seu host so for acessivel em uma VPC, siga estes requisitos da VPC antes de continuar.
Requisitos da VPC

Vocé pode optar por criar o host com uma VPC. Veja a seguir os requisitos gerais da VPC,
dependendo da VPC que vocé configurou para sua instalagao.

» Vocé pode configurar uma VPC publica com sub-redes publicas e privadas. Vocé podera usar a
VPC padrao para a sua Conta da AWS se néo tiver blocos ou sub-redes CIDR preferenciais.

» Se vocé tiver uma VPC privada configurada e tiver configurado sua instancia do GitHub Enterprise
Server para realizar a validagao de TLS usando uma autoridade de certificacao nao publica,
precisara fornecer o certificado TLS para seu recurso de host.

* Quando as conexdes criam seu host, o VPC endpoint (PrivateLink) para webhooks é criado para
vocé. Para ter mais informagdes, consulte Conexdes de codigo da AWS e endpoints VPC de
interface (JAWS PrivateLink.

» Configuragéo do grupo de segurancga:

» Os grupos de segurancga usados durante a criagdo do host precisam de regras de entrada e
saida que permitam que a interface de rede se conecte a sua instancia do GitHub Enterprise
Server.

» Os grupos de seguranga conectados a sua instancia do GitHub Enterprise Server (que nao
fazem parte da configuragédo do host) precisam de acesso de entrada e saida das interfaces de
rede criadas pelas conexoes.

* As sub-redes da VPC devem residir em zonas de disponibilidade diferentes na regido. As zonas de
disponibilidade sao locais distintos e isolados de falhas em outras zonas de disponibilidade. Cada
sub-rede deve residir inteiramente dentro de uma zona de disponibilidade e ndo pode abranger
zonas.

Para obter mais informacgdes sobre como trabalhar com VPCs e sub-redes, consulte
Dimensionamento da VPC e sub-rede para IPv4 no Manual do usuario da Amazon VPC.

Informagdes da VPC que vocé forneceu para a configuragao do host
Ao criar o recurso de host para suas conexdes na proxima etapa, fornega o seguinte:

» |ID da VPC: a ID da VPC do servidor em que sua instancia do GitHub Enterprise Server esta
instalada ou de uma VPC que tem acesso a sua instancia instalada do GitHub Enterprise Server
por meio de VPN ou Direct Connect.
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* ID ou IDs da sub-rede: A ID da sub-rede do servidor em que sua instancia do GitHub Enterprise
Server esta instalada ou de uma sub-rede com acesso a sua instancia instalada do GitHub
Enterprise Server por meio de VPN ou Direct Connect.

» Grupo ou grupos de seguranca: O grupo de seguranga do servidor em que sua instancia do
GitHub Enterprise Server esta instalada ou um grupo de seguranga com acesso a sua instancia
instalada do GitHub Enterprise Server por meio de VPN ou Direct Connect.

» Endpoint: tenha o endpoint do servidor pronto e continue até a proxima etapa.

Para obter mais informacgdes sobre como solucionar problemas de VPC ou conexdes de host,
consulte Solucao de problemas de configuracdo da VPC para seu host.

Requisitos de permissao

Como parte do processo de criagao do host, Conexdes de cédigo da AWS cria recursos de rede
em seu nome para facilitar a conectividade da VPC. Isso inclui uma interface de rede Conexdes de
cbdigo da AWS para consultar dados do seu host e um VPC endpoint ou PrivateLinkpara o host
enviar dados de eventos por meio de webhooks para conexdes. Para criar esses recursos de rede,
verifique se a fungao usada para criar o host tem as permissdes a seguir:

ec2:CreateNetworkInterface
ec2:CreateTags
ec2:DescribeDhcpOptions
ec2:DescribeNetworkInterfaces
ec2:DescribeSubnets
ec2:DeleteNetworkInterface
ec2:DescribeVpcs
ec2:CreateVpcEndpoint
ec2:DeleteVpcEndpoints
ec2:DescribeVpcEndpoints

Para obter mais informagdes sobre como solucionar problemas de permissdes ou conexdes de host
em uma VPC, consulte Solugao de problemas de configuracdo da VPC para seu host.

Para obter mais informacdes sobre VPC endpoint do webhook, consulte Conexdes de codigo da
AWS e endpoints VPC de interface ()JAWS PrivateLink.

Topicos

» Criar um host para uma conexao (console)

» Criar um host para uma conexao (CLI)
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Criar um host para uma conexao (console)

Para conexdes para instalagées, como com o GitHub Enterprise Server ou com GitLab
autogerenciamento, vocé usa um host para representar o endpoint da infraestrutura em que seu
provedor terceirizado esta instalado.

(® Note

Atualmente, se vocé usar o console para criar uma conexao, iSso sO criara recursos com
conexdes codestar-connections no ARN do recurso. Para criar um recurso que tera o prefixo
do servico de conexdes no ARN, use a CLI, o SDK ou o CFN. Os recursos com os dois
prefixos de servico ainda serdo exibidos no console.

Para saber mais sobre as consideragdes sobre a configuragcao de um host em uma VPC, consulte
Crie uma conexao com o GitLab autogerenciado.

Para usar o console para criar um host e uma conexao com o GitHub Enterprise Server, consulteCrie
sua conexao com o GitHub Enterprise Server (console). O console cria seu host para vocé.

Para usar o console para criar um host e uma conexao GitLab autogerenciada, consulteCrie uma
conexao com o GitLab autogerenciado. O console cria seu host para vocé.

(® Note

Vocé sé cria um host uma vez por GitHub Enterprise Server ou conta GitLab autogerenciada.
Todas as suas conexdes com um servidor GitHub corporativo especifico ou conta GitLab
autogerenciada usardo o mesmo host.

Criar um host para uma conexao (CLI)

Vocé pode usar o AWS Command Line Interface (AWS CLI) para criar um host para conexdes
instaladas.

(® Note

Vocé so cria um host uma vez por conta do GitHub Enterprise Server. Todas as suas
conexdes com uma conta especifica do GitHub Enterprise Server usarao o mesmo host.
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Vocé usa um host para representar o endpoint da infraestrutura em que seu provedor de terceiros
esta instalado. Para criar um host com a CLI, use o comando create-host. Concluida a criacdo do
host, o host estara no status Pending (Pendente). Vocé entdo deve configurar o host para mové-lo
para um status Available (Disponivel). Depois que o host estiver disponivel, conclua as etapas para
criar uma conexao.

/A Important

Um host criado por meio do Pending status AWS CLlI is in por padrao. Depois de criar um
host com a CLI, use o console do para configurar o host e tornar seu status Available.

Para usar o console para criar um host e uma conexao com o GitHub Enterprise Server, consulteCrie
sua conexao com o GitHub Enterprise Server (console). O console cria seu host para vocé.

Para usar o console para criar um host e uma conexao GitLab autogerenciada, consulteCrie uma
conexao com o GitLab autogerenciado. O console cria seu host para vocé.

Configurar um host pendente

Um host criado por meio da AWS Command Line Interface (AWS CLI) ou SDK permanece no status
Pending por padrao. Depois de criar uma conexao com o console, a AWS CLI ou o SDK, use o
console para atualizar o host e tornar seu status Available.

Vocé ja deve ter criado um host Para obter mais informacgdes, consulte Criar um host.
Para configurar um host pendente

Depois que o host é criado, ele esta em um status Pending (Pendente). Para mover o host de
Pending (Pendente) para Available (Disponivel), conclua estas etapas. Esse processo executa um
handshake com o provedor terceiro para registrar a aplicacdo de conexao da AWS no host.

1. Depois que seu host atingir o status Pending (Pendente) no console do AWS Developer Tools,
selecione Set up host (Configurar host).

2. Se vocé estiver criando um host para o GitLab autogerenciado, sera exibida uma pagina de
Configuragdo. Em Fornecer token de acesso pessoal, forneca ao PAT do GitLab somente a
seguinte permissao de escopo reduzido: api.

3. Na pagina de login do provedor instalado de terceiros, como o GitHub EnterpriseServer, faga
login com as credenciais da sua conta, se solicitado.
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4. Na pagina de instalagao da aplicacéo, em GitHub App name (Nome da aplicagao do GitHub),
insira um nome para a aplicacdo que deseja instalar para seu host. Escolha Create GitHub App
(Criar aplicagao do GitHub).

5. Depois que o host for registrado com éxito, a pagina de detalhes do host sera exibida e mostrara
que o status do host € Available (Disponivel).

© ot sty s x

Developer Tools Hosts MyHost-eBb08e2c

Delete

MyHost-e8b08e2c

Host info

Host name Product Endpaint Setup

MyHost GitHubEnterpriseServer https://test

6. Vocé pode continuar criando sua conexao depois que o host estiver disponivel. No banner de
sucesso, escolha Create connection (Criar conexao). Conclua as etapas em Create a connection
(Criar uma conexao).

Listar hosts

E possivel usar o console do Developer Tools ou o comando list-connections na AWS Command
Line Interface (AWS CLI) para visualizar uma lista de conexdes na conta.

Listar hosts (console)
Para listar hosts

1. Abra o console do Developer Tools em https://console.aws.amazon.com/codesuite/settings/
connections.

2. Escolha a guia Hosts. Visualize o nome, o status e o ARN dos hosts.

Listar hosts (CLI)

Vocé pode usar o AWS CLI para listar seus hosts para conexdes de provedores terceirizados
instaladas.

Para fazer isso, use o comando list-hosts.
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Para listar hosts

*  Abra um terminal (Linux, macOS ou Unix) ou prompt de comando (Windows) e use o AWS CLlI
para executar o comando. list-hosts

aws codeconnections list-hosts

Este comando retorna a seguinte saida.

{
"Hosts": [
{
"Name": "My-Host",
"HostArn": "arn:aws:codeconnections:us-west-2:account_id:host/My-
Host-28aef605",
"ProviderType": "GitHubEnterpriseServer",
"ProviderEndpoint": "https://my-instance.test.dev",
"Status": "AVAILABLE"
}
]
}

Editar um host

Vocé pode editar as configuragdes de host para um host no status Pending. Vocé pode editar o
nome do host, URL ou configuragéo da VPC.

Nao é possivel usar o mesmo URL para mais de um host.

(® Note

Para saber mais sobre as consideragdes sobre a configuragao de um host em uma VPC,
consulte (Opcional) Pré-requisitos: configuracao de rede ou da Amazon VPC para sua

conexao.

Para editar um host

1. Abra o console do Developer Tools em https://console.aws.amazon.com/codesuite/settings/

connections.
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2. Escolha Settings > Connections (Configuragdes > Conexao).

3. Escolha a guia Hosts.

Os hosts associados a sua conta da AWS e criados na regido da AWS selecionada sao
exibidos.

Para editar o nome do host, insira um novo valor em Name (Nome).
Para editar o endpoint do host, insira um novo valor em URL.
Para editar a configuracdo da VPC do host, insira novos valores em VPC ID (ID da VPC).

Selecione Edit host (Editar host).

© N o 0 &

As configuragdes atualizadas sao exibidas. Selecione Set up Pending host (Configurar host
pendente).

Excluir um host

E possivel usar o console do Developer Tools ou o comando delete-host na AWS Command Line
Interface (AWS CLI) para excluir um host.

Topicos
» Excluir um host (console)

 Excluir um host (CLI)

Excluir um host (console)

Para excluir um host

1. Abra o console do Developer Tools em https://console.aws.amazon.com/codesuite/settings/
connections.

2. Escolha a guia Hosts. Em Name (Nome), escolha o nome do host que vocé deseja excluir.
3. Escolha Excluir.

4. Digite delete no campo para confirmar e escolha Excluir.

/A Important

Esta acdo nao pode ser desfeita.
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Excluir um host (CLI)
Vocé pode usar o AWS Command Line Interface (AWS CLI) para excluir um host.

Para fazer isso, use o comando delete-host.

/A Important

Para poder excluir um host, primeiro &€ necessario excluir todas as conexdes associadas a
ele.

Apds a execugao do comando, o host é excluido. Nenhuma caixa de dialogo de confirmagao
€ exibida.

Para excluir um host

*  Abra um terminal (Linux, macOS ou Unix) ou um prompt de comando (Windows). Use o AWS
CLI para executar o delete-host comando, especificando o Amazon Resource Name (ARN) do
host que vocé deseja excluir.

aws codeconnections delete-host --host-arn "arn:aws:codeconnections:us-
west-2:account_id:host/My-Host-28aef605"

Esse comando nio retorna nada.

Visualizar detalhes do host

E possivel usar o console do Developer Tools ou 0 comando get-host na AWS Command Line
Interface (AWS CLI) para visualizar os detalhes de um host.

Para visualizar detalhes de um host (console)

1. Faca login no AWS Management Console e abra o console do Developer Tools em https://
console.aws.amazon.com/codesuite/settings/connections.

2. Escolha Settings > Connections (Configuragdes > Conexdes) e, em seguida, escolha a guia
Hosts.

3. Escolha o botao ao lado do host que vocé deseja visualizar e escolha View details (Visualizar
detalhes).
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4. As seguintes informacdes séo exibidas para o seu host:

* O nome do host.
» O tipo de provedor para a sua conexao.

» O endpoint da infraestrutura em que seu provedor esta instalado.

» O status de configuragao do seu host. Um host pronto para uma conexao esta no status

Available (Disponivel). Se o host foi criado, mas a configuragdo nao foi concluida, o host pode

estar em um status diferente.

Os seguintes status estao disponiveis:

« PENDING (PENDENTE): a criagao do host foi concluida e ele esta pronto para iniciar a

configuracao registrando a aplicagao do provedor no host.

« AVAILABLE (DISPONIVEL): a criagéo e a configuracéo do host foram concluidas e ele esta

disponivel para uso com conexoes.

* ERROR (ERRO): ocorreu um erro durante a criagao ou o registro do host.

* VPC_CONFIG_VPC_INITIALIZING: a configuragao da VPC para o host esta sendo criada.

« VPC_CONFIG_VPC_FAILED_INITIALIZATION: a configuragcado da VPC para o host

encontrou um erro e falhou.

« VPC_CONFIG_VPC_AVAILABLE: a configuracado da VPC para o host foi concluida e esta

disponivel.

« VPC_CONFIG_VPC_DELETING: a configuracao da VPC para o host esta sendo excluida.

Developer Tools Hosts MyHost-e8b08e2c

MyHost-e8b08e2c

Host info

Host name Product Endpoint Setup status

MyHost GitHubEnterpriseServer https://test-instance- (@ Available
1.
dev/ [

5. Para excluir o host, escolha Delete (Excluir).

6. Se o host estiver no status Pending (Pendente), escolha Set up host (Configurar host) para
concluir a configuracao. Para obter mais informacoes, consulte Configurar um host pendente.
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Para visualizar detalhes do host (CLI)

*  Abra um terminal (Linux, macOS ou Unix) ou prompt de comando (Windows) e use o AWS CLlI
para executar o get-host comando, especificando o Amazon Resource Name (ARN) do host do
qual vocé deseja visualizar detalhes.

aws codeconnections get-host --host-arn arn:aws:codeconnections:us-
west-2:account_id:host/My-Host-28aef605

Este comando retorna a seguinte saida.

{
"Name": "MyHost",
"Status": "AVAILABLE",
"ProviderType": "GitHubEnterpriseServer",
"ProviderEndpoint": "https://test-instance-1.dev/"
}

Trabalhar com configuragdes de sincronizacao para repositérios vinculados

Em AWS CodeConnections, vocé usa uma conexao para associar AWS recursos a um repositorio
de terceiros GitHub, como Bitbucket Cloud, GitHub Enterprise Server e. GitLab Usando o tipo de
CFN_STACK_SYNC sincronizagao, vocé pode criar uma configuragao de sincronizagao, que permite
AWS sincronizar conteudo de um repositorio Git para atualizar um recurso especifico. AWS AWS
CloudFormation se integra as conexdes para que vocé possa usar o Git sync para gerenciar seus
arquivos de modelo e parametros em um repositério vinculado com o qual vocé sincroniza.

Depois de criar uma conexao, vocé pode usar a CLI de conexdes ou o AWS CloudFormation console
para criar o link do repositério e a configuragao de sincronizagao.

 Link de repositério: um link de repositério cria uma associagao entre a conexao € um repositorio
Git externo. O link de repositorio permite que a sincronizacao Git monitore e sincronize as
alteragdes nos arquivos em um repositorio Git especificado.

» Configuracao de sincronizacao: use a configuracao de sincronizacao para sincronizar conteudo de
um repositorio Git para atualizar um recurso especifico. AWS

Para obter mais informacdes, consulte a Referéncia AWS CodeConnections da API.
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Para ver um tutorial que orienta vocé na criagcdo de uma configuracido de sincronizagado para uma
AWS CloudFormation pilha usando o AWS CloudFormation console, consulte Como trabalhar com o
AWS CloudFormation Git sync no Guia CloudFormation do Usuario.

Topicos

» Trabalhar com links de repositério

» Trabalhar com configuracoées de sincronizacao

Trabalhar com links de repositério

Um link de repositério cria uma associagao entre a conexao e um repositorio Git externo. O link
do repositorio permite que o Git sync monitore e sincronize as alteragées nos arquivos em um
repositorio Git especificado com uma pilha. AWS CloudFormation

Para obter mais informacgdes sobre links de repositérios, consulte a referéncia da AWS

CodeConnections API.

Topicos

» Criar um link de repositorio

 Atualizar um link de repositoério

Listar links de repositorio

Excluir um link de repositorio

Visualizar os detalhes do link de repositério

Criar um link de repositorio

Vocé pode usar o create-repository-link comando no AWS Command Line Interface (AWS CLI) para
criar um link entre sua conexao e o repositério externo para sincronizar.

Antes de criar um link de repositorio, vocé ja deve ter criado seu repositorio externo com seu
provedor terceirizado, como. GitHub

Como criar um link de repositorio

1. Abra um terminal (Linux, macOS ou Unix) ou um prompt de comando (Windows). Use o AWS
CLI para executar o create-repository-link comando. Especifique o ARN da conex&o associada,
o ID do proprietario e o nome do repositério.
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aws codeconnections create-repository-link --connection-arn
arn:aws:codeconnections:us-east-1:account_id:connection/001f5be2-a661-46a4-
b96b-4d277cac8bbe --owner-id account_id --repository-name MyRepo

2. Este comando retorna a seguinte saida.

"RepositorylLinkInfo": {

"ConnectionArn": "arn:aws:codeconnections:us-east-1:account_id:connection/
aEXAMPLE-8aad-4d5d-8878-dfcab@bc4s41f",

"OwnerId": "account_id",

"ProviderType": "GitHub",

"RepositorylLinkArn": "arn:aws:codeconnections:us-
east-1l:account_id:repository-1ink/be8f2017-b016-4a77-87b4-608054F70e77",

"RepositoryLinkId": "be8f2017-b016-4a77-87b4-608054f70e77",

"RepositoryName": "MyRepo",

"Tags": []

Atualizar um link de repositoério

Vocé pode usar o update-repository-link comando no AWS Command Line Interface (AWS CLI) para
atualizar um link de repositério especificado.

E possivel atualizar as seguintes informacdes para o link do repositério:

* --connection-arn
e --owner-id

* --repository-name

E possivel atualizar um link de repositério quando quiser alterar a conexao associada ao repositorio.
Para usar uma conexao diferente, € necessario especificar o ARN da conexdo. Para ver as etapas
para visualizar o ARN da conexao, consulte Visualizar detalhes da conexao.

Como atualizar um link de repositorio

1. Abra um terminal (Linux, macOS ou Unix) ou um prompt de comando (Windows). Use o AWS
CLI para executar o update-repository-link comando, especificando o valor a ser atualizado para
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o link do repositério. Por exemplo, o comando a seguir atualiza a conexao associada ao ID do
link de repositorio. Ele especifica 0 novo ARN da conexdo com o parametro --connection.

aws codestar-connections update-repository-link --repository-link-id
6053346T-8a33-4edb-9397-10394b695173 --connection-arn arn:aws:codestar-
connections:us-east-1:account_id:connection/aEXAMPLE-f@55-4843-adef-4ceaefch2167

2. Este comando retorna a seguinte saida.

{
"RepositoryLinkInfo": {
"ConnectionArn": "arn:aws:codestar-connections:us-
east-l:account_id:connection/aEXAMPLE-f055-4843-adef-4ceaefcb2167",
"OwnerId": "owner_id",
"ProviderType": "GitHub",
"RepositoryLinkArn": "arn:aws:codestar-connections:us-

east-1l:account_id:repository-1ink/6053346f-8a33-4edb-9397-10394b695173",
"RepositorylLinkId": "6053346f-8a33-4edb-9397-10394b695173",
"RepositoryName": "MyRepo",
"Tags": []

Listar links de repositorio

Vocé pode usar o list-repository-links comando no AWS Command Line Interface (AWS CLI) para
listar os links do repositério para sua conta.

Como listar links de repositorio

1. Abra um terminal (Linux, macOS ou Unix) ou um prompt de comando (Windows). Use o0 AWS
CLI para executar o list-repository-links comando.

aws codeconnections list-repository-links

2. Este comando retorna a seguinte saida.

"RepositorylLinks": [

{
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"ConnectionArn": "arn:aws:codestar-connections:us-
east-l:account_id:connection/001f5be2-a661-46a4-b96b-4d277cac8bbe",

"OwnerId": "owner_id",

"ProviderType": "GitHub",

"RepositoryLinkArn": "arn:aws:codestar-connections:us-
east-1l:account_id:repository-1ink/6053346f-8a33-4edb-9397-10394b695173",

"RepositoryLinkId": "6053346f-8a33-4edb-9397-10394b695173",

"RepositoryName": "MyRepo",

"Tags": []

Excluir um link de repositorio

Vocé pode usar o delete-repository-link comando no AWS Command Line Interface (AWS CLI) para
excluir um link do repositorio.

Para poder excluir um link de repositério, primeiro € necessario excluir todas as configuragoes de
sincronizacao associadas a ele.

/A Important

Apds a execugao do comando, o link de repositério € excluido. Nenhuma caixa de dialogo
de confirmagao é exibida. E possivel criar um link de repositério, mas o nome do recurso da
Amazon (ARN) néo é reutilizado.

Como excluir um link de repositorio

*  Abra um terminal (Linux, macOS ou Unix) ou um prompt de comando (Windows). Use o AWS
CLI para executar o delete-repository-link comando, especificando o ID do link do repositorio a
ser excluido.

aws codeconnections delete-repository-link --repository-link-id
6053346f-8a33-4edb-9397-10394b695173

Esse comando nao retorna nada.
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Visualizar os detalhes do link de repositorio

Vocé pode usar o get-repository-link comando no AWS Command Line Interface (AWS CLI) para ver
detalhes sobre um link de repositorio.

Como visualizar os detalhes do link de repositério

1. Abra um terminal (Linux, macOS ou Unix) ou um prompt de comando (Windows). Use o AWS
CLI para executar o get-repository-link comando, especificando o ID do link do repositoério.

aws codestar-connections get-repository-link --repository-link-id
6053346f-8a33-4edb-9397-10394b695173

2. Este comando retorna a seguinte saida.

{
"RepositoryLinkInfo": {
"ConnectionArn": "arn:aws:codestar-connections:us-
east-1:account_id:connection/aEXAMPLE-8aad-4d5d-8878-dfcab@bc441f",
"OwnerId": "owner_id",
"ProviderType": "GitHub",
"RepositoryLinkArn": "arn:aws:codestar-connections:us-

east-1l:account_id:repository-1ink/be8f2017-b016-4a77-87b4-608054F70e77",
"RepositorylLinkId": "6@053346f-8a33-4edb-9397-10394b695173",
"RepositoryName": "MyRepo",
"Tags": []

Trabalhar com configuragdes de sincronizagao

Uma configuragao de sincronizagao cria uma associagao entre uma conexao e um repositério
especificados. Use a configuragao de sincronizagao para sincronizar conteudo de um repositério Git
para atualizar um recurso especificado da AWS .

Para obter mais informacdes sobre conexodes, consulte a referéncia AWS CodeConnections da API.

Topicos

» Criar uma configuracao de sincronizacao

 Atualizar uma configuragao de sincronizagao
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« Listar configuragdes de sincronizagao

» Excluir uma configuracao de sincronizagao

 Visualizar detalhes da configuragao de sincronizagao

Criar uma configuracao de sincronizagao

Vocé pode usar o create-repository-link comando no AWS Command Line Interface (AWS CLI) para
criar um link entre sua conexao e o repositério externo para sincronizar.

Para criar uma configuracao de sincronizacao, € necessario ja ter criado um link de repositorio entre
a conexao € o repositorio de terceiros.

Como criar uma configuragao de sincronizagao

1. Abra um terminal (Linux, macOS ou Unix) ou um prompt de comando (Windows). Use o0 AWS
CLI para executar o create-repository-link comando. Especifique o ARN da conexao associada,
o ID do proprietario € 0 nome do repositério. O comando a seguir cria uma configuracao de
sincronizagao com um tipo de sincronizagao para um recurso no AWS CloudFormation. Também
especifica a ramificacdo do repositério e o arquivo de configuragao no repositorio. Neste
exemplo, o recurso € uma pilha denominada mystack.

aws codeconnections create-sync-configuration --branch main --config-file filename
--repository-link-id be8f2017-b016-4a77-87b4-608054f70e77 --resource-name mystack
--role-arn arn:aws:iam::account_id:role/myrole --sync-type CFN_STACK_SYNC

2. Este comando retorna a seguinte saida.

"SyncConfiguration": {
"Branch": "main",
"ConfigFile": "filename",
"OwnerId": "account_id",
"ProviderType": "GitHub",
"RepositoryLinkId": "be8f2017-b016-4a77-87b4-608054f70e77",
"RepositoryName": "MyRepo",
"ResourceName": "mystack",
"RoleArn": "arn:aws:iam::account_id:role/myrole",
"SyncType": "CFN_STACK_SYNC"
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Atualizar uma configuracao de sincronizagao

E possivel usar o comando update-sync-configuration na AWS Command Line Interface (AWS CLI)
para atualizar uma configuragcao de sincronizacao especificada.

E possivel atualizar as seguintes informacdes para a configuracéo de sincronizac&o:

* --branch

« --config-file

* --repository-link-id
* --resource-name

e --role-arn

Como atualizar uma configuragao de sincronizagao

1. Abra um terminal (Linux, macOS ou Unix) ou um prompt de comando (Windows). Use o AWS
CLI para executar o update-sync-configuration comando, especificando o valor que vocé deseja
atualizar, junto com o nome do recurso e o tipo de sincronizagao. Por exemplo, o comando
a seguir atualiza o nome da ramificagao associado a configuragcado de sincronizagdo com o
parametro --branch.

aws codeconnections update-sync-configuration --sync-type CFN_STACK_SYNC --
resource-name mystack --branch feature-branch

2. Este comando retorna a seguinte saida.

"SyncConfiguration": {
"Branch": "feature-branch",
"ConfigFile": "filename.yaml",
"OwnerId": "owner_id",
"ProviderType": "GitHub",
"RepositorylLinkId": "6053346f-8a33-4edb-9397-10394b695173",
"RepositoryName": "MyRepo",
"ResourceName": "mystack",
"RoleArn": "arn:aws:iam::account_id:role/myrole",
"SyncType": "CFN_STACK_SYNC"
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Listar configuragdes de sincronizagao

E possivel usar o comando list-sync-configurations na AWS Command Line Interface (AWS CLI) para
listar os links de repositorio para a conta.

Como listar links de repositorio

1. Abra um terminal (Linux, macOS ou Unix) ou um prompt de comando (Windows). Use o AWS
CLI para executar o list-sync-configurations comando, especificando o tipo de sincronizagao e o
ID do link do repositério.

aws codeconnections list-sync-configurations --repository-link-id
6053346F-8a33-4edb-9397-10394b695173 --sync-type CFN_STACK_SYNC

2. Este comando retorna a seguinte saida.

"SyncConfigurations": [
{

"Branch": "main",
"ConfigFile": "filename.yaml",
"OwnerId": "owner_id",
"ProviderType": "GitHub",
"RepositorylLinkId": "6053346f-8a33-4edb-9397-10394b695173"
"RepositoryName": "MyRepo",

’

"ResourceName": "mystack",
"RoleArn": "arn:aws:iam::account_id:role/myrole",
"SyncType": "CFN_STACK_SYNC"

Excluir uma configuragao de sincronizagao

E possivel usar o comando delete-sync-configuration na AWS Command Line Interface (AWS CLI)
para excluir uma configuragao de sincronizacao.
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/A Important

ApoOs a execugao do comando, a configuragao de sincronizagao € excluida. Nenhuma caixa
de dialogo de confirmacéo é exibida. E possivel criar uma configuracdo de sincronizacao,
mas o0 nome do recurso da Amazon (ARN) nao é reutilizado.

Como excluir uma configuragao de sincronizagao

*  Abra um terminal (Linux, macOS ou Unix) ou um prompt de comando (Windows). Use o AWS
CLI para executar o delete-sync-configuration comando, especificando o tipo de sincronizacao e
0 nome do recurso para a configuracado de sincronizagao que vocé deseja excluir.

aws codeconnections delete-sync-configuration --sync-type CFN_STACK_SYNC --
resource-name mystack

Esse comando nao retorna nada.

Visualizar detalhes da configuragao de sincronizagao

Vocé pode usar o get-sync-configuration comando no AWS Command Line Interface (AWS CLI) para
ver detalhes de uma configuragao de sincronizagao.

Como visualizar detalhes de uma configuragédo de sincronizagao

1. Abra um terminal (Linux, macOS ou Unix) ou um prompt de comando (Windows). Use o AWS
CLI para executar o get-sync-configuration comando, especificando o ID do link do repositorio.

aws codeconnections get-sync-configuration --sync-type CFN_STACK_SYNC --resource-
name mystack

2. Este comando retorna a seguinte saida.

"SyncConfiguration": {
"Branch": "main",
"ConfigFile": "filename",
"OwnerId": "owner_id",
"ProviderType": "GitHub",
"RepositoryLinkId": "be8f2017-b016-4a77-87b4-608054f70e77",
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"RepositoryName": "MyRepo",

"ResourceName": "mystack",

"RoleArn": "arn:aws:iam::account_id:role/myrole",
"SyncType": "CFN_STACK_SYNC"

Registrando chamadas de AWS CodeConnections APl com AWS
CloudTrall

Conexoes de cbédigo da AWS é integrado com AWS CloudTrail, um servigo que fornece um registro
das ag¢des realizadas por um usuario, fungao ou AWS servico. CloudTrail captura todas as chamadas
de API para notificagdes como eventos. As chamadas capturadas incluem as chamadas do console
de ferramentas do desenvolvedor e as chamadas de codigo para as operagdes de APl do Conexdes
de cddigo da AWS .

Se vocé criar uma trilha, podera habilitar a entrega continua de CloudTrail eventos para um bucket
do Amazon Simple Storage Service (Amazon S3), incluindo eventos para notificagées. Se vocé nao
configurar uma trilha, ainda podera ver os eventos mais recentes no CloudTrail console no Histérico
de eventos. Usando as informacodes coletadas por CloudTrail, vocé pode determinar a solicitagao
que foi feita Conexdes de coédigo da AWS, o endereco IP do qual a solicitagcao foi feita, quem fez a
solicitagao, quando ela foi feita e outros detalhes.

Para mais informacdes, consulte o Guia do usuario do AWS CloudTrail.

Conexodes de codigo da AWS informacdes em CloudTrail

CloudTrail é ativado em sua AWS conta quando vocé cria a conta. Quando a atividade ocorre em
Conexoes de codigo da AWS, essa atividade é registrada em um CloudTrail evento junto com outros
eventos AWS de servigo no historico de eventos. Vocé pode visualizar, pesquisar e baixar eventos
recentes em sua AWS conta. Para obter mais informagdes, consulte Visualizacao de CloudTrail
eventos com historico de eventos no Guia AWS CloudTrail do usuario.

Para um registro continuo dos eventos em sua AWS conta, incluindo eventos para Conexdes de
cbdigo da AWS, crie uma trilha. Uma trilha permite CloudTrail entregar arquivos de log para um
bucket do Amazon S3. Por padrao, quando vocé cria uma trilha no console, ela € aplicada a todas
as Regides da AWS. A trilha registra eventos de todas as regides na AWS particdo e entrega os
arquivos de log ao bucket do Amazon S3 que vocé especificar. Além disso, vocé pode configurar
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outros AWS servigos para analisar e agir com base nos dados de eventos coletados nos CloudTrail
registros.

Para obter mais informagdes, consulte os seguintes topicos no Guia do usuario do AWS CloudTrail :

» Visdo geral da criacdo de uma trilha

CloudTrail servicos e integracoes suportados

Configurando notificacbes do Amazon SNS para CloudTrail

» Recebendo arquivos de CloudTrail log de varias regides

» Recebendo arquivos de CloudTrail log de varias contas

Todas Conexdes de codigo da AWS as agdes sdo registradas CloudTrail e documentadas na
referéncia da AWS CodeConnections API. Por exemplo, chamadas para o CreateConnection

DeleteConnection e GetConnection as agdes geram entradas nos arquivos de CloudTrail log.

Cada entrada de log ou evento contém informacdes sobre quem gerou a solicitacdo. As informacoes
de identidade ajudam a determinar:

» Se a solicitacao foi feita com credenciais de raiz ou outras credenciais do IAM.

» Se a solicitagao foi feita com credenciais de seguranga temporarias de um perfil ou de um usuario
federado.

» Se a solicitacao foi feita por outro AWS servico.

Para obter mais informacgdes, consulte o elemento CloudTrail userldentity.

Nocoes basicas sobre entradas de arquivos de log do

Uma trilha € uma configuragcao que permite a entrega de eventos como arquivos de log para um
bucket do Amazon S3 que vocé especificar. CloudTrail os arquivos de log contém uma ou mais
entradas de log. Um evento representa uma unica solicitacdo de qualquer fonte e inclui informacoes
sobre a agao solicitada, a data e a hora da agao, os parametros da solicitacao e assim por diante.
CloudTrail os arquivos de log ndo sao um rastreamento de pilha ordenado das chamadas publicas
de API, portanto, eles ndo aparecem em nenhuma ordem especifica.

Exemplo de CreateConnection

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a
CreateConnection agao.
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"EventId": "b4374fde-c544-4d43-b511-7d899568e55a",
"EventName": "CreateConnection",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-09T15:13:46-08:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:user/Mary_Major",
"accountId": "123456789012",
"userName": "Admin"
.
"webIdFederationData": {},
"attributes": {
"creationDate": "2024-01-09T23:03:08Z2",
"mfaAuthenticated": "false"

}

}
1,
"eventTime": "2024-01-09T23:13:46Z",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "CreateConnection",
"awsRegion": "us-east-1",
"sourceIPAddress": "IP",

"userAgent": "aws-cli/2.13.30 Python/3.11.6 Darwin/23.2.0 exe/x86_64 prompt/off

command/codeconnections.create-connection",
"requestParameters": {
"providerType": "GitHub",
"connectionName": "my-connection"

iy
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"responseElements": {

"connectionArn": "arn:aws:codeconnections:us-

east-1:123456789012:connection/df03df74-8e@5-45cf-b420-b39e389dd264"

.
"requestID": "57640a88-97b7-481d-9665-cfd79a681379",
"eventID": "b4374fde-c544-4d43-b511-7d899568e55a",
"readOnly": false,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "123456789012",

"eventCategory": "Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"

Exemplo de CreateHost

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a CreateHost acéo.

"EventId": "af4ce349-9f21-43fb-8003-267fbf9b1a93",
"EventName": "CreateHost",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-11T12:43:06-08:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
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"accountId": "123456789012",
"userName": "Admin"

},

"webIdFederationData": {3},

"attributes": {
"creationDate": "2024-01-11T20:09:35Z",
"mfaAuthenticated": "false"

}
}
.
"eventTime": "2024-01-11T20:43:06Z2",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "CreateHost",
"awsRegion": "us-east-1",

"sourceIPAddress": "52.94.133.137",
"userAgent": "aws-cli/2.13.30 Python/3.11.6 Darwin/23.2.0 exe/x86_64 prompt/off
command/codeconnections.create-host",
"requestParameters": {
"name": "Demol",
"providerType": "GitHubEnterpriseServer",
"providerEndpoint": "IP"
.
"responseElements": {
"hostArn": "arn:aws:codeconnections:us-east-1:123456789012:host/Demol-
EXAMPLE"
.
"requestID": "974459b3-8a04-4cff-9c8f-0c88647831cc",
"eventID": "af4ce349-9f21-43fb-8003-267fbf9b1a93",
"readOnly": false,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "123456789012",
"eventCategory": "Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"

Exemplo de CreateSyncConfiguration

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a
CreateSyncConfiguration agéo.
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"EventId": "bel397el-eefb-49f0-b4ee-2708c45e94e7",

"EventName": "CreateSyncConfiguration",
"ReadOnly": "false",

"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-24T17:38:30+00:00",

"EventSource": "codeconnections.amazonaws.com",

"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",

"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",

"accountId": "123456789012",

"accessKeyId": "AKIAIOSFODNN7EXAMPLE",

"sessionContext": {
"sessionIssuer": {
Iltypell: IlRolell’

"principalId": "AIDACKCEVSQ6C2EXAMPLE",
arn": "arn:aws:iam::123456789012:role/Admin",

"accountId": "123456789012",
"userName": "Admin"
.
"webIdFederationData": {3},
"attributes": {

"creationDate": "2024-01-24T17:34:557",

"mfaAuthenticated": "false"

}

}
1,
"eventTime": "2024-01-24T17:38:30Z2",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "CreateSyncConfiguration",
"awsRegion": "us-east-1",
"sourceIPAddress": "IP",

"userAgent": "aws-cli/2.15.11 Python/3.11.6
Linux/5.10.205-172.804.amzn2int.x86_64exe/x86_64.amzn.2prompt/offcommand/

codeconnections.create-sync-configuration",
"requestParameters": {
"branch": "master",
"configFile": "filename",
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"repositoryLinkId": "6053346f-8a33-4edb-9397-10394b695173",
"resourceName": "mystack",
"roleArn": "arn:aws:iam::123456789012:r0le/my-role",
"syncType": "CFN_STACK_SYNC"

},

"responseElements": {
"syncConfiguration": {

"branch": "main",
"configFile": "filename",
"ownerId": "owner_ID",

"providerType": "GitHub",

"repositoryLinkId": "6053346f-8a33-4edb-9397-10394b695173",
"repositoryName": "MyGitHubRepo",

"resourceName": "mystack",

"roleArn": "arn:aws:iam::123456789012:ro0le/my-role",
"syncType'": "CFN_STACK_SYNC"

.

"requestID": "bad2f662-3f2a-42c0-b638-6115384896f6",
"eventID": "bel397el-eefb-49f0-b4ee-2708c45e94e7",
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",

"eventCategory": "Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"

Exemplo de DeleteConnection

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a
DeleteConnection agao.

"EventId": "672837cd-f977-4fe2-95c7-14280b2af76c",
"EventName": "DeleteConnection",

"ReadOnly": "false",

"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-10T13:00:50-08:00",
"EventSource": "codeconnections.amazonaws.com",
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"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::001919387613:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
I
"webIdFederationData": {3},
"attributes": {
"creationDate": "2024-01-10T20:41:16Z",
"mfaAuthenticated": "false"

}

}
},
"eventTime": "2024-01-10T21:00:50Z2",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "DeleteConnection",
"awsRegion": "us-east-1",
"sourceIPAddress": "IP",

"userAgent": "aws-cli/2.13.30 Python/3.11.6 Darwin/23.2.0 exe/x86_64 prompt/off
command/codeconnections.delete-connection",

"requestParameters": {

"connectionArn": "arn:aws:codeconnections:us-

east-1:123456789012:connection/df03df74-8e@5-45cf-b420-b39e389dd264"

I

"responseElements": null,

"requestID": "4f26ceab-d665-41df-9el5-5ed@fbb4ecab",

"eventID": "672837cd-f977-4fe2-95c7-14280b2af76c",

"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",

"eventCategory": "Management",
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"tlsDetails": {

"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"

Exemplo de DeleteHost

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a DeleteHost acgao.

"EventId": "6018ba5c-6f24-4a30-b201-16ecl19al687a",
"EventName": "DeleteHost",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-11T12:56:47-08:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
},
"webIdFederationData": {3},
"attributes": {
"creationDate": "2024-01-11T20:09:357",
"mfaAuthenticated": "false"

iy
"eventTime": "2024-01-11T20:56:477",
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"eventSource": "codeconnections.amazonaws.com",
"eventName": "DeleteHost",

"awsRegion": "us-east-1",

"sourceIPAddress": "IP",

"userAgent": "aws-cli/2.13.30 Python/3.11.6 Darwin/23.2.0 exe/x86_64 prompt/off
command/codeconnections.delete-host",
"requestParameters": {

"hostArn": "arn:aws:codeconnections:us-east-1:123456789012:host/Demol-
EXAMPLE"
.
"responseElements": null,
"requestID": "1b244528-143a-4028-b9a4-9479e342bce5",
"eventID": "6018ba5c-6f24-4a30-b201-16ecl19al687a",
"readOnly": false,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "123456789012",
"eventCategory": "Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"
}
}
}

Exemplo de DeleteSyncConfiguration

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a
DeleteSyncConfiguration agao.

"EventId": "588660c7-3202-4998-a906-7bb72bcf4438",
"EventName": "DeleteSyncConfiguration",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-24T17:41:59+00:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
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arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
},
"webIdFederationData": {3},
"attributes": {
"creationDate": "2024-01-24T17:34:55Z7",
"mfaAuthenticated": "false"

}

}
I
"eventTime": "2024-01-24T17:41:597",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "DeleteSyncConfiguration",
"awsRegion": "us-east-1",
"sourceIPAddress": "52.94.133.142",
"userAgent": "aws-

cli/2.15.11Python/3.11.6Linux/5.10.205-172.804.amzn2int . x86_64exe/x86_64.amzn.2prompt/
offcommand/codeconnections.delete-sync-configuration",
"requestParameters": {
"syncType": "CFN_STACK_SYNC",
"resourceName": "mystack"
I
"responseElements": null,
"requestID": "221e@blc-a50e-4cf@-ab7d-780154e29c94",
"eventID": "588660c7-3202-4998-a906-7bb72bcf4438",
"readOnly": false,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "123456789012",

"eventCategory": "Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"
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Exemplo de GetConnection

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a GetConnection

acao.

"EventId": "672837cd-f977-4fe2-95c7-14280b2af76c",
"EventName": "DeleteConnection",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-10T13:00:50-08:00",
"EventSource": '"codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
1,
"webIdFederationData": {},
"attributes": {
"creationDate": "2024-01-10T20:41:16Z",
"mfaAuthenticated": "false"

}

}
.
"eventTime": "2024-01-10T21:00:50Z7",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "DeleteConnection",
"awsRegion": "us-east-1",
"sourceIPAddress": "IP",
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"userAgent": "aws-cli/2.13.30 Python/3.11.6 Darwin/23.2.0 exe/x86_64 prompt/off
command/codeconnections.delete-connection",

"requestParameters": {

"connectionArn": "arn:aws:codeconnections:us-
east-1:123456789012:connection/df03df74-8e@5-45cf-b420-b39e389dd264"

.

"responseElements": null,

"requestID": "4f26ceab-d665-41df-9el5-5ed@fbb4ecab",

"eventID": "672837cd-f977-4fe2-95c7-14280b2af76c",

"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "001919387613",

"eventCategory": "Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"

Exemplo de GetHost

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a GetHost agéo.

"EventId": "faal47e7-fe7c-4ab9-allb-2568a2883c01",
"EventName": "GetHost",
"ReadOnly": "true",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-11T12:44:34-08:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
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"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"accountId": "123456789012",
"userName": "Admin"

.

"webIdFederationData": {3},

"attributes": {
"creationDate": "2024-01-11T20:09:35Z7",
"mfaAuthenticated": "false"

}
}
},
"eventTime": "2024-01-11T20:44:34Z",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "GetHost",
"awsRegion": "us-east-1",

"sourceIPAddress": "52.94.133.137",

arn": "arn:aws:iam::123456789012:role/Admin",

"userAgent": "aws-cli/2.13.30 Python/3.11.6 Darwin/23.2.0 exe/x86_64 prompt/off

command/codeconnections.get-host",
"requestParameters": {

"hostArn": "arn:aws:codeconnections:us-east-1:123456789012:host/Demol-

EXAMPLE"
.
"responseElements": null,
"requestID": "Qad6lbb6-f88f-4f96-92fe-997f017ec2bb",
"eventID": "faal47e7-fe7c-4ab9-allb-2568a2883c01",
"readOnly": true,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "123456789012",
"eventCategory": "Management",
"tlsDetails": {

"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"

Exemplo de GetRepositoryLink

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a

GetRepositorylLink agao.
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"EventId": "b46acb67-3612-41c7-8987-adb6c9ed4ads",
"EventName": "GetRepositorylLink",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-24T02:59:28+00:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
.
"webIdFederationData": {},
"attributes": {
"creationDate": "2024-01-24T02:58:527",
"mfaAuthenticated": "false"

}

}
1,
"eventTime": "2024-01-24T02:59:2872",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "GetRepositorylLink",
"awsRegion": "us-east-1",
"sourceIPAddress": "IP",

"userAgent": "aws-cli/2.15.11
Python/3.11.6Linux/5.10.205-172.804.amzn2int.x86_64 exe/x86_64.amzn.2 prompt/off
command/codeconnections.get-repository-link",

"requestParameters": {

"repositorylLinkId": "6053346f-8a33-4edb-9397-10394b695173"

.

Registrando chamadas de API de conexdes com CloudTrail 174



Console do Developer Tools Manual do usuario

"responseElements": {
"repositorylLinkInfo": {

"connectionArn": "arn:aws:codeconnections:us-
east-1:123456789012:connection/7df263cc-f055-4843-adef-4ceaefcb2167",

"ownerId": "123456789012",

"providerType": "GitHub",

"repositorylLinkArn": "arn:aws:codeconnections:us-
east-1:123456789012:repository-1ink/6053346f-8a33-4edb-9397-10394b695173",

"repositoryLinkId": "6053346f-8a33-4edb-9397-10394b695173",

"repositoryName": "MyGitHubRepo"

I

"requestID": "d46704dd-dbe9-462f-96a6-022a8d319fd1",
"eventID": "b46acb67-3612-41c7-8987-adb6c9ed4sads”,
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",

"eventCategory": "Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-ea-1.codeconnections.aws.dev"

Exemplo de GetRepositorySyncStatus

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a
GetRepositorySyncStatusacgao.

"EventId": "3el83b74-d8c4-4ad3-9de3-6b5721c522e9",
"EventName": "GetRepositorySyncStatus",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-25T03:41:44+00:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {

"eventVersion": "1.08",

"userIdentity": {

"type": "AssumedRole",
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"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
I
"webIdFederationData": {3},
"attributes": {
"creationDate": "2024-01-25T02:56:557",
"mfaAuthenticated": "false"

}
}
},
"eventTime": "2024-01-25TQ3:41:447",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "GetRepositorySyncStatus",
"awsRegion": "us-east-1",

"sourceIPAddress": "52.94.133.138",
"userAgent": "aws-cli/2.15.11 Python/3.11.6
Linux/5.10.205-172.807.amzn2int.x86_64 exe/x86_64.amzn.2 prompt/off command/
codeconnections.get-repository-sync-status",
"errorCode": "ResourceNotFoundException",
"errorMessage": "Could not find a sync status for repository
link:6053346f-8a33-4edb-9397-10394b695173",
"requestParameters": {
"branch": "feature-branch",
"repositoryLinkId": "6053346f-8a33-4edb-9397-10394b695173",
"syncType": "CFN_STACK_SYNC"
},
"responseElements": null,
"requestID": "e@cee3ee-31e8-4ef5-b749-96cdcabbe36f",
"eventID": "3el83b74-d8c4-4ad3-9de3-6b5721c522e9",
"readOnly": false,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "123456789012",
"eventCategory": "Management",
"tlsDetails": {
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"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"

Exemplo de GetResourceSyncStatus

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a
GetResourceSyncStatusacgao.

"EventId": "9c47054e-f6f6-4345-96d0-9a5af3954a8d",
"EventName": "GetResourceSyncStatus",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-25T03:44:11+00:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
},
"webIdFederationData": {3},
"attributes": {
"creationDate": "2024-01-25T02:56:55Z7",
"mfaAuthenticated": "false"

iy
"eventTime": "2024-01-25T03:44:117",
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"eventSource": "codeconnections.amazonaws.com",
"eventName": "GetResourceSyncStatus",
"awsRegion": "us-east-1",

"sourceIPAddress": "IP",

"userAgent": "aws-cli/2.15.11 Python/3.11.6
Linux/5.10.205-172.807.amzn2int.x86_64 exe/x86_64.amzn.2 prompt/off command/
codeconnections.get-resource-sync-status",
"requestParameters": {
"resourceName": "mystack",
"syncType": "CFN_STACK_SYNC"
},
"responseElements": null,
"requestID": "e74b5503-d651-4920-9fd2-0f40fb5681e0",
"eventID": "9c47054e-f6f6-4345-96d0-9a5af3954a8d",
"readOnly": false,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "123456789012",

"eventCategory": "Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"

Exemplo de GetSyncBlockexSummary

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a
GetSyncBlockerSummaryacéo.

"EventId": "cl16699ba-a788-476d-8c6c-47511d76309¢e",
"EventName": "GetSyncBlockerSummary",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-25T03:03:02+00:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {

"eventVersion": "1.08",

"userIdentity": {

"type": "AssumedRole",
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"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
I
"webIdFederationData": {3},
"attributes": {
"creationDate": "2024-01-25T02:56:557",
"mfaAuthenticated": "false"

}

}
},
"eventTime": "2024-01-25T03:03:02Z2",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "GetSyncBlockerSummary",
"awsRegion": "us-east-1",
"sourceIPAddress": "IP",

"userAgent": "aws-cli/2.15.11 Python/3.11.6
Linux/5.10.205-172.807.amzn2int.x86_64 exe/x86_64.amzn.2 prompt/off command/
codeconnections.get-sync-blocker-summary",
"requestParameters": {
"syncType": "CFN_STACK_SYNC",
"resourceName": "mystack"
1,
"responseElements": {
"syncBlockerSummary": {
"resourceName": "mystack",
"latestBlockers": []

},

"requestID": "04240091-eb25-4138-840d-776f8e5375b4",
"eventID": "c16699ba-a788-476d-8c6c-47511d76309e",
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",
"eventCategory": "Management",
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"tlsDetails": {

"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"

Exemplo de GetSyncConfiguration

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a
GetSyncConfigurationagao.

"EventId": "bab9aal6-4553-4206-alea-88219233dd25",
"EventName": "GetSyncConfiguration",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-24T17:40:40+00:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
.
"webIdFederationData": {3},
"attributes": {
"creationDate": "2024-01-24T17:34:557",
"mfaAuthenticated": "false"

}I
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"eventTime": "2024-01-24T17:40:40Z2",

"eventSource": "codeconnections.amazonaws.com",
"eventName": "GetSyncConfiguration",
"awsRegion": "us-east-1",

"sourceIPAddress": "52.94.133.142",
"userAgent": "aws-

cli/2.15.11Python/3.11.6Linux/5.10.205-172.804.amzn2int . x86_64exe/x86_64.amzn.2prompt/
offcommand/codeconnections.get-sync-configuration",
"requestParameters": {
"syncType": "CFN_STACK_SYNC",
"resourceName": "mystack"
I
"responseElements": {
"syncConfiguration": {
"branch": "main",
"configFile": "filename",
"ownerId": "123456789012",
"providerType": "GitHub",
"repositoryLinkId": "6053346f-8a33-4edb-9397-10394b695173",
"repositoryName": "MyGitHubRepo",
"resourceName": "mystack",
"roleArn": "arn:aws:iam::123456789012:role/my-role",
"syncType": "CFN_STACK_SYNC"

},

"requestID": "Qaa8e43a-6e34-4d8f-89fb-5c2d01964b35",
"eventID": "bab9aal6-4553-4206-alea-88219233dd25",
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",

"eventCategory": "Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"

Exemplo de ListConnections

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a
ListConnectionsagao.

Registrando chamadas de API de conexdes com CloudTrail 181


https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_ListConnections.html

Console do Developer Tools Manual do usuario

"EventId": "3f8d80fe-fbel-4755-903c-4f58fc8262fa",
"EventName": "ListConnections",
"ReadOnly": "true",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-08T14:11:23-08:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
.
"webIdFederationData": {},
"attributes": {
"creationDate": "2024-01-08T22:11:02Z2",
"mfaAuthenticated": "false"

}

}
1,
"eventTime": "2024-01-08T22:11:23Z",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "ListConnections",
"awsRegion": "us-east-1",
"sourceIPAddress": "IP",

"userAgent": "aws-cli/1.18.147 Python/2.7.18
Linux/5.10.201-168.748.amzn2int.x86_64 botocore/1.18.6",
"requestParameters": {
"maxResults": 50
},

"responseElements": null,
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"requestID": "5d456d59-3e92-44be-b941-a429df59e90b",
"eventID": "3f8d80fe-fbel-4755-903c-4f58fc8262fa",
"readOnly": true,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",

"eventCategory": '"Management",
"tlsDetails": {

"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"
}

Exemplo de ListHosts

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a ListHostsagao.

"EventId": "f6e9e831-feaf-4adl-ac47-51681109c401",
"EventName": "ListHosts",
"ReadOnly": "true",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-11T13:00:55-08:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
.
"webIdFederationData": {3},
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"attributes": {
"creationDate": "2024-01-11T20:09:35Z2",
"mfaAuthenticated": "false"

}

}
I
"eventTime": "2024-01-11T21:00:557",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "ListHosts",
"awsRegion": "us-east-1",
"sourceIPAddress": "IP",

"userAgent": "aws-cli/2.13.30 Python/3.11.6 Darwin/23
command/codeconnections.list-hosts",

"requestParameters": {

"maxResults": 50

I

"responseElements": null,

"requestID": "ea87e2cf-6bfl-4cc7-9666-f3fad85d6d83",

"eventID": "f6e9e831-feaf-4adl-ac47-51681109c401",

"readOnly": true,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",

"eventCategory": "Management",

"tlsDetails": {

.2.0 exe/x86_64 prompt/off

"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"

Exemplo de ListRepositoryLinks

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a

ListRepositoryLinksacgao.

"EventId": "4f714bbb-0716-4f6e-9868-9b379b30757f",
"EventName": "ListRepositorylLinks",

"ReadOnly": "false",

"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-24T01:57:29+00:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
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"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
},
"webIdFederationData": {3},
"attributes": {
"creationDate": "2024-01-24TQ1:43:497",
"mfaAuthenticated": "false"

}

}
I
"eventTime": "2024-01-24T@1:57:297",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "ListRepositorylLinks",
"awsRegion": "us-east-1",
"sourceIPAddress": "IP",
"userAgent": "aws-

cli/2.15.11Python/3.11.6Linux/5.10.205-172.804.amzn2int . x86_64exe/x86_64.amzn.2prompt/
offcommand/codeconnections.list-repository-1links",
"requestParameters": {
"maxResults": 50
},
"responseElements": {
"repositorylLinks": [
{
"connectionArn": "arn:aws:codeconnections:us-
east-1:123456789012:connection/001f5be2-a661-46a4-b96b-4d277cac8bbe",
"ownerId": "123456789012",
"providerType": "GitHub",
"repositorylLinkArn": "arn:aws:codeconnections:us-
east-1:123456789012:repository-1link/be8f2017-b016-4a77-87b4-608054f70e77",
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"repositoryLinkId": "be8f2017-b016-4a77-87b4-608054f70e77",
"repositoryName": "MyGitHubRepo"

},
{
"connectionArn": "arn:aws:codeconnections:us-
east-1:123456789012:connection/7df263cc-f055-4843-adef-4ceaefcb2167",
"ownerId": "owner",
"providerType": "GitHub",
"repositorylLinkArn": "arn:aws:codeconnections:us-

east-1:123456789012:repository-1ink/6053346f-8a33-4edb-9397-10394b695173",
"repositoryLinkId": "6053346f-8a33-4edb-9397-10394b695173",
"repositoryName": "MyGitHubRepo"

},

"requestID": "7c8967a9-ecl5-42e9-876b-0ef58681lec55",
"eventID": "4f714bbb-0716-4f6e-9868-9b379b30757f",
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",

"eventCategory": "Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"

Exemplo de ListRepositorySyncDefinitions

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a
ListRepositorySyncDefinitionsacao.

"EventId": "12e52dbb-b@0d-49ad-875a-3efec36e5aal",
"EventName": "ListRepositorySyncDefinitions",
"ReadOnly": "false",

"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-25T16:56:19+00:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",

"Resources": [],

"CloudTrailEvent": {
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"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
},
"webIdFederationData": {3},
"attributes": {
"creationDate": "2024-01-25T16:43:03Z2",
"mfaAuthenticated": "false"

}

}
I
"eventTime": "2024-01-25T16:56:197",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "ListRepositorySyncDefinitions",
"awsRegion": "us-east-1",
"sourceIPAddress": "IP",

"userAgent": "aws-cli/2.15.11 Python/3.11.6
Linux/5.10.205-172.807.amzn2int.x86_64 exe/x86_64.amzn.2 prompt/off command/
codeconnections.list-repository-sync-definitions",
"requestParameters": {
"repositorylLinkId": "6053346f-8a33-4edb-9397-10394b695173",
"syncType": "CFN_STACK_SYNC",
"maxResults": 50
},
"responseElements": {
"repositorySyncDefinitions": []
I
"requestID": "df31d11d-5dc7-459b-9a8f-396b4769cdd9",
"eventID": "12e52dbb-b@0d-49ad-875a-3efec36e5aal",
"readOnly": false,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "123456789012",
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"eventCategory": "Management",
"tlsDetails": {

"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"
}

Exemplo de ListSyncConfigurations

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a
ListSyncConfigurationsacgao.

"EventId": "aa4ae557-ec31-4151-8d21-9e74dd01344c",
"EventName": "ListSyncConfigurations",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-24T17:42:06+00:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
},
"webIdFederationData": {3},
"attributes": {
"creationDate": "2024-01-24T17:34:557",
"mfaAuthenticated": "false"
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},

"eventTime": "2024-0Q1-24T17:42:06Z2",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "ListSyncConfigurations",
"awsRegion": "us-east-1",

"sourceIPAddress": "IP",

"userAgent": "aws-cli/2.15.11 Python/3.11.6
Linux/5.10.205-172.804.amzn2int.x86_64 exe/x86_64.amzn.2 prompt/offcommand/
codeconnections.list-sync-configurations",
"requestParameters": {
"maxResults": 50,
"repositorylLinkId": "6053346f-8a33-4edb-9397-10394b695173",
"syncType": "CFN_STACK_SYNC"
I
"responseElements": {
"syncConfigurations": [
{
"branch": "feature-branch",
"configFile": "filename.yaml",
"ownerId": "owner",
"providerType": "GitHub",
"repositorylLinkId": "6053346f-8a33-4edb-9397-10394b695173",
"repositoryName": "MyGitHubRepo",
"resourceName": "dkstacksync",
"roleArn": "arn:aws:iam::123456789012:ro0le/my-role",
"syncType": "CFN_STACK_SYNC"

},

"requestID": "7dd220b5-fc@f-4023-3aa0@-9555cfe759df",
"eventID": "aa4ae557-ec31-4151-8d21-9e74dd01344c",
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",

"eventCategory": "Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"
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Exemplo de ListTagsForResource

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a
ListTagsForResourceagéo.

"EventId": "fc501054-d68a-4325-824c-0e34062ef040",
"EventName": "ListTagsForResource",
"ReadOnly": "true",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-25T17:16:56+00:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "dMary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",

"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",

"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
b
"webIdFederationData": {3},
"attributes": {
"creationDate": "2024-01-25T16:43:03Z7",
"mfaAuthenticated": "false"

}

}
},
"eventTime": "2024-01-25T17:16:56Z2",
"eventSource": '"codeconnections.amazonaws.com",
"eventName": "ListTagsForResource",
"awsRegion": "us-east-1",
"sourceIPAddress": "IP",
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"userAgent": "aws-cli/2.15.11 Python/3.11.6
Linux/5.10.205-172.807.amzn2int.x86_64 exe/x86_64.amzn.2 prompt/off command/
codeconnections.list-tags-for-resource",

"requestParameters": {

"resourceArn": "arn:aws:codeconnections:us-

east-1:123456789012:connection/9703702f-bebe-41b7-8fc4-8e6d2430a330"

},

"responseElements": null,

"requestID": "994584a3-4807-47f2-bblb-a64f0@af6c250",

"eventID": "fc501054-d68a-4325-824c-0e34062ef040",

"readOnly": true,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",

"eventCategory": "Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"

Exemplo de TagResource

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a TagResourceagéo.

"EventId": "b7fbc943-2ddl-4c5b-a5ad-fc6d6@a@l1lfl”,
"EventName": "TagResource",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-11T12:22:11-08:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
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"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"

},

"webIdFederationData": {3},

"attributes": {
"creationDate": "2024-01-11T20:09:35Z",
"mfaAuthenticated": "false"

I
"eventTime": "2024-01-11T20:22:117",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "TagResource",
"awsRegion": "us-east-1",
"sourceIPAddress": "IP",
"userAgent": "aws-cli/2.13.30 Python/3.11.6 Darwin/23.2.0 exe/x86_64
command/codeconnections.tag-resource",
"requestParameters": {
"resourceArn": "arn:aws:codeconnections:us-
east-1:123456789012:connection/8dcf69d1-3316-4392-ae@9-71e038adb6ed",
"tags": [
{
"key": "Demol",
"value": "hhvhl"

},

"responseElements": null,

"requestID": "ba382c33-7124-48c8-a23a-25816ce27604",
"eventID": "b7fbc943-2ddl-4c5b-a5ad-fc6d60a01l1fl",
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",
"eventCategory": "Management",

"tlsDetails": {

prompt/off

"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"
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}

Exemplo de UnTagResource

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a
UntagResourceacao.

"EventId": "8a85cdee-2586-4679-bel8-eec34204bc7e",
"EventName": "UntagResource",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-11T12:31:14-08:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",

"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",

"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
.
"webIdFederationData": {3},
"attributes": {
"creationDate": "2024-01-11T20:09:35Z7",
"mfaAuthenticated": "false"

}
}
},
"eventTime": "2024-01-11T20:31:1472",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "UntagResource",
"awsRegion": "us-east-1",
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"sourceIPAddress": "IP",

"userAgent": "aws-cli/2.13.30 Python/3.11.6 Darwin/23.2.0 exe/x86_64 prompt/off
command/codeconnections.untag-resource",

"requestParameters": {

"resourceArn": "arn:aws:codeconnections:us-
east-1:123456789012:connection/8dcf69d1-3316-4392-ae@9-71e038adb6ed",
"tagKeys": [
"Project",
"ReadOnly"
]

},

"responseElements": null,

"requestID": "0@5ef26a4-8c39-4f72-89bf-0c0@56c51b8d7",
"eventID": "8a85cdee-2586-4679-bel8-eec34204bc7e",
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",

"eventCategory": "Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"

Exemplo de UpdateHost

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a UpdateHostag3o.

"Events": [{
"EventId": "4307cf7d-6d1lc-40d9-a659-1bb41b31a2b6",
"EventName": "UpdateHost",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-11T12:54:32-08:00",

"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",

"Resources": [],

"CloudTrailEvent": "eventVersion": "1.08",

"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
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"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
I
"webIdFederationData": {3},
"attributes": {
"creationDate": "2024-01-11T20:09:35Z7",
"mfaAuthenticated": "false"

}

}
},
"eventTime": "2024-01-11T20:54:327",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "UpdateHost",
"awsRegion": "us-east-1",
"sourceIPAddress": "IP",

"userAgent": "aws-cli/2.13.30 Python/3.11.6 Darwin/23.2.0 exe/x86_64 prompt/off
command/codeconnections.update-host",
"requestParameters": {
"hostArn": "arn:aws:codeconnections:us-east-1:123456789012:host/
Demol-34e70@ecb",
"providerEndpoint": "https://54.218.245.167"
},
"responseElements": null,
"requestID": "bl7f46ac-lacb-44ab-a9f5-c35c20233441",
"eventID": "4307cf7d-6d1lc-40d9-a659-1bb41b31a2b6",
"readOnly": false,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "123456789012",
"eventCategory": "Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"
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Exemplo de UpdateRepositoryLink

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a
UpdateRepositoryLinkagao.

"EventId": "be358c9a-5a8f-467e-8585-2860070be4fe",
"EventName": "UpdateRepositorylLink",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-24T02:03:24+00:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",

"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",

"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
b
"webIdFederationData": {3},
"attributes": {
"creationDate": "2024-01-24T0Q1:43:497",
"mfaAuthenticated": "false"

}

}
},
"eventTime": "2024-01-24T02:03:24Z",
"eventSource": '"codeconnections.amazonaws.com",
"eventName": "UpdateRepositorylLink",
"awsRegion": "us-east-1",
"sourceIPAddress": "IP",
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"userAgent": "aws-
cli/2.15.11Python/3.11.6Linux/5.10.205-172.804.amzn2int.x86_64exe/x86_64.amzn.2prompt/
offcommand/codeconnections.update-repository-1link",

"requestParameters": {

"connectionArn": "arn:aws:codeconnections:us-
east-1:123456789012:connection/7df263cc-f055-4843-adef-4ceaefcb2167",
"repositorylLinkId": "6053346f-8a33-4edb-9397-10394b695173"
.
"responseElements": {
"repositorylLinkInfo": {
"connectionArn": "arn:aws:codeconnections:us-
east-1:123456789012:connection/7df263cc-f055-4843-adef-4ceaefcb2167",
"ownerId": "owner",
"providerType": "GitHub",
"repositorylLinkArn": "arn:aws:codeconnections:us-
east-1:123456789012:repository-1ink/6053346f-8a33-4edb-9397-10394b695173",
"repositoryLinkId": "6053346f-8a33-4edb-9397-10394b695173",
"repositoryName": "MyGitHubRepo"

}
.
"additionalEventData": {

"providerAction": "UpdateRepositorylLink"
},

"requestID": "eQleee49-9393-4983-89e4-d1b3353a70d9",
"eventID": "be358c9a-5a8f-467e-8585-2860070be4fe",
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",

"eventCategory": "Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"

Exemplo de UpdateSyncBlocker

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a
UpdateSyncBlockeragao.

"EventId": "211d19db-9f71-4d93-bf90-10f9ddefed88",
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"EventName": "UpdateSyncBlocker",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-25T03:01:05+00:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
},
"webIdFederationData": {3},
"attributes": {
"creationDate": "2024-01-25T02:56:55Z7",
"mfaAuthenticated": "false"

}

}
I
"eventTime": "2024-01-25T03:01:05Z2",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "UpdateSyncBlocker",
"awsRegion": "us-east-1",
"sourceIPAddress": "IP",

"userAgent": "aws-cli/2.15.11 Python/3.11.6
Linux/5.10.205-172.807 .amzn2int.x86_64 exe/x86_64.amzn.2 prompt/off command/
codeconnections.update-sync-blocker",

"requestParameters": {

"id": "ID",

"syncType": "CFN_STACK_SYNC",
"resourceName": "mystack",
"resolvedReason": "Reason"

iy
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"responseElements": null,

"requestID": "eea®3b39-b299-4099-ba55-608480f8d96d",
"eventID": "211d19db-9f71-4d93-bf90-10f9ddefed88",
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "123456789012",
"eventCategory": "Management",

"tlsDetails": {

"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"

Exemplo de UpdateSyncConfiguration

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a
UpdateSyncConfigurationagao.

"EventId": "d961c94f-1881-4fe8-83bf-d04cb9f22577",
"EventName": "UpdateSyncConfiguration",
"ReadOnly": "false",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"EventTime": "2024-01-24T17:40:55+00:00",
"EventSource": "codeconnections.amazonaws.com",
"Username": "Mary_Major",
"Resources": [],
"CloudTrailEvent": {
"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",

"arn": "arn:aws:sts::123456789012:assumed-role/Admin/Mary_Major",

"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
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},

"webIdFederationData": {3},

"attributes": {
"creationDate": "2024-01-24T17:34:55Z7",
"mfaAuthenticated": "false"

}

}
I
"eventTime": "2024-01-24T17:40:557",
"eventSource": "codeconnections.amazonaws.com",
"eventName": "UpdateSyncConfiguration",
"awsRegion": "us-east-1",
"sourceIPAddress": "IP",

"userAgent": "aws-cli/2.15.11
Python/3.11.6Linux/5.10.205-172.804.amzn2int.x86_64exe/x86_64.amzn.2prompt/offcommand/
codeconnections.update-sync-configuration",
"requestParameters": {
"branch": "feature-branch",
"resourceName": "mystack",
"syncType": "CFN_STACK_SYNC"
},
"responseElements": {
"syncConfiguration": {

"branch": "feature-branch",
"configFile": "filename",
"ownerId": "owner",

"providerType": "GitHub",

"repositoryLinkId": "6053346f-8a33-4edb-9397-10394b695173",
"repositoryName": "MyGitHubRepo",

"resourceName": "mystack",

"roleArn": "arn:aws:iam::123456789012:ro0le/my-role",
"syncType'": "CFN_STACK_SYNC"

1,
"requestID": "2ca545ef-4395-4elf-bl4a-2750481161d6",
"eventID": "d961c94f-1881-4fe8-83bf-d04cb9f22577",
"readOnly": false,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "123456789012",
"eventCategory": '"Management",
"tlsDetails": {
"clientProvidedHostHeader": "api.us-east-1.codeconnections.aws.dev"
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}

Conexdes de codigo da AWS e endpoints VPC de interface () AWS
PrivateLink

Vocé pode estabelecer uma conexao privada entre sua VPC e criar uma Conexdes de cédigo da
AWS interface VPC endpoint. Os endpoints de interface sado alimentados por AWS PrivateLinkuma
tecnologia que permite acessar Conexdes de cddigo da AWS APIs de forma privada sem um

gateway de internet, dispositivo NAT, conexao VPN ou conexao Direct AWS Connect. As instancias
na sua VPC nao precisam de enderecos IP publicos para se comunicarem com as Conexodes de
codigo da AWS APIs, porque o trafego entre sua VPC e a VPC Conexdes de cédigo da AWS néo sai
da rede Amazon.

Cada endpoint de interface é representado por uma ou mais Interfaces de Rede Elastica nas sub-

redes.

Para obter mais informacgdes, consulte Interface VPC endpoints (AWS PrivateLink) no Guia do
usuario da Amazon VPC.

Consideracgoes sobre Conexdes de codigo da AWS VPC endpoints

Antes de configurar uma interface para o VPC endpoint Conexdes de codigo da AWS, certifique-se
de revisar os endpoints de interface no Guia do usuario do Amazon VPC.

Conexoes de codigo da AWS suporta fazer chamadas para todas as suas agoes de API a partir de
sua VPC.

Os VPC endpoints sdo compativeis com todas as regides. Conexdes de codigo da AWS
Conceitos de endpoints da VPC

Veja a seguir os principais conceitos de VPC endpoints:

Endpoint da VPC

O ponto de entrada na VPC que permite que vocé se conecte de forma privada a um servigo. A
seguir estado os diferentes tipos de endpoints da VPC. Crie o tipo de VPC endpoint necessario
para o servico compativel.
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» Endpoints de VPC para acbes Conexodes de cddigo da AWS

» VPC endpoints para webhooks Conexdes de cddigo da AWS
AWS PrivateLink

Uma tecnologia que fornece conectividade privada entre VPCs e servigos.

Endpoints de VPC para acdes Conexdes de cédigo da AWS
Vocé pode gerenciar VPC endpoints para o servigo. Conexdes de codigo da AWS
Criacao de endpoints VPC de interface para agdes Conexdes de codigo da AWS

Vocé pode criar um VPC endpoint para o Conexdes de codigo da AWS servigo usando o console
Amazon VPC ou o (). AWS Command Line Interface AWS CLI Para mais informacdes, consulte Criar
um endpoint de interface no Guia do usuario da Amazon VPC.

Para comecar a usar conexdes com sua VPC, crie uma interface VPC endpoint para. Conexdes de
cédigo da AWS Ao criar um VPC endpoint para Conexdes de codigo da AWS, escolha AWS Servigos
e, em Nome do servico, escolha:

* com.amazonaws. region .codestar-connections.api: essa opgao cria um VPC endpoint para
operagdes de API. Conexdes de cédigo da AWS Por exemplo, escolha essa opgao se seus
usuarios usarem a AWS CLI, a Conexdes de coédigo da AWS API ou os AWS SDKs Conexdes de
cédigo da AWS para interagir em operagdées comoCreateConnection, e. ListConnections
CreateHost

Para a opcao Habilitar nome DNS, se vocé selecionar DNS privado para o endpoint, podera fazer
solicitagdes de API para Conexodes de cddigo da AWS usar seu nome DNS padréo para a regiao, por
exemplo,. codestar-connections.us-east-1.amazonaws.com

/A Important

O DNS privado é habilitado por padrao para endpoints criados para AWS servicos e servigos
do AWS Marketplace Partner.

Para mais informacdes, consulte Acessar um servico por um endpoint de interface no Guia do
usuario da Amazon VPC.
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Criacado de uma politica de VPC endpoint para acées Conexdes de cédigo da AWS

E possivel anexar uma politica de endpoint ao endpoint da VPC que controla o acesso ao Conexdes
de cdédigo da AWS. Essa politica especifica as seguintes informagdes:

* A entidade principal que pode executar agoes.
» As agdes que podem ser executadas.

» Os recursos sobre os quais as agdes podem ser realizadas.

Para mais informacdes, consulte Controlar o acesso a servicos com VPC endpoints no Guia do

usuario da Amazon VPC.

® Note

O endpoint com.amazonaws.region.codestar-connections.webhooks n&o oferece suporte a
politicas.

Exemplo: politica de VPC endpoint para agbes Conexdes de cddigo da AWS

Veja a seguir um exemplo de uma politica de endpoint para Conexdes de codigo da AWS. Quando
anexada a um endpoint, essa politica concede acesso as Conexdes de cddigo da AWS acgdes
listadas para todos os diretores em todos os recursos.

{
"Statement": [
{
"Sid": "GetConnectionOnly",
"Principal": "*",
"Action": [
"codestar-connections:GetConnection"
1,
"Effect": "Allow",
"Resource": "*"
}
]
}
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VPC endpoints para webhooks Conexdes de codigo da AWS

Conexoes de codigo da AWS cria endpoints de webhook para vocé quando vocé cria ou exclui
um host com configuragéo de VPC. O nome do endpoint € com.amazonaws.region.codestar-
connections.webhooks.

Com o VPC endpoint para GitHub webhooks, os anfitrides podem enviar dados de eventos via
webhooks para seus servigos integrados pela rede Amazon. AWS

/A Important

Quando vocé configura seu host para o GitHub Enterprise Server, Conexdes de cédigo da
AWS cria um VPC endpoint para dados de eventos de webhooks para vocé. Se vocé criou
seu host antes de 24 de novembro de 2020 e deseja usar endpoints de PrivateLink webhook
VPC, primeiro exclua seu host e depois crie um novo host.

Conexoes de cddigo da AWS gerencia o ciclo de vida desses endpoints. Para excluir o endpoint,
vocé deve excluir o recurso de host correspondente.

Como os endpoints de webhook para Conexdes de cédigo da AWS hosts sdo usados

O endpoint do webhook é onde os webhooks de repositorios de terceiros sao enviados para
processamento. Conexdes de codigo da AWS Um webhook descreve uma agao do cliente. Quando
vocé executa um git push, o endpoint do webhook recebe um webhook do provedor detalhando o
push. Por exemplo, Conexdes de cédigo da AWS pode notificar CodePipeline para iniciar seu funil.

Para provedores de nuvem, como o Bitbucket ou hosts do GitHub Enterprise Server que nao
usam uma VPC, o endpoint VPC de webhook nao se aplica porque os provedores estao enviando
webhooks para Conexdes de codigo da AWS onde a rede Amazon n&o é usada.

Solucao de problemas de conexoes

As informacgdes a seguir podem ajuda-lo a solucionar problemas comuns com conexdes com
recursos em AWS CodeBuild AWS CodeDeploy, e. AWS CodePipeline

Topicos

« Nao consigo criar conexoes
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» Recebo um erro de permissdes quando tento criar ou concluir uma conexao

* Recebo um erro de permissdes quando tento usar uma conexao

* A conexao nao esta no estado disponivel ou ndo esta mais pendente

* Adicionar GitClone permissdes para conexdes

* O host ndo esta no estado disponivel

» Solucédo de problemas de um host com erros de conexao

* Nao consigo criar uma conexao para o meu host

* Solucédo de problemas de configuracao da VPC para seu host

» Solucéao de problemas de endpoints VPC de webhook PrivateLink () GitHub para conexdes do

Enterprise Server

» Solucao de problemas para hosts criados antes de 24 de novembro de 2020

* Nao é possivel criar a conexao para um GitHub repositério

» Edite as permissodes do aplicativo de conexao do GitHub Enterprise Server

* Erro de conexdo ao se conectar a GitHub: “Ocorreu um problema, verifique se 0s cookies estao

habilitados em seu navegador” ou “O proprietario de uma organiza¢ao deve instalar o GitHub
aplicativo”

» Talvez seja necessario atualizar o prefixo do servigo de conexdes nos recursos para as politicas
do IAM

* Quero aumentar meus limites para conexoes

Nao consigo criar conexoes

Talvez vocé nao tenha permissdes para criar uma conexao. Para ter mais informacoes, consulte
Permissdes e exemplos para Conexdes de codigo da AWS.

Recebo um erro de permissdes quando tento criar ou concluir uma conexao

A mensagem de erro a seguir pode ser retornada quando vocé tenta criar ou visualizar uma conexao
no CodePipeline console.

User: username is not authorized to perform: permission on resource: connection-ARN (O
usuario <nome de usuario> nao esta autorizado a realizar: <permissao> no recurso: <ARN da
conexao>).

Solugéo de problemas de conexdes 205



Console do Developer Tools Manual do usuario

Se essa mensagem for exibida, verifique se vocé tem permissdes suficientes.

As permissodes para criar e visualizar conexdes no AWS Command Line Interface (AWS CLI) ou
no AWS Management Console sao apenas parte das permissdes necessarias para criar e concluir
conexodes no console. As permissdes necessarias para simplesmente visualizar, editar ou criar
uma conexao e, em seguida, concluir a conexao pendente devem ser reduzidas para usuarios que
s6 precisam executar determinadas tarefas. Para ter mais informagdes, consulte Permissoes e
exemplos para Conexoes de codigo da AWS.

Recebo um erro de permissdes quando tento usar uma conexao

Uma ou ambas as mensagens de erro a seguir podem ser retornadas se vocé tentar usar uma
conexao no CodePipeline console, mesmo que tenha as permissdes para listar, obter e criar
permissoes.

Nao foi possivel autenticar sua conta.

Usuario: o nome de usuario ndo estd autorizado a executar: codestar-
connections: on resource: UseConnection connection-ARN

Se isso ocorrer, verifique se vocé tem permissodes suficientes.

Verifique se vocé tem as permissdes necessarias para usar uma conexao, incluindo listar os
repositérios disponiveis no local do provedor. Para ter mais informacdes, consulte Permissoes e
exemplos para Conexodes de codigo da AWS.

A conexao nao esta no estado disponivel ou nao esta mais pendente

Se o console exibir uma mensagem informando que uma conexao nao esta em um estado
disponivel, escolha Complete connection (Conexao concluida).

Se vocé optar por concluir a conexao e uma mensagem informando que a conexado ndo esta em um
estado pendente for exibida, vocé podera cancelar a solicitagdo porque a conexao ja esta em um
estado disponivel.

Adicionar GitClone permissdes para conexdes

Quando vocé usa uma AWS CodeStar conexao em uma agao de origem e em uma CodeBuild agao,
ha duas maneiras pelas quais o artefato de entrada pode ser passado para a compilacio:
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» O padrao: a acao de origem produz um arquivo zip que contém o cédigo que foi CodeBuild
baixado.

» Clone do Git: o codigo-fonte pode ser obtido por download diretamente para o ambiente de
compilagao.

O modo de clone do Git permite que vocé interaja com o codigo-fonte como um repositorio Git
em funcionamento. Para usar esse modo, vocé deve conceder permissdes ao seu CodeBuild
ambiente para usar a conexao.

Para adicionar permissoes a sua politica CodeBuild de funcéo de servigo, vocé cria uma politica
gerenciada pelo cliente que anexa a sua fungdo CodeBuild de servigo. As etapas a seguir criam
uma politica em que a permissdo UseConnection é especificada no campo action e o nome do
recurso da Amazon (ARN) da conexao € especificado no campo Resource.

Para usar o console para adicionar as UseConnection permissdes

1. Paralocalizar o ARN da conex&o para o pipeline, abra o pipeline e escolha o icone (i) na
acao de origem. O painel Configuragéo é aberto e o ARN da conexdo aparece ao lado de.
ConnectionArn Vocé adiciona o ARN da conexao a sua politica de funcdo CodeBuild de servigo.

2. Para encontrar sua fungcdo CodeBuild de servico, abra o projeto de compilagao usado em seu
pipeline e navegue até a guia Detalhes da compilagao.

3. Na secgao Environment (Ambiente), escolha o link Service role (Fungao de servigo). Isso abre
o console AWS Identity and Access Management (IAM), onde vocé pode adicionar uma nova
politica que concede acesso a sua conexao.

4. No console do IAM, escolha Attach policies (Anexar politicas) e selecione Create policy (Criar

politica).

Use o seguinte exemplo de modelo de politica. Adicione o ARN da sua conexao conexao no
campo Resource, conforme mostrado neste exemplo.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": "codestar-connections:UseConnection",
"Resource": "insert connection ARN here"

}
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]

Na guia JSON, cole sua politica.

5. Escolha Revisar politica. Insira um nome para a politica (por exemplo, connection-
permissions) e escolha Create policy (Criar politica).

6. Retorne a pagina Attach Permissions (Anexar permissdes) da fungéo de servico, atualize a lista
de politicas e selecione a politica que acabou de criar. Escolha Anexar politicas.

O host nao esta no estado disponivel

Se o console exibir uma mensagem informando que um host ndo estda em um estado Available,
escolha Set up host (Configurar host).

A primeira etapa para a criagao do host resulta no host criado agora em um estado Pending. Para
mover o host para um estado Available, vocé deve optar por configurar o host no console. Para
ter mais informagdes, consulte Configurar um host pendente.

® Note

Vocé nao pode usar a AWS CLI para configurar um Pending host.

Solucao de problemas de um host com erros de conexao

As conexdes e 0s hosts podem entrar no estado de erro se o GitHub aplicativo subjacente for
excluido ou modificado. Hosts e conexdes no estado de erro ndo podem ser recuperados € o host
deve ser recriado.

» Agbes como alterar a chave pem da aplicagéo ou alterar o nome da aplicagao (apos a criagao
inicial) fardo com que o host e todas as conexdes associadas entrem no estado de erro.
Se o console ou a CLI retornar um host ou uma conexao relacionada a um host com um estado

Error, talvez vocé precise executar a seguinte etapa:

» Exclua e recrie o recurso do host e reinstale a aplicacao de registro do host. Para ter mais
informacdes, consulte Criar um host.
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Nao consigo criar uma conexao para o meu host

Para criar uma conex&o ou host, as condi¢gdes a seguir s&0 necessarias.

« Seu host deve estar no estado AVAILABLE (DISPONIVEL). Para obter mais informacdes, consulte

» As conexdes devem ser criadas na mesma regido que o host.

Solucao de problemas de configuragcao da VPC para seu host

Ao criar um recurso de host, vocé deve fornecer informagdes de conexao de rede ou VPC para a
infraestrutura em que sua instancia do GitHub Enterprise Server esta instalada. Para solucionar
problemas de configuragéo da VPC ou sub-rede para o host, use as informagdes de exemplo da
VPC mostradas aqui como referéncia.

® Note

Use esta sec¢ao para solucionar problemas relacionados a configuragao do seu host do
GitHub Enterprise Server em uma Amazon VPC. Para solucionar problemas relacionados a
sua conexao configurada para usar o endpoint de webhook para VPC ()PrivateLink, consulte.
Solucgdo de problemas de endpoints VPC de webhook PrivateLink () GitHub para conexdes
do Enterprise Server

Neste exemplo, vocé usaria o processo a seguir para configurar a VPC e o servidor em que sua
instancia do GitHub Enterprise Server sera instalada:

1. Crie uma VPC. Para ter mais informacodes, consulte https://docs.aws.amazon.com/vpc/latest/
userguide/working-with-vpcs.html#Create-VPC.

2. Crie uma sub-rede na VPC. Para ter mais informacdes, consulte https://docs.aws.amazon.com/
vpc/latest/userguide/working-with-vpcs.htmli#AddaSubnet.

3. Inicie uma instancia na VPC. Para ter mais informacgdes, consulte https://docs.aws.amazon.com/
vpc/latest/userguide/working-with-vpcs.html#VPC_Launch_Instance.

(® Note

Cada VPC so pode ser associada a um host (instédncia do GitHub Enterprise Server) por vez.
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A imagem a seguir mostra uma instancia do EC2 executada usando a AMI GitHub corporativa.

a Name Instance ID Instance Type - Avallability Zone - Instance State - Status Ch
@  GitHub Enterprise -0b4441c7242d1dBET ms.xlarge us-east-2b @ running & 2/2ch
Instance: | i-0b4441c7242dfd867 (GitHub Enterprise)  Elastic |P: [N _ NN
Description Status Checks Monitoring Tags
Instance ID  i-0b4441c7242d1dBET Public DNS (IPvd) ec2: us-
©ast-2.compute.amazonaws.com
Instance state  running IPvd Public 1P [N
Instance type =~ mS.xlarge IPvGIPs -
Finding  Opt-in to AWS Compute Optimizer for Elastic IPs NN
recommendations. Learn more
Private DNS i 5 - Availability zone  us-east-2b
east-2.compute.internal
Private IPs [N Security groups  ghe-InstanceSecurityGroup-
1IEZ3GYA4DVNG. view inbound rules.
view outbound rules
Secondary private IPs Scheduled events  No scheduled events
VPCID vpc-a04893ch AMIID  GitHub Enterprise Server 2.20.9
I
Subnet ID  subnet-75350e0f Platform details Linux/UNIX
MNetwork interfaces  eth0 Usage operation  Runinstances

1AM role

ghe-EC2InstanceRole-

Source/dest. check

True

1OHLRWYXR1RHR

Ao usar uma VPC para uma conexao com o GitHub Enterprise Server, vocé deve fornecer o seguinte
para sua infraestrutura ao configurar seu host:

» ID da VPC: a VPC do servidor em que sua instancia do GitHub Enterprise Server esta instalada ou
uma VPC que tem acesso a sua instancia instalada do GitHub Enterprise Server por meio de VPN
ou Direct Connect.

* ID ou IDs de sub-rede: A sub-rede do servidor em que sua instancia do GitHub Enterprise Server
estd instalada ou uma sub-rede com acesso a sua instancia instalada do GitHub Enterprise Server
por meio de VPN ou Direct Connect.

» Grupo ou grupos de seguranca: O grupo de seguranga do servidor em que sua instancia do
GitHub Enterprise Server esta instalada ou um grupo de seguranga com acesso a sua instancia
instalada do GitHub Enterprise Server por meio de VPN ou Direct Connect.

» Endpoint: tenha o endpoint do servidor pronto e continue até a proxima etapa.

Para obter mais informacdes sobre como trabalhar com VPCs e sub-redes, consulte
Dimensionamento da VPC e sub-rede para IPv4 no Manual do usuario da Amazon VPC.

Topicos

* N&o consigo obter um host no estado pendente

» N&o consigo obter um host no estado disponivel
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» Minha conex&o/host estava funcionando e parou de funcionar agora

» Nao consigo excluir minhas interfaces de rede

Nao consigo obter um host no estado pendente

Se o host entrar no estado VPC_CONFIG_FAILED_INITIALIZATION, a causa provavelmente é um
problema com a VPC, sub-redes ou grupos de seguranca que vocé selecionou para o host.

A VPC, as sub-redes e os grupos de seguranca devem pertencer a conta que cria o host.
» As sub-redes e grupos de seguranca devem pertencer a VPC selecionada.
» Cada sub-rede deve estar em uma zona de disponibilidade diferente.

» O usuario que esta criando o host deve ter as seguintes permissées do IAM:

ec2:CreateNetworkInterface

ec2:CreateTags
ec2:DescribeDhcpOptionsec2:DescribeNetworkInterfaces
ec2:DescribeSubnets

ec2:DeleteNetworkInterface

ec2:DescribeVpcs

ec2:CreateVpcEndpoint

ec2:DeleteVpcEndpoints

ec2:DescribeVpcEndpoints

Nao consigo obter um host no estado disponivel

Se vocé nao conseguir concluir a configuragao do CodeConnections aplicativo para seu host, pode
ser devido a um problema com suas configuragdes de VPC ou sua instancia do GitHub Enterprise
Server.

» Se vocé nao estiver usando uma autoridade de certificacdo publica, precisara fornecer um
certificado TLS ao seu host que seja usado pela sua Instancia GitHub Corporativa. O valor do
certificado TLS deve ser a chave publica do certificado.

» Vocé precisa ser administrador da instancia do GitHub Enterprise Server para criar GitHub
aplicativos.
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Minha conex&o/host estava funcionando e parou de funcionar agora

Se uma conexao/host estava funcionando antes e ndo esta funcionando agora, pode ser devido a
uma alteragao na configuracado da sua VPC ou porque o GitHub aplicativo foi modificado. Verifique o
seguinte:

» O grupo de seguranga anexado ao recurso de host que vocé criou para sua conexao agora foi
alterado ou ndo tem mais acesso ao GitHub Enterprise Server. CodeConnections requer um grupo
de segurancga que tenha conectividade com a instancia do GitHub Enterprise Server.

» O IP do servidor DNS foi alterado recentemente. Vocé pode verificar isso consultando as op¢des
de DHCP anexadas a VPC especificada no recurso de host criado para sua conexao. Observe
que, se vocé mudou recentemente do AmazonProvided DNS para o servidor DNS personalizado
ou comegou a usar um novo servidor DNS personalizado, o host/conexao deixaria de funcionar.
Para corrigir isso, exclua seu host existente e recrie-0, 0 que armazenaria as configuragdes de
DNS mais recentes em nosso banco de dados.

» As configuragdes de ACLs de rede foram alteradas e ndo estdo mais permitindo conexdées HTTP
com a sub-rede em que sua infraestrutura do GitHub Enterprise Server esta localizada.

» Todas as configuragdes do CodeConnections aplicativo em seu GitHub Enterprise Server foram
alteradas. Modificagdes em qualquer uma das configuragdes, como URLs ou segredos do
aplicativo, podem interromper a conectividade entre sua instancia instalada do GitHub Enterprise
Server e. CodeConnections

Nao consigo excluir minhas interfaces de rede

Se vocé nao conseguir detectar suas interfaces de rede, verifique o seguinte:

» As interfaces de rede criadas por s6 CodeConnections podem ser excluidas com a exclusao do
host. Elas ndo podem ser excluidas manualmente pelo usuario.

» Vocé deve ter as seguintes permissoes:

ec2:DescribeNetworkInterfaces
ec2:DeleteNetworkInterface
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Solucao de problemas de endpoints VPC de webhook PrivateLink () GitHub para
conexodes do Enterprise Server

Quando vocé cria um host com a configuragéo da VPC, o endpoint da VPC do webhook é criado
para voce.

® Note

Use esta sec¢ao para solucionar problemas relacionados a sua conexao configurada

para usar o endpoint de webhook para VPC (). PrivateLink Para solucionar problemas
relacionados a configuragao do seu host do GitHub Enterprise Server em uma Amazon VPC,
consulte. Solu¢ao de problemas de configuragdo da VPC para seu host

Quando vocé cria uma conexado com um tipo de provedor instalado e especifica que seu servidor
esta configurado em uma VPC, AWS CodeConnections cria seu host e o VPC endpoint (PrivateLink)
para webhooks € criado para vocé. Isso permite que o anfitrido envie dados do evento por meio

de webhooks para seus AWS servicos integrados pela rede Amazon. Para ter mais informacoes,
consulte Conexdes de cédigo da AWS e endpoints VPC de interface (JAWS PrivateLink.

Topicos

* Nao consigo excluir meus endpoints da VPC do webhook

Nao consigo excluir meus endpoints da VPC do webhook

AWS CodeConnections gerencia o ciclo de vida dos endpoints VPC do webhook para seu host. Se
desejar excluir o endpoint, faga isso excluindo o recurso de host correspondente.

* Os webhook VPC endpoints PrivateLink () criados CodeConnections por sé podem ser excluidos
com a exclusao do host. Eles ndo podem ser excluidos manualmente.

» Vocé deve ter as seguintes permissoes:

ec2:DescribeNetworkInterfaces
ec2:DeleteNetworkInterface
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Solucao de problemas para hosts criados antes de 24 de novembro de 2020

A partir de 24 de novembro de 2020, quando vocé AWS CodeConnections configura seu host, um
suporte adicional de VPC endpoint (PrivateLink) é configurado para vocé. Para hosts criados antes
desta atualizagao, use esta sec¢ao de solugao de problemas.

Para ter mais informacgodes, consulte Conexdes de codigo da AWS e endpoints VPC de interface
(JAWS PrivateLink.

Topicos

» Tenho um host criado antes de 24 de novembro de 2020 e quero usar VPC endpoints ()

PrivateLink para webhooks

» Nao consigo obter um host no estado disponivel (erro da VPC)

Tenho um host criado antes de 24 de novembro de 2020 e quero usar VPC endpoints () PrivateLink
para webhooks

Quando vocé configura seu host para o GitHub Enterprise Server, o endpoint do webhook é criado
para vocé. As conexdes agora usam endpoints de PrivateLink webhook VPC. Se vocé criou seu host
antes de 24 de novembro de 2020 e deseja usar endpoints de PrivateLink webhook VPC, primeiro
exclua seu host e depois crie um novo host.

Nao consigo obter um host no estado disponivel (erro da VPC)

Se seu host foi criado antes de 24 de novembro de 2020 e vocé n&o consegue concluir a
configuracdo do CodeConnections aplicativo para seu host, isso pode ser devido a um problema com
suas configuragdes de VPC ou sua instancia do GitHub Enterprise Server.

Sua VPC precisara de um gateway NAT (ou acesso de saida a Internet) para que sua instancia do
GitHub Enterprise Server possa enviar trafego de rede de saida para webhooks. GitHub

Nao é possivel criar a conexao para um GitHub repositorio
Problema:

Como uma conexao com um GitHub repositorio usa o AWS Conector para GitHub, vocé precisa de
permissoes de proprietario da organizagédo ou permissdes de administrador no repositério para criar
a conexao.
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Possiveis corregcdes: para obter informagdes sobre os niveis de permissao de um GitHub repositorio,
consulte https://docs.github.com/en/ free-pro-team @latest /github/ -/setting-up-and-managing-
organization. organizations-and-teams permission-levels-for-an

Edite as permissdes do aplicativo de conexao do GitHub Enterprise Server

Se vocé instalou o aplicativo para o GitHub Enterprise Server em ou antes de 23 de dezembro
de 2020, talvez seja necessario conceder ao aplicativo acesso somente de leitura aos membros
da organizagao. Se vocé for o proprietario do GitHub aplicativo, siga estas etapas para editar as
permissdes do aplicativo que foi instalado quando seu host foi criado.

(® Note

Vocé deve concluir essas etapas na sua instancia do GitHub Enterprise Server e deve ser o
proprietario do GitHub aplicativo.

1. No GitHub Enterprise Server, na opgao suspensa em sua foto de perfil, escolha Configuragdes.
2. Escolha Configuragbes do desenvolvedor e, em seguida, escolha GitHubAplicativos.

3. Nal lista de aplicacdes, escolha o nome da aplicagao para sua conexao e escolha Permissions
and events (Permissdes e eventos) na exibicdo de configuragdes.

4. Em Organization permissions (Permissdes da organizagao), em Members (Membros), escolha
Read-only (Somente leitura) na lista suspensa Access (Acesso).

Organization permissions

Members (3)

_ Access: Read-only
Organization members and teams

Select an access level
Administration (3O

Manage access to an organization
lanage access 0 an arg ation.

No access

v Read-only
Webhooks (5)

Manage the post-receive hooks for an organization

Read & write

Plan ()

iew an organization's plan

Access: No access

5. Em Add a note to users (Adicionar uma nota para os usuarios), adicione uma descri¢ao do
motivo da atualizacdo. Escolha Salvar alteragdes.
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Erro de conexao ao se conectar a GitHub: “Ocorreu um problema, verifique se os
cookies estdo habilitados em seu navegador” ou “O proprietario de uma organizacao
deve instalar o GitHub aplicativo”

Problema:

Para criar a conexao para um GitHub repositorio, vocé deve ser o proprietario da GitHub
organizacgao. Para repositorios que n&o estdo em uma organizagao, vocé deve ser o proprietario do
repositério. Quando uma conexao é criada por alguém que nao seja o proprietario da organizagao, é
criada uma solicitagao para o proprietario da organizagdo e um dos seguintes erros € exibido:

Ocorreu um problema, verifique se os cookies estao habilitados em seu navegador
ou
O proprietario da organizagéo deve instalar o GitHub aplicativo

Possiveis corregcdes: Para repositorios em uma GitHub organizacgao, o proprietario da organizagao
deve criar a conexao com o GitHub repositério. Para repositérios que nao estdo em uma
organizacao, vocé deve ser o proprietario do repositoério.

Talvez seja necessario atualizar o prefixo do servigo de conexdes nos recursos para
as politicas do IAM

Em 29 de marcgo de 2024, o servigo foi renomeado de AWS CodeStar Connections para.

AWS CodeConnections A partir de 1° de maio de 2024, o console criara conexdes com o
codeconnections ARN do recurso. Os recursos com os dois prefixos de servigo continuarao
sendo exibidos no console. O prefixo do servigco para recursos criados usando o console
seracodeconnections. Novos recursos de SDK/CLI sao criados com conexdes de codigo no ARN
do recurso. Os recursos criados terdo automaticamente o novo prefixo de servico.

A seguir estao os recursos criados em AWS CodeConnections:

« Conexodes

* Hosts

Problema:

Os recursos que foram criados com conexdes codestar no ARN nao serdo renomeados
automaticamente para o novo prefixo de servico no ARN do recurso. A criagdo de um novo recurso
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criara um recurso que tenha o prefixo de servigo de conexdes. No entanto, as politicas do IAM com
o prefixo de servigo codestar-connections nao funcionarao para recursos com o novo prefixo de
servico.

Possiveis correcdes: para evitar problemas de acesso ou permissdes para 0s recursos, execute as
seguintes agoes:

 Atualize as politicas do IAM para o novo prefixo de servigo. Caso contrario, 0s recursos
renomeados ou criados nao poderao usar as politicas do IAM.

+ Atualize os recursos para o novo prefixo de servigo criando-os usando o console ou o CLI/CDK/
CFN.

Atualize as agdes, os recursos e as condi¢cdes da politica conforme apropriado. No exemplo a seguir,
o Resource campo foi atualizado para os dois prefixos de servigo.

"Version": "2012-10-17",
"Statement": {
"Effect": "Allow",
"Action": [
"codeconnections:UseConnection"
1,
"Resource": [
"arn:aws:codestar-connections:*:*:connection/*",
"arn:aws:codeconnections:*:*:connection/*"

Quero aumentar meus limites para conexdes

Vocé pode solicitar um aumento de limite para determinados limites em CodeConnections. Para ter
mais informagdes, consulte Cotas para conexoes.

Cotas para conexoes

As seguintes tabelas listam as cotas (também chamadas de limites) para conexdées no console do
Developer Tools.
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As cotas nesta tabela se aplicam por Regiao da AWS e podem ser aumentadas. Para solicitar um
aumento, use o Console da Central de Suporte. Para obter mais informagdes sobre Regiao da AWS

e cotas que podem ser alteradas, consulte AWS service quotas.

® Note

E necessario habilitar a Regido da AWS da Europa (Mildo) para usa-la. Para obter mais
informagdes, consulte Habilitar uma regiao.

Recurso Limite padrao
Numero maximo de conexdes por Conta da 250
AWS

As cotas na tabela sao fixadas e ndo podem ser alteradas.

Recurso Limite padrao
Maximo de caracteres nos nomes de conexdes 32 caracteres
Numero maximo de hosts por Conta da AWS 50

Numero maximo de links de repositério 100

Numero maximo de configuragdes de sincroniz 100
acao de pilha do AWS CloudFormation

Numero maximo de configuragdes de sincroniz 100
acgao por link de repositorio

Numero maximo de configuragdes de sincroniz 50
acgao por ramificagao
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Enderecos IP para adicionar a sua lista de permissoes

Se vocé implementar a filtragem de IP ou permitir determinados enderecos IP nas instancias do
Amazon EC2, adicione os enderecos IP a seguir a sua lista de permissdes. Isso permite conexdes
com provedores, como o GitHub Bitbucket.

A tabela a seguir lista os enderecos IP para conexdes no console do Developer Tools por Regiao da

AWS.

® Note

Para usar a regiao Europa (Milao), primeiro € necessario habilita-la. Para obter mais
informacgdes, consulte Habilitar uma regiao.

Regiao Enderecos IP
Oeste dos EUA (Oregon) (us-west-2) 35.160.210.199, 54.71.206.108, 54.71.36.205

Leste dos EUA (Norte da Virginia) (us-east-1) 3.216.216.90, 3.216.243.220, 3.217.241.85

Europa (Irlanda) (eu-west-1) 34.242.64.82, 52.18.37.201, 54.77.75.62
Leste dos EUA (Ohio) (us-east-2) 18.217.188.190, 18.218.158.91, 18.220.4.80
Asia-Pacifico (Singapura) (ap-southeast-1) 18.138.171.151, 18.139.22.70, 3.1.157.176
Asia-Pacifico (Sydney) (ap-southeast-2) 13.236.59.253, 52.64.166.86, 54.206.1.112
Asia Pacific (Toquio) (ap-northeast-1) 52.196.132.231, 54.95.133.227, 18.181.13.91
Europa (Frankfurt) (eu-central-1) 18.196.145.164, 3.121.252.59, 52.59.104.195
Asia-Pacifico (Seul) (ap-northeast-2) 13.125.8.239, 13.209.223.177, 3.37.200.23
Asia-Pacifico (Mumbai) (ap-south-1) 13.234.199.152, 13.235.29.220, 35.154.23
0.124
América do Sul (Sao Paulo) (sa-east-1) 18.229.77.26, 54.233.226.52, 54.233.207.69
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Regiao

Canada (Central) (ca-central-1)

Europa (Londres) (eu-west-2)

Oeste dos EUA (Norte da Califérnia) (us-west-
1)

Europa (Paris) (eu-west-3)
UE (Estocolmo) (eu-north-1)
UE (Milao) (eu-south-1)

AWS GovCloud (Leste dos EUA)

Enderecos IP

15.222.219.210, 35.182.166.138, 99.79.111
198

3.9.97.205, 35.177.150.185, 35.177.200.225

52.52.16.175, 52.8.63.87

35.181.127.138, 35.181.145.22, 35.181.20.200
13.48.66.148, 13.48.8.79, 13.53.78.182
18.102.28.105, 18.102.35.130, 18.102.8.116

18.252.168.157, 18.252.207.77, 18.253.18
5.119

Enderecos IP para adicionar a sua lista de permissoes

220



Console do Developer Tools Manual do usuario

Seguranca de recursos do console do Developer Tools

A seguranga na nuvem AWS é a maior prioridade. Como AWS cliente, vocé se beneficia de uma
arquitetura de data center e rede criada para atender aos requisitos das organizagdes mais sensiveis
a seguranca.

A seguranca é uma responsabilidade compartilhada entre vocé AWS e vocé. O modelo de
responsabilidade compartilhada descreve isto como seguranga da nuvem e seguranga na nuvem.

» Seguranca da nuvem — AWS é responsavel por proteger a infraestrutura que executa AWS os
servigcos na AWS nuvem. AWS também fornece servigos que vocé pode usar com seguranca.
Auditores de terceiros testam e verificam regularmente a eficacia da nossa seguranga como parte
dos compliance programs AWS. Para saber mais sobre os programas de conformidade que se
aplicam as AWS CodeStar notificagbes e AWS CodeConnections, consulte AWS Servicos no
escopo por programa de conformidade.

» Seguranca na nuvem — Sua responsabilidade é determinada pelo AWS servigo que vocé usa.
Vocé também é responsavel por outros fatores, incluindo a confidencialidade de seus dados, os
requisitos da empresa e as leis e regulamentos aplicaveis.

Esta documentacgao ajuda vocé a entender como aplicar o modelo de responsabilidade
compartilhada ao usar AWS CodeStar Notificagdes AWS CodeConnections e. Os topicos a seguir
mostram como configurar AWS CodeStar as notificagdes e AWS CodeConnections cumprir seus
objetivos de seguranga e conformidade. Vocé também aprendera a usar outros AWS servigos que
ajudam a monitorar e proteger suas AWS CodeStar notificagdes e AWS CodeConnections recursos.

Para obter mais informagdes sobre seguranga dos servigos no console do Developer Tools, consulte:

CodeBuild Seguranga

» CodeCommit Seguranca

CodeDeploy Seguranca

CodePipeline Seguranca

Nocoes basicas do conteudo e da seguranca das notificacoes

As notificagcdes fornecem informacgdes sobre recursos para os usuarios inscritos nos destinos da
regra de notificagdo que vocé configurar. Essas informag¢des podem incluir detalhes sobre recursos
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do Developer Tools, incluindo conteudo do repositério, status da compilacao, status de implantacao e
execucgoes de pipeline.

Por exemplo, vocé pode configurar uma regra de notificagdo para um repositério CodeCommit
para incluir comentarios em commits ou pull requests. Se esse for o caso, as notificagcdes enviadas
em resposta a essa regra podem conter a linha ou as linhas de cédigo as quais o comentario faz
referéncia. Da mesma forma, vocé pode configurar uma regra de notificagao para um projeto de
compilagao CodeBuild para incluir sucessos ou falhas em estados e fases de compilacdo. As
notificagdes enviadas em resposta a essa regra conterao essas informagdes.

Vocé pode configurar uma regra de notificagao para um funil de CodePipeline entrada para incluir
informacdes sobre aprovacdes manuais, e as notificagdes enviadas em resposta a essa regra
podem conter o nome da pessoa que fornece essa aprovagao. Vocé pode configurar uma regra de
notificagao para um aplicativo CodeDeploy para indicar o sucesso da implantacao, e as notificacoes
enviadas em resposta a essa regra podem conter informacgdes sobre o destino da implantagao.

As notificagbes podem incluir informagdes especificas ao projeto, como status de compilagdes, linhas
de cddigo que contém comentarios e aprovagdes de pipeline. Para ajudar a garantir a seguranca

do seu projeto, certifique-se de revisar regularmente os destinos das regras de notificagéo e a lista
de assinantes dos topicos do Amazon SNS especificados como destinos. Além disso, o conteudo
das notificagdes enviadas em resposta a eventos pode mudar a medida que recursos adicionais

sao adicionados aos servigos subjacentes. Essa alteragdo pode ocorrer sem aviso prévio para as
regras de notificacao ja existentes. Considere revisar o conteudo das mensagens de notificagéo
periodicamente para ajudar a manté-lo informado sobre o que esta sendo enviado, bem como para
quem esta sendo enviado.

Para obter mais informagdes sobre os tipos de evento disponiveis para regras de notificagao,
consulte Conceitos de notificacao.

Vocé pode optar por limitar os detalhes incluidos nas notificagdes apenas ao que esta incluido
em um evento. Isso € o que é chamado de tipo de detalhe Basic (Basico). Esses eventos contém
exatamente as mesmas informagdes enviadas a Amazon EventBridge e a Amazon CloudWatch
Events.

Os servicos de console do Developer Tools CodeCommit, como, podem optar por adicionar
informagdes sobre alguns ou todos os seus tipos de eventos nas mensagens de notificagao além do
qgue esta disponivel em um evento. Essas informacdes adicionais podem ser adicionadas a qualquer
momento para aprimorar os tipos de eventos atuais ou complementar os tipos de eventos futuros.
Vocé pode optar por incluir qualquer informagao complementar sobre o evento, se disponivel, na
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notificagcdo, escolhendo o tipo de detalhe Full (Completo). Para ter mais informagdes, consulte Tipos
de detalhes.

Protecao de dados em AWS CodeStar notificacbes e AWS
CodeConnections
O modelo de responsabilidade AWS compartilhada modelo de se aplica a protecdo de dados em

AWS CodeStar Notificagbes AWS CodeConnections e. Conforme descrito neste modelo, AWS
€ responsavel por proteger a infraestrutura global que executa todos os Nuvem AWS. Vocé é

responsavel por manter o controle sobre seu conteudo hospedado nessa infraestrutura. Vocé
também é responsavel pelas tarefas de configuracdo e gerenciamento de seguranca dos Servigos
da AWS que usa. Para ter mais informagdes sobre a privacidade de dados, consulte as Perguntas
frequentes sobre privacidade de dados. Para ter mais informacgdes sobre a prote¢cao de dados na
Europa, consulte a AWS postagem do blog Shared Responsibility Model and GDPR no AWS Blog de
segurancga da.

Para fins de protecao de dados, recomendamos que vocé proteja Conta da AWS as credenciais

e configure usuarios individuais com AWS IAM Identity Center ou AWS Identity and Access
Management (IAM). Dessa maneira, cada usuario recebera apenas as permissdes necessarias para
cumprir suas obrigacdes de trabalho. Recomendamos também que vocé proteja seus dados das
seguintes formas:

» Use uma autenticagao multifator (MFA) com cada conta.

» Use SSL/TLS para se comunicar com os recursos. AWS Exigimos TLS 1.2 e recomendamos TLS
1.3.

» Configure a API e o registro de atividades do usuario com AWS CloudTrail.

» Use solugcdes de AWS criptografia, juntamente com todos os controles de seguranca padrao
Servicos da AWS.

» Use servigos gerenciados de segurancga avangada, como o Amazon Macie, que ajuda a localizar e
proteger dados sigilosos armazenados no Amazon S3.

» Se vocé precisar de modulos criptograficos validados pelo FIPS 140-2 ao acessar AWS por meio
de uma interface de linha de comando ou de uma API, use um endpoint FIPS. Para ter mais
informacgdes sobre endpoints do FIPS, consulte Federal Information Processing Standard (FIPS)
140-2.
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E altamente recomendavel que nunca sejam colocadas informagées de identificacdo confidenciais,
como enderegos de email dos seus clientes, em marcagdes ou campos de formato livre, como um
campo Name (Nome). Isso inclui quando vocé trabalha com AWS CodeStar Notificagcdes AWS
CodeConnections e/ou outros Servigos da AWS usando o console, a APl ou AWS os SDKs. AWS
CLI Quaisquer dados inseridos em tags ou campos de texto de formato livre usados para nomes
podem ser usados para logs de faturamento ou de diagndstico. Se vocé fornecer um URL para um
servidor externo, recomendemos fortemente que nao sejam incluidas informagdes de credenciais no
URL para validar a solicitagao a esse servidor.

Gerenciamento de identidade e acesso para AWS CodeStar
notificacoes e AWS CodeConnections

AWS ldentity and Access Management (IAM) & uma ferramenta AWS service (Servigo da AWS) que
ajuda o administrador a controlar com segurancga o acesso aos AWS recursos. Os administradores
do IAM controlam quem pode ser autenticado (conectado) e autorizado (tem permissdes) a usar
AWS CodeStar notificagbes e AWS CodeConnections recursos. O IAM é um AWS service (Servigo
da AWS) que vocé pode usar sem custo adicional.

(® Note

Acbes para recursos criados sob o0 novo prefixo de servico codeconnections

estao disponiveis. A criagcdo de um recurso com o novo prefixo de servigco sera usada
codeconnections no ARN do recurso. As agdes e 0s recursos para o prefixo codestar-
connections de servico permanecem disponiveis. Ao especificar um recurso na politica do
IAM, o prefixo do servigo precisa corresponder ao do recurso.

Topicos
» Publico

» Autenticando com identidades

» Gerenciando acesso usando politicas

» Como os recursos no console do Developer Tools funcionam com o IAM

« AWS CodeConnections referéncia de permissdes

» Exemplos de politicas baseadas em identidade

» Usando tags para controlar o acesso aos AWS CodeConnections recursos
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» Uso de notificacbes e conexdes no console

* Permitir que os usuarios visualizem suas proprias permissoes

+ AWS CodeStar Notificagdes de solucao de problemas, AWS CodeConnections identidade e
acesso

» Usando fung¢des vinculadas a servigos para notificacbes AWS CodeStar

» Usar perfis vinculados ao servico do Conexdes de codigo da AWS

* AWS politicas gerenciadas para Conexdes de codigo da AWS

Publico

A forma como vocé usa AWS Identity and Access Management (IAM) difere, dependendo do trabalho
que vocé faz em AWS CodeStar Notificagdes AWS CodeConnections e.

Usuario do servigo — Se vocé usar as AWS CodeStar Notificagdes e o AWS CodeConnections
servico para fazer seu trabalho, seu administrador fornecera as credenciais e as permissoes de que
vocé precisa. A medida que vocé usa mais AWS CodeStar notificacdes e AWS CodeConnections
recursos para fazer seu trabalho, talvez precise de permissdes adicionais. Entender como o acesso
€ gerenciado pode ajudar vocé a solicitar as permissdes corretas ao seu administrador. Se vocé
nao conseguir acessar um recurso nas AWS CodeStar Notificagcbes e AWS CodeConnections,
consulteAWS CodeStar Notificacbes de solucido de problemas, AWS CodeConnections identidade e
acesso.

Administrador de servicos — Se vocé é responsavel pelas AWS CodeStar notificacdes e pelos AWS
CodeConnections recursos da sua empresa, provavelmente tem acesso total as AWS CodeStar
notificagdes AWS CodeConnections e. E seu trabalho determinar quais AWS CodeStar notificaces,
AWS CodeConnections recursos e recursos seus usuarios do servico devem acessar. Assim,

vocé deve enviar solicitagcdes ao administrador do IAM para alterar as permissdes dos usuarios

de seu servigo. Revise as informagdes nesta pagina para entender os Introduc¢ao ao IAM. Para
saber mais sobre como sua empresa pode usar o IAM com AWS CodeStar notificagoes e AWS
CodeConnections, consulteComo os recursos no console do Developer Tools funcionam com o |IAM.

Administrador do IAM — Se vocé for administrador do IAM, talvez queira saber detalhes sobre como
criar politicas para gerenciar o acesso as AWS CodeStar notificagdes AWS CodeConnections e.
Para ver exemplos de AWS CodeStar notificagdes e politicas AWS CodeConnections baseadas em
identidade que vocé pode usar no IAM, consulte. Exemplos de politicas baseadas em identidade
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Autenticando com identidades

A autenticacdo é como vocé faz login AWS usando suas credenciais de identidade. Vocé deve
estar autenticado (conectado AWS) como o Usuario raiz da conta da AWS, como usuario do IAM ou
assumindo uma funcao do |IAM.

Vocé pode entrar AWS como uma identidade federada usando credenciais fornecidas por meio de
uma fonte de identidade. AWS IAM lIdentity Center Usuarios (IAM Identity Center), a autenticagcéo

de login unico da sua empresa e suas credenciais do Google ou do Facebook sao exemplos

de identidades federadas. Quando vocé faz login como identidade federada, o administrador ja
configurou anteriormente a federagao de identidades usando perfis do IAM. Ao acessar AWS usando
a federacao, vocé esta assumindo indiretamente uma funcao.

Dependendo do tipo de usuario que vocé €, vocé pode entrar no AWS Management Console ou
no portal de AWS acesso. Para obter mais informagdes sobre como fazer login em AWS, consulte
Como fazer login Conta da AWS no Guia do Inicio de Sessao da AWS usuario.

Se vocé acessar AWS programaticamente, AWS fornece um kit de desenvolvimento de software
(SDK) e uma interface de linha de comando (CLI) para assinar criptograficamente suas solicitagdes
usando suas credenciais. Se vocé nao usa AWS ferramentas, vocé mesmo deve assinar as
solicitacdes. Para obter mais informacgdes sobre como usar o método recomendado para assinar
solicitacdes por conta propria, consulte Assinatura de solicitacées de AWS API no Guia do usuario
do IAM.

Independente do método de autenticagdo usado, também pode ser exigido que vocé fornega
informagdes adicionais de seguranga. Por exemplo, AWS recomenda que vocé use a autenticagéo
multifator (MFA) para aumentar a seguranca da sua conta. Para saber mais, consulte Autenticacdo
Multifator no AWS IAM Identity Center Guia do Usuario. Usar a autenticacao multifator (MFA) na
AWS no Guia do Usuario do IAM.

Usuario raiz da conta da AWS

Ao criar uma Conta da AWS, vocé comega com uma identidade de login que tem acesso completo a
todos Servicos da AWS os recursos da conta. Essa identidade é chamada de usuario Conta da AWS
raiz e é acessada fazendo login com o endereco de e-mail e a senha que vocé usou para criar a
conta. E altamente recomendavel ndo usar o usuério raiz para tarefas diarias. Proteja as credenciais
do usuario raiz e use-as para executar as tarefas que somente ele pode executar. Para obter a lista
completa das tarefas que exigem login como usuario raiz, consulte Tarefas que exigem credenciais

de usuario raiz no Guia do usuario do |AM.
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Usuarios e grupos do IAM

Um usuario do IAM é uma identidade dentro da sua Conta da AWS que tem permissoes especificas
para uma unica pessoa ou aplicativo. Sempre que possivel, recomendamos depender de credenciais

temporarias em vez de criar usuarios do IAM com credenciais de longo prazo, como senhas e
chaves de acesso. No entanto, se vocé tiver casos de uso especificos que exijam credenciais de
longo prazo com usuarios do 1AM, recomendamos alternar as chaves de acesso. Para obter mais
informacdes, consulte Alterne Chaves de Acesso Regularmente para Casos de Uso que exijam
Credenciais de Longo Prazo no Guia do Usuario do IAM.

Um grupo do IAM € uma identidade que especifica uma cole¢édo de usuarios do |AM. N&o € possivel
fazer login como um grupo. E possivel usar grupos para especificar permissées para varios
usuarios de uma vez. Os grupos facilitam o gerenciamento de permissdes para grandes conjuntos
de usuarios. Por exemplo, vocé pode ter um nome de grupo IAMAdmins e atribuir a esse grupo
permissdes para administrar recursos do IAM.

Usuarios sao diferentes de perfis. Um usuario é exclusivamente associado a uma pessoa ou a um
aplicativo, mas uma funcao pode ser assumida por qualquer pessoa que precisar dela. Os usuarios
tém credenciais permanentes de longo prazo, mas os perfis fornecem credenciais temporarias.
Para saber mais, consulte Quando Criar um Usuario do IAM (Ao Invés de uma Func¢ao) no Guia do
Usuario do IAM.

Perfis do IAM

Uma funcao do IAM é uma identidade dentro da sua Conta da AWS que tem permissoes especificas.
Ele é semelhante a um usuario do IAM, mas nao esta associado a uma pessoa especifica. Vocé
pode assumir temporariamente uma fungcdo do IAM no AWS Management Console trocando de
funcoes. Vocé pode assumir uma fungdo chamando uma operagao de AWS APl AWS CLI ou usando
uma URL personalizada. Para obter mais informagdes sobre métodos para usar perfis, consulte
Usando Funcgdes do IAM no Guia do Usuario do IAM.

Func¢des do IAM com credenciais temporarias sao uUteis nas seguintes situagdes:

» Acesso de usuario federado: para atribuir permissdes a identidades federadas, vocé pode criar
um perfil e definir permissdes para ele. Quando uma identidade federada € autenticada, essa
identidade € associada ao perfil e recebe as permissdes definidas pelo mesmo. Para obter
mais informacgdes sobre perfis para federacao, consulte Criando um Perfil para um Provedor
de ldentidades Terceirizado no Guia do Usuario do IAM. Se vocé usa o |IAM Identity Center,

configure um conjunto de permissdes. Para controlar o que suas identidades podem acessar apés
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a autenticacao, o IAM Identity Center correlaciona o conjunto de permissées a um perfil no IAM.
Para obter informacdes sobre conjuntos de permissdes, consulte Conjuntos de Permissbes no
AWS IAM Identity Center Manual do Usuario.

* Permissdes de usuarios temporarias do IAM: um usuario ou perfil do IAM pode assumir um perfil
do IAM para obter temporariamente permissdes diferentes para uma tarefa especifica.

» Acesso entre contas: vocé pode usar um perfil do IAM para permitir que alguém (uma entidade
principal confiavel) acesse recursos na sua conta de uma conta diferente. As fungdes sao a forma
primaria de conceder acesso entre contas. No entanto, com alguns Servigos da AWS, vocé pode
anexar uma politica diretamente a um recurso (em vez de usar uma fungao como proxy). Para
aprender a diferenca entre funcoes e politicas baseadas em recurso para acesso entre contas,
consulte Como as Funcgdes do IAM Diferem das Politicas Baseadas em Recurso no Guia do
Usuario do IAM.

» Acesso entre servigos — Alguns Servigos da AWS usam recursos em outros Servigos da AWS.
Por exemplo, quando vocé faz uma chamada em um servigco, € comum que esse Servigo execute
aplicativos no Amazon EC2 ou armazene objetos no Amazon S3. Um servigo pode fazer isso
usando as permissdes de chamada da entidade principal, uma funcao de servigco ou uma funcao
vinculada ao servigo.

» Sessoes de acesso direto (FAS) — Quando vocé usa um usuario ou uma fungéo do IAM para
realizar agoes AWS, vocé é considerado principal. Ao usar alguns servigos, vocé pode executar
uma acgao que inicia outra acao em um servico diferente. O FAS usa as permissdes do diretor
chamando um AWS service (Servico da AWS), combinadas com a solicitacdo AWS service
(Servigo da AWS) para fazer solicitacdes aos servigos posteriores. As solicitacdes do FAS sao
feitas somente quando um servigco recebe uma solicitagao que requer interagdes com outros
Servigos da AWS ou com recursos para ser concluida. Nesse caso, vocé precisa ter permissoes
para executar ambas as acdes. Para obter detalhes da politica ao fazer solicitagées de FAS,
consulte Encaminhar sessdes de acesso.

» Funcao de Servico: uma funcao de servigo € uma funcao do IAM que um servigo assume para

realizar agées em seu nome. Um administrador do IAM pode criar, modificar e excluir um perfil
de servigo do IAM. Para obter mais informacgdes, consulte Criando um Perfil para Delegar
Permissdes a um AWS service (Servico da AWS) no Guia do Usuario do IAM.

» Funcao vinculada ao servico — Uma funcgao vinculada ao servigo € um tipo de funcao de servigo
vinculada a um. AWS service (Servigco da AWS) O servigo pode assumir o perfil de executar uma
acao em seu nome. As fungdes vinculadas ao servigo aparecem em vocé Conta da AWS e séo
de propriedade do servigo. Um administrador do IAM pode visualizar, mas nao pode editar as
permissoes para fungdes vinculadas a servicgo.
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 Aplicativos em execucao no Amazon EC2 — Vocé pode usar uma fungédo do IAM para gerenciar
credenciais temporarias para aplicativos que estdo sendo executados em uma instancia do EC2 e
fazendo AWS CLI solicitacdes de APl. AWS E preferivel fazer isso a armazenar chaves de acesso
na instancia do EC2. Para atribuir uma AWS funcédo a uma instancia do EC2 e disponibiliza-la
para todos os seus aplicativos, vocé cria um perfil de instancia anexado a instancia. Um perfil de
instancia contém a perfil e permite que os programas em execucao na instancia do EC2 obtenham
credenciais temporarias. Para mais informagdes, consulte Usar uma funcao do IAM para conceder
permissdes a aplicativos em execucao nas instancias do Amazon EC2 no Guia do usuario do IAM.

Para aprender se deseja usar perfis do IAM, consulte Quando Criar uma Funcao do IAM (em Vez de
um Usuario) no Guia do Usuario do |AM.

Gerenciando acesso usando politicas

Vocé controla o acesso AWS criando politicas e anexando-as a AWS identidades ou recursos.

Uma politica € um objeto AWS que, quando associada a uma identidade ou recurso, define suas
permissoes. AWS avalia essas politicas quando um principal (usuario, usuario raiz ou sessao de
funcdo) faz uma solicitagdo. As permissdes nas politicas determinam se a solicitagao sera permitida
ou negada. A maioria das politicas € armazenada AWS como documentos JSON. Para obter mais
informagdes sobre a estrutura e o conteudo de documentos de politicas JSON, consulte Visdo Geral
das Politicas JSON no Guia do Usuario do IAM.

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos e em que condigdes.

Por padrao, usuarios e fungdes nao tém permissdes. Para conceder aos usuarios permissao para
executar acdes nos recursos de que eles precisam, um administrador do IAM pode criar politicas
do IAM. O administrador pode entdo adicionar as politicas do IAM as fungdes e os usuarios podem
assumir as fungdes.

As politicas do IAM definem permissdes para uma acgao, independente do método usado para
executar a operacao. Por exemplo, suponha que vocé tenha uma politica que permite a acao
iam:GetRole. Um usuario com essa politica pode obter informagdes de fungdo da AWS
Management Console AWS CLI, da ou da AWS API.

Politicas baseadas em identidade

As politicas baseadas em identidade sao documentos de politicas de permissdes JSON que vocé
pode anexar a uma identidade, como usuario do IAM, grupo de usuarios ou perfil do IAM. Essas
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politicas controlam quais acdes os usuarios e funcdes podem realizar, em quais recursos e em quais
condi¢cbes. Para saber como criar uma politica baseada em identidade, consulte Criar politicas do
IAM no Guia do usuario do IAM.

As politicas baseadas em identidade também podem ser categorizadas como politicas em linha

ou politicas gerenciadas. As politicas em linha sao incorporadas diretamente a um unico usuario,
grupo ou fungao. As politicas gerenciadas sao politicas autbnomas que vocé pode associar a varios
usuarios, grupos e fungées em seu Conta da AWS. As politicas AWS gerenciadas incluem politicas
gerenciadas e politicas gerenciadas pelo cliente. Para saber como selecionar entre uma politica
gerenciada ou uma politica em linha, consulte Selecionar entre politicas gerenciadas e politicas em

linha no Guia do usuario do |IAM.

Como os recursos no console do Developer Tools funcionam com o |IAM

Antes de usar o IAM para gerenciar 0 acesso a recursos no console do Developer Tools, vocé deve
entender quais recursos do IAM estao disponiveis para uso com ele. Para ter uma visao de alto nivel
de como as notificacdes e outros AWS servigos funcionam com o IAM, consulte AWS os servicos
que funcionam com o IAM no Guia do usuario do IAM.

Topicos

 Politicas baseadas em identidade no console do Developer Tools.

« AWS CodeStar Notificacoes e politicas AWS CodeConnections baseadas em recursos

» Autorizacao baseada em tags do

* Perfis do IAM

Politicas baseadas em identidade no console do Developer Tools.

Com as politicas baseadas em identidade do IAM, é possivel especificar agdes ou recursos
permitidos ou negados, assim como as condigdes sob as quais as agdes sado permitidas ou negadas.
AWS CodeStar Notificacbes e AWS CodeConnections suporte a agcdes, recursos e chaves de
condicao especificos. Para saber mais sobre todos os elementos usados em uma politica JSON,
consulte Referéncia de elementos de politica JSON do IAM no Guia do usuario do IAM.

Acoes

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos, e em que condigdes.
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O elemento Action de uma politica JSON descreve as acdes que vocé pode usar para permitir ou
negar acesso em uma politica. As agdes de politica geralmente tém o mesmo nome da operacgéao de
AWS API associada. Existem algumas excegdes, como agdes somente de permisséo, que nao tém
uma operagao de API correspondente. Ha também algumas operagdes que exigem varias agdes em
uma politica. Essas a¢des adicionais sao chamadas de a¢des dependentes.

Incluem agdes em uma politica para conceder permissdes para executar a operagcao associada.

As acgdes de politica para notificagdes no console do Developer Tools usam o seguinte prefixo
antes da acdo: codestar-notifications and codeconnections. Por exemplo, para
conceder permissao a alguém para visualizar todas as regras de notificagdo em sua conta, inclua
a codestar-notifications:ListNotificationRules agao na politica relacionada. As
declaragoes de politica devem incluir um NotAction elemento Action ou. AWS CodeStar
Notificagcbes e AWS CodeConnections define seu préprio conjunto de agdes que descrevem as
tarefas que vocé pode executar com esse servigo.

Para especificar varias agdes de AWS CodeStar Notificagdbes em uma unica instrugcao, separe-as
com virgulas da seguinte maneira.

"Action": [
"codestar-notifications:actionl",
"codestar-notifications:action2"

Para especificar varias Conexodes de codigo da AWS agdes em uma unica declaracao, separe-as
com virgulas da seguinte maneira.

"Action": [

"codeconnections:actionl",
"codeconnections:action2"

Vocé também pode especificar varias agdes utilizando caracteres curinga (*). Por exemplo, para
especificar todas as a¢gdes que comegam com a palavra List, inclua a agao a seguir:

"Action": "codestar-notifications:List*"

AWS CodeStar As acdes da API de notificagcdes incluem:

e CreateNotificationRule
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Conexoes de codigo da AWS As acdes da APl incluem o seguinte:

DeleteNotificationRule
DeleteTarget
DescribeNotificationRule
ListEventTypes
ListNotificationRules
ListTagsForResource
ListTargets

Subscribe

TagResource
Unsubscribe
UntagResource

UpdateNotificationRule

CreateConnection
DeleteConnection
GetConnection
ListConnections
ListTagsForResource
TagResource

UntagResource

As seguintes acdes somente de permissdes sdo necessarias Conexodes de coédigo da AWS para

concluir o handshake de autenticagao:

GetIndividualAccessToken
GetInstallationUrl
ListInstallationTargets
StartOAuthHandshake

UpdateConnectionInstallation

Como os recursos no console do Developer Tools funcionam com o IAM
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A seguinte acdo somente de permissdes € necessaria Conexdes de codigo da AWS para usar uma
conexao:

* UseConnection

A seguinte agdo somente de permissdes € necessaria Conexdes de codigo da AWS para transmitir
uma conexao a um servigo:

* PassConnection

Para ver uma lista de AWS CodeStar notificagbes e AWS CodeConnections agbes, consulte Acdes

definidas por AWS CodeStar notificacoes e Ag¢des definidas por AWS CodeConnections no Guia do
usuario do IAM.

Recursos

AWS CodeStar Notificagcbes e AWS CodeConnections ndo suportam a especificacdo de ARNs de
recursos em uma politica.

Chaves de condicao

AWS CodeStar As notificagbes AWS CodeConnections definem seus proprios conjuntos de chaves
de condigao e também oferecem suporte ao uso de algumas chaves de condigao globais. Para ver
todas as chaves de condigao AWS globais, consulte as chaves de contexto de condicao AWS global

no Guia do usuario do IAM.

Todas as agdes de AWS CodeStar Notificagbes oferecem suporte a chave de codestar-
notifications:NotificationsForResource condi¢cdo. Para ter mais informacgoes, consulte
Exemplos de politicas baseadas em identidade.

Conexdes de codigo da AWS defina as seguintes chaves de condigao que podem ser usadas no
Condition elemento de uma politica do IAM. E possivel usar essas chaves para refinar ainda mais
as condi¢des sob as quais a declaracao de politica se aplica. Para obter mais informagdes, consulte
AWS CodeConnections referéncia de permissoes.

Chaves de condigao Descricao

codeconnections:BranchName Filtra o acesso pelo nome da ramificagao do
repositorio de terceiros.
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Chaves de condicao

codeconnections:FullRepositoryId

codeconnections:InstallationId

codeconnections:OwnerId

codeconnections:PassedToService

codeconnections:ProviderAction

codeconnections:ProviderPer
missionsRequired

codeconnections:ProviderType
codeconnections:ProviderTyp

eFilter

codeconnections:RepositoryName

Exemplos

Descrigao

Filtra o acesso pelo repositorio que é passado
na solicitagao. Aplica-se somente a solicitagoes
UseConnection para acesso a um repositor
io especifico

Filtra o acesso pelo ID de terceiros (como o
ID de instalacédo da aplicagao Bitbucket) que
€ usado para atualizar uma conexao. Permite
restringir quais instalagoes de aplicagbes de
terceiros podem ser usadas para estabelecer
uma conexao

Filtra o acesso pelo proprietario ou ID da conta
do provedor de terceiros

Filtra o acesso pelo servigo ao qual o principal
tem permissao para passar uma conexao

Filtra o acesso pela agao do provedor em
uma solicitacdo UseConnection , como
ListRepositories

Filtra o acesso pelo tipo de permissodes de
provedor de terceiros

Filtra o acesso pelo tipo de provedor de
terceiros passado na solicitagcao

Filtra o acesso pelo tipo de provedor de
terceiros usado para filtrar resultados

Filtra o acesso pelo nome do repositério de
terceiros.
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Para ver exemplos de AWS CodeStar notificagdes e politicas AWS CodeConnections baseadas em
identidade, consulte. Exemplos de politicas baseadas em identidade

AWS CodeStar Notificacdes e politicas AWS CodeConnections baseadas em recursos

AWS CodeStar Notificacbes e AWS CodeConnections nao oferecem suporte a politicas baseadas
em recursos.

Autorizacao baseada em tags do

Vocé pode anexar tags a AWS CodeStar notificagcdes e AWS CodeConnections recursos ou
passar tags em uma solicitacdo. Para controlar o acesso baseado em tags, fornecga informacgdes
sobre a tag no elemento de condicao de uma politica usando as chaves de condi¢gao codestar-

notifications and codeconnections:ResourceTag/key-name, aws:RequestTag/key-
name ou aws : TagKeys. Para obter mais informacgdes sobre estratégias de marcacéao, consulte
Recursos de marcacao AWS. Para obter mais informacdes sobre a marcagao de AWS CodeStar
notificagcdes e AWS CodeConnections recursos, consulteRecursos de conexdes de tags.

Para visualizar exemplos de politicas baseadas em identidade para limitar o acesso a um
recurso baseado em tags desse recurso, consulte Usando tags para controlar o acesso aos AWS

CodeConnections recursos.

Perfis do IAM

Uma funcao do IAM é uma entidade dentro da sua AWS conta que tem permissoes especificas.

Usar credenciais temporarias

Vocé pode usar credenciais temporarias para fazer login com federacao e assumir uma funcao do
IAM ou uma fungao entre contas. Vocé obtém credenciais de seguranca temporarias chamando
operacoes de AWS STS API, como AssumeRoleou GetFederationToken.

AWS CodeStar Notificagcbes e AWS CodeConnections suporte ao uso de credenciais temporarias.
Funcdes vinculadas a servigo

As funcoées vinculadas ao servico permitem que AWS os servigos acessem recursos em outros

servigos para concluir uma agao em seu nome. Os perfis vinculados a servigo aparecem na sua
conta do IAM e sao de propriedade do servigo. Um administrador do IAM pode visualizar, mas nao
pode editar as permissodes para perfis vinculados a servico.
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AWS CodeStar As notificagdes oferecem suporte a fungdes vinculadas a servigos. Para

obter detalhes sobre como criar ou gerenciar AWS CodeStar notificagdes e fungbes AWS
CodeConnections vinculadas a servigos, consulte. Usando funcdes vinculadas a servicos para
notificacbes AWS CodeStar

CodeConnections nao oferece suporte a fungdes vinculadas a servigos.

AWS CodeConnections referéncia de permissoes

As tabelas a seguir listam cada operagao de AWS CodeConnections API, as agcbes correspondentes
para as quais vocé pode conceder permissdes e o formato do ARN do recurso a ser usado para
conceder permissoes. As AWS CodeConnections APIs sdo agrupadas em tabelas com base no
escopo das acgdes permitidas por essa API. Consulte-0 ao escrever politicas de permissdes que vocé
pode anexar a uma identidade do IAM (politicas baseadas em identidade).

Quando vocé cria uma politica de permissoes, vocé especifica as agdes no campo Action da
politica. Vocé especifica o valor do recurso no campo Resource da politica como um ARN, com ou
sem um caractere curinga (*).

Para expressar condi¢gdes nas suas politicas de conexao, use as chaves de condicao descritas aqui
e listadas em Chaves de condicao. Vocé também pode usar teclas de condicao AWS-wide. Para
obter uma lista completa AWS de chaves gerais, consulte Chaves disponiveis no Guia do usuario do
IAM.

Para especificar uma acao, use o codeconnections prefixo seguido do nome
da operagao da API (por exemplo, codeconnections:ListConnections ou
codeconnections:CreateConnection).

Uso de curingas

Para especificar varias agdes ou recursos, use um caractere curinga (*) no seu ARN. Por

exemplo, codeconnections: * especifica todas as AWS CodeConnections agdes e
codeconnections:Get* especifica todas as AWS CodeConnections agdes que comegam com a
palavra. Get O exemplo a seguir concede acesso a todos os repositérios com nomes que comegam
com MyConnection.

arn:aws:codeconnections:us-west-2:account-ID:connection/*
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Vocé pode usar curingas apenas com 0s recursos de conexao listados na tabela a seguir. Vocé
nao pode usar curingas com recursos region ou account-id. Para obter mais informagdes sobre
curingas, consulte Identificadores do IAM, no Manual do usuario do IAM.

Topicos

* Permissdes para gerenciar conexdes

* PermissOes para gerenciamento de hosts

* Permissdes para concluir conexoes

* Permissdes para configurar hosts

* Transmitir uma conexao para um servico

» Usar uma conexao

* Tipos de acesso suportados para ProviderAction

* Permissbes compativeis para marcar recursos de conexao

* Transmitir uma conexao a um link de repositério

» Chave de condi¢cao compativel para links de repositério

PermissOes para gerenciar conexoes

Uma funcgdo ou usuario designado para usar o SDK AWS CLI ou para visualizar, criar ou excluir
conexdes deve ter permissdes limitadas ao seguinte.

@ Note

N&o € possivel concluir nem usar uma conexao no console somente com as permissoes a
seguir. E necessario adicionar as permissdes em Permissdes para concluir conexdes.

codeconnections:CreateConnection
codeconnections:DeleteConnection
codeconnections:GetConnection
codeconnections:ListConnections

AWS CodeStar Notificacoes e permissées AWS CodeConnections necessarias para agdes de
gerenciamento de conexdes
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CreateConnection
Acao/Acoes: codeconnections:CreateConnection
Necessaria para usar a CLI ou o console para criar uma conexao.
Recurso:arn:aws:codeconnections:region:account-id:connection/connection-
id
DeleteConnection
Acao/Acoes: codeconnections:DeleteConnection
Necessaria para usar a CLI ou o console para excluir uma conexao.
Recurso:arn:aws:codeconnections:region:account-id:connection/connection-
id
GetConnection
Acao/Acoes: codeconnections:GetConnection
Necessaria para usar a CLI ou o console para visualizar detalhes de uma conexao.
Recurso:arn:aws:codeconnections:region:account-id:connection/connection-
id
ListConnections
Acao/Acoes: codeconnections:ListConnections
Necessaria para usar a CLI ou o console para listar todas as conexdes na conta.
Recurso:arn:aws:codeconnections:region:account-id:connection/connection-

id

Estas operacgdes oferecem suporte as seguintes chaves de condig¢ao:

Acéao Chaves de condicao
codeconnections:CreateConnection codeconnections:ProviderType
codeconnections:DeleteConnection N/D
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Acéo Chaves de condicao

codeconnections:GetConnection N/D

codeconnections:ListConnections codeconnections:ProviderTyp
eFilter

Permissdes para gerenciamento de hosts

Uma funcdo ou usuario designado para usar o SDK AWS CLI ou para visualizar, criar ou excluir
hosts deve ter permissdes limitadas ao seguinte.

(® Note

Nao é possivel concluir nem usar uma conexao no host somente com as permissoes a
seguir. E necessario adicionar as permissées em Permissdes para configurar hosts.

codeconnections:CreateHost
codeconnections:DeleteHost
codeconnections:GetHost
codeconnections:ListHosts

AWS CodeStar Notificagoées e permissdes AWS CodeConnections necessarias para agdes de
gerenciamento de hosts

CreateHost
Acao/Agbes: codeconnections:CreateHost
Necessaria para usar a CLI ou o console para criar um host.

Recurso:arn:aws:codeconnections:region:account-id:host/host-id

DeleteHost
Acao/Acobes: codeconnections:DeleteHost

Necessaria para usar a CLI ou o console para excluir um host.
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Recurso:arn:aws:codeconnections:region:account-id:host/host-id

GetHost

Acao/Acobes: codeconnections:GetHost

Necessaria para usar a CLI ou o console para visualizar detalhes de um host.

Recurso:arn:aws:codeconnections:region:account-id:host/host-id

ListHosts

Acao/Agbes: codeconnections:ListHosts

Necessaria para usar a CLI ou o console para listar todos os hosts na conta.

Recurso:arn:aws:codeconnections:region:account-id:host/host-id

Estas operacdes oferecem suporte as seguintes chaves de condig¢ao:

Acao

codeconnections
codeconnections
codeconnections

codeconnections

Permissdes para concluir conexoes

:CreateHost

:DeleteHost

:GetHost

:ListHosts

Chaves de condicao
codeconnections:ProviderType
N/D

N/D

codeconnections:ProviderTyp
eFilter

Uma fungdo ou um usuario designado para gerenciar conexdes no console deve ter as permissdes

necessarias para concluir uma conexao no console e criar uma instalagao, o que inclui autorizar o

handshake para o provedor e criar instalacdes para conexdes a serem usadas. Use as permissoes a

seguir além das permissdes acima.

As seguintes operagoes do IAM sao usadas pelo console ao executar um handshake baseado em
navegador. ListInstallationTargets, GetInstallationUrl, StartOAuthHandshake,
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UpdateConnectionInstallation e GetIndividualAccessToken sado permissdes de politicas
do IAM. Elas n&o sao acodes de API.

codeconnections:GetIndividualAccessToken
codeconnections:GetInstallationUrl
codeconnections:ListInstallationTargets
codeconnections:StartOAuthHandshake
codeconnections:UpdateConnectionInstallation

Com base nisso, as permissdes a seguir sdo necessarias para usar, criar, atualizar ou excluir uma
conexao no console.

codeconnections:CreateConnection
codeconnections:DeleteConnection
codeconnections:GetConnection
codeconnections:ListConnections
codeconnections:UseConnection
codeconnections:ListInstallationTargets
codeconnections:GetInstallationUrl
codeconnections:StartOAuthHandshake
codeconnections:UpdateConnectionInstallation
codeconnections:GetIndividualAccessToken

AWS CodeConnections permissdes necessarias para agdes para concluir conexdes

GetlIndividualAccessToken
Acao/Acodes: codeconnections:GetIndividualAccessToken

Necessaria para usar o console para concluir a conexao. Esta é apenas uma permissao de
politica do IAM, e ndo uma agéao de API.

Recurso:arn:aws:codeconnections:region:account-id:connection/connection-
id

GetlnstallationUrl
Acao/Agbes: codeconnections:GetInstallationUrl

Necessaria para usar o console para concluir a conexao. Esta € apenas uma permissao de
politica do IAM, e ndo uma agao de API.
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Recurso:arn:aws:codeconnections:region:account-id:connection/connection-
id
ListinstallationTargets

Acao/Agbes: codeconnections:ListInstallationTargets

Necessaria para usar o console para concluir a conexao. Esta é apenas uma permissao de
politica do IAM, e ndo uma agao de API.

Recurso:arn:aws:codeconnections:region:account-id:connection/connection-
id
Iniciar para AuthHandshake

Acao/Acgoes: codeconnections:StartOAuthHandshake

Necessaria para usar o console para concluir a conexao. Esta € apenas uma permissao de
politica do IAM, e ndo uma agao de API.

Recurso:arn:aws:codeconnections:region:account-id:connection/connection-
id
UpdateConnectioninstallation

Acao/Agbes: codeconnections:UpdateConnectionInstallation

Necessaria para usar o console para concluir a conexao. Esta € apenas uma permissao de
politica do IAM, e ndo uma agao de API.

Recurso:arn:aws:codeconnections:region:account-id:connection/connection-
id

Estas operacdes oferecem suporte as chaves de condicéo a seguir.

Acao Chaves de condicao
codeconnections:GetIndividu codeconnections:ProviderType
alAccessToken

codeconnections:GetInstalla codeconnections:ProviderType
tionUrl
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Acéo Chaves de condicao
codeconnections:ListInstall N/D

ationTargets

codeconnections:StartOAuthH codeconnections:ProviderType
andshake

codeconnections:UpdateConne codeconnections:InstallationId
ctionInstallation

Permissodes para configurar hosts

Uma fung&o ou um usuario designado para gerenciar conexdes no console deve ter as permissdes
necessarias para concluir uma conexao no console, o que inclui autorizar o handshake para o
provedor e instalar a aplicagado host. Use as permissdes a seguir além das permissdes para hosts
acima.

As seguintes operacgdes do IAM sao usadas pelo console ao executar um registro de host baseado
em navegador. RegisterAppCode e StartAppRegistrationHandshake sdo permissdes de
politicas do IAM. Elas ndo sao acgdes de API.

codeconnections:RegisterAppCode
codeconnections:StartAppRegistrationHandshake

Com base nisso, as permissdes a seguir sdo necessarias para usar, criar, atualizar ou excluir uma
conexao no console que requer um host (como os tipos de provedor instalados).

codeconnections:CreateConnection
codeconnections:DeleteConnection
codeconnections:GetConnection
codeconnections:ListConnections
codeconnections:UseConnection
codeconnections:ListInstallationTargets
codeconnections:GetInstallationUrl
codeconnections:StartOAuthHandshake
codeconnections:UpdateConnectionInstallation
codeconnections:GetIndividualAccessToken
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codeconnections:RegisterAppCode
codeconnections:StartAppRegistrationHandshake

AWS CodeConnections permissdes necessarias para agdes para concluir a configuragao do host
RegisterAppCode
Acao/Agobes: codeconnections:RegisterAppCode

Necessaria para usar o console para concluir a configuragao do host. Esta é apenas uma
permissao de politica do IAM, e ndo uma acao de API.

Recurso:arn:aws:codeconnections:region:account-id:host/host-id

StartAppRegistrationHandshake
Acao/Agbes: codeconnections:StartAppRegistrationHandshake

Necessaria para usar o console para concluir a configuragao do host. Esta é apenas uma
permissao de politica do IAM, e ndo uma acao de API.

Recurso:arn:aws:codeconnections:region:account-id:host/host-id

Estas operacdes oferecem suporte as chaves de condicéo a seguir.
Transmitir uma conexao para um servico

Quando uma conexao é passada para um servigo (por exemplo, quando um ARN de conexao é
fornecido em uma definicdo de pipeline para criar ou atualizar um pipeline), o usuario deve ter a
codeconnections:PassConnection permissao.

AWS CodeConnections permissdes necessarias para passar uma conexao

PassConnection
Acao/Agobes: codeconnections:PassConnection
Necessaria para passar uma conexao para um Servico.
Recurso:arn:aws:codeconnections:region:account-id:connection/connection-

id

Esta operagao também é compativel com a seguinte chave de condigao:
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 codeconnections:PassedToService

Valores compativeis com chaves de condigao
Chave Provedores de acgao validos

codeconnections:PassedToService * codeguru-reviewer
* codepipeline.amazonaws.com

* proton.amazonaws.com

Usar uma conexao

Quando um servigo como CodePipeline usa uma conexéo, a fungéo de servigo deve ter a
codeconnections:UseConnection permissao para uma determinada conexao.

Para gerenciar conexdes no console, a politica do usuario deve ter a permissao
codeconnections:UseConnection

AWS CodeConnections acao necessaria para usar uma conexao

UseConnection
Acao/Agobes: codeconnections:UseConnection
Necessaria para usar uma conexao.
Recurso:arn:aws:codeconnections:region:account-id:connection/connection-
id

Esta operagao também é compativel com as seguintes chaves de condicao:

* codeconnections:BranchName

* codeconnections:FullRepositoryId

« codeconnections:0OwnerId

+ codeconnections:ProviderAction

* codeconnections:ProviderPermissionsRequired

» codeconnections:RepositoryName
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Valores compativeis com chaves de condigao

Chave Provedores de acgao validos

codeconnections:FullRepositoryId O nome do usuario e o nome de um repositor
io, como my-owner/my-repository
Compativel somente quando a conexao esta
sendo usada para acessar um repositério

especifico.
codeconnections:ProviderPer read_only ou read_write
missionsRequired
codeconnections:ProviderAction GetBranch , ListRepositories |,

ListOwners , ListBranches , StartUplo
adArchiveToS3 , GitPush, GitPull,
GetUploadArchiveToS3Status
CreatePullRequestDiffCommen

t , GetPullRequest , ListBranc
hCommits ,ListCommitFiles |,
ListPullRequestComments ,ListPullR
equestCommits

Para obter mais informacdes, consulte a
proxima secao.

As chaves de condigdo necessarias para algumas funcionalidades podem mudar ao longo do tempo.
Recomendamos que vocé use codeconnections:UseConnection para controlar o acesso a uma
conexao, a menos que seus requisitos de controle de acesso exijam permissoes diferentes.

Tipos de acesso suportados para ProviderAction

Quando uma conexao € usada por um AWS servigo, isso resulta em chamadas de API feitas para
seu provedor de codigo-fonte. Por exemplo, um servigo pode listar repositorios para uma conexao
Bitbucket chamando a https://api.bitbucket.org/2.0/repositories/username API.

A ProviderAction chave de condi¢ao permite restringir quais APls em um provedor podem ser
chamadas. Como o caminho da API pode ser gerado dinamicamente e o caminho varia de provedor
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para provedor, o valor ProviderAction é mapeado em um nome de agao abstrata em vez do URL
da API. Isso permite que vocé escreva politicas que tém o mesmo efeito, independentemente do tipo
de provedor para a conexao.

A seguir estao os tipos de acesso concedidos para cada um dos valores ProviderAction
compativeis: A seguir sdo mostradas permissdes de politicas do IAM. Elas ndo s&o ag¢des de API.

AWS CodeConnections tipos de acesso suportados para ProviderAction

GetBranch
Acao/Acoes: codeconnections:GetBranch

Necessaria para acessar informagdes sobre uma ramificagdo, como a confirmagao mais recente
para essa ramificacao

Recurso:arn:aws:codeconnections:region:account-id:connection/connection-
id
ListRepositories

Acao/Agoes: codeconnections:ListRepositories

Necessaria para acessar uma lista de repositorios publicos e privados, incluindo detalhes sobre
esses repositorios, que pertencem a um proprietario.

Recurso:arn:aws:codeconnections:region:account-id:connection/connection-
id

ListOwners
Acao/Agoes: codeconnections:ListOwners
Necessaria para acessar uma lista de proprietarios aos quais a conexao tem acesso.
Recurso:arn:aws:codeconnections:region:account-id:connection/connection-
id

ListBranches

Acao/Agbes: codeconnections:ListBranches

Necessaria para acessar a lista de ramificacdes que existem em um determinado repositério.
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Recurso:arn:aws:codeconnections:region:account-id:connection/connection-
id
StartUploadArchiveToS3
Acao/Acoes: codeconnections:StartUploadArchiveToS3
Necessaria para ler o cddigo-fonte e fazer seu upload para o Amazon S3.
Recurso:arn:aws:codeconnections:region:account-id:connection/connection-
id
GitPush
Acao/Agoes: codeconnections:GitPush
Necessaria para gravar em um repositorio usando o Git.
Recurso:arn:aws:codeconnections:region:account-id:connection/connection-
id
GitPull
Acao/Acoes: codeconnections:GitPull
Necessaria para ler de um repositério usando o Git.
Recurso:arn:aws:codeconnections:region:account-id:connection/connection-
id
GetUploadArchiveToStatus do S3

Acao/Agbes: codeconnections:GetUploadArchiveToS3Status

Necessaria para acessar o status de um upload, incluindo quaisquer mensagens de erro, iniciado
por StartUploadArchiveToS3.

Recurso:arn:aws:codeconnections:region:account-id:connection/connection-
id
CreatePullRequestDiffComment

Acao/Agoes: codeconnections:CreatePullRequestDiffComment

Necessaria para acessar comentarios em uma solicitagao pull.
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Recurso:arn:aws:codeconnections:region:account-id:connection/connection-
id
GetPullRequest
Acao/Agbes: codeconnections:GetPullRequest
Necessaria para visualizar solicitagdes pull para um repositorio.
Recurso:arn:aws:codeconnections:region:account-id:connection/connection-
id
ListBranchCommits
Acao/Acoes: codeconnections:ListBranchCommits
Necessaria para visualizar uma lista de confirmagdes para uma ramificacio de repositorio.
Recurso:arn:aws:codeconnections:region:account-id:connection/connection-
id
ListCommitFiles
Acao/Acoes: codeconnections:ListCommitFiles
Necessaria para visualizar uma lista de arquivos para uma confirmagao.
Recurso:arn:aws:codeconnections:region:account-id:connection/connection-
id
ListPullRequestComments
Acao/Agobes: codeconnections:ListPullRequestComments
Necessaria para visualizar uma lista de comentarios para uma solicitacédo pull.
Recurso:arn:aws:codeconnections:region:account-id:connection/connection-
id
ListPullRequestCommits
Acao/Agbes: codeconnections:ListPullRequestCommits

Necessaria para visualizar uma lista de confirmagdes para uma solicitagao pull.

Recurso:arn:aws:codeconnections:region:account-id:connection/connection-
id
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Permissdes compativeis para marcar recursos de conexao

As operagdes do IAM a seguir sdo usadas na marcagao de recursos de conexao.

codeconnections:ListTagsForResource
codeconnections:TagResource
codeconnections:UntagResource

AWS CodeConnections agdes necessarias para marcar recursos de conexao
ListTagsForResource

Acao/Agbes: codeconnections:ListTagsForResource

Necessaria para visualizar uma lista de tags associadas ao recurso de conexao.

Recurso:arn:aws:codeconnections:region:account-id:connection/connection-
id, arn:aws:codeconnections:region:account-id:host/host-id

TagResource
Acao/Agobes: codeconnections:TagResource
Necessaria para marcar um recurso de conexao.

Recurso:arn:aws:codeconnections:region:account-id:connection/connection-
id, arn:aws:codeconnections:region:account-id:host/host-id

UntagResource
Acao/Agobes: codeconnections:UntagResource
Necessaria para remover tags de um recurso de conexao.

Recurso:arn:aws:codeconnections:region:account-id:connection/connection-
id, arn:aws:codeconnections:region:account-id:host/host-id

Transmitir uma conex&o a um link de repositério

Quando um link de repositorio é fornecido em uma configuragao de sincronizagao, o usuario deve ter
a permissdo codeconnections:PassRepository para o ARN/recurso do link de repositorio.

AWS CodeConnections permissdes necessarias para passar uma conexao
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PassRepository
Acao/Acoes: codeconnections:PassRepository
Necessario para transmitir um link de repositério para uma configuragao de sincronizagao.

Recurso:arn:aws:codeconnections:region:account-id:repository-
link/repository-link-id
Esta operagao também é compativel com a seguinte chave de condigao:

 codeconnections:PassedToService

Valores compativeis com chaves de condigcao

Chave Provedores de acgao validos

codeconnections:PassedToService * cloudformation.sync.codecon
nections.amazonaws.com

Chave de condigao compativel para links de repositorio

As operacgdes para links de repositorio e recursos de configuragédo de sincronizagao sao compativeis
com a seguinte chave de condigao:

« codeconnections:Branch

Filtra o acesso pelo nome da ramificacdao que é passado na solicitagcao.

Acbes compativeis com a chave de condigao

Chave Valores validos

codeconnections:Branch As seguintes agcdes sdo compativeis com essa
chave de condigao:

» CreateSyncConfiguration

+ UpdateSyncConfiguration
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Chave Valores validos

* GetRepositorySyncStatus

Exemplos de politicas baseadas em identidade

Por padrao, os usuarios e fungdes do IAM que tém uma das politicas gerenciadas para

AWS CodeCommit AWS CodeBuild AWS CodeDeploy,, ou AWS CodePipeline aplicada tém
permissoes para conexdes, notificagdes e regras de notificacdo que se alinham a intengcéo dessas
politicas. Por exemplo, usuarios ou fungdes do IAM que tém uma das politicas de acesso total
(AWSCodeCommitFullAccessAWSCodeBuildAdminAccess, AWSCodeDeployFullAccess, ou
AWSCodePipeline_FullAccess) aplicada a eles também tém acesso total as notificacdes e as regras
de notificagcdo criadas para os recursos desses servicos.

Outros usuarios e fungdes do IAM nao tém permissao para criar ou modificar AWS CodeStar
notificagdes e AWS CodeConnections recursos. Eles também nao podem realizar tarefas usando a
AWS APl AWS Management Console AWS CLI, ou. Um administrador do IAM deve criar politicas do
IAM que concedam a usuarios e fungdes permissao para executar operacoes da APl nos recursos
necessarios especificados. O administrador deve anexar essas politicas aos usuarios ou grupos do
IAM que exigem essas permissoes.

Permissodes e exemplos de AWS CodeStar notificacoes

As declaracoes e exemplos de politicas a seguir podem ajudar vocé a gerenciar AWS CodeStar as
notificagdes.

Permissdes relacionadas a notificagdes em politicas gerenciadas de acesso total

As politicas AWSCodeCommitFullAccess, AWSCodeBuildAdminAccess,
AWSCodeDeployFullAccess, e AWSCodePipeline_FullAccessgerenciadas incluem as seguintes
declaracgdes para permitir acesso total as notificagdes no console do Developer Tools. Os usuarios
com uma dessas politicas gerenciadas aplicadas também podem criar e gerenciar topicos do
Amazon SNS para notificagdes, inscrever e cancelar a inscricdo de usuarios em topicos e listar
topicos para escolher como destinos para regras de notificagao.

(® Note

Na politica gerenciada, a chave de condi¢do codestar-
notifications:NotificationsForResource terd um valor especifico para o tipo

Exemplos de politicas baseadas em identidade 252



Console do Developer Tools Manual do usuario

de recurso do servigo. Por exemplo, na politica de acesso total para CodeCommit, o valor
éarn:aws:codecommit: *.

"Sid": "CodeStarNotificationsReadWriteAccess",
"Effect": "Allow",
"Action": [

"codestar-notifications:CreateNotificationRule",
"codestar-notifications:DescribeNotificationRule",
"codestar-notifications:UpdateNotificationRule",
"codestar-notifications:DeleteNotificationRule",
"codestar-notifications:Subscribe",
"codestar-notifications:Unsubscribe"

1,

"Resource": "*",

"Condition" : {
"StringlLike" : {"codestar-notifications:NotificationsForResource"

"arn:aws:<vendor-code>:*"}

}I
{

}

"Sid": "CodeStarNotificationsListAccess",

"Effect": "Allow",

"Action": [
"codestar-notifications:ListNotificationRules",
"codestar-notifications:ListTargets",
"codestar-notifications:ListTagsforResource",
"codestar-notifications:ListEventTypes"

1,
"Resource": "*"
"Sid": "CodeStarNotificationsSNSTopicCreateAccess",
"Effect": "Allow",
"Action": [
"sns:CreateTopic",
"sns:SetTopicAttributes"”
1,
"Resource": "arn:aws:sns:*:*:codestar-notifications*"

"Sid": "SNSTopiclListAccess",
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"Effect": "Allow",
"Action": [
"sns:ListTopics"

1,

"Resource": "*"
.
{

"Sid": "CodeStarNotificationsChatbotAccess",

"Effect": "Allow",

"Action": [
"chatbot:DescribeSlackChannelConfigurations",
"chatbot:ListMicrosoftTeamsChannelConfigurations™"

1,
"Resource": "*"
}

Permissdes relacionadas a notificagcbes em politicas gerenciadas somente leitura

As politicas AWSCodeCommitReadOnlyAccessAWSCodeBuildReadOnlyAccess,,
AWSCodeDeployReadOnlyAccess, e AWSCodePipeline_ReadOnlyAccessgerenciadas incluem
as seguintes declaragdes para permitir acesso somente para leitura as notificagdes. Por exemplo,
elas podem exibir notificagdes de recursos no console do Developer Tools, mas nao podem criar,
gerenciar ou se inscrever neles.

(@ Note

Na politica gerenciada, a chave de condi¢cdo codestar-
notifications:NotificationsForResouxrce tera um valor especifico para o tipo
de recurso do servigo. Por exemplo, na politica de acesso total para CodeCommit, o valor
éarn:aws:codecommit: *.

"Sid": "CodeStarNotificationsPowerUserAccess",

"Effect": "Allow",

"Action": [
"codestar-notifications:DescribeNotificationRule"

1,

"Resource": "*",

"Condition" : {
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"StringlLike" : {"codestar-notifications:NotificationsForResource"
"arn:aws:<vendor-code>:*"}
}
.
{

"Sid": "CodeStarNotificationsListAccess",

"Effect": "Allow",

"Action": [
"codestar-notifications:ListNotificationRules",
"codestar-notifications:ListEventTypes",
"codestar-notifications:ListTargets"

1,

"Resource": "*"

}

Permissdes relacionadas a notificagdes em outras politicas gerenciadas

As politicas AWSCodeBuildDeveloperAccessgerenciadas

AWSCodeCommitPowerUserAWSCodeBuildDeveloperAccess,, e incluem as seguintes declarag¢des

para permitir que os desenvolvedores com uma dessas politicas gerenciadas aplicadas criem,

editem e assinem notificagdes. Elas ndo podem excluir regras de notificagao ou gerenciar tags para

recursos.

(® Note

Na politica gerenciada, a chave de condi¢cdo codestar-
notifications:NotificationsForResource tera um valor especifico para o tipo
de recurso do servigo. Por exemplo, na politica de acesso total para CodeCommit, o valor
éarn:aws:codecommit: *.

"Sid": "CodeStarNotificationsReadWriteAccess",

"Effect": "Allow",

"Action": [
"codestar-notifications:CreateNotificationRule",
"codestar-notifications:DescribeNotificationRule",
"codestar-notifications:UpdateNotificationRule",
"codestar-notifications:Subscribe",
"codestar-notifications:Unsubscribe"

]I
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"Resource": "*",
"Condition" : {

"StringlLike" : {"codestar-notifications:NotificationsForResource"

"arn:aws:<vendor-code>:*"}

}

"Sid": "CodeStarNotificationsListAccess",
"Effect": "Allow",
"Action": [

"codestar-notifications:ListNotificationRules",

"codestar-notifications:ListTargets",
"codestar-notifications:ListTagsforResource",
"codestar-notifications:ListEventTypes"

]I

"Resource": "*"

"Sid": "SNSTopiclListAccess",
"Effect": "Allow",
"Action": [
"sns:ListTopics"
1,

"Resource": "*"

"Sid": "CodeStarNotificationsChatbotAccess",

"Effect": "Allow",

"Action": [
"chatbot:DescribeSlackChannelConfigurations",

"chatbot:ListMicrosoftTeamsChannelConfigurations"

1,

"Resource": "*"

Exemplo: uma politica em nivel de administrador para gerenciar notificagbes AWS CodeStar

Neste exemplo, vocé quer conceder a um usuario do IAM em sua AWS conta acesso total
as AWS CodeStar notificagdes para que o usuario possa revisar os detalhes das regras de
notificagao e listar as regras de notificagdo, os alvos e os tipos de eventos. Vocé também deseja

permitir que o usuario adicione, atualize e exclua regras de notificagdo. Essa € uma politica

de acesso total, equivalente as permissdes de notificacdo incluidas como parte das politicas
AWSCodeBuildAdminAccess, AWSCodeCommitFullAccess, AWSCodeDeployFullAccess, e
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AWSCodePipeline_FullAccessgerenciadas. Como essas politicas gerenciadas, vocé sé deve
anexar esse tipo de declaracao de politica a usuarios, grupos ou fung¢des do IAM que exijam acesso
administrativo total as notificacdes e regras de notificacdo em toda a sua AWS conta.

® Note

Essa politica contém a permissao CreateNotificationRule. Qualquer usuario com essa
politica aplicada ao usuario ou fungao do IAM podera criar regras de notificagao para todo e
qualquer tipo de recurso suportado pelas AWS CodeStar notificacdes na AWS conta, mesmo
que esse usuario nao tenha acesso a esses recursos por si s6. Por exemplo, um usuario com
essa politica pode criar uma regra de notificagdo para um CodeCommit repositério sem ter
permissdes para acessar a CodeCommit si mesmo.

"Version": "2012-10-17",
"Statement": [
{

"Sid": "AWSCodeStarNotificationsFullAccess",

"Effect": "Allow",

"Action": [
"codestar-notifications:CreateNotificationRule",
"codestar-notifications:DeleteNotificationRule",
"codestar-notifications:DescribeNotificationRule",
"codestar-notifications:ListNotificationRules",
"codestar-notifications:UpdateNotificationRule",
"codestar-notifications:Subscribe",
"codestar-notifications:Unsubscribe",
"codestar-notifications:DeleteTarget",
"codestar-notifications:ListTargets",
"codestar-notifications:ListTagsforResource",
"codestar-notifications:TagResource",
"codestar-notifications:UntagResource"

1,

"Resource": "*"
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Exemplo: uma politica em nivel de colaborador para o uso de notificagbes AWS CodeStar

Neste exemplo, vocé deseja conceder acesso ao day-to-day uso de AWS CodeStar notificagdes,
como criar e assinar notificagées, mas ndo a agées mais destrutivas, como excluir regras ou alvos de
notificagdo. Isso equivale ao acesso fornecido nas politicas AWSCodeCommitPowerUsergerenciadas
AWSCodeBuildDeveloperAccessAWSCodeDeployDeveloperAccess, e.

@ Note

Essa politica contém a permissao CreateNotificationRule. Qualquer usuario com essa
politica aplicada ao usuario ou fungao do IAM podera criar regras de notificagao para todo e
qualquer tipo de recurso suportado pelas AWS CodeStar notificacbes na AWS conta, mesmo
que esse usuario nao tenha acesso a esses recursos por si s6. Por exemplo, um usuario com
essa politica pode criar uma regra de notificagdo para um CodeCommit repositério sem ter
permissdes para acessar a CodeCommit si mesmo.

"Version": "2012-10-17",
"Sid": "AWSCodeStarNotificationsPowerUserAccess",

"Effect": "Allow",

"Action": [
"codestar-notifications:CreateNotificationRule",
"codestar-notifications:DescribeNotificationRule",
"codestar-notifications:ListNotificationRules",
"codestar-notifications:UpdateNotificationRule",
"codestar-notifications:Subscribe",
"codestar-notifications:Unsubscribe",
"codestar-notifications:ListTargets",
"codestar-notifications:ListTagsforResource"

1,

"Resource": "*"

}

Exemplo: uma read-only-level politica para usar AWS CodeStar notificagbes

Neste exemplo, vocé deseja conceder a um usuario do IAM em sua conta acesso somente
leitura a regras de notificagao, destinos e tipos de evento em sua conta da AWS . Este
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exemplo mostra como vocé pode criar uma politica que permite visualizar esses itens. Isso
equivale as permissoes incluidas como parte das AWSCodeBuildReadOnlyAccesspoliticas
AWSCodePipeline_ReadOnlyAccessgerenciadas e. AWSCodeCommitReadOnly

"Version": "2012-10-17",
"Id": "CodeNotification__ReadOnly",
"Statement": [

{
"Sid": "Reads_API_Access",

"Effect": "Allow",

"Action": [
"CodeNotification:DescribeNotificationRule",
"CodeNotification:ListNotificationRules",
"CodeNotification:ListTargets",
"CodeNotification:ListEventTypes"

1,

"Resource": "*"

Permissdes e exemplos para Conexdes de codigo da AWS

As declaragdes de politicas e os exemplos a seguir podem ajudar vocé a gerenciar o Conexdes de
cbédigo da AWS.

Para obter informacdes sobre como criar uma politica baseada em identidade do IAM usando esses
documentos de politica JSON de exemplo, consulte Criacao de politicas na guia JSON no Manual do
usuario do IAM.

Exemplo: uma politica para criar Conexdes de cddigo da AWS com a CLI e visualizar com o console

Uma funcgdo ou usuario designado para usar o SDK AWS CLI ou para visualizar, criar, marcar ou
excluir conexodes deve ter permissdes limitadas ao seguinte.

(® Note

N&o é possivel concluir uma conexao no console somente com as permissdes a seguir. E
necessario adicionar as permissdes na proxima segao.
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Para usar o console a fim de visualizar uma lista de conexdes disponiveis, visualizar tags e usar uma

conexao, use a politica a seguir.

"Version": "2012-10-17",
"Statement": [
{

"Sid": "ConnectionsFullAccess",

"Effect": "Allow",

"Action": [
"codeconnections:CreateConnection",
"codeconnections:DeleteConnection",
"codeconnections:UseConnection",
"codeconnections:GetConnection",
"codeconnections:ListConnections",
"codeconnections:TagResource",
"codeconnections:ListTagsForResource",
"codeconnections:UntagResource"

1,

"Resource": "*"

Exemplo: uma politica para criar Conexdes de cdédigo da AWS com o console

Uma fung&o ou um usuario designado para gerenciar conexdes no console deve ter as permissdes

necessarias para concluir uma conexao no console e criar uma instalagao, o que inclui autorizar o
handshake para o provedor e criar instalagdes para conexdes a serem usadas. UseConnection
também deve ser adicionada para usar a conexao no console. Use a politica a seguir para visualizar,

usar, criar, marcar ou excluir uma conexao no console.

"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"codeconnections:CreateConnection",
"codeconnections:DeleteConnection",
"codeconnections:GetConnection",
"codeconnections:ListConnections",
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"codeconnections:GetInstallationUrl",
"codeconnections:GetIndividualAccessToken",
"codeconnections:ListInstallationTargets",
"codeconnections:StartOAuthHandshake",
"codeconnections:UpdateConnectionInstallation",
"codeconnections:UseConnection",
"codeconnections:TagResource",
"codeconnections:ListTagsForResource",
"codeconnections:UntagResource"

1,

"Resource": [

i n

Exemplo: uma politica em nivel de administrador para gerenciar Conexdes de cédigo da AWS

Neste exemplo, vocé deseja conceder acesso total a um usuario do IAM em sua AWS conta para
que ele CodeConnections possa adicionar, atualizar e excluir conexdes. Essa € uma politica de
acesso total, equivalente a politica AWSCodePipeline_FullAccessgerenciada. Assim como essa
politica gerenciada, vocé s6 deve anexar esse tipo de declaragao de politica a usuarios, grupos ou
funcdes do IAM que exijam acesso administrativo total as conexdes em sua AWS conta.

"Version": "2012-10-17",
"Statement": [

{
"Sid": "ConnectionsFullAccess",
"Effect": "Allow",
"Action": [

"codeconnections:CreateConnection",
"codeconnections:DeleteConnection",
"codeconnections:UseConnection",
"codeconnections:GetConnection",
"codeconnections:ListConnections",
"codeconnections:ListInstallationTargets",
"codeconnections:GetInstallationUrl",
"codeconnections:StartOAuthHandshake",
"codeconnections:UpdateConnectionInstallation",
"codeconnections:GetIndividualAccessToken",
"codeconnections:TagResource",
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"codeconnections:ListTagsForResource",
"codeconnections:UntagResource"

]I

"Resource": "*"

Exemplo: uma politica em nivel de colaborador para usar Conexdes de codigo da AWS

Neste exemplo, vocé deseja conceder acesso ao day-to-day uso de CodeConnections, como criar e
visualizar detalhes de conexdes, mas nao a agdoes mais destrutivas, como excluir conexoes.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "AWSCodeConnectionsPowerUserAccess",
"Effect": "Allow",
"Action": [
"codeconnections:CreateConnection",
"codeconnections:UseConnection",
"codeconnections:GetConnection",
"codeconnections:ListConnections",
"codeconnections:ListInstallationTargets",
"codeconnections:GetInstallationUrl",
"codeconnections:GetIndividualAccessToken",
"codeconnections:StartOAuthHandshake",
"codeconnections:UpdateConnectionInstallation",
"codeconnections:ListTagsForResource"

]I

"Resource": "*"

Exemplo: uma read-only-level politica para usar Conexdes de codigo da AWS

Neste exemplo, vocé quer conceder a um usuario do IAM em sua conta acesso somente de leitura
as conexdes em sua AWS conta. Este exemplo mostra como vocé pode criar uma politica que
permite visualizar esses itens.
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"Version": "2012-10-17",

"Id": "Connections__ReadOnly",

"Statement": [

{

"Sid": "Reads_API_Access",
"Effect": "Allow",
"Action": [
"codeconnections:GetConnection",
"codeconnections:ListConnections",
"codeconnections:ListInstallationTargets",
"codeconnections:GetInstallationUrl",
"codeconnections:ListTagsForResource"

]I

"Resource": "*"

Exemplo: uma politica de escopo reduzido para uso Conexdes de cédigo da AWS com um
repositorio especificado

No exemplo a seguir, o cliente quer que a fungdo CodeBuild de servigo acesse o repositorio
Bitbucket especificado. A politica sobre a fungao CodeBuild de servigo:

"Version": "2012-10-17",
"Statement": {
"Effect": "Allow",
"Action": [
"codeconnections:UseConnection"
1,
"Resource": "arn:aws:codeconnections:us-west-2:connection:3dee99b9-172f-4ebe-
a257-722365a39557",
"Condition": {"ForAllValues:StringEquals": {"codeconnections:FullRepositoryId":
"myrepoowner/myreponame"}}

}

Exemplo: uma politica para usar uma conexao com CodePipeline

No exemplo a seguir, um administrador deseja que 0s usuarios usem uma conexao com
CodePipeline o. A politica anexada ao usuario:
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"Version": "2012-10-17",
"Statement": {
"Effect": "Allow",
"Action": [
"codeconnections:PassConnection”

1,

"Resource": "arn:aws:codeconnections:us-west-2:connection/
aEXAMPLE-8aad-4d5d-8878-dfcab@bc44l1f",
"Condition": {"ForAllValues:StringEquals": {"codeconnections:PassedToService":
"codepipeline.amazonaws.com"}}

}

Exemplo: use uma funcdo CodeBuild de servigo para operacgdes de leitura do Bitbucket com
Conexodes de cédigo da AWS

No exemplo a seguir, o cliente quer que a fungdo CodeBuild de servigo realize operagdes de leitura
no Bitbucket, independentemente do repositorio. A politica sobre a fungcdo CodeBuild de servigo:

"Version": "2012-10-17",
"Statement": {
"Effect": "Allow",
"Action": [
"codeconnections:UseConnection"

1,

"Resource": "arn:aws:codeconnections:us-west-2:connection/
aEXAMPLE-8aad-4d5d-8878-dfcab@bc44lf",
"Condition": {"ForAllValues:StringEquals":
{"codeconnections:ProviderPermissionsRequired": "read_only"}}

}

Exemplo: limitar a fungao de CodeBuild servigo de realizar operagbes com Conexdes de codigo da
AWS

No exemplo a seguir, o cliente deseja impedir que a fungdo de CodeBuild servigo execute uma
operagcdo comoCreateRepository. A politica sobre a fungdo CodeBuild de servigo:

Exemplos de politicas baseadas em identidade 264



Console do Developer Tools Manual do usuario

"Version": "2012-10-17",
"Statement": {
"Effect": "Allow",
"Action": [
"codeconnections:UseConnection"

1,

"Resource": "arn:aws:codeconnections:us-west-2:connection/
aEXAMPLE-8aad-4d5d-8878-dfcab@bc4s41f",
"Condition": {"ForAllValues:StringNotEquals":
{"codeconnections:ProviderAction": "CreateRepository"}}

}

Usando tags para controlar o acesso aos AWS CodeConnections recursos

As etiquetas podem ser anexadas ao recurso ou passadas na solicitagao para servigos que
comportem etiquetas. Em AWS CodeConnections, os recursos podem ter tags e algumas a¢des
podem incluir tags. Ao criar uma politica do 1AM, vocé podera usar chaves de condi¢ao de tag para
controlar o seguinte:

* Quais usuarios podem executar agées em um recurso de pipeline, com base nas tags que o
recurso ja tem.

* Quais tags podem ser transmitidas na solicitagédo de uma acao.

» Se chaves de tags especificas podem ser usadas em uma solicitacao.

Os exemplos a seguir demonstram como especificar condicdes de tag nas politicas para AWS
CodeConnections usuarios.

Example 1: Permitir agbes com base em tags na solicitagcao
A politica a seguir concede aos usuarios permissao para criar conexdes em AWS CodeConnections.

Para fazer isso, ela permitira as agbes CreateConnection e TagResource se a solicitagao
especificar uma tag denominada Project com o valor ProjectA. (A aws:RequestTag chave de
condicao é usada para controlar quais tags podem ser transmitidas em uma solicitagao do IAM.)

A aws:TagKeys condigcdo garante que a chave de tag faga diferenciacéo de letras maiusculas e
minusculas.
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"Version": "2012-10-17",
"Statement": [

{

Example 2: Permitir agbes com base em tags de recursos

"Effect": "Allow",

"Action": [
"codeconnections:CreateConnection",
"codeconnections:TagResource"

1,

"Resource": "*",

"Condition": {

"StringEquals": {
"aws:RequestTag/Project": "ProjectA"

},

"ForAllValues:StringEquals": {
"aws:TagKeys": ["Project"]

A politica a seguir concede aos usuarios permissao para realizar agdes e obter informagdes sobre os
recursos em AWS CodeConnections.

Para fazer isso, ela permitira agdes especificas se o pipeline tiver uma tag denominada Project
com o valor ProjectA. (A aws:RequestTag chave de condigdo é usada para controlar quais tags
podem ser transmitidas em uma solicitagdo do IAM.) A aws : TagKeys condigdo garante que a chave

de tag faca diferenciagao de letras maiusculas e minusculas.

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",

"Action": [
"codeconnections:CreateConnection",
"codeconnections:DeleteConnection",
"codeconnections:ListConnections"

1,

"Resource": "*",

"Condition": {
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"StringEquals": {
"aws:ResourceTag/Project": "ProjectA"

1,
"ForAllValues:StringEquals": {
"aws:TagKeys": ["Project"]

Uso de notificacdes e conexdes no console

A experiéncia de notificagdes € incorporada aos CodePipeline consoles CodeBuild CodeCommit,
CodeDeploy,, e, bem como no console de Ferramentas do Desenvolvedor, na prépria barra de
navegacao de Configuragdes. Para acessar notificagdes nos consoles, € necessario ter uma das
politicas gerenciadas para esses servigos aplicada ou um conjunto minimo de permissdes. Essas
permissdes devem permitir que voceé liste e visualize detalhes sobre as AWS CodeStar notificagoes
e AWS CodeConnections os recursos em sua AWS conta. Se vocé criar uma politica baseada

em identidade que seja mais restritiva que as permissdes minimas necessarias, o console nao
funcionara como pretendido para entidades (usuarios ou perfis do IAM) com essa politica. Para
obter mais informacgdes sobre como conceder acesso a AWS CodeBuild, AWS CodeCommit, e AWS
CodeDeploy AWS CodePipeline, incluindo acesso a esses consoles, consulte os topicos a seguir:

* CodeBuild: Usando politicas baseadas em identidade para CodeBuild

» CodeCommit: Usando politicas baseadas em identidade para CodeCommit

» AWS CodeDeploy: Gerenciamento de identidade e acesso para AWS CodeDeploy

» CodePipeline: Controle de acesso com politicas do IAM

AWS CodeStar As notificagdes nao tém nenhuma politica AWS gerenciada. Para fornecer acesso a
funcionalidade de notificagao, € necessario aplicar uma das politicas gerenciadas a um dos servigos
listados anteriormente ou criar politicas com o nivel de permissao que deseja conceder a usuarios
ou entidades e anexar essas politicas aos usuarios, aos grupos ou as fungdes que exigem essas
permissoes. Para obter mais informagdes e exemplo, consulte o seguinte:

» Exemplo: uma politica em nivel de administrador para gerenciar notificacbes AWS CodeStar

« Exemplo: uma politica em nivel de colaborador para o uso de notificagbes AWS CodeStar

» Exemplo: uma read-only-level politica para usar AWS CodeStar notificagoes.
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AWS CodeConnections ndo tem nenhuma politica AWS gerenciada. Vocé usa as permissoes e
combinacdes de permissdes para acesso, como as permissdes detalhadas em Permissdes para
concluir conexdes.

Para mais informacodes, consulte:

» Exemplo: uma politica em nivel de administrador para gerenciar Conexoes de codigo da AWS

» Exemplo: uma politica em nivel de colaborador para usar Conexdes de codigo da AWS

» Exemplo: uma read-only-level politica para usar Conexodes de cédigo da AWS

Vocé nao precisa permitir permissdes de console para usuarios que estao fazendo chamadas
somente para a APl AWS CLI ou para a AWS API. Em vez disso, permita o acesso somente as
acdes que correspondem a operacao da APl que vocé esta tentando executar.

Permitir que os usuarios visualizem suas proprias permissoes

Este exemplo mostra como criar uma politica que permita que os usuarios do IAM visualizem

as politicas gerenciadas e em linha anexadas a sua identidade de usuario. Essa politica inclui
permissdes para concluir essa agao no console ou programaticamente usando a APl AWS CLI ou
AWS .

"Version": "2012-10-17",
"Statement": [
{

"Sid": "ViewOwnUserInfo",

"Effect": "Allow",

"Action": [
"iam:GetUserPolicy",

iam:ListGroupsForUser",

jam:ListAttachedUserPolicies",

iam:ListUserPolicies",

iam:GetUser"

1,

"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]

"Sid": "NavigateInConsole",
"Effect": "Allow",
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"Action":

"iam
na
"iam
na
na
na

1,

lam:
lam:
lam:
lam:

L

:GetGroupPolicy",
iam:

GetPolicyVersion",

:GetPolicy",
iam:

ListAttachedGroupPolicies",
ListGroupPolicies",
ListPolicyVersions",
ListPolicies",

ListUsers"

"Resource": "*"

AWS CodeStar Notificacdes de solugao de problemas, AWS

CodeConnections identidade e acesso

Use as seguintes informacdes para ajudar a diagnosticar e corrigir problemas comuns que podem
ser encontrados ao trabalhar com notificagdes e o IAM.

Topicos

* Sou administrador e quero permitir que outros usuarios tenham acesso a notificacdes

» Criei um tépico do Amazon SNS e o adicionei como um destino de regra de notificacao, mas nao

estou recebendo e-mails sobre eventos

* Quero permitir que pessoas fora da minha AWS conta acessem minhas AWS CodeStar

notificacdes e AWS CodeConnections recursos

Sou administrador e quero permitir que outros usuarios tenham acesso a notificacoes

Para permitir que outras pessoas acessem AWS CodeStar as notificagdes AWS CodeConnections,
vocé deve criar uma entidade do IAM (usuario ou fungao) para a pessoa ou o aplicativo que precisa
de acesso. Elas usarao as credenciais dessa entidade para acessar a AWS. Em seguida, vocé

deve anexar uma politica a entidade que conceda a ela as permissdes corretas em AWS CodeStar
Notificagdes AWS CodeConnections e.

Para comecar a usar imediatamente, consulte Criar os primeiros usuario e grupo delegados pelo IAM
no Guia do usuario do IAM.
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Para obter informacdes especificas sobre AWS CodeStar notificagdes, consultePermissoes e
exemplos de AWS CodeStar notificagdes.

Criei um topico do Amazon SNS e o adicionei como um destino de regra de
notificacdo, mas nao estou recebendo e-mails sobre eventos

Para receber notificagdes sobre eventos, vocé deve ter um tépico do Amazon SNS valido inscrito
como um destino para a regra de notificagao, e seu endereco de e-mail deve estar inscrito no tdpico
do Amazon SNS. Para solucionar problemas com o tépico do Amazon SNS, verifique o seguinte:

 Certifique-se de que o topico do Amazon SNS esteja na mesma AWS regido da regra de
notificagcao.

 Verifique se o seu alias de e-mail esta inscrito no topico correto e se vocé confirmou a assinatura.
Para obter mais informacgdes, consulte Como inscrever um endpoint em um tépico do Amazon
SNS.

 Verifique se a politica do topico foi modificada para permitir que AWS CodeStar as notificacdes
enviem notificagées para esse topico. A politica do topico deve incluir uma declaragdao semelhante
a sequinte:

"Sid": "AWSCodeStarNotifications_publish",
"Effect": "Allow",
"Principal": {
"Service": [
"codestar-notifications.amazonaws.com"

},
"Action": "SNS:Publish",
"Resource": "arn:aws:sns:us-east-1:123456789012:MyNotificationTopicName",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "123456789012"

Para ter mais informag6es, consulte Configuragéo.
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Quero permitir que pessoas fora da minha AWS conta acessem minhas AWS
CodeStar notificagcoes e AWS CodeConnections recursos

Vocé pode criar uma fungédo que os usuarios de outras contas ou pessoas fora da sua organizagao
possam usar para acessar seus recursos. Vocé pode especificar quem é confiavel para assumir o
perfil. Para servigos que oferecem suporte a politicas baseadas em recursos ou listas de controle de
acesso (ACLs), vocé pode usar politicas para conceder as pessoas acesso aos Seus recursos.

Para saber mais, consulte:

» Para saber se AWS CodeStar as Notificagcdes AWS CodeConnections oferecem suporte a esses
recursos, consulteComo os recursos no console do Developer Tools funcionam com o IAM.

» Para saber como fornecer acesso aos seus recursos em todos os Contas da AWS que vocé
possui, consulte Como fornecer acesso a um usuario do IAM em outro Conta da AWS que vocé
possui no Guia do usuario do IAM.

» Para saber como fornecer acesso aos seus recursos a terceiros Contas da AWS, consulte Como
fornecer acesso Contas da AWS a terceiros no Guia do usuario do IAM.

» Saiba como conceder acesso por meio da federagao de identidades consultando Concedendo
Acesso a Usuarios Autenticados Externamente (Federacao de Identidades) no Guia do Usuario do
IAM.

» Para saber a diferenca entre usar perfis e politicas baseadas em recursos para acesso entre
contas, consulte Como os perfis do IAM diferem de politicas baseadas em recursos no Guia do
usuario do IAM.

Usando func¢des vinculadas a servigcos para notificagoes AWS CodeStar

AWS CodeStar As notificagdes usam AWS ldentity and Access Management fung¢des vinculadas
ao servico (IAM). Uma fungéo vinculada ao servigo € um tipo exclusivo de fungdo do IAM vinculada
diretamente as AWS CodeStar Notificacdes. As funcdes vinculadas ao servico sdo predefinidas
pelas AWS CodeStar Notificagdes e incluem todas as permissées que o servigo exige para chamar
outros AWS servigos em seu nome. Essa fungao € criada na primeira vez que vocé cria uma regra
de notificagdo. Nao é necessario criar a fungao.

Uma fungéo vinculada ao servigo facilita a configuragdo das AWS CodeStar notificagées porque
vocé nao precisa adicionar permissdées manualmente. AWS CodeStar As notificagdes definem as
permissdes de suas fungdes vinculadas ao servico e, a menos que definido de outra forma, somente
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AWS CodeStar as notificagdes podem assumir suas fungdes. As permissdes definidas incluem
a politica de confianca e a politica de permissdes, que nao pode ser anexada a nenhuma outra
entidade do IAM.

Para excluir uma fungao vinculada ao servico, primeiro € necessario excluir os recursos
relacionados. Isso protege seus recursos de AWS CodeStar notificagdes porque vocé nao pode
remover inadvertidamente a permissao para acessar 0s recursos.

Para obter informacdes sobre outros produtos que oferecem suporte a fungdes vinculadas a
servigos, consulte Servicos da AWS que funcionam com o IAM.

Permissodes de funcgao vinculadas ao servico para notificacdes AWS CodeStar

AWS CodeStar As notificagdes usam a fungado AWSServiceRoleForCodeStarNotifications vinculada
ao servico para recuperar informacdes sobre eventos que ocorrem em sua cadeia de ferramentas e
enviar notificagdes para os alvos que vocé especificar.

A funcdo AWSServiceRoleForCodeStarNotifications vinculada ao servigo confia nos seguintes
servigcos para assumir a funcao:

e codestar-notifications.amazonaws.com

A politica de permissdes de fungao permite que AWS CodeStar as notificagdes concluam as
seguintes acdes nos recursos especificados:

* Acdo: PutRule em CloudWatch Event rules that are named awscodestar-
notifications-*

* Acado: DescribeRule em CloudWatch Event rules that are named awscodestar-
notifications-*

* Agdo: PutTargets em CloudWatch Event rules that are named awscodestar-
notifications-*

* Agao: CreateTopic paracreate Amazon SNS topics for use with AWS CodeStar
Notifications with the prefix CodeStarNotifications-

* Acado: GetCommentsForPullRequests em all comments on all pull requests in
all CodeCommit repositories in the AWS account

* Acéo: GetCommentsForComparedCommit em all comments on all commits in all
CodeCommit repositories in the AWS account
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Acgdo: GetDifferences emall commits in all CodeCommit repositories in the
AWS account

Acao: GetCommentsForComparedCommit em all comments on all commits in all
CodeCommit repositories in the AWS account

Acgao: GetDifferences emall commits in all CodeCommit repositories in the
AWS account

Acgao: DescribeSlackChannelConfigurations em all AWS Chatbot clients in the
AWS account

Acgdo: UpdateSlackChannelConfigurationemall AWS Chatbot clients in the AWS
account

Acado: ListActionExecutions emall actions in all pipelines in the AWS
account

Acgao: GetFileemall files in all CodeCommit repositories in the AWS
account unless otherwise tagged

Vocé pode ver essas agdes na declaragcao de politica da fungao
AWSServiceRoleForCodeStarNotifications vinculada ao servico.

"Version": "2012-10-17",
"Statement": [

{
"Action": [
"events:PutTargets",
"events:PutRule",
"events:DescribeRule"
1,
"Resource": "arn:aws:events:*:*:rule/awscodestarnotifications-*",
"Effect": "Allow"
},
{
"Action": [
"sns:CreateTopic"
1,
"Resource": "arn:aws:sns:*:*:CodeStarNotifications-*",
"Effect": "Allow"
.
{
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"Action": [
"codecommit:GetCommentsForPullRequest",
"codecommit:GetCommentsForComparedCommit",
"codecommit:GetDifferences",
"chatbot:DescribeSlackChannelConfigurations",
"chatbot:UpdateSlackChannelConfiguration",
"codepipeline:ListActionExecutions"

1,

"Resource": "*",

"Effect": "Allow"

},
{
"Action": [
"codecommit:GetFile"
1,
"Resource": "*",
"Condition": {
"StringNotEquals": {
"aws:ResourceTag/ExcludeFileContentFromNotifications": "true"
}
},
"Effect": "Allow"
}

Vocé deve configurar permissdes para que uma entidade do IAM (por exemplo, um usuario, grupo
ou fungao) crie, edite ou exclua uma funcao vinculada a servigo. Para mais informacdes, consulte
Permissodes de perfil vinculado ao servico no Guia do usuario do IAM.

Criacao de uma fungao vinculada ao servico para Notificagdoes AWS CodeStar

Nao € necessario criar manualmente uma fungao vinculada a servico. Vocé pode usar o console

do Developer Tools ou a CreateNotificationRule API dos AWS CLI SDKs para criar uma regra de
notificagao. Vocé também pode chamar a API diretamente. Independentemente do método usado, a
funcao vinculada ao servico é criada para voceé.

Se excluir esse perfil vinculado ao servigo e precisar cria-lo novamente, vocé podera usar esse
mesmo processo para recriar o perfil em sua conta. Vocé pode usar o console do Developer Tools ou
a CreateNotificationRule APl dos AWS CLI SDKs para criar uma regra de notificagdo. Vocé também
pode chamar a API diretamente. Independentemente do método usado, a fung¢ao vinculada ao
servico € criada para vocé.
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Editando uma funcao vinculada ao servigo para Notificacdes AWS CodeStar

Depois que criar uma fungao vinculada ao servigo, vocé nao podera alterar o nome da fungao,

pois varias entidades podem fazer referéncia a ela. No entanto, é possivel usar o IAM para editar a
descricao da funcao. Para mais informacgdes, consulte Editar uma funcao vinculada ao servico no
Guia do usuario do |IAM.

Excluindo uma fungao vinculada ao servico para Notificagdes AWS CodeStar

Se vocé ndo precisar mais usar um recurso ou servigo que requer uma funcao vinculada a servico,
€ recomendavel exclui-la. Dessa forma, vocé n&do tem uma entidade nao utilizada que nao seja
monitorada ativamente ou mantida. E necessario limpar os recursos de sua fungdo vinculada ao
servigo antes de exclui-la. Para AWS CodeStar notificagdes, isso significa excluir todas as regras de
notificacdo que usam a funcao de servico em sua AWS conta.

® Note

Se o servigo de AWS CodeStar Notificagdes estiver usando a fungdo quando vocé tentar
excluir os recursos, a exclusao podera falhar. Se isso acontecer, espere alguns minutos e
tente a operagcao novamente.

Para excluir os recursos de AWS CodeStar notificagdes usados pelo
AWSServiceRoleForCodeStarNotifications

1. Abra o console do AWS Developer Tools em https://console.aws.amazon.com/codesuite/

settings/notifications.

® Note

As regras de notificacdo se aplicam a AWS regido em que foram criadas. Se vocé tiver
regras de notificacdo em mais de uma AWS regido, use o seletor de regido para alterar
0. Regido da AWS

2. Escolha todas as regras de notificagdo que aparecem na lista e escolha Delete (Excluir).

3. Repita essas etapas em todas as AWS regides em que vocé criou as regras de notificacao.

Para usar o IAM para excluir a funcao vinculada ao servigo
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Use o console do IAM ou AWS CLI a AWS ldentity and Access Management API para excluir a
funcao AWSServiceRoleForCodeStarNotifications vinculada ao servigo. Para mais informacoes,
consulte Excluir um perfil vinculado ao servico no Guia do usuario do IAM.

Regides suportadas para fungcdes AWS CodeStar vinculadas ao servigo de
notificacoes

AWS CodeStar As notificagoes oferecem suporte ao uso de fungdes vinculadas ao servigo em todas
as AWS regides em que o servigo esta disponivel. Para obter mais informacgdes, consulte AWS
Regides e endpoints e AWS CodeStar Notificagdes.

Usar perfis vinculados ao servico do Conexdes de cdédigo da AWS

Conexoes de cdédigo da AWS usa fungdes vinculadas ao servico AWS ldentity and Access
Management (IAM). Uma fung&o vinculada ao servigo € um tipo exclusivo de fungdo do IAM

vinculada diretamente a. Conexdes de cddigo da AWS As fungdes vinculadas ao servigo séo
predefinidas Conexdes de codigo da AWS e incluem todas as permissdes que o servigo exige para
chamar outros AWS servicos em seu nome. Esse perfil € criado na primeira vez que vocé cria uma
conexao. Nao é necessario criar a funcao.

Uma fungéo vinculada ao servigo Conexdes de codigo da AWS facilita a configuragao porque vocé
nao precisa adicionar permissdes manualmente. Conexdes de cédigo da AWS define as permissdes
de suas fungdes vinculadas ao servico e, a menos que seja definido de outra forma, sé Conexdes de
codigo da AWS pode assumir suas fungdes. As permissdes definidas incluem a politica de confianga
e a politica de permissoes, que nao pode ser anexada a nenhuma outra entidade do IAM.

Para excluir uma fungao vinculada ao servigo, primeiro € necessario excluir os recursos
relacionados. Isso protege seus Conexdes de cddigo da AWS recursos porque vocé nao pode
remover inadvertidamente a permissao para acessar 0s recursos.

Para obter informacdes sobre outros produtos que oferecem suporte a fungdes vinculadas a
servicos, consulte Servicos da AWS que funcionam com o IAM.

(® Note

Acbes para recursos criados sob o novo prefixo de servico codeconnections
estdo disponiveis. A criagdo de um recurso com o novo prefixo de servigo sera usada
codeconnections no ARN do recurso. As agdes e 0s recursos para o prefixo codestar-
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connections de servico permanecem disponiveis. Ao especificar um recurso na politica do
IAM, o prefixo do servico precisa corresponder ao do recurso.

Permissdes de fungdo vinculadas ao servico para Conexdes de codigo da AWS

Conexoes de codigo da AWS usa a fungcdo AWSServiceRoleForGitSync vinculada ao servigo para
usar o Git sync com repositorios conectados baseados no Git.

A funcdo AWSServiceRoleForGitSync vinculada ao servigo confia nos seguintes servigos para
assumir a funcao:

* repository.sync.codeconnections.amazonaws.com

A politica de permissdes de fungdo nomeada AWSGitSyncServiceRolePolicy Conexdes de cddigo da
AWS permite concluir as seguintes a¢des nos recursos especificados:

» Acao: concede permissdes para que 0s usuarios criem conexdes com repositérios externos

baseados em Git e usem a sincronizagao Git com esses repositorios.

Vocé deve configurar permissdes para que uma entidade do IAM (por exemplo, um usuario, grupo ou
funcao) crie, edite ou exclua uma fungao vinculada a servigo. Para obter mais informacgdes, consulte
Permissdes de Funcao Vinculadas ao Servico no Guia do Usuario do IAM.

Crie uma funcgao vinculada ao servigo para o Conexdes de codigo da AWS

Nao é necessario criar manualmente uma fungao vinculada a servigo. Vocé cria a fungao ao criar um
recurso para seu projeto sincronizado com o Git com a API. CreateRepositoryLink

Se excluir esse perfil vinculado ao servigo e precisar cria-lo novamente, vocé podera usar esse
mesmo processo para recriar o perfil em sua conta.

Editar uma fungao vinculada ao servigo para o Conexoes de codigo da AWS

Depois que criar uma funcao vinculada ao servigo, vocé nao podera alterar o nome da funcéo,

pois varias entidades podem fazer referéncia a ela. No entanto, é possivel usar o IAM para editar a
descricao da funcdo. Para mais informacodes, consulte Editar uma funcao vinculada ao servico no
Guia do usuario do IAM.
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Excluir uma fungao vinculada ao servico para o Conexdes de cédigo da AWS

Se vocé ndo precisar mais usar um recurso ou servigo que requer uma funcao vinculada a servigo,

€ recomendavel exclui-la. Dessa forma, vocé nao tem uma entidade nao utilizada que nao seja
monitorada ativamente ou mantida. E necessario limpar os recursos de sua fungdo vinculada ao
servico antes de exclui-la. Isso significa excluir todas as conexdes que usam a fungao de servigo em
sua AWS conta.

® Note

Se o0 Conexdes de codigo da AWS servico estiver usando a fungéo quando vocé tentar
excluir os recursos, a exclusao podera falhar. Se isso acontecer, espere alguns minutos e
tente a operagcao novamente.

Para excluir Conexdes de codigo da AWS recursos usados pelo AWSServiceRoleForGitSync

1. Abra o console do Developer Tools e escolha Configuragdes.
2. Escolha todas as conexdes que aparecem na lista e escolha Excluir.

3. Repita essas etapas em todas as AWS regides em que vocé criou conexoes.

Para usar o IAM para excluir a fungao vinculada ao servico

Use o console do IAM ou AWS CLI a AWS Identity and Access Management API para excluir a
funcdo AWSServiceRoleForGitSync vinculada ao servigo. Para mais informagdes, consulte Excluir
um perfil vinculado ao servico no Guia do usuario do IAM.

Regides suportadas para fungdes vinculadas a Conexdes de cddigo da AWS servigos

Conexdes de cdédigo da AWS suporta o uso de fung¢des vinculadas ao servigo em todas as AWS
regides em que o servigo esta disponivel. Para obter mais informagdes, consulte Regides e
endpoints da AWS.

AWS politicas gerenciadas para Conexoes de cdédigo da AWS

Uma politica AWS gerenciada € uma politica autbnoma criada e administrada por AWS. AWS as
politicas gerenciadas sao projetadas para fornecer permissdes para muitos casos de uso comuns,
para que vocé possa comegar a atribuir permissdes a usuarios, grupos e fungodes.
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Lembre-se de que as politicas AWS gerenciadas podem nao conceder permissdes de privilégio
minimo para seus casos de uso especificos porque estao disponiveis para uso de todos os AWS
clientes. Recomendamos que vocé reduza ainda mais as permissées definindo politicas gerenciadas
pelo cliente da especificas para seus casos de uso.

Vocé néao pode alterar as permissdes definidas nas politicas AWS gerenciadas. Se AWS atualizar as
permissoes definidas em uma politica AWS gerenciada, a atualizagao afetara todas as identidades
principais (usuarios, grupos e fung¢des) as quais a politica esta anexada. AWS é mais provavel que
atualize uma politica AWS gerenciada quando uma nova AWS service (Servico da AWS) é langada
ou novas operacgoes de API sao disponibilizadas para servigos existentes.

Para mais informacgdes, consulte Politicas gerenciadas pela AWS no Manual do usuario do IAM.

® Note

Acoes para recursos criados sob o0 novo prefixo de servico codeconnections

estao disponiveis. A criagao de um recurso com o novo prefixo de servigco sera usada
codeconnections no ARN do recurso. As agdes e 0s recursos para o prefixo codestar-
connections de servico permanecem disponiveis. Ao especificar um recurso na politica do
IAM, o prefixo do servico precisa corresponder ao do recurso.

AWS politica gerenciada: AWSGitSyncServiceRolePolicy

Vocé nao pode se vincular AWSGitSyncServiceRolePolicy as suas entidades do IAM. Essa politica
esta vinculada a uma fungao vinculada ao servigo que permite Conexdes de codigo da AWS realizar
acdes em seu nome. Para ter mais informacgdes, consulte Usar perfis vinculados ao servico do
Conexdes de codigo da AWS.

Essa politica permite que os clientes acessem repositérios baseados em Git para uso com conexdes.
Os clientes acessarao esses recursos depois de usar a CreateRepositoryLink API.

Detalhes das permissoes

Esta politica inclui as seguintes permissoes:
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» codeconnections: concede permissdes para que 0s usuarios criem conexdes com repositérios

externos baseados em Git.

{
"Version": "2012-10-17",

"Statement": [
{

"Sid": "AccessGitRepos",

"Effect": "Allow",

"Action": [

"codestar-connections:UseConnection",
"codeconnections:UseConnection"

1,

"Resource": [
"arn:aws:codestar-connections:*:*:connection/*",
"arn:aws:codeconnections:*:*:connection/*"

1,

"Condition": {

"StringEquals": {
"aws:ResourceAccount": "${aws:PrincipalAccount}"

Conexdes de codigo da AWS atualizagdes nas politicas AWS gerenciadas

Veja detalhes sobre as atualizagdes das politicas AWS gerenciadas Conexdes de cédigo da AWS
desde que esse servico comecou a rastrear essas alteragdes. Para receber alertas automaticos
sobre alteragdes nessa pagina, assine o feed RSS na pagina Histérico do Conexdes de codigo da

AWS documento.

Alteracao Descrigao Data

AWSGitSyncServiceR O nome do servico AWS 26 de abril de 2024
olePolicy: politica atualizada CodeStar Connections foi
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Alteracao

AWSGitSyncServiceR
olePolicy — Nova politica

Conexodes de cbédigo da AWS
comegou a rastrear alteragoe
s

Descrigao

alterado para Conexdes de
codigo da AWS. Atualizou a
politica para recursos com
ARNSs que contém os dois
prefixos de servigo.

O AWS CodeStar Connections
adicionou a politica.

Concede permissdes para
permitir que usuarios de
conexdes usem o Git sync
com repositérios conectados
baseados no Git.

Conexodes de cbdigo da
AWS comecou a rastrear as
mudangas em suas politicas
AWS gerenciadas.

Data

26 de novembro de 2023

26 de novembro de 2023

Validacao de conformidade para AWS CodeStar notificacoes e
AWS CodeConnections

Para obter uma lista de AWS servigos no escopo de programas de conformidade especificos,

consulte AWS servicos no escopo por programa de conformidade. Para obter informagdes gerais,

consulte Programas de conformidade da AWS.

Vocé pode baixar relatérios de auditoria de terceiros usando AWS Artifact. Para obter mais

informacodes, consulte Como baixar relatérios no AWS Artifact.

Sua responsabilidade de conformidade ao usar AWS CodeStar as Notificagdes AWS

CodeConnections é determinada pela confidencialidade de seus dados, pelos objetivos de

conformidade da sua empresa e pelas leis e requlamentag¢des aplicaveis. AWS fornece os seguintes

recursos para ajudar na conformidade:
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» Guias de inicio rapido sobre seguranca e conformidade — Esses guias de implantagao discutem

consideracgdes arquitetdnicas e fornecem etapas para a implantacdo de ambientes basicos
focados em segurancga e conformidade em. AWS

« AWS recursos de conformidade — essa colegao de pastas de trabalho e guias pode ser aplicada

ao seu setor e local.

+ AWS Config— Esse AWS servico avalia se suas configuragdes de recursos estdo em
conformidade com as praticas internas, as diretrizes e os regulamentos do setor.

« AWS Security Hub— Esse AWS servico fornece uma visdo abrangente do seu estado de
seguranca interno, AWS que ajuda vocé a verificar sua conformidade com os padroes e as
melhores praticas do setor de seguranca.

Resiliéncia em AWS CodeStar notificacbes e AWS
CodeConnections

A infraestrutura AWS global é construida em torno de AWS regides e zonas de disponibilidade.
AWS As regides fornecem varias zonas de disponibilidade fisicamente separadas e isoladas,
conectadas a redes de baixa laténcia, alta taxa de transferéncia e alta redundancia. Com as zonas
de disponibilidade, vocé pode projetar e operar aplicativos e bancos de dados que executam

o failover automaticamente entre as zonas de disponibilidade sem interrup¢ao. As Zonas de
Disponibilidade sao mais altamente disponiveis, tolerantes a falhas e escalaveis que uma ou varias
infraestruturas de datacenter tradicionais.

Para obter mais informacgdes sobre AWS regides e zonas de disponibilidade, consulte infraestrutura
AWS global.

» As regras de notificacdo sao especificas do Regido da AWS local em que foram criadas. Se vocé
tiver regras de notificacdo em mais de uma Regidao da AWS, use o seletor de regido para revisar
as regras de notificagdo em cada uma Regidao da AWS.

» AWS CodeStar As notificagbes se baseiam nos tépicos do Amazon Simple Notification Service
(Amazon SNS) como alvos das regras de notificacdo. As informacdes sobre seus tépicos do
Amazon SNS e destinos da regra de notificacdo podem ser armazenadas em uma regiao da AWS
fora da regido em que vocé configurou a regra de notificacao.
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Seguranca da infraestrutura em AWS CodeStar notificacdes e
AWS CodeConnections

Como recursos em um servigco gerenciado, AWS CodeStar as Notificagbes AWS CodeConnections
sao protegidas pelos procedimentos AWS globais de segurancga de rede descritos no whitepaper
Amazon Web Services: Visao geral dos processos de seguranga.

Vocé usa chamadas de APl AWS publicadas para acessar AWS CodeStar as notificagcdes e AWS
CodeConnections por meio da rede. Os clientes devem oferecer suporte a Transport Layer Security
(TLS) 1.0 ou posterior. Os clientes também devem ter suporte a conjuntos de criptografia com perfect
forward secrecy (PFS) como Ephemeral Diffie-Hellman (DHE) ou Ephemeral Elliptic Curve Diffie-
Hellman (ECDHE). A maioria dos sistemas modernos suporta esses modos.

As solicitagdes devem ser assinadas usando um ID da chave de acesso e uma chave de acesso
secreta associada a uma entidade principal do IAM. Ou vocé pode usar o AWS Security Token
Service (AWS STS) para gerar credenciais de seguranga temporarias para assinar solicitagdes.

Trafego entre recursos do Conexodes de codigo da AWS entre regides

Se vocé usar o recurso de conexdes para permitir a conexao de seus recursos, vocé concorda

e nos instrui a armazenar e processar as informagdes associadas a esses recursos de conexao
Regides da AWS fora do Regides da AWS local em que vocé esta usando o servigco subjacente,
exclusivamente em conexao com e com o Unico proposito de fornecer conexao a esses recursos em
regioes diferentes daquela em que o recurso foi criado.

Para ter mais informacgdes, consulte Recursos globais em AWS CodeConnections.

® Note

Se vocé usar o recurso de conexdes para habilitar a conexado de seus recursos em regidoes
qgue nao precisam ser habilitadas primeiro, armazenaremos e processaremos as informacgoes
conforme detalhado nos topicos anteriores.

Para conexdes estabelecidas em regides que primeiro devem ser habilitadas, como a regiao
Europa (Milao), armazenaremos e processaremos somente as informagdes dessa conexao
nessa regiao.
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Renomeacao de conexoes - Resumo das alteracoes

O recurso de conexdes no console Developer Tools permite que vocé conecte seus AWS recursos
a repositorios de origem de terceiros. Em 29 de mar¢o de 2024, AWS CodeStar Connections foi
renomeado para. AWS CodeConnections As sec¢des a seguir descrevem as diferentes partes do
recurso que foram alteradas com a renomeacao e quais agdes vocé precisa tomar para garantir que
seus recursos continuem funcionando adequadamente.

Essa lista ndo € exaustiva. Ao mesmo tempo que outras partes do produto também mudaram, essas
atualizagdes sdo as mais relevantes.

@ Note

Acdes para recursos criados sob o novo prefixo de servico codeconnections

estdo disponiveis. A criagdo de um recurso com o novo prefixo de servigo sera usada
codeconnections no ARN do recurso. As agdes e os recursos para o prefixo codestar-
connections de servigo permanecem disponiveis. Ao especificar um recurso na politica do
IAM, o prefixo do servigo precisa corresponder ao do recurso.

(@ Note

Atualmente, se vocé usar o console para criar uma conexao, isso s criara recursos com
conexoes codestar-connections no ARN do recurso. Para criar um recurso que tera o prefixo
do servico de conexdes no ARN, use a CLI, o SDK ou o CFN. Os recursos com os dois
prefixos de servigo ainda serdo exibidos no console.

Prefixo de servico renomeado

As APIs de conexdes usam um prefixo de servico renomeado:. codeconnections

Para usar o novo prefixo nos comandos da CLI, baixe a versdo 2 do. AWS CLI Veja a seguir um
exemplo de comando com o prefixo atualizado.

aws codeconnections delete-connection --connection-arn arn:aws:codeconnections:us-
west-2:account_id:connection/aEXAMPLE-8aad-4d5d-8878-dfcab@bc44lf
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Acoes renomeadas no |IAM

As agdes no IAM usam o novo prefixo, conforme mostrado nos exemplos a seguir:

codeconnections:CreateConnection
codeconnections:DeleteConnection
codeconnections:GetConnection
codeconnections:ListConnections

Novo ARN de recurso
Os recursos de conexodes criados terao um novo ARN:

arn:aws:codeconnections:us-west-2:account-ID:connection/*

Politicas de funcao de servico afetadas

Para os servigos a seguir, as politicas de fungéo de servigo usardo o novo prefixo nas declarag¢des
de politica. Vocé também pode atualizar suas politicas de fungcéao de servigo existentes para usar as
novas permissoes, mas as politicas criadas com o prefixo antigo continuardo sendo suportadas.

» A politica CodePipeline de funcéo de servigo gerenciada pelo cliente

« A AWSCodeStarServiceRole politica AWS CodeStar de funcao de servico

Novo CloudFormation recurso

Para usar os AWS CloudFormation recursos para conexdes, um novo recurso estara disponivel. O
recurso existente ainda sera suportado.

* O novo AWS CloudFormationrecurso se chama AWS::CodeConnections: :Connection. Veja
AWS::CodeConnections::Connectionno Guia do CloudFormation usuario.

* O recurso existente AWS::CodeStarConnections: :Connection ainda sera suportado. Veja
AWS::CodeStarConnections::Connectionno Guia do CloudFormation usuario.

Acdes renomeadas no IAM 285


https://aws.amazon.com/cloudformation/
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-resource-codeconnections-connection.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-resource-codestarconnections-connection.html

Console do Developer Tools

Manual do usuario

Historico do documento

A tabela a seguir descreve a documentagao desta versao do console do Developer Tools.

* AWS CodeStar Versao da API de notificagbes: 2019-10-15

* AWS CodeConnections Versao da API: 2023-12-01

Alteracao

Atualizacao da politica
gerenciada para conexoes
service-linked-role

AWS CodeStar Conexodes
renomeadas para AWS
CodeConnections

Conexoes até GitLab agora

suportadas em CodeBuild

Descrigao

A politica gerenciada para a
funcao vinculada ao servigo de
usar o Git sync com repositor
ios Git foi atualizada para
recursos com os dois prefixos
de servico. Para obter mais
informacodes, consulte Usando
funcdes vinculadas a servigos
AWS CodeConnections e
politicas gerenciadas.

Apresentando AWS
CodeConnections, que
permite criar e gerenciar
conexoes entre AWS recur
s0s, como pipelines, e
provedores Git terceirizados.
CodePipeline

Support adicionado CodeBuild
para configurar conexoes

com o. GitLab Para obter
mais informagdes, consulte
Integracdes de produtos

e servicos com AWS
CodeConnections.

Data

26 de abril de 2024

29 de marco de 2024

27 de marco de 2024
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Support para GitLab
autogerenciamento

Novos links de repositorio e

configuracdes de sincroniz
acao para conexoes

Support para conexdes
service-linked-role

Support adicionado para
configurar conexdes e hosts
para que os AWS recursos
interajam com o GitLab
autogerenciamento. Para
obter mais informacdes,
consulte Fluxo de trabalho

para criar ou atualizar um host
e Criar uma conexdo GitLab
autogerenciada.

Foram adicionadas informacd
es sobre como configura

r links de repositoério e
configuracdes de sincroniz
acao. Use a configuragao de
sincronizagao para sincroniz
ar conteudo de um repositorio
Git para atualizar seus AWS
CloudFormation recursos

de pilha. Para obter mais
informagdes, consulte Working
with repository links e Working
with sync configurations.

Foi adicionado suporte a
configuracado de conexdes
para usar sincronizacao Git
com repositérios Git. Para
obter mais informacdes,
consulte Usando funcoes
vinculadas a servicos AWS
CodeConnections e politicas

gerenciadas.

28 de dezembro de 2023

27 de novembro de 2023

26 de novembro de 2023
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Support para GitLab grupos

Novo tipo GitLab de provedor

Novo tipo de destino para

regras de notificagao

As conexoes estao disponiveis

na regiao Europa (Milao)

Support adicionado para
configurar conexdes para
AWS recursos interagirem
com GitLab grupos. Para obter
mais informagdes, consulte
Criar uma conexao e Criar

uma conexao com GitLab.

Agora vocé pode criar
conexdes com GitLab o.
Para obter mais informacoes,
consulte Criar uma conexao

e Criar uma conexao com
GitLab.

Agora vocé pode escolher

os clientes do AWS Chatbot
configurados para os canais
do Microsoft Teams como
alvo das regras de notificagao.
Para obter mais informacoes,
consulte Criar uma regra de

notificacdo e Como trabalhar

com destinos de regra de
notificacao.

Informacgdes adicionadas para
conexdes na regiao Europa
(Milao). Para obter mais
informagdes, consulte Trafego
entre AWS CodeConnections
recursos entre regides.

15 de setembro de 2023

10 de agosto de 2023

17 de maio de 2023

17 de maio de 2023
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https://docs.aws.amazon.com/dtconsole/latest/userguide/connections-create-gitlab.html
https://docs.aws.amazon.com/dtconsole/latest/userguide/connections-create-gitlab.html
https://docs.aws.amazon.com/dtconsole/latest/userguide/connections-create.html
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https://docs.aws.amazon.com/dtconsole/latest/userguide/notification-rule-create.html
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https://docs.aws.amazon.com/dtconsole/latest/userguide/notification-targets.html
https://docs.aws.amazon.com/dtconsole/latest/userguide/notification-targets.html
https://docs.aws.amazon.com/dtconsole/latest/userguide/notification-targets.html
https://docs.aws.amazon.com/dtconsole/latest/userguide/infrastructure-security.html
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Adicao da resolucio de
problemas para erros de
conexao com permissoes de

repositorio

Adicao de informacdes para
marcacao de recursos de host

Compatibilidade com endpoint
da VPC para conexdes

Tipos de provedores de
nuvem novos GitHub e GitHub

corporativos

Ao criar uma conexao com um
repositério em uma GitHub
organizacao, vocé deve ser

o proprietario da GitHub
organizacgao. Para obter mais
informagdes, consulte Erro

de conexao ao se conectar
GitHub a.

Agora vocé pode marcar hosts
usando o console e a CLI.
Para obter mais informacoes,
consulte Recursos de tags em
AWS CodeConnections.

E possivel usar VPC
endpoints com o Connectio
ns. Para obter mais informaco
es, consulte AWS CodeConne
ctions e faca a interface dos
VPC endpoints (). AWS Pr
ivateLink

Agora vocé pode criar
conexdes com GitHub uma
GitHub Enterprise Cloud.
Para obter mais informacoes,
consulte Criar uma conexao

e Criar uma conexao com
GitHub.

29 de agosto de 2022

19 de abril de 2021

24 de novembro de 2020

30 de setembro de 2020
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https://docs.aws.amazon.com/dtconsole/latest/userguide/troubleshooting-GitHub-organization-owner.html
https://docs.aws.amazon.com/dtconsole/latest/userguide/troubleshooting-GitHub-organization-owner.html
https://docs.aws.amazon.com/dtconsole/latest/userguide/troubleshooting-GitHub-organization-owner.html
https://docs.aws.amazon.com/dtconsole/latest/userguide/connections-tag.html
https://docs.aws.amazon.com/dtconsole/latest/userguide/connections-tag.html
https://docs.aws.amazon.com/dtconsole/latest/userguide/vpc-interface-endpoints.html
https://docs.aws.amazon.com/dtconsole/latest/userguide/vpc-interface-endpoints.html
https://docs.aws.amazon.com/dtconsole/latest/userguide/vpc-interface-endpoints.html
https://docs.aws.amazon.com/dtconsole/latest/userguide/connections-create.html
https://docs.aws.amazon.com/dtconsole/latest/userguide/connections-create-github.html
https://docs.aws.amazon.com/dtconsole/latest/userguide/connections-create-github.html
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Foram adicionados o tipo de Informacgdes sobre o recurso 29 de junho de 2020
provedor do GitHub Enterprise  de host para conexdes foram

Server e 0s recursos do host adicionadas a este guia. Agora

vocé pode criar conexdes com
o GitHub Enterprise Server.
Para obter mais informacoes,
consulte Criar uma conexao

e Como trabalhar com hosts.

Esta é a versao disponibi
lizada para o publico em geral
do recurso de conexdes no
Manual do usuario do console
do Developer Tools.
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Adicao de informacdes sobre
uso € marcacao de conexdes

Novo tipo de destino para
regras de notificagao

Informacgdes sobre o recurso
de conexdes no console foram
adicionadas a este guia. Vocé
pode exibir conceitos, etapas
para comecar, uma referénci
a de permissdes que inclui
politicas de exemplo e etapas
para criar, exibir e marcar
conexodes. Para obter mais
informagdes, consulte O que
sao conexoes, Conceitos

de conexoes, Introducao as
conexoes, Criar uma conexao,
Marcar recursos em AWS
CodeConnections, Seguranca,
Cotas para conexodes, Solugao
de problemas e chamadas de
AWS CodeConnections API
com AWS CloudTrail. Para ver
uma lista de agdes adicionais
do provedor (acdes somente
com permissdes), consulte
Acbes para ProviderType.

Agora vocé pode escolher

os clientes do AWS Chatbot
configurados para os canais
do Slack como alvo das regras
de notificacdo. Para obter
mais informagdes, consulte
Criar uma regra de notificag
8o e Como trabalhar com
destinos de regra de notificag
ao.

28 de junho de 2020

2 de abril de 2020
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https://docs.aws.amazon.com/dtconsole/latest/userguide/welcome-connections.html
https://docs.aws.amazon.com/dtconsole/latest/userguide/welcome-connections.html
https://docs.aws.amazon.com/dtconsole/latest/userguide/concepts-connections.html
https://docs.aws.amazon.com/dtconsole/latest/userguide/concepts-connections.html
https://docs.aws.amazon.com/dtconsole/latest/userguide/getting-started-connections.html
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Notificacbes adicionadas
sobre AWS CodeCommit
eventos adicionais

Notificacdes disponiveis em

duas AWS regides adicionais

Adicao de suporte para

topicos criptografados do
Amazon SNS

Agora vocé pode configura

r notificacdes para eventos
relacionados a aprovagoe

s de solicitagao pull. Para
obter mais informacdes,
consulte Eventos para regras

de notificagdo em repositorios

e Trabalho com pull requests
em CodeCommit.

O console do Developer
Tools agora oferece suporte
a notificacdes nas regides
Oriente Médio (Bahrein) e
Asia-Pacifico (Hong Kong).
Para obter mais informacd
es, consulte AWS CodeStar
Notificacoes no Referéncia
geral da AWS.

Adicao de orientagdes para o
uso de tdpicos criptografados
do Amazon SNS como alvos
de notificagcoes. Para obter
mais informagdes, consulte
Configuracao de topicos do

Amazon SNS para notificag

oes.

10 de fevereiro de 2020

5 de fevereiro de 2020

4 de fevereiro de 2020
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As notificagées podem incluir

informacodes da tag de sessao
para CodeCommit

Lancamento inicial

As notificagbes do agora
CodeCommit podem conter
informacodes de identidad

e do usuario, como nome

de exibicao ou endereco de
e-mail, por meio do uso de
tags de sessao. Para obter
mais informagdes, consulte
Conceitos e uso de tags para

fornecer informacgdes de
identidade em CodeCommit.

Esta é a versao inicial do 5 de novembro de 2019
Manual do usuario do console

do Developer Tools.

19 de dezembro de 2019
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Glossario da AWS

Para obter a terminologia mais recente da AWS, consulte o glossario da AWS na Referéncia
do Glossario da AWS.
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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