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O que é um Network Load Balancer?

O Elastic Load Balancing distribui automaticamente seu trafego de entrada entre varios destinos,
como instancias do EC2, contéineres e enderecos IP, em uma ou mais zonas de disponibilidade. Ele
monitora a integridade dos destinos registrados e roteia o trafego apenas para os destinos integros.
O Elastic Load Balancing escala seu balanceador de carga conforme seu trafego de entrada muda
com o tempo. Ele pode ser dimensionado automaticamente para a vasta maioria das cargas de
trabalho.

O Elastic Load Balancing oferece suporte aos seguintes balanceadores de carga: balanceadores

de carga da aplicacao, balanceadores de carga da rede, balanceadores de carga do gateway e
balanceadores de carga classicos. Vocé pode selecionar o tipo de balanceador de carga que melhor
se adapte as suas necessidades. Este guia discute Network Load Balancers. Para obter mais
informagdes sobre os outros balanceadores de carga, consulte o Guia do usuario de Application

Load Balancers, o Guia do usuario de Gateway Load Balancers e o Guia do usuario de Classic Load

Balancers.

Componentes do Network Load Balancer

Um load balancer serve como ponto unico de contato para os clientes. O balanceador de carga
distribui o trafego de entrada entre varios destinos, como instancias do Amazon EC2. Isso aumenta a
disponibilidade do seu aplicativo. Vocé adiciona um ou mais listeners ao seu load balancer.

Um listener verifica as solicitacdes de conexao de clientes, usando o protocolo e a porta que vocé
configurar e encaminha solicitagdes para um grupo de destino.

Um grupo de destino roteia solicitagdes a um ou mais destinos registrados, como instancias do EC2,
usando o protocolo e o numero de porta que vocé especifica. Os grupos de destino dos Network
Load Balancers, sdo compativeis com os protocolos TCP, UDP, TCP_UDP e TLS. Vocé pode
registrar um destino com varios grupos de destino. Vocé pode configurar verificagées de integridade
em cada grupo de destino. As verificagdes de integridade sdo executadas em todos os destinos
registrados a um grupo de destino especificado em uma regra de listeners para seu load balancer.

Para obter mais informacgdes, consulte a seguinte documentagao do :

» balanceador de cargas

» Listeners

» Grupos de destino

Componentes do Network Load Balancer 1
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Visao geral do Network Load Balancer

Um Network Load Balancer funciona na quarta camada do modelo Open Systems Interconnection
(OSI - interconexao de sistemas abertos). Ele pode processar milhdes de solicitagées por segundo.
Apos o load balancer receber uma solicitagao de conexao, ele seleciona um destino no grupo de
destino para a regra padrao. Ele tenta abrir uma conexao TCP para o destino selecionado na porta
especificada na configuracao do listener.

Quando vocé habilita uma zona de disponibilidade para o balanceador de carga, o Elastic Load
Balancing cria um né de balanceador de carga na zona de disponibilidade. Por padrao, cada n6 do
load balancer distribui trafego aos destinos registrados somente na sua zona de disponibilidade.
Se vocé habilitar o balanceamento de carga entre zonas, cada né do load balancer distribuira o
trafego aos destinos registrados em todas as zonas de disponibilidade habilitadas. Para ter mais
informacgdes, consulte Zonas de disponibilidade.

Para aumentar a tolerancia a falhas das suas aplicagdes, vocé pode habilitar varias zonas de
disponibilidade para seu balanceador de carga e garantir que cada grupo de destino tenha pelo
menos um destino em cada zona de disponibilidade habilitada. Por exemplo, se um ou mais
grupos de destino ndo tém um destino integro em uma zona de disponibilidade, removemos o
endereco IP da sub-rede correspondente do DNS, mas os nds do load balancer em outras zonas
de disponibilidade permanecerao disponiveis para rotear o trafego. Se um cliente ndo honrar o
time-to-live (TTL) e enviar solicitagdes para o enderecgo IP depois que ele for removido do DNS, as
solicitacbes falharao.

Para o trafego TCP, o load balancer seleciona um destino usando um algoritmo de hash de fluxo
baseado no protocolo, no endereco IP de origem, na porta de origem, no enderego |IP de destino, na
porta de destino e no numero de sequéncia do TCP. As conexdes TCP de um cliente tém diferentes
portas de origem e numeros de sequéncia e podem ser direcionadas para destinos diferentes. Cada
conexao TCP individual é roteada para um unico destino para a vida util da conexao.

Para o trafego UDP, o load balancer seleciona um destino usando um algoritmo de hash de fluxo
baseado no protocolo, no endereco IP de origem, na porta de origem, no endereco IP de destino

e na porta de destino. Um fluxo UDP tem a mesma origem e o mesmo destino, portanto, ele é
roteado de forma consistente para um unico destino durante toda sua vida util. Diferentes fluxos
UDP tém diferentes portas e enderecos IP de origem. Assim, eles podem ser roteados para destinos
diferentes.

O Elastic Load Balancing cria uma interface de rede para cada zona de disponibilidade que vocé
habilita. Cada n6 de load balancer na Zona de disponibilidade usa essa interface de rede para
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obter um endereco IP estatico. Quando vocé criar um load balancer voltado para a Internet,
opcionalmente, podera associar um endereco IP elastico por sub-rede.

Quando vocé cria um grupo de destino, especifica o tipo de destino, o que determina como vocé
registra os destinos. Por exemplo, vocé pode registrar IDs de instancia, enderecos IP ou um
Application Load Balancer. O tipo de destino também afeta se os enderecgos IP do cliente sao
preservados. Para ter mais informacgdes, consulte the section called “Preservacao do IP do cliente”.

Vocé pode adicionar e remover destinos do balanceador de carga conforme suas necessidades
mudarem, sem perturbar o fluxo geral de solicitagées para sua aplicagdo. O Elastic Load Balancing
escala seu balanceador de carga a medida que o trafego para sua aplicagdo muda com o tempo. O
Elastic Load Balancing pode ser escalado para a vasta maioria de workloads automaticamente.

Vocé pode configurar verificagdes de integridade, que s&o usadas para monitorar a integridade dos
destinos registrados para que o load balancer possa enviar solicitagdes apenas para os destinos
integros.

Para obter mais informagdes, consulte Como o Elastic Load Balancing funciona no Manual do
usuario do Elastic Load Balancing.

Beneficios da migracao de um Classic Load Balancer

O uso de um Network Load Balancer em vez de um Classic Load Balancer tem os seguintes
beneficios:

» Capacidade de processar cargas de trabalho volateis e de alterar a escala para milhdes de
solicitagdes por segundo.

» Suporte para enderecos IP estaticos para o load balancer. Também é possivel atribuir um
endereco IP elastico por sub-rede habilitado para o load balancer.

» Suporte para registrar destinos por endereco IP, incluindo destinos fora da VPC para o load
balancer.

» Suporte para solicitagdes de roteamento para varios aplicativos em uma unica instancia do EC2.
Vocé pode registrar cada instancia ou enderego IP com o mesmo grupo de destino usando varias
portas.

» Suporte para aplicativos em contéineres. O Amazon Elastic Container Service (Amazon ECS) pode
selecionar uma porta nao utilizada ao programar uma tarefa e registra-la em um grupo de destino
usando essa porta. Isso permite que vocé faga um uso eficiente dos seus clusters.

Beneficios da migragéo de um Classic Load Balancer 3
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» Support para monitorar a integridade de cada servico de forma independente, pois as verificacoes
de saude sao definidas no nivel do grupo-alvo e muitas CloudWatch métricas da Amazon sao
relatadas no nivel do grupo-alvo. Anexar um grupo de destino a um grupo do Auto Scaling permite
qgue vocé escale cada servigo dinamicamente com base na demanda.

Para obter mais informacgdes sobre os recursos compativeis com cada tipo de balanceador de carga,
consulte a Comparacao de produtos do Elastic Load Balancing.

Como comecgar a usar

Para criar um Network Load Balancer, tente um dos seguintes tutoriais:

» Conceitos basicos sobre Network Load Balancers

* Tutorial: criar um Network Load Balancer usando a AWS CLI

Para demonstragdes de configuragdes comuns do balanceador de carga, consulte Elastic Load
Balancing Demos.

Definicao de preco

Para obter mais informacgodes, consulte Preco do Network Load Balancer.

Como comegar a usar 4
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Conceitos basicos sobre Network Load Balancers

Este tutorial fornece uma introdugao pratica aos balanceadores de carga de rede por meio da
AWS Management Console, uma interface baseada na web. Para criar seu primeiro Network Load
Balancer, conclua as etapas a seguir.

Tarefas

» Antes de comecar

» Etapa 1: configurar o grupo de destino

» Etapa 2: escolher um tipo de balanceador de carga

» Etapa 3: configurar o balanceador de carga e um receptor

» Etapa 4: testar o balanceador de carga

» Etapa 5: (opcional) excluir o balanceador de carga

Para demonstracdes de configuragdes comuns do balanceador de carga, consulte Elastic Load
Balancing Demos.

Antes de comecar

» Decida quais Zonas de disponibilidade vocé usara para suas instancias do EC2. Configure sua
nuvem privada virtual (VPC) com, pelo menos, uma sub-rede publica em cada uma destas Zonas
de disponibilidade. Essas sub-redes publicas sdo usadas para configurar o load balancer. Vocé
pode executar suas instancias do EC2 em outras sub-redes dessas zonas de disponibilidade.

» Execute pelo menos uma instancia EC2 em cada Zona de disponibilidade. Certifique-se de que
os security groups dessas instancias permitam acesso ao TCP de clientes na porta do listener
e solicitagdes para verificagdo de integridade de sua VPC. Para ter mais informacodes, consulte
Grupos de seguranca de destino.

Etapa 1: configurar o grupo de destino

Crie um grupo de destino, que é usado no roteamento da solicitagdo. A regra do seu listener
roteia solicitagdes para os destinos registrados neste grupo de destino. O load balancer verifica
a integridade dos destinos desse grupo de destino usando as configuragdes de verificagdo de
integridade definidas para o grupo de destino.

Antes de comecar 5
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Para configurar seu grupo-alvo usando o console

—

Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec?2/.

No painel de navegacao, em Balanceamento de carga, selecione Grupos de destino.
Selecione Criar grupo de destino.

Mantenha o tipo de destino como instancias.

Em Nome do grupo de destino, digite um nome para o novo grupo de destino.

Em Protocolo, escolha TCP e, em Porta, escolha 80.

Em VPC, escolha a VPC que contém suas instancias.

Para Health checks (Verificagdes de integridade), mantenha as configuragdes padrao.

© © N o g & w b

Escolha Proximo.

RN
o

. Na pagina Registrar destinos, conclua as etapas a seguir. Esta € uma etapa opcional para a
criacao de um grupo de destino. No entanto, vocé deve registrar os destinos se quiser testar o
balanceador de carga e garantir que ele esteja direcionando o trafego para os destinos.

a. Em Instancias disponiveis, selecione uma ou mais instancias.
b. Mantenha a porta 80 padrao e escolha Incluir como pendente abaixo.

11. Selecione Criar grupo de destino.

Etapa 2: escolher um tipo de balanceador de carga

O Elastic Load Balancing oferece suporte para diferentes tipos de balanceadores de carga. Neste
tutorial, vocé criara um Network Load Balancer.

Para criar um Network Load Balancer usando o console

1.  Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

2. Na barra de navegacao, escolha uma regiao para seu balanceador de carga. Nao deixe de
escolher a mesma regido usada para as instancias do EC2.

3. No painel de navegacéao, em Load Balancing, selecione Load Balancers.
4. Selecione Criar um balanceador de carga.

5. Em Network Load Balancer, escolha Criar.
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Etapa 3: configurar o balanceador de carga e um receptor

Para criar um Network Load Balancer, vocé deve primeiro fornecer informacdes basicas para

o balanceador de carga, como nome, esquema e tipo de enderecgo IP. Em seguida, forneca
informacodes sobre a rede e sobre um ou mais receptores. Um listener € um processo que verifica
se ha solicitagdes de conexdo. Ele é configurado com um protocolo e uma porta para as conexdes
de clientes com o load balancer. Para obter mais informacdes sobre protocolos e portas suportados,
consulte Configuracao do receptor.

Para configurar seu load balancer e seu listener

1.  Em Load balancer name (Nome do balanceador de carga), insira um nome para o seu
balanceador de carga. Por exemplo, my-nlb.

2. Para Esquema e Tipo de endereco IP, mantenha os valores padrao.

3. Em Mapeamento de rede, selecione a VPC usada para as instancias do EC2. Para cada
zona de disponibilidade usada para executar as instancias do EC2, selecione a zona de
disponibilidade e selecione uma sub-rede publica para essa zona de disponibilidade.

Por padrao, AWS atribui um enderecgo IPv4 a cada né do balanceador de carga da sub-rede
para sua zona de disponibilidade. Como alternativa, ao criar um load balancer voltado para a
Internet, sera possivel selecionar um endereco IP elastico para cada zona de disponibilidade.
Isso fornece o balanceador de carga com enderecos IP estaticos.

4. Em Grupos de segurancga, selecionamos previamente o grupo de seguranga padrao para sua
VPC. Vocé pode selecionar outros grupos de seguranca, conforme necessario. Se vocé nao
tiver um grupo de seguranca adequado, escolha Criar um novo grupo de seguranga e crie um
que atenda as suas necessidades de seguranca. Para obter mais informacgdes, consulte Criar

um grupo de seguranca no Guia do usuario da Amazon VPC.

/A Warning

Se vocé nao associar grupos de seguranga ao balanceador de carga agora, nao podera
associa-los posteriormente.

5. Em Receptores e roteamento, mantenha o protocolo e a porta padrao e selecione o grupo de
destino na lista. Isso configura um receptor que aceita trafego TCP na porta 80 e encaminha o
trafego para o grupo de destino selecionado por padréo.

Etapa 3: configurar o balanceador de carga e um receptor 7
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6.

(Opcional) Adicione tags para caracterizar o balanceador de carga. As chaves de tag devem ser
exclusivas de cada load balancer. Os caracteres permitidos sao letras, espacos, numeros (em
UTF-8) e os caracteres especiais a seguir: +-=. _:/ @. Nao use espagos no inicio nem no fim.
Os valores de tags diferenciam maiusculas de minusculas.

Revise sua configuracao e escolha Create load balancer (Criar um balanceador de carga).
Alguns atributos padrao sao aplicados ao balanceador de carga durante a criagdo. Vocé pode
visualiza-los e edita-los depois de criar o balanceador de carga. Para ter mais informacdes,
consulte Atributos do load balancer.

Etapa 4: testar o balanceador de carga

Depois de criar o load balancer, verifique se esta enviando trafego para suas instancias EC2.

Para testar seu load balancer

1.

2
3.
4

Apos receber a notificagao sobre a criagao do load balancer com éxito, selecione Fechar.
No painel de navegacao, em Balanceamento de carga, selecione Grupos de destino.
Selecione o grupo de destino recém-criado.

Escolha Destinos e verifique se a sua instancia esta pronta. Se o status de uma instancia for
initial, talvez seja porque a instancia ainda esta no processo de ser registrada ou ainda nao
passou pelo numero minimo de verificagdes de integridade para ser considerada integra. Apos o
status de pelo menos uma instancia ser healthy, vocé pode testar seu load balancer.

No painel de navegacao, em Load Balancing, selecione Load Balancers.
Selecione o nome do balanceador de carga recém-criado para abrir a pagina de detalhes dele.

Copie o nome DNS do balanceador de carga (por exemplo, my-load-balancer
-1234567890abcdef. elb.us-east-2.amazonaws.com). Cole o nome DNS no campo de endereco
de um navegador da web conectado a Internet. Se tudo estiver funcionando, o navegador exibira
a pagina padrao do seu servidor.

Etapa 5: (opcional) excluir o balanceador de carga

Assim que o load balancer é disponibilizado, vocé sera cobrado por cada hora ou hora parcial em
gue manté-lo em execucao. Quando nao precisar mais do load balancer, pode exclui-lo. Assim que
o load balancer for excluido, a cobrancga sera interrompida. Observe que a exclusao de um load
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balancer nao afeta os destinos registrados com o load balancer. Por exemplo, as instancias EC2
continuam a ser executadas.

Para excluir seu balanceador de carga usando o console

Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec?2/.

1
2. No painel de navegacgao, em Load Balancing, selecione Load Balancers.

3. Marque a caixa de selecao do balanceador de carga e escolha Agdes, Excluir.
4

Quando a confirmacao for solicitada, insira confixrm e escolha Excluir.
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Tutorial: criar um Network Load Balancer usando a AWS CLI

Este tutorial fornece uma introducao pratica a Network Load Balancers por meio da AWS CLI.

Antes de comecar

Instale a AWS CLI ou faga a atualizagéo para a versao atual da AWS CLI caso vocé esteja usando
uma versao que nao é compativel com Network Load Balancers. Para obter mais informacgoes,
consulte Instalar a AWS Command Line Interface no Guia do usuario da AWS Command Line

Interface.

Decida quais Zonas de disponibilidade vocé usara para suas instancias do EC2. Configure sua
nuvem privada virtual (VPC) com, pelo menos, uma sub-rede publica em cada uma destas Zonas
de disponibilidade.

Decida se vocé criara um balanceador de carga IPv4 ou dualstack. Use IPv4 se quiser que seus
clientes se comuniquem com o balanceador de carga usando somente enderecos IPv4. Use
dualstack se vocé quiser que seus clientes se comuniquem com o balanceador de carga usando
enderecos IPv4 e IPv6. Vocé também pode usar dualstack para se comunicar com destinos de
back-end, como aplicacdes IPv6 ou sub-redes dualstack, usando IPv6.

Execute pelo menos uma instancia EC2 em cada Zona de disponibilidade. Certifique-se de que
0s security groups dessas instancias permitam acesso ao TCP de clientes na porta do listener
e solicitagdes para verificagdo de integridade de sua VPC. Para ter mais informagdes, consulte
Grupos de seguranca de destino.

Criar um balanceador de carga IPv4

Para criar seu primeiro load balancer, conclua as etapas a seguir.

Criar um balanceador de carga IPv4

1.

Use o create-load-balancercomando para criar um balanceador de carga IPv4, especificando

uma sub-rede publica para cada zona de disponibilidade na qual vocé executou instancias. Vocé
pode especificar somente uma sub-rede por Zona de disponibilidade.

Por padréao, quando Network Load Balancers s&o criados por meio da AWS CLI, eles ndo usam
automaticamente o grupo de seguranga padrao para a VPC. Se vocé nao associar grupos de
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segurancga ao balanceador de carga durante a criagao, ndo podera adiciona-los posteriormente.
Recomendamos que vocé especifique grupos de segurancga para o balanceador de carga
durante a criagdo usando a opgao --security-groups.

aws elbv2 create-load-balancer --name my-load-balancer --type network --subnets
subnet-0e3f5cac72EXAMPLE --security-groups sg-0123456789EXAMPLE

O resultado inclui o Nome de recurso da Amazon (ARN) do load balancer, com o seguinte
formato:

arn:aws:elasticloadbalancing:us-east-2:123456789012:1oadbalancer/net/my-load-
balancer/1234567890123456

2. Use o create-target-groupcomando para criar um grupo-alvo IPv4, especificando a mesma VPC

qgue vocé usou para suas instancias do EC2. Os grupos de destino IPv4 oferecem suporte a
destinos de tipo de IP e de instancia.

aws elbv2 create-target-group --name my-targets --protocol TCP --port 80 --vpc-id
vpc-0598c7d356EXAMPLE

A saida inclui o ARN do grupo de destino, com este formato:

arn:aws:elasticloadbalancing:us-east-2:123456789012:targetgroup/my-
targets/1234567890123456

3. Use o comando register-targets para registrar suas instancias com o grupo de destino:

aws elbv2 register-targets --target-group-arn targetgroup-arn --targets
Id=i-1234567890abcdef@ Id=i-0abcdef1234567890

4. Use o comando create-listener para criar um listener para seu load balancer com uma regra
padrao que encaminha solicitagées ao seu grupo de destino:

aws elbv2 create-listener --load-balancer-arn loadbalancer-arn --protocol TCP --
port 80 \
--default-actions Type=forward, TargetGroupArn=targetgroup-arn

A saida contém o ARN do listener, com o seguinte formato:
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arn:aws:elasticloadbalancing:us-east-2:123456789012:1istenexr/net/my-1load-
balancer/1234567890123456/1234567890123456

5. (Opcional) Vocé pode verificar a integridade dos alvos registrados para seu grupo-alvo usando
este describe-target-healthcomando:

aws elbv2 describe-target-health --target-group-arn targetgroup-arn

Criar o balanceador de carga dualstack

Para criar seu primeiro load balancer, conclua as etapas a seguir.
Criar um balanceador de carga dualstack

1. Use o create-load-balancercomando para criar um balanceador de carga de pilha dupla,

especificando uma sub-rede publica para cada zona de disponibilidade na qual vocé executou
instancias. Vocé pode especificar somente uma sub-rede por Zona de disponibilidade.

aws elbv2 create-load-balancer --name my-load-balancer --type network --subnets
subnet-0e3f5cac72EXAMPLE --ip-address-type dualstack

O resultado inclui o Nome de recurso da Amazon (ARN) do load balancer, com o seguinte
formato:

arn:aws:elasticloadbalancing:us-east-2:123456789012:1oadbalancer/net/my-load-
balancer/1234567890123456

2. Use o create-target-groupcomando para criar um grupo-alvo, especificando a mesma VPC que
vocé usou para suas instancias do EC2.

Vocé deve usar um grupo de destino TCP ou TLS com o balanceador de carga dualstack.

Vocé pode criar grupos de destino IPv4 e IPv6 para associa-los a balanceadores de carga
dualstack. O tipo de endereco IP do grupo de destino determina a versao do IP que o
balanceador de carga usara para se comunicar € verificar a integridade dos destinos de back-
end.
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Os grupos de destino IPv4 oferecem suporte a destinos de tipo de IP e de instancia. Os destinos
IPv6 s6 sdo compativeis com destinos IP.

aws elbv2 create-target-group --name my-targets --protocol TCP --port 80 --vpc-id
vpc-0598c7d356EXAMPLE --ip-address-type [ipv4 or ipv6]

A saida inclui o ARN do grupo de destino, com este formato:

arn:aws:elasticloadbalancing:us-east-2:123456789012:taxgetgroup/my-
targets/1234567890123456

3. Use o comando register-targets para registrar suas instancias com o grupo de destino:

aws elbv2 register-targets --target-group-arn targetgroup-arn --targets
Id=i-1234567890abcdef@ Id=i-0abcdef1234567890

4. Use o comando create-listener para criar um receptor para o balanceador de carga com uma

regra padrao que encaminhe solicitagdes ao grupo de destino. Os balanceadores de carga
dualstack devem ter receptores TCP ou TLS.

aws elbv2 create-listener --load-balancer-arn loadbalancer-arn --protocol TCP --
poxt 80 \
--default-actions Type=forward,TargetGroupArn=targetgroup-arn

A saida contém o ARN do listener, com o seguinte formato:

arn:aws:elasticloadbalancing:us-east-2:123456789012:1istenexr/net/my-1load-
balancer/1234567890123456/1234567890123456

5. (Opcional) Vocé pode verificar a integridade dos alvos registrados para seu grupo-alvo usando
este describe-target-healthcomando:

aws elbv2 describe-target-health --target-group-arn targetgroup-arn

Especificar um endereco IP elastico para o load balancer

Quando vocé cria um Network Load Balancer, pode especificar um endereco IP elastico por sub-rede
usando um mapeamento de sub-rede.
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aws elbv2 create-load-balancexr --name my-load-balancer --type network \
--subnet-mappings SubnetId=subnet-0e3f5cac72EXAMPLE,AllocationId=eipalloc-12345678

Excluir o load balancer

Quando vocé nao precisar mais de seu load balancer e grupo de destino, pode exclui-los da seguinte
forma:

aws elbv2 delete-load-balancer --load-balancer-arn loadbalancer-arn
aws elbv2 delete-target-group --target-group-arn targetgroup-arn

Excluir o load balancer 14
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Network Load Balancers

Um load balancer serve como ponto unico de contato para os clientes. Os clientes enviam
solicitacdes para o load balancer, e ele as envia para os destinos, como instancias do EC2, em uma
ou mais Zonas de disponibilidade.

Para configurar o load balancer, vocé cria grupos de destino e, em seguida, registra os destinos

nesses grupos. O load balancer € mais eficaz se vocé garantir que cada Zona de disponibilidade
ativada tenha pelo menos um destino registrado. Vocé também pode criar listeners para verificar
a solicitagoes de conexao de clientes e rotear solicitagbes dos clientes para os destinos em seus
grupos de destino.

Os Network Load Balancers oferecem suporte a conexdes de clientes por meio de emparelhamento
de VPC AWS AWS Direct Connect, VPN gerenciada e solugdes VPN de terceiros.

Conteldo

» Estado do load balancer

» Atributos do load balancer

* Tipo de endereco IP

* Mapa de recursos do Network Load Balancer

» Zonas de disponibilidade

» Balanceamento de carga entre zonas

* Protecao contra exclusao

* Tempo limite de inatividade da conexao

* Nome DNS
» Afinidade de DNS de zona de disponibilidade

* Criar um Network Load Balancer

» Tipos de endereco IP para o Network Load Balancer

* Grupos de seguranca para o Network Load Balancer

» Tags para o Network Load Balancer

* Excluir um Network Load Balancer

* Mudanca de zona
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Estado do load balancer

Um balanceador de carga pode estar em um dos seguintes estados:
provisioning

O load balancer esta sendo configurado.

active

O load balancer esta totalmente configurado e pronto para rotear o trafego.
failed

O balanceador de carga nao p6de ser configurado.

Atributos do load balancer

Um balanceador de carga tem os seguintes atributos:
access_logs.s3.enabled

Indica se os logs de acesso armazenados no Amazon S3 estao habilitados. O padrao é false.

access_logs.s3.bucket

O nome do bucket do Amazon S3 para os logs de acesso. Esse atributo é necessario se os logs
de acesso estiverem habilitados. Para ter mais informacgdes, consulte Requisitos do bucket.

access_logs.s3.prefix

O prefixo para o local no bucket do Amazon S3.

deletion_protection.enabled

Indica se a protecao contra exclusao esta habilitada. O padrao é false.

ipv6.deny_all_igw_traffic

Bloqueia o acesso do gateway da Internet (IGW) ao balanceador de carga, impedindo o acesso
nao intencional ao balanceador de carga interno por meio de um gateway da Internet. Ele esta
configurado como false para balanceadores de carga voltados para a Internet e true para
balanceadores de carga internos. Esse atributo ndo impede o acesso a Internet que n&o seja IGW
(por exemplo, por meio de peering, AWS Direct Connect Transit Gateway ou). AWS VPN
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load_balancing.cross_zone.enabled

Indica se o balanceamento de carga entre zonas esta habilitado. O padrao é false.

dns_record.client_routing_policy

Indica como o trafego € distribuido entre as zonas de disponibilidade do balanceador

de carga. Os valores possiveis sdo availability_zone_affinity com 100% de
afinidade zonal, partial_availability_zone_affinity com 85% de afinidade zonal e
any_availability_zone com 0% de afinidade zonal.

Tipo de endereco IP

E possivel definir os tipos de enderecos IP que os clientes podem usar com o balanceador de carga.
Os balanceadores de carga de rede oferecem suporte aos seguintes tipos de endereco IP:
ipvé

Os clientes devem se conectar ao balanceador de carga usando enderecos IPv4 (por exemplo,
192.0.2.1). Os balanceadores de carga habilitados para IPv4 (tanto voltados para a Internet
quanto internos) sdo compativeis com receptores TCP, UDP, TCP_UDP e TLS.

dualstack

Os clientes podem se conectar ao load balancer usando enderecos IPv4 (por exemplo, 192.0.2.1)
e enderecos IPv6 (por exemplo, 2001:0db8:85a3:0:0:8a2e:0370:7334). Os balanceadores de
carga dualstack (tanto voltados para a Internet quanto internos) sdo compativeis com receptores
TCP e TLS.

Consideracoes

» O balanceador de carga se comunica com os destinos com base no tipo de endereco IP do
grupo de destino.

* Quando vocé habilita 0 modo dualstack para o balanceador de carga, o Elastic Load Balancing
fornece um registro DNS AAAA para o balanceador de carga. Os clientes que se comunicam
com o load balancer usando enderecos IPv4 resolvem o registro DNS A. Os clientes que se
comunicam com o load balancer usando enderecos IPv6 resolvem o registro DNS AAAA.

+ O acesso aos balanceadores de carga dualstack internos por meio do gateway da Internet
€ bloqueado para impedir o acesso nao intencional a Internet. No entanto, isso nao impede
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outros acessos a Internet (por exemplo, por meio de peering, Transit Gateway ou AWS VPN).
AWS Direct Connect

Para obter mais informacdes sobre os tipos de endereco IP, consulteTipos de endereco IP para o
Network Load Balancer.

Mapa de recursos do Network Load Balancer

O mapa de recursos do Network Load Balancer fornece uma exibicao interativa da arquitetura do
seu balanceador de carga, incluindo seus ouvintes, grupos-alvo e destinos associados. O mapa de
recursos também destaca os relacionamentos e os caminhos de roteamento entre todos os recursos,
produzindo uma representacgao visual da configuragado do seu balanceador de carga.

Para visualizar o mapa de recursos do seu Network Load Balancer usando o console

1. Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

2. No painel de navegagao, selecione Balanceador de carga.
3. Selecione o load balancer.
4

Escolha a guia Mapa de recursos para exibir o mapa de recursos do balanceador de carga.

Componentes do mapa de recursos

Visualizagbes do mapa

Ha duas visualizagcdes disponiveis no mapa de recursos do Network Load Balancer: Overview e
Unhealthy Target Map. A opcéao Visao geral € selecionada por padrao e exibe todos os recursos do
seu balanceador de carga. Selecionar a visualizagao Mapa de Alvos Insalubres exibira somente os
alvos nao integros e os recursos associados a eles.

A visualizagao Mapa de alvos n&o integros pode ser usada para solucionar problemas de alvos
que estao falhando nas verificagdes de integridade. Para ter mais informagdes, consulte Solucione
problemas de alvos n&o integros usando o mapa de recursos.

Colunas de recursos

O mapa de recursos do Network Load Balancer contém trés colunas de recursos, uma para cada tipo
de recurso. Os grupos de recursos s&o ouvintes, grupos-alvo e alvos.

Mapa de recursos do balanceador de carga 18
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Blocos de recursos

Cada recurso em uma coluna tem seu proprio bloco, que exibe detalhes sobre esse recurso
especifico.

» Passar o mouse sobre um bloco de recursos destaca as relagdes entre ele e outros recursos.

» Selecionar um bloco de recursos destaca as relagdes entre ele e outros recursos e exibe detalhes
adicionais sobre esse recurso.

« resumo de saude do grupo-alvo: o numero de alvos registrados para cada estado de saude.

« status de saude do alvo: o status de saude atual e a descri¢cao do alvo.

® Note

Vocé pode desativar Mostrar detalhes do recurso para ocultar detalhes adicionais no mapa
do recurso.

» Cada bloco de recursos contém um link que, quando selecionado, navega até a pagina de
detalhes desse recurso.

* Ouvintes - Selecione o protocolo de ouvintes: porta. Por exemplo, TCP: 80.
» Grupos-alvo - Selecione o nome do grupo-alvo. Por exemplo, my-target-group.

* Alvos - Selecione o ID dos alvos. Por exemplo, 1-1234567890abcdef0.

Exportar o mapa de recursos

Selecionar Exportar oferece a opg¢ao de exportar a visualizagao atual do mapa de recursos do seu
Network Load Balancer como PDF.

Zonas de disponibilidade

Vocé ativa uma ou mais Zonas de disponibilidade para o seu load balancer quando vocé o cria. Se
vocé habilitar varias Zonas de disponibilidade para o load balancer, isso aumentara a tolerancia a
falhas de seus aplicativos. Nao é possivel desabilitar zonas de disponibilidade para um Network Load
Balancer depois de cria-lo, mas é possivel habilitar zonas de disponibilidade adicionais.

Quando vocé habilitar uma Zona de disponibilidade, vocé especificara uma sub-rede nessa Zona
de disponibilidade. O Elastic Load Balancing cria um n6 de balanceador de carga na zona de
disponibilidade e uma interface de rede para a sub-rede (a descricdo comecga com “ELB net” e inclui
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o nome do balanceador de carga). Cada n6 de load balancer na zona de disponibilidade usa essa
interface de rede para obter um endereco IPv4. Observe que vocé pode visualizar essa interface de
rede, mas nao pode modifica-la.

Ao criar um load balancer voltado para a Internet, se preferir, vocé podera especificar um enderego
IP elastico por sub-rede. Se vocé nao escolher um dos seus proprios enderecgos IP elasticos, o
Elastic Load Balancing fornecera um endereco IP elastico por sub-rede para vocé. Esses enderegos
IP elasticos fornecem ao load balancer enderecos IP estaticos que nao serdo alterados durante

a vida util do load balancer. Vocé nao pode alterar esses enderecos IP elasticos depois de criar o
balanceador de carga.

Ao criar um load balancer interno, se preferir, vocé podera especificar um endereco IP privado por
sub-rede. Se vocé nao especificar um endereco IP da sub-rede, o Elastic Load Balancing escolhera
um para vocé. Esses enderecos IP privados fornecem ao load balancer enderecos IP estaticos que
nao serao alterados durante a vida util do load balancer. Vocé nao pode alterar esses enderecgos IP
privados depois de criar o balanceador de carga.

Consideracoes

» Para load balancers voltados para a Internet, as sub-redes especificadas devem ter pelo menos
8 enderecos IP disponiveis. Para balanceadores de carga internos, isso s6 € necessario se vocé
permitir AWS selecionar um endereco IPv4 privado da sub-rede.

* Nao é possivel especificar uma sub-rede em uma zona de disponibilidade restrita. A mensagem
de erro é "Load balancers com tipo 'rede' ndo sdo compativeis com a az_name". E possivel
especificar uma sub-rede em outra zona de disponibilidade que nao esteja restrita e usar
o balanceamento de carga entre zonas para distribuir o trafego para destinos na zona de
disponibilidade restrita.

» Vocé pode especificar sub-redes que foram compartilhadas com voceé.

» Nao é possivel especificar uma sub-rede em uma Zona local.

Depois de habilitar uma Zona de disponibilidade, o load balancer comeca a rotear as solicitacdes
para os destinos registrados nessa Zona de disponibilidade. O load balancer € mais eficaz se vocé
garantir que cada Zona de disponibilidade ativada tenha pelo menos um destino registrado.

Para atualizar zonas de disponibilidade usando o console

1. Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

2. No painel de navegacéo, selecione Load Balancers.
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3. Selecione o0 nome do balanceador de carga para abrir a pagina de detalhes dele.
4. Na guia Mapeamento de rede, escolha Editar sub-redes.

5. Para habilitar uma Zona de disponibilidade, marque a caixa de sele¢cdo dessa Zona de
disponibilidade. Se houver uma sub-rede para essa Zona de disponibilidade, ela estara
selecionada. Se houver mais de uma sub-rede para essa Zona de disponibilidade, selecione
uma delas. Observe que vocé s6 pode selecionar uma sub-rede por Zona de disponibilidade.

Para um load balancer voltado para a Internet, vocé pode selecionar um endereco IP elastico
para cada zona de disponibilidade. Para um balanceador de carga interno, vocé pode atribuir um
endereco IP privado do intervalo IPv4 de cada sub-rede, em vez de permitir que o Elastic Load
Balancing atribua um.

6. Escolha Salvar alteracoes.

Para adicionar zonas de disponibilidade usando o AWS CLI

Use o comando set-sub-redes.

Balanceamento de carga entre zonas

Por padrao, cada né do load balancer distribui trafego aos destinos registrados somente na sua zona
de disponibilidade. Se vocé ativer o balanceamento de carga entre zonas, cada né do balanceador
de carga distribuira trafego aos destinos registrados em todas as zonas de disponibilidade
habilitadas. Vocé também pode ativar o balanceamento de carga entre zonas no nivel de grupo de
destino. Para mais informagdes, consulte the section called “Balanceamento de carga entre zonas” e
Balanceamento de carga entre zonas no Guia do usuario do Elastic Load Balancing.

Protecao contra exclusao

Para evitar que seu load balancer seja excluido acidentalmente, € possivel ativar a protegcao contra
exclusdo. Por padrao, a protecao contra exclusao esta desativada para seu load balancer.

Se vocé ativar a protegao contra exclusao para o load balancer, devera desativa-la antes de excluir o
load balancer.

Para habilitar a protegéo contra exclusdo usando o console

1. Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec?2/.
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2. No painel de navegacao, selecione Load Balancers.
Selecione o nome do balanceador de carga para abrir a pagina de detalhes dele.
Na guia Atributos, escolha Editar.

Em Configuragéao, ative a Protegao contra exclusao..

o g &~

Escolha Salvar alteracoes.

Para desabilitar a prote¢cao contra exclusao usando o console

1.  Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

No painel de navegacao, selecione Load Balancers.
Selecione o nome do balanceador de carga para abrir a pagina de detalhes dele.
Na guia Atributos, escolha Editar.

Em Configuragao, ative a Protegao contra exclusao..

o g K~ W D

Escolha Salvar alteracoes.

Para ativar ou desativar a protecao contra exclusao usando o AWS CLI

Use o comando modify-load-balancer-attributes com o atributo deletion_protection.enabled.

Tempo limite de inatividade da conexao

Para cada solicitagao de TCP que um cliente faz por meio de um Network Load Balancer, o estado
da conexao é rastreado. Se nao ha dados enviados do cliente nem do destino por um periodo que
ultrapasse o tempo limite de inatividade, a conexao é fechada. Se um cliente ou um destino envia
dados depois do tempo limite de inatividade, ele recebe um pacote TCP RST para indicar que a
conexao nao é mais valida.

Definimos o valor do tempo limite de inatividade de fluxos TCP como 350 segundos. Nao é possivel
modificar esse valor. Os clientes ou destinos podem usar pacotes de manutencao TCP para redefinir
o tempo limite de inatividade. Pacotes Keepalive enviados para manter conexdées TLS ndao podem
conter dados ou carga.

Quando um receptor TLS recebe um pacote TCP keepalive de um cliente ou de um destino, o
balanceador de carga gera pacotes TCP keepalive e os envia para as conexdes front-end e back-
end a cada 20 segundos. Nao é possivel modificar esse comportamento.
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Embora o UDP nao tenha conexao, o balanceador de carga mantém o estado do fluxo de UDP com
base nos enderecos IP e nas portas. Isso garante que os pacotes que pertencem ao mesmo fluxo
sejam enviados consistentemente para o mesmo destino. Depois do tempo limite de inatividade, o
balanceador de carga considerara o pacote UDP de entrada como um novo fluxo e o roteara para um
novo destino. O Elastic Load Balancing define o valor do tempo limite de inatividade para fluxos de
UDP como 120 segundos.

As instancias do EC2 devem responder a uma nova solicitagao dentro de 30 segundos para
estabelecer um caminho de retorno.

Nome DNS

Cada Network Load Balancer recebe um nome padrao do Sistema de Nomes de Dominio (DNS)
com a seguinte sintaxe: name-id.elb.region.amazonaws.com. Por exemplo, my-load-balancer
-1234567890abcdef. elb.us-east-2.amazonaws.com.

Se preferir usar um nome DNS que seja mais facil de lembrar, € possivel criar um nome de dominio
personalizado e associa-lo ao nome DNS do seu load balancer. Quando um cliente faz uma
solicitacdo usando esse nome de dominio personalizado, o servidor DNS o resolvera para o nome
DNS para seu load balancer.

Primeiro, registre um nome de dominio com um registrador de nomes de dominio credenciado. Em
seguida, use o servico DNS, como o registrador de dominios, para criar um registro DNS para rotear
solicitagdes para o balanceador de carga. Para obter mais informacgdes, consulte a documentacao
do servigo DNS. Por exemplo, se vocé usar o Amazon Route 53 como servigo de DNS, criara um
registro de alias que apontara para o balanceador de carga. Para obter mais informacdes, consulte
Rotear trafego para um balanceador de carga ELB no Guia do desenvolvedor do Amazon Route 53.

O load balancer tem um endereco IP por zona de disponibilidade habilitada. Esses sao os enderecos
IP dos nés do balanceador de carga. O nome DNS do load balancer resulta nesses enderecos.

Por exemplo, vamos supor que o nome de dominio personalizado para seu load balancer seja
example.networkloadbalancer.com. Use o comando nslookup ou dig a seguir para determinar
os enderecos IP dos nds do load balancer.

Linux ou Mac

$ dig +short example.networkloadbalancer.com

Windows
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C:\> nslookup example.networkloadbalancer.com

O load balancer tem registros DNS para seus nds de load balancer. E possivel usar nomes DNS
com a seguinte sintaxe para determinar os enderecos IP dos nés do balanceador de carga:
az.name-1id.elb.region.amazonaws.com.

Linux ou Mac

$ dig +short us-east-2b.my-load-balancer-1234567890abcdef.elb.us-east-2.amazonaws.com

Windows

C:\> nslookup us-east-2b.my-load-balancer-1234567890abcdef.elb.us-east-2.amazonaws.com

Afinidade de DNS de zona de disponibilidade

Ao usar a politica padrao de roteamento de cliente, as solicitagées enviadas para o nome de DNS

do Network Load Balancer receberao todos os enderecos IP integros de balanceadores de carga.
Isso leva a distribuicdo das conexdes do cliente entre as zonas de disponibilidade dos balanceadores
de carga. Com as politicas de roteamento de afinidade de zona de disponibilidade, as consultas

ao DNS do cliente favorecem os enderecos IP do balanceador de carga na sua propria zona de
disponibilidade. Isso ajuda a melhorar a laténcia e a resiliéncia, pois os clientes ndo precisam cruzar
os limites de zona de disponibilidade ao se conectarem aos destinos.

Politicas de roteamento de clientes disponiveis para Network Load Balancers usando o Route 53
Resolver:

+ Afinidade de zona de disponibilidade: 100% de afinidade zonal

As consultas ao DNS do cliente favorecerao o endereco IP do balanceador de carga na sua
prépria zona de disponibilidade. As consultas poderao ser resolvidas em outras zonas se nao
houver enderecos IP integros de balanceadores de carga na sua prépria zona.

+ Afinidade de zona de disponibilidade parcial: 85% de afinidade zonal

85% das consultas ao DNS do cliente favorecerao os enderegos IP do balanceador de carga
na sua propria zona de disponibilidade, enquanto as consultas restantes serao resolvidas em
qualquer zona integra. As consultas podem ser resolvidas em outras zonas se nao houver
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enderecos IP integros na propria zona. Quando nao ha IPs integros em qualquer zona, as
consultas sao resolvidas em qualquer zona.

» Qualquer zona de disponibilidade (padréo):0% de afinidade zonal

As consultas ao DNS do cliente sao resolvidas entre enderecos IP integros do balanceador de
carga em todas as zonas de disponibilidade do balanceador de carga.

@ Note

As politicas de roteamento de afinidade de zona de disponibilidade se aplicam somente
aos clientes que resolvem o nome de DNS de Network Load Balancers usando o Route 53
Resolver. Para obter mais informacodes, consulte O que € Amazon Route 53 Resolver? no

Guia do desenvolvedor do Amazon Route 53

A afinidade de zona de disponibilidade ajuda a rotear solicitagbes do cliente para o balanceador de
carga, enquanto o balanceamento de carga entre zonas € usado para ajudar a rotear solicitagdes
do balanceador de carga para os destinos. Ao usar a afinidade de zona de disponibilidade,

o balanceamento de carga entre zonas deve ser desativado, isso garante que o trafego do
balanceador de carga dos clientes para os destinos permanega ha mesma zona de disponibilidade.
Com essa configuracéo, o trafego do cliente € enviado para a mesma zona de disponibilidade do
Network Load Balancer, portanto, € recomendavel configurar seu aplicativo para escalar de forma
independente em cada zona de disponibilidade. Essa € uma consideracdo importante quando o
numero de clientes por zona de disponibilidade ou o trafego por zona de disponibilidade nao séo os
mesmos. Para ter mais informagdes, consulte Balanceamento de carga entre zonas para grupos de
destino.

Quando uma zona de disponibilidade for considerada n&o integra ou quando uma mudanga de
zona for iniciada, o endereco IP zonal sera considerado n&o integro e ndo sera retornado aos
clientes, a menos que uma falha na abertura esteja efetiva. A afinidade de zona de disponibilidade
€ mantida quando o registro de DNS apresenta falha na abertura. Isso ajuda a manter as zonas de
disponibilidade independentes e evitar possiveis falhas entre zonas.

Ao usar a afinidade de zona de disponibilidade, sdo esperados tempos de desequilibrio entre as
zonas de disponibilidade. E recomendavel garantir que os destinos sejam escalados em nivel zonal
para suportar a workload de cada zona de disponibilidade. Nos casos em que esses desequilibrios
sao significativos, é recomendavel desativar a afinidade de zona de disponibilidade. Isso permite
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uma distribuicdo uniforme das conexdes do cliente entre todas as zonas de disponibilidade dos
balanceadores de carga em 60 segundos ou o TTL do DNS.

Antes de usar afinidade de zona de disponibilidade, considere o seguinte:

» A afinidade de zona de disponibilidade causa alteracbes em todos os clientes dos Network Load
Balancers que estdo usando o Route 53 Resolver.

» Os clientes ndo conseguem decidir entre as resolu¢gées de DNS da zona local e de varias zonas.
A afinidade de zona de disponibilidade decide por eles.

» Os clientes nao tém um método confiavel para determinar quando estao sendo afetados pela
afinidade de zona de disponibilidade ou para saber qual endereco IP esta em qual zona de
disponibilidade.

» Os clientes permanecerao atribuidos ao endereco IP da zona local até que ele seja considerado

totalmente ndo integro, de acordo com as verificagoes de integridade do DNS, e seja removido do
DNS.

» Usar a afinidade de zona de disponibilidade com o balanceamento de carga entre zonas
ativado pode levar a uma distribuicao desequilibrada das conexdes do cliente entre as zonas
de disponibilidade. E recomendavel configurar sua pilha de aplicacdes para escalar de forma
independente em cada zona de disponibilidade, garantindo que ela possa suportar o trafego de
clientes zonais.

» Se o balanceamento de carga entre zonas estiver ativado, o Network Load Balancer estara sujeito
ao impacto entre zonas.

» A carga em cada uma das zonas de disponibilidade do Network Load Balancer sera proporcional
as localizagbes zonais das solicitagdes dos clientes. Se vocé nao configurar quantos clientes estao
em execugao em cada zona de disponibilidade, tera que escalar de forma independente cada zona
de disponibilidade, reativamente.

Monitoramento

E recomendavel rastrear a distribuicdo das conexdes entre as zonas de disponibilidade usando as
métricas zonais do balanceador de carga. Vocé pode usar métricas para visualizar o numero de
conexdes novas e ativas por zona.

Recomendamos rastrear o seguinte:

* ActiveFlowCount: o numero total de fluxos (ou conexdes) simultaneos dos clientes para os
destinos.
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* NewFlowCount: o numero total de novos fluxos (ou conexdes) estabelecidos dos clientes para os
destinos no periodo.

* HealthyHostCount: o numero de destinos considerados integros.

* UnHealthyHostCount: o nimero de destinos considerados nao integros.

Para mais informacdes, consulte CloudWatch métricas para seu Network Load Balancer.

Ativar a afinidade de zona de disponibilidade

As etapas deste procedimento explicam como ativar a afinidade de zona de disponibilidade usando o
console do Amazon EC2.

Ativar a afinidade de zona de disponibilidade usando o console

Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

No painel de navegacao, selecione Load Balancers.
Selecione o nome do balanceador de carga para abrir a pagina de detalhes dele.

Na guia Atributos, escolha Editar.

o M w0 bh =

Em Configuragao de roteamento da zona de disponibilidade, Politica de roteamento do cliente
(registro de DNS), selecione Afinidade de zona de disponibilidade ou Afinidade de zona de
disponibilidade parcial.

6. Escolha Salvar alteragdes.

Para ativar a afinidade da Zona de Disponibilidade usando o AWS CLI

Use o comando modify-load-balancer-attributes com o atributo
dns_record.client_routing_policy.

Desativar a afinidade de zona de disponibilidade

As etapas deste procedimento explicam como desativar a afinidade de zona de disponibilidade
usando o console do Amazon EC2.

Desativar a afinidade de zona de disponibilidade usando o console

1. Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

2. No painel de navegacéo, selecione Load Balancers.
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3. Selecione o0 nome do balanceador de carga para abrir a pagina de detalhes dele.
4. Na guia Atributos, escolha Editar.

5. Em Configuracao de roteamento da zona de disponibilidade, Politica de roteamento do cliente
(registro DNS), selecione Qualquer zona de disponibilidade.

6. Escolha Salvar alteracoes.

Para desativar a afinidade da Zona de Disponibilidade usando o AWS CLI

Use o comando modify-load-balancer-attributes com o atributo
dns_record.client_routing_policy.

Criar um Network Load Balancer

Um load balancer leva solicitagdes de clientes e as distribui em destinos em um grupo de destino,
como instancias EC2.

Antes de comegar, certifique-se de que a nuvem privada virtual (VPC) do load balancer tenha
pelo menos uma sub-rede publica em cada zona de disponibilidade onde vocé tem destinos. Vocé
também deve configurar um grupo de destino e registrar pelo menos um destino para definir como
padrao para rotear trafego para o grupo de destino.

Para criar um balanceador de carga usando o AWS CLI, consulteTutorial: criar um Network Load
Balancer usando a AWS CLI.

Para criar um balanceador de carga usando o AWS Management Console, conclua as tarefas a
seqguir.

Tarefas

» Etapa 1: configurar um grupo de destino

» Etapa 2: registrar destinos

» Etapa 3: configurar um balanceador de carga e um receptor

« Etapa 4: testar o balanceador de carga

Etapa 1: configurar um grupo de destino

A configuragdo de um grupo de destino permite que vocé registre destinos como instancias do EC2.
O grupo de destino que vocé configura nesta etapa € usado como o grupo de destino na regra do
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receptor quando vocé configura o balanceador de carga. Para ter mais informagdes, consulte Grupos
de destino para Network Load Balancers.

Para configurar seu grupo-alvo usando o console

1. Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec?/.

2. No painel de navegacao, selecione Grupos de destino.
3. Selecione Criar grupo de destino.
4. No painel Configuragao basica, faga o seguinte:
a. Em Escolher um tipo de destino, selecione Instancias para registrar destinos por ID de

instancia, Enderecos IP para registrar destinos por endereco IP ou Application Load
Balancer para registrar um Application Load Balancer como destino.

b. Em Nome do grupo de destino, insira um nome para o grupo de destino.

c. Em Protocol (Protocolo), escolha um protocolo da seguinte maneira:

» Se o protocolo do listener for TCP, escolha TCP ou TCP_UDP.
» Se o protocolo do listener for TLS, escolha TCP ou TLS.
» Se o protocolo do listener for UDP, escolha UDP ou TCP_UDP.
» Se o protocolo do listener for TCP_UDP, escolha TCP_UDP.
d. (Opcional) Para Port (Porta), modifique o valor padrdao conforme o necessario.

e. Em Tipo de endereco IP, escolha IPv4 ou IPv6. Essa opgao s6 estara disponivel se o tipo
de destino for Instancias ou Enderecos IP e o protocolo for TCP ou TLS.

Vocé deve associar um grupo de destino IPv6 a um balanceador de carga dualstack. Todos
os destinos no grupo de destino devem ter o mesmo tipo de enderecgo IP. Vocé nao pode
alterar o tipo de endereco IP de um grupo de destino depois de cria-lo.

f. Em VPC, selecione a nuvem privada virtual (VPC) com os destinos a serem registrados.

5. No painel Verificagdes de integridade, modifique as configuragdes padrao, conforme necessario.
Em Configuragdes avancadas de verificagdo de integridade, escolha a porta, a contagem,
o tempo limite, o intervalo e os cédigos de sucesso da verificagao de integridade. Se as
verificagoes de integridade excederem o numero de Limite n&o integro, o balanceador de carga
tornara o destino inoperante. Quando as verificagdes de integridade excederem o numero de
Limite integro, o balanceador de carga tornara o destino operacional novamente. Para ter mais
informacgdes, consulte Verificagdes de integridade para os grupos de destino.
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6. (Opcional) Para adicionar uma tag, expanda Tags, escolha Adicionar tag e digite uma chave de
tag e um valor de tag.

7. Selecione Next (Préximo).

Etapa 2: registrar destinos

Vocé pode registrar instancias do EC2, enderegos IP ou um Application Load Balancer com seu
grupo de destino. Esta € uma etapa opcional para criar um balanceador de carga. No entanto, vocé
deve registrar os destinos para garantir que o balanceador de carga possa direcionar trafego para
eles.

1. Na pagina Registrar destinos, adicione um ou mais destinos da seguinte forma:

«  Se o tipo de destino for Instancias, selecione uma ou mais instancias, insira as portas e
escolha Incluir como pendente abaixo.

 Se o tipo de destino for Enderecos IP, selecione a rede, insira os enderecos IP e as portas e
escolha Incluir como pendente abaixo.

+ Se o tipo de destino for Application Load Balancer, selecione um Application Load Balancer.

2. Selecione Criar grupo de destino.

Etapa 3: configurar um balanceador de carga e um receptor

Para criar um Network Load Balancer, vocé deve primeiro fornecer informacgdes basicas para

o balanceador de carga, como nome, esquema e tipo de endereco IP. Em seguida, forneca
informacgdes sobre a rede e sobre um ou mais receptores. Um listener € um processo que verifica
se ha solicitagdes de conexdo. Ele é configurado com um protocolo e uma porta para as conexdes
de clientes com o load balancer. Para obter mais informagdes sobre protocolos e portas suportados,
consulte Configuracao do receptor.

Para configurar seu balanceador de carga e ouvinte usando o console

1. Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

2. No painel de navegacéo, selecione Load Balancers.
3. Selecione Criar um balanceador de carga.

4. Em Network Load Balancer, escolha Criar.
5

Configuragao basica
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a.

Em Load balancer name (Nome do balanceador de carga), insira um nome para o seu
balanceador de carga. Por exemplo, my-nlb. O nome do Network Load Balancer deve
ser exclusivo no conjunto de Application Load Balancers e Network Load Balancers para
a regido. Os nomes podem ter no maximo 32 caracteres e conter somente caracteres
alfanuméricos e hifens. Eles ndo podem comegar nem terminar com hifen ou com
internal-.

Em Scheme (Esquema), escolha Internet-facing (Voltado para a Internet) ou Internal
(Interno). Um balanceador de carga voltado para a Internet roteia solicitagdes de clientes
até destinos na Internet. Um load balancer interno roteia solicitagcdes a destinos usando
enderecos IP privados.

Em Tipo de endereco IP, escolha ipv4 se seus clientes usam enderegos IPv4 para
comunicagao com o balanceador de carga ou Dualstack se seus clientes usam enderegos
IPv4 e IPv6 para comunicagao com o balanceador de carga.

6. Mapeamento de rede

a.

Em VPC, selecione a VPC usada para as instancias do EC2.

Se vocé tiver selecionado Voltado para a Internet para Esquema, somente VPCs com um
gateway da Internet estarao disponiveis para selegao.

Em Mapeamentos, selecione duas ou mais zonas de disponibilidade e as sub-redes
correspondentes. Habilitar varias zonas de disponibilidade aumenta a tolerancia a falhas
das aplicacdes. Vocé pode especificar sub-redes que foram compartilhadas com vocé.

Para balanceadores de carga voltados para a Internet, vocé pode selecionar um endereco
IP elastico para cada zona de disponibilidade. Isso fornece o balanceador de carga com
enderecos IP estaticos. Como alternativa, para um balanceador de carga interno, vocé pode
atribuir um endereco IP privado do intervalo IPv4 de cada sub-rede em vez de deixar AWS
atribuir um para vocé.

7. Em Grupos de seguranca, selecionamos previamente o grupo de segurancga padrao para sua
VPC. Vocé pode selecionar outros grupos de seguranca, conforme necessario. Se vocé nao
tiver um grupo de seguranca adequado, escolha Criar um novo grupo de seguranga e crie um
que atenda as suas necessidades de seguranga. Para obter mais informagdes, consulte Criar
um grupo de seguranca no Guia do usuario da Amazon VPC.
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/A Warning

Se vocé nao associar grupos de seguranga ao balanceador de carga agora, ndo podera
associa-los posteriormente.

8. Receptores e roteamento

a. O padrao é um receptor que aceite trafego TCP na porta 80. Vocé pode manter as
configuragdes padrao do receptor ou modificar o Protocolo e a Porta conforme a
necessidade.

b. Em Agao padrao, selecione um grupo de destino para encaminhar o trafego. Caso nao
tenha criado um grupo de destino anteriormente, vocé deve criar um agora. E possivel,
opcionalmente, escolher Adicionar receptor para adicionar um receptor (por exemplo, um
receptor HTTPS).

c. (Opcional) Adicione tags para categorizar o receptor.

d. Em Configuragdes seguras de receptor (disponiveis somente para receptores TLS), faga o
seqguinte:

i. Em Politica de seguranga, escolha uma politica de seguranga que atenda aos seus
requisitos.

ii. Em Politica ALPN, escolha uma politica para habilitar ALPN ou escolha Nenhum para
desabilitar ALPN.

iii. Em Certificado SSL padrao, escolha Do ACM (recomendado) e selecione um
certificado. Se vocé néo tiver um certificado disponivel, podera importar um certificado
para o ACM ou usar o ACM para obter um. Para obter mais informacdes, consulte
Emitir e gerenciar certificados no Guia do usuario do AWS Certificate Manager .

9. (Opcional) Vocé pode usar servigos complementares com seu balanceador de carga. Por
exemplo, vocé pode optar por AWS Global Acceleratorcriar um acelerador para vocé e
associar seu balanceador de carga ao acelerador. O nome do acelerador pode ter os seguintes
caracteres (até 64 caracteres): a-z, A-Z, 0-9,. (periodo) e - (hifen). Depois que o acelerador for
criado, acesse o0 AWS Global Acceleratorconsole para concluir a configuragédo. Para obter mais
informacgdes, consulte Adicionar um acelerador ao criar um balanceador de carga

10. Tags

(Opcional) Adicione tags para caracterizar o balanceador de carga. Para obter mais
informagdes, consulte Etiquetas.
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11. Resumo

Revise sua configuracao e escolha Create load balancer (Criar um balanceador de carga).
Alguns atributos padrao sao aplicados ao balanceador de carga durante a criagdo. Vocé pode
visualiza-los e edita-los depois de criar o balanceador de carga. Para ter mais informacdes,
consulte Atributos do load balancer.

Etapa 4: testar o balanceador de carga

Depois de criar o balanceador de carga, vocé pode verificar se as instancias EC2 passaram na
verificagdo de integridade inicial e testar se o balanceador de carga esta enviando trafego para as
instancias do EC2. Para excluir o balanceador de carga, consulte Excluir um Network Load Balancer.

Para testar o balanceador de carga

1. ApOs a criagao do load balancer, selecione Close (Fechar).

2. No painel de navegacéao esquerdo, selecione Grupos de destino.
3. Selecione o novo grupo de destino.
4

Escolha Destinos e verifique se a sua instancia esta pronta. Se o status de uma instancia for
initial, talvez seja porque a instancia ainda esta no processo de ser registrada ou ainda nao
passou pelo numero minimo de verificacdes de integridade para ser considerada integra. Apos
o status de pelo menos uma instancia ser integro, vocé pode testar seu load balancer. Para ter
mais informagdes, consulte Status de integridade do destino.

5. No painel de navegacao, selecione Load Balancers.
6. Selecione o novo balanceador de carga.

7. Copie o nome DNS do balanceador de carga (por exemplo, my-load-balancer
-1234567890abcdef. elb.us-east-2.amazonaws.com). Cole o nome DNS no campo de endereco
de um navegador da web conectado a Internet. Se tudo estiver funcionando, o navegador exibira
a pagina padrao do seu servidor.

Tipos de endereco IP para o Network Load Balancer

E possivel configurar o Network Load Balancer para que os clientes possam se comunicar com o
balanceador de carga usando apenas enderecos IPv4 ou enderegos IPv4 e IPv6 (dualstack). O
balanceador de carga se comunica com os destinos com base no tipo de endereco IP do grupo de
destino. Para ter mais informagdes, consulte Tipo de endereco IP.
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Requisitos para dualstack

E possivel definir o tipo de endereco IP ao criar o load balancer e atualiza-lo a qualquer momento.

* A nuvem privada virtual (VPC) e as sub-redes especificadas para o load balancer devem ter blocos
CIDR IPv6 associados. Para obter mais informagdes, consulte Enderecos IPv6 no Guia do usuario
do Amazon Ec2.

» O balanceador de carga deve ter somente receptores TCP e TLS.

» As tabelas de rota para as sub-redes do load balancer devem rotear o trafego IPv6.

As ACLs de rede para as sub-redes do load balancer devem permitir trafego IPv6.

Como definir o tipo de endereco IP na criagcao

Defina as configuragdes conforme descrito em Criar um balanceador de carga.

Para atualizar o tipo de endereco IP usando o console

Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec?2/.

No painel de navegacao, selecione Load Balancers.
Marque a caixa de selecao do balanceador de carga.

Selecione Agdes, Editar tipo de endereco IP.

o ~ w0 bh =

No Tipo de endereco IP, selecione IPv4 para compatibilidade exclusivamente com os enderegos
IPv4 ou Dualstack para compatibilidade com enderecgos IPv4 e IPVG.

6. Escolha Salvar alteracoes.

Para atualizar o tipo de enderecgo IP usando o AWS CLI

Use o comando set-ip-address-type.

Grupos de seguranca para o Network Load Balancer

Vocé pode associar um grupo de seguranga ao Network Load Balancer para controlar o trafego
que tem permissao para acessar e sair do balanceador de carga. Vocé especifica as portas, os
protocolos e as fontes para permitir o trafego de entrada, e as portas, os protocolos e os destinos
para permitir o trafego de saida. Se vocé nao atribuir um grupo de seguranga ao balanceador de
carga, todo o trafego do cliente podera alcancar os receptores do balanceador de carga e todo o
trafego podera sair do balanceador de carga.
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Vocé pode adicionar uma regra aos grupos de seguranca associados aos seus destinos que faca
referéncia ao grupo de seguranca associado ao Network Load Balancer. Isso permite que os clientes
enviem trafego para seus destinos por meio do balanceador de carga, mas impede que eles enviem
trafego diretamente para seus destinos. Fazer referéncia ao grupo de seguranga associado ao
Network Load Balancer nos grupos de seguranga associados aos destinos garante que os destinos
aceitem o trafego do balanceador de carga, mesmo que vocé habilite a preservacao do IP do cliente
para o balanceador de carga.

Vocé nao é cobrado pelo trafego que € bloqueado pelas regras de entrada do grupo de seguranga.

Conteudo

« Consideracoes

« Exemplo: filtro de trafego de clientes

» Exemplo: aceitar trafego somente do balanceador de carga

 Atualizar os grupos de seguranga associados

 Atualizar as configuracdes de seguranca

» Monitirar grupos de seguranca do balanceador de carga

Consideracoes

» Vocé pode associar grupos de seguranca a um Network Load Balancer quando cria-lo. Se vocé
criar um Network Load Balancer sem associar grupos de seguranca, ndo podera associa-los ao
balanceador de carga posteriormente. Recomendamos que vocé associe um grupo de seguranga
ao balanceador de carga quando cria-lo.

» Caso crie um Network Load Balancer com grupos de seguranca associados, vocé podera mudar
0s grupos de seguranga associados ao balanceador de carga a qualquer momento.

 As verificagbes de integridade estao sujeitas as regras de saida, mas nao as regras de entrada.
Vocé deve garantir que as regras de saida nao bloqueiem o trafego da verificagdo de integridade.
Caso contrario, o balanceador de carga considerara os destinos nao integros.

» Vocé pode controlar se o PrivateLink trafego esta sujeito as regras de entrada. Se vocé habilitar
regras de entrada no PrivateLink trafego, a origem do trafego sera o endereco IP privado do
cliente, ndo a interface do endpoint.
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Exemplo: filtro de trafego de clientes

As regras de entrada a seguir no grupo de seguranga associado ao Network Load Balancer s6
permitem trafego proveniente do intervalo de enderecos especificado. Se for um balanceador

de carga interno, vocé podera especificar um intervalo CIDR de VPC como origem para permitir
somente trafego de uma VPC especifica. Se for um balanceador de carga voltado para a Internet que
precise aceitar trafego de qualquer lugar na Internet, vocé podera especificar 0.0.0.0/0 como origem.

Entrada
Protocolo Origem Intervalo de Comentario
portas
protocol intervalo de  porta do Permite trafego de entrada do CIDR
enderecos IP  receptor de origem na porta do receptor
do cliente
ICMP 0.0.0.0/0 Todos Permite que o trafego ICMP de

entrada dé suporte a MTU ou a Path
MTU Discovery t

T Para obter mais informagdes, consulte Path MTU Discovery no Guia do usuario do Amazon EC2.

Saida
Protocolo Destino Intervalo de Comentario
portas
Todos Qualquer lugar Todos Permite todo o trafego de saida

Exemplo: aceitar trafego somente do balanceador de carga

Suponha que o Network Load Balancer tenha um grupo de segurancga sg-111112222233333. Use as
regras a seguir nos grupos de seguranca associados as instancias de destino para garantir que elas
aceitem trafego somente do Network Load Balancer. Vocé deve garantir que os destinos aceitem o
trafego do balanceador de carga na porta de destino e na porta de verificacao de integridade. Para
ter mais informagdes, consulte the section called “Grupos de segurancga de destino”.
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Entrada

Protocolo

protocol

protocol

Saida

Protocolo

Todos

Atualizar os grupos de seguranca associados

Origem

sg-111112
222233333

sg-111112
222233333

Destino

Qualquer lugar

Intervalo de
portas

porta de
destino

verificacdo
de saude

Intervalo de
portas

Any

Comentario

Permite trafego de entrada do
balanceador de carga na porta de
destino

Permite trafego de entrada do

balanceador de carga na porta de

verificagao de integridade

Comentario

Permite todo o trafego de saida

Se vocé tiver associado pelo menos um grupo de seguranga a um balanceador de carga ao cria-lo,

podera atualizar os grupos de seguranga desse balanceador de carga a qualquer momento.

Para atualizar security groups usando o console

1. Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec?2/.

2. No painel de navegacéo, em Load Balancing (Balanceamento de carga), escolha Load

balancers (Balanceadores de carga).

3. Selecione o load balancer.

4. Na guia Seguranga, escolha Editar.

5. Para associar um security group ao seu load balancer, selecione-o. Para remover um security
group do seu load balancer, desmarque-o.

6. Escolha Salvar alteragdes.

Atualizar os grupos de seguranga associados
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Para atualizar grupos de seguranca usando o AWS CLI

Use o comando set-security-groups.

Atualizar as configuragdes de seguranca

Por padrao, aplicamos as regras do grupo de seguranga de entrada a todo o trafego enviado ao
balanceador de carga. No entanto, talvez vocé n&o queira aplicar essas regras ao trafego enviado ao
balanceador de carga por meio do balanceador de carga AWS PrivatelLink, que pode ser originado
da sobreposi¢ao de enderecgos IP. Nesse caso, vocé pode configurar o balanceador de carga para
que nao apliquemos as regras de entrada para o trafego enviado ao balanceador de carga por meio
dele. AWS PrivatelLink

Atualizar as configuragdes de seguranga usando o console

1. Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

N

No painel de navegagao, em Load Balancing (Balanceamento de carga), escolha Load
balancers (Balanceadores de carga).

Selecione o load balancer.
Na guia Seguranga, escolha Editar.

Em Configuragao de segurancga, desmarque Aplicar regras de entrada no trafego. PrivateLink

I

Escolha Salvar alteracoes.

Para atualizar as configuragdes de seguranca usando o AWS CLI

Use o0 comando set-security-groups.

Monitirar grupos de seguranca do balanceador de carga

Use as SecurityGroupBlockedFlowCount_Outbound CloudWatch métricas
SecurityGroupBlockedFlowCount_Inbound e para monitorar a contagem de fluxos
bloqueados pelos grupos de seguranga do balanceador de carga. O trafego bloqueado nao é
refletido em outras métricas. Para ter mais informacgdes, consulte the section called “CloudWatch
métricas”.

Use os logs de fluxo da VPC para monitorar o trafego aceito ou rejeitado pelos grupos de seguranga
do balanceador de carga. Para obter mais informagdes, consulte Logs de fluxo da VPC no Guia do

usuario da Amazon VPC.
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Tags para o Network Load Balancer

As tags ajudam vocé a categorizar os balanceadores de carga de maneiras diferentes. Por exemplo,
vocé pode marcar um recurso por finalidade, proprietario ou ambiente.

Vocé pode adicionar varias tags para cada load balancer. Se vocé adicionar uma tag com uma chave
que ja esteja associada ao load balancer, o valor dessa tag sera atualizado.

Quando vocé terminar com uma tag, podera remové-la do seu load balancer.
Restricoes

* Numero maximo de tags por recurso: 50
» Comprimento maximo da chave: 127 caracteres Unicode
» Comprimento maximo de valor: 255 caracteres Unicode

» As chaves e os valores de tags diferenciam maiusculas de minusculas. Os caracteres permitidos
sao letras, espacos e numeros representaveis em UTF-8, além dos seguintes caracteres
especiais: + - =. _:/ @. Nao use espacos no inicio nem no fim.

* N&o use o0 aws: prefixo nos nomes ou valores das tags porque ele esta reservado para AWS uso.
Vocé nao pode editar nem excluir nomes ou valores de tag com esse prefixo. As tags com esse
prefixo ndo contam para as tags por limite de recurso.

Para atualizar as tags para um load balancer usando o console

1. Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec?2/.

No painel de navegacao, selecione Load Balancers.
Selecione o nome do balanceador de carga para abrir a pagina de detalhes dele.

Na guia Tags (Tags), selecione Manage tags (Gerenciar tags).

o M w0

Para adicionar uma tag, escolha Adicionar tag, e insira a chave e o valor da tag. Os caracteres
permitidos sdo letras, espacgos, numeros (em UTF-8) e os seguintes caracteres especiais: + - = .
_ ./ @. Nao use espacos no inicio nem no fim. Os valores de tags diferenciam maiusculas de
minusculas.

6. Para atualizar uma tag, insira novos valores em Chave e Valor.
7. Para excluir uma etiqueta, escolha Remove (Remover) ao lado dela.

8. Ao terminar, selecione Salvar alteragdes.
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Para atualizar as tags de um balanceador de carga usando o AWS CLI

Use os comandos add-tags e remove-tags.

Excluir um Network Load Balancer

Assim que o load balancer € disponibilizado, vocé sera cobrado por cada hora ou hora parcial em
que manté-lo em execugdo. Quando nédo precisar mais do load balancer, pode exclui-lo. Assim que o
load balancer for excluido, a cobranca sera interrompida.

Vocé nao pode excluir um load balancer se a protegao contra exclusao estiver habilitada. Para ter
mais informacgdes, consulte Protecao contra exclusao.

Nao é possivel excluir um load balancer se ele estiver sendo usado por outro servigo. Por exemplo,
se o load balancer estiver associado a um servico de VPC endpoint, sera necessario excluir a
configuracéo do servigo de endpoint antes de excluir o load balancer associado.

A exclusao de um load balancer também exclui seus listeners. A exclusao de um load balancer ndo
afeta seus destinos registrados. Por exemplo, as instancias EC2 continuam a ser executadas e ainda
estdo registradas em seus grupos de destino. Para excluir seus grupos de destino, consulte Excluir
um grupo de destino.

Para excluir um load balancer usando o console

1. Se vocé tiver um registro DNS para seu dominio que aponte para o balanceador de carga,
aponte-o para um novo local e aguarde até que a mudanga de DNS entre em vigor antes de
excluir o balanceador de carga.

Exemplo:

» Se o registro for um registro CNAME com Time-To-Live (TTL) de 300 segundos, aguarde pelo
menos 300 segundos antes de seguir para a proxima etapa.

» Se o registro for um registro de alias (A) do Route 53, aguarde pelo menos 60 segundos.

+ Se vocé estiver usando o Route 53, a alteracéo do registro levara 60 segundos para se
propagar para todos os servidores globais de nome do Route 53. Adicione esse tempo ao
valor do TTL do registro que esta sendo atualizado.

2. Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

No painel de navegacao, selecione Load Balancers.

4. Marque a caixa de selegdo do balanceador de carga.
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5. Escolha Ag¢oes, Excluir balanceador de carga.

6. Quando a confirmacao for solicitada, insira confirm e escolha Excluir.

Para excluir um balanceador de carga usando o AWS CLI

Use o comando delete-load-balancer.

Mudanca de zona

A mudanca de zona é um recurso do Controlador de Recuperacao de Aplicagcdes do Amazon Route
53 (Route 53 ARC). Com a mudanca de zona, vocé pode retirar um recurso do balanceador de carga
de uma zona de disponibilidade prejudicada com uma unica acao. Dessa forma, & possivel continuar
a operar em outras zonas de disponibilidade integras em uma Regidao da AWS.

Quando vocé inicia uma mudanga de zona, o balanceador de carga para de enviar o trafego

do recurso para a zona de disponibilidade afetada. O Route 53 ARC cria a mudanca de zona
imediatamente. No entanto, a efetivagao das conexdes existentes e em andamento na zona de
disponibilidade afetada pode levar algum tempo, normalmente alguns minutos. Para obter mais
informacodes, consulte Funcionamento da mudanca de zona: verificacées de integridade e enderecos

IP de zona no Guia do desenvolvedor do Controlador de Recuperacgao de Aplicacdes do Amazon
Route 53.

As mudancgas de zona s6 sdo compativeis com Application Load Balancers e Network Load
Balancers com o balanceamento de carga entre zonas desativado. Caso ative o balanceamento de
carga entre zonas, vocé nao podera iniciar uma mudancga de zona. Para obter mais informacgoes,
consulte Recursos compativeis com mudancas de zona no Guia do desenvolvedor do Controlador de
Recuperacao de Aplicagoes do Amazon Route 53.

Antes de usar uma mudanca de zona, analise o seguinte:

« O balanceamento de carga entre zonas ndo é compativel com mudangas de zona. Vocé deve
desativar o balanceamento de carga entre zonas para usar esse recurso.

* A mudancga de zona nao é compativel quando vocé usa um Application Load Balancer como um
endpoint do acelerador no AWS Global Accelerator.

» Vocé pode iniciar uma mudanga de zona para um balanceador de carga especifico somente para
uma unica zona de disponibilidade. Vocé nao pode iniciar uma mudanca de zona para varias
zonas de disponibilidade.
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« AWS remove proativamente os enderecos IP do balanceador de carga zonal do DNS quando
varios problemas de infraestrutura afetam os servigos. Antes de iniciar uma mudanca de zona,
sempre verifique a capacidade atual da zona de disponibilidade. Se os balanceadores de carga
estiverem com o balanceamento de carga entre zonas desativado e vocé usar uma mudancga de
zona para remover o endereco |IP de um balanceador de carga de zona, a zona de disponibilidade
afetada pela mudancga de zona também perdera a capacidade de destino.

* Quando um Application Load Balancer for o destino de um Network Load Balancer, sempre inicie
a mudanga de zona pelo Network Load Balancer. Se vocé iniciar uma mudanga de zona pelo
Application Load Balancer, o Network Load Balancer ndo reconhecera a mudanga e continuara a
enviar trafego para o Application Load Balancer.

Para obter mais orientagdes e informagdes, consulte Praticas recomendadas para mudangas de
zona com o Route 53 ARC no Guia do desenvolvedor do Controlador de Recuperacao de Aplicagdes
do Amazon Route 53.

Iniciar uma mudanca de zona

As etapas deste procedimento explicam como ativar uma mudanga de zona usando o console do
Amazon EC2. Para ver as etapas para iniciar uma mudanga de zona usando o console do Route 53
ARC, consulte Como iniciar uma mudanca de zona no Guia do desenvolvedor do Controlador de

Recuperacao de Aplicagcdes do Amazon Route 53.
Para iniciar uma mudanca de zona usando o console

1.  Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

2. No painel de navegacéao, em Load Balancing (Balanceamento de carga), escolha Load
balancers (Balanceadores de carga).

3. Selecione o0 nome do balanceador de carga.

4. Na guia Integragées, em Controlador de Recuperacao de Aplicagées do Amazon Route 53,
escolha Iniciar mudancga de zona.

5. Selecione a zona de disponibilidade da qual vocé deseja remover o trafego.

6. Escolha ou insira uma data de validade para a mudanca de zona. Inicialmente, uma mudanca de
zona pode ser definida entre 1 minuto e 3 dias (72 horas).

Todas as mudancas de zona sao temporarias. Vocé deve definir uma validade, mas pode
atualizar mudancas ativas posteriormente para definir uma nova validade.
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7. Insira um comentario. Vocé pode atualizar a mudancga de zona posteriormente para editar o
comentario, se quiser.

8. Marque a caixa de selecao para confirmar que iniciar uma mudanca de zona reduzira a
capacidade da sua aplicacao ao afastar o trafego da zona de disponibilidade.

9. Escolha Iniciar.

Para iniciar uma mudancga zonal usando o AWS CLI

Para trabalhar com mudangas de zona de maneira programatica, consulte o Guia de referéncia da
API de mudanca de zona.

Atualizar uma mudanca de zona

As etapas deste procedimento explicam como atualizar uma mudanga de zona usando o console

do Amazon EC2. Para ver as etapas para atualizar uma mudanga de zona usando o console do
Controlador de Recuperagao de Aplicagdes do Amazon Route 53, consulte Atualizar uma mudanca
de zona no Guia do desenvolvedor do Controlador de Recuperacao de Aplicagcdes do Amazon Route
53.

Atualizar uma mudanga de zona usando o console

1. Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

2. No painel de navegacao, em Load Balancing (Balanceamento de carga), escolha Load
balancers (Balanceadores de carga).

Selecione o nome de um balanceador de carga que tenha uma mudanga de zona ativa.

Na guia Integracdes, em Controlador de Recuperacao de Aplicagcdes do Amazon Route 53,
escolha Atualizar mudanga de zona.

Essa acao abrira o console do Route 53 ARC para continuar a atualizacao.
5. Em Definir validade da mudancga de zona, selecione ou insira uma validade de maneira opcional.
6. Em Comentario, opcionalmente, edite 0 comentario existente ou insira um novo.

7. Selecione Atualizar.

Para atualizar um deslocamento zonal usando o AWS CLI

Para trabalhar com mudancgas de zona de maneira programatica, consulte o Guia de referéncia da
API de mudanca de zona.
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Cancelar uma mudanca de zona

As etapas deste procedimento explicam como cancelar uma mudanga de zona usando o console
do Amazon EC2. Para ver as etapas para cancelar uma mudanca de zona usando o console do
Controlador de Recuperagao de Aplicagcdes do Amazon Route 53, consulte Como cancelar uma
mudanca de zona no Guia do desenvolvedor do Controlador de Recuperag¢ao de Aplicagcbes do
Amazon Route 53.

Para cancelar uma mudanca de zona usando o console

1. Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

2. No painel de navegacao, em Load Balancing (Balanceamento de carga), escolha Load
balancers (Balanceadores de carga).

3. Selecione o0 nome de um balanceador de carga que tenha uma mudanca de zona ativa.

4. Na guia Integragdes, em Controlador de Recuperagao de Aplicagcbes do Amazon Route 53,
escolha Cancelar mudancga de zona.

Essa acao abre o console do Route 53 ARC para continuar o cancelamento.
5. Escolha Cancelar mudanca de zona.

6. Na caixa de dialogo de confirmacao, escolha Confirmar.

Para cancelar uma mudancga de zona usando o AWS CLI

Para trabalhar com mudancgas de zona de maneira programatica, consulte o Guia de referéncia da
API de mudanca de zona.
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Receptores para Network Load Balancers

Um receptor € um processo que verifica solicitagdes de conexao, usando o protocolo e a porta

que vocé configura. Antes de comecar a usar o Network Load Balancer, vocé deve adicionar ao
menos um receptor. Se o balanceador de carga nao tiver receptores, ndo podera receber trafego
de clientes. As regras que vocé define para um receptor determinam como o balanceador de carga
roteia solicitagcdes para os destinos registrados, como instancias do EC2.

Conteudo

» Configuracao do receptor

» Regras do listener

» Criar um receptor para o Network Load Balancer

 Listeners TLS para o Network Load Balancer

 Atualizar um receptor para o Network Load Balancer

 Atualizar um receptor TLS para o Network Load Balancer

» Excluir um receptor para o Network Load Balancer

Configuracao do receptor

Os listeners sdo compativeis com os seguintes protocolos e portas:

* Protocols (Protocolos): TCP, TLS, UDP, TCP_UDP
* Ports (Portas): 1-65535

Vocé pode usar um listener TLS para transferir o trabalho de criptografia e descriptografia para seu
load balancer, de forma que os aplicativos possam se concentrar na respectiva légica de negocios.
Se o protocolo de listener for TLS, vocé devera implantar exatamente um certificado de servidor SSL
no listener. Para ter mais informagdes, consulte Listeners TLS para o Network Load Balancer.

Se vocé precisar garantir que os destinos descriptografem o trafego TLS em vez do balanceador
de carga, sera possivel criar um receptor TCP na porta 443 em vez de criar um receptor TLS. Com
um receptor TCP, o balanceador de carga transmite o trafego criptografado para os destinos sem
descriptografa-lo.
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Para oferecer suporte a TCP e UDP na mesma porta, crie um listener TCP_UDP. Os grupos de
destino de um listener TCP_UDP devem usar o protocolo TCP_UDP.

Para Network Load Balancers dualstack, somente os protocolos TCP e TLS sdo compativeis.
Vocé pode usar WebSockets com seus ouvintes.

Todo o trafego de rede enviado para um listener configurado é classificado como trafego intencional.
O trafego de rede que nao corresponde a um listener configurado € classificado como trafego

nao intencional. Solicitagdes ICMP diferentes do Tipo 3 também sao consideradas trafego nao
intencional. Os Network Load Balancers eliminam o trafego nao intencional sem encaminha-lo para
quaisquer destinos. Os pacotes de dados TCP enviados para a porta de um configurado que ndo séo
novas conexoes ou parte de uma conexao TCP ativa sao rejeitados com uma redefinicao de TCP
(RST).

Para obter mais informacdes, consulte Roteamento de solicitacdo no Guia do usuario do Elastic Load
Balancing.

Regras do listener

Quando vocé cria um listener, vocé especifica uma regra para rotear as solicitagdes. Essa regra
encaminha as solicitagdes para o grupo de destino especificado. Para atualizar essa regra, consulte
Atualizar um receptor para o Network Load Balancer.

Criar um receptor para o Network Load Balancer

Um listener € um processo que verifica se ha solicitagcdes de conexao. Vocé define um listener ao
criar seu load balancer e vocé pode adicionar listeners ao seu load balancer a qualquer momento.

Pré-requisitos

» Vocé deve especificar um grupo de destino para a regra do listener. Para ter mais informacoes,
consulte Criar um grupo de destino para o Network Load Balancer.

« E necessario especificar um certificado SSL para um listener TLS. O load balancer usara o
certificado para encerrar a conexao e descriptografar solicitacdes dos clientes antes de rotea-las
aos destinos. Para ter mais informacgdes, consulte Certificados de servidor.
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Adicionar um listener

Vocé configura um listener com um protocolo e uma porta para as conexdes de clientes com o load
balancer, e um grupo de destino para a regra do listener padrao. Para ter mais informacodes, consulte
Configuracao do receptor.

Para adicionar um listener usando o console

1. Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

2. No painel de navegacao, selecione Load Balancers.

3. Selecione o0 nome do balanceador de carga para abrir a pagina de detalhes dele.
4. Na guia Receptores, escolha Adicionar receptor.
5

Em Protocolo, selecione TCP, UDP, TCP_UDP ou TLS. Mantenha a porta padrao ou digite uma
porta diferente. Para Network Load Balancers dualstack, somente os protocolos TCP e TLS séo
compativeis.

6. Em Acao padrao, escolha um grupo de destino disponivel.

7. [Listeners TLS] Em Security policy (Politica de segurancga), € recomendavel manter a politica de
seguranga padrao.

8. [Listeners TLS] Em Default SSL certificate (Certificado SSL padrao), siga um destes
procedimentos:

» Se vocé criou ou importou um certificado usando AWS Certificate Manager, escolha Do ACM
e escolha o certificado.

» Se vocé tiver carregado um certificado usando o IAM, escolha Do IAM e, em seguida, o
certificado.

9. |[Listeners TLS] Em Politica ALPN, escolha uma politica para habilitar ALPN ou escolha Nenhum
para desabilitar ALPN. Para ter mais informacodes, consulte Politicas ALPN.

10. Escolha Adicionar.

11. [Listeners TLS] Para adicionar uma lista de certificados opcional para uso com o protocolo SNI,
consulte Adicionar certificados a lista de certificados.

Para adicionar um ouvinte usando o AWS CLI

Use o comando create-listener para criar o listener.
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Listeners TLS para o Network Load Balancer

Para usar um listener TLS, € necessario implantar pelo menos um certificado de servidor no

load balancer. O load balancer usa um certificado de servidor para encerrar a conexao front-end

e para descriptografar solicitagdes dos clientes antes de envia-las aos destinos. Observe que,

se vocé precisar transmitir trafego criptografado para os destinos sem que o balanceador de

carga o descriptografe, crie um receptor TCP na porta 443 em vez de criar um receptor TLS. O
balanceador de carga transmite a solicitagdo para o destino no estado em que ela se encontra, sem
descriptografa-la.

O Elastic Load Balancing usa uma configuragado de negociagao TLS, conhecida como politica de
seguranca, para negociar conexdes TLS entre um cliente e o balanceador de carga. Uma politica de
segurancga € uma combinacao de cifras e protocolos. O protocolo estabelece uma conexao segura
entre um cliente e um servidor, além de garantir que todos os dados passados entre o cliente e o
load balancer sejam privados. A cifra € um algoritmo de criptografia que usa chaves de criptografia
para criar uma mensagem codificada. Os protocolos usam varias cifras para criptografar dados pela
Internet. Durante o processo de negociagédo de conexao, o cliente e o load balancer apresentam uma
lista de cifras e protocolos que cada um suporta, em ordem de preferéncia. A primeira cifra na lista
do servidor que corresponder a qualquer uma das cifras do cliente sera selecionada para a conexao
segura.

Os Network Load Balancers ndo sdo compativeis com renegociagao ou autenticagao TLS mutua
(mTLS). Para compatibilidade com mTLS, crie um receptor TCP em vez de um receptor TLS. O
balanceador de carga transmite a solicitagdo no estado em que ela se encontra para que vocé possa
implementar a mTLS no destino.

Para criar um listener TLS, consulte Adicionar um listener. Para demonstragdes relacionadas,

consulte Suporte TLS no Network Load Balancer e Suporte SNI no Network Load Balancer.

Certificados de servidor

O load balancer requer certificados X.509 (certificado de servidor). Os certificados sdo uma forma
digital de identificacdo emitida por uma autoridade certificadora (CA). Um certificado contém
informacodes de identificacao, periodo de validade, chave publica, numero de série e a assinatura
digital do emissor.

Quando vocé cria um certificado para uso com seu load balancer, é necessario especificar um nome
de dominio. O nome de dominio no certificado deve corresponder ao registro de nome de dominio
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personalizado para que possamos verificar a conexao TLS. Se eles nao coincidirem, o trafego nao
sera criptografado.

Vocé precisa especificar um nome de dominio totalmente qualificado (FQDN) para seu certificado,
como www . example.com ou um nome de dominio de apex como example.com. Vocé também
pode usar um asterisco (*) como um caractere curinga para proteger varios nomes de site no
mesmo dominio. Quando vocé solicita um certificado-curinga, o asterisco (*) deve estar na
posicdo mais a esquerda do nome do dominio e s6 pode proteger um nivel de subdominio. Por
exemplo,* .example.com protege corp.example.come images.example.com, mas nao
pode proteger test.login.example.com. Note também que *.example.com protege apenas
os subdominios de example.com, mas nao protege o dominio vazio ou apex (example.com).

O nome-curinga sera exibido no campo Assunto e na extensdo Nome alternativo do assunto do
certificado. Para obter mais informacgdes sobre certificados publicos, consulte Solicitacao de um

certificado publico no Manual do usuario do AWS Certificate Manager .

Recomendamos que vocé crie certificados para seus balanceadores de carga usando o AWS
Certificate Manager (ACM). O ACM se integra ao Elastic Load Balancing para que vocé possa
implantar o certificado em seu balanceador de carga. Para mais informagdes, consulte o Guia do
usuario do AWS Certificate Manager.

Como alternativa, vocé pode usar as ferramentas TLS para criar uma solicitacao de assinatura de
certificado (CSR) e, em seguida, obter a CSR assinada por uma CA para produzir um certificado

e, em seguida, importar o certificado para o ACM ou fazer o upload do certificado no (IAM). AWS
Identity and Access Management Para obter mais informagdes, consulte Importar certificados no
Guia do usuario do AWS Certificate Manager ou Trabalhar com certificados de servidor no Guia do
usuario do I1AM.

Conteudo

 Algoritmos principais suportados

 Certificado padrao

» Lista de certificados

* Renovacao de certificado

Algoritmos principais suportados

+ RSA de 1024 bits
+ RSA de 2048 bits
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RSA 3072 bits

ECDSA de 256 bits

ECDSA de 384 bits

ECDSA de 521 bits

Certificado padrao

Quando vocé cria um listener TLS, € necessario especificar exatamente um certificado. Esse
certificado é conhecido como o certificado padréo. E possivel substituir o certificado padrdo depois
de criar o listener TLS. Para ter mais informagdes, consulte Substituir o certificado padrao.

Se vocé especificar certificados adicionais em uma lista de certificados, o certificado padrao sera

usado somente se um cliente se conectar sem usar o protocolo Server Name Indication (SNI) para
especificar um nome de host ou se ndo houver certificados correspondentes na lista de certificados.

Se vocé nao especificar certificados adicionais, mas precisar hospedar varios aplicativos seguros
por meio de um unico load balancer, podera usar um certificado curinga ou adicionar um Subject
Alternative Name (SAN) para cada dominio adicional ao seu certificado.

Lista de certificados

Apos criar um listener TLS, ele tera um certificado padrao e uma lista de certificados vazia. Vocé
pode adicionar certificados a lista de certificados para o listener. O uso de uma lista de certificados
permite que um load balancer ofereca suporte a varios dominios na mesma porta e fornegca um
certificado diferente para cada dominio. Para ter mais informacdes, consulte Adicionar certificados a
lista de certificados.

O load balancer usa um algoritmo inteligente de selecao de certificado com suporte para SNI. Se o
nome de host fornecido por um cliente corresponder a um unico certificado na lista, o load balancer
selecionara esse certificado. Se um nome de host fornecido por um cliente corresponder a varios
certificados na lista, o load balancer selecionara o melhor certificado que o cliente puder comportar.
A selecéo do certificado se baseia nos critérios a seguir, na seguinte ordem:

 Algoritmo hashing (prefira SHA em relagao a MD5)
« Comprimento da chave (prefira o maior)

* Periodo de validade
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As entradas no log de acesso do load balancer indicam o hostname especificado pelo cliente e o
certificado apresentado ao cliente. Para ter mais informagdes, consulte Entradas do log de acesso.

Renovacéo de certificado

Cada certificado vem com um periodo de validade. Vocé deve garantir que renovou ou substituiu
os certificados do load balancer antes do fim do periodo de validade. Isso inclui o certificado padrao
e os certificados em uma lista de certificados. Renovar ou substituir um certificado nao afeta as
solicitagdes em andamento recebidas por um né do load balancer e sao pendentes de roteamento
para um destino integro. Depois de um certificado ser renovado, as novas solicitacdes usarao o
certificado renovado. Depois de o certificado ser substituido, as novas solicitagdes usardo o novo
certificado.

Vocé pode gerenciar a renovagao e a substituicdo do certificado da seguinte forma:

» Os certificados fornecidos AWS Certificate Manager e implantados em seu balanceador de carga
podem ser renovados automaticamente. O ACM tenta renovar os certificados antes que eles
expirem. Para obter mais informagdes, consulte Renovacao gerenciada no Guia do usuario do
AWS Certificate Manager .

» Se vocé tiver importado um certificado no ACM, devera monitorar a data de validade do certificado
e renova-lo antes que expire. Para obter mais informagdes, consulte Importar certificados no
Manual do usuario do AWS Certificate Manager .

» Se vocé tiver importado um certificado para o IAM, precisara criar um novo certificado, importa-lo
para o ACM ou IAM, adicionar o novo certificado ao balanceador de carga e remover o certificado
expirado do seu balanceador de carga.

Politicas de seguranca

Ao criar um listener TLS, é necessario selecionar uma politica de seguranca. E possivel atualizar a
politica de seguranga conforme necessario. Para ter mais informagdes, consulte Atualizar a politica
de seguranca.

Consideracgoes:

* AELBSecurityPolicy-TLS13-1-2-2021-06 politica é a politica de seguranga padrao para
ouvintes TLS criados usando 0. AWS Management Console

» Recomendamos a politica ELBSecurityPolicy-TLS13-1-2-2021-06 de seguranga, que
inclui o TLS 1.3 e é compativel com versdes anteriores do TLS 1.2.
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« AELBSecurityPolicy-2016-08 politica € a politica de seguranga padrao para ouvintes TLS
criados usando o. AWS CLI

» Vocé pode escolher a politica de seguranga usada para conexdes front-end, mas nao para
conexoes back-end.

« Para conexdes de back-end, se seu receptor TLS estiver usando uma politica de seguranga
TLS 1.3, a politica de seguranca ELBSecurityPolicy-TLS13-1-0-2021-06 sera usada.
Caso contrario, a politica de seguranga ELBSecurityPolicy-2016-08 sera usada para as
conexodes de back-end.

» Para atender aos padroes de conformidade e seguranga que exigem a desativacao de
determinadas versdes do protocolo TLS ou para oferecer suporte a clientes antigos que exigem
cifras obsoletas, vocé pode usar uma das politicas de seguranga. ELBSecurityPolicy-
TLS- Vocé pode ativar os registros de acesso para obter informagdes sobre as solicitagcdes de
TLS enviadas ao seu Network Load Balancer, analisar padrdes de trafego de TLS, gerenciar
atualizagdes de politicas de seguranca e solucionar problemas. Ative o registro de acesso para
seu balanceador de carga e examine as entradas correspondentes do registro de acesso. Para
obter mais informagdes, consulte Logs de acesso e Consultas de exemplo do Network Load

Balancer.

» Vocé pode restringir quais politicas de seguranga estao disponiveis para os usuarios em todo
o seu Contas da AWS e AWS Organizations usando as chaves de condi¢ao do Elastic Load
Balancing em suas politicas de IAM e controle de servigos (SCPs), respectivamente. Para
obter mais informagdes, consulte Politicas de controle de servigos (SCPs) no Guia do AWS

Organizations usuario

Politicas de seguranga do TLS 1.3

O Elastic Load Balancing fornece as seguintes politicas de seguranca TLS 1.3 para balanceadores
de carga de rede:

* ELBSecurityPolicy-TLS13-1-2-2021-06(Recomendado)
* ELBSecurityPolicy-TLS13-1-2-Res-2021-06

* ELBSecurityPolicy-TLS13-1-2-Ext1-2021-06

* ELBSecurityPolicy-TLS13-1-2-Ext2-2021-06

* ELBSecurityPolicy-TLS13-1-1-2021-06

* ELBSecurityPolicy-TLS13-1-0-2021-06

* ELBSecurityPolicy-TLS13-1-3-2021-06
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Politicas de seguranca FIPS

O Federal Information Processing Standard (FIPS) € um padrao do governo dos EUA e do Canada
que especifica os requisitos de seguranga para modulos criptograficos que protegem informacoes
confidenciais. Para saber mais, consulte Federal Information Processing Standard (FIPS) 140 na

pagina de conformidade de seguranca na AWS nuvem.

Todas as politicas de FIPS utilizam o mddulo criptografico validado pelo AWS-LC FIPS. Para saber
mais, consulte a pagina do Médulo Criptografico AWS-LC no site do Programa de Validagao do
Modulo Criptografico do NIST.

O Elastic Load Balancing fornece as seguintes politicas de seguranga FIPS para o Network Load
Balancer:

* ELBSecurityPolicy-TLS13-1-3-FIPS-2023-04

* ELBSecurityPolicy-TLS13-1-2-Res-FIPS-2023-04

* ELBSecurityPolicy-TLS13-1-2-FIPS-2023-04(Recomendado)

* ELBSecurityPolicy-TLS13-1-2-Ext@-FIPS-2023-04
 ELBSecurityPolicy-TLS13-1-2-Ext1-FIPS-2023-04

* ELBSecurityPolicy-TLS13-1-2-Ext2-FIPS-2023-04

* ELBSecurityPolicy-TLS13-1-1-FIPS-2023-04

* ELBSecurityPolicy-TLS13-1-0-FIPS-2023-04

Politicas compativeis com FS

O Elastic Load Balancing fornece as seguintes politicas de seguranca suportadas por FS (Forward
Secrecy) para balanceadores de carga de rede:

* ELBSecurityPolicy-FS-1-2-Res-2020-10

* ELBSecurityPolicy-FS-1-2-Res-2019-08

* ELBSecurityPolicy-FS-1-2-2019-08

* ELBSecurityPolicy-FS-1-1-2019-08

 ELBSecurityPolicy-FS-2018-06
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Politicas de seguranga TLS 1.0 - 1.2

O Elastic Load Balancing fornece as seguintes politicas de seguranga TLS 1.0 a 1.2 para
balanceadores de carga de rede:

* ELBSecurityPolicy-TLS-1-2-Ext-2018-06
 ELBSecurityPolicy-TLS-1-2-2017-01
 ELBSecurityPolicy-TLS-1-1-2017-01

* ELBSecurityPolicy-2016-08

* ELBSecurityPolicy-TLS-1-0-2015-04

* ELBSecurityPolicy-2015-05(idéntico a ELBSecurityPolicy-2016-08)

Protocolos e cifras TLS

TLS 1.3

A tabela a seguir descreve os protocolos e cifras TLS compativeis com as politicas de seguranca
TLS 1.3 disponiveis.

Nota: O ELBSecurityPolicy- prefixo foi removido dos nomes das politicas na linha de
politicas de seguranca.

Exemplo: A politica de seguranga ELBSecurityPolicy-TLS13-1-2-2021-06 ¢ exibida
comoTLS13-1-2-2021-06.

Politicas
de
segurancga

TLS13-1-2-2021-06
TLS13-1-3-2021-06
TLS13-1-2-Res-2021-06
TLS13-1-2-Ext2-2021-06
TLS13-1-2-Ext1-2021-06
TLS13-1-1-2021-06
TLS13-1-0-2021-06

Protocolos TLS

Protocol- v
TLSv1
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AES128
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SHA256
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RSA-
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Para criar um ouvinte TLS que usa uma politica TLS 1.3 usando a CLI

Use o comando create-listener com qualquer politica de seguranga do TLS 1.3.

O exemplo usa a politica ELBSecurityPolicy-TLS13-1-2-2021-06 de seguranga.

aws elbv2 create-listener --name my-listener \
--protocol TLS --poxt 443 \
--ssl-policy ELBSecurityPolicy-TLS13-1-2-2021-06

Para modificar um ouvinte TLS para usar uma politica TLS 1.3 usando a CLI

Use o comando modify-listener com qualquer politica de seguranga do TLS 1.3.

O exemplo usa a politica ELBSecurityPolicy-TLS13-1-2-2021-06 de seguranga.

aws elbv2 modify-listener \

Politicas de seguranca 58


https://docs.aws.amazon.com/cli/latest/reference/elbv2/create-listener.html
https://docs.aws.amazon.com/cli/latest/reference/elbv2/modify-listener.html

Elastic Load Balancing Network Load Balancers

--listener-arn arn:aws:elasticloadbalancing:us-east-1:123456789012:1istenex/app/my-
load-balancer/abcdef01234567890/1234567890abcdef@ \
--ssl-policy ELBSecurityPolicy-TLS13-1-2-2021-06

Para visualizar as politicas de seguranga usadas por um ouvinte usando a CLI

Use o comando describe-listener com o do arn seu ouvinte.

aws elbv2 describe-listener \
--listener-arn arn:aws:elasticloadbalancing:us-east-1:123456789012:1istenex/app/my-
load-balancer/abcdef01234567890/1234567890abcdef0

Para visualizar a configuracdo de uma politica de seguranca TLS 1.3 usando a CLI

Use o describe-ssl-policiescomando com qualquer politica de seguranca do TLS 1.3.

O exemplo usa a politica ELBSecurityPolicy-TLS13-1-2-2021-06 de seguranga.

aws elbv2 describe-ssl-policies \
--names ELBSecurityPolicy-TLS13-1-2-2021-06

FIPS

/A Important

As ELBSecurityPolicy-TLS13-1-1-FIPS-2023-04 politicas
ELBSecurityPolicy-TLS13-1-0-FIPS-2023-04 sao fornecidas somente para
compatibilidade com versdes anteriores. Embora utilizem criptografia FIPS usando o
modulo FIPS140, podem nao estar em conformidade com as diretrizes mais recentes do
NIST para configuragao de TLS.

A tabela a seguir descreve os protocolos e cifras TLS compativeis com as politicas de seguranga
FIPS disponiveis.

Nota: O ELBSecurityPolicy- prefixo foi removido dos nomes das politicas na linha de
politicas de seguranca.

Exemplo: A politica de seguranga ELBSecurityPolicy-TLS13-1-2-FIPS-2023-04 é exibida
comoTLS13-1-2-FIPS-2023-04.
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Para criar um ouvinte TLS que usa uma politica FIPS usando a CLI

Use o comando create-listener com qualquer politica de seguranga FIPS.

O exemplo usa a politica ELBSecurityPolicy-TLS13-1-2-FIPS-2023-04 de seguranga.

aws elbv2 create-listener --name my-listener \
--protocol TLS --port 443 \
--ssl-policy ELBSecurityPolicy-TLS13-1-2-FIPS-2023-04

Para modificar um ouvinte TLS para usar uma politica FIPS usando a CLI

Use o comando modify-listener com qualquer politica de seguranga FIPS.

O exemplo usa a politica ELBSecurityPolicy-TLS13-1-2-FIPS-2023-04 de seguranga.

aws elbv2 modify-listener \

--listenex-arn arn:aws:elasticloadbalancing:us-east-1:123456789012:1istenex/app/my-
load-balancer/abcdef01234567890/1234567890abcdef0 \

--ssl-policy ELBSecurityPolicy-TLS13-1-2-FIPS-2023-04

Politicas de seguranca 64


https://docs.aws.amazon.com/cli/latest/reference/elbv2/create-listener.html
https://docs.aws.amazon.com/cli/latest/reference/elbv2/modify-listener.html

Elastic Load Balancing Network Load Balancers

Para visualizar as politicas de seguranga usadas por um ouvinte usando a CLI

Use o comando describe-listener com o do arn seu ouvinte.

aws elbv2 describe-listener \
--listener-arn arn:aws:elasticloadbalancing:us-east-1:123456789012:1istenexr/app/my-
load-balancer/abcdef01234567890/1234567890abcdef0

Para visualizar a configuragdo de uma politica de seguranga FIPS usando a CLI

Use o describe-ssl-policiescomando com qualquer politica de seguranca FIPS.

O exemplo usa a politica ELBSecurityPolicy-TLS13-1-2-FIPS-2023-04 de seguranga.

aws elbv2 describe-ssl-policies \
--names ELBSecurityPolicy-TLS13-1-2-FIPS-2023-04

FS

A tabela a seguir descreve os protocolos e cifras TLS suportados para as politicas de seguranca
disponiveis suportadas pelo FS.

Nota: O ELBSecurityPolicy- prefixo foi removido dos nomes das politicas na linha de
politicas de seguranca.

Exemplo: A politica de seguranga ELBSecurityPolicy-FS-2018-06 € exibida
comoFS-2018-06.
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Para criar um ouvinte TLS que usa uma politica compativel com FS usando a CLI

Use o comando create-listener com qualquer politica de seguranga compativel com FS.

O exemplo usa a politica ELBSecurityPolicy-FS-2018-06 de seguranga.

aws elbv2 create-listener --name my-listener \
--protocol TLS --port 443 \
--ssl-policy ELBSecurityPolicy-FS-2018-06

Para modificar um ouvinte TLS para usar uma politica compativel com FS usando a CLI

Use o comando modify-listener com qualquer politica de seguranga compativel com FS.

O exemplo usa a politica ELBSecurityPolicy-FS-2018-06 de seguranga.

aws elbv2 modify-listener \

--listener-arn arn:aws:elasticloadbalancing:us-east-1:123456789012:1istenex/app/my-
load-balancer/abcdef01234567890/1234567890abcdef0 \

--ssl-policy ELBSecurityPolicy-FS-2018-06

Para visualizar as politicas de seguranga usadas por um ouvinte usando a CLI

Use o comando describe-listener com o do arn seu ouvinte.
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aws elbv2 describe-listener \
--listener-arn arn:aws:elasticloadbalancing:us-east-1:123456789012:1istenex/app/my-
load-balancer/abcdef01234567890/1234567890abcdef0

Para visualizar a configuragdo de uma politica de seguranga compativel com FS usando a CLI

Use o describe-ssl-policiescomando com qualquer politica de seguranca compativel com FS.

O exemplo usa a politica ELBSecurityPolicy-FS-2018-06 de seguranca.

aws elbv2 describe-ssl-policies \
--names ELBSecurityPolicy-FS-2018-06

TLS 1.0-1.2

A tabela a seguir descreve os protocolos e cifras TLS compativeis com as politicas de seguranga
TLS 1.0-1.2 disponiveis.

Nota: O ELBSecurityPolicy- prefixo foi removido dos nomes das politicas na linha de
politicas de seguranca.

Exemplo: A politica de seguranga ELBSecurityPolicy-TLS-1-2-Ext-2018-06 ¢ exibida
comoTLS-1-2-Ext-2018-06.
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* Nao use essa politica a menos que vocé precise oferecer suporte a um cliente legado que exija
a cifra DES-CBC3-SHA, que é uma cifra fraca.

Para criar um ouvinte TLS que usa uma politica TLS 1.0-1.2 usando a CLI

Use o comando create-listener com qualquer politica de seguranca compativel com TLS 1.0-1.2.

O exemplo usa a politica ELBSecurityPolicy-2016-08 de seguranca.

aws elbv2 create-listener --name my-listener \
--protocol TLS --port 443 \
--ssl-policy ELBSecurityPolicy-2016-08

Para modificar um ouvinte TLS para usar uma politica TLS 1.0-1.2 usando a CLI

Use o comando modify-listener com qualquer politica de seguranga compativel com TLS 1.0-1.2.
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O exemplo usa a politica ELBSecurityPolicy-2016-08 de segurancga.

aws elbv2 modify-listener \

--listener-arn arn:aws:elasticloadbalancing:us-east-1:123456789012:1istenex/app/my-
load-balancer/abcdef01234567890/1234567890abcdef0 \

--ssl-policy ELBSecurityPolicy-2016-08

Para visualizar as politicas de seguranga usadas por um ouvinte usando a CLI

Use o comando describe-listener com o do arn seu ouvinte.

aws elbv2 describe-listener \
--listenex-arn arn:aws:elasticloadbalancing:us-east-1:123456789012:1istenex/app/my-
load-balancer/abcdef01234567890/1234567890abcdef0

Para visualizar a configuragdo de uma politica de seguranga TLS 1.0-1.2 usando a CLI

Use o describe-ssl-policiescomando com qualquer politica de seguranca compativel com TLS
1.0-1.2.

O exemplo usa a politica ELBSecurityPolicy-2016-08 de seguranca.

aws elbv2 describe-ssl-policies \
--names ELBSecurityPolicy-2016-08

Politicas ALPN

A Application-Layer Protocol Negotiation (ALPN) € uma extensado TLS que é enviada nas mensagens
Hello iniciais de handshake de TLS. ALPN permite que a camada do aplicativo negocie quais
protocolos devem ser usados em uma conexao segura, como HTTP/1 e HTTP/2.

Quando o cliente inicia uma conexao ALPN, o load balancer compara a lista de preferéncias de
ALPN do cliente com a politica ALPN. Se o cliente oferecer suporte a um protocolo da politica ALPN,
o load balancer estabelecera a conexdo com base na lista de preferéncias da politica ALPN. Caso
contrario, o load balancer ndo usara ALPN.

Politicas ALPN com suporte

Veja a seguir as politicas ALPN com suporte:
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HTTP10nly

Negocie somente HTTP/1.*. A lista de preferéncias de ALPN é http/1.1, http/1.0.
HTTP20nly

Negocie somente HTTP/2. A lista de preferéncias de ALPN é h2.
HTTP20ptional

Prefira HTTP/1.* em vez de HTTP/2 (que pode ser util para testes HTTP/2). A lista de
preferéncias de ALPN é http/1.1, http/1.0, h2.

HTTP2Preferred

Prefira HTTP/2 em vez de HTTP/1.*. A lista de preferéncias de ALPN é h2, http/1.1, http/1.0.

None

N&o negocie ALPN. Esse é o padrao.

Habilitar conexoes ALPN

E possivel habilitar conexdes ALPN ao criar ou modificar um listener TLS. Para obter mais
informacgdes, consulte Adicionar um listener e Atualizar a politica ALPN.

Atualizar um receptor para o Network Load Balancer

Vocé pode atualizar o protocolo do receptor, a porta do receptor ou o grupo de destino que recebe
trafego da acao de encaminhamento. A agao padrao, também conhecida como regra padrao,
encaminha as solicitagdes para o grupo de destino selecionado.

Se vocé alterar o protocolo de TCP ou UDP para TLS, sera necessario especificar uma politica de
seguranca e um certificado do servidor. Se vocé alterar o protocolo de TLS para TCP ou UDP, a
politica de segurancga e o certificado do servidor serdo removidos.

Quando o grupo de destino da agao padrao do receptor € atualizado, novas conexdes sao roteadas
para o grupo de destino recém-configurado. No entanto, isso ndo afeta qualquer conexao ativa
criada antes dessa alteracédo. Essas conexdes ativas permanecem associadas ao destino no grupo
de destino original por até uma hora se estiver sendo enviado trafego, ou até o tempo limite de
inatividade se nenhum trafego for enviado, o que ocorrer primeiro. O parametro Connection
termination on deregistration nao é aplicado na atualizagao do receptor, pois ele é
aplicado no cancelamento do registro dos destinos.
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Para atualizar o listener usando o console

1. Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

No painel de navegacgao, selecione Load Balancers.

Escolha o nome do balanceador de carga para abrir sua pagina de detalhes.

> w0 D

Na guia Receptores, escolha o texto na coluna Protocolo:Porta para abrir a pagina de detalhes
do receptor.

Selecione a opgao Editar.
(Opcional) Altere os valores especificados de Protocolo e Porta conforme necessario.
(Opcional) Escolha um grupo de destino diferente para a Agao padrao.

(Opcional) Adicione, atualize ou remova tags conforme necessario.

© ® N o O

Escolha Salvar alteracoes.

Para atualizar seu ouvinte usando o AWS CLI

Use o comando modify-listener.

Atualizar um receptor TLS para o Network Load Balancer

Depois de criar um listener TLS, vocé podera substituir o certificado padrao, adicionar ou remover
certificados da lista de certificados, atualizar a politica de seguranga ou atualizar a politica ALPN.

Tarefas

» Substituir o certificado padrao

» Adicionar certificados a lista de certificados

» Remover certificados da lista de certificados

 Atualizar a politica de seguranca

 Atualizar a politica ALPN

Substituir o certificado padrao

E possivel substituir o certificado padrdo do listener TLS usando o procedimento a seguir. Para ter
mais informagdes, consulte Certificado padrao.
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Como substituir o certificado padrao usando o console

1. Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

2. No painel de navegacao, selecione Balanceador de carga.
3. Escolha o nome do balanceador de carga para abrir sua pagina de detalhes.
4

Na guia Receptores, escolha o texto na coluna Protocolo:Porta para abrir a pagina de detalhes
do receptor.

5. Em Default SSL certificate (Certificado SSL padréo), execute uma das seguintes agoes:
» Se vocé criou ou importou um certificado usando AWS Certificate Manager, escolha Do ACM
e escolha o certificado.

» Se vocé tiver carregado um certificado usando o IAM, escolha Do IAM e, em seguida, o
certificado.

6. Escolha Salvar alteracoes.

Para substituir o certificado padrao usando o AWS CLI

Use o comando modify-listener com a opgéao --certificates.

Adicionar certificados a lista de certificados

Vocé pode adicionar certificados a lista de certificados do listener usando o procedimento a seguir.
Ao criar um listener TLS pela primeira vez, a lista de certificados estara vazia. Vocé pode adicionar
um ou mais certificados. Vocé pode adicionar o certificado padrao para garantir que esse certificado
seja usado com o protocolo SNI, mesmo que seja substituido como o certificado padrao. Para ter
mais informagdes, consulte Lista de certificados.

Para adicionar certificados a lista de certificados usando o console

1. Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

No painel de navegacao, selecione Load Balancers.

Escolha o nome do balanceador de carga para abrir sua pagina de detalhes.

> WD

Na guia Receptores, escolha o texto na coluna Protocolo:Porta para abrir a pagina de detalhes
do receptor.

5. Marque a caixa de selecao do receptor e escolha A¢des, Adicionar certificados SSL para SNI.
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6. Para adicionar certificados que ja sejam gerenciados pelo ACM ou pelo IAM, marque as caixas
de selecao dos certificados e escolha Incluir como pendente abaixo.

7. Se vocé tiver um certificado que nao seja gerenciado pelo ACM ou pelo IAM, escolha Importar
certificado, preencha o formulario e escolha Importar.

8. Escolha Adicionar certificados pendentes.

Para adicionar um certificado a lista de certificados usando o AWS CLI

Use o comando add-listener-certificates.

Remover certificados da lista de certificados

E possivel remover certificados da lista de certificados de um listener TLS usando o procedimento
a sequir. Para remover o certificado padrdao de um listener TLS, consulte Substituir o certificado

padrao.

Para remover certificados da lista de certificados usando o console

1. Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

2. No painel de navegacao, selecione Load Balancers.
3. Escolha o nome do balanceador de carga para abrir sua pagina de detalhes.
4

Na guia Receptores, escolha o texto na coluna Protocolo:Porta para abrir a pagina de detalhes
do receptor.

o

Marque a caixa de selecao do receptor e escolha A¢des, Adicionar certificados SSL para SNI.
6. Marque as caixa de selecao para os certificados e escolha Remove (Remover).

7. Quando a confirmagao for solicitada, insira confirm e escolha Remover.

Para remover um certificado da lista de certificados usando o AWS CLI

Use o comando remove-listener-certificates.

Atualizar a politica de seguranca

Ao criar um listener TLS, vocé podera selecionar a politica de seguranca que atenda as suas
necessidades. Quando uma nova politica de segurancga € adicionada, vocé pode atualizar seu
receptor HTTPS para usar a nova politica de seguranga. Os Network Load Balancers ndo séo
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compativeis com politicas de segurancga personalizadas. Para ter mais informacdes, consulte
Politicas de seguranca.

Para atualizar a politica de seguranca usando o console

Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec?2/.

1
2. No painel de navegacao, selecione Load Balancers.

3. Escolha o nome do balanceador de carga para abrir sua pagina de detalhes.
4

Na guia Receptores, escolha o texto na coluna Protocolo:Porta para abrir a pagina de detalhes
do receptor.

o

Selecione a opc¢ao Editar.
6. Em Security policy (Politica de segurancga), escolha uma politica de seguranca.

7. Escolha Salvar alteracoes.

Para atualizar a politica de seguranca usando o AWS CLI

Use o comando modify-listener com a opg¢ao --ssl-policy.

Atualizar a politica ALPN

E possivel atualizar a politica ALPN para seu listener TLS usando o procedimento a seguir. Para ter
mais informacgdes, consulte Politicas ALPN.

Como atualizar a politica ALPN usando o console

Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

1
2. No painel de navegacéo, selecione Load Balancers.

3. Escolha o nome do balanceador de carga para abrir sua pagina de detalhes.
4

Na guia Receptores, escolha o texto na coluna Protocolo:Porta para abrir a pagina de detalhes
do receptor.

o

Selecione a op¢ao Editar.

6. Em Politica ALPN, escolha uma politica para habilitar ALPN ou escolha Nenhum para desabilitar
ALPN.

7. Escolha Salvar alteragdes.

Para atualizar a politica do ALPN usando o AWS CLI
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Use o comando modify-listener com a opg¢éao --alpn-policy.

Excluir um receptor para o Network Load Balancer
Vocé pode excluir um listener a qualquer momento.
Para excluir um listener usando o console

Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

No painel de navegacgao, selecione Load Balancers.
Marque a caixa de selegao para balanceador de carga.

Na guia Receptores, marque a caixa de selegédo do receptor e escolha A¢des, Excluir receptor.

o b w0 Dd =

Quando a confirmacéo for solicitada, insira confirm e escolha Excluir.

Para excluir um ouvinte usando o AWS CLI

Use o comando delete-listener.
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Grupos de destino para Network Load Balancers

Cada grupo de destino é usado para rotear solicitagdes para um ou mais destinos registrados.

Ao criar um listener, especifique um grupo de destino para a agdo padrao dele. O trafego é
encaminhado para o grupo de destino especificado na regra do listener. Vocé pode criar grupos de
destino diferentes para tipos de solicitagdes diferentes. Por exemplo, vocé pode criar um grupo de
destino para solicitagdes gerais e outros grupos de destino para solicitagdes para 0s microsservigos
do aplicativo. Para ter mais informacdes, consulte Componentes do Network Load Balancer.

Vocé define as configuragdes de verificagao de integridade para seu load balancer por grupo de
destino. Cada grupo de destino usa as configura¢des de verificagao de integridade padrao, a menos
que vocé as substitua ao criar o grupo de destino ou as modifique posteriormente. Apds especificar
um grupo de destino em uma regra para um listener, o load balancer monitora continuamente a
integridade de todos os destinos registrados com o grupo de destino que estiverem em uma Zona de
disponibilidade habilitada para o load balancer. O load balancer roteia solicitagdes para os destinos
registrados que sao integros. Para ter mais informagdes, consulte Verificagdes de integridade para
0s grupos de destino.

Conteudo
» Configuracao de roteamento

 Target type
* Tipo de endereco IP

» Destinos registrados

» Atributos do grupo de destino

* Preservacao do IP do cliente

» Atraso do cancelamento do registro

* Protocolo de proxy

» Sessodes persistentes

» Criar um grupo de destino para o Network Load Balancer

» Verificacdes de integridade para os grupos de destino

» Balanceamento de carga entre zonas para grupos de destino

* Integridade do grupo de destino

» Registrar destinos com o grupo de destino

» Application Load Balancers como destinos
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« Tags para o grupo de destino

« Excluir um grupo de destino

Configuracao de roteamento

Por padrao, um load balancer roteia solicitacdes para seus destinos usando o protocolo € 0 numero
da porta que vocé especificou ao criar o grupo de destino. Como alternativa, vocé pode substituir a
porta usada para rotear o trafego para um destino quando registra-lo no grupo de destino.

Os grupos de destino para Network Load Balancers sdo compativeis com os seguintes protocolos e
portas:

» Protocols (Protocolos): TCP, TLS, UDP, TCP_UDP
» Ports (Portas): 1-65535

Se um grupo de destino estiver configurado com o protocolo TLS, o load balancer estabelecera
conexdes TLS com os destinos usando certificados instalados nos destinos. O load balancer nao
valida esses certificados. Portanto, € possivel usar certificados autoassinados ou certificados que
tenham expirado. Como o balanceador de carga esta em uma nuvem privada virtual (VPC), o trafego
entre o balanceador de carga e os destinos é autenticado no nivel do pacote, portanto, ele nao corre
o risco man-in-the-middle de ataques ou falsificagcdo, mesmo que os certificados nos destinos nao
sejam validos.

A tabela a seguir resume as combinag¢des compativeis das configuragdes do protocolo do listener e
do grupo de destino.

Protocolo do Protocolo do grupo Tipo de grupo de destino Health check protocol
listener de destino (Protocolo da verificag
ao de integridade)

TCP TCP | TCP_UDP instancia | ip HTTP | HTTPS | TCP
TCP TCP alb HTTP | HTTPS

TLS TCP | TLS instancia | ip HTTP | HTTPS | TCP
UDP UDP | TCP_UDP instancia | ip HTTP | HTTPS | TCP
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Protocolo do Protocolo do grupo Tipo de grupo de destino Health check protocol
listener de destino (Protocolo da verificag
ao de integridade)

TCP_UDP TCP_UDP instancia | ip HTTP |HTTPS | TCP

Target type

Quando vocé cria um grupo de destino, vocé especifica o tipo de destino, que determina como
vocé especifica seus destinos. Depois de criar um grupo de destino, vocé ndo pode mudar o tipo de
destino dele.

Os possiveis tipos de destino sdo os seguintes:
instance

Os destinos sao especificados por ID de instancia.
ip

Os destinos sao especificados por endereco IP.
alb

O destino é um Application Load Balancer.

Quando o tipo de destino € ip, vocé pode especificar os enderecgos IP de um dos seguintes blocos
CIDR:

* As sub-redes da VPC para o grupo de destino
10.0.0.0/8 (RFC 1918)

100.64.0.0/10 (RFC 6598)

172.16.0.0/12 (RFC 1918)

192.168.0.0/16 (RFC 1918)

/A Important

Vocé nao pode especificar publicamente enderecos IP roteaveis.
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Todos os blocos CIDR compativeis permitem que vocé registre os seguintes destinos em um grupo
de destino:

» AWS recursos que sao enderecaveis por endereco IP e porta (por exemplo, bancos de dados).

» Recursos locais vinculados AWS por meio AWS Direct Connect de uma conexao VPN Site-to-Site.

Quando a preservacgao do IP do cliente esta desabilitada para seus grupos de destino, o balanceador
de carga pode suportar aproximadamente 55 mil conexdes por minuto para cada combinacgao de
endereco IP do Network Load Balancer e destino exclusivo (endereco IP e porta). Se vocé exceder
essas conexdes, ha uma chance maior de erros de alocag¢ao de porta. Se vocé receber erros de
alocagao de porta, adicione mais destinos ao grupo de destino.

Ao iniciar um Network Load Balancer em uma Amazon VPC compartilhada (como participante), vocé
s6 pode registrar destinos em sub-redes que foram compartilhadas com vocé.

Quando o tipo de destino é alb, vocé pode registrar um unico Application Load Balancer como
destino. Para ter mais informacgdes, consulte Application Load Balancers como destinos.

Os Network Load Balancers ndo sdo compativeis com o tipo de destino 1ambda. Os Application
Load Balancers sao os unicos balanceadores de carga compativeis com o tipo de destino 1ambda.
Para obter mais informacgdes, consulte Lambda functions as targets no Guia do usuario de

Application Load Balancers.

Se vocé tiver microsservigos em instancias registradas em um Network Load Balancer, ndo podera
usar o balanceador de carga para possibilitar a comunicagéo entre eles, a menos que o balanceador
de carga esteja voltado para a Internet ou as instancias estejam registradas por endereco IP. Para
ter mais informacodes, consulte As conexdes expiram para solicitacdes de um destino para o load

balancer.

Roteamento de solicitacbes e enderecos |IP

Se vocé especificar destinos usando um ID de instancia, o trafego sera roteado para instancias
usando o endereco IP primario privado especificado na interface de rede primaria para a instancia. O
load balancer grava novamente o endereco IP de destino do pacote de dados antes de encaminha-lo
para a instancia de destino.

Se vocé especificar destinos usando enderecos IP, vocé pode rotear o trafego para uma instancia
com qualquer endereco IP privado de uma ou mais interfaces de rede. Isso permite que varios
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aplicativos em uma instancia usem a mesma porta. Observe que cada interface de rede pode ter
seu proprio security group. O load balancer grava novamente o endereco IP de destino antes de
encaminha-lo para o destino.

Para obter mais informac¢des sobre permissdo de trafego para suas instancias, consulte Grupos de
seguranga de destino.

Recursos on-premises como destinos

Recursos locais vinculados por meio AWS Direct Connect de uma conexao VPN Site-to-Site podem
servir como destino, quando o tipo de destino for. ip

e 5 On-premises
AWS Direct
@ Connect > I__Fi\:l
Metwork Load ; ﬂ, Servers
Balancer i =

. i AWS
e e e e ! Site-to-Site
WEN

Ao usar recursos on-premises, os enderecos IP desses destinos ainda devem vir de um dos
seguintes blocos CIDR:

10.0.0.0/8 (RFC 1918)
100.64.0.0/10 (RFC 6598)
172.16.0.0/12 (RFC 1918)
192.168.0.0/16 (RFC 1918)

Para obter mais informag¢des sobre AWS Direct Connect, consulte O que é AWS Direct Connect?

Para obter mais informagdes sobre AWS Site-to-Site VPN, consulte O que € AWS Site-to-Site VPN?
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Tipo de endereco IP

Ao criar um novo grupo de destino, vocé pode selecionar o tipo de endereco IP dele. Isso controla a
versao do IP usada para comunicagdo com os destinos e para a verificagdo do status de integridade
deles.

Network Load Balancers sdao compativeis com grupos de destino IPv4 e IPv6. A sele¢cdo padrao &
IPv4. Os grupos de destino IPv6 s6 podem ser associados a Network Load Balancers dualstack.

Consideragoes

» Todos os enderecos IP de um grupo de destino devem ter o mesmo tipo de endereco IP. Por
exemplo, vocé nao pode registrar um destino IPv4 com um grupo de destino IPv6.

* Os grupos de destino IPv6 s6 podem ser usados com balanceadores de carga dualstack com
receptores TCP ou TLS.

» Os grupos de destino IPv6 oferecem suporte a destinos de tipo de IP e de instancia.

Destinos registrados

O seu load balancer serve como um ponto unico de contato para clientes e distribui o trafego de
entrada nos destinos integros registrados. Cada grupo de destino deve ter pelo menos um destino
registrado em cada zona de disponibilidade que é habilitada para o load balancer. Vocé pode
registrar cada destino com um ou mais grupos de destino.

Se a demanda da seu aplicativo aumentar, vocé pode registrar destinos adicionais com um ou mais
grupos de destino, a fim de dar conta da demanda. O balanceador de carga comega a rotear o
trafego para um destino recém-registrado assim que o processo de registro é concluido e o destino
passa pela primeira verificagdo de integridade inicial, independentemente do limite configurado.

Se a demanda na aplicacao diminuir ou se vocé precisar fazer manutengao nos destinos, podera
cancelar o registro dos destinos nos grupos de destino. Cancelar o registro de um destino o remove
do seu grupo de destino, mas nao afeta o destino de outra forma. O load balancer interrompe o
roteamento do trafego para um destino assim que o registro dele € cancelado. O destino entra

no estado draining até que as solicitagdbes em andamento tenham sido concluidas. Vocé pode
registrar o destino com o grupo de destino novamente quando estiver pronto para retomar o
recebimento do trafego.
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Se vocé estiver registrando destinos por ID de instancia, podera usar o balanceador de carga

com um grupo do Auto Scaling. Depois que vocé anexar um grupo de destino a um grupo do Auto
Scaling, o Auto Scaling registrara os destinos no grupo de destino para vocé quando ele os iniciar.
Para obter mais informagdes, consulte Anexar um balanceador de carga ao seu grupo do Auto
Scaling no Guia do usuario do Amazon EC2 Auto Scaling.

Requisitos e consideragdes

» Vocé nao pode registrar instancias por ID de instancia se for usado um dos seguintes tipos de
instancia: C1, CC1, CC2, CG1, CG2, CR1, G1, G2, HI1, HS1, M1, M2, M3 ou T1.

» Ao registrar destinos por ID de instancia para um grupo de destino IPv6, os destinos devem ter um
endereco IPv6 primario atribuido. Para saber mais, consulte enderecos IPv6 no Guia do usuario do
Amazon EC2

» Ao registrar destinos por ID de instancia, as instancias devem estar na mesma Amazon VPC
que o Network Load Balancer. Nao sera possivel registrar instancias por ID de instancia se elas
estiverem em uma VPC emparelhada com a VPC do balanceador de carga (mesma regiao ou
regiao diferente). Vocé podera registrar essas instancias pelo endereco IP.

» Se voceé registrar um destino por endereco IP e o endereco IP estiver na mesma VPC que o load
balancer, o load balancer verificara se ele é de uma sub-rede que ele possa acessar.

» O balanceador de carga direciona o trafego para destinos localizados somente em zonas de
disponibilidade habilitadas. Destinos em zonas nao habilitadas ndo sao usados.

» Para grupos de destino UDP e TCP_UDP, nao registre instancias por endereco IP se elas
residirem fora da VPC do balanceador de carga ou se usarem um dos seguintes tipos de instancia:
C1, CC1, CC2, CG1, CG2, CR1, G1, G2, HI1, HS1, M1, M2, M3 ou T1. Destinos que residem fora
da VPC do balanceador de carga ou que usam um tipo de instancia incompativel podem receber
trafego do balanceador de carga, mas nao conseguem responder.

Atributos do grupo de destino

Os seguintes atributos de grupo de destino sdo compativeis. Vocé so6 pode modificar esses atributos
quando o tipo de grupo de destino é instance ou ip. Se o tipo de grupo de destino for alb, esses
atributos sempre usarao os valores padrao.
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deregistration_delay.timeout_seconds

A quantidade de tempo que o Elastic Load Balancing deve aguardar antes de alterar o estado
de um destino que tera o registro cancelado de draining para unused. O intervalo € 0-3600
segundos. O valor de padrao é de 300 segundos.

deregistration_delay.connection_termination.enabled

Indica se o balanceador de carga encerra as conexdes no final do tempo limite de cancelamento
do registro. O valor é true ou false. Para novos grupos de destino UDP/TCP_UDP, o padrao é
true. Caso contrario, o padréo é false.

load_balancing.cross_zone.enabled

Indica se o balanceamento de carga entre zonas esta habilitado. O valor é true, false ou
use_load_balancer_configuration. O padréo é use_load_balancer_configuration.

preserve_client_ip.enabled

Indica se a preservacgao do IP do cliente esta habilitada. O valor é true ou false. O padrao é
desativado se o tipo de grupo de destino for endereco IP e o protocolo do grupo de destino for
TCP ou TLS. Caso contrario, o padrao € habilitado. A preservacao do IP do cliente ndo pode ser
desabilitada para grupos de destino UDP e TCP_UDP.

proxy_protocol_v2.enabled

Indica se o Proxy Protocol versao 2 esta habilitado. Por padrao, o Proxy Protocol esta
desabilitado.

stickiness.enabled

Indica se sticky sessions estdo habilitadas.

stickiness.type

O tipo de perdurabilidade. O valor possivel é source_ip.

target_group_health.dns_failover.minimum_healthy_targets.count

O numero minimo de destinos que devem ser integros. Se o numero de destinos integros for
menor do que esse valor, marque a zona como nao integra no DNS, para que o trafego seja
roteado somente para zonas integras. Os valores possiveis sao of f ou um nuamero inteiro de 1
até o numero maximo de destinos. Quando off, a falha de DNS inativo estara desabilitada, o que
significa que cada grupo de destino contribuira de modo independente para o failover de DNS. O
padrao é um.
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target_group_health.dns_failover.minimum_healthy_targets.percentage

A porcentagem minima de destinos que devem ser integros. Se a porcentagem de destinos
integros for menor do que esse valor, marque a zona como n&o integra no DNS, para que o
trafego seja roteado somente para zonas integras. Os valores possiveis sdo off ou um nimero
inteiro de 1 a 100. Quando off, a falha de DNS ¢ desabilitada, o que significa que cada grupo de
destino contribui de forma independente para o failover de DNS. O padréao é um.

target_group_health.unhealthy_state_routing.minimum_healthy_targets.count

O numero minimo de destinos que devem estar integros. Se o numero de destinos integros for
menor do que desse valor, envie trafego para todos os alvos, incluindo alvos n&o integros. O
intervalo € de 1 ao numero maximo de destinos. O padrao € um.

target_group_health.unhealthy_state_routing.minimum_healthy_targets.percentage

O percentual minimo de destinos que devem estar integros. Se a porcentagem de destinos
integros for menor do que valor, envie trafego para todos os destinos, incluindo destinos nao
integros. Os valores possiveis sdo off ou um numero inteiro de 1 a 100. O padrao é of f.

target_health_state.unhealthy.connection_termination.enabled

Indica se o balanceador de carga encerra as conexdes com destinos nao integros. O valor é
true ou false. O padréo é true.

target_health_state.unhealthy.draining_interval_seconds

A quantidade de tempo que o Elastic Load Balancing deve esperar antes de alterar o estado de
um alvo ndo integro de para. unhealthy.draining unhealthy O intervalo é de 0 a 360000
segundos. O valor de padrao é 0 segundos.

Nota: Esse atributo s6 pode ser configurado quando
target_health_state.unhealthy.connection_termination.enabled éfalse.

Preservacao do IP do cliente

Os Network Load Balancers podem preservar o endereco IP de origem dos clientes ao rotear
solicitagdes para destinos de back-end. Quando vocé desabilita a preservagéo do IP do cliente, o
endereco IP privado do Network Load Balancer torna-se o endereco IP do cliente para todo o trafego
de entrada.
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Por padrao, a preservacao do IP do cliente € habilitada (e ndo pode ser desabilitada) para grupos
de destino de tipo de instancia e de IP com os protocolos UDP e TCP_UDP. No entanto, vocé pode
habilitar ou desabilitar a preservagao do IP do cliente para grupos de destino TCP e TLS usando o
atributo do grupo de destino preserve_client_ip.enabled.

Configuragdes padrao

» Grupos de destino de tipo de instancia: habilitados
» Grupos de destino de tipo IP (UDP, TCP_UDP): habilitados
* Grupos de destino do tipo IP (TCP, TLS): desabilitados

Requisitos e consideragdes

» Quando a preservacao do IP do cliente esta habilitada, os destinos devem estar na mesma VPC
gue o Network Load Balancer e o trafego deve fluir diretamente do Network Load Balancer para o
destino.

* Nao ha suporte para a preservacgao de IP quando € usado um endpoint do Gateway Load Balancer
para inspecionar o trafego entre o Network Load Balancer e o destino (insténcia ou IP), mesmo
que o destino esteja na mesma Amazon VPC que o Network Load Balancer.

» Os seguintes tipos de instancia ndo oferecem suporte a preservacgao do IP do cliente: C1, CC1,
CC2, CG1, CG2, CR1, G1, G2, HI1, HS1, M1, M2, M3 e T1. Recomendamos que vocé registre
esses tipos de instancia como enderecos IP, com a preservacgao do IP do cliente desabilitada.

» A preservacgao do IP do cliente ndo afeta o trafego de entrada de AWS PrivateLink. O IP de origem
do AWS PrivateLink trafego € sempre o endereco IP privado do Network Load Balancer.

» A preservacgao do IP do cliente ndo é compativel quando um grupo de destino contém ENIs do
AWS PrivateLink ou a ENI de outro Network Load Balancer. Isso causara perda de comunicacao
com esses destinos.

» A preservacgao do IP do cliente ndo afeta o trafego convertido de IPv6 para IPv4. O IP de origem
desse tipo de trafego € sempre o endereco IP privado do Network Load Balancer.

* Quando vocé especifica destinos por tipo de Application Load Balancer, o IP do cliente de todo
o trafego de entrada é preservado pelo Network Load Balancer e enviado ao Application Load
Balancer. Em seguida, o Application Load Balancer anexa o IP do cliente ao cabegalho de
solicitagdo X-Forwarded-For antes de envia-lo ao destino.

 As alteragoes da preservagéao do IP do cliente s6 entram em vigor para novas conexdes TCP.
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* O loopback NAT, também conhecido como hairpinning, ndo € compativel quando a preservacgao
do IP do cliente esta habilitada. Quando habilitada, vocé pode encontrar limitagdes de conexao
TCP/IP relacionadas a reutilizagdo observada de soquetes nos destinos. Essas limitagbes de
conexao podem ocorrer quando um cliente ou um dispositivo NAT na frente do cliente usa o
mesmo endereco IP de origem e porta de origem ao se conectar a varios nés do balanceador
de carga simultaneamente. Se o balanceador de carga rotear essas conexdes para 0 mesmo
destino, as conexdes aparecerao no destino como se viessem do mesmo soquete de origem, o
que resultara em erros de conexao. Se isso acontecer, os clientes poderao tentar novamente (se
a conexao falhar) ou se reconectar (se a conexao for interrompida). Vocé pode reduzir esse tipo
de erro de conexao aumentando o numero de portas temporarias de origem ou aumentando o
numero de destinos para o balanceador de carga. Vocé pode evitar esse tipo de erro de conexao
desabilitando a preservacao do IP do cliente ou desabilitando o balanceamento de carga entre
zonas.

* Quando a preservagao do IP do cliente esta desabilitada, o Network Load Balancer pode
oferecer suporte a 55 mil conexdes simultaneas ou a cerca de 55 mil conexdes por minuto para
cada destino exclusivo (endereco IP e porta). Se vocé exceder essas conexdes, existira uma
probabilidade maior de erros de alocacao de porta, resultando em falhas para o estabelecimento
de novas conexodes. Os erros na alocacao de portas podem ser rastreados por meio da métrica
PortAllocationErrorCount. Para corrigir erros na alocagao de portas, adicione mais destinos
ao grupo de destino. Para ter mais informagdes, consulte Cloud\Watch métricas para seu Network
Load Balancer.

Para configurar a preservagao do IP do cliente usando o console

1.  Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

2. No painel de navegacao, em Load Balancing (Balanceamento de carga), escolha Grupos de
destino.

3. Escolha o nome do grupo de destino para abrir sua pagina de detalhes.
4. Na guia Atributos, escolha Editar.

5. Para habilitar a preservacgao do IP do cliente, ative Preservar enderecos IP do cliente. Para
desabilitar a preservacgao do IP do cliente, desative Preservar enderecgos IP do cliente.

6. Escolha Salvar alteragdes.

Para ativar ou desativar a preservacao do IP do cliente usando o AWS CLI
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Use o comando modify-target-group-attributes com o atributo preserve_client_ip.enabled.

Por exemplo, use o comando a seguir para desabilitar a preservagao do IP do cliente.

aws elbv2 modify-target-group-attributes --attributes
Key=preserve_client_ip.enabled,Value=false --target-group-arn ARN

Sua saida deve ser similar ao exemplo a seguir.

{
"Attributes": [
{
"Key": "proxy_protocol_v2.enabled",
"Value": "false"
},
{
"Key": "preserve_client_ip.enabled",
"Value": "false"
},
{
"Key": "deregistration_delay.timeout_seconds",
"Value": "300"
}
]
}

Atraso do cancelamento do registro

Quando vocé cancela o registro de um destino, o balanceador de carga interrompe a criagao de
novas conexoes com o destino. O load balancer usa a diminuicdo de conexao para garantir que o
trafego em transito seja concluido nas conexdes existentes. Se o destino com o registro cancelado
permanecer integro e uma conexao existente nao estiver ociosa, o balanceador de carga podera
continuar enviando trafego para o destino. Para garantir que essas conexdes existentes sejam
fechadas, vocé pode executar uma das agdes a seguir: habilitar o atributo do grupo de destino para
encerramento de conexdes, garantir que a instancia nao esteja integra antes de cancelar o registro
dela ou fechar periodicamente conexdes de clientes.

O estado inicial de um destino que tera o registro cancelado € draining. Por padrao, o load
balancer altera o estado de um destino que tera o registro cancelado para unused apés 300
segundos. Para alterar a quantidade de tempo que o load balancer aguarda antes de alterar o
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estado de um destino que tera o registro cancelado para unused, atualize o valor de atraso do
cancelamento do registro. Recomendamos que vocé especifique um valor de, pelo menos, 120
segundos para garantir que as solicitagdes sejam concluidas.

Se vocé habilitar o atributo do grupo de destino para encerramento de conexdes, as conexdes com
destinos com registros cancelados serao fechadas logo apés o final do tempo limite de cancelamento
do registro.

Para atualizar os atributos de cancelamento de registro usando o console

1.  Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

2. No painel de navegacao, em Load Balancing (Balanceamento de carga), escolha Grupos de
destino.

3. Escolha o nome do grupo de destino para abrir sua pagina de detalhes.
4. Na guia Atributos, escolha Editar.

5. Para alterar o tempo limite de cancelamento do registro, insira um novo valor para Atraso do
cancelamento de registro. Para garantir que as conexdes existentes sejam fechadas apés
o cancelamento do registro dos destinos, selecione Encerrar conexdes no cancelamento do
registro.

6. Escolha Salvar alteracoes.

Para atualizar os atributos de cancelamento de registro usando o AWS CLI

Use o comando modify-target-group-attributes.

Protocolo de proxy

Os Network Load Balancers usam o protocolo de proxy versao 2 para enviar informagdes de
conexao adicionais, como a origem e o destino. O Proxy Protocol verséo 2 oferece uma codificagao
binaria do cabecgalho do Proxy Protocol. Com receptores de TCP, o balanceador de carga acrescenta
um cabecalho do protocolo de proxy aos dados de TCP. Ele ndo descarta nem substitui os dados
existentes, inclusive cabegalhos do protocolo de proxy enviados pelo cliente ou quaisquer outros
proxies, balanceadores de carga ou servidores no caminho da rede. Portanto, € possivel receber
mais de um cabecalho do Proxy Protocol. Além disso, se houver outro caminho de rede para os
destinos fora do Network Load Balancer, o primeiro cabegalho do protocolo de proxy pode n&o ser do
seu Network Load Balancer.
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Se vocé especificar destinos por endereco IP, os enderecos IP de origem fornecidos as suas
aplicagdes dependerao do protocolo do grupo de destino, da seguinte forma:

« TCP e TLS: os enderecos IP de origem sao os enderecos IP privados dos nés do balanceador
de carga. Se vocé precisa dos enderecos IP dos clientes, habilite o Proxy Protocol e obtenha os
enderecos IP dos clientes no cabecgalho do Proxy Protocol.

« UDP e TCP_UDP: os enderecos IP de origem sao os enderecos IP dos clientes.

Se vocé especificar destinos por ID de instancia, os enderecos IP de origem fornecidos aos
aplicativos serao os enderecos IP dos clientes. No entanto, se preferir, vocé podera ativar o Proxy
Protocol e obter os enderecos IP dos clientes que se encontram no cabecgalho do Proxy Protocol.

(® Note

Os receptores TLS ndo oferecem suporte a conexdes de entrada com cabecalhos de
protocolo de proxy enviados pelo cliente ou por quaisquer outros proxies.

Conexoes de verificacao de integridade

Depois que habilitar o Proxy Protocol, o cabegalho do Proxy Protocol também sera incluido nas
conexoes de verificagao de integridade do load balancer. No entanto, com conexdes de verificagao
de integridade, as informagdes de conexao do cliente n&o serdo enviadas no cabegalho do Proxy
Protocol.

Servicos do VPC endpoint

Para o trafego oriundo dos consumidores de servigo por meio de um servigo do VPC endpoint, os

enderecos IP de origem fornecidos aos seus aplicativos s&o os enderegos IP privados dos nés do
load balancer. Se os seus aplicativos precisam dos enderecos IP dos consumidores de servico,
habilite o Proxy Protocol e obtenha os enderecos IP no cabegalho do Proxy Protocol.

O cabegalho do Proxy Protocol também inclui o ID do endpoint. Essas informagdes s&o codificadas
usando um vetor TLV (Type-Length-Value) personalizado, conforme mostrado a seguir.
Campo Comprimento (em octetos) Descricao

Tipo 1 PP2_TYPE_AWS (OxEA)
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Campo Comprimento (em octetos) Descricao

Length 2 O comprimento do valor

Valor 1 PP2_SUBTYPE_AWS_VPCE_ID (0x01)
variavel (comprimento do valor menos O ID do endpoint

1)

Para obter um exemplo que analisa um TLV tipo OXxEA, consulte https://github.com/aws/elastic-load-

balancing-tools/tree/master/proprot.

Habilitar o Proxy Protocol

Antes de habilitar o Proxy Protocol em um grupo de destino, certifique-se de que os aplicativos
esperem e possam analisar o cabecgalho do Proxy Protocol v2. Caso contrario, podera haver falha
neles. Para obter mais informagdes, consulte o Proxy Protocol versoes 1 e 2.

Como habilitar o Proxy Protocol v2 usando o console

1. Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec?2/.

A

No painel de navegagao, em Load Balancing (Balanceamento de carga), escolha Grupos de
destino.

Escolha o0 nome do grupo de destino para abrir a pagina de detalhes dele.
Na guia Atributos, escolha Editar.

Na pagina Editar atributos, selecione Protocolo de proxy v2.

2

Escolha Salvar alteracoes.

Para habilitar o protocolo proxy v2 usando o AWS CLI

Use o comando modify-target-group-attributes.

Sessoes persistentes

As sticky sessions sdo um mecanismo para rotear trafego de clientes para o mesmo destino em um
grupo de destino. Isso € util para servidores que mantém as informagdes de estado em ordem para
fornecer uma experiéncia continua aos clientes.
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Consideragoes

O uso de sticky sessions pode levar a uma distribuicdo desigual de conexdes e de fluxos, o

que pode afetar a disponibilidade dos destinos. Por exemplo, todos os clientes atras do mesmo
dispositivo NAT tém o mesmo endereco IP de origem. Portanto, todo o trafego desses clientes é
roteado para o mesmo destino.

* O load balancer podera redefinir as sticky sessions de um grupo de destino se o estado de
integridade de qualquer um de seus destinos mudar ou se vocé registrar ou cancelar o registro de
destinos com o grupo de destino.

* Quando o atributo de aderéncia é ativado para um grupo-alvo, as verificagdes passivas de saude
nao sao suportadas. Para obter mais informacdes, consulte Verificacdes de saude para seus

grupos-alvo.

» Sessodes persistentes ndo sdo compativeis com receptores TLS.

Para habilitar sticky sessions usando o console

1. Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

2. No painel de navegacéao, em Load Balancing (Balanceamento de carga), escolha Grupos de
destino.

Escolha o0 nome do grupo de destino para abrir sua pagina de detalhes.
Na guia Atributos, escolha Editar.

Em Configuracéo da selegdo do destino, ative Perdurabilidade.

o o K~ w

Escolha Salvar alteracoes.

Para ativar sessoes fixas usando o AWS CLI

Use o comando modify-target-group-attributes com o atributo stickiness.enabled.

Criar um grupo de destino para o Network Load Balancer

Vocé registra destinos para seu Network Load Balancer com um grupo de destino. Por padrao, o
load balancer envia solicitagées para destinos registrados usando a porta e o protocolo especificados
por vocé para o grupo de destino. Vocé pode substituir essa porta ao registrar cada destino no grupo
de destino.
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Depois de criar um grupo de destino, vocé pode adicionar tags.

Para rotear o trafego aos destinos em um grupo de destino, crie um listener e especifique o grupo de
destino em uma agao padrao para o listener. Para ter mais informagdes, consulte Regras do listener.

Vocé pode especificar o mesmo grupo de destino em varios receptores, mas esses receptores
devem pertencer ao mesmo Network Load Balancer. Para usar um grupo de destino com um
balanceador de carga, vocé deve verificar se o grupo de destino ndo esta sendo usado por um
receptor para qualquer outro balanceador de carga.

Vocé pode adicionar ou remover destinos do seu grupo de destino a qualquer momento. Para ter
mais informagdes, consulte Registrar destinos com o grupo de destino. Vocé também pode modificar

as configuragdes de verificagdo de integridade para seu grupo de destino. Para ter mais informacoes,
consulte Modificar as configuracdes de verificacdo de integridade de um grupo de destino.

Para criar um grupo de destino usando o console

1. Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

2. No painel de navegacao, selecione Grupos de destino.
3. Selecione Criar grupo de destino.
4. No painel Configuragao basica, faga o seguinte:
a. Em Escolher um tipo de destino, selecione Instancias para registrar destinos por ID de

instancia, Enderecos IP para registrar destinos por endereco IP ou Application Load
Balancer para registrar um Application Load Balancer como destino.

b. Em Nome do grupo de destino, insira um nome para o grupo de destino. Esse nome deve
ser exclusivo por regiao e por conta, pode ter o maximo de 32 caracteres, deve conter
apenas caracteres alfanuméricos ou hifens, e ndo deve iniciar nem terminar com hifen.

c. Em Protocol (Protocolo), escolha um protocolo da seguinte maneira:

» Se o protocolo do listener for TCP, escolha TCP ou TCP_UDP.
» Se o protocolo do listener for TLS, escolha TCP ou TLS.
» Se o protocolo do listener for UDP, escolha UDP ou TCP_UDP.
» Se o protocolo do listener for TCP_UDP, escolha TCP_UDP.
d. (Opcional) Para Port (Porta), modifique o valor padrdao conforme o necessario.

e. Em Tipo de endereco IP, escolha IPv4 ou IPv6. Essa opgao s6 estara disponivel se o tipo
de destino for Instancias ou Enderecos IP e o protocolo for TCP ou TLS.
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Vocé deve associar um grupo de destino IPv6 a um balanceador de carga dualstack. Todos
os destinos no grupo de destino devem ter o mesmo tipo de endereco IP. Vocé nao pode
alterar o tipo de endereco IP de um grupo de destino depois de cria-lo.

f. Em VPC, selecione a nuvem privada virtual (VPC) com os destinos a serem registrados.

5. No painel Verificagdes de integridade, modifique as configuragdes padrao, conforme necessario.
Em Configuragdes avancadas de verificacdo de integridade, escolha a porta, a contagem, o
tempo limite, o intervalo e especifique os cddigos de sucesso. Se as verificagdes de integridade
excederem o numero de Limite ndo integro, o balanceador de carga tornara o destino
inoperante. Quando as verificagdes de integridade excederem o numero de Limite integro, o
balanceador de carga tornara o destino operacional novamente. Para ter mais informacoes,
consulte Verificacbes de integridade para os grupos de destino.

6. (Opcional) Para adicionar uma tag, expanda Tags, escolha Adicionar tag e digite uma chave de
tag e um valor de tag.

7. Selecione Next (Préoximo).
8. Na pagina Registrar destinos, adicione um ou mais destinos da seguinte forma:

« Se o tipo de destino for Instancias, selecione uma ou mais instancias, insira as portas e
escolha Incluir como pendente abaixo.

Observacgao: as instancias devem ter um enderego IPv6 primario atribuido para serem
registradas em um grupo de destino IPv6.

« Se o tipo de destino for Enderecos IP, selecione a rede, insira os enderecos IP e as portas e
escolha Incluir como pendente abaixo.

9. Selecione Criar grupo de destino.

Para criar um grupo-alvo usando o AWS CLI

Use o comando create-target-group para criar o grupo de destino, o comando add-tags comando
para marcar com tag seu grupo de destino e o comando register-targets para adicionar destinos.

VerificagOes de integridade para os grupos de destino

Vocé pode registrar os destinos com um ou mais grupos de destino. O load balancer inicia o
roteamento de solicitagdes para um destino recém-registrado assim que o processo de registro
€ concluido. Pode levar alguns minutos para que o processo de registro seja concluido e as
verificagoes de integridade sejam iniciadas.
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Os Network Load Balancers usam verificagdes de integridade ativas e passivas para determinar

se um destino esta disponivel para lidar com solicitagdes. Por padrao, cada n6 do load balancer
roteia solicitagdes somente para destinos integros na sua zona de disponibilidade. Se vocé habilitar
o balanceamento de carga entre zonas, cada n6 do load balancer roteara solicitagoes para destinos
integros em todas as zonas de disponibilidade habilitadas. Para ter mais informagdes, consulte
Balanceamento de carga entre zonas.

Com as verificagbes de integridade passivas, o load balancer observa como os destinos respondem
as conexdes. As verificagdes de integridade passivas permitem que o load balancer detecte um
destino n&o integro antes que ele seja relatado como nao integro pelas verificagées de integridade
ativas. Vocé nao pode desabilitar, configurar nem monitorar as verificagées de integridade passivas.
As verificagbes de saude passivas ndo sao suportadas para trafego UDP e grupos-alvo com a
aderéncia ativada. Para obter mais informacdes, consulte Sessdes do Sticky.

Se um destino se tornar ndo integro, o balanceador de carga enviara um TCP RST para pacotes
recebidos nas conexdes de cliente associadas ao destino, a menos que o destino ndo integro acione
o balanceador de carga para apresentar falha na abertura.

Se um ou mais grupos de destino ndo tém um destino integro em uma zona de disponibilidade
habilitada, removemos o endereco |IP da sub-rede correspondente do DNS para que a solicitagdes
nao sejam roteadas para destinos nesta zona de disponibilidade. Se todos os destinos falharem

nas verificagdes de integridade ao mesmo tempo em todas as zonas de disponibilidade habilitadas,
o balanceador de carga apresentara falha ao abrir. Os balanceadores de carga de rede também
falhardo quando vocé tiver um grupo-alvo vazio. O efeito da falha na abertura € permitir o trafego
para todos os destinos em todas as zonas de disponibilidade habilitadas, independentemente do seu
estado de integridade.

Se um grupo de destino estiver configurado com verificagdes de integridade de HTTPS, seus
destinos registrados falharao nas verificagdes de integridade se forem compativeis somente com
TLS 1.3. Esses destinos devem ser compativeis com uma versao anterior do TLS, como o TLS 1.2.

Para solicitacdes de verificagdo de integridade HTTP ou HTTPS, o cabecalho de host contém o
endereco IP do n6 do load balancer e a porta do listener, ndo o endereco IP do destino e a porta de
verificacao de integridade.

Se vocé adicionar um receptor de TLS ao Network Load Balancer, executaremos um teste de
conectividade do receptor. Como o encerramento do TLS também encerra uma conexao TCP, uma
nova conexao TCP sera estabelecida entre o load balancer e seus destinos. Portanto, vocé pode ver
as conexdes TCP desse teste enviadas do seu balanceador de carga para os destinos registrados
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no seu ouvinte TLS. Vocé pode identificar essas conexdes TCP porque elas tém o endereco IP de
origem do seu Network Load Balancer e as conexdes nao contém pacotes de dados.

Para um servico de UDP, a disponibilidade do destino pode ser testada usando verificagbes de
integridade nao UDP no grupo de destino. Vocé pode usar qualquer verificacdo de integridade
disponivel (TCP, HTTP ou HTTPS) e qualquer porta no destino para verificar a disponibilidade de
um servico de UDP. Se o servigo que recebe a verificacdo de integridade falhar, o destino sera
considerado indisponivel. Para melhorar a precisdo das verificagées de integridade de um servigo de
UDP, configure o servigo que ouve a porta de verificagdo de integridade para acompanhar o status
do servigo de UDP e parar a verificacao de integridade caso o servigo esteja indisponivel.

Configuracdes de verificacao de integridade

Vocé pode configurar as verificagdes de integridade ativas para os destinos em um grupo de
destino usando as configuragdes a seguir. Se as verificagdes de integridade excederem a
UnhealthyThresholdcontagem de falhas consecutivas, o balanceador de carga desativara o alvo.
Quando as verificagdes de integridade excedem a HealthyThresholdcontagem de sucessos
consecutivos, o balanceador de carga coloca o alvo de volta em servico.

Configuracao Descricao Padrao

HealthCheckProtocolo O protocolo que o load balancer usa ao TCP
executar verificagdes de integridade nos
destinos. Os protocolos possiveis sao HTTP,
HTTPS e TCP. O padrao é o protocolo TCP.
Se o tipo de destino for alb, os protocolo
s compativeis de verificagao de integridade
serdao HTTP e HTTPS.

HealthCheckPorto A porta que o load balancer usa ao executar Porta em
verificagdes de integridade nos destinos. O que cada
padrao é usar a porta em que cada destino destino
recebe o trafego do load balancer. recebe o

trafego do
balanceador
de carga.
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Configuracao Descricao Padrao

HealthCheckCaminho [Verificagdes de integridade HTTP/HTTPS] /
O caminho da verificagao de saude que é o
destino nos alvos das verificagbes de saude. O

padrao é /.

HealthCheckTimeoutSeconds O tempo, em segundos, durante o qual Seis
auséncia de resposta de um destino significa segundos
uma falha na verificagao de integridade. O para
intervalo € de 2 a 120 segundos. Os valores verificacoes
padrao sao seis segundos para verificagdes de integrida

de integridade de HTTP e dez segundos para de de

verificagdes de integridade de TCP e HTTPS. HTTP e dez
segundos
para
verificacoes
de integrida
de de TCP e
HTTPS.
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Configuracao

HealthChecklntervalSeconds

HealthyThresholdContagem

UnhealthyThresholdContagem

Descrigao Padrao

A quantia aproximada de tempo, em 30 segundos
segundos, entre as verificagdes de integridade

de um destino individual. O intervalo é de 5 a

300 segundos. O padrao € 30 segundos.

/A Important

As verificagoes de integridade de

um Network Load Balancer sao
distribuidas e usam um mecanismo

de consenso para determinar a
integridade do destino. Portanto, os
destinos recebem mais do que o
numero configurado de verificagdes de
integridade. Para reduzir o impacto em
seus destinos se vocé estiver usando
verificagcdes de integridade HTTP, use
um destino mais simples, como um
arquivo HTML estatico, ou alterne para
verificacdes de integridade TCP.

O numero de verificagdes de integridade bem- 5
sucedidas consecutivas necessarias antes de
considerar integro um destino nao integro. O
intervalo € de 2 a 10. O padrao € 5.

O numero de verificagdes de integridade 2
consecutivas exigido antes considerar um

destino n&o integro. O intervalo € de 2 a 10. O
padrao é 2.

Configuragées de verificagao de integridade
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Configuracao

Matcher

Descrigao Padrao

[Verificagdes de integridade de HTTP/HTTPS] 200-399
Os codigos HTTP a serem usados ao verificar

uma resposta bem-sucedida de um destino.

O intervalo é de 200 a 599. O padrao é 200 a

399.

Status de integridade do destino

Antes que o load balancer envie uma solicitacdo de verificacdo de integridade para um destino, vocé
devera registra-lo com um grupo de destino, especificar o grupo de destino em uma regra do listener
e garantir que a Zona de disponibilidade do destino esteja habilitado para o load balancer.

A tabela a seguir descreve os valores possiveis para o status de integridade de um destino

registrado.

Value

initial

healthy

unhealthy

Descricao

O load balancer esta no processo de registro do destino
ou executando as verificagdes de integridade iniciais no
destino.

Cédigos de motivo relacionados: E1b.Regis
trationInProgress |Elb.InitialHealthC
hecking

O destino € integro.
Caodigos de motivo relacionados: nenhum

O alvo nao respondeu a uma verificagao de saude, falhou
na verificagao de saude ou esta em estado parado.

Cédigo de motivo relacionado: Target.FailedHealt
hChecks

Status de integridade do destino
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Value Descrigao

draining O destino esta cancelando o registro e esta acontecendo
drenagem da conexao.

Cddigo de motivo relacionado: Target.Deregistrat
ionInProgress

unhealthy.draining O alvo nao respondeu as verificagdes de saude ou foi
reprovado nas verificagdes de saude e entrou em um
periodo de caréncia. O alvo suporta conexdes existentes
€ nao aceitara novas conexdes durante esse periodo de
caréncia.

Cddigo de motivo relacionado: Target.FailedHealt
hChecks

unavailable A integridade do destino nao esta disponivel.
Cdédigo de motivo relacionado: E1b.InternalError

unused O alvo nao esta registrado em um grupo-alvo, o grupo-
alvo n&o é usado em uma regra de ouvinte ou o alvo esta
em uma zona de disponibilidade que nao esta ativada.

Cdédigos de motivo relacionados: Target.No
tRegistered |Target.NotInUse |Target.In
validState |Target.IpUnusable

Cadigos de motivo de verificagcao de integridade

Se o status de um destino for qualquer valor diferente de Healthy, a API retornara um cédigo
de motivo e uma descrigao do problema; o console exibira a mesma descricdo em uma dica de
ferramenta. Observe que os codigos de motivo que comegarem com Elb sao originados no load
balancer, e os cédigos de motivo que comegarem com Target s&o originados no destino.
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Cddigo do motivo
Elb.InitialHealthChecking

Elb.InternalErroxr

Elb.RegistrationlIn
Progress

Target.Deregistrat
ionInProgress

Target.FailedHealthChecks

Target.InvalidState

Target.IpUnusable

Target.NotInUse

Target.NotRegistered

Descrigao
Verificagbes de integridade iniciais em andamento

As verificagoes de integridade falharam devido a um erro
interno

O registro do destino estda em andamento

O cancelamento do registro do destino esta em
andamento

Verificagoes de integridade com falha

O destino esta no estado interrompido

O destino esta no estado encerrado

O destino esta no estado encerrado ou interrompido
O destino esta em um estado invalido

O endereco IP ndo pode ser usado como um destino,
uma vez que esta sendo usado por um load balancer.

O grupo de destino nao esta configurado para receber
trafego do load balancer

O destino esta em uma Zona de disponibilidade que nao
esta habilitada para o load balancer

O destino ndo esta registrado no grupo de destino

Verificar a integridade de seus destinos

Vocé pode verificar a integridade dos destinos registrados com seus grupos de destino.

Verificar a integridade de seus destinos
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Para verificar a integridade dos seus destinos usando o console

Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec?2/.

1

2. No painel de navegacao, em Balanceamento de carga, selecione Grupos de destino.
3. Escolha o nome do grupo de destino para abrir sua pagina de detalhes.
4

O painel Detalhes exibe o numero total de destinos, mais o0 numero de destinos para cada status
de integridade.

o

Na guia Destinos, a coluna Status da integridade indica o status de cada destino.

6. Se o status de um destino for qualquer valor diferente de Healthy, a coluna Detalhes do status
da integridade contera mais informacgoes.
Para verificar a saude de seus alvos usando o AWS CLI

Use o comando describe-target-health. O resultado desse comando contém o estado de integridade
do destino. Ele incluira um codigo de motivo se o status for qualquer valor diferente de Healthy.

Como receber notificagées por e-mail sobre destinos néo integros

Use CloudWatch alarmes para acionar uma fungao Lambda para enviar detalhes sobre alvos nao
integros. Para step-by-step obter instrugées, consulte a seguinte postagem no blog: Identificacdo de
alvos nao integros do seu balanceador de carga.

Modificar as configuracdes de verificacao de integridade de um grupo de
destino

Vocé pode modificar as configuragdes de verificagdo de integridade do seu grupo de destino a
qualguer momento.

Para modificar as configuragdes de verificagao de integridade de um grupo de destino usando o
console

Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

No painel de navegacao, em Balanceamento de carga, selecione Grupos de destino.
Escolha o nome do grupo de destino para abrir sua pagina de detalhes.

Na guia Verificagdes de integridade, selecione Editar.

o M w0 Dd =

Na pagina Editar configuragdes da verificagao de integridade, modifique as configuracoes
conforme necessario e escolha Salvar alteragdes.
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Para modificar as configura¢des de verificacdo de saude de um grupo-alvo usando o AWS CLI

Use o comando modify-target-group.

Balanceamento de carga entre zonas para grupos de destino

Os nos do load balancer distribuem solicitagdes de clientes para destinos registrados. Quando o
balanceamento de carga entre zonas estiver ativado, cada n6 do balanceador de carga distribuira

o trafego aos destinos registrados em todas as zonas de disponibilidade registradas. Quando o
balanceamento de carga entre zonas estiver desativado, cada né do balanceador de carga distribuira
o trafego somente para os destinos registrados na respectiva zona de disponibilidade. Isso podera
ser usado se os dominios de falha zonais forem preferidos com relagéo aos regionais, garantindo
gue uma zona integra nao seja afetada por uma zona nao integra ou para melhorias gerais na
laténcia.

Com Network Load Balancers, o balanceamento de carga entre zonas € desativado por padrao

no nivel do balanceador de carga, mas vocé pode ativa-lo a qualquer momento. Para grupos de
destino, o padrao € usar a configuragao do balanceador de carga, mas vocé pode substituir o padrao
ativando ou desativando explicitamente o balanceamento de carga entre zonas em nivel de grupo de
destino.

Consideracoes

» Ao ativar o balanceamento de carga entre zonas para um Network Load Balancer, aplicam-se
taxas de transferéncia de dados do EC2. Para obter mais informacdes, consulte Entendendo as
cobrancas de transferéncia de AWS dados no Guia do usuario de exportacoes de dados

» A configuracéo do grupo de destino determina o comportamento de balanceamento de carga do
grupo de destino. Por exemplo, se o balanceamento de carga entre zonas estiver habilitado em
nivel de balanceador de carga e desabilitado em nivel de grupo de destino, o trafego enviado ao
grupo de destino n&o sera roteado entre as zonas de disponibilidade.

* Quando o balanceamento de carga entre zonas estiver desativado, verifique se vocé tem
capacidade de destino suficiente em cada uma das zonas de disponibilidade do balanceador de
carga para que cada zona possa fornecer a workload associada.

* Quando o balanceamento de carga entre zonas estiver desativado, certifique-se de que todos os
grupos de destino participem das mesmas zonas de disponibilidade. Uma zona de disponibilidade
vazia é considerada nao integra.
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Modificar o balanceamento de carga entre zonas para um balanceador de
carga

Vocé pode ativar ou desativar o balanceamento de carga entre zonas no balanceador de carga a
qualguer momento.

Modificar o balanceamento de carga entre zonas para um balanceador de carga usando o console

Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

No painel de navegacao, em Load Balancing, selecione Load Balancers.
Selecione o nome do balanceador de carga para abrir a pagina de detalhes dele.

Na guia Atributos, escolha Editar.

o & 0 bdh =

Na pagina Editar atributos do balanceador de carga, ative ou desative Balanceamento de carga
entre zonas.

6. Escolha Salvar alteracoes.

Para modificar o balanceamento de carga entre zonas para seu balanceador de carga usando o
AWS CLI

Use o comando modify-load-balancer-attributes com o atributo

load_balancing.cross_zone.enabled.

Modificar balanceamento de carga entre zonas para um grupo de destino

A configuragao de balanceamento de carga entre zonas em nivel de grupo de destino substitui a
configuracdo em nivel de balanceador de carga.

Vocé podera ativar ou desativar o balanceamento de carga entre zonas em nivel de grupo de destino
se o tipo do grupo de destino for instance ou ip. Se o tipo de grupo de destino for alb, o grupo de
destino sempre herdara do balanceador de carga a configuragdo de balanceamento de carga entre
zonas.

Modificar o balanceamento de carga entre zonas para um grupo de destino usando o console

1.  Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

2. No painel de navegagao, em Balanceamento de carga, escolha Grupos de destino.

3. Selecione o nome do grupo de destino para abrir a pagina de detalhes dele.
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4. Na guia Atributos, escolha Editar.

5. Na pagina Editar atributos do grupo de destino, selecione Ativado para Balanceamento de carga
entre zonas.

6. Escolha Salvar alteragdes.

Para modificar o balanceamento de carga entre zonas para um grupo-alvo usando o AWS CLI

Use o comando modify-target-group-attributes com o atributo

load_balancing.cross_zone.enabled.

Integridade do grupo de destino

Por padrao, um grupo de destino € considerado integro desde que tenha pelo menos um destino
integro. Se voceé tiver uma frota grande, nao é suficiente ter apenas um destino integro distribuindo o
trafego. Em vez disso, vocé pode especificar uma contagem ou percentual minimo de destinos que
devem estar integros e quais agdes o balanceador de carga executa quando os destinos integros
ficarem abaixo do limite especificado. Isso melhora a disponibilidade.

AcoOes para estado nao integro

Vocé pode configurar os limites integros para as seguintes acoes:

» Failover de DNS: quando os destinos integros em uma zona ficam abaixo do limite, marcamos
os enderecos IP do n6 do balanceador de carga da zona como n&o integros em DNS. Portanto,
quando os clientes resolvem o nome DNS do balanceador de carga, o trafego é roteado somente
para zonas integras.

 Failover de roteamento: quando os destinos integros em uma zona ficam abaixo do limite, o
balanceador de carga envia trafego para todos os destinos que estao disponiveis para o né do
balanceador de carga, incluindo destinos n&o integros. Isso aumenta a probabilidade de sucesso
da conexao de um cliente, especialmente quando os destinos temporariamente sdo reprovados
nas verificagdes de integridade, e reduz o risco de sobrecarga dos destinos integros.

Requisitos e consideracoes

» Se vocé especificar os dois tipos de limites para uma agao (contagem e porcentagem), o
balanceador de carga executara a agao quando um dos limites for violado.
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Se vocé especificar limites para ambas as agoes, o limite para failover de DNS devera ser maior
ou igual ao limite para failover de roteamento, de modo que o failover de DNS ocorra com o
failover de roteamento ou antes dele.

Se vocé especificar o limite como um percentual, calcularemos o valor dinamicamente com base
no numero total de destinos registrados nos grupos de destino.

O numero total de destinos depende do balanceamento de carga entre zonas estar ativado ou
desativado. Se o balanceamento de carga entre zonas estiver desativado, cada no enviara trafego
somente para os destinos na sua propria zona, o que significa que os limites se aplicaréo ao
numero de destinos em cada zona habilitada separadamente. Se o balanceamento de carga entre
zonas estiver ativado, cada né enviara trafego a todos os destinos em todas as zonas habilitadas,
o que significa que os limites especificados se aplicardo ao numero total de destinos em todas as
zonas habilitadas. Para ter mais informacgdes, consulte Balanceamento de carga entre zonas.

Com o failover de DNS, removemos os enderecos IP das zonas nao integras do nome de host
DNS do balanceador de carga. No entanto, o cache DNS do cliente local pode conter esses
enderecos IP até que o time-to-live (TTL) no registro DNS expire (60 segundos).

Quando houver um failover de DNS, todos os grupos de destino associados ao balanceador de
carga serao afetados. Verifique se vocé tem capacidade suficiente nas zonas restantes para
processar esse trafego adicional, especialmente se o balanceamento de carga entre zonas estiver
desativado.

Com o failover de DNS, se todas as zonas do balanceador de carga forem consideradas nao
integras, o balanceador de carga enviara trafego para todas as zonas, incluindo as zonas n&o
integras.

Além da existéncia de destinos integros em numero suficiente, ha outros fatores que podem levar
ao failover de DNS, como a integridade da zona.

Exemplo

O exemplo a seguir demonstra como as configuragdes de integridade do grupo de destino séo
aplicadas.

Cenario

Um balanceador de carga compativel com duas zonas de disponibilidade, A e B
Cada zona de disponibilidade contém 10 destinos registrados

O grupo de destino tem as seguintes configuragdes de integridade:
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* Failover de DNS: 50%
» Failover de roteamento: 50%

» Seis destinos apresentam falha na zona de disponibilidade B

Se o balanceamento de carga entre zonas estiver desativado

* O n6 do balanceador de carga em cada zona de disponibilidade sé pode enviar trafego para os 10
destinos em sua zona de disponibilidade.

» Ha 10 destinos integros na zona de disponibilidade A, o que atende ao percentual necessario de
destinos integros. O balanceador de carga continua distribuindo o trafego entre os 10 destinos
integros.

» Ha apenas 4 destinos integros na zona de disponibilidade B, o que representa 40% dos destinos
do n6 do balanceador de carga na zona de disponibilidade B. Como isso € inferior ao percentual
necessario de destinos integros, o balanceador de carga executara as seguintes agoes:

» Failover de DNS: a zona de disponibilidade B sera marcada como nao integra no DNS. Como
os clientes ndo conseguem resolver o nome do balanceador de carga para o n6é do balanceador
de carga na zona de disponibilidade B e a zona de disponibilidade A esta integra, os clientes
enviam novas conexodes para a zona de disponibilidade A.

» Failover de roteamento: quando novas conexdes sao enviadas explicitamente para a zona de
disponibilidade B, o balanceador de carga distribui o trafego para todos os destinos na zona de
disponibilidade B, incluindo os destinos nao integros. Isso evita interrupgdes entre os destinos
integros restantes.

Se o0 balanceamento de carga entre zonas estiver ativado

« Cada n6 do balanceador de carga pode enviar trafego para todos os 20 destinos registrados em
ambas as zonas de disponibilidade.

» Ha 10 destinos integros na zona de disponibilidade A e 4 destinos integros na zona de
disponibilidade B, totalizando 14 destinos integros. Isso representa 70% dos destinos para os
nos do balanceador de carga em ambas as zonas de disponibilidade, o que atende ao percentual
necessario de destinos integros.

» O balanceador de carga distribui trafego entre os 14 destinos integros nas duas zonas de
disponibilidade.
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Modificar configuragdes de integridade do grupo de destino

Vocé pode modificar as configuragdes de integridade do grupo de destino conforme exibido a seguir.
Para modificar as configuragdes de integridade do grupo de destino usando o console

1. Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

No painel de navegacao, em Balanceamento de carga, selecione Grupos de destino.
Escolha o nome do grupo de destino para abrir sua pagina de detalhes.

Na guia Atributos, escolha Editar.

o b~ w0

Verifique se o balanceamento de carga entre zonas esta ativado ou desativado. Atualize essa
configuracdo conforme necessario para garantir que vocé tenha capacidade suficiente para
processar o trafego adicional se uma zona falhar.

6. Expanda os requisitos de integridade do grupo de destino.

7. Em Tipo de configuragao, recomendamos que vocé escolha Configuragao unificada, que define
o mesmo limite para ambas as acgoes.

8. Em Requisitos de estado integro, execute uma das seguintes agoes:

« Escolha Contagem minima de destinos integros e, em seguida, insira um numero de 1 até o
numero maximo de destinos para seu grupo de destino.

»  Escolha Porcentagem minima de destinos integros e, em seguida, insira um niumero de 1 a
100.

9. Escolha Salvar alteracoes.
Para modificar as configuragdes de saude do grupo-alvo usando o AWS CLI

Use o comando modify-target-group-attributes. O exemplo a seguir define o limite de integridade de
ambas as agdes de estado nao integro como 50%.

aws elbv2 modify-target-group-attributes \

--target-group-arn arn:aws:elasticloadbalancing:region:123456789012:targetgroup/my-
targets/73e2d6bc24d8a067 \

--attributes
Key=target_group_health.dns_failover.minimum_healthy_targets.percentage,Value=50 \

Key=target_group_health.unhealthy_state_routing.minimum_healthy_targets.percentage,Value=50
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Encerramento da conexao para destinos nao integros

O encerramento da conexao esta habilitado por padrdo. Quando o destino de um Network Load
Balancer falha nas verificagdes de integridade configuradas e é considerado nao integro, o
balanceador de carga encerra as conexdes estabelecidas e interrompe o roteamento de novas
conexoes para o destino. Com o encerramento da conexao desativado, o alvo ainda é considerado
insalubre e nao recebera novas conexdes, mas as conexdes estabelecidas sdo mantidas ativas,
permitindo que elas se fechem normalmente.

O término da conexao para alvos nao integros pode ser definido individualmente para cada grupo-
alvo.

Modificar a configuracéo de encerramento da conexao usando o console

Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec?/.

No painel de navegacao, em Balanceamento de carga, selecione Grupos de destino.
Escolha o nome do grupo de destino para abrir sua pagina de detalhes.

Na guia Atributos, escolha Editar.

o k w0 bd =

Em Gerenciamento de estado n&o integro do destino, escolha se a opgao Encerrar conexdes
quando os destinos se tornarem nao integros esta habilitada ou desabilitada.

6. Escolha Salvar alteragdes.

Para modificar a configuracdo de encerramento da conexao usando o AWS CLI

Use o comando modify-target-group-attributes com o atributo
target_health_state.unhealthy.connection_termination.enabled.

Intervalo de drenagem insalubre

/A Important

O término da conexao deve ser desativado antes de ativar o intervalo de drenagem né&o
integro.

Os destinos no unhealthy.draining estado sdo considerados nao integros, ndo recebem
novas conexdes, mas mantém as conexdes estabelecidas durante o intervalo configurado. O
intervalo de conexao nio integra determina a quantidade de tempo que o alvo permanece no
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unhealthy.draining estado antes que seu estado se torneunhealthy. Se o alvo passar pelas
verificagdes de integridade durante o intervalo de conexao nao integra, seu estado healthy voltara
a ser. Se um cancelamento de registro for acionado, o estado alvo se torna draining e o tempo
limite de atraso do cancelamento de registro comeca.

O intervalo de drenagem nao saudavel pode ser definido individualmente para cada grupo-alvo.
Para modificar o intervalo de drenagem insalubre usando o console

Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

No painel de navegagao, em Balanceamento de carga, selecione Grupos de destino.
Escolha o nome do grupo de destino para abrir sua pagina de detalhes.

Na guia Atributos, escolha Editar.

o M w0 Dhd =

Em Gerenciamento de estado nao integro do Target, certifique-se de que a opg¢ao Encerrar
conexdes quando os destinos ndo estiverem integros esteja desativada.

o

Insira um valor para Intervalo de drenagem insalubre.

7. Escolha Salvar alteragdes.

Para modificar o intervalo de drenagem insalubre usando o AWS CLI

Use o comando modify-target-group-attributes com o atributo

target_health_state.unhealthy.draining_interval_seconds.

Como usar o failover de DNS do Route 53 para o seu balanceador de carga

Se vocé usa o Route 53 para rotear consultas de DNS para seu balanceador de carga, também
podera configurar o failover de DNS para o seu balanceador de carga usando o Route 53. Em uma
configuracao de failover, o Route 53 verifica a integridade dos destinos dos grupos de destino do
balanceador de carga para determinar se eles estao disponiveis. Se ndo houver destinos integros
registrados no balanceador de carga ou se o proprio balanceador de carga nao estiver integro, o
Route 53 roteara o trafego para outro recurso disponivel, como um balanceador de carga integro ou
um site estatico no Amazon S3.

Por exemplo, vamos supor que vocé tenha uma aplicagcdo Web para www.example.com e deseja
instancias redundantes em execugao por tras de dois balanceadores de carga que residam em
diferentes regides. Vocé deseja que o trafego seja roteado primariamente para o balanceador de
carga em uma regiao e quer usar o balanceador de carga na outra regido como backup durante
falhas. Se vocé configurar o failover de DNS, podera especificar os balanceadores de carga primario
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e secundario (backup). O Route 53 direcionara o trafego para o balanceador de carga primario, se
estiver disponivel, ou para o balanceador de carga secundario, em caso contrario.

Como usar a opgao Avaliar a integridade do destino

* Quando a opg¢ao de avaliar a integridade do destino esta definida como Yes em um registro de
alias para um Network Load Balancer, o Route 53 avalia a integridade do recurso especificado
pelo valor do alias target. Para um Network Load Balancer, o Route 53 usa as verificagbes de
integridade do grupo de destino associadas ao balanceador de carga.

* Quando todos os grupos de destino em um Network Load Balancer estiverem integros, o Route 53
marcara o registro do alias como integro. Se um grupo de destino contiver pelo menos um destino
saudavel, a verificagao de integridade do grupo de destino sera aprovada. Em seguida, o Route 53
retornara os registros de acordo com a sua politica de roteamento. Se a politica de roteamento por
failover for usada, o Route 53 retornara o registro primario.

» Se algum dos grupos de destino em um Network Load Balancer nao estiver integro, o registro do
alias apresentara falha na verificagdo de integridade do Route 53 (falha na abertura). Se for usada
a avaliagao da integridade do destino, ocorrera falha na politica de roteamento por failover.

» Se todos os grupos de destino em um Network Load Balancer estiverem vazios (sem destinos),
o Route 53 considerara o registro nao integro (falha na abertura). Se for usada a avaliagdo da
integridade do destino, ocorrera falha na politica de roteamento por failover.

Para obter mais informagdes, consulte Configurar failover de DNS no Guia do desenvolvedor do
Amazon Route 53.

Registrar destinos com o grupo de destino

Quando o destino estiver pronto para processar solicitagdes, registre-o em um ou mais grupos

de destino. O tipo de destino do grupo de destino determina como vocé registra os destinos. Por
exemplo, vocé pode registrar IDs de instancia, enderecgos IP ou um Application Load Balancer. O
Network Load Balancer inicia as solicitagdes de roteamento para os destinos assim que o processo
de registro é concluido e o destino é aprovado nas verificagdes de integridade iniciais. Pode levar
alguns minutos para que o processo de registro seja concluido e as verificagdes de integridade
sejam iniciadas. Para ter mais informacgdes, consulte Verificacoes de integridade para os grupos de
destino.

Se a demanda em seus destinos atualmente registrados aumentar, vocé pode registrar destinos
adicionais para lidar com a demanda. Se a demanda nos alvos registrados diminuir, sera possivel
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cancelar o registro de alvos do grupo de destino. Pode levar alguns minutos para que o processo
de cancelamento do registro seja concluido e para que o load balancer interrompa as solicitacdes
de roteamento para o destino. Se a demanda aumentar posteriormente, sera possivel registrar
novamente os alvos que cancelaram o registro no grupo de destino. Se vocé precisar atender um
destino, podera cancelar o registro e registra-lo novamente quando a manutencgao estiver concluida.

Quando vocé cancelar o registro de um destino, o Elastic Load Balancing esperara até que as
solicitagdes em andamento sejam concluidas. Isso é conhecido como drenagem de conexao. O
status de um destino € draining enquanto a drenagem de conexao estiver em andamento. Depois
qgue o cancelamento do registro for concluido, o status do destino sera alterado para unused. Para
ter mais informacgdes, consulte Atraso do cancelamento do registro.

Se vocé estiver registrando destinos por ID de instancia, podera usar o balanceador de carga com
um grupo do Auto Scaling. Depois de anexar um grupo de destino a um grupo do Auto Scaling e o
grupo aumentar a escala horizontalmente, as instancias iniciadas pelo grupo do Auto Scaling serao
automaticamente registradas no grupo de destino. Se vocé desvincular o balanceador de carga

do grupo do Auto Scaling, as instancias terao o registro automaticamente cancelado do grupo de
destino. Para obter mais informacdes, consulte Anexar um balanceador de carga ao seu grupo do
Auto Scaling no Guia do usuario do Amazon EC2 Auto Scaling.

Grupos de seguranca de destino

Antes de adicionar destinos ao seu grupo de destino, configure os grupos de seguranca associados
aos destinos para aceitar o trafego do Network Load Balancer.

Recomendacgdes para grupos de seguranca de destino se o balanceador de carga tiver um grupo de
seguranga associado

» Para permitir trafego do cliente: adicione uma regra que facga referéncia ao grupo de seguranca
associado ao balanceador de carga.

» Para permitir PrivateLink trafego: se vocé configurou o balanceador de carga para avaliar as regras
de entrada para o trafego enviado AWS PrivateLink, adicione uma regra que aceite o trafego do
grupo de seguranca do balanceador de carga na porta de trafego. Caso contrario, adicione uma
regra que aceite trafego dos enderecos IP privados do balanceador de carga na porta de trafego.

» Para aceitar verificagdes de integridade do balanceador de carga: adicione uma regra que aceite
trafego de verificacdo de integridade dos grupos de segurancga do balanceador de carga na porta
de verificagao de integridade.
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Recomendacgdes para grupos de seguranca de destino se o balanceador de carga nao estiver
associado a um grupo de seguranca

» Para permitir trafego do cliente: se o balanceador de carga preservar os enderecos IP do cliente,
adicione uma regra que aceite o trafego dos enderecos IP dos clientes aprovados na porta de
trafego. Caso contrario, adicione uma regra que aceite trafego dos enderecos IP privados do
balanceador de carga na porta de trafego.

» Para permitir PrivateLink trafego: adicione uma regra que aceite trafego dos enderecos IP privados
do balanceador de carga na porta de trafego.

» Para aceitar verificagdes de integridade do balanceador de carga: adicione uma regra que aceite
trafego de verificagdo de integridade dos enderecos IP privados do balanceador de carga na porta
de verificagao de integridade.

Como a preservacgao do IP do cliente funciona

Os Network Load Balancers nao preservam os enderecos IP do cliente, a menos que vocé defina o
atributo preserve_client_ip.enabled como true. Além disso, com balanceadores de carga de
rede de pilha dupla, preservamos os enderecos IP do cliente ao traduzir enderecos |IPv4 para IPv6.
No entanto, ao traduzir enderecos IPv6 para IPv4, o IP de origem € sempre o endereco IP privado do
Network Load Balancer.

Para encontrar os enderecos IP privados do balanceador de carga usando o console

1. Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

2. No painel de navegacao, selecione Network Interfaces.

3. No campo de pesquisa, insira 0 nome do Network Load Balancer. Ha uma interface de rede por
sub-rede do load balancer.

4. Na guia Detalhes de cada interface de rede, copie o endereco de Endereco IPv4 privado).

Para ter mais informacgdes, consulte Grupos de seguranca para o Network Load Balancer.

Network ACLs

Quando voceé registra instéancias do EC2 como destinos, precisa garantir que as ACLs de rede das
sub-redes para suas instancias permitam o trafego tanto na porta do listener quanto na porta de
verificagao de integridade. A lista de controle de acesso (ACL) a rede padréao para uma VPC permite
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todo o trafego de entrada e saida. Se vocé criar ACLs de rede personalizadas, verifique se elas
permitem o trafego apropriado.

As ACLs da rede associadas as sub-redes das instancias devem permitir o trafego a seguir para um
balanceador de carga voltado para a Internet.

Regras recomendadas para sub-redes de instancia

Inbound

Origem Protocolo Intervalo de portas Comentario

Enderecos IP do listener listener Permitir trafego

cliente do cliente (tipo de
destino instance)

CIDR DA VPC listener listener Permitir trafego
do cliente (tipo de
destino ip)

CIDR DA VPC verificacdo de verificacdo de Permitir trafego

saude saude de verificacao de

integridade do load
balancer

Outbound

Destination (Destino) Protocolo Intervalo de portas Comentario

Enderecos IP do listener listener Permitir respostas

cliente aos clientes (tipo de
destino instance)

CIDR DA VPC listener listener Permitir respostas
aos clientes (tipo de
destino ip)

CIDR DA VPC verificacdo de 1024-65535 Permitir trafego

saude

de verificacado de
integridade
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As ACLs da rede associadas as sub-redes do balanceador de carga devem permitir o trafego a
seguir para um balanceador de carga voltado para a Internet.

Regras recomendadas para sub-redes do load balancer

Inbound

Origem Protocolo Intervalo de portas Comentario

Enderecos IP do listener listener Permitir trafego

cliente do cliente (tipo de
destino instance)

CIDR DA VPC listener listener Permitir trafego
do cliente (tipo de
destino ip)

CIDR DA VPC verificacdo de 1024-65535 Permitir trafego

saude de verificacao de

integridade

Outbound

Destination (Destino) Protocolo Intervalo de portas Comentario

Enderecos IP do listener listener Permitir respostas

cliente aos clientes (tipo de
destino instance)

CIDR DA VPC listener listener Permitir respostas
aos clientes (tipo de
destino ip)

CIDR DA VPC verificacdo de verificacdo de Permitir trafego

saude saude de verificacao de

integridade

CIDR DA VPC verificacdo de 1024-65535 Permitir trafego

saude

de verificacado de
integridade
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Para um balanceador de carga interno, as ACLs da rede das sub-redes das instancias e os nos do
balanceador de carga devem permitir trafego de entrada e de saida de e para o CIDR da VPC, na
porta do receptor e nas portas temporarias.

Sub-redes compartilhadas

Os participantes podem criar um Network Load Balancer em uma VPC compartilhada. Os
participantes nao podem registrar um destino executado em uma sub-rede que nao seja
compartilhada com eles.

Sub-redes compartilhadas para balanceadores de carga de rede sao suportadas em todas as AWS
regioes, exceto:

« Asia-Pacifico (Osaka) ap-northeast-3

« Asia-Pacifico (Hong Kong) ap-east-1

Oriente Médio (Bahrein) me-south-1
AWS China (Pequim) cn-north-1
AWS China (Ningxia) cn-northwest-1

Registrar ou cancelar o registro de destinos

Cada grupo de destino deve ter pelo menos um destino registrado em cada zona de disponibilidade
que é habilitada para o load balancer.

O tipo de destino do seu grupo de destino determina como vocé registra os destinos com esse grupo
de destino. Para ter mais informagdes, consulte Target type.

Requisitos e consideragdes

* Vocé nao pode registrar instancias por ID de instancia se for usado um dos seguintes tipos de
instancia: C1, CC1, CC2, CG1, CG2, CR1, G1, G2, HI1, HS1, M1, M2, M3 ou T1.

* Ao registrar destinos por ID de instancia para um grupo de destino IPv6, os destinos devem ter um
endereco IPv6 primario atribuido. Para saber mais, consulte enderecos IPv6 no Guia do usuario do
Amazon EC2

Ao registrar destinos por ID de instancia, as instédncias devem estar na mesma Amazon VPC

que o Network Load Balancer. Nao sera possivel registrar instancias por ID de instancia se elas
estiverem em uma VPC emparelhada com a VPC do balanceador de carga (mesma regiao ou
regiao diferente). Vocé podera registrar essas instancias pelo endereco IP.
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» Se vocé registrar um destino por endereco IP e o endereco IP estiver na mesma VPC que o load
balancer, o load balancer verificara se ele € de uma sub-rede que ele possa acessar.

» Para grupos de destino UDP e TCP_UDP, nao registre instancias por endereco IP se elas
residirem fora da VPC do balanceador de carga ou se usarem um dos seguintes tipos de instancia:
C1, CC1, CC2, CG1, CG2, CR1, G1, G2, HI1, HS1, M1, M2, M3 ou T1. Destinos que residem fora
da VPC do balanceador de carga ou que usam um tipo de insténcia incompativel podem receber
trafego do balanceador de carga, mas nao conseguem responder.

Conteudo

» Registrar ou cancelar o registro de destinos por ID de Instancia

» Registrar ou cancelar o registro de destinos por endereco IP

« Como registrar ou cancelar o registro de destinos usando a AWS CLI

Registrar ou cancelar o registro de destinos por ID de Instancia

Uma instancia deve estar no estado running quando vocé registra-la.
Para registrar ou cancelar o registro de destinos por ID de instancia usando o console

1. Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

2. No painel de navegacéao, em Load Balancing (Balanceamento de carga), escolha Grupos de
destino.

3. Escolha o nome do grupo de destino para abrir sua pagina de detalhes.
4. Escolha a guia Destinos.

5. Para registrar instancias, escolha Registrar destinos. Selecione uma ou mais instancias, insira
a porta padrao da instancia conforme necessario e escolha Incluir como pendente abaixo. Apds
terminar de adicionar instancias, escolha Registrar destinos pendentes.

Observacoes:

« para que sejam registradas em um grupo de destino IPv6, as instancias devem ter um
endereco IPv6 primario atribuido.

* As AWS GovCloud (US) Region s ndo sao compativeis com a atribuicao de um endereco IPv6
primario usando o console. Vocé deve usar a API para atribuir enderecos IPv6 primarios em s.
AWS GovCloud (US) Region
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6. Para cancelar o registro de instancias, selecione a instancia e escolha Cancelar registro.

Registrar ou cancelar o registro de destinos por endereco IP
Destinos IPv4
Um endereco IP que vocé registra deve ser de um dos seguintes blocos CIDR:

* As sub-redes da VPC para o grupo de destino
10.0.0.0/8 (RFC 1918)

100.64.0.0/10 (RFC 6598)

172.16.0.0/12 (RFC 1918)

192.168.0.0/16 (RFC 1918)

O tipo de endereco IP n&o pode ser alterado apds a criagao do grupo de destino.

Ao iniciar um Network Load Balancer em uma Amazon VPC compartilhada como participante, vocé
s6 pode registrar destinos em sub-redes que foram compartilhadas com vocé.

Destinos IPv6

* Os enderecos IP que vocé registra devem estar dentro do bloco CIDR da VPC ou dentro de um
bloco CIDR da VPC emparelhado.

» O tipo de endereco IP ndo pode ser alterado apds a criagao do grupo de destino.

* Vocé pode associar grupos de destino IPv6 somente a um balanceador de carga dualstack com
receptores TCP ou TLS.

Para registrar ou cancelar o registro de destinos por endereco IP usando o console

1.  Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

2. No painel de navegacéo, em Load Balancing (Balanceamento de carga), escolha Grupos de
destino.

Escolha o nome do grupo de destino para abrir sua pagina de detalhes.
4. Escolha a guia Destinos.

Para registrar enderecos IP, escolha Registrar destinos. Para cada endereco IP, selecione a
rede, a zona de disponibilidade, o endereco IP (IPv4 ou IPv6) e a porta e, em seguida, escolha
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Incluir como pendente abaixo. Quando vocé concluir a especificagdo de enderegos, escolha
Registrar destinos pendentes.

6. Para cancelar o registro de enderecos IP, selecione os enderecos IP e escolha Cancelar
registro. Se vocé tiver varios enderecos IP registrados, podera ser util para adicionar um filtro ou
alterar a ordem de classificagao.

Como registrar ou cancelar o registro de destinos usando a AWS CLI

Use o comando register-targets para adicionar destinos e o comando deregister-targets para remover

destinos.

Application Load Balancers como destinos

Vocé pode criar um grupo de destino com um unico Application Load Balancer como destino e
configurar o Network Load Balancer para encaminhar trafego para ele. Nesse cenario, o Application
Load Balancer assume a decisao de balanceamento de carga assim que o trafego chega até ele.
Essa configuragédo combina os recursos dos dois balanceadores de carga e oferece as seguintes
vantagens:

* Vocé pode usar o recurso de roteamento baseado em solicitagdes da camada 7 do Application
Load Balancer em combinacdo com recursos compativeis com o Network Load Balancer, como
servigos de endpoint (AWS PrivateLink) e enderegos IP estaticos.

* Vocé pode usar essa configuragao para aplicagbes que precisam de um unico endpoint para
varios protocolos, como servicos de midia usando HTTP para sinalizacdo e RTP para transmitir
conteudo.

Vocé pode usar esse recurso com um Application Load Balancer interno ou voltado para a Internet
como destino de um Network Load Balancer interno ou voltado para a Internet.

Consideracoes

» Para associar um Application Load Balancer como destino de um Network Load Balancer, ele deve
estar na mesma Amazon VPC e na mesma conta.

» Vocé pode associar um Application Load Balancer como destino de varios Network Load
Balancers. Para fazer isso, registre o Application Load Balancer em um grupo de destino separado
para cada Network Load Balancer individual.
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» Cada Application Load Balancer que vocé registra em um Network Load Balancer diminui o
numero maximo de destinos por zona de disponibilidade por Network Load Balancer em 50 (se o
balanceamento de carga entre zonas estiver desabilitado) ou 100 (se o balanceamento de carga
entre zonas estiver habilitado). Vocé pode desabilitar o balanceamento de carga entre zonas em
ambos os balanceadores de carga para minimizar a laténcia e evitar cobrancas de transferéncia
de dados regionais. Para ter mais informacgdes, consulte Cotas para seus Network Load Balancers.

* Quando o tipo de grupo de destino € alb, vocé ndao pode modificar os atributos do grupo de
destino. Esses atributos sempre usam seus valores padrao.

» Depois de registrar um Application Load Balancer como destino, vocé nao pode excluir o
Application Load Balancer até cancelar o registro dele de todos os grupos de destino.

Etapa 1:criar o Application Load Balancer

Antes de comecar, configure os grupos de destino que esse Application Load Balancer usara.
Certifique-se de ter uma nuvem privada virtual (VPC) com os destinos que vocé registrara no grupo
de destino. Essa VPC deve ter pelo menos uma sub-rede publica em cada uma das zonas de
disponibilidade usadas pelos destinos.

Para criar um Application Load Balancer usando o console

1. Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

2. No painel de navegacéao, em Load Balancing (Balanceamento de carga), escolha Load
balancers (Balanceadores de carga).

3. Selecione Criar um balanceador de carga.
4. Em Application Load Balancer, escolha Create (Criar).

Na pagina Criar Application Load Balancer, em Configuracao basica, especifique o Nome do
balanceador de carga, o Esquema e o Tipo de endereco IP.

6. Em Receptores, vocé pode criar um receptor HTTP ou HTTPS em qualquer porta. No entanto,
vocé devera garantir que o numero da porta desse receptor corresponda a porta do grupo de
destino no qual esse Application Load Balancer residira.

7. Em Zonas de disponibilidade, faga o seguinte:

a. Em VPC, selecione uma nuvem privada virtual (VPC) com instancias ou enderecos IP que
vocé incluiu como destinos do Application Load Balancer. Vocé deve usar a mesma VPC
que usaria para o Network Load Balancer em Etapa 3: criar um Network Load Balancer e
configurar o Application Load Balancer como destino.
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b. Selecione duas ou mais zonas de disponibilidade e sub-redes correspondentes. Certifique-
se de que essas zonas de disponibilidade correspondam as que estao habilitadas para ou
Network Load Balancer para otimizar a disponibilidade, a escalabilidade e o desempenho.

8. Vocé pode Atribuir um grupo de segurancga ao balanceador de carga ao criar um grupo de
seguranga ou ao selecionar um existente.

Esse novo grupo de seguranga que vocé seleciona contém uma regra que permite trafego

para a porta do receptor para esse balanceador de carga. Use os blocos CIDR (intervalo de
enderecos IP) dos computadores do cliente como origem de trafego nas regras de entrada para
grupos de seguranga. Isso permite que os clientes enviem trafego por meio desse Application
Load Balancer. Para obter mais informagdes sobre a configuragcao de grupos de seguranga para
um Application Load Balancer como destino de um Network Load Balancer, consulte Grupos de
seguranca para o Application Load Balancer no Guia do usuario de Application Load Balancers.

9. Em Configurar roteamento, selecione o grupo de destino que vocé configurou para esse
Application Load Balancer. Se vocé nao tiver um grupo de destino disponivel e quiser configurar
um novo, consulte Create a target group no Guia do usuario de Application Load Balancers.

10. Revise sua configuragao e escolha Create load balancer (Criar um balanceador de carga).

Para criar o Application Load Balancer usando o AWS CLI

Use o comando create-load-balancer.

Etapa 2: criar o grupo de destino com o Application Load Balancer como
destino

Criar um grupo de destino permite o registro de um Application Load Balancer novo ou existente
como destino. Vocé s6 pode adicionar um Application Load Balancer por grupo de destino. O mesmo
Application Load Balancer também pode ser usado em um grupo de destino separado, como o
destino de até dois Network Load Balancers.

Para criar um grupo-alvo e registrar o Application Load Balancer como destino, usando o console

1.  Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

2. No painel de navegacéao, em Load Balancing (Balanceamento de carga), escolha Grupos de
destino.

3. Selecione Criar grupo de destino.
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4. Na pagina Especificar detalhes do grupo, em Configuracéo basica, escolha Application Load
Balancer.

5. Em Nome do grupo de destino, digite um nome para o grupo de destino do Application Load
Balancer.

6. Em Protocolo, somente TCP é permitido. Selecione a Porta do grupo de destino. Essa porta do
grupo de destino deve corresponder a porta do receptor do Application Load Balancer. Como
alternativa, vocé pode adicionar ou editar a porta do receptor no Application Load Balancer para
corresponder a essa porta.

7. EmVPC, selecione a nuvem privada virtual (VPC) com o Application Load Balancer para se
registrar no grupo de destino.

8. Em Verificagdes de integridade, escolha HTTP ou HTTPS como o Protocolo de verificagao
de integridade. As verificagdes de saude sao enviadas ao Application Load Balancer
e encaminhadas para seus destinos usando a porta, o protocolo € 0 caminho de ping
especificados. Certifique-se de que o Application Load Balancer possa receber essas
verificacdes de saude ao ter um receptor com uma porta e um protocolo que correspondam a
porta e ao protocolo da verificagao de integridade.

9. (Opcional) Adicione uma ou mais tags conforme necessario.
10. Selecione Next (Proximo).

11. Na pagina Registrar destinos, escolha o Application Load Balancer que vocé deseja registrar
como destino. O Application Load Balancer que vocé escolher na lista devera ter um receptor na
mesma porta do grupo de destino que vocé estiver criando. Vocé pode adicionar ou editar um
receptor nesse balanceador de carga para corresponder a porta do grupo de destino ou retornar
a etapa anterior e alterar a porta especificada para o grupo de destino. Caso nao tenha certeza
sobre qual Application Load Balancer adicionar como destino ou ndo quiser adiciona-lo neste
momento, vocé podera pode optar por adicionar o Application Load Balancer posteriormente.

12. Selecione Criar grupo de destino.

Criar um grupo de destino e registrar o Application Load Balancer como destino usando a AWS CLI

Use os comandos create-target-group e register-targets.
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Etapa 3: criar um Network Load Balancer e configurar o Application Load
Balancer como destino

Use as etapas a seguir para criar o Network Load Balancer e, em seguida, configure o Application
Load Balancer como destino usando o console.

Para criar seu Network Load Balancer e ouvinte usando o console

1.
2.

7.

Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

No painel de navegagao, em Load Balancing (Balanceamento de carga), escolha Load
balancers (Balanceadores de carga).

Selecione Criar um balanceador de carga.

Em Network Load Balancer, escolha Criar.

Configuracao basica

No painel Configuracao basica, configure o Nome do balanceador de carga, o Esquema e o Tipo
de endereco IP.

Mapeamento de rede

a.

Em VPC, selecione a mesma VPC que vocé usou para o destino do Application Load
Balancer. Se vocé tiver selecionado Voltado para a Internet para Esquema, somente VPCs
com um gateway da Internet estarao disponiveis para selegao.

Em Mapeamentos, selecione duas ou mais zonas de disponibilidade e as sub-redes
correspondentes. Recomendamos que vocé selecione as mesmas zonas de disponibilidade
do destino do Application Load Balancer para otimizar a disponibilidade, a escalabilidade e
o0 desempenho.

(Opcional) Para usar enderecos IP estaticos, escolha Usar um endereco IP elastico nas
Configuracdes de IPv4 para cada zona de disponibilidade. Com enderecos IP estaticos,
vocé pode adicionar determinados enderecos IP a uma lista de permissdes para firewalls ou
codificar enderecos IP com clientes.

Receptores e roteamento

a.

O padrao é um receptor que aceite trafego TCP na porta 80. Somente receptores de TCP
podem encaminhar trafego para um grupo de destino do Application Load Balancer. Vocé
deve manter o Protocolo como TCP, mas pode modificar a Porta, conforme necessario.
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Com essa configuragdo, vocé pode usar receptores HTTPS no Application Load Balancer
para encerrar o trafego TLS.

b. Em Agao padrao, selecione o grupo de destino do Application Load Balancer para
encaminhar o trafego. Se vocé nao o vir na lista ou ndo conseguir selecionar um grupo de
destino (porque ele ja esta sendo usado por outro Network Load Balancer), vocé podera
criar um grupo de destino do Application Load Balancer, conforme mostrado em Etapa 2:
criar o grupo de destino com o Application Load Balancer como destino.

8. Tags

(Opcional) Adicione tags para caracterizar o balanceador de carga. Para obter mais
informagdes, consulte Etiquetas.

9. Resumo

Revise sua configuracao e escolha Create load balancer (Criar um balanceador de carga).

Para criar o Network Load Balancer usando o AWS CLI

Use o comando create-load-balancer.

Etapa 4: (opcional) criar um servigo de endpoint da VPC

Para usar o Network Load Balancer que vocé configurou na etapa anterior como um endpoint para
conectividade privada, vocé pode habilitar o AWS PrivateLink. Isso estabelece uma conexao privada
com o balanceador de carga como um servi¢co de endpoint.

Criar um servigo de endpoint da VPC usando o Network Load Balancer

1. No painel de navegacao, selecione Balanceador de carga.

2. Selecione o nome do Network Load Balancer para abrir a pagina de detalhes dele.
3. Na guia Integragdes, expanda Servigos de endpoint da VPC (AWS PrivateLink).
4

Selecione Criar servigos de endpoint para abrir a pagina Servigos de endpoint. Ver as etapas
restantes, consulte Criar um servico de endpoint no Guia do AWS PrivateLink .
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Tags para o grupo de destino

As tags ajudam a categorizar seus grupos de destino de diferentes formas, como por finalidade, por
proprietario ou por ambiente.

Vocé pode adicionar varias tags a um grupo de destino. As chaves de tag devem ser exclusivas para
cada grupo de destino. Se vocé adicionar uma tag com uma chave que ja esteja associada ao grupo
de destino, o valor dessa tag sera atualizado.

Quando nao precisar mais de uma tag, vocé podera remové-la.

Restricoes

* Numero maximo de tags por recurso: 50
» Comprimento maximo da chave: 127 caracteres Unicode
« Comprimento maximo de valor: 255 caracteres Unicode

» As chaves e valores das tags diferenciam maiusculas de minusculas. Os caracteres permitidos sao
letras, espagos e numeros representaveis em UTF-8, além dos seguintes caracteres especiais: + -
=._:/ @. Nao use espagos no inicio nem no fim.

* N&o use o0 aws: prefixo nos nomes ou valores das tags porque ele esta reservado para AWS uso.
Vocé nao pode editar nem excluir nomes ou valores de tag com esse prefixo. As tags com esse
prefixo ndo contam para as tags por limite de recurso.

Para atualizar as tags de um grupo-alvo usando o console

1. Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec?/.

2. No painel de navegacao, em Load Balancing (Balanceamento de carga), escolha Grupos de
destino.

3. Escolha o nome do grupo de destino para abrir sua pagina de detalhes.

4. Na guia Tags, selecione Gerenciar tags e execute uma ou mais das agdes a seguir:

a. Para atualizar uma tag, insira novos valores para Chave e Valor.
b. Para adicionar uma nova tag, escolha Adicionar tag e insira uma Chave e um Valor.
c. Para excluir uma tag, escolha Remover ao lado da tag.

5. Ao concluir a atualizagao de tags, selecione Salvar alteragdes.
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Para atualizar as tags de um grupo-alvo usando o AWS CLI

Use os comandos add-tags e remove-tags.

Excluir um grupo de destino

Vocé pode excluir um grupo de destino se ele ndo for mencionado pelas agdes de encaminhamento
de nenhuma regra de receptor. A exclusdo de um grupo de destino ndo afeta os destinos registrados
no grupo de destino. Se vocé nao precisar mais de uma instancia do EC2 registrada, podera
interrompé-la ou encerra-la.

Para excluir um grupo-alvo usando o console

Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec?/.

1

2. No painel de navegacao, em Balanceamento de carga, selecione Grupos de destino.
3. Selecione o grupo de destino e escolha Actions (A¢des), Delete (Excluir).
4

Quando a confirmacgao for solicitada, escolha Sim, excluir.

Para excluir um grupo-alvo usando o AWS CLI

Use o comando delete-target-group.
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Monitorar os Network Load Balancers

Vocé pode usar os recursos a seguir para monitorar seus load balancers, analisar os padrdes de
trafego e solucionar problemas com seu load balancers e destinos.

CloudWatch métricas

Vocé pode usar CloudWatch a Amazon para recuperar estatisticas sobre pontos de dados

para seus balanceadores de carga e destinos como um conjunto ordenado de dados de séries
temporais, conhecido como métricas. Vocé pode usar essas métricas para verificar se o sistema
esta executando conforme o esperado. Para ter mais informagdes, consulte CloudWatch métricas

para seu Network Load Balancer.
Logs de fluxo da VPC

Vocé pode usar logs de fluxo da VPC para capturar informac¢des detalhadas sobre o trafego de
entrada e saida do Network Load Balancer. Para obter mais informagoes, consulte Logs de fluxo
da VPC no Guia do usuario da Amazon VPC.

Crie um log de fluxo para cada interface de rede para o seu load balancer. Ha uma interface de
rede por sub-rede do load balancer. Para identificar as interfaces de rede para um Network Load
Balancer, procure o nome do balanceador de carga no campo de descricdo da interface de rede.

Ha duas entradas para cada conexao por meio do Network Load Balancer: uma para a conexao
de front-end entre o cliente e o balanceador de carga e outra para a conexao de back-end entre
0 balanceador de carga e o destino. Se o atributo de preservagao do IP do cliente do grupo de
destino estiver habilitado, a conexao aparecera para a instancia como uma conexao do cliente.
Caso contrario, o IP de origem da conexao sera o endereco IP privado do balanceador de carga.
Se o security group da instancia n&o permitir conexdes do cliente, mas as ACLs da rede para

a sub-rede do load balancer as permitirem, os logs para a interface de rede do load balancer
mostrarao "ACEITAR OK" para as conexdes de front-end e back-end, enquanto os logs para a
interface de rede da instancia mostrarao "REJEITAR OK" para a conexao.

Se um Network Load Balancer tiver grupos de segurancga associados, os logs de fluxo conterao
entradas para o trafego permitido ou rejeitado pelos grupos de segurancga. Para Network Load
Balancers com receptores TLS, as entradas de logs de fluxo so refletem as entradas rejeitadas.

Logs de acesso

Vocé pode usar logs de acesso para capturar informagdes detalhadas sobre as solicitagdes TLS
feitas ao seu load balancer. Os arquivos de log s&o armazenados no Amazon S3. Vocé pode
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usar esses logs de acesso para analisar padroes de trafego e solucionar problemas com seus
destinos. Para ter mais informacgdes, consulte Logs de acesso do Network Load Balancer.

CloudTrail troncos

Vocé pode usar AWS CloudTrail para capturar informagdes detalhadas sobre as chamadas feitas
para a API do Elastic Load Balancing e armazena-las como arquivos de log no Amazon S3. Vocé
pode usar esses CloudTrail registros para determinar quais chamadas foram feitas, o endereco
IP de origem da chamada, quem fez a chamada, quando a chamada foi feita e assim por diante.
Para ter mais informacdes, consulte Registro em log de chamadas de API para o Network Load
Balancer usando o AWS CloudTrail.

CloudWatch métricas para seu Network Load Balancer

O Elastic Load Balancing publica pontos de dados na Amazon CloudWatch para seus balanceadores
de carga e seus alvos. CloudWatchpermite que vocé recupere estatisticas sobre esses pontos

de dados como um conjunto ordenado de dados de séries temporais, conhecido como métricas.
Considere uma métrica como uma variavel a ser monitorada, e os pontos de dados como os valores
dessa variavel ao longo do tempo. Por exemplo, vocé pode monitorar o numero total de destinos
integros de um load balancer ao longo de um periodo especificado. Cada ponto de dados tem um
time stamp associado e uma unidade de medida opcional.

Vocé pode usar métricas para verificar se o sistema esta executando conforme o esperado. Por
exemplo, vocé pode criar um CloudWatch alarme para monitorar uma métrica especifica e iniciar
uma agao (como enviar uma notificacdo para um enderego de e-mail) se a métrica estiver fora do
que vocé considera um intervalo aceitavel.

O Elastic Load Balancing reporta métricas CloudWatch somente quando as solicitagdes estao
fluindo pelo balanceador de carga. Se houver solicitagées passando pelo balanceador de carga,

o Elastic Load Balancing vai medir e enviar suas métricas em intervalos de 60 segundos. Se nao

ha solicitagdes passando pelo load balancer ou ndo ha dados para uma métrica, a métrica nao é
reportada. Para balanceadores de carga de rede com grupos de seguranga, o trafego rejeitado pelos
grupos de seguranga nao é capturado nas CloudWatch métricas.

Para obter mais informacdes, consulte o Guia CloudWatch do usuario da Amazon.

Conteudo

* Meétricas do Network Load Balancer

* Dimensoes métricas dos Network Load Balancers
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» Estatisticas para métricas do Network Load Balancer

» Veja CloudWatch as métricas do seu balanceador de carga

Métricas do Network Load Balancer

O namespace AWS/NetworkELB inclui as métricas a seguir.

Métrica

ActiveFlowCount

ActiveFlowCount_TC
P

Descricao

O numero total de fluxos simultaneos (ou conexdes) dos clientes
para os destinos. Esta métrica inclui somente as conexdes nos
estados SYN_SENT e ESTABLISHED. As conexdes TCP nao sao
encerradas no load balancer; portanto, um cliente que abre uma
conexao TCP com um destino conta como um unico fluxo.

Critérios de relatorio: sempre relatado.

Estatisticas: as estatisticas mais uteis sdo Average, Maximum e
Minimum.

Dimensoes

* LoadBalancer

* AvailabilityZone , LoadBalancer

O numero total de fluxos (conexdes) TCP simultaneos dos clientes
para os destinos. Esta métrica inclui as conexdes nos estados
SYN_SENT e ESTABLISHED. As conexdes TCP nao séo encerrada
s no load balancer; portanto, um cliente que abre uma conexao TCP
com um destino conta como um unico fluxo.

Critérios de relatério: ha um valor diferente de zero

Estatisticas: as estatisticas mais uteis sdo Average, Maximum e
Minimum.

Dimensodes

* LoadBalancerx

Métricas do Network Load Balancer
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Métrica

ActiveFlowCount_TL
S

ActiveFlowCount_UD
P

Descricao

* AvailabilityZone , LoadBalancer

O numero total de fluxos (conexdes) TLS simultdneos dos clientes
para os destinos. Esta métrica inclui as conexdes nos estados
SYN_SENT e ESTABLISHED

Reporting criteria (Critérios de relatério): ha um valor diferente de
zero.

Estatisticas: as estatisticas mais uteis sdo Average, Maximum e
Minimum.

Dimensodes

 LoadBalancer

* AvailabilityZone , LoadBalancer

O numero total de fluxos (conexdes) UDP simultédneos dos clientes
para os destinos.

Reporting criteria (Critérios de relatorio): ha um valor diferente de
zero.

Estatisticas: as estatisticas mais uteis sdo Average, Maximum e
Minimum.

Dimensoes

* LoadBalancer

* AvailabilityZone , LoadBalancer

Métricas do Network Load Balancer
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Métrica

ClientTLSNegotiati
onErrorCount

ConsumedLCUs

ConsumedLCUs_TCP

Descricao

O numero total de handshakes TLS com falha durante a negociagao
entre um cliente e um listener TLS.

Reporting criteria (Critérios de relatério): ha um valor diferente de
zero.

Estatisticas: a estatistica mais util & Sum.
Dimensodes
* LoadBalancer

O numero de unidades de capacidade do balanceador de carga
(LCU) usadas pelo balanceador de carga. Vocé paga pelo numero
de LCUs que usa por hora. Para obter mais informacdes, consulte
Definicdo de preco do Elastic Load Balancing.

Critérios de relatério: sempre relatado.
Estatisticas: todas

Dimensdes

* LoadBalancer

O numero de unidades de capacidade do load balancer (LCU)
usadas pelo load balancer para TCP. Vocé paga pelo numero de
LCUs que usa por hora. Para obter mais informacdes, consulte
Definicao de preco do Elastic Load Balancing.

Reporting criteria (Critérios de relatério): ha um valor diferente de
zero.

Estatisticas: todas
Dimensodes

 LoadBalancer

Métricas do Network Load Balancer
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Métrica

ConsumedLCUs_TLS

ConsumedLCUs_UDP

Descricao

O numero de unidades de capacidade do load balancer (LCU)
usadas pelo load balancer para TLS. Vocé paga pelo numero de
LCUs que usa por hora. Para obter mais informacdes, consulte
Definicao de preco do Elastic Load Balancing.

Reporting criteria (Critérios de relatério): ha um valor diferente de
zero.

Estatisticas: todas
Dimensoes
* LoadBalancer

O numero de unidades de capacidade do load balancer (LCU)
usadas pelo load balancer para UDP. Vocé paga pelo numero de
LCUs que usa por hora. Para obter mais informacdes, consulte
Definicao de preco do Elastic Load Balancing.

Reporting criteria (Critérios de relatério): ha um valor diferente de
zero.

Estatisticas: todas
Dimensodes

 LoadBalancer

Métricas do Network Load Balancer
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Métrica

HealthyHostCount

NewFlowCount

NewFlowCount_TCP

Descricao

O numero de destinos considerados integros. Essa métrica nao inclui

quaisquer Application Load Balancers registrados como destinos.

Critérios de relatorio: relatado se as verificacdes de integridade
estiverem habilitadas.

Estatisticas: as estatisticas mais uteis sdo Maximum e Minimum.
Dimensoes

* LoadBalancer , TargetGroup

* AvailabilityZone , LoadBalancer , TargetGroup

O numero total de novos fluxos (ou conexdes) estabelecidos dos
clientes para os destinos no periodo.

Critérios de relatério: sempre relatado.
Estatisticas: a estatistica mais atil € Sum.
Dimensoes

* LoadBalancer

* AvailabilityZone , LoadBalancer

O numero total de novos fluxos (ou conexdes) TCP estabelecidos
dos clientes para os destinos no periodo.

Reporting criteria (Critérios de relatério): ha um valor diferente de
zero.

Estatisticas: a estatistica mais util € Sum.
Dimensoes

* LoadBalancer

* AvailabilityZone , LoadBalancer

Métricas do Network Load Balancer
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Métrica

NewFlowCount_TLS

NewFlowCount_UDP

Descricao

O numero total de novos fluxos (ou conexdes) TLS estabelecidos dos
clientes para os destinos no periodo.

Reporting criteria (Critérios de relatério): ha um valor diferente de
zero.

Estatisticas: a estatistica mais util & Sum.
Dimensodes

* LoadBalancer

* AvailabilityZone , LoadBalancer

O numero total de novos fluxos (ou conexdes) UDP estabelecidos
dos clientes para os destinos no periodo.

Reporting criteria (Critérios de relatério): ha um valor diferente de
zero.

Estatisticas: a estatistica mais util € Sum.
Dimensoes

* LoadBalancer

* AvailabilityZone , LoadBalancer

Métricas do Network Load Balancer
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Métrica

PeakPacketsPerSeco
nd

PortAllocationExrro
rCount

Descricao

Maior taxa média de pacotes (pacotes processados por segundo),
calculada a cada dez segundos durante a janela de amostragem.
Essa métrica inclui o trafego de verificagéo de integridade.

Reporting criteria (Critérios de relatério): ha um valor diferente de
zero.

Estatisticas: a estatistica mais util € Maximum.
Dimensodes

* LoadBalancer

* AvailabilityZone , LoadBalancer

O numero total de erros temporarios de alocacao de portas durante
uma operacao de conversao do IP do cliente. Um valor diferente de
zero indica conexoes de clientes descartadas.

Observacgao: os Network Load Balancers podem oferecer suporte
a 55 mil conexdes simultaneas ou a cerca de 55 mil conexdes por
minuto para cada destino exclusivo (endereco IP e porta) quando
executar a conversao do endereco do cliente. Para corrigir erros na
alocacao de portas, adicione mais destinos ao grupo de destino.

Reporting criteria (Critérios de relatério): ha um valor diferente de
zero.

Estatisticas: a estatistica mais util € Sum.
Dimensoes

* LoadBalancer

* AvailabilityZone , LoadBalancer

Métricas do Network Load Balancer
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Métrica

ProcessedBytes

ProcessedBytes_TCP

ProcessedBytes_TLS

Descricao

O numero total de bytes processados pelo load balancer, incluindo
cabegalhos TCP/IP. Essa contagem inclui o trafego de e para
destinos, menos o trafego de verificagdo de integridade.

Critérios de relatorio: sempre relatado.
Estatisticas: a estatistica mais util & Sum.
Dimensodes

* LoadBalancer

* AvailabilityZone , LoadBalancer
O numero total de bytes processados pelos listeners TCP.

Reporting criteria (Critérios de relatério): ha um valor diferente de
zero.

Estatisticas: a estatistica mais util € Sum.
Dimensoes

* LoadBalancer

* AvailabilityZone , LoadBalancer
O numero total de bytes processados pelos listeners TLS.

Reporting criteria (Critérios de relatério): ha um valor diferente de
zero.

Estatisticas: a estatistica mais util € Sum.
Dimensoes

* LoadBalancer

* AvailabilityZone , LoadBalancer

Métricas do Network Load Balancer
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Métrica Descricao

ProcessedBytes_UDP O numero total de bytes processados pelos listeners UDP.
Critérios de relatorio: ha um valor diferente de zero
Estatisticas: a estatistica mais util & Sum.
Dimensoes

* LoadBalancer

* AvailabilityZone , LoadBalancer

ProcessedPackets O numero total de pacotes processados pelo balanceador de carga.
Essa contagem inclui o trafego de e para destinos, inclusive o trafego
de verificagcado de integridade.

Reporting criteria (Critérios de relatério): ha um valor diferente de
zero.

Estatisticas: a estatistica mais atil € Sum.
Dimensoes

* LoadBalancer

* AvailabilityZone , LoadBalancer

SecurityGroupBlock O numero de novas mensagens ICMP rejeitadas pelas regras de
edFlowCou entrada dos grupos de seguranga do balanceador de carga.
nt_Inbound_ICMP

Reporting criteria (Critérios de relatério): ha um valor diferente de
zero.
Estatisticas: a estatistica mais util € Sum.

Dimensoes

* LoadBalancer

* AvailabilityZone , LoadBalancer
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Métrica

SecurityGroupBlock
edFlowCou
nt_Inbound_TCP

SecurityGroupBlock
edFlowCou
nt_Inbound_UDP

SecurityGroupBlock
edFlowCou
nt_Outbound_ICMP

Descricao

O numero de novos fluxos TCP rejeitados pelas regras de entrada
dos grupos de seguranga do balanceador de carga.

Reporting criteria (Critérios de relatério): ha um valor diferente de
zero.

Estatisticas: a estatistica mais util & Sum.
Dimensodes

* LoadBalancer

* AvailabilityZone , LoadBalancer

O numero de novos fluxos UDP rejeitados pelas regras de entrada
dos grupos de seguranca do balanceador de carga.

Reporting criteria (Critérios de relatério): ha um valor diferente de
zero.

Estatisticas: a estatistica mais util € Sum.
Dimensoes

* LoadBalancer

* AvailabilityZone , LoadBalancer

O numero de novas mensagens ICMP rejeitadas pelas regras de
saida dos grupos de segurancga do balanceador de carga.

Reporting criteria (Critérios de relatério): ha um valor diferente de
zero.

Estatisticas: a estatistica mais util € Sum.
Dimensoes

* LoadBalancer

* AvailabilityZone , LoadBalancer
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Métrica

SecurityGroupBlock
edFlowCou
nt_Outbound_TCP

SecurityGroupBlock
edFlowCou
nt_Outbound_UDP

TargetTLSNegotiati
onErrorCount

Descricao

O numero de novos fluxos TCP rejeitados pelas regras de saida dos
grupos de seguranca do balanceador de carga.

Reporting criteria (Critérios de relatério): ha um valor diferente de
zero.

Estatisticas: a estatistica mais util & Sum.
Dimensoes

* LoadBalancer

* AvailabilityZone , LoadBalancer

O numero de novos fluxos UDP rejeitados pelas regras de saida dos
grupos de segurancga do balanceador de carga.

Reporting criteria (Critérios de relatério): ha um valor diferente de
zero.

Estatisticas: a estatistica mais atil € Sum.
Dimensoes

* LoadBalancer

* AvailabilityZone , LoadBalancer

O numero total de handshakes TLS com falha durante a negociacéo
entre um listener TLS e um destino.

Reporting criteria (Critérios de relatério): ha um valor diferente de
zero.

Estatisticas: a estatistica mais util € Sum.
Dimensoes

* LoadBalancer
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Métrica

TCP_Client_Reset_C
ount

TCP_ELB_Reset_Coun
t

TCP_Target_Reset_C
ount

Descricao

O numero total de pacotes de redefinicdo (RST) enviados de um
cliente para um destino. Essas redefinicbes sao geradas pelo cliente
e encaminhadas pelo load balancer.

Critérios de relatorio: sempre relatado.
Estatisticas: a estatistica mais util & Sum.
Dimensodes

* LoadBalancer

* AvailabilityZone , LoadBalancer

O numero total de pacotes de redefinicao (RST) gerados pelo
load balancer. Para obter mais informacgdes, consulte Solucao de

problemas.

Critérios de relatorio: sempre relatado.
Estatisticas: a estatistica mais util € Sum.
Dimensoes

* LoadBalancer

* AvailabilityZone , LoadBalancer

O numero total de pacotes de redefinicao (RST) enviados de um
destino para um cliente. Essas redefini¢des sao geradas pelo destino
e encaminhadas pelo load balancer.

Critérios de relatério: sempre relatado.
Estatisticas: a estatistica mais util € Sum.
Dimensoes

* LoadBalancer

* AvailabilityZone , LoadBalancer
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Métrica Descricao

UnHealthyHostCount O numero de destinos considerados sem integridade. Essa métrica
nao inclui quaisquer Application Load Balancers registrados como
destinos.

Critérios de relatorio: relatado se as verificacdes de integridade
estiverem habilitadas.

Estatisticas: as estatisticas mais uteis sdo Maximum e Minimum.
Dimensoes

* LoadBalancer , TargetGroup

* AvailabilityZone , LoadBalancer , TargetGroup

UnhealthyRoutingFl O numero de fluxos (ou conexdes) que sao roteados usando a agao
owCount de failover de roteamento (falha na abertura).

Reporting criteria (Critérios de relatério): ha um valor diferente de
zero.

Estatisticas: a estatistica mais atil € Sum.
Dimensoes

* LoadBalancer

* AvailabilityZone , LoadBalancer

Dimensoes métricas dos Network Load Balancers

Para filtrar as métricas do load balancer, use as dimensdes a seguir.

Dimensao Descricao
Availabil Filtra os dados de métrica por zona de disponibilidade.
ityZone
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Dimensao Descrigcao

LoadBalancer Filtra os dados da métrica por load balancer. Especifique o load balancer
da seguinte maneira: net/load-balancer-name/1234567890123456 (a
parte final do ARN do load balancer).

TargetGroup Filtra os dados da métrica por grupo de destino. Especifique o grupo de
destino da seguinte maneira: targetgroup/target-group-name/123456789
0123456 (a parte final do ARN do grupo de destino).

Estatisticas para métricas do Network Load Balancer

CloudWatch fornece estatisticas com base nos pontos de dados métricos publicados pelo Elastic
Load Balancing. As estatisticas sdao agregagdes de dados de métrica ao longo de um periodo
especificado. Quando voceé solicita estatisticas, o fluxo de dados apresentado € identificado pelo
nome da métrica e pela dimensao. Dimensao € um par de nome/valor que identifica exclusivamente
uma métrica. Por exemplo, vocé pode solicitar estatisticas de todas as instéancias EC2 integras por
atras de um load balancer iniciado em uma Zona de disponibilidade especifica.

As estatisticas Minimum e Maximum refletem os valores minimos e maximos dos pontos

de dados relatados por cada um dos nés do load balancer em cada janela de amostragem.
Aumentos no maximo de HealthyHostCount correspondem a diminuigdes no minimo de
UnHealthyHostCount. E recomendavel monitorar o HealthyHostCount méaximo invocando o
alarme quando o HealthyHostCount maximo estiver abaixo do minimo exigido ou for @. Isso pode
ajudar a identificar quando os destinos se tornaram nao integros. Também é recomendavel monitorar
o UnHealthyHostCount minimo invocando o alarme quando o UnHealthyHostCount minimo
ultrapassar 0. Isso permite que voceé fique ciente de quando ndo ha mais destinos registrados.

A estatistica Sum é o valor agregado entre todos os nds do load balancer. Como as métricas incluem
varios relatérios por periodo, Sum so6 sera aplicavel as métricas agregadas em todos os nés do load
balancer.

A estatistica SampleCount é o numero de amostras medidas. Como as métricas sao obtidas com
base em intervalos de amostragem e eventos, essa estatistica normalmente n&o é util. Por exemplo,
com HealthyHostCount, SampleCount se baseia no niumero de amostras que cada né do load
balancer relata, ndo no numero de hosts integros.
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Veja CloudWatch as métricas do seu balanceador de carga

Vocé pode visualizar as CloudWatch métricas dos seus balanceadores de carga usando o console
do Amazon EC2. Essas métricas sao exibidas como graficos de monitoramento. O monitoramento de
graficos mostrara pontos de dados se o load balancer estiver ativo e recebendo solicitagdes.

Como alternativa, vocé pode visualizar as métricas do seu balanceador de carga usando o
CloudWatch console.

Para visualizar as métricas usando o console

1. Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec?/.

2. Para visualizar métricas filtradas por grupo de destino, faca o seguinte:

a. No painel de navegacao, selecione Grupos de destino.
b. Selecione o seu grupo de destino e escolha Monitoramento.

c. (Opcional) Para filtrar os resultados de acordo com o horario, selecione um periodo na
opc¢ao Exibindo os dados de.

d. Para obter uma visualizagdo maior de uma unica métrica, selecione seu grafico.

3. Para visualizar métricas filtradas por load balancer, faca o seguinte:

a. No painel de navegacéo, selecione Load Balancers.
b. Selecione o load balancer e escolha Monitoramento.

c. (Opcional) Para filtrar os resultados de acordo com o horario, selecione um periodo na
opcao Exibindo os dados de.

d. Para obter uma visualizagdo maior de uma unica métrica, selecione seu grafico.

Para visualizar métricas usando o CloudWatch console

—

Abra o CloudWatch console em https://console.aws.amazon.com/cloudwatch/.

No painel de navegacao, selecione Métricas.

Selecione o namespace NetworkELB.

> b

(Opcional) Para visualizar uma métrica em todas as dimensdes, digite 0 nome no campo de
pesquisa.

Para visualizar métricas usando o AWS CLI
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Use o comando list-metrics para listar as métricas disponiveis:

aws cloudwatch list-metrics --namespace AWS/NetworkELB

Para obter as estatisticas de uma métrica usando o AWS CLI

Use o comando get-metric-statistics para obter estatisticas para a métrica e a dimensao
especificadas. Observe que CloudWatch trata cada combinagao exclusiva de dimensdes como uma
métrica separada. Vocé ndo consegue recuperar estatisticas usando combinagdes de dimensdes
gue nao tenham sido especialmente publicadas. Vocé deve especificar as mesmas dimensodes
usadas ao criar as métricas.

aws cloudwatch get-metric-statistics --namespace AWS/NetworkELB \
--metric-name UnHealthyHostCount --statistics Average --period 3600 \
--dimensions Name=LoadBalancer,Value=net/my-load-balancer/50dc6c495c0c9188 \
Name=TargetGroup,Value=targetgroup/my-targets/73e2d6bc24d8a067 \
--start-time 2017-04-18T00:00:00Z --end-time 2017-04-21T00:00:00Z

A seguir esta um exemplo de saida:

{
"Datapoints": [
{
"Timestamp": "2017-04-18T22:00:00Z2",
"Average": 0.0,
"Unit": "Count"
1,
{
"Timestamp": "2017-04-18T04:00:00Z",
"Average": 0.0,
"Unit": "Count"
.
1,
"Label": "UnHealthyHostCount"
}
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Logs de acesso do Network Load Balancer

O Elastic Load Balancing fornece registros de acesso que capturam informacdes detalhadas sobre
as conexdes TLS estabelecidas com seu Network Load Balancer. Vocé pode usar esses logs de
acesso para analisar padroes de trafego e solucionar problemas.

/A Important

Os registros de acesso sao criados somente quando o Network Load Balancer tem um
ouvinte TLS e contém informagdes somente sobre conexdes TLS.

O registro de logs de acesso € um recurso opcional do Elastic Load Balancing e é desabilitado por
padrao. Depois de habilitar o registro de logs de acesso para o balanceador de carga, o Elastic Load
Balancing captura os logs como arquivos compactados e os armazena no bucket do Amazon S3 que
vocé especificar. Vocé pode desativar o registro de acesso a qualquer momento.

E possivel habilitar a criptografia no lado do servidor com chaves de criptografia gerenciadas

pelo Amazon S3 (SSE-S3) ou usando o Key Management Service com chaves gerenciadas pelo
cliente (SSE-KMS CMK) para o bucket do S3. Cada arquivo de log de acesso € automaticamente
criptografado antes de ser armazenado no seu bucket do S3 e descriptografado quando vocé o
acessar. Vocé nao precisa tomar nenhuma acao, pois nao ha diferenga na forma como vocé acessa
arquivos de log criptografados ou nao criptografados. Cada arquivo de log é criptografado com

uma chave exclusiva, que por sua vez é criptografada com uma chave KMS que é rotacionada
regularmente. Para obter mais informagdes, consulte Especificagdo da criptografia do Amazon S3

(SSE-S3) e Especificacao da criptografia do lado do servidor com (SSE-KMS) no Guia do usuario do
Amazon AWS KMS S3.

N&o ha cobrancga adicional pelos logs de acesso. Os custos de armazenamento do Amazon S3
s&o cobrados de vocé, mas nao é cobrada a largura de banda usada pelo Elastic Load Balancing
para enviar arquivos de log para o Amazon S3. Para obter mais informagdes sobre os custos de
armazenamento, consulte Definicao de preco do Amazon S3.

Arquivos do log de acesso

O Elastic Load Balancing publica um arquivo de log para cada n6 do balanceador de carga a cada 5
minutos. A entrega de logs, no final das contas, é consistente. O load balancer pode distribuir varios
logs para o mesmo periodo. Isso hormalmente acontece se o site tiver alto trafego.
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Os nomes dos arquivos dos logs de acesso usa o seguinte formato:

bucket[/prefix]/AWSLogs/aws-account-id/elasticloadbalancing/region/yyyy/mm/dd/aws -
account-id_elasticloadbalancing_region_net.load-balancer-id_end-time_random-
string.log.gz

bucket

O nome do bucket do S3.

prefix

O prefixo (hierarquia logica) no bucket. Se vocé n&o especificar um prefixo, os logs seréo
colocados no nivel raiz do bucket.

aws-account-id
O Conta da AWS ID do proprietario.
regiao
A Regido para seu load balancer e o bucket do S3.

aaaa/mm/dd

A data em que o log foi entregue.

load-balancer-id

O ID de recursos do load balancer. Se o ID de recursos contiver barras (/), elas sdo substituidos
por pontos (.).

end-time
A data e a hora em que o intervalo de registro terminou. Por exemplo, um horario de término de
20181220T2340Z contém entradas para solicitacoes feitas entre 23:35 e 23:40.

random-string

Uma string aleatoria gerada pelo sistema.

A seguir esta um exemplo de nome de arquivo de log:

s3://my-bucket/prefix/AWSLogs/123456789012/elasticloadbalancing/us-
east-2/2020/05/01/123456789012_elasticloadbalancing_us-east-2_net.my-
loadbalancer.1234567890abcdef_20200501T0000Z_20sg8hgm.log.gz
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Vocé pode armazenar os arquivos de log no bucket pelo tempo que desejar, mas também
pode definir regras do ciclo de vida do Amazon S3 para arquivar ou excluir os arquivos de
log automaticamente. Para obter mais informacgdes, consulte Gerenciar o ciclo de vida de
armazenamento no Guia do usuario do Amazon S3.

Entradas do log de acesso

A tabela a seguir descreve os campos de uma entrada no log de acesso, em ordem. Todos os
campos sao delimitados por espag¢os. Quando novos campos sdo introduzidos, eles sao adicionados
no final da entrada de log. Ao processar os arquivos de log, vocé devera ignorar quaisquer campos
no final da entrada de log que n&o sejam esperados.

Campo Descricao

tipo O tipo de listener. O valor suportado é tls.

versao A versao da entrada de log. A verséao atual € 2.0.

horario A hora registrada ao final da conexao TLS, no formato ISO 8601.

elb O ID de recursos do load balancer.

listener O ID do recurso do listener TLS para a conexao.

client:port O endereco IP e a porta do cliente.

destination:port O endereco IP e a porta do destino. Se o cliente se conectar diretamen

te ao load balancer, o destino sera o listener. Se o cliente se conectar
usando um servi¢co de VPC endpoint, o destino sera o VPC endpoint.

connection_time O tempo total para a conexao ser concluida, do inicio ao encerramento,
em milissegundos.

tls_handshake_time O tempo total para o handshake TLS ser concluido depois que a
conexao TCP for estabelecida, incluindo atrasos no lado do cliente, em
milissegundos. Esse tempo esta incluido no campo connection_time.

received_bytes A contagem de bytes recebidos pelo load balancer do cliente, apos a
descriptografia.
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Campo

sent_bytes

incoming_tls_alert

chosen_cert_arn

chosen_cert_serial

tls_cipher

tls_protocol_version

tls_named_group

domain_name

alpn_fe_protocol

alpn_be_protocol

Descrigcao

A contagem de bytes enviados pelo load balancer para o cliente, antes
da criptografia.

O valor inteiro de alertas TLS recebidos pelo load balancer do cliente, se
estiver presente. Caso contrario, o valor sera definido como -.

O ARN do certificado fornecido ao cliente. Se nenhuma mensagem Hello
valida do cliente for enviada, esse valor sera definido como -.

Reservado para uso futuro. Esse valor é sempre definido como -.

O pacote de criptografia negociado com o cliente, no formato OpenSSL.
Se a negociagao de TLS néo for concluida, esse valor sera definido
como -.

O protocolo TLS negociado com o cliente, no formato de string. Os
valores possiveis sdo tlsv10, tlsvll, tlsvl2 e tlsvl3. Sea
negociacao de TLS nao for concluida, esse valor sera definido como -.

Reservado para uso futuro. Esse valor é sempre definido como -.

O valor da extensao do cliente server_name na mensagem Hello. Esse
valor é codificado em URL. Se nenhuma mensagem Hello valida do
cliente for enviada ou a extensao nao estiver presente, esse valor sera
definido como -.

O protocolo de aplicativo negociado com o cliente, no formato de string.
Os valores possiveis sdo h2, http/1.1 e http/1.0. Se nenhuma
politica ALPN estiver configurada no listener TLS, nenhum protocolo
correspondente sera encontrado, ou se nenhuma lista de protocolos
validos for enviada, esse valor sera definido como -.

O protocolo de aplicativo negociado com o destino, no formato de string.
Os valores possiveis sao h2, http/1.1 e http/1.0. Se nenhuma
politica ALPN estiver configurada no listener TLS, nenhum protocolo
correspondente sera encontrado, ou se nenhuma lista de protocolos
validos for enviada, esse valor sera definido como -.
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Campo

alpn_client_prefer
ence_list

tls_connection_cre
ation_time

Descrigcao

O valor da extensao application_layer_protocol_negotiation na
mensagem Hello do cliente. Esse valor € codificado em URL. Cada
protocolo esta entre aspas duplas, e os protocolos sao separados por
uma virgula. Se nenhuma politica ALPN estiver configurada no listener
TLS, nenhuma mensagem Hello valida do cliente sera enviada, ou se a
extensdo nao estiver presente, esse valor sera definido como -. A string
sera truncada se for maior do que 256 bytes.

A hora registrada no inicio da conexao TLS, no formato ISO 8601.

Exemplo de entradas de log

A seguir estdo exemplo de entradas de log. Observe que o texto aparece em varias linhas somente

para facilitar a leitura.

Veja a seguir um exemplo de um listener TLS sem uma politica ALPN.

tls 2.0 2018-12-20T02:59:40 net/my-network-loadbalancer/c6e77e28c25b2234

g3d4b5e8bb8464cd

72.21.218.154:51341 172.100.100.185:443 5 2 98 246 -
arn:aws:acm:us-east-2:671290407336:certificate/2al08f19-aded-46b0-8493-c63eblef4a99 -
ECDHE-RSA-AES128-SHA tlsv12 -
my-network-loadbalancer-c6e77e28c25b2234.elb.us-east-2.amazonaws.com

- - - 2018-12-20T@2:59:30

Veja a seguir um exemplo de um listener TLS com uma politica ALPN.

tls 2.0 2020-04-01T08:51:42 net/my-network-loadbalancer/c6e77e28c25b2234

g3d4b5e8bb8464cd

72.21.218.154:51341 172.100.100.185:443 5 2 98 246 -
arn:aws:acm:us-east-2:671290407336:certificate/2al108f19-aded-46b0-8493-c63eblef4a99 -
ECDHE-RSA-AES128-SHA tlsv12 -
my-network-loadbalancer-c6e77e28c25b2234.elb.us-east-2.amazonaws.com

h2 h2 "h2","http/1.1" 2020-04-01T08:51:20
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Requisitos do bucket

Quando vocé habilitar o log de acesso, devera especificar um bucket do S3 para os logs de acesso.

O bucket pode pertencer a uma conta diferente daquela que controla o load balancer. O bucket deve
atender aos seguintes requisitos:

Requisitos

» O bucket deve estar localizado na mesma regiao que o load balancer.

* O prefixo especificado nao deve incluir AWSLogs. Adicionamos a parte do nome do arquivo que

comega com AWSLogs apds o nome do bucket e o prefixo que vocé especificar.

* O bucket deve ter uma politica de bucket que conceda permissao para gravar os logs de acesso

em seu bucket. As politicas de bucket sdo um conjunto de instrucbées JSON gravadas na

linguagem de politicas de acesso para definir permissdes de acesso para o seu bucket. Veja
abaixo um exemplo de politica .

"Version": "2012-10-17",
"Id": "AWSLogDeliveryWrite",
"Statement": [

{

"Sid": "AWSLogDeliveryAclCheck",
"Effect": "Allow",
"Principal": {

"Service": "delivery.logs.amazonaws.com"
},
"Action": "s3:GetBucketAcl",
"Resource": "arn:aws:s3:::my-bucket",

"Condition": {
"StringEquals": {
"aws:SourceAccount": ["012345678912"]

1,
"ArnLike": {

"aws:SourceArn": ["arn:aws:logs:us-east-1:012345678912:*"]

"Sid": "AWSLogDeliveryWrite",
"Effect": "Allow",
"Principal": {
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"Service": "delivery.logs.amazonaws.com"
iy
"Action": "s3:PutObject",
"Resource": "arn:aws:s3:::my-bucket/AWSLogs/account-ID/*",

"Condition": {
"StringEquals": {
"s3:x-amz-acl": "bucket-owner-full-control",
"aws:SourceAccount": ["012345678912"]

iy
"ArnLike": {
"aws:SourceArn": ["arn:aws:logs:us-east-1:012345678912:*"]

Na politica anterior, em aws : SourceAccount, especifique a lista de numeros de conta para os
quais os logs estdo sendo entregues a esse bucket. Para aws : SourceArn, especifique a lista de
ARNSs do recurso que gera os logs, no formulario arn:aws:logs:source-region:source-
account-id:*.

Criptografia

Vocé pode habilitar a criptografia do lado do servidor para o bucket do log de acesso do Amazon S3
de uma das seguintes formas:

» Chaves gerenciadas pelo Amazon S3 (SSE-S3)
+ AWS KMS chaves armazenadas em AWS Key Management Service (SSE-KMS) T

T Com os registros de acesso do Network Load Balancer, vocé nao pode usar chaves AWS
gerenciadas, vocé deve usar chaves gerenciadas pelo cliente.

Para obter mais informacdes, consulte Especificagao da criptografia do Amazon S3 (SSE-S3) e
Especificagao da criptografia do lado do servidor com (SSE-KMS) no Guia do usuario do Amazon
AWS KMS S3.

A politica de chave deve permitir que o servicgo criptografe e descriptografe os logs. Veja abaixo um
exemplo de politica .
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"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Principal": {

"Service": "delivery.logs.amazonaws.com"

1,

"Action": [
"kms:Encrypt",
"kms:Decrypt",
"kms:ReEncrypt*",
"kms:GenerateDataKey*",
"kms:DescribeKey"

1,

"Resource": "*"

Habilitar registro em log de acesso

Ao habilitar os registros em log de acesso para o balanceador de carga, vocé deve especificar

o bucket do S3 em que o balanceador de carga armazenara os logs. Certifique-se de que vocé
possui esse bucket e que configurou a politica de bucket necessaria para este bucket. Para ter mais
informacgdes, consulte Requisitos do bucket.

Para habilitar o registro de logs de acesso usando o console

1. Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec?/.

No painel de navegacgao, selecione Load Balancers.
Selecione o nome do balanceador de carga para abrir sua pagina de detalhes.

Na guia Atributos, escolha Editar.

o M @b

Na pagina Editar atributos do load balancer, faga o seguinte:

a. Em Monitoramento, ative os Logs de acesso.

b. Escolha Procurar no S3 e selecione um bucket para ser usado. Como alternativa, insira a
localizagao do bucket do S3, incluindo qualquer prefixo.

c. Escolha Salvar alteragdes.
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Para habilitar o registro de acesso usando o AWS CLI

Use o comando modify-load-balancer-attributes.

Desabilitar registro em log de acesso

Vocé pode desabilitar o registro de acesso em logs para seu load balancer a qualquer momento.
Depois de desabilitar o registro de log de acesso, seus logs permanecerao no seu bucket do S3
até que vocé os exclua. Para obter mais informacgdes, consulte Trabalhar com buckets no Guia do
usuario do Amazon Simple Storage Service.

Para desabilitar o registro de logs de acesso usando o console

Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec?/.

No painel de navegacgao, selecione Load Balancers.
Selecione o nome do balanceador de carga para abrir sua pagina de detalhes.
Na guia Atributos, escolha Editar.

Em Monitoramento, desative os Logs de acesso.

o a0 kA W N~

Escolha Salvar alteracoes.

Para desativar o registro de acesso usando o AWS CLI

Use o comando modify-load-balancer-attributes.

Processar arquivos de log de acesso

Os arquivos de log de acesso sao compactados. Se vocé abrir os arquivos usando o console do
Amazon S3, eles serao descompactados e as informagdes serao exibidas. Se vocé baixar os
arquivos, devera descompacta-los para visualizar as informacgoes.

Se houver uma grande demanda no seu site, o load balancer podera gerar arquivos de log com
gigabytes de dados. Talvez vocé nao consiga processar uma quantidade tdo grande de dados
usando o line-by-line processamento. Assim, pode ter de usar ferramentas analiticas que fornegcam
solucdes de processamento paralelo. Por exemplo, vocé pode usar as ferramentas analiticas a
seguir para analisar e processar logs de acesso:

* O Amazon Athena é um servigo de consultas interativas que facilita a analise de dados no Amazon
S3 usando SQL padrao. Para obter mais informacdes, consulte Consultar logs do Network Load
Balancer no Guia do usuario do Amazon Athena.
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« Loggly
 Splunk
« Sumo Logic

Registro em log de chamadas de API para o Network Load
Balancer usando o AWS CloudTrail

O Elastic Load Balancing é integrado com AWS CloudTrail, um servico que fornece um registro

das agdes realizadas por um usuario, fungado ou AWS service (Servigo da AWS) no Elastic Load
Balancing. CloudTrail captura todas as chamadas de API para o Elastic Load Balancing como
eventos. As chamadas capturadas incluem chamadas de AWS Management Console e chamadas
de cddigo para as operagoes da API Elastic Load Balancing. Se vocé criar uma trilha, podera
habilitar a entrega continua de CloudTrail eventos para um bucket do Amazon S3, incluindo eventos
para o Elastic Load Balancing. Se vocé nao configurar uma trilha, ainda podera ver os eventos

mais recentes no CloudTrail console no Historico de eventos. Usando as informacdes coletadas por
CloudTrail, vocé pode determinar a solicitagcao que foi feita ao Elastic Load Balancing, o endereco IP
do qual a solicitacao foi feita, quem fez a solicitagao, quando ela foi feita e detalhes adicionais.

Para saber mais sobre isso CloudTrail, consulte o Guia AWS CloudTrail do usuario.

Informacdes sobre o Elastic Load Balancing em CloudTrail

CloudTrail é ativado no seu Conta da AWS quando vocé cria a conta. Quando a atividade ocorre

no Elastic Load Balancing, essa atividade é registrada em um CloudTrail evento junto com outros
AWS service (Servigo da AWS) eventos no historico de eventos. Vocé pode visualizar, pesquisar e
baixar eventos recentes no seu Conta da AWS. Para obter mais informacgdes, consulte Visualizacao
de eventos com historico de CloudTrail eventos.

Para um registro continuo dos eventos em seu Conta da AWS, incluindo eventos do Elastic Load
Balancing, crie uma trilha. Uma trilha permite CloudTrail entregar arquivos de log para um bucket do
Amazon S3. Por padrao, quando vocé cria uma trilha no console, a trilha se aplica a todas as AWS
regioes. A trilha registra logs de eventos de todas as Regides na AWS diviséria e entrega os arquivos
do log para o bucket Amazon S3 especificado. Além disso, vocé pode configurar outros Servigos da
AWS para analisar e agir com base nos dados do evento coletados nos CloudTrail registros. Para
mais informacgdes, consulte:

 Visao geral da criacdo de uma trilha
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» CloudTrail servicos e integracdes suportados

» Configurando notificacbes do Amazon SNS para CloudTrail

» Recebendo arquivos de CloudTrail log de varias regides e Recebendo arquivos de CloudTrail log

de varias contas

Todas as agdes do Elastic Load Balancing para Network Load Balancers sao registradas CloudTrail
e documentadas na versao 2015-12-01 de referéncia da API Elastic Load Balancing. Por exemplo,

chamadas para as DeletelLoadBalancer agdes CreateLoadBalancer e geram entradas nos
arquivos de CloudTrail log.

Cada entrada de log ou evento contém informacgdes sobre quem gerou a solicitacdo. As informacoes
de identidade ajudam a determinar:

» Se a solicitagao foi feita com credenciais de usuario da raiz ou do .

» Se a solicitagao foi feita com credenciais de seguranca temporarias de um perfil ou de um usuario
federado.

» Se a solicitagao foi feita por outro AWS service (Servigo da AWS).

Para obter mais informacgdes, consulte o elemento CloudTrailuserldentity.

Nocoes basicas sobre entradas de arquivo de log do Elastic Load Balancing

Uma trilha € uma configuragcao que permite a entrega de eventos como arquivos de log para

um bucket do Amazon S3 que vocé especificar. CloudTrail os arquivos de log contém uma ou
mais entradas de log. Um evento representa uma unica solicitagdo de qualquer fonte, e inclui
informacodes sobre a agao solicitada, data e hora da acio, parametros de solicitacao e assim por
diante. CloudTrail os arquivos de log ndo sao um rastreamento de pilha ordenado das chamadas
publicas de API, portanto, eles nao aparecem em nenhuma ordem especifica.

Os arquivos de log incluem eventos para todas as chamadas de AWS API para vocé Conta da

AWS, nao apenas as chamadas de API do Elastic Load Balancing. Vocé pode localizar chamadas
para a API do Elastic Load Balancing verificando os elementos eventSource com o valor
elasticloadbalancing.amazonaws.com. Para visualizar um registro para uma agao especifica,
como CreatelLoadBalancer, verifique os elementos eventName com o nome da agao.

A seguir estdo exemplos de registros de CloudTrail log do Elastic Load Balancing para um usuario
que criou um Network Load Balancer e o excluiu usando o. AWS CLI Vocé pode identificar a CLI
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usando os elementos userAgent. Vocé pode identificar as chamadas de APIs solicitadas usando os
elementos eventName. Informagdes sobre o usuario (Alice) podem ser encontradas no elemento

userIdentity.

Example Exemplo: CreatelLoadBalancer

"eventVersion": "1.03",
"userIdentity": {
"type": "IAMUser",
"principalld": "123456789012",
"arn": "arn:aws:iam::123456789012:user/Alice",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",

"userName": "Alice"
.
"eventTime": "2016-04-01T15:31:48Z7",
"eventSource": "elasticloadbalancing.amazonaws.com",
"eventName": "CreatelLoadBalancer",
"awsRegion": "us-west-2",

"sourceIPAddress": "198.51.100.1",
"userAgent": "aws-cli/1.10.10 Python/2.7.9 Windows/7 botocore/1
"requestParameters": {
"subnets": ["subnet-8360a9%9e7","subnet-b7d581c0"],
"securityGroups": ["sg-5943793c"],
"name": "my-load-balancer",
"scheme": "internet-facing",
"type": "network"
3,
"responseElements": {
"loadBalancers":[{
"type": "network",
"ipAddressType": "ipv4",
"loadBalancerName": "my-load-balancer",
"vpcId": "vpc-3ac@fb5f",
"securityGroups": ["sg-5943793c"],
"state": {"code":"provisioning"},
"availabilityZones": [

obodl™

{"subnetId":"subnet-8360a%e7", "zoneName":"us-west-2a"},
{"subnetId":"subnet-b7d581c@", "zoneName":"us-west-2b"}

]I

"dNSName": "my-load-balancer-1836718677.us-west-2.elb.amazonaws.com",

"canonicalHostedZoneId": "Z2P7QJ7HTTTPLU",

Nogdes basicas sobre entradas de arquivo de log do Elastic Load Balancing
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"createdTime": "Apr 11, 2016 5:23:50 PM",
"loadBalancerArn": "arn:aws:elasticloadbalancing:us-
west-2:123456789012:1loadbalancer/net/my-load-balancer/ffcddacel759e1do",
"scheme": "internet-facing"
1]

I

"requestID": "b9960276-b9b2-11e3-8al3-fleflEXAMPLE",

"eventID": "6f4ab5bd-2daa-4d00-bels-d92efEXAMPLE",

"eventType": "AwsApiCall",

"apiVersion": "2015-12-01",

"recipientAccountId": "123456789012"

Example Exemplo: DeleteLoadBalancer

"eventVersion": "1.03",
"userIdentity": {
"type": "IAMUser",
"principalId": "123456789012",
"arn": "arn:aws:iam::123456789012:user/Alice",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"userName": "Alice"
},
"eventTime": "2016-04-01T15:31:487",
"eventSource": "elasticloadbalancing.amazonaws.com",
"eventName": "DeletelLoadBalancer",
"awsRegion": "us-west-2",
"sourceIPAddress": "198.51.100.1",

"userAgent": "aws-cli/1.10.10 Python/2.7.9 Windows/7 botocore/1.4.1",

"requestParameters": {
"loadBalancerArn": "arn:aws:elasticloadbalancing:us-

west-2:123456789012:1oadbalancer/net/my-load-balancer/ffcddacel759e1d0o"

1,

"responseElements": null,

"requestID": "349598b3-000e-11e6-a82b-298133eEXAMPLE",

"eventID": "75e81c95-4012-421f-a0@cf-babdaEXAMPLE",

"eventType": "AwsApiCall",

"apiVersion": "2015-12-01",

"recipientAccountId": "123456789012"

Nogdes basicas sobre entradas de arquivo de log do Elastic Load Balancing
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Solucionar problemas do Network Load Balancer

As informagdes a seguir podem ajudar na solugao de problemas com o Network Load Balancer.

Um destino registrado nao esta em servico

Se um destino estiver levando mais tempo que o esperado para entrar no estado InService,
ele pode estar falhando nas verificagdes de integridade. O destino nao entrara em servico até ser
aprovado em uma verificagao de integridade. Para ter mais informacgdes, consulte Verificacdes de
integridade para os grupos de destino.

Verifique se a sua instancia esta falhando nas verificagcdes de integridade e verifique o seguinte:

Um security group nao permite o trafego

Os security groups associados a uma instancia devem permitir trafego do load balancer usando
a porta de verificagado de integridade e o protocolo de verificagao de integridade. Para ter mais
informacdes, consulte Grupos de seguranca de destino.

Uma lista de controle de acesso (ACL) a rede n&o permite o trafego

A ACL da rede associada as sub-redes das instancias e as sub-redes do balanceador de carga
devem permitir trafego e verificagées de integridade do balanceador de carga. Para ter mais
informacdes, consulte Network ACLs.

As solicitacoes nio sao roteadas para os destinos

Verifique o seguinte:

Um security group nao permite o trafego

Os security groups associados as instancias devem permitir trafego na porta do listener de
enderecos IP do cliente (se os destinos sao especificados por ID de instancia) ou nés do load
balancer (se os destinos sdo especificados por endereco IP). Para ter mais informagdes, consul
Grupos de seguranca de destino.

te

Um destino registrado ndo esta em servigo
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Uma lista de controle de acesso (ACL) a rede n&o permite o trafego

As ACLs a redes associadas as sub-redes para a VPC devem permitir que o load balancer e
os destinos se comuniquem nas duas dire¢oes da porta do listener. Para ter mais informagdes,
consulte Network ACLs.

Os destinos estdo em uma zona de disponibilidade que nao esta habilitada

Se vocé registrar destinos em uma zona de disponibilidade, mas n&o habilita-la, esses destinos
registrados nao receberao trafego do load balancer.

A instancia esta em uma VPC emparelhada

Se vocé tiver instancias em uma VPC emparelhada com a VPC do load balancer, sera necessario
registra-las no load balancer por endereco IP, ndo por ID de instancia.

Os destinos recebem mais solicitacoes de verificacao de
integridade do que o esperado

As verificagOes de integridade de um Network Load Balancer s&o distribuidas e usam um
mecanismo de consenso para determinar a integridade do destino. Portanto, os destinos recebem
mais do que o numero configurado de verificagbes de integridade por meio da configuragao
HealthCheckIntervalSeconds.

Os destinos recebem menos solicitacoes de verificagao de
integridade do que o esperado

Verifique se net.ipv4.tcp_tw_recycle esta habilitado. Essa configuragao é conhecida por
causar problemas com load balancers. A configuragao net.ipv4.tcp_tw_reuse é considerada
uma alternativa mais segura.

Destinos nao integros recebem solicitagcdes do load balancer

Isso ocorre quando todos os destinos registrados ndo séo integros. Se houver pelo menos um
destino registrado integro, o Network Load Balancer roteara solicitagbes somente aos destinos
registrados integros.

Quando houver apenas destinos registrados nao integros, o Network Load Balancer roteara
solicitagdes para todos os destinos registrados, o que é conhecido como modo de falha na abertura.
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O Network Load Balancer faz isso em vez de remover todos os enderecos IP do DNS quando
nenhum destino esta integro e as respectivas zonas de disponibilidade ndo tém um destino integro
para o qual enviar a solicitagao.

As verificagcOes de integridade HTTP ou HTTPS falham no destino
devido a incompatibilidade do cabecalho de host

O cabecgalho de host HTTP na solicitagao de verificagao de integridade contém o endereco IP do
no do load balancer e a porta do listener, ndo o endereco IP do destino e a porta de verificagao

de integridade. Se vocé estiver mapeando solicitagées de entrada por cabegalho de host, devera
garantir que as verificagdes de integridade correspondam a qualquer cabecgalho de host HTTP.
Outra opc¢ao € adicionar um servigco HTTP separado em uma porta diferente e configurar o grupo
de destino para usar essa porta para verificagées de integridade. Como alternativa, considere usar
verificagdes de integridade TCP.

Nao é possivel associar um grupo de seguranca a um balanceador
de carga

Se o Network Load Balancer foi criado sem grupos de seguranga, ele ndo € compativel com grupos
de seguranga apos a criagao. Vocé sé pode associar um grupo de seguranga a um balanceador de
carga durante a criagdo ou a um balanceador de carga existente que foi originalmente criado com
grupos de seguranca.

Nao é possivel remover todos os grupos de seguranca

Se o Network Load Balancer foi criado com grupos de seguranga, deve haver pelo menos um grupo
de seguranga associado a ele o tempo todo. Vocé ndo pode remover todos os grupos de seguranga
do balanceador de carga ao mesmo tempo.

Aumento na métrica TCP_ELB_ Reset Count

Para cada solicitagdo de TCP que um cliente faz por meio de um Network Load Balancer, o estado
da conex&o é rastreado. Se nenhum dado é enviado por meio da conexao pelo cliente ou pelo
destino por um periodo que ultrapasse o tempo limite de inatividade, a conexao é fechada. Se
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um cliente envia dados depois do tempo limite de inatividade, ele recebe um pacote TCP RST
para indicar que a conexao nao é mais valida. Além disso. se um destino se tornar nao integro,
o balanceador de carga enviara um TCP RST para pacotes recebidos nas conexdes de cliente
associadas ao destino, a menos que o destino nao integro acione o balanceador de carga para
apresentar falha na abertura.

Se vocé observar um pico na métrica TCP_ELB_Reset_Count pouco antes ou logo apds o aumento
da métrica UnhealthyHostCount, provavelmente os pacotes TCP RST foram enviados porque o
destino estava comecando a falhar, mas nao estava marcado como néo integro. Se vocé observar
aumentos persistentes em TCP_ELB_Reset_Count sem que as metas sejam marcadas como nao
integras, verifique os logs de fluxo da VPC para clientes que enviam dados em fluxos expirados.

As conexdes expiram para solicitacoes de um destino para o load
balancer

Verifique se a preservacgao de IP do cliente esta habilitada no grupo de destino. O loopback NAT,
também conhecido como hairpinning, ndo € compativel quando a preservacgao do IP do cliente esta
habilitada. Se uma instancia € um cliente de um balanceador de carga no qual esta registrada e

ela tem a preservacgao do IP do cliente habilitada, a conexao sé é bem-sucedida se a solicitagao é
roteada para uma instancia diferente. Se a solicitagao for roteada para a mesma instancia da qual foi
enviada, a conexao expirara porque os enderecos IP de origem e destino sdo os mesmos.

Se uma instancia deve enviar solicitagdes para um load balancer com o qual esta registrada, siga um
destes procedimentos:

» Desabilite a preservacao do IP do cliente.

 Certifique-se de que os contéineres que devem se comunicar estdo em diferentes instancias de
contéiner.

O desempenho diminui ao mover destinos para um Network Load
Balancer

Tanto os Classic Load Balancers quanto os Application Load Balancers usam multiplexacao de
conexao, mas os Network Load Balancers, ndo. Portanto, os destinos podem receber mais conexodes
TCP atras de um Network Load Balancer. Certifique-se de que os destinos estejam preparados para
lidar com o volume de solicitagcdes de conexao que possam receber.
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Erros de alocacao de portas conectando-se por AWS PrivateLink

Se o Network Load Balancer estiver associado a um servigo de endpoint da VPC, ele oferecera
suporte a 55 mil conexdes simultaneas ou a cerca de 55 mil conexdes por minuto para cada destino
exclusivo (endereco IP e porta). Se vocé exceder essas conexdes, ha uma chance maior de erros
de alocacao de porta. Os erros na alocagao de portas podem ser rastreados por meio da métrica
PortAllocationErrorCount. Para corrigir erros na alocacao de portas, adicione mais destinos
ao grupo de destino. Para ter mais informagoes, consulte Cloud\Watch métricas para seu Network

Load Balancer.

Falha intermitente de conexao quando a preservacao do IP do
cliente esta habilitada

Quando a preservagao do IP do cliente esta habilitada, vocé pode encontrar limitagdes de conexao
TCP/IP relacionadas a reutilizagdo observada de soquetes nos destinos. Essas limitagbes de
conexao podem ocorrer quando um cliente ou um dispositivo NAT na frente do cliente usa o mesmo
endereco IP de origem e porta de origem ao se conectar a varios nés do balanceador de carga
simultaneamente. Se o balanceador de carga rotear essas conexdes para o mesmo destino, as
conexodes aparecerao no destino como se viessem do mesmo soquete de origem, o que resultara
em erros de conexdo. Se isso acontecer, os clientes poderao tentar novamente (se a conexao falhar)
ou se reconectar (se a conexao for interrompida). Vocé pode reduzir esse tipo de erro de conexao
aumentando o numero de portas temporarias de origem ou aumentando o numero de destinos para
o balanceador de carga. Vocé pode evitar esse tipo de erro de conexao desabilitando a preservacao
do IP do cliente ou desabilitando o balanceamento de carga entre zonas.

Além disso, quando a preservagao do IP do cliente esta habilitada, a conectividade podera falhar se
os clientes que estiverem se conectando ao Network Load Balancer também estiverem conectados
a destinos atras do balanceador de carga. Para resolver isso, vocé pode desabilitar a preservacao
do IP do cliente nos grupos de destino afetados. Como alternativa, faga com que seus clientes se
conectem somente ao Network Load Balancer ou somente aos destinos, mas nao a ambos.

Atrasos na conexao TCP

Quando o balanceamento de carga entre zonas e a preservagao do IP do cliente estao habilitados,
um cliente conectado a diferentes IPs no mesmo balanceador de carga pode ser roteado para o
mesmo destino. Se o cliente usar a mesma porta de origem para essas duas conexodes, o destino
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recebera o que aparentemente é uma conexao duplicada, o que podera levar a erros de conexao

e atrasos de TCP no estabelecimento de novas conexdes. Vocé pode evitar esse tipo de erro de
conexao desabilitando o balanceamento de carga entre zonas. Para ter mais informacodes, consulte
Balanceamento de carga entre zonas.

Possivel falha quando o balanceador de carga esta sendo
provisionado

Um dos motivos pelos quais um Network Load Balancer podera falhar quando estiver sendo
provisionado é se vocé usar um endereco IP que ja esta atribuido ou alocado em outro lugar (por
exemplo, atribuido como endereco IP secundario para uma instancia do EC2). Esse endereco IP
impede que o balanceador de carga seja configurado e seu estado € failed. Vocé pode resolver
isso ao remover a alocacao do endereco IP associado e tentando novamente o processo de criagao.

A resolucao de nomes de DNS contém menos enderecos IP do
gue as zonas de disponibilidade habilitadas

Idealmente, seu Network Load Balancer fornece um endereco IP por zona de disponibilidade
habilitada quando ele tém pelo menos um host integro na zona de disponibilidade. Quando nao
houver um host integro em uma zona de disponibilidade especifica e o balanceamento de carga
entre zonas estiver desativado, o endereco IP do Network Load Balancer respectivo a essa AZ sera
removido do DNS.

Por exemplo, suponha que o Network Load Balancer tenha trés zonas de disponibilidade habilitadas,
todas com pelo menos uma instancia de destino registrada integra.

+ Se as instancias de destino registradas na zona de disponibilidade A se tornarem néo integras,
o endereco IP correspondente da zona de disponibilidade A para o Network Load Balancer sera
removido do DNS.

» Se duas das zonas de disponibilidade habilitadas ndo tiverem instancias de destino registradas
integras, os respectivos dois enderecos |IP do Network Load Balancer serdo removidos do DNS.

» Se nao houver instancias de destino registradas integras em todas as zonas de disponibilidade
habilitadas, o modo de falha na abertura sera habilitado e o DNS fornecera todos os enderecos IP
das trés AZs habilitadas no resultado.
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Solucione problemas de alvos nao integros usando o mapa de
recursos

Se suas metas do Network Load Balancer estiverem falhando nas verificagdes de integridade, vocé
podera usar o mapa de recursos para encontrar alvos nao integros e realizar agdes com base no
codigo do motivo da falha. Para ter mais informagdes, consulte Mapa de recursos do Network Load
Balancer.

O mapa de recursos fornece duas visualizagdes: Visao geral e Mapa de alvos insalubres. A opg¢ao
Viséo geral é selecionada por padrao e exibe todos os recursos do seu balanceador de carga.
Selecionar a visualizagao Unhealth Target Map exibira somente os alvos ndo integros em cada grupo
de destino associado ao Network Load Balancer.

(® Note

A opcéao Mostrar detalhes do recurso deve estar ativada para visualizar o resumo da
verificacao de integridade e as mensagens de erro de todos 0s recursos aplicaveis no mapa
de recursos. Quando nao ativado, vocé deve selecionar cada recurso para ver seus detalhes.

A coluna Grupos-alvo exibe um resumo das metas saudaveis e ndo saudaveis de cada grupo-

alvo. Isso pode ajudar a determinar se todos os alvos estao falhando nas verificagbes de saude ou
se somente alvos especificos estao falhando. Se todos os alvos em um grupo-alvo falharem nas
verificagdes de saude, verifique as configuragdes de verificagdo de saude do grupo-alvo. Selecione o
nome de um grupo-alvo para abrir sua pagina de detalhes em uma nova guia.

A coluna Metas exibe o TargetID e o status atual da verificacdo de saude de cada alvo. Quando

um alvo nao esta integro, o cédigo do motivo da falha da verificacdo de integridade é exibido.
Quando um unico alvo esta falhando em uma verificagdo de saude, verifique se o alvo tem recursos
suficientes. Selecione o ID de um alvo para abrir sua pagina de detalhes em uma nova guia.

Selecionar Exportar oferece a opg¢ao de exportar a visualizagao atual do mapa de recursos do seu
Network Load Balancer como PDF.

Verifique se sua instancia esta falhando nas verificagdes de integridade e, com base no cédigo do
motivo da falha, verifique os seguintes problemas:

* Insalubre: a solicitagédo atingiu o tempo limite
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 Verifique se os grupos de segurancga e as listas de controle de acesso a rede (ACL) associados
aos seus alvos e ao Network Load Balancer nao estao bloqueando a conectividade.

 Verifique se o destino tem capacidade suficiente disponivel para aceitar conexdes do Network
Load Balancer.

» As respostas da verificagao de integridade do Network Load Balancer podem ser visualizadas
nos registros do aplicativo de cada alvo. Para obter mais informacdes, consulte Codigos de
motivo da verificacao de saude.

* Insalubre: FailedHealthChecks

 Verifique se o alvo esta escutando o trafego na porta de verificacdo de integridade.

@ Ao usar um ouvinte TLS

Vocé escolhe qual politica de seguranga € usada para conexdes front-end. A politica de
segurancga usada para conexdes de back-end é selecionada automaticamente com base
na politica de seguranca de front-end em uso.

» Se seu ouvinte TLS estiver usando uma politica de seguranga TLS 1.3 para conexdes
front-end, a politica de ELBSecurityPolicy-TLS13-1-0-2021-06 seguranga sera
usada para conexodes back-end.

« Se seu ouvinte TLS nao estiver usando uma politica de seguranga TLS 1.3 para
conexdes front-end, a politica de ELBSecurityPolicy-2016-08 seguranga sera
usada para conexoes back-end.

Para obter mais informacgdes, consulte Politicas de seguranca.

 Verifique se o destino esta fornecendo um certificado e uma chave de servidor no formato
correto especificado pela politica de seguranca.

 Verifique se o destino suporta uma ou mais cifras correspondentes e um protocolo fornecido
pelo Network Load Balancer para estabelecer handshakes TLS.
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Cotas para seus Network Load Balancers

Sua Conta da AWS tem cotas padrao, anteriormente chamadas de limites, para cada servigo da
AWS. A menos que especificado de outra forma, cada cota é especifica da regido. Vocé pode
solicitar aumentos para algumas cotas e outras cotas nao podem ser aumentadas.

Para visualizar as cotas para Network Load Balancers, abra o Console do Service Quotas. No painel

de navegacao, escolha Servigcos da AWS e selecione Elastic Load Balancing. Também é possivel
usar o comando describe-account-limits (AWS CLI) para o Elastic Load Balancing.

Para solicitar o aumento da cota, consulte Requesting a Quota Increase (Solicitar um aumento de

cota) no Manual do usuario do Service Quotas. Se a cota ainda ndo estiver disponivel no Service
Quotas, use o formulario de aumento de limite do Elastic Load Balancing.

Load balancer

Sua Conta da AWS tem as seguintes cotas relacionadas aos Network Load Balancers.

Nome Padrao Ajustavel
Certificados por Network Load Balancer 25 Yes (Sim)
Receptores por Network Load Balancer 50 Nao

ENIs do Network Load Balancer por VPC 1.200 + Yes (Sim)
Network Load Balancers por regiao 50 Yes (Sim)
Grupos de destino por acao por Network Load 1 Nao
Balancer

Destinos por zona de disponibilidade por Network 500 2, 3 Yes (Sim)

Load Balancer

Destinos por Network Load Balancer 3.000 s Yes (Sim)

' Cada Network Load Balancer usa uma interface de rede por zona. A cota é definida no nivel da
VPC. Ao compartilhar sub-redes ou VPCs, o uso é calculado em todos os locatarios.
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2 Se um destino for registrado com N grupos de destino, ele contara como N destinos com relagao a

esse limite. Cada Application Load Balancer que é um destino do Network Load Balancer conta como

50 destinos quando o balanceamento de carga entre zonas esta desabilitado, ou como cem destinos

quando o balanceamento de carga entre zonas esta habilitado.

3 Se o0 balanceamento de carga entre zonas estiver habilitado, 0 maximo sera de 500 destinos por
balanceador de carga, independentemente do numero de zonas de disponibilidade.

Grupos de destino

As cotas a seguir s&o para grupos de destino.

Nome Padrao
Grupos de destino por regiao 3.000 4

Destinos por grupo de destino por regido (instancias 1.000
ou enderecos IP)

Destinos por grupo de destino por regido (Application 1
Load Balancers)

Ajustavel
Yes (Sim)

Yes (Sim)

* Essa cota € compartilhada por Application Load Balancers e Network Load Balancers.
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Historico dos documentos dos Network Load Balancers

A tabela a seguir descreve as versdes dos Network Load Balancers.

Alteracao

Certificados RSA 3072 bits e
ECDSA 256/384/521 bits

Terminagao TLS FIPS 140-3

Afinidade de DNS zonal

Desativar o encerramento nao

integro da conexao de destino

Encerramento da conexao

UDP padrao

Descricao

Esta versao adiciona suporte
para certificados RSA de
3072 bits e certificados Elliptic
Curve Digital Signature
Algorithm (ECDSA) de 256,
384 e 521 bits via (ACM).
AWS Certificate Manager

Esta versao adiciona politicas
de seguranga que usam
modulos criptograficos FIPS
140-3 ao encerrar conexoes
TLS.

Esta versao adiciona suporte
para clientes que resolvem o
DNS do balanceador de carga
para receber um endereco IP
na mesma Zona de Disponibi
lidade (AZ) em que estao.

Esta versao adiciona suporte
para manter conexdes ativas
com destinos que falham nas
verificagbes de integridade.

Esta versao adiciona suporte
para encerrar conexoées UDP
no final do tempo limite de
cancelamento de registro, por
padrao.

Data

19 de janeiro de 2024

20 de novembro de 2023

12 de outubro de 2023

12 de outubro de 2023

12 de outubro de 2023

172



Elastic Load Balancing

Network Load Balancers

Registre alvos usando IPv6

Grupos de seguranga para o
Network Load Balancer

Integridade do grupo de
destino

Configuracao de verificacao
de integridade

Balanceamento de carga entre

Zonas

Grupos de destino IPv6

Balanceadores de carga

internos IPv6

Esta versao adiciona suporte
para registrar instancias como
destinos quando enderegadas
pelo IPv6.

Esta versao adiciona suporte
para associar grupos de
seguranga aos Network Load
Balancers na criagao.

Esta versao adiciona suporte
para configurar a contagem
ou a porcentagem minima

de destinos que devem

estar integros e quais agdes
o balanceador de carga
executara quando o limite ndo
for atingido.

Esta versao fornece melhorias
para a configuracao da
verificacao de integridade.

Esta versao adiciona suporte
para configurar o balanceam
ento de carga entre zonas no
nivel do grupo-alvo.

Esta versao adiciona suporte
para configurar grupos de
destino IPv6 para balancead
ores de carga de rede.

Esta versao adiciona suporte
para configurar grupos de
destino IPv6 para balancead
ores de carga de rede.

2 de outubro de 2023

10 de agosto de 2023

17 de novembro de 2022

17 de novembro de 2022

17 de novembro de 2022

23 de novembro de 2021

23 de novembro de 2021
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TLS 1.3

Application Load Balancers

como destinos

Preservacao do IP do cliente

Politica de seguranca para FS

compativel com TLS versao
1.2

Modo de pilha dupla

Encerramento da conexao no

cancelamento do registro

Politicas ALPN

Esta versao adiciona politicas
de seguranga compativeis
com TLS verséo 1.3.

Esta versao adiciona suporte
para configurar um Application
Load Balancer como destino

de um Network Load Balancer.

Esta versao adiciona suporte
para configurar a preservagao
do IP do cliente.

Esta versao adiciona uma
politica de seguranca para
Forward Secrecy (FS -
Sigilo de encaminhamento)
compativel com TLS versao
1.2.

Esta versao adiciona suporte
ao modo de pilha dupla, que
permite que os clientes se
conectem ao balanceador de
carga usando enderecos |IPv4
e enderecos |IPv6.

Esta versao adiciona suporte
para encerrar conexdes com
destinos cujo registro foi
cancelado no final do tempo
limite de cancelamento do
registro.

Esta versao adiciona suporte
para listas de preferéncias
de ALPN (Application-Layer
Protocol Negotiation).

14 de outubro de 2021

27 de setembro de 2021

4 de fevereiro de 2021

24 de novembro de 2020

13 de novembro de 2020

13 de novembro de 2020

27 de maio de 2020
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Sessoes persistentes

Sub-redes compartilhadas

Enderecos IP privados

Adicionar sub-redes

Politicas de seguranca para
FS

Suporte a SNI

Protocolo UDP

Esta versao adiciona suporte
para sticky sessions com base
no protocolo e no endereco IP
de origem.

Esta versao adiciona suporte
para especificar sub-redes
que foram compartilhadas com
vocé por outra Conta da AWS.

Esta versao permite que

vocé fornega um endereco

IP privado do intervalo de
enderecos IPv4 da sub-rede
especificada quando vocé
habilita uma zona de disponibi
lidade para um load balancer
interno.

Esta versao adiciona suporte
para habilitar zonas de
disponibilidade adicionais
apos a criagao do seu load
balancer.

Esta versao adiciona

suporte para trés politicas de
seguranca adicionais predefini
das de sigilo direto.

Esta versao acrescenta
suporte a SNI (Server Name
Indication, indicacao de nome
de servidor).

Esta versao adiciona suporte
ao protocolo UDP.

28 de fevereiro de 2020

26 de novembro de 2019

25 de novembro de 2019

25 de novembro de 2019

8 de outubro de 2019

12 de setembro de 2019

24 de junho de 2019
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Disponivel na nova regiao

Protocolo TLS

Balanceamento de carga entre

Zonas

Protocolo de proxy

Enderecos IP como destinos

Novo tipo de balanceador de

carga

Esta versao adiciona suporte
para balanceadores de carga
de rede na regido Asia-Paci
fico (Osaka).

Esta versao inclui suporte ao
protocolo TLS.

Esta versao adiciona suporte o
balanceamento de carga entre
zonas.

Esta versao inclui o suporte
para habilitar o Proxy Protocol.

Esta versao inclui o suporte
para registrar enderecos IP
como destinos.

Esta versao do Elastic Load
Balancing apresenta Network
Load Balancers.

12 de junho de 2019

24 de janeiro de 2019

22 de fevereiro de 2018

17 de novembro de 2017

21 de setembro de 2017

7 de setembro de 2017
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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