adws

Guia do usuario

Amazon EventBridge

Copyright © 2024 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.



Amazon EventBridge Guia do usuario

Amazon EventBridge: Guia do usuario

Copyright © 2024 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.

As marcas comerciais e imagens comerciais da Amazon nao podem ser usadas no contexto de
nenhum produto ou servigo que nao seja da Amazon, nem de qualquer maneira que possa gerar
confusao entre os clientes ou que deprecie ou desprestigie a Amazon. Todas as outras marcas
comerciais que nao sao propriedade da Amazon pertencem aos respectivos proprietarios, os quais
podem ou nao ser afiliados, estar conectados ou ser patrocinados pela Amazon.




Amazon EventBridge Guia do usuario

Table of Contents

O que € 0 AMazon EVENIBrIAQE? ...ttt a e e e e e e e e e 1
(03 Lo T0 o LVA = o] o T V=Y | PP 2
ConfiguraGao € Pré&-rEQUISITOS ......ccciiiiiiiieie e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e s e e as 3
Inscreva-se para um Conta da AWS ... e e 3
Criar um usuario com acesso admiNIStrativo ............euuiiiiiiiiiii e 4
Faca login no EventBridge console da AMAazon .............ooiiiiiiiiiiiii i 5
CredenciaisS da CONA .......ooiiiiiiie ettt e e e e e e e e e e e e e e e s tr e eeeeeeeeaaaeaeeeeeaanns 5
Configure 0 AWS Command Line INterface .........cceoiiiiiiiiiiiiieee e 6

=l pTe [ oo )T ] € £=To | [0] o 7= 1< O 6
(@70 ] g [T =Y ) (o ST o T- 1S3 o0 1 SRR 7
(O =T gl = To | = RSOOSR 7
Barramento de @VENTOS ... e e e e 10
Como funcionam 0s barramentos de EVENTOS .........cccciiiiiiiiiiiiiiiie e 11
Conceitos de barramento de EVENTOS .........ooiiiiiiiiiiiiiiieee e e e e e e e e e e 13
Barramentos de EVENTOS ........uuiuiiiiiie e e e aear e 13
YT | (o 1 P PUPPPUPRRR 14
OrigENS AE EVENTOS ....veeiiiiieie et e e e e e e e e e e e e e e e e e e e e e e e eeeeessasbaannnanas 15
ST 0| =T PRSPPI 15
1S 1] T 1 PUPPPUPRRR 16
RECUISOS @VANGAAOS ......uuiiiiiiiiiie et e et e e e e e et e e e e e e e e st e e e e e eeassaaeeeeeeennnnnns 16
Como criar um barramento de EVENTOS .........cooiiiiiiiiiiieieeeee e e e 18
Atualizando um ONIDUS A€ EVENTOS .....cceeeeiiiiiiie e e e e e e e e e e e 20
Atualizar @ Criptografia ..........coooiiiiiie e ————————— 21
Atualizando as permissdes do barramento de eventos .............ooiiiiiiiiiiiii e, 22

PN (UE= [T g o (o =T o 611V o S 22
Iniciando ou interrompendo a descoberta do esquUEMA ..........ccoooeviiiiiiiii i 23

FAN(UE=1 [T g o (o T =T S PSPPI 24
Atualizando usando ClIoUdFOrMAation ..........c..uuiiiiiiiiiiiiie e 25
Excluindo um barramento de @VENTOS .......... i 26
Permissdes para barramentos de eVENTOS ..........oiiiiiiiiiii e 27
Gerenciamento de permissdes de barramento de eventos ........cccccoeeeeiiiiiiiiiiiiiiiiieeeee, 28
Exemplo de politica: envia eventos para um barramento padrdo em uma conta diferente ...... 30

Exemplo de politica: envia eventos para um barramento personalizado em uma conta
(o1 1= =T o1 PP 31




Amazon EventBridge Guia do usuario

Exemplo de politica: envia eventos para um barramento de eventos na mesma conta .......... 32
Exemplo de politica: envia eventos para a mesma conta e restringir atualizagoes ................. 32
Exemplo de politica: envie eventos somente de uma regra especifica para o barramento em
UMA reQi80 AIfErENTE ... ..o e e e e e e e e e e 33
Exemplo de politica: envia eventos somente de uma regido especifica para uma regiao
(o1 1= =T o1 PP 34
Exemplo de politica: nega o envio de eventos de regides especificas .........ccceeeveeeiiieeeeeennnnn. 35
Como gerar um modelo de um barramento de eventos ........cccccoeeeiiiiiiiiiiiiiiieieee 36
Consideragoes ao utilizar um modelo gerado ............coooiiiiiiiiiiiieieee e 37
Y=Y o | (o 1 P UUURPPRRRTR 38
Referéncia de estrutura de eVENTOS ... 39
Evento personalizado minimo VAIIAO ...........ouuiiiiiiiiiiieee e 41
Adicionando eventos CoOmM PULEVENLS ...........uuiii e 41
Como lidar com falhas com PUTEVENTS ...ccoooiiiiiiiiceeeer e e 43
Enviando eventos usando 0 AWS CLI ..o 45
Como calcular o tamanho da entrada do evento .............ooooiiiiiiiiiiiii e 47
EVENLOS A€ AWS SEIVIGOS ..ot e et e e e e e e e e e e e et ettt et e et a s e e e e e e e e e eeaaaeeeeeeeees 48
Entrega de eVeNtOS A€ SEIVIGO .......uuuiiiiiiiiiiiieii ettt e e e e e e e e e e e e e e e e aans 48
Eventos Via CloUATTal .......oouuiiieee e e e e e e 49
SErviGoS QUE gEram EVENTOS .....cceiiiiiieieeieeeeeeee s e e e e e e e e e e e e e e e e e e e e e eeeeeeeeesssannnnnn s 51
Eventos de gerenNCIamMENTO ..........eeiiiiiiiiii it e e e e e e e e e e e e e 60
EVENIBrIAge ©VENTOS .. ..ottt e e e e e e e e e e e e e e e e 89
Como receber eventos de um parceiro de SQaS ...........ooooiiiiiiiii e 95
Integracdes compativeis de parceiros de SaaS ... 96
Configurando EVENtBrIAGE .......coooie s 99
Crie uma regra para eventos de parceiros de SAaS .....ccccevveeeiiieeeeeeiiieeeeeeeeeee 99
Como receber eventos usando URLs de fungdo do Lambda ..........ccccoeeveiiiiiiiiiiiiiiiiiciiiiiie, 102
Como receber eventos do SaleSfOrCe ........ooooviiiiiiiiiiic e 110
Como depurar 0S eventos de ENErEga ........oooiiiiiiiiiiee e e 114
Tentando novamente a entrega do eVeNntO ..o 114
Usar filas de mensagens NA0 €NrEGUES ..........eeiiiiiiieeiiiiiiieiiiie et e e e e 115
=Yoo ToY o [T A= o | (o L PR 121
Como criar Padroes e EVENTOS ......cciii i e e e e e e e e e e e e e e e e e e e e e eraannaaa——_ 122
Valores de eventos COrreSPONAENTES .........uuuuuiiiiiiiiiiee e e e e e e aaaaes 123
Consideragdes ao criar padroes de EVENTOS .........uuuueiuiiiiiiiiiee e eeeeee e e 123
Operacdes de comparacao para uso em padrdes de eventos .........cccceeeeevieiiiiiieeeeeeeeiiieeennnn, 125




Amazon EventBridge Guia do usuario

Eventos de exemplo € padroes de eVENOS .........coovuiiiiiiiiiiiiiie e 127
Correspondencia A€ CAMPOS .........coeveiririiiiiiiiiiaeee e e e e e e e e e e e e e e e e e e e e e e eeee e e e e e e aeeeaaaaaaaeeees 128
V£ (o] gl o X= 1 = W oo £=1] o To] g Lo [T PP 128

Valores NUIOS € SIHNGS VAZIAS ......uuiiiiiiiiiiii et e et e e e e e s 130

= > PP UPPPRRSRRRR 132

Filtragem baseada em CONtEUO ..........ccooiiiiiiiiiii e 133
Correspondéncia de PrefiXo ... i e e ———— 134
CorrespondEncCia A€ SUFIXO .....uuuuuuuiiiiie e i i e e e e e e e e e e e e e e e e e e e e e e e e eeeeaaaaaaa———_ 134
Correspondéncia anything-but ... 135
CorreSPONAENCIA NUIMETICA .....uuuiieeie e e e e e e e e ee ettt e e s e e e e e e e e e aeeaaaeeeeeeeeeessssnsssaannns 138
Correspondéncia de endereCo [P ..........uueeiiiiiiii e 139
EXISte COrMESPONAENCIA .......cco et e e e e e e e e e e aaaaaaes 139
quals-ignore-caseCombinagao E .............ooooiiimmiiiiiiccccee e 140
Como corresponder USANAO CUMNGAS .....uuuiiiiieeiiieeeeeeeeeee ettt s e e e e e e e e e e e e e aeaaaeeees 141
Exemplo complexo com varias CorreSPONAENCIAS .............coeviveiiiiiiiiiiiiiiieeeee e e e e e e e e eeeeeeen 142
Exemplo complexo com correspond@ncias de $OT ......ccoevveeiceeeeieiieeeeeeee e 143

Como testar um padr@o de EVENTOS .........cooviiiiiiiiiicreer e 144

Praticas reCOMENAAdAS ...........oooiiiiiiiiiiiecre ettt ettt e e e e e e e e e e e e e eaees 149
Evite escrever [00PS INfINITOS .......uuiiiiiii e e e e e e e e e e e e e eearnnnees 149
Torne os padroes de eventos 0S mais precisoS POSSIVEl .......uuuuiiiiiiiiieiiiieeeeeeeeeeeeeeeeeeeeaeieees 149
Defina seus padroes de eventos para considerar as atualizagdes da origem de eventos ..... 151
Validar padroes de ©VENTOS .......ccooiiiiiiiiieeeeeeee e e e e e e e e 153

= To | =T PSR R PRSP 154

=To] = R o =T =T o Tor =T £= T PP TR 155

Como criar uma regra que reaja aoS EVENTOS .......oooiiiiiiiiiiiiiiiiii e e e e e e e e e e e e e e e e e e e e e e aans 156
Crie uma regra qUEe reaja @0S EVENTOS .......cooiiiiiiiiiiiiiiee et e e e e e et e e e e e e e e e e e e e e aanns 156

Usar o Agendador do EVENIBIIAQE .........uuuiiiiiiiiiiiiiiee ettt 168
Configurar 0 perfil de EXECUGAO ........ccoeiiiiiiieeeeee e et 168
Criar Uma ProgramaGa0 ...........ceeeeeeeeeuueeuiuie i aaaaasaeeaeaaaaaaeeeeeeeeeeeeenerssnnnnnnaaaaaeaaaaaaeaaeeeeeeeens 169
(Yot U =T TSR =1 = Tod o] g =T (o S0P UPUSPRPRR 174

Como criar uma regra que é executada de acordo com uma programacao .................eeeeeennnnnns 174
Criar uma regra que seja executada em uma Programacao .............eeeerrememunniiiieeeeeeeeeeaeaaaeens 175
EXPreSSOES O CION ..ot e e e e et e e e e e e e e e e e et ettt e e et eaeeaaasa e e s e e aeeeeaaaeaaaeeeeeeeennnsnsnnnnns 184
0 (=TS Yol R = | (R 189

Como desabilitar 0U eXCIUIr UM@ FEGIA ........uuiiiiiiiiiiaeee et e e e e 191

Praticas reCOMENAAdAS ..........ooooiiiiiiiiiii ettt ettt a e e e e e e e e e e eaaaes 191




Amazon EventBridge Guia do usuario

Defina um Unico destino para cada regra ..............uvuviuiiiiiiiiie e 191
Configurar permisSSOES A€ FEUIaAS ......coovvuiriiiiiiiiciieee e et e e e e e e e e e e e e ettt e e e e e e e e aaaaaeas 192
V=T aToT e [T g pT oT=T o aTo e [T r=Te  ir= 1 SR 192
Como usar 0s MOodelos dO AWS SAM ... e e e e e e e e e e e e e s 194
(Vi TeTo =1 [ T ete 0 1] o] o F=To [ 1 194

1 CoTe (=] (o J=T=T o = T = o [ PRSPPI 195
Gerar MOAEIOS AE FEGIAS ......cooeeiiieeeeeee et et e e e e e e e e e e e ettt e e e e e e e e e aaaaaaaaaeaees 196
Consideragoes ao utilizar um modelo gerado ............oooooiiiiiiiiiiiieeer e 198
DTS 1] T 1 PSS 199
Alvos disponiveis N0 EventBridge CONSOIE ........cccoooiiiiiiiiiiiieeeeeeee et 199
Par@metros de deSHNO ......coooiiiii e e et e e e e e e e e e e e e e aann 200
Parametros din@micos dO CAMINNO ........uuuiiiiiiiiiiieee e e e e e eas 201
=T TS T R 202
EventBridge especificidades dO alVO ...........oouuiiiiiiiiiiiiieee e 202
AWS Batch filas de trabalno ... 202
CloudWatch Grupo de regiStrOS ........ooeveiiiiiiiiiiice et e e e e aaaa s 203
COodEBUIIA PrOJEIO v e e ——————————— 203
Tarefa do Amazon ECS ... ... e e e e e e e e e e e 203
Plano de resposta do Incident Manager ... 204
CoNfIQUrAr AESTINOS .....eeeiiiieeeee e e e e e e e e e e e e e e e e e e e e e 205
DEStiNOS da AP ... e e e e e e et e e e e eeeaeaearannna 206
APL GatEWAY ...ttt ettt e e e e e e e e e e aaeeae e e e e ra—a—————————— 230
AWS APPSYNC GIVOS ...ttt e e e e e e e e e e e e e e e e e e e e e e a——aaa—————— 232
(@70 a1 (o L= O PREEERRRRR 236
Onibus de eVentos ENtre CONTAS ..........ccccveievieeieeeeeeeeeeeee e ee st ee e e e eaeeeeeeee e eae e 239
Onibus para eVeNntos ENre FEGIBES .........cveueeeeeeee oot eee et ee e ee e eee e 243
Onibus de eventos NA MESMA CONLA ..........cccvcviveeeieeeeeeeeeeee et ee e e e e s e e eeeee e 245
Transformacao de ENtrada ..........ccooiiiiiii it ——————— 247
Variaveis PredefiNidas .......... ... e e e e e aeaaa—————— 248
Exemplos de transformagao de entrada ... 248
Transformando a entrada usando a APl EventBridge ..., 251
Transformando a entrada usando AWS CloudFormation ............cccceeeiiiiiiineeiiiieiccceee 251
Problemas comuns com a transformacgao de entrada ................ooovvmiiiiiiiiiiiiiii e 252
Como configurar um transformador de entrada ...............oooviiiiiiiiiiiiii e, 254
Como testar um transformador de entrada ..............ooooiiiiiiiiiie e 257
Arquivamento € REPrOTUGAD ..........uuuiiiiiiiiiiie et e e e e e et e e e e et e taa e e e e e e eeaaaeeeas 262

Vi



Amazon EventBridge Guia do usuario

COMO ArQUIVAI EVENTOS .....uuiiiiie e e i e e e e e e e e e e e e e e e e e e e e e e e e e e e e eeeaeses b eee s 263
Como reproduzir eventos arqUIVAAOS ............ooeuuiriiiiiuiiiiieee e eeeeee e e e e e e e e e e e 265
01 P 267
ComMO 0S PIPES FUNCIONAM ..o e e e e e e e e e aaaeaaaeeeees 267
(701 gTet=T1 (o Fs T [T o] o1 SRR PPPPPPPRP 268
Barra VEIICAL ... e e 269

(@ 4o =T o EE PR PPPPPPPPP 269
0 PP 269
T o U L= o310 1 =T o | (o PSP 270
D11 1] [ LR 270
PErmMISSOES PAra PIPES ...oiiiiiiiiiiiieeeiitt e et e e ettt e e ettt e e e e e e eata e e eaeeeaaaaeeeaeeessaaaeaeeeeessnnaaaaaenes 270
Permissdes do DynamoDB ... e 271
Permiss0es dO KINESIS .......coooiiiiiiiiiiie ettt e e e e e e e e e e e e eeaes 272
Permissdes do AmMazon MQ .........oooiiiiiio oot e e e e e e e e e e e e e anna 272
Permissdes do Amazon MSK ... e e e e 273
Permissdes autogerenciadas do Apache Kafka ... 273
Permissfes do Amazon SQIS ... e e e e e e 275
Permissdes de enriquecimento € destinO .........ooooiiiiiiii i 275
COMO CrAr UM PIPE ..oeeeiiiiiitiiiiie et et e et et e e e e e e e e e e e e e e e et e eeeeeeeasa s s e e aaeeeaaeeaaaaeeaeeeeeseeesessssssnnssnnnns 275
Como eSpPECIfiCar UMa OFGEIM .......veiiiiiccie et e e e e e e e e e e e e e e eeeeeees 275
Como configurar @ fillragem ........ooeeiiicee e 281
Como definir 0 enriqUECIMENTO .........cooiiiiiieeee e 281
Como configurar Um dESHINO .......ccccoiiiiiiiiiie e e e e e e e e e e e e e e e e —————- 282
Como configurar definiGOEs A€ PIPE ....ccoeeeiiiiiii e e e e 283
Como validar os parametros de configuraGan ..............coooiiiiiiiiiiiiiiii e 285
Como iniciar € INterrOMPEr UM PIPE ...uuuuiiiiiiiiee e e e e e e e e e ettt e e e e e e e e e e e e aeaaeeeeeeeeeeenanes 286
(@ 4o [T o 1= SO PUOUPPPURPPPRRRN 286
FIuXo dO DYNamODB ........ oot e e a e e aeaaaa 287
FIUXO dO KINESIS ...ttt e e e e e e e e e e eeaaeas 291
Agente de mensagens do AmMAazon MQ ........oooiiiiiiiiiiiiiii e 295
TOPICo dO AMAzZON MSK ...t as 300
Stream do Apache Kafka ...........oooiii e 309
Fila do AmMazon SQS ... e e e e e e e e e aaaaaeens 315
L= 320
Mensagem € campos d€ AAAOS .......cooeiiiiiiiiiii e 323
Filtrando mensagens do AmMazon SQS ... 323

Vii



Amazon EventBridge Guia do usuario

Filtrando mensagens do Kinesis € do DynamoDB ..., 324
Filtrando mensagens do Amazon MSK, do Apache Kafka autogerenciado e do Amazon
VI ettt e e e e e —— et e e eeeeeaeeeeeeeaaaa e nn e et ettt eeeeaeeaeeeeeeeaaaannnnanrtaneaeeeeaaens 326
Diferencas com 0 Lambda ESM .........oooommmiiiiiiiciiie e 327
o T o [T 31 =T o | (o RSP PR 327
Filtragem de eventos usando enriqueCiMENntO ............uuiiiiiiiiiiiiii e 328
Como invocar ENFQUECIMENTOS .......cccoiiiiiiiieeeeeee et e e e e e e e e 328
D113 1] o 1 PP PUPUPRPRPRR 329
Par@metros de deStiNO ........oooiiiieee e e e e e e e e e 330
PEIMUSSOES ...ttt e e e e et e e e e e e e e e e e e e et et ettt eeee e bn e e e e e e e aeaaaas 331
COmMO INVOCAr 0S AESHINOS .....uueiiiiiiiiiiiiie ettt e e e e e e e e e e e e e e e e e eaeaaaeeeeesaaannnes 332
Especificidades dO @lVO .........coiiiiiiiii e ——————— 332
Processamento em lotes e simultaneidade ..o 333
Comportamento de IOTES ........ooiiiiiieee e e e e 333
Comportamento de throughput e simultaneidade ...............ccceiiiiiiiiiiiiie, 335
Transformacao de eNtrada ..........ccooiiiiiii i ——————— 337
Vari@VeiS MESEIVAUAS ......ccoiiiiiiiiiiee ettt et e e e e e e e e e e e s e e aseteseeeeeeeeeaaaaeeeeeaaaannns 339
Exemplo de transformacao de entrada ..............oouviiiiiiiiiiiiiiiee e 339
Analise implicita de dados dO COIMPO ......cceiiiiiiiiiieee e e e e e e e eeeaaaaes 341
Problemas comuns com a transformacgao de entrada ................oooovmiiiiiiiiiiiiii e 342
Desempenho do PIPE A€ OGS ....oeiiiuiiii et e e e e e e e e e e aaeaaaa 343
Como funciona o registro €m 10g dO PIPE ....uuiiiiiiiii i 344
Como especificar 0 NIVEl dO 10Q ...uuuuueiiiii e e e e e eeaanans 345
Como incluir dados de eXeCUGA0 NOS lOGS ......ccovvviiiiiiiiiiiiiieee e e e e e e e e e e e 347
Relatorio de erros em registros de 10g ......cooooiiiiiiiiiiiieeeeee e 350
Etapas de eXeCUGA0 O PIPE ....coeiiiiiiii i e e e 350
Registro da referéncia de eSQUEMAS ........cccoeiiiiiiiiii it 353
RegiStrar € MONITOTAr ..........ii i e e e et e e e e e e et e e e e e eeaanaeeaeeeee 356
Tratamento de erros e solugao de problemas ..o 359
Comportamento de repPetiCA0 ..........oooiiiiiiiiieeeee e ————————— 359
Erros de invocagao e comportamento de repetiCao ..........ccovvvviviiiiiiiiiiiiiii e, 360
Comportamento da DLQ) ......oooooiiiiie e e e e e e e e e e e e e e aeens 361
Estados de falna dO PIPE .....ciiiiiiii et ——————— 362
Falhas de criptografia personalizadas .................uuuuiiiiiiiiiiiii e 362
Tutorial: crie um pipe que filtra eVentos ... 363
PrE-TEQUISITOS ...ttt ettt e e e e e e ettt e e e e e e e e e e e aeaaaaaeaeenees 363

viii



Amazon EventBridge Guia do usuario

(O 4TI o T o] o 1= SO PP PP RRPOSOPPPPPPRRN 365
Confirme os eventos dos filtros de PIPe .......coooiiiiiiiiiiiecce e 367
LIMPAI OS FECUISOS ...uvuuuiieeiiiiiie e e e e ettt e e e e e ettt e e e e e e e e ta e e e e e e eetaa e eeeeeessaaeeaeeeesnaneeeeeeenssnnnes 368
Modelo para Pré-reqUISITOS ..........oouuiiiiiiiicccc e e e e e e e e e e e e e eeees 369
Gerar UM MOAEIO € PIPE ...uuueiieii it e e e e e e e e e e e e e e e e e e e e e e e e e e 371
Recursos incluidos nos modelos de tubulagao .............ueeeiiiiiiiiiiiiiii 371
Consideragoes ao utilizar um modelo gerado ............oooooiiiiiiiiiiiieeer e 372
Gerando um CloudFormation modelo a partir do EventBridge Pipes ............oovvveiiiiiieeeeennn. 372

= Te] o o] ] g1 €3 e ] (o o = 11 TP 374
Objetivos de tempo de recuperacado € ponto de reCUPEragan ........ccceeeeeeeeeeeeeeeeeeeeieeeeeeeeeeeiariaans 375
NG o] [Tez= Tor= [ I [ oAV =T o | (o 1 PRSP 375
Carga util de eventos repliCada ...........oooooiiiiiiiiiiieeeeeee e 375
Criar um endpoint gIODAI .........ccooii i ——————————— 376
Para criar um endpoint global usando 0 CONSOIE ...........couviiiiiiiiii e 376
Para criar um endpoint global usando @ APl ... 377
Para criar um endpoint global usando o AWS CloudFormation ...............cccccoeooiiiiiiiiiiiiinnnnn, 378
Trabalhando com endpoints globais usando um SDK AWS ..o, 378
REGIOES AISPONIVEIS ..ottt e ettt e e e e e e e e e eaaaaaaeeeeeeeeeeesssnsnnes 379
Praticas reCOMENAAdas ...........uuuiiiiiiiiiiiiee et e e e e e e e e e e e s e e e e e e e e e e e e e a e nnnnrenes 379
Habilitar a replicCaga@o de EVENTOS ........coooiiiiiii e 380
Como evitar o controle de utilizagcdo de eventos ..............ouvvvviiiiiiiiiiiiiiee e 380
Como usar métricas de assinantes nas verificacdes de integridade do Amazon Route 53 ... 380
Modelo AWS ClOUAFOIMALtION .......ueiiiiiiiiiiiiie et e e e e e e e e e e e e e e e e e e e e e ennnes 380
Modelo do AWS CloudFormation para definir uma verificagao de integridade do Route 53 .. 381
Propriedades do modelo de alarmes do CloudWatch ...........cccccooiiiiiiiiiiiiiiiii 383
Propriedades do modelo de verificagdes de integridade do Route 53 ... 385
ST U= o = T RPN 387
Mascaramento de valor de propriedade da API de registro de esquema ..............cceevvviieeeennnnns 388
ComO deSCODIr UM ©SQUEIMA .....ciiiiieieeeeeeeeeeeeeeeeeeee e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e st e e e e as 389
ReQISIrOS A& ©SQUEMIAS ......uuiiiiiieeiii ettt e e e e e et e e e e e e e e e aa e e e e eeeeenaaaeeeeeensnes 390
Criar UM ©SQUEIMA .....uiiii i e e e e e e e e e e e e e e e e e e e e e e e e e e e essesss s e e e e e e eaeeaaaaaaeeeees 391
Crie um esquema usando UM MOAEIO .........cccoeiiiiiiiiiiieeee e e e e e e 391
Editar um modelo de esquema diretamente N0 CONSOIE ..........ccoovviiiiiiiiiiiiiii e 393
Crie um esquema do JSON de UM €VENTO ......uuuiiiiiiii i 394
Crie um esquema de eventos em um barramento de eventos ............ccccoeeeiiiiiiiiiiiiiiiiiiiie, 397
ASSOCIACOES dE COAIGO ... .ot e e e e e e e e e e e e e ettt e e e e e e e e e e aaaaaaeaeeeeeees 399




Amazon EventBridge Guia do usuario

Servigos e ferramentas relacionados a0 AWS ... 400
VPC endpoints de INtErface ...........oooooiiiiiiice e 401
15T oTo] a1 o1 [Te F=To L= U EPPR 401
Como criar um endpoint da VPC para o EventBridge ..., 403
Especificagdes do EventBridge PIpES ........ccoiiiiiiiiii it 403
AWS XoRAY ittt e e e e e e e e et — et e et taaaaaeeeeeaaaa e rraeeees 404
Testando COM O AWS TATK ..ottt e e e e e e e e et r e e e e e e e e e e e e e s e nnnnnneneeeees 405
AWS INtegraGao IATK ... .ttt e e e e e e e e e e e e aaaaaaes 405

L AT S @ o1 T | o5 o =1 1o o PP 406
EVENIBIIAQEIECUISOS ...ttt e e e e et e e e e e e et e e e e e earane e s 406
Gerar defiNiCOES B FECUISOS ......uuiiiii i e e e e e e e e e e e e e e e e e e e e e e e e e e e eeeeerasasaaaans 407
Importando o barramento de eventos PAdr80 ..........coouuuiiiiiiiiiiie e 408
Gerenciando CloudFormation eventos de pilha ..., 408
101 o 4 =T PSS 409
Tutoriais de CONCEItOS DASICOS .......ccoiiiiiiiiiieeeee e e e e e e ee e e e e e e e e s 410
Arquivamento e reproduGao de EVENTOS ..........iiiiiiiiiiiiie e 411

Para criar uma aplicagao de eXemMPIO .........oiiiiiiiiiiiee e 416
Baixar vinculagies de COAIGO ....uuuuiiiiiei i e e e e e e e e e e e e e e e e e e 421

Usar transformador de entrada ... 423
TULOMIAIS O AWS ettt et e e e e e e e e e e e e s e nnsbbeeeeeeeeaeaaaeeaeeeaaaannnnes 428
Registrar estados do grupo do Auto SCaliNg ......ccccooeiiiiiiiiiiiieee e 429
Registrar chamadas de AWS AP ... e 433
Registrar estados de instancia do Amazon EC2 ... 438
Registrar operagdes no nivel do objeto do Amazon S3 ... 442
Envie eventos para um fluxo do Kinesis usando aws.events ......cccociiiiiiiiiiiieeeeeeeeee, 447
Programar snapshots automatizados do Amazon EBS ... 452
Enviar uma notificacdo quando um objeto do S3 € criado .........oevvvveiiiiiiiiiiiieie e 455
Programar fungcées do AWS Lambada ..........coeiiiiiiiiiiiiiiiie e 459
TULOFIAIS @ SAAS ... .ottt ettt a e e e e e e e e e e e aeaaeeeeeeeeeaaaarnnnnes 464
Criar uma conexdo para 0 Datadog ..........cocoiiiiiiiiii e 465

Criar uma conexao para 0 SaleSfOrCe ........ccoviiiiiiiii e 470

Criar uma conexao para 0 ZEeNAESK ........ccoeiiiiiiiiieiiee e e e e e e e e e e e e e e e e aaa—a————- 475
Trabalnando COM AWS SDKS ... e e e e e e e e e e e e e e et e e e e e eseensann e e e e e eeeeas 479
EXEMPIOS & COUIGO ...ttt e ettt e e e e e e e e e e e e e e e nnnaeeereeeeees 481
AAGOES ...ttt — et et ———————————_ e seeeeeeeeeeeeeeeeee ettt ——————————tann—annnaaaaaaaaaaaaaaaaeaees 485
DE LB ERULE ..ttt e e e e e e e e e e aaaa e e e e e e —————————— 486




Amazon EventBridge Guia do usuario

DESCIADERULE ... ettt e e e e e e e e e e e e e e e e e e e eeaaaaaaaa 488
DAiSADLERULE oo —————————————— 491
=Y o 3= (O SRR 494
ListRULENAMESBY TATGOT oot e e e e 498

LA St RULES e e e e e e e e e et ———————— 501
ListTargetSBYRULE .ot e e e e e e e e e e 504
e Y= o 507
PUL RULE <ot e e e e e e e e e e e e e e e ———rraaaaaaaans 515

P UL T @ gt S e oot aaeeees 524
REMOV B T AT g ES it e e e e e e e e e e e e e e e e e e e e nn 535

L@ - T 1 RSP 539
Criar € aCiONAr UMQA FEQIA .........ceiiiiiiieiiiiie et e e e e e e e e e e e e e e e e e e e e e et e e e eeeaee it e e e e e e eaeeaaaaaaaees 539
Conceitos basicos de regras € destiNOS ............cooviiiiiiiiiiiiiiiiee e 560
EXEMPIOS E€NIrE SEIVIGOS ....uuiiiiiiiiiii e e et e e e e e e et e e e e e e e eaar e e e e e eeannnnns 620
Usar eventos programados para invocar uma fungdo do Lambda .....................cccc, 620

S T=To [0 ] =1 [ox- RO PR RPPPPTP PP 623
g 0] (=Toz=To Jo [T e F= o [0 1< TR 624
Criptografia d€ EVENTOS .......uueeiiiiie e e e e e e e e e e e e e e e e e e e e —————- 625
Politicas baseadas €m tags ........cooooiiiiiiiiiii e —————————————— 638
LA e e — e et e e eaeeeeeeeeaaaaaan_hEtaeteteeeeeeeaeeeeeaaaaaannnntraneeeeeeeeaeaeeeaeeaaaanns 639
F U1 = 0] o= Vo= (o RSP 639
(@70 ] 0] 10] [=To [ST= Vot YT R EEEEPUUR 641
GEerenCiameENtO € ACESSO ....uuuiiiiiiieieeeiie i ettt et e e e e e e e e e e s s e e e eeeaaaaaeeeeeaaaannnnnreneees 642
Usar politicas baseadas em identidade (politicas do IAM) ...........coooiriiiiiiiiiiiceeeee e 648
Como usar politicas com base €M reCUISOS ...........cooieiiiiiiiiieeeeeeere e 667
Prevencao contra o ataque “Confused deputy” em todos 0S SErvigos ........ccccceveeeeeeeeeeeenennn... 673
Politicas baseadas em recursos para esquemas do EventBridge .................cccooiiiiiiiiinnn, 676
Referéncia de PErMISSOES ........cooeiiiiiiiiiiicee e e e e e e e e e e e e aaaeeeeeees 680
Condigdes de politica dO TAM ........oeeeececc e e 683
Usar perfis VINCUIAA0S @ SEIVICO .......oooiiiiiiiiiiiccee e e e e e e e 701

(@3 (o0 Lo I I = I (]  To'0 1= PSR 708
EVENtOS de dadOs ..o e e raa——a 709
Eventos de gerenCiamento .........ooouuiiiiiiiii e 711
EXEMPIOS A€ EVENTO ....eeieee e 711
Eventos para ag0es dO PIPE ...... i 712
Validagao de confOrmMidade ..........euueuiiiiiiie e e e e e e e e e e e ———— 715

Xi



Amazon EventBridge Guia do usuario

=TT Lo = PSRRI 716
Seguranca da infraestrutura ... —————— 717
Analise de seguranca e vulnerabilidade ..., 718
1Y/ To] a1 (o] =T 0 0 =T o | (o RSP 719
EventBridge MELICAS ........ooooiiiiiieeee et e e e e e e e e e e e e e e e e e aaaa—aa 719
EventBridge PUtEVENTS MEIIICAS .......ciiiiieei it 723
EventBridge PutPartnerEvents MeEtriCas ............ooovvviiiiiiiiiccccccee e 724
Dimensodes para EventBridge mEtriCas ...........ooooiiiiiiiiiiiieee e 725
STe] [010= T o [T o] fo] o] [=T0 ¢ F= 13 OO U O PSSR 727
Minha regra foi executada, mas minha funcdo do Lambda nao foi invocada ............................ 727
Acabei de criar/modificar uma regra, mas ela n&o corresponde a um evento de teste .............. 729
Minha regra nao foi executada no momento em que eu especifiquei no
SCNEAULEE X PIESSION .iitiiiiiie ittt e e ettt e e e e ettt e e e e e ennee e e e e e e sannneeeeeeeannneeeaeaans 730
Minha regra nao foi acionada N0 MOMENtO QUE U ESPEraVA .........eeevvvreereiiiiiiiieeeeeeeeeeeeeeeeeeeeen 730
Minha regra corresponde as chamadas de API de servigo AWS global, mas nao foi
L Yol U ] r= o b= TSP PPSORRR 731
O perfil do IAM associado a minha regra esta sendo ignorado quando a regra é executada ..... 731
Minha regra tem um padrao de evento que deveria corresponder a um recurso, mas henhum
(oYY =T 0] (o T oo 4 =Y o o] [o [P PPPRUPRRR 731
A entrega do meu evento no destino sofreu Um atraso ...........ccoevvviiiiiiiiiicicciiie e 731
Alguns eventos nunca foram entregues em meu deStiNo .........ccccceviiiiiiiiiiiiiiiiii e 732
Minha regra foi executada mais de uma vez em resposta a um evento ...........ccccveveieiieeennnennn. 732
Como evitar 100PS INFINITOS ....ceiieee e e e as 732
Os eventos nao sao entregues na fila de destino do Amazon SQS ..., 733
Minha regra € executada, mas eu n&o vejo nenhuma mensagem publicada no meu tépico do
AMAZON SN S L ettt e et e e e e e et e e e e et e e et ea e aaerra——_ 733
Meu topico do Amazon SNS ainda tem permissdes para, EventBridge mesmo depois que eu
exclui a regra associada ao tépico do Amazon SNS ... 735
Com quais chaves de condi¢do do IAM posso usar EventBridge? .........ccccceeeiiiiiiiiieeiieieeeeeeee, 735
Como posso saber quando EventBridge as regras foram violadas? ...........cccccceeeeiiiiieiieieeieeinn, 735
7] = 1O PPPPRT 737
(O70] ¢ 30 [ I V=T 1 =] o [o = SO EPPPPTR PP 737
Cotas do PULPartNErEVENLS ..o 744
Cotas do SChema ReGISIIY ... e e e e e e e e e e e e e e 745
L7 0] = T L= T o o1 SRS 746
1T 1 U P TP PPPR 748

Xii



Amazon EventBridge Guia do usuario

HIiStOrICO O OCUMEBNTO ..o e e e 750

Xiii



Amazon EventBridge Guia do usuario

O que € o Amazon EventBridge?

O EventBridge € um servigo com tecnologia sem servidor que usa eventos para conectar os
componentes da aplicagao, facilitando a criagao de aplicagbes escalaveis orientadas por eventos. A
arquitetura orientada por eventos € um estilo de criagdo de sistemas de software com acoplamento
fraco que funcionam juntos emitindo e respondendo a eventos. A arquitetura orientada por eventos
pode ajudar vocé a aumentar a agilidade e criar aplicagdes confiaveis e escalaveis.

Use o EventBridge para rotear eventos de origens como aplicagdes, servicos da AWS e software
de terceiros desenvolvidos internamente para aplicagdes de consumo em toda a sua organizagao.
O EventBridge fornece maneiras simples e consistentes de ingerir, filtrar, transformar e entregar
eventos para que vocé possa criar aplicagdes rapidamente.

O seguinte video fornece uma breve introducao aos atributos do Amazon EventBridge:

O EventBridge inclui duas formas de processar eventos: barramentos de eventos e pipes.

» Os barramentos de eventos sao roteadores que recebem eventos e 0s entregam a zero ou mais
destinos. Os barramentos de eventos sao adequados para rotear eventos de varias origens para
varios destinos, com a transformacao opcional dos eventos antes da entrega a um destino.

O seguinte video fornece uma visao geral de alto nivel dos barramentos de eventos:

» Pipes: o EventBridge Pipes € destinado a integragdes ponto a ponto; cada pipe recebe eventos de
uma unica origem para processamento e entrega a um unico destino. Os pipes também incluem
suporte para transformacgdes avancadas e enriquecimento de eventos antes da entrega a um
destino.

Pipes e barramentos de eventos costumam ser usados juntos. Um caso de uso comum € criar um
pipe com um barramento de eventos como destino; o pipe envia eventos para o barramento de
eventos, que entdo envia esses eventos para varios destinos. Por exemplo, é possivel criar um pipe
com um fluxo do DynamoDB para uma origem € um barramento de eventos como destino. O pipe
recebe eventos do fluxo do DynamoDB e os envia para o barramento de eventos, que os envia para
varios destinos de acordo com as regras que vocé especificou no barramento de eventos.
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O EventBridge € a evolu¢gao do Amazon CloudWatch Events.

Anteriormente, o EventBridge era chamado de Amazon CloudWatch Events. O barramento de
eventos padrdo e as regras criadas no CloudWatch Events também sao exibidos no console do
EventBridge. O EventBridge usa a mesma API do CloudWatch Events para que seu codigo que usa
a API do CloudWatch Events permaneg¢a o mesmo.

O EventBridge se baseia nos recursos do CloudWatch Events com atributos como eventos de
parceiros, Schema Registry e EventBridge Pipes. Novos atributos adicionados ao EventBridge n&o
sdo adicionados ao CloudWatch Events. Para obter mais informagoes, consulte 777?.

Todos os atributos de costume no CloudWatch Events também estao presentes no EventBridge,
incluindo:

o 777

o 777

o 777

o 777

Os atributos do EventBridge que se baseiam e expandem as capacidades dos eventos incluem:

o 777

o 777

o 777

o 777

CloudWatch Events 2
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EventBridge Configuracao e pre-requisitos da Amazon

Para usar a Amazon EventBridge, vocé precisa de uma AWS conta. Sua conta permite que vocé
use servigos como o Amazon EC2 para gerar eventos que vocé pode ver no EventBridge console.
Vocé também pode instalar e configurar o AWS Command Line Interface (AWS CLI) para usar uma
interface de linha de comando para ver eventos.

Topicos

* Inscreva-se para um Conta da AWS

e Criar um usuario com acesso administrativo

» Faca login no EventBridge console da Amazon

* Credenciais da conta

» Configure o AWS Command Line Interface

» Endpoints regionais

Inscreva-se para um Conta da AWS

Se vocé nao tiver um Conta da AWS, conclua as etapas a seguir para criar um.
Para se inscrever em um Conta da AWS

1. Abra https://portal.aws.amazon.com/billing/signup.

2. Siga as instrugdes on-line.

Parte do procedimento de inscricdo envolve receber uma chamada telefénica e digitar um codigo
de verificagcado no teclado do telefone.

Quando vocé se inscreve em um Conta da AWS, um Usuario raiz da conta da AWSé criado.
O usuario-raiz tem acesso a todos os Servigos da AWS e recursos na conta. Como pratica
recomendada de segurancga, atribua o acesso administrativo a um usuario e use somente o
usuario-raiz para executar tarefas que exigem acesso de usuario-raiz.

AWS envia um e-mail de confirmacgao apds a conclusido do processo de inscricdo. A qualquer
momento, € possivel visualizar as atividades da conta atual e gerenciar sua conta acessando https://
aws.amazon.com/ e selecionando Minha conta.

Inscreva-se para um Conta da AWS 3
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Criar um usuario com acesso administrativo

Depois de se inscrever em um Conta da AWS, proteja seu Usuario raiz da conta da AWS AWS IAM
Identity Center, habilite e crie um usuario administrativo para que vocé nao use o usuario root nas
tarefas diarias.

Proteja seu Usuario raiz da conta da AWS

1. Fagalogin AWS Management Consolecomo proprietario da conta escolhendo Usuario raiz e

inserindo seu endereco de Conta da AWS e-mail. Na proxima pagina, digite sua senha.

Para obter ajuda ao fazer login usando o usuario raiz, consulte Signing in as the root user (Fazer

login como usuario raiz) no Guia do usuario Inicio de Sessédo da AWS .

2. Ative a autenticagao multifator (MFA) para seu usuario raiz.

Para obter instrugdes, consulte Habilitar um dispositivo de MFA virtual para seu usuario Conta

da AWS raiz (console) no Guia do usuario do IAM.

Criar um usuario com acesso administrativo

1. Habilitar o IAM Identity Center.

Para obter instrugdes, consulte Habilitar AWS IAM Identity Center no Guia do usuario do AWS
IAM Identity Center .

2. No Centro de Identidade do IAM, conceda o acesso administrativo para um usuario.

Para ver um tutorial sobre como usar o Diretorio do Centro de Identidade do IAM como fonte
de identidade, consulte Configurar o acesso do usuario com o padrao Diretorio do Centro de
Identidade do IAM no Guia AWS IAM ldentity Center do usuario.

Iniciar sessiao como o usuario com acesso administrativo

« Para fazer login com seu usuario IAM Identity Center, use a URL de login enviada ao seu
enderec¢o de e-mail quando voceé criou o usuario IAM Identity Center user.

Para obter ajuda para fazer login usando um usuario do IAM Identity Center, consulte Como
fazer login no portal de AWS acesso no Guia Inicio de Sessdo da AWS do usuario.

Criar um usuario com acesso administrativo 4
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Atribuir acesso a usuarios adicionais

1. No Centro de Identidade do IAM, crie um conjunto de permissdes que siga as praticas
recomendadas de aplicagao de permissdes com privilégio minimo.

Para obter instrugdes, consulte Create a permission set no Guia do usuario do AWS IAM Identity
Center .

2. Atribua usuarios a um grupo e, em seguida, atribua o acesso de autenticagcdo unica ao grupo.

Para obter instrugdes, consulte Add groups no Guia do usuario do AWS IAM Identity Center .

Faca login no EventBridge console da Amazon

Para fazer login no EventBridge console da Amazon

« Faca login AWS Management Console e abra o EventBridge console da Amazon em https://
console.aws.amazon.com/events/.

Credenciais da conta

Embora vocé possa usar suas credenciais de usuario raiz para acessar EventBridge, recomendamos
que vocé use uma conta AWS Identity and Access Management (IAM) em vez disso. Se vocé estiver
usando uma conta do IAM para acessar EventBridge, vocé deve ter as seguintes permissoes.

{
"Version": "2012-10-17",
"Statement": [

{
"Action": [
"events:*"
1,
"Effect": "Allow",
"Resource": "arn:aws:events:*:*:*"
1,
{
"Action": [
"iam:PassRole"
1,

"Effect": "Allow",

Faca login no EventBridge console da Amazon 5
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"Resource": "*",
"Condition": {
"StringlLike": {
"iam:PassedToService": "events.amazonaws.com"

Para ter mais informacodes, consulte Autenticacao.

Configure o AWS Command Line Interface

Vocé pode usar o AWS CLI para realizar EventBridge operacgoes.

Para obter informagbes sobre como instalar e configurar o AWS CLI, consulte Como configurar o
AWS Command Line Interface no Guia do AWS Command Line Interface usuario.

Endpoints regionais

Vocé deve habilitar o uso EventBridge dos endpoints regionais padréo. Para obter mais informacoes,
consulte Ativacao e desativacdao AWS STS em uma AWS regiao no Guia do usuario do IAM.

Configure o AWS Command Line Interface 6
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Comecando com a Amazon EventBridge

A base do EventBridge é criar regras que direcionem eventos para um alvo. Nesta segdo, uma regra
basica é criada. Para tutoriais sobre cenarios e destinos especificos, consulte Tutoriais do Amazon

EventBridge.

Crie uma regra na Amazon EventBridge

Para criar uma regra para eventos, vocé especifica uma agao a ser tomada ao EventBridge receber
um evento que corresponda ao padrao do evento na regra. Quando um evento coincide, EventBridge
envia o evento para o destino especificado e aciona a agao definida na regra.

Quando um AWS servigo em sua AWS conta emite um evento, ele sempre vai para o barramento
de eventos padréao da sua conta. Para escrever uma regra que corresponda AWS aos eventos dos
servigcos em sua conta, vocé deve associa-la ao barramento de eventos padrao.

Para criar uma regra para um AWS servigo

1. Abra o EventBridge console da Amazon em https://console.aws.amazon.com/events/.

2. No painel de navegacéo, escolha Regras.
3. Escolha Create rule.
4

Insira um nome e uma descri¢ao para a regra.

Uma regra nao pode ter o mesmo nome que outra na mesma Regiao e barramento de eventos.

5. Em Barramento de eventos, selecione o barramento de eventos que vocé deseja associar a
essa regra. Se quiser que essa regra faga a correspondéncia com eventos provenientes da sua
conta, escolha Barramento de eventos padrdao da AWS . Quando um servico da AWS em sua
conta emite um evento, ele sempre vai para o barramento de eventos padrao da sua conta.

Em Tipo de Regra, escolha Regra com Padrao de Evento.
Selecione Next (Proximo).
Em Fonte do evento, selecione Servigos da AWS .

(Opcional) Em Eventos de amostra, escolha o tipo de evento.

= © © N o

0. Em Padrao de evento, siga um destes procedimentos:

«  Para usar um modelo para criar o padrao de evento, escolha Formulario de padrao de
evento e escolha as opgdes Origem do evento e Tipo de evento. Se vocé escolher Todos

Criar regra 7
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os eventos como o tipo de evento, todos os eventos emitidos por esse AWS servigo
corresponderao a regra.

Para personalizar o modelo, escolha Padrao personalizado (editor JSON) e faca as
alteracoes.

«  Para utilizar um padrao de evento personalizado, escolha Padrao personalizado (editor
JSON) e crie o padrao do evento.

11. Selecione Next (Proximo).
12. Em Tipos de destino, escolha Servigo da AWS .

13. Em Selecionar um destino, escolha o AWS servigo para o qual vocé deseja enviar informagdes
ao EventBridge detectar um evento que corresponda ao padrao do evento.

14. Os campos exibidos variam de acordo com o servigo escolhido. Insira as informacdes
especificas desse tipo de destino conforme necessario.

15. Para muitos tipos de alvo, EventBridge precisa de permissdes para enviar eventos ao alvo.
Nesses casos, EventBridge pode criar a fungcdo do IAM necessaria para que sua regra seja
executada. Execute um destes procedimentos:

 Para criar um perfil do IAM automaticamente, escolha Criar um novo perfil para este recurso
especifico.

» Para usar um perfil do IAM que vocé criou a