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O Amazon Data Firehose era conhecido anteriormente como Amazon Kinesis Data Firehose

As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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O que € o Amazon Data Firehose?

O Amazon Data Firehose € um servigo totalmente gerenciado para fornecer dados de streaming em
tempo real para destinos como Amazon Simple Storage Service (Amazon S3), Amazon Redshift,
Amazon Service, Amazon Serverless, Splunk e qualquer endpoint HTTP personalizado ou endpoints
HTTP de propriedade de provedores de servigos terceirizados compativeis, incluindo Datadog
LogicMonitor, Dynatrace, MongoDB, New Relic, Coralogix e Elastic. OpenSearch OpenSearch

Com o Amazon Data Firehose, vocé nao precisa criar aplicativos nem gerenciar recursos. Vocé
configura seus produtores de dados para enviar dados para o Amazon Data Firehose, e ele entrega
automaticamente os dados para o destino que vocé especificou. Vocé também pode configurar o
Amazon Data Firehose para transformar seus dados antes de entrega-los.

Para obter mais informagdes sobre solu¢gdes de AWS big data, consulte Big Data on AWS. Para
obter mais informagdes sobre as solugdes de dados em streaming da AWS , consulte O que sao
dados em streaming?

(@ Note

Observe a mais recente solucdo AWS de dados de streaming para Amazon MSK,
que fornece AWS CloudFormation modelos em que os dados fluem por produtores,
armazenamento de streaming, consumidores e destinos.

Aprenda os principais conceitos

Ao comecar a usar o Amazon Data Firehose, vocé pode se beneficiar da compreensao dos seguintes
conceitos:

Stream Firehose

A entidade subjacente do Amazon Data Firehose. Vocé usa o Amazon Data Firehose criando um
stream do Firehose e enviando dados para ele. Para obter mais informacdes, consulte Crie um
stream do Firehose e Enviar dados para um stream do Firehose.

registro

Os dados de interesse que seu produtor de dados envia para um stream do Firehose. Um registro
pode ter, no maximo, 1000 KB.

Aprenda os principais conceitos 1
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produtor de dados

Os produtores enviam discos para as transmissoes do Firehose. Por exemplo, um servidor web
qgue envia dados de log para um stream do Firehose € um produtor de dados. Vocé também pode
configurar seu stream do Firehose para ler automaticamente os dados de um stream de dados
existente do Kinesis e carrega-los nos destinos. Para ter mais informacgdes, consulte Enviar dados
para um stream do Firehose.

tamanho e intervalo do buffer

O Amazon Data Firehose armazena os dados de streaming recebidos em um determinado
tamanho ou por um determinado periodo de tempo antes de entrega-los aos destinos. Buffer
Sizeesta em MBs e Buffer Interval esta em segundos.

Entenda o fluxo de dados no Amazon Data Firehose

Para destinos do Amazon S3, os dados em streaming sao entregues no bucket do S3. Se a
transformacao de dados estiver habilitada, vocé também podera fazer backup dos dados da fonte em
outro bucket do Amazon S3.

Firehose
data source delivery stream

3 transformed destination 53 bucket
" records

source records ‘ I i - —_
—_— . . -
-— transformation failure E
\ ------------------- ———

Para os destinos do Amazon Redshift, os dados em streaming sao entregues primeiro no bucket

do S3. Em seguida, o Amazon Data Firehose emite um comando do Amazon COPY Redshift para
carregar dados do seu bucket do S3 para o seu cluster do Amazon Redshift. Se a transformacgao de
dados estiver habilitada, vocé também podera fazer backup dos dados da fonte em outro bucket do
Amazon S3.

Entenda o fluxo de dados no Amazon Data Firehose 2
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Firehose intermediate
data source defivery stream 1 | 53 bucket s mmmse——————— Redshift cluster
i [ 1 transformed |
SOUFCE records ‘ + - records I
N transformation failure .
. B AT AT - >
w delivery failure

1
1
1
1
source records :
1
—————————————————————— r = 1
1 1
1 1
1 1

Optional component
or data flow

Para destinos OpenSearch de servigo, os dados de streaming sao entregues ao seu cluster
de OpenSearch servigos e, opcionalmente, podem ser copiados para seu bucket do S3
simultaneamente.

Firehose Elasticsearch
dota source delivery stream T

v : £% transfovmed cluster
: records

source records ‘ i I
- =
—

1
‘ i backup 53 bucket
i

transformation failure

r
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
¥

delivery failure

sOUrce records

Cptional companent
or data flow

Para destinos do Splunk, os dados em streaming sao entregues ao Splunk e eles podem ser
submetidos a backup no bucket do S3 simultaneamente, se vocé desejar.

Entenda o fluxo de dados no Amazon Data Firehose 3
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Firehose

data source delivery stream

source records ‘
-

delivery failure

source records

>

"

Splunk Instance

backup 53 bucket

Entenda o fluxo de dados no Amazon Data Firehose
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Configuracao para o Amazon Data Firehose

Antes de usar o Amazon Data Firehose pela primeira vez, conclua as tarefas a seguir.

Tarefas

 Inscreva-se para AWS

» (Opcional) Baixe bibliotecas e ferramentas

Inscreva-se para AWS

Quando vocé se inscreve no Amazon Web Services (AWS), sua AWS conta é automaticamente
cadastrada em todos os servigos AWS, incluindo o Amazon Data Firehose. Vocé sera cobrado
apenas pelos servigos que usar.

Se vocé ja tiver uma AWS conta, va para a proxima tarefa. Se vocé ainda nao possuir uma conta da
AWS , use o procedimento a seguir para criar uma.

Para se inscrever em uma AWS conta

1. Abra https://portal.aws.amazon.com/billing/signup.

2. Siga as instrucdes online.

Parte do procedimento de inscricao envolve receber uma chamada telefénica e inserir um codigo
de verificacdo no teclado do telefone.

Quando vocé se inscreve em um Conta da AWS, um Usuario raiz da conta da AWSé criado.
O usuario raiz tem acesso a todos os Servicos da AWS e atributos na conta. Como pratica
recomendada de seguranca, atribua o acesso administrativo a um usuario e use somente o
usuario-raiz para executar tarefas que exigem acesso de usuario-raiz.

(Opcional) Baixe bibliotecas e ferramentas

As bibliotecas e ferramentas a seguir ajudarao vocé a trabalhar com o Amazon Data Firehose de
forma programatica e a partir da linha de comando:

* O Firehose API Operations é o conjunto basico de operagdes que o Amazon Data Firehose
suporta.
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+ Os AWS SDKs para Go, Java, .NET, Node.js, Python e Ruby incluem suporte e amostras do
Amazon Data Firehose.

Se sua versao do AWS SDK for Java nao incluir amostras para o Amazon Data Firehose, vocé
também pode baixar o AWS SDK mais recente em. GitHub

*+ O AWS Command Line Interfacesuporta o Amazon Data Firehose. AWS CLI Isso permite que vocé
controle varios AWS servicos a partir da linha de comando e os automatize por meio de scripts.
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Crie um stream do Firehose

Vocé pode usar o AWS Management Console ou um AWS SDK para criar um stream do Firehose
para o destino escolhido.

Vocé pode atualizar a configuracédo do seu stream do Firehose a qualquer momento apoés sua
criacao, usando o console Amazon Data Firehose ou. UpdateDestination Seu stream do Firehose
permanece no Active estado enquanto sua configuragao € atualizada, e vocé pode continuar

enviando dados. A configuragao atualizada normalmente entra em vigor em poucos minutos. O
numero da versao de um stream do Firehose € aumentado em um valor de 1 apds a atualizagao da
configuracdo. Ele é refletido no nome do objeto do Amazon S3 entregue. Para ter mais informagdes,
consulte Configurar o formato de nome de objeto do Amazon S3.

Os topicos a seguir descrevem como criar um stream do Firehose.

Topicos

» Configurar origem e destino

» Configurar a transformacao de registros e a conversao de formatos

 Definir configuracdes de destino

 Definir configuracdes avancgadas e de backup

* Entenda as dicas de buffer

Configurar origem e destino

1. Fagalogin AWS Management Console e abra o console do Amazon Data Firehose em https://
console.aws.amazon.com/firehose

2. Escolha Create Firehose stream.

3. Insira valores para os seguintes campos:

Origem

» Direct PUT: escolha essa opgao para criar um stream do Firehose no qual os aplicativos
produtores gravam diretamente. Atualmente, os seguintes sdo AWS servigos, agentes e
servigos de cddigo aberto integrados ao Direct PUT no Amazon Data Firehose:

+ AWS SDK

Configurar origem e destino 7


https://docs.aws.amazon.com/firehose/latest/APIReference/API_UpdateDestination.html

Amazon Data Firehose

Guia do Desenvolvedor

AWS Lambda

AWS CloudWatch Registros

AWS CloudWatch Eventos

AWS Fluxos métricos de nuvem

AWS 10T

AWS Eventbridge

Amazon Simple Email Service

Amazon SNS

AWS Registros de ACL na web do WAF
Amazon API Gateway: logs de acesso
Amazon Pinpoint

Logs do agente do Amazon MSK

Logs de consultas do Amazon Route 53 Resolver
AWS Registros de alertas do Firewall de Rede
AWS Registros de fluxo do Firewall de Rede
SLOWLOG do Amazon Elasticache Redis
Kinesis Agent (linux)

Kinesis Tap (windows)

Fluentbit

Fluentd

Apache Nifi

Snowflake

» Stream do Kinesis: escolha essa opc¢ao para configurar um stream do Firehose que usa

um stream de dados do Kinesis como fonte de dados. Em seguida, vocé pode usar o

Amazon Data Firehose para ler dados facilmente de um stream de dados existente do

Kinesis e carrega-los nos destinos. Para obter mais informacgdes sobre o uso do Kinesis

Data Streams como fonte de dados, consulte Gravando no Amazon Data Firehose usando
o Kinesis Data Streams.

« Amazon MSK: escolha essa opg¢ao para configurar um stream do Firehose que usa o

Amazon MSK como fonte de dados. Em seguida, vocé pode usar o Firehose para ler
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especificos. Para obter mais informagdes sobre o uso do Amazon MSK como fonte de
dados, consulte Gravando no Amazon Data Firehose usando o Amazon MSK.

Destino do stream Firehose

O destino do seu stream do Firehose. O Amazon Data Firehose pode enviar registros de
dados para varios destinos, incluindo Amazon Simple Storage Service (Amazon S3), Amazon
Redshift, Amazon Service e qualquer endpoint HTTP que seja de sua propriedade ou de
qualquer um de seus provedores de servigos terceirizados. OpenSearch Estes sdo os
destinos compativeis:

OpenSearch Servico Amazon
Amazon sem OpenSearch servidor
Amazon Redshift

Amazon S3

Coralogix

Datadog

Dynatrace

Elastic

Endpoint HTTP

Honeycomb

Logic Monitor

Logz.io

MongoDB Cloud

New Relic

Splunk

Splunk Observability Cloud
Sumo Logic

Snowflake

Nome do stream Firehose

O nome do seu stream do Firehose.
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Configurar a transformacgao de registros e a conversao de formatos

Configure o Amazon Data Firehose para transformar e converter seus dados de registro.

» Se vocé escolher o Amazon MSK como fonte para seu stream do Firehose.

1. Na secao Transformar registros de origem com AWS Lambda, fornega valores para o seguinte
campo:

Transformacao de dados

Para criar um stream do Firehose que nao transforme os dados recebidos, ndo marque a
caixa de selegdo Ativar transformagao de dados.

Para especificar uma funcao Lambda para o Firehose invocar e usar para transformar os
dados recebidos antes de entrega-los, marque a caixa de selegao Ativar transformacgéao
de dados. Vocé pode configurar uma nova fungdo do Lambda usando um dos esquemas
do Lambda ou selecionar uma fungdo do Lambda ja existente. Sua fungédo Lambda deve
conter o modelo de status exigido pelo Firehose. Para ter mais informagdes, consulte
Transformacao de dados do Amazon Data Firehose.

2. Na secgao Convert record format (Converter formato do registro), fornega valores para o
seguinte campo:

Record format conversion (Conversao do formato do registro)

Para criar um stream do Firehose que n&o converta o formato dos registros de dados
recebidos, escolha Disabled.

Para converter o formato dos registros de entrada, selecione Enabled (Habilitado) e
especifique o formato de saida que deseja. Vocé precisa especificar uma AWS Glue tabela
que contenha o esquema que vocé deseja que o Firehose use para converter seu formato
de registro. Para ter mais informacgdes, consulte Conversao do formato do registro.

Para obter um exemplo de como configurar a conversao do formato de registro com AWS
CloudFormation, consulte AWS::KinesisFirehose:: DeliveryStream.

« Se vocé escolher Managed Service para Apache Flink ou Direct PUT como fonte para seu stream
do Firehose, na se¢ao Configuragdes de origem:

1.  Em Transformar registros, escolha uma das seguintes opgoes:
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a.

Se seu destino for Amazon S3 ou Splunk, na se¢ao Descompactar registros de origem
CloudWatch Amazon Logs, escolha Ativar descompressao.

Na secao Transformar registros de origem com AWS Lambda, fornecga valores para o
seguinte campo:

Transformacao de dados

Para criar um stream do Firehose que nao transforme os dados recebidos, nao
marque a caixa de selecao Ativar transformacao de dados.

Para especificar uma fungdo Lambda para o Amazon Data Firehose invocar e usar
para transformar dados recebidos antes de entrega-los, marque a caixa de selecao
Habilitar transformacao de dados. Vocé pode configurar uma nova funcdo do Lambda
usando um dos esquemas do Lambda ou selecionar uma fungao do Lambda ja
existente. Sua fungdo Lambda deve conter o modelo de status exigido pelo Amazon
Data Firehose. Para ter mais informagdes, consulte Transformacao de dados do
Amazon Data Firehose.

2. Na secgao Convert record format (Converter formato do registro), fornega valores para o
seguinte campo:

Record format conversion (Conversao do formato do registro)

Para criar um stream do Firehose que n&o converta o formato dos registros de dados
recebidos, escolha Disabled.

Para converter o formato dos registros de entrada, selecione Enabled (Habilitado) e
especifique o formato de saida que deseja. Vocé precisa especificar uma AWS Glue
tabela que contenha o esquema que vocé deseja que o Amazon Data Firehose use para
converter seu formato de registro. Para ter mais informacdes, consulte Conversao do
formato do registro.

Para obter um exemplo de como configurar a conversao do formato de registro com AWS
CloudFormation, consulte AWS::KinesisFirehose:: DeliveryStream.

Definir configuragdes de destino

Este tépico descreve as configuragdes de destino do seu stream do Firehose com base no destino

selecionado. Para obter mais informacdes sobre dicas de buffer, consulte. Entenda as dicas de buffer
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Topicos

» Defina as configuracdes de destino para o Amazon S3

» Defina as configuracdes de destino para o Amazon Redshift

» Definir configuracdes de destino para o OpenSearch Servico

» Definir configuragdes de destino para OpenSearch Serverless

» Definir as configuracbes de destino para o Endpoint HTTP

» Definir configuracdes de destino para o Datadog

» Defina as configuracdes de destino para o Honeycomb

» Defina as configuracbes de destino para o Coralogix

» Definir as configuracdes de destino para o Dynatrace

* Defina as configuracdes de destino para LogicMonitor

» Defina as configuracbes de destino para o Logz.io

» Defina as configuracdes de destino para o MongoDB Cloud

» Defina as configuracdes de destino para o New Relic

» Defina as configuragdes de destino para o Snowflake

* Defina as configuracdes de destino para o Splunk

» Defina as configuracdes de destino para o Splunk Observability Cloud

» Defina as configuracbes de destino para o Sumo Logic

» Defina as configuracdes de destino para a Elastic

Defina as configuracdes de destino para o Amazon S3

Vocé deve especificar as seguintes configuragdes para usar o Amazon S3 como destino para seu
stream do Firehose.

* Insira valores para os seguintes campos.

S3 bucket

Escolha um bucket do S3 do qual vocé seja proprietario; os dados em streaming serao
entregues nesse bucket. E possivel criar um novo bucket do S3 ou escolher um ja existente.

Defina as configuragdes de destino para o Amazon S3 12



Amazon Data Firehose Guia do Desenvolvedor

Novo delimitador de linha

Vocé pode configurar seu stream do Firehose para adicionar um novo delimitador de linha
entre registros em objetos que sdo entregues ao Amazon S3. Para fazer isso, escolha
Habilitado. Para nao adicionar um novo delimitador de linha entre registros nos objetos que
sdo entregues ao Amazon S3, escolha Desabilitado. Se vocé planeja usar o Athena para
consultar objetos do S3 com registros agregados, habilite essa opcéo.

Particionamento dindmico

Escolha Habilitado para habilitar e configurar o particionamento dinamico.

Desagregacao de varios registros

Esse € o processo de analisar os registros no stream do Firehose e separa-los com base no
JSON valido ou no novo delimitador de linha especificado.

Se vocé agregar varios eventos, registros ou registros em uma unica PutRecord chamada
de PutRecordBatch API, ainda podera ativar e configurar o particionamento dinamico.
Com dados agregados, quando vocé ativa o particionamento dindmico, o Amazon Data
Firehose analisa os registros e procura varios objetos JSON validos em cada chamada

de API. Quando o stream do Firehose é configurado com o Kinesis Data Stream como
fonte, vocé também pode usar a agregacao integrada na Kinesis Producer Library (KPL).
A funcionalidade de particao de dados € executada apds a desagregacao dos dados.
Portanto, cada registro em cada chamada de API pode ser entregue a diferentes prefixos
do Amazon S3. Vocé também pode aproveitar a integracao da funcido Lambda para realizar
qualquer outra desagregacao ou qualquer outra transformacgao antes da funcionalidade de
particionamento de dados.

/A Important

Se os dados estiverem agregados, o particionamento dinamico sé podera ser
aplicado apds a desagregacao de dados ser realizada. Portanto, se vocé habilitar o
particionamento dindmico para seus dados agregados, devera escolher Habilitado
para habilitar a desagregacao de varios registros.

O Firehose stream executa as seguintes etapas de processamento na seguinte ordem:
desagregacao KPL (protobuf), desagregacdo JSON ou delimitadora, processamento
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Lambda, particionamento de dados, conversao de formato de dados e entrega do Amazon
S3.

Tipo de desagregacao de varios registros

Se vocé ativou a desagregacao de varios registros, devera especificar o método para o
Firehose desagregar seus dados. Use o0 menu suspenso para escolher JSON ou Delimitado.

Analise em linha

Esse € um dos mecanismos compativeis com o particionamento dindmico dos dados
vinculados ao Amazon S3. Para usar a analise em linha para fazer o particionamento
dinamico de dados, vocé deve especificar os parametros de registro de dados a
serem usados como chaves de particionamento e fornecer um valor para cada chave
de particionamento especificada. Escolha Habilitado para habilitar e configurar o
particionamento em linha.

/A Important

Se vocé especificou uma fungdo AWS Lambda nas etapas acima para transformar
seus registros de origem, podera usar essa fungao para particionar dinamicamente
seus dados vinculados ao S3 e ainda podera criar suas chaves de particionamento
com analise embutida. Com o particionamento dindmico, vocé pode usar a analise
embutida ou a fungdo AWS Lambda para criar suas chaves de particionamento. Ou
vocé pode usar a analise embutida e a fungdo AWS Lambda ao mesmo tempo para
criar suas chaves de particionamento.

Chaves de particionamento dinadmico

Vocé pode usar os campos Chave e Valor para especificar os parametros de registro de
dados a serem usados como chaves de particionamento dindmico e consultas jq para
gerar os valores das chaves de particionamento dinamico. O Firehose suporta somente

0 jq 1.6. E possivel especificar até 50 chaves de particionamento dindmico. Vocé deve
inserir expressodes jq validas para seus valores de chave de particionamento dindmico para
configurar com éxito o particionamento dindmico para seu stream do Firehose.

Prefixo de bucket do S3

Ao habilitar e configurar o particionamento dindmico, vocé deve especificar os prefixos de

bucket do S3 para os quais o Amazon Data Firehose deve entregar dados particionados.
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Para que o particionamento dindmico seja configurado corretamente, o numero dos prefixos
de bucket do S3 deve ser idéntico ao numero de chaves de particionamento especificadas.

Vocé pode particionar seus dados de origem com analise embutida ou com a fungdo Lambda
especificada AWS . Se vocé especificou uma fungdo AWS Lambda para criar chaves de
particionamento para seus dados de origem, devera digitar manualmente o (s) valor (es)

do prefixo do bucket do S3 usando o seguinte formato: "lambda:keyID”. partitionKeyFrom

Se vocé estiver usando analise embutida para especificar as chaves de particionamento
para seus dados de origem, vocé pode digitar manualmente os valores de visualizagao

do bucket do S3 usando o seguinte formato: “partitionKeyFromquery:keylD” ou escolher o
botdo Aplicar chaves de particionamento dindmico para usar seus pares de chave/valor de
particionamento dindmico para gerar automaticamente seus prefixos de bucket do S3. Ao
particionar seus dados com analise embutida ou AWS Lambda, vocé também pode usar os
seguintes formularios de expressao no prefixo do bucket do S3:! {namespace:value}, em que
o0 namespace pode ser Query ou Lambda. partitionKeyFrom partitionKeyFrom

Fuso horario do bucket S3 e do prefixo de saida de erro do S3

Escolha um fuso horario que vocé deseja usar para data e hora em Prefixos personalizados

para objetos do Amazon Simple Storage Service. Por padréo, o Firehose adiciona um prefixo

de hora em UTC. Vocé pode alterar o fuso horario usado nos prefixos do S3 se quiser usar
um fuso horario diferente.

Dicas de armazenamento em buffer

O Firehose armazena em buffer os dados recebidos antes de entrega-los ao destino
especificado. O tamanho de buffer recomendado para o destino varia de acordo com o
provedor de servigos.

Compressao S3

Escolha a compactacao de dados GZIP, Snappy, Zip ou Snappy compativel com Hadoop ou
nenhuma compactagao de dados. A compactagcdo Snappy compativel com Snappy, Zip e
Hadoop nao esta disponivel para streams do Firehose com o Amazon Redshift como destino.

Formato de extensao de arquivo S3 (opcional)

Especifique um formato de extenséo de arquivo para objetos entregues ao bucket de

destino do Amazon S3. Se vocé habilitar esse recurso, a extensao de arquivo especificada
substituira as extensdes de arquivo padrao anexadas pelos recursos de conversao de
formato de dados ou compactacédo do S3, como .parquet ou .gz. Verifique se vocé configurou
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a extensdo de arquivo correta ao usar esse recurso com a conversao de formato de dados
ou a compactagao S3. A extensao do arquivo deve comegar com um ponto (.) e pode
conter caracteres permitidos: 0-9a-z! -_.*' (). A extensao do arquivo nao pode exceder 128
caracteres.

Criptografia S3

O Firehose oferece suporte a criptografia do lado do servidor Amazon S3 AWS Key
Management Service com (SSE-KMS) para criptografar dados entregues no Amazon S3.
Vocé pode optar por usar o tipo de criptografia padrao especificado no bucket S3 de destino
ou criptografar com uma chave da lista de AWS KMS chaves que vocé possui. Se vocé
criptografar os dados com AWS KMS chaves, podera usar a chave AWS gerenciada padréao
(aws/s3) ou uma chave gerenciada pelo cliente. Para obter mais informagdes, consulte
Protecao de dados usando criptografia do lado do servidor com chaves AWS gerenciadas
pelo KMS (SSE-KMS).

Defina as configuragdes de destino para o Amazon Redshift

Esta secéo descreve as configuragdes para usar o Amazon Redshift como seu destino de stream do
Firehose.

Escolha um dos procedimentos a seguir dependendo de vocé ter um cluster provisionado pelo
Amazon Redshift ou um grupo de trabalho do Amazon Redshift Sem Servidor.

 Cluster provisionado do Amazon Redshift

» Defina as configuracoes de destino para o grupo de trabalho Amazon Redshift Serverless

Cluster provisionado do Amazon Redshift

Esta secéo descreve as configuragdes para usar o cluster provisionado do Amazon Redshift como
seu destino de stream do Firehose.

« Insira valores para os seguintes campos:

Cluster

O cluster do Amazon Redshift no qual os dados do bucket do S3 s&o copiados. Configure o
cluster do Amazon Redshift para ser acessivel publicamente e desbloqueie os enderecos IP
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do Amazon Data Firehose. Para ter mais informacodes, consulte Conceda ao Amazon Data
Firehose acesso a um destino do Amazon Redshift .

Autenticacao
Vocé pode optar por inserir o nome de usuario/senha diretamente ou recuperar o segredo
AWS Secrets Manager para acessar o cluster do Amazon Redshift.
* Nome do usuario
Especifique um usuario do Amazon Redshift com permissdes para acessar o cluster do

Amazon Redshift. Esse usuario deve ter a permissao INSERT do Amazon Redshift para
copiar dados do bucket do S3 no cluster do Amazon Redshift.

* Senha

Especifique a senha do usuario que tem permissdes para acessar o cluster.

* Secret

Selecione um segredo AWS Secrets Manager que contenha as credenciais para o cluster
do Amazon Redshift. Se vocé nao vé seu segredo na lista suspensa, crie um AWS Secrets
Manager para suas credenciais do Amazon Redshift. Para ter mais informagdes, consulte
Autentique-se com o AWS Secrets Manager Amazon Data Firehose.

Database

O banco de dados do Amazon Redshift no qual os dados sao copiados.

Tabela

A tabela do Amazon Redshift no qual os dados séo copiados.

Columns

(Opcional) As colunas especificas da tabela na qual os dados seréo copiados. Use essa
opgao se 0 numero de colunas definidas nos objetos do Amazon S3 for menor que o numero
de colunas na tabela do Amazon Redshift.

Destino intermediario do S3

Primeiro, o Firehose entrega seus dados para o bucket do S3 e, em seguida, emite um
COPY comando do Amazon Redshift para carregar os dados no seu cluster do Amazon
Redshift. Especifique um bucket do S3 do qual vocé seja proprietario; os dados em streaming
serao entregues nesse bucket. Crie um novo bucket do S3 ou escolha um bucket ja existente
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O Firehose nao exclui os dados do seu bucket do S3 depois de carrega-los no cluster do
Amazon Redshift. Vocé pode gerenciar os dados no bucket do S3 usando uma configuragao
de ciclo de vida. Para obter mais informagdes, consulte Gerenciamento do ciclo de vida de
objetos no Guia do usuario do Amazon Simple Storage Service.

Prefixo de bucket intermediario do S3

(Opcional) Para usar o prefixo padrao para objetos do Amazon S3, deixe esta opgao em
branco. O Firehose usa automaticamente um prefixo no formato de hora UTC "YYYY/MM/
dd/HH" para objetos Amazon S3 entregues. Vocé pode adicionar ao inicio deste prefixo.
Para ter mais informagdes, consulte Configurar o formato de nome de objeto do Amazon S3.

Opcoes do COPY

Parametros que vocé pode especificar no comando COPY do Amazon Redshift. Eles podem
ser necessarios para a configuragao. Por exemplo, "GZIP" € necessario se a compactagao
de dados do Amazon S3 estiver ativada. “REGION" é necessario se seu bucket do S3

nao estiver na mesma AWS regido do seu cluster do Amazon Redshift. Para obter mais
informagoes, consulte COPY no Guia do desenvolvedor de banco de dados do Amazon
Redshift.

COPY command

O comando COPY do Amazon Redshift. Para obter mais informagdes, consulte COPY no
Guia do desenvolvedor de banco de dados do Amazon Redshift.

Periodo de novas tentativas

Tempo de duragao (0—7200 segundos) para o Firehose tentar novamente se os dados

do seu cluster do COPY Amazon Redshift falharem. O Firehose tenta novamente a cada

5 minutos até que a duracio da nova tentativa termine. Se vocé definir a duracdo da nova
tentativa para 0 (zero) segundos, o Firehose nao tentara novamente em caso COPY de falha
de comando.

Dicas de armazenamento em buffer
O Firehose armazena em buffer os dados recebidos antes de entrega-los ao destino

especificado. O tamanho de buffer recomendado para o destino varia de acordo com o
provedor de servigos.
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Compressao S3

Escolha a compactacao de dados GZIP, Snappy, Zip ou Snappy compativel com Hadoop ou
nenhuma compactagao de dados. A compactagcdo Snappy compativel com Snappy, Zip e
Hadoop nao esta disponivel para streams do Firehose com o Amazon Redshift como destino.

Formato de extensao de arquivo S3 (opcional)

Formato de extensao de arquivo S3 (opcional) — Especifique um formato de extensao

de arquivo para objetos entregues ao bucket de destino do Amazon S3. Se vocé habilitar
esse recurso, a extensao de arquivo especificada substituira as extensdes de arquivo
padrao anexadas pelos recursos de conversao de formato de dados ou compactacao do S3,
como .parquet ou .gz. Verifique se vocé configurou a extensao de arquivo correta ao usar
esse recurso com a conversao de formato de dados ou a compactacao S3. A extensao do
arquivo deve comecar com um ponto (.) e pode conter caracteres permitidos: 0-9a-z! -_.*' ().
A extensao do arquivo nao pode exceder 128 caracteres.

Criptografia S3

O Firehose oferece suporte a criptografia do lado do servidor Amazon S3 AWS Key
Management Service com (SSE-KMS) para criptografar dados entregues no Amazon S3.
Vocé pode optar por usar o tipo de criptografia padrao especificado no bucket S3 de destino
ou criptografar com uma chave da lista de AWS KMS chaves que vocé possui. Se vocé
criptografar os dados com AWS KMS chaves, podera usar a chave AWS gerenciada padréo
(aws/s3) ou uma chave gerenciada pelo cliente. Para obter mais informagdes, consulte
Protecao de dados usando criptografia do lado do servidor com chaves AWS gerenciadas
pelo KMS (SSE-KMS).

Defina as configuracdes de destino para o grupo de trabalho Amazon Redshift
Serverless

Esta secao descreve as configuragdes para usar o grupo de trabalho Amazon Redshift Serverless
como seu destino de stream do Firehose.

* Insira valores para os seguintes campos:
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Workgroup name (Nome do grupo de trabalho)

O grupo de trabalho do Amazon Redshift Sem Servidor ou um grupo de trabalho do Amazon
Redshift no qual os dados do bucket do S3 sao copiados. Configure o grupo de trabalho
Amazon Redshift Serverless para ser acessivel ao publico e desbloqueie os enderecos IP
do Firehose. Para obter mais informacdes, consulte a se¢cao Conectar-se a uma instancia
do Amazon Redshift Sem Servidor acessivel publicamente em Conectar-se ao Amazon

Redshift Sem Servidor e também Conceda ao Amazon Data Firehose acesso a um destino
do Amazon Redshift .

Autenticacao

Vocé pode optar por inserir o nome de usuario/senha diretamente ou recuperar o segredo
AWS Secrets Manager para acessar o grupo de trabalho Amazon Redshift Serverless.

* Nome do usuario

Especifique um usuario do Amazon Redshift com permissdes para acessar o grupo de
trabalho do Amazon Redshift Serverless. Esse usuario deve ter a permissao INSERT do
Amazon Redshift para copiar dados do bucket do S3 para o grupo de trabalho do Amazon
Redshift Sem Servidor.

* Senha

Especifique a senha do usuario que tem permissdes para acessar o grupo de trabalho
Amazon Redshift Serverless.

* Secret

Selecione um segredo AWS Secrets Manager que contenha as credenciais do grupo de
trabalho Amazon Redshift Serverless. Se vocé nao vé seu segredo na lista suspensa,

crie um AWS Secrets Manager para suas credenciais do Amazon Redshift. Para ter mais
informagdes, consulte Autentiqgue-se com o AWS Secrets Manager Amazon Data Firehose.

Database

O banco de dados do Amazon Redshift no qual os dados sao copiados.

Tabela

A tabela do Amazon Redshift no qual os dados sao copiados.
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Columns

(Opcional) As colunas especificas da tabela na qual os dados seréo copiados. Use essa
opc¢ao se o0 numero de colunas definidas nos objetos do Amazon S3 for menor que o numero
de colunas na tabela do Amazon Redshift.

Destino intermediario do S3

O Amazon Data Firehose entrega primeiro seus dados para o bucket do S3 e, em seguida,
emite um COPY comando do Amazon Redshift para carregar os dados no seu grupo de
trabalho sem servidor do Amazon Redshift. Especifique um bucket do S3 do qual vocé seja
proprietario; os dados em streaming serao entregues nesse bucket. Crie um novo bucket do
S3 ou escolha um bucket ja existente do qual vocé seja proprietario.

O Firehose nao exclui os dados do seu bucket do S3 depois de carrega-los no seu grupo
de trabalho Amazon Redshift Serverless. Vocé pode gerenciar os dados no bucket do

S3 usando uma configuragao de ciclo de vida. Para obter mais informacgdes, consulte
Gerenciamento do ciclo de vida de objetos no Guia do usuario do Amazon Simple Storage
Service.

Prefixo de bucket intermediario do S3

(Opcional) Para usar o prefixo padrao para objetos do Amazon S3, deixe esta opgao em
branco. O Firehose usa automaticamente um prefixo no formato de hora UTC "YYYY/MM/
dd/HH" para objetos Amazon S3 entregues. Vocé pode adicionar ao inicio deste prefixo.
Para ter mais informacgdes, consulte Configurar o formato de nome de objeto do Amazon S3.

Opcoes do COPY

Parametros que vocé pode especificar no comando COPY do Amazon Redshift. Eles podem
ser necessarios para a configuragao. Por exemplo, "GZIP" € necessario se a compactagao
de dados do Amazon S3 estiver ativada. “REGION" é obrigatorio se seu bucket do S3 nao
estiver na mesma AWS regiao do seu grupo de trabalho Amazon Redshift Serverless. Para
obter mais informagodes, consulte COPY no Guia do desenvolvedor de banco de dados do
Amazon Redshift.

COPY command

O comando COPY do Amazon Redshift. Para obter mais informagdes, consulte COPY no
Guia do desenvolvedor de banco de dados do Amazon Redshift.
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Periodo de novas tentativas

Tempo de duragao (0—7200 segundos) para o Firehose tentar novamente se os dados

do seu grupo de trabalho COPY Amazon Redshift Serverless falharem. O Firehose tenta
novamente a cada 5 minutos até que a duracao da nova tentativa termine. Se vocé definir
a duracao da nova tentativa para 0 (zero) segundos, o Firehose nao tentara novamente em
caso COPY de falha de comando.

Dicas de armazenamento em buffer

O Firehose armazena em buffer os dados recebidos antes de entrega-los ao destino
especificado. O tamanho de buffer recomendado para o destino varia de acordo com o
provedor de servigos.

Compressao S3

Escolha a compactacao de dados GZIP, Snappy, Zip ou Snappy compativel com Hadoop ou
nenhuma compactagao de dados. A compactagcdo Snappy compativel com Snappy, Zip e
Hadoop nao esta disponivel para streams do Firehose com o Amazon Redshift como destino.

Formato de extensao de arquivo S3 (opcional)

Formato de extensao de arquivo S3 (opcional) — Especifique um formato de extensao

de arquivo para objetos entregues ao bucket de destino do Amazon S3. Se vocé habilitar
esse recurso, a extensao de arquivo especificada substituira as extensdes de arquivo
padrao anexadas pelos recursos de conversao de formato de dados ou compactacao do S3,
como .parquet ou .gz. Verifique se vocé configurou a extensao de arquivo correta ao usar
esse recurso com a conversao de formato de dados ou a compactacao S3. A extensao do
arquivo deve comecar com um ponto (.) e pode conter caracteres permitidos: 0-9a-z! -_.*' ().
A extensao do arquivo nao pode exceder 128 caracteres.

Criptografia S3

O Firehose oferece suporte a criptografia do lado do servidor Amazon S3 AWS Key
Management Service com (SSE-KMS) para criptografar dados entregues no Amazon S3.
Vocé pode optar por usar o tipo de criptografia padrao especificado no bucket S3 de destino
ou criptografar com uma chave da lista de AWS KMS chaves que vocé possui. Se vocé
criptografar os dados com AWS KMS chaves, podera usar a chave AWS gerenciada padréao
(aws/s3) ou uma chave gerenciada pelo cliente. Para obter mais informagdes, consulte
Protecao de dados usando criptografia do lado do servidor com chaves AWS gerenciadas
pelo KMS (SSE-KMS).
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Definir configuracdes de destino para o OpenSearch Servigo

Esta secao descreve as opgdes para usar o OpenSearch Servigco em seu destino.

* Insira valores para os seguintes campos:

OpenSearch Dominio do servico

O dominio do OpenSearch servigo para o qual seus dados sao entregues.

indice
O nome do indice de OpenSearch servigo a ser usado ao indexar dados em seu cluster
OpenSearch de servigos.

Index rotation

Escolha se e com que frequéncia o indice OpenSearch de servigos deve ser rotacionado.
Se a rotagao do indice estiver ativada, o Amazon Data Firehose anexara o timestamp
correspondente ao nome do indice especificado e rotacionara. Para ter mais informacoes,
consulte Configurar a rota¢ao do indice para o OpenSearch Servico.

Tipo

O nome do tipo de OpenSearch servico a ser usado ao indexar dados em seu cluster
OpenSearch de servigcos. Para o Elasticsearch 7.x e OpenSearch 1.x, s6 pode haver um tipo
por indice. Se vocé tentar especificar um novo tipo para um indice existente que ja tem outro
tipo, o Firehose retornara um erro durante o tempo de execucéo.

Para o Elasticsearch 7.x, deixe esse campo vazio.

Periodo de novas tentativas

Duragao do tempo para que o Firehose tente novamente se uma solicitagao de indexacao
falhar. OpenSearch Nesse caso, o Firehose tenta novamente a cada 5 minutos até que

a duracao da nova tentativa expire. Para a duragao da nova tentativa, vocé pode definir
qualquer valor entre 0 e 7200 segundos.

Depois que a duragao da nova tentativa expirar, o Firehose entrega os dados para o Dead
Letter Queue (DLQ), um bucket de erros S3 configurado. Para dados entregues ao DLQ,
vocé precisa redirecionar os dados do bucket de erro S3 configurado para o destino.
OpenSearch
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Se vocé quiser impedir que o stream do Firehose entregue dados ao DLQ devido ao tempo
de inatividade ou a manutencao dos OpenSearch clusters, vocé pode configurar a duracao
da nova tentativa para um valor maior em segundos. VVocé pode aumentar o valor da duracao

da nova tentativa acima para 7200 segundos entrando em contato com o AWS suporte.

Tipo DocumentID

Indica o método para configurar o ID do documento. Os métodos compativeis sao ID do
documento gerado pelo Firehose e ID do documento gerado pelo OpenSearch servigo.
A ID do documento gerada pelo Firehose € a op¢ao padrao quando o valor da ID do
documento nao esta definido. OpenSearch O ID do documento gerado pelo servigo € a
opc¢ao recomendada porque suporta operagdes de gravagao pesada, incluindo analise
de registros e observabilidade, consumindo menos recursos de CPU no dominio do
OpenSearch Servico e, portanto, resultando em melhor desempenho.

Destination VPC connectivity (Conectividade da VPC de destino)

Se seu dominio OpenSearch de servigo estiver em uma VPC privada, use esta se¢ao
para especificar essa VPC. Especifique também as sub-redes e os subgrupos que

vocé deseja que o Amazon Data Firehose use ao enviar dados para o seu dominio de
servico. OpenSearch Vocé pode usar os mesmos grupos de seguranca que o dominio do
OpenSearch Servico esta usando. Se vocé especificar grupos de seguranca diferentes,
certifique-se de que eles permitam trafego HTTPS de saida para o grupo de segurancga do
dominio do OpenSearch Servico. Além disso, certifique-se de que o grupo de seguranca
do dominio OpenSearch Service permita trafego HTTPS dos grupos de segurancga que
vocé especificou ao configurar seu stream do Firehose. Se vocé usar o mesmo grupo de
seguranca para o stream do Firehose e para o dominio OpenSearch Service, verifique

se a regra de entrada do grupo de seguranca permite trafego HTTPS. Para obter mais
informacgdes sobre regras de grupo de seguranca, consulte Regras de grupo de seguranca
na documentacdo da Amazon VPC.

/A Important

Ao especificar sub-redes para entregar dados ao destino em uma VPC privada,
verifique se vocé tem um numero suficiente de enderecos IP livres nas sub-redes
escolhidas. Se ndo houver um endereco IP gratuito disponivel em uma sub-rede
especificada, o Firehose nao podera criar ou adicionar ENIs para a entrega de dados
na VPC privada, e a entrega sera degradada ou falhara.
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Sugestdes de buffer

O Amazon Data Firehose armazena em buffer os dados recebidos antes de entrega-los ao
destino especificado. O tamanho de buffer recomendado para o destino varia de acordo com
0 provedor de servigos.

Definir configuracdes de destino para OpenSearch Serverless

Esta secdo descreve as opgdes para usar o OpenSearch Serverless como seu destino.

* Insira valores para os seguintes campos:

OpenSearch Colegao sem servidor

O endpoint de um grupo de indices OpenSearch sem servidor para os quais seus dados sao
entregues.

indice

O nome do indice OpenSearch Serverless a ser usado ao indexar dados para sua
OpenSearch colegao Serverless.

Destination VPC connectivity (Conectividade da VPC de destino)

Se sua colecao OpenSearch Serverless estiver em uma VPC privada, use esta segao para
especificar essa VPC. Especifique também as sub-redes e os subgrupos que vocé deseja
que o Amazon Data Firehose use ao enviar dados para sua colecao Serverless. OpenSearch

/A Important

Ao especificar sub-redes para entregar dados ao destino em uma VPC privada,
verifique se vocé tem um numero suficiente de enderecos IP livres nas sub-redes
escolhidas. Se ndo houver um endereco IP gratuito disponivel em uma sub-rede
especificada, o Firehose nao podera criar ou adicionar ENIs para a entrega de dados
na VPC privada, e a entrega sera degradada ou falhara.
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Periodo de novas tentativas

Duracéao do tempo para o Firehose tentar novamente se uma solicitacdo de indexacao para
Serverless falhar OpenSearch . Nesse caso, o Firehose tenta novamente a cada 5 minutos
até que a duragao da nova tentativa expire. Para a duragao da nova tentativa, vocé pode
definir qualquer valor entre 0 e 7200 segundos.

Depois que a duragao da nova tentativa expirar, o Firehose entrega os dados para o Dead
Letter Queue (DLQ), um bucket de erros S3 configurado. Para dados entregues ao DLQ,
vocé precisa redirecionar os dados do bucket de erro S3 configurado para OpenSearch o
destino sem servidor.

Se vocé quiser impedir que o stream do Firehose entregue dados ao DLQ devido ao tempo
de inatividade ou a manutencéao de clusters OpenSearch sem servidor, vocé pode configurar
a duracao da nova tentativa para um valor maior em segundos. Vocé pode aumentar o valor
da duracao da nova tentativa acima para 7200 segundos entrando em contato com o AWS

suporte.

Sugestdes de buffer

O Amazon Data Firehose armazena em buffer os dados recebidos antes de entrega-los ao
destino especificado. O tamanho de buffer recomendado para o destino varia de acordo com
0 provedor de servigos.

Definir as configuracdes de destino para o Endpoint HTTP

Esta secao descreve as opgdes para usar o endpoint HTTP como destino.

/A Important

Se vocé escolher um endpoint HTTP como destino, revise e siga as instru¢des em Apéndice
- Especificagdes de solicitacido e resposta de entrega de endpoint HTTP.

« Forneca os valores para os seguintes campos:
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Nome do endpoint HTTP - opcional

Especifique um nome de usuario amigavel para o endpoint HTTP. Por exemplo, My HTTP
Endpoint Destination.

URL do endpoint HTTP

Especifigue a URL para o endpoint HTTP no seguinte formato: https://
xyz.httpendpoint.com. A origem deve ser uma URL HTTPS.

Autenticacao
Vocé pode optar por inserir a chave de acesso diretamente ou recuperar o segredo AWS
Secrets Manager para acessar o endpoint HTTP.
* (Opcional) Chave de acesso
Entre em contato com o proprietario do endpoint se precisar obter a chave de acesso para
permitir a entrega de dados do Firehose para o endpoint.
+ Secret
Selecione um segredo AWS Secrets Manager que contenha a chave de acesso para
o endpoint HTTP. Se vocé nao encontrar seu segredo na lista suspensa, crie um AWS

Secrets Manager para a chave de acesso. Para ter mais informagdes, consulte Autentique-
se com o AWS Secrets Manager Amazon Data Firehose.

Codificacdo de conteudo

O Amazon Data Firehose usa codificacdo de conteudo para compactar o corpo de uma
solicitagao antes de envia-la ao destino. Escolha GZIP ou Desabilitado para habilitar/
desabilitar a codificagdo de conteudo da solicitagéo.

Periodo de novas tentativas

Especifique por quanto tempo o Amazon Data Firehose tenta enviar dados novamente para o
endpoint HTTP selecionado.

Depois de enviar os dados, o Amazon Data Firehose primeiro espera por uma confirmacao
do endpoint HTTP. Se ocorrer um erro ou a confirmagao nao chegar dentro do periodo de
tempo limite da confirmagéo, o Amazon Data Firehose iniciara o contador de duragao de
novas tentativas. Ele continuara tentando novamente até a duragéo da nova tentativa expirar.
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Depois disso, o Amazon Data Firehose considera isso uma falha na entrega de dados e faz o
backup dos dados em seu bucket do Amazon S3.

Toda vez que o Amazon Data Firehose envia dados para o endpoint HTTP (seja a tentativa
inicial ou uma nova tentativa), ele reinicia o contador de tempo limite de confirmacéao e
espera por uma confirmagao do endpoint HTTP.

Mesmo que a duragao da nova tentativa expire, 0 Amazon Data Firehose ainda espera pela
confirmacao até recebé-la ou até que o periodo de tempo limite da confirmacéao seja atingido.
Se o tempo limite de confirmagao expirar, o Amazon Data Firehose determinara se ainda

ha tempo no contador de novas tentativas. Se houver tempo restante, ele tentara executar
novamente e repetira a légica até receber um reconhecimento ou determinara que o tempo
de tentar novamente expirou.

Se vocé nao quiser que o Amazon Data Firehose tente enviar dados novamente, defina esse
valor como 0.

Parametros: opcional

O Amazon Data Firehose inclui esses pares de valores-chave em cada chamada HTTP.
Esses parametros ajudam a identificar e organizar os destinos.

Dicas de armazenamento em buffer

O Amazon Data Firehose armazena em buffer os dados recebidos antes de entrega-los ao
destino especificado. O tamanho de buffer recomendado para o destino varia de acordo com
0 provedor de servigos.

/A Important

Para os destinos do endpoint HTTP, se vocé estiver vendo 413 cédigos de resposta
do endpoint de destino no CloudWatch Logs, diminua o tamanho da dica de buffer no
stream do Firehose e tente novamente.

Definir configuracdes de destino para o Datadog

Esta secao descreve as opgdes para usar o Datadog como destino. Para obter mais informacdes
sobre o Datadog, consulte https://docs.datadoghqg.com/integrations/amazon_web_services/.
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 Forneca valores para os campos a seguir.

URL do endpoint HTTP

Escolha para onde vocé deseja enviar dados de uma das seguintes op¢cdes no menu

suspenso.

Logs do Datadog - EUA1
Registros do Datadog - US3
Logs do Datadog - EUAS
Registros do Datadog - AP1

Logs do Datadog: EU

Logs do Datadog: GOV

Métricas do Datadog - EUA
Métricas do Datadog - US5
Métricas do Datadog - AP1
Métricas do Datadog: EU
Configuragcdes do Datadog - US1
Configuragcdes do Datadog - US3
Configuragcdes do Datadog - US5
Configuragcdes do Datadog - AP1
Configuracdes do Datadog - UE

Configuragdes do Datadog - US GOV

Autenticacao

Vocé pode optar por inserir a chave da API diretamente ou recuperar o segredo AWS

Secrets Manager para acessar o Datadog.

Chave de API

Entre em contato com o Datadog para obter a chave de API necessaria para permitir a

entrega de dados do Firehose para esse endpoint.

Secret

Definir configur@elecionenurrsegredo AWS Secrets Manager que contenha a chave de API do Datadog. 29
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Para ter mais informacgdes, consulte Autentique-se com o AWS Secrets Manager Amazon
Data Firehose.

Codificagao de conteudo

O Amazon Data Firehose usa codificagdo de conteudo para compactar o corpo de uma
solicitagao antes de envia-la ao destino. Escolha GZIP ou Desabilitado para habilitar/
desabilitar a codificacdo de conteudo da solicitagao.

Periodo de novas tentativas

Especifique por quanto tempo o Amazon Data Firehose tenta enviar dados novamente para o
endpoint HTTP selecionado.

Depois de enviar os dados, o Amazon Data Firehose primeiro espera por uma confirmacgao
do endpoint HTTP. Se ocorrer um erro ou a confirmacgao nao chegar dentro do periodo de
tempo limite da confirmacao, o Amazon Data Firehose iniciara o contador de duragao de
novas tentativas. Ele continuara tentando novamente até a duracdo da nova tentativa expirar.
Depois disso, o Amazon Data Firehose considera isso uma falha na entrega de dados e faz o
backup dos dados em seu bucket do Amazon S3.

Toda vez que o Amazon Data Firehose envia dados para o endpoint HTTP (seja a tentativa
inicial ou uma nova tentativa), ele reinicia o contador de tempo limite de confirmacéao e
espera por uma confirmagao do endpoint HTTP.

Mesmo que a duragao da nova tentativa expire, 0 Amazon Data Firehose ainda espera pela
confirmacao até recebé-la ou até que o periodo de tempo limite da confirmacéao seja atingido.
Se o tempo limite de confirmagao expirar, o Amazon Data Firehose determinara se ainda

ha tempo no contador de novas tentativas. Se houver tempo restante, ele tentara executar
novamente e repetira a légica até receber um reconhecimento ou determinara que o tempo
de tentar novamente expirou.

Se vocé nao quiser que o Amazon Data Firehose tente enviar dados novamente, defina esse
valor como 0.

Parametros: opcional

O Amazon Data Firehose inclui esses pares de valores-chave em cada chamada HTTP.
Esses parametros ajudam a identificar e organizar os destinos.
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Dicas de armazenamento em buffer

O Amazon Data Firehose armazena em buffer os dados recebidos antes de entrega-los ao
destino especificado. O tamanho de buffer recomendado para o destino varia de acordo com
0 provedor de servigos.

Defina as configuragdes de destino para o Honeycomb

Esta secao descreve as opgdes para usar o Honeycomb como destino. Para obter mais informacgdes
sobre o Honeycomb, consulte https://docs.honeycomb.io/ getting-data-in /metrics//aws-cloudwatch-
metrics.

« Forneca os valores para os seguintes campos:

Endpoint do Honeycomb Kinesis

Especifigue o URL do endpoint HTTP no seguinte formato: hhttps://api.honeycomb.io/1/
kinesis_events/{{dataset}}

Autenticacao

Vocé pode optar por inserir a chave da API diretamente ou recuperar o segredo AWS
Secrets Manager para acessar o Honeycomb.

* Chave de API

Entre em contato com a Honeycomb para obter a chave de API necessaria para permitir a
entrega de dados a esse endpoint a partir do Firehose.

* Secret

Selecione um segredo AWS Secrets Manager que contenha a chave de API do
Honeycomb. Se vocé ndo encontrar seu segredo na lista suspensa, crie um em. AWS
Secrets Manager Para ter mais informagdes, consulte Autentique-se com o AWS Secrets
Manager Amazon Data Firehose.

Codificagao de conteudo

O Amazon Data Firehose usa codificagdo de conteudo para compactar o corpo de uma
solicitagao antes de envia-la ao destino. Escolha GZIP para habilitar a codificacéo de
conteudo da solicitagao. Essa € a opgao recomendada quando o destino é o Honeycomb.
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Periodo de novas tentativas

Especifique por quanto tempo o Amazon Data Firehose tenta enviar dados novamente para o
endpoint HTTP selecionado.

Depois de enviar os dados, o Amazon Data Firehose primeiro espera por uma confirmagao
do endpoint HTTP. Se ocorrer um erro ou a confirmacao nao chegar dentro do periodo de
tempo limite da confirmacao, o Amazon Data Firehose iniciara o contador de duragcao de
novas tentativas. Ele continuara tentando novamente até a duracdo da nova tentativa expirar.
Depois disso, o Amazon Data Firehose considera isso uma falha na entrega de dados e faz o
backup dos dados em seu bucket do Amazon S3.

Toda vez que o Amazon Data Firehose envia dados para o endpoint HTTP (seja a tentativa
inicial ou uma nova tentativa), ele reinicia o contador de tempo limite de confirmacéo e
espera por uma confirmagao do endpoint HTTP.

Mesmo que a duragao da nova tentativa expire, 0 Amazon Data Firehose ainda espera pela
confirmacao até recebé-la ou até que o periodo de tempo limite da confirmacéao seja atingido.
Se o tempo limite de confirmagao expirar, o Amazon Data Firehose determinara se ainda

ha tempo no contador de novas tentativas. Se houver tempo restante, ele tentara executar
novamente e repetira a légica até receber um reconhecimento ou determinara que o tempo
de tentar novamente expirou.

Se vocé nao quiser que o Amazon Data Firehose tente enviar dados novamente, defina esse
valor como 0.

Parametros: opcional

O Amazon Data Firehose inclui esses pares de valores-chave em cada chamada HTTP.
Esses parametros ajudam a identificar e organizar os destinos.

Dicas de armazenamento em buffer

O Amazon Data Firehose armazena em buffer os dados recebidos antes de entrega-los ao
destino especificado. O tamanho de buffer recomendado para o destino varia de acordo com
0 provedor de servigos.

Defina as configuragdes de destino para o Honeycomb 32



Amazon Data Firehose Guia do Desenvolvedor

Defina as configuragdes de destino para o Coralogix

Esta secao descreve as opgodes para usar o Coralogix como destino. Para obter mais informacdes
sobre o Coralogix, consulte https://coralogix.com/integrations/aws-firehose.

« Forneca os valores para os seguintes campos:

URL do endpoint HTTP

Escolha o URL do endpoint HTTP entre as seguintes op¢des ho menu suspenso:
» Coralogix - EUA

» Coralogix - SINGAPURA

» Coralogix - IRLANDA

« Coralogix - INDIA

» Coralogix - ESTOCOLMO

Autenticacao

Vocé pode optar por inserir a chave privada diretamente ou recuperar o segredo AWS
Secrets Manager para acessar o Coralogix.

» Chave privada

Entre em contato com a Coralogix para obter a chave privada necessaria para permitir a
entrega de dados a esse endpoint a partir do Firehose.

* Secret

Selecione um segredo AWS Secrets Manager que contenha a chave privada do Coralogix.
Se vocé nao encontrar seu segredo na lista suspensa, crie um em. AWS Secrets Manager
Para ter mais informacdes, consulte Autentique-se com o AWS Secrets Manager Amazon
Data Firehose.

Codificagao de conteudo

O Amazon Data Firehose usa codificagdo de conteudo para compactar o corpo de uma
solicitagao antes de envia-la ao destino. Escolha GZIP para habilitar a codificacéo de
conteudo da solicitagdo. Essa é a opgao recomendada quando o destino é o Coralogix.
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Periodo de novas tentativas

Especifique por quanto tempo o Amazon Data Firehose tenta enviar dados novamente para o
endpoint HTTP selecionado.

Depois de enviar os dados, o Amazon Data Firehose primeiro espera por uma confirmagao
do endpoint HTTP. Se ocorrer um erro ou a confirmacao nao chegar dentro do periodo de
tempo limite da confirmacao, o Amazon Data Firehose iniciara o contador de duragcao de
novas tentativas. Ele continuara tentando novamente até a duracdo da nova tentativa expirar.
Depois disso, o Amazon Data Firehose considera isso uma falha na entrega de dados e faz o
backup dos dados em seu bucket do Amazon S3.

Toda vez que o Amazon Data Firehose envia dados para o endpoint HTTP (seja a tentativa
inicial ou uma nova tentativa), ele reinicia o contador de tempo limite de confirmacéo e
espera por uma confirmagao do endpoint HTTP.

Mesmo que a duragao da nova tentativa expire, 0 Amazon Data Firehose ainda espera pela
confirmacao até recebé-la ou até que o periodo de tempo limite da confirmacéao seja atingido.
Se o tempo limite de confirmagao expirar, o Amazon Data Firehose determinara se ainda

ha tempo no contador de novas tentativas. Se houver tempo restante, ele tentara executar
novamente e repetira a légica até receber um reconhecimento ou determinara que o tempo
de tentar novamente expirou.

Se vocé nao quiser que o Amazon Data Firehose tente enviar dados novamente, defina esse
valor como 0.

Parametros: opcional

O Amazon Data Firehose inclui esses pares de valores-chave em cada chamada HTTP.
Esses parametros ajudam a identificar e organizar os destinos.

 applicationName: o ambiente em que vocé esta executando o Data Firehose
« subsystemName: o nome da integragao do Data Firehose
» ComputerName: o nome do stream Firehose em uso
Dicas de armazenamento em buffer
O Amazon Data Firehose armazena em buffer os dados recebidos antes de entrega-los ao

destino especificado. O tamanho do buffer recomendado para o destino varia de acordo com
0 provedor de servigos.
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Definir as configuragdes de destino para o Dynatrace

Esta secéo descreve as opgdes para usar o Dynatrace como destino. Para obter mais informacgdes,
consulte https://www.dynatrace.com/support/help/technology-support/cloud-platforms/ amazon-web-
services cloudwatch-metric-streams /integrations//.

*  Escolha as opgdes para usar o Dynatrace como destino para seu stream do Firehose.
Tipo de ingestao
Escolha se vocé deseja fornecer métricas ou registros (padrao) no Dynatrace para analise e

processamento adicionais.

URL do endpoint HTTP

Escolha a URL do endpoint HTTP (Dynatrace US, Dynatrace EU ou Dynatrace Global) no
menu Suspenso.

Autenticacao

Vocé pode optar por inserir o token da API diretamente ou recuperar o segredo AWS Secrets
Manager para acessar o Dynatrace.

* Token de API

Gere o token da API Dynatrace que vocé precisa para habilitar a entrega de dados para
esse endpoint a partir do Firehose. Para obter mais informacdes, consulte AP| Dynatrace -
Tokens e autenticacao.

* Secret

Selecione um segredo AWS Secrets Manager que contenha o token da API para o
Dynatrace. Se vocé nao encontrar seu segredo na lista suspensa, crie um em. AWS
Secrets Manager Para ter mais informagdes, consulte Autentique-se com o AWS Secrets
Manager Amazon Data Firehose.

URL da API

Forneca o URL da API do ambiente do Dynatrace.

Codificagao de conteudo

Escolha se vocé deseja ativar a codificacdo de conteudo para compactar o corpo da

solicitacdo. O Amazon Data Firehose usa codificacdo de conteudo para compactar o corpo
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de uma solicitagdo antes de envia-la ao destino. Quando ativado, o conteudo € compactado
no formato GZIP.

Periodo de novas tentativas

Especifique por quanto tempo o Firehose tenta enviar dados novamente para o endpoint
HTTP selecionado.

Depois de enviar os dados, o Firehose primeiro espera por uma confirmacgao do endpoint
HTTP. Se ocorrer um erro ou a confirmagao nao chegar dentro do periodo de tempo limite
da confirmacéo, o Firehose iniciara o contador de duragao da nova tentativa. Ele continuara
tentando novamente até a duracado da nova tentativa expirar. Depois disso, o Firehose
considera isso uma falha na entrega de dados e faz o backup dos dados em seu bucket do
Amazon S3.

Toda vez que o Firehose envia dados para o endpoint HTTP, durante a tentativa inicial ou
depois de tentar novamente, ele reinicia o contador de tempo limite de confirmacéao e espera
por uma confirmagao do endpoint HTTP.

Mesmo que a duracao da nova tentativa expire, o Firehose ainda espera pela confirmacéao
até recebé-la ou até que o periodo de tempo limite da confirmacao seja atingido. Se o tempo
limite de confirmagao expirar, o Firehose determinara se ainda ha tempo no contador de
novas tentativas. Se houver tempo restante, ele tentara executar novamente e repetira a
I6gica até receber um reconhecimento ou determinara que o tempo de tentar novamente
expirou.

Se vocé nao quiser que o Firehose tente enviar dados novamente, defina esse valor como 0.

Parametros: opcional

O Amazon Data Firehose inclui esses pares de valores-chave em cada chamada HTTP.
Esses parametros ajudam a identificar e organizar os destinos.

Dicas de armazenamento em buffer

O Amazon Data Firehose armazena em buffer os dados recebidos antes de entrega-los ao
destino especificado. As dicas de buffer incluem o tamanho e o intervalo do buffer para seus
streams. O tamanho do buffer recomendado para o destino varia de acordo com o provedor
de servicos.
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Defina as configuracoes de destino para LogicMonitor

Esta secao descreve as opgdes LogicMonitorpara uso em seu destino. Para obter mais informacoes,
consulte https://www.logicmonitor.com.

« Forneca os valores para os seguintes campos:

URL do endpoint HTTP

Especifique o URL do endpoint HTTP no formato a seguir.

https://ACCOUNT.logicmonitor.com

Autenticacao

Vocé pode optar por inserir a chave da API diretamente ou recuperar o segredo AWS
Secrets Manager para acessar LogicMonitor.

 Chave de API

Entre em contato LogicMonitor para obter a chave de API necessaria para habilitar a
entrega de dados do Firehose para esse endpoint.

* Secret

Selecione um segredo AWS Secrets Manager que contenha a chave de API para
LogicMonitor. Se vocé n&o encontrar seu segredo na lista suspensa, crie um em. AWS
Secrets Manager Para ter mais informagdes, consulte Autentique-se com o AWS Secrets
Manager Amazon Data Firehose.

Codificacao de conteudo

O Amazon Data Firehose usa codificacdo de conteudo para compactar o corpo de uma
solicitagao antes de envia-la ao destino. Escolha GZIP ou Desabilitado para habilitar/
desabilitar a codificagdo de conteudo da solicitagao.

Periodo de novas tentativas

Especifique por quanto tempo o Amazon Data Firehose tenta enviar dados novamente para o
endpoint HTTP selecionado.
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Depois de enviar os dados, o Amazon Data Firehose primeiro espera por uma confirmacgao
do endpoint HTTP. Se ocorrer um erro ou a confirmacao nao chegar dentro do periodo de
tempo limite da confirmacao, o Amazon Data Firehose iniciara o contador de duragao de
novas tentativas. Ele continuara tentando novamente até a duracdo da nova tentativa expirar.
Depois disso, o Amazon Data Firehose considera isso uma falha na entrega de dados e faz o
backup dos dados em seu bucket do Amazon S3.

Toda vez que o Amazon Data Firehose envia dados para o endpoint HTTP (seja a tentativa
inicial ou uma nova tentativa), ele reinicia o contador de tempo limite de confirmacéao e
espera por uma confirmagao do endpoint HTTP.

Mesmo que a duragao da nova tentativa expire, 0 Amazon Data Firehose ainda espera pela
confirmacao até recebé-la ou até que o periodo de tempo limite da confirmacéao seja atingido.
Se o tempo limite de confirmagao expirar, o Amazon Data Firehose determinara se ainda

ha tempo no contador de novas tentativas. Se houver tempo restante, ele tentara executar
novamente e repetira a légica até receber um reconhecimento ou determinara que o tempo
de tentar novamente expirou.

Se vocé nao quiser que o Amazon Data Firehose tente enviar dados novamente, defina esse
valor como 0.

Parametros: opcional
O Amazon Data Firehose inclui esses pares de valores-chave em cada chamada HTTP.
Esses parametros ajudam a identificar e organizar os destinos.

Dicas de armazenamento em buffer
O Amazon Data Firehose armazena em buffer os dados recebidos antes de entrega-los ao

destino especificado. O tamanho de buffer recomendado para o destino varia de acordo com
0 provedor de servigos.

Defina as configuracoes de destino para o Logz.io

Esta secao descreve as opgdes para usar o Logz.io como destino. Para obter mais informacoes,
consulte https://logz.io/.
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® Note

Na regiao da Europa (Mildo), o Logz.io ndo € suportado como destino do Amazon Data
Firehose.

« Forneca os valores para os seguintes campos:

URL do endpoint HTTP

Especifique o URL do endpoint HTTP no formato a seguir. O URL deve ser um HTTPS URL.
https://listener-aws-metrics-stream-<region>.logz.io/
Por exemplo

https://listener-aws-metrics-stream-us.logz.io/

Autenticacao

Vocé pode optar por inserir o token de envio diretamente ou recuperar o segredo AWS
Secrets Manager para acessar o Logz.io.

* Token de envio

Entre em contato com a Logz.io para obter o token de envio necessario para habilitar a
entrega de dados do Firehose para esse endpoint.

* Secret

Selecione um segredo AWS Secrets Manager que contenha o token de envio do Logz.io.
Se vocé nao encontrar seu segredo na lista suspensa, crie um em. AWS Secrets Manager
Para ter mais informacdes, consulte Autentique-se com o AWS Secrets Manager Amazon
Data Firehose.

Periodo de novas tentativas

Especifique por quanto tempo o Amazon Data Firehose tenta enviar dados novamente para o
Logz.io.
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Depois de enviar os dados, o Amazon Data Firehose primeiro espera por uma confirmacgao
do endpoint HTTP. Se ocorrer um erro ou a confirmacao nao chegar dentro do periodo de
tempo limite da confirmacao, o Amazon Data Firehose iniciara o contador de duragao de
novas tentativas. Ele continuara tentando novamente até a duracdo da nova tentativa expirar.
Depois disso, o Amazon Data Firehose considera isso uma falha na entrega de dados e faz o
backup dos dados em seu bucket do Amazon S3.

Toda vez que o Amazon Data Firehose envia dados para o endpoint HTTP (seja a tentativa
inicial ou uma nova tentativa), ele reinicia o contador de tempo limite de confirmacéao e
espera por uma confirmagao do endpoint HTTP.

Mesmo que a duragao da nova tentativa expire, 0 Amazon Data Firehose ainda espera pela
confirmacao até recebé-la ou até que o periodo de tempo limite da confirmacéao seja atingido.
Se o tempo limite de confirmagao expirar, o Amazon Data Firehose determinara se ainda

ha tempo no contador de novas tentativas. Se houver tempo restante, ele tentara executar
novamente e repetira a légica até receber um reconhecimento ou determinara que o tempo
de tentar novamente expirou.

Se vocé nao quiser que o Amazon Data Firehose tente enviar dados novamente, defina esse
valor como 0.

Parametros: opcional

O Amazon Data Firehose inclui esses pares de valores-chave em cada chamada HTTP.
Esses parametros ajudam a identificar e organizar os destinos.

Dicas de armazenamento em buffer

O Amazon Data Firehose armazena em buffer os dados recebidos antes de entrega-los ao
destino especificado. O tamanho de buffer recomendado para o destino varia de acordo com
0 provedor de servigos.

Defina as configuracoes de destino para o MongoDB Cloud

Esta secao descreve as op¢odes para usar a MongoDB Cloud como destino. Para obter mais

informacdes, consulte https://www.mongodb.com.

Fornecga os valores para os seguintes campos:

Defina as configuragdes de destino para o MongoDB Cloud 40


https://www.mongodb.com

Amazon Data Firehose Guia do Desenvolvedor

URL do webhook Realm do MongoDB

Especifique o URL do endpoint HTTP no formato a seguir.

https://webhooks.mongodb-realm.com

O URL deve ser um HTTPS URL.

Autenticacao

Vocé pode optar por inserir a chave da API diretamente ou recuperar o segredo AWS
Secrets Manager para acessar o MongoDB Cloud.

* Chave de API

Entre em contato com o MongoDB Cloud para obter a chave de API necessaria para
habilitar a entrega de dados a esse endpoint a partir do Firehose.

* Secret

Selecione um segredo AWS Secrets Manager que contenha a chave de API para o
MongoDB Cloud. Se vocé nao encontrar seu segredo na lista suspensa, crie um em. AWS
Secrets Manager Para ter mais informagdes, consulte Autentique-se com o AWS Secrets
Manager Amazon Data Firehose.

Codificacao de conteudo

O Amazon Data Firehose usa codificagao de conteudo para compactar o corpo de uma
solicitagao antes de envia-la ao destino. Escolha GZIP ou Desabilitado para habilitar/
desabilitar a codificacdo de conteudo da solicitacao.

Periodo de novas tentativas

Especifique por quanto tempo o Amazon Data Firehose tenta enviar dados novamente para o
provedor terceirizado selecionado.

Depois de enviar os dados, o Amazon Data Firehose primeiro espera por uma confirmagao
do endpoint HTTP. Se ocorrer um erro ou a confirmagao nao chegar dentro do periodo de
tempo limite da confirmacgéo, o Amazon Data Firehose iniciara o contador de duragao de
novas tentativas. Ele continuara tentando novamente até a duracédo da nova tentativa expirar.
Depois disso, o Amazon Data Firehose considera isso uma falha na entrega de dados e faz o
backup dos dados em seu bucket do Amazon S3.
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Toda vez que o Amazon Data Firehose envia dados para o endpoint HTTP (seja a tentativa
inicial ou uma nova tentativa), ele reinicia o contador de tempo limite de confirmacéao e
espera por uma confirmagao do endpoint HTTP.

Mesmo que a duragao da nova tentativa expire, 0 Amazon Data Firehose ainda espera pela
confirmacao até recebé-la ou até que o periodo de tempo limite da confirmacéao seja atingido.
Se o tempo limite de confirmagao expirar, o Amazon Data Firehose determinara se ainda

ha tempo no contador de novas tentativas. Se houver tempo restante, ele tentara executar
novamente e repetira a légica até receber um reconhecimento ou determinara que o tempo
de tentar novamente expirou.

Se vocé nao quiser que o Amazon Data Firehose tente enviar dados novamente, defina esse
valor como 0.

Dicas de armazenamento em buffer

O Amazon Data Firehose armazena em buffer os dados recebidos antes de entrega-los ao
destino especificado. O tamanho de buffer recomendado para o destino varia de acordo com
0 provedor de servigos.

Parametros: opcional

O Amazon Data Firehose inclui esses pares de valores-chave em cada chamada HTTP.
Esses parametros ajudam a identificar e organizar os destinos.

Defina as configuragdes de destino para o New Relic

Esta secao descreve as opgdes para usar o New Relic como destino. Para obter mais informacoes,
consulte https://newrelic.com.

« Forneca os valores para os seguintes campos:

URL do endpoint HTTP

Escolha o URL do endpoint HTTP entre as op¢des a seguir na lista suspensa.
* Logs do New Relic - EUA
» Métricas do New Relic - EUA

* Meétricas do New Relic - UE
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Autenticacao

Vocé pode optar por inserir a chave da API diretamente ou recuperar o segredo AWS
Secrets Manager para acessar o New Relic.

* Chave de API

Insira sua chave de licenga, que € uma sequéncia hexadecimal de 40 caracteres, nas
configuragcdes da sua conta New Relic One. Vocé precisa dessa chave de API para
permitir a entrega de dados do Firehose para esse endpoint.

* Secret

Selecione um segredo AWS Secrets Manager que contenha a chave de API da New Relic.
Se vocé nao encontrar seu segredo na lista suspensa, crie um em. AWS Secrets Manager
Para ter mais informacgdes, consulte Autentique-se com o AWS Secrets Manager Amazon
Data Firehose.

Codificagao de conteudo

O Amazon Data Firehose usa codificagdo de conteudo para compactar o corpo de uma
solicitagao antes de envia-la ao destino. Escolha GZIP ou Desabilitado para habilitar/
desabilitar a codificacdo de conteudo da solicitagao.

Periodo de novas tentativas

Especifique por quanto tempo o Amazon Data Firehose tenta enviar dados novamente para o
endpoint HTTP da New Relic.

Depois de enviar os dados, o Amazon Data Firehose primeiro espera por uma confirmacgao
do endpoint HTTP. Se ocorrer um erro ou a confirmacgao nao chegar dentro do periodo de
tempo limite da confirmacao, o Amazon Data Firehose iniciara o contador de duragao de
novas tentativas. Ele continuara tentando novamente até a duracdo da nova tentativa expirar.
Depois disso, o Amazon Data Firehose considera isso uma falha na entrega de dados e faz o
backup dos dados em seu bucket do Amazon S3.

Toda vez que o Amazon Data Firehose envia dados para o endpoint HTTP (seja a tentativa
inicial ou uma nova tentativa), ele reinicia o contador de tempo limite de confirmacéo e
espera por uma confirmagao do endpoint HTTP.

Mesmo que a duragao da nova tentativa expire, 0 Amazon Data Firehose ainda espera pela
confirmacao até recebé-la ou até que o periodo de tempo limite da confirmacéao seja atingido.
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Se o tempo limite de confirmagao expirar, o Amazon Data Firehose determinara se ainda
ha tempo no contador de novas tentativas. Se houver tempo restante, ele tentara executar
novamente e repetira a légica até receber um reconhecimento ou determinara que o tempo
de tentar novamente expirou.

Se vocé nao quiser que o Amazon Data Firehose tente enviar dados novamente, defina esse
valor como 0.

Parametros: opcional
O Amazon Data Firehose inclui esses pares de valores-chave em cada chamada HTTP.
Esses parametros ajudam a identificar e organizar os destinos.

Dicas de armazenamento em buffer
O Amazon Data Firehose armazena em buffer os dados recebidos antes de entrega-los ao

destino especificado. O tamanho de buffer recomendado para o destino varia de acordo com
0 provedor de servigos.

Defina as configuracdes de destino para o Snowflake

Esta secao descreve as opgoes para usar o Snowflake como seu destino.

® Note

A integracao do Firehose com o Snowflake esta disponivel no Leste dos EUA (Norte da
Virginia), Oeste dos EUA (Oregon), Europa (Irlanda), Leste dos EUA (Ohio), Asia-Pacifico
(Téquio), Europa (Frankfurt), Asia-Pacifico (Cingapura), Asia-Pacifico (Seul) e Asia-Pacifico
(Sydney). Regides da AWS

Configuracdes de conexao
« Forneca os valores para os seguintes campos:

URL da conta Snowflake

Especifique o URL da conta do Snowflake. Por exemplo: xy12345.us-
east-1.aws.snowflakecomputing.com. Consulte a documentagdo do Snowflake para
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saber como determinar o URL da sua conta. Observe que vocé nao deve especificar o
numero da porta, enquanto o protocolo (https://) € opcional.

Autenticacao

Vocé pode optar por inserir o login do usuario, a chave privada e a senha manualmente ou
recuperar o segredo para acessar o Snowflake. AWS Secrets Manager

Login de usuario

Especifique o usuario do Snowflake a ser usado para carregar dados. Certifique-se de que
0 usuario tenha acesso para inserir dados na tabela Snowflake.

Chave privada

Especifique a chave privada do usuario usada para autenticagdo com o Snowflake.
Verifique se a chave privada esta no PKCS8 formato. Nao inclua cabecalho e rodapé do
PEM como parte dessa chave. Se a chave estiver dividida em varias linhas, remova as
quebras de linha.

Senha
Especifique a senha para descriptografar a chave privada criptografada. Vocé pode deixar

esse campo vazio se a chave privada nao estiver criptografada. Para obter informagdes,
consulte Usando a autenticacao de pares de chaves e a rotacdo de chaves.

Secret

Selecione um segredo AWS Secrets Manager que contenha as credenciais do Snowflake.
Se vocé nao encontrar seu segredo na lista suspensa, crie um em. AWS Secrets Manager
Para ter mais informacgdes, consulte Autentique-se com o AWS Secrets Manager Amazon

Data Firehose.

Configuragao da fungao

Usar a funcéo padrao do Snowflake — Se essa opcéao for selecionada, o Firehose nao

passara nenhuma fungao para o Snowflake. A fungdo padrao € assumida para carregar

dados. Certifique-se de que a fungao padrao tenha permissao para inserir dados na tabela

do Snowflake.

Use a fungao personalizada do Snowflake — Insira uma fungdo ndo padrao do Snowflake a

ser assumida pelo Firehose ao carregar dados na tabela do Snowflake.
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Conectividade Snowflake

As opg¢des sao privadas ou publicas.

ID VPCE privada (opcional)

O VPCE ID do Firehose para se conectar de forma privada com o Snowflake. O formato do
ID € com.amazonaws.vpce. [regido] .vpce-svc- [id]. Para obter mais informagoes,
consulte AWS PrivateLink & Snowflake.

(® Note

Certifique-se de que sua rede Snowflake permita o acesso ao Firehose. Para obter
uma lista das IDs de VPCE que vocé pode usar, consulte 0. Acesso ao Snowflake em
VPC

Configurar o banco de dados:

* Vocé deve especificar as configuragdes a seguir para usar o Snowflake como destino para seu
stream do Firehose.

* Banco de dados Snowflake — Todos os dados no Snowflake sdo mantidos em bancos de
dados.

» Esquema Snowflake — Cada banco de dados consiste em um ou mais esquemas, que sio
agrupamentos légicos de objetos de banco de dados, como tabelas e visualizagbes

» Tabela Snowflake — Todos os dados no Snowflake sdo armazenados em tabelas de banco
de dados, estruturadas logicamente como colegdes de colunas e linhas.

Opcoes de carregamento de dados para sua tabela Snowflake

* Use chaves JSON como nomes de colunas
* Use colunas VARIANT

» Nome da coluna de conteudo — especifiqgue um nome de coluna na tabela, onde os dados
brutos devem ser carregados.

* Nome da coluna de metadados (opcional) — Especifique um nome de coluna na tabela, onde as
informagdes de metadados devem ser carregadas.
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Periodo de novas tentativas

Tempo de duragao (0—7200 segundos) para o Firehose tentar novamente se a abertura do canal
ou a entrega ao Snowflake falharem devido a problemas de servigo do Snowflake. O Firehose tenta
novamente com um recuo exponencial até que a duragao da nova tentativa termine. Se vocé definir
a duracgao da nova tentativa para 0 (zero) segundos, o Firehose nao tentara novamente em caso de
falhas do Snowflake e encaminhara os dados para o bucket de erros do Amazon S3.

Defina as configuracoes de destino para o Splunk

Esta secao descreve as opgoes para usar o Splunk como destino.

(® Note

O Firehose entrega dados para clusters Splunk configurados com Classic Load Balancer ou
Application Load Balancer.

« Forneca os valores para os seguintes campos:

Splunk cluster endpoint

Para determinar o endpoint, consulte Configurar o Amazon Data Firehose para enviar dados

para a plataforma Splunk na documentacao do Splunk.

Splunk endpoint type

Escolha Raw endpoint na maioria dos casos. Escolha Event endpoint se vocé pré-
processou seus dados usando AWS Lambda para enviar dados para indices diferentes
por tipo de evento. Para obter informacdes sobre qual endpoint usar, consulte Configurar o
Amazon Data Firehose para enviar dados para a plataforma Splunk na documentacao do

Splunk.
Autenticacao

Vocé pode optar por inserir o token de autenticagédo diretamente ou recuperar o segredo
AWS Secrets Manager para acessar o Splunk.

» Token de autenticacao

Para configurar um endpoint Splunk que possa receber dados do Amazon Data Firehose,
consulte Visao geral da instalacido e configuracdo do complemento Splunk para Amazon
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Data Firehose na documentacao do Splunk. Salve o token obtido do Splunk ao configurar o
endpoint para esse stream do Firehose e adicione-o aqui.

* Secret

Selecione um segredo AWS Secrets Manager que contenha o token de autenticagédo do
Splunk. Se vocé nao encontrar seu segredo na lista suspensa, crie um em. AWS Secrets
Manager Para ter mais informacdes, consulte Autentique-se com o AWS Secrets Manager
Amazon Data Firehose.

HEC acknowledgement timeout

Especifique quanto tempo o Amazon Data Firehose espera pela confirmacao do indice do
Splunk. Se o Splunk n&o enviar a confirmacao antes que o tempo limite seja atingido, o
Amazon Data Firehose considerara isso uma falha na entrega de dados. Em seguida, o
Amazon Data Firehose tenta novamente ou faz backup dos dados no seu bucket do Amazon
S3, dependendo do valor da duracédo da nova tentativa que vocé definir.

Periodo de novas tentativas

Especifique por quanto tempo o Amazon Data Firehose tenta enviar dados novamente para o
Splunk.

Depois de enviar os dados, o Amazon Data Firehose primeiro espera por uma confirmacgao
da Splunk. Se ocorrer um erro ou a confirmacao nao chegar dentro do periodo de tempo
limite da confirmagao, o Amazon Data Firehose iniciara o contador de duragao de novas
tentativas. Ele continuara tentando novamente até a duracao da nova tentativa expirar.
Depois disso, o Amazon Data Firehose considera isso uma falha na entrega de dados e faz o
backup dos dados em seu bucket do Amazon S3.

Toda vez que o Amazon Data Firehose envia dados para o Splunk (seja a tentativa inicial ou
uma nova tentativa), ele reinicia o contador de tempo limite de confirmacgao e aguarda uma
confirmacéao do Splunk.

Mesmo que a duragao da nova tentativa expire, 0 Amazon Data Firehose ainda espera pela
confirmacéao até recebé-la ou até que o periodo de tempo limite da confirmacéao seja atingido.
Se o tempo limite de confirmagao expirar, o Amazon Data Firehose determinara se ainda

ha tempo no contador de novas tentativas. Se houver tempo restante, ele tentara executar
novamente e repetira a légica até receber um reconhecimento ou determinara que o tempo
de tentar novamente expirou.
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Se vocé nao quiser que o Amazon Data Firehose tente enviar dados novamente, defina esse
valor como 0.

Dicas de armazenamento em buffer

O Amazon Data Firehose armazena em buffer os dados recebidos antes de entrega-los ao
destino especificado. O tamanho do buffer recomendado para o destino varia de acordo com
0 provedor de servigos.

Defina as configuracdes de destino para o Splunk Observability Cloud

Esta secao descreve as opgoes para usar a Splunk Observability Cloud como destino. Para obter
mais informagdes, consulte https://docs.splunk.com/observability/en/gdi/ get-data-in /connect/aws/
aws-apiconfig.html # connect-to-aws-using - the-splunk-observability-cloud -api.

« Forneca os valores para os seguintes campos:

URL do endpoint de ingestao na nuvem

Vocé pode encontrar o URL de ingestao de dados em tempo real da Splunk Observability
Cloud em Profile > Organizations > Real-time Data Ingest Endpoint no console do Splunk
Observability.

Autenticacao

Vocé pode optar por inserir o token de acesso diretamente ou recuperar o segredo AWS
Secrets Manager para acessar o Splunk Observability Cloud.

 Token de acesso

Copie seu token de acesso ao Splunk Observability com o escopo de autorizacdo INGEST
dos Tokens de Acesso em Configuragcdes no console do Splunk Observability.

* Secret

Selecione um segredo AWS Secrets Manager que contenha o token de acesso para o
Splunk Observability Cloud. Se vocé nao encontrar seu segredo na lista suspensa, crie um
em. AWS Secrets Manager Para ter mais informacgdes, consulte Autentique-se com o AWS
Secrets Manager Amazon Data Firehose.

Defina as configuragdes de destino para o Splunk Observability Cloud 49


https://docs.splunk.com/Observability/gdi/get-data-in/connect/aws/aws-apiconfig.html#connect-to-aws-using-the-splunk-observability-cloud-api
https://docs.splunk.com/Observability/gdi/get-data-in/connect/aws/aws-apiconfig.html#connect-to-aws-using-the-splunk-observability-cloud-api

Amazon Data Firehose Guia do Desenvolvedor

Codificagao de conteudo

O Amazon Data Firehose usa codificagdo de conteudo para compactar o corpo de uma
solicitagao antes de envia-la ao destino. Escolha GZIP ou Desabilitado para habilitar/
desabilitar a codificacdo de conteudo da solicitagao.

Periodo de novas tentativas

Especifique por quanto tempo o Amazon Data Firehose tenta enviar dados novamente para o
endpoint HTTP selecionado.

Depois de enviar os dados, o Amazon Data Firehose primeiro espera por uma confirmacgao
do endpoint HTTP. Se ocorrer um erro ou a confirmacao nao chegar dentro do periodo de
tempo limite da confirmacao, o Amazon Data Firehose iniciara o contador de duragao de
novas tentativas. Ele continuara tentando novamente até a duracdo da nova tentativa expirar.
Depois disso, o Amazon Data Firehose considera isso uma falha na entrega de dados e faz o
backup dos dados em seu bucket do Amazon S3.

Toda vez que o Amazon Data Firehose envia dados para o endpoint HTTP (seja a tentativa
inicial ou uma nova tentativa), ele reinicia o contador de tempo limite de confirmacéao e
espera por uma confirmagao do endpoint HTTP.

Mesmo que a duragao da nova tentativa expire, 0 Amazon Data Firehose ainda espera pela
confirmacao até recebé-la ou até que o periodo de tempo limite da confirmacéao seja atingido.
Se o tempo limite de confirmagao expirar, o Amazon Data Firehose determinara se ainda

ha tempo no contador de novas tentativas. Se houver tempo restante, ele tentara executar
novamente e repetira a légica até receber um reconhecimento ou determinara que o tempo
de tentar novamente expirou.

Se vocé nao quiser que o Amazon Data Firehose tente enviar dados novamente, defina esse
valor como 0.

Parametros: opcional

O Amazon Data Firehose inclui esses pares de valores-chave em cada chamada HTTP.
Esses parametros ajudam a identificar e organizar os destinos.
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Dicas de armazenamento em buffer

O Amazon Data Firehose armazena em buffer os dados recebidos antes de entrega-los ao
destino especificado. O tamanho de buffer recomendado para o destino varia de acordo com
o provedor de servigos.

Defina as configuracdes de destino para o Sumo Logic

Esta secéo descreve as op¢des para usar o Sumo Logic como destino. Para obter mais informagoes,
consulte https://www.sumologic.com.

* Fornecga os valores para os seguintes campos:
URL do endpoint HTTP

Especifique a URL para o endpoint HTTP no seguinte formato: https://deployment
name.sumologic.net/receiver/vl/kinesis/dataType/access token. A origem
deve ser uma URL HTTPS.

Codificacdo de conteudo

O Amazon Data Firehose usa codificacdo de conteudo para compactar o corpo de uma
solicitagao antes de envia-la ao destino. Escolha GZIP ou Desabilitado para habilitar/
desabilitar a codificagdo de conteudo da solicitagao.

Periodo de novas tentativas

Especifique por quanto tempo o Amazon Data Firehose tenta enviar dados novamente para o
Sumo Logic.

Depois de enviar os dados, o Amazon Data Firehose primeiro espera por uma confirmacao
do endpoint HTTP. Se ocorrer um erro ou a confirmagao nao chegar dentro do periodo de
tempo limite da confirmagéo, o Amazon Data Firehose iniciara o contador de duragao de
novas tentativas. Ele continuara tentando novamente até a duragéo da nova tentativa expirar.
Depois disso, o Amazon Data Firehose considera isso uma falha na entrega de dados e faz o
backup dos dados em seu bucket do Amazon S3.

Toda vez que o Amazon Data Firehose envia dados para o endpoint HTTP (seja a tentativa
inicial ou uma nova tentativa), ele reinicia o contador de tempo limite de confirmacéao e
espera por uma confirmagao do endpoint HTTP.
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Mesmo que a duragao da nova tentativa expire, 0 Amazon Data Firehose ainda espera pela
confirmacao até recebé-la ou até que o periodo de tempo limite da confirmacéao seja atingido.
Se o tempo limite de confirmagao expirar, o Amazon Data Firehose determinara se ainda

ha tempo no contador de novas tentativas. Se houver tempo restante, ele tentara executar
novamente e repetira a légica até receber um reconhecimento ou determinara que o tempo
de tentar novamente expirou.

Se vocé nao quiser que o Amazon Data Firehose tente enviar dados novamente, defina esse
valor como 0.

Parametros: opcional

O Amazon Data Firehose inclui esses pares de valores-chave em cada chamada HTTP.
Esses parametros ajudam a identificar e organizar os destinos.

Dicas de armazenamento em buffer

O Amazon Data Firehose armazena em buffer os dados recebidos antes de entrega-los ao
destino especificado. O tamanho de buffer recomendado para o destino do Elastic varia de
acordo com o provedor de servigos.

Defina as configuragdes de destino para a Elastic

Esta secao descreve as opgdes para usar o Elastic como destino.

« Forneca os valores para os seguintes campos:

URL do endpoint do Elastic

Especifique a URL para o endpoint HTTP no seguinte formato: https://<cluster-

id>.es.<region>.aws.elastic-cloud.com. A origem deve ser uma URL HTTPS.
Autenticacao

Vocé pode optar por inserir a chave de API diretamente ou recuperar o segredo AWS

Secrets Manager para acessar a Elastic.

» Chave de API

Entre em contato com a Elastic para obter a chave de API necessaria para permitir a
entrega de dados do Firehose para o servigo deles.
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* Secret

Selecione um segredo AWS Secrets Manager que contenha a chave de API da Elastic.
Se vocé nao encontrar seu segredo na lista suspensa, crie um em. AWS Secrets Manager
Para ter mais informacgdes, consulte Autentique-se com o AWS Secrets Manager Amazon
Data Firehose.

Codificagao de conteudo

O Amazon Data Firehose usa codificagdo de conteudo para compactar o corpo de uma
solicitagao antes de envia-la ao destino. Escolha GZIP (que é o selecionado por padrao) ou
Desabilitado para habilitar/desabilitar a codificagdo de conteudo da solicitagao.

Periodo de novas tentativas

Especifique por quanto tempo o Amazon Data Firehose tenta enviar dados novamente para a
Elastic.

Depois de enviar os dados, o Amazon Data Firehose primeiro espera por uma confirmacgao
do endpoint HTTP. Se ocorrer um erro ou a confirmacgao nao chegar dentro do periodo de
tempo limite da confirmacao, o Amazon Data Firehose iniciara o contador de duragcao de
novas tentativas. Ele continuara tentando novamente até a duracdo da nova tentativa expirar.
Depois disso, o Amazon Data Firehose considera isso uma falha na entrega de dados e faz o
backup dos dados em seu bucket do Amazon S3.

Toda vez que o Amazon Data Firehose envia dados para o endpoint HTTP (seja a tentativa
inicial ou uma nova tentativa), ele reinicia o contador de tempo limite de confirmacéao e
espera por uma confirmagao do endpoint HTTP.

Mesmo que a duragao da nova tentativa expire, 0 Amazon Data Firehose ainda espera pela
confirmacao até recebé-la ou até que o periodo de tempo limite da confirmacéao seja atingido.
Se o tempo limite de confirmagao expirar, o Amazon Data Firehose determinara se ainda

ha tempo no contador de novas tentativas. Se houver tempo restante, ele tentara executar
novamente e repetira a légica até receber um reconhecimento ou determinara que o tempo
de tentar novamente expirou.

Se vocé nao quiser que o Amazon Data Firehose tente enviar dados novamente, defina esse
valor como 0.
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Parametros: opcional

O Amazon Data Firehose inclui esses pares de valores-chave em cada chamada HTTP.
Esses parametros ajudam a identificar e organizar os destinos.

Dicas de armazenamento em buffer

O Amazon Data Firehose armazena em buffer os dados recebidos antes de entrega-los ao
destino especificado. O tamanho de buffer recomendado quando o destino é O Elastic € de 1
MiB.

Definir configuragdes avancadas e de backup

Este tdpico descreve como definir o backup e as configuragdes avangadas para seu stream do
Firehose.

Definir configuracdes de backup

O Amazon Data Firehose usa o Amazon S3 para fazer backup de todos os dados ou somente os
dados falhados que ele tenta entregar ao destino escolhido.

/A Important

» As configuragdes de backup s6 sao suportadas se a origem do seu stream do Firehose for
Direct PUT ou Kinesis Data Streams.

» O recurso de buffer zero esta disponivel somente para os destinos do aplicativo e nao esta
disponivel para o destino de backup do Amazon S3.

Vocé pode especificar as configuragdes de backup do S3 para seu stream do Firehose se tiver feito
uma das seguintes opg¢oes:

» Se vocé definir o Amazon S3 como destino para seu stream do Firehose e optar por especificar
uma fungdo AWS Lambda para transformar registros de dados ou se optar por converter formatos
de registro de dados para seu stream do Firehose.

» Se vocé definir o Amazon Redshift como destino para seu stream do Firehose e optar por
especificar uma fungdo AWS Lambda para transformar registros de dados.
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» Se vocé definir qualquer um dos seguintes servigcos como destino para seu stream do Firehose:
Amazon OpenSearch Service, Datadog, Dynatrace, HTTP Endpoint, LogicMonitor MongoDB
Cloud, New Relic, Splunk ou Sumo Logic.

A seguir estao as configuragdes de backup do seu stream do Firehose.

» Backup do registro de origem no Amazon S3: se 0 S3 ou o Amazon Redshift for o destino
selecionado, essa configuragao indicara se vocé deseja habilitar o backup dos dados da fonte ou
manté-lo desabilitado. Se qualquer outro servigo compativel (exceto 0 S3 ou o Amazon Redshift)
estiver definido como seu destino selecionado, essa configuragao indicara se vocé deseja fazer
backup de todos os dados da fonte ou apenas dos dados com falha.

Bucket de backup S3 - este é o bucket S3 em que o0 Amazon Data Firehose faz backup de seus
dados.

 Prefixo do bucket de backup S3 - esse € o prefixo em que o Amazon Data Firehose faz backup de
seus dados.

Prefixo da saida de erros do bucket de backup do S3: todos os dados com falha sao copiados
nesse prefixo da saida de erros do bucket do S3.

+ Dicas de armazenamento em buffer, compactagao e criptografia para backup — o Amazon
Data Firehose usa o Amazon S3 para fazer backup de todos os dados ou somente os dados
falhados que tenta entregar ao destino escolhido. O Amazon Data Firehose armazena em buffer os
dados recebidos antes de entrega-los (fazer backup) para o Amazon S3. Vocé pode escolher um
tamanho de buffer de 1 a 128 MiBs e um intervalo de buffer de 60 a 900 segundos. A condigao que
¢ satisfeita primeiro aciona a entrega de dados ao Amazon S3. Se vocé habilitar a transformagao
de dados, o intervalo de buffer se aplica desde 0 momento em que os dados transformados sao
recebidos pelo Amazon Data Firehose até a entrega dos dados para o Amazon S3. Se a entrega
de dados para o destino ficar aquém da gravagao de dados no stream do Firehose, o Amazon
Data Firehose aumentara o tamanho do buffer dinamicamente para recupera-lo. Essa agao ajuda a
garantir que todos os dados sejam entregues no destino.

» Compressao S3 - escolha compressao de dados Snappy compativel com GZIP, Snappy, Zip ou
Hadoop, ou nenhuma compressao de dados. A compactagao Snappy compativel com Snappy, Zip
e Hadoop néao esta disponivel para o stream do Firehose com o Amazon Redshift como destino.

» Formato de extensao de arquivo S3 (opcional) — Especifique um formato de extensao de arquivo
para objetos entregues ao bucket de destino do Amazon S3. Se vocé habilitar esse recurso, a
extensao de arquivo especificada substituira as extensdes de arquivo padrdao anexadas pelos
recursos de conversao de formato de dados ou compactagdo do S3, como .parquet ou .gz.
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Verifique se vocé configurou a extensdo de arquivo correta ao usar esse recurso com a conversao
de formato de dados ou a compactagao S3. A extensao do arquivo deve comegar com um ponto (.)
e pode conter caracteres permitidos: 0-9a-z! -_.*' (). A extensdo do arquivo ndo pode exceder 128
caracteres.

» O Firehose oferece suporte a criptografia do lado do servidor Amazon S3 AWS Key Management
Service com (SSE-KMS) para criptografar dados entregues no Amazon S3. Vocé pode optar por
usar o tipo de criptografia padrao especificado no bucket S3 de destino ou criptografar com uma
chave da lista de AWS KMS chaves que vocé possui. Se vocé criptografar os dados com AWS
KMS chaves, podera usar a chave AWS gerenciada padrao (aws/s3) ou uma chave gerenciada
pelo cliente. Para obter mais informagdes, consulte Protecdo de dados usando criptografia do lado
do servidor com chaves AWS gerenciadas pelo KMS (SSE-KMS).

Definir as configuracdes avancadas

A segao a seguir contém detalhes sobre as configuragdes avangadas do seu stream do Firehose.

+ Criptografia do lado do servidor - O Amazon Data Firehose oferece suporte a criptografia do lado
do servidor do Amazon S3 AWS com o Key Management Service (AWS KMS) para criptografar
dados entregues no Amazon S3. Para obter mais informagdes, consulte Protecdo de dados

usando criptografia do lado do servidor com chaves gerenciadas pelo KMS ( AWS SSE-KMS).

* Registro de erros - o Amazon Data Firehose registra erros relacionados ao processamento
e a entrega. Além disso, quando a transformacgao de dados esta ativada, ela pode registrar
invocagdes do Lambda e enviar erros de entrega de dados para o Logs. CloudWatch Para obter
mais informacgdes, consulte Monitoramento do Amazon Data Firehose usando CloudWatch

registros.

/A Important

Embora opcional, é altamente recomendavel ativar o registro de erros do Amazon Data
Firehose durante a criagdo do stream do Firehose. Essa pratica garante que vocé possa
acessar os detalhes do erro em caso de falhas no processamento de registros ou na
entrega.

* Permissdes - O Amazon Data Firehose usa fungdes do IAM para todas as permissdes que o
stream do Firehose precisa. Vocé pode escolher criar uma nova fungado na qual as permissoes
necessarias sao atribuidas automaticamente ou escolher uma funcao existente criada para o
Amazon Data Firehose. A fungéo € usada para conceder ao Firehose acesso a varios servigos,
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incluindo seu bucket do S3, chave AWS KMS (se a criptografia de dados estiver ativada) e fungao
Lambda (se a transformacao de dados estiver ativada). O console talvez crie um perfil com
espacos reservados. Para obter mais informacdes, consulte O que é IAM?.

» Tags - Vocé pode adicionar tags para organizar seus AWS recursos, monitorar custos e controlar o
acesso.

Se vocé especificar tags na CreateDeliveryStream agao, o Amazon Data Firehose executara
uma autorizagao adicional na firehose:TagDeliveryStream agao para verificar se os
usuarios tém permissao para criar tags. Se vocé nao fornecer essa permissao, as solicitacdes
para criar novos streams do Firehose com tags de recursos do IAM falharao, conforme a
seguirAccessDeniedException.

AccessDeniedException

User: arn:aws:sts::x:assumed-role/x/x is not authorized to perform:
firehose:TagDeliveryStream on resource: arn:aws:firehose:us-east-1:x:deliverystream/
x with an explicit deny in an identity-based policy.

O exemplo a seguir demonstra uma politica que permite aos usuarios criar um stream do Firehose
e aplicar tags.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "firehose:CreateDeliveryStream",
"Resource": "*",
}
},
{
"Effect": "Allow",
"Action": "firehose:TagDeliveryStream",
"Resource": "*",
}
}
]
}
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Depois de escolher suas configuracbes avangadas e de backup, revise suas escolhas e escolha
Create Firehose stream.

O novo stream do Firehose leva alguns minutos no estado Creating antes de ser disponibilizado.
Depois que seu stream do Firehose estiver em um estado ativo, vocé podera comecar a enviar
dados do seu produtor para ele.

Entenda as dicas de buffer

O Amazon Data Firehose armazena em buffer os dados de streaming recebidos na memoaria até
um determinado tamanho (tamanho do buffer) e por um determinado periodo de tempo (intervalo
de armazenamento em buffer) antes de entrega-los aos destinos especificados. Vocé usaria dicas
de buffer quando quiser entregar arquivos de tamanho ideal para o Amazon S3 e obter melhor
desempenho dos aplicativos de processamento de dados ou para ajustar a taxa de entrega do
Firehose de acordo com a velocidade de destino.

Vocé pode configurar o tamanho do buffer e o intervalo do buffer ao criar novos streams do Firehose
ou atualizar o tamanho do buffer e o intervalo de buffer nos streams existentes do Firehose. O
tamanho do buffer € medido em MBs e o intervalo de buffer € medido em segundos. Contudo, se
especificar um valor para um deles, vocé também devera fornecer um valor para o outro. A primeira
condigao de buffer satisfeita aciona o Firehose para entregar os dados. Se vocé nao configurar os
valores de buffer, os valores padrao serao usados.

Vocé pode configurar dicas de buffer do Firehose por meio dos SDKs, ou. AWS Management
Console AWS Command Line Interface AWS Para streams existentes, vocé pode reconfigurar
dicas de buffer com um valor adequado aos seus casos de uso usando a op¢ao Editar no
console ou usando a API. UpdateDestination Para novos streams, vocé pode configurar dicas

de buffer como parte da criacdo de um novo stream usando o console ou usando a API.
CreateDeliveryStream Para ajustar o tamanho do buffer, defina SizeInMBs e IntervalInSeconds
no DestinationConfiguration parametro especifico de destino da API CreateDeliveryStreamou
UpdateDestination.

@ Note

» Para atender as laténcias mais baixas dos casos de uso em tempo real, vocé pode usar
a dica de intervalo de buffer zero. Quando vocé configura o intervalo de armazenamento
em buffer como zero segundos, o Firehose ndo armazena dados em buffer e os entrega
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em alguns segundos. Antes de alterar as dicas de buffer para um valor menor, consulte o
fornecedor as dicas de buffer recomendadas do Firehose para seus destinos.

» O recurso de buffer zero esta disponivel somente para os destinos do aplicativo e nao esta
disponivel para o destino de backup do Amazon S3.

(® Note

O Firehose usa o upload de varias partes para o destino S3 quando vocé configura um
intervalo de tempo de buffer inferior a 60 segundos para oferecer laténcias mais baixas.
Devido ao upload de varias partes para o destino do S3, vocé vera algum aumento nos
custos da PUT API do S3 se escolher um intervalo de tempo de buffer menor que 60

segundos.

Para intervalos de dicas de buffer e valores padrao especificos do destino, consulte a tabela a seguir:

Destination
(Destino)

S3
Redshift

OpenSearch Sem
servidor

OpenSearch
Splunk
Datadog
Coralogix

Dynatrace

Tamanho do buffer em MB (padrao entre parénteses)

1-128 (5)
1-128 (5)

1-100 (5)

1-100 (5)
1-5 (5)
1-4 (4)
1-64 (6)

1-64 (5)

Intervalo de buffer
em segundos
(padrao entre
parénteses)

0-900 (300)
0-900 (300)

0-900 (300)

0-900 (300)
0-60 (60)
0-900 (60)
0-900 (60)

0-900 (60)
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Destination Tamanho do buffer em MB (padrao entre parénteses) Intervalo de buffer
(Destino) em segundos

(padrao entre

parénteses)
Elastic 1 0-900 (60)
Honeycomb 1-64 (15) 0-900 (60)
Ponto final HTTP 1-64 (5) 0-900 (60)
LogicMonitor 1-64 (5) 0-900 (60)
Logzio 1-64 (5) 0-900 (60)
MongoDB 1-16 (5) 0-900 (60)
Nova reliquia 1-64 (5) 0-900 (60)
SumoLogic 1-64 (1) 0-900 (60)
Splunk Observabi 1-64 (1) 0-900 (60)
lity Cloud
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Teste o stream do Firehose com dados de amostra

Vocé pode usar o AWS Management Console para ingerir dados simulados de agées. O console
executa um script em seu navegador para colocar registros de amostra em seu stream do Firehose.
Isso permite que voceé teste a configuragdo do seu stream do Firehose sem precisar gerar seus
proprios dados de teste.

Este € um exemplo dos dados simulados:

{"TICKER_SYMBOL":"QXZ","SECTOR":"HEALTHCARE", "CHANGE":-0.05, "PRICE":84.51}

Observe que as cobrancgas padrao do Amazon Data Firehose se aplicam quando seu stream do
Firehose transmite os dados, mas nao ha cobranga quando os dados sao gerados. Para interromper
essas cobrancas, vocé pode parar o fluxo de exemplo no console a qualquer momento.

Conteudos

» Pré-requisitos

» Testar usando o Amazon S3 como destino

* Testar usando o Amazon Redshift como destino

» Teste usando o OpenSearch servico como destino

» Teste usando o Splunk como destino

Pré-requisitos

Antes de comecar, crie um stream do Firehose. Para ter mais informacgdes, consulte Crie um stream
do Firehose.

Testar usando o Amazon S3 como destino

Use o procedimento a seguir para testar seu stream do Firehose usando o Amazon Simple Storage
Service (Amazon S3) como destino.

Para testar um stream do Firehose usando o Amazon S3

1. Abra o console do Firehose em https://console.aws.amazon.com/firehose/.
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2.

Escolha um stream ativo do Firehose. O stream do Firehose precisa estar no status Ativo para
gue vocé possa comegar a enviar dados.

Em Test with demo data, escolha Start sending demo data para gerar dados de exemplo do
indice de acoes.

Siga as instrucdes na tela para verificar se os dados estdo sendo entregues ao bucket do S3.
Observe que pode demorar alguns minutos para que 0s novos objetos apare¢cam no bucket,
com base na configuragao de armazenamento em buffer do bucket.

Quando o teste for concluido, escolha Stop sending demo data para cessar a cobranga de uso.

Testar usando o Amazon Redshift como destino

Use o procedimento a seguir para testar seu stream do Firehose usando o Amazon Redshift como
destino.

Para testar um stream do Firehose usando o Amazon Redshift

1.

Seu stream do Firehose espera que uma tabela esteja presente em seu cluster do Amazon
Redshift. Conecte-se ao Amazon Redshift por meio de uma interface SQL e execute a instrugao
a sequir para criar uma tabela que aceite a amostra de dados.

create table firehose_test_table
(

TICKER_SYMBOL varchar(4),
SECTOR varchar(16),

CHANGE float,

PRICE float

);

Abra o console do Firehose em https://console.aws.amazon.com/firehose/.

Escolha um stream ativo do Firehose. O stream do Firehose precisa estar no status Ativo para
que vocé possa comecar a enviar dados.

Edite os detalhes do destino do seu stream do Firehose para apontar para a tabela recém-
criadafirehose_test_table.

Em Test with demo data, escolha Start sending demo data para gerar dados de exemplo do
indice de agoes.
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6. Siga as instrucdes na tela para verificar se os dados estdo sendo entregues na tabela. Observe
que pode demorar alguns minutos para que novas linhas aparegcam na tabela, com base na
configuracdo de armazenamento em buffer.

7. Quando o teste for concluido, escolha Stop sending demo data para cessar a cobranga de uso.
8. Edite os detalhes do destino do seu stream do Firehose para apontar para outra tabela.

9. (Opcional) Exclua a tabela firehose_test_table.

Teste usando o OpenSearch servico como destino

Use o procedimento a seguir para testar seu stream do Firehose usando o Amazon OpenSearch
Service como destino.

Para testar um stream do Firehose usando o Service OpenSearch

1.  Abra o console do Firehose em https://console.aws.amazon.com/firehose/.

2. Escolha um stream ativo do Firehose. O stream do Firehose precisa estar no status Ativo para
gue vocé possa comegar a enviar dados.

3. Em Test with demo data, escolha Start sending demo data para gerar dados de exemplo do
indice de acoes.

4. Siga as instrugdes na tela para verificar se os dados estdo sendo entregues ao seu dominio do
OpenSearch Servico. Para obter mais informagdes, consulte Pesquisando documentos em um

dominio OpenSearch de servigo no Amazon OpenSearch Service Developer Guide.

5.  Quando o teste for concluido, escolha Stop sending demo data para cessar a cobranga de uso.

Teste usando o Splunk como destino

Use o procedimento a seguir para testar seu stream do Firehose usando o Splunk como destino.
Para testar um stream do Firehose usando o Splunk

1. Abra o console do Firehose em https://console.aws.amazon.com/firehose/.

2. Escolha um stream ativo do Firehose. O stream do Firehose precisa estar no status Ativo para
gue vocé possa comecar a enviar dados.

3. Em Test with demo data, escolha Start sending demo data para gerar dados de exemplo do
indice de acoes.
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4. Verifique se os dados estdo sendo entregues para o seu indice do Splunk. Exemplo de termos
de pesquisa no Splunk sdo sourcetype="aws:firehose:json" e index="name-of -
your-splunk-index". Para obter mais informagdes sobre como pesquisar eventos no
Splunk, consulte Pesquisar manual na documentagao do Splunk.

Se os dados de teste ndo aparecerem no indice do Splunk, verifique se ha eventos com falha no
bucket do Amazon S3. Consulte também Dados nao entregues ao Splunk.

5.  Quando concluir o teste, escolha Stop sending demo data para cessar a cobranga de uso.

Teste usando o Splunk como destino 64


http://docs.splunk.com/Documentation/Splunk/latest/Search/GetstartedwithSearch
https://docs.aws.amazon.com/firehose/latest/dev/troubleshooting.html#data-not-delivered-to-splunk

Amazon Data Firehose Guia do Desenvolvedor

Enviar dados para um stream do Firehose

Vocé pode enviar dados para seu stream do Firehose a partir de fontes como o Kinesis Data Stream,
o Amazon MSK, o Kinesis Agent ou a APl Amazon Data Firehose usando o SDK. AWS Vocé
também pode usar Amazon CloudWatch Logs, CloudWatch Events ou AWS loT como sua fonte de
dados. Se vocé é novo no Amazon Data Firehose, reserve um tempo para se familiarizar com os
conceitos e a terminologia apresentados em. O que € o Amazon Data Firehose?

® Note

Alguns AWS servigos s6 podem enviar mensagens e eventos para um stream do Firehose
qgue esteja na mesma regido. Se seu stream do Firehose ndo aparecer como uma opgao
quando vocé estiver configurando um destino para Amazon CloudWatch Logs, CloudWatch
Events AWS loT, ou verifique se seu stream do Firehose estda na mesma regiao que seus
outros servigos.

Topicos

* Escrevendo no Amazon Data Firehose usando o Kinesis Data Streams

* Escrevendo no Amazon Data Firehose usando o Amazon MSK

» Escrevendo para o Amazon Data Firehose usando o Kinesis Agent

* Escrevendo no Amazon Data Firehose com o SDK AWS

» Gravando no Amazon Data Firehose usando registros CloudWatch

» Escrevendo para o Amazon Data Firehose usando eventos CloudWatch

» Escrevendo para o Amazon Data Firehose usando AWS loT

Escrevendo no Amazon Data Firehose usando o Kinesis Data
Streams

Vocé pode configurar o Amazon Kinesis Data Streams para enviar informagdes para um stream do
Firehose.
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/A Important
Se vocé usar a Kinesis Producer Library (KPL) para gravar dados em um fluxo de dados do
Kinesis, podera usar agregacao para combinar os registros gravados. Se vocé entao usar
esse stream de dados como fonte para seu stream do Firehose, o Amazon Data Firehose
desagregara os registros antes de entrega-los ao destino. Se vocé configurar seu stream
do Firehose para transformar os dados, o Amazon Data Firehose desagregara os registros
antes de entrega-los. AWS Lambda Para obter mais informagées, consulte Developing
Amazon Kinesis Data Streams Producers Using the Kinesis Producer Library e Aggregation.

1. Fagalogin AWS Management Console e abra o console do Amazon Data Firehose em https://
console.aws.amazon.com/firehose/.

2. Escolha Create Firehose stream. Na pagina Name and source (Nome e origem), forneca valores
para os seguintes campos:

Nome do stream do Firehose

O nome do seu stream do Firehose.

Origem

Escolha Kinesis stream para configurar um stream do Firehose que usa um stream de dados
do Kinesis como fonte de dados. Em seguida, vocé pode usar o Amazon Data Firehose para
ler dados facilmente de um stream de dados existente e carrega-los nos destinos.

Para usar um streaming de dados do Kinesis como fonte, escolha um fluxo existente na lista
Fluxo do Kinesis ou escolha Criar novo para criar um novo fluxo de dados do Kinesis. Apos
criar um novo ‘fluxo, selecione Atualizar para atualizar a lista Fluxo do Kinesis. Se vocé tiver
um grande numero de fluxos, filtre a lista com a opgao Filter by name.

(® Note
Quando vocé configura um stream de dados do Kinesis como origem de um stream
do Firehose, o Amazon Data PutRecoxrd Firehose e as operacdes sdo desativados.
PutRecordBatch Para adicionar dados ao seu stream do Firehose nesse caso, use
o Kinesis Data Streams and operations. PutRecord PutRecords
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3.

O Amazon Data Firehose comeca a ler dados da LATEST posi¢ao do seu stream do
Kinesis. Para obter mais informacdes sobre as posi¢coes do Kinesis Data Streams, consulte.
GetShardlterator

O Amazon Data Firehose chama a operacao do Kinesis Data GetRecordsStreams uma vez
por segundo para cada fragmento. No entanto, quando o backup completo esta ativado, o
Firehose chama a operacao do Kinesis Data GetRecords Streams duas vezes por segundo
para cada fragmento, um para o destino de entrega principal e outro para o backup completo.

Mais de um stream do Firehose pode ser lido do mesmo stream do Kinesis. Outras
aplicagbes do Kinesis (consumidores) também podem ler o mesmo fluxo. Cada chamada
de qualquer stream do Firehose ou de outro aplicativo de consumo é contabilizada no
limite geral de limitacao do fragmento. Para evitar a limitagao, planeje seus aplicativos
cuidadosamente. Para obter mais informacgdes sobre os limites do Kinesis Data Streams,
consulte Limites do Amazon Kinesis Data Streams.

Escolha Next para avangar até a pagina Configurar a transformacéao de registros e a conversao

de formatos.

Escrevendo no Amazon Data Firehose usando o Amazon MSK

Vocé pode configurar o Amazon MSK para enviar informag¢des para um stream do Firehose.

1.

Faca login AWS Management Console e abra o console do Amazon Data Firehose em https://

console.aws.amazon.com/firehose/.

Escolha Create Firehose stream.

Na secao Escolher destino da pagina, fornega valores para os seguintes campos:

Origem

Escolha o Amazon MSK para configurar um stream do Firehose que usa 0 Amazon MSK
como fonte de dados. Vocé pode escolher entre clusters provisionados pelo MSK e clusters
do MSK Sem Servidor. Em seguida, vocé pode usar o Amazon Data Firehose para ler dados
facilmente de um cluster e topico especificos do Amazon MSK e carrega-los no destino S3
especificado.
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Destination (Destino)

Escolha o Amazon S3 como destino para seu stream do Firehose.

Na secao Configuracdes da fonte da pagina, fornega valores para os seguintes campos:

Conectividade com o cluster do Amazon MSK

Escolha a opgao Agentes privados de bootstrap (recomendado) ou Agentes publicos

de bootstrap de acordo com a configuragao do cluster. Os agentes de bootstrap sdo o

que o cliente Apache Kafka usa como ponto de partida para se conectar ao cluster. Os
corretores de bootstrap publicos sdo destinados ao acesso publico externo AWS, enquanto
os corretores de bootstrap privados sao destinados ao acesso interno. AWS Para obter mais
informacgdes sobre o Amazon MSK, consulte Amazon Managed Streaming for Apache Kafka.

Para se conectar a um cluster do Amazon MSK provisionado ou sem servidor por meio de
agentes privados de bootstrap, o cluster deve atender a todos os requisitos a seguir.

* O cluster deve estar ativo.
* O cluster deve ter o IAM como um dos métodos de controle de acesso.

» A conectividade privada de varias VPCs deve estar habilitada para o método de controle
de acesso do IAM.

* Vocé deve adicionar a esse cluster uma politica baseada em recursos que conceda ao
diretor do servico Amazon Data Firehose a permissao para invocar a APl do Amazon MSK.
CreateVpcConnection

Para se conectar a um cluster do Amazon MSK provisionado por meio de agentes de
bootstrap publicos, o cluster deve atender a todos os requisitos a seguir.

* O cluster deve estar ativo.
* O cluster deve ter o IAM como um dos métodos de controle de acesso.
» O cluster deve ser acessivel ao publico.

Cluster do Amazon MSK

Para o mesmo cenario de conta, especifique o ARN do cluster Amazon MSK de onde seu
stream do Firehose lera os dados.

Para um cenario entre contas, consulte Entrega entre contas da Amazon MSK.
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Topico

Especifique o topico do Apache Kafka do qual vocé deseja que seu stream do Firehose
consuma dados. Depois que o stream do Firehose for criado, vocé nao podera atualizar esse
topico.

Na secao Nome do stream Firehose da pagina, fornega valores para os seguintes campos:

Nome do stream Firehose

Especifique o nome do seu stream do Firehose.

3. Em seguida, vocé pode concluir a etapa opcional de configuracao da transformacgao de registros
e da conversdo de formato de registros. Para ter mais informagées, consulte Configurar a
transformacao de registros e a conversao de formatos.

Escrevendo para o Amazon Data Firehose usando o Kinesis Agent

O agente do Amazon Kinesis € um aplicativo de software Java independente que serve como uma
implementacgao de referéncia para mostrar como vocé pode coletar e enviar dados para o Firehose.
O agente monitora continuamente um conjunto de arquivos e envia novos dados para seu stream
do Firehose. O agente mostra como vocé pode lidar com a rotagédo de arquivos, fazer o checkpoint
e tentar novamente em caso de falhas. Mostra como vocé pode fornecer seus dados de maneira
confiavel, oportuna e simples. Também mostra como vocé pode emitir CloudWatch métricas para
melhor monitorar e solucionar problemas no processo de streaming. Para saber mais, awslabs/
amazon-kinesis-agent.

Por padréao, os registros sdo analisados em cada arquivo com base no caractere de nova linha
(*\n"). No entanto, o agente também pode ser configurado para analisar registros de varias linhas
(consulte Configuracdes do agente).

Vocé pode instalar o agente em ambientes de servidor baseados no Linux, como servidores

web, servidores de log e servidores de banco de dados. Depois de instalar o agente, configure-o
especificando os arquivos a serem monitorados e o stream do Firehose para os dados. Depois que o
agente é configurado, ele coleta dados dos arquivos de forma duravel e os envia de forma confiavel
para o stream do Firehose.

Topicos
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* Pré-requisitos

* Credenciais

» Provedores de credenciais personalizados

* Download e instalacao do agente

» Configuracao e inicializacao do agente

» Configuragcdes do agente

* Monitoramento de varios diretorios de arquivos e gravagao em varios streams

» Usar o agente para pré-processar os dados

* Comandos da CLI do agente

» Perguntas frequentes

Pré-requisitos

O sistema operacional deve ser o Amazon Linux, ou o Red Hat Enterprise Linux versdo 7 ou
posterior.

* O agente versao 2.0.0 ou posterior é executado usando o JRE versao 1.8 ou posterior. O agente
versao1.1x é executado usando o JRE versao 1.7 ou posterior.

» Se vocé estiver usando o Amazon EC2; para executar o agente, inicie a instancia do EC2.

» Afuncao ou AWS as credenciais do IAM que vocé especificar devem ter permissao para realizar
a operacao do Amazon Data PutRecordBatchFirehose para que o agente envie dados para seu

stream do Firehose. Se vocé ativar o CloudWatch monitoramento para o agente, a permissao
para realizar a CloudWatch PutMetricDataoperacdo também sera necessaria. Para obter mais
informacgdes, consulte, Controle de acesso com o Amazon Data FirehoseMonitorar a integridade

do Kinesis Agent, e Autenticacao e controle de acesso para a Amazon CloudWatch.

Credenciais

Gerencie suas AWS credenciais usando um dos seguintes métodos:

» Crie um provedor de credenciais personalizadas. Para obter detalhes, consulte the section called
“Provedores de credenciais personalizados”.

» Especifique uma funcéo do IAM ao executar a instancia do EC2.
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» Especifique AWS as credenciais ao configurar o agente (veja as entradas para awsAccessKeyId
e awsSecretAccessKey na tabela de configuragao abaixothe section called “Configuracoes do

agente”).
» Edite /etc/sysconfig/aws-kinesis-agent para especificar sua AWS regido e chaves de
AWS acesso.

» Se sua instancia do EC2 estiver em uma AWS conta diferente, crie uma fungéo do IAM para
fornecer acesso ao servigo Amazon Data Firehose. Especifique essa funcao ao configurar o

agente (consulte AssumerolLearn e IldassumeRoleExternal). Use um dos métodos anteriores para

especificar AWS as credenciais de um usuario na outra conta que tenha permissao para assumir
essa funcao.

Provedores de credenciais personalizados

E possivel criar um provedor de credenciais personalizadas e fornecer

seu nome de classe e caminho jar ao Kinesis Agent nas seguintes

configuragbes: userDefinedCredentialsProvider.classname e
userDefinedCredentialsProvider.location. Para obter as descricoes dessas duas
configuragdes, consulte the section called “Configuracoées do agente”.

Para criar um provedor de credenciais personalizadas, defina uma classe que implemente a interface
AWS CredentialsProvider, como a do exemplo a seguir.

import com.amazonaws.auth.AWSCredentials;
import com.amazonaws.auth.AWSCredentialsProvider;
import com.amazonaws.auth.BasicAWSCredentials;

public class YourClassName implements AWSCredentialsProvider {
public YourClassName() {
}

public AWSCredentials getCredentials() {
return new BasicAWSCredentials("keyl", "key2");

public void refresh() {
}

Sua classe deve ter um construtor que n&o aceite argumentos.
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AWS invoca o método de atualizacao periodicamente para obter credenciais atualizadas. Se vocé
quiser que seu provedor de credenciais forneca credenciais diferentes ao longo da vida util, inclua
cédigo para atualizar as credenciais neste método. Também € possivel deixar esse método vazio se
quiser um provedor de credenciais que venda credenciais estaticas (sem alteracao).

Download e instalacao do agente

Primeiro, conecte-se a instancia. Para obter mais informacdes, consulte Connect to Your Instance

no Guia do usuario do Amazon EC2. Se vocé tiver problemas para se conectar, consulte Solugéo de
problemas de conexao com sua instancia no Guia do usuario do Amazon EC2.

Em seguida, instale o agente usando um dos métodos a seguir.

 Para configurar o agente a partir dos repositorios do Amazon Linux

Esse método s6 funciona para instancias do Amazon Linux. Use o seguinte comando:

sudo yum install -y aws-kinesis-agent

O agente versao 2.0.0 ou posterior € instalado em computadores com o sistema operacional
Amazon Linux 2 (AL2). Essa versao do agente requer o Java versao 1.8 ou posterior. Se a versao
Java requerida ainda nao estiver presente, o processo de instalacdo do agente a instalara. Para
obter mais informagdes sobre o Amazon Linux 2, consulte https://aws.amazon.com/amazon-
linux-2/.

» Para configurar o agente a partir dos repositérios do Amazon S3

Esse método funciona para o Red Hat Enterprise Linux e para instédncias do Amazon Linux 2, pois
instala o agente a partir do repositério disponivel publicamente. Use o comando a seguir para
baixar e instalar a versdo mais recente do agente versao 2.x.x:

sudo yum install -y https://s3.amazonaws.com/streaming-data-agent/aws-kinesis-agent-
latest.amzn2.noarch.rpm

Para instalar uma versao especifica do agente, especifique o0 numero da versdo no comando. Por
exemplo, o comando a seguir instala o agente versao 2.0.1.
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sudo yum install -y https://streaming-data-agent.s3.amazonaws.com/aws-kinesis-
agent-2.0.1-1.amznl.noarch.rpm

Se vocé tiver o Java 1.7 e ndo quiser atualiza-lo, podera baixar o agente versao 1.x.x que é
compativel com o Java 1.7. Por exemplo, para baixar o agente v1.1.6, vocé pode usar o seguinte
comando:

sudo yum install -y https://s3.amazonaws.com/streaming-data-agent/aws-kinesis-
agent-1.1.6-1.amznl.noarch.rpm

O agente v1.x.x mais recente pode ser baixado usando o seguinte comando:

sudo yum install -y https://s3.amazonaws.com/streaming-data-agent/aws-kinesis-agent-
latest.amznl.noarch.zrpm

+ Para configurar o agente a partir do GitHub repositério

1. Primeiro, certifique-se de que a versao do Java requerida esteja instalada, dependendo da
versao do agente.

2. Faca o download do agente do awslabs/ repo amazon-kinesis-agent GitHub .

3. Instale o agente navegando até o diret6rio de download e executando o comando a seguir:

sudo ./setup --install

» Para configurar o agente em um contéiner do Docker

O Kinesis Agent também pode ser executado em um contéiner por meio da base de contéineres
amazonlinux. Use o Dockerfile a seguir e depois execute o docker build.

FROM amazonlinux
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RUN yum install -y aws-kinesis-agent which findutils
COPY agent.json /etc/aws-kinesis/agent.json

CMD ["start-aws-kinesis-agent"]

Configuracao e inicializacao do agente
Para configurar e iniciar o agente

1. Abra e edite o arquivo de configuragao (como superusuario, se vocé estiver usando permissoes
padrao de acesso a arquivos): /etc/aws-kinesis/agent. json

Nesse arquivo de configuragao, especifique os arquivos ("filePattern") dos quais o agente
coleta dados e o nome do stream do Firehose "deliveryStream" () para o qual o agente
envia dados. O nome do arquivo € um padrao, e o agente reconhece os rodizios de arquivos.
Vocé so pode fazer o rodizio de arquivos ou criar novos arquivos uma vez por segundo, no
maximo. O agente usa o registro de data e hora de criacao do arquivo para determinar quais
arquivos devem ser rastreados e incluidos no stream do Firehose. A criagao de novos arquivos
ou o rodizio de arquivos em uma frequéncia superior a uma vez por segundo nao permite que o
agente faga a distingcao entre eles corretamente.

{
"flows": [
{
"filePattern": "/tmp/app.log*",
"deliveryStream": "yourdeliverystream"
}
]
}

A AWS regido padrao éus-east-1. Se vocé estiver usando outra regido, adicione a
configuragéo firehose.endpoint ao arquivo de configuragao, especificando o endpoint para
a sua regido. Para ter mais informagdes, consulte Configuracées do agente.

2. Inicie o agente manualmente:

sudo service aws-kinesis-agent start

3. (Opcional) Configure o agente para ser iniciado durante o startup do sistema:
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sudo chkconfig aws-kinesis-agent on

Agora o agente esta sendo executado como um servigo do sistema em segundo plano. Ele monitora
continuamente os arquivos especificados e envia dados para o stream especificado do Firehose. A
atividade do agent é registrada em /var/log/aws-kinesis-agent/aws-kinesis-agent.log.

Configuragoes do agente

O agente oferece suporte a duas configuragoes obrigatérias, filePattern e deliveryStream,
além das configuragdes opcionais de recursos adicionais. E possivel especificar configuragdes
obrigatdrios e opcionais em /etc/aws-kinesis/agent. json.

Sempre que vocé alterar o arquivo de configuragao, devera interromper e iniciar o agente, usando os
seguintes comandos:

sudo service aws-kinesis-agent stop
sudo service aws-kinesis-agent start

Se desejar, vocé pode usar o seguinte comando:

sudo service aws-kinesis-agent restart

Estas sdo as configuracdes gerais.

Definicao da configura Descrigao

¢cao

assumeRoleARN O nome de recurso da Amazon (ARN) da funcao a ser assumida pelo
usuario. Para obter mais informagodes, consulte Delegar acesso entre
AWS contas usando fungdes do IAM no Guia do usuario do IAM.

assumeRol Um identificador opcional que determina quem pode assumir a funcao.

eExternalld Para obter mais informacgdes, consulte Como usar um ID externo no

Guia do usuario do IAM.
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Definicao da configura
¢cao

awsAccessKeyId

awsSecret
AccessKey

cloudwatc
h.emitMetrics

cloudwatc
h.endpoint

firehose.
endpoint

sts.endpoint

userDefin
edCredent
ialsProvi
der.classname

userDefin
edCredent
ialsProvi
der.location

Descrigcao

AWS ID da chave de acesso que substitui as credenciais padrdo. Essa
configuragéo tem precedéncia sobre todos os outros provedores de
credenciais.

AWS chave secreta que substitui as credenciais padrao. Essa configura
cao tem precedéncia sobre todos os outros provedores de credenciais.

Permite que o agente emita métricas para, CloudWatch se definidas
(verdadeiras).

Padrao: True

O endpoint regional para CloudWatch.

Padrdo: monitoring.us-east-1.amazonaws.com
O endpoint regional do Amazon Data Firehose.
Padréo: firehose.us-east-1.amazonaws.com
O endpoint regional do AWS Security Token Service.
Padrao: https://sts.amazonaws.com

Se vocé definir um provedor de credenciais personalizadas, forneca seu
nome de classe totalmente qualificado usando essa configuragdo. Nao
inclua . class no final do nome da classe.

Se vocé definir um provedor de credenciais personalizadas, use essa
configuracao para especificar o caminho absoluto do jar que contém o
provedor de credenciais personalizadas. O agente também procura o
arquivo jar no seguinte local: /usr/share/aws-kinesis-agent/
lib/.

Estas sé&o as configuragdes de fluxo.
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Definicao da configura
¢cao

aggregate
dRecordSi
zeBytes

dataProce
ssingOptions

deliveryStream

filePattern

initialPosition

maxBuffer
AgeMillis

Descricao

Para fazer com que o agente agregue registros e depois os coloque no
stream do Firehose em uma operagao, especifique essa configuragao.
Defina-o com o tamanho que vocé deseja que o registro agregado tenha
antes que o agente o coloque no stream do Firehose.

Padrao: 0 (sem agregacgao)

A lista de opgdes de processamento aplicadas a cada registro analisado
antes de ser enviado ao stream do Firehose. As opg¢oes de processam
ento sdo executadas na ordem especificada. Para ter mais informacgoes,
consulte Usar o agente para pré-processar os dados.

[Obrigatério] O nome do stream do Firehose.

[Obrigatério] Um glob para os arquivos que precisam ser monitorad

os pelo agente. Qualquer arquivo que corresponda a esse padrao é
selecionado pelo agente automaticamente e monitorado. Para todos

0s arquivos correspondentes a esse padrao, conceda permissao de
leitura a aws-kinesis-agent-user . Para o diretério que contém os
arquivos, conceda permissdes de leitura e execugao a aws-kinesis-
agent-user

/A Important

O agente seleciona qualquer arquivo que corresponda a esse
padrdo. Para garantir que o agente nao selecione registros ndo
intencionais, escolha esse padrao cuidadosamente.

A posicao em que o arquivo comegou a ser analisado. Os valores
validos sdo START_OF_FILE e END_OF_FILE
Padrao: END_OF_FILE

O tempo maximo, em milissegundos, durante o qual o agente armazena
dados em buffer antes de envia-los para o stream do Firehose.
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Definicao da configura
¢cao

maxBuffer
SizeBytes

maxBuffer
SizeRecords

minTimeBe
tweenFile
PollsMillis

multilLine
StartPattern

skipHeaderlLines

Descrigcao

Intervalo de valores: 1.000 a 900.000 (1 segundo a 15 minutos)
Padrao: 60.000 (1 minuto)

O tamanho maximo, em bytes, para o qual o agente armazena dados em
buffer antes de envia-los para o stream do Firehose.

Intervalo de valores: 1 a 4.194.304 (4 MB)
Padrao: 4.194.304 (4 MB)

O numero maximo de registros para os quais 0 agente armazena dados
em buffer antes de envia-los para o stream do Firehose.

Intervalo de valores: 1 a 500
Padrao: 500

O intervalo de tempo, em milissegundos, em que o agente consulta e
analisa os arquivos monitorados em busca de novos dados.

Intervalo de valores: 1 ou mais
Padrao: 100

O padréao de identificagdo do inicio de um registro. Um registro &
composto por uma linha que corresponde ao padrao e pelas linhas
subsequentes que ndo correspondem ao padrao. Os valores validos sao
expressoes regulares. Por padrao, cada nova linha nos arquivos de log €
analisada como um unico registro.

O numero de linhas em que o agente ignorara a analise no inicio dos
arquivos monitorados.

Intervalo de valores: 0 ou mais

Padrao: 0 (zero)
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Definicao da configura
¢cao

truncated
RecordTer
minator

Descrigcao

A string que o agente usa para truncar um registro analisado quando o
tamanho do registro excede o limite de tamanho do registro do Amazon
Data Firehose. (1,000 KB)

Padrao: '\n' (nova linha)

Monitoramento de varios diretérios de arquivos e gravacao em varios

streams

Ao especificar varios fluxos de configuragées, vocé pode configurar o agente para monitorar varios

diretérios de arquivos e enviar dados a varios streams. No exemplo de configuragao a seguir, 0

agente monitora dois diretorios de arquivos e envia dados para um stream de dados do Kinesis e

um stream do Firehose, respectivamente. Vocé pode especificar endpoints diferentes para o Kinesis

Data Streams e 0 Amazon Data Firehose para que seu stream de dados e seu stream do Firehose
nao precisem estar na mesma regiao.

"cloudwatch.emitMetrics": true,
"kinesis.endpoint": "https://your/kinesis/endpoint",
"firehose.endpoint": "https://your/firehose/endpoint",

"flows": [
{

"filePattern": "/tmp/appl.log*",
"kinesisStream": "yourkinesisstream"

"filePattern": "/tmp/app2.log*",
"deliveryStream": "yourfirehosedeliverystream"

Para obter informagdes mais detalhadas sobre o uso do agente com o Amazon Kinesis Data
Streams, consulte Writing to Amazon Kinesis Data Streams with Kinesis Agent.
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Usar o agente para pré-processar os dados

O agente pode pré-processar os registros analisados dos arquivos monitorados antes de envia-

los para o stream do Firehose. Vocé pode habilitar esse recurso adicionando a configuragao
dataProcessingOptions ao fluxo de arquivos. Um ou mais opg¢des de processamento podem ser
adicionadas e serdo executadas na ordem especificada.

O agente oferece suporte as seguintes opgdes de processamento. Como o agente é de codigo
aberto, vocé pode desenvolver e estender ainda mais suas opg¢des de processamento. Vocé pode
baixar o agente em Kinesis Agent.

Opcodes de processamento

SINGLELINE

Converte um registro de varias linhas em um registro de unica linha removendo caracteres de
nova linha, e espacos a esquerda e a direita.

{
"optionName": "SINGLELINE"
}
CSVTOJSON

Converte um registro com formato separado por delimitador em um registro com formato JSON.

{
"optionName": "CSVTOJSON",
"customFieldNames": [ "fieldl", "field2", ... 1],
"delimiter": "yourdelimiter"
}
customFieldNames

[Obrigatério] Os nomes de campo usados como chaves em cada par de valores de chave
JSON. Por exemplo, se vocé especificar ["f1", "f2"], oregistro "v1, v2" sera convertido
em {ll.Flll : |IV1|I , |I.F2|l : "V2"}.

delimiter

A string usada como delimitador no registro. O padrdo é uma virgula (,).
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LOGTOJSON

Converte um registro com formato de log em um registro com formato JSON. Os formatos de log
compativeis sdo Apache Common Log, Apache Combined Log, Apache Error Log e RFC3164
Syslog.

{
"optionName": "LOGTOJSON",
"logFormat": "logformat",
"matchPattern": "yourregexpattern",
"customFieldNames": [ "fieldl", "field2", .. ]
}
logFormat

[Obrigatdrio] O formato da entrada de log. Os valores possiveis sé&o:

* COMMONAPACHELOG: o formato do Apache Common Log. Cada entrada de log
tem o seguinte padrao: "s{host} %{ident} %{authuser} [%{datetime}]
\"%{request}\" %{response} %{bytes}"

* COMBINEDAPACHELOG: o formato do Apache Combined Log. Cada entrada de log
tem o seguinte padrao: "s{host} %{ident} %{authuser} [%{datetime}]
\"%{request}\" %{response} %{bytes} %{referrer} %{agent}".

+ APACHEERRORLOG: o formato do Apache Error Log. Cada entrada de log tem o seguinte
padrao: "[%{timestamp}] [%{module}:%{severity}] [pid %{processid}:tid
%{threadid}] [client: %{client}] %{messagel}".

* SYSLOG: o formato do RFC3164 Syslog. Cada entrada de log tem o seguinte padrao:

"s{timestamp} %{hostname} %{program}[%{processid}]: %{messagel}".

matchPattern

Substitui o padrao do formato de log especificado. Use esta configuragao para extrair
valores de entradas de log, caso elas tenham um formato personalizado. Se vocé especificar
matchPattexrn, também devera especificar customFieldNames.

customFieldNames

Os nomes de campo personalizados usados como chaves em cada par de valores de chave
JSON. Vocé pode usar essa configuragcao para definir nomes de campo para valores extraidos
de matchPattern ou substituir os nomes de campo padrao de formatos de log predefinidos.
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Example : Configuragdo LOGTOJSON

Aqui esta um exemplo de uma configuragdo LOGTOJSON para uma entrada Apache Common Log
convertida em formato JSON:

"optionName": "LOGTOJSON",
"logFormat": "COMMONAPACHELOG"
Antes da convers3ao:

64.242.88.10 - - [07/Mar/2004:16:10:02 -0800] "GET /mailman/listinfo/hsdivision
HTTP/1.1" 200 6291

Depois da conversao:

{"host":"64.242.88.10","ident" :null, "authuser":null, "datetime":"07/
Mar/2004:16:10:02 -0800","request":"GET /mailman/listinfo/hsdivision
HTTP/1.1","response":"200", "bytes":"6291"}

Example : Configuragdo LOGTOJSON com campos personalizados

Aqui esta outro exemplo de configuracdo LOGTOJSON:

{

"optionName": "LOGTOJSON",

"logFormat": "COMMONAPACHELOG",

"CuStOmFieldNameS": [nfln’ nfzn’ nfsn’ nf4n’ nf5n’ nf6n’ nf7n]
}

Com essa configuragcédo, a mesma entrada Apache Common Log do exemplo anterior € convertida
em formato JSON, da seguinte forma:

{"f1":"64.242.88.10","f2":null,"f3":null,"f4":"07/Mar/2004:16:10:02 -0800","f5":"GET /
mailman/listinfo/hsdivision HTTP/1.1","f6":"200","f7":"6291"}

Example : Conversao da entrada Apache Common Log

A configuracgao de fluxo a seguir converte uma entrada Apache Common Log em um registro de linha
unica no formato JSON:
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{
"flows": [
{
"filePattern": "/tmp/app.log*",
"deliveryStream": "my-delivery-stream",
"dataProcessingOptions": [
{
"optionName": "LOGTOJSON",
"logFormat": "COMMONAPACHELOG"
}
]
}
]
}

Example : Conversao de registros de varias linhas

A configuracao de fluxo a seguir analisa registros de varias linha cuja primeira linha comega com
"[SEQUENCE=". Cada registro é convertido primeiro em um registro de Unica linha. Em seguida, os
valores sao extraidos do registro com base em um delimitador por tabulagées. Os valores extraidos

sao mapeados para os valores customFieldNames especificados, a fim de formar um registro de
linha unica no formato JSON.

"flows": [
{
"filePattern": "/tmp/app.log*",
"deliveryStream": "my-delivery-stream",
"multiLineStartPattern": "\\[SEQUENCE=",
"dataProcessingOptions": [
{
"optionName": "SINGLELINE"
3,
{
"optionName": "CSVTOJSON",
"customFieldNames": [ "fieldl", "field2", "field3" 1],
"delimiter": "\\t"
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Example : Configuragdo LOGTOJSON com padrao de correspondéncia

Aqui esta um exemplo de configuragao LOGTOJSON referente a uma entrada Apache Common Log
convertida em formato JSON, com o ultimo campo (bytes) omitido:

"optionName": "LOGTOJSON",
"logFormat": "COMMONAPACHELOG",

"matchPattern”: "A(C[\\d.]+) (\\S+) (\\S+) \\LCL\\w:/T+\\s[+\\-I1\\d{4})\\1 \"(.
+2\" (\\d{3})",

"customFieldNames": ["host", "ident", "authuser", "datetime", "request",
"response"]

}
Antes da conversao:

123.45.67.89 - - [27/0ct/2000:09:27:09 -0400] "GET /java/javaResources.html HTTP/1.0"
200

Depois da conversao:

{"host":"123.45.67.89","ident" :null, "authuser":null, "datetime":"27/0ct/2000:09:27:09
-0400", "request":"GET /java/javaResources.html HTTP/1.0", "response":"200"}

Comandos da CLI do agente

Inicie automaticamente o agente durante o startup do sistema:

sudo chkconfig aws-kinesis-agent on
Verifique o status do agente:

sudo service aws-kinesis-agent status
Interrompa o agente:

sudo service aws-kinesis-agent stop

Leia o arquivo de log do agente a partir deste local:
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/var/log/aws-kinesis-agent/aws-kinesis-agent.log

Desinstale o agente:

sudo yum remove aws-kinesis-agent

Perguntas frequentes

Existe um Kinesis Agent para Windows?

O Kinesis Agent para Windows €& um software diferente das plataformas do Kinesis Agent para Linux.

Por que o Kinesis Agent esta ficando mais lento e/ou aumentando os
RecordSendErrors?

Isso geralmente ocorre devido ao controle de utilizagdo do Kinesis. Verifique a
WriteProvisionedThroughputExceeded métrica do Kinesis Data Streams
ThrottledRecords ou a métrica dos streams do Firehose. Qualquer aumento de 0 nessas
métricas indica que os limites do fluxo precisam ser aumentados. Para obter mais informacdes,

consulte Limites do Kinesis Data Stream e Streams do Firehose.

Depois de descartar o controle de utilizagdo como causa, verifique se o Kinesis Agent esta
configurado para seguir um numero grande de arquivos pequenos. Ha um atraso quando o Kinesis
Agent exibe os dados do final de um arquivo novo, portanto, o Kinesis Agent deveria estar exibindo
os dados do final de um pequeno numero de arquivos maiores. Tente consolidar os arquivos de log
em arquivos maiores.

Por que estou recebendo excegdes java.lang.OutOfMemoryExrrox 7

O Kinesis Agent ndo tem memodria suficiente para lidar com a workload atual. Tente aumentar
JAVA_START_HEAP e JAVA_MAX_HEAP no /usr/bin/start-aws-kinesis-agent e reiniciar o
agente.

Por que estou recebendo excegdes I1legalStateException : connection
pool shut down?

O Kinesis Agent ndo tem conexdes suficientes para lidar com a workload atual. Tente aumentar
maxConnections e maxSendingThreads nas configuragdes gerais do agente em /etc/aws-
kinesis/agent. json. O valor padrao para esses campos € 12 vezes 0 numero de processadores
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de runtime disponiveis. Consulte AgentConfiguration.java para saber mais sobre as configuracdes
avangadas do agente.

Como posso depurar outro problema com o Kinesis Agent?
Os logs do nivel DEBUG podem ser habilitados em /etc/aws-kinesis/log4j . xml.
Como devo configurar o Kinesis Agent?

Quanto menor o maxBufferSizeBytes, mais frequentemente o Kinesis Agent enviara dados. Isso
pode ser bom, pois diminui o tempo de entrega dos registros, mas também aumenta as solicitagcdes
por segundo feitas ao Kinesis.

Por que o Kinesis Agent esta enviando registros duplicados?

Isso ocorre devido a uma configuragao incorreta da exibicdo dos dados do final dos arquivos.
Certifiqgue-se de que cada fileFlow’s filePattern corresponda a apenas um arquivo.

Isso também pode ocorrer se 0 modo logrotate que esta sendo usado estiver no modo
copytruncate. Tente mudar o modo para o modo padrao ou criar para evitar duplicagdes. Para
obter mais informagdes sobre como lidar com registros duplicados, consulte Handling Duplicate
Records.

Escrevendo no Amazon Data Firehose com o SDK AWS

Vocé pode usar a APl Amazon Data Firehose para enviar dados para um stream do Firehose usando
o SDK para AWS Java, .NET, Node.js, Python ou Ruby. Se vocé é novo no Amazon Data Firehose,
reserve um tempo para se familiarizar com os conceitos e a terminologia apresentados em. O que €

o Amazon Data Firehose? Para obter mais informacdes, consulte Comece a desenvolver usando a
Amazon Web Services.

Esses exemplos nao representam um codigo pronto para producgao, pois nao verificam todas as
excecoes possiveis nem abrangem todas as consideracdes de seguranca ou de performance
possiveis.

A APl Amazon Data Firehose oferece duas operagdes para enviar dados para seu stream do
Firehose: e. PutRecordPutRecordBatch PutRecord( )envia um registro de dados em uma chamada
e PutRecordBatch() pode enviar varios registros de dados em uma chamada.

Topicos

» Operacoes de gravacao unica usando PutRecord
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» Operacodes de gravacao em lote usando PutRecordBatch

Operacgoes de gravacgao unica usando PutRecord

A colocacgao de dados requer somente o nome do stream Firehose e um buffer de bytes (<=1000
KB). Como o Amazon Data Firehose agrupa varios registros antes de carregar o arquivo no Amazon
S3, talvez vocé queira adicionar um separador de registros. Para colocar dados, um registro por vez,
em um stream do Firehose, use o cédigo a seguir:

PutRecordRequest putRecordRequest = new PutRecordRequest();
putRecordRequest.setDeliveryStreamName(deliveryStreamName);

String data = line + "\n";

Record record = new Record().withData(ByteBuffer.wrap(data.getBytes()));
putRecordRequest.setRecord(record);

// Put record into the DeliveryStream
firehoseClient.putRecord(putRecordRequest);

Para mais contexto de cédigo, consulte o exemplo de cddigo incluido no AWS SDK. Para obter
informacodes sobre a sintaxe de solicitagao e resposta, consulte o topico relevante em Firehose API

Operations.
Operacoes de gravacao em lote usando PutRecordBatch

A colocagao de dados requer apenas o nome do stream Firehose e uma lista de registros. Como o
Amazon Data Firehose agrupa varios registros antes de carregar o arquivo no Amazon S3, talvez
vocé queira adicionar um separador de registros. Para colocar registros de dados em lotes em um
stream do Firehose, use o codigo a seguir:

PutRecordBatchRequest putRecordBatchRequest = new PutRecordBatchRequest();
putRecordBatchRequest.setDeliveryStreamName(deliveryStreamName);
putRecordBatchRequest.setRecords(recordList);

// Put Record Batch records. Max No.Of Records we can put in a
// single put record batch request is 500
firehoseClient.putRecordBatch(putRecordBatchRequest);

recordList.clear();
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Para mais contexto de cédigo, consulte o exemplo de codigo incluido no AWS SDK. Para obter
informacgdes sobre a sintaxe de solicitagao e resposta, consulte o topico relevante em Firehose API

Operations.

Gravando no Amazon Data Firehose usando registros CloudWatch

CloudWatch Os eventos de registros podem ser enviados para o Firehose usando filtros de
CloudWatch assinatura. Para obter mais informacgdes, consulte Filtros de assinatura com o Amazon

Data Firehose.

CloudWatch Os eventos de registros sdo enviados para o Firehose no formato gzip compactado.
Se vocé quiser entregar eventos de log descompactados para destinos do Firehose, vocé pode
usar o recurso de descompactac¢ao no Firehose para descompactar automaticamente os registros.
CloudWatch

/A Important

Atualmente, o Firehose nao suporta a entrega de CloudWatch registros para o destino do
Amazon OpenSearch Service porque a Amazon CloudWatch combina varios eventos de log
em um registro Firehose e 0 Amazon OpenSearch Service nao pode aceitar varios eventos
de log em um registro. Como alternativa, vocé pode considerar o uso do filtro de assinatura
do Amazon OpenSearch Service em CloudWatch registros.

Descompressao de registros CloudWatch

Se vocé estiver usando o Firehose para entregar CloudWatch registros e quiser entregar dados
descompactados para o destino do stream do Firehose, use o Firehose Data Format Conversion
(Parquet, ORC) ou o particionamento dinamico. Vocé deve ativar a descompressao para seu stream

do Firehose.

Vocé pode ativar a descompressao usando o AWS Management Console, AWS Command Line
Interface ou AWS SDKs.

(® Note

Se vocé ativar o recurso de descompressao em um stream, use esse stream exclusivamente
para filtros de assinaturas do CloudWatch Logs, e ndo para Vended Logs. Se vocé ativar
o recurso de descompressao em um stream usado para ingerir CloudWatch registros e
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registros vendidos, a ingestao de registros vendidos no Firehose falhara. Esse recurso de
descompressao € somente para CloudWatch registros.

Extracdo de mensagens apds a descompressao dos registros CloudWatch

Ao ativar a descompressao, vocé também tem a opgao de ativar a extragao de mensagens. Ao
usar a extragao de mensagens, o Firehose filtra todos os metadados, como proprietario, grupo de
registros, fluxo de registros e outros, dos registros descompactados do CloudWatch Logs e entrega
somente o conteudo dentro dos campos da mensagem. Se vocé estiver entregando dados para um
destino do Splunk, devera ativar a extragdo de mensagens para que o Splunk analise os dados. A
seguir estdo exemplos de saidas apds a descompressao com e sem extracdo de mensagens.

Figura 1: Saida da amostra apds a descompressédo sem extragao de mensagem:

"owner": "111111111111",

"logGroup": "CloudTrail/logs",

"logStream": "111111111111 CloudTrail/logs_us-east-1",
"subscriptionFilters": [

"Destination”

1,

"messageType": "DATA_MESSAGE",

"logEvents": [

{

"id": "31953106606966983378809025079804211143289615424298221568",
"timestamp": 1432826855000,

"message": "{\"eventVersion\":\"1.03\",\"userIdentity\":{\"type\":\"Root1\"}"
.

{
"id": "31953106606966983378809025079804211143289615424298221569",

"timestamp": 1432826855000,
"message": "{\"eventVersion\":\"1.03\",\"userIdentity\":{\"type\":\"Root2\"}"
I,

{
"id": "31953106606966983378809025079804211143289615424298221570",

"timestamp": 1432826855000,

"message": "{\"eventVersion\":\"1.03\",\"userIdentity\":{\"type\":\"Root3\"}"
}

]
}

Extragcdo de mensagens apds a descompressao dos registros CloudWatch
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Figura 2: Saida da amostra apds a descompressao com extragao de mensagem:

{"eventVersion":"1.03","userIdentity":{"type":"Rootl"}
{"eventVersion":"1.03","userIdentity":{"type":"Root2"}
{"eventVersion":"1.03","userIdentity":{"type":"Root3"}

Ativando e desativando a descompressao

Vocé pode ativar e desativar a descompressao usando o AWS Management Console, AWS
Command Line Interface ou AWS SDKs.

Habilitando a descompressao em um novo fluxo de dados usando o AWS
Management Console

Para habilitar a descompressao em um novo fluxo de dados usando o AWS Management Console

1. Fagalogin AWS Management Console e abra o console do Kinesis em https://
console.aws.amazon.com/kinesis.

2. Escolha Amazon Data Firehose no painel de navegacao.
3. Escolha Create Firehose stream.

4. Em Escolha a origem e o destino
Origem

A fonte do seu stream do Firehose. Escolha uma das seguintes fontes:

» Direct PUT — Escolha essa opcéao para criar um stream do Firehose no qual os aplicativos
produtores gravam diretamente. Para obter uma lista de AWS servi¢os, agentes e servigos
de cddigo aberto integrados ao Direct PUT no Firehose, consulte esta segéao.

» Stream do Kinesis: escolha essa opc¢ao para configurar um stream do Firehose que usa
um stream de dados do Kinesis como fonte de dados. Em seguida, vocé pode usar o
Firehose para ler dados facilmente de um stream de dados existente do Kinesis e carrega-
los nos destinos. Para obter mais informagdes, consulte Gravando no Firehose usando o
Kinesis Data Streams

Destination (Destino)

O destino do seu stream do Firehose. Escolha uma das seguintes opcoes:

« Amazon S3
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* Splunk
5. Em Firehose stream name, insira um nome para seu stream.

6. (Opcional) Em Transformar registros:

* Na secao Descompactar registros de origem do Amazon CloudWatch Logs, escolha Ativar
descompressao.

» Se vocé quiser usar a extragcao de mensagens apos a descompactacgao, escolha Ativar
extracdo de mensagens.

Habilitando a descompressao em um fluxo de dados existente usando o AWS
Management Console

Se vocé tiver um stream do Firehose com uma fungdo Lambda para realizar a descompressao,
podera substitui-lo pelo recurso de descompressao do Firehose. Antes de continuar, revise o codigo
da fungao Lambda para confirmar se ele s6 executa a descompressao ou a extragdo de mensagens.
A saida da fungcdo Lambda deve ser semelhante aos exemplos mostrados na Figura 1 ou Figura 2
na secao anterior. Se a saida for semelhante, vocé podera substituir a fungdo Lambda usando as
etapas a seguir.

1. Substitua sua funcao Lambda atual por esse esquema. A nova fungédo Lambda do blueprint
detecta automaticamente se os dados recebidos estao compactados ou descompactados. Ele
s6 executa a descompressao se os dados de entrada estiverem compactados.

2. Ative a descompressao usando a opgao Firehose integrada para descompressao.

3. Ative CloudWatch as métricas para seu stream do Firehose, caso ainda nao esteja ativado.
Monitore a métrica CloudWatchProcessorLambda _ IncomingCompressedData e espere até que
essa métrica mude para zero. Isso confirma que todos os dados de entrada enviados para sua
funcado Lambda estdo descompactados e que a fungdo Lambda ndo € mais necessaria.

4. Remova a transformacao de dados do Lambda porque vocé nao precisa mais dela para
descompactar seu stream.

Desativando a descompressao usando o AWS Management Console

Para desativar a descompressdo em um fluxo de dados usando o AWS Management Console
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1. Facga login AWS Management Console e abra o console do Kinesis em https://

console.aws.amazon.com/kinesis.

Escolha Amazon Data Firehose no painel de navegacao.
Escolha o stream do Firehose que vocé deseja editar.
Na pagina de detalhes do stream do Firehose, escolha a guia Configuragao.

Na secao Transformar e converter registros, escolha Editar.

2

Em Descompactar registros de origem do Amazon CloudWatch Logs, desmarque Ativar
descompressao e escolha Salvar alteracoes.

Perguntas frequentes

O que acontece com os dados de origem em caso de erro durante a descompressao?

Se 0 Amazon Data Firehose ndo conseguir descompactar o registro, o registro sera entregue como
esta (em formato compactado) para o bucket S3 de erro que vocé especificou durante a criagao

do stream do Firehose. Junto com o registro, o objeto entregue também inclui cédigo de erro e
mensagem de erro, e esses objetos serdo entregues a um prefixo de bucket do S3 chamado.
decompression-failed O Firehose continuara processando outros registros apés uma falha na
descompressao de um registro.

O que acontece com os dados de origem em caso de erro no pipeline de
processamento apos a descompressao bem-sucedida?

Se o0 Amazon Data Firehose cometer erros nas etapas de processamento apds a descompactacao,
como particionamento dindmico e conversao de formato de dados, o registro sera entregue em
formato compactado para o bucket S3 de erro que vocé especificou durante a criagao do stream do
Firehose. Junto com o registro, o objeto entregue também inclui cédigo de erro e mensagem de erro.

Como vocé é informado em caso de erro ou excegao?

Em caso de erro ou excegao durante a descompactacgao, se vocé configurar o Logs, o Firehose
CloudWatch registrara as mensagens CloudWatch de erro no Logs. Além disso, o Firehose envia
métricas para CloudWatch métricas que vocé pode monitorar. Opcionalmente, vocé também pode
criar alarmes com base nas métricas emitidas pelo Firehose.
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O que acontece quando put as operacdes ndo vém do CloudWatch Logs?

Quando puts o cliente nao vem do CloudWatch Logs, a seguinte mensagem de erro é retornada:

Put to Firehose failed for AccountId: <accountID>, FirehoseName: <firehosename> because
the request is not originating from allowed source types.

Quais métricas o Firehose emite para o recurso de descompressao?

O Firehose emite métricas para descompressao de cada registro. Vocé deve selecionar o periodo
(1 min), a estatistica (soma), o intervalo de datas para obter o nimero de DecompressedRecords
fracassados ou bem-sucedidos ou fracassados ou DecompressedBytes bem-sucedidos. Para ter
mais informagodes, consulte CloudWatch Métricas de descompressao de registros.

Escrevendo para o Amazon Data Firehose usando eventos
CloudWatch

Vocé pode configurar CloudWatch a Amazon para enviar eventos para um stream do Firehose
adicionando um destino a uma regra de CloudWatch eventos.

Para criar um destino para uma regra de CloudWatch eventos que envia eventos para um stream
existente do Firehose

1. Fagalogin no AWS Management Console e abra o CloudWatch console em https://
console.aws.amazon.com/cloudwatch/.

2. Escolha Criar Regra.

3. Na pagina Etapa 1: Criar regra, em Targets, escolha Add target e, em seguida, escolha Firehose
stream.

4. Escolha um stream existente do Firehose.

Para obter mais informagdes sobre a criagéo de regras de CloudWatch eventos, consulte Getting
Started with Amazon CloudWatch Events.

Escrevendo para o Amazon Data Firehose usando AWS loT

Vocé pode configurar AWS loT para enviar informagdes para um stream do Firehose adicionando
uma acgao.
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Para criar uma agao que envie eventos para um stream existente do Firehose

1. Ao criar uma regra do console do AWS loT na pagina Create a rule (Criar uma regra), em Set
one or more actions (Definir uma ou mais acdes), selecione Add action (Adicionar agao).

Escolha Enviar mensagens para um fluxo do Amazon Kinesis Firehose.
Escolha Configurar agao.

Em Nome do fluxo, escolha um stream existente do Firehose.

Em Separator, escolha um caractere separador a ser inserido entre os registros.

Em Nome do perfil do IAM, escolha um perfil do IAM ou escolha Criar um novo perfil.

N o o~ w0 Db

Selecione Adicionar agao.

Para obter mais informacdes sobre a criacao de regras da AWS loT, consulte AWS loT Rule
Tutorials.
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Seguranca no Amazon Data Firehose

A seguranga na nuvem AWS é a maior prioridade. Como AWS cliente, vocé se beneficiara de uma
arquitetura de data center e rede criada para atender aos requisitos das organizagdes mais sensiveis
a seguranca.

A seguranga é uma responsabilidade compartilhada entre vocé AWS e vocé. O modelo de
responsabilidade compartilhada descreve isto como seguranga da nuvem e seguranga ha nuvem:

+ Seguranga da nuvem — AWS é responsavel por proteger a infraestrutura que executa AWS os
servigos na AWS nuvem. AWS também fornece servigos que vocé pode usar com seguranca.
A eficacia da nossa seguranca € regularmente testada e verificada por auditores de terceiros
como parte dos Programas de conformidade da AWS. Para saber mais sobre os programas de

conformidade que se aplicam ao Data Firehose, consulte AWS Services in Scope by Compliance

Program.

+ Seguranga na nuvem — Sua responsabilidade é determinada pelo AWS servigo que vocé usa.
Vocé também é responsavel por outros fatores, como a confidencialidade de seus dados, os
requisitos da sua organizagao, leis e regulamentos aplicaveis.

Essa documentacéo ajuda vocé a entender como aplicar o modelo de responsabilidade
compartilhada ao usar o Data Firehose. Os tépicos a seguir mostram como configurar o Data
Firehose para atender aos seus objetivos de seguranga e conformidade. Vocé também aprendera
a usar outros AWS servigos que podem ajuda-lo a monitorar e proteger seus recursos do Data
Firehose.

Topicos

* Protecao de dados no Amazon Data Firehose

» Controle de acesso com o Amazon Data Firehose

* Autentique-se com o AWS Secrets Manager Amazon Data Firehose

» Gerencie funcdes do IAM por meio do console Amazon Data Firehose

* Monitoramento do Amazon Data Firehose

» Validagao de conformidade para Amazon Data Firehose

* Resiliéncia no Amazon Data Firehose

» Seguranca da infraestrutura no Amazon Data Firehose

» Melhores praticas de seguranca para o Amazon Data Firehose
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Protecao de dados no Amazon Data Firehose

O Amazon Data Firehose criptografa todos os dados em transito usando o protocolo TLS. Além
disso, para dados armazenados em armazenamento provisoério durante o processamento, 0 Amazon
Data Firehose criptografa os dados AWS Key Management Serviceusando e verifica a integridade

dos dados usando a verificacdo de soma de verificacao.

Se vocé tiver dados confidenciais, podera ativar a criptografia de dados do lado do servidor ao usar o
Amazon Data Firehose. Como fazer isso depende da fonte dos seus dados.

® Note

Se vocé precisar de médulos criptograficos validados pelo FIPS 140-2 ao acessar AWS por
meio de uma interface de linha de comando ou de uma API, use um endpoint FIPS. Para
ter mais informacgdes sobre endpoints do FIPS disponiveis, consulte Federal Information
Processing Standard (FIPS) 140-2.

Criptografia no lado do servidor tendo o Kinesis Data Streams como fonte
de dados

Quando vocé envia dados de seus produtores de dados para seu stream de dados, o Kinesis Data
Streams criptografa seus dados AWS Key Management Service usando AWS KMS uma chave ()
antes de armazena-los em repouso. Quando seu stream do Firehose |é os dados do seu stream de
dados, o Kinesis Data Streams primeiro descriptografa os dados e depois 0s envia para 0 Amazon
Data Firehose. O Amazon Data Firehose armazena os dados na memoria com base nas dicas de
buffer que vocé especificar. Em seguida, entrega-o aos destinos sem armazenar os dados nao
criptografados em repouso.

Para obter informagdes sobre como habilitar a criptografia no lado do servidor para o Kinesis Data
Streams, consulte Using Server-Side Encryption no Amazon Kinesis Data Streams Developer Guide.

Criptografia do lado do servidor com Direct PUT ou outras fontes de dados

Se vocé enviar dados para seu stream do Firehose usando PutRecordou PutRecordBatch, ou se
vocé enviar os dados usando AWS loT Amazon CloudWatch Logs ou CloudWatch Events, vocé pode
ativar a criptografia do lado do servidor usando a operacgao. StartDeliveryStreamEncryption
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Para parar server-side-encryption, use a StopDeliveryStreamEncryptionoperacéao.

Vocé também pode ativar o SSE ao criar o stream do Firehose. Para fazer isso, especifique
DeliveryStreamEncryptionConfigurationInputquando vocé invoca. CreateDeliveryStream

Quando a CMK ¢ do tipoCUSTOMER_MANAGED_CMK, se o servico Amazon Data Firehose

nao conseguir descriptografar registros por causa de KMSNotFoundException

a, KMSInvalidStateException a, a ou KMSAccessDeniedException a,
KMSDisabledException o servigo espera até 24 horas (o periodo de retengao) para que vocé
resolva o problema. Se o problema persistir depois do periodo de retencao, o servigo ignorara os
registros que passaram pelo periodo de retencao e ndo puderam ser descriptografados, e descartara
os dados. O Amazon Data Firehose fornece as quatro CloudWatch métricas a seguir que vocé pode
usar para rastrear as quatro AWS KMS excecgodes:

KMSKeyAccessDenied
KMSKeyDisabled
KMSKeyInvalidState
KMSKeyNotFound

Para obter mais informagdes sobre essas quatro métricas, consulte the section called
“‘Monitoramento com CloudWatch métricas”.

/A Important

Para criptografar seu stream do Firehose, use CMKs simétricas. O Amazon Data Firehose
nao oferece suporte a CMKs assimétricas. Para obter informag¢des sobre CMKs simétricas
e assimétricas, consulte Sobre CMKs simétricas e assimétricas no guia do desenvolvedor.

AWS Key Management Service

(® Note

Quando vocé usa uma chave gerenciada pelo cliente (CUSTOMER_MANAGED_CMK)
para ativar a criptografia do lado do servidor (SSE) para seu stream do Firehose, o servigo

Firehose define um contexto de criptografia sempre que usa sua chave. Como esse contexto
de criptografia representa uma ocorréncia em que uma chave pertencente a sua AWS conta
foi usada, ela é registrada como parte dos registros de AWS CloudTrail eventos da sua
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AWS conta. Esse contexto de criptografia € gerado pelo sistema pelo servigo Firehose. Seu
aplicativo nao deve fazer nenhuma suposi¢cao sobre o formato ou o conteudo do contexto de
criptografia definido pelo servigco Firehose.

Controle de acesso com o Amazon Data Firehose

As sec0Oes a seguir abordam como controlar o acesso de e para seus recursos do Amazon Data
Firehose. As informacdes que eles abordam incluem como conceder acesso ao seu aplicativo para
que ele possa enviar dados para o stream do Firehose. Eles também descrevem como vocé pode
conceder ao Amazon Data Firehose acesso ao seu bucket do Amazon Simple Storage Service
(Amazon S3), ao cluster do Amazon Redshift ou ao cluster do OpenSearch Amazon Service, bem
como as permissdes de acesso necessarias se vocé usar Datadog, Dynatrace, MongoDB, New
Relic, Splunk ou Sumo LogicMonitor Logic como seu destino. Por fim, vocé encontrara neste tépico
orientagdes sobre como configurar o Amazon Data Firehose para que ele possa entregar dados a um
destino que pertenga a uma conta diferente AWS . A tecnologia para gerenciar todas essas formas
de acesso é AWS Identity and Access Management (IAM). Para obter mais informacgdes sobre o IAM,
consulte O que € o IAM?.

Conteudo

» Conceda ao seu aplicativo acesso aos recursos do Amazon Data Firehose

» Conceda ao Amazon Data Firehose acesso ao seu cluster privado do Amazon MSK

* Permita que o Amazon Data Firehose assuma uma funcéo do IAM

» Conceda acesso ao Amazon Data Firehose AWS Glue para conversao de formato de dados

» Conceda ao Amazon Data Firehose acesso a um destino do Amazon S3

* Conceda ao Amazon Data Firehose acesso a um destino do Amazon Redshift

» Conceda ao Amazon Data Firehose acesso a um destino de servi¢o publico OpenSearch

* Conceda ao Amazon Data Firehose acesso a um destino de OpenSearch servico em uma VPC

» Conceda ao Amazon Data Firehose acesso a um destino publico OpenSearch sem servidor

» Conceda ao Amazon Data Firehose acesso a um destino OpenSearch sem servidor em uma VPC

» Conceda ao Amazon Data Firehose acesso a um destino Splunk

* Acesso ao Splunk no VPC

* Acesso ao Snowflake ou ao endpoint HTTP
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* Conceda ao Amazon Data Firehose acesso a um destino Snowflake

* Acesso ao Snowflake em VPC

* Conceda ao Amazon Data Firehose acesso a um destino de endpoint HTTP

» Entrega entre contas da Amazon MSK

» Entrega entre contas a um destino do Amazon S3

* Entrega entre contas para um destino OpenSearch de servi¢o

» Uso de tags para controle de acesso

Conceda ao seu aplicativo acesso aos recursos do Amazon Data Firehose

Para dar ao seu aplicativo acesso ao stream do Firehose, use uma politica semelhante a este
exemplo. Vocé pode ajustar as operagdes de API individuais as quais concede acesso modificando a
secao Action ou conceder acesso a todas as operagoes com "firehose:*".

"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"firehose:DeleteDeliveryStream",
"firehose:PutRecord",
"firehose:PutRecordBatch",
"firehose:UpdateDestination"

1,

"Resource": [
"arn:aws:firehose:region:account-id:deliverystream/delivery-stream-

name"

Conceda ao Amazon Data Firehose acesso ao seu cluster privado do
Amazon MSK

Se a origem do seu stream do Firehose for um cluster privado do Amazon MSK, use uma politica
semelhante a este exemplo.
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"Version": "2012-10-17",
"Statement": [
{

"Principal": {
"Service": [
"firehose.amazonaws.com

},
"Effect": "Allow",

"Action": [
"kafka:CreateVpcConnection"

1,

"Resource": "cluster-arn"

}

Permita que o Amazon Data Firehose assuma uma fungao do IAM

Esta secao descreve as permissdes e politicas que concedem ao Amazon Data Firehose acesso
para ingerir, processar e entregar dados da origem ao destino.

(® Note

Se vocé usar o console para criar um stream do Firehose e escolher a op¢ao de criar uma
nova funcdo, AWS anexara a politica de confianca necessaria a funcdo. Se vocé quiser que
o Amazon Data Firehose use uma funcao do IAM existente ou crie uma fungao por conta
prépria, anexe as seguintes politicas de confianga a essa fungédo para que o Amazon Data
Firehose possa assumi-la. Edite as politicas para substituir o ID da conta pelo ID da sua
AWS conta. Para obter informagdes sobre como modificar a relagao de confianca de uma
funcao, consulte Modificar uma funcgao.

O Amazon Data Firehose usa uma fungao do IAM para todas as permissoes que o stream do
Firehose precisa para processar e entregar dados. Certifique-se de que as seguintes politicas de
confianca estejam associadas a essa fungao para que o Amazon Data Firehose possa assumi-la.

{
"Version": "2012-10-17",
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"Statement": [{
"Sid":. "",
"Effect": "Allow",
"Principal": {
"Service": "firehose.amazonaws.com"
.
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"sts:ExternalId": "account-id"

Essa politica usa a chave de contexto de sts:Externalld condi¢cdo para garantir que somente as
atividades do Amazon Data Firehose originadas da sua AWS conta possam assumir essa funcao do
IAM. Para obter mais informacgdes, consulte O problema de "confused deputy" no Guia do usuario do
IAM.

Se vocé escolher o Amazon MSK como fonte para seu stream do Firehose, devera especificar outra
funcao do IAM que conceda ao Amazon Data Firehose permissdes para ingerir dados de origem do
cluster Amazon MSK especificado. Certifique-se de que as seguintes politicas de confianca estejam
associadas a essa funcao para que o Amazon Data Firehose possa assumi-la.

"Version": "2012-10-17",
"Statement": [
{
"Principal": {
"Service": [
"firehose.amazonaws.com"
]

o
"Effect": "Allow",

"Action": "sts:AssumeRole"
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Certifique-se de que essa fungao que concede ao Amazon Data Firehose permissdes para ingerir
dados de origem do cluster Amazon MSK especificado conceda as seguintes permissoes:

"Version": "2012-10-17",
"Statement": [{

"Effect":"Allow",

"Action": [
"kafka:GetBootstrapBrokers",
"kafka:DescribeCluster",
"kafka:DescribeClusterV2",
"kafka-cluster:Connect"

1,
"Resource": "CLUSTER-ARN"
.

{
"Effect":"Allow",

"Action": [
"kafka-cluster:DescribeTopic",
"kafka-cluster:DescribeTopicDynamicConfiguration",
"kafka-cluster:ReadData"

1,
"Resource": "TOPIC-ARN"

]

Conceda acesso ao Amazon Data Firehose AWS Glue para conversao de
formato de dados

Se seu stream do Firehose realizar a conversao do formato de dados, o Amazon Data Firehose fara
referéncia as definigcbes de tabela armazenadas em. AWS Glue Para dar ao Amazon Data Firehose o
acesso necessario AWS Glue, adicione a seguinte declaragéo a sua politica. Para obter informagdes
sobre como encontrar o ARN da tabela, consulte Especificando ARNs de recursos do AWS Glue.

[{
"Effect": "Allow",

"Action": [
"glue:GetTable",
"glue:GetTableVersion",
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"glue:GetTableVersions"

1,

"Resource": "table-arn"

o Aq
"Sid": "GetSchemaVersion",
"Effect": "Allow",
"Action": [
"glue:GetSchemaVersion"

]I

"Resource": ["*"]

]

A politica recomendada para obter esquemas do registro de esquemas nao tem restricées de
recursos. Para obter mais informacgdes, consulte exemplos de IAM para desserializadores no Guia do
AWS Glue desenvolvedor.

(® Note

Atualmente, ndo AWS Glue é suportado nas regides de Israel (Tel Aviv), Asia-Pacifico
(Jacarta) ou Oriente Médio (EAU). Se vocé estiver trabalhando com o Amazon Data Firehose
na regido Asia-Pacifico (Jacarta) ou na regiso do Oriente Médio (EAU), certifique-se de

dar acesso ao Amazon Data Firehose AWS Glue em uma das regides onde ha suporte no
momento. AWS Glue Ha suporte para interoperabilidade entre regides entre Data Firehose
e. AWS Glue Para obter mais informacgdes sobre as regides em AWS Glue que ha suporte,
consulte https://docs.aws.amazon.com/general/latest/gr/glue.html

Conceda ao Amazon Data Firehose acesso a um destino do Amazon S3

Quando vocé esta usando um destino do Amazon S3, o Amazon Data Firehose entrega dados

para seu bucket do S3 e, opcionalmente, pode usar uma AWS KMS chave que vocé possui para
criptografia de dados. Se o registro de erros estiver ativado, o Amazon Data Firehose também
enviara erros de entrega de dados para seu grupo de CloudWatch registros e streams. Vocé precisa
ter uma funcao do IAM ao criar um stream do Firehose. O Amazon Data Firehose assume essa
funcao do IAM e obtém acesso ao bucket, a chave e ao grupo de CloudWatch registros e fluxos
especificados.

Use a seguinte politica de acesso para permitir que o Amazon Data Firehose acesse seu bucket e
sua chave do S3. AWS KMS Se vocé nao tiver o bucket do S3, adicione s3:PutObjectAcl alista
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de agdes do Amazon S3. Isso concede ao proprietario do bucket acesso total aos objetos entregues
pelo Amazon Data Firehose.

"Version": "2012-10-17",
"Statement":

L

"Effect": "Allow",

"Action": [
"s3:AbortMultipartUpload",
"s3:GetBucketLocation",
"s3:GetObject",
"s3:ListBucket",
"s3:ListBucketMultipartUploads",
"s3:PutObject"

1,

"Resource": [
"arn:aws:s3:::bucket-name",
"arn:aws:s3:::bucket-name/*"

"Effect": "Allow",

"Action": [
"kinesis:DescribeStream",
"kinesis:GetShardIterator",
"kinesis:GetRecords",
"kinesis:ListShards"

1,

"Resource": "arn:aws:kinesis:region:account-id:stream/stream-name"

"Effect": "Allow",
"Action": [
"kms:Decrypt",
"kms:GenerateDataKey"
1,
"Resource": [
"arn:aws:kms:region:account-id:key/key-id"
1,
"Condition": {
"StringEquals": {
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"kms:ViaService": "s3.region.amazonaws.com"

},
"StringlLike": {
"kms:EncryptionContext:aws:s3:arn": "arn:aws:s3:::bucket-name/
prefix*"

"Effect": "Allow",
"Action": [
"logs:PutLogEvents"
1,
"Resource": [
"arn:aws:logs:region:account-id:log-group:log-group-name:log-stream:log-
stream-name"

]
1,
{
"Effect": "Allow",
"Action": [
"lambda:InvokeFunction",
"lambda:GetFunctionConfiguration"
1,
"Resource": [
"arn:aws:lambda:region:account-id:function: function-name:function-
version"
]
}
]
}

A politica acima também tem uma declaracdo que permite o acesso ao Amazon Kinesis Data
Streams. Se vocé nao usar o Kinesis Data Streams como fonte de dados, podera remover essa
instrucdo. Se vocé usar o Amazon MSK como sua fonte, podera substituir essa declaracao pela
seguinte:

"Sidv.mt,

"Effect":"Allow",

"Action": [
"kafka:GetBootstrapBrokers",
"kafka:DescribeCluster",
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"kafka:DescribeClusterVv2",
"kafka-cluster:Connect"

]I

"Resource":"arn:aws:kafka:{{mskClusterRegion}}: {{mskClusterAccount}}:cluster/
{{mskClusterName}}/{{clusterUUID}}"

iy

{
"Sid":"",
"Effect":"Allow",
"Action":[

"kafka-cluster:DescribeTopic",
"kafka-cluster:DescribeTopicDynamicConfiguration",
"kafka-cluster:ReadData"
1,
"Resource":"arn:aws:kafka:{{mskClusterRegion}}:{{mskClusterAccount}}:topic/
{{mskClusterName}}/{{clusterUUID}}/{{mskTopicName}}"

iy

{
HSidH:HH’
"Effect":"Allow",
"Action": [

"kafka-cluster:DescribeGroup"

iF
"Resource":"arn:aws:kafka:{{mskClusterRegion}}: {{mskClusterAccount}}:group/
{{mskClusterName}}/{{clusterUUID}}/*"

}

Para obter mais informacdes sobre como permitir que outros AWS servigos acessem seus AWS
recursos, consulte Como criar uma funcao para delegar permissées a um AWS servico no Guia do

usuario do IAM.

Para saber como conceder ao Amazon Data Firehose acesso a um destino do Amazon S3 em outra
conta, consulte. the section called “Entrega entre contas a um destino do Amazon S3”

Conceda ao Amazon Data Firehose acesso a um destino do Amazon
Redshift

Consulte o seguinte ao conceder acesso ao Amazon Data Firehose ao usar um destino do Amazon
Redshift.

Topicos

» Perfil do IAM e politicas de acesso padrao
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» Acesso da VPC a um cluster provisionado pelo Amazon Redshift ou a um grupo de trabalho do
Amazon Redshift sem servidor

Perfil do IAM e politicas de acesso padrao

Quando vocé esta usando um destino do Amazon Redshift, o Amazon Data Firehose entrega dados
para seu bucket do S3 como um local intermediario. Opcionalmente, ele pode usar qualquer AWS
KMS chave que vocé possua para criptografia de dados. Em seguida, o Amazon Data Firehose
carrega os dados do bucket S3 para seu cluster provisionado do Amazon Redshift ou grupo de
trabalho Amazon Redshift Serverless. Se o registro de erros estiver ativado, o Amazon Data Firehose
também enviara erros de entrega de dados para seu grupo de CloudWatch registros e streams.

O Amazon Data Firehose usa o nome de usuario e a senha especificados do Amazon Redshift

para acessar seu cluster provisionado ou grupo de trabalho Amazon Redshift Serverless e usa

uma funcao do IAM para acessar o bucket, a chave, o grupo de logs e os streams especificados.
CloudWatch Vocé precisa ter uma fungao do IAM ao criar um stream do Firehose.

Use a seguinte politica de acesso para permitir que o Amazon Data Firehose acesse seu bucket e
sua chave do S3. AWS KMS Se vocé nao possui o bucket do S3, adicione-o s3:PutObjectAcl

a lista de acdes do Amazon S3, que concede ao proprietario do bucket acesso total aos objetos
entregues pelo Amazon Data Firehose. A politica acima também tem uma instrugdo que concede
acesso ao Amazon Kinesis Data Streams. Se vocé nao usar o Kinesis Data Streams como fonte de
dados, podera remover essa instrugao.

{
"Version": "2012-10-17",
"Statement":

L

"Effect": "Allow",

"Action": [
"s3:AbortMultipartUpload",
"s3:GetBucketLocation",
"s3:GetObject",
"s3:ListBucket",
"s3:ListBucketMultipartUploads",
"s3:PutObject"

1,

"Resource": [
"arn:aws:s3:::bucket-name",
"arn:aws:s3:: :bucket-name/*"
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]
I
{
"Effect": "Allow",
"Action": [
"kms:Decrypt",
"kms:GenerateDataKey"
1,
"Resource": [
"arn:aws:kms:region:account-id:key/key-id"
1,
"Condition": {
"StringEquals": {
"kms:ViaService": "s3.region.amazonaws.com"
},
"StringlLike": {
"kms:EncryptionContext:aws:s3:arn": "arn:aws:s3:::bucket-name/
prefix*"
}
}
},
{
"Effect": "Allow",
"Action": [
"kinesis:DescribeStream",
"kinesis:GetShardIterator",
"kinesis:GetRecords",
"kinesis:ListShards"
1,
"Resource": "arn:aws:kinesis:region:account-id:stream/stream-name"
},
{

"Effect": "Allow",

"Action": [
"logs:PutLogEvents"

1,

"Resource": [
"arn:aws:logs:region:account-id:log-group:log-group-name:log-stream:log-

stream-name"
]
},

{
"Effect": "Allow",
"Action": [
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"lambda:InvokeFunction",
"lambda:GetFunctionConfiguration"

1,
"Resource": [
"arn:aws:lambda:region:account-id:function: function-name:function-
version"

Para obter mais informacgdes sobre como permitir que outros AWS servigos acessem seus AWS
recursos, consulte Como criar uma funcao para delegar permissées a um AWS servico no Guia do

usuario do IAM.

Acesso da VPC a um cluster provisionado pelo Amazon Redshift ou a um grupo de
trabalho do Amazon Redshift sem servidor

Se o cluster provisionado do Amazon Redshift ou um grupo de trabalho do Amazon Redshift

sem servidor estiver em uma nuvem privada virtual (VPC), ele deve ser acessivel publicamente
com um endereco IP publico. Além disso, conceda ao Amazon Data Firehose acesso ao seu
cluster provisionado do Amazon Redshift ou ao grupo de trabalho Amazon Redshift Serverless
desbloqueando os enderecos IP do Amazon Data Firehose. Atualmente, o Amazon Data Firehose
usa um bloco CIDR para cada regiao disponivel:

+ 13.58.135.96/27 para Leste dos EUA (Ohio)

* 52.70.63.192/27 para Leste dos EUA (Norte da Virginia)
« 13.57.135.192/27 para Oeste dos EUA (N. da Califérnia)
» 52.89.255.224/27 para Oeste dos EUA (Oregon)

« 18.253.138.96/27para AWS GovCloud (Leste dos EUA)

* 52.61.204.160/27para AWS GovCloud (Oeste dos EUA)
« 35.183.92.128/27 para Canada (Central)

* 40.176.98.192/27por Canada West (Calgary)

« 18.162.221.32/27 para Asia-Pacifico (Hong Kong)

+ 13.232.67.32/27 para Asia-Pacifico (Mumbai)

« 18.60.192.128/27 para Asia-Pacifico (Hyderabad)
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13.209.1.64/27 para Asia-Pacifico (Seul)
13.228.64.192/27 para Asia-Pacifico (Singapura)
13.210.67.224/27 para Asia-Pacifico (Sydney)
108.136.221.64/27 para Asia-Pacifico (Jacarta)
13.113.196.224/27 para Asia-Pacifico (Téquio)
13.208.177.192/27 para Asia-Pacifico (Osaka)
52.81.151.32/27 para China (Pequim)
161.189.23.64/27 para China (Ningxia)
16.62.183.32/27 para Europa (Zurique)
35.158.127.160/27 para Europa (Frankfurt)
52.19.239.192/27 para Europa (Irlanda)
18.130.1.96/27 para Europa (Londres)
35.180.1.96/27 para Europa (Paris)
13.53.63.224/27 para Europa (Estocolmo)
15.185.91.0/27 para Oriente Médio (Bahrein)
18.228.1.128/27 para América do Sul (Sao Paulo)
15.161.135.128/27 para Europa (Milao)
13.244.121.224/27 para Africa (Cidade do Cabo)
3.28.159.32/27 para Oriente Médio (Emirados Arabes Unidos)
51.16.102.0/27 para Israel (Tel Aviv)
16.50.161.128/27 para Asia-Pacifico (Melbourne)

Para obter mais informacgdes sobre como desbloquear enderecgos IP, consulte a etapa Autorizar o

acesso ao cluster no Guia de conceitos basicos do Amazon Redshift.

Conceda ao Amazon Data Firehose acesso a um destino de servi¢o publico
OpenSearch

Quando vocé esta usando um destino de OpenSearch servigo, 0 Amazon Data Firehose entrega

dados para seu cluster de OpenSearch servicos e, simultaneamente, faz backup de todos os
documentos falhados ou de todos os documentos em seu bucket do S3. Se o registro de erros
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estiver ativado, o Amazon Data Firehose também enviara erros de entrega de dados para seu grupo
de CloudWatch registros e streams. O Amazon Data Firehose usa uma fung¢ao do IAM para acessar
o dominio de OpenSearch servigo, o bucket do S3, a AWS KMS chave, o grupo de CloudWatch
registros e os fluxos especificados. Vocé precisa ter uma fungao do IAM ao criar um stream do
Firehose.

Use a seguinte politica de acesso para permitir que o Amazon Data Firehose acesse seu bucket,
dominio de OpenSearch servico e chave do S3. AWS KMS Se vocé nao possui o bucket do S3,
adicione-o s3:PutObjectAcl a lista de agdes do Amazon S3, que concede ao proprietario do
bucket acesso total aos objetos entregues pelo Amazon Data Firehose. A politica acima também tem
uma instrucao que concede acesso ao Amazon Kinesis Data Streams. Se vocé nao usar o Kinesis
Data Streams como fonte de dados, podera remover essa instrucao.

"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"s3:AbortMultipartUpload",
"s3:GetBucketLocation",
"s3:GetObject",
"s3:ListBucket",
"s3:ListBucketMultipartUploads",
"s3:PutObject"

1,

"Resource": [

"arn:aws:s3:: :bucket-name",
"arn:aws:s3:::bucket-name/*"

"Effect": "Allow",
"Action": [
"kms:Decrypt",
"kms:GenerateDataKey"
1,
"Resource": [
"arn:aws:kms:region:account-id:key/key-id"
1,
"Condition": {
"StringEquals": {
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"kms:ViaService": "s3.region.amazonaws.com"

"StringlLike": {
"kms:EncryptionContext:aws:s3:arn": "arn:aws:s3:::bucket-name/

"es:DescribeDomain",
"es:DescribeDomains",

"es:DescribeDomainConfig",
"es:ESHttpPost",
"es:ESHttpPut"

"arn:aws:es:region:account-id:domain/domain-name",
"arn:aws:es:region:account-id:domain/domain-name/*"

iy
prefix*"
}
}
iy
{
"Effect": "Allow",
"Action": [
iF
"Resource":
]
iy
{

"Effect": "Allow",

"Action": [

"es:ESHttpGet"

1,

"Resource":
"arn:aws:
"arn:aws:
"arn:aws:

_mapping/type-name",

"arn:aws:
"arn:aws:
"arn:aws:
"arn:aws:
"arn:aws:
"arn:aws:

es
es

es:

es:
es:

es
es
es

es:

:region
:region
region

region
region
:region
:region
:region
region

"Effect": "Allow",

"Action": [

raccount-id:
raccount-id:
raccount-id:

:account-id:
raccount-id:
raccount-id:
raccount-id:
raccount-id:
raccount-id:

"kinesis:DescribeStream",

domain/domain-name/_all/_settings",
domain/domain-name/_cluster/stats",
domain/domain-name/index-name*/

domain/domain-name/_nodes",
domain/domain-name/_nodes/stats",
domain/domain-name/_nodes/*/stats",
domain/domain-name/_stats",
domain/domain-name/index-name*/_stats",
domain/domain-name/"
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"kinesis:GetShardIterator",
"kinesis:GetRecords",
"kinesis:ListShards"

1,

"Resource": "arn:aws:kinesis:region:account-id:stream/stream-name"

"Effect": "Allow",

"Action": [
"logs:PutlLogEvents"

1,

"Resource": [
"arn:aws:logs:region:account-id:log-group:log-group-name:log-stream:log-

stream-name"

iy
{

version"

]

"Effect": "Allow",
"Action": [
"lambda:InvokeFunction",
"lambda:GetFunctionConfiguration"
1,
"Resource": [
"arn:aws:lambda:region:account-id:function: function-name:function-

Para obter mais informagdes sobre como permitir que outros AWS servigos acessem seus AWS
recursos, consulte Como criar uma funcao para delegar permissées a um AWS servico no Guia do
usuario do IAM.

Para saber como conceder ao Amazon Data Firehose acesso a um cluster de OpenSearch servigos
em outra conta, consulte. the section called “Entrega entre contas para um destino OpenSearch de

servico”
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Conceda ao Amazon Data Firehose acesso a um destino de OpenSearch
servico em uma VPC

Se o0 seu dominio de OpenSearch servigo estiver em uma VPC, certifique-se de conceder ao
Amazon Data Firehose as permissdes descritas na se¢ao anterior. Além disso, vocé precisa
conceder ao Amazon Data Firehose as seguintes permissdes para permitir que ele acesse a VPC do
seu dominio OpenSearch de servigo.

* ec2:DescribeVpcs

* ec2:DescribeVpcAttribute

* ec2:DescribeSubnets

* ec2:DescribeSecurityGroups

» ec2:DescribeNetworkInterfaces

* ec2:CreateNetworkInterface

* ec2:CreateNetworkInterfacePermission

e ec2:DeleteNetworkInterface

/A Important

Nao revogue essas permissdes depois de criar o stream do Firehose. Se vocé revogar
essas permissdes, seu stream do Firehose sera degradado ou deixara de fornecer dados ao
OpenSearch seu dominio de servigco sempre que o servigo tentar consultar ou atualizar ENIs.

/A Important

Ao especificar sub-redes para entregar dados ao destino em uma VPC privada, verifique se
vocé tem um numero suficiente de enderecos IP livres nas sub-redes escolhidas. Se nao
houver um endereco IP gratuito disponivel em uma sub-rede especificada, o Firehose nao
podera criar ou adicionar ENIs para a entrega de dados na VPC privada, e a entrega sera
degradada ou falhara.

Ao criar ou atualizar seu stream do Firehose, vocé especifica um grupo de seguranga para o
Firehose usar ao enviar dados para seu dominio de servico. OpenSearch Vocé pode usar o
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mesmo grupo de seguranca usado pelo dominio do OpenSearch Servigo ou um diferente. Se vocé
especificar um grupo de segurancga diferente, certifique-se de que ele permita trafego HTTPS de
saida para o grupo de seguranca do dominio do OpenSearch Servigo. Além disso, certifique-se

de que o grupo de seguranca do dominio OpenSearch Service permita trafego HTTPS do grupo

de seguranga que vocé especificou ao configurar seu stream do Firehose. Se vocé usa 0 mesmo
grupo de segurancga para o stream do Firehose e para o dominio OpenSearch Service, verifique se
a regra de entrada do grupo de seguranca permite trafego HTTPS. Para obter mais informacgdes
sobre regras de grupo de segurancga, consulte Regras de grupo de seguranca na documentagao da
Amazon VPC.

Conceda ao Amazon Data Firehose acesso a um destino publico
OpenSearch sem servidor

Quando vocé esta usando um destino OpenSearch sem servidor, o Amazon Data Firehose entrega
dados para sua colegado OpenSearch sem servidor e, ao mesmo tempo, faz backup de todos os
documentos falhados ou de todos os documentos em seu bucket do S3. Se o registro de erros
estiver ativado, o Amazon Data Firehose também enviara erros de entrega de dados para seu
grupo de CloudWatch registros e streams. O Amazon Data Firehose usa uma fungao do IAM para
acessar a colegcao OpenSearch Serverless, o bucket S3, o grupo e os fluxos de AWS KMS chaves
e CloudWatch logs especificados. Vocé precisa ter uma fungédo do IAM ao criar um stream do
Firehose.

Use a seguinte politica de acesso para permitir que o Amazon Data Firehose acesse seu bucket

S3, dominio OpenSearch sem servidor e chave. AWS KMS Se vocé ndo possui o bucket do S3,
adicione-o s3:PutObjectAcl a lista de agdes do Amazon S3, que concede ao proprietario do
bucket acesso total aos objetos entregues pelo Amazon Data Firehose. A politica acima também tem
uma instrugcao que concede acesso ao Amazon Kinesis Data Streams. Se vocé nao usar o Kinesis
Data Streams como fonte de dados, podera remover essa instrugao.

"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"s3:AbortMultipartUpload",
"s3:GetBucketLocation",
"s3:GetObject",
"s3:ListBucket",
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"s3:ListBucketMultipartUploads",
"s3:PutObject"

1,

"Resource": [
"arn:aws:s3:: :bucket-name",
"arn:aws:s3:::bucket-name/*"

]
I
{
"Effect": "Allow",
"Action": [
"kms:Decrypt",
"kms:GenerateDataKey"
1,
"Resource": [
"arn:aws:kms:region:account-id:key/key-id"
1,
"Condition": {
"StringEquals": {
"kms:ViaService": "s3.region.amazonaws.com"
},
"StringlLike": {
"kms:EncryptionContext:aws:s3:arn": "arn:aws:s3:::bucket-name/
prefix*"
}
}
},
{
"Effect": "Allow",
"Action": [
"kinesis:DescribeStream",
"kinesis:GetShardIterator",
"kinesis:GetRecords",
"kinesis:ListShards"
1,
"Resource": "arn:aws:kinesis:region:account-id:stream/stream-name"
},
{

"Effect": "Allow",
"Action": [

"logs:PutLogEvents"
1,

"Resource": [
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"arn:aws:logs:region:account-id:log-group:log-group-name:log-stream:log-
stream-name"

]
I
{
"Effect": "Allow",
"Action": [
"lambda:InvokeFunction",
"lambda:GetFunctionConfiguration"
1,
"Resource": [
"arn:aws:lambda:region:account-id:function: function-name:function-
version"
]
},
{
"Effect": "Allow",
"Action": "aoss:APIAccessAll",
"Resource": "arn:aws:aoss:region:account-id:collection/collection-id"
}

Além da politica acima, vocé também deve configurar o Amazon Data Firehose para ter as seguintes
permissdes minimas atribuidas em uma politica de acesso a dados:

"Rules":[
{

"ResourceType":"index",

"Resource":[
"index/target-collection/target-index"

1,

"Permission":[
"aoss:WriteDocument",
"aoss:UpdateIndex",
"aoss:CreateIndex"

]I

"Principal":[
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"arn:aws:sts::account-id:assumed-role/firehose-delivery-role-name/*"

Para obter mais informagdes sobre como permitir que outros AWS servigos acessem seus AWS
recursos, consulte Como criar uma funcao para delegar permissdes a um AWS servico no Guia do

usuario do IAM.

Conceda ao Amazon Data Firehose acesso a um destino OpenSearch sem
servidor em uma VPC

Se sua colecao OpenSearch Serverless estiver em uma VPC, certifique-se de conceder ao Amazon
Data Firehose as permissoes descritas na secao anterior. Além disso, vocé precisa conceder

ao Amazon Data Firehose as seguintes permissoes para permitir que ele acesse a VPC da sua
OpenSearch colecao Serverless.

* ec2:DescribeVpcs

* ec2:DescribeVpcAttribute

 ec2:DescribeSubnets

* ec2:DescribeSecurityGroups

» ec2:DescribeNetworkInterfaces

* ec2:CreateNetworkInterface

e ec2:CreateNetworkInterfacePermission

e ec2:DeleteNetworkInterface

/A Important

Nao revogue essas permissdes depois de criar o stream do Firehose. Se vocé revogar
essas permissdes, seu stream do Firehose sera degradado ou deixara de fornecer dados ao
OpenSearch seu dominio de servico sempre que o servigo tentar consultar ou atualizar ENIs.
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/A Important

Ao especificar sub-redes para entregar dados ao destino em uma VPC privada, verifique se
vocé tem um numero suficiente de enderecos IP livres nas sub-redes escolhidas. Se nao
houver um endereco IP gratuito disponivel em uma sub-rede especificada, o Firehose néo
podera criar ou adicionar ENIs para a entrega de dados na VPC privada, e a entrega sera
degradada ou falhara.

Ao criar ou atualizar seu stream do Firehose, vocé especifica um grupo de seguranga para o
Firehose usar ao enviar dados para sua colecao Serverless. OpenSearch Vocé pode usar o mesmo
grupo de segurancga que a colegao OpenSearch Serverless usa ou um diferente. Se vocé especificar
um grupo de seguranca diferente, certifique-se de que ele permita trafego HTTPS de saida para o
grupo de seguranca da colecdo OpenSearch Serverless. Além disso, certifique-se de que o grupo de
seguranca da colecao OpenSearch Serverless permita trafego HTTPS do grupo de seguranca que
vocé especificou ao configurar seu stream do Firehose. Se vocé usa o mesmo grupo de segurancga
para o stream do Firehose e para a colecado OpenSearch Serverless, verifique se a regra de entrada
do grupo de segurancga permite trafego HTTPS. Para obter mais informagdes sobre regras de grupo
de segurancga, consulte Regras de grupo de seguranca na documentag¢ao da Amazon VPC.

Conceda ao Amazon Data Firehose acesso a um destino Splunk

Quando vocé usa um destino Splunk, o Amazon Data Firehose entrega dados para seu endpoint do
Splunk HTTP Event Collector (HEC). Ele também faz backup desses dados no bucket do Amazon S3
que vocé especificar e, opcionalmente, vocé pode usar uma AWS KMS chave que vocé possui para
a criptografia do lado do servidor do Amazon S3. Se o registro de erros estiver ativado, o Firehose
enviara erros de entrega de dados para seus fluxos de CloudWatch registro. Vocé também pode usar
AWS Lambda para transformacao de dados.

Se vocé usa um balanceador de AWS carga, certifique-se de que seja um Classic Load Balancer
ou um Application Load Balancer. Além disso, habilite sessdes fixas com base na duragdo com

a expiracao de cookies desativada para o Classic Load Balancer e a expiragao € definida como
maxima (7 dias) para o Application Load Balancer. Para obter informacdes sobre como fazer isso,
consulte Duration-Based Session Stickiness for Classic Load Balancer ou an Application Load
Balancer.
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Vocé deve ter uma fungao do IAM ao criar um stream do Firehose. O Firehose assume essa
funcao do IAM e obtém acesso ao bucket, a chave, ao grupo de CloudWatch registros e aos fluxos
especificados.

Use a seguinte politica de acesso para permitir que o Amazon Data Firehose acesse seu bucket do
S3. Se vocé nao possui 0 bucket do S3, adicione-0 s3:PutObjectAcl a lista de agdes do Amazon
S3, que concede ao proprietario do bucket acesso total aos objetos entregues pelo Amazon Data
Firehose. Essa politica também concede ao Amazon Data Firehose acesso CloudWatch para registro
de erros e transformagao de AWS Lambda dados. A politica também tem uma instrugéo que permite
0 acesso ao Amazon Kinesis Data Streams. Se vocé nao usar o Kinesis Data Streams como fonte

de dados, podera remover essa instrucdo. O Amazon Data Firehose nao usa o IAM para acessar o
Splunk. Para acessar o Splunk, ele usa o token HEC.

"Version": "2012-10-17",
"Statement":

L

"Effect": "Allow",

"Action": [
"s3:AbortMultipartUpload",
"s3:GetBucketLocation",
"s3:GetObject",
"s3:ListBucket",
"s3:ListBucketMultipartUploads",
"s3:PutObject"

1,

"Resource": [
"arn:aws:s3:::bucket-name",
"arn:aws:s3:: :bucket-name/*"

"Effect": "Allow",
"Action": [
"kms:Decrypt",
"kms:GenerateDataKey"
1,
"Resource": [
"arn:aws:kms:region:account-id:key/key-id"
1,

"Condition": {
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prefix*"

version"

"StringEquals": {

"kms:ViaService": "s3.region.amazonaws.com"
},
"StringlLike": {

"kms:EncryptionContext:aws:s3:arn": "arn:aws:s3:::bucket-name/
}

"Effect": "Allow",

"Action": [
"kinesis:DescribeStream",
"kinesis:GetShardIterator",
"kinesis:GetRecords",
"kinesis:ListShards"

]I

"Resource": "arn:aws:kinesis:region:account-id:stream/stream-name"

"Effect": "Allow",

"Action": [
"logs:PutLogEvents"

1,

"Resource": [
"arn:aws:logs:region:account-id:log-group:log-group-name:log-stream:*"

"Effect": "Allow",
"Action": [
"lambda:InvokeFunction",
"lambda:GetFunctionConfiguration"
1,
"Resource": [
"arn:aws:lambda:region:account-id:function: function-name:function-
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Para obter mais informagdes sobre como permitir que outros AWS servigos acessem seus AWS
recursos, consulte Como criar uma funcao para delegar permissées a um AWS servico no Guia do
usuario do I1AM.

Acesso ao Splunk no VPC

Se a plataforma do Splunk estiver em uma VPC, ela sera acessivel ao publico com um enderecgo
IP publico. Além disso, conceda ao Amazon Data Firehose acesso a sua plataforma Splunk
desbloqueando os enderecos IP do Amazon Data Firehose. Atualmente, o Amazon Data Firehose
usa os seguintes blocos CIDR.

- 18.216.68.160/27, 18.216.170.64/27, 18.216.170.96/27 para Leste dos EUA (Ohio)

* 34.,238.188.128/26, 34.238.188.192/26, 34.238.195.0/26 para Leste dos EUA
(Norte da Virginia)

« 13.57.180.0/26 para Oeste dos EUA (N. da Califérnia)

* 34.216.24.32/27, 34.216.24.192/27, 34.216.24.224/27 para Oeste dos EUA
(Oregon)

« 18.253.138.192/26para AWS GovCloud (Leste dos EUA)

* 52.61.204.192/26para AWS GovCloud (Oeste dos EUA)

« 18.162.221.64/26 para Asia-Pacifico (Hong Kong)

+ 13.232.67.64/26 para Asia-Pacifico (Mumbai)

« 13.209.71.0/26 para Asia-Pacifico (Seul)

« 13.229.187.128/26 para Asia-Pacifico (Singapura)

« 13.211.12.0/26 para Asia-Pacifico (Sydney)

« 13.230.21.0/27, 13.230.21.32/27 para Asia-Pacifico (Téquio)

* 51.16.102.64/26 para Israel (Tel Aviv)

* 35.183.92.64/26 para Canada (Central)

* 40.176.98.128/26por Canada West (Calgary)

- 18.194.95.192/27, 18.194.95.224/27, 18.195.48.0/27 para Europa (Frankfurt)
* 34.241.197.32/27, 34.241.197.64/27, 34.241.197.96/27 para Europa (Irlanda)
* 18.130.91.0/26 para Europa (Londres)

*« 35.180.112.0/26 para Europa (Paris)

« 13.53.191.0/26 para Europa (Estocolmo)
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* 15.185.91.64/26 para Oriente Médio (Bahrein)

« 18.228.1.192/26 para América do Sul (Sao Paulo)
« 15.161.135.192/26 para Europa (Milao)

« 13.244.165.128/26 para Africa (Cidade do Cabo)
« 13.208.217.0/26 para Asia-Pacifico (Osaka)

« 52.81.151.64/26 para China (Pequim)

* 161.189.23.128/26 para China (Ningxia)

« 108.136.221.128/26 para Asia-Pacifico (Jacarta)
« 3.28.159.64/26 para Oriente Médio (Emirados Arabes Unidos)
* 51.16.102.64/26 para Israel (Tel Aviv)

* 16.62.183.64/26 para Europa (Zurique)

+ 18.60.192.192/26 para Asia-Pacifico (Hyderabad)
« 16.50.161.192/26 para Asia-Pacifico (Melbourne)

Acesso ao Snowflake ou ao endpoint HTTP

Nao ha um subconjunto de intervalos de enderecos AWS IP especificos para o Amazon Data
Firehose quando o destino € um endpoint HTTP ou clusters publicos do Snowflake.

Para adicionar o Firehose a uma lista de permissdes para clusters publicos do Snowflake ou aos
seus endpoints publicos de HTTP ou HTTPS, adicione todos os intervalos de enderecos AWS IP

atuais as suas regras de entrada.

(® Note

As notificagcbes nem sempre sao provenientes de enderegos IP na mesma AWS regidao do
topico associado. Vocé deve incluir o intervalo AWS de enderecos IP para todas as regides.

Conceda ao Amazon Data Firehose acesso a um destino Snowflake

Quando vocé usa o Snowflake como destino, o Firehose entrega dados para uma conta do
Snowflake usando o URL da sua conta do Snowflake. Ele também faz backup dos dados de erro no
bucket do Amazon Simple Storage Service que vocé especifica e, opcionalmente, vocé pode usar
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uma AWS Key Management Service chave que vocé possui para a criptografia do lado do servidor
do Amazon S3. Se o registro de erros estiver ativado, o Firehose enviara erros de entrega de dados
para seus fluxos de CloudWatch registros.

Vocé precisa ter uma fung¢ao do IAM antes de criar um stream do Firehose. O Firehose assume essa
funcao do IAM e obtém acesso ao bucket, a chave, ao grupo e aos fluxos de CloudWatch registros
especificados. Use a politica de acesso a seguir para permitir que o Firehose acesse seu bucket

do S3. Se vocé nao é proprietario do bucket S3, adicione s3:PutObjectAcl a lista de agbes do
Amazon Simple Storage Service, que concede ao proprietario do bucket acesso total aos objetos
entregues pelo Firehose. Essa politica também concede ao Firehose acesso CloudWatch para
registro de erros. A politica também tem uma instru¢cado que permite o acesso ao Amazon Kinesis
Data Streams. Se vocé nao usar o Kinesis Data Streams como fonte de dados, podera remover essa
instrucdo. O Firehose ndo usa o IAM para acessar o Snowflake. Para acessar o Snowflake, ele usa o
URL e o ID de voz da sua conta do Snowflake no PrivateLink caso de um cluster privado.

{

"Version": "2012-10-17",
"Statement":
L

{
"Effect": "Allow",

"Action": [
"s3:AbortMultipartUpload",
"s3:GetBucketLocation",
"s3:GetObject",
"s3:ListBucket",
"s3:ListBucketMultipartUploads",
"s3:PutObject"

1,

"Resource": [
"arn:aws:s3:::bucket-name",
"arn:aws:s3:::bucket-name/*"

},
{
"Effect": "Allow",
"Action": [
"kms:Decrypt",
"kms:GenerateDataKey"
1,
"Resource": [
"arn:aws:kms:region:account-id:key/key-id"
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iF
"Condition": {
"StringEquals": {

"kms:ViaService": "s3.region.amazonaws.com"
1,
"StringLike": {
"kms:EncryptionContext:aws:s3:arn": "arn:aws:s3:::bucket-name/prefix*"
}
}
I
{

"Effect": "Allow",

"Action": [
"kinesis:DescribeStream",
"kinesis:GetShardIterator",
"kinesis:GetRecords",
"kinesis:ListShards"

1,

"Resource": "arn:aws:kinesis:region:account-id:stream/stream-name"

.
{
"Effect": "Allow",

"Action": [
"logs:PutLogEvents"
1,

"Resource": [
"arn:aws:logs:region:account-id:log-group:log-group-name:log-stream:*"

Para obter mais informagdes sobre como permitir que outros AWS servigos acessem seus AWS
recursos, consulte Como criar uma funcao para delegar permissées a um AWS servico no Guia do
usuario do IAM.

Acesso ao Snowflake em VPC

Se o cluster do Snowflake tiver um link privado habilitado, o Firehose usara VPC Endpoints para
entregar dados ao seu cluster privado sem passar pela Internet publica. Para isso, crie regras de
rede do Snowflake para permitir a entrada do seguinte AwsVpceIds no cluster em que Regiado da
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AWS seu cluster esta. Para obter mais informacgdes, consulte Criacédo de regras de rede no Guia do
usuario do Snowflake.

IDs de endpoint de VPC a serem usados com base nas regides em que seu cluster esta

Regiao da AWS VPCE IDs

Leste dos EUA (Ohio) vpce-0d96cafcd96a50aeb
vpce-0cec34343d48f537b

Leste dos EUA (Norte da Virginia) vpce-0b4d7e8478e141ba8
vpce-0b75cd681fb507352
vpce-01c03e63820ec00d8
vpce-0c2cfc51dc2882422
vpce-06ca862f019e4e056
vpce-020cdalcfa63f8d1c
vpce-0b80504a1a783cd70
vpce-0289b9ff0b5259a96
vpce-0d7add8628bd69a12
vpce-02bfb5966cc59b2af
vpce-09e707674af878bf2
vpce-049b52e96¢cc1a2165
vpce-0bb6c7b7a8a86c¢cdbb
vpce-03b22d599f51e80f3
vpce-01d60dc60fc106fe1
vpce-0186d20a4b24ecbef

vpce-0533906401a36e416
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Regidao da AWS VPCE IDs
vpce-05111fb13d396710e

vpce-0694613f4fbd6f514
vpce-09b21cb25fe4ccaf4
vpce-06029¢3550e4d2399
vpce-00961862a21b033da
vpce-01620b9ae33273587
vpce-078cf4ec226880ac9
vpce-0d711bf076ce56381
vpce-066b7e13cbfcabfe
vpce-0674541252d9ccc26
vpce-03540b88dedb4b000
vpce-0b1828e79ad394b95
vpce-0dc0e6f001fb1a60d
vpce-0d8f82e71a244098a
vpce-00e374d9e3f1af5ce

vpce-0c1e3d6631ddb442f
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Regidao da AWS

Oeste dos EUA (Oregon)

Europa (Frankfurt)

Europa (Irlanda)

Asia-Pacifico (Téquio)

Asia-Pacifico (Singapura)

Asia-Pacifico (Seul)

VPCE IDs
vpce-0f60f72dadcd1ede7
vpce-0c60d21eb8b1669fd
vpce-01cd4e3e29afdafbef
vpce-0ccbbf2a88da139de
vpce-0797e08e169e50662
vpce-033cbe480381b5c0e
vpce-00debbdd8f9eb10a5
vpce-08ec2f386¢c809e889
vpce-0856d14310857b545
vpce-068dbb7d71c9460fb
vpce-0a7a7f095942d4ec9
vpce-06857e59c005a6276
vpce-04390f4f8778b75f2
vpce-011fd2b1f0aa172fd
vpce-06369e5258144e68a
vpce-0f2363cdb8926fbe8
vpce-049cd46cce7a12d52
vpce-0e8965a1a4bdb8941
vpce-0aad444d9001e1faal

vpce-04a49d4dcfd02b884
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Regidao da AWS VPCE IDs
Asia-Pacifico (Sydney) vpce-048a60a182c52be63

vpce-03c19949787fd1859

Conceda ao Amazon Data Firehose acesso a um destino de endpoint HTTP

Vocé pode usar o Amazon Data Firehose para entregar dados para qualquer destino de endpoint
HTTP. O Amazon Data Firehose também faz backup desses dados no bucket do Amazon S3 que
vocé especificar e, opcionalmente, vocé pode usar AWS KMS uma chave que vocé possui para a
criptografia do lado do servidor do Amazon S3. Se o registro de erros estiver ativado, 0 Amazon Data
Firehose enviara erros de entrega de dados para seus fluxos de CloudWatch log. Vocé também pode
usar AWS Lambda para transformacao de dados.

Vocé precisa ter uma fung¢ao do IAM ao criar um stream do Firehose. O Amazon Data Firehose
assume essa funcao do IAM e obtém acesso ao bucket, a chave e ao grupo de CloudWatch registros
e fluxos especificados.

Use a seguinte politica de acesso para permitir que o Amazon Data Firehose acesse o bucket

S3 que vocé especificou para backup de dados. Se vocé ndo possui o bucket do S3, adicione-o
s3:PutObjectAcl a lista de agdes do Amazon S3, que concede ao proprietario do bucket acesso
total aos objetos entregues pelo Amazon Data Firehose. Essa politica também concede ao Amazon
Data Firehose acesso CloudWatch para registro de erros e transformacao de AWS Lambda dados. A
politica também tem uma instrugdo que permite o acesso ao Amazon Kinesis Data Streams. Se vocé
nao usar o Kinesis Data Streams como fonte de dados, podera remover essa instrugao.

/A Important

O Amazon Data Firehose nao usa o IAM para acessar destinos de endpoints HTTP
pertencentes a provedores de servigos terceirizados compativeis, incluindo Datadog,
Dynatrace, LogicMonitor MongoDB, New Relic, Splunk ou Sumo Logic. Para acessar

um destino de endpoint HTTP especificado de propriedade de um provedor de servigos
terceirizado compativel, entre em contato com esse provedor de servigos para obter a chave
de API ou a chave de acesso necessaria para permitir a entrega de dados para esse servigo
do Amazon Data Firehose.
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"Version": "2012-10-17",
"Statement":

L

"Effect": "Allow",

"Action": [
"s3:AbortMultipartUpload",
"s3:GetBucketLocation",
"s3:GetObject",
"s3:ListBucket",
"s3:ListBucketMultipartUploads",
"s3:PutObject"

1,

"Resource": [
"arn:aws:s3:::bucket-name",
"arn:aws:s3:::bucket-name/*"

"Effect": "Allow",
"Action": [
"kms:Decrypt",
"kms:GenerateDataKey"
1,
"Resource": [
"arn:aws:kms:region:account-id:key/key-id"
1,
"Condition": {
"StringEquals": {
"kms:ViaService": "s3.region.amazonaws.com"
1,
"StringLike": {
"kms:EncryptionContext:aws:s3:arn": "arn:aws:s3:::bucket-name/
prefix*"

"Effect": "Allow",

"Action": [
"kinesis:DescribeStream",
"kinesis:GetShardIterator",
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"kinesis:GetRecords",
"kinesis:ListShards"

]I

"Resource": "arn:aws:kinesis:region:account-id:stream/stream-name"

"Effect": "Allow",

"Action": [
"logs:PutLogEvents"

1,

"Resource": [
"arn:aws:logs:region:account-id:log-group:log-group-name:log-stream:*"

"Effect": "Allow",

"Action": [
"lambda:InvokeFunction",
"lambda:GetFunctionConfiguration"

1,
"Resource": [
"arn:aws:lambda:region:account-id:function: function-name:function-
version"

Para obter mais informagdes sobre como permitir que outros AWS servigos acessem seus AWS
recursos, consulte Como criar uma funcao para delegar permissées a um AWS servico no Guia do
usuario do I1AM.

/A Important

Atualmente, o Amazon Data Firehose NAO oferece suporte a entrega de dados para
endpoints HTTP em uma VPC.
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Entrega entre contas da Amazon MSK

Ao criar um stream do Firehose a partir da sua conta do Firehose (por exemplo, Conta B) e sua
origem é um cluster MSK em outra AWS conta (Conta A), vocé deve ter as seguintes configuragdes
em vigor.

Conta A:

1. No console do Amazon MSK, escolha o cluster provisionado e depois escolha Propriedades.
2. Em Configuracdes de rede, escolha Editar e ative a Conectividade de varias VPCs.

3. Em Configurag¢des de seguranga, escolha Editar politica do cluster.

a. Se o cluster ainda n&o tiver uma politica configurada, marque Incluir entidade principal
do servigo Firehose e Habilitar a entrega do S3 entre contas do Firehose. Isso AWS
Management Console gerara automaticamente uma politica com as permissdes
apropriadas.

b. Se o cluster ja tiver uma politica configurada, adicione as seguintes permissdes a politica
existente:

"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::arn:role/mskaasTestDeliveryRole"
1,
"Action": [
"kafka:GetBootstrapBrokers",
"kafka:DescribeCluster",
"kafka:DescribeClusterVv2",
"kafka-cluster:Connect"
1,
"Resource": "arn:aws:kafka:us-east-1l:arn:cluster/DO-NOT-TOUCH-mskaas-
provisioned-privatelLink/xxxxxxxxx-2f3a-462a-ba0@9-xxxxxxxxxx-20" // ARN of the
cluster
1,

{
"Effect": "Allow",

"Principal": {

"AWS": "arn:aws:iam::arn:role/mskaasTestDeliveryRole"
b
"Action": [

"kafka-cluster:DescribeTopic",
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"kafka-cluster:DescribeTopicDynamicConfiguration",
"kafka-cluster:ReadData"

1,
"Resource": "arn:aws:kafka:us-east-1l:arn:topic/DO-NOT-TOUCH-mskaas-
provisioned-privatelLink/xxxxxxxxx-2f3a-462a-ba0@9-xxxxxxxxxx-20/*"//topic of the
cluster
},
{

"Effect": "Allow",
"Principal": {

"AWS": "arn:aws:iam::233450236687:role/mskaasTestDeliveryRole"
iy

"Action": "kafka-cluster:DescribeGroup",

"Resource": "arn:aws:kafka:us-east-1l:arn:group/DO-NOT-TOUCH-mskaas-
provisioned-privatelLink/xxxxxxxxx-2f3a-462a-ba09-xxxxxxxxxx-20/*" //topic of
the cluster

}I

4. Em Entidade principal da AWS , insira o ID da entidade principal da Conta B.

5. Em Topico, especifique o topico do Apache Kafka do qual vocé deseja que seu stream do
Firehose consuma dados. Depois que o stream do Firehose for criado, vocé nao podera
atualizar esse topico.

6. Selecione Save changes (Salvar alteragoes)

Conta B:

1. No console do Firehose, escolha Criar stream do Firehose usando a Conta B.
2. Em Fonte, escolha Amazon Managed Streaming for Apache.

3. Em Configurag¢des da fonte, para o cluster do Amazon Managed Streaming for Apache Kafka,
insira o ARN do cluster do Amazon MSK na Conta A.

4. Em Topico, especifique o tdépico do Apache Kafka do qual vocé deseja que seu stream do
Firehose consuma dados. Depois que o stream do Firehose for criado, vocé nao podera
atualizar esse topico.

5.  Em Nome do stream de entrega, especifique o nome do seu stream Firehose.
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Na Conta B, ao criar seu stream do Firehose, vocé deve ter uma fungéo do IAM (criada por padrao
ao usar o AWS Management Console) que conceda ao stream do Firehose acesso de “leitura” ao
cluster Amazon MSK entre contas para o topico configurado.

Veja a seguir o que é configurado pelo AWS Management Console:

"Sid": "",
"Effect": "Allow",
"Action": [
"kafka:GetBootstrapBrokers",
"kafka:DescribeCluster",
"kafka:DescribeClusterV2",
"kafka-cluster:Connect"
1,
"Resource": "arn:aws:kafka:us-east-1l:arn:cluster/DO-NOT-TOUCH-mskaas-provisioned-
privatelLink/xxxxxxxxx-2f3a-462a-ba@9-xxxxxxxxxx-20/*" //topic of the cluster
1,
{
"Sid": "",
"Effect": "Allow",
"Action": [
"kafka-cluster:DescribeTopic",
"kafka-cluster:DescribeTopicDynamicConfiguration",
"kafka-cluster:ReadData"
1,
"Resource": "arn:aws:kafka:us-east-1l:arn:topic/DO-NOT-TOUCH-mskaas-provisioned-
privatelLink/xxxxxxxxx-2f3a-462a-ba09-xxxxxxxxxx-20/mskaas_test_topic" //topic of the
cluster

1,

{

"Sid": "",

"Effect": "Allow",

"Action": [

"kafka-cluster:DescribeGroup"

1,

"Resource": "arn:aws:kafka:us-east-1l:arn:group/DO-NOT-TOUCH-mskaas-provisioned-
privatelLink/xxxxxxxxx-2f3a-462a-ba09-xxxxxxxxxx-20/*" //topic of the cluster

.
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Em seguida, vocé pode concluir a etapa opcional de configuragao da transformacao de registros e da
conversao de formato de registros. Para ter mais informacdes, consulte Configurar a transformacao
de registros e a conversao de formatos.

Entrega entre contas a um destino do Amazon S3

Vocé pode usar as APIs AWS CLI ou as APIs do Amazon Data Firehose para criar um stream

do Firehose em uma conta com AWS um destino do Amazon S3 em uma conta diferente. O
procedimento a seguir mostra um exemplo de configuragao de um stream do Firehose de
propriedade da conta A para entregar dados a um bucket do Amazon S3 de propriedade da conta B.

1.

Crie uma fungao do IAM na conta A usando as etapas descritas em Conceder acesso ao
Firehose a um destino do Amazon S3.

(@ Note

O bucket do Amazon S3 especificado na politica de acesso padrao pertence a conta B
neste caso. Certifique-se de adicionar s3:PutObjectAcl a lista de agoes do Amazon
S3 na politica de acesso, que concede a conta B acesso total aos objetos entregues
pelo Amazon Data Firehose. Essa permissdo é necessaria para a entrega entre contas.

O Amazon Data Firehose define o cabecalho x-amz-acl "™ na solicitagdo como "’bucket-

owner-full-control.

Para permitir o acesso no perfil do IAM criado anteriormente, crie uma politica de bucket do S3
na conta B. O codigo a seguir € um exemplo de politica de bucket. Para obter mais informacgdes,
consulte Usar politicas de buckets e do usuario.

"Version": "2012-10-17",
"Id": "PolicyID",
"Statement": [
{
"Sid": "StmtID",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::accountA-id:role/iam-role-name"
b
"Action": [
"s3:AbortMultipartUpload",
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"s3:GetBucketLocation",
"s3:GetObject",

"s3:ListBucket",
"s3:ListBucketMultipartUploads",
"s3:PutObject",
"s3:PutObjectAcl"

1,

"Resource": [
"arn:aws:s3:: :bucket-name",
"arn:aws:s3:::bucket-name/*"

3. Crie um stream do Firehose na conta A usando a funcédo do IAM que vocé criou na etapa 1.

Entrega entre contas para um destino OpenSearch de servico

Vocé pode usar as AWS CLI APIs do Amazon Data Firehose para criar um stream do Firehose em
uma AWS conta com um destino de OpenSearch servico em outra conta. O procedimento a seguir
mostra um exemplo de como vocé pode criar um stream do Firehose na conta A e configura-lo para
entregar dados a um destino de OpenSearch servigo pertencente a conta B.

1. Criar um perfil do IAM na conta A usando as etapas descritas em the section called “Conceda ao
Amazon Data Firehose acesso a um destino de servico publico OpenSearch ”.

2. Para permitir o acesso da fungao do IAM que vocé criou na etapa anterior, crie uma politica de
OpenSearch servigo na conta B. O seguinte JSON € um exempilo.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::Account-A-ID:role/firehose_delivery_role "
},

"Action": "es:ESHttpGet",
"Resource": [
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"arn:aws:es:us-east-1:Account-B-ID:domain/cross-account-cluster/_all/
_settings",

"arn:aws:es:us-east-1:Account-B-ID:domain/cross-account-cluster/_cluster/
stats",

"arn:aws:es:us-east-1:Account-B-ID:domain/cross-account-cluster/roletest*/
_mapping/roletest",

"arn:aws:es:us-east-1l:Account-B-ID:domain/cross-account-cluster/_nodes",

"arn:aws:es:us-east-1:Account-B-ID:domain/cross-account-cluster/_nodes/

stats",
"arn:aws:es:us-east-1:Account-B-ID:domain/cross-account-cluster/_nodes/*/
stats",
"arn:aws:es:us-east-1:Account-B-ID:domain/cross-account-cluster/_stats",
"arn:aws:es:us-east-1:Account-B-ID:domain/cross-account-cluster/roletest*/
_stats",
"arn:aws:es:us-east-1l:Account-B-ID:domain/cross-account-cluster/"
]
}
]
}

3. Crie um stream do Firehose na conta A usando a fungcédo do IAM que vocé criou na etapa 1.
Ao criar o stream do Firehose, use as APIs AWS CLI ou as APIs do Amazon Data Firehose e
especifique o ClusterEndpoint campo em vez de Service. DomainARN OpenSearch

(® Note

Para criar um stream do Firehose em uma AWS conta com um destino de OpenSearch
servico em uma conta diferente, vocé deve usar as APls AWS CLI ou as APIs do Amazon
Data Firehose. Vocé nao pode usar o AWS Management Console para criar esse tipo de
configuragéo entre contas.

Uso de tags para controle de acesso

Vocé pode usar o Condition elemento opcional (ou Condition bloco) em uma politica do IAM
para ajustar o acesso as operag¢des do Amazon Data Firehose com base nas chaves e valores das
tags. As subsecobes a seguir descrevem como fazer isso para as diferentes operagcdes do Amazon
Data Firehose. Para saber mais sobre o uso do elemento Condition e as operagbes que vocé
pode usar com ele, consulte Elementos de politica JSON do IAM: condicao.
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CreateDeliveryStream

Para a operacdo CreateDeliveryStream, use a chave de condi¢cdo aws :RequestTag. No
exemplo a seguir, MyKey e MyValue representam a chave e o valor correspondente de uma tag.
Para obter mais informagdes, consulte Conceitos basicos de tags.

"Version": "2012-10-17",
"Statement": [{

"Effect": "Allow",

"Action": [
"firehose:CreateDeliveryStream",
"firehose:TagDeliveryStream"

1,

"Resource": "*",

"Condition": {

"StringEquals": {
"aws:RequestTag/MyKey": "MyValue"

]

TagDeliveryStream

Para a operagao TagDeliveryStream, use a chave de condigdo aws: TagKeys. No exemplo a
seguir, MyKey € um exemplo de chave de tag.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": "firehose:TagDeliveryStream",
"Resource": "*",
"Condition": {
"ForAnyValue:StringEquals": {
"aws:TagKeys": "MyKey"
}
}
}
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}

UntagDeliveryStream

Para a operagao UntagDeliveryStream, use a chave de condigdo aws: TagKeys. No exemplo a
seguir, MyKey € um exemplo de chave de tag.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "firehose:UntagDeliveryStream",
"Resource": "*",
"Condition": {
"ForAnyValue:StringEquals": {
"aws:TagKeys": "MyKey"
}
}
}
]
}

ListDeliveryStreams

N&o € possivel usar controle de acesso com base em tags com ListDeliveryStreams.

Outras operacdes do Amazon Data Firehose

Para todas as operagdes do Amazon Data FirehoseCreateDeliveryStream,
exceto,TagDeliveryStream, e UntagDeliveryStreamListDeliveryStreams, use a chave
de aws :RequestTag condi¢cao. No exemplo a seguir, MyKey e MyValue representam a chave e o
valor correspondente de uma tag.

ListDeliveryStreams, use a chave de firehose:ResourceTag condi¢do para controlar o
acesso com base nas tags desse stream do Firehose.

No exemplo a seguir, MyKey e MyValue representam a chave e o valor correspondente de uma
tag. A politica s6 se aplicaria aos fluxos do Data Firehose com uma tag nomeada MyKey com um
valor de. MyValue Para obter mais informagdes sobre como controlar o acesso com base em tags
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de recursos, consulte Como controlar o acesso a AWS recursos usando tags no Guia do usuario do
IAM.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Deny",
"Action": "firehose:DescribeDeliveryStream",
"Resource": "*",
"Condition": {
"StringEquals": {
"firehose:ResourceTag/MyKey": "MyValue"
}
}
}
]
}

Autentique-se com o AWS Secrets Manager Amazon Data
Firehose

O Amazon Data Firehose se integra AWS Secrets Manager para fornecer acesso seguro aos seus
segredos e automatizar a rotagdo de credenciais. Essa integragcao permite que o Firehose recupere
um segredo do Secrets Manager em tempo de execugao para se conectar aos destinos de streaming
mencionados anteriormente e fornecer seus fluxos de dados. Com isso, seus segredos n&o sao
visiveis em texto simples durante o fluxo de trabalho de criagdo do stream, AWS Management
Console nem nos parametros da API. Ele fornece uma pratica segura para gerenciar seus segredos
e dispensa vocé de atividades complexas de gerenciamento de credenciais, como a configuragao de
fungdes personalizadas do Lambda para gerenciar rotagdes de senhas.

Para obter mais informagodes, consulte o AWS Secrets Manager Guia de usuario do .

Entenda os segredos

Um segredo pode ser uma senha, um conjunto de credenciais, como um nome de usuario e senha,
um token OAuth ou outras informagdes secretas que vocé armazena em formato criptografado no
Secrets Manager.
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Para cada destino, vocé deve especificar o par de valores-chave secretos no formato JSON correto,
conforme mostrado na sec¢ao a seguir. O Amazon Data Firehose ndo conseguira se conectar ao seu
destino se seu segredo nao tiver o formato JSON correto de acordo com o destino.

Formato de segredo para o cluster provisionado do Amazon Redshift e o grupo de trabalho Amazon
Redshift Serverless

"username'": "<username>",
"password": '"<password>"

Formato secreto para o Splunk

"hec_token": ‘'"<hec token>"

Formato secreto para Snowflake

{
"user": '"<user>",
"private_key": ‘'<private_key>",
"key_passphrase": ‘'"<passphrase>" // optional
}

Formato secreto para endpoint HTTP, Coralogix, Datadog, Dynatrace, Elastic, Honeycomb, Logz.io,
MongoDB Cloud e New Relic LogicMonitor

"api_key": ‘"<apikey>"

Criar um segredo

Para criar um segredo, siga as etapas em Criar um AWS Secrets Manager segredo no Guia do AWS
Secrets Manager usuario.
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Use o segredo

Recomendamos que vocé use AWS Secrets Manager para armazenar suas credenciais ou chaves
para se conectar a destinos de streaming, como Amazon Redshift, endpoint HTTP, Snowflake,
Splunk, Coralogix, Datadog, Dynatrace, Elastic, Honeycomb, Logz.io, MongoDB Cloud e New Relic.
LogicMonitor

Vocé pode configurar a autenticagdo com o Secrets Manager para esses destinos por meio do AWS
Management Console no momento da criagdo do stream do Firehose. Para ter mais informacgoes,
consulte Definir configuragcdes de destino. Como alternativa, vocé também pode usar as operagdes

CreateDeliveryStreame da UpdateDestinationAPI para configurar a autenticagdo com o Secrets

Manager.

O Firehose armazena os segredos em cache com uma criptografia e os usa em todas as conexdes
com os destinos. Ele atualiza o cache a cada 10 minutos para garantir que as credenciais mais
recentes sejam usadas.

Vocé pode optar por desativar a capacidade de recuperar segredos do Secrets Manager a qualquer
momento durante o ciclo de vida do stream. Se vocé n&o quiser usar o Secrets Manager para
recuperar segredos, vocé pode usar o nome de usuario/senha ou a chave de API.

(@ Note

Embora ndo haja custo adicional para esse recurso no Firehose, vocé sera cobrado pelo
acesso e pela manutencao do Secrets Manager. Para obter mais informagdes, consulte a
pagina AWS Secrets Managerde pregos.

Conceda acesso ao Firehose para recuperar o segredo

Para que o Firehose recupere um segredo AWS Secrets Manager, vocé deve fornecer ao Firehose
as permissdes necessarias para acessar o segredo e a chave que criptografa seu segredo.

Ao usar AWS Secrets Manager para armazenar e recuperar segredos, ha algumas opc¢des
de configuracao diferentes, dependendo de onde o segredo esta armazenado e de como é
criptografado.

» Se o0 segredo estiver armazenado na mesma AWS conta da sua fungéo do IAM e estiver
criptografado com a chave AWS gerenciada padrao (aws/secretsmanager), a fungdo do IAM
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que a Firehose presume so precisara de secretsmanager:GetSecretValue permissao sobre
o segredo.

// secret role policy

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "secretsmanager:GetSecretValue",
"Resource": "Secret ARN"
}
]
}

Para obter mais informagdes sobre as politicas do IAM, consulte Exemplos de politicas de
permissdes para AWS Secrets Manager.

» Se o0 segredo estiver armazenado na mesma conta da fungao, mas criptografado
com uma chave gerenciada pelo cliente (CMK), a funcao precisara de ambas
secretsmanager:GetSecretValue e de kms:Decrypt permissoes. A politica da CMK
também precisa permitir que a fungao do IAM seja kms : Decrypt executada.

{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Action": "secretsmanager:GetSecretValue",
"Resource": "Secret ARN"
},
{
"Effect": "Allow",
"Action": "kms:Decrypt",
"Resource": "KMSKeyARN"
}
]
}

» Se 0 segredo estiver armazenado em uma AWS conta diferente da sua fungao e for criptografado
com a chave AWS gerenciada padrao, essa configuragao n&o sera possivel, pois o Secrets
Manager nao permite acesso entre contas quando o segredo é criptografado com a chave AWS
gerenciada.
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» Se o0 segredo for armazenado em uma conta diferente e criptografado com uma CMK, o papel
do IAM precisara de secretsmanager:GetSecretValue permissdo sobre o segredo e
kms:Decrypt permissdo na CMK. A politica de recursos do segredo e a politica de CMK na outra
conta também precisam permitir que a fungao do IAM tenha as permissdes necessarias. Para
obter mais informagdes, consulte Acesso entre contas.

Gire o segredo

A rotacao € quando vocé atualiza periodicamente um segredo. Vocé pode configurar AWS Secrets
Manager para alternar automaticamente o segredo para vocé em uma programagao especificada por
vocé. Dessa forma, vocé pode substituir segredos de longo prazo por segredos de curto prazo. Isso
ajuda a reduzir o risco de comprometimento. Para obter mais informagdes, consulte Rotacionar AWS

Secrets Manager segredos no Guia do AWS Secrets Manager usuario.

Gerencie funcdes do IAM por meio do console Amazon Data
Firehose

O Amazon Data Firehose € um servigo totalmente gerenciado que fornece dados de streaming em
tempo real para destinos. Vocé também pode configurar o Firehose para transformar e converter o
formato dos seus dados antes da entrega. Para usar esses recursos, primeiro vocé deve fornecer
funcdes do IAM para conceder permissoes ao Firehose ao criar ou editar um stream do Firehose. O
Firehose usa essa funcado do IAM para todas as permissdes que o stream do Firehose precisa.

Por exemplo, considere um cenario em que vocé cria um stream do Firehose que entrega dados
para o Amazon S3, e esse stream do Firehose tem registros de origem do Transform com o recurso
ativado. AWS Lambda Nesse caso, vocé deve fornecer fungdes do IAM para conceder permissdes
ao Firehose para acessar o bucket do S3 e invocar a funcdo Lambda, conforme mostrado a seguir.

{
"Version": "2012-10-17",
"Statement": [{
"Sid": "lambdaProcessing",
"Effect": "Allow",
"Action": ["lambda:InvokeFunction", "lambda:GetFunctionConfiguration"],
"Resource": "arn:aws:lambda:us-east-1:<account id>:function:<lambda function
name>:<lambda function version>"
[P
"Sid": "s3Permissions",
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"Effect": "Allow",

"Action": ["s3:AbortMultipartUpload", "s3:GetBucketlLocation", "s3:GetObject",
"s3:ListBucket", "s3:ListBucketMultipartUploads", "s3:PutObject"],

"Resource": ["arn:aws:s3:::<bucket name>", "arn:aws:s3:::<bucket name>/*"]

]

O console Firehose permite que vocé escolha como deseja fornecer essas fungdes. Vocé pode
escolher uma das opgdes a seguir.

» Escolha uma fungao existente do IAM

» Crie uma nova funcao do IAM a partir do console

Escolha uma funcao existente do IAM

Vocé pode escolher entre uma funcao existente do IAM. Com essa opcao, certifique-se de que a
funcao do IAM escolhida tenha uma politica de confianca adequada e as permissdes necessarias
para sua origem e destino. Para ter mais informagodes, consulte Controle de acesso com o Amazon
Data Firehose.

Crie uma nova fungao do IAM a partir do console

Como alternativa, vocé também pode usar o console Firehose para criar uma nova fungéo em seu
nome.

Quando o Firehose cria uma fung¢ao do IAM em seu nome, a funcéao inclui automaticamente todas
as politicas de permissao e confianga que concedem as permissdes necessarias com base na
configuragéo do stream do Firehose.

Por exemplo, se vocé nao habilitou Transformar registros de origem com o AWS Lambda recurso, o
console gerara a seguinte declaragao na politica de permissao.

{
"Sid": "lambdaProcessing",
"Effect": "Allow",
"Action": [

"lambda:InvokeFunction",
"lambda:GetFunctionConfiguration"
1,
"Resource": "arn:aws:lambda:us-east-1:<account id>:function:
%FIREHOSE_POLICY_TEMPLATE_PLACEHOLDERS"
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}

(@ Note
E seguro ignorar as declaragdes de politica contidas
nela%sFIREHOSE_POLICY_TEMPLATE_PLACEHOLDER®%, pois elas ndo concedem permissoes
sobre nenhum recurso.

O console cria e edita fluxos de trabalho de stream do Firehose também cria uma politica de
confianca e a anexa a fungao do IAM. A politica de confianga permite que o Firehose assuma a
funcdo do IAM. Veja a seguir um exemplo de uma politica de confianga.

{
"Version": "2012-10-17",
"Statement": [{
"Sid": "firehoseAssume",
"Effect": "Allow",
"Principal": {
"Service": "firehose.amazonaws.com"
.
"Action": "sts:AssumeRole"
1]
}
/A Important

» Vocé deve evitar usar a mesma fungao do IAM gerenciada pelo console para varios
streams do Firehose. Caso contrario, a fungao do IAM pode se tornar excessivamente
permissiva ou resultar em erros.

» Para usar declaragdes de politica diferentes em uma politica de permissao de uma fungao
do IAM gerenciada pelo console, vocé pode criar sua propria fungao do IAM e copiar as
declaragdes de politica para uma politica de permissdo anexada a nova fung¢ao. Para
anexar a fungao ao stream do Firehose, selecione a opgao Escolher fungéo do IAM
existente no acesso ao servico.

» O console gerencia qualquer fungao do IAM que contenha a string service-role em seu
ARN. Ao escolher a opgao de fungao do IAM existente, certifique-se de selecionar uma
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funcao do IAM sem a string da fung¢ao de servico em seu ARN para que o console nao faca
nenhuma alteracao nela.

Etapas para criar uma fungcéo do IAM a partir do console

1. Abra o console do Firehose em https://console.aws.amazon.com/firehose/.

2. Escolha Create Firehose stream.

3. Escolha uma origem e um destino. Para ter mais informagdes, consulte Crie um stream do
Firehose.

4. Escolha as configuragdes de destino. Para ter mais informagdes, consulte Definir configuracées
de destino.

5. Em Configuracdes avancadas, para acesso ao servigo, escolha Criar ou atualizar a fungao do
IAM.

® Note

Essa € uma opgao padrao. Para usar uma fungao existente, selecione a opgao Escolher
funcao do IAM existente. O console Firehose nao fara nenhuma alteragao em sua
prépria funcao.

6. Escolha Create Firehose stream.

Editar a funcao do IAM no console

Quando vocé edita um stream do Firehose, o Firehose atualiza a politica de permissao
correspondente de acordo com as alteragdes de configuragdo e permissao.

Por exemplo, quando vocé edita o stream do Firehose e ativa o AWS Lambda recurso Transform
source records with using the latest version of Lambda function asexamplelLambdaFunction, vocé
obtém a seguinte declaracao de politica na politica de permissao.

{
"Sid": "lambdaProcessing",
"Effect": "Allow",
"Action": [

"lambda:InvokeFunction",
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"lambda:GetFunctionConfiguration"

1,

"Resource": "arn:aws:lambda:us-east-1:<account id>:function:examplelLambdaFunction:
$LATEST"

}

/A Important

Uma funcéo do IAM gerenciada pelo console foi projetada para ser autbnoma. Nao
recomendamos que vocé modifique a politica de permissao ou a politica de confianga fora do
console.

Editar a fungao do IAM no console

1. Abra o console do Firehose em https://console.aws.amazon.com/firehose/.

2. Escolha Streams do Firehose e escolha o nome de um stream do Firehose que vocé deseja
atualizar.

3. Na guia Configuracdo, na secao Acesso ao servidor, escolha Editar.

4. Atualize a opcao de funcéo do IAM.

(@ Note

Por padrao, o console sempre atualiza uma funcdo do IAM com a funcao de servico
padrao em seu ARN. Ao escolher a opcao de funcado do IAM existente, certifique-se de
selecionar uma fungédo do IAM sem a string da fungéo de servico em seu ARN para que
o console nao faga nenhuma alteracao nela.

5. Escolha Salvar alteragdes.

Monitoramento do Amazon Data Firehose

O Amazon Data Firehose fornece funcionalidade de monitoramento para seus streams do Firehose.
Para ter mais informacodes, consulte Monitorar.
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Validacao de conformidade para Amazon Data Firehose

Auditores terceirizados avaliam a segurancga e a conformidade do Amazon Data Firehose como parte
de AWS varios programas de conformidade. Isso inclui SOC, PCI, FedRAMP, HIPAA e outros.

Para obter uma lista de AWS servigos no escopo de programas de conformidade especificos,
consulte AWS Servigos no escopo por programa de conformidade. Para obter informagdes gerais,
consulte Programas de conformidade da AWS.

Vocé pode baixar relatérios de auditoria de terceiros usando AWS Artifact. Para obter mais
informacodes, consulte Baixando relatorios no AWS Artifact.

Sua responsabilidade de conformidade ao usar o Data Firehose é determinada pela
confidencialidade de seus dados, pelos objetivos de conformidade da sua empresa e pelas leis e
regulamentacgdes aplicaveis. Se o uso do Data Firehose estiver sujeito a conformidade com padroes
como HIPAA, PCI ou FedRAMP, fornece recursos para ajudar a: AWS

« Guias de inicio rapido sobre seguranca e conformidade — Esses guias de implantagao discutem
consideragdes arquitetdnicas e fornecem etapas para a implantagcao de ambientes basicos
focados em seguranga e conformidade em. AWS

» Documento técnico sobre arquitetura para seguranca e conformidade com a HIPAA — Este
whitepaper descreve como as empresas podem usar para criar aplicativos compativeis com a
HIPAA. AWS

« AWS Recursos de conformidade — Essa cole¢ao de pastas de trabalho e guias pode ser aplicada
ao seu setor e local.

+ AWS Config— Esse AWS servico avalia se suas configuragdes de recursos estdo em
conformidade com as praticas internas, as diretrizes e os regulamentos do setor.

« AWS Security Hub— Esse AWS servico fornece uma visdo abrangente do seu estado de
seguranca interno, AWS que ajuda vocé a verificar sua conformidade com os padroes e as
melhores praticas do setor de seguranca.

Resiliéncia no Amazon Data Firehose

A infraestrutura AWS global é construida em torno de AWS regides e zonas de disponibilidade.
AWS As regides fornecem varias zonas de disponibilidade fisicamente separadas e isoladas,
conectadas a redes de baixa laténcia, alta taxa de transferéncia e alta redundancia. Com as Zonas
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de Disponibilidade, é possivel projetar e operar aplicagdes e bancos de dados que executem

o failover automaticamente entre as Zonas de Disponibilidade sem interrup¢ao. As zonas de
disponibilidade sdo mais altamente disponiveis, tolerantes a falhas e escalaveis que uma ou varias
infraestruturas de datacenter tradicionais.

Para obter mais informagdes sobre AWS regides e zonas de disponibilidade, consulte Infraestrutura
AWS global.

Além da infraestrutura AWS global, o Data Firehose oferece varios recursos para ajudar a suportar
suas necessidades de resiliéncia e backup de dados.

Recuperacao de desastres

O Amazon Data Firehose € executado em modo sem servidor e cuida da degradagao do host, da
disponibilidade da zona de disponibilidade e de outros problemas relacionados a infraestrutura por
meio da migragcdo automatica. Quando isso acontece, o Amazon Data Firehose garante que o stream
do Firehose seja migrado sem perda de dados.

Seguranca da infraestrutura no Amazon Data Firehose

Como um servico gerenciado, o Amazon Data Firehose é protegido pela seguranca de rede

AWS global. Para obter informagdes sobre servicos AWS de seguranca e como AWS proteger a
infraestrutura, consulte AWS Cloud Security. Para projetar seu AWS ambiente usando as melhores
praticas de seguranca de infraestrutura, consulte Protecao de infraestrutura no Security Pillar AWS
Well-Architected Framework.

Vocé usa chamadas de APl AWS publicadas para acessar o Firehose pela rede. Os clientes devem
oferecer suporte para:

« Transport Layer Security (TLS). Exigimos TLS 1.2 e recomendamos TLS 1.3.

» Conjuntos de criptografia com perfect forward secrecy (PFS) como DHE (Ephemeral Diffie-
Hellman) ou ECDHE (Ephemeral Elliptic Curve Diffie-Hellman). A maioria dos sistemas modernos,
como Java 7 e versodes posteriores, comporta esses modos.

Além disso, as solicitacbes devem ser assinadas usando um ID da chave de acesso e uma

chave de acesso secreta associada a uma entidade principal do IAM. Ou vocé pode usar o AWS
Security Token Service (AWS STS) para gerar credenciais de seguranga temporarias para assinar
solicitagdes.
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® Note

Para solicitagcdes HTTPS de saida, o Amazon Data Firehose usa uma biblioteca HTTP
que seleciona automaticamente a versao mais alta do protocolo TLS suportada no lado de
destino.

VPC endpoints (PrivateLink)

O Amazon Data Firehose fornece suporte para VPC endpoints (). PrivateLink Para ter mais
informacodes, consulte Usando o Amazon Data Firehose com AWS PrivatelLink.

Melhores praticas de seguranca para o Amazon Data Firehose

O Amazon Data Firehose fornece varios recursos de seguranga a serem considerados ao
desenvolver e implementar suas proprias politicas de seguranga. As melhores praticas a seguir
sao diretrizes gerais e nao representam uma solu¢cado completa de seguranga. Como essas
praticas recomendadas podem nao ser adequadas ou suficientes no seu ambiente, trate-as como
consideragdes uteis em vez de requisitos.

Implemente o acesso de privilégio minimo

Ao conceder permissdes, vocé decide quem esta recebendo quais permissdes para quais recursos
do Amazon Data Firehose. Vocé habilita acdes especificas que quer permitir nesses recursos.
Portanto, vocé deve conceder somente as permissdes necessarias para executar uma tarefa. A
implementagao do privilégio de acesso minimo é fundamental para reduzir o risco de seguranga e o
impacto que pode resultar de erros ou usuarios mal-intencionados.

Usar fungoes do IAM

Os aplicativos produtores e clientes devem ter credenciais validas para acessar os streams do
Firehose, e seu stream do Firehose deve ter credenciais validas para acessar os destinos. Vocé nao
deve armazenar AWS credenciais diretamente em um aplicativo cliente ou em um bucket do Amazon
S3. Essas sao credenciais de longo prazo que nao sao automaticamente alternadas e podem ter um
impacto comercial significativo se forem comprometidas.

Em vez disso, vocé deve usar uma funcédo do IAM para gerenciar credenciais temporarias para
que seus aplicativos de produtor e cliente acessem os streams do Firehose. Quando vocé usa uma
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funcao, nao precisa usar credenciais de longo prazo (como um nome de usuario € uma senha ou
chaves de acesso) para acessar outros recursos.

Para obter mais informacdes, consulte os seguintes topicos no Manual do usuario do IAM:

* Funcobes do IAM

» Cenarios comuns para fung¢des: usuarios, aplicativos e servicos

Implemente a criptografia do lado do servidor em recursos dependentes

Dados em repouso e dados em transito podem ser criptografados no Amazon Data Firehose. Para
obter mais informagdes, consulte Protecao de dados no Amazon Amazon Data Firehose.

Use CloudTrail para monitorar chamadas de API

O Amazon Data Firehose € integrado com AWS CloudTrail, um servigo que fornece um registro das
acoes realizadas por um usuario, fungdo ou AWS servico no Amazon Data Firehose.

Usando as informacgdes coletadas por CloudTrail, vocé pode determinar a solicitagao que foi feita ao
Amazon Data Firehose, o endereco IP a partir do qual a solicitacao foi feita, quem fez a solicitacao,
quando ela foi feita e detalhes adicionais.

Para ter mais informacdes, consulte the section called “Registrando chamadas de APl do Amazon
Data Firehose com AWS CloudTrail”.
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Transformacao de dados do Amazon Data Firehose

O Amazon Data Firehose pode invocar sua fungao Lambda para transformar os dados de origem
recebidos e entregar os dados transformados aos destinos. Vocé pode ativar a transformagao de
dados do Amazon Data Firehose ao criar seu stream do Firehose.

Fluxo de transformacao de dados

Quando vocé ativa a transformacao de dados do Firehose, o Firehose armazena os dados recebidos
em buffer. A dica de tamanho do buffer varia entre 0,2 MB e 3 MB. A dica padrao do tamanho do
buffer do Lambda é de 1 MB para todos os destinos, exceto Splunk e Snowflake. Para Splunk e
Snowflake, a dica de buffer padrao é 256 KB. A dica de intervalo de buffer do Lambda varia entre

0 e 900 segundos. A dica padrao de intervalo de buffer do Lambda € de sessenta segundos para
todos os destinos, exceto o Snowflake. Para o Snowflake, o intervalo padrao de dica de buffer é

de 30 segundos. Para ajustar o tamanho do buffer, defina o ProcessingConfigurationparametro

da UpdateDestinationAPI CreateDeliveryStreamou com o ProcessorParameterchamado e.

BufferSizeInMBs IntervalInSeconds Em seguida, o Firehose invoca a fungdo Lambda
especificada de forma assincrona com cada lote armazenado em buffer usando o modo de
invocagao sincrona. AWS Lambda Os dados transformados sao enviados do Lambda para

o Firehose. O Firehose entdo o envia para o destino quando o tamanho do buffer de destino
especificado ou o intervalo de buffer € atingido, o que ocorrer primeiro.

/A Important

O modo de invocagao sincrona do Lambda tem um limite de tamanho de carga util de 6 MB
para ambas a solicitacado e a resposta. Certifique-se de que o tamanho do armazenamento
em buffer para envio da solicitagao para a fungao seja menor que ou igual a 6 MB. Além
disso, verifique se a resposta que sua fungao retorna nao excede 6 MB.

Transformacao de dados e modelo de status

Todos os registros transformados do Lambda devem conter os seguintes parametros, ou o Amazon
Data Firehose os rejeitara e tratara isso como uma falha na transformacao de dados.

Para o Kinesis Data Streams e o Direct PUT:
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recordld

O ID do registro é passado do Amazon Data Firehose para o Lambda durante a invocagao. O
registro transformado deve conter o mesmo ID de registro. Qualquer incompatibilidade entre o ID
do registro original e o ID do registro transformado € considerada uma falha na transformacao de
dados.

resultado

O status da transformacgéo de dados do registro. Os valores possiveis sao: Ok (o registro foi
transformado com éxito), Dropped (o registro foi removido intencionalmente pela logica de
processamento), e ProcessingFailed (ndo foi possivel transformar o registro). Se um registro
tiver um status de Ok ouDropped, o Amazon Data Firehose o considerara processado com
sucesso. Caso contrario, o Amazon Data Firehose o considera processado sem sucesso.

data
A carga util dos dados transformados, ap6s a codificacdo base64.

Este € um exemplo de saida de resultados do Lambda:

{
"recordId": "<recordId from the Lambda input>",
"result": "Ok",
"data": "<Base64 encoded Transformed data>"
}

Para o Amazon MSK
recordld

O ID do registro € passado do Firehose para o Lambda durante a invocagao. O registro
transformado deve conter o mesmo ID de registro. Qualquer incompatibilidade entre o ID do
registro original e o ID do registro transformado é considerada uma falha na transformacgao de
dados.

resultado

O status da transformacéo de dados do registro. Os valores possiveis sao: Ok (o registro foi
transformado com éxito), Dropped (o registro foi removido intencionalmente pela légica de
processamento), e ProcessingFailed (nao foi possivel transformar o registro). Se um registro
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tiver um status de Ok ouDropped, o Firehose o considerara processado com sucesso. Caso
contrario, o Firehose o considera processado sem sucesso.

KafkaRecordValue
A carga util dos dados transformados, apés a codificacdo base64.

Este € um exemplo de saida de resultados do Lambda:

{
"recordId": "<recordId from the Lambda input>",
"result": "Ok",
"kafkaRecordValue": '"<Base64 encoded Transformed data>"
}

Esquema do Lambda

Esses esquemas demonstram como vocé pode criar e usar fungdes AWS Lambda para transformar
dados em seus fluxos de dados do Amazon Data Firehose.

Para ver as plantas que estao disponiveis no console AWS Lambda

1. Faga login no AWS Management Console e abra o AWS Lambda console em https://
console.aws.amazon.com/lambdal/.

2. Selecione Create function (Criar fungao) e Use a blueprint (Usar um esquema).

3. No campo Blueprints, pesquise a palavra-chave firehose para encontrar os blueprints Lambda
do Amazon Data Firehose.

Lista de esquemas:

» Processar registros enviados para o stream do Amazon Data Firehose (Node.js, Python)

Este esquema mostra um exemplo basico de como processar dados em seu stream de dados do
Firehose usando AWS o Lambda.

Data da versao mais recente: novembro de 2016.

Notas da versao: nenhuma.

» CloudWatch Registros do processo enviados para o Firehose
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Esse blueprint esta obsoleto. Para obter informagdes sobre o processamento de CloudWatch
registros enviados para o Firehose, consulte Gravando no Firehose usando registros. CloudWatch

» Converta registros de stream do Amazon Data Firehose no formato syslog em JSON (Node.js)

Este esquema mostra como vocé pode converter os registros de entrada no formato RFC3164
Syslog em JSON.

Data da versao mais recente: novembro de 2016.

Notas da versao: nenhuma.

Para ver as plantas que estédo disponiveis no AWS Serverless Application Repository

1. Acesse AWS Serverless Application Repository.

2. Escolha Procurar todas as aplicacoes.

3.  No campo Applications (Aplicativos) procure a palavra-chave firehose.

Também é possivel criar uma fungdo do Lambda sem usar um esquema. Consulte Introdugao ao
AWS Lambda.

Tratamento de falhas de transformacao de dados

Se a invocacao da funcdo Lambda falhar devido a um tempo limite de rede ou porque vocé
atingiu o limite de invocag¢ao do Lambda, o Amazon Data Firehose repetira a invocagao trés
vezes por padrao. Se a invocagao nao for bem-sucedida, o Amazon Data Firehose ignorara

esse lote de registros. Os registros ignorados sao tratados como registros com falha no
processamento. Vocé pode especificar ou substituir as op¢gdes de nova tentativa usando a API
CreateDeliveryStreamouUpdateDestination. Para esse tipo de falha, vocé pode registrar erros

de invocagado no Amazon CloudWatch Logs. Para ter mais informacgdes, consulte Monitorando o

Amazon Data Firehose usando registros CloudWatch .

Se o status da transformacao de dados de um registro forProcessingFailed, o Amazon Data
Firehose tratara o registro como processado sem sucesso. Para esse tipo de falha, vocé pode emitir
registros de erro para o Amazon CloudWatch Logs a partir da sua fungédo Lambda. Para obter mais
informacgdes, consulte Como acessar o Amazon CloudWatch Logs AWS Lambda no Guia do AWS

Lambda desenvolvedor.
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Se a transformacao de dados apresentar falha, os registros com falha de processamento seréao
entregues ao bucket do S3 na pasta processing-failed. Os registros tém o seguinte formato:

{
"attemptsMade": "count",
"arrivalTimestamp": "timestamp",
"errorCode": "code",
"errorMessage": "message",
"attemptEndingTimestamp": "timestamp",
"rawData": "data",
"lambdaArn": "arn"

}

attemptsMade

O numero de tentativas de solicitagbes de invocagao.

arrivalTimestamp

A hora em que o registro foi recebido pelo Amazon Data Firehose.

errorCode

O codigo de erro de HTTP retornado pelo Lambda.

errorMessage

A mensagem de erro retornada pelo Lambda.

attemptEndingTimestamp

A vez em que o Amazon Data Firehose parou de tentar invocagcdes do Lambda.

rawData

Os dados de registro com codificacao base64.
lambdaArn

O nome do recurso da Amazon (ARN) da fung¢do do Lambda.

Duracao de uma invocagao do Lambda

O Amazon Data Firehose suporta um tempo de invoca¢ao do Lambda de até 5 minutos. Se sua

funcdo do Lambda levar mais de 5 minutos para ser concluida, vocé recebera o seguinte erro: O

Duracédo de uma invocacgao do Lambda
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Firehose encontrou erros de tempo limite ao chamar o Lambda. AWS O tempo limite maximo da
funcao € de 5 minutos.

Para obter informagdes sobre o que o Amazon Data Firehose fara se esse erro ocorrer, consulte. the
section called “Tratamento de falhas de transformacao de dados”

Periodo de retencao de backup do registro de origem

O Amazon Data Firehose pode fazer backup de todos os registros nao transformados em seu bucket
S3 simultaneamente enquanto entrega os registros transformados ao destino. Vocé pode ativar o
backup do registro de origem ao criar ou atualizar seu stream do Firehose. Nao é possivel desabilitar
o periodo de retengado de backup do registro de origem apo6s habilita-lo.
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Particionamento dinamico no Amazon Data Firehose

O particionamento dinamico permite particionar continuamente dados de streaming no Firehose
usando chaves dentro dos dados (por exemplo, customer_id outransaction_id) e depois
entregar os dados agrupados por essas chaves nos prefixos correspondentes do Amazon

Simple Storage Service (Amazon S3). Isso facilita a execu¢do de analises econémicas e de alto
desempenho em dados de streaming no Amazon S3 usando varios servigos, como Amazon Athena,
Amazon EMR, Amazon Redshift Spectrum e Amazon. QuickSight Além disso, o AWS Glue pode
realizar trabalhos mais sofisticados de extragéo, transformagao e carregamento (ETL) depois que os
dados de streaming particionados dinamicamente sdo entregues ao Amazon S3, em casos de uso
em que € necessario processamento adicional.

Particionar os dados minimiza a quantidade de dados digitalizados, otimiza a performance e reduz
os custos de consultas de analise no Amazon S3. Também aumenta o acesso granular aos dados.
Os streams Firehose sao tradicionalmente usados para capturar e carregar dados no Amazon

S3. Para particionar um conjunto de dados em streaming para analises baseadas no Amazon S3,
vocé precisaria executar aplicacdes de particionamento entre buckets do Amazon S3 antes de
disponibilizar os dados para analise, o que pode se tornar complicado ou caro.

Com o particionamento dinédmico, o Firehose agrupa continuamente dados em transito usando
chaves de dados definidas de forma dindamica ou estéatica e entrega os dados para prefixos
individuais do Amazon S3 por chave. Isso reduz time-to-insight em minutos ou horas. Também reduz
os custos e simplifica as arquiteturas.

Topicos

» Chaves de particionamento

» Prefixo de bucket do Amazon S3 para particionamento dindmico

 Particionamento dindmico de dados agregados

» Adicionar um novo delimitador de linha ao entregar dados ao S3

« Como habilitar o particionamento dindmico

» Tratamento de erros de particionamento dindmico

» Armazenamento em buffer de dados e particionamento dindmico
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Chaves de particionamento

Com o particionamento dinamico, vocé cria conjuntos de dados direcionados a partir dos dados do
S3 em streaming particionando os dados com base em chaves de particionamento. As chaves de
particionamento permitem que vocé filtre os dados em streaming com base em valores especificos.
Por exemplo, se vocé precisar filtrar os dados com base no ID do cliente e no pais, podera
especificar o campo de dados de customer_id como uma chave de particionamento e o campo
de dados de country como outra chave de particionamento. Em seguida, vocé especifica as
expressoes (usando os formatos compativeis) para definir os prefixos de bucket do S3 aos quais os
registros de dados particionados dinamicamente devem ser entregues.

Estes sdo os métodos aceitos para criar chaves de particionamento:

+ Analise embutida - esse método usa o mecanismo de suporte integrado do Firehose, um
analisador jq, para extrair as chaves para particionamento de registros de dados que estao no
formato JSON. Atualmente, oferecemos suporte apenas a jq 1.6 versao.

» AWS Fung¢ao Lambda - esse método usa uma fungdo AWS Lambda especificada para extrair e
retornar os campos de dados necessarios para o particionamento.

/A Important

Ao habilitar o particionamento dindmico, vocé deve configurar pelo menos um desses
meétodos para particionar os dados. Vocé pode configurar qualquer um desses métodos para
especificar as chaves de particionamento ou ambos ao mesmo tempo.

Criar chaves de particionamento com analise em linha

Para configurar a analise em linha como o método de particionamento dindmico para os dados em
streaming, vocé deve escolher os parametros de registro de dados a serem usados como chaves de
particionamento e fornecer um valor para cada chave de particionamento especificada.

O exemplo de registro de dados a seguir mostra como vocé pode definir chaves de particionamento
para ele com analise embutida. Observe que os dados devem ser codificados no formato Base64.
Vocé também pode consultar o exemplo da CLI.

Iltypell: {
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"device": "mobile",
"event": "user_clicked_submit_button"

+
"customer_id": "1234567890",

"event_timestamp": 1565382027, #epoch timestamp
"region": "sample_region"

Por exemplo, vocé pode escolher particionar os dados com base no parametro customer_id

ou no parametro event_timestamp. Isso significa que vocé deseja que o valor do parametro
customer_id ou do parametro event_timestamp em cada registro seja usado para determinar

o prefixo do S3 ao qual o registro deve ser entregue. Vocé também pode escolher um parametro
aninhado, como device com uma expressao .type.device. A légica de particionamento dindmico
pode depender de varios parametros.

Depois de selecionar os parametros dos dados para as chaves de particionamento, vocé mapeia
cada parametro para uma expressao jq valida. A tabela a seguir mostra esse mapeamento de
parametros para expressoes jq:

Parametro Expressao jq

customer_id .customer_id

device type.device

year .event_timestamp]| strftime("%Y")
month .event_timestamp| strftime("%m")
day .event_timestamp]| strftime("%d")
hour .event_timestamp| strftime("%H")

Em tempo de execugéo, o Firehose usa a coluna direita acima para avaliar os parametros com base
nos dados de cada registro.

Criar chaves de particionamento com uma fungao do AWS Lambda

Para registros de dados compactados ou criptografados, ou dados que estejam em qualquer
formato de arquivo que nao seja JSON, vocé pode usar a fungdo AWS Lambda integrada com
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seu proéprio codigo personalizado para descompactar, descriptografar ou transformar os registros
a fim de extrair e retornar os campos de dados necessarios para o particionamento. Essa € uma
expansao da fungdo Lambda de transformacéao existente que esta disponivel atualmente com o
Firehose. Vocé pode transformar, analisar e retornar os campos de dados que podem ser usados
para particionamento dinamico usando a mesma fungéo do Lambda.

Veja a seguir um exemplo da fungdo Lambda de processamento de stream do Firehose em Python
que reproduz cada registro lido da entrada a saida e extrai as chaves de particionamento dos
registros.

from _ future__ import print_function
import baseb4

import json

import datetime

# Signature for all Lambda functions that user must implement
def lambda_handler(firehose_records_input, context):

print("Received records for processing from DeliveryStream: " +
firehose_records_input['deliveryStreamArn']
+ ", Region: " + firehose_records_input['region']
+ ", and InvocationId: " + firehose_records_input['invocationId'])

# Create return value.
firehose_records_output = {'records': []}

# Create result object.
# Go through records and process them

for firehose_record_input in firehose_records_input['records']:
# Get user payload
payload = base64.b64decode(firehose_record_input['data'])
json_value = json.loads(payload)

print("Record that was received")
print(json_value)
print("\n")
# Create output Firehose record and add modified payload and record ID to it.
firehose_record_output = {}
event_timestamp = datetime.datetime.fromtimestamp(json_value['eventTimestamp'])
partition_keys = {"customerId": json_value['customerId'],
"year": event_timestamp.strftime('%Y'),
"month": event_timestamp.strftime('%m'),
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"date": event_timestamp.strftime('%d’'),
"hour": event_timestamp.strftime('%H'),
"minute": event_timestamp.strftime('sM')

}

# Create output Firehose record and add modified payload and record ID to it.
firehose_record_output = {'recordId': firehose_record_input['recordId'],
'data': firehose_record_input['data'],
'result': 'Ok',
'metadata’: { 'partitionKeys': partition_keys }}

# Must set proper record ID
# Add the record to the list of output records.

firehose_records_output['records'].append(firehose_record_output)

# At the end return processed records
return firehose_records_output

Veja a seguir um exemplo da fun¢gdo Lambda de processamento de stream do Firehose em Go que
reproduz cada registro lido da entrada a saida e extrai as chaves de particionamento dos registros.

package main

import (
"fmt"
"encoding/json"
"time"
"strconv"

"github.com/aws/aws-lambda-go/events"
"github.com/aws/aws-lambda-go/lambda"

)

type DataFirehoseEventRecordData struct {
CustomerId string “json:"customerId"®

}

func handleRequest(evnt events.DataFirehoseEvent) (events.DataFirehoseResponse, error)

{

fmt.Printf("InvocationID: %s\n", evnt.InvocationID)
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}

fmt.Printf("DeliveryStreamArn: %s\n", evnt.DeliveryStreamArn)
fmt.Printf("Region: %s\n", evnt.Region)

var response events.DataFirehoseResponse

for _, record := range evnt.Records {
fmt.Printf("RecordID: %s\n", record.RecordID)
fmt.Printf("ApproximateArrivalTimestamp: %s\n", record.ApproximateArrivalTimestamp)

var transformedRecord events.DataFirehoseResponseRecord
transformedRecord.RecordID = record.RecordID
transformedRecord.Result = events.DataFirehoseTransformedStateOk
transformedRecord.Data = record.Data

var metaData events.DataFirehoseResponseRecordMetadata
var recordData DataFirehoseEventRecordData
partitionKeys := make(map[string]string)

currentTime := time.Now()

json.Unmarshal(record.Data, &recordData)
partitionKeys["customerId"] = recordData.CustomerId
partitionKeys["year"] = strconv.Itoa(currentTime.Year())
partitionKeys["month"] = strconv.Itoa(int(currentTime.Month()))
partitionKeys["date"] = strconv.Itoa(currentTime.Day())
partitionKeys["hour"] = strconv.Itoa(currentTime.Hour())
partitionKeys["minute"] = strconv.Itoa(currentTime.Minute())
metaData.PartitionKeys = partitionKeys
transformedRecord.Metadata = metaData

response.Records = append(response.Records, transformedRecord)

}

return response, nil

func main() {

}

lambda.Start(handleRequest)
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Prefixo de bucket do Amazon S3 para particionamento dindmico

Ao criar um stream do Firehose que usa o Amazon S3 como destino, vocé deve especificar um
bucket do Amazon S3 onde o Firehose deve entregar seus dados. Os prefixos de bucket do Amazon
S3 sado usados para organizar os dados armazenados nos buckets do S3. Um prefixo de bucket do
Amazon S3 é semelhante a um diretério que permite agrupar objetos semelhantes.

Com o particionamento dindmico, os dados particionados sao entregues nos prefixos especificados
do Amazon S3. Se vocé nao habilitar o particionamento dinamico, especificar um prefixo de

bucket do S3 para seu stream do Firehose € opcional. No entanto, se vocé optar por ativar o
particionamento dindmico, devera especificar os prefixos de bucket do S3 para os quais o Firehose
entrega dados particionados.

Em cada stream do Firehose em que vocé ativa o particionamento dindmico, o valor do prefixo

do bucket do S3 consiste em expressdes com base nas chaves de particionamento especificadas
para esse stream do Firehose. Usando novamente o exemplo de registro de dados acima, vocé
pode criar o seguinte valor de prefixo do S3 que consiste em expressdes com base nas chaves de
particionamento definidas acima:

"ExtendedS3DestinationConfiguration": {

"BucketARN": "arn:aws:s3:::my-logs-prod",

"Prefix": "customer_id=!{partitionKeyFromQuery:customer_id}/
device=!{partitionKeyFromQuery:devicel}/
year=!{partitionKeyFromQuery:year}/
month=!{partitionKeyFromQuery:month}/
day=!{partitionKeyFromQuery:day}/
hour=!{partitionKeyFromQuery:hour}/"

O Firehose avalia a expressao acima em tempo de execucdo. Ele agrupa os registros que
correspondem a mesma expressao de prefixo S3 avaliada para um unico conjunto de dados. O
Firehose entao entrega cada conjunto de dados ao prefixo S3 avaliado. A frequéncia de entrega do
conjunto de dados para o S3 é determinada pela configuragao do buffer de fluxo do Firehose. Assim
sendo, o registro neste exemplo € entregue a seguinte chave de objeto do S3:

s3://my-logs-prod/customer_id=1234567890/device=mobile/year=2019/month=08/day=09/
hour=20/my-delivery-stream-2019-08-09-23-55-09-a9fa9%6af-e4e4-409f-bac3-1f804714faaa
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Para o particionamento dinamico, vocé deve usar o seguinte formato de expressao no prefixo de
bucket do S3: ! {namespace:value}, em que o namespace pode ser partitionKeyFromQuery,
partitionKeyFromLambda ou ambos. Se estiver usando analise em linha para criar as

chaves de particionamento para os dados da fonte, vocé devera especificar um valor de

prefixo de bucket do S3 consistindo em expressdes especificadas no seguinte formato:
"partitionKeyFromQuery:keyID". Se estiver usando fungdo do AWS Lambda para

criar as chaves de particionamento para os dados da fonte, vocé devera especificar um valor

de prefixo de bucket de S3 que consista em expressdes especificadas no seguinte formato:
"partitionKeyFromLambda:keyID".

@ Note

Vocé também pode especificar o valor do prefixo do bucket do S3 usando o formato de estilo
hive, por exemplo customer_id=! {partitionKeyFromConsulta: customer_ID}.

Para obter mais informacgdes, consulte “Escolha o Amazon S3 para seu destino” em Criacdo de um
stream do Amazon Firehose e prefixos personalizados para objetos do Amazon S3.

Particionamento dinamico de dados agregados

Vocé pode aplicar o particionamento dinamico aos dados agregados (por exemplo, varios eventos,
logs ou registros agregados em uma unica chamada de APl PutRecord e PutRecordBatch),
mas esses dados devem primeiro ser desagregados. Vocé pode desagregar seus dados ativando
a desagregacao de varios registros, o processo de analisar os registros no stream do Firehose e
separa-los.

A desagregacao de varios registros pode ser do JSON tipo, o que significa que a separagao dos
registros é baseada em objetos JSON consecutivos. A desagregacao também pode ser desse
tipoDelimited, o que significa que a separagao dos registros é realizada com base em um
delimitador personalizado especificado. Esse delimitador personalizado deve ser uma string
codificada na base 64. Por exemplo, se quiser usar a sequéncia de caracteres a seguir como seu
delimitador personalizado####, vocé deve especifica-la no formato codificado em base 64, que a
traduz para. IyMjIw==
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® Note

Ao desagregar registros JSON, certifique-se de que sua entrada ainda seja apresentada
no formato JSON compativel. Os objetos JSON devem estar em uma unica linha sem
delimitador ou somente delimitados por nova linha (JSONL). Uma matriz de objetos JSON
nao é uma entrada valida.

Estes sdo exemplos de entrada correta: {"a":1}{"a":2} and {"a":1}\n{"a":2}
Este € um exemplo da entrada incorreta: [{"a":1}, {"a":2}]

Com dados agregados, quando vocé ativa o particionamento dindmico, o Firehose analisa os
registros e procura objetos JSON validos ou registros delimitados em cada chamada de API com
base no tipo de desagregacao de varios registros especificado.

/A Important

Se os dados forem agregados, o particionamento dindmico s6 podera ser aplicado se 0s
dados primeiro forem desagregados.

/A Important

Quando vocé usa o recurso de transformagao de dados no Firehose, a desagregacao
sera aplicada antes da transformacao de dados. Os dados que chegam ao Firehose serao
processados na seguinte ordem: Desagregacao — Transformacao de dados via Lambda -
Chaves de particionamento.

Adicionar um novo delimitador de linha ao entregar dados ao S3

Vocé pode ativar o New Line Delimiter para adicionar um novo delimitador de linha entre registros
em objetos que sao entregues ao Amazon S3. Isso pode ser util para analisar objetos no Amazon
S3. Isso também é particularmente util quando o particionamento dinamico é aplicado a dados
agregados porque a desagregacgao de varios registros (que deve ser aplicada aos dados agregados
antes que possam ser particionados dinamicamente) remove novas linhas dos registros como parte
do processo de analise.
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Como habilitar o particionamento dinamico

Vocé pode configurar o particionamento dindmico para seus streams do Firehose por meio do
Amazon Data Firehose Management Console, da CLI ou das APls.

/A Important

Vocé pode ativar o particionamento dinamico somente ao criar um novo stream do Firehose.
Vocé nao pode ativar o particionamento dindmico para um stream existente do Firehose que
nao tenha o particionamento dinamico ja ativado.

Para obter etapas detalhadas sobre como habilitar e configurar o particionamento dindmico por meio

do console de gerenciamento do Firehose ao criar um novo stream do Firehose, consulte Criacao

de um stream do Amazon Firehose. Ao concluir a tarefa de especificar o destino do seu stream

do Firehose, certifique-se de seguir as etapas na se¢cédo Escolha o Amazon S3 para seu destino,
pois atualmente, o particionamento dinamico so € suportado para streams do Firehose que usam o
Amazon S3 como destino.

Depois que o particionamento dinamico em um stream ativo do Firehose estiver ativado, vocé podera
atualizar a configuragao adicionando novas chaves de particionamento ou removendo ou atualizando
as existentes e as expressodes do prefixo S3. Depois de atualizado, o Firehose comeca a usar as
novas chaves e as novas expressoes de prefixo do S3.

/A Important

Depois de habilitar o particionamento dinamico em um stream do Firehose, ele ndo pode ser
desativado nesse stream do Firehose.

Tratamento de erros de particionamento dindmico

Se 0 Amazon Data Firehose ndo conseguir analisar registros de dados em seu stream do Firehose
ou n&o conseguir extrair as chaves de particionamento especificadas ou avaliar as expressoes
incluidas no valor do prefixo do S3, esses registros de dados serédo entregues ao prefixo do

bucket de erro do S3 que vocé deve especificar ao criar o stream do Firehose, no qual vocé ativa

o particionamento dinédmico. O prefixo do bucket de erro do S3 contém todos os registros que o
Firehose ndo consegue entregar ao destino especificado do S3. Esses registros sao organizados de
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acordo com o tipo de erro. Junto com o registro, o objeto entregue também inclui informagdes sobre
0 erro para ajudar a entender e resolver esse erro.

Vocé deve especificar um prefixo de bucket de erro do S3 para um stream do Firehose se quiser
ativar o particionamento dindmico para esse stream do Firehose. Se vocé nao quiser ativar o
particionamento dindmico para um stream do Firehose, especificar um prefixo de bucket de erro do
S3 é opcional.

Armazenamento em buffer de dados e particionamento dinamico

O Amazon Data Firehose armazena os dados de streaming recebidos em um determinado tamanho
e por um determinado periodo de tempo antes de entrega-los aos destinos especificados. Vocé pode
configurar o tamanho do buffer e o intervalo do buffer ao criar novos streams do Firehose ou atualizar
o tamanho do buffer e o intervalo do buffer nos streams existentes do Firehose. O tamanho do buffer
€ medido em MBs e o intervalo do buffer € medido em segundos.

Quando o particionamento dinadmico esta habilitado, o Firehose armazena internamente os registros
que pertencem a uma determinada particdo com base na dica de buffer configurada (tamanho e
horario) antes de entregar esses registros ao seu bucket do Amazon S3. Para fornecer objetos de
tamanho maximo, o Firehose usa o buffer de varios estagios internamente. Portanto, o end-to-end
atraso de um lote de registros pode ser 1,5 vezes o tempo de dica de buffer configurado. Isso afeta a
atualizacao dos dados de um stream do Firehose.

A quantidade de partigdes ativas € o numero total de particées ativas dentro do buffer de entrega.
Por exemplo, se a consulta de particionamento dinAmico monta 3 particdes por segundo e vocé
tiver uma configuracao de sugestao de buffer que aciona a entrega a cada 60 segundos, entao,
em meédia, voceé teria 180 particoes ativas. Se o Firehose nao puder entregar os dados em uma
particao para um destino, essa particao sera considerada ativa no buffer de entrega até que possa
ser entregue.

Uma nova particao € criada quando um prefixo do S3 é avaliado como um novo valor com base

nos campos de dados do registro e nas expressoes do prefixo do S3. Um novo buffer é criado para
cada particao ativa. Cada registro subsequente com o mesmo prefixo S3 avaliado é entregue a esse
buffer.

Quando o buffer atinge o limite de tamanho do buffer ou o intervalo de tempo do buffer, o Firehose
cria um objeto com os dados do buffer e o entrega ao prefixo especificado do Amazon S3. Depois
qgue o objeto € entregue, o buffer dessa particdo e da propria particado sao excluidos e removidos da
contagem de partigdes ativas.
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O Firehose entrega cada dado do buffer como um unico objeto quando o tamanho ou o intervalo

do buffer sdo atendidos para cada particado separadamente. Quando o numero de parti¢cdes ativas
atinge o limite de 500 por stream do Firehose, o restante dos registros no stream do Firehose é
entregue ao prefixo do bucket de erro do S3 especificado (). activePartitionExceeded Vocé pode
usar o formulario Amazon Data Firehose Limits para solicitar um aumento dessa cota para até 5.000
particoes ativas por determinado stream do Firehose. Se precisar de mais particées, vocé pode criar
mais streams do Firehose e distribuir as particoes ativas entre elas.
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Convertendo seu formato de registro de entrada no Firehose

O Amazon Data Firehose pode converter o formato dos seus dados de entrada de JSON para
Apache Parquet ou Apache ORC antes de armazenar os dados no Amazon S3. Parquet e ORC séao

formatos de dados em colunas que economizam espacgo e permitem consultas mais rapidas do que
com os formatos orientados a linhas, como JSON. Se vocé quiser converter um formato de entrada
diferente de JSON, como valores separados por virgula (CSV) ou texto estruturado, vocé pode
usa-lo AWS Lambda para transforma-lo em JSON primeiro. Para ter mais informagdes, consulte
Transformacao de dados.

Topicos

* Requisitos de conversdo de formato de registro

» Escolher o desserializador JSON

e Escolher o desserializador

» Converter formato de registro de entrada (Console)

+ Converter formato de registro de entrada (API)

» Gerenciar o erro de conversao de formato de registro

* Exemplo de conversao do formato do registro

Requisitos de conversao de formato de registro

O Amazon Data Firehose exige os trés elementos a seguir para converter o formato dos dados do
seu registro:

* Um desserializador para ler o JSON dos seus dados de entrada — Vocé pode escolher um dos
dois tipos de desserializadores: Apache Hive JSON ou OpenX JSON. SerDe SerDe

® Note

Ao combinar varios documentos JSON no mesmo registro, certifique-se de que sua
entrada ainda seja apresentada no formato JSON compativel. Uma matriz de documentos
JSON né&o é uma entrada valida.

Por exemplo, essa é a entrada correta: {"a":1}{"a":2}

E essa é a entrada incorreta: [{"a":1}, {"a":2}]
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* Um esquema para determinar como interpretar esses dados: use o AWS Glue para criar um
esquema no AWS Glue Data Catalog. Em seguida, o Amazon Data Firehose faz referéncia a esse
esquema e o usa para interpretar seus dados de entrada. Vocé pode usar o mesmo esquema
para configurar o Amazon Data Firehose e seu software de analise. Para obter mais informacgoes,
consulte Preenchendo o catalogo de dados do AWS Glue no Guia do AWS Glue desenvolvedor.

® Note

O esquema criado no Catalogo de AWS Glue Dados deve corresponder a estrutura de
dados de entrada. Caso contrario, os dados convertidos ndo conterao atributos que nao
estejam especificados no esquema. Se vocé usar JSON aninhado, use um tipo STRUCT
no esquema que espelha a estrutura dos dados JSON. Veja este exemplo para saber
como lidar com JSON aninhado com um tipo STRUCT.

» Um serializador para converter os dados no formato de armazenamento colunar de destino
(Parquet ou ORC) — Vocé pode escolher um dos dois tipos de serializadores: ORC ou Parquet.
SerDe SerDe

/A Important

Se vocé habilitar a conversao do formato de registro, ndo podera definir o destino do Amazon
Data Firehose como Amazon OpenSearch Service, Amazon Redshift ou Splunk. Com a
conversao de formato ativada, o Amazon S3 € o unico destino que vocé pode usar para seu
stream do Firehose.

Vocé pode converter o formato dos seus dados mesmo se vocé agregar seus registros antes de
envia-los para o Amazon Data Firehose.

Escolher o desserializador JSON

Escolha o OpenX JSON SerDe se o JSON de entrada contiver carimbos de data e hora nos
seguintes formatos:

* yyyyy-MM-dd'T'HH:mm:ss[.S]'Z', em que a fragdo pode ter até 9 digitos, por exemplo,
2017-02-07T15:13:01.39256Z.
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* yyyy-[M]M-[d]d HH:mm:ss[.S], em que a fragado pode ter até 9 digitos, por exemplo, 2017-02-07
15:13:01.14.

» Segundos a partir do ponto zero, por exemplo, 1518033528.
» Milissegundos a partir do ponto zero, por exemplo, 1518033528123.
+ Segundos a partir do ponto zero com ponto flutuante, por exemplo, 1518033528.123.

O OpenX JSON SerDe pode converter pontos (.) em sublinhados (). _ Ele também pode converter
chaves JSON para minusculas antes de desserializa-las. Para obter mais informacées sobre as
opcgoes que estdo disponiveis com esse desserializador por meio do Amazon Data Firehose,
consulte OpenX. JsonSerDe

Se vocé nao tiver certeza de qual desserializador escolher, use o OpenX JSON SerDe, a menos que
tenha carimbos de data e hora que ele nao suporta.

Se vocé tiver carimbos de data e hora em formatos diferentes dos listados anteriormente, use o
Apache Hive JSON. SerDe Ao escolher esse desserializador, vocé podera especificar os formatos
de time stamp a serem usados. Para fazer isso, siga a sintaxe do padrao de string do formato Joda
Time DateTimeFormat. Para obter mais informagdes, consulte Classe DateTimeFormat.

Vocé também pode usar o valor especial millis para analisar o time stamp em
milissegundos de epoch. Se vocé nao especificar um formato, o Amazon Data Firehose usa
java.sql.Timestamp: :valueOf por padrao.

O JSON do Hive SerDe nao permite o seguinte:

* Pontos (.) em nomes de coluna.
« Campos cujo tipo € uniontype.

« Campos que tém tipos numéricos no esquema, mas que sao strings no JSON. Por exemplo, se o
esquema for (umint) e 0 JSON for{"a" :"123"}, o Hive apresentara um erro SerDe .

O Hive SerDe nao converte JSON aninhado em strings. Por exemplo, se vocé tiver {"a" :
{"inner":1}}, ele nao tratara {"inner":1} como uma string.

Escolher o desserializador

O serializador que vocé escolhe depende de suas necessidades de negocios. Para saber mais sobre
as duas opc¢des de serializador, consulte ORC SerDe e Parquet. SerDe
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Converter formato de registro de entrada (Console)

Vocé pode ativar a conversao de formato de dados no console ao criar ou atualizar um stream

do Firehose. Com a conversao de formato de dados ativada, o Amazon S3 é o unico destino que
vocé pode configurar para o stream do Firehose. Além disso, a compactagédo do Amazon S3 sera
desabilitada quando vocé habilitar a conversédo de formato. No entanto, a compactagao Snappy
ocorre automaticamente como parte do processo de conversio. O formato de enquadramento do
Snappy que o Amazon Data Firehose usa nesse caso é compativel com o Hadoop. Isso significa
que vocé pode usar os resultados da compactagao Snappy e executar consultas nesses dados no
Athena. Para o formato de enquadramento Snappy no qual o Hadoop se baseia, consulte .java.
BlockCompressorStream

Para habilitar a conversao de formato de dados para um stream de dados do Firehose

1. Facalogin no e abra o console do Amazon Data Firehose em https://console.aws.amazon.com/
firehose/. AWS Management Console

2. Escolha um stream do Firehose para atualizar ou crie um novo stream do Firehose seguindo as
etapas em. Crie um stream do Firehose

3. Em Convert record format (Converter formato do registro), defina Record format conversion
(Conversao de formato do registro) como Enabled (Habilitado).

4. Selecione o formato de saida que vocé deseja. Para obter mais informagdes sobre as duas
opc¢oes, consulte Apache Parquet e Apache ORC.

5. Escolha uma AWS Glue tabela para especificar um esquema para seus registros de origem.
Defina a regido, o banco de dados, a tabela e a versao da tabela.

Converter formato de registro de entrada (API)

Se vocé quiser que o Amazon Data Firehose converta o formato dos seus dados de entrada de
JSON para Parquet ou ORC, especifique o DataFormatConversionConfigurationelemento opcional
em ExtendedS3 ou em ExtendedS3. DestinationConfiguration DestinationUpdate Se vocé especificar
DataFormatConversionConfiguration, as seguintes restricbes se aplicam:

+ Em BufferingHints, vocé ndo pode SizeInMBs definir um valor menor que 64 se vocé habilitar a

conversao do formato de registro. Além disso, quando a conversao de formato ndo esta ativada, o
valor padrao € 5. O valor se torna 128 quando vocé a habilita.
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* Vocé deve definir CompressionFormat em ExtendedS3 DestinationConfiguration

ou em ExtendedS3 como. DestinationUpdate UNCOMPRESSED O valor padrao para

CompressionFormat € UNCOMPRESSED. Portanto, vocé também pode deixa-lo ndo especificado
em DestinationConfigurationExtendedS3. Os dados ainda sdo compactados como parte

do processo de serializagdo, usando a compactacao Snappy, por padrao. O formato de
enquadramento do Snappy que o Amazon Data Firehose usa nesse caso € compativel com o
Hadoop. Isso significa que vocé pode usar os resultados da compactacao Snappy e executar
consultas nesses dados no Athena. Para o formato de enquadramento Snappy no qual o Hadoop

se baseia, consulte .java. BlockCompressorStream Quando vocé configurar o serializador, vocé

podera escolher outros tipos de compactacgéao.

Gerenciar o erro de conversao de formato de registro

Quando o Amazon Data Firehose nao consegue analisar ou desserializar um registro (por exemplo,
quando os dados nao correspondem ao esquema), ele os grava no Amazon S3 com um prefixo

de erro. Se essa gravagao falhar, o Amazon Data Firehose a tentara novamente para sempre,
bloqueando outras entregas. Para cada registro com falha, o Amazon Data Firehose grava um
documento JSON com o seguinte esquema:

"attemptsMade": long,
"arrivalTimestamp": long,
"lastErrorCode": string,
"lastErrorMessage": string,
"attemptEndingTimestamp": long,
"rawData": string,
"sequenceNumber": string,
"subSequenceNumber": long,
"dataCatalogTable": {
"catalogId": string,
"databaseName": string,
"tableName": string,
"region": string,
"versionId": string,
"catalogArn": string
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Exemplo de conversao do formato do registro

Para obter um exemplo de como configurar a conversao do formato de registro com AWS
CloudFormation, consulte AWS::DataFirehose:: DeliveryStream.
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Usar o Amazon Managed Service for Apache Flink

Com o Amazon Managed Service for Apache Flink, vocé pode usar Java, Scala ou SQL para
processar e analisar dados em streaming. O servigo permite que vocé crie e execute codigo Java
em fontes de streaming para realizar analises de séries temporais, alimentar painéis em tempo real e
criar métricas em tempo real.

Para ver um exemplo de integracdo com o Amazon Managed Service para Apache Flink, consulte
Exemplo: Escrevendo no Amazon Data Firehose.

Neste exercicio, vocé cria um aplicativo Apache Flink que tem um stream de dados do Kinesis
como fonte e um stream do Firehose como coletor. Usando o coletor, vocé pode conferir a saida da
aplicacao em um bucket do Amazon S3.

Antes de comegar, configure os pré-requisitos necessarios:

« Componentes do servigo gerenciado para o aplicativo Apache Flink

» Pré-requisitos para concluir o exercicio
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Entenda a entrega de dados do Amazon Data Firehose

Depois que os dados sao enviados para o stream do Firehose, eles sao automaticamente enviados
para o destino que vocé escolher.

/A Important

Se vocé usar a Kinesis Producer Library (KPL) para gravar dados em um fluxo de dados do
Kinesis, podera usar agregacao para combinar os registros gravados. Se vocé entao usar
esse stream de dados como fonte para seu stream do Firehose, o Amazon Data Firehose
desagregara os registros antes de entrega-los ao destino. Se vocé configurar seu stream
do Firehose para transformar os dados, o Amazon Data Firehose desagregara os registros
antes de entrega-los. AWS Lambda Para obter mais informagées, consulte Developing
Amazon Kinesis Data Streams Producers Using the Kinesis Producer Library e Aggregation
no Amazon Kinesis Data Streams Developer Guide.

Topicos

» Configurar formato de entrega de dados

+ Entenda a frequéncia de entrega de dados

» Lidar com falhas na entrega de dados

» Configurar o formato de nome de objeto do Amazon S3

» Configurar a rotacao do indice para o OpenSearch Servico

* Entenda a entrega em todas AWS as contas e regides

» Registros duplicados

* Pausar e retomar um stream do Firehose

Configurar formato de entrega de dados

Para entrega de dados ao Amazon Simple Storage Service (Amazon S3), o Firehose concatena
varios registros de entrada com base na configuragao de buffer do seu stream do Firehose. Depois,
entrega os ao Amazon S3; como um objeto do S3;. Por padrao, o Firehose concatena dados sem
delimitadores. Se quiser ter novos delimitadores de linha entre os registros, vocé pode adicionar
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novos delimitadores de linha ativando o recurso na configuracado do console Firehose ou no
parametro da API.

Para entrega de dados ao Amazon Redshift, o Firehose primeiro entrega os dados recebidos em
seu bucket do S3 no formato descrito anteriormente. Em seguida, o Firehose emite um comando do
Amazon COPY Redshift para carregar os dados do seu bucket do S3 para o cluster provisionado
do Amazon Redshift ou para o grupo de trabalho Amazon Redshift Serverless. Certifique-se de que,
apos o Amazon Data Firehose concatenar varios registros recebidos em um objeto do Amazon S3,
0 objeto do Amazon S3 possa ser copiado para seu cluster provisionado do Amazon Redshift ou
grupo de trabalho Amazon Redshift Serverless. Para obter mais informacgdes, consulte Parametros
de formato de dados do comando COPY do Amazon Redshift.

Para entrega de dados para OpenSearch Service e OpenSearch Serverless, o Amazon Data
Firehose armazena registros de entrada com base na configuragéo de buffer do seu stream
Firehose. Em seguida, ele gera uma solicitagdo em massa de OpenSearch servigo ou OpenSearch
sem servidor para indexar varios registros em seu cluster de OpenSearch servigos ou colegao sem
OpenSearch servidor. Certifique-se de que seu registro esteja codificado em UTF-8 e nivelado

em um objeto JSON de linha unica antes de envia-lo para o Amazon Data Firehose. Além disso, a
rest.action.multi.allow_explicit_index opcgao para seu cluster de OpenSearch servicos
deve ser definida como verdadeira (padrao) para receber solicitagbes em massa com um indice
explicito definido por registro. Para obter mais informacgdes, consulte OpenSearch Service Configure

Advanced Options no Amazon OpenSearch Service Developer Guide.

Para entrega de dados ao Splunk, o Amazon Data Firehose concatena os bytes que vocé envia.
Se vocé quer delimitadores em seus dados, como um caractere de nova linha, deve inseri-los.
Certifique-se de que o Splunk é configurado para analisar quaisquer delimitadores.

Ao entregar dados para um endpoint HTTP de propriedade de um provedor de servigos terceirizado
compativel, vocé pode usar o servico Amazon Lambda integrado para criar uma fungao para
transformar os registros recebidos no formato que € esperado ela integracao do provedor de
servicos. Entre em contato com o provedor de servigos terceirizado cujo endpoint HTTP vocé
escolheu como destino para saber mais sobre o formato de registro que ele aceita.

Para entrega de dados ao Snowflake, o Amazon Data Firehose armazena internamente os dados
em buffer por um segundo e usa as operagdes da API de streaming do Snowflake para inserir
dados no Snowflake. Por padrdo, os registros que vocé insere sao liberados e confirmados na
tabela do Snowflake a cada segundo. Depois de fazer a chamada de insergao, o Firehose emite
uma CloudWatch métrica que mede quanto tempo levou para que os dados fossem confirmados no
Snowflake. Atualmente, o Firehose suporta apenas um unico item JSON como carga util de registro
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e nao oferece suporte a matrizes JSON. Certifique-se de que sua carga de entrada seja um objeto
JSON valido e esteja bem formada sem aspas duplas, aspas ou caracteres de escape extras.

Entenda a frequéncia de entrega de dados

Cada destino do Firehose tem sua propria frequéncia de entrega de dados. Para ter mais
informagdes, consulte Entenda as dicas de buffer.

Lidar com falhas na entrega de dados

Cada destino do Amazon Data Firehose tem seu proprio tratamento de falhas na entrega de dados.

Amazon S3

A entrega de dados para o bucket do S3 pode apresentar falha por varios motivos. Por exemplo,
o bucket pode nao existir mais, a funcdo do IAM que o Amazon Data Firehose presume pode nao
ter acesso ao bucket, a rede falhou ou eventos similares. Sob essas condi¢cées, 0 Amazon Data
Firehose continua tentando novamente por até 24 horas até que a entrega seja bem-sucedida.

O tempo maximo de armazenamento de dados do Amazon Data Firehose é de 24 horas. Se a
entrega de dados apresentar falha por mais de 24 horas, os dados serao perdidos.

Amazon Redshift

Para um destino do Amazon Redshift, vocé pode especificar uma duragédo de nova tentativa (0 a
7200 segundos) ao criar um stream do Firehose.

A entrega de dados ao cluster provisionado do Amazon Redshift ou ao grupo de trabalho do
Amazon Redshift Sem Servidor pode falhar por varios motivos. Por exemplo, vocé pode ter uma
configuracao de cluster incorreta do seu stream do Firehose, um cluster ou grupo de trabalho
em manutencao ou uma falha na rede. Sob essas condi¢gdes, o Amazon Data Firehose tenta
novamente pelo periodo de tempo especificado e ignora esse lote especifico de objetos do
Amazon S3. As informacgdes dos objetos ignorados séo entregues no bucket do S3 como um
arquivo manifesto na pasta errors/, que vocé pode usar para alocagao manual. Para obter
informagdes sobre como COPIAR manualmente os dados com arquivos de manifesto, consulte
Uso de um manifesto para especificar arquivos de dados.

Amazon OpenSearch Service e OpenSearch Serverless

Para o destino OpenSearch Service e OpenSearch Serverless, vocé pode especificar uma
duracgdo de nova tentativa (0 a 7200 segundos) durante a criagao do stream do Firehose.
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A entrega de dados para seu cluster OpenSearch de servigos ou colecdo OpenSearch sem
servidor pode falhar por varios motivos. Por exemplo, vocé pode ter uma configuracao incorreta
de cluster de OpenSearch servigos ou colecdo OpenSearch Serverless do seu stream Firehose,
um cluster de OpenSearch servigos ou colecdo OpenSearch Serverless em manutencao,

uma falha na rede ou eventos semelhantes. Sob essas condigdes, o Amazon Data Firehose
tenta novamente pelo periodo de tempo especificado e, em seguida, ignora essa solicitacao

de indice especifica. Os documentos ignorados sao entregues no bucket do S3 na pasta
AmazonOpenSearchService_failed/, que vocé pode usar para alocagao manual.

Para OpenSearch Servigo, cada documento tem o seguinte formato JSON:

{
"attemptsMade": "(number of index requests attempted)",
"arrivalTimestamp": "(the time when the document was received by Firehose)",
"errorCode": "(http error code returned by OpenSearch Service)",
"errorMessage": "(error message returned by OpenSearch Service)",
"attemptEndingTimestamp": "(the time when Firehose stopped attempting index

request)",

"esDocumentId": "(intended OpenSearch Service document ID)",
"esIndexName": "(intended OpenSearch Service index name)",
"esTypeName": "(intended OpenSearch Service type name)",
"rawData": "(base64-encoded document data)"

}

Para OpenSearch Serverless, cada documento tem o seguinte formato JSON:

{
"attemptsMade": "(number of index requests attempted)",
"arrivalTimestamp": "(the time when the document was received by Firehose)",
"errorCode": "(http error code returned by OpenSearch Serverless)",
"errorMessage": "(error message returned by OpenSearch Serverless)",
"attemptEndingTimestamp": "(the time when Firehose stopped attempting index

request)",

"osDocumentId": "(intended OpenSearch Serverless document ID)",
"osIndexName": "(intended OpenSearch Serverless index name)",
"rawData": "(base64-encoded document data)"

}
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Splunk

Quando o Amazon Data Firehose envia dados para o Splunk, ele espera por uma confirmagao
do Splunk. Se ocorrer um erro ou a confirmagao nao chegar dentro do periodo de tempo limite
da confirmacao, o Amazon Data Firehose iniciara o contador de duragao de novas tentativas. Ele
continuara tentando novamente até a duragao da nova tentativa expirar. Depois disso, 0 Amazon
Data Firehose considera isso uma falha na entrega de dados e faz o backup dos dados em seu
bucket do Amazon S3.

Toda vez que o Amazon Data Firehose envia dados para o Splunk, seja na tentativa inicial ou

em uma nova tentativa, ele reinicia o contador de tempo limite de confirmacéo. Em seguida,

ele aguarda pela chegada de um reconhecimento do Splunk. Mesmo que a durag¢ao da nova
tentativa expire, o Amazon Data Firehose ainda espera pela confirmacgao até recebé-la ou até que
o tempo limite da confirmacéao seja atingido. Se a confirmacao expirar, o Amazon Data Firehose
verifica se ainda ha tempo no contador de novas tentativas. Se houver tempo restante, ele tentara
executar novamente e repetira a légica até receber um reconhecimento ou determinara que o
tempo de tentar novamente expirou.

Uma falha em receber uma confirmagao nao € o unico tipo de erro de entrega de dados que pode
ocorrer. Para obter informacdes sobre outros tipos de erros de entrega de dados, consulte Erros
de entrega de dados do Splunk. Qualquer erro de entrega de dados dispara a légica de novas
tentativas se a duragao € maior que 0.

Veja a seguir um exemplo de registro de erro.

"attemptsMade": 0,

"arrivalTimestamp": 1506035354675,

"errorCode": "Splunk.AckTimeout",

"errorMessage": "Did not receive an acknowledgement from HEC before the HEC
acknowledgement timeout expired. Despite the acknowledgement timeout, it's possible
the data was indexed successfully in Splunk. Amazon Data Firehose backs up in
Amazon S3 data for which the acknowledgement timeout expired.",

"attemptEndingTimestamp": 13626284715507,

"rawData":
"MiAyNTE2MjAyNzIyMDkgZW5pLTA1ZjMyMmQ1lIDIX0C45Mi4x0DguMjEQIDE3Mi4xNi4xLFE2NYAYNTIzMyAXxNDMzIC

"EventId": "49577193928114147339600778471082492393164139877200035842.0"
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Destino do endpoint HTTP

Quando o Amazon Data Firehose envia dados para um destino de endpoint HTTP, ele espera
por uma resposta desse destino. Se ocorrer um erro ou a resposta ndao chegar dentro do periodo
de tempo limite de resposta, 0 Amazon Data Firehose inicia o contador de duragcao de novas
tentativas. Ele continuara tentando novamente até a duragao da nova tentativa expirar. Depois
disso, o Amazon Data Firehose considera isso uma falha na entrega de dados e faz o backup dos
dados em seu bucket do Amazon S3.

Toda vez que o Amazon Data Firehose envia dados para um destino de endpoint HTTP, seja a
tentativa inicial ou uma nova tentativa, ele reinicia o contador de tempo limite de resposta. Depois,
ele espera a chegada de uma resposta do destino de endpoint HTTP. Mesmo que a duragao da
nova tentativa expire, o Amazon Data Firehose ainda espera pela resposta até recebé-la ou até
que o tempo limite de resposta seja atingido. Se o tempo de resposta expirar, 0 Amazon Data
Firehose verifica se ainda ha tempo no contador de novas tentativas. Se restar algum tempo, ele
tentara novamente e repetira a logica até receber uma resposta ou determinar que o periodo de
novas tentativas expirou.

Deixar de receber confirmacao nao € o unico tipo de erro de entrega de dados que pode ocorrer.
Para obter informacdes sobre outros tipos de erros de entrega de dados, consulte HTTP Endpoint
Data Delivery Errors

Veja a seguir um exemplo de registro de erro.

"attemptsMade":5,

"arrivalTimestamp":1594265943615,
"errorCode":"HttpEndpoint.DestinationException",

"errorMessage":"Received the following response from the endpoint destination.
{"requestId": "109777ac-8f9b-4082-8e8d-b4f12b5fcl7b", "timestamp": 1594266081268,
"errorMessage": "Unauthorized"}",

"attemptEndingTimestamp" :1594266081318,

"rawData":"c2FtcGx1IHJhdyBkYXRh",

"subsequenceNumber":0Q,
"dataIld":"49607357361271740811418664280693044274821622880012337186.0"
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Destino Snowflake

Para o destino Snowflake, ao criar um stream do Firehose, vocé pode especificar uma duragao
opcional de nova tentativa (0 a 7200 segundos). O valor padrao para a duragao da nova tentativa
€ 60 segundos.

A entrega de dados para sua tabela do Snowflake pode falhar por varios motivos, como
configuragao incorreta de destino do Snowflake, interrup¢céo do Snowflake, falha na rede etc. A
politica de repeticdo ndo se aplica a erros nao recuperaveis. Por exemplo, se o Snowflake rejeitar
sua carga JSON porque ela tinha uma coluna extra que esta faltando na tabela, o Firehose nao
tentara entrega-la novamente. Em vez disso, ele cria um backup para todas as falhas de insergéo
devido a problemas de carga JSON em seu bucket de erros do S3.

Da mesma forma, se a entrega falhar devido a uma funcéao, tabela ou banco de dados incorretos,
o Firehose nao tentara novamente gravar os dados em seu bucket do S3. A duragao da nova
tentativa so6 se aplica a falhas devido a um problema no servico Snowflake, falhas transitorias na
rede etc. Sob essas condi¢oes, o Firehose tenta novamente pelo periodo de tempo especificado
antes de entrega-los ao S3. Os registros com falha sdo entregues na pasta snowflake-failed/, que
vocé pode usar para preenchimento manual.

Veja a seguir um exemplo de JSON para cada registro que vocé entrega ao S3.

"attemptsMade": 3,

"arrivalTimestamp": 1594265943615,

"errorCode": "Snowflake.InvalidColumns",

"errorMessage": "Snowpipe Streaming does not support columns of type
AUTOINCREMENT, IDENTITY, GEO, or columns with a default value or collation",

"attemptEndingTimestamp": 1712937865543,

"rawData": "c2FtcGx1lIHJhdyBkYXRh"

Configurar o formato de nome de objeto do Amazon S3

Quando o Firehose entrega dados para o Amazon S3, o nome da chave do objeto S3 segue o
<evaluated prefix><suffix>formato, onde o sufixo tem o formato - - - ------- <Firehose stream
name><Firehose stream version><year><month><day><hour><minute><second><uuid><file
extension><Firehose stream version>comeg¢a com 1 e aumenta em 1 para cada alteracio de
configuragcéo do stream do Firehose. Vocé pode alterar as configuragdes de stream do Firehose (por
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exemplo, o nome do bucket do S3, dicas de buffer, compactagao e criptografia). Vocé pode fazer
isso usando o console Firehose ou a operagao da UpdateDestinationAPI.

Para<evaluated prefix>, o Firehose adiciona um prefixo de hora padrao no formato. YYYY/MM/
dd/HH Esse prefixo cria uma hierarquia légica no bucket, em que cada barra (/) cria um nivel

na hierarquia. Vocé pode modificar essa estrutura especificando um prefixo personalizado que
inclui expressoes que sao avaliadas em tempo de execugao. Para obter informagdes sobre como
especificar um prefixo personalizado, consulte Prefixos personalizados para objetos do Amazon
Simple Storage Service.

Por padréao, o fuso horario usado para prefixo e sufixo de hora esta em UTC, mas vocé pode altera-
lo para um fuso horario de sua preferéncia. Por exemplo, para usar o horario padrao do Japao em
vez do UTC, vocé pode configurar o fuso horario para Asia/Téquio na configuracdo de parametros
da AWS Management Console API (). CustomTimeZone A lista a seguir contém fusos horarios
compativeis com o Firehose para a configuragao do prefixo S3.

Fusos horarios

A seguir esta uma lista de fusos horarios que o Firehose suporta para a configuragao do prefixo S3.

Africa

Africa/Abidjan
Africa/Accra
Africa/Addis_Ababa
Africa/Algiers
Africa/Asmera
Africa/Bangui
Africa/Banjul
Africa/Bissau
Africa/Blantyre
Africa/Bujumbura
Africa/Cairo
Africa/Casablanca
Africa/Conakzry
Africa/Dakar
Africa/Dar_es_Salaam
Africa/Djibouti
Africa/Douala
Africa/Freetown
Africa/Gaborone
Africa/Harare
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Africa/Johannesburg
Africa/Kampala
Africa/Khartoum
Africa/Kigali
Africa/Kinshasa
Africa/Lagos
Africa/Libreville
Africa/Lome
Africa/Luanda
Africa/Lubumbashi
Africa/Lusaka
Africa/Malabo
Africa/Maputo
Africa/Maseru
Africa/Mbabane
Africa/Mogadishu
Africa/Monrovia
Africa/Nairobi
Africa/Ndjamena
Africa/Niamey
Africa/Nouakchott
Africa/Ouagadougou
Africa/Porto-Novo
Africa/Sao_Tome
Africa/Timbuktu
Africa/Tripoli
Africa/Tunis
Africa/Windhoek

America

America/Adak
America/Anchorage
America/Anguilla
America/Antigua
America/Aruba
America/Asuncion
America/Barbados
America/Belize
America/Bogota
America/Buenos_Aires
America/Caracas
America/Cayenne
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America/Cayman
America/Chicago
America/Costa_Rica
America/Cuiaba
America/Curacao
America/Dawson_Creek
America/Denver
America/Dominica
America/Edmonton
America/El_Salvador
America/Fortaleza
America/Godthab
America/Grand_Turk
America/Grenada
America/Guadeloupe
America/Guatemala
America/Guayaquil
America/Guyana
America/Halifax
America/Havana
America/Indianapolis
America/Jamaica
America/La_Paz
America/Lima
America/Los_Angeles
America/Managua
America/Manaus
America/Martinique
America/Mazatlan
America/Mexico_City
America/Miquelon
America/Montevideo
America/Montreal
America/Montserrat
America/Nassau
America/New_York
America/Noronha
America/Panama
America/Paramaribo
America/Phoenix
America/Port_of_Spain
America/Port-au-Prince
America/Porto_Acre
America/Puerto_Rico
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America/Regina
America/Rio_Branco
America/Santiago
America/Santo_Domingo
America/Sao_Paulo
America/Scoresbysund
America/St_Johns
America/St_Kitts
America/St_Lucia
America/St_Thomas
America/St_Vincent
America/Tegucigalpa
America/Thule
America/Tijuana
America/Tortola
America/Vancouver
America/Winnipeg

Antarctica

Antarctica/Casey
Antarctica/DumontDUrville
Antarctica/Mawson
Antarctica/McMurdo
Antarctica/Palmer

Asia

Asia/Aden
Asia/Almaty
Asia/Amman
Asia/Anadyr
Asia/Aqtau
Asia/Aqtobe
Asia/Ashgabat
Asia/Ashkhabad
Asia/Baghdad
Asia/Bahrain
Asia/Baku
Asia/Bangkok
Asia/Beirut
Asia/Bishkek
Asia/Brunei
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Asia/Calcutta
Asia/Colombo
Asia/Dacca
Asia/Damascus
Asia/Dhaka
Asia/Dubai
Asia/Dushanbe
Asia/Hong_Kong
Asia/Irkutsk
Asia/Jakarta
Asia/Jayapura
Asia/Jerusalem
Asia/Kabul
Asia/Kamchatka
Asia/Karachi
Asia/Katmandu
Asia/Krasnoyarsk
Asia/Kuala_Lumpur
Asia/Kuwait
Asia/Macao
Asia/Magadan
Asia/Manila
Asia/Muscat
Asia/Nicosia
Asia/Novosibirsk
Asia/Phnom_Penh
Asia/Pyongyang
Asia/Qatar
Asia/Rangoon
Asia/Riyadh
Asia/Saigon
Asia/Seoul
Asia/Shanghai
Asia/Singapore
Asia/Taipei
Asia/Tashkent
Asia/Tbilisi
Asia/Tehran
Asia/Thimbu
Asia/Thimphu
Asia/Tokyo
Asia/Ujung_Pandang
Asia/Ulaanbaatar
Asia/Ulan_Bator
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Asia/Vientiane
Asia/Vladivostok
Asia/Yakutsk
Asia/Yekaterinburg
Asia/Yerevan

Atlantic

Atlantic/Azores
Atlantic/Bermuda
Atlantic/Canary
Atlantic/Cape_Verde
Atlantic/Faeroe
Atlantic/Jan_Mayen
Atlantic/Reykjavik
Atlantic/South_Georgia
Atlantic/St_Helena
Atlantic/Stanley

Australia

Australia/Adelaide
Australia/Brisbane
Australia/Broken_Hill
Australia/Darwin
Australia/Hobart
Australia/Lord_Howe
Australia/Perth
Australia/Sydney

Europe

Europe/Amsterdam
Europe/Andorra
Europe/Athens
Europe/Belgrade
Europe/Berlin
Europe/Brussels
Europe/Bucharest
Europe/Budapest
Europe/Chisinau
Europe/Copenhagen
Europe/Dublin
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Europe/Gibraltar
Europe/Helsinki
Europe/Istanbul
Europe/Kaliningrad
Europe/Kiev
Europe/Lisbon
Europe/London
Europe/Luxembourg
Europe/Madrid
Europe/Malta
Europe/Minsk
Europe/Monaco
Europe/Moscow
Europe/0Oslo
Europe/Paris
Europe/Prague
Europe/Riga
Europe/Rome
Europe/Samara
Europe/Simferopol
Europe/Sofia
Europe/Stockholm
Europe/Tallinn
Europe/Tirane
Europe/Vaduz
Europe/Vienna
Europe/Vilnius
Europe/Warsaw
Europe/Zurich

Indian

Indian/Antananarivo
Indian/Chagos
Indian/Christmas
Indian/Cocos
Indian/Comoro
Indian/Kerguelen
Indian/Mahe
Indian/Maldives
Indian/Mauritius
Indian/Mayotte
Indian/Reunion
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Pacific

Pacific/Apia
Pacific/Auckland
Pacific/Chatham
Pacific/Easter
Pacific/Efate
Pacific/Enderbury
Pacific/Fakaofo
Pacific/Fiji
Pacific/Funafuti
Pacific/Galapagos
Pacific/Gambier
Pacific/Guadalcanal
Pacific/Guam
Pacific/Honolulu
Pacific/Kiritimati
Pacific/Kosrae
Pacific/Majuro
Pacific/Marquesas
Pacific/Nauru
Pacific/Niue
Pacific/Norfolk
Pacific/Noumea
Pacific/Pago_Pago
Pacific/Palau
Pacific/Pitcairn
Pacific/Ponape
Pacific/Port_Moresby
Pacific/Rarotonga
Pacific/Saipan
Pacific/Tahiti
Pacific/Tarawa
Pacific/Tongatapu
Pacific/Truk
Pacific/Wake
Pacific/Wallis

<file extension>Vocé nao pode alterar o campo de sufixo, exceto. Quando vocé ativa a converséo
ou a compactagao do formato de dados, o Firehose anexa uma extensao de arquivo com base na
configuragdo. A tabela a seguir explica a extensao de arquivo padrao anexada pelo Firehose:
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Configuracao Extensao de arquivo

Conversao de formato de  .parquete
dados: Parquet

Conversao de formato de .orc

dados: ORC

Compressao: Gzip .9z
Compressao: Zip .Zip
Compressao: Snappy .snappy

Compressao: Hadoop-Sn  .hsnappy
appy

Vocé também pode especificar uma extensao de arquivo de sua preferéncia no console ou na
API do Firehose. A extensao do arquivo deve comegar com um ponto (.) € pode conter caracteres
permitidos: 0-9a-z! -_.*' (). A extens&o do arquivo ndo pode exceder 128 caracteres.

(® Note

Quando vocé especifica uma extensao de arquivo, ela substitui a extensao de arquivo
padrao que o Firehose adiciona quando a conversdo ou compactacao do formato de dados

esta ativada.

Configurar a rotagao do indice para o OpenSearch Servigo

Para o destino do OpenSearch servigo, vocé pode especificar uma opg¢ao de rotagao de indice com
base no tempo a partir de uma das cinco opgdes a seguir: NoRotationOneHour,OneDay,OneWeek,
ouOneMonth.

Dependendo da opc¢ao de rotagao escolhida, o Amazon Data Firehose acrescenta uma parte da
data e hora de chegada UTC ao nome do indice especificado. Ele alterna o time stamp anexado
adequadamente. O exemplo a seguir mostra o nome do indice resultante em OpenSearch Servigo
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para cada opc¢ao de rotacido do indice, onde esta o nome do indice especificado myindex e a data e
hora de chegada. 2016-02-25T13:00:00Z

RotationPeriod IndexName

NoRotation myindex

OneHour myindex-2016-02-25-13
OneDay myindex-2016-02-25
OneWeek myindex-2016-w08
OneMonth myindex-2016-02

® Note

Com a opgao OneWeek, o Data Firehose cria indices automaticamente usando o formato
<ANO>-w <NUMERO DASEMANA>(por exemplo,2020-w33), em que o nimero da semana
€ calculado usando o horario UTC e de acordo com as seguintes convengdes dos EUA:

+ A semana comega no domingo

» A primeira semana do ano é a primeira semana que contém um sabado naquele ano

Entenda a entrega em todas AWS as contas e regioes

O Amazon Data Firehose oferece suporte a entrega de dados para destinos de endpoints HTTP em
todas as contas. AWS O stream do Firehose e o endpoint HTTP que vocé escolhe como destino
podem pertencer a contas diferentes. AWS

O Amazon Data Firehose também oferece suporte a entrega de dados para destinos de endpoints
HTTP em todas as regides. AWS Vocé pode entregar dados de um stream do Firehose em uma
AWS regido para um endpoint HTTP em outra regido. AWS Vocé também pode entregar dados de
um stream do Firehose para um destino de endpoint HTTP fora das AWS regides, por exemplo, para
seu proéprio servidor local, definindo a URL do endpoint HTTP como o destino desejado. Nesses
cenarios, taxas adicionais de transferéncia de dados sao adicionadas aos seus custos de entrega.
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Para obter mais informacodes, consulte a se¢ao Transferéncia de dados na pagina "Pregos sob
demanda".

Registros duplicados

O Amazon Data Firehose usa at-least-once semantica para entrega de dados. Em algumas
circunstancias, como quando a entrega de dados expira, novas tentativas de entrega pelo

Amazon Data Firehose podem introduzir duplicatas se a solicitagao original de entrega de dados
eventualmente for concluida. Isso se aplica a todos os tipos de destino compativeis com o Amazon
Data Firehose.

Pausar e retomar um stream do Firehose

Depois de configurar um stream do Firehose, os dados disponiveis na fonte do stream sao
continuamente entregues ao destino. Se vocé se deparar com situagées em que o destino do fluxo
esteja temporariamente indisponivel (por exemplo, durante operagées de manutengao planejadas),
pode ser que queira pausar temporariamente a entrega de dados e continuar quando o destino
estiver disponivel novamente. As se¢des seguintes mostram como fazer isso:

/A Important

Ao usar a abordagem descrita abaixo para pausar e retomar um stream, depois de retomar
o stream, vocé vera que poucos registros sdo entregues ao bucket de erros no Amazon
S3, enquanto o resto do stream continua sendo entregue ao destino. Essa € uma limitagao
conhecida da abordagem e ocorre porque um pequeno numero de registros que nao
puderam ser entregues anteriormente ao destino apds varias tentativas é rastreado como
falhado.

Entendendo como o Firehose lida com falhas de entrega

Ao configurar um stream do Firehose, para muitos destinos, como OpenSearch Splunk e endpoints
HTTP, vocé também configura um bucket S3 em que os dados que nao foram entregues podem
ser copiados. Para obter mais informagdes sobre como o Firehose faz backup dos dados em

caso de falhas nas entregas, consulte Tratamento de falhas na entrega de dados. Para obter mais
informacodes sobre como conceder acesso aos buckets do S3 nos quais os dados que nao foram
entregues podem ser copiados, consulte Grant Firehose Access to an Amazon S3 Destination.
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Quando o Firehose (a) falha em entregar dados ao destino do stream e (b) falha em gravar dados no
bucket S3 de backup devido a entregas malsucedidas, ele efetivamente pausa a entrega do stream
até que os dados possam ser entregues ao destino ou gravados no local de backup do S3.

Pausando um stream do Firehose

Para pausar a entrega do stream no Firehose, primeiro remova as permissdes para que o Firehose
grave no local de backup do S3 em caso de falhas nas entregas. Por exemplo, se quiser pausar o
stream do Firehose com OpenSearch um destino, vocé pode fazer isso atualizando as permissoes.
Para obter mais informacgdes, consulte Conceder acesso ao Firehose a um destino de OpenSearch
servico publico.

Remova a permisséo "Effect": "Allow" para a agdo s3:PutObject e adicione explicitamente
uma instrucao que aplique a permissao Effect": "Deny" a acdo s3:PutObject para o bucket
do S3 usado para fazer backup de entregas com falha. Em seguida, desative o destino do stream
(por exemplo, desative o OpenSearch dominio de destino) ou remova as permissdées para que o
Firehose grave no destino. Para atualizar as permissdes para outros destinos, consulte a segao do
seu destino em Controlando o acesso com o Amazon Data Firehose. Depois de concluir essas duas

acdes, o Firehose deixara de fornecer streams e vocé podera monitorar isso usando CloudWatch

métricas do Firehose.

/A Important

Ao pausar a entrega do stream no Firehose, vocé precisa garantir que a origem do stream
(por exemplo, no Kinesis Data Streams ou ho Managed Service for Kafka) esteja configurada
para reter os dados até que a entrega do stream seja retomada e os dados sejam entregues
ao destino. Se a fonte for DirectPut, o Firehose retera os dados por 24 horas. Podera ocorrer
uma perda de dados se vocé nao retomar o fluxo de entregar os dados antes da expiragao
do periodo de retencado de dados.

Retomando um stream do Firehose

Para retomar a entrega, primeiro reverta a alteragao feita anteriormente para o destino do stream
ativando o destino e garantindo que o Firehose tenha permissdes para entregar o stream ao
destino. Depois, reverta as alteracdes feitas anteriormente nas permissdes aplicadas ao bucket do
S3 de backup de entregas com falha. Remova a permissao "Effect": "Allow" para a agao
s3:PutObject e remova a permissao "Effect": "Deny" paraaacgao s3:PutObject parao
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bucket do S3 usado para backup das entregas com falha. Por fim, monitore usando CloudWatch
métricas do Firehose para confirmar se o stream esta sendo entregue ao destino. Para visualizar e
solucionar erros, use o0 monitoramento do Amazon CloudWatch Logs para Firehose.
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Monitoramento do Amazon Data Firehose

Vocé pode monitorar o Amazon Data Firehose usando os seguintes recursos:

Topicos

» Praticas recomendadas para alarmes do CloudWatch

* Monitorando o Amazon Data Firehose usando métricas CloudWatch

* Acessando CloudWatch métricas para o Amazon Data Firehose

* Monitorando o Amazon Data Firehose usando registros CloudWatch

* Acessando CloudWatch registros do Amazon Data Firehose

* Monitorar a integridade do Kinesis Agent

» Registrando chamadas de API do Amazon Data Firehose com AWS CloudTrail

Praticas recomendadas para alarmes do CloudWatch

Adicione CloudWatch alarmes para quando as seguintes métricas excederem o limite de buffer
(maximo de 15 minutos):

* DeliveryToS3.DataFreshness

* DeliveryToSplunk.DataFreshness

* DeliveryToAmazonOpenSearchService.DataFreshness

* DeliveryToAmazonOpenSearchServerless.DataFreshness

* DeliveryToHttpEndpoint.DataFreshness

Além disso, crie alarmes com base nas expressdes matematicas de métricas a seguir.
* IncomingBytes (Sum per 5 Minutes) / 300 se aproxima de uma porcentagem de
BytesPerSecondLimit.

* IncomingRecords (Sum per 5 Minutes) / 300 se aproxima de uma porcentagem de
RecordsPerSecondLimit.

* IncomingPutRequests (Sum per 5 Minutes) / 300 se aproxima de uma porcentagem de
PutRequestsPerSecondLimit.
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Outra métrica para a qual recomendamos um alarme é ThrottledRecoxrds.

Para obter informacgdes sobre solugao de problemas quando os alarmes va para o ALARM estado,
consulte Solucao de problemas.

Monitorando o Amazon Data Firehose usando métricas
CloudWatch

/A Important

Certifique-se de ativar os alarmes em todas as CloudWatch métricas pertencentes ao seu
destino para identificar erros em tempo habil.

O Amazon Data Firehose se integra as CloudWatch métricas da Amazon para que vocé possa
coletar, visualizar e analisar CloudWatch métricas para seus streams do Firehose. Por exemplo, vocé
pode monitorar as IncomingRecords métricas IncomingBytes e para acompanhar os dados
ingeridos no Amazon Data Firehose pelos produtores de dados.

O Amazon Data Firehose coleta e publica CloudWatch métricas a cada minuto. Porém, se ocorrerem
surtos de dados recebidos apenas por alguns segundos, eles podem nao ser totalmente capturados
ou visiveis nas métricas de um minuto. Isso ocorre porque CloudWatch as métricas sdo agregadas
do Amazon Data Firehose em intervalos de um minuto.

As métricas coletadas para os streams do Firehose s&o gratuitas. Para obter informagdes sobre as
métricas do Kinesis Agent, consulte Monitorar a integridade do Kinesis Agent.

Topicos

» Métricas de particionamento CloudWatch dinéamico

» CloudWatch Métricas de entrega de dados

» Meétricas de ingestao de dados

* Métricas em nivel de APl CloudWatch

« CloudWatch Métricas de transformacao de dados

» CloudWatch Métricas de descompressao de registros

* CloudWatch Métricas de conversao de formato
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» Meétricas de criptografia do lado do servidor (SSE) CloudWatch

* Dimensdes do Amazon Data Firehose

» Meétricas de uso do Amazon Data Firehose

Métricas de particionamento CloudWatch dinamico

Se o particionamento dinamico estiver ativado, o namespace AWS/Firehose incluira as seguintes
métricas.

Métrica Descricao

ActivePartitionsLimit O numero maximo de parti¢cdes ativas que um stream do
Firehose processa antes de enviar dados para o bucket
de erros.

Unidades: contagem

PartitionCount O numero de particoes que estao sendo processadas,
em outras palavras, a contagem de particoes ativas. Esse
numero varia entre 1 e o limite de contagem de parti¢cdes
que é 500 (padrao).

Unidades: contagem

PartitionCountExceeded Essa métrica indica se vocé esta excedendo o limite de
contagem de parti¢cdes. Ela emite 1 ou 0 dependendo do
limite ser violado ou n3o.

JQProcessing.Duration Retorna a quantidade de tempo necessaria para executar
a expressao JQ na funcao JQ do Lambda.

Unidade: milissegundos

PerPartitionThroughput Indica o throughput que esta sendo processado por
particdo. Essa métrica permite monitorar o throughput por
particao.

Unidades: StandardUnit. BytesSecond

Métricas de particionamento CloudWatch dinamico 200


https://docs.aws.amazon.com/firehose/latest/dev/dynamic-partitioning.html

Amazon Data Firehose Guia do Desenvolvedor

Métrica Descrigao

DeliveryToS3.0bjectCount Indica o numero de objetos que estdo sendo entregues
ao bucket do S3.

Unidades: contagem

CloudWatch Métricas de entrega de dados

O namespace AWS/Firehose inclui as métricas de nivel do servigo a seguir. Se vocé observar
pequenas quedas na média para BackupToS3.Success, DeliveryToS3.Success,
DeliveryToSplunk.Success, DeliveryToAmazonOpenSearchService.Success
ouDeliveryToRedshift.Success, isso ndo indica que ha perda de dados. O Amazon Data
Firehose repete erros de entrega e ndo avanga até que os registros sejam entregues com sucesso
no destino configurado ou no bucket S3 de backup.

Topicos

» Entrega ao OpenSearch servico

» Entrega sem OpenSearch servidor

» Entrega ao Amazon Redshift

» Entrega ao Amazon S3

» Entrega para Snowflake

» Entrega ao Splunk

» Entrega para endpoints HTTP

Entrega ao OpenSearch servico

Métrica Descrigao
DeliveryToAmazonOp O numero de bytes indexados ao OpenSearch Servigo
enSearchService.Bytes durante o periodo especificado.

Unidade: bytes
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Métrica

DeliveryToAmazonOp
enSearchService.Da
taFreshness

DeliveryToAmazonOp
enSearchService.Records

DeliveryToAmazonOp
enSearchService.Success

DeliveryToS3.Bytes

DeliveryToS3.DataF
reshness

DeliveryToS3.Records

Descrigao

A era (de entrar no Amazon Data Firehose até agora)
do registro mais antigo no Amazon Data Firehose.
Qualquer registro com mais de essa idade foi entregue
ao OpenSearch Servigo.

Unidades: segundos

O numero de registros indexados ao OpenSearch Servigo
durante o periodo especificado.

Unidades: contagem

A soma dos registros indexados com éxito sobre a soma
de registros que foram tentados.

O numero de bytes entregues ao Amazon S3 no periodo
especificado. O Amazon Data Firehose emite essa
métrica somente quando vocé ativa o backup de todos os
documentos.

Unidades: contagem

A era (de entrar no Amazon Data Firehose até agora)

do registro mais antigo no Amazon Data Firehose.
Qualquer registro mais antigo que esse foi enviado para
o bucket do S3. O Amazon Data Firehose emite essa
métrica somente quando vocé ativa o backup de todos os
documentos.

Unidades: segundos

O numero de registros entregues ao Amazon S3 no
periodo especificado. O Amazon Data Firehose emite
essa métrica somente quando vocé ativa o backup de
todos os documentos.

Unidades: contagem
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Métrica

DeliveryToS3.Success

DeliveryToAmazonOp
enSearchService.Au
thFailure

DeliveryToAmazonOp
enSearchService.De
liveryRejected

Entrega sem OpenSearch servidor

Métrica

DeliveryToAmazonOp
enSearchServerless.Bytes

DeliveryToAmazonOp
enSearchServerless
.DataFreshness

Descrigao

A soma de comandos put do Amazon S3 bem-sucedidos
sobre a soma de todos os comandos put do Amazon

S3. O Amazon Data Firehose sempre emite essa
métrica, independentemente de o backup estar habilitad
o somente para documentos com falha ou para todos os
documentos.

Erro de autenticagcao/autorizacao. Verifique a politica de
cluster e as permissoes de perfil de OS/ES.

0 indica que ndo ha nenhum problema. 1 indica falha de
autenticacgao.

Erro de entrega rejeitada. Verifique a politica de cluster e
as permissoes de perfil de OS/ES.

0 indica que ndo ha nenhum problema. 1 indica uma
falha de entrega.

Descricao

O numero de bytes indexados ao OpenSearch Serverless
durante o periodo especificado.

Unidade: bytes

A era (de entrar no Amazon Data Firehose até agora)
do registro mais antigo no Amazon Data Firehose.
Qualquer registro com mais de essa idade foi entregue
ao OpenSearch Serverless.

Unidades: segundos
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Métrica

DeliveryToAmazonOp
enSearchServerless
.Records

DeliveryToAmazonOp
enSearchServerless
.Success

DeliveryToS3.Bytes

DeliveryToS3.DataF
reshness

DeliveryToS3.Records

Descrigao

O numero de registros indexados ao OpenSearch
Serverless durante o periodo especificado.

Unidades: contagem

A soma dos registros indexados com éxito sobre a soma
de registros que foram tentados.

O numero de bytes entregues ao Amazon S3 no periodo
especificado. O Amazon Data Firehose emite essa
métrica somente quando vocé ativa o backup de todos os
documentos.

Unidades: contagem

A era (de entrar no Amazon Data Firehose até agora)

do registro mais antigo no Amazon Data Firehose.
Qualquer registro mais antigo que esse foi enviado para
o bucket do S3. O Amazon Data Firehose emite essa
métrica somente quando vocé ativa o backup de todos os
documentos.

Unidades: segundos

O numero de registros entregues ao Amazon S3 no
periodo especificado. O Amazon Data Firehose emite
essa meétrica somente quando vocé ativa o backup de
todos os documentos.

Unidades: contagem
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Métrica

DeliveryToS3.Success

DeliveryToAmazonOp
enSearchServerless
.AuthFailure

DeliveryToAmazonOp
enSearchServerless
.DeliveryRejected

Entrega ao Amazon Redshift

Métrica

DeliveryToRedshift.Bytes

DeliveryToRedshift
.Records

DeliveryToRedshift
.Success

Descrigao

A soma de comandos put do Amazon S3 bem-sucedidos
sobre a soma de todos os comandos put do Amazon

S3. O Amazon Data Firehose sempre emite essa
métrica, independentemente de o backup estar habilitad
o somente para documentos com falha ou para todos os
documentos.

Erro de autenticagcao/autorizacao. Verifique a politica de
cluster e as permissoes de perfil de OS/ES.

0 indica que ndo ha nenhum problema. 1 indica falha de
autenticacgao.

Erro de entrega rejeitada. Verifique a politica de cluster e
as permissoes de perfil de OS/ES.

0 indica que ndo ha nenhum problema. 1 indica uma
falha de entrega.

Descricao

O numero de bytes copiados para o Amazon Redshift no
periodo especificado.

Unidades: contagem

O numero de registros copiados para o Amazon Redshift
no periodo especificado.

Unidades: contagem

A soma de comandos COPY do Amazon Redshift bem-
sucedidos sobre a soma de todos os comandos COPY do
Amazon Redshift.
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Métrica Descricao
DeliveryToS3.Bytes O numero de bytes entregues ao Amazon S3 no periodo
especificado.

Unidade: bytes

DeliveryToS3.DataF A era (de entrar no Amazon Data Firehose até agora) do

reshness registro mais antigo no Amazon Data Firehose. Qualquer
registro mais antigo que esse foi enviado para o bucket
do S3.

Unidades: segundos

DeliveryToS3.Records O numero de registros entregues ao Amazon S3 no
periodo especificado.

Unidades: contagem

DeliveryToS3.Success A soma de comandos put do Amazon S3 bem-sucedidos
sobre a soma de todos os comandos put do Amazon S3.

BackupToS3.Bytes O numero de bytes entregues ao Amazon S3 para
backup no periodo especificado. O Amazon Data
Firehose emite essa métrica quando o backup para o
Amazon S3 esta ativado.

Unidades: contagem

BackupToS3.DataFreshness Idade (de entrar no Amazon Data Firehose até agora) do
registro mais antigo no Amazon Data Firehose. Qualquer
registro mais antigo que isso foi entregue ao bucket do
Amazon S3 para backup. O Amazon Data Firehose emite
essa métrica quando o backup para o Amazon S3 esta
ativado.

Unidades: segundos
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Métrica Descricao

BackupToS3.Records O numero de registros entregues ao Amazon S3 para
backup no periodo especificado. O Amazon Data
Firehose emite essa métrica quando o backup para o
Amazon S3 esta ativado.

Unidades: contagem

BackupToS3.Success Soma dos comandos put bem-sucedidos do Amazon S3
para backup sobre a soma de todos os comandos put de
backup do Amazon S3. O Amazon Data Firehose emite
essa métrica quando o backup para o Amazon S3 esta
ativado.

Entrega ao Amazon S3

As métricas na tabela a seguir estdo relacionadas a entrega para o Amazon S3 quando ele € o
principal destino do stream do Firehose.

Métrica Descricao
DeliveryToS3.Bytes O numero de bytes entregues ao Amazon S3 no periodo
especificado.

Unidade: bytes

DeliveryToS3.DataF A era (de entrar no Amazon Data Firehose até agora) do

reshness registro mais antigo no Amazon Data Firehose. Qualquer
registro mais antigo que esse foi enviado para o bucket
do S3.

Unidades: segundos

DeliveryToS3.Records O numero de registros entregues ao Amazon S3 no
periodo especificado.

Unidades: contagem
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Métrica

DeliveryToS3.Success

BackupToS3.Bytes

BackupToS3.DataFreshness

BackupToS3.Records

BackupToS3.Success

Descrigao

A soma de comandos put do Amazon S3 bem-sucedidos
sobre a soma de todos os comandos put do Amazon S3.

O numero de bytes entregues ao Amazon S3 para
backup no periodo especificado. O Amazon Data
Firehose emite essa métrica quando o backup esta
ativado (o que so6 é possivel quando a transformacgao de
dados também esta ativada).

Unidades: contagem

Idade (de entrar no Amazon Data Firehose até agora) do
registro mais antigo no Amazon Data Firehose. Qualquer
registro mais antigo que isso foi entregue ao bucket do
Amazon S3 para backup. O Amazon Data Firehose emite
essa meétrica quando o backup esta ativado (o que s6 é
possivel quando a transformacao de dados também esta
ativada).

Unidades: segundos

O numero de registros entregues ao Amazon S3 para
backup no periodo especificado. O Amazon Data
Firehose emite essa métrica quando o backup esta
ativado (o que s6 é possivel quando a transformagao de
dados também esta ativada).

Unidades: contagem

Soma dos comandos put bem-sucedidos do Amazon S3
para backup sobre a soma de todos os comandos put de
backup do Amazon S3. O Amazon Data Firehose emite
essa meétrica quando o backup esta ativado (o que s6 é
possivel quando a transformacao de dados também esta
ativada).
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Entrega para Snowflake

Métrica Descrigao

DeliveryToSnowflake.Bytes O numero de bytes entregues ao Snowflake durante o
periodo especificado.

Unidade: bytes

DeliveryToSnowflak Idade (de entrar no Firehose até agora) do disco mais
e.DataFreshness antigo do Firehose. Qualquer registro com mais de
essa idade foi entregue ao Snowflake. Observe que
pode levar alguns segundos para confirmar os dados
no Snowflake apds a chamada de inser¢ao do Firehose
ser bem-sucedida. Para saber o tempo necessario para
confirmar os dados no Snowflake, consulte a DeliveryT
oSnowflake.DataCommitLatency métrica.

Unidades: segundos

DeliveryToSnowflak O tempo necessario para que os dados sejam confirmad
e.DataCommitLatency os no Snowflake depois que o Firehose inseriu 0s
registros com sucesso.

Unidades: segundos

DeliveryToSnowflak O numero de registros entregues ao Snowflake durante o
e.Records periodo especificado.

Unidades: contagem

DeliveryToSnowflak A soma das chamadas de inser¢ao bem-sucedidas
e.Success feitas para o Snowflake sobre a soma das chamadas de
insercéo que foram tentadas.

DeliveryToS3.Bytes O numero de bytes entregues ao Amazon S3 no periodo
especificado. Essa métrica s esta disponivel quando a
entrega para o Snowflake falha e o Firehose tenta fazer
backup dos dados com falha no S3.
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Métrica

DeliveryToS3.Records

DeliveryToS3.Success

BackupToS3.DataFreshness

BackupToS3.Records

BackupToS3.Bytes

Descrigao

Unidade: bytes

O numero de registros entregues ao Amazon S3 no
periodo especificado. Essa métrica s esta disponivel
quando a entrega para o Snowflake falha e o Firehose
tenta fazer backup dos dados com falha no S3.

Unidades: contagem

A soma de comandos put do Amazon S3 bem-sucedidos
sobre a soma de todos os comandos put do Amazon S3.
Essa métrica so esta disponivel quando a entrega para
o Snowflake falha e o Firehose tenta fazer backup dos
dados com falha no S3.

Idade (de Firehose até agora) do registro mais antigo

do Firehose. Qualquer registro anterior a essa idade é
copiado para o bucket do Amazon S3. Essa métrica esta
disponivel quando o stream do Firehose esta configurado
para fazer backup de todos os dados.

Unidades: segundos

O numero de registros entregues ao Amazon S3 para
backup no periodo especificado. Essa métrica esta
disponivel quando o stream do Firehose esta configurado
para fazer backup de todos os dados.

Unidades: contagem

O numero de bytes entregues ao Amazon S3 para
backup no periodo especificado. Essa métrica esta
disponivel quando o stream do Firehose esta configurado
para fazer backup de todos os dados.

Unidades: contagem

CloudWatch Métricas de entrega de dados

210



Amazon Data Firehose

Guia do Desenvolvedor

Métrica

BackupToS3.Success

Entrega ao Splunk

Métrica

DeliveryToSplunk.Bytes

DeliveryToSplunk.D
ataAckLatency

DeliveryToSplunk.D
ataFreshness

DeliveryToSplunk.Records

Descrigao

A soma dos comandos put bem-sucedidos do Amazon
S3 para backup sobre a soma de todos os comandos

de backup put do Amazon S3. O Firehose emite essa
métrica quando o stream do Firehose é configurado para
fazer backup de todos os dados.

Descricao

O numero de bytes enviados para o Splunk ao longo do
periodo de tempo especificado.

Unidade: bytes

A duracao aproximada necessaria para receber uma
confirmacao da Splunk apés o Amazon Data Firehose
enviar os dados. A tendéncia de aumento ou diminuica

0 dessa métrica € mais util que o valor aproximado
absoluto. As tendéncias de aumento podem indicar taxas
de confirmacao e indexacao mais lentas dos indexadores
da Splunk.

Unidades: segundos

Idade (de entrar no Amazon Data Firehose até agora) do
registro mais antigo no Amazon Data Firehose. Qualquer
registro mais antigo que esse foi enviado para o Splunk.

Unidades: segundos

O numero de registros enviados para o Splunk ao longo
do periodo de tempo especificado.

Unidades: contagem
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Métrica

DeliveryToSplunk.Success

DeliveryToS3.Success

BackupToS3.Bytes

BackupToS3.DataFreshness

BackupToS3.Records

Descrigao

A soma dos registros indexados com éxito sobre a soma
de registros que foram tentados.

A soma de comandos put do Amazon S3 bem-sucedidos
sobre a soma de todos os comandos put do Amazon S3.
Essa métrica é emitida quando o backup no Amazon S3
esta habilitado.

O numero de bytes entregues ao Amazon S3 para
backup no periodo especificado. O Amazon Data
Firehose emite essa métrica quando o stream do
Firehose é configurado para fazer backup de todos os
documentos.

Unidades: contagem

Idade (de entrar no Amazon Data Firehose até agora) do
registro mais antigo no Amazon Data Firehose. Qualquer
registro mais antigo que isso foi entregue ao bucket do
Amazon S3 para backup. O Amazon Data Firehose emite
essa meétrica quando o stream do Firehose é configurado
para fazer backup de todos os documentos.

Unidades: segundos

O numero de registros entregues ao Amazon S3 para
backup no periodo especificado. O Amazon Data
Firehose emite essa métrica quando o stream do
Firehose é configurado para fazer backup de todos os
documentos.

Unidades: contagem
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Métrica

BackupToS3.Success

Entrega para endpoints HTTP

Métrica

DeliveryToHttpEndp
oint.Bytes

DeliveryToHttpEndp
oint.Records

DeliveryToHttpEndp
oint.DataFreshness

DeliveryToHttpEndp
oint.Success

DeliveryToHttpEndp
oint.ProcessedBytes

DeliveryToHttpEndp
oint.ProcessedRecords

Descrigao

Soma dos comandos put bem-sucedidos do Amazon S3
para backup sobre a soma de todos os comandos put de
backup do Amazon S3. O Amazon Data Firehose emite
essa métrica quando o stream do Firehose é configurado
para fazer backup de todos os documentos.

Descricao

O numero de bytes entregues com sucesso ao endpoint
HTTP.

Unidade: bytes

O numero de registros entregues com sucesso ao
endpoint HTTP.

Unidade: contagens
Idade do registro mais antigo no Amazon Data Firehose.
Unidades: segundos

A soma de todas as solicitagdes de entrega de dados
bem-sucedidas para o endpoint HTTP

Unidades: contagem

O numero de tentativas de bytes processados, incluindo
as novas tentativas.

O numero de tentativas de registro, incluindo as novas
tentativas.
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Métricas de ingestao de dados

Topicos

+ Ingestdo de dados por meio do Kinesis Data Streams

 Ingestdo de dados por meio de Direct PUT

* Ingestdo de dados do MSK

Ingestao de dados por meio do Kinesis Data Streams

Métrica

DataReadFromKinesi
sStream.Bytes

DataReadFromKinesi
sStream.Records

ThrottledDescribeStream

ThrottledGetRecords

Descrigao

Quando a fonte de dados é um fluxo de dados do
Kinesis, essa métrica indica o numero de bytes desse
fluxo de dados que foram lidos. Esse numero inclui
releituras devido a failovers.

Unidade: bytes

Quando a fonte de dados € um fluxo de dados do
Kinesis, essa métrica indica o numero de registros desse
fluxo de dados que foram lidos. Esse numero inclui
releituras devido a failovers.

Unidades: contagem

O numero total de vezes que a operacao DescribeS
tream sera limitada quando a fonte de dados for um
streaming de dados do Kinesis.

Unidades: contagem

O numero total de vezes que a operacado GetRecords
sera limitada quando a fonte de dados for um streaming
de dados do Kinesis.

Unidades: contagem
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Métrica

ThrottledGetShardIterator

Descrigao

O numero total de vezes que a operacado GetShardI
terator seralimitada quando a fonte de dados for um
streaming de dados do Kinesis.

Unidades: contagem

Ingestao de dados por meio de Direct PUT

Métrica

BackupToS3.Bytes

BackupToS3.DataFreshness

BackupToS3.Records

Descricao

O numero de bytes entregues ao Amazon S3 para
backup no periodo especificado. O Amazon Data
Firehose emite essa métrica quando a transformacéao de
dados esta habilitada para destinos do Amazon S3 ou do
Amazon Redshift.

Unidade: bytes

Idade (de entrar no Amazon Data Firehose até agora) do
registro mais antigo no Amazon Data Firehose. Qualquer
registro mais antigo que isso foi entregue ao bucket do
Amazon S3 para backup. O Amazon Data Firehose emite
essa métrica quando a transformacao de dados esta
habilitada para destinos do Amazon S3 ou do Amazon
Redshift.

Unidades: segundos

O numero de registros entregues ao Amazon S3 para
backup no periodo especificado. O Amazon Data
Firehose emite essa métrica quando a transformacao de
dados esta habilitada para destinos do Amazon S3 ou do
Amazon Redshift.

Unidades: contagem
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Métrica

BackupToS3.Success

BytesPerSecondLimit

DataReadFromKinesi
sStream.Bytes

DataReadFromKinesi
sStream.Records

DeliveryToAmazonOp
enSearchService.Bytes

Descrigao

Soma dos comandos put bem-sucedidos do Amazon S3
para backup sobre a soma de todos os comandos put de
backup do Amazon S3. O Amazon Data Firehose emite
essa métrica quando a transformacao de dados esta
habilitada para destinos do Amazon S3 ou do Amazon
Redshift.

O numero maximo atual de bytes por segundo que um
stream do Firehose pode ingerir antes da limitacdo. Para
solicitar um aumento desse limite, acesse o AWS Support
Center e escolha Criar caso e, depois, escolha Aumento
de limite de servico.

Quando a fonte de dados € um fluxo de dados do
Kinesis, essa métrica indica o numero de bytes desse
fluxo de dados que foram lidos. Esse numero inclui
releituras devido a failovers.

Unidade: bytes

Quando a fonte de dados € um fluxo de dados do
Kinesis, essa métrica indica o0 numero de registros desse
fluxo de dados que foram lidos. Esse numero inclui
releituras devido a failovers.

Unidades: contagem

O numero de bytes indexados ao OpenSearch Servigo
durante o periodo especificado.

Unidade: bytes

Métricas de ingestao de dados
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Métrica

DeliveryToAmazonOp
enSearchService.Da
taFreshness

DeliveryToAmazonOp
enSearchService.Records

DeliveryToAmazonOp
enSearchService.Success

DeliveryToRedshift.Bytes

DeliveryToRedshift
.Records

DeliveryToRedshift
.Success

DeliveryToS3.Bytes

Descrigao

A era (de entrar no Amazon Data Firehose até agora)
do registro mais antigo no Amazon Data Firehose.
Qualquer registro com mais de essa idade foi entregue
ao OpenSearch Servigo.

Unidades: segundos

O numero de registros indexados ao OpenSearch Servigo
durante o periodo especificado.

Unidades: contagem

A soma dos registros indexados com éxito sobre a soma
de registros que foram tentados.

O numero de bytes copiados para o Amazon Redshift no
periodo especificado.

Unidade: bytes

O numero de registros copiados para o Amazon Redshift
no periodo especificado.

Unidades: contagem

A soma de comandos COPY do Amazon Redshift bem-
sucedidos sobre a soma de todos os comandos COPY do
Amazon Redshift.

O numero de bytes entregues ao Amazon S3 no periodo
especificado.

Unidade: bytes

Métricas de ingestao de dados
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Métrica Descricao

DeliveryToS3.DataF A era (de entrar no Amazon Data Firehose até agora) do

reshness registro mais antigo no Amazon Data Firehose. Qualquer
registro mais antigo que esse foi enviado para o bucket
do S3.

Unidades: segundos

DeliveryToS3.Records O numero de registros entregues ao Amazon S3 no
periodo especificado.

Unidades: contagem

DeliveryToS3.Success A soma de comandos put do Amazon S3 bem-sucedidos
sobre a soma de todos os comandos put do Amazon S3.

DeliveryToSplunk.Bytes O numero de bytes enviados para o Splunk ao longo do
periodo de tempo especificado.

Unidade: bytes

DeliveryToSplunk.D A duragao aproximada necessaria para receber uma
ataAckLatency confirmacao da Splunk apés o Amazon Data Firehose
enviar os dados. A tendéncia de aumento ou diminuica
o dessa métrica é mais util que o valor aproximado
absoluto. As tendéncias de aumento podem indicar taxas
de confirmacao e indexacao mais lentas dos indexadores
da Splunk.

Unidades: segundos

DeliveryToSplunk.D Idade (de entrar no Amazon Data Firehose até agora) do
ataFreshness registro mais antigo no Amazon Data Firehose. Qualquer
registro mais antigo que esse foi enviado para o Splunk.

Unidades: segundos
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Métrica Descricao

DeliveryToSplunk.Recoxrds O numero de registros enviados para o Splunk ao longo
do periodo de tempo especificado.

Unidades: contagem

DeliveryToSplunk.Success A soma dos registros indexados com éxito sobre a soma
de registros que foram tentados.

IncomingBytes O numero de bytes ingeridos com sucesso no stream do
Firehose durante o periodo especificado. A ingestao de
dados pode ser reduzida quando excede um dos limites
de fluxo do Firehose. Os dados com controle de utilizaca
0 nao serao contabilizados em IncomingBytes ..

Unidade: bytes

IncomingPutRequests O numero de PutRecordBatch solicitagbes bem-suced
idas PutRecord e em um periodo de tempo especificado.

Unidades: contagem

IncomingRecords O numero de registros ingeridos com sucesso no stream
do Firehose durante o periodo especificado. A ingestao
de dados pode ser reduzida quando excede um dos
limites de fluxo do Firehose. Os dados com controle
de utilizagdo nao seréo contabilizados em IncomingR
ecords ..

Unidades: contagem

KinesisMillisBehindLatest Quando a fonte de dados for um streaming de dados
do Kinesis, esta métrica indica o numero de milissegu
ndos de diferenga que o ultimo registro de leitura esta em
relacao ao registro mais recente nesse streaming.

Unidade: milissegundo
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Métrica Descricao

RecordsPerSecondLimit O numero maximo atual de registros por segundo que um
stream do Firehose pode ingerir antes da limitagao.

Unidades: contagem

ThrottledRecords O numero de registros que foram limitados porque a
ingestdo de dados excedeu um dos limites de fluxo do
Firehose.

Unidades: contagem

Ingestao de dados do MSK

Métrica Descricao
DataReadFromSource O numero de registros lidos do Kafka Topic de origem.
.Records

Unidades: contagem
DataReadFromSource.Bytes O numero de bytes lidos do Kafka Topic de origem.
Unidade: bytes

SourceThrottled.Delay A quantidade de tempo que o cluster do Kafka de origem
demora para retornar os registros do Kafka Topic de
origem.

Unidade: milissegundos

BytesPerSecondLimit Limite atual do throughput com o qual o Firehose lera em
cada particao do Kafka Topic de origem.

Unidades: bytes/segundo

KafkaOffsetlLag A diferenga entre o maior deslocamento de registro
que o Firehose leu no Kafka Topic de origem e o maior
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Métrica

FailedValidation.Records

FailedValidation.Bytes

DataReadFromSource
.Backpressured

Descrigao

deslocamento de registro disponivel do Kafka Topic de
origem.

Unidades: contagem

O numero de registros que nao foram aprovados na
validacao de registros.

Unidades: contagem

O numero de bytes que nao foram aprovados na
validacao de registros.

Unidade: bytes

Indica que um stream do Firehose esta atrasado na
leitura de registros da particado de origem porque
BytesPerSecondLimit cada particdo excedeu ou porque o
fluxo normal de entrega esta lento ou parou.

Unidade: booleano

Métricas em nivel de API CloudWatch

O namespace AWS/Firehose inclui as métricas de nivel da API a seguir.

Métrica

DescribeDeliverySt
ream.Latency

DescribeDeliverySt
ream.Requests

Descrigao

O tempo gasto por operacédo DescribeDeliverySt
ream , medido ao longo do periodo de tempo especific
ado.

Unidade: milissegundos

O numero total de solicitagbes DescribeDeliverySt
ream .

Métricas em nivel de API CloudWatch
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Métrica Descricao

Unidades: contagem

ListDeliveryStream O tempo gasto por operacédo ListDeliveryStream ,
s.Latency medido ao longo do periodo de tempo especificado.

Unidade: milissegundos
ListDeliveryStream O numero total de solicitagbes ListFirehose .

s.Requests
Unidades: contagem

PutRecord.Bytes O numero de bytes colocados no stream do Firehose
usando PutRecord durante o periodo de tempo
especificado.

Unidade: bytes

PutRecord.Latency O tempo gasto por operacdo PutRecord , medido ao
longo do periodo de tempo especificado.

Unidade: milissegundos

PutRecord.Requests O numero total de solicitagdes PutRecord , igual ao
numero total de registros das operacdes PutRecord .

Unidades: contagem

PutRecordBatch.Bytes O numero de bytes colocados no stream do Firehose
usando PutRecordBatch durante o periodo de tempo
especificado.

Unidade: bytes

PutRecordBatch.Latency O tempo gasto por operagédo PutRecordBatch ,
medido ao longo do periodo de tempo especificado.

Unidade: milissegundos
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Métrica Descricao
PutRecordBatch.Records O numero total de registros das operagées PutRecord
Batch .

Unidades: contagem
PutRecordBatch.Requests O numero total de solicitagdes PutRecordBatch .
Unidades: contagem

PutRequestsPerSecondLimit O numero maximo de solicitagdes put por segundo
que um stream do Firehose pode processar antes da
limitacdo. Esse numero inclui PutRecordBatch solicitag
oes PutRecord e solicitagoes.

Unidades: contagem

ThrottledDescribeStream O numero total de vezes que a operagao DescribeS
tream sera limitada quando a fonte de dados for um
streaming de dados do Kinesis.

Unidades: contagem

ThrottledGetRecords O numero total de vezes que a operagao GetRecords
sera limitada quando a fonte de dados for um streaming
de dados do Kinesis.

Unidades: contagem

ThrottledGetShardIterator O numero total de vezes que a operacédo GetShardI
terator seralimitada quando a fonte de dados for um
streaming de dados do Kinesis.

Unidades: contagem

UpdateDeliveryStre O tempo gasto por operagédo UpdateDeliveryStre
am.Latency am , medido ao longo do periodo de tempo especificado.

Unidade: milissegundos
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Métrica Descricao
UpdateDeliveryStre O numero total de solicitagbes UpdateDeliveryStre
am.Requests am .

Unidades: contagem

CloudWatch Métricas de transformacao de dados

Se a transformacgao de dados com o Lambda estiver habilitada, o AWS/Firehose namespace
incluira as métricas a seguir.

Métrica Descricao

ExecutePr O tempo necessario para cada invocagao da fungdo Lambda realizada
ocessing. pelo Firehose.

Duration

Unidade: milissegundos

ExecutePr A soma das invocagdes bem-sucedidas da funcao Lambda sobre a
ocessing. soma do total de invocagdes da fungcdo do Lambda.

Success

SucceedPr O numero de registros processados com sucesso no periodo especific
ocessing. ado.

Records

Unidades: contagem
SucceedPr O numero de bytes processados com sucesso no periodo especificado.

ocessing.Bytes Unidade: bvtes
[ : by

CloudWatch Métricas de descompressao de registros

Se a descompactacao estiver ativada para entrega de CloudWatch registros, o AWS/Firehose
namespace incluira as seguintes métricas.
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Métrica

OutputDecompressed
Bytes.Success

OutputDecompressed
Bytes.Failed

OutputDecompressed
Records.Success

OutputDecompressed
Records.Failed

Descrigao

Dados descompactados em bytes com sucesso
Unidade: bytes

Falha nos dados descompactados em bytes
Unidade: bytes

Numero de registros descompactados com sucesso
Unidades: contagem

Numero de registros descompactados com falha

Unidades: contagem

CloudWatch Métricas de conversao de formato

Se a conversao de formato estiver desativada, o namespace AWS/Firehose incluira as seguintes

meétricas.

Métrica

SucceedCo
nversion.
Records

SucceedCo
nversion.Bytes

FailedCon
version.R
ecords

FailedCon
version.Bytes

Descricao
O numero de registros convertidos com éxito.

Unidades: contagem

O tamanho dos registros convertidos com éxito.
Unidade: bytes
O numero de registros que nao puderam ser convertidos.

Unidades: contagem

O tamanho dos registros que nao puderam ser convertidos.
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Métrica Descricao

Unidade: bytes

Métricas de criptografia do lado do servidor (SSE) CloudWatch

O namespace do AWS/Firehose inclui as seguintes métricas relacionadas a SSE.

Métrica Descricao

KMSKeyAccessDenied O numero de vezes que o servi¢co encontra um
KMSAccessDeniedException para o stream
Firehose.

Unidades: contagem

KMSKeyDisabled O numero de vezes que o servigo encontra um
KMSDisabledException para o stream Firehose.

Unidades: contagem

KMSKeyInvalidState O numero de vezes que o servi¢go encontra um
KMSInvalidStateException para o stream do
Firehose.

Unidades: contagem

KMSKeyNotFound O numero de vezes que o servi¢co encontra um
KMSNotFoundException para o stream do Firehose.

Unidades: contagem

Dimensoes do Amazon Data Firehose

Para filtrar métricas por stream do Firehose, use a DeliveryStreamName dimens&o.
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Métricas de uso do Amazon Data Firehose

Vocé pode usar métricas de CloudWatch uso para dar visibilidade ao uso dos recursos da sua conta.
Use essas métricas para visualizar seu uso atual do servico em CloudWatch graficos e painéis.

As métricas de uso da cota de servigo estdo no namespace AWS/Usage e sao coletadas a cada
minuto.

Atualmente, o unico nome de métrica CloudWatch publicado nesse namespace €. ResourceCount
Essa métrica é publicada com as dimensdes Service, Class, Type e Resource.

Métrica Descricao

ResourceCount O numero dos recursos especificados em execugao em
sua conta. Os recursos sao definidos pelas dimensodes
associadas a métrica.

A estatistica mais util para essa métrica € MAXIMUM,
que representa o numero maximo de recursos usados
durante o periodo de um minuto.

As dimensbes a seguir sdo usadas para refinar as métricas de uso publicadas pelo Amazon Data
Firehose.

Dimensao Descricao

Service O nome do AWS servigo que contém o recurso. Para as
meétricas de uso do Amazon Data Firehose, o valor dessa
dimensao é. Firehose

Class A classe do recurso sob acompanhamento. As métricas
de uso da APl Amazon Data Firehose usam essa
dimensao com um valor de. None

Type O tipo de recurso que esta sendo acompanhado.
Atualmente, quando a dimensé&o Service € Firehose, o
unico valor valido para Type € Resource.

Métricas de uso do Amazon Data Firehose 227



Amazon Data Firehose Guia do Desenvolvedor

Dimensao Descrigao

Resource O nome do AWS recurso. Atualmente, quando a
dimenséo Service é Firehose, o Unico valor valido para
Resource é DeliveryStreams .

Acessando CloudWatch métricas para o Amazon Data Firehose

Vocé pode monitorar as métricas do Amazon Data Firehose usando o CloudWatch console, a linha
de comando ou CloudWatch a API. Os procedimentos a seguir mostram como acessar as métricas
usando os seguintes métodos:

Para acessar métricas usando o CloudWatch console

1. Abra o CloudWatch console em https://console.aws.amazon.com/cloudwatch/.

Na barra de navegacao, escolha uma regiao.
No painel de navegacao, selecione Métricas.
Escolha o namespace Firehose.

Escolha Firehose stream Metrics ou Firehose Metrics.

2

Selecione uma métrica a ser adicionada ao grafico.

Para acessar métricas usando o AWS CLI

Use as métricas e get-metric-statisticsos comandos da lista.

aws cloudwatch list-metrics --namespace "AWS/Firehose"

aws cloudwatch get-metric-statistics --namespace "AWS/Firehose" \
--metric-name DescribeDeliveryStream.Latency --statistics Average --period 3600 \
--start-time 2017-06-01T00:00:00Z --end-time 2017-06-30T00:00:00Z
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Monitorando o Amazon Data Firehose usando registros
CloudWatch

O Amazon Data Firehose se integra ao Amazon CloudWatch Logs para que vocé possa visualizar
os registros de erros especificos quando a invocacao do Lambda para transformagao ou entrega de
dados falhar. Vocé pode ativar o registro de erros do Amazon Data Firehose ao criar seu stream do
Firehose.

Se vocé ativar o registro de erros do Amazon Data Firehose no console do Amazon Data Firehose,
um grupo de logs e os fluxos de log correspondentes serao criados para o stream do Firehose em
seu nome. O formato do nome do grupo de registros €/aws/kinesisfirehose/delivery-
stream-name, onde delivery-stream-name esta o nome do stream correspondente do
Firehose. DestinationDeliveryé o fluxo de log criado e usado para registrar quaisquer erros
relacionados a entrega ao destino principal. Outro fluxo de logs denominado BackupDelivery s6
€ criado se o backup do S3 estiver habilitado para o destino. O fluxo de logs de BackupDelivery é
usado para registrar em log quaisquer erros relacionados a entrega ao backup do S3.

Por exemplo, se vocé criar um stream do Firehose "MyStream" com o Amazon Redshift como
destino e ativar o registro de erros do Amazon Data Firehose, o0 seguinte sera criado em seu nome:
um grupo de logs aws/kinesisfirehose/MyStream chamado e dois streams de log chamados
e. DestinationDelivery BackupDelivery Neste exemplo, DestinationDelivery sera usado
para registrar em log quaisquer erros relacionados a entrega ao destino do Amazon Redshift e
também ao destino intermediario do S3. BackupDelivery, caso o backup do S3 esteja habilitado,
sera usado para registrar em log quaisquer erros relacionados a entrega ao bucket de backup do S3.

Vocé pode ativar o registro de erros do Amazon Data Firehose por meio da AWS CLI APl ou AWS
CloudFormation usando a CloudWatchLoggingOptions configuragao. Para fazer isso, crie um
grupo de logs e um fluxo de log com antecedéncia. Recomendamos reservar esse grupo e fluxo de
log exclusivamente para o registro de erros do Amazon Data Firehose. Além disso, garanta que a
politica do IAM; associada tenha a permissao "logs:putLogEvents". Para ter mais informagoes,
consulte Controle de acesso com o Amazon Data Firehose.

Observe que o Amazon Data Firehose n&o garante que todos os registros de erros de entrega sejam
enviados para a CloudWatch Logs. Em circunstancias em que a taxa de falha na entrega € alta, o
Amazon Data Firehose coleta amostras dos registros de erros de entrega antes de envia-los para a
CloudWatch Logs.
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Ha uma cobrancga nominal pelos registros de erros enviados para o CloudWatch Logs. Para obter
mais informagdes, consulte Amazon CloudWatch Pricing.

Conteudo

* Erros de entrega de dados

Erros de entrega de dados

A seguir esta uma lista de mensagens e codigos de erro de entrega de dados para cada destino
do Amazon Data Firehose. Cada mensagem de erro também descreve a agao apropriada a ser
executada para resolver o problema.

Erros

* Erros de entrega de dados do Amazon S3

» Erros de entrega de dados do Amazon Redshift

* Erros de entrega de dados do Snowflake

» Erros de entrega de dados do Splunk

» ElasticSearch Erros de entrega de dados

* Erros de entrega de dados de endpoint HTTPS

* Erros de entrega de dados do Amazon OpenSearch Service

* Erros de invocacao do Lambda

* Erros de invocacao do Kinesis

* Erros de invocacao do Kinesis DirectPut

* AWS Glue Erros de invocagao

» DataFormatConversion Erros de invocacao

Erros de entrega de dados do Amazon S3

O Amazon Data Firehose pode enviar os seguintes erros relacionados ao Amazon S3 para o Logs.
CloudWatch
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Caodigo de erro

S3.KMS.No
tFoundExc
eption

S3.KMS.Re
questLimi
tExceeded

S3.AccessDenied

S3.Accoun
tProblem

S3.Al1Acc

essDisabled

S3.InvalidPayer

S3.NotSignedUp

S3.NoSuchBucket

S3.Method
NotAllowed

InternalError

Mensagem de erros e informacgdes

“‘A AWS KMS chave fornecida nao foi encontrada. Se vocé estiver
usando o que acredita ser uma AWS KMS chave valida com a fung¢ao
correta, verifique se ha algum problema com a conta a qual a AWS KMS
chave esta anexada.”

"O limite de solicitagdes do KMS por segundo foi excedido durante a
tentativa de criptografar objetos do S3. Aumente o limite de solicitagao
por segundo."

Para obter mais informacdes, consulte Limites no Guia do desenvolvedor
do AWS Key Management Service .

"Acesso negado. Certifique-se de que a politica de confianga para a
funcao do IAM fornecida permita que o Amazon Data Firehose assuma a
funcao, e que a politica de acesso permita o acesso ao bucket do S3.”

“‘Ha um problema com sua AWS conta que impede que a operagao seja
concluida com éxito. Entre em contato com o AWS Support.”

"O acesso a conta fornecida foi desabilitado. Entre em contato com AWS
o Support.”

"O acesso a conta fornecida foi desabilitado. Entre em contato com AWS
o Support.”

"A conta nao esta cadastrada no Amazon S3. Cadastre a conta ou use
outra conta."

"O bucket especificado nao existe. Crie o bucket ou use um bucket
existente."

"O método especificado nao é permitido neste recurso. Modifique a
politica do bucket para que sejam concedidas as permissdes corretas de
operacao do Amazon S3."

"Ocorreu um erro durante a entrega dos dados. A entrega sera repetida;
se o erro persistir, ele sera reportado AWS para resolug¢ao.”
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Caodigo de erro

S3.KMS.Ke
yDisabled

S3.KMS.In
validStat
eException

KMS.Inval
idStateEx
ception

KMS.Disab
ledException

S3.S1lowDown

S3.Subscr
iptionRequired

S3.InvalidToken

S3.KMS.Ke
yNotConfigured

S3.KMS.As
ymmetricC
MKNotSupported

S3.I1llega
lLocation
Constrain
tException

Mensagem de erros e informacgdes

"A chave do KMS fornecida esta desabilitada. Habilite a chave ou use
uma chave diferente."

"A chave do KMS fornecida esta em um estado invalido. Use uma chave
diferente."

"A chave do KMS fornecida esta em um estado invalido. Use uma chave
diferente."

"A chave do KMS fornecida esta desabilitada. Corrija a chave ou use
uma chave diferente."

"A taxa de solicitacdo de put para o bucket especificado era muito alta.
Aumente o tamanho do buffer de stream do Firehose ou reduza as
solicitacdes de venda de outros aplicativos.”

"O acesso foi negado ao chamar o S3. Certifique-se de que o perfil do
IAM e a chave do KMS (se fornecida) passadas tenham a assinatura do
Amazon S3."

"O formato do token fornecido € malformado ou é invalido por algum
outro motivo. Verifique as credenciais fornecidas."

"Chave do KMS néo configurada. Configure seu MasterKey ID KMS ou
desative a criptografia para seu bucket do S3.”

"O Amazon S3 s6 é compativel com CMKs simétricas. Nao é possivel
usar uma CMK assimétrica para criptografar dados no Amazon S3. Para
obter o tipo da sua CMK, use a DescribeKey operacdo KMS.”

"Atualmente, o Firehose usa o endpoint global do s3 para entrega de
dados ao bucket do s3 configurado. A regido do bucket do s3 configura
do n&o é compativel com o endpoint global do s3. Crie um stream do
Firehose na mesma regiao do bucket s3 ou use o bucket s3 na regiao
que oferece suporte ao endpoint global.”
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Mensagem de erros e informacgdes

S3.Invali "O prefixo do s3 personalizado usado para a avaliagao do timestamp &
dPrefixCo invalido. Verifique se o prefixo s3 contém expressodes validas para a data
nfigurati e hora atuais do ano."

onException

DataForma "Caractere ilegal encontrado entre tokens."

tConversi

on.Malfor

medData

Erros de entrega de dados do Amazon Redshift

O Amazon Data Firehose pode enviar os seguintes erros relacionados ao Amazon Redshift para o
Logs. CloudWatch

Cddigo de erro Mensagem de erros e informagdes

Redshift. "A tabela em que os dados foram carregados nao foi encontrada.
TableNotFound Verifique se a tabela especificada existe."
Nao foi possivel encontrar no Amazon Redshift a tabela de destinos na
qual os dados do S3 deveriam ser copiados. Observe que o Amazon
Data Firehose nao cria a tabela do Amazon Redshift se ela ndo existir.
Redshift. "O comando COPY contém um erro de sintaxe. Repita o comando."
SyntaxError
Redshift. "Falha na autenticagédo do nome de usuario e da senha fornecidos.
Authentic Fornegca um nome de usuario e uma senha validos."
ationFailed
Redshift. "Acesso negado. Certifique-se de que a politica de confianga para a
AccessDenied fungéo do IAM fornecida permita que o Amazon Data Firehose assuma a

funcao.”
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Redshift.
S3BucketA
ccessDenied

Redshift.
DatalLoadFailed

Redshift.
ColumnNotFound

Redshift.
DatabaseN
otFound

Redshift.
Incorrect
CopyOptions

Redshift.
MissingColumn

Redshift.
Connectio
nFailed

Redshift.
ColumnMismatch

Mensagem de erros e informacgdes

"O comando COPY nao pode acessar o bucket do S3. Verifique se a
politica de acesso padrao do perfil do IAM fornecido permite o acesso ao
bucket do S3."

"Falha no carregamento de dados na tabela. Verifique se ha detalhes na
tabela de sistema STL_LOAD_ERRORS."

"Uma coluna do comando COPY nao consta na tabela. Especifique um
nome de coluna valido."

"Nao foi possivel encontrar o banco de dados especificado na configura
cao do destino ou na URL de JDBC do Amazon Redshift. Especifique
um nome de banco de dados valido."

"Foram fornecidas opcoes de COPY redundantes ou conflitantes.
Algumas opgodes ndo sao compativeis em determinadas combinagoes.
Verifique a referéncia do comando COPY para obter mais informacdes."

Para obter mais informacdes sobre as visualizagées do Amazon
Redshift, consulte Comando COPY do Amazon Redshift no Guia do
desenvolvedor de bando de dados do Amazon.

"Ha uma coluna no esquema de tabelas definida como NOT NULL sem
o valor DEFAULT e nao incluida na lista de colunas. Exclua essa coluna,
certifique-se de que os dados carregados sempre fornegcam um valor
para essa coluna ou adicione um valor padrao ao esquema do Amazon
Redshift para essa tabela."

"Falha na conexao com o cluster do Amazon Redshift especificado.
Certifique-se de que as configuragdes de seguranga permitam conexodes
do Amazon Data Firehose, que o cluster ou banco de dados especific
ado na configuragao de destino do Amazon Redshift ou na URL do
JDBC esteja correto e que o cluster esteja disponivel.”

"O numero de jsonpaths no comando COPY e o numero de colunas na
tabela de destinos devem ser compativeis. Repita o comando."
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Redshift.
Incorrect
OrMissing
Region

Redshift.
Incorrect
JsonPathsFile

Redshift.
MissingS3File

Redshift.
Insuffici
entPrivilege

Redshift.
ReadOnlyC
luster

Redshift.
DiskFull

InternalError

Redshift.
ArgumentN
otSupported

Redshift.
AnalyzeTa
bleAccess
Denied

Mensagem de erros e informacgdes

"O Amazon Redshift tentou usar o endpoint de regido incorreto para
acessar o bucket do S3. Especifique um valor de regido correto nas
opgoes do comando COPY ou certifique-se de que o bucket do S3 esteja
na mesma regidao do banco de dados do Amazon Redshift."

"O arquivo jsonpaths fornecido ndao esta em um formato JSON
compativel. Repita o comando."

"Um ou mais arquivos do S3 exigidos pelo Amazon Redshift foram
removidos do bucket do S3. Verifique as politicas do bucket do S3 para
remover qualquer exclusdo automatica dos arquivos do S3."

"O usuario ndo tem permissdes para carregar dados na tabela. Verifique
se as permissdes de usuario do Amazon Redshift incluam o privilégio de
INSERT."

"Nao é possivel executar a consulta porque o sistema esta no modo de
redimensionamento. Tente executar a consulta novamente mais tarde."

"Nao foi possivel carregar os dados porque o disco esta cheio. Aumente
a capacidade do cluster do Amazon Redshift ou exclua os dados nao
utilizados para liberar espago em disco."

"Ocorreu um erro durante a entrega dos dados. A entrega sera repetida;
se o erro persistir, ele sera reportado AWS para resolugao.”

"O comando COPY contém opgdes ndo compativeis."”

"Acesso negado. A copia do S3 para o Redshift esta falhando porque
a analise da tabela s6 pode ser feita pelo proprietario da tabela ou do
banco de dados."
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Redshift.

SchemaNotFound

Redshift.
ColumnSpe
cifiedMor
eThanOnce

Redshift.
ColumnNot
NullwWitho
utDefault

Redshift.
Incorrect
BucketRegion

Redshift.
S3S1owDown

Redshift.
InvalidCo
pyOptionF
orJson

Redshift.
InvalidCo
pyOptionl]

SONPathFormat

Redshift.
InvalidCo
pyOptionR
BACAclNot
Allowed

Mensagem de erros e informacgdes

“O esquema especificado na configuracao de destino DataTableName
do Amazon Redshift ndo foi encontrado. Especifique um nome de
esquema valido."

"A mesma coluna esta especificada mais de uma vez na lista de
colunas. Certifique-se de que as colunas duplicadas sejam removidas."

"Uma coluna ndo nula sem DEFAULT nao esta incluida na lista de
colunas. Certifique-se de que essas colunas estejam incluidas na lista de
colunas."

"O Redshift tentou usar um bucket em uma regiao diferente da regiao do
cluster. Especifique um bucket na mesma regido da regido do cluster."

"Alta taxa de solicitacdo ao S3. Reduza a taxa para evitar que o controle
de utilizacao seja aplicado."

"Use um caminho automatico do S3 ou valido para copyOption do json."

"Falha de COPY com erro \"Formato JSONPath invalido. O indice da
matriz esta fora do intervalo\". Corrija a expressdo JSONPath."

"Falha de COPY com erro\" Nao € possivel usar a estrutura de acl RBAC
enquanto a propagacao de permissdes nao esta habilitada. \"
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Redshift.
DiskSpace
QuotaExceeded

Redshift.
Connectio
nsLimitEx
ceeded

Redshift.
Ss1NotSup
ported

Redshift.
HoseNotFound

Redshift.
Delimiter

Redshift.

QueryCancelled

Redshift.
Compressi
onMismatch

Redshift.
Encryptio
nCredentials

Redshift.
InvalidCo
pyOptions

Redshift.
InvalidMe
ssageFormat

Mensagem de erros e informacgdes

"Transacao abortada porque a cota de espaco em disco foi excedida.
Libere espago em disco ou solicite uma cota maior para os esquemas."

"Limite de conexao excedido para o usuario."

"A conexao com o cluster especificado do Amazon Redshift falhou
porque o servidor ndo € compativel com SSL. Verifique as configuracoes
do cluster."

"O hose foi excluido. Verifique o status do hose."

"O delimitador copyOptions no copyCommand € invalido. Certifique-se
de que ele seja um caractere unico."

"O usuario cancelou a operagdo COPY."

"O hose esta configurado com UNCOMPRESSED, mas CopyOption
inclui um formato de compactacao."

"A opgao ENCRYPTED requer credenciais no formato: '‘aws_iam_
role=...;master_symmetric_key=..."' or 'aws_access_key_id=...;aws_
secret_access_key=...[;token=...];master_symmetric_key=..."

"Opc¢odes de configuragcao de COPY invalidas."

"O comando Copy contém um caractere invalido."
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Redshift.
Transacti
onIdLimit
Reached

Redshift.
Destinati
onRemoved

Redshift.
OutOfMemory

Redshift.
CannotFor
kProcess

Redshift.
SslFailure

Redshift.Resize

Redshift.
ImproperQ

ualifiedName

Redshift.
Invalidls

onPathFormat

Redshift.
TooManyCo
nnections
Exception

Mensagem de erros e informacgdes

"Limite de ID de transagao atingido."

"Verifique se o destino do redshift existe e esta configurado corretame
nte na configuragédo do Firehose."

"O cluster do Redshift esta ficando sem memaria. Certifique-se de que o
cluster tenha capacidade suficiente."

"O cluster do Redshift esta ficando sem meméria. Certifique-se de que o
cluster tenha capacidade suficiente."

"A conexao SSL foi fechada durante o handshake."

"O Amazon Redshift esta redimensionando o cluster. O Firehose nao
podera fornecer dados enquanto o cluster estiver sendo redimensi
onado."

"O nome qualificado € inadequado (muitos nomes pontilhados)."

"Formato de JSONPath invalido."

"Muitas conexdes com o Redshift."
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Redshift.
PSQLException

Redshift.
Duplicate
SecondsSp
ecification

Redshift.
RelationC
ouldNotBe
Opened

Redshift.

TooManyClients

Mensagem de erros e informacgdes

“PS QIException observado a partir do Redshift.”

"Especificagcdo de segundos duplicados no formato de data/hora."

"Foi encontrado um erro do Redshift, ndo foi possivel abrir a relagdo
Verifique os logs do Redshift para o banco de dados especificado.”

"Excecao do Redshift devido a muitos clientes encontrados. Revisite o
maximo de conexdes com o banco de dados se houver varios produtore
s gravando nele simultaneamente."

Erros de entrega de dados do Snowflake

O Firehose pode enviar os seguintes erros relacionados ao Snowflake para o Logs. CloudWatch

Caddigo de erro

Snowflake
.InvalidUrl

Snowflake
.InvalidUser

Snowflake
.InvalidRole

Snowflake
.InvalidTable

Mensagem de erros e informagdes

“O Firehose ndo consegue se conectar ao Snowflake. Certifique-se de
que o URL da conta esteja especificado corretamente na configuragéo
de destino do Snowflake.”

“O Firehose ndo consegue se conectar ao Snowflake. Certifique-se de
que o usuario esteja especificado corretamente na configuracéo de
destino do Snowflake.”

“A funcao especificada do floco de neve nao existe ou ndo esta autorizad
a. Certifique-se de que a fungao seja concedida ao usuario especificado”

“A tabela fornecida ndo existe ou ndo esta autorizada”
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Caodigo de erro

Mensagem de erros e informacgdes

Snowflake “O esquema fornecido nao existe ou nao esta autorizado”
.InvalidSchema

Snowflake “O banco de dados fornecido nao existe ou ndo esta autorizado”
.InvalidD

atabase

Snowflake “A chave privada ou frase secreta especificada nao é valida. Observe
.InvalidP gue a chave privada fornecida deve ser uma chave privada PEM RSA
rivateKey valida.”

OrPassphrase

Snowflake “A solicitagao de insercao foi rejeitada devido a falta de colunas na carga
.MissingC de entrada. Certifique-se de que os valores sejam especificados para
olumns todas as colunas nao anulaveis”

Snowflake “A solicitagao de insercao foi rejeitada devido a colunas extras. As
.ExtraColumns colunas nao presentes na tabela nao devem ser especificadas”
Snowflake “A entrega falhou devido a um formato de entrada invalido. Certifique-se
.InvalidInput de que a carga de entrada fornecida esteja no formato JSON aceitavel”
Snowflake “A entrega falhou devido ao tipo de dados incorreto na carga de entrada.
.Incorrec Certifique-se de que os valores JSON especificados na carga de entrada
tValue estejam de acordo com o tipo de dados declarado na definicao da tabela

do Snowflake.”

Erros de entrega de dados do Splunk

O Amazon Data Firehose pode enviar os seguintes erros relacionados ao Splunk para o Logs.
CloudWatch
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Splunk.Pr
oxyWithou
tStickySe
ssions

Splunk.Di

sabledToken

Splunk.In
validToken

Splunk.In
validData
Format

Splunk.In
validIndex

Splunk.Se
rverError

Splunk.Di
sabledAck

Splunk.Ac
kTimeout

Splunk.Ma

XxRetriesFailed

Mensagem de erros e informacgdes

“Se vocé tiver um proxy (ELB ou outro) entre o Amazon Data Firehose e
o n6 HEC, vocé deve habilitar sessdes fixas para oferecer suporte aos
HEC ACKs.”

"O token do HEC esta desativado. Ativar o token para permitir a entrega
dados para o Splunk."

"O token do HEC é invalido. Atualize o Amazon Data Firehose com um
token HEC valido.”

"Os dados nao estao formatados corretamente. Para ver como formatar
os dados corretamente para endpoints de HEC de eventos ou brutos,
consulte Dados de evento do Splunk."

"O token do HEC ou a entrada esta configurada com um indice invalido.
Verifique a configuragao do indice e tente novamente."

"A entrega de dados ao Splunk falhou devido a um erro de servidor
do n6 do HEC. O Amazon Data Firehose tentara enviar os dados
novamente se a duragao da nova tentativa em seu Amazon Data
Firehose for maior que 0. Se todas as novas tentativas falharem, o
Amazon Data Firehose fara o backup dos dados no Amazon S3.”

"Confirmacao do indexador esta desativada para o token do HEC.
Ative a confirmacgao do indexador e tente novamente. Para obter mais
informacodes, consulte Ativar confirmacao do indexador."

"Nao recebeu uma confirmacao do HEC antes do tempo limite de
confirmacao do HEC expirar. Embora o tempo limite para confirmacao
tenha expirado, € possivel que os dados tenham sido anexados com
sucesso no Splunk. O Amazon Data Firehose faz backup nos dados do
Amazon S3 para os quais o tempo limite de confirmacao expirou.”

"Falha para entregar dados para o Splunk ou para receber confirmacgao.
Verifique o status do HEC e tente novamente."
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Splunk.Co
nnectionT
imeout

Splunk.In
validEndpoint

Splunk.Co
nnectionClosed

Splunk.SS
LUnverified

Splunk.SS
LHandshake

Splunk.UR
LNotFound

Splunk.Se
rverError
.ContentT
oolLarge

Splunk.In
dexerBusy

Mensagem de erros e informacgdes

"A conexao com o Splunk expirou. Isso pode ser um erro temporario e
a sera feita uma nova tentativa de solicitagdo. O Amazon Data Firehose
faz backup dos dados no Amazon S3 se todas as novas tentativas
falharem.”

"Nao foi possivel se conectar ao endpoint do HEC. Certifique-se de que
o URL do endpoint HEC seja valido e possa ser acessado pelo Amazon
Data Firehose.”

"Nao foi possivel enviar dados para a Splunk devido a uma falha de
conexao. Isso pode ser um erro temporario. Aumentar a duragao da
nova tentativa na configuragdo do Amazon Data Firehose pode evitar
essas falhas transitorias.”

"Nao foi possivel se conectar ao endpoint do HEC. O host ndo correspon
de ao certificado fornecido pelo peer. Certifique-se de que o certificado e
o host sao validos."

"Nao foi possivel se conectar ao endpoint do HEC. Certifique-se de que
o certificado e o host s&do validos."

"A URL solicitada nao foi encontrada no servidor do Splunk. Verifique o
cluster do Splunk e certifique-se de que ele esteja configurado corretame
nte."

"A entrega de dados para a Splunk falhou devido a um erro no servidor
com uma mensagem statusCode: 413: a solicitagdo que seu cliente
enviou era muito grande. Consulte a documentacao do splunk para
configurar max_content_length."

"A entrega de dados ao Splunk falhou devido a um erro de servidor do
n6 do HEC. Certifique-se de que o endpoint do HEC ou do Elastic Load
Balancer esteja acessivel e integro.”
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Splunk.Co
nnectionR
ecycled

Splunk.Ac
knowledge
mentsDisabled

Splunk.In
validHecR
esponseCh
aracter

Mensagem de erros e informacgdes

"A conexao do Firehose com o Splunk foi reciclada. A entrega sera
repetida."

"Nao foi possivel obter confirmagdes no POST. Certifique-se de que as
confirmacdes estejam habilitadas no endpoint do HEC."

"Caracteres invalidos encontrados na resposta do HEC, certifique-se de
verificar o servigo e a configuragdo do HEC."

ElasticSearch Erros de entrega de dados

O Amazon Data Firehose pode enviar os seguintes ElasticSearch erros para CloudWatch o Logs.

Caddigo de erro

ES.AccessDenied

ES.Resour
ceNotFound

Mensagem de erros e informacgdes

"Acesso negado. Certifique-se de que o perfil do IAM associado
fornecido ao firehose nao seja excluido."

“O dominio AWS Elasticsearch especificado nao existe.”

Erros de entrega de dados de endpoint HTTPS

O Amazon Data Firehose pode enviar os seguintes erros relacionados ao endpoint HTTP para o

Logs. CloudWatch Se nenhum desses erros corresponder ao problema que vocé esta tendo, o erro

padrao é o seguinte: "Ocorreu um erro interno ao tentar entregar os dados. A entrega sera repetida;

se o erro persistir, ele sera reportado AWS para resolugao.”
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HttpEndpo
int.Reque
stTimeout

HttpEndpo
int.Respo

nseToolLarge

HttpEndpo
int.Inval
idRespons
eFromDest
ination

HttpEndpo
int.Desti
nationExc
eption

HttpEndpo
int.Conne

ctionFailed

HttpEndpo
int.Conne
ctionReset

HttpEndpo
int.Conne
ctionReset

HttpEndpo
int.Respo
nseReason
PhraseExc
eededLimit

Mensagem de erros e informagoes

O tempo limite para entrega expirou antes que uma resposta fosse
recebida e ela sera repetida. Se esse erro persistir, entre em contato
com a equipe de atendimento do AWS Firehose.

"A resposta recebida do endpoint € muito grande. Entre em contato com
o proprietario do endpoint para resolver esse problema."

"A resposta recebida do endpoint especificado € invalida. Entre em
contato com o proprietario do endpoint para resolver o problema."

"A resposta a seguir foi recebida do destino do endpoint."

"Nao foi possivel se conectar ao endpoint. Entre em contato com o
proprietario do endpoint para resolver esse problema."

"Nao é possivel manter a conexao com o endpoint. Entre em contato
com o proprietario do endpoint para resolver esse problema."

"Problemas em manter a conexdo com o endpoint. Entre em contato
com o proprietario do endpoint."

"A frase do motivo da resposta recebida do endpoint excede o limite
configurado de 64 caracteres."
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HttpEndpo
int.Inval
idRespons
eFromDest
ination

HttpEndpo
int.Desti
nationExc
eption

HttpEndpo
int.Inval
idStatusCode

HttpEndpo
int.SSLHa
ndshakeFailure

HttpEndpo
int.SSLHa
ndshakeFailure

HttpEndpo
int.SSLFailure

HttpEndpo
int.SSLHa
ndshakeCe
rtificate
PathFailure

Mensagem de erros e informacgdes

"A resposta recebida do endpoint € invalida. Consulte Solugao de
problemas de endpoints HTTP na documentagao do Firehose para obter
mais informagdes. Motivo: "

"A entrega para o endpoint ndo teve sucesso. Consulte Solugao de
problemas de endpoints HTTP na documentagao do Firehose para obter
mais informacgdes. Resposta recebida com codigo de status "

"Recebeu um codigo de status de resposta invalido."

"Nao foi possivel concluir um handshake do SSL com o endpoint. Entre
em contato com o proprietario do endpoint para resolver esse problema."

"Nao foi possivel concluir um handshake do SSL com o endpoint. Entre
em contato com o proprietario do endpoint para resolver esse problema."

"Nao foi possivel concluir o handshake do TLS com o endpoint. Entre em
contato com o proprietario do endpoint para resolver esse problema."

"Nao foi possivel concluir um handshake do SSL com o endpoint devido
ao caminho de certificagao invalido. Entre em contato com o proprietario
do endpoint para resolver esse problema."
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HttpEndpo
int.SSLHa
ndshakeCe
rtificate
PathValid

ationFailure

HttpEndpo
int.MakeR
equestFai
lure.Ille
galUriExc
eption

HttpEndpo
int.MakeR
equestFai
lure.Ille
galCharac
terInHead
erValue

HttpEndpo
int.Illeg
alRespons
eFailure

HttpEndpo
int.Illeg

alMessageStart

Mensagem de erros e informacgdes

"Nao foi possivel concluir um handshake do SSL com o endpoint devido
a falha na validagdo do caminho de certificagdo. Entre em contato com o
proprietario do endpoint para resolver esse problema."

“falha na HttpEndpoint solicitacdo devido a uma entrada invalida no
URI. Certifique-se de que todos os caracteres no URI de entrada sejam
validos."

“falha na HttpEndpoint solicitagédo devido a um erro de resposta ilegal.
Caractere ilegal \n' no valor do cabecalho."

“falha na HttpEndpoint solicitacdo devido a um erro de resposta ilegal.
A mensagem HTTP n&o deve conter mais de um cabegalho Content-T

ype."

“falha na HttpEndpoint solicitagédo devido a um erro de resposta ilegal.
Inicio de mensagem HTTP ilegal. Consulte Solugado de problemas

de endpoints HTTP na documentacao do Firehose para obter mais
informagdes."
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Erros de entrega de dados do Amazon OpenSearch Service

Para o destino do OpenSearch servico, o Amazon Data Firehose envia erros para CloudWatch os
registros a medida que eles sao retornados pelo OpenSearch servigo.

Além dos erros que podem retornar dos OpenSearch clusters, vocé pode encontrar os dois erros a
seqguir:

» O erro de autenticagao/autorizagao ocorre durante a tentativa de entregar dados ao cluster de
OpenSearch servicos de destino. Isso pode acontecer devido a qualquer problema de permissao
e/ou de forma intermitente quando a configuragédo do dominio de destino do Amazon Data
Firehose OpenSearch Service é modificada. Verifique a politica do cluster e as permissoes do
perfil.

* Os dados nao puderam ser entregues ao cluster OpenSearch de servigos de destino devido a
falhas de autenticacao/autorizagao. Isso pode acontecer devido a qualquer problema de permissao
e/ou de forma intermitente quando a configuragdo do dominio de destino do Amazon Data
Firehose OpenSearch Service é modificada. Verifique a politica do cluster e as permissoes do

perfil.

Cddigo de erro Mensagem de erros e informagdes

0S.AccessDenied "Acesso negado. Certifique-se de que a politica de confianga para a
funcao do IAM fornecida permita que o Firehose assuma a funcio e que
a politica de acesso permita o acesso a APl do Amazon OpenSearch
Service.”

0S.AccessDenied "Acesso negado. Certifique-se de que a politica de confianga para a
funcao do IAM fornecida permita que o Firehose assuma a funcao e que
a politica de acesso permita o acesso a APl do Amazon OpenSearch
Service.”

0S.AccessDenied "Acesso negado. Certifique-se de que o perfil do IAM associado
fornecido ao firehose nao seja excluido."

0S.AccessDenied "Acesso negado. Certifique-se de que o perfil do IAM associado

fornecido ao firehose nao seja excluido."
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Caodigo de erro Mensagem de erros e informacgdes

0S.Resour “O dominio especificado OpenSearch do Amazon Service ndo existe.”
ceNotFound

0S.Resour “O dominio especificado OpenSearch do Amazon Service nao existe.”
ceNotFound

0S.AccessDenied "Acesso negado. Certifique-se de que a politica de confianga para a

funcao do IAM fornecida permita que o Firehose assuma a funcio e que
a politica de acesso permita o acesso a APl do Amazon OpenSearch

Service.”
0S.Reques “A solicitagao para o cluster do Amazon OpenSearch Service ou a coleta
tTimeout OpenSearch sem servidor atingiu o tempo limite. Certifique-se de que o

cluster ou a colegao tenha capacidade suficiente para a workload atual."

0S.ClusterError “O cluster do Amazon OpenSearch Service retornou um erro nao
especificado.”

0S.Reques “A solicitagdo para o cluster do Amazon OpenSearch Service atingiu o

tTimeout tempo limite. Certifique-se de que o cluster tenha capacidade suficiente

para a workload atual."

0S.Connec “Problemas na conexao com o cluster do Amazon OpenSearch Service
tionFailed ou com a colecao OpenSearch Serverless. Certifique-se de que o cluster
ou a colecao esteja integro e acessivel."

0S.Connec “N&o é possivel manter a conexado com o cluster do Amazon OpenSearc
tionReset h Service ou com a colegdo OpenSearch Serverless. Entre em contato
com o proprietario do cluster ou da colegao para resolver esse problema.

0S.Connec “Problemas em manter a conexado com o cluster do Amazon OpenSearc

tionReset h Service ou com a colecdo OpenSearch Serverless. Certifique-se de
que o cluster ou a colecao esteja integro e tenha capacidade suficiente
para a workload atual."
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Caodigo de erro

0S.Connec
tionReset

0S.AccessDenied

0S.Valida
tionException

0S.Valida
tionException

0S.JsonPa
rseException

0S.Amazon
OpenSearc
hServiceP
arseException

0S.Explic
itIndexIn
BulkNotAllowed

0S.ClusterError

0S.Cluste
rBlockExc
eption

Mensagem de erros e informacgdes

“Problemas em manter a conexado com o cluster do Amazon OpenSearc
h Service ou com a colegédo OpenSearch Serverless. Certifique-se de
que o cluster ou a colecao esteja integro e tenha capacidade suficiente
para a workload atual."

"Acesso negado. Certifique-se de que a politica de acesso no cluster do
Amazon OpenSearch Service conceda acesso a fungao configurada do
IAM.”

“O OpenSearch cluster retornou um ESServiceException. Um dos
motivos € que o cluster foi atualizado para o OS 2.x ou superior, mas

a mangueira ainda tem o TypeName parametro configurado. Atualize

a configuragdo da mangueira definindo TypeName a como uma string
vazia ou altere o endpoint para o cluster, que suporta o parametro Type.”

"O membro deve atender ao padrao de expressao regular: [a-z][a-z0-9\
\-]+

“O cluster Amazon OpenSearch Service retornou um JsonParse
Exception. Certifique-se de que os dados inseridos sejam validos."

“O cluster Amazon OpenSearch Service retornou um AmazonOpe
nSearchServiceParseException. Certifique-se de que os dados inseridos
sejam validos."

“Certifique-se de que rest.action.multi.allow_explicit_index esteja definido
como verdadeiro no cluster do Amazon Service.” OpenSearch

“O cluster do Amazon OpenSearch Service ou a colegcao OpenSearch
Serverless retornou um erro nao especificado.”

“O cluster retornou um ClusterBlockException. Ele pode estar sobrecarr
egado."

Erros de entrega de dados

249



Amazon Data Firehose

Guia do Desenvolvedor

Caodigo de erro

0S.InvalidARN

0S.Malfor
medData

0S.Intern
alError

0S.AliasWw
ithMultip
leIndices
NotAllowed

0S.Unsupp
ortedVersion

0S.ChazrCo
nversionE
xception

0S.Invali
dDomainNa
meLength

0S.VPCDom
ainNotSup
ported

0S.Connec
tionError

0S.LargeF
ieldData

Mensagem de erros e informacgdes

“O ARN do Amazon OpenSearch Service fornecido € invalido. Verifique
sua DeliveryStream configuragao.”

"Um ou mais registros estdo malformado. Certifique-se de que cada
registro seja um unico objeto JSON valido e ndo contenha novas linhas."

"Ocorreu um erro durante a tentativa de entrega dos dados. A entrega
sera repetida; se o erro persistir, ele sera reportado AWS para resolugao

"O alias tem mais de um indice associado a ele. Certifique-se de que o
alias tenha apenas um indice associado a ele."

“Atualmente, o Amazon OpenSearch Service 6.0 ndo € compativel com
o Amazon Data Firehose. Entre em contato com o AWS Support para
obter mais informacgdes.”

"Um ou mais registros continham um caractere invalido."

"O tamanho do nome de dominio nao esta dentro dos limites validos do
sistema operacional."

“‘No momento, os dominios do Amazon OpenSearch Service em VPCs
nao sao suportados.”

“O servidor http fechou a conexao inesperadamente. Verifique a
integridade do cluster Amazon OpenSearch Service ou da colegéo
OpenSearch Serverless.”

“O cluster do Amazon OpenSearch Service cancelou a solicitagao, pois
continha dados de campo maiores do que o permitido.”
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Caodigo de erro

0S.BadGateway

0S.Servic
eException

0S.Gatewa
yTimeout

0S.Malfor
medData

0S.Respon
seEntryCo
untMismatch

Mensagem de erros e informacgdes

“O cluster do Amazon OpenSearch Service ou a colegao OpenSearch
Serverless abortou a solicitagdo com uma resposta: 502 Bad Gateway.”

“Erro recebido do cluster do Amazon OpenSearch Service ou da colecao
OpenSearch Serverless. Se o cluster ou a colecao estiver por tras de
uma VPC, garanta que a configuragao da rede permita a conectividade."

“O Firehose encontrou erros de tempo limite ao se conectar ao cluster
Amazon OpenSearch Service ou a colecao OpenSearch Serverless.”

“O Amazon Data Firehose nao oferece suporte aos comandos da API
Amazon OpenSearch Service Bulk dentro do registro do Firehose.”

"A resposta da API Bulk continha mais entradas do que o numero de
registros enviados. Certifique-se de que cada registro contenha somente
um objeto JSON e de que n&o haja novas linhas."

Erros de invocagao do Lambda

O Amazon Data Firehose pode enviar os seguintes erros de invocacado do Lambda para o Logs.

CloudWatch

Caodigo de erro

Lambda.As
sumeRoleA
ccessDenied

Lambda.In
vokeAcces
sDenied

Lambda.Js
onProcess
ingException

Mensagem de erros e informagoes

"Acesso negado. Certifique-se de que a politica de confianga para a
funcao do IAM fornecida permita que o Amazon Data Firehose assuma a
funcao.”

"Acesso negado. Certifique-se de que a politica de acesso permita o
acesso a funcado do Lambda."

"Ocorreu um erro ao analisar os registros retornados da fungao do
Lambda. Certifique-se de que os registros retornados sigam o modelo de
status exigido pelo Amazon Data Firehose.”
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Caodigo de erro Mensagem de erros e informacgdes

Para ter mais informacgdes, consulte Transformacao de dados e modelo

de status.
Lambda.In "O limite de execucao simultdnea do Lambda foi excedido. Aumente o
vokelLimit limite de execugao simultanea."
Exceeded
Para obter mais informagdes, consulte Limites do AWS Lambda no Guia
do desenvolvedor do AWS Lambda .
Lambda.Du "Foram retornados varios registros com o mesmo ID. Certifique-se de
plicatedR que a fungao do Lambda retorne IDs de registro exclusivos para cada
ecordId registro."
Para ter mais informacodes, consulte Transformacao de dados e modelo
de status.
Lambda.Mi "Um ou mais IDs de registro foram retornados. Certifique-se de que a
ssingRecordId funcdo do Lambda retorne todos os IDs de registro recebidos."
Para ter mais informacodes, consulte Transformacao de dados e modelo
de status.
Lambda.Re "A funcdo do Lambda especificada nao existe. Use uma funcio existente
sourceNotFound "
Lambda.In "O ID de sub-rede especificado na configuragdo da VPC da fungéo do
validSubn Lambda é invalido. Verifique se o ID de sub-rede € valido."
etIDException
Lambda.In "O ID de grupo de seguranga especificado na configuragdo da VPC
validSecu da fungdo do Lambda é invalido. Verifique se o ID de security group é
rityGroup valido."
IDException
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Caodigo de erro Mensagem de erros e informacgdes
Lambda.Su “‘nao AWS Lambda foi possivel configurar o acesso a VPC para a
bnetIPAdd funcdo Lambda porque uma ou mais sub-redes configuradas nao tém
ressLimit enderecos IP disponiveis. Aumente o limite de enderecos IP."
ReachedEx
ception Para obter mais informagdes consulte Limites da Amazon VPC: VPP e
sub-redes no Manual do usuario da Amazon VPC.
Lambda.EN “‘ndo AWS Lambda foi possivel criar uma interface de rede elastica (ENI)
ILimitRea na VPC, especificada como parte da configuragcao da fungao Lambda,
chedException porque o limite para interfaces de rede foi atingido. Aumente o limite de
interfaces de rede."
Para obter mais informacgdes, consulte Limites da VPC: interfaces de
rede no Guia do usuario da Amazon VPC.
Lambda.Fu A invocagao da fungdo do Lambda atingiu o tempo limite. Aumente a
nctionTimedOut configuracédo de tempo limite na fungdo do Lambda. Para obter mais
informacodes, consulte Configurar tempo limite das fungdes.
Lambda.Fu Isso pode acontecer devido a um dos seguintes erros:
nctionError

» Estrutura da saida invalida. Verifique a funcao e certifique-se de que a
saida esteja no formato necessario. Além disso, certifique-se de que
0s registros processados contenham um status de resultado valido de
Dropped, Ok ou ProcessingFailed .

» A funcgao do Lambda foi invocada com sucesso, mas retornou um
resultado de erro.

* O Lambda nao pode descriptografar as variaveis de ambiente porque
o acesso ao KMS foi negado. Verifique as configuragcdes de chave
do KMS da funcao, bem como a politica de chave. Para obter mais
informacdes, consulte Solucao de erros de acesso de chave.
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Caodigo de erro

Lambda.Fu
nctionReq

uestTimedOut

Lambda.Ta
rgetServe
rFailedTo
Respond

Lambda.In
validZipF

ileException

Lambda.In
ternalSer
verError

Lambda.Se
rviceUnav
ailable

Lambda.In
validSecu
rityToken

Mensagem de erros e informacgdes

O Amazon Data Firehose encontrou que a solicitagao nao foi concluida
antes do erro de configuragédo do tempo limite da solicitagdo ao invocar
o Lambda. Revise o cédigo Lambda para verificar se o codigo Lambda
deve ser executado além do tempo limite configurado. Nesse caso,
considere ajustar as configuragdes do Lambda, incluindo meméria

e tempo limite. Para obter mais informagées, consulte Configurar as
opc¢odes da funcdo do Lambda.

O Amazon Data Firehose encontrou um erro. Erro de falha no servidor
de destino ao chamar o servigo AWS Lambda.

O Amazon Data Firehose foi encontrado InvalidZipFileException ao
invocar a fungdo Lambda. Verifique as configuragdes da fungéo do
Lambda e o arquivo zip do cddigo do Lambda.

“O Amazon Data Firehose foi encontrado InternalServerError ao chamar
o servico Lambda AWS . O Amazon Data Firehose tentara enviar dados
novamente um numero fixo de vezes. E possivel especificar ou substitui
r as opgdes de nova tentativa usando as APIs CreateDeliveryStre
am ou UpdateDestination . Se o erro persistir, entre em contato
com a equipe de suporte AWS da Lambda.

O Amazon Data Firehose foi encontrado ServiceUnavailableException
ao chamar o servico Lambda AWS . O Amazon Data Firehose tentara
enviar dados novamente um numero fixo de vezes. E possivel especific
ar ou substituir as opgdes de nova tentativa usando as APIs CreateDel
iveryStream ouUpdateDestination . Se o erro persistir, entre
em contato com o suporte AWS da Lambda.

N&o é possivel invocar a fungao do Lambda devido ao token de
seguranca invalido. A invocacao do Lambda entre particdes nao é
compativel.
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Caodigo de erro

Lambda.In
vocationF
ailure

Lambda.Js
onMapping
Exception

Mensagem de erros e informacgdes
Isso pode acontecer devido a um dos seguintes erros:

* O Amazon Data Firehose encontrou erros ao chamar o AWS Lambda.
A operacgéo sera tentada novamente; se o erro persistir, ele sera
reportado a AWS para resolucao."

* O Amazon Data Firehose encontrou um KMS da LambdalnvalidState
Exception . O Lambda nao conseguiu descriptografar as variaveis de
ambiente porque a chave do KMS usada esta em um estado invalido
para descriptografia. Verifique a chave do KMS da fung¢ao do Lambda.

* O Amazon Data Firehose encontrou um da AWS LambdaException
Lambda. O Lambda n&o conseguiu inicializar a imagem do contéiner
fornecida. Verifique a imagem.

* O Amazon Data Firehose encontrou erros de tempo limite ao chamar o
Lambda. AWS O tempo limite maximo da fungéo € de 5 minutos. Para
obter mais informacgdes, consulte Duracao da execucgao da transform
acao de dados.

"Ocorreu um erro ao analisar os registros retornados pela fungao do
Lambda. Certifique-se de que o campo de dados esteja codificado na
base 64.

Erros de invocacao do Kinesis

O Amazon Data Firehose pode enviar os seguintes erros de invocagao do Kinesis para o Logs.

CloudWatch

Cddigo de erro

Kinesis.A
ccessDenied

Mensagem de erros e informacdes

"O acesso foi negado ao chamar o Kinesis. Certifique-se de que a
politica de acesso no perfil do IAM usado permita o acesso as APls
apropriadas do Kinesis."
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Caodigo de erro

Kinesis.R
esourceNo
tFound

Kinesis.S
ubscripti
onRequired

Kinesis.T
hrottling

Kinesis.T
hrottling

Kinesis.A
ccessDenied

Kinesis.A
ccessDenied

Kinesis.K
MS.Access
DeniedExc
eption

Kinesis.K

MS.KeyDisabled

Mensagem de erros e informacgdes

"O Firehose falhou ao ler o fluxo. Se o Firehose estiver conectado ao
Kinesis Stream, o fluxo pode nao existir ou o fragmento pode ter sido
mesclado ou dividido. Se o Firehose for do DirectPut tipo, o Firehose
pode nao existir mais.”

"O acesso foi negado ao chamar o Kinesis. Certifique-se de que a
funcao do IAM passada para o acesso ao stream do Kinesis tenha uma
assinatura do AWS Kinesis.”

"Erro de controle de utilizagao encontrado ao chamar o Kinesis. Isso
pode ser devido ao fato de outros aplicativos chamarem as mesmas
APls do stream do Firehose ou porque vocé criou muitos streams do
Firehose com o mesmo stream do Kinesis da origem.”

"Erro de controle de utilizagao encontrado ao chamar o Kinesis. Isso
pode ser devido ao fato de outros aplicativos chamarem as mesmas
APls do stream do Firehose ou porque vocé criou muitos streams do
Firehose com o mesmo stream do Kinesis da origem.”

"O acesso foi negado ao chamar o Kinesis. Certifique-se de que a
politica de acesso no perfil do IAM usado permita o acesso as APls
apropriadas do Kinesis."

“O acesso foi negado ao tentar chamar operagdes de API no Kinesis
Stream subjacente. Certifique-se de que a fung¢ao do IAM seja
propagada e valida.”

"O Firehose nao tem acesso a chave do KMS usada para criptografar/
descriptografar o Kinesis Stream. Por favor, conceda ao perfil de entrega
do Firehose acesso a chave."

"O Firehose nao consegue ler o Kinesis Stream de origem porque a
chave do KMS usada para criptografa-lo/descriptografa-lo esta desabilit
ada. Habilite a chave para que as leituras possam continuar."
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Caodigo de erro Mensagem de erros e informacgdes

Kinesis.K "O Firehose nao consegue ler o Kinesis Stream de origem porque a
MS.Invali chave do KMS usada para criptografa-lo esta em um estado invalido."
dStateExc

eption

Kinesis.K "O Firehose nao consegue ler o Kinesis Stream de origem porque a
MS.NotFou chave do KMS usada para criptografa-lo nao foi encontrada."
ndException

Erros de invocacao do Kinesis DirectPut

O Amazon Data Firehose pode enviar os seguintes erros de DirectPut invocagao do Kinesis para o
Logs. CloudWatch

Caodigo de erro Mensagem de erros e informacgdes

Firehose. "O Firehose nao tem acesso a chave do KMS. Por favor, verifique a
KMS.Acces politica de chave."

sDeniedEx

ception

Firehose. "O Firehose nao consegue descriptografar os dados porque a chave do
KMS.Inval KMS usada para criptografa-los estda em um estado invalido."
idStateEx

ception

Firehose. "O Firehose ndo consegue descriptografar os dados porque a chave do
KMS.NotFo KMS usada para criptografa-los n&o foi encontrada."

undException

Firehose. "O Firehose ndo consegue descriptografar os dados porque a chave
KMS .KeyDi do KMS usada para criptografar os dados esta desabilitada. Habilite a
sabled chave para que a entrega de dados possa prosseguir."
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AWS Glue Erros de invocagao

O Amazon Data Firehose pode enviar os seguintes erros de AWS Glue invocagao para o Logs.
CloudWatch

Cddigo de erro Mensagem de erros e informagdes

DataForma "O esquema ¢ invalido."

tConversi

on.Invali

dSchema

DataForma "Nao foi possivel encontrar a tabela/banco de dados especificada.
tConversi Certifique-se de que a tabela/banco de dados exista e que os valores
on.Entity fornecidos na configuragao do esquema estejam corretos, especialmente
NotFound no que diz respeito ao uso de maiusculas e minusculas."
DataForma "Nao foi possivel encontrar um esquema correspondente do glue.
tConversi Certifique-se de que o banco de dados especificado com o ID do
on.Invali catalogo fornecido exista."

dInput

DataForma "Nao foi possivel encontrar um esquema correspondente do glue.
tConversi Certifique-se de que o ARN passado esteja no formato correto."
on.Invali

dInput

DataForma "Nao foi possivel encontrar um esquema correspondente do glue.
tConversi Certifique-se de que o catalogld fornecido seja valido."
on.Invali

dInput

DataForma "Nao foi possivel encontrar um esquema correspondente do glue.
tConversi Certifique-se de que a versao especificada da tabela exista."
on.Invali

dVersionId
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Caodigo de erro

DataForma
tConversi
on.NonExi

stentColumns

DataForma
tConversi
on.Access
Denied

DataForma
tConversi
on.Thrott
ledByGlue

DataForma
tConversi
on.Access
Denied

DataForma
tConversi
on.Invali
dGlueRole

DataForma
tConversi
on.Invali
dGlueRole

DataForma
tConversi
on.GlueNo
tAvailabl
eInRegion

Mensagem de erros e informacgdes

"Nao foi possivel encontrar um esquema correspondente do glue.
Certifique-se de que a tabela esteja configurada com um descritor de
armazenamento nao nulo contendo as colunas de destino."

"Acesso negado ao assumir o perfil. Certifique-se de que o perfil
especificado na configuragao de conversao de formato de dados tenha
concedido permissao ao servico Firehose para assumi-lo."

"Erro de controle de utilizagdo encontrado ao chamar o Glue. Aumente
o limite da taxa de solicitagdes ou reduza a taxa atual de chamadas ao
glue por outras aplicagdes."

"O acesso foi negado ao chamar o Glue. Certifique-se de que o perfil
especificado na configuragado de conversao de formato de dados tenha
as permissdes necessarias."

"Perfil invalido. Certifique-se de que o perfil especificado na configuragao
de conversao de formato de dados exista."

"O token de seguranca incluido na solicitagao € invalido. Certifique-se de
que o perfil do IAM associado fornecido ao firehose nao seja excluido."

“O AWS Glue ainda nao esta disponivel na regiao que vocé especificou;
especifique uma regiao diferente.”
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Caodigo de erro Mensagem de erros e informacgdes

DataForma "Houve um erro ao recuperar a chave-mestra. Certifique-se de que a
tConversi chave exista e tenha as permissdes de acesso corretas."

on.GlueEn

cryptionE

xception

DataForma "O tempo limite foi atingido ao recuperar a tabela do Glue. Se vocé tiver
tConversi um grande numero de versdes da tabela Glue, adicione a permissao
on.Schema “glue:GetTableVersion” (recomendado) ou exclua as versées nao
Validatio utilizadas da tabela. Se vocé nao tiver um grande numero de tabelas no
nTimeout Glue, entre em contato com o AWS Support.”

DataFireh "O tempo limite foi atingido ao recuperar a tabela do Glue. Se vocé tiver
ose.Inter um grande numero de versdes da tabela Glue, adicione a permisséo
nalError “‘glue:GetTableVersion” (recomendado) ou exclua as versdes néao

utilizadas da tabela. Se vocé nao tiver um grande numero de tabelas no
Glue, entre em contato com o AWS Support.”

DataForma "Houve um erro ao recuperar a chave-mestra. Certifique-se de que a
tConversi chave exista e que o estado esteja correto."

on.GlueEn

cryptionE

xception

DataFormatConversion Erros de invocacao

O Amazon Data Firehose pode enviar os seguintes erros de DataFormatConversion invocagao para
o Logs. CloudWatch

Caodigo de erro Mensagem de erros e informacgdes
DataForma "O esquema ¢ invalido."
tConversi

on.Invali

dSchema
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Caodigo de erro Mensagem de erros e informacgdes

DataForma "Os nomes e tipos das colunas nao devem ser strings vazias."
tConversi

on.Valida

tionException

DataForma "Foi encontrado um JSON malformados."
tConversi
on.ParseError

DataForma "Os dados nao correspondem ao esquema."
tConversi

on.Malfor

medData

DataForma "O comprimento da chave json ndo deve ser maior que 262.144"
tConversi

on.Malfor

medData

DataForma "Os dados nao podem ser decodificados como UTF-8."
tConversi

on.Malfor

medData

DataForma "Caractere ilegal encontrado entre tokens."
tConversi

on.Malfor

medData

DataForma "O formato do tipo € invalido. Verifique a sintaxe do tipo."
tConversi

on.Invali

dTypeFormat
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Cddigo de erro Mensagem de erros e informacgdes

DataForma "Esquema invalido. Certifique-se de que nao haja caracteres especiais
tConversi Oou espagos em branco nos nomes das colunas.”

on.Invali

dSchema

DataForma "O registro nao esta de acordo com o esquema. Uma ou mais chaves de
tConversi mapa eram invalidas para map<string,string>."

on.Invali

dRecord

DataForma "O JSON recebido continha uma primitiva no nivel superior. O nivel
tConversi superior deve ser um objeto ou uma matriz."

on.Malfor

medData

DataForma "O JSON recebido continha uma primitiva no nivel superior. O nivel
tConversi superior deve ser um objeto ou uma matriz."

on.Malfor

medData

DataForma "O registro estava vazio ou continha apenas espagos em branco."
tConversi

on.Malfor

medData

DataForma "Foram encontrados caracteres invalidos."

tConversi

on.Malfor

medData

DataForma "Foi encontrado um formato de timestamp invalido ou incompativel.
tConversi Consulte o Guia do desenvolvedor do Firehose para ver os formatos de
on.Malfor timestamp compativeis."

medData
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Caodigo de erro Mensagem de erros e informacgdes

DataForma "Um tipo escalar foi encontrado nos dados, mas um tipo complexo
tConversi estava especificado no esquema."

on.Malfor

medData

DataForma "Os dados nao correspondem ao esquema."
tConversi

on.Malfor

medData

DataForma "Um tipo escalar foi encontrado nos dados, mas um tipo complexo
tConversi estava especificado no esquema."

on.Malfor

medData

DataForma "ConversionFailureException”
tConversi

on.Conver

sionFailu

reException

DataForma "DataFormatConversionCustomerErrorException”
tConversi
on.DataFo
rmatConve
rsionCust
omerError
Exception
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Caodigo de erro

DataForma
tConversi
on.DataFo
rmatConve
rsionCust
omerError
Exception

DataForma
tConversi
on.Malfor
medData

DataForma
tConversi
on.Invali
dSchema

DataForma
tConversi
on.Malfor
medData

DataForma
tConversi
on.Malfor
medData

DataForma
tConversi
on.Entity
NotFound

Mensagem de erros e informacgdes

"DataFormatConversionCustomerErrorException"

"Os dados nao correspondem ao esquema."

"O esquema é invalido."

"Os dados nao correspondem ao esquema. Formato invalido para uma
ou mais datas."

"Os dados contém uma estrutura JSON altamente aninhada que nao é
compativel."

"Nao foi possivel encontrar a tabela/banco de dados especificada.
Certifique-se de que a tabela/banco de dados exista e que os valores
fornecidos na configuragdo do esquema estejam corretos, especialmente
no que diz respeito ao uso de maiusculas e minusculas."
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Caodigo de erro Mensagem de erros e informacgdes

DataForma "Nao foi possivel encontrar um esquema correspondente do glue.
tConversi Certifique-se de que o banco de dados especificado com o ID do
on.Invali catalogo fornecido exista."

dInput

DataForma "Nao foi possivel encontrar um esquema correspondente do glue.
tConversi Certifique-se de que o ARN passado esteja no formato correto."
on.Invali

dInput

DataForma "Nao foi possivel encontrar um esquema correspondente do glue.
tConversi Certifique-se de que o catalogld fornecido seja valido."

on.Invali

dInput

DataForma "Nao foi possivel encontrar um esquema correspondente do glue.
tConversi Certifique-se de que a versao especificada da tabela exista."
on.Invali

dVersionId

DataForma "Nao foi possivel encontrar um esquema correspondente do glue.
tConversi Certifique-se de que a tabela esteja configurada com um descritor de
on.NonExi armazenamento ndo nulo contendo as colunas de destino."
stentColumns

DataForma "Acesso negado ao assumir o perfil. Certifique-se de que o perfil
tConversi especificado na configuragado de conversao de formato de dados tenha
on.Access concedido permissao ao servico Firehose para assumi-lo."

Denied

DataForma "Erro de controle de utilizagdo encontrado ao chamar o Glue. Aumente
tConversi o limite da taxa de solicitagbes ou reduza a taxa atual de chamadas ao
on.Thrott glue por outras aplicagoes."

ledByGlue
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Caodigo de erro Mensagem de erros e informacgdes

DataForma "O acesso foi negado ao chamar o Glue. Certifique-se de que o perfil
tConversi especificado na configuragcao de conversao de formato de dados tenha
on.Access as permissdes necessarias."

Denied

DataForma "Perfil invalido. Certifique-se de que o perfil especificado na configuragao
tConversi de converséao de formato de dados exista."

on.Invali

dGlueRole

DataForma “O AWS Glue ainda nao esta disponivel na regido que vocé especificou;
tConversi especifique uma regiao diferente.”

on.GlueNo

tAvailabl

eInRegion

DataForma "Houve um erro ao recuperar a chave-mestra. Certifique-se de que a
tConversi chave exista e tenha as permissdes de acesso corretas."

on.GlueEn

cryptionE

xception

DataForma "O tempo limite foi atingido ao recuperar a tabela do Glue. Se vocé tiver
tConversi um grande numero de versdes da tabela Glue, adicione a permissao
on.Schema “glue:GetTableVersion” (recomendado) ou exclua as versdes néao
Validatio utilizadas da tabela. Se vocé nao tiver um grande numero de tabelas no
nTimeout Glue, entre em contato com o AWS Support.”

DataFireh "O tempo limite foi atingido ao recuperar a tabela do Glue. Se vocé tiver
ose.Inter um grande numero de versdes da tabela Glue, adicione a permisséo
nalError “glue:GetTableVersion” (recomendado) ou exclua as versdes néao

utilizadas da tabela. Se vocé nao tiver um grande numero de tabelas no
Glue, entre em contato com o AWS Support.”
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Caodigo de erro Mensagem de erros e informacgdes
DataForma "Um ou mais campos tém formato incorreto."
tConversi

on.Malfor

medData

Acessando CloudWatch registros do Amazon Data Firehose

Vocé pode visualizar os registros de erros relacionados a falha na entrega de dados do Amazon Data
Firehose usando o console do Amazon Data Firehose ou o console. CloudWatch Os procedimentos
a seguir mostram como acessar os logs de erros usando estes dois métodos:

Para acessar os registros de erros usando o console do Amazon Data Firehose

1. Faga login AWS Management Console e abra o console Firehose em https://
console.aws.amazon.com/firehose

2. Na barra de navegacao, escolha uma AWS regiao.

3. Escolha um nome de stream do Firehose para acessar a pagina de detalhes do stream do
Firehose.

4. Escolha Error Log para exibir uma lista de logs de erros relacionados a falha de entrega de
dados.

Para acessar os registros de erros usando o CloudWatch console

Abra o CloudWatch console em https://console.aws.amazon.com/cloudwatch/.

1

2. Na barra de navegacgao, escolha uma Regiéo.
3. No painel de navegacéo, selecione Logs.
4

Escolha um grupo de logs e um fluxo de logs para visualizar uma lista de logs de erros
relacionados a falha de entrega de dados.

Monitorar a integridade do Kinesis Agent

O Kinesis Agent publica CloudWatch métricas personalizadas com um namespace de. AWS
KinesisAgent Ele ajuda a avaliar se o agente esta integro, enviando dados para o Amazon Data
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Firehose conforme especificado e consumindo a quantidade adequada de recursos de CPU e
memoria no produtor de dados.

Métricas como numero de registros e bytes enviados sao uteis para entender a taxa na qual o
agente esta enviando dados para o stream do Firehose. Quando essas métricas ficarem abaixo dos
limites esperados em alguns percentuais ou cairem para zero, isso podera indicar problemas de
configuracao, erros de rede ou problemas de integridade do agente. As métricas como consumo

de CPU e memodria no host e contadores de erros do agente indicam uso de recurso por parte do
produtor de dados e fornece informagdes sobre erros potenciais de configuragao ou de host. Por fim,
0 agente também registra exce¢des de servigo para ajudar a investigar problemas do agente.

As métricas do agente sao reportadas na regido especificada na configuragéo de agente
cloudwatch.endpoint. Para ter mais informacdes, consulte Configuracdes do agente.

As métricas do Cloudwatch publicadas de varios Kinesis Agents sdo agregadas ou combinadas.

Ha um custo nominal para as métricas emitidas pelo Kinesis Agent, que sao habilitadas por padrao.
Para obter mais informacdes, consulte Amazon CloudWatch Pricing.

Monitoramento com CloudWatch

O Kinesis Agent envia as seguintes métricas para o. CloudWatch

Métrica Descricao

BytesSent O numero de bytes enviados para o stream do Firehose durante o
periodo especificado.

Unidade: bytes

RecordSen O numero de tentativas de registro (primeira vez ou como nova tentativa)
dAttempts em uma chamada para PutRecordBatch no periodo especificado.

Unidades: contagem

RecordSen O numero de registros que retornaram status de falha em uma chamada
dErrors para PutRecordBatch , incluindo novas tentativas, no periodo
especificado.

Unidades: contagem
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Métrica Descricao

ServiceErrors O numero de chamadas para PutRecordBatch que resultaram
em erro de servico (diferente de um erro de controle de utilizagdo) no
periodo especificado.

Unidades: contagem

Registrando chamadas de APl do Amazon Data Firehose com
AWS CloudTrall

O Amazon Data Firehose € integrado com AWS CloudTrail, um servigo que fornece um registro das
acoes realizadas por um usuario, fungao ou AWS servico no Amazon Data Firehose. CloudTrail
captura todas as chamadas de API para o Amazon Data Firehose como eventos. As chamadas
capturadas incluem chamadas do console do Amazon Data Firehose e chamadas de codigo para

as operacoes da APl do Amazon Data Firehose. Se vocé criar uma trilha, podera habilitar a entrega
continua de CloudTrail eventos para um bucket do Amazon S3, incluindo eventos para o Amazon
Data Firehose. Se vocé nao configurar uma trilha, ainda podera ver os eventos mais recentes no
CloudTrail console no Histérico de eventos. Usando as informagdes coletadas por CloudTrail, vocé
pode determinar a solicitagdo que foi feita ao Amazon Data Firehose, o endereco IP a partir do qual a
solicitagao foi feita, quem fez a solicitagao, quando ela foi feita e detalhes adicionais.

Para saber mais CloudTrail, inclusive como configura-lo e ativa-lo, consulte o Guia AWS CloudTrail
do usuario.

Informacgdes sobre o Amazon Data Firehose em CloudTrail

CloudTrail é ativado em sua AWS conta quando vocé cria a conta. Quando uma atividade de evento
suportada ocorre no Amazon Data Firehose, essa atividade é registrada em um CloudTrail evento
junto com outros eventos de AWS servigo no histérico de eventos. Vocé pode visualizar, pesquisar e
baixar eventos recentes em sua AWS conta. Para obter mais informagdes, consulte Visualizacao de
eventos com historico de CloudTrail eventos.

Para um registro continuo dos eventos em sua AWS conta, incluindo eventos do Amazon Data
Firehose, crie uma trilha. Uma trilha permite CloudTrail entregar arquivos de log para um bucket do
Amazon S3. Por padrao, quando vocé cria uma trilha no console, a trilha se aplica a todas as AWS
regioes. A trilha registra eventos de todas as regides na AWS particdo e entrega os arquivos de
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log ao bucket do Amazon S3 que vocé especificar. Além disso, vocé pode configurar outros AWS
servigcos para analisar e agir com base nos dados de eventos coletados nos CloudTrail registros.
Para obter mais informacodes, consulte as informagdes a seguir.

» Visao Geral para Criar uma Trilha

» CloudTrail Servicos e integracbes compativeis

» Configurando notificagcbes do Amazon SNS para CloudTrail

* Recebendo arquivos de CloudTrail log de varias regides e recebendo arquivos de CloudTrail log

de varias contas

O Amazon Data Firehose suporta o registro das seguintes agdes como eventos em arquivos de
CloudTrail log:

* CreateDeliveryStream

» DeleteDeliveryStream

» DescribeDeliveryStream

» ListDeliveryStreams

» ListTagsForDeliveryStream

» TagDeliveryStream

+ StartDeliveryStreamEncryption

» StopDeliveryStreamEncryption

* UntagDeliveryStream

» UpdateDestination

Cada entrada de log ou evento contém informagdes sobre quem gerou a solicitagdo. As informagoes
de identidade ajudam a determinar:

+ Se a solicitacao foi feita com credenciais de usuario root ou AWS ldentity and Access Management
(IAM).

+ Se a solicitagao foi feita com credenciais de seguranca temporarias de um perfil ou de um usuario
federado.

» Se a solicitacao foi feita por outro AWS servico.

Para obter mais informacgdes, consulte o elemento CloudTrailUserldentity.
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Exemplo: entradas do arquivo de log do Amazon Data Firehose

Uma trilha € uma configuragao que permite a entrega de eventos como arquivos de log para um
bucket do Amazon S3 que vocé especificar. CloudTrail os arquivos de log contém uma ou mais
entradas de log. Um evento representa uma unica solicitacdo de qualquer fonte e inclui informacoes
sobre a agao solicitada, a data e a hora da agao, os parametros da solicitacao e assim por diante.
CloudTrail os arquivos de log ndo sao um rastreamento de pilha ordenado das chamadas publicas
de API, portanto, eles ndo aparecem em nenhuma ordem especifica.

O exemplo a seguir mostra uma entrada de CloudTrail registro que
demonstra as DeleteDeliveryStream agdes CreateDeliveryStream
DescribeDeliveryStreamListDeliveryStreams,UpdateDestination,, e.

"Records": [
{

"eventVersion":"1.02",

"userIdentity":{
"type":"IAMUser",
"principalId":"AKIAIOSFODNN7EXAMPLE",
"arn":"arn:aws:iam::111122223333:user/CloudTrail_Test_User",
"accountId":"111122223333",
"accessKeyId":"AKIAI44QH8DHBEXAMPLE",
"userName" :"CloudTrail_Test_User"

.

"eventTime":"2016-02-24T18:08:227",

"eventSource":"firehose.amazonaws.com",

"eventName":"CreateDeliveryStream",

"awsRegion":"us-east-1",

"sourceIPAddress":"127.0.0.1",

"userAgent":"aws-internal/3",

"requestParameters":{
"deliveryStreamName":"TestRedshiftStream",
"redshiftDestinationConfiguration":{

"s3Configuration":{

"compressionFormat":"GZIP",
"prefix":"prefix",
"bucketARN":"arn:aws:s3:::firehose-cloudtrail-test-bucket",
"roleARN":"arn:aws:iam::111122223333:role/Firehose",
"bufferingHints":{

"sizeInMBs":3,

"intervalInSeconds":900
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1,
"encryptionConfiguration":{
"kMSEncryptionConfig":{

"aWSKMSKeyARN" : "arn:aws:kms:us-east-1:key"

1,
"clusterJDBCURL":"jdbc:redshift://example.abcl23.us-

west-2.redshift.amazonaws.com:5439/dev",

iy

"copyCommand": {
"copyOptions":"copyOptions",
"dataTableName":"dataTable"

iy
"password":"",
"username":"",

"roleARN":"arn:aws:iam::111122223333:role/Firehose"

"responseElements": {

"deliveryStreamARN":"arn:aws:firehose:us-

east-1:111122223333:deliverystream/TestRedshiftStream"

iy

"requestID":"958abf6a-db21-11e5-bb88-91ae9617edf5",
"eventID":"875d2d68-476c-4ad5-bbc6-d02872cfc884",
"eventType":"AwsApiCall",
"recipientAccountId":"111122223333"

"eventVersion":"1.02",
"userIdentity":{

}I

"type":"IAMUser",
"principalId":"AKIAIOSFODNN7EXAMPLE",

"arn":"arn:aws:iam::111122223333:user/CloudTrail_Test_User",

"accountId":"111122223333",
"accessKeyId":"AKIAI44QH8DHBEXAMPLE",
"userName":"CloudTrail_Test_User"

"eventTime":"2016-02-24T18:08:547",
"eventSource":"firehos