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O que € o FreeRTOS?

Desenvolvido em parceria com as principais empresas de chips do mundo ao longo de um periodo
de 15 anos, e agora baixado a cada 170 segundos, o FreeRTOS & um sistema operacional em
tempo real (RTOS) lider de mercado para microcontroladores e microprocessadores pequenos.
Distribuido livremente sob a licenga de cddigo aberto do MIT, o FreeRTOS inclui um kernel e um
conjunto crescente de bibliotecas adequadas para uso em todos os setores. O FreeRTOS foi
desenvolvido com énfase na confiabilidade e facilidade de uso.

O FreeRTOS inclui bibliotecas para conectividade, seguranga over-the-air e atualizagées (OTA). O
FreeRTOS também inclui aplicagcdes de demonstracdo que mostram os recursos do FreeRTOS em
placas qualificadas.

O FreeRTOS é um projeto de cddigo aberto. Vocé pode baixar o codigo-fonte, contribuir com

alteragdes ou aprimoramentos ou relatar problemas no GitHub site em https://github.com/FreeRTOS/
FreeRTOS.

Liberamos o codigo do FreeRTOS sob a licenga de codigo aberto do MIT para que vocé possa usa-lo
em projetos comerciais e pessoais.

Também apreciamos as contribuicdes para a documentacao do FreeRTOS (Guia do usuario do
FreeRTOS, Guia de portabilidade do FreeRTOS e Guia de qualificacdo do FreeRTOS). Para
visualizar a origem do markdown da documentagéao, consulte https://github.com/awsdocs/aws-
freertos-docs. Isso € liberado de acordo com a licenga Creative Commons (CC BY-ND).

Download do codigo-fonte do FreeRTOS

Faga download dos pacotes mais recentes do FreeRTOS e do Long Term Support (LTS) na pagina
Downloads em freertos.org.

Versionamento do FreeRTOS

Bibliotecas individuais usam numeros de versao no estilo x.y.z, semelhantes ao versionamento
semantico. x € o numero da versao principal, y 0 numero da versédo secundaria e, a partir de 2022,
z é o numero do patch. Antes de 2022, z era um numero de langamento pontual, que exigia que as
primeiras bibliotecas LTS tivessem um numero de patch no formato "x.y.z LTS Patch 2".

Download do cédigo-fonte do FreeRTOS 1


https://devices.amazonaws.com/search?page=1&sv=freertos
https://github.com/FreeRTOS/FreeRTOS
https://github.com/FreeRTOS/FreeRTOS
https://github.com/FreeRTOS/FreeRTOS
https://github.com/awsdocs/aws-freertos-docs
https://github.com/awsdocs/aws-freertos-docs
https://www.freertos.org/
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Os pacotes de biblioteca usam numeros de versdo com carimbo de data no estilo aaaamm.x. E aaaa
€ 0 ano, mm é o més e x € um numero de sequéncia opcional que mostra a ordem de langcamento
no més. No caso do pacote LTS, x € um numero de patch sequencial para essa versao LTS. As
bibliotecas individuais contidas em um pacote sdo qualquer que fosse a versao mais recente dessa
biblioteca naquela data. Para o pacote LTS, € a versao de patch mais recente das bibliotecas LTS
originalmente langcada como uma versao LTS naquela data.

Suporte de longo prazo para o FreeRTOS

As versdes de suporte de longo prazo (LTS) do FreeRTOS recebem corre¢des de bugs criticos e de
seguranca (se houver necessidade) por pelo menos dois anos apds o langamento delas. Com essa
manutengao continua, vocé pode incorporar corregdes de bugs em todo o ciclo de desenvolvimento
e implantagao sem a cara interrupcao da atualizagcao para novas versdes principais de bibliotecas do
FreeRTOS.

Com o FreeRTOS LTS, vocé obtém o conjunto completo de bibliotecas necessarias para compilar
produtos loT incorporados e conectados com seguranga. O LTS ajuda a reduzir os custos de
manutengao e testes associados a atualizagao de bibliotecas em dispositivos que ja estdo em
producao.

O FreeRTOS LTS inclui o kernel do FreeRTOS e as bibliotecas de loT: FreeRTOS+TCP, CoreQTT,
CoreHTTP, CorePKCS11, CoreJSON, OTA, Jobs e Device Shadow. AWS loT AWS loT AWS loT
Device Defender AWS loT Para mais informacodes, consulte Bibliotecas LTS do FreeRTOS.

Plano de manutencao estendida do FreeRTOS

AWS também oferece o FreeRTOS Extended Maintenance Plan (EMP), que fornece patches de
seguranca e corregoes criticas de bugs na versao escolhida do FreeRTOS Long Term Support
(LTS) por até dez anos adicionais. Com o EMP do FreeRTOS, os dispositivos de longa duragao
baseados no FreeRTOS podem contar com uma versao que tem estabilidade de recursos e
recebe atualizagbes de segurancga por anos. Vocé recebe notificacdes sobre os proximos patches
nas bibliotecas do FreeRTOS, para assim planejar a implantacao de patches de seguranca nos
dispositivos da Internet das Coisas (loT).

Para saber mais sobre o EMP do FreeRTOS, consulte a pagina de recursos.

Suporte de longo prazo para o FreeRTOS 2


https://freertos.org/lts-libraries.html
https://aws.amazon.com/freertos/features/#FreeRTOS_Extended_Maintenance_Plan
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Arquitetura do FreeRTOS

O FreeRTOS contém dois tipos de repositdrios, os repositorios de biblioteca unica e os de pacotes.
Cada repositorio de biblioteca contém o cddigo-fonte de uma biblioteca sem projetos de compilagéo
ou exemplos. Os repositérios de pacotes contém varias bibliotecas e podem conter projetos pré-
configurados que demonstram o uso da biblioteca.

Embora os repositorios de pacotes contenham varias bibliotecas, eles ndo contém cépias dessas
bibliotecas. Em vez disso, os repositérios de pacotes referenciam as bibliotecas que eles contém
como submaddulos Git. O uso de submddulos garante a exista uma unica fonte confiavel para cada
biblioteca individual.

Os repositorios git da biblioteca individual sao divididos entre duas GitHub organizacoes.
Repositérios contendo bibliotecas especificas do FreeRTOS (como FreeRTOS+TCP) ou bibliotecas
genéricas (como o CoreMQTT, que é independente da nuvem porque funciona com qualquer agente
MQTT) estdo na organizacao do FreeRTOS. GitHub Repositorios contendo bibliotecas AWS loT
especificas (como o cliente de AWS loT over-the-air atualizagao) estdao na AWS GitHub organizacgao.
O diagrama a seguir explica a estrutura.

Repository in the FreeRTOS GitHub account Repository in the AWS GitHub account

Shadow Fleet
client provisioning
v v \4 v

i
RTOS agnostic package ;

Composable Composable
libraries and libraries and
demos demos

LG

' Single library Git repository in FreeRTOS GitHub account :
; : Package repository 1 Git sub-moduling
Il single library Git repository in AWS GitHub account v

Plataformas de hardware qualificadas para o FreeRTOS

As seguintes plataformas de hardware estao qualificados para o FreeRTOS:

+ Kit de provisionamento Zero Touch ATECC608A para AWS loT
» Kit de desenvolvimento Cypress CYW943907AEVAL1F
» Kit de desenvolvimento Cypress CYW954907AEVAL1F

Arquitetura do FreeRTOS 3


https://devices.amazonaws.com/detail/a3G0L00000AANvOUAX/ATECC608a-Zero-Touch-Provisioning-Kit-for-AWS-IoT
https://devices.amazonaws.com/detail/a3G0L00000AAPg0UAH/CYW943907AEVAL1F
https://devices.amazonaws.com/detail/a3G0L00000AAPg5UAH/CYW954907AEVAL1F
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+ Kit Cypress CY8CKIT-064S0S2-4343W

» Espressif ESP32- C DevKit

» Espressif ESP-WROVER-KIT

» Espressif ESP-WROOM-32SE

» Espressif ESP32-S2-Saola-1

+ Kit de conectividade da loT Infineon XMC4800
+ Kit inicial Marvell MW320 AWS loT

+ Kit inicial Marvell MW322 AWS loT

* MediaTek Kit de desenvolvimento MT7697hx
» Pacote Microchip Curiosity PIC32MZEF

* Nordic nRF52840-DK

* NuMaker-loT-M487

* NXP LPC54018 loT Module

» Solucado OPTIGA Trust X Security

* Médulo lot RSK RX65N da Renesas

* NO de loT do Kit Discovery STMicroelectronicsSTM32L 4
* CC3220SF-LAUNCHXL da Texas Instruments

* Microsoft Windows 7 ou posterior, com pelo menos um nucleo duplo e uma conexao Ethernet com
fio

* Kit de loT industrial Xilinx Avent MicroZed

Os dispositivos qualificados também estio listados no AWS Partner Device Catalog.

Para obter informagdes sobre como qualificar um novo dispositivo, consulte o Guia de qualificagéo
do FreeRTOS.

Fluxo de trabalho de desenvolvimento

Para iniciar o desenvolvimento, faga download do FreeRTOS. Vocé descompacta o pacote

e o importa para seu IDE. Em seguida, vocé pode desenvolver uma aplicagdo na plataforma

de hardware selecionada, fabricar e implantar esses dispositivos usando o processo de
desenvolvimento apropriado para seu dispositivo. Os dispositivos implantados podem se conectar ao
AWS loT servigo ou AWS loT Greengrass como parte de uma solugao completa de loT.

Fluxo de trabalho de desenvolvimento 4


https://www.cypress.com/documentation/development-kitsboards/psoc-64-standard-secure-aws-wi-fi-bt-pioneer-kit-cy8ckit
https://devices.amazonaws.com/detail/a3G0L00000AANtjUAH/ESP32-DevKitC
https://devices.amazonaws.com/detail/a3G0L00000AANtlUAH/ESP-WROVER-KIT
https://devices.amazonaws.com/detail/a3G0h0000077nRtEAI/ESP32-WROOM-32SE
https://devices.amazonaws.com/detail/a3G0h00000AkFngEAF/ESP32-S2-Saola-1
https://devices.amazonaws.com/detail/a3G0L00000AANsbUAH/XMC4800-IoT-Amazon-FreeRTOS-Connectivity-Kit-WiFi
https://devices.amazonaws.com/detail/a3G0h000000OaRnEAK/Marvell-MW320
https://devices.amazonaws.com/detail/a3G0h000000OblKEAS/Marvell-MW322
https://devices.amazonaws.com/detail/a3G0L00000AAOmPUAX/MT7697Hx-Development-Kit
https://devices.amazonaws.com/detail/a3G0L00000AANscUAH/Curiosity-PIC32MZ-EF-Amazon-FreeRTOS-Bundle
https://devices.amazonaws.com/detail/a3G0L00000AANtrUAH/nRF52840-Development-Kit
https://devices.amazonaws.com/detail/a3G0h000000Tg9cEAC/NuMaker-IoT-M487
https://devices.amazonaws.com/detail/a3G0L00000AANtAUAX/LPC54018-IoT-Solution
https://devices.amazonaws.com/detail/a3G0h000007712QEAQ/OPTIGA%E2%84%A2-Trust-X-Security-Solution
https://devices.amazonaws.com/detail/a3G0L00000AAOkeUAH/Renesas-Starter-Kit+-for-RX65N-2MB
https://devices.amazonaws.com/detail/a3G0L00000AANsWUAX/STM32L4-Discovery-Kit-IoT-Node
https://devices.amazonaws.com/detail/a3G0L00000AANtaUAH/SimpleLink-Wi-Fi%C2%AE-CC3220SF-Wireless-Microcontroller-LaunchPad-Development-Kit
https://devices.amazonaws.com/detail/a3G0L00000AANtqUAH/MicroZed-IIoT-Bundle-with-Amazon-FreeRTOS
https://devices.amazonaws.com/search?page=1&sv=freertos
https://docs.aws.amazon.com/freertos/latest/qualificationguide/
https://docs.aws.amazon.com/freertos/latest/qualificationguide/
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Recursos adicionais

Esses recursos podem ser Uteis para voceé.

+ Para obter Documentagé&o adicional do FreeRTOS, consulte freertos.org.

» Para perguntas sobre o FreeRTOS para a equipe de engenharia do FreeRTOS, vocé pode abrir
uma edi¢cao na pagina do FreeRTOS. GitHub

» Para fazer perguntas técnicas sobre o FreeRTOS, consulte os Foruns da comunidade do
FreeRTOS.

» Para obter mais informagdes sobre como conectar dispositivos a AWS |oT, consulte
Provisionamento de dispositivos no Guia do AWS loT Core desenvolvedor.

» Para obter suporte técnico AWS, consulte o AWS Support Center.

» Para perguntas sobre AWS faturamento, servigos de conta, eventos, abuso ou outros problemas
com AWS, consulte a pagina Fale conosco.

Recursos adicionais 5


https://www.freertos.org/Documentation/RTOS_book.html
https://www.freertos.org
https://github.com/freertos/freertos/issues
https://github.com/freertos/freertos/issues
https://forums.freertos.org/
https://forums.freertos.org/
https://docs.aws.amazon.com/iot/latest/developerguide/iot-provision.html
https://docs.aws.amazon.com/iot/latest/developerguide
https://aws.amazon.com/support
https://aws.amazon.com/contact-us/
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Principios basicos do kernel do FreeRTOS

O kernel do FreeRTOS € um sistema operacional em tempo real compativel com inUmeras
arquiteturas. E ideal para criar aplicativos de microcontroladores incorporados. Ele fornece:

* Um programador multitarefa.

 Varias opgoes de alocacao de memoaria (inclusive a possibilidade de criar sistemas totalmente
alocados estaticamente).

 Primitivos de coordenacgao entre tarefas, inclusive notificagbes de tarefas, filas de mensagens,
varios tipos de semaforos e buffers de fluxo e de mensagens.

» Suporte para multiprocessamento simétrico (SMP) em microcontroladores de varios nucleos.

O kernel do FreeRTOS nunca realiza operacdes ndo deterministicas, como percorrer uma

lista vinculada, dentro de uma secao critica ou interrupcado. O kernel do FreeRTOS inclui uma
implementagao de temporizador de software eficiente que ndo usa nenhum tempo de CPU, a
menos que um temporizador precise de manutencgao. Tarefas bloqueadas ndo exigem manutengao
periddica e demorada. Notificacdes diretas para tarefas permitem a sinalizagao rapida de tarefas,
praticamente sem sobrecarga de RAM. Elas podem ser usadas na maioria dos cenarios de
sinalizacao entre tarefas e de interrupcao para tarefa.

O kernel do FreeRTOS foi projetado para ser pequeno, simples e facil de usar. Uma imagem binaria
tipica do kernel do RTOS esta no intervalo de 4.000 a 9.000 bytes.

Para obter a documentagao mais atualizada sobre o kernel FreeRTOS, consulte FreeRTOS.org.

O Freertos.org oferece uma série de tutoriais detalhados e guias sobre o uso do kernel FreeRtos,
incluindo um Quick Start Guide (Guia de inicio rapido) e o documento mais detalhado Mastering the
FreeRTOS Real Time Kernel.

Programador de kernel do FreeRTOS

Um aplicativo incorporado que usa um RTOS pode ser estruturado como um conjunto de tarefas
independentes. Cada tarefa € executada em seu proprio contexto, sem dependéncia de outras
tarefas. Somente uma tarefa no aplicativo sera executada a qualquer momento. O programador do
RTOS em tempo real determina quando cada tarefa deve ser executada. Cada tarefa é fornecida
com a prépria pilha. Quando uma tarefa é trocada para que outra possa ser executada, o contexto de

Programador de kernel do FreeRTOS 6


https://freertos.org/RTOS.html
https://freertos.org/FreeRTOS-quick-start-guide.html#page_top
https://freertos.org/Documentation/161204_Mastering_the_FreeRTOS_Real_Time_Kernel-A_Hands-On_Tutorial_Guide.pdf
https://freertos.org/Documentation/161204_Mastering_the_FreeRTOS_Real_Time_Kernel-A_Hands-On_Tutorial_Guide.pdf
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execucao da tarefa é salvo na pilha de tarefas para que ele possa ser restaurado quando a mesma
tarefa for trocada de novo posteriormente para retomar sua execucao.

Para fornecer um comportamento deterministico em tempo real, o programador de tarefas do
FreeRTOS permite que as tarefas recebam prioridades estritas. O RTOS garante que a tarefa

de maior prioridade que pode ser executada receba o tempo de processamento. Isso requer o
compartilhamento do tempo de processamento entre tarefas de igual prioridade, se elas estiverem
prontas para serem executadas simultaneamente. O FreeRTOS também cria uma tarefa inativa que
€ executada somente quando nenhuma outra tarefa esta pronta para ser executada.

Gerenciamento de memoria

Essa secao fornece informagdes sobre a alocagao de memoria do kernel e o gerenciamento de
memoria do aplicativo.

Alocacao de memoria do kernel

O kernel do RTOS precisa de memoria RAM toda vez que uma tarefa, fila ou outro objeto do RTOS é
criado. A memoéria RAM pode ser alocada:

» Estaticamente no momento da compilacao.

» Dinamicamente a partir do heap do RTOS pelas fung¢des de criagao de objeto da APl do RTOS.

Quando os objetos do RTOS sao criados dinamicamente, o uso da biblioteca malloc() e das
fungdes C free() padrdao nem sempre é apropriado por diversos motivos:

» Elas podem nao estar disponiveis em sistemas incorporados.
+ Elas ocupam um espaco de cddigo valioso.
* Normalmente, elas n&o sao seguras para o thread.

» Elas niao sao deterministas.

Por esses motivos, o FreeRTOS mantém a API de alocagdo de memadria em seu nivel portatil. A
camada portatil esta fora dos arquivos de origem que implementam a funcionalidade principal do
RTOS, para que vocé possa fornecer uma implementacao especifica do aplicativo apropriada para
o sistema em tempo real que vocé esta desenvolvendo. Quando o kernel do RTOS exige RAM, ele
chama pvPortMalloc() em vez de malloc(). Quando a memédria RAM esta sendo liberada, o
kernel do RTOS chama vPortFree() emvez de free().

Gerenciamento de memoria 7
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Gerenciamento de memoria de aplicativos

Quando os aplicativos precisam de memodria, eles podem aloca-la do heap do FreeRTOS. O
FreeRTOS oferece varios esquemas de gerenciamento de heap que variam em termos de
complexidade e recursos. Vocé também pode fornecer sua propria implementacao de heap.

O kernel do FreeRTOS inclui cinco implementacdes de heap:
heap_1

E a implementacdo mais simples. Nao permite que a memodria seja liberada.

heap_2

Permite que a memodria seja liberada, mas nao une blocos livres adjacentes.

heap_3

Encapsula omalloc() e o free() padrao para seguranga de threads.

heap_&4

Une blocos livres adjacentes para evitar a fragmentacgao. Inclui uma opg¢ao de posicionamento de
endereco absoluto.

heap_5

E semelhante a heap_4. Pode abranger o heap em varias areas de memoria ndo adjacentes.

Coordenacao entre tarefas

Esta secao contém informagdes sobre primitivos do FreeRTOS.

Filas

As filas sao a principal forma de comunicag¢ao entre tarefas. Elas podem ser usadas para enviar
mensagens entre tarefas e entre interrup¢des e tarefas. Na maioria dos casos, elas sdo usadas
como buffers FIFO (primeiro a entrar, primeiro a sair) seguros para threads com novos dados sendo
enviados para o final da fila. (Os dados também podem ser enviados para a frente da fila.) As
mensagens sao enviadas por meio de filas por copia, 0 que significa que os dados (que podem ser
um ponteiro para buffers maiores) sdo copiados na fila, em vez de simplesmente armazenar uma
referéncia aos dados.

Gerenciamento de memoria de aplicativos 8
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As APIs de fila permitem que um tempo de bloqueio seja especificado. Quando uma tarefa tenta

ler a partir de uma fila vazia, a tarefa é colocada no estado Bloqueada até que os dados se tornem
disponiveis na fila ou que o tempo de bloqueio termine. As tarefas no estado Bloqueadas nao
consomem nenhum tempo de CPU, permitindo que outras tarefas sejam executadas. Da mesma
forma, quando uma tarefa tenta gravar em uma fila cheia, a tarefa é colocada no estado Bloqueada
até que o espaco seja disponibilizado na fila ou o tempo de bloqueio termine. Se mais de uma tarefa
bloquear na mesma fila, a tarefa com a prioridade mais alta sera desbloqueada primeiro.

Outros primitivos do FreeRTOS, como notificacdes diretas para tarefas e buffers de fluxo e de
mensagens, oferecem alternativas leves para filas em muitos cenarios de projeto comuns.

Semaforos e mutexes

O kernel do FreeRTOS fornece semaforos binarios, semaforos de contagem e mutexes para fins de
sincronizacao e exclusao mutua.

Semaforos binarios s6 podem ter dois valores. Eles sdo uma boa op¢ao para implementar a
sincronizacgao (entre tarefas ou entre tarefas e uma interrupgao). Os semaforos de contagem podem
usar mais de dois valores. Eles permitem que muitas tarefas compartilhem recursos ou executem
operacoes de sincronizagao mais complexas.

Mutexes s&o semaforos binarios que incluem um mecanismo de herancga de prioridade. Isso significa
que, se uma tarefa de alta prioridade for bloqueada ao tentar obter um mutex que esteja retido no
momento por uma tarefa de prioridade mais baixa, a prioridade da tarefa que contém o token &
temporariamente aumentada para o nivel da tarefa de bloqueio. Esse mecanismo é projetado para
garantir que a tarefa de prioridade mais alta seja mantida no estado Bloqueada pelo menor tempo
possivel, para minimizar a inversdo de prioridade que ocorreu.

NotificacOes diretas para tarefas

As notificagcdes de tarefas permitem que as tarefas interajam com outras tarefas e sincronizem
com rotinas de servigo de interrupgao (ISRs), sem a necessidade de um objeto de comunicagao
separado, como um semaforo. Cada tarefa do RTOS possui um valor de notificagao de 32 bits que
€ usado para armazenar o conteudo da notificagao, se houver. Uma notificacdo de tarefa do RTOS
€ um evento enviado diretamente a uma tarefa que pode desbloquear a tarefa de recebimento e,
opcionalmente, atualizar o valor de notificagdo da tarefa de recebimento.

As notificacdes de tarefas do RTOS podem ser usadas como uma alternativa mais rapida e leve
aos semaforos binarios e de contagem e, em alguns casos, as filas. Notificagdes de tarefas tém
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vantagens de velocidade e espaco de RAM em relagéo a outros recursos do FreeRTOS que podem
ser usados para executar funcionalidades equivalentes. No entanto, as notificagées de tarefas so
podem ser usadas quando houver apenas uma tarefa que possa ser o destinatario do evento.

Buffers de fluxo

Os buffers de fluxo permitem que um fluxo de bytes seja transmitido de uma rotina de servico de
interrupgao para uma tarefa ou de uma tarefa para outra. Um fluxo de bytes pode ser de tamanho
arbitrario e ndo tem necessariamente um comec¢o ou um fim. Qualquer numero de bytes pode ser
gravado de uma s6 vez e lido ao mesmo tempo. Vocé ativa a funcionalidade de buffer de fluxo
incluindo o arquivo de origem stream_buffer.c em seu projeto.

Os buffers de fluxo presumem que ha apenas uma tarefa ou interrup¢ao que grava no buffer (o
gravador) e apenas uma tarefa ou interrupgao que |1& a partir do buffer (o leitor). E seguro que o
gravador e o leitor sejam tarefas ou rotinas de servigco de interrupgao diferentes, mas néo é seguro
ter varios gravadores ou leitores.

A implementacao do buffer de fluxo usa as notificagdes diretas para tarefas. Portanto, chamar uma
API de buffer de fluxo que coloca a tarefa de chamada no estado Bloqueada pode alterar o estado e
o valor de notificagcao da tarefa de chamada.

Envio de dados

xStreamBufferSend() é usado para enviar dados a um buffer de fluxo em uma tarefa.
xStreamBufferSendFromISR() é usado para enviar dados a um buffer de fluxo em uma rotina de
servico de interrupcéao (ISR).

xStreamBufferSend() permite que um tempo de bloqueio seja especificado. Se
xStreamBufferSend() for chamado com um tempo de bloqueio diferente de zero para gravar em
um buffer de fluxo e o buffer estiver cheio, a tarefa sera colocada no estado Bloqueada até que o
espaco seja disponibilizado ou o tempo de bloqueio expire.

SbSEND_COMPLETED( ) e sbSEND_COMPLETED_FROM_ISR() sao macros que sao chamadas
(internamente pela APl do FreeRTOS) quando os dados sdo gravados em um buffer de fluxo. E
utilizado o identificador do buffer de fluxo que foi atualizado. As duas macros verificam se ha uma
tarefa bloqueada no buffer de fluxo aguardando dados e, se esse for o caso, removem a tarefa do
estado Bloqueada.

Vocé pode alterar esse comportamento padrao fornecendo sua propria implementagao de
sbSEND_COMPLETED( ) em FreeRTOSConfig.h Isso é util guando um buffer de fluxo é
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usado para transmitir dados entre nucleos em um processador de varios nucleos. Nesse
cenario, sbSEND_COMPLETED( ) pode ser implementado para gerar uma interrupgao no

outro nucleo da CPU, em seguida, a rotina de servigo da interrupgédo podera usar a API
xStreamBufferSendCompletedFromISR( ) para verificar e, se necessario, desbloquear uma
tarefa que esteja aguardando os dados.

Recebimento de dados

xStreamBufferReceive() é usado para ler dados de um buffer de fluxo em uma tarefa.
xStreamBufferReceiveFromISR( ) é usado para ler dados de um buffer de fluxo em uma rotina
de servigo de interrupcao (ISR).

xStreamBufferReceive() permite que um tempo de bloqueio seja especificado. Se
xStreamBufferReceive( ) for chamado com um tempo de bloqueio diferente de zero para ler de
um buffer de fluxo e o buffer estiver vazio, a tarefa sera colocada no estado Bloqueada até que uma
quantidade especificada de dados seja disponibilizada no buffer de fluxo ou o tempo de bloqueio
expire.

A quantidade de dados que deve estar no buffer de fluxo antes de uma tarefa ser desbloqueada é
chamada de nivel de ativagao do buffer de fluxo. Uma tarefa bloqueada com um nivel de ativagéo
de 10 é desbloqueada quando pelo menos 10 bytes sdo gravados no buffer ou o tempo de bloqueio
da tarefa expira. Se o tempo de bloqueio de uma tarefa de leitura expirar antes do nivel de ativagao
ser atingido, a tarefa recebera todos os dados gravados no buffer. O nivel de ativagdo de uma
tarefa deve ser definido para um valor entre 1 e o tamanho do buffer de fluxo. O nivel de ativacao de
um buffer de fluxo é definido quando xStreamBufferCreate() é chamado. E possivel altera-lo
chamando xStreamBufferSetTriggerLevel().

SbRECEIVE_COMPLETED() e sbRECEIVE_COMPLETED_FROM_ISR( ) sdo macros que sdo
chamadas (internamente pela APl do FreeRTOS) quando os dados sao lidos de um buffer de fluxo.
As macros verificam se ha uma tarefa bloqueada no buffer de fluxo aguardando que o espaco fique
disponivel dentro do buffer e, se esse for o caso, removem a tarefa do estado Bloqueada. Vocé pode
alterar o comportamento padrao de sbRECEIVE_COMPLETED( ) fornecendo uma implementagao
alternativa no FreeRTOSConfig.h.

Buffers de mensagens

Os buffers de mensagens permitem que mensagens discretas de tamanho variavel sejam
transmitidas de uma rotina de servigo de interrupcao para uma tarefa ou de uma tarefa para outra.
Por exemplo, mensagens com 10, 20 e 123 bytes de tamanho podem ser gravadas e lidas a partir do
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mesmo buffer de mensagens. Uma mensagem de 10 bytes s6 pode ser lida como uma mensagem
de 10 bytes, ndo como bytes individuais. Os buffers de mensagens sao criados na implementag¢ao do
buffer de fluxo. E possivel habilitar a funcionalidade do buffer de mensagens incluindo o arquivo de
origem stream_buffer.c em seu projeto.

Os buffers de mensagens presumem que ha apenas uma tarefa ou interrupgao que grava no buffer
(o gravador) e apenas uma tarefa ou interrupcdo que |1& a partir do buffer (o leitor). E seguro que o
gravador e o leitor sejam tarefas ou rotinas de servico de interrupcao diferentes, mas nao é seguro
ter varios gravadores ou leitores.

A implementacgao do buffer de mensagens usa as notificagdes diretas para tarefas. Portanto, chamar
uma API de buffer de fluxo que coloca a tarefa de chamada no estado Bloqueada pode alterar o
estado e o valor de notificacdo da tarefa de chamada.

Para permitir que os buffers de mensagens manipulem mensagens de tamanho variavel, o tamanho
de cada mensagem é gravado no buffer de mensagens antes da prépria mensagem. O tamanho é
armazenado em uma variavel do tipo size_t, que normalmente é de 4 bytes em uma arquitetura
de 32 bytes. Portanto, gravar uma mensagem de 10 bytes em um buffer de mensagens consome na
verdade 14 bytes de espaco em buffer. Da mesma forma, gravar uma mensagem de 100 bytes em
um buffer de mensagens usa na verdade 104 bytes de espago em buffer.

Envio de dados

xMessageBufferSend() é usado para enviar dados a um buffer de mensagens a partir de uma
tarefa. xMessageBufferSendFromISR( ) é usado para enviar dados a um buffer de mensagens a
partir de uma rotina de servigo de interrupgao (ISR).

xMessageBufferSend() permite que um tempo de bloqueio seja especificado. Se
xMessageBufferSend() for chamado com um tempo de bloqueio diferente de zero para gravar
em um buffer de mensagens e o buffer estiver cheio, a tarefa sera colocada no estado Bloqueada até
que o espaco seja disponibilizado no buffer de mensagens ou o tempo de bloqueio expire.

SbSEND_COMPLETED( ) e sbSEND_COMPLETED_FROM_ISR() sdo macros que sdo chamadas
(internamente pela API do FreeRTOS) quando os dados sdo gravados em um buffer de fluxo. E
utilizado um unico parametro, que € o identificador do buffer de fluxo que foi atualizado. As duas
macros verificam se ha uma tarefa bloqueada no buffer de fluxo aguardando dados e, se esse for o
caso, elas removem a tarefa do estado Bloqueada.

Vocé pode alterar esse comportamento padrao fornecendo sua propria implementagao de
sbSEND_COMPLETED( ) em FreeRTOSConfig.h Isso é util qguando um buffer de fluxo é
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usado para transmitir dados entre nucleos em um processador de varios nucleos. Nesse
cenario, sbSEND_COMPLETED( ) pode ser implementado para gerar uma interrupgao no

outro nucleo da CPU, em seguida, a rotina de servigo da interrupgédo podera usar a API
xStreamBufferSendCompletedFromISR( ) para verificar e, se necessario, desbloquear uma
tarefa que estava aguardando os dados.

Recebimento de dados

xMessageBufferReceive() é usado para ler dados de um buffer de mensagens em uma tarefa.
xMessageBufferReceiveFromISR() é usado para ler dados de um buffer de mensagens em
uma rotina de servigo de interrupgcao (ISR). xMessageBufferReceive() permite que um tempo
de bloqueio seja especificado. Se xMessageBufferReceive() for chamado com um tempo de
bloqueio diferente de zero para ler a partir de um buffer de mensagens e o buffer estiver vazio, a
tarefa sera colocada no estado Bloqueada até que os dados sejam disponibilizados ou o tempo de
bloqueio expire.

sbRECEIVE_COMPLETED() e sbRECEIVE_COMPLETED_FROM_ISR( ) sdo macros que sao
chamadas (internamente pela APl do FreeRTOS) quando os dados sao lidos de um buffer de fluxo.
As macros verificam se ha uma tarefa bloqueada no buffer de fluxo aguardando que o espaco fique
disponivel dentro do buffer e, se esse for o caso, removem a tarefa do estado Bloqueada. Vocé pode
alterar o comportamento padrao de sbRECEIVE_COMPLETED( ) fornecendo uma implementagao
alternativa no FreeRTOSConfig.h.

Suporte ao multiprocessamento simeétrico (SMP)

O suporte ao SMP no kernel do FreeRTOS permite que uma instancia kernel do FreeRTOS agende
tarefas em varios nucleos de processador idénticos. As arquiteturas principais devem ser idénticas e
compartilhar a mesma memoria.

Modificacao de aplicagdes para usar o kernel FreeRTOS-SMP

A API do FreeRTOS permanece substancialmente a mesma entre as versdes de nucleo unico e de
SMP, exceto essas APls adicionais. Portanto, uma aplicacido escrita para a versao de nucleo unico

do FreeRTOS deve ser compilado com a versao SMP com o minimo ou nenhum esforgo. No entanto,
pode haver alguns problemas funcionais, porque algumas suposi¢des que eram verdadeiras para
aplicagdes de nucleo unico podem nao ser mais verdadeiras para aplicagées de varios nucleos.

Uma suposi¢cao comum € que uma tarefa de menor prioridade ndo pode ser executada enquanto
uma tarefa de maior prioridade esta em execugédo. Embora isso fosse verdade em um sistema de
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nucleo unico, ndo € mais verdade para sistemas de varios nucleos porque varias tarefas podem ser
executadas simultaneamente. Se a aplicacado se basear em prioridades de tarefas relativas para
fornecer exclusdo mutua, ela podera observar resultados inesperados em um ambiente com varios
nucleos.

Outra suposicdo comum € que os ISRs ndo podem ser executados simultaneamente entre si ou com
outras tarefas. Isso ndo € mais verdade em um ambiente com varios nucleos. O criador da aplicagao
precisa garantir a exclusdo mutua adequada ao acessar dados compartilhados entre tarefas e ISRs.

Temporizadores de software

Um temporizador de software permite que uma funcao seja executada em um horario definido no
futuro. A funcao executada pelo temporizador € chamada de fungao de retorno de chamada do
temporizador. O tempo entre um temporizador ser iniciado e sua fung¢ao de retorno de chamada
ser executada é chamado de periodo do temporizador. O kernel do FreeRTOS fornece uma
implementacao de temporizador de software eficiente porque:

* Nao executa funcdes de retorno de chamada do temporizador a partir de um contexto de
interrupgao.

« Nao consome nenhum tempo de processamento, a menos que um temporizador tenha expirado.
» Nao adiciona nenhuma sobrecarga de processamento a interrupgao do tique.

» Nao percorre estruturas de lista de links enquanto as interrupgdes estao desativadas.

Suporte para baixo consumo

Como a maioria dos sistemas operacionais incorporados, o kernel do FreeRTOS usa um
temporizador de hardware para gerar interrupgdes de tique periodicas, que sdo usadas para medir

o tempo. A economia de energia de implementagdes de temporizador de hardware regulares €
limitada pela necessidade de sair periodicamente do estado de baixo consumo e, em seguida, entrar
novamente para processar as interrupgoes de tique. Se a frequéncia da interrupcao de tique for
muito alta, a energia e o tempo consumidos ao entrar e sair de um estado de baixo consumo para
cada tique superam quaisquer ganhos potenciais de economia de energia, exceto dos modos de
economia de energia mais leves.

Para resolver essa limitagao, o FreeRTOS inclui um modo de temporizador sem tiques para
aplicativos de baixo consumo. O modo de inatividade sem tique do FreeRTOS para a interrupgao
periodica de tique durante periodos inativos (periodos em que nao ha tarefas de aplicativo que
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podem ser executadas) e, em seguida, faz um ajuste de correcdo no valor de contagem de tiques
do RTOS quando a interrupcao de tique € reiniciada. Parar a interrupcao de tique permite que o
microcontrolador permaneca em um estado de economia de energia profunda até que ocorra uma
interrupcao ou seja o momento de o kernel do RTOS fazer a transicao de uma tarefa para o estado
pronto.

Configuracao do kernel

Vocé pode configurar o kernel do FreeRTOS para uma placa e aplicativo especificos com

o arquivo de cabecgalho FreeRTOSConfig.h. Todo aplicativo criado no kernel deve ter um

arquivo de cabecgalho FreeRTOSConfig.h em seu caminho de inclusdo do pré-processador.
FreeRTOSConfig.h é especifico do aplicativo e deve ser colocado sob um diretério de aplicativo e
nao em um dos diretorios de cédigo-fonte do kernel do FreeRTOS.

Os arquivos FreeRTOSConfig.h das aplicagdes de demonstracao e teste do FreeRTOS estao
localizados em freertos/vendors/vendor/boards/board/aws_demos/config_files/
FreeRTOSConfig.h e freertos/vendors/vendor/boards/board/aws_tests/
config_files/FreeRT0SConfig.h.

Para obter uma lista dos parametros de configuragéo disponiveis para especificar em
FreeRTOSConfig.h, consulte FreeRTOS.org.
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SDK de dispositivo da AWS loT para C incorporado

(® Note

Esse SDK é destinado ao uso por desenvolvedores de software incorporados experientes.

O AWS loT Device SDK para C incorporado (C-SDK) é um conjunto de arquivos de origem C na
licenga de cédigo-aberto do MIT que pode ser usado em aplicagdes incorporadas para conectar
dispositivos 0T a AWS loT Core com seguranga. Isso inclui um cliente MQTT, cliente HTTP,
analisador JSON, Device Shadow do AWS |loT, Trabalhos do AWS IoT, Provisionamento de frota do
AWS loT e bibliotecas AWS IoT Device Defender. Esse SDK é distribuido na forma de origem e pode
ser compilado no firmware do cliente junto ao codigo da aplicagao, outras bibliotecas e um sistema
operacional (SO) de sua preferéncia.

Em geral, o AWS loT Device SDK para C incorporado destina-se a dispositivos com restricao de
recursos que exigem um tempo de execucéo de linguagem C otimizado. E possivel usar o SDK

em qualquer sistema operacional e hospeda-lo em qualquer tipo de processador (p. ex., MCUs e
MPUSs). No entanto, se seus dispositivos tiverem memoria e recursos de processamento suficientes,
recomendamos que vocé use um dos AWS loT Device SDKs de ordem superior.

Para obter mais informagdes, consulte as informagdes a seguir.

AWS loT Device SDK para C incorporado
SDK de dispositivo AWS loT para C incorporado no GitHub

» Arquivo leiame do SDK de dispositivo da AWS loT para C incorporado

» Exemplos de AWS loT Device SDK para C incorporado



https://docs.aws.amazon.com/iot/latest/developerguide/iot-sdks.html#iot-device-sdks
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E/S comuns

As APIs de E/S comuns atuam como camadas de abstragdo de hardware (HAL) que fornecem

uma interface comum entre drivers e cddigo de aplicativo de nivel superior. As E/S comuns do
FreeRTOS fornecem um conjunto de APIs padréao para acessar dispositivos seriais comuns em
placas de referéncia compativeis; as implementacoes dessas APIls ndo estao incluidas. Essas APls
comuns se comunicam e interagem com esses periféricos e permitem que seu cédigo funcione entre
plataformas. Sem as E/S comuns, escrever codigo para que funcione com dispositivos de baixo nivel
€ uma tarefa especifica do fornecedor Sillicon.

(@ Note

O FreeRTOS néo exige implementacgdes das APIls de E/S comuns para funcionar, mas
tentara usar as APIs de E/S comuns como uma forma de interagir com os periféricos
especificos em uma placa baseada em microcontrolador, em vez de APIs especificas do
fornecedor.

Em geral, os drivers de dispositivo sdo independentes do sistema operacional subjacente e sao
especificos de uma determinada configuracao de hardware. A HAL abstrai os detalhes de como um
driver especifico funciona e fornece uma API uniforme para controlar esses dispositivos. Vocé pode
usar as mesmas APls para acessar varios drivers de dispositivo em placas de referéncia baseadas
em multiplos microcontroladores (MCU).

Bibliotecas

Atualmente, o FreeRTOS fornece duas bibliotecas de E/S comuns: a E/S comum - basica e a E/S
comum - BLE.

E/S comum - basica
Viséo geral

A E/S comum - basica fornece APIls que lidam com periféricos e fung¢des basicas de E/S que

vocé pode encontrar em placas baseadas em MCU. O repositério da E/S comum - basica esta
disponivel no GitHub.
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Periféricos compativeis

ADC
GPIO

12C

PWM

SPI

UART
WatchDog
Flash

ETC
EFUSE
Reinicializacoes

12

Contador de desempenho

Informacdes sobre a plataforma de hardware

Recursos compativeis

« Leitura/gravagéao sincrona

* Leitura/gravagao assincrona

Especifico do periférico

A funcéo nao retorna até que a quantidade solicitada de dados seja transferida.

A funcao retorna imediatamente e a transferéncia de dados ocorre de forma assincrona.

Quando a acéo for concluida, um retorno de chamada de usuario registrado é chamado.

12C

Combina varias operagdes em uma transagao. Usado para realizar as agdes de gravacgao e

leitura em uma transacgao.

SPI

Transfere dados entre primario e secundario, o que significa que a gravacao e a leitura ocorrem

simultaneamente.

E/S comum - basica
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Referéncia de API

Para obter uma referéncia completa de API, consulte a Referéncia de APl de E/S comum -
basica.

E/S comum - BLE
Visao geral

A E/S comum - BLE fornece abstragéo da pilha Bluetooth Low Energy do fabricante. Ela fornece
as seguintes interfaces que podem ser usadas para controlar o dispositivo e realizar operacoes
GAP e GATT. O repositorio da E/S comum - BLE esta disponivel no GitHub.

Gerenciador de dispositivos Bluetooth:

Isso fornece uma interface para controlar o dispositivo Bluetooth, realizar operacoes de
descoberta de dispositivos e outras tarefas relacionadas a conectividade.

Gerenciador de adaptadores BLE:

Isso fornece uma interface para as fungdes da APl GAP que sao especificas do BLE.

Gerenciador de adaptadores Bluetooth classicos:

Isso fornece uma interface para controlar as funcionalidades classicas de BT de um dispositivo.

Servidor GATT:

Isso fornece uma interface para usar o atributo de servidor Bluetooth GATT.

Cliente GATT:

Isso fornece uma interface para usar o atributo de cliente Bluetooth GATT.

Interface de conexao A2DP:

Isso fornece uma interface do perfil de origem A2DP para o dispositivo local.

Referéncia de API

Para obter uma referéncia completa de API, consulte a Referéncia de API de E/S comum - BLE.
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E/S comum para o Amazon Common Software

As APIs de E/S comuns fazem parte das implementagdes exigidas pelo Amazon Common Software
para dispositivos, especificamente para serem implementadas em um kit de portabilidade de
dispositivos (DPK) do fornecedor.

O que é 0 ACS?

O Amazon Common Software (ACS) para dispositivos € um software que agiliza a integragéo de
SDKs do Amazon Device em seus dispositivos. O ACS fornece uma camada de integragao de API
unificada, componentes pré-validados e com uso eficiente de memoaria para fungdes comuns, como
conectividade, kit de portabilidade de dispositivos (DPK) e pacotes de testes de varias camadas.

Programa de qualificacio

O programa de qualificagdo do Amazon Common Software para dispositivos verifica se uma
versao DPK (kit de portabilidade de dispositivos) do ACS que é executada em uma placa
de desenvolvimento especifica baseada em microcontrolador € compativel com as praticas

recomendadas publicadas pelo programa e se ela é robusta o suficiente para passar nos testes
exigidos pelo ACS especificados pelo programa de qualificagéo.

Os fornecedores qualificados neste programa estéo listados na pagina Fornecedores de chipsets do
ACS.

Para obter mais informacgdes sobre a qualificacao do dispositivo, consulte Dispositivos para o ACS.
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https://developer.amazon.com/acs-devices
https://developer.amazon.com/acs-devices
https://developer.amazon.com/acs-devices
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Conceitos basicos do FreeRTOS

Topicos

» Conceitos basicos do AWS loT e do FreeRTOS usando conexao rapida

» Explore bibliotecas do FreeRTOS

» Entenda como compilar um produto do AWS loT seguro e robusto

» Desenvolver produto de aplicativo do AWS loT

Conceitos basicos do AWS loT e do FreeRTOS usando conexao
rapida

Para explorar o AWS loT rapidamente, comece com as Demonstracdes de conexao rapida da AWS.
As demonstragdes de conexao rapida sao simples de configurar e conectar uma placa qualificada

pelo FreeRTOS e fornecida por um parceiro no AWS loT.

Siga o tutorial de Comecar a usar o AWS |oT para entender melhor o AWS |oT e o console do
AWS loT. Vocé pode modificar o codigo-fonte de demonstragao fornecido com as demonstragdes
de conexao rapida usando o sistema de compilacéo e as ferramentas da placa escolhida para se
conectar a sua conta da AWS. Agora, o fluxo de dados do console do AWS loT esta visivel em sua
conta.

Explore bibliotecas do FreeRTOS

Depois de entender como um dispositivo [oT e o AWS loT trabalham juntos, vocé pode comegar a
explorar as Bibliotecas do FreeRTOS e as Bibliotecas de suporte de longo prazo (LTS).

Algumas bibliotecas comumente usadas para dispositivos AWS loT baseados em FreeRTOS sao:

» Kernel do FreeRTOS
» coreMQTT
* Sem fios do AWS loT

Visite freertos.org para obter demonstragdes e documentagoes técnicas especificas da biblioteca.
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https://freertos.org/quickconnect/index.html
https://aws.amazon.com/iot/
https://docs.aws.amazon.com/iot/latest/developerguide/iot-gs.html
https://www.freertos.org/lts-libraries.html
https://www.freertos.org/all-library.html
https://www.freertos.org/RTOS.html
https://www.freertos.org/mqtt/index.html
https://www.freertos.org/ota/index.html
https://freertos.org/
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Entenda como compilar um produto do AWS loT seguro e robusto

Consulte as Integracées AWS loT do FreeRTOS em destaque para conhecer as praticas
recomendadas para tornar o software de dispositivos 0T mais seguro e robusto. Essas integracdes
loT do FreeRTOS foram criadas para melhorar a seguranga usando uma combinagao do software
FreeRTOS e uma placa fornecida por um parceiro com atributos de segurancga de hardware. Use
isso na produgao como esta ou como modelo para os proprios projetos.

Desenvolver produto de aplicativo do AWS loT

Siga estas etapas para criar um projeto de aplicativo para seu produto do AWS IoT:

1. Baixe a vers&o mais recente do FreeRTOS ou do suporte de longo prazo (LTS) em freertos.org
ou clone do repositorio GitHub FreeRTOS-LTS. Vocé também pode integrar as bibliotecas
FreeRTOS necessarias em seu projeto a partir da cadeia de ferramentas do fornecedor do MCU,
se disponivel.

2. Siga o Guia de portabilidade do FreeRTOS para criar um projeto, configurar o ambiente de
desenvolvimento e integrar as bibliotecas do FreeRTOS ao seu projeto. Use o repositorio
FreeRTOS-Libraries-Integration-Tests do GitHub para validar a portabilidade.
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https://www.freertos.org/featured-freertos-iot-integrations.html
https://www.freertos.org/a00104.html
https://github.com/FreeRTOS/FreeRTOS-LTS
https://freertos.org/2021/10/freertos-lts-libraries-are-now-part-of-our-partner-toolchains.html
https://docs.aws.amazon.com/freertos/latest/portingguide/porting-guide.html
https://github.com/FreeRTOS/FreeRTOS-Libraries-Integration-Tests
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AWS loT Device Tester para FreeRTOS

O IDT para FreeRTOS é uma ferramenta para qualificar a taxa de throughput de dados no sistema
operacional do FreeRTOS. O testador de dispositivos (IDT) abre primeiro uma conexao USB ou
UART com um dispositivo. Em seguida, ele exibe uma imagem dos FreeRTOS configurado para
testar a funcionalidade do dispositivo sob varias condigoes. Os pacotes do AWS loT Device Tester
sao extensiveis e 0 IDT é usado para orquestracao de testes do cliente do AWS loT.

O IDT para FreeRTOS ¢é executado em um computador host (Windows, macOS ou Linux) que esta
conectado a placa a ser testada. O IDT configura e orquestra casos de teste e reune resultados. Ele
também fornece uma interface de linha de comando para gerenciar a execucao do teste.

Pacote de qualificacdo do FreeRTOS

O IDT para FreeRTOS verifica a porta do FreeRTOS em seu microcontrolador e se ela pode
efetivamente se comunicar de maneira confiavel e segura com o AWS loT. Especificamente,
ele verifica se as interfaces da camada de portabilidade para as bibliotecas do FreeRTOS estao
implementadas corretamente. Ele também executa testes de ponta a ponta com o AWS loT
Core. Por exemplo, verifica se a placa pode enviar e receber mensagens MQTT e processa-las
corretamente.

O pacote de qualificagcao do FreeRTOS (FRQ) 2.0 usa casos de testes da FreeRTOS-Libraries-
Integration-Tests e do Device Advisor definidos no Guia de qualificacdo do FreeRTOS.

O IDT for FreeRTOS gera relatérios de teste que vocé pode enviar ao Rede de Parceiros da AWS
(APN) para inclusdo de seus dispositivos FreeRTOS no AWS Partner Device Catalog. Para obter
mais informagdes, consulte AWS Device Qualification Program.

O diagrama a seguir mostra a configuragao da infraestrutura de teste para a qualificagdo do
FreeRTOS.

Pacote de qualificagdo do FreeRTOS 23
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https://aws.amazon.com/partners/dqp/
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¢

AWS loT Core

Computer connects using USB

Your computer Microcontroller board
(Win/Linux/Mac) running being tested
AWS |oT Device Tester for

FreeRTOS

O IDT para FreeRTOS organiza testes em pacotes de testes e grupos de testes:

« Um pacote de testes é o conjunto de grupos de teste usado para verificar se um dispositivo
funciona com versdes especificas do FreeRTOS.

« Um grupo de testes € o conjunto de casos de teste individuais relacionados a um atributo
especifico, como sistemas de mensagens BLE e MQTT.

Para obter mais informagdes, consulte Versdes do conjunto de testes.

Pacotes de teste personalizados

O IDT para FreeRTOS combina uma configuracao padronizada e um formato de resultado com
um ambiente de pacotes de teste. Este ambiente permite que vocé desenvolva pacotes de teste
personalizados para seus dispositivos e software de dispositivos. Vocé pode adicionar testes
personalizados a propria validagao interna ou fornecé-los aos seus clientes para verificacéo de
dispositivo.

A forma como os pacotes de teste personalizados sao configurados determina as configuragdes que
devem ser fornecidas aos usuarios para executar seus pacotes de teste personalizados. Para obter
mais informagdes, consulte Usar o IDT para desenvolver e executar os proprios pacotes de testes.

Pacotes de teste personalizados 24
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Versdes compativeis do AWS loT Device Tester para FreeRTOS

Este topico lista as versdes compativeis do AWS loT Device Tester para FreeRTOS. Como

pratica recomendada, € aconselhavel usar a versdo mais recente do IDT para FreeRTOS que seja
compativel com a sua versao de destino do FreeRTOS. Cada versao do IDT para FreeRTOS tem
uma ou mais versoes correspondentes do FreeRTOS que ele oferece suporte. Recomendamos que
vocé baixe uma nova versao do IDT para FreeRTOS quando uma nova versao do FreeRTOS for
lancada.

Ao fazer o download do software, vocé concorda com o Contrato de Licengca do AWS loT Device
Tester contido no arquivo de download.

(® Note

Ao usar oAWS loT Device Tester para FreeRTOS, recomendamos que vocé atualize para a
ultima versao do patch da versao mais recente do FreeRTOS-LTS.

/A Important

Desde outubro de 2022, o AWS IoT Device Tester para AWS loT da qualificagcao do
FreeRTOS (FRQ) 1.0 ndo gera relatorios de qualificagao assinados. Vocé nao pode qualificar
novos dispositivos AWS loT do FreeRTOS para serem listados no AWS Partner Device
Catalog por meio do Programa de qualificagéo de dispositivos da AWS usando as versoes
IDT FRQ 1.0. Embora vocé nao possa qualificar dispositivos FreeRTOS usando o IDT

FRQ 1.0, vocé pode continuar testando seus dispositivos FreeRTOS com o FRQ 1.0.
Recomendamos que vocé use o IDT FRQ 2.0 para qualificar e listar dispositivos FreeRTOS

no AWS Partner Device Catalog.

Versao mais recente do AWS loT Device Tester para FreeRTOS

Use os links a seguir para baixar as versdes mais recente do IDT para FreeRTOS.

Versbes compativeis do IDT para FreeRTOS
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https://aws.amazon.com/partners/programs/dqp/
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Versao mais recente do AWS loT Device Tester para FreeRTOS

Versao do Versoes do
AWS loT pacote de
Device Tester testes

IDT v4.9.0 FRQ 2.5.0

Versoes
compative
is do
FreeRTOS

+ 202112.00
+ 202212.00
« 202212.01

* Todos os
patches do
FreeRTOS
202210-
LTS que
usam
bibliotec
as do
FreeRTOS
LTS.

Links Data de
para fazer langamento
download

* Linux 04/04/2023
+ macOS

* Windows

Notas de
release

» Oferece
suporte a
testes no
FreeRTOS
202112,
202212,
202212.01
e todos
os patches
202210-
LTS do
FreeRTOS
que usam
bibliotec
as do
FreeRTOS.
Consulte
README.md
para
obter mais
informacgd
es. Vocé
deve
incluir a
versao do
patch para
FreeRTOS-
LTS
em seu

Versdo mais recente do IDT para FreeRTOS
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https://docs.aws.amazon.com/freertos/latest/userguide/freertos/devicetester_freertos_4.9.0_testsuite_2.5.0_linux.zip
https://docs.aws.amazon.com/freertos/latest/userguide/freertos/devicetester_freertos_4.9.0_testsuite_2.5.0_mac.zip
https://docs.aws.amazon.com/freertos/latest/userguide/freertos/devicetester_freertos_4.9.0_testsuite_2.5.0_win.zip
https://github.com/FreeRTOS/FreeRTOS-Libraries-Integration-Tests/blob/main/README.md
https://github.com/FreeRTOS/FreeRTOS-Libraries-Integration-Tests/blob/main/README.md
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Versao do
AWS loT
Device Tester

(® Note

Versoes do
pacote de
testes

Versoes
compative
is do
FreeRTOS

para fazer langamento

download

Notas de
release

manifest.
yml .

* Aprimorou

o tempo de
execucao
dos testes
E2E OTA.
Limita o
numero de
dispositivos
listados em
device.js
on para 1.

Correcoes
de bugs
secundari
os e
melhorias.

Nao € recomendavel que varios usuarios executem o IDT em um local compartilhado, como
um diretorio NFS ou uma pasta compartilhada de rede do Windows. Essa pratica pode
resultar em falhas ou corrupcao de dados. Recomendamos extrair o pacote do IDT para uma

unidade local e executar o binario do IDT na estacéo de trabalho local.

Versoes antigas do IDT para o FreeRTOS

As seguintes versdes antigas do IDT para FreeRTOS também sdo compativeis.

Versdes anteriores do IDT

27



Gratuito RTOS

Manual do usuario

Versdes antigas do AWS IoT Device Tester para o FreeRTOS

Versao do
AWS loT

Device Tester

IDT v4.8.1

IDT v4.6.0

Versoes do

pacote de
testes

FRQ_2.4.0

FRQ_2.3.0

Versoes
compative
is do
FreeRTOS

+ 202112.00
+ 202212.00

202212.01

Todos os
patches do
FreeRTOS
202210-
LTS que
usam
bibliotec
as do
FreeRTOS
LTS.

202112.00
202212.00
202212.01
202210-
LTS que
usam
bibliotecas

FreeRTOS
LTS.

Links
para fazer
download

* Linux

* macOS

* Windows

e Linux

* macOS

 Windows

Data de
langamento

23/01/2023

16/11/2022

Notas de
release

» Consulte
README.MD
para
obter mais
informaco
es. Vocé
deve
incluir a
versao do
patch para
FreeRTOS-
LTS
em seu

manifest.
yml .

» Correcoes

de bugs
secundari
os e
melhorias.

» Consulte

README.MD
para
obter mais

informacd
es. Vocé
deve
incluir a
versao do

Versdes anteriores do IDT
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https://docs.aws.amazon.com/freertos/latest/userguide/freertos/devicetester_freertos_4.8.1_testsuite_2.4.0_linux.zip
https://docs.aws.amazon.com/freertos/latest/userguide/freertos/devicetester_freertos_4.8.1_testsuite_2.4.0_mac.zip
https://docs.aws.amazon.com/freertos/latest/userguide/freertos/devicetester_freertos_4.8.1_testsuite_2.4.0_win.zip
https://github.com/FreeRTOS/FreeRTOS-Libraries-Integration-Tests/blob/main/README.md
https://github.com/FreeRTOS/FreeRTOS-Libraries-Integration-Tests/blob/main/README.md
https://github.com/FreeRTOS/FreeRTOS-Libraries-Integration-Tests/blob/main/README.md
https://docs.aws.amazon.com/freertos/latest/userguide/freertos/devicetester_freertos_4.6.0_testsuite_2.3.0_linux.zip
https://docs.aws.amazon.com/freertos/latest/userguide/freertos/devicetester_freertos_4.6.0_testsuite_2.3.0_mac.zip
https://docs.aws.amazon.com/freertos/latest/userguide/freertos/devicetester_freertos_4.6.0_testsuite_2.3.0_win.zip
https://github.com/FreeRTOS/FreeRTOS-Libraries-Integration-Tests/blob/main/README.md
https://github.com/FreeRTOS/FreeRTOS-Libraries-Integration-Tests/blob/main/README.md
https://github.com/FreeRTOS/FreeRTOS-Libraries-Integration-Tests/blob/main/README.md
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Versao do
AWS loT
Device Tester

Versoes do
pacote de
testes

Data de
langamento

Notas de
release

Links
para fazer

Versoes
compative
is do
FreeRTOS

download

patch para
FreeRTOS-
LTS

em seu
manifest.
yml .

» Para obter
mais
informacd
es sobre
0 que esta
incluido
na versao
202210-
LTS do
FreeRTOS,
consulte
0 arquivo
CHANGELOG
.md no
GitHub.

» Adiciona a
capacidad
e de

configurar
e executar
o AWS

loT Device
Tester para
FreeRTOS
por meio

Versdes anteriores do IDT
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https://github.com/FreeRTOS/FreeRTOS-LTS/blob/202210-LTS/CHANGELOG.md
https://github.com/FreeRTOS/FreeRTOS-LTS/blob/202210-LTS/CHANGELOG.md
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Versao do
AWS loT
Device Tester

Versoes do
pacote de
testes

Links
para fazer
download

Data de
langamento

Versoes Notas de

compative release
is do

FreeRTOS

de uma
interface
de usuario
baseada
na web.
Consulte
Use a

interface
de usuario
do IDT
ar
FreeRTOS
ar

O]

O]

executar

0 pacote
de qualifica
géo do
FreeRTOS
2.0 (FRQ
2.0) para

comegar.

» Adiciona
uma opgao
para reter
as copias
modificad
as do
codigo-fo
nte criado
e usado
no runtime
para

Versdes anteriores do IDT
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Versao do
AWS loT
Device Tester

Versoes do
pacote de
testes

Versoes
compative
is do
FreeRTOS

para fazer
download

langamento

Notas de
release

depuracao
pos-teste

. Consulte
Configura
géo de
parametro
s de
compilaga

o, atualizag
ao e teste

para obter
mais
informacod
es.

» Adiciona
suporte
ao SDK
do cliente
IDT para
Java. Para
obter mais
informacod
es sobre
o cliente,
consulte
Usar o
IDT para
desenvolv
ere
executar

0S proprios

Versdes anteriores do IDT
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Versao do
AWS loT
Device Tester

Versoes do
pacote de
testes

Versoes
compative
is do
FreeRTOS

Links
para fazer
download

Data de Notas de

langamento release
pacotes de
testes.

Versdes anteriores do IDT
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Versao do
AWS loT
Device Tester

IDT v4.5.11

Versoes do
pacote de
testes

FRQ_2.2.0

Versoes
compative
is do
FreeRTOS

202112.00
202212.00
202212.01
202210-
LTS que
usam
bibliotecas

FreeRTOS
LTS.

Links
para fazer
download

* Linux

* macOS

* Windows

Data de

langamento

14/10/2022

Notas de
release

« Consulte

README.MD
para

obter mais
informacod
es. Vocé
deve
incluir a
versao do
patch para
FreeRTOS-
LTS

em seu

manifest.
yml .

Para obter
mais
informacd
es sobre

0 que esta
incluido

na versao
202210-
LTS do
FreeRTOS,
consulte

0 arquivo
CHANGELOG
.md no
GitHub.

Versdes anteriores do IDT
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https://docs.aws.amazon.com/freertos/latest/userguide/freertos/devicetester_freertos_4.5.11_testsuite_2.2.0_linux.zip
https://docs.aws.amazon.com/freertos/latest/userguide/freertos/devicetester_freertos_4.5.11_testsuite_2.2.0_mac.zip
https://docs.aws.amazon.com/freertos/latest/userguide/freertos/devicetester_freertos_4.5.11_testsuite_2.2.0_win.zip
https://github.com/FreeRTOS/FreeRTOS-Libraries-Integration-Tests/blob/main/README.md
https://github.com/FreeRTOS/FreeRTOS-Libraries-Integration-Tests/blob/main/README.md
https://github.com/FreeRTOS/FreeRTOS-Libraries-Integration-Tests/blob/main/README.md
https://github.com/FreeRTOS/FreeRTOS-LTS/blob/202210-LTS/CHANGELOG.md
https://github.com/FreeRTOS/FreeRTOS-LTS/blob/202210-LTS/CHANGELOG.md
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Versao do Versoes do Versoes Links Data de Notas de

AWS loT pacote de compative para fazer langamento release

Device Tester testes is do download

FreeRTOS
» Correcoes

de bugs
secundari
ose
melhorias.

Para obter mais informacgdes, consulte Politica de suporte do AWS loT Device Tester para
FreeRTOS.

Versoes nao compativeis do IDT para FreeRTOS

Esta secao lista as versdes nao compativeis do IDT para FreeRTOS. Versées nao compativeis nao
recebem corregdes de bugs ou atualizagdes. Para obter mais informagdes, consulte Politica de
suporte do AWS loT Device Tester para FreeRTOS.

As seguintes versdes do IDT-FreeRTOS n&o sao mais compativeis.

Versoes nao compativeis do AWS loT Device Tester para FreeRTOS

Versao do AWS Versdes do Versdes Data de Notas de release
loT Device pacote de testes  compativeis do langamento
Tester FreeRTOS
IDT v4.5.10 FRQ_2.1.4 + 202112.00 2/09/2022 » Para
e 202012-LT obter mais
S que usam informagdes
bibliotecas sobre o que
FreeRTOS esta incluido
LTS. na versao
202012-LTS
do FreeRTOS,
consulte
0 arquivo

Versbes ndo compativeis do IDT 34
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Versao do AWS Versoes do Versoes

loT Device
Tester

pacote de testes  compativeis do

FreeRTOS

langamento

Notas de release

CHANGELOG
.md no
GitHub.

Resolveu

um problema
que afetava o
grupo de teste
OTA End to
End.

Removeu o
FullTrans
portInter

facePlain
Text de ser
executado em
execucgoes de
qualificacdo. O
texto simples
ainda pode
ser executado
como um
grupo de teste
de desenvolv
imento usando
o sinalizador
-\-group-
id .

Melhorou

o registro

em log, a
legibilidade

do console e

Versbes ndo compativeis do IDT
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https://github.com/FreeRTOS/FreeRTOS-LTS/blob/202012-LTS/CHANGELOG.md
https://github.com/FreeRTOS/FreeRTOS-LTS/blob/202012-LTS/CHANGELOG.md

Gratuito RTOS Manual do usuario

Versao do AWS Versoes do Versoes Data de Notas de release
loT Device pacote de testes  compativeis do langamento
Tester FreeRTOS
de saida de
arquivo.

» Correcoes
de bugs
secundarios e
melhorias.
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Gratuito RTOS Manual do usuario
Versao do AWS Versoes do Versoes Data de Notas de release
loT Device pacote de testes  compativeis do langamento
Tester FreeRTOS
IDT v4.5.9 FRQ_2.1.3 + 202112.00 17/08/2022 * Para

. 202012.04- obter mais
LTS que usam informagdes
bibliotecas sobre o que
FreeRTOS esta incluido
LTS. na versao

202012.04
-LTS do
FreeRTOS,
consulte

0 arquivo
CHANGELOG
.md no
GitHub.
Resolveu

um problema
que afetava o
grupo de teste
FreeRTOSI
ntegrity .

» Atualizou o

grupo de teste
FullCloud
IoT
removenod

0 caso de
teste "MQTT
Connect
Exponenti

al Backoff
Retries".
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Gratuito RTOS

Manual do usuario

Versao do AWS Versoes do
loT Device pacote de testes
Tester

Versoes
compativeis do
FreeRTOS

Data de Notas de release
langamento

» Correcoes
de bugs
secundarios e
melhorias.

Versbes ndo compativeis do IDT
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Gratuito RTOS

Manual do usuario

Versao do AWS Versoes do

loT Device pacote de testes
Tester
IDT v4.5.6 FRQ_2.1.2

Versoes
compativeis do
FreeRTOS

+ 202112.00

+ 202012.04-
LTS que usam
bibliotecas
FreeRTOS
LTS.

Data de
langamento

29/06/2022

Notas de release

e Para

obter mais
informacgdes
sobre o que
esta incluido
na versao
202012.04
-LTS do
FreeRTOS,
consulte

0 arquivo
CHANGELOG
.md no
GitHub.

Adiciona um
Novo grupo
de teste
FullCloud
IoT que

testa a placa
por AWS loT
Core Device
Advisor.

Resolveu um
problema que
afetava os
casos de teste
OTA E2E.

Correcoes
de bugs

Versbes ndo compativeis do IDT
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https://github.com/FreeRTOS/FreeRTOS-LTS/blob/202012-LTS/CHANGELOG.md
https://github.com/FreeRTOS/FreeRTOS-LTS/blob/202012-LTS/CHANGELOG.md
https://github.com/FreeRTOS/FreeRTOS-LTS/blob/202012-LTS/CHANGELOG.md

Gratuito RTOS

Manual do usuario

Versao do AWS
loT Device
Tester

Versdes do
pacote de testes

Versoes
compativeis do
FreeRTOS

Data de Notas de release
langamento

secundarios e
melhorias.
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Gratuito RTOS

Manual do usuario

Versao do AWS Versoes do

loT Device pacote de testes
Tester

IDT v4.5.5 FRQ_2.1.1

Versoes
compativeis do
FreeRTOS

+ 202112.00

« 202012.04-
LTS que usam
bibliotecas
FreeRTOS
LTS.

Data de

langamento

06/06/2022

Notas de release

» Para

obter mais
informacodes
sobre o que
esta incluido
na versao
202012.04
-LTS do
FreeRTOS,
consulte

0 arquivo
CHANGELOG
.md no
GitHub.

Adiciona um
NOvVOo grupo
de teste
FullCloud
IoT que

testa a placa
por AWS loT
Core Device
Advisor.

Resolveu um
problema que
afetava os
casos de teste
FreeRTOSV
ersion e
FreeRTOSI
ntegrity.
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https://github.com/FreeRTOS/FreeRTOS-LTS/blob/202012-LTS/CHANGELOG.md
https://github.com/FreeRTOS/FreeRTOS-LTS/blob/202012-LTS/CHANGELOG.md
https://github.com/FreeRTOS/FreeRTOS-LTS/blob/202012-LTS/CHANGELOG.md

Gratuito RTOS

Manual do usuario

Versao do AWS Versoes do

loT Device pacote de testes
Tester
IDT v4.5.5 FRQ_2.1.0

Versoes
compativeis do
FreeRTOS

+ 202107.00
+ 202112.00

« 202012.04-
LTS que usam
bibliotecas
FreeRTOS
LTS.

Data de
langamento

31/05/2022

Notas de release

» Correcoes

de bugs
secundarios e
melhorias.

Para

obter mais
informacodes
sobre o que
esta incluido
na versao
202012.04
-LTS do
FreeRTOS,
consulte

0 arquivo
CHANGELOG
.md no
GitHub.

Adiciona um
Novo grupo
de teste
FullCloud
IoT que
testa a placa
por AWS loT
Core Device

Advisor.

Correcoes

de bugs
secundarios e
melhorias.
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https://github.com/FreeRTOS/FreeRTOS-LTS/blob/202012-LTS/CHANGELOG.md
https://github.com/FreeRTOS/FreeRTOS-LTS/blob/202012-LTS/CHANGELOG.md
https://github.com/FreeRTOS/FreeRTOS-LTS/blob/202012-LTS/CHANGELOG.md

Gratuito RTOS

Manual do usuario

Versao do AWS Versoes do

loT Device pacote de testes
Tester

IDT v4.5.4 FRQ_2.0.0

Versoes
compativeis do
FreeRTOS

+ 202112.00

+ 202012.04-
LTS que usam
bibliotecas
FreeRTOS
LTS.

Data de

langamento

9/05/2022

Notas de release

» Para

obter mais
informacodes
sobre o que
esta incluido
na versao
202012.04
-LTS do
FreeRTOS,
consulte

0 arquivo
CHANGELOG
.md no
GitHub.

Remove a
exigéncia de
qualificar as
placas usando
somente

as versoes
dos Amazon
FreeRTOS do
repositério do
GitHub aws/
amazon-
freertos .

Correcoes

de bugs
secundarios e
melhorias.

Versbes ndo compativeis do IDT
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Gratuito RTOS

Manual do usuario

Versao do AWS Versoes do

loT Device pacote de testes
Tester
IDT v4.5.2 FRQ_1.6.2

Versoes Data de Notas de release
compativeis do langamento
FreeRTOS

202107.00 25/01/2022 * Para
obter mais
informacodes
sobre o que
esta incluido
na versao
202107.00 do
FreeRTOS,
consulte
0 arquivo
CHANGELOG
.md no
GitHub.

* Implementa o
novo orquestra
dor de testes
do IDT para
configura
r pacotes
de testes
personali
zados. Para
obter mais
informacod
es, consulte

Configurar o

orquestrador
de teste do

IDT.
» Correcoes
de bugs

Versbes ndo compativeis do IDT
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https://docs.aws.amazon.com/freertos/latest/userguide/idt-test-orchestrator.html
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Versao do AWS Versoes do Versoes Data de Notas de release

loT Device pacote de testes  compativeis do langamento

Tester FreeRTOS
secundarios e
melhorias.

IDT v4.0.3 FRQ 1.5.1 202012.00 30/07/2021 » Oferece
suporte para
qualificacao

de dispositivos
com credencia
is bloqueadas
em um moédulo
de seguranca
de hardware.

» Correcoes
de bugs
secundarios e
melhorias.
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Gratuito RTOS

Manual do usuario

Versao do AWS Versoes do

loT Device pacote de testes
Tester

IDT v4.3.0 FRQ_1.6.1

Versoes
compativeis do
FreeRTOS

202107.00

Data de
langamento

26/07/2021

Notas de release

e Para

obter mais
informacodes
sobre o que
esta incluido
na versao
202107.00 do
FreeRTOS,
consulte

0 arquivo
CHANGELOG
.md no
GitHub.

» Adiciona a

capacidade
de configura
r e executar
o AWS

loT Device
Tester para
FreeRTOS
por meio de
uma interface
de usuario
baseada

na web.
Consulte Use
a interface
de usuario
do IDT para
FreeRTOS
para executar
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https://github.com/aws/amazon-freertos/blob/202107.00/CHANGELOG.md
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Gratuito RTOS Manual do usuario

Versao do AWS Versoes do Versoes Data de Notas de release
loT Device pacote de testes  compativeis do langamento
Tester FreeRTOS
0 pacote de
qualificagéo

do FreeRTOS
para comegar.
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Gratuito RTOS Manual do usuario

Versao do AWS Versoes do Versoes Data de Notas de release
loT Device pacote de testes  compativeis do langamento
Tester FreeRTOS

IDT v4.1.0 FRQ_1.6.0 202107.00 21/07/2021 » Para
obter mais
informacodes
sobre o que
esta incluido
na versao
202107.00 do
FreeRTOS,
consulte
0 arquivo
CHANGELOG
.md no
GitHub.

* Remove os
seguintes
casos de teste
da qualificagéao
OTA:

+ Agente OTA

* Nome de
arquivo

ausente
OTA

* Numero
maximo
de blocos
configurado
OTA

* Remove o
grupo de
teste Both
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https://github.com/aws/amazon-freertos/blob/202107.00/CHANGELOG.md
https://github.com/aws/amazon-freertos/blob/202107.00/CHANGELOG.md

Gratuito RTOS

Manual do usuario

Versao do AWS
loT Device
Tester

Versoes do Versoes

pacote de testes  compativeis do

FreeRTOS

langamento

Notas de release

Dataplane
OTA da
qualifica
cao OTA.

No arquivo

device.js
on ,a

configuragao
OTADataPl
aneProtoc
ol agora
aceita
somente
HTTP ou MQTT
como valores
compativeis.

Implementa

as seguintes
alteracoes na
configuragao
freertosF

ileConfig

uration

do arquivo

userdata.
json para
alteracoes no
codigo-fonte
do FreeRTOS:
+ Altera o
nome do
arquivo

Versbes ndo compativeis do IDT
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Gratuito RTOS

Manual do usuario

Versao do AWS
loT Device
Tester

Versoes do Versoes

pacote de testes  compativeis do

FreeRTOS

langamento

Notas de release

especific
ado para
otaAgentT
estsConfi
g e
otaAgentD
emosConfi
g de
aws_ota_a
gent_conf
ig.h para
ota_confi
g.h .

» Adiciona

uma
configura
¢ao opcional
otaDemosC
onfig
nova para
especificar
0 caminho
para o
arquivo
ota_demo_
config.h
novo.

» Adiciona um
novo campo
testStart
Delayms
para

Versbes ndo compativeis do IDT
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Gratuito RTOS Manual do usuario
Versao do AWS Versoes do Versoes Data de Notas de release
loT Device pacote de testes  compativeis do langamento
Tester FreeRTOS

userdata.
json afim
de especific
ar um atraso
entre o
momento

em que um
dispositivo &
instalado para
executar um
grupo de teste
do FreeRTOS
e 0 momento
em que ele
comega a
executar os
testes. O valor
de deve ser
apresentado
em milissegu
ndos. Esse
atraso pode
ser usado para
dar ao IDT

a chance de
se conectar,
de forma que
nenhuma
saida de teste
seja perdida.
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Gratuito RTOS

Manual do usuario

Versao do AWS Versoes do

loT Device pacote de testes
Tester
IDT v4.0.1 FRQ_1.4.1

Versoes Data de Notas de release
compativeis do langamento
FreeRTOS

202012.00 19/01/2021 * Para
obter mais
informacgdes
sobre o que
esta incluido
na versao
202012.00 do
FreeRTOS,
consulte
0 arquivo
CHANGELOG
.md no
GitHub.

» Apresenta
casos de teste
E2E (ponta a
ponta) OTA
(sem fios)
adicionais.

» Oferece
suporte a
qualificagao
de placas de
desenvolv
imento que
executam o
FreeRTOS
202012.00 e
usam bibliotec
as LTS do
FreeRTOS.

Versbes ndo compativeis do IDT
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https://github.com/aws/amazon-freertos/blob/202012.00/CHANGELOG.md
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Versao do AWS Versoes do Versoes Data de Notas de release
loT Device pacote de testes  compativeis do langamento
Tester FreeRTOS
» Adiciona
suporte para
a qualifica

¢ao de placas
de desenvolv
imento do
FreeRTOS
usando
conectividade
celular.

» Corrige
um bug na
configuragao
de servidor
echo.

* Permite
que vocé
desenvolv
a e execute
0s proprios
pacotes
de testes
personali
zados usando
o AWS
loT Device
Tester para
FreeRTOS.
Para
obter mais
informacoes,
consulte Usar
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Gratuito RTOS

Manual do usuario

Versao do AWS
loT Device
Tester

Versoes do Versoes

pacote de testes  compativeis do

FreeRTOS

langamento

Notas de release

o IDT para

desenvolver
e executar

0S proprios

pacotes de
testes.

Fornece
aplicativos
IDT assinados
por codigo,
para que nao
seja necessari
0 conceder
permissdes ao
executa-los no
Windows ou
no macOS.

Refinou a
l6gica de
analise dos
resultados do
teste de BLE.

Versbes ndo compativeis do IDT
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Gratuito RTOS

Manual do usuario

Versao do AWS Versoes do

loT Device pacote de testes
Tester
IDT v3.4.0 FRQ_1.3.0

Versoes Data de Notas de release
compativeis do langamento
FreeRTOS

202011.01 05/11/2020 » Para obter
mais detalhes,
consulte
0 arquivo
CHANGELOG
.md no
GitHub.

» Corrigiu o
erro em que
"RSA" ndo era
uma opgao
de configura
¢ao valida do
PKCS11.

» Corrigiu o
erro em que
os buckets
do Amazon
S3 nado
eram limpos
corretamente
apos os testes
OTA.

» Atualizagoes
para oferecer
suporte aos
NOVOS Casos
de teste
dentro do
grupo de teste
FullMQTT.
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https://github.com/aws/amazon-freertos/blob/202011.01/CHANGELOG.md
https://github.com/aws/amazon-freertos/blob/202011.01/CHANGELOG.md

Gratuito RTOS

Manual do usuario

Versao do AWS Versoes do

loT Device pacote de testes
Tester
IDT v3.3.0 FRQ_1.2.0

Versoes Data de Notas de release
compativeis do langamento
FreeRTOS

202007.00 17/09/2020 » Para obter
mais detalhes,
consulte
0 arquivo
CHANGELOG
.md no
GitHub.

* Novos testes
de ponta a
ponta para
validar a

suspensao
de atualizag
ao sem fios e
o atributo de
retomada.

» Corrigido o
erro que fazia
com que 0s
usuarios na
Regido eu-
central-1 ndo
conseguissem
passar pela
validacao de
configuragao
para testes
OTA.

+ Adicionou o
parametro - -
update-idt
ao comando

Versbes ndo compativeis do IDT
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https://github.com/aws/amazon-freertos/blob/202007.00/CHANGELOG.md
https://github.com/aws/amazon-freertos/blob/202007.00/CHANGELOG.md

Gratuito RTOS Manual do usuario
Versao do AWS Versoes do Versoes Notas de release
loT Device pacote de testes  compativeis do langamento
Tester FreeRTOS

run-suite

. Vocé pode
usar essa
opgao para
definir a
resposta para
o prompt de
atualizacao do
IDT.

« Adicionou o

parametro
--update-
managed-
policy
ao comando
run-suite
. Vocé pode
usar essa
op¢ao para
definir a
resposta para
o prompt de
atualizacao
da politica
gerenciada.
Melhorias
internas e
correcoes
de erros,
incluindo:

* Melhorias
na atualizag

Versbes ndo compativeis do IDT
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Gratuito RTOS Manual do usuario

Versao do AWS Versoes do Versoes Data de Notas de release

loT Device pacote de testes  compativeis do langamento

Tester FreeRTOS
ao do
arquivo de
configura
¢ao para

atualizacoes
automaticas
de pacote
de testes.
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Gratuito RTOS Manual do usuario

Versao do AWS Versoes do Versoes Data de Notas de release
loT Device pacote de testes  compativeis do langamento
Tester FreeRTOS

IDT v3.0.2 FRQ_1.0.1 202002.00 » Para obter
mais detalhes,
consulte
0 arquivo
CHANGELOG
.md no
GitHub.

» Adiciona
atualizacao
automatica de
conjuntos de
testes no IDT.
O IDT agora
pode fazer
download
dos pacotes
de testes
mais recentes
disponive
is para sua
versao do
FreeRTOS.
Com esse
recurso, &

possivel:

* Fazer
download
dos
conjuntos de
testes mais
recentes
usando o
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https://github.com/aws/amazon-freertos/blob/202002.00/CHANGELOG.md
https://github.com/aws/amazon-freertos/blob/202002.00/CHANGELOG.md

Manual do usuario

Gratuito RTOS
Versao do AWS Versoes do Versoes
loT Device pacote de testes  compativeis do
Tester FreeRTOS

langamento

Notas de release

comando
upgrade-
test-
suite

Fazer
download
dos
conjuntos de
testes mais
recentes
definindo
um sinalizad
or ao iniciar
o IDT.

Usar a
opgao -u
flag em
que flag
pode ser'y"
para sempre
fazer
download ou
'n' para usar
uma versao
existente.

Quando
houver
varias
versoes do
conjunto
de testes

Versbes ndo compativeis do IDT
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Gratuito RTOS

Manual do usuario

Versao do AWS
loT Device
Tester

Versoes do Versoes

pacote de testes  compativeis do

FreeRTOS

langamento

Notas de release

disponive
is, a versao
mais
recente

€ usada,

a menos
que vocé
especifique
um ID do
conjunto de
testes ao

iniciar o IDT.

Usar a

nova opgao
list-supp
orted-
versions
para listar
as versoes
do pacote
de testes do
FreeRTOS
compative
iscom a
versao
instalada do
IDT.

Listar casos
de teste em
um grupo

e executar

Versbes ndo compativeis do IDT
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Gratuito RTOS Manual do usuario
Versao do AWS Versoes do Versoes Data de Notas de release
loT Device pacote de testes  compativeis do langamento
Tester FreeRTOS

testes
individuais.

O versionam

ento dos

conjuntos

de testes é

feito usando

um formato
major.minor.patch
comecgando

com 1.0.0.

Adiciona o
comando
list-supp
orted-
products
— Lista as
versoes do
pacote de
testes do
FreeRTOS
compativeis
com a versao
instalada do
IDT.

Adiciona o
comando
list-test
-cases

— Lista os
casos de teste
que estao

Versbes ndo compativeis do IDT
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Gratuito RTOS

Manual do usuario

Versao do AWS
loT Device
Tester

Versoes do Versoes

pacote de testes  compativeis do

FreeRTOS

langamento

Notas de release

disponiveis em
um grupo de
testes.

Adiciona
a opgao
test-id
ao comando
run-suite
— Use essa
opcgao para
executar
casos de teste
individuais em
um grupo de
testes.

Versbes ndo compativeis do IDT
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Gratuito RTOS

Manual do usuario

Versao do AWS Versoes do

loT Device pacote de testes
Tester
IDT v1.7.1 FRQ_1.0.0

Versoes Data de Notas de release
compativeis do langamento
FreeRTOS

202002.00 » Para obter
mais detalhes,
consulte
0 arquivo
CHANGELOG
.md no
GitHub.

» Oferece
suporte ao
método de
assinatura
de codigo
personalizado
para casos de
teste de ponta
a ponta over-
the-air (OTA)
para que seja

possivel usar
0s proprios
comandos

e scripts de
assinatura de
codigo para
assinar cargas
OTA.

» Adiciona uma
pré-verificagao
para portas
seriais antes
do inicio dos
testes. Os

Versbes ndo compativeis do IDT
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https://github.com/aws/amazon-freertos/blob/202002.00/CHANGELOG.md
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Versao do AWS Versoes do Versoes Notas de release
loT Device pacote de testes  compativeis do langamento
Tester FreeRTOS

testes falharao
rapidamen

te com
mensagens
de erro
melhorada

S se a porta
serial estiver
mal configura
da no arquivo
device.js
on

Adicionou
uma Politica
gerenciad

a da AWS
AWSIoTDev
iceTester
ForFreeRT
OSFullAcc
ess com
permissdes
necessarias
para executar
o AWS loT
Device Tester.
Se novas
versoes
exigirem
permissdes
adicionais, as
adicionaremos
a essa politica
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https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_managed-vs-inline.html#aws-managed-policies
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Versao do AWS Versoes do Versoes Data de Notas de release
loT Device pacote de testes  compativeis do langamento
Tester FreeRTOS

gerenciada

para que nao
seja necessari
o atualizar as
permissoe
s do IAM
manualmente.
+ O arquivo
denominado
AFQ_Repor
t.xml no
diretorio de
resultado
S agora é
FRQ_Repor
t.xml
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Gratuito RTOS

Manual do usuario

Versao do AWS Versoes do

loT Device pacote de testes
Tester
IDT v1.6.2 FRQ_1.0.0

Versdes Data de Notas de release
compativeis do langamento
FreeRTOS
202002.00 » Oferece
suporte
a testes
opcionais
para OTA
via HTTPS

para qualifica
r suas placas
de desenvolv
imento
FreeRTOS.

» Oferece
suporte ao
endpoint ATS
de AWS loT
em testes.

» Oferece
suporte a
capacidade
de informar os
usuarios sobre
a versao mais
recente do IDT
antes do inicio
do conjunto de
testes.

Versbes ndo compativeis do IDT
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Gratuito RTOS

Manual do usua

rio

Versao do AWS Versoes do

loT Device pacote de testes
Tester
IDT v1.5.2 FRQ_1.0.0

Versdes Data de Notas de release

compativeis do langamento

FreeRTOS

201910.00 » Oferece
suporte a
qualificagao

de dispositivos
do FreeRTOS
com elemento
de seguranga
(chave
integrada).

+ Oferece
suporte a
portas de
servidor echo
configuraveis
para grupos
de testes de
Wi-Fi e Secure
Sockets.

» Oferece
suporte ao
sinalizador
de multiplic
ador de tempo
limite para
aumentar os
tempos limite,
0 que é util
ao solucionar
problemas de
erros relaciona
dos ao tempo
limite.
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Versao do AWS Versoes do Versoes Data de Notas de release
loT Device pacote de testes  compativeis do langamento
Tester FreeRTOS
» Adicionad
a corregao

de erro para
analise de log.

» Oferece
suporte ao
endpoint iot
ats em testes.

IDT v1.4.1 FRQ_1.0.0 201908.00 » Adigéo de
suporte
para novas
atualizag
oes de caso
de teste e
biblioteca
PKCS11.

» Codigos de
erro acionavei
s introduzi
dos. Para
obter mais
informacod
es, consulte
Cadigos de
erro de IDT.

» Atualizacao
da politica do
IAM usada
para executar
o IDT.
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Versao do AWS Versdes do Versdes Data de Notas de release

loT Device pacote de testes  compativeis do langamento

Tester FreeRTOS

IDT v1.3.2 FRQ_1.0.0 201906.00 » Adicionado
suporte para
testes de
Bluetooth Low
Energy (BLE).

* Aprimoram
ento da
experiéncia do
usuario para
comandos
de interface
de linha de
comando (CLI)
do IDT.

+ Atualizagao
da politica do
IAM usada
para executar
o IDT.

IDT-FreeRTOS FRQ_1.0.0 * FreeRTOS Adicionou
v1.2 v1.4.8 suporte para
« FreeRTOS testes de
v1.4.9 dispositivos
FreeRTOS com
o sistema de
compilagao
CMAKE.

IDT-FreeRTOS FRQ_1.0.0
v1.1
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Versao do AWS Versoes do Versoes Data de Notas de release
loT Device pacote de testes  compativeis do langamento
Tester FreeRTOS

IDT-FreeRTOS FRQ_1.0.0
v1.0

Faca download do IDT para FreeRTOS

Este topico descreve as opcoes de download do IDT para FreeRTOS. Vocé pode usar um dos links
de download de software a seguir ou seguir as instrugdes para baixar o IDT de forma programada.

/A Important

Desde outubro de 2022, o AWS loT Device Tester para AWS loT da qualificagdo do
FreeRTOS (FRQ) 1.0 ndo gera relatorios de qualificagao assinados. Vocé nao pode qualificar
novos dispositivos AWS loT do FreeRTOS para serem listados no AWS Partner Device
Catalog por meio do Programa de qualificacdo de dispositivos da AWS usando as versoes
IDT FRQ 1.0. Embora vocé nao possa qualificar dispositivos FreeRTOS usando o IDT

FRQ 1.0, vocé pode continuar testando seus dispositivos FreeRTOS com o FRQ 1.0.
Recomendamos que vocé use o IDT FRQ 2.0 para qualificar e listar dispositivos FreeRTOS
no AWS Partner Device Catalog.

Topicos

» Baixar IDT manualmente

« Baixar IDT de maneira programada

Ao fazer o download do software, vocé concorda com o Contrato de Licenca do AWS loT Device
Tester contido no arquivo de download.

(® Note

O IDT nao oferece suporte a execugao por varios usuarios em um local compartilhado, como
um diretorio NFS ou uma pasta compartilhada de rede do Windows. Recomendamos extrair
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o pacote do IDT para uma unidade local e executar o binario do IDT na estagao de trabalho
local.

Baixar IDT manualmente

Este tdpico lista as versdes compativeis do IDT para FreeRTOS. Como pratica recomendada,
aconselhamos usar a versdo mais recente do IDT para AWS loT Device Tester que seja compativel
com a sua versao de destino do FreeRTOS. Novas versdes do FreeRTOS podem exigir que

vocé faga o download de uma nova versao do IDT para AWS loT Device Tester. Vocé recebera
uma notificagdo ao iniciar uma execucgao de teste se o IDT para AWS loT Device Tester nio for
compativel com a versao do FreeRTOS que vocé esta usando.

Consulte Versdes compativeis do AWS loT Device Tester para FreeRTOS

Baixar IDT de maneira programada

O IDT fornece uma operacao de API que vocé pode usar para recuperar um URL na qual € possivel
baixar o IDT de maneira programada. Vocé também pode usar essa operagao de API para verificar
se vocé tem a versdo mais recente do IDT. Essa operagédo da APl tem o seguinte endpoint.

https://download.devicetester.iotdevicesecosystem.amazonaws.com/latestidt

Para chamar essa operacao de API, vocé deve ter a permissao para executar a agao iot-device-
tester:LatestIdt. Inclua sua assinatura da AWS, com iot-device-tester como o nome do
servico

Solicitagdes de API

HostOS: o sistema operacional da maquina host. Escolha entre as seguintes opgoes:
* mac
* linux
* windows

TestSuiteType: o tipo do pacote de testes. Escolha a seguinte opgéo:

FR: IDT para FreeRTOS
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ProductVersion

(Opcional) A versao do FreeRTOS. O servigco retorna a versdo mais recente compativel do IDT
para essa versao do FreeRTOS. Se vocé nao especificar essa opgao, o servico retornara a
versao mais recente do IDT.

Resposta da API

O resposta da API tem o seguinte formato. O arquivo DownloadURL inclui o arquivo zip.

{
"Success": True or False,
"Message": Message,
"LatestBk": {
"Version": The version of the IDT binary,
"TestSuiteVersion": The version of the test suite,
"DownloadURL": The URL to download the IDT Bundle, valid for one hour
}
}
Exemplos

Vocé pode consultar os exemplos a seguir para baixar o IDT de maneira programada. Esses
exemplos usam credenciais que vocé armazena nas variaveis de ambiente AWS_ACCESS_KEY_ID
e AWS_SECRET_ACCESS_KEY. Para seguir as praticas recomendadas de seguranca, ndo armazene
suas credenciais em seu codigo.

Example
Exemplo: faga download usando cURL verséo 7.75.0 ou posterior (Mac e Linux)

Se vocé tiver a versao 7.75.0 ou posterior do cURL, podera usar a sinalizagdo aws-sigv4 para
assinar a solicitagdo da API. Este exemplo usa jq para analisar o URL de download da resposta.

/A Warning

A sinalizagdo aws-sigv4 exige que os parametros de consulta da solicitagcdo GET curl
estejam na ordem HostOs/ProductVersion/TestSuite Type ou HostOs/TestSuiteType.
Pedidos que nao estiverem em conformidade resultardao em um erro ao obter assinaturas
incompativeis para a string canénica do APl Gateway.
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Se o parametro opcional ProductVersion estiver incluido, vocé devera usar uma versao de
produto compativel conforme documentado em Versdes compativeis do AWS loT Device
Tester para FreeRTOS.

+ Substitua us-west-2 pela sua Regidao da AWS. Para obter uma lista de codigos de regido,
consulte Endpoints regionais.

» Substitua Linux pelo sistema operacional da sua maquina host.

» Substitua 202107 . 00 pela sua versao dos FreeRTOS.

url=$(curl --request GET "https://
download.devicetester.iotdevicesecosystem.amazonaws.com/latestidt?
HostOs=1inux&ProductVersion=202107.00&TestSuiteType=FR" \

--user $AWS_ACCESS_KEY_ID:$AWS_SECRET_ACCESS_KEY \

--aws-sigv4 "aws:amz:us-west-2:iot-device-tester" \

| jg -r '.LatestBk["DownloadURL"]')

curl $url --output devicetester.zip

Example
Exemplo: faga download usando uma verséao anterior do cURL (Mac e Linux)

Vocé pode usar o seguinte comando cURL com uma assinatura da AWS que vocé assina e calcula.
Para obter mais informacgdes sobre como assinar e calcular uma assinatura da AWS, consulte
Assinatura de solicitacdes de APl da AWS.

» Substitua Linux pelo sistema operacional da sua maquina host.

Substitua Timestamp pela data e hora, como 20220210T004606Z.
» Substitua a date pela data, como 20220210.

Substitua a AWSRegion pela sua Regido da AWS. Para obter uma lista de cddigos de regiéo,
consulte Endpoints regionais.

Substitua AWSSignature pela Assinatura da AWS gerada.
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curl --location --request GET 'https://
download.devicetester.iotdevicesecosystem.amazonaws.com/latestidt?
HostOs=1inux&TestSuiteType=FR' \

--header 'X-Amz-Date: Timestamp \

--header 'Authorization: AWS4-HMAC-SHA256 Credential=$AWS_ACCESS_KEY_ID/Date/AWSRegion/
iot-device-tester/aws4_request, SignedHeaders=host;x-amz-date, Signature=AWSSignature'

Example
Exemplo: faca o download usando um script Python

Este exemplo usa a biblioteca de solicitagdes do Python. Esse exemplo foi adaptado do exemplo do
Python para Assinar uma solicitacao de API da AWS na Referéncia geral da AWS.

+ Substitua us-west-2 pela sua regido. Para obter uma lista de codigos de regido, consulte
Endpoints regionais.

» Substitua 1inux pelo sistema operacional da sua maquina host.

# Copyright 2010-2022 Amazon.com, Inc. or its affiliates. All Rights Reserved.

#

# This file is licensed under the Apache License, Version 2.0 (the "License").

# You may not use this file except in compliance with the License. A copy of the
#lLicense is located at

http://aws.amazon.com/apache2.0/
This file is distributed on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS

OF ANY KIND, either express or implied. See the License for the specific
language governing permissions and limitations under the License.

H OH HF OB B

# See: http://docs.aws.amazon.com/general/latest/gr/sigv4_signing.html
# This version makes a GET request and passes the signature

# in the Authorization header.

import sys, os, base64, datetime, hashlib, hmac

import requests # pip install requests

# *kkhkkkkhkkkkikkkk*k REQUEST VALUES *kkhkkkkhkkkkikkkk*k

method = 'GET'

service = 'iot-device-tester'

host = 'download.devicetester.iotdevicesecosystem.amazonaws.com'

region = 'us-west-2'

endpoint = 'https://download.devicetester.iotdevicesecosystem.amazonaws.com/latestidt’
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request_parameters = 'HostOs=1inux&TestSuiteType=FR'

# Key derivation functions. See:
# http://docs.aws.amazon.com/general/latest/gr/signature-v4-examples.html#signature-v4-
examples-python
def sign(key, msg):
return hmac.new(key, msg.encode('utf-8'), hashlib.sha256).digest()

def getSignatureKey(key, dateStamp, regionName, serviceName):
kDate = sign(('AWS4' + key).encode('utf-8'), dateStamp)
kRegion = sign(kDate, regionName)
kService = sign(kRegion, serviceName)
kSigning = sign(kService, 'aws4_request')
return kSigning

# Read AWS access key from env. variables or configuration file. Best practice is NOT
# to embed credentials in code.
access_key = os.environ.get('AWS_ACCESS_KEY_ID')
secret_key = os.environ.get('AWS_SECRET_ACCESS_KEY"')
if access_key is None or secret_key is None:
print('No access key is available.')
sys.exit()

# Create a date for headers and the credential string

t = datetime.datetime.utcnow()

amzdate = t.strftime('%Y%m%dT%H%M%SZ")

datestamp = t.strftime('%Y%m%d') # Date w/o time, used in credential scope

# oxEkxEkxkxkxkxkx TASK 1: CREATE A CANONICAL REQUEST **#**&xkxkxkxx*

# http://docs.aws.amazon.com/general/latest/gr/sigv4-create-canonical-request.html

# Step 1 is to define the verb (GET, POST, etc.)--already done.

# Step 2: Create canonical URI--the part of the URI from domain to query

# string (use '/' if no path)

canonical_uri = '/latestidt'

# Step 3: Create the canonical query string. In this example (a GET request),

# request parameters are in the query string. Query string values must

# be URL-encoded (space=%20). The parameters must be sorted by name.

# For this example, the query string is pre-formatted in the request_parameters
variable.

canonical_querystring = request_parameters

# Step 4: Create the canonical headers and signed headers. Header names

# must be trimmed and lowercase, and sorted in code point order from

# low to high. Note that there is a trailing \n.

canonical_headers = 'host:' + host + '\n' + 'x-amz-date:' + amzdate + '\n'
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Step 5: Create the list of signed headers. This lists the headers

in the canonical_headers list, delimited with ";" and in alpha order.
Note: The request can include any headers; canonical_headers and
signed_headers lists those that you want to be included in the

hash of the request. "Host" and "x-amz-date" are always required.
signed_headers = 'host;x-amz-date'

# Step 6: Create payload hash (hash of the request body content). For GET
# requests, the payload is an empty string ("").

payload_hash = hashlib.sha256(("'').encode('utf-8')).hexdigest()

# Step 7: Combine elements to create canonical request

canonical_request = method + '\n' + canonical_uri + '\n' + canonical_querystring + '\n'
+ canonical_headers + '\n' + signed_headers + '\n' + payload_hash

H OH O O R

#oxEkxExExkxk*A* TASK 2: CREATE THE STRING TO SIGN******%xkxk %%

# Match the algorithm to the hashing algorithm you use, either SHA-1 or

# SHA-256 (recommended)

algorithm = 'AWS4-HMAC-SHA256'

credential_scope = datestamp + '/' + region + '/' + service + '/' + 'aws4_request'
string_to_sign = algorithm + '\n' + amzdate + '\n' + credential_scope + '\n' +
hashlib.sha256(canonical_request.encode('utf-8"')).hexdigest()

#oxEkxEkxkxkxkxkx TASK 3: CALCULATE THE SIGNATURE ******x&xkxkx

# Create the signing key using the function defined above.

signing_key = getSignatureKey(secret_key, datestamp, region, service)

# Sign the string_to_sign using the signing_key

signature = hmac.new(signing_key, (string_to_sign).encode('utf-8'),
hashlib.sha256).hexdigest()

# oxxFxxEkARxRAI*R*X TASK 4: ADD SIGNING INFORMATION TO THE REQUEST #****&*x®&kxxx
# The signing information can be either in a query string value or in
# a header named Authorization. This code shows how to use a header.
# Create authorization header and add to request headers

authorization_header = algorithm + ' ' + 'Credential=' + access_key + '/' +
credential_scope + ', ' + ‘'SignedHeaders=' + signed_headers + ', ' + 'Signature=' +
signature

The request can include any headers, but MUST include "host", "x-amz-date",
and (for this scenario) "Authorization". "host" and "x-amz-date" must

be included in the canonical_headers and signed_headers, as noted

earlier. Order here is not significant.

Python note: The 'host' header is added automatically by the Python 'requests'
library.

H OH O O R

headers = {'x-amz-date':amzdate, 'Authorization':authorization_header}

# khkkkikkkikikkkikikk*kx SEND THE REQUEST khkkkikkkikikkkikikk*%x
request_url = endpoint + '?' + canonical_querystring
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print('\nNBEGIN REQUEST+++++++++++++++++++++++++++t+++t++++")
print('Request URL = ' + request_url)

response = requests.get(request_url, headers=headers)
print('\NRESPONSE++++++++++++++++++++++++++++++++++++")

[J

print('Response code: %d\n' % response.status_code)
print(response.text)

download_url = response.json()["LatestBk"]["DownloadURL"]
r = requests.get(download_url)
open('devicetester.zip', 'wb').write(r.content)

Use o IDT com o pacote de qualificacao do FreeRTOS 2.0 (FRQ
2.0)

O pacote de qualificagcao do FreeRTOS 2.0 € uma versao atualizada do pacote de qualificacdo do
FreeRTOS. E recomendado que os desenvolvedores usem o FRQ 2.0 porque ele consiste em casos
de teste relevantes para qualificar dispositivos que executam as bibliotecas do FreeRTOS Long Term
Support (LTS).

O IDT para FreeRTOS verifica a porta do FreeRTOS em seu microcontrolador e se ela pode se
comunicar de maneira efetiva com o AWS loT. Especificamente, ele verifica as interfaces da camada
de portabilidade com as bibliotecas do FreeRTOS e se os repositorios de teste do FreeRTOS estao
implementados corretamente. Ele também executa testes de ponta a ponta com o AWS loT Core. Os
testes executados pelo IDT para FreeRTOS sao definidos no Repositério de GitHub do FreeRTOS.

O IDT para FreeRTOS executa testes como aplicagdes incorporadas que sao exibidas no dispositivo
microcontrolador em teste. As imagens binarias da aplicagao incluem o FreeRTOS, as interfaces do
FreeRTOS obtidas por portabilidade e os drivers de dispositivos da placa. A finalidade dos testes é
verificar se as interfaces do FreeRTOS obtidas por portabilidade funcionam corretamente em cima
dos drivers do seu dispositivo.

O IDT para FreeRTOS gera relatérios de teste que vocé pode enviar para o AWS |loT para ter seu
hardware listado no AWS Partner Device Catalog. Para obter mais informacdes, consulte AWS
Device Qualification Program.

O IDT para FreeRTOS é executado em um computador host (Windows, macOS ou Linux) que esta
conectado a placa em teste. O IDT configura e orquestra casos de teste e reune resultados. Ele
também fornece uma interface de linha de comando para gerenciar a execugao dos testes.
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Para testar seu dispositivo, o IDT for FreeRTOS cria recursos como coisas de AWS IloT, grupos
do FreeRTOS e fungdes do Lambda. Para criar esses recursos, o IDT para FreeRTOS usa as
credenciais da AWS configuradas no config. json para fazer chamadas de APl em seu nome.
Esses recursos sao provisionados em varios momentos durante o teste.

Ao executar o IDT para FreeRTOS em seu computador host, ele executa as seguintes etapas:

1. Carrega e valida o dispositivo e configuragao de credenciais.
2. Executa testes selecionados com os recursos locais e de nuvem necessarios.
3. Remove recursos locais e de nuvem.

4. Gera relatorios de testes que indicam se a placa passou nos testes necessarios para a
qualificagao.

Topicos

* Pré-requisitos

* Preparacédo para testar sua placa de microcontrolador pela primeira vez

» Use a interface de usuario do IDT para FreeRTOS para executar o pacote de qualificagcdo do
FreeRTOS 2.0 (FRQ 2.0)

» Como executar o pacote de qualificacao do FreeRTOS 2.0

* Nocbes basicas de resultados e logs

Pré-requisitos
Esta segdo descreve os pré-requisitos para testar microcontroladores com o AWS loT Device Tester.

Preparar-se para a qualificacao do FreeRTOS

® Note

AWS loT Device Tester para FreeRTOS recomenda o uso da versao de patch mais recente
da versao mais recente do FreeRTOS-LTS.

O IDT para FRQ 2.0 é uma qualificagdo para FreeRTOS. Antes de executar o IDT FRQ 2.0 para
qualificagéo, é preciso concluir a Qualificacao de sua placa no Guia de qualificagdo do FreeRTOS.
Para portar bibliotecas, testar e configurar o manifest.yml, consulte Como portar as bibliotecas
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do FreeRTOS no Guia de portabilidade do FreeRTOS. O FRQ 2.0 contém um processo diferente
de qualificagdo. Consulte Alteracdes mais recentes na qualificacao no Guia de qualificagao do
FreeRTOS para obter detalhes.

O repositério IDT-FreeRTOS-Libraries-Integration-Tests deve estar presente para que o IDT seja
executado. Consulte README.md sobre como clonar e portar esse repositorio para seu projeto de
origem. Os FreeRTOS-Libraries-Integration-Tests devem incluir o manifest.yml localizado na raiz
do seu projeto para que o IDT seja executado.

(® Note

O IDT depende da implementacao do repositério de testes do UNITY_OUTPUT_CHAR.

Os logs de saida de teste e os logs do dispositivo ndo devem ser intercalados entre si.
Consulte Como implementar a secdo de macros de registro em log da biblioteca no Guia de
portabilidade do FreeRTOS para obter mais detalhes.

Baixe o IDT para FreeRTOS

Cada versao do FreeRTOS tem uma versao correspondente do IDT para o FreeRTOS para realizar
testes de qualificacdo. Baixe a versao adequada do IDT para FreeRTOS das versdes compativeis do
AWS loT Device Tester para FreeRTO..

Extraia o IDT para FreeRTOS em um local no sistema de arquivos onde existam permissdes de
leitura e gravagcdo. Como o Microsoft Windows tem um limite de caracteres para o comprimento do
caminho, extraia o IDT para FreeRTOS em um diretério raiz, como C:\ ou D:\.

® Note

Varios usuarios nao devem executar o IDT de um local compartilhado, como um diretério
NFS ou uma pasta compartilhada de rede do Windows. Isto pode resultar em falhas ou
corrupgao de dados. Recomendamos extrair o pacote IDT para uma unidade local.

Baixe o Git
O IDT deve ter o Git instalado como um pré-requisito para garantir a integridade do cédigo-fonte.

Siga as instrugdes no guia do GitHub para instalar o Git. Para verificar a versao atual instalada do
Git, digite o comando git --version no terminal.
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/A Warning

O IDT usa o Git para se alinhar ao status de limpo ou sujo de um diretério. Se o Git

nao estiver instalado, os grupos de teste FreeRTOSIntegrity falhardo ou n&o serao
executados conforme o esperado. Se o IDT retornar um erro como git executable not
found ougit command not found, instale ou reinstale o Git e tente novamente.

Criacao e configuracdo de uma conta da AWS

(® Note

O pacote completo de qualificagdo da IDT € compativel somente nas seguintes Regides da
AWS

Leste dos EUA (N. da Virginia)
» Oeste dos EUA (Oregon)

Asia-Pacifico (Téquio)

Europa (Irlanda)

Para testar seu dispositivo, o IDT for FreeRTOS cria recursos como coisas de AWS loT, grupos

do FreeRTOS e fungdes do Lambda. Para criar esses recursos, o IDT for FreeRTOS exige que
vocé crie e configure uma conta da AWS e uma politica do IAM que conceda ao IDT for FreeRTOS
permissao para acessar recursos em seu home durante a execucgao de testes.

Use as etapas a seguir para criar e configurar sua conta da AWS.

1. Sejativer uma conta da AWS, passe para a proxima etapa. Para criar uma conta da AWS.

Siga as etapas em Como criar perfis do IAM. Nao adicione permissdes ou politicas no momento.

2
3. Para executar testes de qualificacdo OTA, va para a etapa 4. Caso contrario, va para a etapa 5.
4

Anexe a politica embutida de permissées do OTA IAM ao seu perfil do IAM.

a.
/A Important

O modelo de politica a seguir concede ao IDT permissao para criar fungdes
e politicas, e associar politicas as fungdes. O IDT para FreeRTOS usa essas
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permissoes para testes que criam perfis. Embora o modelo de politica ndo forneca
privilégios de administrador ao usuario, as permissées podem ser usadas para obter
acesso de administrador a conta da AWS.

b. Siga as etapas abaixo para anexar as permissdes necessarias ao perfil do |IAM:

i.  Na guia Permissodes, escolha Adicionar permissoes.
i. Escolha Criar politica em linha.

iii. Escolha a guia JSON e copie as permissdes a seguir na caixa de texto JSON. Use o
modelo na Maioria das regides se nao estiver na regido da China. Se estiver na regiao
da China, use o modelo nas regides de Pequim e Ningxia.

Most Regions

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",

"Action": "iotdeviceadvisor:*",

"Resource": [
"arn:aws:iotdeviceadvisor:*:*:suiterun/*/*",
"arn:aws:iotdeviceadvisor:*:*:suitedefinition/*"

]

I
{

"Effect": "Allow",

"Action": "iam:PassRole",

"Resource": "arn:aws:iam::*:role/idt*",

"Condition": {
"StringEquals": {
"iam:PassedToService":
"iotdeviceadvisor.amazonaws.com"

}

"Effect": "Allow",

"Action": [
"execute-api:Invoke*",
"iam:ListRoles",
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iot
"jot

iot

iot
"iot
"iot
"iot
"iot
"iot
"iot:
"iot:
"iot:
"iot
"iot:
"iot:
"iot
"logs
"logs
"logs
"logs
"logs
"logs
1,

"Resource

"Effect":
"Action":
"Resource

"Effect":
"Action":

"Resource": "arn:aws:logs:*:*:log-group:/aws/iot/

deviceadvisor/*"

iy
{

"Effect":
"Action":

"Resource": "arn:aws:logs:*:*:log-group:/aws/iot/

:Connect",

:Createlob",
:Deletelob",
:DescribeCertificate”,
:DescribeEndpoint",
:DescribeJobExecution",
:DescribeJob",
:DescribeThing",
:GetPolicy",

ListAttachedPolicies",
ListCertificates",
ListPrincipalPolicies",

:ListThingPrincipals",

ListThings",
Publish",

:UpdateThingShadow",

:CreatelLogGroup",
:CreatelLogStream",
:DescribelogGroups",
:DescribelogStreams",
:PutLogEvents",
:PutRetentionPolicy"

LLE nmn

"Allow",
"iotdeviceadvisor:*",

e 1mgkn

"Allow",
"logs:DeletelLogGroup",

"Allow",
"logs:GetLogEvents",

deviceadvisor/*:log-stream:*"

iy
{

"Effect":

"Allow",
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"Action": [
"iam:CreatePolicy",

iam:DetachRolePolicy",

iam:DeleteRolePolicy",
"iam:DeletePolicy",
"iam:CreateRole",

jiam:DeleteRole",

"iam:AttachRolePolicy"

1,

"Resource": [
"arn:aws:iam::*:policy/idt*",
"arn:aws:iam::*:role/idt*"

"Effect": "Allow",
"Action": [
"ssm:GetParameters"
1,
"Resource": [
"arn:aws:ssm:*::parameter/aws/service/ami-amazon-linux-
latest/amzn2-ami-hvm-x86_64-gp2"

]
I
{

"Effect": "Allow",

"Action": [
"ec2:DescribelInstances",
"ec2:RunInstances",
"ec2:CreateSecurityGroup",
"ec2:CreateTags",
"ec2:DeleteTags"

1,

"Resource": [

Hxn

]

},
{

"Effect": "Allow",
"Action": [
"ec2:CreateKeyPair",
"ec2:DeleteKeyPair"
1,

"Resource": [
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"arn:aws:ec2:*:*:key-pair/idt-ec2-ssh-key-*"

]
},
{
"Effect": "Allow",
"Condition": {
"StringEqualsIgnoreCase": {
"aws:ResourceTag/Owner": "IoTDeviceTester"
}
I
"Action": [
"ec2:TerminateInstances",
"ec2:DeleteSecurityGroup",
"ec2:AuthorizeSecurityGroupIngress",
"ec2:RevokeSecurityGroupIngress"
1,
"Resource": [
"
]
}

Beijing and Ningxia Regions

O modelo de politica a seguir pode ser usado nas regides de Pequim e Ningxia.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"iam:CreatePolicy",

iam:DetachRolePolicy",

iam:DeleteRolePolicy",
"iam:DeletePolicy",

iam:CreateRole",

iam:DeleteRole",
"iam:AttachRolePolicy"
1)

"Resource": [
"arn:aws-cn:iam::*:policy/idt*",
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arn:aws-cn:iam::*:role/idt*"

"Effect": "Allow",
"Action": [

ssm:GetParameters"
1,
"Resource": [
"arn:aws-cn:ssm:*::parameter/aws/service/ami-amazon-
linux-latest/amzn2-ami-hvm-x86_64-gp2"

]
},
{

"Effect": "Allow",

"Action": [
"ec2:DescribeInstances",
"ec2:RunInstances",
"ec2:CreateSecurityGroup",
"ec2:CreateTags",
"ec2:DeleteTags"

1,

"Resource": [

T

]

I
{

"Effect": "Allow",

"Action": [
"ec2:CreateKeyPair",
"ec2:DeleteKeyPair"

1,

"Resource": [
"arn:aws-cn:ec2:*:*:key-pair/idt-ec2-ssh-key-*"

]

I
{

"Effect": "Allow",
"Condition": {
"StringEqualsIgnoreCase": {
"aws-cn:ResourceTag/Owner": "IoTDeviceTester"

}I

"Action": [
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"ec2:TerminateInstances",
"ec2:DeleteSecurityGroup",
"ec2:AuthorizeSecurityGroupIngress",
"ec2:RevokeSecurityGroupIngress"

]I

"Resource": [

"

iv. Ao concluir, selecione Review policy (Revisar politica).
v. Insira IDTFreeRTOSIAMPermissions como o nhome da politica.
vi. Escolha Create policy (Criar politica).

5. Anexe AWSIoTDeviceTesterForFreeRTOSFullAccess ao seu perfil do IAM.
a. Para associar as permissdes necessarias ao seu perfil do IAM:

i.  Na guia Permissoes, escolha Adicionar permissoes.

i. Escolha Attach policies (Anexar politicas).

iii. Procure a politica AWSIloTDeviceTesterForFreeRTOSFullAccess. Marque a caixa.
b. Escolha Add permissions (Adicionar permissoes).

6. Exporte credenciais para o IDT. Consulte Obter credenciais de perfil do IAM para acesso a CLI
para obter detalhes.

Politica gerenciada pelo AWS loT Device Tester

A politica gerenciada AWSIoTDeviceTesterForFreeRTOSFullAccess contém as seguintes
permissdes do AWS loT Device Tester para a verificacao de versao, atributos de atualizagao
automatica e colecao de métricas.

 iot-device-tester:SupportedVersion

Concede permissao ao AWS loT Device Tester para buscar a lista de produtos compativeis,
pacotes de teste e versdes do IDT.

» iot-device-tester:LatestIdt
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Concede permissao ao AWS loT Device Tester para obter a versdo mais recente do IDT disponivel
para download.

e iot-device-tester:CheckVersion

Concede permissao ao AWS loT Device Tester para verificar a compatibilidade de versées do IDT,
pacotes de teste e produtos.

e iot-device-tester:DownloadTestSuite

Concede permissao ao AWS loT Device Tester para fazer download de pacotes de teste.

« iot-device-tester:SendMetrics

Concede permissao a AWS para coletar métricas sobre o uso interno do AWS loT Device Tester.

(Opcional) Instalar a AWS Command Line Interface

Talvez vocé prefira usar a AWS CLI para executar algumas operagdes. Se nao tiver a AWS CLI
instalada, siga as instrugées em Instalar a AWS CLI.

Configure a AWS CLI para a regiao da AWS desejada, executando aws configure em uma linha de
comando. Para obter informagdes sobre as regides da AWS compativeis com o IDT para FreeRTOS,
consulte Regides e endpoints da AWS. Para obter mais informagdes sobre aws configure, consulte
Configuracao rapida com o aws configure.

Preparacao para testar sua placa de microcontrolador pela primeira vez

E possivel usar o IDT for FreeRTOS para testar sua implementagéo das bibliotecas do FreeRTOS.
Depois de transferir as bibliotecas do FreeRTOS para os drivers de dispositivo da placa, use o AWS
loT Device Tester para executar testes de qualificagdo na placa do microcontrolador.

Adicione camadas de portabilidade da biblioteca e implemente um repositério de teste
do FreeRTOS

Para fazer a portabilidade do FreeRTOS para seu dispositivo, consulte o Guia de portabilidade
do FreeRTOS. Ao implementar o repositério de testes do FreeRTOS e portar as camadas do
FreeRTOS, é preciso fornecer um manifest.yml com caminhos para cada biblioteca, incluindo o

repositério de testes. Este arquivo estara no diretério-raiz do cédigo-fonte. Consulte as instru¢des do
arquivo de manifesto para obter detalhes.
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Configurar as credenciais da AWS

E preciso configurar suas credenciais da AWS para que o AWS loT Device Tester se comunique
com a nuvem da AWS. Para obter mais informacgdes, consulte Configurar as credenciais e a regiao
da AWS para desenvolvimento. As credenciais validas da AWS sao especificadas no arquivo de
configuracado devicetester_extract_location/devicetester_freertos_[win[mac|

Linux]/configs/config. json.

"auth": {
"method": "environment"

"auth": {
"method": "file",
"credentials": {
"profile": "<your-aws-profile>"

O atributo auth do arquivo config. json tem um campo de método que controla a autenticagéo da
AWS e pode ser declarado como arquivo ou ambiente. Definir o campo como ambiente extrai suas
credenciais da AWS das variaveis de ambiente da sua maquina host. Definir o campo como arquivo
importa um perfil especificado do arquivo de configuracao .aws/credentials.

Crie um grupo de dispositivos no IDT para FreeRTOS

Os dispositivos a serem testados sdo organizados em grupos de dispositivos. Cada grupo de
dispositivos consiste em um ou mais dispositivos idénticos. Também é possivel configurar o

IDT para FreeRTOS para testar um unico dispositivo ou varios dispositivos em um grupo. Para
acelerar o processo de qualificacédo, o IDT para FreeRTOS pode testar dispositivos com as mesmas
especificagdes em paralelo. Ele usa o método round-robin para executar um grupo de testes
diferente em cada dispositivo de um grupo de dispositivos.

O arquivo device. json tem uma matriz em seu nivel superior. Cada atributo da matriz € um novo
grupo de dispositivos. Cada grupo de dispositivos tem um atributo de matriz de dispositivos, que tem
varios dispositivos declarados. No modelo, ha um grupo de dispositivos e somente um dispositivo
neste grupo de dispositivos. Vocé pode adicionar um ou mais dispositivos a um grupo de dispositivos
editando a se¢do devices do modelo device. json na pasta configs.
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® Note

Todos os dispositivos no mesmo grupo devem ser da mesma especificagao técnica e SKU.
Para habilitar as compilagbes paralelas do codigo-fonte para diferentes grupos de teste, o
IDT para FreeRTOS copia o codigo-fonte para uma pasta de resultados dentro da pasta
onde o IDT para FreeRTOS foi extraido. E preciso referenciar o caminho do codigo-fonte
no comando de compilagao ou atualizacdo por meio da variavel testdata.sourcePath.
O IDT para FreeRTOS substitui esta variavel por um caminho temporario do codigo-fonte
copiado. Para obter mais informacoes, consulte Variaveis do IDT para FreeRTOS.

Veja a seguir um exemplo do arquivo device. json que foi usado para criar um grupo de
dispositivos com varios dispositivos.

[
{
"id": "pool-id",
"sku": "sku",
"features": [
{
"name": "Wifi",
"value": "Yes | No"
b
{
"name": "Cellular",
"value": "Yes | No"
b
{
"name": "BLE",
"value": "Yes | No"
b
{
"name": "PKCS11",
"value": "RSA | ECC | Both"
b
{
"name": "OTA",
"value": "Yes | No",
"configs": [
{
"name": "OTADataPlaneProtocol",
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"value": "MQTT | HTTP | None"

"name": "KeyProvisioning",
"value": "Onboard | Import | Both | No"
}
1,
"devices": [
{
"id": "device-id",
"connectivity": {
"protocol": "uart",
"serialPort": "/dev/tty*"
I
"secureElementConfig" : {
"publicKeyAsciiHexFilePath": "absolute-path-to/public-key-txt-file:
contains-the-hex-bytes-public-key-extracted-from-onboard-private-key",

"publiDeviceCertificateArn": "arn:partition:iot:region:account-
id:resourcetype:resource:qualifier",
"secureElementSerialNumber": "secure-element-serialNo-value",
"preProvisioned" : "Yes | No",
"pkcs11JITPCodeVerifyRootCertSupport": "Yes | No"
},
"identifiers": [
{
"name": "serialNo",
"value": "serialNo-value"
}
]

Os seguintes atributos sdo usados no arquivo device. json:
id

Um ID alfanumérico definido pelo usuario que identifica exclusivamente um grupo de dispositivos.
Os dispositivos que pertencem a um grupo devem ser do mesmo tipo. Quando um conjunto

Preparagéo para testar sua placa de microcontrolador pela primeira vez 91



Gratuito RTOS Manual do usuario

de testes esta em execucgao, os dispositivos do grupo sdo usados para paralelizar a carga de
trabalho.

sku

Um valor alfanumérico que identifica exclusivamente a placa sendo testada. A SKU é usada para
rastrear as placas qualificadas.

(® Note

Se deseja listar sua placa no AWS Partner Device Catalog, a SKU especificada aqui deve
corresponder a SKU usada no processo de oferta.

features

Uma matriz contendo os atributos compativeis do dispositivo. O AWS loT Device Tester usa
essas informagdes para selecionar os testes de qualificacdo a serem executados.

Os valores compativeis sao:
Wifi
Indica se a placa tem recursos de Wi-Fi.

Cellular

Indica se a placa tem recursos de celular.

PKCS11

Indica o algoritmo de criptografia de chave publica compativel com a placa. O PKCS11 &
necessario para qualificagcao. Os valores compativeis sdao ECC, RSA, e Both. Both indica que
a placa é compativel com os algoritmos ECC e RSA.

KeyProvisioning
Indica 0 método de gravagao de um certificado de cliente X.509 confiavel em sua placa.

Os valores validos sao Import, Onboard, Both e No. O provisionamento das chaves

Onboard, Both ou No é necessario para a qualificagdo. Import, por si s6, ndo € uma opgao

valida para qualificagao.

+ Use Import somente se a sua placa permitir a importacao de chaves privadas. Selecionar
Import ndo € uma configuragao valida para qualificagdo e deve ser usada somente para
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OTA

fins de teste, especificamente com casos de teste do PKCS11. Onboard, Both ou No é
necessario para a qualificacio.

Use Onboard se a placa for compativel com chaves privadas integradas (por exemplo, se o
dispositivo tiver um elemento seguro ou se vocé preferir gerar o seu proprio par de chaves
de dispositivo e certificado). Adicione um elemento secureElementConfig em cada uma
das sec¢des do dispositivo e coloque o caminho absoluto para o arquivo de chave publica no
campo publicKeyAsciiHexFilePath.

Use Both se sua placa suportar a importagdo de chaves privadas e a geragéo de chaves
integradas para provisionamento de chaves.

Use No se sua placa nao suportar o provisionamento de chaves. No sé é uma opcao valida
quando seu dispositivo também esta pré-provisionado.

Indica se a placa oferece suporte a funcionalidade de atualizagdo remota (OTA — Over-the-
air). O atributo OtaDataPlaneProtocol indica a qual protocolo de plano de dados OTA o
dispositivo oferece suporte. Um OTA com o protocolo de plano de dados HTTP ou MQTT é
necessario para a qualificagdo. Para pular a execugao de testes OTA durante o teste, defina o
recurso OTA como No e o atributo OtaDataPlaneProtocol como None. Esta ndo sera uma

corrida de qualificagao.

BLE

Indica se a placa € compativel com Bluetooth Low Energy (BLE).

devices.id

Um identificador exclusivo, definido pelo usuario, para o dispositivo que esta sendo testado.

devices.connectivity.serialPort

A porta serial do computador host usada para se conectar aos dispositivos que estao sendo
testados.

devices.secureElementConfig.PublicKeyAsciiHexFilePath

Obrigatorio se sua placa NAO for pre-provisioned ou PublicDeviceCertificateArn ndo
for fornecido. Como Onboaxrd é um tipo obrigatério de provisionamento de chaves, este campo é
obrigatério atualmente para o grupo de teste FullTransportinterfaceTLS. Se o seu dispositivo for

pre-

provisioned, PublicKeyAsciiHexFilePath é opcional e ndo precisa ser incluido.

O bloco a seguir € um caminho absoluto para o arquivo que contém a chave publica de bytes
hexadecimal extraida da chave privada Onboard.
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Se sua chave publica estiver no formato .der, € possivel codificar a chave publica em
hexadecimal diretamente para gerar o arquivo hexadecimal.

Para gerar o arquivo hexadecimal a partir de uma chave publica .der, digite o seguinte comando
xxd:

xxd -p pubkey.der > outFile

Se sua chave publica estiver no formato .pem, é possivel extrair os cabecalhos e rodapés
codificados em base64 e decodifica-los em formato binario. Em seguida, string binaria é
codificada em hexadecimal para gerar o arquivo hexadecimal.

Para gerar um arquivo hexadecimal para uma chave publica. pem, faga o seguinte:

1. Execute o comando base64 a seguir para remover o cabegalho e o rodapé base64 da
chave publica. A chave decodificada, chamada base64key, € enviada para o arquivo
pubkey.der:

base64 —decode baseb4key > pubkey.der

2. Execute o comando xxd a seguir para converter pubkey .der para o formato hexadecimal. A
chave resultante é salva como outFile.

xxd -p pubkey.der > outFile

devices.secureElementConfig.PublicDeviceCertificateArn

O ARN do certificado do seu elemento seguro que é carregado para AWS loT Core. Para
obter informacdes sobre como fazer upload do seu certificados para AWS loT Core, consulte
Certificados de cliente X.509 no Guia do desenvolvedor do AWS loT.
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devices.secureElementConfig.SecureElementSexrialNumber

(Opcional) O numero de série do elemento seguro. O numero de série € usado como opgao para
criar certificados de dispositivo para o provisionamento de chaves JITR.

devices.secureElementConfig.preProvisioned

(Opcional) Defina como "Sim" se o dispositivo tiver um elemento seguro pré-provisionado com
credenciais bloqueadas, que nao possa importar, criar ou destruir objetos. Se este atributo for
definido como Sim, os roétulos pkcs11 correspondentes deverao ser fornecidos.

devices.secureElementConfig.pkcs11JITPCodeVerifyRootCertSupport

(Opcional) Defina como Sim se a implementacdo do CorePKCS11 do dispositivo for compativel
com o armazenamento para JITP. Isto habilitara o teste codeverify JITP ao testar o PKCS 11
principal e exigira que sejam fornecidos rotulos de chave de verificagdo de cddigo, certificado
JITP e certificado raiz PKCS 11.

identifiers

(Opcional) Uma matriz de pares de nome-valor arbitrarios. Vocé pode usar esses valores nos
comandos de compilagcao e atualizagao descritos na préoxima secgao.

Configuracao de parametros de compilagcao, atualizacao e teste

O IDT para FreeRTOS compila e atualiza os testes automaticamente em sua placa. Para habilitar
isso, € preciso configurar o IDT para executar os comandos compilar e atualizar do seu hardware.
As configuragdes de comando de compilagao e atualizagao sao definidas no modelo de arquivo
userdata. json localizado na pasta config.

Configuragcédo de parametros para testar dispositivos

As configuragdes de compilagao, atualizagao e teste sao feitas no arquivo configs/
userdata. json. O seguinte exemplo de JSON mostra como é possivel configurar o IDT para
FreeRTOS para testar varios dispositivos:

"sourcePath": "</path/to/freertos>",

"retainModifiedSourceDirectories": true | false,

"freeRTOSVersion": "<freertos-version>",

"freeRTOSTestParamConfigPath": "{{testData.sourcePath}}/path/from/source/path/to/
test_param_config.h",
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"freeRTOSTestExecutionConfigPath": "{{testData.sourcePath}}/path/from/source/path/
to/test_execution_config.h",
"buildTool": {
"name": "your-build-tool-name",
"version": "your-build-tool-version",
"command": [
"<build command> -any-additional-flags {{testData.sourcePath}}"

]

},

"flashTool": {
"name": "your-flash-tool-name",
"version": "your-flash-tool-version",

"command": [
"<flash command> -any-additional-flags {{testData.sourcePath}} -any-
additional-flags"
]
},
"testStartDelayms": 0,
"echoServerConfiguration": {
"keyGenerationMethod": "EC | RSA",
"serverPort": 9000
I
"otaConfiguration": {
"otaE2EFirmwarePath": "{{testData.sourcePath}}/relative-path-to/ota-image-
generated-in-build-process",
"otaPALCertificatePath": "/path/to/ota/pal/certificate/on/device",
"deviceFirmwarePath" : "/path/to/firmware/image/name/on/device",
"codeSigningConfiguration": {
"signingMethod": "AWS | Custom",
"signerHashingAlgorithm": "SHA1l | SHA256",
"signerSigningAlgorithm": "RSA | ECDSA",
"signerCertificate": "arn:partition:service:region:account-
id:resource:qualifier | /absolute-path-to/signer-certificate-file",
"untrustedSignerCertificate": "arn:partition:service:region:account-
id:resourcetype:resource:qualifier",
"signerCertificateFileName": "signerCertificate-file-name",
"compileSignerCertificate": true | false,
/) FrrEFxxEExxJse signerPlatform if you choose AWS for
SigningMethod***************
"signerPlatform": "AmazonFreeRTO0S-Default | AmazonFreeRTOS-TI-CC3220SF"

iy
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kkhkkkhkhkhkhkhkk

This section is used for PKCS #11 labels of private key, public key, device
certificate, code verification key, JITP certificate, and root certificate.
When configuring PKCS11, you set up labels and you must provide the labels of the
device certificate, public key,
and private key for the key generation type (EC or RSA) it was created with. If
your device supports PKCS11l storage of JITP certificate,
code verification key, and root certificate, set
'pkcs11]JITPCodeVerifyRootCertSupport' to 'Yes' in device.json and provide the
corresponding labels.
kkkkikkkikikkk*%x
"pkcsllLabelConfiguration: {
"pkcslllLabelDevicePrivateKeyForTLS": '"<device-private-key-label>",
"pkcslllLabelDevicePublicKeyForTLS": "<device-public-key-label>",

"pkcslllLabelDeviceCertificateForTLS": '"<device-certificate-label>",

"pkcslllLabelPreProvisionedECDevicePrivateKeyForTLS": "<preprovisioned-ec-
device-private-key-label>",

"pkcslllLabelPreProvisionedECDevicePublicKeyForTLS": "<preprovisioned-ec-device-
public-key-label>",

"pkcslllLabelPreProvisionedECDeviceCertificateForTLS": "<preprovisioned-ec-
device-certificate-label>",

"pkcslllLabelPreProvisionedRSADevicePrivateKeyForTLS": "<preprovisioned-rsa-
device-private-key-label>",

"pkcslllLabelPreProvisionedRSADevicePublicKeyForTLS": "<preprovisioned-rsa-
device-public-key-label>",

"pkcslllLabelPreProvisionedRSADeviceCertificateForTLS": "<preprovisioned-rsa-

device-certificate-label>",
"pkcslllLabelCodeVerifyKey": '"<code-verification-key-label>",
"pkcsllLabel]lITPCertificate": "<JITP-certificate-label>",
"pkcslllLabelRootCertificate": "<root-certificate-label>"

Veja a seguir uma lista dos atributos usados no userdata. json:
sourcePath

O caminho para a raiz do codigo-fonte transferido do FreeRTOS.

retainModifiedSourceDirectories

(Opcional) Verifica se deve reter os diretorios de origem modificados usados durante a
compilagcao e a atualizacao para fins de depuracéo. Se definido como true, os diretorios de
origem modificados sdo denominados RetainedSrc e sdo encontrados nas pastas de log de
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resultados em cada execugao do grupo de teste. Se nao for incluido, o campo assume false
como padrao.

freeRTOSTestParamConfigPath

O caminho para o arquivo test_param_config.h para a integragao FreeRTOS-Libraries-
Integration-Tests integration. Este arquivo deve usar a variavel de espago reservado
{{testData.sourcePath}} para torna-lo relativo a raiz do cédigo-fonte. O AWS loT Device
Tester usa os parametros neste arquivo para configurar os testes.

freeRTOSTestExecutionConfigPath

O caminho para o arquivo test_execution_config.h para a integragéo FreeRTOS-
Libraries-Integration-Tests integration. Este arquivo deve usar a variavel de espaco reservado
{{testData.sourcePath}} para torna-lo relativo a raiz do repositério. O AWS loT Device
Tester usa este arquivo para controlar quais testes devem ser executados.

freeRTOSVersion

A versao dos FreeRTOS, incluindo a versado do patch usada em sua implementacido. Consulte
Versoes compativeis com o AWS loT Device Tester para FreeRTOS para as versoes do
FreeRTOS compativeis com o AWS loT Device Tester FreeRTOS.

buildTool

O comando para compilar o codigo-fonte. Todas as referéncias ao caminho do cédigo-fonte no
comando de compilacdo devem ser substituidas pela variavel { {testData.sourcePath}} do
AWS loT Device Tester. Use o espaco reservado {{config.idtRootPath}} para referenciar
um script de construgdo em relagao ao caminho-raiz AWS loT Device Tester.

flashTool

O comando para exibir uma imagem em seu dispositivo. Todas as referéncias ao
caminho do codigo-fonte no comando de atualizagdo devem ser substituidas pela variavel
{{testData.sourcePath}} do AWS IoT Device Tester. Use o espaco reservado

{{config.idtRootPath}} para referenciar um script de atualizagdo em relagdo ao caminho-
raiz AWS loT Device Tester.

® Note

A nova estrutura de testes de integracédo com o FRQ 2.0 ndo requer variaveis de caminho
como {{enableTests}} e {{buildImageName}}. Os testes do OTA End to End

Preparagéo para testar sua placa de microcontrolador pela primeira vez 98


https://docs.aws.amazon.com/freertos/latest/userguide/dev-test-versions-afr.html

Gratuito RTOS Manual do usuario

sao executados com os modelos de configuracao fornecidos no repositorio FreeRTOS-
Libraries-Integration-Tests integration. do GitHub. Se os arquivos no repositério do GitHub
estiverem presentes no seu projeto fonte principal, o codigo-fonte ndo sera alterado entre
os testes. Se for necessaria uma imagem de compilagao diferente para o OTA End to
End, esta imagem devera ser criada no script de compilagao e especificada no arquivo
userdata. json especificado abaixo otaConfiguration.

testStartDelayms

Especifica quantos milissegundos o executor de testes do FreeRTOS aguardara antes de
comecar a executar os testes. Isto pode ser util se o dispositivo em teste comegar a gerar
informacgdes de teste importantes antes que o IDT tenha a chance de se conectar e iniciar o
registro em log devido a rede ou outros problemas de laténcia. Este valor é aplicavel somente
aos grupos de teste do FreeRTOS, e nao a outros grupos de teste que nao utilizam o executor de
testes do FreeRTOS, como os testes OTA. Se receber um erro relacionado a 10 esperados, mas
cinco recebidos, este campo devera ser definido como 5.000.

echoServerConfiguration

A configuragao para configurar o servidor de eco para o teste TLS. Este campo é obrigatorio.

keyGenerationMethod

O servidor echo esta configurado com esta opcao. As opgdes sao EC ou RSA.

serverPort

O numero da porta na qual o servidor echo é executado.

otaConfiguration

A configuragao para testes OTA PAL e OTA E2E. Este campo € obrigatério.

otaE2EFirmwarePath

O caminho para a imagem do compartimento OTA que o IDT usa para os testes do OTA End
to End.

otaPALCertificatePath

O caminho para o certificado para o teste OTA PAL no dispositivo. Isto € usado para verificar
a assinatura. Por exemplo, ecdsa-sha256-signer.crt.pem.
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deviceFirmwarePath

O caminho para o nome com codificagao rigida da imagem do firmware a ser inicializada. Se
o seu dispositivo NAO usar o sistema de arquivos para inicializacdo do firmware, especifique
este campo como 'NA'. Se o seu dispositivo usa o sistema de arquivos para inicializacdo do
firmware, especifique o caminho ou o nome da imagem de inicializagao do firmware.

codeSigningConfiguration

signingMethod

O método de assinatura de codigo. Os valores possiveis sao da AWS ou Personalizado.

(® Note

Nas regides de Pequim e Ningxia, use Personalizado. N&do ha compatibilidade para
a assinatura de cédigo da AWS nessa regiao.

signerHashingAlgorithm

O algoritmo de hash ao qual o dispositivo oferece suporte. Os valores possiveis sdo SHA1
ou SHA256.

signerSigningAlgorithm

O algoritmo de assinatura ao qual o dispositivo oferece suporte. Os valores possiveis sao
RSA ou ECDSA.

signerCertificate

O certificado de confianga usado para OTA. Para o método de assinatura de cddigo da
AWS, use o nome do recurso da Amazon (ARN) para o certificado confiavel carregado
para o AWS Certificate Manager. Para o método de assinatura de cédigo personalizado,
use o caminho absoluto para o arquivo de certificado do assinante. Para obter mais
informagdes sobre como criar um certificado confiavel, consulte Criar um certificado de

assinatura de codigo.

untrustedSignerCertificate

O ARN ou caminho de arquivo de um segundo certificado usado em alguns testes
OTA como um certificado ndo confiavel. Para obter informacdes sobre como criar um
certificado, consulte Criar um certificado de assinatura de codigo.
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signerCertificateFileName

O nome do arquivo do certificado de assinatura de cddigo no dispositivo. Este valor deve
corresponder ao nome do arquivo fornecido ao executar o comando aws acm import-
certificate.

compileSignerCexrtificate

Valor booleano que determina o status do certificado de verificagdo de assinatura. Os
valores validos sdo true e false.

Defina este valor como verdadeiro se o certificado de verificagao da assinatura
do signatario do codigo nao for provisionado ou exibido. Ele deve ser compilado
no projeto. AWS loT Device Tester busca o certificado confiavel e o compila em
aws_codesigner_certificate.h.

signerPlatform

O algoritmo de assinatura e hash que o AWS Cdédigo Signer usa ao criar o trabalho
de atualizacdo OTA. Atualmente, os valores possiveis para este campo sao
AmazonFreeRTOS-TI-CC3220SF e AmazonFreeRT0S-Default.

* Escolha AmazonFreeRT0OS-TI-CC3220SF se SHA1 e RSA.
* Escolha AmazonFreeRTOS-Default se SHA256 e ECDSA.

» Se vocé precisar de SHA256 | RSA ou SHA1 | ECDSA para sua configuragao, entre em
contato conosco para obter mais suporte.

+ Configure signCommand se vocé escolheu Custom para signingMethod.

signCommand

Dois espagos reservados {{inputImageFilePath}} e
{{outputSignatureFilePath}} sao necessarios no comando.
{{inputImageFilePath}} é o caminho do arquivo da imagem criada pelo IDT a ser
assinado. {{outputSignatureFilePath}} é ocaminho do arquivo da assinatura que
sera gerado pelo script.

pkcsllLabelConfiguration

A configuracgao do rétulo PKCS11 requer pelo menos um conjunto de rétulos de rétulo de

certificado de dispositivo, rétulo de chave publica e rétulo de chave privada para executar os
grupos de teste do PKCS11. Os rétulos PKCS11 necessarios sdo baseadas na configuragao
do dispositivo no arquivo device. json. Se pré-provisionado estiver definido como Sim em
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device. json, os rétulos necessarios deverao ser um dos abaixo, dependendo do que for
escolhido para o atributo PKCS11.

* PreProvisionedEC

* PreProvisionedRSA

Se pré-provisionado estiver definido como Ndo em device. json, os rotulos necessarios serao:
* pkcsllLabelDevicePrivateKeyForTLS

* pkcslllLabelDevicePublicKeyForTLS

* pkcslllLabelDeviceCertificateFoxrTLS

Os trés rotulos a seguir sdo necessarios somente se vocé selecionar Sim para
pkcs11JITPCodeVerifyRootCertSupport em seu arquivo device. json.

* pkcslllLabelCodeVerifyKey
* pkcslllLabelRootCertificate
* pkcslllLabellITPCertificate

Os valores desses campos devem corresponder aos valores definidos no Guia de portabilidade
do FreeRTOS.

pkcsllLabelDevicePrivateKeyFoxTLS

(Opcional) Este rétulo € usado para o rétulo PKCS n.° 11 da chave privada. Para dispositivos
com suporte integrado e de importagao de provisionamento de chaves, este rotulo é usado
para testes. Este rétulo pode ser diferente daquele definido para o caso pré-provisionado. Se
tiver o provisionamento de chaves definido como Nao e o pré-provisionado definido como Sim,
em device. json, isso sera indefinido.

pkcsllLabelDevicePublicKeyFoxTLS

(Opcional) Este rétulo € usado para o rétulo PKCS n.° 11 da chave publica. Para dispositivos
com suporte integrado e de importagao de provisionamento de chaves, este rotulo é usado
para testes. Este rotulo pode ser diferente do definido para o caso pré-provisionado. Se tiver
o provisionamento de chaves definido como Nao e o pré-provisionado definido como Sim, em
device. json, isso sera indefinido.

pkcsllLabelDeviceCertificateFoxTLS

(Opcional) Este rétulo € usado para o rétulo PKCS n.° 11 do certificado do dispositivo. Para
dispositivos com suporte integrado e de importacao de provisionamento de chaves, este
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rétulo sera usado para testes. Este rétulo pode ser diferente do definido para o caso pré-
provisionado. Se tiver o provisionamento de chaves definido como Nao e o pré-provisionado
definido como Sim, em device. json, isso sera indefinido.

pkcsllLabelPreProvisionedECDevicePrivateKeyFoxTLS

(Opcional) Este rétulo € usado para o rétulo PKCS n.° 11 da chave privada. Para

dispositivos com elementos seguros ou limitagées de hardware, isto tera um rétulo

diferente para preservar as credenciais do AWS loT. Se o seu dispositivo for

compativel com o pré-provisionamento com uma chave EC, fornega este rétulo.

Quando PreProvisioned é definido como Sim em device. json, este rotulo,
pkcslllLabelPreProvisionedRSADevicePrivateKeyForTLS, ou ambos devem ser
fornecidos. Este rétulo pode ser diferente do definido para caixas integradas e de importacao.

pkcsllLabelPreProvisionedECDevicePublicKeyForTLS

(Opcional) Este rétulo € usado para o rotulo PKCS n.° 11 da chave publica. Para

dispositivos com elementos seguros ou limitagbes de hardware, isto tera um rétulo

diferente para preservar as credenciais do AWS loT. Se o seu dispositivo for

compativel com o pré-provisionamento com uma chave EC, forneca este rétulo.

Quando PreProvisioned é definido como Sim em device. json, este rotulo,
pkcslllLabelPreProvisionedRSADevicePublicKeyForTLS, ou ambos devem ser
fornecidos. Este rétulo pode ser diferente do definido para caixas integradas e de importacao.

pkcsllLabelPreProvisionedECDeviceCertificateFoxTLS

(Opcional) Este rétulo € usado para o rétulo PKCS n.° 11 do certificado do dispositivo.

Para dispositivos com elementos seguros ou limitagdes de hardware, isto tera um

rétulo diferente para preservar as credenciais do AWS loT. Se o seu dispositivo for
compativel com o pré-provisionamento com uma chave EC, forneca este rétulo.

Quando PreProvisioned é definido como Sim em device. json, este rotulo,
pkcslllLabelPreProvisionedRSADeviceCertificateForTLS, ou ambos devem ser
fornecidos. Este rétulo pode ser diferente do definido para caixas integradas e de importacao.

pkcsllLabelPreProvisionedRSADevicePrivateKeyFoxrTLS

(Opcional) Este rétulo € usado para o rotulo PKCS n.° 11 da chave privada. Para
dispositivos com elementos seguros ou limitagées de hardware, isto tera um

rétulo diferente para preservar as credenciais do AWS |oT. Se o seu dispositivo

for compativel com o pré-provisionamento com uma chave RSA, forneca este
rétulo. Quando PreProvisioned é definido como Sim em device. json, este rétulo,
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pkcslllLabelPreProvisionedECDevicePrivateKeyForTLS, ou ambos devem ser
fornecidos.

pkcsllLabelPreProvisionedRSADevicePublicKeyFoxTLS

(Opcional) Este rétulo € usado para o rotulo PKCS n.° 11 da chave publica. Para
dispositivos com elementos seguros ou limitagées de hardware, isto tera um

rétulo diferente para preservar as credenciais do AWS |oT. Se o seu dispositivo

for compativel com o pré-provisionamento com uma chave RSA, fornega este

rétulo. Quando PreProvisioned é definido como Sim em device. json, este rotulo,
pkcslllLabelPreProvisionedECDevicePublicKeyFoxTLS, ou ambos devem ser
fornecidos.

pkcsllLabelPreProvisionedRSADeviceCertificateForTLS

(Opcional) Este rétulo € usado para o rétulo PKCS n.° 11 do certificado do dispositivo.
Para dispositivos com elementos seguros ou limitagdes de hardware, isto tera um

rétulo diferente para preservar as credenciais do AWS loT. Se o seu dispositivo

for compativel com o pré-provisionamento com uma chave RSA, forneca este

rétulo. Quando PreProvisioned é definido como Sim em device. json, este rétulo,
pkcslllLabelPreProvisionedECDeviceCertificateForTLS, ou ambos devem ser
fornecidos.

pkcsllLabelCodeVerifyKey

(Opcional) Este rétulo € usado para o rétulo PKCS n.° 11 da chave de verificagao de

cbdigo. Se o seu dispositivo tiver suporte de armazenamento PKCS n.° 11 para o certificado
JITP, a chave de verificagao de cddigo e o certificado-raiz, fornega este rétulo. Quando
pkcs11JITPCodeVerifyRootCertSupport em device. json estiver definido como Sim,
este rotulo devera ser fornecido.

pkcsllLabelJITPCertificate

(Opcional) Este rétulo € usado para o rétulo PKCS n.° 11 do certificado JITP. Se o

seu dispositivo tiver suporte de armazenamento PKCS n.° 11 para o certificado JITP,

a chave de verificacdo de codigo e o certificado-raiz, forneca este rétulo. Quando
pkcs11JITPCodeVerifyRootCertSupport em device. json estiver definido como Sim,
este rétulo devera ser fornecido.
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Variaveis do IDT para FreeRTOS

Os comandos para compilar o codigo e atualizar o dispositivo podem exigir conectividade ou outras
informacdes sobre seus dispositivos para que possam ser executados. O AWS loT Device Tester
permite referenciar informacoes de dispositivo em comandos de atualizacdo ou compilagao usando
JsonPath. Ao usar expressoes JsonPath simples, vocé pode buscar as informagdes necessarias
especificadas no arquivo device. json.

Variaveis de caminho

O IDT para FreeRTOS define as seguintes variaveis de caminho que podem ser usadas em linhas de
comando e arquivos de configuragao:

{{testData.sourcePath}}

Expande o caminho do cédigo-fonte. Se vocé usar essa variavel, ela devera ser usada nos
comandos de compilagao e atualizagao.

{{device.connectivity.serialPort}}

Expande a porta serial.

{{device.identifiers[?(@.name == 'serialNo')].value[0]}}

Expande o numero de série do dispositivo.
{{config.idtRootPath}}

Expande-se até o caminho-raiz do AWS loT Device Tester.

Use a interface de usuario do IDT para FreeRTOS para executar o pacote
de qualificacao do FreeRTOS 2.0 (FRQ 2.0)

AWS loT Device Tester para FreeRTOS (IDT for FreeRTOS) inclui uma interface de usuario (Ul)
baseada na web na qual vocé pode interagir com o aplicativo de linha de comando do IDT e os
arquivos de configuragao relacionados. Vocé usa a interface do IDT para FreeRTOS para criar
uma nova configuragao ou modificar uma existente para seu dispositivo. Vocé também pode usar
a interface do usuario para chamar a aplicacao IDT e executar os testes do FreeRTOS em seu
dispositivo.

Para obter informacdes sobre o uso da linha de comando para executar os testes de qualificacao,
consulte Preparacao para testar sua placa de microcontrolador pela primeira vez.
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Esta secao descreve os pré-requisitos da interface do usuario do IDT para FreeRTOS e como
executar testes de qualificacao a partir da interface do usuario.

Topicos

* Pré-requisitos

» Configurar credenciais do AWS

» Abrir a interface de usuario do IDT para FreeRTOS

» Criar uma configuracao

* Modificar uma configuragao existente

» Execute testes de qualificacao

Pré-requisitos

Para executar testes por meio da interface do usuario AWS IoT Device Tester (IDT) for
FreeRTOS, vocé deve preencher os pré-requisitos na pagina do IDT FreeRTOS Qualification (Pré-
requisitosFRQ) 2.x.

Configurar credenciais do AWS

Vocé deve configurar suas credenciais de usuario do IAM para o AWS usuario que vocé criou.
Criacao e configuragao de uma conta da AWS Vocé pode especificar suas credenciais de uma das

seguintes formas:

* Em um arquivo de credenciais

* Como variaveis de ambiente

Configurar AWS credenciais com um arquivo de credenciais

O IDT usa o mesmo arquivo de credenciais que a AWS CLI. Para obter mais informacdes, consulte
Arquivos de configuracio e credenciais.

O local do arquivo de credenciais varia de acordo com o sistema operacional que vocé usa:

* macOS e Linux-~/.aws/credentials

* Windows: C:\Users\UserName\.aws\credentials

Adicione suas AWS credenciais ao credentials arquivo no seguinte formato:
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[default]
aws_access_key_id = your_access_key_id
aws_secret_access_key = your_secret_access_key

(® Note

Se vocé nao usar o default AWS perfil, devera especificar o nome do perfil na interface de
usuario do IDT para FreeRTOS. Para obter mais informagdes sobre perfis, consulte Perfis
nomeados.

Configurar AWS credenciais com variaveis de ambiente

As variaveis de ambiente sao variaveis mantidas pelo sistema operacional e usadas pelos comandos
do sistema. Elas ndo sao salvas se vocé fechar a sessao SSH. A interface de usuario do IDT para
FreeRTOS usa as variaveis de ambiente AWS_SECRET_ACCESS_KEY e AWS_ACCESS_KEY_ID para
armazenar suas credenciais. AWS

Para definir essas variaveis no Linux, macOS ou Unix, use :export

export AWS_ACCESS_KEY_ID=your_access_key_id
export AWS_SECRET_ACCESS_KEY=your_secret_access_key

Para definir essas variaveis no Windows, use :set

set AWS_ACCESS_KEY_ID=your_access_key_id
set AWS_SECRET_ACCESS_KEY=your_secret_access_key

Abrir a interface de usuario do IDT para FreeRTOS
Como abrir a interface de usuario do IDT para FreeRTOS

1. Baixe um IDT compativel para a versao do FreeRTOS. Em seguida, extraia o arquivo baixado
em um diretério para o qual vocé tenha permissdes de leitura e gravagao.

2. Navegue até o diretorio da instalagdo do IDT para FreeRTOS:

cd devicetester-extract-location/bin

3. Execute o comando a seguir para abrir a interface de usuario do IDT para FreeRTOS:
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Linux

.devicetester_ui_linux_x86-64

Windows

./devicetester_ui_win_x64-64

macOS

./devicetester_ui_mac_x86-64

(® Note

No macQOS, para permitir que seu sistema execute a interface do usuario, acesse
Preferéncias do sistema -> Segurancga e privacidade. Ao executar os testes, €
aconselhavel repeti-lo trés vezes.

A interface de usuario do IDT para FreeRTOS ¢é aberta em seu navegador padrdo. As trés
versdes principais mais recentes dos seguintes navegadores sdo compativeis com a interface do
usuario:

Google Chrome

Mozilla Firefox

Microsoft Edge
» Apple Safari para macOS

(® Note

Para obter uma melhor experiéncia, recomendamos o Google Chrome ou o Mozilla
Firefox para acessar a interface de usuario do IDT para FreeRTOS. O Microsoft Internet
Explorer ndo é compativel com a interface do usuario.
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/A Important

Vocé deve configurar suas AWS credenciais antes de abrir a interface do usuario. Se
vocé nao configurou suas credenciais, feche a janela do navegador da interface de
usuario do IDT para FreeRTOS, siga as etapas em Configurar credenciais do AWS e
reabra a interface de usuario do IDT para FreeRTOS.

Criar uma configuracao

Se vocé for um usuario iniciante, devera criar uma nova configuragao para definir os arquivos de
configuracdo JSON que o IDT para FreeRTOS exige para executar testes. Em seguida, vocé pode
executar testes ou modificar a configuragao criada.

Para obter exemplos dos arquivos config. json, device. json e userdata. json, consulte
Preparacao para testar sua placa de microcontrolador pela primeira vez.

Como criar uma configuracao

1. Na interface de usuario do IDT para FreeRTOS, abra o menu de navegacao e escolha Criar
nova configuragao.
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Device Tester for
FreeRTOS

Create new configuration

Edit existing configuration

Run tests

Device Tester for FreeRTOS
Automated self-testing of

microcontrollers

How it works

Getting started with Device Tester for FreeRTOS is easy. Download Device Tester for

FreeRTOS, connect the target microcontroller board through USB, configure Device Tester
for FreeRTOS, and run the Device Tester for FreeRTOS tests. Device Tester for FreeRTOS
runs the test cases on the target device and stores the results on your computer. You can

review results and resolve any compatibility issues to pass the tests.

AW 16T Care

iy

Create a new configuration

Set up the configuration for IDT for FreeRTOS to be able
to run tests.

Pricing

Device Tester for FreeRTOS is free to use.

However, you are responsible for any costs associated
with cloud usage as part of running qualification tests.
On average, a single run of Device Tester for FreeRTOS
costs less than a cent.

Getting started [4

Using Device Tester for FreeRTOS

Benefits and features

Gain confidence

Device Tester for FreeRTOS gives you the
flexibility to test FreeRTOS on your choice
of microcontroller at your convenience.
Use Device Tester for FreeRTOS to verify
if the device is compatible with FreeRTOS
throughout its lifecycle, and when when
new releases of FreeRTOS are available.

Get listed

Passing the Device Tester for FreeRTOS
tests is required for the Device
Qualification Program. As part of the
Device Qualification Program, your device
is listed in the Partner Device Catalog.

Make testing easy

Device Tester for FreeRTOS automatically
runs a sequence of selected tests and
aggregates and stores the test results. It
sets up the required test resources and
automates compiling and flashing of
binary images that include FreeRTOS,
ported device drivers, and the test logic.
You can run tests concurrently on
multiple microcontrollers, which
improves throughput and reduces testing
time.

More resources [2

FAQ

Contact us

Related services

loT Core &

loT Core lets you connect loT devices to
the cloud without provisioning or
managing servers.

FreeRTOS 2

FreeRTOS is a market-leading real-time
operating system (RTOS) for
microcontrollers and small
microprocessars.

loT Core Device Advisor &

loT Core Device Advisor is a cloud-based,
fully managed test capability for
validating loT devices during device
software development.
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2. Siga o assistente de configuracao para inserir as configuragdes do IDT usadas para executar
os testes de qualificacdo. O assistente define as seguintes configuragdes nos arquivos de
configuragdo JSON localizados no diretério devicetester-extract-location/config.

» Configuragdes de dispositivos: as configuragdes do grupo de dispositivos para os dispositivos
a serem testados. Essas configuragdes sao definidas nos campos id e sku no bloco do grupo
de dispositivos no arquivo config. json.
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Device Tester for FreeRTOS » Create new configuration

Step 1
Device settings

Step 2
AWS account settings

Step 3
FreeRTOS implementation

Step 4
PKCS #11 labels and Echo
server

Step 5
Over-the-air (OTA) updates

Step 6
Review

Device SEttingS info

This is the device pool to be tested. AWS loT Device Tester (IDT) will setup, orchestrate, and run the appropriate tests on these

devices based on their configuration.

Configure a device pool

The common setting information for all devices in the pool.

Identifier SKU  Info

The user given name for all devices being tested.  SKU (Stock Keeping Unit) of the devices being tested

my-device-pool ‘ | my-device-sku

Connectivity method
Select the connectivity method(s) the device supports.

Private key provisioning  Info
Describe how private keys are inserted into the device.

) Import
© Onboard
() Both import and anboard

) Key provisioning is not supported

PKCS #11  Info
The public key cryptography algarithm that the board supports.

0 Ec
) RSA
) Both

Devices
The devices to be tested must be ready and connected to the machine running IDT for FreeRTOS.
Device 1

Device id Serial port
A unigue identifier for the device being tested.  The serial port for device communication.

‘ my-device | ‘ Jabsolute/path/to/serial/port ‘

Public key ASCII hex file path — Required if the device is NOT pre-provisioned  Info
The absolute path to public key corresponding ta onbaard private key.

<absolute-path-to/public-key-txt-file: contains-the-hex-bytes-public-key-extracted-frorr ‘

Public device certificate uploaded to loT Core — Required if public key ASCII hex file path is NOT provided  Info

The ARN (Amazon Resource Name) of the device certificate uploaded to AWS loT Core.

‘ arn:partition:iot:region:account-id: etype:resource:q T ‘

Pre-provisioned secure element

PKCS #11 JITP storage support

The device's core PKCS #11 implementation supports storage for JITP. This enables the JITP code verify test while testing core PKCS #11,

and requires the code verification key, JITP certificate, and root certificate PKCS #11 labels to be provided
) Yes
© No

Secure element serial number — optional
If provided, Device Tester will include this while creating device certificates far JITR key provisioning.

AABBCCDDEE

Identifiers
Arbitrary key/value pairs associated with the device.

No identifiers are associated with the device.

Add a new identifier

Remove this device

SKU

If testing for device qualification,
the SKU provided in this section
must exactly match the SKU used
in the device listing process.
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» AWS configuragdes da conta — As Conta da AWS informacgdes que o IDT para FreeRTOS
usa para AWS criar recursos durante as execugoes de teste. Essas configuragdes sao
definidas no arquivo config. json.

Device Tester for FreeRTOS » Create new configuration Access information X
Step 1 -
- AWS account settings w.

Settings related to the AWS account used for testing.

Device settings There are two ways to give IDT for

FreeRTOS access to an AWS
Step 2 account for testing:

AWS account settings Access information info File — Retrieves credentials from

the standard AWS credentials file.

Step 3 You must provide the name of the
FreeRTOS implementation Account region profile to use.

us-west-2 Environment — Retrieves
Step 4 credentials from system
PKCS #11 labels and Echo Credentials location environment variables. To use
server O File environment variables, you must

export your AWS credentials before
you run the IDT GUI executable.
Otherwise, you must restart the
IDT GUI executable.

Step 5
Over-the-air (OTA) updates

Profile name

Step 6
- default

Review Learn more [2

Configuring credentials

Cancel Previous m

* Implementacdo do FreeRTOS: o caminho absoluto para o repositério e o cédigo transferido
do FreeRTOS e a versao do FreeRTOS na qual vocé deseja executar o FRQ do IDT. Os
caminhos para os arquivos de cabegalho de configuragao de execugao e parametros do
FreeRTOS-Libraries-Integration-Tests GitHub repositorio. Compilar e instalar: os
comandos para seu hardware que permitem que o IDT compile e instale testes em sua placa
automaticamente. Essas configuragdes sao definidas no arquivo userdata. json.
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Device Tester for FreeRTOS » Create new configuration

Step 1
Device settings

Step 2
AWS account settings

Step3
FreeRTOS implementation

Step 4
PKCS #11 labels and Echo

server

Step 5
Over-the-air (OTA) updates

Step 6
Review

FreeRTOS implementation i«

Configuration for the FreeRTOS port to be tested.

Repository paths info

Paths to elements of the FreeRTOS port, so Device Tester can haok into and use it for testing.

Repository root path
Path to the repository containing the FreeRTOS port.

| /path/to/freertos

FreeRTOS test parameter configuration path  info
Path to the test_param_config.h file for FreeRTOS-Libraries-Integration-Tests integration.

| {{testData.sourcePath}}/path/to/test_param_config.h

FreeRTOS test execution configuration path  Info
Path to the test_execution_canfig.h file for FreeRTOS-Libraries-Integration-Tests integration.

| {{testData.sourcePath}}/path/to/test_execution_config.h

FreeRTOS version
The FreeRTOS version of the port

| 202210.00-LTS

Build tool

Program to run that builds the FreeRTOS source code Into an image.

Name

| my-build-tool

Version

| 1.0

Build commands  Info
The shell commands that invoke the tool

Command 1

| <build command or script> -any-additional-flags {{testData.sourcePath}}

Add another command

Flash tool

This tool flashes the built FreeRTOS source code onto the device.

Name

| my-flash-tool

Version

| 1.0

Test start delay — optional

The number of milliseconds to delay tests after the flash. Set this variable if IDT misses the start of the tests.

| 5000

Must be between 0 and 30000.

Flash commands  Iinfo
The shell commands that invoke the tool.

Command 1

<flash command or script> -any-additional-flags {{testData.sourcePath}} {{de

Add another command

FreeRTOS
implementation

Ported FreeRTOS code must be
available on the local machine to
begin automated testing with
Device Tester. When running tests,
Device Tester first makes a copy of

the repository and then configures,

builds, and flashes it to the device
under test. This enables Device
Tester to run tests end-to-end
without user interaction.

This page provides information
about the location of the code,
how it's integrated with the testing
library, what the FreeRTOS version
is, and how it should be used.

* Roétulos PKCS #11 e servidor echo: os rotulos PKCS #11 que correspondem as chaves
provisionadas em seu hardware com base na funcionalidade e no método de provisionamento
de chaves. As configuragdes do servidor echo para os testes da Interface de transporte. Essas

configuragdes sao definidas nos arquivos userdata.json e device. json.
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Device Tester for FreeRTOS » Create new configuration PKCS #11 labels

Step 1
Device settings

Step 2
AWS account settings

Step3
FreeRTOS implementation

Step 4
PKCS #11 labels and Echo
server

Step 5
Over-the-air (OTA) updates

Step 6

Review

PKCS #11 labels and Echo server v Testerwill o e

Settings for the PKCS #11 labels and Echo server creation configuration used during testing. Full_PKCS11 FreeRTOS-Libraries-
Integration-Tests test group
multiple times with different label
configurations, provided if the
device supports pre-provisioned
credentials and other provisioning

PKCS #11 labels info
The labels used in PKCS #11 tests.

PKCS labels for onboard or import key provisioning devices — Required if the device supports onboard or import key mechanisms.

provisioning  info For information on these labels

For devices with on-chip storage, this should match the non-test label. and their configurations, refer to

Public key label Private key label Device certificate label Porting the corePKCS11 library
Enter label | ‘ Enter label | ‘ Enter label below.

PKCS labels for pre-provisioned devices with EC key function — Required if the device is pre-provisioned with PKCS EC

key function  Info Learn more [2
For EC key function devices with secure elements or hardware limitations.

Public key label Private key label Device certificate label Porting the corePKCS11 library

Enter label | ‘En!er(ah@! | ‘Entar!abel

PKCS labels for pre-provisioned devices with RSA key function — Required if the device is pre-provisioned with PKCS
RSA key function  Info

For RSA key function devices with secure elements or hardware imitations.

Public key label Private key label Device certificate label

Enter label | ‘Enzer(abe! | ‘Emer!abel

PKCS Just-In-Time-Provisioning (JITP) labels — Required for devices with storage support JITP  Info
The PKCS #11 test verifies the following labels with create/destroy objects.

Code verification key JITP Certificate Root Certificate

Enter label | ‘En!er(ab@! | ‘Entar!abe! ‘

Echo server isfo

Server settings.

Key generation method
The Echo server is created and configured with this key generation function.

O EC
) RSA

Server port number
Enter a port number where the Echo server will run.

9000

Must be between 1024 and 49151

Cancel

+ Atualizagées O ver-the-air (OTA) — As configuragdes que controlam os testes de
funcionalidade do OTA. Essas configuragdes sao definidas no bloco features dos arquivos

device.json e userdata.json.
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Device Tester for FreeRTOS » Create new configuration

e Over-the-air (OTA) updates .

Device settings
The settings for over-the-air firmware update tests.
Step 2

AWS account settings Over-the-air update t

Step3

FreeRTOS implementation || Skip over-the-air update tests

Skip this step if you have not ported libraries for over-the-air updates.

Step 4
PKCS #11 labels and Echo

D Protocols

Steps

Data pl: tocol
Over-the-air (OTA) updates a plane protocol

The protocol used to download the OTA update data.
O HTTP

Step 6 ) MQT
Review

File paths
The paths to various OTA related files.

Built firmware path  Info
The path to the OTA image created after the build script is run, used in the OTA End to End tests.

| {{testData.sourcePath}}/path/to/ota-image.bin

Device firmware path  Info

The file system path on the device under test to the firmware boot image. If the device does NOT use the file system for firmware boot, use

"NA’ for this field.

| /Jpathfonfdevice/to/firmware-boot-image.bin

OTA portable abstraction layer (PAL) certificate path  Info
The path on the device to the certificate used in the OTA portable abstraction layer (PAL) tests.

| /Jpathfon/fdevice/to/ota-pal-certificate.pem

OTA image code signing info

The configuration for code signing Images in OTA End to End testing.

Signing method

Specifices how OTA images must be signed. For regions where AWS Signer isn't supparted, use custom code signing

© AWS code signing
Images will be signed by AWS Signer in the cloud,
(©) Custom code signing
Images will be signed locally before upload to the cloud.

Hashing algerithm
The algorithm used to hash the image.

© SHA256 — recommended
() SHA1

Signing algorithm
The algorithm used to sign the image.

O RSA
() ECDSA

Trusted signer certificate ARN  Info
The trusted signer certificate uploaded to ACM.

| arn:aws:acm:us-west-2:<account-id>:certificate/<trusted-certificate-id>

Untrusted signer certificate ARN  Info
The untrusted signer certificate uploaded to ACM

| arn:aws:acm:us-west-2:<account-id>:certificate/<untrusted-certificate-id>

Signer certificate file name  Info
The name of the signer certificate on the device.

| foo.bin

Compile signer certificate
Compiles the signer certificate in test_param_config.h

O Yes

) No

Signer platform

The signer platform to use when creating the OTA update job.
© AmazonFreeRTOS-Default

(©) AmazonFreeRTOS-TI-CC3220SF

Over-the-air (OTA) X
updates

IDT for FreeRTOS runs tests to
verify OTA update behavior,
including end-to-end (E2E) and
portable abstraction layer (PAL)
tests.

These tests are required to qualify
a device.

Learn more [2
FreeRTOS OTA Update tests
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3. Na pagina Revisar, verifique suas informagdes de configuragao.

Device Tester for % @ Successfully created configuration. X

FreeRTOS

Device Tester for FreeRTOS » Create new configuration » Configuration created

Creat: W figurati - 1
eate new canfiguration Configuration created

Edit existing configuration

Run tests
Details

A new configuration has been created. This configuration is saved in the JSON configuration files in the configs folder in your IDT for
FreeRTOS installation directory.

You can use this configuration to run tests. You can also medify this configuration te make additional changes.

To specify IDT settings for running tests, such as to run specific test groups only, choose the IDT settings configuration option on the Edit
existing configuration page.

Edit existing configuration Run tests

Depois de concluir a revisdo da configuragao, para executar os testes de qualificacédo, escolha
Executar testes.

Modificar uma configuragao existente

Se vocé ja configurou arquivos de configuragao do IDT para FreeRTOS, vocé pode usar a interface
de usuario do IDT para FreeRTOS para modificar sua configuragao existente. Os arquivos

de configuragao existentes devem estar localizados no diretério devicetester-extract-
location/config.

Como criar uma configuragao

1. Na interface de usuario do IDT para FreeRTOS, abra o menu de navegacao e escolha Editar
configuragao existente.

O painel de configuracao exibe informagdes sobre suas configuragdes existentes. Se uma
configuragao estiver incorreta ou indisponivel, o status dessa configuragdo sera Error
validating configuration.
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Device Tester for X Device Tester for FreeRTOS > Edit existing configuration ®
FreeRTOS
Edit existing configuration
Create new configuration Edit existing configuration files that will be used for testing.
Edit existing configuration
Run tests Device settings AWS account settings FreeRTOS implementation
This is the device pool to be tested. AWS loT Device Settings related to the AWS account used for Configuration for the FreeRTOS port to be tested.
Tester (IDT) will setup, orchestrate, and run the testing.
appropriate tests on these devices based on their Status
configuration. Status Valid
© valid
a\‘f‘:ud
PKCS #11 labels and Echo server Over-the-air (OTA) updates IDT test run settings
Settings for the PKCS #11 labels and Echo server The settings for over-the-air firmware update tests. Settings for running tests.
creation configuration used during testing.
Status Status
Status Valid Valid
@® valid
2. Para modificar uma configuragao existente, conclua estas etapas:
a. Escolha o nome de uma configuragao para abrir sua pagina de ajustes.
b. Modifique as configuragdes e escolha Salvar para regenerar o arquivo de configuragao
correspondente.
3. Para modificar as configuracdes de execucao de teste do IDT para FreeRTOS, escolha as
configuragcdes de execugao de teste do IDT na visualizagao de edigao:
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Device Tester for x Device Tester for FreeRTOS 3 Edit existing configuration > IDT test run settings IDT test run settings X
FreeRTOS

IDT test run settings e

Changing settings for running tests

Create new configuration Settings for running tests. on the run tests page.
Edit existing configuration These settings don't persist across
Run tests Test selection info 10T GUI execytble sessfons.

Run a subset of tests rather than the whole suite. Qualification reports won't be generated if a subset of tests are run.

Run specific test groups

(@ ]

Run specific test cases
Can be used only if exactly one specific group is being run.

Skip specific test groups

Run all test groups except for specific groups rather than the whole test suite,

o

Additional debugging settings

Timeout multiplier

Increase timeout of test suite timeouts by a specified value. Use this setting if tests are timing out.

1

Stop on first failure
Stop running tests if any fail. If selected, qualification reports won't be generated.

(e

Depois de concluir a modificacdo da configuragao, verifique se todas as configuragdes passaram
pela validagcao. Se o status de cada configuracao for Valid, sera possivel executar seus testes de
qualificagdo com essa configuragao.

Execute testes de qualificacao

Apos criar uma configuragao para a interface de usuario do IDT para FreeRTOS, é possivel executar
os testes de qualificacao.

Como executar testes de qualificacao

1. No menu de navegacao, escolha Executar testes.

2. Escolha Iniciar testes para iniciar a execucgao do teste. Por padrao, todos os testes aplicaveis
sao executados para a configuragao do seu dispositivo. O IDT para FreeRTOS gera um relatério
de qualificagdo quando todos os testes terminam.
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Device Tester for
FreeRTOS

Create new configuration
Edit existing configuration

Run tests

Device Tester for FreeRTOS » Run tests

(@) No tests have run yet

Run tests

Run IDT for FreeRTOS tests. You can view the configuration that will be used on the edit existing configuration page.

You can start and stop tests on this page. Don't close this window while tests are running.

O IDT para FreeRTOS executa os testes de qualificagdo. Em seguida, ele exibe o resumo da
execucao do teste e todos os erros no console do Executor de teste. Depois que a execucao do teste
for concluida, vocé podera visualizar os resultados e os logs do teste nos seguintes locais:

* Os resultados dos testes estdo localizados no diretério devicetester-extract-location/
results/execution-id.

* Os logs de teste estao localizados no diretério devicetester-extract-location/
results/execution-id/logs.

Para obter mais informacdes sobre os resultados de teste e logs, consulte No¢des basicas de

resultados e logs.
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Device Tester for b Device Tester for FreeRTOS » Run tests
FreeRTOS

@ Tests finished running

Create new configuration Results and logs can be found in the results folder.

Edit existing configuration

Run tests Run tests

Run IDT for FreeRTOS tests. You can view the configuration that will be used on the edit existing configuration page.

You can start and stop tests on this page. Don't close this window while tests are running

LANFU) LLULO—UL—OU LU.4U.3MJ. DULIULIY §LIL30EU
[INFO] [2823-81-86& 28: : Upload FreeRTOS OTA test application file to 53 bucket
[INFO] [2823-81-86 28:45:36]: OTA update role creation completed

[INFO] [2823-81-B6 208:45:36]: Creating OTA update job ...

[INFO] [2023-81-86 208:45:43]: OTA update creation completed with status CREATE_COMPLETE
[INFO] [2823-81-86 28:45:53): Checking OTA update job status ...

[INFO] [2823-81-B6 28:47:23]: OTA update job execution status SUCCEEDED

[INFO] [2823-81-86 28:47:23): Device lopging stopped
[INFO] [2@23-81-86 28:47:23]): Cleaning up test resources...
[INFO] [2823-81-86 20:47:23]: # HIRHA A #

[INFO] [2023-01-86 28:47:23]: Cleaning up AWS resources... This may take a while...
[INFO] [2823-81-86 20:47:23]:
[INFO] [2023-081-86 20:47:32): Finished running test case

[INFO] [2023-81-86 20:47:32]): All tests finished. executionld=efbaflfa-Be31-lled-b121-80155d3e8ed2
[INFO] [2823-81-86 28:47:33]:

Test Summary =
Time: 2h32m34s

Tests Completed: 13
Tests Passed: 13
Tests Failed: ]
Tests Skipped: ]

Test Groups:

0TADataplaneMQTT: PASSED
Path to Test Execution Logs: C:\cpllé89efcS511DINdevicetester_freertos_dev\results\28230106T181448%1ogs
Path to Aggregated JUnit Report: C:\cplléB89efc511DIVdevicetester_freertos_deviresults\20230186T181448\FRQ_Report.xml

Como executar o pacote de qualificagao do FreeRTOS 2.0

Use o AWS loT Device Tester para FreeRTOS executavel para interagir com o IDT para FreeRTOS.
Os exemplos de linha de comando a seguir mostram como executar os testes de qualificagao para
um grupo de dispositivos (um conjunto de dispositivos idénticos).

IDT v4.5.2 and later

devicetester_[linux [ mac | win] run-suite \
--suite-id suite-id \
--group-id group-id \
--pool-id your-device-pool \
--test-id test-id \
--userdata userdata. json
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Executa um conjunto de testes em um grupo de dispositivos. O arquivo userdata. json
deve estar localizado no diretério devicetester_extract_location/
devicetester_freertos_[win[mac[linux]/configs/.

(® Note

Se estiver executando o IDT para FreeRTOS no Windows, use barras (/) para especificar
o caminho até o arquivo userdata. json.

Use o seguinte comando para executar um grupo de testes especifico:

devicetester_[linux [ mac | win] run-suite \
--suite-id FRQ_1.99.0 \
--group-id group-id \
--pool-id pool-id \
--userdata userdata. json

Os parametros suite-id e pool-id sdo opcionais se vocé estiver executando um unico
conjunto de testes em um unico grupo de dispositivos (ou seja, vocé tem apenas um grupo de
dispositivos definido no arquivo device. json).

Use o seguinte comando para executar um caso de teste em um grupo de testes:

devicetester_[linux | mac | win_x86-64] run-suite \
--group-id group-id \
--test-id test-id

Vocé pode usar o comando 1list-test-cases para listar os casos de teste em um grupo de
testes.

Opcoes de linhas de comando do IDT para FreeRTOS
group-id

(Opcional) Os grupos de testes a serem executados, como uma lista separada por virgulas.
Se néo for especificado, o IDT executara todos os grupos de testes no conjunto de testes.
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pool-id

(Opcional) O grupo de dispositivos a ser testado. Isso sera necessario se vocé definir varios
grupos de dispositivos no device. json. Se vocé tiver apenas um grupo de dispositivos,
podera omitir essa opgao.

suite-id

(Opcional) A versao do conjunto de testes a ser executada. Se nao for especificada, o IDT
usara a versao mais recente no diretorio de testes em seu sistema.

test-id

(Opcional) Os testes a serem executados, como uma lista separada por virgulas. Se
especificado, group-id deve especificar um Unico grupo.

Example

devicetester_[linux [ mac | win_x86-64] run-suite --group-id FreeRTOSVersion --
test-id FreeRTOSVersion

Use a opgao de ajuda para saber mais sobre as opgdes de run-suite.
Example

Exemplo

devicetester_[linux | mac | win_x86-64] run-suite -h

Comandos do IDT para FreeRTOS
O comando do IDT para FreeRTOS é compativel com as seguintes operagdes:
IDT v4.5.2 and later

help

Relaciona as informacdes sobre o comando especificado.

list-groups

Lista os grupos em um determinado conjunto.
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list-suites

Lista os conjuntos disponiveis.

list-supported-products

Lista os produtos compativeis e as versdes do conjunto de testes.

list-supported-versions

Lista as versdes do FreeRTOS e do pacote de teste compativeis com a versao atual do IDT.

list-test-cases

Lista os casos de teste em um grupo especificado.

run-suite
Executa um conjunto de testes em um grupo de dispositivos.

Use a opgao --suite-id para especificar uma versédo do conjunto de testes, ou omiti-la para
usar a versao mais recente em seu sistema.

Use o --test-id para executar um caso de teste individual.

Example

devicetester_[linux | mac | win_x86-64] run-suite --group-id FreeRTOSVersion --
test-id FreeRTOSVersion

@ Note

Comecando com o IDT v3.0.0, o IDT verifica se ha conjuntos de testes mais recentes
online. Para obter mais informacgdes, consulte Versdes do conjunto de testes.

Nocoes basicas de resultados e logs
Esta secado descreve como visualizar e interpretar os resultados de relatorios e logs do IDT.
Visualizacao de resultados

Enquanto em execucgao, o IDT grava erros no console, arquivos de log e relatorios de teste.
Depois de concluir o pacote de teste de qualificagdo, O IDT gravara um resumo da execugao de
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teste no console e gerara dois relatérios de teste. Esses relatorios podem ser encontrados em
devicetester-extract-location/results/execution-id/. Ambos os relatérios capturam
os resultados da execugao do pacote de teste de qualificacao.

O awsiotdevicetester_report.xml é o relatério de teste de qualificacdo que vocé envia para
a AWS para listar o dispositivo na solugao AWS Partner Device Catalog. O relatorio contém os
seguintes elementos:

» Aversao do IDT para FreeRTOS.

» A versao do FreeRTOS que foi testada.

* Os atributos do FreeRTOS que sao compativeis com o dispositivo com base nos testes aprovados.
* A SKU e o nome do dispositivo especificados no arquivo device. json.

* Os recursos do dispositivo especificados no arquivo device. json.

* O resumo agregado dos resultados de casos de teste.

» Um detalhamento dos resultados de casos de teste por bibliotecas que foram testadas com base
nos recursos do dispositivo.

O FRQ_Report.xml & um relatério no formato padrdo JUnit XML. E possivel integra-lo a
plataformas de CI/CD, como Jenkins, Bamboo e assim por diante. O relatorio contém os seguintes
elementos:

« Um resumo agregado dos resultados de casos de teste.

» Um detalhamento dos resultados de casos de teste por bibliotecas que foram testadas com base
nos recursos do dispositivo.

Como interpretar os resultados do IDT para FreeRTOS

A secao de relatorio em awsiotdevicetester_report.xml ou em FRQ_Report.xml lista os
resultados dos testes que sao executados.

A primeira tag XML <testsuites> contém o resumo geral da execugao do teste. Por exemplo:

<testsuites name="FRQ results" time="5633" tests="184" failures="0"
errors="0Q" disabled="0">

Atributos usados na tag <testsuites>
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name
O nome do conjunto de testes.
time
O tempo, em segundos, necessario para executar o conjunto de qualificagao.

tests

O numero de casos de teste executados.

failures

O numero de casos de teste que foram executados, mas nao foram aprovados.

€rrors

O numero de casos de teste que o IDT para FreeRTOS nao pdde executar.

disabled

Esse atributo ndo é usado e pode ser ignorado.

Se nao houver falhas ou erros de casos de teste, seu dispositivo atende aos requisitos técnicos para
executar o FreeRTOS e pode interoperar com servicos do AWS loT. Se optar por listar o dispositivo
na solugao AWS Partner Device Catalog, podera usar este relatério como evidéncia de qualificagao.

Se houver falhas de caso de teste ou erros, vocé podera identificar o caso de teste com falha
analisando as tags XML <testsuites>. As tags XML <testsuite> dentro da tag <testsuites>
mostram o resumo do resultado do caso de teste para um grupo de testes.

<testsuite name="FreeRTOSVersion" package="" tests="1" failures="0"
time="2" disabled="0" errors="0" skipped="0">

O formato é semelhante a tag <testsuites>, mas com um atributo chamado skipped que néo é
usado e pode ser ignorado. Dentro de cada tag XML <testsuite>, ha tags <testcase> para cada
um dos casos de teste que foram executados para um grupo de testes. Por exemplo:

<testcase classname="FRQ FreeRTOSVersion" name="FreeRTOSVersion"
attempts="1"></testcase>

Atributos usados na tag <awsproduct>
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name

O nome do produto testado.

version

A versao do produto testado.

features

Os recursos validados. Recursos marcados como required sdo necessarios para enviar sua
placa para qualificagdo. O snippet a seguir mostra como essas informagdes aparecem no arquivo
awsiotdevicetester_report.xml.

<feature name="core-freertos" value="not-supported" type="required"></feature>

Os recursos marcados como optional ndo sdo necessarios para qualificagdo. Os seguintes
trechos mostram recursos opcionais.

<feature name="ota-dataplane-mqtt" value="not-supported" type="optional'"></feature>
<feature name="ota-dataplane-http" value="not-supported" type="optional"></feature>

Se nao ha falhas de teste ou erros nos atributos exigidos, seu dispositivo atende aos requisitos
técnicos para executar o FreeRTOS e pode interoperar com servicos do AWS loT. Se quiser
listar o dispositivo no AWSPartner Device Catalog, podera usar este relatério como evidéncia de
qualificagao.

Se houver falhas de teste ou erros, vocé podera identificar o teste com falha analisando as tags
XML <testsuites>. As tags XML <testsuite> dentro da tag <testsuites> mostram o
resumo do resultado do teste para um grupo de testes. Por exemplo:

<testsuite name="FreeRTOSVersion" package="" tests="1" failures="1" time="2"
disabled="0" errors="0" skipped="0">

O formato é semelhante a tag <testsuites>, mas tem um atributo skipped que nao é usado
e pode ser ignorado. Dentro de cada tag XML <testsuite>, hatags <testcase> para cada
teste executado para um grupo de testes. Por exemplo:

<testcase classname="FreeRTOSVersion" name="FreeRTOSVersion"></testcase>
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Atributos usados na tag <testcase>

name

O nome do caso de teste.

attempts

O numero de vezes que o IDT para FreeRTOS executou o caso de teste.

Quando um teste falha ou ocorre um erro, as tags <failure> ou <error> sado adicionadas a tag
<testcase> com informagdes para a solugdo de problemas. Por exemplo:

<testcase classname="FRQ FreeRTOSVersion" name="FreeRTOSVersion">
<failure type="Failure">Reason for the test case failure</failure>
<error>Reason for the test case execution error</error>
</testcase>

Para obter mais informacdes, consulte Solucao de problemas.

Visualizar logs do

E possivel encontrar os logs que o IDT para FreeRTOS gera ao executar testes em
devicetester-extract-location/results/execution-id/logs. Dois conjuntos de logs
sao gerados:

* test_manager.log

Contém logs gerados de IDT para FreeRTOS (por exemplo, logs relacionados a configuracao e
geracao de relatorios).

 test_group_id/test_case_id/test_case_id.log

O arquivo de log para um caso de teste, incluindo a saida do dispositivo em teste. O arquivo de log

€ nomeado de acordo com o grupo de teste e com o caso de teste que foi executado.
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Use o IDT com o pacote de qualificacao do FreeRTOS 1.0 (FRQ
1.0)

/A Important

Em outubro de 2022, AWS loT Device Tester o AWS IoT FreeRTOS Qualification (FRQ) 1.0
nao gera relatorios de qualificagdo assinados. Vocé nao pode qualificar novos dispositivos
AWS loT FreeRTOS para serem listados no Catalogo de Dispositivos Parceiros por meio
AWS do Programa de Qualificagdo de Dispositivos usando AWS as versdes IDT FRQ 1.0.
Embora vocé nao possa qualificar dispositivos FreeRTOS usando o IDT FRQ 1.0, vocé pode
continuar testando seus dispositivos FreeRTOS com o FRQ 1.0. Recomendamos que vocé
use o IDT FRQ 2.0 para qualificar e listar dispositivos FreeRTOS no AWS Partner Device

Catalog.

Vocé pode usar o IDT para qualificagao do FreeRTOS para verificar se o sistema operacional

do FreeRTOS funciona localmente em seu dispositivo e pode se comunicar com ele. AWS loT
Especificamente, ele verifica se as interfaces da camada de portabilidade para as bibliotecas do
FreeRTOS estao implementadas corretamente. Ele também realiza end-to-end testes com AWS
loT Core. Por exemplo, ele verifica se a placa pode enviar e receber mensagens MQTT e processa-
las corretamente. Os testes executados pelo IDT para FreeRTOS sao definidos no repositorio do
FreeRTOS. GitHub

Os testes sdo executados como aplicagdes incorporadas que sao atualizadas na placa. As imagens
binarias da aplicagao incluem o FreeRTOS, as interfaces do FreeRTOS obtidas por portabilidade
do fornecedor de semicondutores e os drivers de dispositivos da placa. A finalidade dos testes é
verificar se as interfaces do FreeRTOS obtidas por portabilidade funcionam corretamente em cima
dos drivers de dispositivo.

O IDT for FreeRTOS gera relatérios de teste que vocé pode enviar AWS loT para adicionar seu
hardware ao AWS Partner Device Catalog. Para obter mais informagdes, consulte Programa de
Qualificagao de Dispositivos da AWS.

O IDT para FreeRTOS é executado em um computador host (Windows, macOS ou Linux) que esta
conectado a placa a ser testada. O IDT executa casos de teste e agrega os resultados. Ele também
fornece uma interface de linha de comando para gerenciar a execugao do teste.
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Além de testar dispositivos, o IDT for FreeRTOS cria recursos (por exemplo, AWS loT coisas, grupos
do FreeRTOS, fungdes do Lambda etc.) para facilitar o processo de qualificacdo. Para criar esses
recursos, o IDT para FreeRTOS usa AWS as credenciais configuradas no para fazer chamadas de
APl em config. json seu nome. Esses recursos séo provisionados em varios momentos durante o
teste.

Ao executar o IDT para FreeRTOS em seu computador host, ele executa as seguintes etapas:

1. Carrega e valida o dispositivo e configuragao de credenciais.
2. Executa testes selecionados com os recursos locais e de nuvem necessarios.
3. Remove recursos locais e de nuvem.

4. Gera relatorios de testes que indicam se a placa passou nos testes necessarios para a
qualificacao.

Topicos

* Pré-requisitos

* Preparacédo para testar sua placa de microcontrolador pela primeira vez

» Use a interface de usuario do IDT para FreeRTOS para executar o pacote de qualificacdo do
FreeRTOS

» Execucédo de testes de Bluetooth Low Energy

» Como executar o pacote de qualificacao do FreeRTOS

» Nocgdes basicas de resultados e logs

Pré-requisitos
Esta secao descreve os pré-requisitos para testar microcontroladores com. AWS loT Device Tester
Fazer download do FreeRTOS

Vocé pode baixar uma versao do FreeRTOS com o seguinte GitHubcomando:

git clone --branch <FREERTOS_RELEASE_VERSION> --recurse-submodules https://github.com/
aws/amazon-freertos.git

cd amazon-freertos

git submodule update --checkout --init --recursive
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em que <FREERTOS_RELEASE_VERSION> é uma versao do FreeRTOS (por exemplo, 202007.00)
correspondente a uma versao do IDT listada em Versdes compativeis do AWS loT Device Tester
para FreeRTOS. Isso garante que vocé tenha o codigo-fonte completo, incluindo submaodulos, e
esteja usando a versao correta do IDT para sua versao de FreeRTOS e vice-versa.

O Windows tem uma limitagao de comprimento de caminho de 260 caracteres. A estrutura de
caminho do FreeRTOS tem muitos niveis; portanto, se vocé estiver usando o Windows, mantenha
os caminhos de arquivo dentro do limite de 260 caracteres. Por exemplo, clone o FreeRTOS para C:
\FreeRTOS em vez de C:\Users\username\programs\projects\myproj\FreeRTOS\.

Consideragdes para a qualificagcao LTS (qualificacdo para FreeRTOS que usa bibliotecas LTS)

« Para que seu microcontrolador seja designado como compativel com versdes de FreeRTOS
baseadas em suporte de longo prazo (LTS) no AWS Partner Device Catalog, vocé deve fornecer
um arquivo manifesto. Para obter mais informagdes, consulte a Lista de verificacdo de qualificacéo
do FreeRTOS no Guia de qualificagao do FreeRTOS.

+ Para validar se seu microcontrolador suporta versdes baseadas em LTS do FreeRTOS e qualifica-
lo para envio ao AWS Partner Device Catalog, vocé deve usar ( AWS loT Device Tester IDT) com
a suite de testes FreeRTOS Qualification (FRQ) verséo v1.4.x.

* O suporte para versoes baseadas em LTS do FreeRTOS esta limitado a versdo 202012.xx do
FreeRTOS.

Faca download do IDT para FreeRTOS

Cada versao do FreeRTOS tem uma versao correspondente do IDT para o FreeRTOS para realizar
testes de qualificagcdo. Baixe a versao adequada do IDT para FreeRTOS em Versdes compativeis do
AWS loT Device Tester para FreeRTOS.

Extraia o IDT para FreeRTOS em um local no sistema de arquivos onde existam permissdes de
leitura e gravacdo. Como o Microsoft Windows tem um limite de caracteres para o comprimento do
caminho, extraia o IDT para FreeRTOS em um diretério raiz, como C:\ ou D:\.

(® Note

Nao é recomendavel que varios usuarios executem o IDT em um local compartilhado, como
um diretorio NFS ou uma pasta compartilhada de rede do Windows. Isso pode resultar em
falhas ou corrupgao de dados. Recomendamos extrair o pacote IDT para uma unidade local.
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Crie e configure uma AWS conta

Inscreva-se para um Conta da AWS

Se vocé nao tiver um Conta da AWS, conclua as etapas a seguir para criar um.
Para se inscrever em um Conta da AWS

1. Abra https://portal.aws.amazon.com/billing/signup.

2. Siga as instrugdes on-line.

Parte do procedimento de inscricao envolve receber uma chamada telefénica e digitar um codigo
de verificacado no teclado do telefone.

Quando vocé se inscreve em um Conta da AWS, um Usuario raiz da conta da AWSé criado.
O usuario-raiz tem acesso a todos os Servigos da AWS e recursos na conta. Como pratica
recomendada de segurancga, atribua o acesso administrativo a um usuario e use somente o
usuario-raiz para executar tarefas que exigem acesso de usuario-raiz.

AWS envia um e-mail de confirmacgao apds a conclusido do processo de inscricdo. A qualquer
momento, € possivel visualizar as atividades da conta atual e gerenciar sua conta acessando https://
aws.amazon.com/ e selecionando Minha conta.

Criar um usuario com acesso administrativo

Depois de se inscrever em um Conta da AWS, proteja seu Usuario raiz da conta da AWS AWS IAM
Identity Center, habilite e crie um usuario administrativo para que vocé nao use o usuario root nas
tarefas diarias.

Proteja seu Usuario raiz da conta da AWS

1. Fagalogin AWS Management Consolecomo proprietario da conta escolhendo Usuario raiz e
inserindo seu endereco de Conta da AWS e-mail. Na proxima pagina, digite sua senha.

Para obter ajuda ao fazer login usando o usuario-raiz, consulte Signing in as the root user (Fazer
login como usuario-raiz) no Guia do usuario do Inicio de Sessdo da AWS .

2. Habilite a autenticagao multifator (MFA) para o usuario-raiz.

Para obter instrugdes, consulte Habilitar um dispositivo de MFA virtual para seu usuario Conta
da AWS raiz (console) no Guia do usuario do IAM.
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Criar um usuario com acesso administrativo

1. Habilitar o IAM Identity Center.

Para obter instrugdes, consulte Habilitar AWS IAM Identity Center no Guia do usuario do AWS
IAM Identity Center .

2. No Centro de Identidade do IAM, conceda o acesso administrativo para um usuario.

Para ver um tutorial sobre como usar o Diretorio do Centro de Identidade do IAM como fonte
de identidade, consulte Configurar o acesso do usuario com o padrao Diretério do Centro de
Identidade do IAM no Guia AWS IAM ldentity Center do usuario.

Iniciar sessao como o usuario com acesso administrativo

» Para fazer login com seu usuario do Centro de Identidade do IAM, use a URL de login que foi
enviada ao seu endereco de e-mail quando vocé criou o usuario do Centro do Usuario do IAM.

Para obter ajuda para fazer login usando um usuario do IAM Identity Center, consulte Como
fazer login no portal de AWS acesso no Guia Inicio de Sessdo da AWS do usuario.

Atribuir acesso a usuarios adicionais

1. No Centro de Identidade do IAM, crie um conjunto de permissdes que siga as praticas
recomendadas de aplicagao de permissdes com privilégio minimo.

Para obter instrugdes, consulte Create a permission set no Guia do usuario do AWS |IAM Identity
Center .

2. Atribua usuarios a um grupo e, em seguida, atribua o acesso de autenticagdo unica ao grupo.

Para obter instrugdes, consulte Add groups no Guia do usuario do AWS IAM Identity Center .

AWS loT Device Tester politica gerenciada

A politica AWSIoTDeviceTesterForFreeRTOSFullAccess gerenciada contém as seguintes
AWS loT Device Tester permissdes para verificagao de versao, recursos de atualizagdo automatica e
colecao de métricas.

 iot-device-tester:SupportedVersion
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Concede AWS IoT Device Tester permissao para buscar a lista de produtos compativeis, suites de
teste e versdes do IDT.

« iot-device-tester:LatestIdt

Concede AWS loT Device Tester permissao para obter a versao mais recente do IDT disponivel
para download.

» iot-device-tester:CheckVersion

Concede AWS loT Device Tester permissao para verificar a compatibilidade de versdes do IDT,
suites de teste e produtos.

* iot-device-tester:DownloadTestSuite

Concede AWS IoT Device Tester permissao para baixar atualizagdes da suite de testes.

« iot-device-tester:SendMetrics

Concede AWS permissao para coletar métricas sobre o uso AWS loT Device Tester interno.

(Opcional) Instale o AWS Command Line Interface

Talvez vocé prefira usar o AWS CLI para realizar algumas operacgdes. Se nao tiver a AWS CLI
instalada, siga as instrugées em Instalar a AWS CLI.

Configure o AWS CLI para a AWS regiao que vocé deseja usar executando a aws configure partir
de uma linha de comando. Para obter informacdes sobre as AWS regides que oferecem suporte ao

IDT para FreeRTOS,AWS consulte Regides e endpoints. Para obter mais informagdes sobre aws

configure, consulte Configuracao rapida com o aws configure.

Preparacao para testar sua placa de microcontrolador pela primeira vez

Vocé pode usar o IDT para FreeRTOS para testar conforme transfere as interfaces do FreeRTOS.
Depois de portar as interfaces FreeRTOS para os drivers de dispositivo da sua placa, vocé pode
executar os testes AWS loT Device Tester de qualificagcdo na placa microcontroladora.

Adicionar camadas de transferéncia da biblioteca

Para fazer a portabilidade do FreeRTOS para seu dispositivo, siga as instrugdes no Guia de
portabilidade do FreeRTOS.
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Configure suas AWS credenciais

Vocé precisa configurar suas AWS credenciais para se AWS loT Device Tester comunicar com
a AWS nuvem. Para obter mais informacgdes, consulte Configurar as credenciais e a regidao da
AWS para desenvolvimento. AWS As credenciais validas devem ser especificadas no arquivo
devicetester_extract_location/devicetester_afreertos_[win[mac[linux]/

configs/config. json de configuragao.
Crie um grupo de dispositivos no IDT para FreeRTOS

Os dispositivos a serem testados sdo organizados em grupos de dispositivos. Cada grupo de
dispositivos consiste em um ou mais dispositivos idénticos. Vocé pode configurar o IDT para
FreeRTOS para testar um unico dispositivo em um grupo ou varios dispositivos em um grupo.
Para acelerar o processo de qualificagédo, o IDT para FreeRTOS pode testar dispositivos com as
mesmas especificacdes em paralelo. Ele usa o método round-robin para executar um grupo de
testes diferente em cada dispositivo de um grupo de dispositivos.

Vocé pode adicionar um ou mais dispositivos a um grupo de dispositivos editando a se¢ao devices
do modelo device. json na pasta configs.

(® Note

Todos os dispositivos no mesmo grupo devem ser da mesma especificagao técnica e SKU.

Para habilitar as compilacdes paralelas do codigo-fonte para diferentes grupos de teste, o IDT para
FreeRTOS copia o codigo-fonte para uma pasta de resultados dentro da pasta onde o IDT para
FreeRTOS foi extraido. O caminho do cédigo-fonte no comando de compilagcao ou atualizagao
deve ser referenciado por meio da variavel testdata.sourcePath ou sdkPath. O IDT para
FreeRTOS substitui esta variavel por um caminho temporario do cédigo-fonte copiado. Para obter
mais informacgdes, consulte, Variaveis do IDT para FreeRTOS.

Veja a seguir um exemplo do arquivo device. json usado para criar um grupo de dispositivos com
varios dispositivos.

"id": "pool-id",
Ilskull: "Sku"’
"features": [
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{
"name": "WIFI",
"value": "Yes | No"
I
{
"name": "Cellular",
"value": "Yes | No"
I
{
"name": "OTA",
"value": "Yes | No",
"configs": [
{
"name": "OTADataPlaneProtocol",
"value": "HTTP | MQTT"
}
]
I
{
"name": "BLE",
"value": "Yes | No"
I
{
"name": "TCP/IP",
"value": "On-chip | Offloaded | No"
I
{
"name": "TLS",
"value": "Yes | No"
I
{
"name": "PKCS11",
"value": "RSA | ECC | Both | No"
I
{
"name": "KeyProvisioning",
"value": "Import | Onboard | No"
}

]I

"devices": [
{
"id": "device-id",
"connectivity": {
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"protocol": "uart",
"serialPort": "/dev/tty*"
iy

*xxkxxkkx*x*Remove the section below if the device does not support onboard
key generation***************
"secureElementConfig" : {
"publicKeyAsciiHexFilePath": "absolute-path-to/public-key-txt-file:
contains-the-hex-bytes-public-key-extracted-from-onboard-private-key",
"secureElementSerialNumber": "secure-element-serialNo-value",
"preProvisioned" : "Yes | No"

}I

khkkhkkhkhkkhkhkkhkhhhhhkhkhkhkhhhhhhkhkhkhkhhhhhhkhkhkhkhhhhhhkhkhkhkhhhhhhkhkhkhkhhhhhhkhkhkhkhkhhhhhkhkikhkhhhhhkhkhkikikikhhhkhkikikikkkk*k%
na 3 3 ",
identifiers": [

"name": "serialNo",
"value": "serialNo-value"

Os seguintes recursos sao usados no arquivo device. json:
id

Um ID alfanumérico definido pelo usuario que identifica exclusivamente um grupo de dispositivos.
Os dispositivos que pertencem a um grupo devem ser do mesmo tipo. Quando um conjunto

de testes esta em execugao, os dispositivos do grupo sdo usados para paralelizar a carga de
trabalho.

sku

Um valor alfanumérico que identifica exclusivamente a placa sendo testada. A SKU é usada para
rastrear as placas qualificadas.

(® Note

Se vocé quiser listar sua placa no AWS Partner Device Catalog, o SKU especificado aqui
deve corresponder ao SKU que vocé usa no processo de listagem.
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features

Uma matriz que contém os recursos suportados pelo dispositivo. AWS loT Device Tester usa
essas informagdes para selecionar os testes de qualificacdo a serem executados.

Os valores compativeis sao:

TCP/IP

Indica se a placa oferece suporte a uma pilha TCP/IP e se ela € compativel no chip (MCU) ou
descarregada em outro modulo. O TCP/IP é necessario para qualificagéo.

WIFI

Indica se a placa tem recursos de Wi-Fi. Deve ser definido como No, se Cellular estiver
definido como Yes.

Cellular

Indica se a placa tem recursos de celular. Deve ser definido como No, se WIFI estiver definido
como Yes. Quando esse recurso estiver configurado comoYes, o FullSecureSockets teste
sera executado usando instancias EC2 AWS t2.micro e isso podera gerar custos adicionais
para sua conta. Para obter mais informagdes, consulte Definicado de preco do Amazon EC2.

TLS

Indica se sua placa oferece suporte a TLS. O TLS é necessario para qualificacao.

PKCS11

Indica o algoritmo de criptografia de chave publica compativel com a placa. O PKCS11 &
necessario para qualificagao. Os valores compativeis sdao ECC, RSA, Both e No. Both indica
que a placa é compativel com os algoritmos ECC e RSA.

KeyProvisioning

Indica o método de gravacao de um certificado de cliente X.509 confiavel em sua placa. Os

valores validos sdo Import, Onboard e No. O provisionamento de chaves & necessario para

a qualificagao.

« Use Import se a sua placa permitir a importacao de chaves privadas. O IDT criara uma
chave privada e criara isso para o codigo-fonte do FreeRTOS.

* Use Onboard se a placa for compativel com a geragédo de chaves privadas integradas (por
exemplo, se o dispositivo tiver um elemento seguro ou se vocé preferir gerar o seu proprio
par de chaves de dispositivo e certificado). Adicione um elemento secureElementConfig
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em cada uma das seg¢des do dispositivo e coloque o0 caminho absoluto para o arquivo de
chave publica no campo publicKeyAsciiHexFilePath.

» Se a placa nao for compativel com o provisionamento de chaves, use No.

OTA
Indica se sua placa suporta a funcionalidade de atualizagao over-the-air (OTA). O recurso
OtaDataPlaneProtocol indica a qual protocolo de plano de dados OTA o dispositivo
oferece suporte. O atributo sera ignorado se o dispositivo ndo oferecer suporte ao recurso

OTA. Quando "Both" é selecionado, o tempo de execugao do teste OTA é prolongado
devido a execucgao de testes MQTT, HTTP e mistos.

@ Note

A partir do IDT v4.1.0, OtaDataPlaneProtocol aceita somente HTTP e MQTT como
valores compativeis.

BLE

Indica se a placa é compativel com Bluetooth Low Energy (BLE).

devices.id

Um identificador exclusivo, definido pelo usuario, para o dispositivo que esta sendo testado.

devices.connectivity.protocol

O protocolo de comunicagao usado para se comunicar com esse dispositivo. Valor compativel:
uart.

devices.connectivity.serialPort

A porta serial do computador host usada para se conectar aos dispositivos que estdo sendo
testados.

devices.secureElementConfig.PublicKeyAsciiHexFilePath

O caminho absoluto para o arquivo que contém a chave publica de bytes hexadecimal extraida
da chave privada integrada.

Formato de exemplo:

3059 3013 0607 2a86 48ce 3d02 0106 ©82a
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8648 ce3d
1bb9 1e72
6f19 1813
41b7 345c
dcb2 4e8d

0301
339f
6999
e746
75b3

0703
e8cf
3fa0
1046
2586

4200
60ef
c293
228e
e2cc

Q4cd 6569 ceb8
0fo9f b473 33ac
5fae 08f1 1ad0
5a5f d787 d571
0c

Se sua chave publica estiver no formato .der, vocé pode codificar a chave publica em
hexadecimal diretamente para gerar o arquivo hexadecimal.

Exemplo de comando para a chave publica .der para gerar o arquivo hexadecimal:

xxd -p pubkey.der > outFile

Se sua chave publica estiver no formato .pem, é possivel extrair a parte codificada em base64,

decodifica-la em formato binario e, em seguida, codifica-la em hexadecimal para gerar o arquivo

hexadecimal.

Por exemplo, use esses comandos para gerar um arquivo hexadecimal para a chave
publica .pem:

1. Retire a parte codificada em base64 da chave (retire o cabecgalho e o rodapé) e armazene-

a em um arquivo, por exemplo, nomeie-a como base64key, execute este comando para
converté-la para o formato .der:

base64 —decode baseb4key > pubkey.der

2. Execute o comando xxd para converté-la para o formato hexadecimal.

xxd -p pubkey.der > outFile

devices.secureElementConfig.SecureElementSerialNumber

(Opcional) O numero de série do elemento seguro. Fornega esse campo quando o numero de
série estiver impresso com a chave publica do dispositivo ao executar o projeto de demonstragao/
teste do FreeRTOS.

devices.secureElementConfig.preProvisioned

(Opcional) Defina como "Sim" se o dispositivo tiver um elemento seguro pré-provisionado com

credenciais bloqueadas, que nao possa importar, criar ou destruir objetos. Essa configuragao tem
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efeito apenas quando o features tem a KeyProvisioning definida como "Onboard", junto
com PKCS11 definida como "ECC".

identifiers

(Opcional) Uma matriz de pares de nome-valor arbitrarios. Vocé pode usar esses valores nos
comandos de compilacao e atualizagao descritos na préoxima secao.

Configuragcao de parametros de compilagao, atualizagao e teste

Para que o IDT para FreeRTOS crie e atualize testes em sua placa automaticamente, vocé deve
configurar o IDT para executar os comandos de compilagao e atualizagcédo para seu hardware.
As configuragdes de comando de compilagcao e atualizagao sao definidas no modelo de arquivo
userdata. json localizado na pasta config.

Configuracao de parametros para testar dispositivos

As configuracdes de compilagao, atualizagao e teste sao feitas no arquivo configs/

userdata. json. Oferecemos suporte a configuragdo do servidor echo carregando os certificados
e chaves do cliente e do servidor no customPath. Para obter mais informagdes, consulte
Configurando um servidor Echo no Guia de portabilidade do FreeRTOS. O seguinte exemplo de
JSON mostra como vocé pode configurar o IDT para FreeRTOS para testar varios dispositivos:

"sourcePath": "/absolute-path-to/freertos",

"vendorPath": "{{testData.sourcePath}}/vendors/vendor-name/boards/board-name",

J/ Frr*EFxxxxxxThe sdkConfiguration block below is needed if you are not using the
default, unmodified FreeRTOS repo.

// In other words, if you are using the default, unmodified FreeRTOS repo then
remove this block***************

"sdkConfiguration": {

"name": "sdk-name",
"version": "sdk-version",
"path": "/absolute-path-to/sdk"
I
"buildTool": {
"name": "your-build-tool-name",
"version": "your-build-tool-version",

"command": [
"{{config.idtRootPath}}/relative-path-to/build-parallel.sh
{{testData.sourcePath}} {{enableTests}}"
]
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},

"flashTool": {
"name": "your-flash-tool-name",
"version": "your-flash-tool-version",

"command": [
"/{{config.idtRootPath}}/relative-path-to/flash-parallel.sh
{{testData.sourcePath}} {{device.connectivity.serialPort}} {{buildImageName}}"

1,
"buildImageInfo" : {
"testsImageName": "tests-image-name",
"demosImageName": "demos-image-name"
}

},
"testStartDelayms": 0,
"clientWifiConfig": {
"wifiSSID": "ssid",
"wifiPassword": "password",
"wifiSecurityType": "eWiFiSecurityOpen | eWiFiSecurityWEP | eWiFiSecurityWPA |
eWiFiSecurityWPA2 | eWiFiSecurityWPA3"
1,
"testWifiConfig": {
"wifiSSID": "ssid",
"wifiPassword": "password",
"wifiSecurityType": "eWiFiSecurityOpen | eWiFiSecurityWEP | eWiFiSecurityWPA |
eWiFiSecurityWPA2 | eWiFiSecurityWPA3"
1,
//**********
//This section is used to start echo server based on server certificate generation
method,
//When certificateGenerationMethod is set as Automatic specify the eccCurveFormat
to generate certifcate and key based on curve format,
//When certificateGenerationMethod is set as Custom specify the certificatePath and
PrivateKeyPath to be used to start echo server
//**********
"echoServerCertificateConfiguration": {
"certificateGenerationMethod": "Automatic | Custom",
"customPath": {
"clientCertificatePath":"/path/to/clientCertificate",
"clientPrivateKeyPath": "/path/to/clientPrivateKey",
"serverCertificatePath":"/path/to/serverCertificate",
"serverPrivateKeyPath": "/path/to/serverPrivateKey"
1,
"eccCurveFormat": "P224 | P256 | P384 | P521"

iy
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"echoServerConfiguration": {

"securePortForSecureSocket": 33333, // Secure tcp port used by SecureSocket
test. Default value is 33333. Ensure that the port configured isn't blocked by the
firewall or your corporate network

"insecurePortForSecureSocket": 33334, // Insecure tcp port used by SecureSocket
test. Default value is 33334. Ensure that the port configured isn't blocked by the
firewall or your corporate network

"insecurePortForWiFi": 33335 // Insecure tcp port used by Wi-Fi test. Default
value is 33335. Ensure that the port configured isn't blocked by the firewall or your
corporate network

},
"otaConfiguration": {

"otaFirmwareFilePath": "{{testData.sourcePath}}/relative-path-to/ota-image-

generated-in-build-process",

"deviceFirmwareFileName": "ota-image-name-on-device",

"otaDemoConfigFilePath": "{{testData.sourcePath}}/relative-path-to/ota-demo-

config-header-file",

"codeSigningConfiguration": {

"signingMethod": "AWS | Custom",
"signerHashingAlgorithm": "SHA1l | SHA256",
"signerSigningAlgorithm": "RSA | ECDSA",
"signerCertificate": "arn:partition:service:region:account-
id:resource:qualifier | /absolute-path-to/signer-certificate-file",
"signerCertificateFileName": "signerCertificate-file-name",
"compileSignerCertificate": boolean,
/) FrrEFxxEExxJse signerPlatform if you choose aws for
SigningMethod***************
"signerPlatform": "AmazonFreeRTO0S-Default | AmazonFreeRTOS-TI-CC3220SF",
"untrustedSignerCertificate": "arn:partition:service:region:account-
id:resourcetype:resource:qualifier",
J// FrREFFxxxx%*Jse signCommand if you choose custom for
SigningMethod***************
"signCommand": [
"/absolute-path-to/sign.sh {{inputImageFilePath}}
{{outputSignatureFilePath}}"
]

iy

J// *rREFF*xxx%x%Remove the section below if you're not configuring
CMake***************

"cmakeConfiguration": {

"boardName": "board-name",
"vendorName": "vendor-name",
"compilerName": "compiler-name",
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"frToolchainPath": "/path/to/freertos/toolchain",
"cmakeToolchainPath": "/path/to/cmake/toolchain"
},
"freertosFileConfiguration": {
"required": [
{
"configName": "pkcsllConfig",
"filePath": "{{testData.sourcePath}}/vendors/vendor-name/boards/board-
name/aws_tests/config_files/core_pkcsll_config.h"
.

{
"configName": "pkcsllTestConfig",

"filePath": "{{testData.sourcePath}}/vendors/vendor-name/boards/board-
name/aws_tests/config_files/iot_test_pkcsll_config.h"

}
1,
"optional": [
{

"configName": "otaAgentTestsConfig",
"filePath": "{{testData.sourcePath}}/vendors/vendor-name/boards/board-
name/aws_tests/config_files/ota_config.h"

.
{
"configName": "otaAgentDemosConfig",
"filePath": "{{testData.sourcePath}}/vendors/vendor-name/boards/board-
name/aws_demos/config_files/ota_config.h"
},
{

"configName": "otaDemosConfig",
"filePath": "{{testData.sourcePath}}/vendors/vendor-name/boards/board-
name/aws_demos/config_files/ota_demo_config.h"

}

Veja a seguir uma lista dos recursos usados no userdata. json:

sourcePath

O caminho para a raiz do codigo-fonte do FreeRTOS transferido. Para testes
paralelos com um SDK, o sourcePath pode ser definido usando o espaco reservado
{{userData.sdkConfiguration.path}}. Por exemplo: .
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{ "sourcePath":"{{userData.sdkConfiguration.path}}/freertos" }

vendorPath

O caminho para o codigo do FreeRTOS especifico do fornecedor. Para testes em série, o
vendorPath pode ser definido como um caminho absoluto. Por exemplo: .

{ "vendorPath":"C:/path-to-freertos/vendors/espressif/boards/esp32" }

Para testes paralelos, o vendorPath pode ser definido usando o espaco reservado
{{testData.sourcePath}}. Por exemplo: .

{ "vendorPath":"{{testData.sourcePath}}/vendors/espressif/boards/esp32" }

A variavel vendorPath s6 é necessaria quando executada sem um SDK, caso contrario, ela
pode ser removida.

(@ Note

Ao executar testes em paralelo sem um SDK, o espaco reservado
{{testData.sourcePath}} deve ser usado nos campos vendorPath, buildTool,
flashTool. o executar o teste com um Unico dispositivo, caminhos absolutos devem
ser usados nos campos vendorPath, buildTool e flashTool. Ao executar com um
SDK, o espaco reservado {{sdkPath}} deve ser usado nos comandos sourcePath,
buildTool e flashTool.

sdkConfiguration

Se vocé estiver qualificando o FreeRTOS com modificacdes na estrutura de arquivos e pastas
além do necessario para a portabilidade, sera necessario configurar as informag¢des do SDK
neste bloco. Se vocé nao estiver qualificando com um Freertos transferido de dentro de um SDK,
sera necessario omitir esse bloco totalmente.

sdkConfiguration.name

O nome do SDK que vocé esta usando com o FreeRTOS. Se vocé nao estiver usando um
SDK, todo o bloco sdkConfiguration devera ser omitido.
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sdkConfiguration.version

A versao do SDK que vocé esta usando com o FreeRTOS. Se vocé nao estiver usando um
SDK, todo o bloco sdkConfiguration devera ser omitido.

sdkConfiguration.path

O caminho absoluto para o diretério do SDK que contém o cédigo do FreeRTOS. Se vocé nao
estiver usando um SDK, todo o bloco sdkConfiguration devera ser omitido.

buildTool

O caminho completo para o script de compilagao (.bat ou .sh) que contém os comandos para
compilar seu cédigo-fonte. Todas as referéncias ao caminho do cédigo-fonte no comando build
devem ser substituidas pela AWS loT Device Tester variavel {{testdata.sourcePath}}

e as referéncias ao caminho do SDK devem ser substituidas por{{sdkPath}}. Use o
{{config.idtRootPath}} espaco reservado para referenciar o caminho IDT absoluto ou
relativo.

testStartDelayms

Especifica quantos milissegundos o executor de testes do FreeRTOS aguardara antes de
comegar a executar os testes. Isso pode ser util se o dispositivo em teste comecgar a gerar
informagdes de teste importantes antes que o IDT tenha a chance de se conectar e iniciar o
registro em log devido a rede ou outra laténcia. O valor maximo permitido € 30.000 ms (30
segundos). Este valor é aplicavel somente aos grupos de teste do FreeRTOS, e nao aplicavel a
outros grupos de teste que nao utilizam o executor de testes do FreeRTOS, como os testes OTA.

flashTool

O caminho completo para o script de atualizacao (.sh ou .bat) que contém os comandos

de atualizagao para o dispositivo. Todas as referéncias ao caminho do codigo-fonte no
comando de atualizacdo devem ser substituidas pela variavel { {testdata.sourcePath}}
do IDT para FreeRTOS e todas as referéncias ao seu caminho do SDK devem ser
substituidas pela variavel{ {sdkPath}} do IDT para FreeRTOS. Use o espaco reservado
{{config.idtRootPath}} para fazer referéncia ao caminho absoluto ou relativo do IDT.

buildImageInfo

testsImageName

O nome do arquivo produzido pelo comando de compilagdo ao compilar testes da pasta
freertos-source/tests.
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demosImageName

O nome do arquivo produzido pelo comando de compilagdo ao compilar testes da pasta
freertos-source/demos.

clientWifiConfig

Configuragéao do Wi-Fi do cliente. Os testes da biblioteca de Wi-Fi exigem que uma placa de MCU
seja conectada a dois pontos de acesso. (Os dois pontos de acesso podem ser os mesmos.) Este
atributo define as configura¢cdes de Wi-Fi para o primeiro ponto de acesso. Alguns dos casos de
teste de Wi-Fi esperam que o ponto de acesso tenha algum recurso de seguranga e que néao
esteja aberto. Verifique se os dois pontos de acesso estdo na mesma sub-rede do computador
host que executa o IDT.

wifi_ssid
O SSID do Wi-Fi.

wifi_password

A senha do Wi-Fi.
wifiSecurityType

O tipo de seguranga do Wi-Fi utilizada. Um dos valores:
* eWiFiSecurityOpen

* eWiFiSecurityWEP

* eWiFiSecurityWPA

* eWiFiSecurityWPA2

* eWiFiSecurityWPA3

(® Note

Se a placa nao for compativel com Wi-Fi, vocé ainda devera incluir a secao
clientWifiConfig no arquivo device. json, mas podera omitir os valores desses
recursos.

testWifiConfig

Configuragao de teste do Wi-Fi. Os testes da biblioteca de Wi-Fi exigem que uma placa de MCU
seja conectada a dois pontos de acesso. (Os dois pontos de acesso podem ser 0s mesmos.)
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Esse atributo define a configuracdo do Wi-Fi para o segundo ponto de acesso. Alguns dos casos
de teste de Wi-Fi esperam que o ponto de acesso tenha algum recurso de seguranga e que nao
esteja aberto. Verifique se os dois pontos de acesso estdo na mesma sub-rede do computador
host que executa o IDT.

wifiSSID

O SSID do Wi-Fi.

wifiPassword

A senha do Wi-Fi.
wifiSecurityType

O tipo de seguranga do Wi-Fi utilizada. Um dos valores:
* eWiFiSecurityOpen

* eWiFiSecurityWEP

* eWiFiSecurityWPA

* eWiFiSecurityWPA2

* eWiFiSecurityWPA3

® Note

Se a placa nao for compativel com Wi-Fi, vocé ainda devera incluir a segao
testWifiConfig no arquivo device. json, mas podera omitir os valores desses
recursos.

echoServerCertificateConfiguration

O espaco reservado configuravel de geracao de certificados do servidor echo para testes de SSL.
Este campo € obrigatério.

certificateGenerationMethod

Especifica se o certificado do servidor é gerado automaticamente ou fornecido manualmente.

customPath

SeocertificateGenerationMethod for "personalizado”, certificatePathe
privateKeyPath sdo obrigatorios.
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certificatePath

Especifica o0 caminho do arquivo do certificado do servidor.

privateKeyPath

Especifica 0 caminho do arquivo da chave privada.

eccCurveFormat

Especifica o formato de curva compativel com a placa. Obrigatério quando PKCS11 estiver
definido como "ecc" em device. json. Os valores validos sao "P224", "P256", "P384" ou
"P521".

echoServerConfiguration

As portas configuraveis do servidor de eco para WiFi testes de soquetes seguros. Esse campo é
opcional.

securePortForSecureSocket

A porta que € usada para configurar um servidor echo com TLS para o teste de soquetes
seguros. O valor padrao € 33333. Verifique se a porta configurada nao esta bloqueada por um
firewall ou pela rede corporativa.

insecurePortForSecureSocket

A porta usada para configurar o servidor echo sem TLS para o teste de soquetes seguros. O
valor padrao usado no teste é 33334. Verifique se a porta configurada nao esta bloqueada por
um firewall ou pela rede corporativa.

insecurePortFoxrWiFi

A porta usada para configurar o servidor de eco sem TLS para WiFi teste. O valor padréao
usado no teste é 33335. Verifique se a porta configurada n&do esta bloqueada por um firewall
ou pela rede corporativa.

otaConfiguration

A configuragcao OTA. [Opcional]

otaFirmwareFilePath

O caminho completo para a imagem OTA criada ap6s a compilagdo. Por exemplo,
{{testData.sourcePath}}/relative-path/to/ota/image/from/source/root.
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deviceFirmwareFileName
O caminho completo do arquivo no dispositivo MCU onde o firmware OTA esta localizado.
Alguns dispositivos n&do usam esse campo, mas vocé ainda deve fornecer um valor.
otaDemoConfigFilePath
O caminho completo para aws_demo_config.h, encontrado em afr-source/vendors/

vendor/boards/board/aws_demos/config_files/. Esses arquivos estao incluidos no
modelo de codigo de transferéncia fornecido pelo FreeRTOS.

codeSigningConfiguration

A configuracao de assinatura de cédigo.

signingMethod

O método de assinatura de codigo. Os valores possiveis sdo AWS ou Custom.

(® Note

Nas regides de Pequim e Ningxia, use Custom. Nao ha compatibilidade para a
assinatura de cédigo da AWS nessas regides.

signerHashingAlgorithm

O algoritmo de hash ao qual o dispositivo oferece suporte. Os valores possiveis sdo SHAL1 ou
SHA256.

signerSigningAlgorithm

O algoritmo de assinatura ao qual o dispositivo oferece suporte. Os valores possiveis sdo RSA
ou ECDSA.

signerCertificate
O certificado de confianga usado para OTA.

Para o método de assinatura de AWS codigo, use o Amazon Resource Name (ARN) para o
certificado confiavel enviado para o. AWS Certificate Manager

Para o método de assinatura de codigo personalizado, use o caminho absoluto para o arquivo
de certificado do assinante.
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Para obter mais informacgdes sobre como criar um certificado confiavel, consulte Criacao de
um certificado de assinatura de codigo.

signerCertificateFileName

O nome do arquivo do certificado de assinatura de cddigo no dispositivo. Esse valor deve
corresponder ao nome do arquivo que vocé forneceu ao executar o comando aws acm
import-certificate.

Para ter mais informacgdes, consulte Criacao de um certificado de assinatura de codigo.

compileSignerCertificate

Defina como true se o certificado de verificagdo de assinatura do signatario do codigo nao
for provisionado ou atualizado, entéo ele deve ser compilado no projeto. AWS loT Device
Tester busca o certificado confiavel e o compila em. aws_codesigner_certifiate.h

untrustedSignerCertificate

O ARN ou caminho de arquivo de um segundo certificado usado em alguns testes OTA como
um certificado nao confiavel. Para obter mais informagdes sobre como criar um certificado,
consulte Criar um certificado de assinatura de cédigo.

signerPlatform

O algoritmo de assinatura e hashing que o AWS Code Signer usa ao criar o trabalho
de atualizagcdo do OTA. Atualmente, os valores possiveis para este campo sao
AmazonFreeRTOS-TI-CC3220SF e AmazonFreeRTOS-Default.

» Escolha AmazonFreeRTOS-TI-CC3220SF se SHA1 e RSA.
* Escolha AmazonFreeRT0OS-Default se SHA256 e ECDSA.

Se vocé precisar de SHA256 | RSA ou SHA1 | ECDSA para sua configuragao, entre em contato
conosco para obter mais suporte.

Configure signCommand se vocé escolheu Custom para signingMethod.

signCommand

O comando usado para executar a assinatura de cédigo personalizado. E possivel encontrar o
modelo no diretério /configs/script_templates.

Dois espagos reservados {{inputImageFilePath}} e
{{outputSignatureFilePath}} sdo necessarios no comando.
{{inputImageFilePath}} é o caminho do arquivo da imagem criada pelo IDT a ser

Preparagéo para testar sua placa de microcontrolador pela primeira vez 151


https://docs.aws.amazon.com/freertos/latest/userguide/ota-code-sign-cert.html

Gratuito RTOS Manual do usuario

assinado. {{outputSignatureFilePath}} é o caminho do arquivo da assinatura que sera

gerado pelo script.

cmakeConfiguration

Configuragdo CMake [Opcional]

® Note

Para executar casos de teste CMake, vocé deve fornecer o nome da placa, nome do
fornecedor e o frToolchainPath ou compilerName. Vocé também pode fornecer
o cmakeToolchainPath se vocé tiver um caminho personalizado para a cadeia de
ferramentas do CMake.

boardName

O nome da placa em teste. O nome do painel deve ser o mesmo que o nome da pasta em
path/to/afr/source/code/vendors/vendor/boards/board.

vendorName
O nome do fornecedor para a placa em teste. O fornecedor deve ser o mesmo que o nome da
pasta em path/to/afr/source/code/vendors/vendor.

compilexrName

O nome do compilador.
frToolchainPath

O caminho totalmente qualificado para o conjunto de ferramentas do compilador
cmakeToolchainPath
O caminho totalmente qualificado para o conjunto de ferramentas CMake. Este campo é
opcional
freertosFileConfiguration
A configuragao dos arquivos FreeRTOS que o IDT modifica antes de executar testes.
required

Esta secéo especifica os testes necessarios dos arquivos de configuragdo movidos, por
exemplo, PKCS11, TLS e assim por diante.
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configName

O nome do teste que é configurado.
filePath

O caminho absoluto para os arquivos de configuragao no repositério freertos. Use a
variavel {{testData.sourcePath}} para definir o caminho.

optional

Esta secao especifica testes opcionais cujos arquivos de configuracdo vocé moveu, por
exemplo, OTA WiFi, etc.

configName

O nome do teste que é configurado.
filePath

O caminho absoluto para os arquivos de configuragao no repositério freertos. Use a
variavel {{testData.sourcePath}} para definir o caminho.

(® Note

Para executar casos de teste CMake, vocé deve fornecer o nome da placa, nome do
fornecedor e 0 afrToolchainPath ou compilerName. Vocé também pode fornecer
o cmakeToolchainPath se vocé tiver um caminho personalizado para o conjunto de
ferramentas CMake.

Variaveis do IDT para FreeRTOS

Os comandos para criar seu cédigo e atualizar o dispositivo podem exigir conectividade ou outras
informagdes sobre seus dispositivos para serem executados com éxito. AWS loT Device Tester
permite que vocé faga referéncia as informagdes do dispositivo em flash e crie comandos usando
JsonPatho. Usando JsonPath expressdes simples, vocé pode buscar as informag¢des necessarias
especificadas em seu device. json arquivo.

Variaveis de caminho

O IDT para FreeRTOS define as seguintes variaveis de caminho que podem ser usadas em linhas de
comando e arquivos de configuragao:
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{{testData.sourcePath}}

Expande o caminho do cédigo-fonte. Se vocé usar essa variavel, ela devera ser usada nos
comandos de compilacao e atualizagao.

{{sdkPath}}

Expande-se para o valor em seu userData.sdkConfiguration.path quando usado nos
comandos compilar e atualizar.

{{device.connectivity.serialPort}}

Expande a porta serial.

{{device.identifiers[?(@.name == 'serialNo')].value[0]}}

Expande o numero de série do dispositivo.

{{enableTests}}

Valor inteiro que indica se a compilagao € para testes (valor 1) ou demonstragdes (valor 0).

{{buildImageName}}

O nome do arquivo da imagem criada pelo comando de compilagao.

{{otaCodeSignerPemFile}}

Arquivo PEM para o assinante do cédigo OTA.
{{config.idtRootPath}}

Expande-se até o caminho AWS loT Device Tester raiz. Essa variavel substitui o caminho
absoluto do IDT quando usada pelos comandos build e flash.

Use a interface de usuario do IDT para FreeRTOS para executar o pacote
de qualificacao do FreeRTOS

A partir do IDT v4.3.0, para AWS loT Device Tester FreeRTOS (IDT-FreeRTOS) inclui uma interface

de usuario baseada na web que permite interagir com o executavel da linha de comando do IDT e os
arquivos de configuragao relacionados. Vocé pode usar a interface do IDT-FreeRTOS para criar uma
nova configuragao para executar testes de IDT ou modificar uma configuragéo existente. Também é

possivel usar a interface do usuario para invocar o executavel do IDT e executar testes.
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A interface de usuario do IDT-FreeRTOS fornece as seguintes fungdes:

» Simplifique a configuragao dos arquivos de configuracao para testes do IDT-FreeRTOS.

» Simplifique o uso do IDT-FreeRTOS para executar testes de qualificagao.

Para obter informacdes sobre o uso da linha de comando para executar os testes de qualificacao,
consulte Preparacao para testar sua placa de microcontrolador pela primeira vez.

Esta secao descreve os pré-requisitos da interface do usuario do IDT para FreeRTOS e mostra como
comecar a executar testes de qualificacao da interface do usuario.

Topicos

* Pré-requisitos

» Conceitos basicos da interface do usuario do IDT-FreeRTOS

Pré-requisitos
Esta secao descreve os pré-requisitos para testar microcontroladores com o AWS |oT Device Tester.

Topicos

» Usar um navegador da web compativel
* Faca download do FreeRTOS

Faca download do IDT para FreeRTOS

Crie e configure uma AWS conta

AWS loT Device Tester politica gerenciada

Usar um navegador da web compativel

A interface de usuario do IDT para FreeRTOS é compativel com os seguintes navegadores da web.

Navegador Version (Versao)
Google Chrome Ultimas trés versdes principais
Mozilla Firefox Ultimas trés versdes principais
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Navegador Version (Versao)
Microsoft Edge Ultimas trés versdes principais
Apple Safari para macOS Ultimas trés versdes principais

Recomendamos que vocé use o Google Chrome ou o Mozilla Firefox para uma ter melhor
experiéncia.

@ Note

A interface de usuario do IDT para FreeRTOS nao é compativel com o Microsoft Internet
Explorer.

Faca download do FreeRTOS

Vocé pode baixar uma versao do FreeRTOS com o seguinte GitHubcomando:

git clone --branch <FREERTOS_RELEASE_VERSION> --recurse-submodules https://github.com/
aws/amazon-freertos.git

cd amazon-freertos

git submodule update --checkout --init --recursive

em que <FREERTOS_RELEASE_VERSION> é uma versao do FreeRTOS (por exemplo, 202007.00)
correspondente a uma versao do IDT listada em Versdes compativeis do AWS loT Device Tester
para FreeRTOS. Isso garante que vocé tenha o codigo-fonte completo, incluindo submaodulos, e
esteja usando a versao correta do IDT para sua versado de FreeRTOS e vice-versa.

O Windows tem uma limitagado de comprimento de caminho de 260 caracteres. A estrutura de
caminho do FreeRTOS tem muitos niveis; portanto, se vocé estiver usando o Windows, mantenha
os caminhos de arquivo dentro do limite de 260 caracteres. Por exemplo, clone o FreeRTOS para C:
\FreeRTOS em vez de C:\Users\username\programs\projects\myproj\FreeRTOS\.

Consideragoes para a qualificagcado LTS (qualificacdo para FreeRTOS que usa bibliotecas LTS)

« Para que seu microcontrolador seja designado como compativel com versdes de FreeRTOS
baseadas em suporte de longo prazo (LTS) no AWS Partner Device Catalog, vocé deve fornecer
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um arquivo manifesto. Para obter mais informacgdes, consulte a Lista de verificacdo de qualificacao
do FreeRTOS no Guia de qualificagao do FreeRTOS.

» Para validar se seu microcontrolador suporta versdes baseadas em LTS do FreeRTOS e qualifica-

lo para envio ao AWS Partner Device Catalog, vocé deve usar ( AWS loT Device Tester IDT) com
a suite de testes FreeRTOS Qualification (FRQ) versao v1.4.x.

» O suporte para versoes baseadas em LTS do FreeRTOS esta limitado a versao 202012.xx do
FreeRTOS.

Facga download do IDT para FreeRTOS

Cada versao do FreeRTOS tem uma versao correspondente do IDT para o FreeRTOS para realizar
testes de qualificacdo. Baixe a versao adequada do IDT para FreeRTOS em Versdes compativeis do
AWS loT Device Tester para FreeRTOS.

Extraia o IDT para FreeRTOS em um local no sistema de arquivos onde existam permissdes de
leitura e gravagcdo. Como o Microsoft Windows tem um limite de caracteres para o comprimento do
caminho, extraia o IDT para FreeRTOS em um diretério raiz, como C:\ ou D:\.

® Note

Recomendamos que vocé extraia o pacote IDT em uma unidade local. Permitir que varios
usuarios executem o IDT em um local compartilhado, como um diretério NFS ou uma pasta
compartilhada na rede do Windows, pode resultar na falta de resposta do sistema ou na
corrupgao de dados.

Crie e configure uma AWS conta

Inscreva-se para um Conta da AWS

Se vocé nao tiver um Conta da AWS, conclua as etapas a seguir para criar um.
Para se inscrever em um Conta da AWS

1. Abra https://portal.aws.amazon.com/billing/signup.

2. Siga as instrugdes on-line.

Parte do procedimento de inscricdo envolve receber uma chamada telefénica e digitar um codigo
de verificacdo no teclado do telefone.
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Quando vocé se inscreve em um Conta da AWS, um Usuario raiz da conta da AWSé criado.
O usuario-raiz tem acesso a todos os Servicos da AWS e recursos na conta. Como pratica
recomendada de seguranca, atribua o acesso administrativo a um usuario e use somente o
usuario-raiz para executar tarefas que exigem acesso de usuario-raiz.

AWS envia um e-mail de confirmagao apos a conclusao do processo de inscrigdo. A qualquer
momento, é possivel visualizar as atividades da conta atual e gerenciar sua conta acessando https:/
aws.amazon.com/ e selecionando Minha conta.

Criar um usuario com acesso administrativo

Depois de se inscrever em um Conta da AWS, proteja seu Usuario raiz da conta da AWS AWS IAM
Identity Center, habilite e crie um usuario administrativo para que vocé nao use o usuario root nas
tarefas diarias.

Proteja seu Usuario raiz da conta da AWS

1. Facgalogin AWS Management Consolecomo proprietario da conta escolhendo Usuario raiz e

inserindo seu endereco de Conta da AWS e-mail. Na proxima pagina, digite sua senha.

Para obter ajuda ao fazer login usando o usuario-raiz, consulte Signing in as the root user (Fazer
login como usuario-raiz) no Guia do usuario do Inicio de Sessao da AWS .

2. Habilite a autenticagao multifator (MFA) para o usuario-raiz.

Para obter instrugdes, consulte Habilitar um dispositivo de MFA virtual para seu usuario Conta
da AWS raiz (console) no Guia do usuario do IAM.

Criar um usuario com acesso administrativo

1. Habilitar o IAM Identity Center.

Para obter instrugdes, consulte Habilitar AWS IAM Identity Center no Guia do usuario do AWS
IAM Identity Center .

2. No Centro de Identidade do IAM, conceda o acesso administrativo para um usuario.

Para ver um tutorial sobre como usar o Diretorio do Centro de Identidade do IAM como fonte
de identidade, consulte Configurar o acesso do usuario com o padrao Diretério do Centro de
Identidade do IAM no Guia AWS IAM ldentity Center do usuario.
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Iniciar sessao como o usuario com acesso administrativo

» Para fazer login com seu usuario do Centro de Identidade do IAM, use a URL de login que foi
enviada ao seu endereco de e-mail quando vocé criou o usuario do Centro do Usuario do IAM.

Para obter ajuda para fazer login usando um usuario do IAM Identity Center, consulte Como
fazer login no portal de AWS acesso no Guia Inicio de Sessdo da AWS do usuario.

Atribuir acesso a usuarios adicionais

1. No Centro de Identidade do IAM, crie um conjunto de permissdes que siga as praticas
recomendadas de aplicagado de permissdes com privilégio minimo.

Para obter instrugdes, consulte Create a permission set no Guia do usuario do AWS IAM Identity
Center .

2. Atribua usuarios a um grupo e, em seguida, atribua o acesso de autenticagdo unica ao grupo.

Para obter instrugdes, consulte Add groups no Guia do usuario do AWS IAM Identity Center .

AWS loT Device Tester politica gerenciada

Para habilitar o Device Tester a executar e coletar métricas, a politica gerenciada
AWSIoTDeviceTesterForFreeRTOSFullAccess contém as seguintes permissoes:

 iot-device-tester:SupportedVersion

Concede permissao para obter a lista de versdes do FreeRTOS e versdes do pacote de testes
compativeis com o IDT, para que elas estejam disponiveis na AWS CLI.

e iot-device-tester:LatestIdt

Concede permissao para obter a AWS loT Device Tester versao mais recente que esta disponivel
para download.

« iot-device-tester:CheckVersion

Concede permissao para verificar se uma combinagéo de produtos, conjunto de testes e versdes
do AWS loT Device Tester sdo compativeis.

e iot-device-tester:DownloadTestSuite

Concede permissdao AWS loT Device Tester para baixar suites de teste.
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 iot-device-tester:SendMetrics

Concede permissao para publicar dados AWS loT Device Tester de métricas de uso.

Conceitos basicos da interface do usuario do IDT-FreeRTOS

Esta se¢do mostra como usar a interface de usuario do IDT-FreeRTOS para criar ou modificar sua
configuracéo e, em seguida, mostra como executar testes.

Topicos
» Configurar AWS credenciais
Abra a interface de usuario do IDT-FreeRTOS

Criar uma configuracao

Modificar uma configuracao existente

Execute testes de qualificacao

Configurar AWS credenciais

Vocé deve configurar as credenciais para o AWS usuario que vocé criou emCrie e configure uma

AWS conta. Vocé pode especificar suas credenciais de uma das seguintes formas:

* Em um arquivo de credenciais

* Como variaveis de ambiente

Configurar AWS credenciais com um arquivo de credenciais

O IDT usa o mesmo arquivo de credenciais que a AWS CLI. Para obter mais informagdes, consulte
Arquivos de configuracao e credenciais.

O local do arquivo de credenciais varia de acordo com o sistema operacional que vocé esta usando:

 macOS, Linux: ~/.aws/credentials

* Windows: C:\Users\UserName\.aws\credentials

Adicione suas AWS credenciais ao credentials arquivo no seguinte formato:

[default]
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aws_access_key_id = <your_access_key_id>
aws_secret_access_key = <your_secret_access_key>

(® Note

Se vocé nao usar o default AWS perfil, certifique-se de especificar o nome do perfil na
interface do IDT-FreeRTOS. Para obter mais informacdes sobre perfis, consulte Perfis
nomeados.

Configurar AWS credenciais com variaveis de ambiente

As variaveis de ambiente sdo variaveis mantidas pelo sistema operacional e usadas pelos comandos
do sistema. Elas ndo sao salvas se vocé fechar a sessdo SSH. A interface de usuario do IDT-
FreeRTOS usa as variaveis de ambiente AWS_ACCESS_KEY_ID e AWS_SECRET_ACCESS_KEY para
armazenar suas credenciais da AWS .

Para definir essas variaveis no Linux, macOS ou Unix, use :export

export AWS_ACCESS_KEY_ID=<your_access_key_id>
export AWS_SECRET_ACCESS_KEY=<your_secret_access_key>

Para definir essas variaveis no Windows, use :set

set AWS_ACCESS_KEY_ID=<your_access_key_id>
set AWS_SECRET_ACCESS_KEY=<your_secret_access_key>

Abra a interface de usuario do IDT-FreeRTOS

Como abrir a interface de usuario do IDT-FreeRTOS

1. Baixe uma versao compativel do IDT-FreeRTOS e extraia o arquivo baixado em um local em
seu sistema de arquivos onde existam permissoes de leitura e gravagao.

2. Execute o comando a seguir para navegar até o diretorio de instalagdo do IDT-FreeRTOS:

cd devicetester-extract-location/bin

3. Execute o comando a seguir para abrir a interface de usuario do IDT-FreeRTOS:
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Linux

.devicetestergui_linux_x86-64.exe

Windows

./devicetestergui_win_x64-64

macOS

./devicetestergui_mac_x86-64

(® Note

No Mac, para permitir que seu sistema execute a interface do usuario, acesse
Preferéncias do sistema -> Segurancga e privacidade. Ao executar os testes, €
aconselhavel repeti-los mais trés vezes.

A interface de usuario do IDT-FreeRTOS é aberta em seu navegador padrao. Para obter
informagdes sobre os navegadores compativeis, consulte Usar um navegador da web

compativel.

Criar uma configuragao

Se for um usuario iniciante, devera criar uma nova configuragao para definir os arquivos de
configuracdo JSON que o IDT-FreeRTOS exige para executar testes. Em seguida, vocé pode
executar testes ou modificar a configuragao criada.

Para obter exemplos dos arquivos config. json, device.json e userdata. json, consulte
Preparacao para testar sua placa de microcontrolador pela primeira vez. Para obter um exemplo

do arquivo resource. json usado somente para executar testes de Bluetooth Low Energy (BLE),
consulte Execucao de testes de Bluetooth Low Energy.

Como criar uma configuragao
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1. Na interface de usuario do IDT-FreeRTOS, abra o menu de navegacao e escolha Criar
configuracao.

/A Important

Vocé deve configurar suas AWS credenciais antes de abrir a interface do usuario. Se
nao configurou suas credenciais, feche a janela do navegador da interface de usuario do
IDT-FreeRTOS, siga as etapas em Configurar AWS credenciais e reabra a interface de
usuario do IDT-FreeRTOS.

2. Siga o assistente de configuracao para inserir as configuragdes do IDT que sao usadas para
executar os testes de qualificacdo. O assistente define as seguintes configuragbes nos arquivos
de configuragdo JSON localizados no diretorio devicetester-extract-location/config.

+ AWS settings — As Conta da AWS informagdes que o IDT-FreeRTOS usa para criar AWS
recursos durante as execugdes de teste. Essas configuragdes séo definidas no arquivo
config. json.

* Repositorio FreeRTOS: o caminho absoluto para o repositério € o codigo portado do
FreeRTOS, e o tipo de qualificacdo que vocé deseja realizar. Essas configuragdes sao
definidas no arquivo userdata. json.

Vocé deve transferir o FreeRTOS para o seu dispositivo antes de executar os testes de
qualificagcado. Para obter mais informacdes, consulte o Guia de portabilidade do FreeRTOS

» Compilar e atualizar: os comandos de compilagao e atualizagao para seu hardware que
permitem que o IDT compile e instale testes em sua placa automaticamente. Essas
configuragdes sao definidas no arquivo userdata. json.

 Dispositivos: as configuragdes do grupo de dispositivos para os dispositivos a serem testados.
Essas configuragdes sado definidas nos campos id e sku no bloco devices do grupo de
dispositivos no arquivo device. json.

* Rede: as configuragdes para testar o suporte de comunicagao de rede para seus dispositivos.
Essas configuragdes sao definidas no bloco features do arquivo device. json e nos
blocos clientWifiConfig e testWifiConfig do arquivo userdata. json.

» Servidor echo: as configuragdes do servidor echo para testes de soquete seguros. Essas
configuragdes sao definidas no arquivo userdata. json.

Para obter mais informacdes sobre a configuragéo do servidor echo, consulte https://
docs.aws.amazon.com/freertos/latest/portingguide/afr-echo-server.html.
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» CMake: (opcional) as configuragdes para executar os testes de funcionalidade de compilagao
do CMake. Essa configuracado é necessaria somente se vocé estiver usando o CMake como
sistema de compilagao. Essas configuragdes sao definidas no arquivo userdata. json.

» BLE: as configuragdes para executar testes de funcionalidade Bluetooth Low Energy. Essas
configuragdes sao definidas no bloco features do arquivo device. json e no arquivo
resource.json.

» OTA: as configuragdes para executar testes de funcionalidade OTA. Essas configuragdes sao
definidas no bloco features do arquivo device. json e no arquivo userdata. json.

3. Na pagina Revisar, verifique suas informagdes de configuragao.

Depois de concluir a revisdo da configuragao, para executar os testes de qualificagédo, escolha
Executar testes.

Modificar uma configuragéo existente

Se ja configurou os arquivos de configuragao para o IDT, pode usar a interface de usuario do
IDT-FreeRTOS para modificar a configuragao existente. Verifique se os arquivos de configuragéo
existentes estao disponiveis no diretério devicetester-extract-location/config.

Como modificar uma configuragao nova

1. Na interface de usuario do IDT-FreeRTOS, abra o menu de navegacao e escolha Editar
configuracao existente.

O painel de configuracao exibe informagdes sobre suas configuracdes existentes. Se uma
configuragao estiver incorreta ou indisponivel, o status dessa configuragao sera Error
validating configuration.

2. Para modificar uma configuragcao existente, conclua estas etapas:

a. Escolha o nome de uma configuragao para abrir sua pagina de ajustes.

b. Modifique as configuracdes e escolha Salvar para regenerar o arquivo de configuragcao
correspondente.

Depois de concluir a modificacdo da configuracgao, verifique se todas as configuracdes passaram
pela validacao. Se o status de cada configuracao for Valid, sera possivel executar seus testes de
qualificacdo usando essa configuragao.
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Execute testes de qualificagao

Depois de criar uma configuracao para o IDT-FreeRTOS, € possivel executar seus testes de
qualificacao.

Como executar testes de qualificacao

1. Para validar a configuragao.
2. No menu de navegacao, escolha Executar testes.

3. Escolha Iniciar testes para iniciar a execugao do teste.

O IDT-FreeRTOS executa os testes de qualificagao e exibe o resumo da execucao do teste e
quaisquer erros no console do Executor de testes. Depois que a execucgao do teste for concluida,
vocé podera visualizar os resultados e os logs do teste nos seguintes locais:

» Os resultados dos testes estao localizados no diretério devicetester-extract-location/
results/execution-id.

* Os logs de teste estao localizados no diretério devicetester-extract-location/
results/execution-id/logs.

Para obter mais informagdes sobre os resultados de teste e logs, consulte No¢des basicas de
resultados e logs.

Execucéao de testes de Bluetooth Low Energy

Esta se¢cédo descreve como configurar e executar os testes de Bluetooth usando os AWS loT Device
Tester Freertos. Os testes Bluetooth ndo sdo necessarios para a qualificagao principal. Se vocé
nao deseja testar seu dispositivo com o suporte a Bluetooth do FreeRTOS, pode ignorar esta
configuragéo. Deixe o recurso BLE no device.json definido como No.

Pré-requisitos

» Siga as instru¢gées em Preparacao para testar sua placa de microcontrolador pela primeira vez.

« Um Raspberry Pi 4B ou 3B+. (Obrigatério para executar a aplicagdo complementar Raspberry Pi
BLE)

« Um micro cartdo SD e adaptador de cartdo SD para o software Raspberry Pi.
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Configuracao do Raspberry Pi

Para testar os recursos de BLE do dispositivo em teste (DUT), vocé deve ter um Raspberry Pi
Modelo 4B ou 3B+.

Para configurar o Raspberry Pi para executar testes de BLE

1. Baixe uma das imagens Yocto personalizadas que contenham o software necessario para
executar os testes.

» Imagem para Raspberry Pi 4B

» Imagem para Raspberry Pi 3B+

(® Note

A imagem do Yocto so deve ser usada para testes com AWS loT Device Tester
FreeRTOS e nao para qualquer outra finalidade.

2. Atualize a imagem yocto no cartdo SD do Raspberry Pi.

«  Usando uma ferramenta de gravacdo de cartdo SD, como Etcher, instale o arquivo image -
name.rpi-sd.img obtido por download no cartdo SD. Como a imagem do sistema
operacional é grande, essa etapa deve levar algum tempo. Depois ejete seu cartdo SD do
computador e insira o cartdo microSD no seu Raspberry Pi.

3. Configure seu Raspberry Pi.
a. Durante a primeira inicializagao, recomendamos que vocé conecte o Raspberry Pi a um
monitor, teclado e mouse.
b. Conecte seu Raspberry Pi a uma fonte de alimentagdo micro USB.

c. Faca login usando as credenciais padrao. Para ID de usuario, insira xoot. Para senha,
insira idtafr.

d. Usando uma conexao Wi-Fi ou Ethernet, conecte o Raspberry Pi a sua rede.

i. Para conectar seu Raspberry Pi por Wi-Fi, abra /etc/wpa_supplicant.conf no
Raspberry Pi e adicione suas credenciais Wi-Fi a configuracdo de Network.
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ctrl_interface=/var/run/wpa_supplicant
ctrl_interface_group=0
update_config=1

network={
scan_ssid=1
ssid="your-wifi-ssid"
psk="your-wifi-password"

}

Execute ifup wlan@ para iniciar a conexao Wi-Fi. Pode levar alguns minutos para se

conectar a sua rede Wi-Fi.

e. Para uma conexao Ethernet, execute ifconfig eth@. Para uma conexdo Wi-Fi, execute
ifconfig wlan@. Anote o enderecgo IP, que aparece como inet addr na saida do
comando. Vocé precisa do endereco IP posteriormente neste procedimento.

f.  (Opcional) Os testes executam comandos no Raspberry Pi sobre SSH usando as
credenciais padrao para a imagem yocto. Para segurancga adicional, recomendamos que
vocé configure a autenticagao de chave publica para SSH e desative o SSH baseado em

senha.

Crie uma chave SSH usando o comando OpenSSL ssh-keygen. Se vocé ja tem
um par de chaves SSK em seu computador host, € uma pratica recomendada criar
um novo AWS loT Device Tester para permitir que os FreeRTOS fagam login no seu
Raspberry Pi.

(® Note

O Windows nao vem com um cliente SSH instalado. Para obter informacoes
sobre como instalar um cliente SSH no Windows, consulte Como fazer
download do software SSH.

O comando ssh-keygen solicita que vocé informe um nome e caminho para
armazenar o par de chaves. Por padrao, os arquivos de pares de chaves sao
nomeados como id_rsa (chave privada) e id_xrsa.pub (chave publica). No macOS e
no Linux, o local padrdo desses arquivos é ~/.ssh/. No Windows, o local padrao é C:
\Users\user-name.

Quando uma frase-chave for solicitada, bastara pressionar ENTER para continuar.
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iv. Para adicionar sua chave SSH ao Raspberry Pi para que os AWS loT Device Tester
FreeRTOS possam entrar no dispositivo, use o comando do seu computador host.
ssh-copy-id Esse comando adiciona sua chave publica ao arquivo ~/.ssh/
authorized_keys no seu Raspberry Pi.

ssh-copy-id root@raspberry-pi-ip-address

v. Quando solicitado a inserir uma senha, digite idtafx. Essa é a senha padrao para a
imagem yocto.

(@ Note

O comando ssh-copy-id pressupde que a chave publica € chamada
id_rsa.pub. No macOS e Linux, o local padréao é ~/.ssh/. No Windows, o
local padréo é C:\Users\user-name\.ssh. Se vocé atribuiu a chave publica
um nome diferente ou armazenou em um local diferente, vocé deve especificar
o caminho para sua chave publica SSH usando a opgao -1i para ssh-copy-
id (por exemplo, ssh-copy-id -i ~/my/path/myKey.pub). Para obter
mais informacgdes sobre a criacao de chaves SSH e a copia de chaves publicas,
consulte SSH-COPY-ID.

vi. Para testar se a autenticagdo da chave publica esta funcionando, execute ssh -i /
my/path/myKey root@raspberry-pi-device-ip.

Se vocé nao receber uma solicitagao de senha, a autenticagcado de chave publica esta
funcionando.

vii. Verifique se é possivel fazer login no seu Raspberry Pi usando uma chave publica e,
depois, desative 0 SSH baseado em senha.

No Raspberry Pi, edite o arquivo /etc/ssh/sshd_config.

Defina o recurso PasswordAuthentication como no.

o w »

Salve e feche o arquivo sshd_config.
D. Recarregue o servidor SSH executando /etc/init.d/sshd reload.
g. Crie um arquivo resource. json.

i.  No diretério em que vocé extraiu o AWS loT Device Tester, crie um arquivo chamado.
resource.json
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Adicione as seguintes informagdes sobre seu Raspberry Pi ao arquivo, rasp-pi-ip-
addresssubstituindo-as pelo enderecgo IP do seu Raspberry Pi.

"id": "ble-test-raspberry-pi",
"features": [

{"name":"ble", "version":"4.2"}
1,
"devices": [
{
"id": "ble-test-raspberry-pi-1",
"connectivity": {
"protocol": "ssh",

ip": "rasp-pi-ip-address"

iii. Se vocé decidir ndo usar a autenticacdo de chave publica para SSH, adicione o

seguinte a se¢gado connectivity do arquivo resource. json.

"connectivity": {
"protocol": "ssh",
"ip": "rasp-pi-ip-address",
"auth": {

"method": "password",
"credentials": {
"user": "root",

"password": "idtafzr"

iv. (Opcional) Se vocé decidir usar a autenticagdo de chave publica para SSH, adicione o

seguinte a segado connectivity do arquivo resource. json.

"connectivity": {
"protocol": "ssh",

ip": "rasp-pi-ip-address",
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"auth": {
"method": "pki",
"credentials": {
"user": "root",

"privKeyPath": "location-of-private-key

Configuracao do dispositivo do FreeRTOS

No seu arquivo device. json, defina o recurso BLE como Yes. Se vocé estiver comegando com um
arquivo device. json de antes de os testes de Bluetooth estarem disponiveis, é preciso adicionar o
recurso para o BLE a matriz features:

{
"features": [
{
Ilnamell: IIBLEII’
"value": "Yes"
iy
}

Execucao de testes de BLE

Depois de habilitar o recurso BLE no device. json, os testes BLE serdo executados quando vocé
executar devicetester_[linux [ mac | win_x86-64] run-suite sem especificar um
group-id.

Se vocé quiser executar os testes BLE separadamente, podera especificar o ID do grupo para o
BLE: devicetester_[linux | mac | win_x86-64] run-suite --userdata path-to-
userdata/userdata.json --group-id FullBLE.

Para o desempenho mais confiavel, coloque o Raspberry Pi proximo do dispositivo em teste (DUT).
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Solucao de problemas de testes de BLE

Siga as etapas em Preparacgao para testar sua placa de microcontrolador pela primeira vez. Se

testes diferentes de BLE estiverem falhando, € mais provavel que o problema nao seja decorrente da
configuragcao do Bluetooth.

Como executar o pacote de qualificagcao do FreeRTOS

Vocé usa o executavel AWS loT Device Tester for FreeRTOS para interagir com o IDT for
FreeRTOS. Os exemplos de linha de comando a seguir mostram como executar os testes de
qualificagdo para um grupo de dispositivos (um conjunto de dispositivos idénticos).

IDT v3.0.0 and later

devicetester_[linux [ mac | win] run-suite \
--suite-id suite-id \
--group-id group-id \
--pool-id your-device-pool \
--test-id test-id \
--upgrade-test-suite y/n \
--update-idt y/n \
--update-managed-policy y[/n \
--userdata userdata. json

Executa um conjunto de testes em um grupo de dispositivos. O arquivo userdata. json
deve estar localizado no diretério devicetester _extract_location/
devicetester_afreertos_[win[mac[linux]/configs/.

(® Note

Se estiver executando o IDT para FreeRTOS no Windows, use barras (/) para especificar
o caminho até o arquivo userdata. json.

Use o seguinte comando para executar um grupo de testes especifico:

devicetester_[linux [ mac | win] run-suite \
--suite-id FRQ_1.0.1 \
--group-id group-id \
--pool-id pool-id \
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--userdata userdata. json

Os parametros suite-id e pool-id sao opcionais se vocé estiver executando um unico
conjunto de testes em um unico grupo de dispositivos (ou seja, vocé tem apenas um grupo de
dispositivos definido no arquivo device. json).

Use o seguinte comando para executar um caso de teste em um grupo de testes:

devicetester_[linux | mac | win_x86-64] run-suite \
--group-id group-id \
--test-id test-id

Vocé pode usar o comando 1list-test-cases para listar os casos de teste em um grupo de
testes.

Opcoes de linhas de comando do IDT para FreeRTOS
group-id
(Opcional) Os grupos de testes a serem executados, como uma lista separada por virgulas.
Se néo for especificado, o IDT executara todos os grupos de testes no conjunto de testes.
pool-id
(Opcional) O grupo de dispositivos a ser testado. Isso sera necessario se vocé definir varios

grupos de dispositivos no device. json. Se vocé tiver apenas um grupo de dispositivos,
podera omitir essa opgao.

suite-id

(Opcional) A versao do conjunto de testes a ser executada. Se nao for especificada, o IDT
usara a versao mais recente no diretorio de testes em seu sistema.

(@ Note

Comecgando com o IDT v3.0.0, o IDT verifica se ha conjuntos de testes mais recentes
online. Para ter mais informacgdes, consulte Versdes do conjunto de testes.

test-id

(Opcional) Os testes a serem executados, como uma lista separada por virgulas. Se
especificado, group-id deve especificar um unico grupo.
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Example

devicetester_[linux | mac | win_x86-64] run-suite --group-id mqtt --test-id
mqtt_test

update-idt

(Opcional) Se este parametro nao estiver definido e houver uma versao mais recente do
IDT disponivel, sera solicitado atualizar o IDT. Se esse parametro for definido como Y, o IDT
interrompera a execugao do teste se detectar que uma versdo mais recente esta disponivel.
Se esse parametro for definido como N, o IDT continuara a execugao do teste.

update-managed-policy

(Opcional) Se esse parametro nao for usado e o IDT detectar que sua politica gerenciada
nao € up-to-date, vocé sera solicitado a atualizar sua politica gerenciada. Se esse parametro
for definido comoY, o IDT interrompera a execug¢ao do teste se detectar que sua politica
gerenciada nao esta. up-to-date Se esse parametro for definido como N, o IDT continuara a
execucao do teste.

upgrade-test-suite

(Opcional) Se nao for usado e uma versao mais recente do conjunto de testes estiver
disponivel, vocé sera solicitado a fazer download. Para ocultar o prompt, especifique y para
sempre fazer download do conjunto de testes mais recente, ou n para usar o conjunto de
testes especificado ou a versao mais recente em seu sistema.

Example
Exemplo

Para sempre fazer download e usar o conjunto de testes mais recente, use o seguinte
comando.

devicetester_[linux | mac | win_x86-64] run-suite --userdata userdata file --
group-id group ID --upgrade-test-suite y

Para usar o conjunto de testes mais recente em seu sistema, use o seguinte comando.

devicetester_[linux | mac | win_x86-64] run-suite --userdata userdata file --
group-id group ID --upgrade-test-suite n
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h
Use a opgao de ajuda para saber mais sobre as opgdes de run-suite.
Example

Exemplo

devicetester_[linux | mac | win_x86-64] run-suite -h

IDT v1.7.0 and earlier

devicetester_[linux [ mac | win] run-suite \
--suite-id suite-id \
--pool-id your-device-pool \
--userdata userdata.json

O arquivo userdata. json deve estar localizado no diretorio
devicetester extract_location/devicetester_afreertos_[win[mac[linux]/
configs/.

(@ Note

Se vocé estiver executando o IDT para FreeRTOS no Windows, use barras (/) para
especificar o caminho até o arquivo userdata. json.

Use o seguinte comando para executar um grupo de testes especifico.

devicetester_[linux [ mac | win] run-suite \
--suite-id FRQ_1 --group-id group-id \
--pool-id pool-id \
--userdata userdata. json

suite-id e pool-id s&o opcionais se vocé estiver executando um unico conjunto de testes em
um unico grupo de dispositivos (ou seja, vocé tem apenas um grupo de dispositivos definido no
arquivo device. json).
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Opcodes de linhas de comando do IDT para FreeRTOS
group-id

(Opcional) Especifica o grupo de testes.

pool-id

Especifica o grupo de dispositivos para testar. Se vocé tiver apenas um grupo de dispositivos,
podera omitir essa opgao.

suite-id

(Opcional) Especifica o conjunto de testes a ser executado.

Comandos do IDT para FreeRTOS

O comando do IDT para FreeRTOS & compativel com as seguintes operacoes:
IDT v3.0.0 and later
help

Lista as informacdes sobre o comando especificado.

list-groups

Lista os grupos em um determinado conjunto.

list-suites

Lista os conjuntos disponiveis.

list-supported-products

Lista os produtos compativeis e as versdes do conjunto de testes.

list-supported-versions

Lista as versdes do FreeRTOS e do pacote de teste compativeis com a versao atual do IDT.

list-test-cases

Lista os casos de teste em um grupo especificado.

run-suite

Executa um conjunto de testes em um grupo de dispositivos.
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Use a opgao --suite-id para especificar uma versao do conjunto de testes, ou omiti-la para
usar a versao mais recente em seu sistema.

Use o --test-id para executar um caso de teste individual.

Example

devicetester_[linux | mac | win_x86-64] run-suite --group-id mqtt --test-id
mqtt_test

Para obter uma lista completa de opgdes, consulte Como executar o pacote de qualificacao do
FreeRTOS.

® Note

Comecgando com o IDT v3.0.0, o IDT verifica se ha conjuntos de testes mais recentes
online. Para ter mais informacgdes, consulte Versées do conjunto de testes.

IDT v1.7.0 and earlier
help

Lista as informacdes sobre o comando especificado.

list-groups

Lista os grupos em um determinado conjunto.

list-suites

Lista os conjuntos disponiveis.

run-suite

Executa um conjunto de testes em um grupo de dispositivos.

Teste para requalificacao

A medida que novas versées de testes de qualificacdo do IDT para FreeRTOS s3o lancadas, ou
ao atualizar os pacotes ou drivers de dispositivo especificos da placa, vocé pode usar o IDT para
FreeRTOS para testar as placas do microcontrolador. Para qualificagcdes subsequentes, certifique-se
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de que tem as versdes mais recentes do FreeRTOS e do IDT para FreeRTOS e execute os testes de
qualificacdo novamente.

Nocoes basicas de resultados e logs
Esta se¢cédo descreve como visualizar e interpretar os resultados de relatorios e logs do IDT.
Visualizagao de resultados

Enquanto em execucgao, o IDT grava erros no console, arquivos de log e relatorios de teste.

Depois de concluir o pacote de teste de qualificagdo, O IDT gravara um resumo da execugao de
teste no console e gerara dois relatérios de teste. Esses relatorios podem ser encontrados em
devicetester-extract-location/results/execution-id/. Ambos os relatérios capturam
os resultados da execucgao do pacote de teste de qualificacao.

Esse awsiotdevicetester_report.xml é o relatério do teste de qualificagdo que vocé envia
AWS para listar seu dispositivo no Catalogo de dispositivos do AWS parceiro. O relatério contém os
seguintes elementos:

» Aversao do IDT para FreeRTOS.

* Aversao do FreeRTOS que foi testada.

* Os recursos do FreeRTOS que sao compativeis com o dispositivo com base nos testes aprovados.
» A SKU e o nome do dispositivo especificados no arquivo device. json.

» Os recursos do dispositivo especificados no arquivo device. json.

* O resumo agregado dos resultados de casos de teste.

« Um detalhamento dos resultados dos casos de teste por bibliotecas que foram testadas com base
nos recursos do dispositivo (por exemplo FullWiFi, FUllMQTT e assim por diante).

» Caso essa qualificagao do FreeRTOS seja para a versdo 202012.00 que usa bibliotecas LTS.

O FRQ_Report.xml & um relatério no formato padrdo JUnit XML. E possivel integra-lo a
plataformas de CI/CD, como Jenkins, Bamboo e assim por diante. O relatorio contém os seguintes
elementos:

« Um resumo agregado dos resultados de casos de teste.

« Um detalhamento dos resultados de casos de teste por bibliotecas que foram testadas com base
nos recursos do dispositivo.
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Como interpretar os resultados do IDT para FreeRTOS

A secéo de relatorio em awsiotdevicetester_report.xml ou em FRQ_Report.xml lista os
resultados dos testes que sdo executados.

A primeira tag XML <testsuites> contém o resumo geral da execugao do teste. Por exemplo: .

<testsuites name="FRQ results" time="5633" tests="184" failures="0"
errors="0" disabled="0">

recursos usados na tag <testsuites>
name

O nome do conjunto de testes.

time

O tempo, em segundos, necessario para executar o conjunto de qualificagao.

tests

O numero de casos de teste executados.

failures

O numero de casos de teste que foram executados, mas nao foram aprovados.

€rxors

O numero de casos de teste que o IDT para FreeRTOS nao pbéde executar.
disabled

Esse recurso n&o é usado e pode ser ignorado.

Se nao houver falhas ou erros no caso de teste, seu dispositivo atende aos requisitos técnicos

para executar Freertos e pode interoperar com os servicos. AWS loT Se vocé optar por listar seu
dispositivo no Catalogo de dispositivos do AWS parceiro, podera usar esse relatério como evidéncia
de qualificagao.

Se houver falhas de caso de teste ou erros, vocé podera identificar o caso de teste com falha
analisando as tags XML <testsuites>. As tags XML <testsuite> dentro da tag <testsuites>
mostram o resumo do resultado do caso de teste para um grupo de testes.
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<testsuite name="FullMQTT" package="" tests="16" failures="0" time="76"
disabled="0" errors="0" skipped="0">

O formato é semelhante a tag <testsuites>, mas com um recurso chamado skipped que nédo é
usado e pode ser ignorado. Dentro de cada tag XML <testsuite>, ha tags <testcase> para cada
um dos casos de teste que foram executados para um grupo de testes. Por exemplo: .

<testcase classname="mcu.Full_MQTT" name="AFQP_MQTT_Connect_HappyCase"
attempts="1"></testcase>

recursos usados na tag <awsproduct>

name

O nome do produto testado.

version

A versao do produto testado.
sdk

Se vocé executou o IDT com um SDK, esse bloco contém o nome e a versao do seu SDK. Se
vocé nao executou o IDT com um SDK, esse bloco contém:

<sdk>
<name>N/A</vame>
<version>N/A</version>
</sdk>

features

Os recursos validados. recursos marcados como required sao necessarios para enviar sua
placa para qualificagdo. O snippet a seguir mostra como essas informagdes aparecem no arquivo
awsiotdevicetester_report.xml.

<feature name="core-freertos" value="not-supported" type="required"></feature>

Os recursos marcados como optional ndo sdo necessarios para qualificagdo. Os seguintes
trechos mostram recursos opcionais.

<feature name="ota-dataplane-mqtt" value="not-supported" type="optional'"></feature>
<feature name="ota-dataplane-http" value="not-supported" type="optional"></feature>
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Se nao ha falhas de teste ou erros nos recursos exigidos, seu dispositivo atende aos requisitos
técnicos para executar o FreeRTOS e pode interoperar com servigos do AWS IoT . Se quiser
listar o dispositivo no AWS Partner Device Catalog, podera usar este relatério como evidéncia de
qualificacao.

Se houver falhas de teste ou erros, vocé podera identificar o teste com falha analisando as tags
XML <testsuites>. As tags XML <testsuite> dentro da tag <testsuites> mostram o
resumo do resultado do teste para um grupo de testes. Por exemplo: .

<testsuite name="FreeRTOSVersion" package="" tests="1" failures="1" time="2"
disabled="0" errors="0" skipped="0">

O formato é semelhante a tag <testsuites>, mas tem um recurso skipped que nao é usado
e pode ser ignorado. Dentro de cada tag XML <testsuite>, hatags <testcase> para cada
teste executado para um grupo de testes. Por exemplo: .

<testcase classname="FreeRTOSVersion" name="FreeRTOSVersion"></testcase>

1ts

Verdadeiro se a qualificagao for para uma versdo do FreeRTOS que usa bibliotecas LTS; caso
contrario, falso.

recursos usados na tag <testcase>
name

O nome do caso de teste.

attempts
O numero de vezes que o IDT para FreeRTOS executou o caso de teste.

Quando um teste falha ou ocorre um erro, as tags <failure> ou <error> sado adicionadas a tag
<testcase> com informagdes para a solugdo de problemas. Por exemplo: .

<testcase classname="mcu.Full_MQTT" name="AFQP_MQTT_Connect_HappyCase">
<failure type="Failure">Reason for the test case failure</failure>
<error>Reason for the test case execution error</error>
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</testcase>

Para ter mais informacgdes, consulte Solugao de problemas.

Visualizar logs do

E possivel encontrar os logs que o IDT para FreeRTOS gera ao executar testes em
devicetester-extract-location/results/execution-id/logs. Dois conjuntos de logs
sao gerados:

test_manager.log

Contém logs gerados de IDT para FreeRTOS (por exemplo, logs relacionados a configuracao e
geracgao de relatorios).

test_group_id__test_case_id.log (por exemplo: FullMQTT__Full_MQTT.1log)

O arquivo de log para um caso de teste, incluindo a saida do dispositivo em teste. O arquivo de
log € nomeado de acordo com o grupo de teste e com o caso de teste que foi executado.

Usar o IDT para desenvolver e executar os proprios pacotes de
testes

Comecgando do IDT v4.0.0, o IDT para FreeRTOS combina uma configuragdo padronizada e um
formato de resultado com um ambiente de conjunto de testes que permite desenvolver conjuntos de
testes personalizados para seus dispositivos e software de dispositivos. E possivel adicionar testes
personalizados para sua propria validagao interna ou fornecé-los aos seus clientes para verificacao
de dispositivo.

Use o IDT para desenvolver e executar pacotes de testes personalizados da seguinte forma:

Para desenvolver pacotes de teste personalizados
» Crie pacotes de teste com logica de testes personalizada para o dispositivo que deseja testar.

» Forneca ao IDT os pacotes de testes personalizados para os executores de teste. Inclua
informagdes sobre configuragdes especificas para seus pacotes de teste.

Para executar pacotes de testes personalizados
» Configure o dispositivo que deseja testar.

« Implemente as configuragdes conforme exigido pelos pacotes de testes que deseja usar.
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* Use o IDT para executar seus pacotes de teste personalizados.

* Veja os resultados do teste e os logs de execucao dos testes executados pelo IDT.

Baixe a versao mais recente do AWS loT Device Tester para FreeRTOS

Baixe a versao mais recente do IDT e extraia o software em um local no seu sistema de arquivos

onde vocé tenha permissoes de leitura e gravacao.

® Note

O IDT nao oferece suporte a execugao por varios usuarios em um local compartilhado, como
um diretério NFS ou uma pasta compartilhada de rede do Windows. Recomendamos extrair
o pacote do IDT para uma unidade local e executar o binario do IDT na estagao de trabalho
local.

O Windows tem uma limitagao de comprimento de caminho de 260 caracteres. Se vocé
estiver usando o Windows, extraia o IDT para um diretério raiz como C:\ ouD:\ para
manter os caminhos abaixo do limite de 260 caracteres.

Fluxo de trabalho de criagao de pacotes de teste

Os pacotes de teste sdo compostos por trés tipos de arquivos:

 Arquivos de configuragcao que fornecem ao IDT informagdes sobre como executar o pacote de
teste.

» Os arquivos executaveis de teste que o IDT usa para executar casos de teste.

+ Arquivos adicionais necessarios para executar testes.

Conclua as etapas basicas a seguir para criar testes de IDT personalizados:

1. Crie arquivos de configuracao para seu pacote de teste.

2. Crie executaveis de casos de teste que contenham a légica de teste para seu pacote de teste.

3. Verifique e documente as informacdes de configuracao necessarias para que os executores de

teste executem o pacote de teste.

4. Verifique se o IDT pode executar seu pacote de teste e produzir resultados de teste conforme o
esperado.
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Para criar rapidamente uma amostra de pacote personalizado e executa-la, siga as instrugées em
Tutorial: compile e execute o pacote de teste de amostra do IDT.

Para comecar a criar um pacote de teste personalizado em Python, consulte Tutorial: desenvolva um
pacote de teste simples do IDT.

Tutorial: compile e execute o pacote de teste de amostra do IDT

O AWS loT Device Tester download inclui o cédigo-fonte de uma amostra de suite de testes. Vocé
pode concluir este tutorial para criar e executar a suite de testes de amostra para entender como
vocé pode usar o FreeRTOS AWS IoT Device Tester para executar suites de testes personalizadas.
Embora este tutorial use SSH, € util aprender a usar AWS loT Device Tester com dispositivos
FreeRTOS.

Neste tutorial, vocé concluira as seguintes etapas:

1. Compile o pacote de teste de amostra

2. Usar o IDT para executar o pacote de teste de amostra

Pré-requisitos
Para concluir este tutorial, vocé precisara do seguinte:

» Requisitos do computador host
* Versao mais recente do AWS loT Device Tester

 Python 3.7 ou posterior

Para verificar a versdo do Python instalada em seu computador, execute o seguinte comando:

python3 --version

No Windows, se o uso deste comando retornar um erro, use python --version. Se o numero
da versao retornada for 3.7 ou superior, execute o seguinte comando em um terminal do
Powershell para definir python3 como um alias para seu comando python.

Set-Alias -Name "python3" -Value "python"
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Se nenhuma informagao sobre versao for retornada ou se o numero da versao for menor do que
3.7, siga as instrugdes em Fazer download do Python para instalar o Python 3.7+. Para obter
mais informagdes, consulte a Documentacao do Python.

o urllib3

Para verificar se urllib3 esta instalado corretamente, execute o seguinte comando:

python3 -c 'import urllib3'

Se o urllib3 néo estiver instalado, execute o comando a seguir para instala-lo:

python3 -m pip install urllib3

* Requisitos do dispositivo

« Um dispositivo com sistema operacional Linux e uma conexao de rede com a mesma rede do
seu computador host.

E recomendado o uso de um Raspberry Pi com o sistema operacional Raspberry Pi. Certifique-
se de configurar o SSH no seu Raspberry Pi para se conectar remotamente a ele.

Configurar as informacgdes do dispositivo para o IDT

Configure as informacdes do seu dispositivo para o IDT executar o teste. E preciso atualizar o
modelo device. json localizado na pasta <device-tester-extract-location>/configs
com as informacgdes a seguir.

"id": "pool",
"sku": "N/A",
"devices": [
{
"id": "<device-id>",
"connectivity": {
"protocol": "ssh",
"ip": "<ip-address>",
"port": "<port>",
"auth": {
"method": "pki | password",
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"credentials": {
"usexr": "<user-name>",
"privKeyPath": "/path/to/private/key",
"password": "<password>"

No objeto devices, fornega as seguintes informagoes:
id
Um identificador exclusivo, definido pelo usuario, para o seu dispositivo.

connectivity.ip

O endereco IP do seu dispositivo.

connectivity.port

Opcional. O numero da porta que deve ser usado nas conexdes SSH ao seu dispositivo.

connectivity.auth
Informacdes de autenticacdo da conexao.

Essa propriedade sera aplicada somente se connectivity.protocol estiver definido como
ssh.

connectivity.auth.method

O método de autenticacao usado para acessar um dispositivo pelo protocolo de conectividade
indicado.

Os valores compativeis sao:
* pki
* password

connectivity.auth.credentials

As credenciais usadas para autenticagao.
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connectivity.auth.credentials.user

O nome de usuario usado para fazer login no seu dispositivo.

connectivity.auth.credentials.privKeyPath
O caminho completo para a chave privada usada para fazer login no dispositivo.

Esse valor se aplica somente se connectivity.auth.method estiver definido como
pki.

devices.connectivity.auth.credentials.password
A senha usada para fazer login no dispositivo.

Esse valor se aplica somente se connectivity.auth.method estiver definido como
password.

(@ Note

Especifique privKeyPath somente se method estiver definido como pki.
Especifique password somente se method estiver definido como passwozrd.

Compile o pacote de teste de amostra

A pasta <device-tester-extract-location>/samples/python contém exemplos de
arquivos de configuragao, cédigo-fonte e o SDK do cliente IDT que vocé pode combinar em um
pacote de teste usando os scripts de compilagéo fornecidos. A seguinte arvore de diretérios mostra a
localizacido desses arquivos de amostra:

<device-tester-extract-location>
#H#4# ...
### tests
### samples
### ...
### python
### configuration
### src
### build-scripts
### build.sh
### build.psl

H OH O O OB O
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### sdks
#H#4# ...
### python
### idt_client

Para compilar o pacote de teste, execute os seguintes comandos em seu computador host:

Windows

cd <device-tester-extract-location>/samples/python/build-scripts
./build.psl

Linux, macOS, or UNIX

cd <device-tester-extract-location>/samples/python/build-scripts
./build.sh

Isso compila o conjunto de testes de amostra na pasta IDTSampleSuitePython_1.0.0 dentro

da pasta <device-tester-extract-location>/tests. Examine os arquivos na pasta
IDTSampleSuitePython_1.0.0 para entender como o pacote de teste de amostra esta
estruturado e para ver varios exemplos de executaveis de casos de teste e arquivos de configuragéo
de teste.

(® Note

O pacote de teste de amostra inclui um codigo-fonte em Python. Nao inclua informacgoes
confidenciais no cddigo do seu pacote de teste.

Préxima etapa: use o IDT para executar o pacote de teste de amostra criada.

Usar o IDT para executar o pacote de teste de amostra

Para executar o pacote de teste de amostra, execute os seguintes comandos em seu computador
host:

cd <device-tester-extract-location>/bin
./devicetester_[linux | mac [ win_x86-64] run-suite --suite-id IDTSampleSuitePython
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O IDT executa o pacote de teste de amostra e transmite os resultados para o console. Quando a
execucao do teste é concluida, sao vistas as seguintes informacgoes:

========== Test Summary ==========
Execution Time: 5s
Tests Completed: 4
Tests Passed: 4
Tests Failed: 0
Tests Skipped: 0
Test Groups:

sample_group: PASSED
Path to AWS IoT Device Tester Report: /path/to/devicetester/
results/87e673c6-1226-11eb-9269-8c8590419f30/awsiotdevicetester_report.xml
Path to Test Execution Logs: /path/to/devicetester/
results/87e673c6-1226-11eb-9269-8c8590419f30/1ogs
Path to Aggregated JUnit Report: /path/to/devicetester/
results/87e673c6-1226-11eb-9269-8c8590419f30/IDTSampleSuitePython_Report.xml

Solucio de problemas
Use as informacgdes a seguir para ajudar a resolver os problemas ao concluir o tutorial.

O caso de teste nio foi executado com éxito

+ Se o teste nao for executado, o IDT transmitira os logs de erro para o console e isso pode ajudar a
solucionar o problema de execucao do teste. Verifique se todos os pré-requisitos deste tutorial sdo
atendidos.

Nao é possivel se conectar ao dispositivo em teste

Verifique o seguinte:

+ Seu arquivo device. json contém o endereco IP, a porta e as informagdes de autenticagéo
corretos.

« Também é possivel se conectar ao seu dispositivo via SSH do seu computador host.
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Tutorial: desenvolva um pacote de teste simples do IDT

Um pacote de teste combina o seguinte:

» Executaveis de teste que contém a logica de teste

» Arquivos de configuragao que descrevem o pacote de teste

Este tutorial mostra como usar o IDT para FreeRTOS para desenvolver um pacote de teste em
Python contendo um caso de teste unico. Embora este tutorial use SSH, € util aprender a usar AWS
loT Device Tester com dispositivos FreeRTOS.

Neste tutorial, vocé concluira as seguintes etapas:

1. Crie um diretério de pacotes de teste

Crie arquivos de configuragao

2
3. Crie o executavel do caso de teste
4

Execute o pacote de teste

Pré-requisitos
Para concluir este tutorial, vocé precisara do seguinte:

* Requisitos do computador host
* Versao mais recente do AWS loT Device Tester

 Python 3.7 ou posterior

Para verificar a versdo do Python instalada em seu computador, execute o seguinte comando:

python3 --version

No Windows, se o uso deste comando retornar um erro, use python --version. Se o numero
da versao retornada for 3.7 ou superior, execute o seguinte comando em um terminal do
Powershell para definir python3 como um alias para seu comando python.

Set-Alias -Name "python3" -Value "python"
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Se nenhuma informagao sobre versao for retornada ou se o numero da versao for menor do que
3.7, siga as instrugdes em Fazer download do Python para instalar o Python 3.7+. Para obter
mais informagdes, consulte a Documentacao do Python.

* urllib3

Para verificar se urllib3 esta instalado corretamente, execute o seguinte comando:

python3 -c 'import urllib3’

Se o urllib3 nao estiver instalado, execute o comando a seguir para instala-lo:

python3 -m pip install urllib3

* Requisitos do dispositivo

« Um dispositivo com sistema operacional Linux e uma conexao de rede com a mesma rede do
seu computador host.

E recomendado o uso de um Raspberry Pi com o sistema operacional Raspberry Pi. Certifique-
se de configurar o SSH no seu Raspberry Pi para se conectar remotamente a ele.

Crie um diretério de pacotes de teste

O IDT separa logicamente os casos de teste em grupos de teste dentro de cada pacote de teste.
Cada caso de teste deve estar dentro de um grupo de teste. Para este tutorial, crie uma pasta
chamada MyTestSuite_1.0.0 e crie a seguinte arvore de diretérios nesta pasta:

MyTestSuite_1.0.0
### suite
### myTestGroup
### myTestCase

Crie arquivos de configuragao

Seu pacote de teste deve conter os seguintes arquivos de configuracao necessarios:

Arquivos necessarios
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suite.json

Contém informacgdes sobre o pacote de teste. Consulte Configurar suite.json.

group.json

Contém informacdes sobre um grupo de teste. E preciso criar um arquivo group . json para cada
grupo de teste em seu pacote de teste. Consulte Configurar group.json.

test.json

Contém informacdes sobre um caso de teste. E preciso criar um arquivo test . json para cada
caso de teste em seu pacote de teste. Consulte Configurar test.json.

1. NapastaMyTestSuite_1.0.0/suite, crie um arquivo suite.json com a seguinte
estrutura:

"id": "MyTestSuite_1.0.0",
"title": "My Test Suite",
"details": "This is my test suite.",
"userDataRequired": false

}

2. NapastaMyTestSuite_1.0.0/myTestGroup, crie um arquivo group.json com a seguinte
estrutura:

"id": "MyTestGroup",

"title": "My Test Group",

"details": "This is my test group.",
"optional": false

3. NapastaMyTestSuite_1.0.0/myTestGroup/myTestCase, crie um arquivo test. json
com a seguinte estrutura:

"id": "MyTestCase",
"title": "My Test Case",
"details": "This is my test case.",
"execution": {
"timeout": 300000,

Tutorial: desenvolva um pacote de teste simples do IDT 191



Gratuito RTOS Manual do usuario

"linux": {
"cmd": "python3",
"args": [
"myTestCase.py"
]
.
"mac": {
"cmd": "python3",
"args": [
"myTestCase.py"
]
.
"win": {
"ecmd": "python3",
"args": [
"myTestCase.py"
]
}

Agora, a arvore de diretorios da pasta MyTestSuite_1.0.0 deve ser semelhante a seguinte:

MyTestSuite_1.0.0
### suite
### suite.json
### myTestGroup
### group.json
### myTestCase
### test.json

Obtenha o SDK do cliente do IDT

Use o SDK de cliente do IDT para permitir que o IDT interaja com o dispositivo testado e relate os
resultados do teste. Neste tutorial, use a versdo em Python do SDK.

Na pasta <device-tester-extract-location>/sdks/python/, copie a pasta idt_client
para sua pasta MyTestSuite_1.0.0/suite/myTestGroup/myTestCase.

Para verificar se o SDK foi copiado com éxito, execute o comando a seguir.

cd MyTestSuite_1.0.0/suite/myTestGroup/myTestCase
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python3 -c 'import idt_client'

Crie o executavel do caso de teste

Os executaveis do caso de teste contém a logica de teste que vocé deseja executar. Um pacote
de teste pode conter varios executaveis de casos de teste. Para este tutorial, crie somente um
executavel de caso de teste.

1. Crie o arquivo do pacote de teste.

Na pasta MyTestSuite_1.0.0/suite/myTestGroup/myTestCase, crie um arquivo
myTestCase.py com o seguinte conteudo:

from idt_client import *

def main():
# Use the client SDK to communicate with IDT
client = Client()

if __name__ == "__main__":
main()

2. Use as funcdes do SDK de cliente para adicionar a seguinte l6gica de teste ao seu arquivo
myTestCase.py:

a. [Execute um comando SSH no dispositivo em teste.

from idt_client import *

def main():
# Use the client SDK to communicate with IDT
client = Client()

# Create an execute on device request
exec_req = ExecuteOnDeviceRequest(ExecuteOnDeviceCommand("echo 'hello
world'"))

# Run the command
exec_resp = client.execute_on_device(exec_req)

# Print the standard output
print(exec_resp.stdout)
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if __name__ == "__main__":
main()

b. Envie o resultado do teste para o IDT.

from idt_client import *

def main():
# Use the client SDK to communicate with IDT
client = Client()

# Create an execute on device request
exec_req = ExecuteOnDeviceRequest(ExecuteOnDeviceCommand("echo 'hello
world'"))

# Run the command
exec_resp = client.execute_on_device(exec_req)

# Print the standard output
print(exec_resp.stdout)

# Create a send result request
sr_req = SendResultRequest(TestResult(passed=True))

# Send the result
client.send_result(sr_req)

if __name__ == "__main__":
main()

Configurar as informacdes do dispositivo para o IDT

Configure as informagdes do seu dispositivo para o IDT executar o teste. E preciso atualizar o
modelo device. json localizado na pasta <device-tester-extract-location>/configs
com as informacgdes a seguir.

Ilidll: Ilpoolll’
Ilskull: IIN/AII'
"devices": [
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{
"id": "<device-id>",
"connectivity": {
"protocol": "ssh",
"ip": "<ip-address>",
"port": "<port>",
"auth": {
"method": "pki | password",
"credentials": {
"usexr": "<user-name>",
"privKeyPath": "/path/to/private/key",
"password": "<password>"

No objeto devices, fornega as seguintes informacgoes:
id
Um identificador exclusivo, definido pelo usuario, para o seu dispositivo.

connectivity.ip

O endereco IP do seu dispositivo.

connectivity.port

Opcional. O numero da porta que deve ser usado nas conexées SSH ao seu dispositivo.

connectivity.auth
Informacdes de autenticacao da conexao.

Essa propriedade sera aplicada somente se connectivity.protocol estiver definido como
ssh.

connectivity.auth.method

O método de autenticacao usado para acessar um dispositivo pelo protocolo de conectividade
indicado.
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Os valores compativeis sao:
* pki
* password

connectivity.auth.credentials

As credenciais usadas para autenticagao.

connectivity.auth.credentials.user

O nome de usuario usado para fazer login no seu dispositivo.

connectivity.auth.credentials.privKeyPath
O caminho completo para a chave privada usada para fazer login no dispositivo.

Esse valor se aplica somente se connectivity.auth.method estiver definido como
pki.

devices.connectivity.auth.credentials.password
A senha usada para fazer login no dispositivo.

Esse valor se aplica somente se connectivity.auth.method estiver definido como
password.

(@ Note

Especifigue privKeyPath somente se method estiver definido como pki.
Especifigue password somente se method estiver definido como passwozrd.

Execute o pacote de teste

Depois de criar o pacote de teste, verifique se ele funciona conforme o esperado. Conclua as etapas
a sequir para executar o pacote de teste em seu grupo de dispositivos existente.

1. Copie sua pasta MyTestSuite_1.0.0 em <device-tester-extract-location>/tests.

2. [Execute os seguintes comandos:

cd <device-tester-extract-location>/bin
./devicetester_[linux [ mac | win_x86-64] run-suite --suite-id MyTestSuite
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O IDT executa seu pacote de teste e transmite os resultados para o console. Quando a execugao do
teste € concluida, sao vistas as seguintes informacoes:

time="2020-10-19T09:24:47-07:00" level=info msg=Using pool: pool
time="2020-10-19T09:24:47-07:00" level=info msg=Using test suite "MyTestSuite_1.0.0"
for execution
time="2020-10-19T09:24:47-07:00" level=info msg=b'hello world\n'

suiteId=MyTestSuite groupIld=myTestGroup testCaseld=myTestCase deviceld=my-device
executionId=9a52f362-1227-11eb-86c9-8c8590419f30
time="2020-10-19T09:24:47-07:00" level=info msg=All tests finished.
executionId=9a52f362-1227-11eb-86c9-8c8590419f30
time="2020-10-19T09:24:48-07:00" level=info msg=

========== Test Summary ==========
Execution Time: 1s
Tests Completed: 1
Tests Passed: 1
Tests Failed: 0
Tests Skipped: 0
Test Groups:

myTestGroup: PASSED
Path to AWS IoT Device Tester Report: /path/to/devicetester/
results/9a52f362-1227-11eb-86c9-8c8590419f30/awsiotdevicetester_report.xml
Path to Test Execution Logs: /path/to/devicetester/
results/9a52f362-1227-11eb-86c9-8c8590419f30/1ogs
Path to Aggregated JUnit Report: /path/to/devicetester/
results/9a52f362-1227-11eb-86c9-8c8590419f30/MyTestSuite_Report.xml

Solucio de problemas
Use as informacgdes a seguir para ajudar a resolver os problemas ao concluir o tutorial.
O caso de teste nao foi executado com éxito

Se o teste nao for executado, o IDT transmitira os logs de erro para o console e isso pode ajudar a
solucionar o problema de execugao do teste. Antes de verificar os logs de erro, verifique o seguinte:

+ O SDK de cliente do IDT esta na pasta correta, conforme descrito nesta etapa.

» Vocé atende a todos os pré-requisitos deste tutorial.
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Nao é possivel se conectar ao dispositivo em teste

Verifique o seguinte:

» Seu arquivo device. json contém o enderecgo IP, a porta e as informagdes de autenticacdo
corretos.

« Também é possivel se conectar ao seu dispositivo via SSH do seu computador host.

Crie arquivos de configuracao do pacote de teste do IDT

Esta secéo descreve os formatos nos quais vocé cria arquivos de configuragao incluidos ao escrever
um pacote de teste personalizado.

Arquivos de configuragdo necessaria

suite.json

Contém informagdes sobre o pacote de teste. Consulte Configurar suite.json.

group.json

Contém informacdes sobre um grupo de teste. E preciso criar um arquivo group . json para cada
grupo de teste em seu pacote de teste. Consulte Configurar group.json.

test.json

Contém informacdes sobre um caso de teste. E preciso criar um arquivo test. json para cada
caso de teste em seu pacote de teste. Consulte Configurar test.json.

Arquivos de configuracao opcional

test_orchestrator.yaml ou state_machine. json

Define como os testes sao executados quando o IDT executa o pacote de teste. Consulte
Configurar test_orchestrator.yaml.

® Note

Desde o IDT v4.5.2, vocé usa o arquivo test_orchestrator.yaml para definir
o fluxo de trabalho de testes. Nas versdes anteriores do IDT, vocé usa o arquivo
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state_machine. json. Para obter informacdes sobre a maquina de estado, consulte
Configurar a maquina de estado do IDT.

userdata_schema. json

Define 0 esquema do arquivo userdata. json que os executores de teste podem incluir na
definicao de configuracao. O arquivo userdata. json & usado em qualquer informagao de
configuracéo adicional necessaria para executar o teste, mas que nao esteja presente no arquivo
device. json. Consulte Configurar userdata_schema.json.

Os arquivos de configuracdo JSON sao colocados no seu <custom-test-suite-folder>,
conforme mostrado aqui.

<custom-test-suite-folder>
### suite
### suite.json
### test_orchestrator.yaml
### userdata_schema.json
### <test-group-folder>
### group.json
### <test-case-folder>
### test.json

Configurar suite.json

O arquivo suite. json define as variaveis de ambiente e determina se os dados do usuario sao
necessarios para executar o pacote de teste. Use o modelo a seguir para configurar seu arquivo
<custom-test-suite-folder>/suite/suite. json:

{
"id": "<suite-name>_<suite-version>",
"title": "<suite-title>",
"details": "<suite-details>",

"userDataRequired": true | false,
"environmentVariables": [
{
"key": "<name>",
"value": "<value>",

}I
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Ilkeyll: Il<name>ll’
"value": "<value>",

Todos os campos que contém valores sao necessarios, conforme descrito aqui:
id

Um ID exclusivo, definido pelo usuario, para o pacote de teste. O valor de id deve corresponder
ao nome da pasta do pacote de teste na qual o arquivo suite. json esta localizado. O nome e a
versao do pacote devem atender aos seguintes requisitos:

» <suite-name> nao pode conter sublinhados.

* <suite-version> é indicado como x. x. X, em que X € um numero.

O ID é mostrado nos relatérios de teste gerados pelo IDT.

title

Um nome definido pelo usuario para o produto ou recurso que esta sendo testado por esse
pacote de teste. O nome ¢é exibido na CLI do IDT para os executores de teste.

details

Uma descricao breve da finalidade do pacote de teste.

userDataRequired

Define se os executores de teste precisam incluir informagdes personalizadas em um
arquivo userdata. json. Se definir esse valor como true, também devera incluir o arquivo
userdata_schema. json na pasta do pacote de teste.

environmentVariables

Opcional. Uma matriz de variaveis de ambiente para configurar para esse pacote de teste.

environmentVariables.key

O nome da variavel de ambiente.

environmentVariables.value

O valor da variavel de ambiente.
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Configurar group.json

O arquivo group. json define se o grupo de teste é necessario ou opcional. Use o modelo a
seguir para configurar seu arquivo <custom-test-suite-folder>/suite/<test-group>/
group.json:

{
"id": "<group-id>",
"title": "<group-title>",
"details": "<group-details>",
"optional": true | false,

}

Todos os campos que contém valores sao necessarios, conforme descrito aqui:
id

Um ID exclusivo, definido pelo usuario, para o grupo de teste. O valor de id deve corresponder
ao nome da pasta do grupo de teste na qual o arquivo group. json esta localizado e ndo deve
ter sublinhados (_). O ID é usado nos relatorios de teste gerados pelo IDT.

title

Um nome descritivo para o grupo de teste. O nome é exibido na CLI do IDT para os executores
de teste.

details

Uma descri¢ao breve da finalidade do grupo de teste.

optional
Opcional. Defina como true para exibir este grupo de teste como um grupo opcional depois que
o IDT terminar de executar os testes necessarios. O valor padrao é false.

Configurar test.json

O arquivo test. json determina os executaveis do caso de teste e as variaveis de ambiente que
sao usadas por um caso de teste. Para obter mais informacdes sobre como criar executaveis de
casos de teste, consulte Crie um executavel de caso de teste do IDT.

Use o modelo a seguir para configurar seu arquivo <custom-test-suite-folder>/
suite/<test-group>/<test-case>/test.json:
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{
"id": "<test-id>",
"title": "<test-title>",
"details": '"<test-details>",

"requireDUT": true | false,
"requiredResources": [

{
"name": "<resource-name>",
"features": [
{
"name": "<feature-name>",
"version": "<feature-version>",
"jobSlots": <job-slots>
}
]
}

1,
"execution": {
"timeout": <timeout>,

"mac": {
"cmd": "/path/to/executable",
"args": [
"<argument>"
1,
.
"linux": {
"cmd": "/path/to/executable",
"args": [
"<argument>"
1,
.
"win": {
"cmd": "/path/to/executable",
"args": [
"<argument>"
]
}
1,
"environmentVariables": [
{
"key": "<name>",
"value": "<value>",
}
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]

Todos os campos que contém valores sdo necessarios, conforme descrito aqui:
id

Um ID exclusivo, definido pelo usuario, para o caso de teste. O valor de id deve corresponder
ao nome da pasta do caso de teste na qual o arquivo test. json esta localizado e n&o deve ter
sublinhados (_). O ID é usado nos relatérios de teste gerados pelo IDT.

title

Um nome descritivo para o caso de teste. O nome é exibido na CLI do IDT para os executores de
teste.

details

Uma descricao breve da finalidade do caso de teste.

requireDUT

Opcional. Defina como true se um dispositivo for necessario para executar este teste. Caso
contrario, defina como false. O valor padréao é true. Os executores de teste configurardo os
dispositivos que usarao para executar o teste nos arquivos device. json.

requiredResources

Opcional. Uma matriz que fornece informacdes sobre os dispositivos de recursos necessarios
para executar esse teste.

requiredResources.name

O nome exclusivo a ser dado ao dispositivo de recurso quando este teste esta sendo
executado.

requiredResources.features

Uma matriz de recursos de dispositivos de recursos definidos pelo usuario.

requiredResources.features.name

O nome do recurso. O recurso do dispositivo para o qual vocé deseja usar este dispositivo.
Este nome é comparado ao nome do recurso fornecido pelo executor de teste no arquivo
resource.json.
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requiredResources.features.version

Opcional. A versao do recurso. Este valor € comparado a versao do recurso fornecida pelo
executor de teste no arquivo resource. json. Se uma versao nao for fornecida, o recurso
nao sera verificado. Se um numero de versao nao for obrigatério para o recurso, deixe este
campo em branco.

requiredResources.features.jobSlots

Opcional. O numero de testes simultaneos que podem ser compativeis com este recurso.
O valor padrao é 1. Se vocé quiser que o IDT use dispositivos distintos para recursos
individuais, recomendamos que vocé defina esse valor como 1.

execution.timeout

A quantidade de tempo (em milissegundos) que o IDT aguardara a conclusdo da execugao do
teste. Para obter mais informacdes sobre este valor, consulte Crie um executavel de caso de
teste do IDT.

execution.os

Os executaveis do caso de teste a serem executados com base no sistema operacional do
computador host que executa o IDT. Os valores compativeis sdo 1inux, mac e win.

execution.os.cmd

O caminho para o executavel do caso de teste que deseja executar para o sistema
operacional especificado. Este local deve estar no caminho do sistema.

execution.os.args

Opcional. Os argumentos a serem fornecidos para executar o executavel do caso de teste.

environmentVariables

Opcional. Uma matriz de variaveis de ambiente definidas para este caso de teste.

environmentVariables.key

O nome da variavel de ambiente.

environmentVariables.value

O valor da variavel de ambiente.
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® Note

Se especificar a mesma variavel de ambiente no arquivo test. json e no arquivo
suite. json, o valor no arquivo test. json tera precedéncia.

Configurar test_orchestrator.yaml

Um orquestrador de teste € uma estrutura que controla o fluxo de execucao do pacote de teste. Ele
determina o estado inicial de um pacote de teste, gerencia as transi¢oes de estado com base nas
regras definidas pelo usuario e continua a transicao por esses estados até atingir o estado final.

Se seu pacote de teste ndo incluir um orquestrador de testes definido pelo usuario, o IDT gerara um
orquestrador de testes para vocé.

O orquestrador de teste padrao executa as seguintes fungoes:

» Fornece aos executores de teste a capacidade de selecionar e executar grupos de testes
especificos, em vez de todo o pacote de teste.

» Se grupos de teste especificos ndo forem selecionados, executara cada grupo de teste no pacote
de teste em uma ordem aleatéria.

» Gera relatérios e imprime um resumo do console que mostra os resultados do teste para cada
grupo de teste e caso de teste.

Para obter mais informacgdes sobre como o orquestrador de testes do IDT funciona, consulte
Configure o orquestrador de testes do IDT.

Configurar userdata_schema.json

O arquivo userdata_schema. json determina o esquema no qual os executores de teste fornecem
dados do usuario. Os dados do usuario sdo necessarios se seu pacote de teste exigir informagdes
que nao estejam presentes no arquivo device. json. Por exemplo, seus testes podem precisar

de credenciais de rede Wi-Fi, portas abertas especificas ou certificados que um usuario deve
fornecer. Estas informagdes podem ser fornecidas ao IDT como um parametro de entrada chamado
userdata, cujo valor é um arquivo userdata. json, que os usuarios criam em suas pastas
<device-tester-extract-location>/config. O formato do arquivo userdata.json é
baseado no arquivo userdata_schema. json incluido no pacote de teste.

Para indicar que os executores de teste devem fornecer um arquivo userdata. json:
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1. No arquivo suite. json, defina userDataRequired como true.
2. Noseu <custom-test-suite-folder>, crie um arquivo userdata_schema. json.

3. Edite o arquivo userdata_schema. json para criar um esquema JSON valido do IETF Draft
v4.

Quando o IDT executa seu pacote de teste, ele |é automaticamente o esquema e o usa para validar
o arquivo userdata. json fornecido pelo executor do teste. Se valido, o conteudo do arquivo
userdata. json estara disponivel no contexto do IDT e no contexto do orquestrador de testes.

Configure o orquestrador de testes do IDT

Desde o IDT v4.5.2, o IDT inclui um novo componente orquestrador de testes. O orquestrador de
testes € um componente do IDT que controla o fluxo de execugéo do pacote de teste e gera o
relatério de teste depois que o IDT termina de executar todos os testes. O orquestrador de testes
determina a selec¢ao do teste e a ordem na qual os testes sdo executados com base nas regras
definidas pelo usuario.

Se seu pacote de teste nao incluir um orquestrador de testes definido pelo usuario, o IDT gerara um
orquestrador de testes para voceé.

O orquestrador de teste padrao executa as seguintes funcoes:

» Fornece aos executores de teste a capacidade de selecionar e executar grupos de testes
especificos, em vez de todo o pacote de teste.

» Se grupos de teste especificos ndo forem selecionados, executara cada grupo de teste no pacote
de teste em uma ordem aleatéria.

» Gera relatérios e imprime um resumo do console que mostra os resultados do teste para cada
grupo de teste e caso de teste.

O orquestrador de teste substitui a maquina de estado do IDT. E recomendado utilizar a versdo mais
recente do orquestrador de testes para desenvolver seus pacotes de teste em vez da maquina de
estado do IDT. O orquestrador de testes fornece os seguintes recursos aprimorados:

» Usa um formato declarativo em comparagao com o formato imperativo que a maquina de estado
do IDT usa. Isto permite que especificar quais testes deseja executar e quando deseja executa-los.

» Gerencia o tratamento de grupos especificos, a geragao de relatérios, o tratamento de erros e o
rastreamento de resultados para que vocé nao precise gerenciar manualmente essas agdes.
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» Usa o formato YAML, que é compativel com comentarios por padrao.

* Requer 80% menos espago em disco do que o orquestrador de teste para definir o mesmo fluxo de
trabalho.

 Adiciona validacao de pré-teste para verificar se a definicao do fluxo de trabalho ndo contém IDs
de teste incorretos ou dependéncias circulares.

Formato do orquestrador de testes

E possivel usar o modelo a seguir para configurar seu préprio arquivo custom-test-suite-
folder/suite/test_orchestrator.yaml:

Aliases:
string: context-expression

ConditionalTests:
- Condition: context-expression
Tests:
- test-descriptor

Order:
- - group-descriptor
- group-descriptor

Features:
- Name: feature-name

Value: support-description
Condition: context-expression
Tests:

- test-descriptor
OneOfTests:

- test-descriptor
IsRequired: boolean

Todos os campos que contém valores sdo necessarios, conforme descrito aqui:

Aliases

Opcional. Strings definidas pelo usuario que sdo mapeadas para expressoes de contexto. Os
aliases permitem que vocé gere nomes amigaveis para identificar expressdes de contexto na
configuragédo do orquestrador de teste. Isto € muito util se estiver criando expressdes de contexto
complexas ou expressdes usadas em varios lugares.
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E possivel usar expressdes de contexto para armazenar consultas de contexto que permitem
acessar dados de outras configuragdes do IDT. Para ter mais informagdes, consulte Acesse
dados no contexto.

Example
Exemplo
Aliases:
FizzChosen: "'{{$pool.features[?(@.name == 'Fizz')].value[0]}}' == 'yes'"
BuzzChosen: "'{{$pool.features[?(@.name == 'Buzz')].value[@]}}' == 'yes'"

FizzBuzzChosen: "'{{$aliases.FizzChosen}}' && '{{$aliases.BuzzChosen}}'"

ConditionalTests

Opcional. Uma lista de condicdes e os casos de teste correspondentes que sdo executados
quando cada condigao € atendida. Cada condicido pode ter varios casos de teste. No entanto, s6
€ possivel atribuir um determinado caso de teste a uma condicao.

Por padrao, o IDT executa qualquer caso de teste que nao esteja atribuido a uma condigao nessa
lista. Se nao especificar essa sec¢ao, o IDT executara todos os grupos de teste no pacote de
teste.

Cada item da lista ConditionalTests inclui os seguintes parametros:

Condition

Uma expressao de contexto que deve ser avaliada para um valor booleano. Se o valor
avaliado for verdadeiro, o IDT executara os casos de teste especificados no parametro Tests.

Tests
A lista dos descritores de teste.

Cada descritor de testes usa o ID do grupo de teste e um ou mais IDs do caso de teste para
identificar os testes individuais a serem executados a partir de um grupo de teste especifico. O
descritor de teste usa o seguinte formato:

GroupId: group-id
Caselds: [test-id, test-id] # optional
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Example
Exemplo

O exemplo a seguir usa expressdes de contexto genéricas que podem ser definidas como

Aliases.
ConditionalTests:
- Condition: "{{$aliases.Conditionl}}"
Tests:
- GroupId: A
- GroupId: B
- Condition: "{{$aliases.Condition2}}"
Tests:
- GrouplId: D
- Condition: "{{%$aliases.Condition1}} || {{$aliases.Condition2}}"
Tests:
- GroupId: C

Com base nas condi¢cdes definidas, o IDT seleciona os grupos de teste da seguinte forma:
+ Se Conditionl for verdade, o IDT executa os testes nos grupos de teste A, B e C.

» Se Condition2 for verdade, o IDT executa os testes nos grupos de teste C e D.
Order

Opcional. A ordem em que os testes serdo executados. Especifique a ordem do teste no nivel
do grupo de teste. Se néo especificar essa sec¢ao, o IDT executara todos os grupos de teste
aplicaveis em uma ordem aleatéria. O valor de Order é uma lista de listas de descritores de
grupos. Qualquer grupo de teste que nao esteja listado em Order pode ser executado em
paralelo com qualquer outro grupo de teste listado.

Cada lista de descritores de grupo contém um ou mais descritores de grupo e identifica a ordem
na qual executar os grupos especificados em cada descritor. E possivel usar os seguintes
formatos para definir descritores de grupo individuais:

* group-id: oD do grupo de um grupo de teste existente.

* [group-id, group-id]: lista de grupos de teste que podem ser executados em qualquer
ordem em relagao um ao outro.

« '"*'": curinga. Isto é equivalente a lista de todos os grupos de teste que ainda ndo estéo
especificados na lista atual de descritores de grupo.
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O valor de Order também devem atender aos seguintes requisitos:

* Os IDs de grupo de teste que vocé especifica em um descritor de grupo devem existir em seu
pacote de teste.

» Cada lista de descritores de grupo deve incluir pelo menos um grupo de teste.

» Cada lista de descritores de grupo deve conter IDs de grupo exclusivos. Nao é possivel repetir
um ID de grupo de teste em descritores de grupos individuais.

» Uma lista de descritores de grupo pode ter no maximo um descritor de grupo curinga. O
descritor do grupo curinga deve ser o primeiro ou o ultimo item na lista.

Example
Exemplo

Para um pacote de teste que contém os grupos de teste A, B, C, D e E, a lista de exemplos a
seguir mostra maneiras diferentes de especificar que o IDT deve primeiro executar o grupo de
teste A, depois executar o grupo de teste B e, em seguida, executar os grupos de teste C,D e E
em qualquer ordem.

Order:
S oo

- [CI DI E]

Order:

nin

Order:
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Features

Opcional. A lista de recursos do produto que vocé deseja que o IDT adicione ao arquivo
awsiotdevicetester_report.xml. Se vocé nao especificar essa sec¢ao, o IDT nao
adicionara nenhum recurso do produto ao relatério.

Um recurso do produto € uma informagao definida pelo usuario sobre critérios especificos que um
dispositivo pode atender. Por exemplo, o recurso do produto MQTT pode indicar que o dispositivo
publica mensagens MQTT corretamente. Em awsiotdevicetester_report.xml, os recursos
do produto séo definidos como supported, not-supported ou um valor personalizado e
definido pelo usuario, com base na aprovacgao dos testes especificados.

Cada item da lista Features consiste dos seguintes parametros:

Name

O nome do recurso.

Value

Opcional. O valor personalizado que deseja usar no relatério em vez de supported. Se esse
valor nao for especificado, com base nos conjuntos do IDT, o valor do recurso sera definido
como supported ou not-supported. Se vocé testar o mesmo recurso com condi¢des
diferentes, podera usar um valor personalizado para cada instancia desse recurso na lista
Features, e o IDT concatena os valores do recurso para as condicdes compativeis. Para
obter mais informagdes, consulte

Condition

Uma expressao de contexto que deve ser avaliada para um valor booleano. Se o valor
avaliado for verdadeiro, o IDT adiciona o recurso ao relatério de teste apds concluir a
execucao do pacote de teste. Se o valor avaliado for falso, o teste ndo sera incluido no
relatério.

Tests

Opcional. A lista dos descritores de teste. Todos os testes que sao especificados nesta lista
devem ser aprovados para que o recurso seja compativel.

Cada descritor de testes nesta lista usa o ID do grupo de teste e um ou mais IDs do caso
de teste para identificar os testes individuais a serem executados em um grupo de teste
especifico. O descritor de teste usa o seguinte formato:
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GroupId: group-id
Caselds: [test-id, test-id] # optional

Vocé deve especificar um Tests ou OneOfTests para cada recurso na lista Features.

OneOfTests

Opcional. A lista dos descritores de teste. Pelo menos um dos testes especificados nesta lista
deve ser aprovado para que o recurso seja compativel.

Cada descritor de testes nesta lista usa o ID do grupo de teste e um ou mais IDs do caso
de teste para identificar os testes individuais a serem executados em um grupo de teste
especifico. O descritor de teste usa o seguinte formato:

GroupId: group-id
Caselds: [test-id, test-id] # optional

Vocé deve especificar um Tests ou OneOfTests para cada recurso na lista Features.

IsRequired

O valor booleano que define se o recurso € exigido no relatorio de teste. O valor padréo é
false.

Contexto do orquestrador de teste

O contexto do orquestrador de estado € um documento JSON somente para leitura que contém
dados que estao disponiveis para o orquestrador de estado durante a execucdo. O contexto do
orquestrador de estado € acessivel somente do orquestrador de estado e contém informacgdes

que determinam o fluxo de teste. Por exemplo, vocé pode usar as informagdes configuradas pelos
executores de teste no arquivo userdata. json para determinar se € necessario executar um teste
especifico.

O contexto do orquestrador de teste usa o seguinte formato:

npooln: {
<device-json-pool-element>

iy

"userData": {
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<userdata-json-content>

.
"config": {
<config-json-content>

pool

Informagdes sobre o grupo de dispositivos selecionado para a execugao do teste. Para um grupo
de dispositivos selecionado, essas informacgdes sdo recuperadas do elemento correspondente da
matriz do grupo de dispositivos de nivel superior definido no arquivo device. json.

userData

As informacgdes no arquivo userdata. json.

config

As informagdes no arquivo config. json.

E possivel consultar o contexto usando a notacdo JSONPath. A sintaxe para consultas JSONPath
nas definicoes de estado é {{query}}. Ao acessar dados do contexto do orquestrador de testes,
verifique que cada valor seja avaliado como uma string, um numero ou um booleano.

Para obter mais informagdes sobre o uso da notagdo JSONPath para acessar dados do contexto,
consulte Use o contexto do IDT.

Configurar a maquina de estado do IDT

/A Important

Desde o IDT v4.5.2, esta maquina de estado esta obsoleta. E muito recomendado o uso do
novo orquestrador de testes. Para ter mais informacgdes, consulte Configure o orquestrador
de testes do IDT.

Uma maquina de estado é uma estrutura que controla o fluxo de execucao do pacote de teste. Ele
determina o estado inicial de um pacote de teste, gerencia as transi¢ées de estado com base nas
regras definidas pelo usuario e continua a transigdo por esses estados até atingir o estado final.
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Se seu pacote de teste nao incluir uma maquina de estado definida pelo usuario, o IDT gerara uma
maquina de estado para vocé. A maquina de estado padrao executa as seguintes funcgdes:

» Fornece aos executores de teste a capacidade de selecionar e executar grupos de testes
especificos, em vez de todo o pacote de teste.

» Se grupos de teste especificos ndo forem selecionados, executara cada grupo de teste no pacote
de teste em uma ordem aleatéria.

» Gera relatorios e imprime um resumo do console que mostra os resultados do teste para cada
grupo de teste e caso de teste.

A maquina de estado de um pacote de teste da IDT deve atender aos seguintes critérios:

Cada estado corresponde a uma agao a ser executada pelo IDT, como executar um grupo de teste
ou produzir um arquivo de relatorio.

» A transigao para um estado executa a agao associada ao estado.

Cada estado define a regra de transi¢cao para o proximo estado.

* O estado final deve ser Succeed ou Fail.

Formato da maquina de estado

E possivel usar o modelo a seguir para configurar seu préprio arquivo <custom-test-suite-
folder>/suite/state_machine. json:

{
"Comment": "<description>",
"StartAt": '"<state-name>",
"States": {

"<state-name>": {
"Type": "<state-type>",
// Additional state configuration

// Required states
"Succeed": {
"Type": "Succeed"
.
"Fail": {
"Type": "Fail"
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}
}

Todos os campos que contém valores sao necessarios, conforme descrito aqui:
Comment

Uma descricdo da maquina de estado.

StartAt

O nome do estado em que o IDT comeca a executar o pacote de teste. O valor de StartAt deve
ser definido como um dos estados listados no objeto States.

States

Um objeto que mapeia nomes de estados definidos pelo usuario para estados IDT validos. Cada
objeto de estados .state-name contém a definicdo de um estado valido mapeado para o nome
do estado.

O objeto States deve incluir os estados Succeed e Fail. Para obter informagdes sobre
estados validos, consulte Estados validos e definicoes de estado.

Estados validos e definicdes de estado

Esta secao descreve as definicdes de estado de todos os estados validos que podem ser usados na
maquina de estados IDT. Alguns dos estados a seguir sdo compativeis com configuragdes no nivel
do caso de teste. No entanto, é recomendado configurar as regras de transicdo de estado no nivel do
grupo de teste em vez do nivel do caso de teste, a menos que seja absolutamente necessario.

Defini¢cdes do estado
* RunTask
+ Escolha
« Paralelo

* AddProductFeatures

» Relatério

« LogMessage

+ SelectGroup
* Falha
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 Exito

RunTask

O estado RunTask executa casos de teste de um grupo de teste definido no pacote de teste.

"Type": "RunTask",
"Next": "<state-name>",
"TestGroup": "<group-id>",
"TestCases": [

"<test-id>"
1,

"ResultVar": "<result-name>"

Todos os campos que contém valores sdo necessarios, conforme descrito aqui:
Next

O nome do estado para o qual fazer a transigcao apds a execugao das ag¢oes no estado atual.

TestGroup

Opcional. O ID do grupo de teste a ser executado. Se este valor nao for especificado, o IDT
executara o grupo de teste selecionado pelo executor de testes.

TestCases

Opcional. Uma matriz de IDs de casos de teste do grupo especificado em TestGroup. Com base
nos valores de TestGroup e TestCases, o IDT determina o comportamento da execugao do
teste da seguinte forma:

* Quando tanto o TestGroup como os TestCases sao especificados, o IDT executa os casos
de teste especificados do grupo de teste.

* Quando TestCases sao especificados, mas TestGroup nao sao especificados, o IDT
executa os casos de teste especificados.

* Quando TestGroup é especificado, mas TestCases nao sao especificados, o IDT executa os
casos no grupo de teste especificado.

* Quando nem TestGroup nem TestCases sao especificados, o IDT executa todos os casos
de teste do grupo de teste que o executor de teste seleciona na CLI do IDT. Para habilitar a
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selegao de grupos para executores de teste, € preciso incluir ambos os estados RunTask e
Choice em seu arquivo statemachine. json. Para ver um exemplo de como isso funciona,
consulte Exemplo de maquina de estado: executar grupos de teste selecionados pelo usuario.

Para obter mais informac¢des sobre como habilitar os comandos da CLI no IDT, consulte the
section called "Habilitar comandos da CLI no IDT".

ResultVar

O nome da variavel de contexto a ser definida com os resultados da execucao do teste. Nao
especifique este valor se vocé nao especificou um valor para TestGroup. O IDT define o valor
da variavel que vocé define em ResultVar para true ou false com base no seguinte:

* Se o nome da variavel estiver no formato text_text_passed, o valor sera definido como se
todos os testes do primeiro grupo de teste foram aprovados ou ignorados.

» Em todos os outros casos, o valor € definido como se todos os testes em todos os grupos de
teste tivessem sido aprovados ou ignorados.

Normalmente, vocé usara o estado RunTask para especificar um ID de grupo de teste sem
especificar IDs de caso de teste individuais, para que o IDT execute todos os casos de teste no
grupo de teste especificado. Todos os casos de teste executados por esse estado sdo executados
em paralelo, em uma ordem aleatoria. No entanto, se todos os casos de teste exigirem a execugao
de um dispositivo e apenas um unico dispositivo estiver disponivel, os casos de teste serao
executados em sequéncia.

Como tratar erros

Se algum dos grupos de teste ou IDs de casos de teste especificados nao for valido, esse estado
emitira o erro de execug¢ao RunTaskError. Se o estado encontrar um erro de execucgao, ele
também definira a variavel hasExecutionError no contexto da maquina de estado como true.

Escolha

O estado Choice permite definir dinamicamente o préximo estado para o qual fazer a transicdo com
base em condi¢cdes definidas pelo usuario.

"Type": "Choice",

"Default": "<state-name>",
"FallthroughOnError": true | false,
"Choices": [
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"Expression": "<expression>",
"Next": "<state-name>"

Todos os campos que contém valores sao necessarios, conforme descrito aqui:
Default

O estado padrao para o qual fazer a transicdo se nenhuma das expressoes definidas em
Choices puder ser avaliada como true.

FallthroughOnError

Opcional. Especifica o0 comportamento quando o estado se depara com um erro na avaliagao de
expressoes. Defina como true se deseja ignorar uma expressao, caso a avaliacao resulte em
um erro. Se nao houver correspondéncia de expressado, a maquina de estado fara a transicao
para o estado Default. Se o valor FallthroughOnErroxr nao for especificado, o valor padrao
sera false.

Choices

Uma matriz de expressodes e estados para determinar para qual estado fazer a transi¢ao depois
de executar as a¢des no estado atual.

Choices.Expression

Uma string de expressao que deve ser avaliada para um valor booleano. Se a expressao
for avaliada como true, a maquina de estado fara a transi¢cao para o estado definido em
Choices.Next. As strings de expresséo recuperam valores do contexto da maquina de
estado e executam operacdes neles para chegar a um valor booleano. Para obter informacoes
sobre como acessar o contexto da maquina de estado, consulte Contexto da maquina de

estado.

Choices.Next

O nome do estado para o qual fazer a transi¢cao se a expressao definida em
Choices.Expression for avaliada como true.

Como tratar erros
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O estado Choice pode exigir o tratamento de erros nos seguintes casos:

» Algumas variaveis nas expressoes de escolha ndo existem no contexto da maquina de estado.
* O resultado de uma expressiao nao € um valor booleano.

* O resultado de uma pesquisa JSON n&o é uma string, numero ou booleano.

Nao é possivel usar um bloco Catch para tratar erros nesse estado. Se quiser parar de executar a
magquina de estado quando ela encontrar um erro, defina FallthroughOnError como false. No
entanto, € recomendado configurar FallthroughOnError e true, e dependendo do seu caso de
uso, executar uma das seguintes etapas:

« Se uma variavel que vocé esta acessando nao existir em alguns casos, use o valor de Default e
blocos Choices adicionais para especificar o préximo estado.

» Se uma variavel que estiver acessando sempre existir, defina o estado Default como Fail.

Paralelo

O estado Parallel permite que vocé defina e execute novas maquinas de estado em paralelo.

{
"Type": "Parallel",
"Next": "<state-name>",
"Branches": [
<state-machine-definition>
]
}

Todos os campos que contém valores sao necessarios, conforme descrito aqui:
Next

O nome do estado para o qual fazer a transigcao apds a execugao das agoes no estado atual.

Branches

Uma matriz de definicdes de maquina de estado a serem executadas. Cada definicao de maquina
de estado deve conter os proprios estados StartAt, Succeed e Fail. As definicbes de
maquina de estado nesta matriz ndo podem fazer referéncia a estados de fora da definicao deles.
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® Note

Como cada maquina de estado de ramificagcdo compartilha o mesmo contexto de
maquina de estado, definir variaveis em uma ramificagdo e depois Ié-las de outra
ramificacdo pode resultar em um comportamento inesperado.

O estado Parallel passa para o proximo estado somente depois de executar todas as maquinas
de estado da ramificagdo. Todo estado que necessita um dispositivo aguardara para ser executado
até que o dispositivo esteja disponivel. Se varios dispositivos estiverem disponiveis, este estado
executara casos de teste a partir de varios grupos em paralelo. Se ndo houver dispositivos
suficientes disponiveis, os casos de teste serdo executados em sequéncia. Como os casos de
teste sdo executados em uma ordem aleatéria quando executados em paralelo, podem ser usados
dispositivos diferentes para executar testes a partir do mesmo grupo de teste.

Como tratar erros

Certifiqgue-se que tanto a maquina de estado da ramificagao quanto a maquina de estado pai fazem a
transicado para o estado Fail para tratar erros de execucgao.

Como as maquinas de estado de ramificagdo nao transmitem erros de execugao para a maquina
de estado principal, vocé nao pode usar um bloco Catch para lidar com erros de execugado em
maquinas de estado de ramificagdo. Em vez disso, use o valor hasExecutionErrors no contexto
da maquina de estado compartilhada. Para obter um exemplo de como isso funciona, consulte
Exemplo de maquina de estado: execute dois grupos de testes em paralelo.

AddProductFeatures

O estado AddProductFeatures permite adicionar recursos do produto ao arquivo
awsiotdevicetester_report.xml gerado pelo IDT.

Um recurso do produto € uma informacgao definida pelo usuario sobre critérios especificos que um
dispositivo pode atender. Por exemplo, o recurso do produto MQTT pode indicar que o dispositivo
publica mensagens MQTT corretamente. No relatoério, os recursos do produto sdo definidas como
supported, not-supported ou um valor personalizado, com base na aprovagao dos testes
especificados.
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® Note

O estado AddProductFeatures nao gera relatérios por conta prépria. Esse estado deve
passar para o estado Report para gerar relatorios.

"Type": "Parallel",
"Next": "<state-name>",

"Features": [

{

"Feature": "<feature-name>",
"Groups": [
""<group-id>"
1,
"OneOfGroups": [
"<group-id>"
1,
"TestCases": [
"<test-id>"
1,
"IsRequired": true | false,
"ExecutionMethods": [
"<execution-method>"

Todos os campos que contém valores sao necessarios, conforme descrito aqui:
Next

O nome do estado para o qual fazer a transigcao apds a execugao das agoes no estado atual.

Features

Uma matriz de recursos do produto para mostrar no arquivo
awsiotdevicetester_report.xml.

Feature

O nome do recurso
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FeatureValue

Opcional. O valor personalizado a ser usado no relatério em vez de supported. Se esse
valor nao for especificado, com base nos resultados do teste, o valor do recurso sera definido
como supported ou not-supported.

Se vocé usar um valor personalizado para FeatureValue, podera testar o mesmo recurso
com condicoes diferentes e o IDT concatenara os valores do recurso para as condigdes
compativeis. Por exemplo, o trecho a seguir mostra o recurso MyFeature com dois valores
de recurso separados:

"Feature": "MyFeature",
"FeatureValue": "first-feature-supported",
"Groups": ["first-feature-group"]

b

{
"Feature": "MyFeature",
"FeatureValue": "second-feature-supported",
"Groups": ["second-feature-group"]

},

Se os dois grupos de teste forem aprovados, o valor do recurso sera definido como first-
feature-supported, second-feature-supported.

Groups

Opcional. Uma matriz de IDs de grupos de teste. Todos os testes dentro de cada grupo de
teste especificado devem ser aprovados para que o recurso seja compativel.

OneOfGroups

Opcional. Uma matriz de IDs de grupos de teste. Todos os testes dentro de pelo menos um
dos grupos de teste especificados devem ser aprovados para que o recurso seja compativel.

TestCases

Opcional. Uma matriz de IDs de casos de teste. Se especificar este valor, o seguinte se aplica:

» Todos os casos de teste especificados devem ser aprovados para que o recurso seja
compativel.
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* Groups deve conter somente um ID de grupo de teste.
* OneOfGroups nao deve ser especificado.

IsRequired

Opcional. Defina como false para marcar este recurso como um recurso opcional no
relatério. O valor padréo é true.

ExecutionMethods

Opcional. Uma matriz de métodos de execucao que correspondem ao valor protocol
especificado no arquivo device. json. Se esse valor for especificado, os executores de teste
deverao especificar um valor protocol que corresponda a um dos valores dessa matriz

para incluir o recurso no relatério. Se esse valor nao for especificado, o recurso sempre sera
incluido no relatério.

Para usar o estado AddProductFeatures, vocé deve definir o valor de ResultVar no estado
RunTask como um dos seguintes valores:

+ Se especificou IDs de casos de teste individuais, defina ResultVar como group-id_test-
id_passed.

« Se nao especificou IDs de casos de teste individuais, defina ResultVar como group-
id_passed.

O estado AddProductFeatures verifica os resultados dos testes da seguinte maneira:
» Se nao especificou IDs de casos de teste, o resultado de cada grupo de teste sera determinado a
partir do valor da variavel group-id_passed no contexto da maquina de estado.

» Se especificou IDs de casos de teste, o resultado de cada um dos testes sera determinado a partir
do valor da variavel group-id_test-id_passed no contexto da maquina de estado.

Como tratar erros

Se um ID de grupo fornecido neste estado nao for um ID de grupo valido, este estado resultara no
erro de execucao AddProductFeaturesError. Se o estado encontrar um erro de execucao, ele
também definira a variavel hasExecutionErrors no contexto da maquina de estado como true.
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Relatério

O estado Report gera os arquivos suite-name_Report.xml e
awsiotdevicetester_report.xml. Este estado também transmite o relatério para o console.

"Type": "Report",
"Next": "<state-name>"

Todos os campos que contém valores sao necessarios, conforme descrito aqui:
Next

O nome do estado para o qual fazer a transigcao apos a execugao das acdes no estado atual.

E sempre necessario fazer a transicéo para o estado Report perto do final do fluxo de execucéo
do teste para que os executores de teste possam visualizar os resultados do teste. Normalmente, o
préoximo estado apods este estado é Succeed.

Como tratar erros

Se este estado se deparar com problemas ao gerar relatérios, ele emitira o erro de execugao
ReportError.

LogMessage

O estado LogMessage gera o arquivo test_manager. log e transmite a mensagem de log para o
console.

{
"Type": "LogMessage",
"Next": "<state-name>"
"Level": "info | warn | error"
"Message": '"<message>"

}

Todos os campos que contém valores sao necessarios, conforme descrito aqui:
Next

O nome do estado para o qual fazer a transigcao apds a execugao das ac¢oes no estado atual.
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Level

O nivel de erro no qual criar a mensagem de log. Se especificar um nivel que nao seja valido,
este estado ira gerar uma mensagem de erro e a descartara.

Message

A mensagem a ser registrada.

SelectGroup

O estado SelectGroup atualiza o contexto da maquina de estado para indicar quais grupos estao
selecionados. Os valores definidos por esse estado sao usados por qualquer estado Choice
seguinte.

"Type": "SelectGroup",

"Next": '"<state-name>"

"TestGroups": [
<group-id>"

Todos os campos que contém valores sao necessarios, conforme descrito aqui:

Next

O nome do estado para o qual fazer a transigcao apos a execugao das acdes no estado atual.
TestGroups

Uma matriz de grupos de teste que serdo marcados como selecionados. Para cada ID de grupo

de teste nesta matriz, a variavel group-id_selected é definida como true no contexto.

Certifique-se de fornecer IDs de grupos de teste validos porque o IDT nao valida se os grupos
especificados existem.

Falha

O estado Fail indica que a maquina de estado nao foi executada corretamente. Este € um estado
final para a maquina de estados e cada definicdo de maquina de estado deve incluir este estado.
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IlTypell: IlFailll

Exito

O estado Succeed indica que a maquina de estado foi executada corretamente. Este € um estado
final para a maquina de estados e cada definicdo de maquina de estado deve incluir este estado.

"Type": "Succeed"

Contexto da maquina de estado

O contexto da maquina de estado € um documento JSON somente para leitura que contém dados
que estio disponiveis para a maquina de estado durante a execugao. O contexto da maquina de
estado é acessivel somente da maquina de estado e contém informagdes que determinam o fluxo
de teste. Por exemplo, vocé pode usar as informagdes configuradas pelos executores de teste no
arquivo userdata. json para determinar se é necessario executar um teste especifico.

O contexto da maquina de estado usa o seguinte formato:

{
"pool": {
<device-json-pool-element>
3,
"userData": {
<userdata-json-content>
1,
"config": {
<config-json-content>
3,
"suiteFailed": true | false,
"specificTestGroups": [
"<group-id>"
1,
"specificTestCases": [
"<test-id>"
1,
"hasExecutionErrors": true
}

Tutorial: desenvolva um pacote de teste simples do IDT 226



Gratuito RTOS Manual do usuario

pool

Informacgdes sobre o grupo de dispositivos selecionado para a execugao do teste. Para um grupo
de dispositivos selecionado, essas informacdes sao recuperadas do elemento correspondente da
matriz do grupo de dispositivos de nivel superior definido no arquivo device. json.

usexData

As informagdes no arquivo userdata. json.

config

As informagodes fixadas no arquivo config. json.

suiteFailed

O valor é definido como false quando a maquina de estado for iniciada. Se um grupo de teste
falhar em um estado RunTask, este valor sera definido como true para a duragao restante da
execucao da maquina de estado.

specificTestGroups

Se o executor de teste selecionar grupos de teste especificos para execug¢ao em vez de todo o
pacote de teste, esta chave sera criada e contera a lista de IDs de grupos de teste especificos.

specificTestCases

Se o executor de teste selecionar casos de teste especificos para execugdo em vez de todo o
pacote de teste, esta chave sera criada e contera a lista de IDs de casos de teste especificos.

hasExecutionErrors

Nao saia quando a maquina de estado € iniciada. Se algum estado encontrar um erro de
execucao, esta variavel sera criada e definida como true para a duragao restante da execugao
da maquina de estado.

E possivel consultar o contexto usando a notacdo JSONPath. A sintaxe para consultas JSONPath
nas definigbes de estado é {{$.query}}. Vocé pode usar consultas JSONPath como strings de
espaco reservado em alguns estados. O IDT substitui as strings de espacgo reservado pelo valor da
consulta JSONPath avaliada no contexto. E possivel usar espacos reservados para os seguintes
valores:

* O valor TestCases nos estados RunTask.

» O valor de Expression no estado Choice.
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Ao acessar dados do contexto da maquina de estado, verifique se as seguintes condigdes sao
atendidas:

« Seus caminhos JSON devem comegar com $.

» Cada valor deve ser avaliado como uma string, um numero ou um booleano.

Para obter mais informacdes sobre o uso da notacdo JSONPath para acessar dados do contexto,
consulte Use o contexto do IDT.

Erros de execucao

Os erros de execucgao sao erros na definicdo da maquina de estado que a maquina de estado
encontra ao executar um estado. O IDT registra informagdes sobre cada erro no arquivo
test_manager.log e transmite a mensagem de log para o console.

E possivel usar os seguintes métodos para lidar com erros de execugao:

» Adicione um bloco Catch na definicdo do estado.

 Verifique o valor do valor hasExecutionExrrors no contexto da maquina de estado.

Catch

Para usar Catch, adicione o seguinte a sua definigdo de estado:

"Catch": [
{
"ErrorEquals": [
"<error-type>"
]

"Next": "<state-name>"

Todos os campos que contém valores sao necessarios, conforme descrito aqui:

Catch.ErrorEquals

Uma matriz dos tipos de erro a serem capturados. Se um erro de execugao corresponder a um
dos valores especificados, a maquina de estado fara a transicdo para o estado especificado em
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Catch.Next. Consulte cada definicao de estado para obter informacdes sobre o tipo de erro que
ela produz.

Catch.Next

O préximo estado para o qual fazer a transicao se o estado atual encontrar um erro de execugao
que corresponder a um dos valores especificados em Catch.ErrorEquals.

Os blocos de captura sdo manuseados de maneira sequencial até que um deles corresponda. Se
0s erros nao corresponderem aos listados nos blocos Catch, as maquinas de estado continuarao

a ser executadas. Como os erros de execucao sao resultado de definicoes de estado incorretas,
recomendamos que vocé faga a transi¢cao para o estado Falha quando um estado encontrar um erro
de execucao.

hasExecutionError

Quando alguns estados encontram erros de execucgao, além de emitirem o erro, eles também
definem o valor hasExecutionError como true no contexto da maquina de estado. E possivel
usar este valor para detectar quando ocorre um erro e, em seguida, usar um estado Choice para
fazer a transicao da maquina de estado para o estado Fail.

Este método tem as caracteristicas a seguir.

* A maquina de estado ndo inicia com nenhum valor atribuido para hasExecutionError e este
valor nao esta disponivel até que um determinado estado a defina. Isto significa que é preciso
definir explicitamente o FallthroughOnError como false para os estados Choice que
acessam este valor para evitar que a maquina de estado pare se nenhum erro de execucgao
ocorrer.

* Depois de definido como true, hasExecutionExrror nunca é definido como falso ou removido
do contexto. Isto significa que esse valor € util somente na primeira vez em que € definido como
true e, para todos os estados subsequentes, ndo fornece um valor significativo.

* Ovalor haskExecutionError é compartilhado com todas as maquinas de estado da filial no
estadoParallel, o que pode resultar em resultados inesperados, dependendo da ordem em que
€ acessado.

Por conta dessas caracteristicas, ndo é recomendado usar este método, e sim, usar um bloco Catch.
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Exemplo de maquinas de estado
Esta secao fornece alguns exemplos de configuragées de maquina de estado.

Exemplos

» Exemplo de maquina de estado: execute um unico grupo de teste

« Exemplo de maquina de estado: execute grupos de teste selecionados pelo usuario

* Exemplo de maquina de estado: execute um unico grupo de teste com recursos do produto

+ Exemplo de maquina de estado: execute dois grupos de testes em paralelo

Exemplo de maquina de estado: execute um unico grupo de teste
Esta maquina de estado:

» Executa o grupo de teste com o ID GroupA, que deve estar presente no pacote em um arquivo
group.json.
+ Verifica se ha erros de execucgao e transi¢oes de Fail para ver se algum foi encontrado.

* Gera um relatério e faz a transicao para Succeed se nao houver erros e, caso contrario, Fail.

{
"Comment": "Runs a single group and then generates a report.",
"StartAt": "RunGroupA",
"States": {

"RunGroupA": {
"Type": "RunTask",
"Next": "Report",
"TestGroup": "GroupA",

"Catch": [
{
"ErrorEquals": [
"RunTaskError"
1,
"Next": "Fail"
}
]
.
"Report": {
"Type": "Report",
"Next": "Succeed",
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"Catch": [
{
"ErrorEquals": [
"ReportError"

1,
"Next": "Fail"

1,
"Succeed": {
"Type": "Succeed"
1,
"Fail": {
"Type": "Fail"

Exemplo de maquina de estado: execute grupos de teste selecionados pelo usuario

Esta maquina de estado:

« Verifica se o executor do teste selecionou grupos de teste especificos. A maquina de estado nao
verifica casos de teste especificos porque os executores de teste ndo podem selecionar casos de

teste sem também selecionar um grupo de teste.

« Se o0s grupos de teste forem selecionados:

» Executa os casos de teste nos grupos de teste selecionados. Para fazer isso, a maquina

de estado nao especifica explicitamente nenhum grupo de teste ou caso de teste no estado

RunTask.

» Gera um relatério apds executar todos os testes e sai.
+ Se 0s grupos de teste nao forem selecionados:

* Executa testes no grupo de teste GroupA.

* Gera relatérios e sai.

"Comment": "Runs specific groups if the test runner chose to do that, otherwise

runs GroupA.",
"StartAt": "SpecificGroupsCheck",
"States": {
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"SpecificGroupsCheck": {

"Type": "Choice",

"Default": "RunGroupA",

"FallthroughOnError": true,

"Choices": [

{

"Expression": "{{$.specificTestGroups[@]}} != ''",
"Next": "RunSpecificGroups"

},
"RunSpecificGroups": {

"Type": "RunTask",

"Next": "Report",

"Catch": [

{
"ErrorEquals": [
"RunTaskError"

1,
"Next": "Fail"

},

"RunGroupA": {
"Type": "RunTask",
"Next": "Report",
"TestGroup": "GroupA",

"Catch": [
{
"ErrorEquals": [
"RunTaskError"
1,
"Next": "Fail"
}
]
I
"Report": {

"Type": "Report",
"Next": "Succeed",
"Catch": [
{
"ErrorEquals": [
"ReportError"

1,
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"Next": "Fail"

.
"Succeed": {
"Type": "Succeed"
},
"Fail": {
"Type": "Fail"

Exemplo de maquina de estado: execute um unico grupo de teste com recursos do produto

Esta maquina de estado:

» Executa o grupo de teste GroupA.

 Verifica se ha erros de execucao e transigdes de Fail para ver se algum foi encontrado.

» Adiciona o recurso FeatureThatDependsOnGroupA ao arquivo

awsiotdevicetester_report.xml:

» Se GroupA for aprovado, o recurso sera definido como supported.

» O recurso nao esta marcado como opcional no relatério.

» Gera um relatério e faz a transicado para Succeed se nao houver erros e, caso contrario, Fail

"Comment": "Runs GroupA and adds product features based on GroupA",

"StartAt": "RunGroupA",
"States": {
"RunGroupA": {
"Type": "RunTask",
"Next": "AddProductFeatures",
"TestGroup": "GroupA",
"ResultVar": "GroupA_passed",
"Catch": [
{
"ErrorEquals": [
"RunTaskError"

1,
"Next": "Fail"
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},

"AddProductFeatures": {
"Type": "AddProductFeatures",
"Next": "Report",
"Features": [

{
"Feature": "FeatureThatDependsOnGroupA",
"Groups": [
"GroupA"
1,
"IsRequired": true
}
]
I
"Report": {
"Type": "Report",
"Next": "Succeed",
"Catch": [
{
"ErrorEquals": [
"ReportError"
1,
"Next": "Fail"
}
]
I

"Succeed": {
"Type": "Succeed"

I
"Fail": {
IlTypell: IlFailll

Exemplo de maquina de estado: execute dois grupos de testes em paralelo

Esta maquina de estado:
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» Executa os grupos de teste GroupA e GroupB em paralelo. As variaveis ResultVar
armazenadas no contexto pelos estados RunTask nas maquinas de estado da ramificacao estao
disponiveis para o estado AddProductFeatures.

 Verifica se ha erros de execugao e transi¢cdes de Fail para ver se algum foi encontrado. Esta
maquina de estado ndo usa um bloco Catch porque este método nao detecta erros de execugao
em maquinas de estado de ramificagao.

 Adiciona recursos ao arquivo awsiotdevicetester_report.xml com base nos grupos que
passam

« Se GroupA for aprovado, o recurso sera definido como supported.
* O recurso nao esta marcado como opcional no relatério.

» Gera um relatério e faz a transicdo para Succeed se nao houver erros e, caso contrario, Fail

Se dois dispositivos estiverem configurados no grupo de dispositivos, tanto o GroupA como

o GroupB poderao ser executados ao mesmo tempo. No entanto, se um GroupA ou GroupB
tiver varios testes, os dois dispositivos poderao ser alocados para esses testes. Se somente um
dispositivo estiver configurado, os grupos de teste serdo executados em sequéncia.

{
"Comment": "Runs GroupA and GroupB in parallel",
"StartAt": "RunGroupAAndB",
"States": {

"RunGroupAAndB": {
"Type": "Parallel",

"Next": "CheckForErrors",
"Branches": [
{
"Comment": "Run GroupA state machine",
"StartAt": "RunGroupA",
"States": {

"RunGroupA": {
"Type": "RunTask",
"Next": "Succeed",
"TestGroup": "GroupA",
"ResultVar": "GroupA_passed",
"Catch": [
{
"ErrorEquals": [
"RunTaskError"

]I
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"Next": "Fail"

iy

"Succeed": {

"Type": "Succeed"

},
"Fail": {
"Type": "Fail"
}
}
I
{
"Comment": "Run GroupB state machine",
"StartAt": "RunGroupB",
"States": {
"RunGroupA": {
"Type": "RunTask",
"Next": "Succeed",
"TestGroup": "GroupB",
"ResultVar": "GroupB_passed",
"Catch": [
{
"ErrorEquals": [
"RunTaskError"
1,
"Next": "Fail"
}
]
I
"Succeed": {
"Type": "Succeed"
},
"Fail": {
"Type": "Fail"
}
}
}

iy

"CheckForErrors": {
"Type": "Choice",
"Default": "AddProductFeatures",
"FallthroughOnError": true,
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"Choices": [

{

"Expression": "{{$.hasExecutionErrors}} ==

"Next": "Fail"

},

"AddProductFeatures": {
"Type": "AddProductFeatures",
"Next": "Report",
"Features": [

{
"Feature": "FeatureThatDependsOnGroupA",
"Groups": [
"GroupA"
1,
"IsRequired": true
I
{
"Feature": "FeatureThatDependsOnGroupB",
"Groups": [
"GroupB"
1,
"IsRequired": true
}
]
},
"Report": {
"Type": "Report",
"Next": "Succeed",
"Catch": [
{
"ErrorEquals": [
"ReportError"
1,
"Next": "Fail"
}
]
},

"Succeed": {
"Type": "Succeed"

1,
"Fail": {
IlTypell: IlFailll

true",
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Crie um executavel de caso de teste do IDT

E possivel criar e colocar o executavel do caso de teste em uma pasta do pacote de teste das
seguintes maneiras:

» Para pacotes de testes que usam argumentos ou variaveis de ambiente dos arquivos test. json
para determinar quais testes executar, vocé pode criar um unico caso de teste executavel para
todo o pacote de teste ou um executavel de teste para cada grupo de teste no pacote de teste.

» Para um pacote de teste em que vocé deseja executar testes especificos com base em comandos
especificados, vocé cria um caso de teste executavel para cada caso de teste no pacote de teste.

Como redator de teste, é possivel determinar qual abordagem é apropriada para seu caso de uso e
estruturar o executavel do caso de teste de acordo. Certifique-se de fornecer o caminho correto do
executavel do caso de teste em cada arquivo test. json e de que o executavel especificado seja
executado corretamente.

Quando todos os dispositivos estiverem prontos para a execugédo de um caso de teste, o IDT |1é os
seguintes arquivos:

* O test. json para o caso de teste selecionado determina os processos a serem iniciados e as
variaveis de ambiente a serem definidas.

* O suite. json para o pacote de teste determina as variaveis de ambiente a serem definidas.

O IDT inicia o processo executavel de teste necessario com base nos comandos e argumentos
especificados no arquivo test. json e passa as variaveis de ambiente necessarias para o
processo.

Use o SDK do cliente do IDT

Os SDKs do IDT Client permitem simplificar a forma como a légica de teste é escrita em seu
executavel de teste com comandos de API que podem ser usados para interagir com o IDT e seus
dispositivos em teste. No momento, o IDT fornece os seguintes SDKs:

+ SDK do cliente IDT para Python
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« SDK do cliente IDT para Go
» SDK do cliente IDT para Java

Estes SDKs estao localizados na pasta <device-tester-extract-location>/sdks. Ao criar
um novo executavel de caso de teste, € preciso copiar o SDK que deseja usar para a pasta que
contém o executavel do caso de teste e referenciar o SDK em seu codigo. Esta segao fornece uma
breve descricao dos comandos de API disponiveis que vocé pode usar nos executaveis do seu caso
de teste.

Nesta secao

* Interagao do dispositivo

* Interacao do IDT

* Interacao do host

Interagédo do dispositivo

Os comandos a seguir permitem que a comunicagao com o dispositivo em teste sem precisar
implementar nenhuma interagao adicional com o dispositivo e as fun¢gdes de gerenciamento de
conectividade.

ExecuteOnDevice
Permite que pacotes de teste executem comandos shell em um dispositivo compativel com
conexdes SSH ou Docker shell.
CopyToDevice
Permite que os pacotes de teste copiem um arquivo local da maquina host que executa o IDT
para um local especificado em um dispositivo que suporte conexdes SSH ou Docker shell.
ReadFromDevice

Permite que os pacotes de teste leiam a partir da porta serial de dispositivos compativeis com
conexodes UART.

(® Note

Como o IDT nao gerencia conexdes diretas com dispositivos que sao feitas usando as
informagdes de acesso a dispositivos do contexto, recomendamos usar esses comandos
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da API de interacao de dispositivos em seus executaveis de casos de teste. No entanto, se
esses comandos nao atenderem aos requisitos do caso de teste, vocé podera recuperar as
informacgdes de acesso ao dispositivo do contexto do IDT e usa-las para fazer uma conexao
direta com o dispositivo do pacote de teste.

Para fazer uma conexao direta, recupere as informagdées nos campos
device.connectivity e resource.devices.connectivity do dispositivo em teste e
dos dispositivos de recursos, respectivamente. Para obter mais informacdes sobre como usar
contexto do IDT, consulte Use o contexto do IDT.

Interacao do IDT

Os comandos a seguir permitem que os conjuntos de teste se comuniquem com o IDT.

PollForNotifications

Permite que os pacotes de teste verifiquem as notificagdes do IDT.

GetContextValue e GetContextString

Permite que os pacotes de teste recuperem valores do contexto do IDT. Para ter mais
informacgdes, consulte Use o contexto do IDT.

SendResult

Permite que os pacotes de teste relatem os resultados dos casos de teste ao IDT. Este comando
deve ser chamado no final de cada caso de teste em um pacote de teste.

Interacado do host

O comando a seguir permite que seus pacotes de teste se comuniquem com a maquina host.

PollForNotifications

Permite que os pacotes de teste verifiquem as notificacdes do IDT.

GetContextValue e GetContextString

Permite que os pacotes de teste recuperem valores do contexto do IDT. Para ter mais
informacoes, consulte Use o contexto do IDT.

Tutorial: desenvolva um pacote de teste simples do IDT 240



Gratuito RTOS Manual do usuario

ExecuteOnHost

Permite que os pacotes de teste executem comandos na maquina local e permite que o IDT
gerencie o ciclo de vida do executavel do caso de teste.

Habilitar comandos da CLI no IDT

O comando run-suite da CLI do IDT fornece varias opgdes que permitem que o executor de
teste personalize a execugao do teste. Para permitir que os executores de teste usem estas opc¢des
para executar seu pacote de teste personalizado, vocé implementa o suporte para a CLI do IDT. Se
nao implementar o suporte, os executores de teste ainda poderao executar testes, mas algumas
opc¢des da CLI nao funcionarao corretamente. Para fornecer uma experiéncia ideal ao cliente,
recomendamos que vocé implemente o suporte para os seguintes argumentos para o comando
run-suite na CLI do IDT:

timeout-multiplier

Especifica um valor maior que 1,0 que sera aplicado a todos os tempos limite durante a execucao
dos testes.

Os executores de teste podem usar esse argumento para aumentar o tempo limite dos casos
de teste que desejam executar. Quando um executor de teste especifica esse argumento

em seu comando run-suite, o IDT o usa para calcular o valor da variavel de ambiente
IDT_TEST_TIMEOUT e define o campo config.timeoutMultiplier no contexto do IDT.
Para apoiar este argumento, vocé deve fazer o seguinte:

* Em vez de usar diretamente o valor de tempo limite do arquivo test. json, leia a variavel de
ambiente IDT_TEST_TIMEOUT para obter o valor de tempo limite calculado corretamente.

* Recupere o valor config.timeoutMultiplier do contexto do IDT e aplique-o a tempos
limite de execuc¢ao prolongados.

Para obter mais informagdes sobre como sair mais cedo por conta de eventos de tempo limite,
consulte Especifigue o comportamento de saida.

stop-on-first-failure
Especifica que o IDT deve parar de executar todos os testes se encontrar uma falha.

Quando um executor de teste especifica esse argumento no comando run-suite, o IDT
interrompe a execucao dos testes assim que encontrar uma falha. No entanto, se os casos de
teste estiverem sendo executados em paralelo, isso podera levar a resultados inesperados. Para
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implementar o suporte, certifique-se de que, se o IDT encontrar esse evento, sua légica de teste
instrua todos os casos de teste em execuc¢ao a parar, limpar recursos temporarios e relatar o
resultado do teste ao IDT. Para obter mais informagdes sobre sair antecipadamente em falhas,
consulte Especifigue o comportamento de saida.

group-id e test-id
Especifica que o IDT deve executar somente os grupos de teste ou casos de teste selecionados.

Os executores de teste podem usar esses argumentos com os comandos run-suite para
especificar o seguinte comportamento de execugao do teste:

» Execute todos os testes dentro dos grupos de teste especificados.

+ Execute uma selegao de testes de dentro de um grupo de teste especificado.

Para apoiar esses argumentos, a maquina de estados do seu pacote de teste deve incluir um
conjunto especifico de estados RunTask e Choice em sua maquina de estado. Se nao estiver
usando uma maquina de estado personalizada, a maquina de estado IDT padrao incluira os
estados necessarios e vocé nao precisara realizar nenhuma acgao adicional. No entanto, se
estiver usando uma maquina de estado personalizada, use Exemplo de maquina de estado:

execute grupos de teste selecionados pelo usuario como amostra para adicionar os estados

necessarios a sua maquina de estado.

Para obter mais informacgdes sobre os comandos da CLI no IDT, consulte Depure e execute pacotes

de teste personalizados.

Gravar logs de eventos

Enquanto o teste esta sendo executado, vocé envia dados para stdout e stderr e grava logs de
eventos e mensagens de erro no console. Para obter informagdes sobre o formato das mensagens
do console, consulte Formato de mensagem do console.

Quando o IDT terminar de executar o pacote de teste, essas informagdes também estarao
disponiveis no arquivo test_manager. log localizado na pasta <devicetester-extract-
location>/results/<execution-id>/logs.

E possivel configurar cada caso de teste para gravar os logs de sua execucgéo de teste, incluindo
logs do dispositivo em teste, no arquivo <group-id>_<test-id> localizado na pasta <device-
tester-extract-location>/results/execution-id/logs. Para fazer isso, recupere o
caminho para o arquivo de log do contexto do IDT com a consulta testData.logFilePath, crie
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um arquivo nesse caminho e grave o conteudo deseja nele. O IDT atualiza automaticamente o
caminho com base no caso de teste que esta sendo executado. Se vocé optar por nao criar o arquivo
de log para um caso de teste, nenhum arquivo sera gerado para esse caso de teste.

E possivel configurar seu executavel de texto para criar arquivos de log adicionais, conforme
necessario, na pasta <device-tester-extract-location>/logs. E recomendado especificar
prefixos exclusivos para nomes de arquivos de log para que seus arquivos nao sejam substituidos.

Relatar resultados ao IDT

O IDT grava os resultados do teste nos arquivos awsiotdevicetester_report.xml e suite-
name_report.xml. Estes arquivos de relatério estao localizados em <device-tester-
extract-location>/results/<execution-id>/. Ambos os relatérios capturam os resultados
da execucgao do pacote de teste. Para obter mais informacdes sobre os esquemas que o IDT usa
para esses relatérios, consulte Analise os resultados e logs dos testes do IDT

Para preencher o conteudo do arquivo suite-name_xreport.xml, o comando SendResult deve
ser usado para relatar os resultados do teste ao IDT antes da conclusao da execugao do teste. Se
o IDT n&o conseguir localizar os resultados de um teste, ele emitira um erro para o caso de teste. O
seguinte trecho em Python mostra os comandos para enviar um resultado de teste para o IDT:

request-variable = SendResultRequest(TestResult(result))
client.send_result(request-variable)

Se nao reportar os resultados por meio da API, o IDT procurara os resultados do teste

na pasta de artefatos de teste. O caminho para essa pasta € armazenado no campo
testData.testArtifactsPath no contexto do IDT. Nesta pasta, o IDT usa o primeiro arquivo
XML classificado em ordem alfabética localizado como resultado do teste.

Se sua légica de teste produzir resultados XML JUnit, sera possivel gravar os resultados do teste
em um arquivo XML na pasta de artefatos para fornecer os resultados diretamente ao IDT em vez de
analisa-los e depois usar a API para envia-los ao IDT.

Se usar este método, a logica de teste devera resumir com precisdo os resultados do teste e
formatar o arquivo de resultados no mesmo formato do arquivo suite-name_report.xml. O IDT
nao realiza nenhuma validagao dos dados fornecidos, com as seguintes excegdes:

« O IDT ignora todas as propriedades da tag testsuites. Em vez disso, ele calcula as
propriedades da tag a partir dos resultados de outros grupos de teste relatados.

* Pelo menos uma tag testsuite deve existir nos testsuites.
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Como o IDT usa a mesma pasta de artefatos para todos os casos de teste e ndo exclui os arquivos
de resultados entre as execucgodes de teste, esse método também pode gerar relatdrios incorretos,
caso o IDT leia o arquivo incorreto. E recomendado o uso do mesmo nome para o arquivo de
resultados XML gerado em todos os casos de teste para sobrescrever os resultados de cada caso

de teste e garantir que os resultados corretos estejam disponiveis para o IDT usar. Embora seja
possivel usar uma abordagem mista para gerar relatérios em pacotes de teste, ou seja, usar um
arquivo de resultados XML para alguns casos de teste e enviar resultados por meio da APl em outros
casos, nao recomendamos essa abordagem.

Especifique o comportamento de saida

Configure seu executavel de texto para sempre sair com um cdodigo de saida 0, mesmo se um caso
de teste relatar uma falha ou um resultado de erro. Use codigos de saida diferentes de zero somente
para indicar que um caso de teste ndo foi executado ou caso o executavel do caso de teste ndo
tenha comunicado nenhum resultado ao IDT. Quando o IDT recebe um cdodigo de saida diferente de
zero, ele marca que o caso de teste se deparou com um erro que o impediu de ser executado.

O IDT pode solicitar ou esperar a interrupgao da execug¢ao de um caso de teste antes de concluir os
eventos a seguir. Use estas informagdes para configurar o executavel do caso de teste para detectar
cada um desses eventos do caso de teste:

Timeout (Tempo limite)

Ocorre quando um caso de teste € executado por mais tempo do que o valor de tempo limite
especificado no arquivo test. json. Se o executor do teste usou 0 argumento timeout-
multiplier para especificar um multiplicador de tempo limite, o IDT calcula o valor do tempo
limite com o multiplicador.

Para detectar este evento, use a variavel de ambiente IDT_TEST_TIMEOUT. Quando

um executor de teste inicializa um teste, o IDT define o valor da variavel de ambiente
IDT_TEST_TIMEOUT como o valor de tempo limite calculado (em segundos) e passa a variavel
para o executavel do caso de teste. E possivel ler o valor da variavel para definir um cronémetro
apropriado.

Interromper
Ocorre quando o executor do teste interrompe o IDT. Por exemplo, ao pressionar Ctrl+C.

Como os terminais propagam sinais para todos os processos secundarios, vocé pode
simplesmente configurar um manipulador de sinais em seus casos de teste para detectar sinais
de interrupgéo.
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Como alternativa, é possivel sondar periodicamente a API para verificar o valor da
CancellationRequested booleana na resposta da APl Pol1lForNotifications. Quando o
IDT recebe um sinal de interrupgao, ele define o valor do CancellationRequested booleano
como true.

Interrompa na primeira falha

Ocorre quando um caso de teste executado paralelamente ao caso de teste atual falha e o
executor de teste usa o argumento stop-on-first-failure para especificar que o IDT deve
interromper ao se deparar com uma falha.

Para detectar esse evento, é possivel pesquisar periodicamente a API para verificar o valor
CancellationRequested do booleano na resposta da APl Pol1ForNotifications.
Quando o IDT encontra uma falha e é configurado para interromper a primeira falha, ele define o
valor do CancellationRequested booleano como true.

Quando um desses eventos ocorre, o IDT espera cinco minutos para que os casos de teste em
execucao no momento concluam a execucio. Se todos os casos de teste em execugao nao sairem
em cinco minutos, o IDT forcara a interrup¢ao de cada um dos processos deles. Se o IDT nao tiver
recebido os resultados do teste antes da conclusdo dos processos, ele marcara os casos de teste
como expirados. Como pratica recomendada, os seus casos de teste devem executar as seguintes
acdes quando encontrarem um dos eventos:

1. Interrompa a execugéao da logica de teste normal.

2. Limpar todos os recursos temporarios, como artefatos de teste no dispositivo em teste.
3. Relate um resultado de teste ao IDT, como uma falha ou erro no teste.
4.

Sair.

Use o contexto do IDT

Quando o IDT executa um pacote de teste, o pacote de teste pode acessar um conjunto de dados
que podem ser usados para determinar como cada teste € executado. Estes dados sao chamados
de contexto do IDT. Por exemplo, a configuragao de dados do usuario fornecida pelos executores de
teste em um arquivo userdata. json é disponibilizada para pacotes de teste no contexto do IDT.

O contexto do IDT pode ser considerado um documento JSON somente para leitura. Os pacotes
de teste podem recuperar e gravar dados no contexto usando tipos de dados JSON padrao, como
objetos, matrizes, numeros e assim por diante.
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Esquema de contexto

O contexto do IDT usa o formato a seguir:

{
"config": {
<config-json-content>
"timeoutMultiplier": timeout-multiplier,
"idtRootPath": <path/to/IDT/root>
1,
"device": {
<device-json-device-element>
I
"devicePool": {
<device-json-pool-element>
1,
"resource": {
"devices": [
{
<resource-json-device-element>
"name": "<resource-name>"
}
]
1,
"testData": {
"awsCredentials": {
"awsAccessKeyId": '"<access-key-id>",
"awsSecretAccessKey": '"<secret-access-key>",
"awsSessionToken": "<session-token>"
1,
"logFilePath": "/path/to/log/file"
1,
"userData": {
<userdata-json-content>
}
}
config

As informagdes do arquivo config. json. O campo config também contém os seguintes
campos adicionais:
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config.timeoutMultiplier

O multiplicador para qualquer valor de tempo limite usado pelo pacote de teste. Este valor é
especificado pelo executor de teste da CLI do IDT. O valor padrao € 1.

config.idRootPath

Este valor € um espaco reservado para o valor absoluto do caminho do IDT durante a
configuragao do arquivo userdata. json. Isto € usado pelos comandos de compilagéo e
atualizacao.

device

As informacgdes sobre o dispositivo selecionado para a execucgao do teste. Estas informagdes sao
equivalentes a matriz devices definida no arquivo device. json do dispositivo selecionado.

devicePool

Informagdes sobre o grupo de dispositivos selecionado para a execucgao do teste. Estas
informacgdes sdo equivalentes ao elemento de matriz do grupo de dispositivos de nivel superior
definido no arquivo device. json do grupo de dispositivos selecionado.

resource

As informacgdes sobre dispositivos de recursos do arquivo resource. json.

resource.devices

Estas informagdes sao equivalentes a matriz devices definida no arquivo resource. json.
Cada elemento devices inclui o seguinte campo adicional:

resource.device.name

O nome do dispositivo de recurso. Este valor é definido como o valor
requiredResource.name no arquivo test. json.

testData.awsCredentials

As AWS credenciais usadas pelo teste para se conectar a AWS nuvem. Estas informacdes sao
obtidas do arquivo config. json.

testData.logFilePath

O caminho para o arquivo de log no qual o caso de teste grava mensagens de log. O pacote de
teste criara este arquivo se ele nao existir.
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usexData

As informacgdes fornecidas pelo executor de teste no arquivo userdata. json.

Acesse dados no contexto

E possivel consultar o contexto usando a notacdo JSONPath dos seus arquivos de configuracéo e
do seu executavel de texto com as APIs GetContextValue e GetContextString. A sintaxe das
strings JSONPath para acessar o contexto do IDT varia da seguinte forma:

« Emsuite.jsone test.json, é usado {{query}}. Ou seja, ndo use o elemento raiz $. para
iniciar sua expressao.

« Em statemachine. json, é usado {{$.query}}.

« Nos comandos da API, é usado query ou {{$.query}}, dependendo do comando. Para obter
mais informacgdes, consulte a documentagcdo em linha nos SDKs.

A tabela a seguir descreve os operadores em uma expressao JSONPath tipica de foobar:

Operador Descricao

$ O elemento raiz. Como o valor de contexto de
nivel superior do IDT € um objeto, normalmente
vocé usara $. para iniciar suas consultas.

.childName Acessa o elemento filho com o nome
childName de um objeto. Se aplicado a
uma matriz, produz uma nova matriz com esse
operador aplicado a cada elemento. O nome do
elemento diferencia maiusculas e minusculas.
Por exemplo, a consulta para acessar o valor
awsRegion no objeto configé $.config.
awsRegion

[start:end] Filtra elementos de uma matriz, recuperando
itens que comegam no indice start e vao até
o indice end, ambos inclusive.
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Operador Descricao

[index1, index2, ... , indexN] Filtra elementos de uma matriz, recuperando
itens somente dos indices especificados.

[?(expr)] Filtra elementos de uma matriz usando a
expressao expr. Esta expressao que deve ser
avaliada para um valor booleano.

Para criar expressoes de filtro, use os seguintes elementos:

<jsonpath> | <value> operator <jsonpath> | <value>

Nesta sintaxe:

* jsonpath é um JSONPath que usa a sintaxe JSON padrao.
* value é qualquer valor personalizado que usa a sintaxe JSON padrao.
» operator € um dos seguintes operadores:
* < (Menor que)
* <= (Menor ou igual a)
+ == (lgual a)
Se o JSONPath ou o valor em sua expresséao for um valor de matriz, booleano ou objeto, este
sera o unico operador binario compativel que vocé podera usar.
* >= (Maior ou igual a)
* > (Maior que)

+ =~ (Correspondéncia de expressao regular). Para usar este operador em uma expressao de
filtro, o JSONPath ou valor no lado esquerdo da expressao deve ser avaliado como uma string e
o lado direito deve ser um valor padrao que siga a sintaxe RE2.

E possivel usar consultas JSONPath no formato {{guery}} como strings de espaco reservado
nos campos args e environmentVariables nos arquivos test. json, e nos campos
environmentVariables nos arquivos suite. json. O IDT realiza uma pesquisa de contexto e
preenche os campos com o valor avaliado da consulta. Por exemplo, no arquivo suite. json, é
possivel usar strings de espaco reservado para especificar valores de variaveis de ambiente que
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mudam com cada caso de teste e o IDT preenchera as variaveis de ambiente com o valor correto
para cada caso de teste. No entanto, ao usar strings de caracteres de espaco reservado em arquivos
test.json e suite. json, as seguintes consideragdes se aplicam as suas consultas:

» Cada ocorréncia da chave devicePool em sua consulta deve estar em letras minusculas. Ou
seja, em vez disso, use devicepool.

» Para as matrizes, somente matrizes de strings podem ser usadas. Além disso, as matrizes usam
um formato iteml, item2,...,itemN ndo padrdao. Se a matriz contiver somente um elemento,
ela sera serializada como item, tornando-a indistinguivel de um campo de strings.

* Nao é possivel usar espacos reservados para recuperar objetos do contexto.

Por conta dessas consideracgdes, € recomendado, sempre que possivel, usar a API para acessar o
contexto em sua légica de teste em vez de strings de espacgo reservado em arquivos test.jsone
suite. json. No entanto, em alguns casos, pode ser mais conveniente usar espacos reservados
JSONPath para recuperar strings Unicas para definir como variaveis de ambiente.

Definir configuragdes para os executores de teste

Para executar pacotes de testes personalizados, os executores de teste devem definir suas
configuragbes com base no pacote de teste que desejam executar. As configuragcdes séao
especificadas com base nos modelos de arquivo de configuragao localizados na pasta <device-
tester-extract-location>/configs/. Se necessario, os executores de teste também devem
configurar AWS as credenciais que a IDT usara para se conectar a nuvem. AWS

Como escritor de teste, sera necessario configurar esses arquivos para depurar seu pacote de teste.

E preciso fornecer instrucdes aos executores de teste para que eles possam definir as seguintes
configuracdes conforme necessario para executar seus pacotes de testes.

Configurar device.json

O arquivo device. json contém informacdes sobre os dispositivos em que os testes sao
executados (por exemplo, endereco IP, informagdes de login, sistema operacional e arquitetura de
CPU).

Os executores de teste podem fornecer essas informagdes usando o seguinte arquivo
device. json de modelo localizado na pasta <device-tester-extract-location>/
configs/.
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{
"id": "<pool-id>",
"sku": "<pool-sku>",
"features": [
{
"name": '"<feature-name>",
"value": "<feature-value>",
"configs": [
{
"name": "<config-name>",
"value": "<config-value>"
}
1,
}
1,
"devices": [
{
"id": "<device-id>",
"pairedResource": '"<device-id>", //used for no-op protocol
"connectivity": {
"protocol": "ssh | uart | docker | no-op",
// ssh
"ip": "<ip-address>",

"port": <port-number>,
"publicKeyPath": "<public-key-path>",
"auth": {
"method": "pki | password",
"credentials": {
"usexr": "<user-name>",
// pki
"privKeyPath": "/path/to/private/key",

// password

"password": "<password>",

}
.
// uart
"serialPort": "<serial-port>",
// docker
"containerId": "<container-id>",
"containerUser": '"<container-user-name>",
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Todos os campos que contém valores sdo necessarios, conforme descrito aqui:
id

Um ID alfanumeérico definido pelo usuario que identifica uma colecao de dispositivos chamada de
grupo de dispositivos. Os dispositivos que pertencem a um grupo devem ter hardware idéntico.
Quando um conjunto de testes é executado, os dispositivos do grupo sdo usados para paralelizar
a carga de trabalho. Varios dispositivos sdo usados para executar testes diferentes.

sku

Um valor alfanumérico que identifica exclusivamente o dispositivo em teste. A SKU € usada para
rastrear os dispositivos qualificados.

@ Note

Se vocé quiser listar sua placa no Catalogo de dispositivos AWS parceiros, o SKU
especificado aqui deve corresponder ao SKU que vocé usa no processo de listagem.

features

Opcional. Uma matriz que contém recursos compativeis com o dispositivo. Os recursos do
dispositivo s&o valores definidos pelo usuario que vocé configura em seu pacote de teste. E
preciso fornecer informagoes aos executores de teste sobre os nomes e valores dos recursos

a serem incluidos no arquivo device. json. Por exemplo, se vocé quiser testar um dispositivo
que funciona como um servidor MQTT para outros dispositivos, vocé pode configurar sua logica
de teste para validar niveis especificos suportados para um recurso chamado MQTT_QoS. Os
executores de teste fornecem este nome de recurso e definem o valor do recurso para os niveis
de QoS compativeis com o dispositivo. E possivel recuperar as informagdes fornecidas do
contexto do IDT com a consulta devicePool.features ou do contexto da maquina de estado

com a consulta pool.features.

features.name

O nome do recurso.
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features.value

Os valores dos recursos compativeis.

features.configs

Defini¢des de configuragao, se necessarias, para o recurso.

features.config.name

O nome do ajuste de configuracoes.

features.config.value

Os valores de configuragdo compativeis.

devices

Uma matriz de dispositivos no grupo a serem testados. Pelo menos um dispositivo € necessario.

devices.id

Um identificador exclusivo, definido pelo usuario, para o dispositivo que esta sendo testado.

devices.pairedResource

Um identificador exclusivo, definido pelo usuario, para um dispositivo de recursos. Este valor é
necessario quando voceé testa dispositivos usando o protocolo de conectividade no-op.

connectivity.protocol

O protocolo de comunicagao usado para se comunicar com esse dispositivo. Cada dispositivo
em um grupo deve usar o mesmo protocolo.

No momento, os Unicos valores compativeis sdo ssh e uart para dispositivos fisicos,
docker para contéineres do Docker e no-op para dispositivos que ndo tenham uma conexao
direta com a maquina host do IDT, mas precisam de um dispositivo de recursos como
middleware fisico para se comunicar com a maquina host.

Para dispositivos ndo operacionais, vocé configura o ID do dispositivo de recurso

em devices.pairedResource. Também é preciso especificar esse ID no arquivo
resource. json. O dispositivo emparelhado deve ser um dispositivo fisicamente
emparelhado com o dispositivo em teste. Depois que o IDT identificar e se conectar ao
dispositivo de recursos emparelhado, o IDT n&o se conectara a outros dispositivos de
recursos de acordo com 0s recursos descritos no arquivo test. json.

Tutorial: desenvolva um pacote de teste simples do IDT 253



Gratuito RTOS Manual do usuario

connectivity.ip
O endereco IP do dispositivo que esta sendo testado.

Essa propriedade sera aplicada somente se connectivity.protocol estiver definido
como ssh.

connectivity.port
Opcional. O numero da porta usada nas conexdées SSH.
O valor padrao ¢é 22.

Essa propriedade sera aplicada somente se connectivity.protocol estiver definido
como ssh.

connectivity.publicKeyPath

Opcional. O caminho completo para a chave publica usada para autenticar conexdes com
o dispositivo em teste. Ao especificar o publicKeyPath, o IDT valida a chave publica do
dispositivo ao estabelecer uma conexao SSH com o dispositivo em teste. Se este valor nao for
especificado, o IDT cria uma conexdo SSH, mas nao valida a chave publica do dispositivo.

E altamente recomendavel especificar o caminho para a chave publica e use um método
seguro para buscar essa chave publica. Para clientes SSH padréo baseados em linha

de comando, a chave publica é fornecida no arquivo known_hosts. Se especificar um
arquivo de chave publica separado, esse arquivo devera usar o mesmo formato do arquivo
known_hosts, ou seja, ip-address key-type public-key.

connectivity.auth
Informagdes de autenticacdo da conexao.

Essa propriedade sera aplicada somente se connectivity.protocol estiver definido
como ssh.

connectivity.auth.method

O método de autenticagao usado para acessar um dispositivo pelo protocolo de
conectividade indicado.

Os valores compativeis sao:

* pki
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* password

connectivity.auth.credentials

As credenciais usadas para autenticagao.

connectivity.auth.credentials.password
A senha usada para fazer login no dispositivo que esta sendo testado.

Esse valor se aplica somente se connectivity.auth.method estiver definido como
password.
connectivity.auth.credentials.privKeyPath

O caminho completo para a chave privada usada para fazer login no dispositivo que
esta sendo testado.

Esse valor se aplica somente se connectivity.auth.method estiver definido como
pki.

connectivity.auth.credentials.user

O nome de usuario para fazer login no dispositivo que esta sendo testado.

connectivity.serialPort
Opcional. A porta serial a qual o dispositivo esta conectado.

Essa propriedade sera aplicada somente se connectivity.protocol estiver definido
como uart.

connectivity.containerId
O ID do contéiner ou o nome do contéiner do Docker que esta sendo testado.

Essa propriedade sera aplicada somente se connectivity.protocol estiver definido
como docker.

connectivity.containexrUser

Opcional. O nome de usuario para o usuario dentro do contéiner. O valor padrao € o usuario
fornecido no Dockerfile.

O valor padrao ¢é 22.
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Essa propriedade sera aplicada somente se connectivity.protocol estiver definido
como docker.

® Note

Para verificar se os executores de teste configuram a conexao incorreta do dispositivo
para um teste, vocé pode recuperar o pool.Devices[0].Connectivity.Protocol
do contexto da maquina de estado e compara-la com o valor esperado em um estado
Choice. Se um protocolo incorreto for usado, imprima uma mensagem usando o estado
LogMessage e faga a transicéo para o estado Fail.

Como alternativa, é possivel usar o cédigo de tratamento de erros para relatar uma falha
no teste para tipos de dispositivos incorretos.

(Opcional) Configurar userdata.json

O arquivo userdata. json contém qualquer informagao adicional exigida por um pacote de teste,
mas nao esta especificada no arquivo device. json. O formato deste arquivo depende do arquivo
userdata_scheme. json definido no pacote de teste. Se for um redator de testes, certifique-se de
fornecer essas informacgdes aos usuarios que executardo os pacotes de testes escritos.

(Opcional) Configurar resource.json

O arquivo resource. json contém informagdes sobre todos os dispositivos que serdo usados
como dispositivos de recursos. Os dispositivos de recursos sio dispositivos necessarios para testar
determinados recursos de um dispositivo em teste. Por exemplo, para testar a capacidade Bluetooth
de um dispositivo, € possivel usar um dispositivo de recurso para testar se seu dispositivo consegue
se conectar com éxito. Os dispositivos de recursos sao opcionais e pode exigir quantos dispositivos
de recursos precisar. Como redator de teste, € possivel usar o arquivo test.json para definir os

recursos do dispositivo de recursos necessarios para um teste. Em seguida, os executores de teste
usam o arquivo resource. json para fornecer um pool de dispositivos de recursos com 0s recursos
necessarios. Certifique-se de fornecer essas informagdes aos usuarios que executarao os pacotes
de testes escritos.

Os executores de teste podem fornecer essas informagdes usando o seguinte arquivo
resource. json de modelo localizado na pasta <device-tester-extract-location>/
configs/.
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{
"id": "<pool-id>",
"features": [
{
"name": "<feature-name>",
"version": "<feature-value>",
"jobSlots": <job-slots>
}
1,
"devices": [
{
"id": "<device-id>",
"connectivity": {
"protocol": "ssh | uart | docker",
// ssh
"ip": "<ip-address>",
"port": <port-number>,
"publicKeyPath": "<public-key-path>",
"auth": {
"method": "pki | password",
"credentials": {
"usexr": "<user-name>",
// pki
"privKeyPath": "/path/to/private/key",
// password
"password": "<password>",
}
},
// uart
"serialPort": '"<serial-port>",
// docker
"containerId": "<container-id>",
"containerUser": '"<container-user-name>",
}
}
]
}

Todos os campos que contém valores sao necessarios, conforme descrito aqui:
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id

Um ID alfanumérico definido pelo usuario que identifica uma colegao de dispositivos chamada de
grupo de dispositivos. Os dispositivos que pertencem a um grupo devem ter hardware idéntico.
Quando um conjunto de testes é executado, os dispositivos do grupo séo usados para paralelizar
a carga de trabalho. Varios dispositivos s&o usados para executar testes diferentes.

features

Opcional. Uma matriz que contém recursos compativeis com o dispositivo. As informacgdes
necessarias neste campo sao definidas nos arquivos test.json no pacote de teste e determinam

quais testes devem ser executados e como executa-los. Se o pacote de teste ndo exigir nenhum
recurso, este campo nao sera obrigatorio.

features.name

O nome do recurso.

features.version

A versao do recurso.

features.jobSlots

Configuragao para indicar quantos testes podem usar o dispositivo simultaneamente. O valor
padrao é 1.

devices

Uma matriz de dispositivos no grupo a serem testados. Pelo menos um dispositivo € necessario.

devices.id

Um identificador exclusivo, definido pelo usuario, para o dispositivo que esta sendo testado.

connectivity.protocol

O protocolo de comunicagao usado para se comunicar com esse dispositivo. Cada dispositivo
em um grupo deve usar 0 mesmo protocolo.

No momento, os unicos valores compativeis sdo ssh e uart para dispositivos fisicos e
docker para contéineres do Docker.

connectivity.ip

O endereco IP do dispositivo que esta sendo testado.
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Essa propriedade sera aplicada somente se connectivity.protocol estiver definido
como ssh.

connectivity.port
Opcional. O numero da porta usada nas conexdées SSH.
O valor padrao ¢é 22.

Essa propriedade sera aplicada somente se connectivity.protocol estiver definido
como ssh.

connectivity.publicKeyPath

Opcional. O caminho completo para a chave publica usada para autenticar conexdes com
o dispositivo em teste. Ao especificar o publicKeyPath, o IDT valida a chave publica do
dispositivo ao estabelecer uma conexdao SSH com o dispositivo em teste. Se este valor nao for
especificado, o IDT cria uma conexdo SSH, mas nao valida a chave publica do dispositivo.

E altamente recomendavel especificar o caminho para a chave publica e use um método
seguro para buscar essa chave publica. Para clientes SSH padréo baseados em linha

de comando, a chave publica é fornecida no arquivo known_hosts. Se especificar um
arquivo de chave publica separado, esse arquivo devera usar o mesmo formato do arquivo
known_hosts , ou seja, ip-address key-type public-key.

connectivity.auth
Informacdes de autenticacdo da conexao.

Essa propriedade sera aplicada somente se connectivity.protocol estiver definido
como ssh.

connectivity.auth.method

O método de autenticagdo usado para acessar um dispositivo pelo protocolo de
conectividade indicado.

Os valores compativeis sao:
* pki
* password

connectivity.auth.credentials

As credenciais usadas para autenticagao.
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connectivity.auth.credentials.password
A senha usada para fazer login no dispositivo que esta sendo testado.

Esse valor se aplica somente se connectivity.auth.method estiver definido como
password.
connectivity.auth.credentials.privKeyPath

O caminho completo para a chave privada usada para fazer login no dispositivo que
esta sendo testado.

Esse valor se aplica somente se connectivity.auth.method estiver definido como
pki.

connectivity.auth.credentials.user

O nome de usuario para fazer login no dispositivo que esta sendo testado.

connectivity.serialPort
Opcional. A porta serial a qual o dispositivo esta conectado.

Essa propriedade sera aplicada somente se connectivity.protocol estiver definido
como uart.

connectivity.containerld
O ID do contéiner ou o0 nome do contéiner do Docker que esta sendo testado.

Essa propriedade sera aplicada somente se connectivity.protocol estiver definido
como docker.

connectivity.containerUser

Opcional. O nome de usuario para o usuario dentro do contéiner. O valor padrdo € o usuario
fornecido no Dockerfile.

O valor padrao ¢é 22.

Essa propriedade sera aplicada somente se connectivity.protocol estiver definido
como docker.
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(Opcional) Configurar config.json

O arquivo config. json contém as informagdes de configuragao do IDT. Normalmente, os
executores de teste ndo precisarao modificar esse arquivo, exceto para fornecer suas credenciais
de AWS usuario para o IDT e, opcionalmente, para uma regido. AWS Se AWS as credenciais com
as permissdes necessarias forem fornecidas, AWS loT Device Tester coleta e envia métricas de uso
para o. AWS Esse atributo € opcional e usado para aprimorar a funcionalidade do IDT. Para ter mais
informacodes, consulte Métricas de uso do IDT.

Os executores de teste podem configurar suas AWS credenciais de uma das seguintes formas:

» Arquivo de credenciais

O IDT usa o mesmo arquivo de credenciais que a AWS CLI. Para obter mais informacodes, consulte
Arquivos de configuracao e credenciais.

O local do arquivo de credenciais varia de acordo com o sistema operacional que vocé esta
usando:

 macOS, Linux: ~/.aws/credentials
* Windows: C:\Users\UserName\.aws\credentials

+ Variaveis de ambiente

As variaveis de ambiente sao variaveis mantidas pelo sistema operacional e usadas pelos
comandos do sistema. As variaveis definidas durante uma sessdo SSH nao estdo disponiveis apds
o encerramento da sessao. O IDT pode usar as variaveis de ambiente AWS_ACCESS_KEY_ID e
AWS_SECRET_ACCESS_KEY para armazenar suas credenciais da AWS .

Para definir essas variaveis no Linux, macOS ou Unix, use :export

export AWS_ACCESS_KEY_ID=<your_access_key_id>
export AWS_SECRET_ACCESS_KEY=<your_secret_access_key>

Para definir essas variaveis no Windows, use :set

set AWS_ACCESS_KEY_ID=<your_access_key_id>
set AWS_SECRET_ACCESS_KEY=<your_secret_access_key>
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Para configurar AWS as credenciais para o IDT, os executores de teste editam a auth seg¢ao no
config. json arquivo localizado na pasta. <device-tester-extract-location>/configs/

{
"log": {
"location": "logs"
},
"configFiles": {
"root": "configs",
"device": "configs/device.json"
},
"testPath": "tests",
"reportPath": "results",
"awsRegion": '"<region>",
"auth": {
"method": "file | environment",
"credentials": {
"profile": "<profile-name>"
}
}
}
]

Todos os campos que contém valores sdo necessarios, conforme descrito aqui:

(® Note

Todos os caminhos nesse arquivo sao definidos em relagdo ao < device-tester-
extract-location >.

log.location

O caminho para a pasta de registros em < device-tester-extract-location >.

configFiles.root

O caminho para a pasta que contém os arquivos de configuragao.

configFiles.device

O caminho para a fungado device. json.
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testPath

O caminho para a pasta que contém pacotes de teste.

reportPath

O caminho para a pasta que contera os resultados do teste depois que o IDT executar um pacote
de teste.

awsRegion

Opcional. A AWS regiao que as suites de teste usardo. Se nao for definida, os pacotes de teste
usarao a regiao padrao especificada em cada pacote de teste.

auth.method

O método que o IDT usa para recuperar credenciais AWS . Os valores aceitos sdo file
recuperar credenciais de um arquivo de credenciais e recuperar credenciais environment
usando variaveis de ambiente.

auth.credentials.profile

O perfil de credenciais a ser usado no arquivo de credenciais. Essa propriedade sera aplicada
somente se auth.method estiver definido como file.

Depure e execute pacotes de teste personalizados

Depois que a configuracao necessaria for definida, o IDT podera executar seu pacote de teste. O
runtime do pacote de teste completo depende do hardware e da composi¢cao do pacote de teste.
Como referéncia, leva aproximadamente 30 minutos para concluir o pacote de teste do FreeRTOS
completo em um Raspberry Pi 3B.

A medida que seu pacote de teste é escrito, é possivel usar o IDT para executar o pacote de teste no
modo de depuragao para verificar seu codigo antes de executa-lo ou fornecé-lo aos executores de
teste.

Executar o IDT no modo de depuracao

Como os pacotes de teste dependem do IDT para interagir com dispositivos, fornecer o contexto e
receber resultados, ndo é possivel simplesmente depurar seus pacotes de teste em um IDE sem
qualquer interagao com o IDT. Para fazer isso, a CLI do IDT fornece o comando debug-test-
suite que permite executar o IDT no modo de depuracao. Execute o seguinte comando para
visualizar as opgodes disponiveis para debug-test-suite:
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devicetester_[linux | mac | win_x86-64] debug-test-suite -h

Ao executar o IDT no modo de depuracgao, o IDT na verdade ndo inicia o pacote de teste nem
executa o orquestrador de testes. Em vez disso, ele interage com seu IDE para responder as
solicitagdes feitas do pacote de teste em execugao no IDE e imprime os logs no console. O IDT nao
atinge o tempo limite e espera para sair até ser interrompido manualmente. No modo de depuragéo,
o IDT também n&o executa o orquestrador de testes e ndo gera nenhum arquivo de relatério. Para
depurar seu pacote de teste, vocé deve usar seu IDE para fornecer algumas informagdes que

o IDT normalmente obtém dos arquivos de configuragdo. Certifique-se de fornecer as seguintes
informagdes:

« Variaveis de ambiente e argumentos para cada teste. O IDT ndo lera essas informacdes de
test.jsonou suite.json.

» Argumentos para selecionar os dispositivos de recursos. O IDT n&o lera essas informacgdes de
test.json.

Para depurar seus pacotes de teste, conclua as seguintes etapas:

1. Crie os arquivos de ajuste de configuragdo necessarios para executar o pacote de teste. Por
exemplo, se seu pacote de teste exigir o device. json, resource.json e user data.json
certifique-se de configurar todos eles conforme necessario.

2. Execute o comando a seguir para colocar o IDT no modo de depuragao e selecionar todos os
dispositivos necessarios para executar o teste.

devicetester_[linux | mac | win_x86-64] debug-test-suite [options]

Depois de executar esse comando, o IDT aguarda as solicitagdes do pacote de teste e responde
a elas. O IDT também gera as variaveis de ambiente necessarias para o processo de caso do
SDK do cliente de IDT.

3. No seu IDE, use a configuragdo run ou debug para fazer o seguinte:

a. Defina os valores das variaveis de ambiente geradas pelo IDT.

b. Defina o valor de qualquer variavel de ambiente ou argumento que vocé especificou em seu
arquivo test.json e suite. json.

c. Definir pontos de interrupcao, conforme necessario.

4. Execute o pacote de teste em seu IDE.
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E possivel depurar e executar novamente o pacote de teste quantas vezes for necessario. O IDT
nao atinge o tempo limite no modo de depuragao.

5. Depois de concluir a depuragao, interrompa o IDT para sair do modo de depuracéo.

Comandos da CLI do IDT para executar testes
As secoes a seguir descrevem os comandos da CLI do IDT.
IDT v4.0.0

help

Lista as informacgdes sobre o comando especificado.

list-groups

Lista os grupos em um determinado conjunto de teste.

list-suites

Lista os conjuntos de teste disponiveis.

list-supported-products

Lista os produtos compativeis para a sua versao do IDT (neste caso, versdes do IDT) e
versdes do pacote de teste de qualificagao do FreeRTOS disponiveis para a versao atual do
IDT.

list-test-cases

Lista os casos de teste em um grupo de teste. A seguinte opgao é compativel:

« group-id. O grupo de teste a ser pesquisado. Esta opg¢ao é necessaria e deve especificar
um unico grupo.

run-suite

Executa um conjunto de testes em um grupo de dispositivos. Algumas opgdes comumente
usadas a sequir:

« suite-id. A versao do pacote de teste a ser executada. Se nao for especificado, o IDT
usara a versao mais recente na pasta tests.

* group-1id. Os grupos de teste a serem executados, como uma lista separada por virgulas.
Se néo for especificado, o IDT executa todos os grupos de teste no conjunto de testes.
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+ test-1id. Os casos de teste a serem executados, como uma lista separada por virgulas.
Quando especificado, group-id deve especificar um unico grupo.

« pool-id. O grupo de dispositivos a ser testado. E preciso especificar um grupo se houver
varios grupos de dispositivos definidos no arquivo device. json.

* timeout-multiplier. Configura o IDT para modificar o tempo limite de execugao do
teste especificado no arquivo test. json para um teste com um multiplicador definido pelo
usuario.

* stop-on-first-failure. Configura o IDT de modo a interromper a execugao
na primeira falha. Essa opg¢ao deve ser usada com para depurar os grupos de teste
especificados group-id.

« userdata. Define o arquivo que contém as informacgdes de dados do usuario necessarias
para executar o pacote de teste. Isto é necessario somente se userdataRequired estiver
definido como verdadeiro no arquivo suite. json do pacote de teste.

Para obter mais informagdes sobre as op¢des run-suite, use a opgéo help:
devicetester_[linux | mac | win_x86-64] run-suite -h

debug-test-suite

Execute o pacote de teste no modo de depuragao. Para ter mais informacoes, consulte
Executar o IDT no modo de depuracao.

Analise os resultados e logs dos testes do IDT
Esta segdo descreve o formato no qual o IDT gera logs do console e relatorios de teste.
Formato de mensagem do console

AWS loT Device Tester usa um formato padrao para imprimir mensagens no console quando ele
inicia uma suite de testes. O trecho a seguir mostra um exemplo de uma mensagem de console
gerada pelo IDT.

[INFO] [2000-01-02 03:04:05]: Using suite: MyTestSuite_1.0.0
executionId=9a52f362-1227-11eb-86c9-8c8590419f30

A maioria das mensagens detalhadas do console consiste nos seguintes campos:
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time

Um carimbo de data/hora ISO 8601 completo para o evento registrado.

level

O nivel da mensagem para o evento registrado. Normalmente, o nivel da mensagem registrada
é um info, warn ou error. O IDT emite uma mensagem fatal ou panic se encontrar um
evento esperado que faga com que ele saia antecipadamente.

msg

A mensagem registrada.

executionId
Uma string de ID exclusiva para o processo atual do IDT. Este ID é usado para diferenciar entre

execugoes individuais de IDT.

As mensagens do console geradas de um pacote de teste fornecem informagdes adicionais sobre o
dispositivo em teste e o pacote de teste, o grupo de teste e os casos de teste que o IDT executa. O
trecho a seguir mostra um exemplo de uma mensagem de console gerada de um pacote de teste.

[INFO] [2000-01-02 ©@3:04:05]: Hello world! suiteId=MyTestSuitegroupId=myTestGroup
testCaseIld=myTestCase deviceId=my-
deviceexecutionId=9a52f362-1227-11eb-86c9-8c8590419f30

A parte especifica do pacote de teste da mensagem do console contém os seguintes campos:
suiteld

O nome do pacote de teste em execugdo no momento.

groupId

O ID do grupo de teste em execugdo no momento.

testCaseld

O ID do caso de teste em execugdo no momento.

deviceld

Um ID do dispositivo em teste que o caso de teste atual esta usando.
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O resumo do teste contém informagdes sobre o pacote de teste, os resultados de cada grupo
executado e os locais dos registros e arquivos de logs gerados. O exemplo a seguir mostra uma
mensagem de resume do teste.

—========= Test Summary S========S

Execution Time: 5m0@0os
Tests Completed: 4
Tests Passed: 3
Tests Failed: 1
Tests Skipped: 0

Test Groups:
GroupA: PASSED
GroupB: FAILED

Failed Tests:
Group Name: GroupB
Test Name: TestBl
Reason: Something bad happened

Path to AWS IoT Device Tester Report: /path/to/awsiotdevicetester_report.xml
Path to Test Execution Logs: /path/to/logs
Path to Aggregated JUnit Report: /path/to/MyTestSuite_Report.xml

AWS loT Device Tester esquema de relatério

awsiotdevicetester_report.xml € um relatério assinado que contém as seguintes
informagdes:

» Aversao IDT.

» A versao do pacote de teste.

» A assinatura do relatério e a chave usada para assinar o relatério.

» A SKU do dispositivo e 0 nome de grupo do dispositivo especificados no arquivo device. json.
» A versao do produto e os recursos do dispositivo que foram testados.

* O resumo agregado dos resultados de teste. Estas informagdes sdao as mesmas contidas no
arquivo suite-name_report.xml.

<apnreport>
<awsiotdevicetesterversion>idt-version</awsiotdevicetesterversion>
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<testsuiteversion>test-suite-version</testsuiteversion>
<signature>signature</signature>
<keyname>keyname</keyname>
<session>
<testsession>execution-id</testsession>
<starttime>start-time</starttime>
<endtime>end-time</endtime>
</session>
<awsproduct>
<name>product-name</name>
<version>product-version</version>
<features>
<feature name="<feature-name>" value="supported | not-supported | <feature-
value>" type="optional | required"/>
</features>
</awsproduct>
<device>
<sku>device-sku</sku>
<name>device-name</name>
<features>
<feature name="<feature-name>" value="<feature-value>"/>
</features>
<executionMethod>ssh | uart | docker</executionMethod>
</device>
<devenvironment>
<0s name='"<os-name>"/>
</devenvironment>
<report>
<suite-name-report-contents>
</report>
</apnreport>

O arquivo awsiotdevicetester_report.xml contém uma tag <awsproduct> com informacdes
sobre o produto que esta sendo testado e os recursos do produto que foram validados apés a
execucao de um pacote de testes.

recursos usados na tag <awsproduct>

name

O nome do produto testado.
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version

A versao do produto testado.

features

Os recursos validados. Os recursos marcados como required sdo necessarios para que o
pacote de teste valide o dispositivo. O trecho a seguir mostra como essas informag¢des aparecem
no arquivo awsiotdevicetester_report.xml.

<feature name="ssh" value="supported" type="required"></feature>

Os recursos marcados como nao optional sdo necessarios para validagado. Os seguintes
trechos mostram recursos opcionais.

<feature name="hsi" value="supported" type="optional"></feature>
<feature name="mqtt" value="not-supported" type="optional"></feature>

Esquema do relatério do pacote de teste

O relatério suite-name_Result.xml esta no formato JUnit XML. Vocé pode integra-lo em
plataformas de integragao e implantagdo como Jenkins, Bamboo e assim por diante. O relatério
contém um resumo agregado dos resultados de teste.

<testsuites name="<suite-name> results" time="<run-duration>" tests="<number-of-test>"
failures="<number-of-tests>" skipped="<number-of-tests>" errors="<number-of-tests>"
disabled="0">
<testsuite name='"<test-group-id>" package="" tests="<number-of-tests>"
failures="<number-of-tests>" skipped="<number-of-tests>" errors="<number-of-tests>"
disabled="0">
<l--success-->
<testcase classname="<classname>" name='"<name>" time="<run-duration>"/>
<!l--failure-->
<testcase classname='"<classname>" name="<name>" time="<run-duration>">
<failure type="<failure-type>">
reason
</failure>
</testcase>
<!--skipped-->
<testcase classname='"<classname>" name="<name>" time="<run-duration>">
<skipped>
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reason
</skipped>
</testcase>
<l--error-->
<testcase classname="<classname>" name='"<name>" time="<run-duration>">
<error>
reason
</error>
</testcase>
</testsuite>
</testsuites>

A secao de relatorio tanto em awsiotdevicetester_report.xml comoem suite-
name_report.xml lista os testes que foram executados e os resultados.

A primeira tag XML <testsuites> contém o resumo da execugao do teste. Por exemplo: .

<testsuites name="MyTestSuite results" time="2299" tests="28" failures="0" errors="0"
disabled="0">

recursos usados na tag <testsuites>
name

O nome do conjunto de testes.

time

O tempo, em segundos, necessario para executar o pacote de teste.

tests

O numero de testes executados.

failures

O numero de testes que foram executados, mas nao foram aprovados.

eérrors

O numero de testes que nao puderam ser executados pelo IDT.
disabled

Esse recurso nao é usado e pode ser ignorado.
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Se houver falhas de teste ou erros, vocé podera identificar o teste com falha analisando as tags XML
<testsuites>. As tags XML <testsuite> dentro da tag <testsuites> mostram o resumo do
resultado do teste para um grupo de testes. Por exemplo: .

<testsuite name="combination" package="" tests="1" failures="0" time="161" disabled="0"
errors="0Q" skipped="0">

O formato é semelhante a tag <testsuites>, mas com um recurso skipped que ndo € usado e
pode ser ignorado. Dentro de cada tag XML <testsuite>, ha tags <testcase> para cada teste
executado para um grupo de testes. Por exemplo: .

<testcase classname="Security Test" name="IP Change Tests" attempts="1"></testcase>

recursos usados na tag <testcase>

name

O nome do teste.

attempts

O numero de vezes que o IDT executou o caso de teste.

Quando um teste falha ou ocorre um erro, as tags <failure> ou <error> sao adicionadas a tag
<testcase> com informagdes para a solugdo de problemas. Por exemplo: .

<testcase classname="mcu.Full_MQTT" name="MQTT_TestCase" attempts="1">
<failure type="Failure">Reason for the test failure</failure>
<error>Reason for the test execution error</error>

</testcase>

Métricas de uso do IDT

Se vocé fornecer AWS credenciais com as permissées necessarias, AWS loT Device Tester coletara
e enviara métricas de uso para. AWS Este € um recurso opcional e € usado para melhorar a
funcionalidade do IDT. O IDT coleta informagdes como as seguintes:

* O ID AWS da conta usado para executar o IDT
» Os comandos da CLI do IDT usados para executar testes

» O pacote de teste que é executado
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» As suites de teste na pasta < device-tester-extract-location >
» O numero de dispositivos configurados no grupo de dispositivos
* Nomes de casos de teste e tempos de execugao

 Informacdes do resultado do teste, como se os testes foram aprovados, falharam, encontraram
erros ou foram ignorados

* recursos testados do produto

« Comportamento de saida do IDT, como saidas inesperadas ou antecipadas

Todas as informacgdes enviadas pelo IDT também séo registradas em um arquivo metrics. log
na pasta <device-tester-extract-location>/results/<execution-id>/.\Vocé pode
visualizar o arquivo de log para ver as informagdes que foram coletadas durante a execug¢ao de um
teste. Este arquivo é gerado somente se optar por coletar métricas de uso.

Para desativar a coleta de métricas, ndo € necessario tomar nenhuma outra medida. Simplesmente
nao armazene suas AWS credenciais e, se vocé tiver AWS credenciais armazenadas, nao configure
o config. json arquivo para acessa-las.

Inscreva-se para um Conta da AWS
Se vocé nao tiver um Conta da AWS, conclua as etapas a seguir para criar um.
Para se inscrever em um Conta da AWS

1. Abra https://portal.aws.amazon.com/billing/signup.

2. Siga as instrugdes on-line.

Parte do procedimento de inscricdo envolve receber uma chamada telefénica e digitar um codigo
de verificacado no teclado do telefone.

Quando vocé se inscreve em um Conta da AWS, um Usuario raiz da conta da AWSé criado.
O usuario-raiz tem acesso a todos os Servigos da AWS e recursos na conta. Como pratica
recomendada de seguranca, atribua o acesso administrativo a um usuario e use somente o
usuario-raiz para executar tarefas que exigem acesso de usuario-raiz.

AWS envia um e-mail de confirmagao apos a conclusao do processo de inscricao. A qualquer
momento, é possivel visualizar as atividades da conta atual e gerenciar sua conta acessando https://
aws.amazon.com/ e selecionando Minha conta.
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Criar um usuario com acesso administrativo

Depois de se inscrever em um Conta da AWS, proteja seu Usuario raiz da conta da AWS AWS IAM
Identity Center, habilite e crie um usuario administrativo para que vocé nao use o usuario root nas
tarefas diarias.

Proteja seu Usuario raiz da conta da AWS

1. Facalogin AWS Management Consolecomo proprietario da conta escolhendo Usuario raiz e

inserindo seu endereco de Conta da AWS e-mail. Na proxima pagina, digite sua senha.

Para obter ajuda ao fazer login usando o usuario-raiz, consulte Signing in as the root user (Fazer

login como usuario-raiz) no Guia do usuario do Inicio de Sessao da AWS .

2. Habilite a autenticagao multifator (MFA) para o usuario-raiz.

Para obter instrugdes, consulte Habilitar um dispositivo de MFA virtual para seu usuario Conta
da AWS raiz (console) no Guia do usuario do IAM.

Criar um usuario com acesso administrativo

1. Habilitar o IAM Identity Center.

Para obter instrugdes, consulte Habilitar AWS IAM Identity Center no Guia do usuario do AWS
IAM Identity Center .

2. No Centro de Identidade do IAM, conceda o acesso administrativo para um usuario.

Para ver um tutorial sobre como usar o Diretoério do Centro de Identidade do IAM como fonte
de identidade, consulte Configurar o acesso do usuario com o padrao Diretério do Centro de
Identidade do IAM no Guia AWS IAM ldentity Center do usuario.

Iniciar sessao como o usuario com acesso administrativo

» Para fazer login com seu usuario do Centro de Identidade do IAM, use a URL de login que foi
enviada ao seu endereco de e-mail quando vocé criou o usuario do Centro do Usuario do IAM.

Para obter ajuda para fazer login usando um usuario do IAM Identity Center, consulte Como
fazer login no portal de AWS acesso no Guia Inicio de Sessdo da AWS do usuario.
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Atribuir acesso a usuarios adicionais

1. No Centro de Identidade do IAM, crie um conjunto de permissdes que siga as praticas
recomendadas de aplicagao de permissdes com privilégio minimo.

Para obter instrugdes, consulte Create a permission set no Guia do usuario do AWS |IAM Identity
Center .

2. Atribua usuarios a um grupo e, em seguida, atribua o acesso de autenticagcado unica ao grupo.

Para obter instrugdes, consulte Add groups no Guia do usuario do AWS IAM Identity Center .

Para conceder acesso, adicione as permissdes aos seus usuarios, grupos ou perfis:

* Usuarios e grupos em AWS IAM Identity Center:

Crie um conjunto de permissdes. Siga as instru¢gdes em Criacao de um conjunto de permissoes no
Guia do usuario do AWS IAM ldentity Center .

» Usuarios gerenciados no IAM com provedor de identidades:

Crie um perfil para a federacao de identidades. Siga as instru¢gdes em Criar um perfil para um
provedor de identidades de terceiros (federacao) no Guia do usuario do IAM.

e Usuarios do IAM:

» Crie um perfil que seu usuario possa assumir. Siga as instru¢ées em Criacao de um perfil para
um usuario do IAM no Guia do usuario do IAM.

* (Nao recomendado) Vincule uma politica diretamente a um usuario ou adicione um usuario a um
grupo de usuarios. Siga as instru¢des em Adicao de permissdes a um usuario (console) no Guia
do usuario do IAM.

Forneca AWS credenciais ao IDT

Para permitir que o IDT acesse suas AWS credenciais e envie métricas para AWS, faga o seguinte:

1. Armazene as AWS credenciais do seu usuario do IAM como variaveis de ambiente ou em um
arquivo de credenciais:

a. Para usar as variaveis de ambiente, execute o seguinte comando:

AWS_ACCESS_KEY_ID=access-key
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AWS_SECRET_ACCESS_KEY=secret-access-key

b. Para o arquivo de credenciais, adicione as seguintes informagdes para .aws/
credentials file:

[profile-name]
aws_access_key_id=access-key
aws_secret_access_key=secret-access-key

2. Configure a segao auth do arquivo config. json. Para ter mais informagdes, consulte
(Opcional) Configurar config.json.

Versoes do pacote de testes do AWS loT Device Tester para
FreeRTOS

O IDT para FreeRTOS organiza testes em pacotes de testes e grupos de testes:

» Um pacote de testes é o conjunto de grupos de teste usado para verificar se um dispositivo
funciona com versdes especificas do FreeRTOS.

« Um grupo de teste é o conjunto de testes individuais relacionados a um recurso especifico, como
sistemas de mensagens BLE e MQTT.

Comecgando com o IDT v3.0.0, os conjuntos de testes sdo versionados usando um formato
major.minor.patch comegando com 1.0.0. Quando vocé faz download do IDT, o pacote inclui a
versao mais recente do conjunto de testes.

Quando voceé inicia o IDT na interface de linha de comando, o IDT verifica se uma versdo mais
recente do conjunto de testes esta disponivel. Em caso afirmativo, solicitara que vocé atualize para a
nova versao. Vocé pode optar por atualizar ou continuar com seus testes atuais.

(® Note

O IDT é compativel com as trés versdes mais recentes do conjunto de testes para
qualificacdo. Para obter mais informacgdes, consulte Politica de suporte do AWS |oT Device
Tester para FreeRTOS.
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Vocé pode fazer download dos conjuntos de testes usando o comando upgrade-test-suite. Ou
pode usar o parametro opcional -upgrade-test-suite flag ao iniciar o IDT em que flag pode
ser'y' para sempre fazer download da versao mais recente, ou 'n' para usar a versao existente.

Também é possivel executar o comando 1list-supported-versions para listar as versdes do
FreeRTOS e do pacote de testes compativeis com a versao atual do IDT.

Novos testes podem apresentar novas definigdes de configuragao do IDT. Se as configuragdes
forem opcionais, o IDT notificara vocé e continuara executando os testes. Se as configura¢des forem
necessarias, o IDT notificara vocé e interrompera a execucao. Depois de definir as configuragoes,
vocé pode continuar a executar os testes.

Solucao de problemas

Cada execugéao do conjunto de testes tem um ID de execugéo exclusivo que é usado para criar

uma pasta chamada results/execution-id no diretério results. Os logs individuais do

grupo de testes estao no diretério results/execution-id/logs. Use a saida do console do

IDT para FreeRTOS para encontrar o ID de execugéo, o ID do caso de teste e o ID do grupo de
testes do caso de teste que falhou, e abra o arquivo de log para esse caso de teste chamado
results/execution-id/logs/test_group_id__test_case_id.log. As informagdes desse
arquivo incluem:

» Saida completa de comando de compilagao e flash.
« Saida de execugéo de teste.

» Mais detalhes da saida de console do IDT para FreeRTOS.

Recomendamos o seguinte fluxo de trabalho para solucionar problemas:

1. Seviroerro "usudrio/funcao vocé nao esta autorizado a acessar este recurso”, certifique-se
de configurar permissdes conforme especificado em Crie e configure uma AWS conta.

2. Leia a saida do console para encontrar informagdes, como UUID de execucao e tarefas
atualmente em execucao.

3. Examine o arquivo FRQ_Repoxt. xml para verificar se ha declaragdes de erro em cada teste.
Esse diretorio contém os logs de execugéo de cada grupo de teste.

4. Procure os arquivos de logs em /results/execution-id/logs.

5. Investigue uma das seguintes areas problematicas:
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» Configuracao de dispositivo, como arquivos de configuragao JSON na pasta /configs/.
+ Interface do dispositivo. Verifique os logs para determinar qual interface esta falhando.

» Ferramentas do dispositivo. Certifique-se de que os conjuntos de ferramentas para a criagéo e
a atualizagao do dispositivo estejam instaladas e configuradas corretamente.

« Para o FRQ 1.x.x, certifique-se de que uma versao limpa e clonada do cddigo-fonte do
FreeRTOS esteja disponivel. Os langamentos do FreeRTOS sdo marcados de acordo com
a versao do FreeRTOS. Para clonar uma versao especifica do cédigo, use os comandos a
seqguir:

git clone --branch version-number https://github.com/aws/amazon-freertos.git
cd amazon-freertos
git submodule update --checkout --init --recursive

Solugao de problemas de configuracdo de dispositivos

Ao usar o IDT para FreeRTOS, é preciso obter os arquivos de configuragao corretos antes de
executar o binario. Se vocé estiver recebendo erros de analise e configuragao, o primeiro passo deve
ser localizar e usar um modelo de configuragao apropriado para seu ambiente. Esses modelos estéo
localizados no diretorio IDT_R0O0T/configs.

Se vocé ainda estiver com problemas, consulte o processo de depuracéo a seguir.
Onde eu procuro?

Comece lendo a saida do console para encontrar informagdes, como o UUID de execucgéo, que é
referido como execution-id nesta documentagao.

Depois, examine o arquivo FRQ_Repoxrt.xml no diretério /results/execution-id. Este
arquivo contém todos os casos de teste que foram executados e os trechos com erros para cada
falha. Para obter todos os logs de execugao, procure o arquivo /results/execution-id/
logs/test_group_id__test_case_id.log para cada caso de teste.

Caodigos de erro de IDT

A tabela a seguir explica os codigos de erro gerados pelo IDT para FreeRTOS:
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Cddigo de erro

201

202

Nome do cédigo de
erro

InvalidinputError

ValidationError

Possivel causa raiz

Os campos em
device.json ,
config.json ou
userdata.json
estao ausentes ou em
um formato incorreto.

Os campos em
device.json
config.json ou
userdata.json
contém valores
invalidos.

Solugao de problemas

Certifique-se de que
0s campos obrigator
i0s n&o estejam
ausentes e estejam
no formato obrigatoério
nos arquivos listados.
Para obter mais
informacodes, consulte
Preparacao para
testar sua placa de
microcontrolador pela

primeira vez.

Verifique a
mensagem de erro no
lado direito do codigo
de erro no relatorio:

* Regiao da AWS
invalida: especifiq
ue uma regiao
da AWS valida
em seu arquivo
config.json
Para obter mais
informacodes sobre
as regides da AWS,

consulte Regides e
Endpoints.

* Credenciais da
AWS invalidas:
defina credenciais
da AWS validas em
seu computador de
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Caodigo de erro

Nome do cédigo de
erro

Possivel causa raiz

Solucédo de problemas

teste (com variaveis
de ambiente

ou arquivo de
credenciais).
Verifique se o
campo de autentica
cao esta configura
do corretame

nte. Para obter
mais informagd

es, consulte Crie e
configure uma AWS
conta.
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Caodigo de erro Nome do cédigo de Possivel causa raiz Solucédo de problemas
erro

203 CopySourceCodeErro  Nao foi possivel Verifique os seguintes
r copiar o cédigo-fonte itens:

do FreeRTOS para o

diretorio especificado. Verifique se um

sourcePath
valido esta especific
ado em seu arquivo
userdata.json

* Exclua a pasta
build no diretério
do cddigo-fonte do
FreeRTOS, se ela
existir. Para obter
mais informacoes,
consulte Configura
cao de parametro
s de compilagao,
atualizacao e teste.

* O Windows tem um
limite de caractere
S para nomes
de caminhos de
arquivos. Um
nome de caminho
de arquivo longo
causara um erro.
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Caodigo de erro

204

Nome do cédigo de
erro

BuildSourceError

Possivel causa raiz

Nao foi possivel

compilar o codigo-fo

nte do FreeRTOS.

» Verifique se as

informacdes em
buildTool no

Solucédo de problemas

Verifique os seguintes
itens:

arquivo userdata.

json estédo
corretas.

Se vocé estiver
usando o cmake
como uma
ferramenta de
compilagao,
certifique-se de
que o {{enableT
ests}} esteja
especificado

no comando
buildTool

Para obter mais
informacoes,
consulte Configura
cao de parametro
s de compilagao,

atualizacao e teste.

Se extraiu o IDT
para FreeRTOS
em um caminho
de arquivo em
seu sistema que
contém espacos,
por exemplo C:
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Caodigo de erro Nome do cédigo de Possivel causa raiz Solucédo de problemas
erro
\Users\My
Name\Desktop

\, talvez sejam
necessarias aspas
adicionais dentro
de seus comandos
de compilaca

O para garantir
que os caminhos
sejam analisado

s corretamente. A
mesma coisa pode
ser necessaria em
seus comandos

flash.

205 FlashOrRunTestError O IDT FreeRTOS ndo  Verifique se as
consegue instalar ou informacgdes em
executar o FreeRTOS flashTool no
no seu DUT. arquivo userdata.

json estdo corretas.
Para obter mais
informacoes, consulte
Configuragao de

parametros de

compilacao, atualiza¢
ao e teste.
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Caodigo de erro

206

Nome do cédigo de
erro

StartEchoServerError

Possivel causa raiz

O IDT FreeRTOS nao
consegue iniciar o
servidor echo para os

Solucédo de problemas

Verifique se as
portas configura
das echoServe

testes de Wi-Fi nem
de soquetes seguros.

rConfiguration
em seu arquivo
userdata.json
nao estdo em uso
ou bloqueadas por
configuragdes de
firewall ou rede.

Depuracao de erros de analise do arquivo de configuracao

Ocasionalmente, um erro ortografico em uma configuragdo JSON pode resultar em erros de analise.
Na maioria dos casos, o problema é resultado da omissao de um colchete, virgula ou aspas de seu
arquivo JSON. O IDT para FreeRTOS executa a validagao do JSON e imprime as informagdes de
depuracao. Ele imprime a linha em que ocorreu o erro, 0 numero da linha e o numero da coluna do
erro de sintaxe. Essas informagdes devem ser suficientes para ajuda-lo a corrigir o erro, mas se
vocé ainda tiver problemas para localizar o erro, podera executar a validacdo manualmente no IDE,
em um editor de texto como o Atom ou o Sublime, ou por meio de uma ferramenta online, como a
JSONLint.

Depuracao de erros de analise de resultados de testes

Ao executar um grupo de testes de FreeRTOS-Libraries-Integration-Tests, como
FullTransportinterfaceTLS, FullPKCS11_Core, FullPKCS11_Onboard_ECC,
FullPKCS11_Onboard_RSA, FullPKCS11_PreProvisioned_ECC, FullPKCS11_PreProvisioned_RSA
ou OTACore, o IDT para FreeRTOS analisa os resultados do teste do dispositivo de teste com

a conexdo serial. As vezes, saidas seriais extras no dispositivo podem interferir na analise dos

resultados do teste.

No caso mencionado acima, motivos estranhos de falha em casos de teste, como cadeias de
caracteres provenientes de saidas de dispositivos n&o relacionados, sao gerados. O arquivo de log
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do caso de teste do IDT para FreeRTOS (que inclui toda a saida serial que o IDT do FreeRTOS
recebeu durante o teste) pode mostrar o seguinte:

<unrelated device output>
TEST(Full_PKCS11_Capabilities, PKCS11_Capabilities)<unrelated device output>
<unrelated device output>

PASS

No exemplo acima, a saida nao relacionada do dispositivo impede que o IDT para FreeRTOS detecte
o resultado do teste, que € APROVADO.

Verifique o seguinte para garantir o teste ideal.

 Verifique se as macros de registro em log usadas no dispositivo sdo seguras para thread. Consulte
Implementacao das macros de registro em log da biblioteca para obter mais informacoes.

» Verifique se ha um minimo de saidas para a conexao serial durante os testes. As saidas de
outros dispositivos podem ser um problema, mesmo que suas macros de registro em log sejam
devidamente seguras, pois os resultados do teste serao exibidos em chamadas separadas durante
o teste.

Idealmente, um log de casos de teste do IDT para FreeRTOS mostraria uma saida ininterrupta dos
resultados do teste, como abaixo:

TEST(Full_OTA_PAL, otaPal_CloseFile_ValidSignature) PASS
TEST(Full_OTA_PAL, otaPal_CloseFile_InvalidSignatureBlockWritten) PASS

2 Tests @ Failures @ Ignored

Como depurar as falhas na verificagao de integridade

Se estiver usando a versao FRQ 1.x.x dos FreeRTOS, as verificagbes de integridade a seguir se
aplicam.

Ao executar o grupo de teste FreeRtosIntegrity e encontrar falhas, verifique primeiro se vocé
nao modificou nenhum dos arquivos do diretério freertos. Se nao fez isso e ainda esta tendo
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problemas, verifique se esta usando a ramificagao correta. Se executar o comando 1ist-
supported-products do IDT, podera descobrir qual ramificacdo marcada do repositorio
freertos deve ser usada.

Se clonou a ramificacdo marcada correta do repositorio freertos e ainda tiver problemas, verifique
se também executou o comando submodule update. O fluxo de trabalho de clonagem para o
repositorio freertos € o seguinte.

git clone --branch version-number https://github.com/aws/amazon-freertos.git
cd amazon-freertos
git submodule update --checkout —init —recursive

A lista de arquivos que o verificador de integridade procura esta no arquivo checksums. json
em seu diretério freertos. Para qualificar uma porta do FreeRTOS sem nenhuma modificacdo
nos arquivos e na estrutura de pastas, verifique se nenhum dos arquivos listados nas se¢oes
"exhaustive" e "minimal" do arquivo checksums. json foi modificado. Para executar com um
SDK configurado, verifique se nenhum dos arquivos na seg¢ao "minimal" foi modificado.

Se o IDT for executado com um SDK e alguns arquivos em seu diretério freertos tiverem sido
modificados, certifique-se de configurar corretamente o SDK em seu arquivo userdata. Caso
contrario, o verificador de integridade verificara todos os arquivos no diretério freertos.

Como depurar falhas do grupo de testes FullWifi

Se estiver usando o FRQ 1.x.x e encontrar falhas no grupo de teste FullWiFi e o teste
"AFQP_WiFiConnectMultipleAP" falhar, pode ser porque os dois pontos de acesso néo estdo na
mesma sub-rede que o computador host executando o IDT. Verifique se os dois pontos de acesso
estdo na mesma sub-rede do computador host que executa o IDT.

Depuracao de erro de "parametro necessario ausente”

Como novos atributos estdo sendo adicionados ao IDT para FreeRTOS, os arquivos de configuragao
podem sofrer alteragdes. O uso de um arquivo de configuragéo antigo pode danificar sua
configuragéo. Se isso acontecer, o arquivo test_group_id__test_case_id.log no diretério
results/execution-id/logs listara explicitamente todos os parametros ausentes. O IDT

para FreeRTOS valida os esquemas do arquivo de configuracdo JSON para garantir que a versao
compativel mais recente foi usada.
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Como depurar um erro de "nao foi possivel iniciar teste"

Vocé pode encontrar erros que apontam para falhas ao iniciar o teste. Como existem varias causas
possiveis, verifique se ha algum problema nas seguintes areas:

 Verifique se 0 nome do grupo incluido no comando de execugao realmente existe. Ele é
referenciado diretamente em seu arquivo device. json.

 Verifique se o(s) dispositivo(s) no grupo tém os parametros de configuragao corretos.

Como depurar um erro "nao foi possivel encontrar o inicio dos resultados do teste"

Vocé pode obter erros quando o IDT tenta analisar a saida de resultados pelo dispositivo em teste.
Existem varias causas possiveis, por isso verifique se ha algum problema nas seguintes areas:

« Verifique se o dispositivo em teste tem uma conex&o estavel com sua maquina host. E possivel
verificar o arquivo de log para ver se ha um teste que mostre esses erros e ver o que o IDT esta
recebendo.

» Se estiver usando o FRQ 1.x.x e o dispositivo em teste estiver conectado por meio de uma rede
lenta ou outra interface, ou se vocé néo ver o sinalizador "--------- STARTING TESTS--------- em um
log do grupo de testes do FreeRTOS junto com outras saidas do grupo de testes do FreeRTOS,
tente aumentar o valor de testStartDelayms em sua configuragdo de dados do usuario. Para
obter mais informacgdes, consulte Configuracao de parametros de compilacao, atualizacao e teste.

Como depurar um erro "Falha no teste: resultados esperados __, mas foram vistos

Vocé pode encontrar erros que apontam para falhas ao iniciar o teste. O teste espera um

certo numero de resultados e nao vé isso durante o teste. Alguns testes do FreeRTOS sao
executados antes que o IDT veja a saida do dispositivo. Se ver esse erro, tente aumentar o valor
de testStartDelayms em sua configuracdo de dados de usuario. Para obter mais informagdes,
consulte Configuracdo de parametros de compilacao, atualizacao e teste.

Como depurar um erro " nao foi selecionado devido as restricbes do
ConditionalTests"

Isso significa que vocé esta executando um teste em um grupo de dispositivos que € incompativel
com o teste. Isso pode acontecer com os testes E2E OTA. Por exemplo, ao executar o grupo de

Solugéo de problemas de configuragédo de dispositivos 287



Gratuito RTOS Manual do usuario

testes 0TADataplaneMQTT e em seu arquivo de configuragao device. json, vocé escolheu OTA
como Nao ou OTADataPlaneProtocol como HTTP. O grupo de teste escolhido para execugao
deve corresponder as suas selecoes de capacidade device. json.

Como depurar um tempo limite do IDT durante o monitoramento de saida do
dispositivo

O IDT pode atingir o tempo limite por conta de varios motivos. Se ocorrer um tempo limite durante a
fase de monitoramento da saida do dispositivo de um teste e puder ver os resultados no log do caso
de testes do IDT, isso significa que os resultados foram analisados incorretamente pelo IDT. Um dos
motivos podem ser as mensagens de log intercaladas no meio dos resultados do teste. Se for este
0 caso, consulte o Guia de portabilidade do FreeRTOS para obter mais detalhes sobre como os logs
do UNITY devem ser configurados.

Outro motivo para o tempo limite durante o monitoramento da saida do dispositivo pode ser a
reinicializagao do dispositivo apdés uma unica falha no caso de testes do TLS. O dispositivo executara
a imagem instalada e causara um loop infinito que sera visto nos logs. Se isto acontecer, o seu
dispositivo ndo sera reinicializado apds uma falha no teste.

Depuracao de erro de "nao autorizado para acessar um recurso”

Vocé podera ver o erro "usudrio/funcao nao esta autorizado a acessar este recurso” na saida do
terminal ou no arquivo test_manager.log em /results/execution-id/logs. Para resolver
este problema, anexe a politica gerenciada AWSIoTDeviceTesterForFreeRTOSFullAccess ao
usuario de teste. Para obter mais informagdes, consulte Crie e configure uma AWS conta.

Depuracao de erros de teste de rede

Para testes com base em rede, o IDT inicia um servidor de eco que vincula a uma porta nao
reservada na maquina host. Se vocé estiver se deparando com erros devido a tempos limite ou
conexoes indisponiveis nos testes de Wi-Fi ou de soquetes seguros, verifique se a rede esta
configurada para permitir trafego nas portas configuradas no intervalo 1024—-49151.

O teste de soquetes seguros usa as portas 33333 e 33334 por padrao. Os testes de Wi-Fi usam a
porta 33335 por padrdo. Se essas trés portas estiverem em uso ou bloqueadas por firewall ou rede,
opte por usar portas diferentes em userdata.json para testes. Para obter mais informacgdes, consulte
Configuracao de parametros de compilacao, atualizacao e teste. Vocé pode usar os seguintes
comandos para verificar se uma porta especifica esta em uso:

* Windows: netsh advfirewall firewall show rule name=all | grep port
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* Linux: sudo netstat -pan | grep port

* macOS: netstat -nat | grep port

Falhas de atualizagao de OTA devido a mesma carga util de versao

Se os casos de teste OTA estiverem falhando por a mesma versao estar no dispositivo depois que
uma OTA foi executada, pode ser que o seu sistema de compilacéo (por exemplo, cmake) ndo notou
as alteracdes do IDT ao codigo-fonte do FreeRTOS e nao criou um binario atualizado. Isso faz com
que o OTA seja executado com o mesmo binario que esta atualmente no dispositivo e o teste falhe.
Para solucionar problemas de falhas de atualizagcdao OTA, comece certificando-se de que vocé esta
usando a versao mais recente com suporte do sistema de compilagao.

Falha no teste de OTA no caso de teste de PresignedUrlExpired

Um pré-requisito deste teste é que o tempo de atualizagdo OTA deve ser superior a 60 segundos,
caso contrario o teste falharia. Se isso ocorrer, a seguinte mensagem de erro € encontrada no log:
“Teste leva menos de 60 segundos (tempo expirado da url) para concluir. Por favor, entre em contato
conosco."

Depuracao erros de porta e de interface de dispositivo

Esta secao contém informacgdes sobre as interfaces de dispositivo usadas pelo IDT para se conectar
aos dispositivos.

Plataformas compativeis

O IDT é compativel com Linux, macOS e Windows. Todas as trés plataformas tém diferentes
esquemas de nomenclatura para os dispositivos seriais que se conectam a elas:

* Linux: /dev/tty*
* macOS: /dev/tty.* ou /dev/cu.*
* Windows: COM*

Para verificar a porta do dispositivo:

* No Linux/macOS, abra um terminal e execute 1s /dev/tty*.
* No macOS, abra um terminal e execute 1s /dev/tty.* ouls /dev/cu.*.

* No Windows, abra o Gerenciador de dispositivos e expanda o grupo de dispositivos seriais.
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Para verificar qual dispositivo esta conectado a uma porta:

Para o Linux, verifiqgue se o pacote udev esta instalado e execute udevadm info -name=PORT.
Este utilitario imprime informagdes do driver de dispositivo que ajudam vocé a verificar se esta
usando a porta correta.

Para macOS, abra o Launchpad e procure System Information.

No Windows, abra o Gerenciador de dispositivos e expanda o grupo de dispositivos seriais.

Interfaces de dispositivo

Cada dispositivo incorporado é diferente, o que significa que ele pode ter uma ou mais portas seriais.
E comum que os dispositivos tenham duas portas quando conectados a uma maquina:

Uma porta de dados para a atualizacao do dispositivo.

Uma porta de leitura para ler a saida.

Vocé deve definir a porta de leitura correta em seu arquivo device. json. Caso contrario, a
leitura de saida do dispositivo pode falhar.

No caso de varias portas, certifique-se de usar a porta de leitura do dispositivo em seu arquivo
device. json. Por exemplo, se vocé conectar um dispositivo Espressif WRover e as duas portas
atribuidas a ele forem /dev/ttyUSB0 e /dev/ttyUSB1, use /dev/ttyUSB1 em seu arquivo
device.json.

No Windows, siga a mesma logica.

Leitura de dados de dispositivo

O IDT para FreeRTOS usa ferramentas individuais de compilacao e atualizagao de dispositivos para
especificar a configuragdo da porta. Se vocé estiver testando o dispositivo e ndo obtiver a saida,
tente as seguintes configuragdes padrao:

Taxa de baud: 115200
Bits de dados: 8
Paridade: nenhum
Bits de parada: 1

Controle de fluxo: nenhum
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Essas configuragdes sao processadas pelo IDT para FreeRTOS. Vocé nao precisa defini-los. No
entanto, vocé pode usar o mesmo método para ler a saida do dispositivo manualmente. No Linux ou
macOS, vocé pode fazer isso com o comando screen. No Windows, vocé pode usar um programa
como o TeraTerm.

Screen: screen /dev/cu.usbserial 115200

TeraTerm: Use the above-provided settings to set the fields explicitly in
the GUI.

Problemas de cadeia de ferramentas de desenvolvimento
Esta secao aborda os problemas que podem ocorrer com a cadeia de ferramentas.
Code Composer Studio no Ubuntu

As versoes mais recentes do Ubuntu (17.10 e 18.04) tém uma versao do pacote glibc que nao é
compativel com as versdes 7.x do Code Composer Studio. Recomendamos que vocé instale o Code
Composer Studio versao 8.2 ou mais recente.

Os sintomas de incompatibilidade podem incluir:

Falha do FreeRTOS ao compilar ou atualizar seu dispositivo.

O instalador do Code Composer Studio pode congelar.
* Nenhuma saida de log é exibida no console durante o processo de compilagédo ou atualizagao.

* O comando de compilacao tenta executar em modo GUI mesmo quando é invocado em modo
dedicado.

Registro em log

Os logs do IDT para FreeRTOS sao armazenados em um unico local. No diretério raiz do IDT, esses
arquivos estdo disponiveis em results/execution-id/:

* FRQ_Report.xml
 awsiotdevicetester_report.xml

* logs/test_group_id__test_case_id.log

FRQ_Report.xml e logs/test_group_id__test_case_id.log sao os logs mais
importantes a serem examinados. FRQ_Report. xml contém informagdes sobre quais
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casos de teste falharam com uma mensagem de erro especifica. Depois, € possivel usar
logs/test_group_id__test_case_id.log para ver mais detalhes sobre o problema, a fim de
obter um contexto melhor.

Erros do console

Quando o AWS |loT Device Tester é executado, as falhas s&o exibidas no console com mensagens
breves. Examine results/execution-id/logs/test_group_id__test_case_id.log para
saber mais sobre o erro.

Erros de logs

Cada execucéao do conjunto de testes tem um ID de execugéao exclusivo usado para criar uma
pasta chamada results/execution-id. Os logs de casos de testes individuais estao no
diretério results/execution-id/logs. Use a saida do console do IDT para FreeRTOS a fim
de localizar o ID de execucgao, o ID de caso de teste e o ID de grupo de teste do caso de teste que
falhou. Depois, use essas informagdes para localizar e abrir o arquivo de log para este caso de
testes chamado results/execution-id/logs/test_group_id__test_case_id.log. As
informagdes nesse arquivo incluem a saida completa do comando compilar e atualizar, a saida da
execucao do teste e a saida mais detalhada do console do AWS loT Device Tester Device Tester.

Problemas de bucket do S3

Se pressionar CTRL+C enquanto executa o IDT, o IDT iniciara um processo de limpeza. Parte dessa
limpeza é remover os recursos do Amazon S3 que foram criados como parte dos testes do IDT. Se a
limpeza nao puder ser concluida, vocé podera ter um problema em que muitos buckets do Amazon
S3 foram criados. Isso significa que na proxima vez que vocé executar o IDT, os testes comegaréo a
falhar.

Se pressionar CTRL+C para interromper o IDT, devera deixa-lo concluir o processo de limpeza para
evitar este problema. Vocé também pode excluir os buckets do Amazon S3 da sua conta que foram
criados manualmente.

Solucao de erros de tempo limite

Se vocé encontrar erros de tempo limite ao executar um conjunto de testes, aumente o tempo limite
especificando um fator multiplicador. Esse fator € aplicado ao valor de tempo limite padrdo. Qualquer
valor configurado para esse sinalizador deve ser maior que ou igual a 1.0. Para usar o multiplicador
de tempo limite, use o sinalizador --timeout-multiplier ao executar o conjunto de testes.
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Example

IDT v3.0.0 and later

./devicetester_linux run-suite --suite-id FRQ_1.0.1 --pool-id DevicePooll --timeout-
multiplier 2.5

IDT v1.7.0 and earlier

./devicetester_linux run-suite --suite-id FRQ_1 --pool-id DevicePooll --timeout-
multiplier 2.5

Atributo de celular e cobrancas da AWS

Quando o atributo Cellular estiver definido como Yes no seu arquivo device.JSON, o
FullSecureSockets sera executado usando instancias t.micro do EC2 para executar testes e isso
podera gerar custos adicionais para sua conta da AWS. Para obter mais informacgdes, consulte
Definicao de preco do Amazon EC2.

Politica de geracao de relatérios de qualificacao

Os relatoérios de qualificacao sao gerados somente pelas versées do AWS loT Device Tester (IDT)
que oferecem suporte as versdes do FreeRTOS langadas nos ultimos dois anos. Se tiver duvidas
sobre a politica de suporte, entre em contato com o AWS Support.

Politica gerenciada da AWS para o AWS loT Device Tester

Uma politica gerenciada pela AWS é uma politica independente criada e administrada pela AWS. As
politicas gerenciadas pela AWS séo criadas para fornecer permissdes a varios casos de uso comuns
a fim de que vocé possa comecar a atribuir permissdes a usuarios, grupos e perfis.

Lembre-se de que as politicas gerenciadas pela AWS podem nao conceder permissdes de privilégio
minimo para seus casos de uso especificos porque estao disponiveis para todos os clientes da
AWS usarem. Recomendamos que vocé reduza ainda mais as permissoes definindo politicas
gerenciadas pelo cliente especificas para seus casos de uso.

Vocé ndo pode alterar as permissdes definidas em politicas gerenciadas pela AWS. Se
a AWS atualiza as permissdes definidas em um politica gerenciada pela AWS, a atualizagao afeta
todas as identidades de entidades principais (usuarios, grupos e perfis) as quais a politica esta
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vinculada. E mais provavel que a AWS atualize uma politica gerenciada pela AWS quando um
novo Servigo da AWS é langado ou novas operagdes de API sao disponibilizadas para os servigos
existentes.

Para obter mais informacdes, consulte Politicas gerenciadas pela AWS no Manual do usuario do
IAM.

Topicos

 Politica gerenciada da AWS: loTDeviceTesterForFreeRTOSFullAccess da AWS

» Atualizacées do AWS loT Device Tester para politicas gerenciadas pela AWS

Politica gerenciada da AWS: loTDeviceTesterForFreeRTOSFullAccess da
AWS

A politica gerenciada AWSIoTDeviceTesterForFreeRTOSFullAccess contém as seguintes
permissoes do AWS loT Device Tester para a verificacao de versao, atributos de atualizagao
automatica e colecao de métricas.

Detalhes da permissao
Esta politica inclui as seguintes permissoes:
» iot-device-tester:SupportedVersion

Concede permissao ao AWS loT Device Tester para buscar a lista de produtos compativeis,
pacotes de teste e versdes do IDT.

e iot-device-tester:LatestIdt

Concede permissdo ao AWS loT Device Tester para obter a versdo mais recente do IDT disponivel
para download.

« iot-device-tester:CheckVersion

Concede permissdo ao AWS loT Device Tester para verificar a compatibilidade de versées do IDT,
pacotes de teste e produtos.

« iot-device-tester:DownloadTestSuite

Concede permissao ao AWS loT Device Tester para fazer download de pacotes de teste.

e iot-device-tester:SendMetrics
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Concede permissao a AWS para coletar métricas sobre o uso interno do AWS loT Device Tester.

"Version": "2012-10-17",
"Statement": [

{

"Sid": "VisualEditoro",
"Effect": "Allow",
"Action": "iam:PassRole",
"Resource": "arn:aws:iam::*:role/idt-*",
"Condition": {
"StringEquals": {

"iam:PassedToService": "iot.amazonaws.com"

"Sid": "VisualEditorl",
"Effect": "Allow",
"Action": [

iot:DeleteThing",
"iot:AttachThingPrincipal",

iot:DeleteCertificate"”,
"iot:GetRegistrationCode",

iot:CreatePolicy",

"iot:UpdateCACertificate",
"s3:ListBucket",
"iot:DescribeEndpoint",
"iot:CreateOTAUpdate",
"iot:CreateStream",
"signer:ListSigningJobs",
"acm:ListCertificates",

iot:CreateKeysAndCertificate",

iot:UpdateCertificate",

iot:CreateCertificateFromCsr",
"iot:DetachThingPrincipal",

iot:RegisterCACertificate",

iot:CreateThing",
"iam:ListRoles",
"iot:RegisterCertificate",

"iot:DeleteCACertificate",
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metrics",

"signer:PutSigningProfile",
"s3:ListAl1lMyBuckets",
"signer:ListSigningPlatforms",
"iot-device-tester:SendMetrics",
"iot-device-tester:SupportedVersion",
"iot-device-tester:LatestIdt",
"iot-device-tester:CheckVersion",
"iot-device-tester:DownloadTestSuite"

iF

"Resource": "*"

"Sid": "VisualEditor2",
"Effect": "Allow",

"Action": [

"iam:GetRole",
"signer:StartSigningJob",
"acm:GetCertificate",
"signer:DescribeSigningJob",
"s3:CreateBucket",
"execute-api:Invoke",
"s3:DeleteBucket",
"s3:PutBucketVersioning",
"signer:CancelSigningProfile"

1,

"Resource": [
"arn:aws:execute-api:us-east-1:098862408343
"arn:aws:signer:*:*:/signing-profiles/*",

"arn:aws:signer:*:*:/signing-jobs/*",

"arn:aws:iam::*:role/idt-*",

"arn:aws:acm:*:*:certificate/*",

"arn:aws:s3:::idt-*",

"arn:aws:s3:::afr-ota*"

]

"Sid": "VisualEditor3",
"Effect": "Allow",
"Action": [

jot:DeleteStream",
"iot:DeleteCertificate",
"iot:AttachPolicy",

"iot:DetachPolicy",

:9xpmnvs5h4/prod/POST/
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iy

"iot:DeletePolicy",
"s3:ListBucketVersions",
"iot:UpdateCertificate",
"iot:GetOTAUpdate",
"iot:DeleteOTAUpdate",
"iot:DescribeJobExecution"

1,

"Resource": [
"arn:aws:s3:::afr-ota*",
"arn:aws:iot:*:*:thinggroup/idt*",
"arn:aws:iam::*:role/idt-*"

"Sid": "VisualEditor4",

"Effect": "Allow",

"Action": [
"iot:DeleteCertificate",
"iot:AttachPolicy",
"iot:DetachPolicy",
"s3:DeleteObjectVersion”,
"iot:DeleteOTAUpdate",
"s3:PutObject",
"s3:GetObject",
"iot:DeleteStream",
"iot:DeletePolicy",
"s3:DeleteObject",
"iot:UpdateCertificate",
"iot:GetOTAUpdate",
"s3:GetObjectVersion",
"iot:DescribeJobExecution"

1,

"Resource": [
"arn:aws:s3:::afr-ota*/*",
"arn:aws:s3:::idt-*/*",

"arn:aws:iot:*:*:policy/idt*",

"arn:aws:iam::*:role/idt-*",

"arn:aws:iot:*:*:otaupdate/idt*",

"arn:aws:iot:*:*:thing/idt*",

"arn:aws:iot:*:*:cert/*",

"arn:aws:iot:*:*:job/*",

"arn:aws:iot:*:*:stream/*"
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"Sid": "VisualEditor5",

"Effect": "Allow",

"Action": [
"s3:PutObject",
"s3:GetObject"

1,

"Resource": [
"arn:aws:s3:::afr-ota*/*",
"arn:aws:s3:::idt-*/*"

"Sid": "VisualEditor6",

"Effect": "Allow",

"Action": [
"iot:CancelJobExecution"

1,

"Resource": [
"arn:aws:iot:*:*:job/*",
"arn:aws:iot:*:*:thing/idt*"

"Sid": "VisualEditor7",

"Effect": "Allow",

"Action": [
"ec2:TerminateInstances"

1,

"Resource": [
"arn:aws:ec2:*:*:instance/*"

1,

"Condition": {
"StringEquals": {

"ec2:ResourceTag/Owner": "IoTDeviceTester

"Sid": "VisualEditor8",

"Effect": "Allow",

"Action": [
"ec2:AuthorizeSecurityGroupIngress",
"ec2:DeleteSecurityGroup"
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]I

"Resource": [
"arn:aws:ec2:*:*:security-group/*"
1,
"Condition": {
"StringEquals": {

"ec2:ResourceTag/Owner": "IoTDeviceTester"

"Sid": "VisualEditor9",
"Effect": "Allow",
"Action": [
"ec2:RunInstances"
1,
"Resource": [
"arn:aws:ec2:*:*:instance/*"
1,
"Condition": {
"StringEquals": {
"aws:RequestTag/Owner": "IoTDeviceTester"

"Sid": "VisualEditorlo",

"Effect": "Allow",

"Action": [
"ec2:RunInstances"

1,

"Resource": [
"arn:aws:ec2:*:*:image/*",
"arn:aws:ec2:*:*:security-group/*",
"arn:aws:ec2:*:*:volume/*",
"arn:aws:ec2:*:*:key-pair/*",
"arn:aws:ec2:*:*:placement-group/*",
"arn:aws:ec2:*:*:snapshot/*",
"arn:aws:ec2:*:*:network-interface/*",
"arn:aws:ec2:*:*:subnet/*"

"Sid": "VisualEditorl1l",
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"Effect": "Allow",
"Action": [

1,

"ec2:CreateSecurityGroup"

"Resource": [

]I

"arn:aws:ec2:*:*:security-group/*"

"Condition": {

"StringEquals": {

"aws:RequestTag/Owner": "IoTDeviceTester"

"Sid": "VisualEditoril2",
"Effect": "Allow",
"Action": [

1,

"ec2:DescribeInstances",
"ec2:DescribeSecurityGroups",
"ssm:DescribeParameters",
"ssm:GetParameters"

"Resource": "*"

"Sid": "VisualEditorl3",
"Effect": "Allow",
"Action": [

1,

"ec2:CreateTags"

"Resource": [

1,

"arn:aws:ec2:*:*:security-group/*",

"arn:aws:ec2:*:*:instance/*"

"Condition": {

"ForAnyValue:StringEquals": {
"aws:TagKeys": [
"Owner"

I
"StringEquals": {
"ec2:CreateAction": [
"RunInstances",
"CreateSecurityGroup"
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Atualizacoes do AWS loT Device Tester para politicas gerenciadas pela

AWS

E possivel visualizar detalhes sobre atualizacdes em politicas gerenciadas daAWS para o AWS loT
Device Tester do momento que esse servigco comegou a rastrear essas alteracdes.

Versao

7 (Mais recente)

Alteracao

Reestruturou
as condigoes
ec2:CreateTags .

Removeu freertos:
ListHardw
arePlatforms da
politica.

Adicionou permissoe
S para executar testes
de servidor echo
usando o EC2.

Adicao do
iot:Cance
1JobExecution

Adicionou as

seguintes permissdes:

e iot-devic
e-tester:

Descrigao

Remocao do uso de
ForAnyValues .

Remocao das
permissdes, pois essa
acao foi preterida em
1° de margo de 2023.

Isso serve para iniciar
e interromper uma
instancia do EC2 nas
contas dos clientes da
AWS.

Essa permissao
cancela trabalhos
OTA.

* iot-devic
e-tester:
DownloadT
estSuite :
concede permissao

Data

14/06/2023

6/02/2023

15/12/2020

17/07/2020

23/03/2020
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Versao

Alteracao

DownloadT
estSuite ,

* iot-devic
e-tester:
CheckVersion

+ iot-devic
e-tester:
LatestIdt ,

+ iot-devic
e-tester:
Supported
Version .

Descrigao

ao AWS loT Device
Tester para fazer
download de
pacotes de teste,
iot-devic
e-tester:
CheckVersion
concede permissao
ao AWS loT Device
Tester para verificar
a compatibilidade
para o IDT, pacotes
de teste e produtos,
iot-devic
e-tester:
LatestIdt
concede permissao
ao AWS loT Device
Tester para obter

a versao mais
recente do IDT
disponivel para
download,
iot-devic
e-tester:
Supported
Version :
concede permissao
ao AWS loT Device
Tester para buscar
a lista de produtos
compativeis,
pacotes de teste e
versoes do IDT.

Data

Atualizagdes da politica
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Versao Alteracao

2 Adicionou permissoe
sde iot-devic
e-tester:
SendMetrics

1 Versao inicial.

Descrigao Data

Concede permissao 18/02/2020
a AWS para coletar

métricas sobre o uso

interno do AWS loT

Device Tester.

12/02/2020

Politica de suporte do AWS loT Device Tester para FreeRTOS

/A Important

Desde outubro de 2022, o AWS loT Device Tester para AWS loT da qualificagdo do
FreeRTOS (FRQ) 1.0 ndo gera relatorios de qualificagao assinados. Vocé nao pode qualificar
novos dispositivos AWS loT do FreeRTOS para serem listados no AWS Partner Device
Catalog por meio do Programa de qualificacdo de dispositivos da AWS usando as versoes

IDT FRQ 1.0. Embora vocé nao possa qualificar dispositivos FreeRTOS usando o IDT
FRQ 1.0, vocé pode continuar testando seus dispositivos FreeRTOS com o FRQ 1.0.
Recomendamos que vocé use o IDT FRQ 2.0 para qualificar e listar dispositivos FreeRTOS

no AWS Partner Device Catalog.

O AWS loT Device Tester para FreeRTOS € uma ferramenta de automacao de testes para validar a
porta do FreeRTOS para dispositivos. Além disso, vocé pode qualificar seus dispositivos FreeRTOS
e lista-los no AWS Partner Device Catalog. O AWS loT Device Tester para FreeRTOS oferece
suporte a validagao e qualificagao das bibliotecas de suporte de longo prazo (LTS) do FreeRTOS
disponiveis no GitHub em FreeRTOS/FreeRTOS-LTS e na linha principal do FreeRTOS disponivel

em FreeRTOS/FreeRTOS. Recomendamos que vocé use as versdes mais recentes do FreeRTOS e

do AWS loT Device Tester para FreeRTOS para validar e qualificar seus dispositivos.

Para FreeRTOS-LTS, o IDT oferece suporte a validacao e qualificacao da versao 202210 LTS do
FreeRTOS. Veja aqui mais informagdes sobre as Versdes LTS do FreeRTOS e seu cronograma
de manutencdo. Quando o periodo de suporte dessas versdes do LTS termina, vocé ainda podera
continuar a validagdo, mas o IDT n&o gerara um relatério que permita enviar seu dispositivo para

qualificagao.
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Para os linhas principais do FreeRTOS disponiveis no FreeRTOS/FreeRTOS, oferecemos suporte a
validacao e qualificacao de todas as versodes langadas nos ultimos seis meses, ou das duas versoes

anteriores do FreeRTOS, se langadas com mais de seis meses de intervalo. Confira aqui as versoes
compativeis no momento. Para as versdes do FreeRTOS sem suporte, vocé ainda podera continuar

a validacao, mas o IDT nao gerara um relatério que permita enviar seu dispositivo para qualificagao.

Consulte Versdes compativeis do AWS loT Device Tester para FreeRTOS as versées compativeis
do IDT e do FreeRTOS mais recentes. E possivel usar qualquer uma das versdes compativeis

do AWS loT Device Tester com a versao correspondente do FreeRTOS para testar ou qualificar
seus dispositivos. Se continuar a usar Versdes nao compativeis do IDT para FreeRTOS, vocé nao
recebera as corregdes de bugs ou atualizagbes mais recentes.

Para tirar duvidas sobre a politica de suporte, entre em contato com o Suporte ao cliente da AWS.
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Seguranca em AWS

A segurancga na nuvem AWS é a maior prioridade. Como AWS cliente, vocé se beneficia de uma
arquitetura de data center e rede criada para atender aos requisitos das organizagdes mais sensiveis
a seguranca.

A seguranca é uma responsabilidade compartilhada entre vocé AWS e vocé. O modelo de
responsabilidade compartilhada descreve isto como seguranga da nuvem e seguranga ha nuvem:

» Seguranca da nuvem — AWS é responsavel por proteger a infraestrutura que executa AWS os
servicos na AWS nuvem. AWS também fornece servigos que vocé pode usar com seguranca.
A eficacia da nossa seguranca é regularmente testada e verificada por auditores de terceiros
como parte dos Programas de conformidade da AWS. Para saber mais sobre os programas de
conformidade que se aplicam a um AWS servico, consulte AWS Servicos no escopo por programa
de conformidade.

« Seguranga na nuvem — Sua responsabilidade € determinada pelo AWS servigo que vocé usa.
Vocé também é responsavel por outros fatores, como a confidencialidade de seus dados, os
requisitos da sua organizagao, leis e regulamentos aplicaveis.

Esta documentacgao ajudara vocé a entender como aplicar o modelo de responsabilidade
compartilhada ao usar AWS. Os topicos a seguir mostram como configurar para atender AWS aos
seus objetivos de seguranga e conformidade. Vocé também aprendera a usar AWS servigos que
podem ajuda-lo a monitorar e proteger seus AWS recursos.

Para obter informag¢des mais detalhadas sobre AWS loT seguranga, consulte Segurancga e
identidade para AWS loT.

Topicos

« Identity and Access Management gratuitamente RTOS

» Validacao de conformidade

* Resiliéncia em AWS

» Seguranca de infraestrutura em Free RTOS

|[dentity and Access Management gratuitamente RTOS
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AWS ldentity and Access Management (IAM) &€ uma ferramenta Servigo da AWS que ajuda o
administrador a controlar com seguranga o acesso aos AWS recursos. IAMos administradores
controlam quem pode ser autenticado (conectado) e autorizado (tem permissdes) a usar 0s recursos
gratuitosRTOS. IAMé um Servigo da AWS que vocé pode usar sem custo adicional.

Topicos

* Publico

» Autenticando com identidades

» Gerenciando acesso usando politicas

e Como o Free RTOS funciona com |IAM

» Exemplos gratuitos de politicas baseadas em identidade RTOS

» Solucao de problemas de RTOS identidade e acesso gratuitos

Publico

A forma como vocé usa AWS Identity and Access Management (IAM) difere, dependendo do trabalho
que vocé faz no FreeRTOS.

Usuario do servigo — Se vocé usar o RTOS servigo gratuito para fazer seu trabalho, seu
administrador fornecera as credenciais e as permissdes de que vocé precisa. A medida que vocé
usa mais RTOS recursos gratuitos para fazer seu trabalho, talvez precise de permissdes adicionais.
Entender como o0 acesso € gerenciado pode ajudar vocé a solicitar as permissdes corretas ao seu
administrador. Se vocé n&o conseguir acessar um recurso no FreeRTOS, consulteSolugéo de
problemas de RTOS identidade e acesso gratuitos.

Administrador de servicos — Se vocé é responsavel pelos RTOS recursos gratuitos em sua
empresa, provavelmente tem acesso total aos recursos gratuitosRTOS. E seu trabalho determinar
quais RTOS recursos e recursos gratuitos seus usuarios do servigco devem acessar. Em seguida,
vocé deve enviar solicitagcdes ao IAM administrador para alterar as permissdées dos usuarios do
servico. Revise as informacdes nesta pagina para entender os conceitos basicos dolAM. Para saber
mais sobre como sua empresa pode usar IAM o FreeRTOS, consulteComo o Free RTOS funciona
com IAM.

IAMadministrador — Se vocé for IAM administrador, talvez queira saber detalhes sobre como criar
politicas para gerenciar o acesso ao FreeRTOS. Para ver exemplos de politicas gratuitas RTOS
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baseadas em identidade que vocé pode usar emlAM, consulte. Exemplos gratuitos de politicas
baseadas em identidade RTOS

Autenticando com identidades

A autenticagado é como vocé faz login AWS usando suas credenciais de identidade. Vocé deve estar
autenticado (conectado AWS) como IAM usuario ou assumindo uma IAM fung¢ado. Usuario raiz da
conta da AWS

Vocé pode entrar AWS como uma identidade federada usando credenciais fornecidas por meio

de uma fonte de identidade. AWS IAM Identity Center Os usuarios (do IAM Identity Center), a
autenticagao de login unico da sua empresa e suas credenciais do Google ou do Facebook sao
exemplos de identidades federadas. Quando vocé entra como uma identidade federada, seu
administrador configurou previamente a federagao de identidades usando IAM fungbes. Ao acessar
AWS usando a federacao, vocé esta assumindo indiretamente uma funcao.

Dependendo do tipo de usuario que vocé €, vocé pode entrar no AWS Management Console ou
no portal de AWS acesso. Para obter mais informacgdes sobre como fazer login em AWS, consulte
Como fazer login Conta da AWS no Guia do Inicio de Sessao da AWS usuario.

Se vocé acessar AWS programaticamente, AWS fornece um kit de desenvolvimento de software
(SDK) e uma interface de linha de comando (CLI) para assinar criptograficamente suas solicitagdes
usando suas credenciais. Se vocé nao usa AWS ferramentas, vocé mesmo deve assinar as
solicitacdes. Para obter mais informacgdes sobre como usar o método recomendado para vocé
mesmo assinar solicitagdes, consulte Assinar AWS API solicitacdes no Guia IAM do usuario.

Independente do método de autenticagdo usado, também pode ser exigido que vocé fornega
informagdes adicionais de segurancga. Por exemplo, AWS recomenda que vocé use a autenticagéo
multifator (MFA) para aumentar a seguranga da sua conta. Para saber mais, consulte Autenticacdo
multifator no Guia AWS IAM lIdentity Center do usuario e Uso da autenticacado multifator (MFA) AWS
no Guia do IAMusuario.

Conta da AWS usuario root

Ao criar uma Conta da AWS, vocé comega com uma identidade de login que tem acesso completo a
todos Servicos da AWS os recursos da conta. Essa identidade € chamada de usuario Conta da AWS
raiz e é acessada fazendo login com o endereco de e-mail e a senha que vocé usou para criar a
conta. E altamente recomendavel ndo usar o usuario raiz para tarefas diarias. Proteja as credenciais
do usuario raiz e use-as para executar as tarefas que somente ele puder executar. Para ver a lista
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completa de tarefas que exigem que vocé faga login como usuario raiz, consulte Tarefas que exigem
credenciais de usuario raiz no Guia do IAM usuario.

Identidade federada

Como pratica recomendada, exija que usuarios humanos, incluindo usuarios que precisam de
acesso de administrador, usem a federagao com um provedor de identidade para acessar Servigos
da AWS usando credenciais temporarias.

Uma identidade federada € um usuario do seu diretorio de usuarios corporativo, de um provedor de
identidade da web AWS Directory Service, do diretério do Identity Center ou de qualquer usuario
que acesse usando credenciais fornecidas Servigos da AWS por meio de uma fonte de identidade.
Quando as identidades federadas sdo acessadas Contas da AWS, elas assumem fungdes, e as
fungdes fornecem credenciais temporarias.

Para o gerenciamento de acesso centralizado, recomendamos usar o AWS IAM ldentity Center.
Vocé pode criar usuarios e grupos no IAM Identity Center ou pode se conectar e sincronizar com um
conjunto de usuarios e grupos em sua prépria fonte de identidade para uso em todos os seus Contas
da AWS aplicativos. Para obter informagdes sobre o IAM Identity Center, consulte O que € o IAM
Identity Center? no Guia do AWS IAM lIdentity Center usuario.

Grupos e usuarios do IAM

Um IAMusuario € uma identidade dentro da sua Conta da AWS que tem permissdes especificas
para uma unica pessoa ou aplicativo. Sempre que possivel, recomendamos confiar em credenciais
temporarias em vez de criar IAM usuarios que tenham credenciais de longo prazo, como senhas

e chaves de acesso. No entanto, se vocé tiver casos de uso especificos que exijam credenciais

de longo prazo com IAM os usuarios, recomendamos que vocé alterne as chaves de acesso. Para
obter mais informagdes, consulte Alterne as chaves de acesso regularmente para casos de uso que

exigem credenciais de longo prazo no Guia do IAMusuario.

Um IAMgrupo € uma identidade que especifica uma cole¢do de IAM usuarios. N&o € possivel fazer
login como um grupo. E possivel usar grupos para especificar permissées para varios usuarios de
uma vez. Os grupos facilitam o gerenciamento de permissdes para grandes conjuntos de usuarios.
Por exemplo, vocé pode ter um grupo chamado IAMAdminse conceder a esse grupo permissoes
para administrar IAM recursos.

Usuarios sao diferentes de perfis. Um usuario € exclusivamente associado a uma pessoa ou a uma
aplicacao, mas um perfil pode ser assumido por qualquer pessoa que precisar dele. Os usuarios
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tém credenciais permanentes de longo prazo, mas os perfis fornecem credenciais temporarias. Para
saber mais, consulte Quando criar um IAM usuario (em vez de uma funcao) no Guia do IAM usuario.

IAMfuncoes

Uma IAMfuncéo € uma identidade dentro da sua Conta da AWS que tem permissdes especificas.
E semelhante a um IAM usuério, mas néo esta associado a uma pessoa especifica. Vocé pode
assumir temporariamente uma IAM fungcdo no AWS Management Console trocando de funcoes.

Vocé pode assumir uma fungado chamando uma AWS API operacdo AWS CLI or ou usando uma
personalizadaURL. Para obter mais informacdes sobre métodos de uso de fungdes, consulte Usando
IAM fungbes no Guia IAM do usuario.

IAMfun¢des com credenciais temporarias sao uUteis nas seguintes situagdes:

» Acesso de usuario federado: para atribuir permissdes a identidades federadas, vocé pode criar
um perfil e definir permissdes para ele. Quando uma identidade federada € autenticada, essa
identidade € associada ao perfil e recebe as permissdes definidas pelo mesmo. Para obter
informacodes sobre fungdes para federacao, consulte Criacido de uma funcao para um provedor

de identidade terceirizado no Guia IAM do usuario. Se vocé usa o IAM ldentity Center, configura

um conjunto de permissdes. Para controlar o que suas identidades podem acessar apds a
autenticagao, o IAM Identity Center correlaciona o conjunto de permissées a uma fun¢cado em. IAM
Para obter informagdes sobre conjuntos de permissdes, consulte Conjuntos de Permissées no
Manual do Usuario do AWS IAM Identity Center .

* Permissdes temporarias IAM de |IAM usuario — Um usuario ou fungdo pode assumir uma IAM
funcao para assumir temporariamente permissoes diferentes para uma tarefa especifica.

» Acesso entre contas — Vocé pode usar uma IAM fungao para permitir que alguém (um diretor
confiavel) em uma conta diferente acesse recursos em sua conta. Os perfis s&o a principal forma
de conceder acesso entre contas. No entanto, com alguns Servigos da AWS, vocé pode anexar
uma politica diretamente a um recurso (em vez de usar uma fungdo como proxy). Para saber a
diferencga entre fungdes e politicas baseadas em recursos para acesso entre contas, consulte
Acesso a recursos entre contas IAM no Guia do IAM usuario.

» Acesso entre servigos — Alguns Servigos da AWS usam recursos em outros Servigos da AWS.
Por exemplo, quando vocé faz uma chamada em um servigco, € comum que esse servico execute
aplicativos na Amazon EC2 ou armazene objetos no Amazon S3. Um servigo pode fazer isso
usando as permissoes do principal de chamada, usando um perfil de servigo ou um perfil vinculado
a servigo.
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» Sessoes de acesso direto (FAS) — Quando vocé usa um IAM usuario ou uma fungéo para
realizar acoes em AWS, vocé é considerado principal. Ao usar alguns servigos, vocé pode
executar uma acgao que inicia outra acdo em um servico diferente. FASusa as permissoes do
diretor chamando um Servico da AWS, combinadas com a solicitagdo Servigco da AWS para
fazer solicitacdes aos servigos posteriores. FASas solicitagbes sao feitas somente quando um
servico recebe uma solicitacao que requer interagcdes com outros Servigos da AWS ou com
recursos para ser concluida. Nesse caso, vocé precisa ter permissdes para executar ambas as
acoes. Para obter detalhes da politica ao fazer FAS solicitagcbdes, consulte Encaminhar sessoes

de acesso.

+ Fungéo de servigo — Uma fungéo de servico € uma IAMfuncdo que um servigo assume para
realizar agoes em seu nome. Um IAM administrador pode criar, modificar e excluir uma fungao
de servigco internamentelAM. Para obter mais informagdes, consulte Criacao de uma funcao para
delegar permissdes a uma Servico da AWS no Guia do IAM usuario.

» Funcao vinculada ao servico — Uma funcao vinculada ao servigo é um tipo de fungao de servico
vinculada a um. Servico da AWS O servigo pode presumir a funcdo de executar uma acao
em seu nome. As funcdes vinculadas ao servico aparecem em vocé Conta da AWS e sao de
propriedade do servigco. Um IAM administrador pode visualizar, mas nao editar, as permissoes
das fungdes vinculadas ao servigo.

 Aplicativos em execugao na Amazon EC2 — Vocé pode usar uma IAM fungao para gerenciar
credenciais temporarias para aplicativos que estao sendo executados em uma EC2 instancia e
fazendo AWS CLI AWS API solicitagdes. Isso € preferivel a armazenar chaves de acesso na EC2
instancia. Para atribuir uma AWS funcado a uma EC2 instancia e disponibiliza-la para todos os
aplicativos, vocé cria um perfil de instancia anexado a instancia. Um perfil de instancia contém a
funcao e permite que programas em execugao na EC2 instancia recebam credenciais temporarias.
Para obter mais informacdes, consulte Como usar uma |IAM funcao para conceder permissoes a

aplicativos executados em EC2 instancias da Amazon no Guia IAM do usuario.

Para saber se usar IAM fungdes ou IAM usuarios, consulte Quando criar uma |IAM funcao (em vez de
um usuario) no Guia do IAM usuario.

Gerenciando acesso usando politicas

Vocé controla o acesso AWS criando politicas e anexando-as a AWS identidades ou recursos.

Uma politica € um objeto AWS que, quando associada a uma identidade ou recurso, define suas
permissoes. AWS avalia essas politicas quando um principal (usuario, usuario raiz ou sessao de
funcao) faz uma solicitacdo. As permissdes nas politicas determinam se a solicitagdo sera permitida
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ou negada. A maioria das politicas € armazenada AWS como JSON documentos. Para obter mais
informagdes sobre a estrutura e o conteudo dos documentos de JSON politica, consulte Vis&o geral
das JSON politicas no Guia IAM do usuario.

Os administradores podem usar AWS JSON politicas para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos e em que condigdes.

Por padrao, usuarios e fungdes nao tém permissdes. Para conceder permissdo aos usuarios para
realizar agoes nos recursos de que precisam, um IAM administrador pode criar IAM politicas. O
administrador pode entdo adicionar as IAM politicas as funcdes e os usuarios podem assumir as
funcodes.

IAMas politicas definem permissdes para uma acgao, independentemente do método usado
para realizar a operagao. Por exemplo, suponha que vocé tenha uma politica que permite a
acao iam:GetRole. Um usuario com essa politica pode obter informacgdes de funcdo do AWS
Management Console AWS CLI, do ou do AWS API.

Politicas baseadas em identidade

Politicas baseadas em identidade sdo documentos de politicas de JSON permissdes que vocé
pode anexar a uma identidade, como um IAM usuario, grupo de usuarios ou funcao. Essas politicas
controlam quais agdes os usuarios e perfis podem realizar, em quais recursos € em que condigoes.
Para saber como criar uma politica baseada em identidade, consulte Criacao de IAM politicas no
Guia do IAMusuario.

As politicas baseadas em identidade podem ser categorizadas ainda adicionalmente como politicas
em linha ou politicas gerenciadas. As politicas em linha s&do anexadas diretamente a um unico
usuario, grupo ou perfil. As politicas gerenciadas sao politicas autbnomas que vocé pode associar

a varios usuarios, grupos e fungdes em seu Conta da AWS. As politicas AWS gerenciadas incluem
politicas gerenciadas e politicas gerenciadas pelo cliente. Para saber como escolher entre uma
politica gerenciada ou uma politica em linha, consulte Escolha entre politicas gerenciadas e politicas

em linha no Guia do IAMusuario.

Politicas baseadas no recurso

Politicas baseadas em recursos sdo documentos JSON de politica que vocé anexa a um recurso.
Exemplos de politicas baseadas em recursos sao politicas de confianga de IAM funcdes e
politicas de bucket do Amazon S3. Em servigos que suportem politicas baseadas em recursos, os
administradores de servico podem usa-las para controlar o acesso a um recurso especifico. Para
0 recurso ao qual a politica esta anexada, a politica define quais acdes um principal especificado
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pode executar nesse recurso e em que condi¢cdes. Vocé deve especificar uma entidade principal em

uma politica baseada em recursos. Os diretores podem incluir contas, usuarios, fungdes, usuarios
federados ou. Servigos da AWS

Politicas baseadas em recursos sao politicas em linha localizadas nesse servigo. Vocé nao pode
usar politicas AWS gerenciadas de uma politica baseada IAM em recursos.

Listas de controle de acesso (ACLSs)

As listas de controle de acesso (ACLs) controlam quais diretores (membros da conta, usuarios ou
funcdes) tém permissdes para acessar um recurso. ACLssao semelhantes as politicas baseadas em
recursos, embora ndo usem o formato de documento JSON de politica.

Amazon S3, AWS WAF, e Amazon VPC sao exemplos de servigos que oferecem suporte. ACLs
Para saber maisACLs, consulte a visao geral da lista de controle de acesso (ACL) no Guia do

desenvolvedor do Amazon Simple Storage Service.

Outros tipos de politica

AWS oferece suporte a tipos de politicas adicionais menos comuns. Esses tipos de politica podem
definir o maximo de permissdes concedidas a vocé pelos tipos de politica mais comuns.

 Limites de permissdes — Um limite de permissdes € um recurso avangado no qual vocé define as
permissdes maximas que uma politica baseada em identidade pode conceder a uma IAM entidade
(IAMusuario ou funcéo). E possivel definir um limite de permissées para uma entidade. As
permissoes resultantes sdo a intersec¢ao das politicas baseadas em identidade de uma entidade
com seus limites de permissdes. As politicas baseadas em recurso que especificam o usuario
ou o perfil no campo Principal nao sao limitadas pelo limite de permissdes. Uma negagao
explicita em qualquer uma dessas politicas substitui a permissao. Para obter mais informagdes
sobre limites de permissdes, consulte Limites de permissdes para IAM entidades no Guia IAM do

usuario.

+ Politicas de controle de servigo (SCPs) — SCPs sdo JSON politicas que especificam as
permissdes maximas para uma organizag¢ao ou unidade organizacional (OU) em AWS
Organizations. AWS Organizations é um servigo para agrupar e gerenciar centralmente
varios Contas da AWS que sua empresa possui. Se vocé habilitar todos os recursos em uma
organizacgao, podera aplicar politicas de controle de servigo (SCPs) a qualquer uma ou a todas as
suas contas. Os SCP limites de permissdes para entidades nas contas dos membros, incluindo
cada uma Usuario raiz da conta da AWS. Para obter mais informagdes sobre Organizations
eSCPs, consulte Politicas de controle de servicos no Guia AWS Organizations do Usuario.
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 Politicas de sessao: sao politicas avancadas que vocé transmite como um parametro quando
cria de forma programatica uma sessao temporaria para um perfil ou um usuario federado. As
permissoes da sessao resultante sdo a intersegcao das politicas baseadas em identidade do
usuario ou do perfil e das politicas de sessao. As permissdes também podem ser provenientes
de uma politica baseada em atributo. Uma negacao explicita em qualquer uma dessas politicas
substitui a permissdo. Para obter mais informacdes, consulte Politicas de sessao no Guia IAM do

usuario.

Varios tipos de politica

Quando varios tipos de politica séo aplicaveis a uma solicitagdo, € mais complicado compreender
as permissodes resultantes. Para saber como AWS determinar se uma solicitacio deve ser permitida
quando varios tipos de politica estdo envolvidos, consulte Logica de avaliacao de politicas no Guia

IAM do usuario.

Como o Free RTOS funciona com |IAM

Antes de usar IAM para gerenciar o acesso ao GratuitoRTOS, saiba quais IAM recursos estao
disponiveis para uso com o GratuitoRTOS.

IAMrecursos que vocé pode usar com o Free RTOS

IAMrecurso RTOSSuporte gratuito
Politicas baseadas em identidade Sim
Politicas baseadas em recursos Nao
Acoes das politicas Sim
Atributos de politicas Sim

Chaves de condicdo de politica (especificas do  Sim

servico)
ACLs N&o
ABAC(tags nas politicas) Parcial
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IAMrecurso RTOSSuporte gratuito
Credenciais temporarias Sim
Permissdes de entidade principal Sim
Perfis de servico Sim
Perfis vinculados ao servico Nao

Para ter uma visao geral de como os AWS servigos gratuitos RTOS e outros funcionam com a
maioria dos IAM recursos, consulte AWS os servicos que funcionam com IAM no Guia do IAM
usuario.

Politicas baseadas em identidade gratuitas RTOS
Compativel com politicas baseadas em identidade: Sim

Politicas baseadas em identidade sdo documentos de politicas de JSON permissdes que vocé
pode anexar a uma identidade, como um IAM usuario, grupo de usuarios ou fungéo. Essas politicas
controlam quais acdes os usuarios e perfis podem realizar, em quais recursos e em que condicoes.
Para saber como criar uma politica baseada em identidade, consulte Criacao de |IAM politicas no
Guia do IAMusuario.

Com politicas IAM baseadas em identidade, vocé pode especificar acdes e recursos permitidos ou
negados, bem como as condi¢des sob as quais as agdes sao permitidas ou negadas. Vocé nao

pode especificar a entidade principal em uma politica baseada em identidade porque ela se aplica ao
usuario ou perfil ao qual ela esta anexada. Para saber mais sobre todos os elementos que vocé pode
usar em uma JSON politica, consulte a referéncia IAM JSON de elementos de politica no Guia IAM

do usuario.

Exemplos gratuitos de politicas baseadas em identidade RTOS

Para ver exemplos de politicas gratuitas RTOS baseadas em identidade, consulte. Exemplos
gratuitos de politicas baseadas em identidade RTOS

Politicas baseadas em recursos no Free RTOS

Suporte a politicas baseadas em recursos: nao
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Politicas baseadas em recursos sdao documentos JSON de politica que vocé anexa a um recurso.
Exemplos de politicas baseadas em recursos sao politicas de confianca de IAM funcdes e

politicas de bucket do Amazon S3. Em servigos que suportem politicas baseadas em recursos, os
administradores de servigco podem usa-las para controlar o acesso a um recurso especifico. Para

o recurso ao qual a politica esta anexada, a politica define quais agdes um principal especificado
pode executar nesse recurso e em que condi¢cdes. Vocé deve especificar uma entidade principal em
uma politica baseada em recursos. Os diretores podem incluir contas, usuarios, fungdes, usuarios
federados ou. Servigos da AWS

Para habilitar o acesso entre contas, vocé pode especificar uma conta ou IAM entidades inteiras

em outra conta como principal em uma politica baseada em recursos. Adicionar uma entidade
principal entre contas a politica baseada em recurso é apenas metade da tarefa de estabelecimento
da relacao de confianga. Quando o principal e o recurso sio diferentes Contas da AWS, um IAM
administrador na conta confiavel também deve conceder permisséo a entidade principal (usuario

ou fungao) para acessar o recurso. Eles concedem permissao ao anexar uma politica baseada em
identidade para a entidade. No entanto, se uma politica baseada em recurso conceder acesso a
uma entidade principal na mesma conta, nenhuma politica baseada em identidade adicional sera
necessaria. Para obter mais informagdes, consulte Acesso a recursos entre contas IAM no Guia do
IAM usuario.

Acoes politicas gratuitas RTOS
Compativel com agdes de politicas: Sim

Os administradores podem usar AWS JSON politicas para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos, e em que condigdes.

O Action elemento de uma JSON politica descreve as acdes que vocé pode usar para permitir ou
negar acesso em uma politica. As agdes de politica geralmente tém o mesmo nome da AWS API
operacgao associada. Ha algumas excegdes, como agdes somente com permissdao que nao tém uma
operagao correspondente. APl Algumas operagdes também exigem varias agdes em uma politica.
Essas acgdes adicionais sdo chamadas de acdes dependentes.

Incluem agdées em uma politica para conceder permissdes para executar a operagao associada.

Para ver uma lista de RTOS ag¢des gratuitas, consulte Acoes definidas por Free RTOS na Referéncia
de autorizagdo de servigo.

As agdes de politica no Free RTOS usam o seguinte prefixo antes da agao:
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awes

Para especificar varias agdes em uma unica instrugao, separe-as com virgulas.

"Action": [
"awes:actionl",
"awes:action2"

]

Para ver exemplos de politicas gratuitas RTOS baseadas em identidade, consulte. Exemplos
gratuitos de politicas baseadas em identidade RTOS

Recursos politicos gratuitos RTOS
Compativel com recursos de politicas: Sim

Os administradores podem usar AWS JSON politicas para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos, e em que condigdes.

O elemento Resource JSON de politica especifica o objeto ou objetos aos quais a agao se aplica.
As instrugcdes devem incluir um elemento Resource ou NotResource. Como pratica recomendada,
especifique um recurso usando seu Amazon Resource Name (ARN). Isso pode ser feito para agdes

que oferecem compatibilidade com um tipo de recurso especifico, conhecido como permissdes em
nivel de recurso.

Para acdes que nao oferecem compatibilidade com permissdes em nivel de recurso, como
operagdes de listagem, use um curinga (*) para indicar que a instrugéo se aplica a todos os recursos.

"Resource": "*"

Para ver uma lista dos tipos de RTOS recursos gratuitos e seusARNSs, consulte Recursos definidos
por Free RTOS na Referéncia de autorizacdo de servigco. Para saber com quais a¢gdes vocé pode

especificar cada recurso, consulte Acoes definidas pelo Free RTOS. ARN

Para ver exemplos de politicas gratuitas RTOS baseadas em identidade, consulte. Exemplos
gratuitos de politicas baseadas em identidade RTOS
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Chaves de condicao de politica gratuitas RTOS
Compativel com chaves de condi¢ao de politica especificas de servigo: Sim

Os administradores podem usar AWS JSON politicas para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos, e em que condigdes.

O elemento Condition (ou bloco Condition) permite que vocé especifique condigdes nas quais
uma instruc&o estiver em vigor. O elemento Condition é opcional. E possivel criar expressdes
condicionais que usem agentes de condicdo, como “igual a” ou “menor que”, para fazer a condi¢ao

da politica corresponder aos valores na solicitagao.

Se voceé especificar varios elementos Condition em uma instru¢ao ou varias chaves em um unico
Condition elemento, a AWS os avaliara usando uma operacao loégica AND. Se vocé especificar
varios valores para uma unica chave de condigcao, AWS avalia a condi¢ao usando uma OR operagao
l6gica. Todas as condigdes devem ser atendidas antes que as permissdes da instrugéo sejam
concedidas.

Vocé também pode usar variaveis de espaco reservado ao especificar condigdes. Por exemplo,
vocé pode conceder permissao a um IAM usuario para acessar um recurso somente se ele estiver
marcado com o nome de IAM usuario. Para obter mais informagdes, consulte elementos de IAM
politica: variaveis e tags no Guia IAM do usuario.

AWS suporta chaves de condi¢ao globais e chaves de condi¢ao especificas do servigo. Para ver
todas as chaves de condigao AWS globais, consulte as chaves de contexto de condicao AWS global
no Guia IAM do usuario.

Para ver uma lista de chaves de RTOS condigao gratuitas, consulte Chaves de condi¢cao gratuitas
RTOS na Referéncia de autorizacao de servigo. Para saber com quais acdes e recursos vocé pode
usar uma chave de condi¢ao, consulte Acdes definidas pelo Free RTOS.

Para ver exemplos de politicas gratuitas RTOS baseadas em identidade, consulte. Exemplos
gratuitos de politicas baseadas em identidade RTOS

ACLsem Gratis RTOS
SuportesACLs: Nao

As listas de controle de acesso (ACLs) controlam quais diretores (membros da conta, usuarios ou
funcdes) tém permissdes para acessar um recurso. ACLssao semelhantes as politicas baseadas em
recursos, embora ndo usem o formato de documento JSON de politica.
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ABACcom gratis RTOS

Suportes ABAC (tags nas politicas): Parciais

O controle de acesso baseado em atributos (ABAC) € uma estratégia de autorizagao que define
permissdes com base em atributos. Em AWS, esses atributos sdo chamados de tags. Vocé pode
anexar tags a IAM entidades (usuarios ou fungdes) e a muitos AWS recursos. Marcar entidades e
recursos € a primeira etapa doABAC. Em seguida, vocé cria ABAC politicas para permitir operagdes
quando a tag do diretor corresponde a tag do recurso que ele esta tentando acessar.

ABACE util em ambientes que estdo crescendo rapidamente e ajuda em situagées em que o
gerenciamento de politicas se torna complicado.

Para controlar o acesso baseado em tags, fornecga informacgdes sobre as tags no elemento de
condicao de uma politica usando as aws :ResourceTag/key-name, aws :RequestTag/key-name
ou chaves de condigao aws : TagKeys.

Se um servigo oferecer suporte as trés chaves de condi¢ao para cada tipo de recurso, o valor sera
Sim para o servigo. Se um servigo oferecer suporte as trés chaves de condigao somente para alguns
tipos de recursos, o valor sera Parcial

Para obter mais informacgdes sobreABAC, consulte O que éABAC? no Guia do IAM usuario. Para
ver um tutorial com etapas de configuragdoABAC, consulte Usar controle de acesso baseado em
atributos (ABAC) no Guia do IAMusuario.

Usando credenciais temporarias com o Free RTOS
Compativel com credenciais temporarias: Sim

Alguns Servigos da AWS nao funcionam quando vocé faz login usando credenciais temporarias.
Para obter informacdes adicionais, incluindo quais Servicos da AWS funcionam com credenciais
temporarias, consulte Servicos da AWS esse trabalho IAM no Guia do IAM usuario.

Vocé esta usando credenciais temporarias se fizer login AWS Management Console usando
qualguer método, exceto um nome de usuario e senha. Por exemplo, quando vocé acessa AWS
usando o link de login unico (SSO) da sua empresa, esse processo cria automaticamente credenciais
temporarias. Vocé também cria automaticamente credenciais temporarias quando faz login no
console como usuario e, em seguida, alterna perfis. Para obter mais informagdes sobre a troca de
funcodes, consulte Alternando para uma funcao (console) no Guia IAM do usuario.
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Vocé pode criar manualmente credenciais temporarias usando o AWS CLI ou AWS API. Em seguida,
vocé pode usar essas credenciais temporarias para acessar AWS. AWS recomenda que vocé gere
credenciais temporarias dinamicamente em vez de usar chaves de acesso de longo prazo. Para
obter mais informagdes, consulte Credenciais de seguranca temporarias emIAM.

Permissodes principais entre servigos gratuitas RTOS
Suporta sessdes de acesso direto (FAS): Sim

Quando vocé usa um IAM usuario ou uma fungao para realizar acoes em AWS, vocé é considerado
principal. Ao usar alguns servigos, vocé pode executar uma agao que inicia outra acado em um
servico diferente. FASusa as permissdes do diretor chamando um Servigco da AWS, combinadas com
a s