adws

Manual do usuario

AWS Health

Copyright © 2024 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.



AWS Health Manual do usuario

AWS Health: Manual do usuario

Copyright © 2024 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.

As marcas comerciais e imagens comerciais da Amazon nao podem ser usadas no contexto de
nenhum produto ou servigo que nao seja da Amazon, nem de qualquer maneira que possa gerar
confusao entre os clientes ou que deprecie ou desprestigie a Amazon. Todas as outras marcas
comerciais que nao sao propriedade da Amazon pertencem aos respectivos proprietarios, os quais
podem ou nao ser afiliados, estar conectados ou ser patrocinados pela Amazon.




AWS Health Manual do usuario

Table of Contents

O qUE € 0 AWS HEAINT ...ttt e e e e e e e e e aaaaaaaas 1
Vocé é um usuario iniciante do AWS Health? ... 2
Conceitos para AWS HeEAIN .......... e 3
F AT S T L= 1L T == o | (o PR 3
Evento especifiCco da CONTA ..........coiiiiii e ————— 4
Evento de @VENTO de ... e e e 4
AWS Health PaiNEl .....coooeiiieee et e e e e e et e e e e e e e e e e e e e e e e nnnnnneees 4
AWS Health Painel — Integridade dO SErVIGO .......cccciiiiiiiiiiiiiiiieeeeeeeeeeee e 5
Nome de evento de evento de EVENTO ... e e e e e e eeeeeeeeees 5
Categorias de tipoS A€ EVENTOS .........oooiiiiiiiiiicee e e e e e e e e e e e e 5

T = Y LU o [ B AV =Y o1 (o S UEEURPR 7
Entidades afetadas ... e e e e 7
AWS Health eventos na Amazon EVentBridge ..........ooeeeiiiiiiiiiiiiiiee e 7

F AT S T L= L T e PR 8
AVAESTUE= (2= Tox= To ol fo =1 V= Tod (o] o = PRSPPI 8
AWS Health Painel — Integridade dO SEIVIGO ..........ooiiiiiiiiiiiicccce e 9
Eventos de ciclo de vida planejados para AWS Health ..............oovmiiiiiiiiiiiiieee, 12
O que sao eventos de ciclo de vida planejados? ...........ooooiiiiiiiiiiiiicceree e 12

O que devo esperar ao receber uma notificacdo de evento de ciclo de vida planejado? ............. 13
Modelo de responsabilidade compartilhada para resiliéncia ............ccccooeeeeiiiiiiiiiiiiiiiie, 16
Acessando eventos planejados do CiClo de Vida ..........coooiiiiiiiiiiii i 16
Conceitos basicos do seu AWS Health Dashboard: a integridade da sua conta ...........cccccoevvene. 17
Exibir eventos da conta no AWS Health Dashboard ............ccooooiiiiiiiiiiiiii e 18
QuUESIOES AbErtas € rECENES ...t e e e e e e e e e e e e e eann 18

|V [UTe F= T Tor= T o reTe ] =10 4 F=To £= - J U RPPPINt 20
(@111 ¢= T a o] 11 o7=Tox= To RNN OO O OO PP 21

(o To o [T =AY o | (o 1 21
DetalNes dO @VENTO .......ei ettt e e e e e 22

LI o Jo T L= =A< | (o 1 R URPPPPI 24
AR L= [72=To= To Je [l o= 1 1= o Vo b= T4 (o RO PRRRP PP 24
Visualizar 0S recursos afetados ............oeiiiiiiiiiiiiii e 25
Configuragdes de fUSO NOFANIO ........ccooiiiiiiieeeee e 26

A integridade da SUA OrganiZAGA0 ..........couuuuiiiiiiiiiie e e e et e e e e e e et e e e e e e e et eaeeeeanaaan 27
Configurar 0 Amazon EVENtBridge ..o 27




AWS Health Manual do usuario

AWEAIE AWS HEAIN ...t e e e e e e e e e e e e e s e n e e e e e eeaeeas 28
Alertas para eventos do AWS Health ...........ooumiiiiiiiiiiie e 28
Configurar Notificagées do usuario do AWS para AWS Health ..........ccccoeeeiiiiiiii, 29
ACESSO A APl dO AWS HEAIN ......eeeeiiiiieeee e e e e e e e e e e e 30
o T 0o T ] €SP 30
Usando a demonstracéo de endpoint de alta disponibilidade ..............ccccoceiiiiiiiiiii e, 32
UsO a demonStragao AO JAVA ........uuiiiiiiiiiiiie et e et e e e e e e e e e e e e e e e e eaaaa 32
Usar a demonstragao do PYtNON ........ooouiiiiii e e e e 35
Assinar solicitacdes de APl do AWS Health ..., 38
Operagdes compativeis com 0 AWS Health ...........oovveiiiiiiiiiii 38
EXemplo de COAIGO JAVA .....ooeeiiiiiiiiceeee e e e e e e e e e e e e e 40
Etapa 1: Inicialize as CredeNCIAiS .........cccouuuiiiiiiiiic e e e e e e aenens 40
Etapa 2: Inicialize um cliente da APl do AWS Health ..........ccccooooiiiiiii 41
Etapa 3: Use as operagdes de APl do AWS Health para obter informagdes de evento .......... 41

S T=To U] =1 [ox- RO PRSP P PP PTRUUPOPPOPUPPN 45
g re) (= To7=To Jo [T F= o [0 1< TP 46
Criptografia de dadOs ..........ooeiiiiiiiicc e e e e e e aa e ———— 47
Gerenciamento de identidade € ACESSO ......ccceeeiiiiiiiiiciieeeeeee e e e e e e e e e e e 47
0 o] o o USSP 48
Autenticando com identidades ...........ooooiiiiiiiiiiiii s 48
Gerenciando acesso usando POILICAS .........ooovviiiiiiiiiiicecee e 52
Como AWS Health funciona com O TAM .........ueiiiiiiiiiiee e 55
Exemplos de politicas baseadas em identidade .................ooooirriiiic e 60

S To][8[o= Lo Je [T o] o] o] 1=T 0 1 F= 1SS OO UPP USSR 73
Usar perfis VINCUIAA0S @ SEIVICO ......coovviiiiiiiiiiccie e e e e e e e e e e 76
AWS politicas gerenciadas para AWS Health ..............uuuiiiiiiiiiiin 78
Registro e monitoramento em AWS Health ............oummeiiiiiii e 83
Validagcao de confOrmMIdade ..........euueeiiiiii e e e e e e e e e e e e e e e e e e e e 84
=TT Lo = O EREURRPRR 85
Seguranca da infraestrutura ............ooooiiiiie e 86
Analise de configuracdo e vulnerabilidade ...............oueuiiiiiiiiiiii 86
Praticas recomendadas d€ SEQUIANGA ............ccooiiiiiiiiiiiieeeee et e e e e e e e e e e e e e e e e e e e e e e eeeaaaeeaaaaaas 86
Conceda AWS Health aos usuarios 0 minimo de permissdes poSSIVeIS .............ccceevevvveeeennnns 86
Veja 0 AWS Health Dashboard ... 87
Integre AWS Health com Amazon Chime ou Slack ............ooeviiiiiiiiiiiiiiee, 87
Monitor de AWS Health @VENTOS .......coooiiiiiiee e 87




AWS Health Manual do usuario

Como agregar eventos do AWS Health ............oiiiiiiii e eeeeeeaans 88
PrE-rEOUISITOS ...ttt e e ettt e e e e e e e e e e e aaaaaaaeeeeeeeraaranaaa 89
Visualizacdo organizacional (CONSOIE) ..........uuuuuueiiiiiiieie i e e e e e e e e e 89

Habilitar a visualizagdo organizacional (CONSOIE) ..........cooviiiiiiiiiiiicceee e 90
Visualizar eventos de visualizagao organizacional (CONSOIE) ...........ccooviiiiiiiiiiiiiiicceee e, 91
Visualizando contas e recursos afetados (CONSOIE) .........ooovviiiiiiiiiiiiiiiiicee e 95
Desabilitar a visualizagao organizacional (CONSOIE) ............uuuuuuiiiiiiiiiiiee e 97
Visualizacdo organizacional (CLI) ... e 97
Habilitar a visualizagdo organizacional (CLI) ... 98
Visualizar eventos de visualizagao organizacional (CLI) .......cccccoeeeiiiiiiiiiiiiiiiiiieeee 101
Desabilitar a visualizagao organizacional (CLI) ..., 102
Operagdes da API da visualizagao organizacional do AWS Health .............cciiiiieieeennnn. 102
Visao organizacional do administrador delegado ............ccooouviiiiiiiiiiiiie e 104
Registre um administrador delegado para sua visualizagao organizacional .......................... 104
Remova um administrador delegado da sua visualizagao organizacional ..............ccccccee..... 105

Monitoramento de eventos de Saude com EventBridge ...........oooormrimiiiiiiciiiiieeeee 106
Sobre Regides da AWS para AWS Health ... 107
Sobre eventos publicos para AWS Health ...........ooeeueiiiiiiii e 108
Processador de eventos para AWS Health .............ooviiiiiiiiiiiii 110

Informagdes relacioNadas .............oooeviiiiiiiiiiei e 110
Criando uma EventBridge regra para AWS Health ..............oomiiiiiiiiiiiie, 110
Criacdo de uma regra para varios Servigos € categorias ............coovvvviveeeeiiiiiiiiiicceee e 114
AWS HealthAmazon EventBridge Esquema de eventos ............ccceceiiiieeiiiiieeieeeeecceeeeeeeeev 116
AWS Health Esquema do €VENLO ........oooiiiiiieece e 116
Evento de saude publica: problema operacional do Amazon EC2 .............cevvviiiieiieeennnnn. 145
AWS Health Evento especifico da conta - Problema da API do Elastic Load Balancing ....... 146
Evento AWS Health especifico da conta - Queda na performance da unidade de
armazenamento de instadncia do Amazon EC2 ... 147
Paginacao de eventos em AWS Health EventBridge ..........ooovvvvieiiiiiiiiiiiie e, 148
Agregando AWS Health eventos usando a visdo organizacional e o acesso de administrador
(o1 =T = To [0 PR 148
Recebendo AWS Health eventos com AWS Chatbot ... 149
PrE-TEQUISITOS ...ttt ettt e e e e e e ettt e e e e e e e e e e e aeaaaaaeaeenees 149
Como automatizar agdes para instancias do Amazon EC2 ..., 151
PrE-TEQUISITOS ...ttt ettt e e e e e e ettt e e e e e e e e e e e aeaaaaaeaeenees 152
Crie uma regra para EVENtBrIAQE .........uvueiiiiiieii e 156




AWS Health Manual do usuario

Configurar conectores SMC para AWS Health ............oooommmmiiiiiicici e, 159
Monitoramento AWS HeEaAItN ... e e e e e e e e e e e e e e e e annes 160
Registrando chamadas de AWS Health APl com AWS CloudTrail ..........ooovvvmiiiiiiiiiiiiiiiieeeeen. 160
AWS Health informagdes em CloudTrail ..., 161
Exemplo: entradas do arquivo de AWS Health 10g ..........cooooiiiiiiiiice e, 162
(153 o] Teto Jo [ e [oTo1 U 41T o | (o RSP 164
LN (V=] [ Toto Lo T L a1 (=T o] = 170
(€110 X1 T= Ty To e (o I N T RS USUP 171
........................................................................................................................................................ clxxii

Vi



AWS Health Manual do usuario

O que é o AWS Health?

AWS Healthfornece visibilidade continua do desempenho de seus recursos e da disponibilidade

de seus Servigos da AWS e contas. Vocé pode usar eventos de AWS Health para saber como as
mudancas de servicos e recursos podem afetar seus aplicativos em execu¢cao em AWS. AWS Health
fornece informagdes relevantes e oportunas para ajuda-lo a gerenciar eventos em andamento.

AWS Healthtambém ajuda vocé a conhecer e se preparar para as atividades planejadas. O servigo
fornece alertas e notificagdes acionadas por alteragdes na verificagdo de integridade dos recursos da
AWS, para que vocé obtenha visibilidade de eventos quase instantanea e orientagdes para ajudar a
acelerar a solugao de problemas.

Todos os clientes podem usar o AWS Health Dashboard, desenvolvido pela API do AWS Health. O
painel ndo requer configuragao e esta pronto para uso pelos usuarios do AWS autenticados. Para
saber mais sobre os destaques do servigo, consulte a AWS Health pagina de detalhes do Dashboard

Para entender os conceitos basicos de AWS Health e como vocé pode usar o servico, consulte Vocé
€ um usuario iniciante do AWS Health?.

Para obter uma lista dos termos que vocé vera ao usarAWS Health, consulte Conceitos para AWS
Health.

(@ Observacoes

O AWS Health Dashboard esta disponivel para todos os clientes do AWS sem custo
adicional.

» Todos os clientes AWS podem receber eventos de AWS Health por meio do Amazon
EventBridge sem custo adicional.

» Se vocé tiver um plano de suporte Business, Enterprise On-Ramp, ou Enterprise podera
usar a API do AWS Health integrado com sistemas internos e de terceiros. Para obter mais
informacodes, consulte a Referéncia da APl do AWS Health.

» Para obter mais informacgdes sobre os planos AWS Support disponiveis, consulte AWS
Support..



https://health.aws.amazon.com/health/home
https://aws.amazon.com/premiumsupport/technology/personal-health-dashboard/
https://docs.aws.amazon.com/health/latest/APIReference/
https://aws.amazon.com/premiumsupport/
https://aws.amazon.com/premiumsupport/
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Vocé é um usuario iniciante do AWS Health?

Se vocé é um usuario iniciante do AWS Health, comece lendo as seguintes secodes:

* O que é o AWS Health? — essa sec¢ao descreve o modelo de dados subjacente, as operagdes

compativeis e os SDKs de AWS que vocé pode usar para interagir com o servigo.

» Conceitos para AWS Health: aprenda o basico sobre AWS Health e os termos que vocé
encontrara ao usar o servigo.

» Conceitos basicos do seu AWS Health Dashboard: a integridade da sua conta: aprenda a
visualizar eventos e entidades afetadas e realizar filtragem avangcada. Esse painel inclui eventos
especificos para sua conta e organizagao.

+ AWS Health Painel — Integridade do servigo: se vocé nao tiver um Conta da AWS, podera ver
informagdes sobre a integridade e o status de Servigos da AWS para cada Regidao da AWS.

* Monitorando AWS Health eventos com a Amazon EventBridge: vocé pode usar o Amazon
EventBridge para receber notificagdes push de AWS Health

* Acesso a APl do AWS Health: a secao da APl do AWS Health descreve as operagdes que
recuperam informacdes sobre eventos e entidades.

O AWS Health fornece um console, chamado AWS Health Dashboard, para todos os clientes. Vocé
nao precisa escrever codigo ou realizar qualquer agao para configurar o painel.

Vocé pode configurar uma regra do EventBridge para receber eventos AWS Health no Amazon
EventBridge. Isso fornece uma maneira de usar notificagdes push para automatizar o gerenciamento
de eventos de AWS Health criando regras do Amazon EventBridge para realizar agoes.

Se vocé tiver um plano de suporte Business, Enterprise On-Ramp ou Enterprise podera acessar as
informagdes apresentadas no painel de forma programatica. Vocé pode usar o AWS Command Line
Interface (AWS CLI) ou escreva o codigo para fazer solicitagdes usando a APl REST diretamente ou
usando os SDKs de AWS.

Para obter mais informagdes sobre o EventBridge, consulte AWS HealthO que é o Amazon
EventBridge?Monitorando AWS Health eventos com a Amazon EventBridge Para obter mais
informagdes sobre como usar o AWS Health com a AWS CLI, consulte a Referéncia da AWS CLI do
AWS Health. Para obter instrugdes para instalar a AWS CLI, consulte Instalar a AWS Command Line
Interface.



https://docs.aws.amazon.com/cli/latest/reference/health/index.html
https://docs.aws.amazon.com/cli/latest/reference/health/index.html
https://docs.aws.amazon.com/cli/latest/userguide/installing.html
https://docs.aws.amazon.com/cli/latest/userguide/installing.html
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Conceitos para AWS Health

Aprenda sobre AWS Health conceitos e entenda como vocé pode usar o servigo para manter a
integridade de seus aplicativos, servicos e recursos em seu Conta da AWS.

Topicos

 AWS Health evento

* AWS Health Painel

« Nome de evento de evento de evento

» Categorias de tipos de eventos

» Status do evento

» Entidades afetadas

* AWS Health eventos na Amazon EventBridge

« AWS Health API

 Visualizagao organizacional

AWS Health evento

AWS Health eventos, também conhecidos como eventos de Saude, sao notificacbes AWS Health
enviadas em nome de outros AWS servigcos. Vocé pode usar esses eventos para saber mais sobre
mudangas futuras ou programadas que possam afetar sua conta. Por exemplo, AWS Health pode
enviar um evento se o AWS Identity and Access Management (IAM) planeja descontinuar uma
politica gerenciada ou AWS Config planeja suspender o uso de uma regra gerenciada. AWS Health
também envia eventos quando ha problemas de disponibilidade de servico em um Regido da AWS.
Vocé pode revisar a descricao do evento para entender o problema, identificar os recursos afetados
e realizar as acdes recomendadas.

Ha dois tipos de eventos de integridade:

Sumario

» Evento especifico da conta

* Evento de evento de

AWS Health evento 3
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Evento especifico da conta

Os eventos especificos da conta sao locais para vocé Conta da AWS ou para uma conta da sua
AWS organizagao. Por exemplo, se houver um problema com um tipo de instédncia do Amazon
Elastic Compute Cloud (Amazon EC2) em uma regidao que vocé usa AWS Health , fornece
informacodes sobre 0 evento e 0 nome dos recursos afetados.

Vocé pode encontrar eventos especificos da conta no seu AWS Health painel, na AWS Health API
ou usar o Amazon CloudWatch Events para receber notificacdes.

Evento de evento de

Eventos publicos sdo eventos de servico relatados que nao sao especificos de uma conta. Por
exemplo, se houver um problema de servigo para o0 Amazon Simple Storage Service (Amazon S3)
na regiao Leste dos EUA (Ohio) AWS Health , fornega informagdes sobre o evento, mesmo que
vocé ndo use esse servigo ou tenha buckets S3 nessa regido. Recomendamos que vocé revise as
notificagdes publicas antes de agir sobre elas.

Vocé pode encontrar eventos publicos em seu AWS Health Painel e no AWS Health Painel —
Integridade do servigo.

Se vocé tiver uma conta, consulte Conceitos basicos do seu AWS Health Dashboard: a integridade
da sua conta.

Se vocé ndo tiver uma conta, consulte AWS Health Painel — Integridade do servigo.

AWS Health Painel

Se vocé tiver um Conta da AWS, seu AWS Health painel mostra eventos publicos e eventos
especificos da conta.

Recomendamos que vocé use seu AWS Health Painel para saber mais sobre eventos que fornecem
informacgdes gerais, como um problema futuro de manutencdo de um servico em uma regiao.

Vocé também pode usar o AWS Health Painel para saber mais sobre eventos que podem afeta-lo
diretamente, como um recurso obsoleto em sua conta.

Vocé pode fazer login no AWS Management Console para ver seu AWS Health painel em https:/
health.aws.amazon.com/health/home.

Evento especifico da conta 4


https://health.aws.amazon.com/health/home
https://docs.aws.amazon.com/health/latest/APIReference/Welcome.html
https://health.aws.amazon.com/health/home
https://health.aws.amazon.com/health/home
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Para ter mais informacdes, consulte Conceitos basicos do seu AWS Health Dashboard: a integridade
da sua conta.

AWS Health Painel — Integridade do servigo

Se voceé ndo tiver uma conta, vocé pode usar o AWS Health Dashboard — Service health em https://
health.aws.amazon.com/health/status para ver eventos publicos. Eventos publicos sdo problemas
de servico relatados AWS que fornecem informacdes sobre a disponibilidade do servigo. Este site
mostra apenas eventos publicos, que nao sao especificos de nenhuma conta. Nao € necessario
fazer login no painel de suporte.

Para ter mais informacgdes, consulte AWS Health Painel — Integridade do servico.

Nome de evento de evento de evento

Os cdédigos de tipo de evento mostrados em um evento de Saude incluem o servigo afetado e o
tipo de evento. Por exemplo, se vocé receber um evento de Saude com o cédigo do tipo de evento
AWS_EC2_SYSTEM_MAINTENANCE_EVENT, isso significa que o servigo esta agendando um evento
de manutengao que pode afetar vocé. Use essas informacgdes para planejar com antecedéncia ou
realizar agoes em sua conta.

Categorias de tipos de eventos

Todos os eventos de Health tém uma categoria de tipo de evento associada. Para alguns
eventos, a categoria do tipo de evento pode aparecer no codigo do tipo de evento, como o cédigo
AWS_RDS_MAINTENANCE_SCHEDULED. Neste exemplo, a categoria esta programada. Vocé pode
usar essas informacodes para entender as categorias de eventos em um alto nivel.

Recomendamos que vocé monitore todas as categorias de tipos de eventos. Observe que cada
categoria aparece para diferentes tipos de eventos. Vocé também pode usar a operac¢ao da API
DescribeEventTypes para encontrar a categoria do tipo de evento.

Notificacdo de contas

Esses eventos fornecem informagdes sobre a administragdo ou a seguranga de suas contas
e servigos. Esses eventos podem ser informativos ou exigir uma agao urgente de sua parte.

Recomendamos que vocé preste atengao a esses tipos de eventos e analise todas as agdes
recomendadas.

AWS Health Painel — Integridade do servigo 5


https://health.aws.amazon.com/health/status
https://health.aws.amazon.com/health/status
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeEventTypes.html
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Veja a seguir exemplos de cédigos de tipo de evento para notificagées de conta:

* AWS_S3_OPEN_ACCESS_BUCKET_NOTIFICATION: vocé tem um bucket Amazon S3 que pode
permitir acesso publico.

 AWS_BILLING_SUSPENSION_NOTICE: sua conta tem cobrancas pendentes e foi suspensa, ou
vocé desativou sua conta.

* AWS_WORKSPACES_OPERATIONAL_NOTIFICATION— Ha um problema de servigo para a
Amazon WorkSpaces.

Problema

Esses eventos sao eventos inesperados que afetam AWS servigos ou recursos. Eventos comuns
nessa categoria incluem comunicagoes sobre problemas operacionais que estao causando a
degradacao do servigco ou problemas localizados em nivel de recursos, para sua conscientizagao.

Veja a seguir alguns exemplos de cédigos de tipo de evento relativos a problemas.

« AWS_EC2_OPERATIONAL_ISSUE: um problema operacional de um servico, como atrasos no
uso do servico.

* AWS_EC2_API_ISSUE: um problema operacional para a APl de um servigo, como maior
laténcia para uma operacgao de API.

* AWS_EBS_VOLUME_ATTACHMENT_ISSUE: um problema de nivel de recurso localizado que
poderia afetar os recursos do seu Amazon Elastic Block Store (Amazon EBS).

* AWS_ABUSE_PII_CONTENT_REMOVAL_REPORT: esse evento significa que sua conta podera
ser suspensa se VOcé nao agir.

Alteracao programada

Eventos programados fornecem informagdes sobre futuras alteragdes nos seus servigos e
recursos. Esses eventos incluem eventos planejados do ciclo de vida, como end-of-support
notificagdes e atualizagdes automaticas para diferentes versdes. Alguns eventos podem
recomendar que vocé tome medidas para evitar interrupgdes no servico, enquanto outros
ocorrerao automaticamente sem nenhuma acao de sua parte. Seu recurso pode estar
temporariamente indisponivel durante a atividade de alteragado programada. Todos os eventos
nessa categoria sdo eventos especificos da conta.

Veja a seguir exemplos de codigos de tipo de evento para alteragdes programadas:

* AWS_EC2_INSTANCE_RETIREMENT_SCHEDULED: uma instancia EC2 da Amazon exige uma
reinicializacao.

Categorias de tipos de eventos 6
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* AWS_SAGEMAKER_SCHEDULED_MAINTENANCE— SageMaker requer um evento de
manutencdo, como a correcdo de um problema de servigo.

* AWS_RDS_PLANNED_LIFECYCLE_EVENT— O Amazon RDS esta programando um evento de
ciclo de vida planejado, como um end-of-support evento para uma de suas versodes, que exige
a acao do cliente.

® Tip
Se vocé usar a AWS Health APl ou o AWS Command Line Interface (AWS CLI) para
retornar detalhes do evento, o Event objeto contera o eventScopeCode campo com
0 ACCOUNT_SPECIFIC valor. Para obter mais informacodes, consulte a AWS Health
Referéncia da APl do .

Status do evento

O status do evento informa se o evento de Saude esta aberto, fechado ou préoximo. Vocé pode ver os
eventos de Health no AWS Health Dashboard ou na AWS Health API por até 90 dias.

Entidades afetadas

As entidades afetadas sdao AWS recursos que podem ser afetados pelo evento. Por exemplo, se
vocé receber um evento programado para manutengao do Amazon EC2 para um tipo especifico de
instancia que vocé esta usando em sua conta, vocé pode usar o evento Health para determinar a
ID das instancias afetadas. Use essas informacdes para resolver qualquer possivel problema de
servico, como criar ou suspender o uso de recursos.

AWS Health eventos na Amazon EventBridge

Vocé pode configurar EventBridge as regras da Amazon para suas contas para automatizar acées
apos o AWS Health evento apropriado ser recebido por uma conta. Essas podem ser agdes gerais,
como enviar todas as mensagens de eventos do ciclo de vida planejado para uma interface de bate-
papo. Ou podem ser agdes especificas, como acionar um fluxo de trabalho em uma ferramenta de
gerenciamento de servigos de TI.

Para ter mais informacdes, consulte Monitorando AWS Health eventos com a Amazon EventBridge.

Status do evento 7
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AWS Health API

Vocé pode usar a AWS Health API para acessar programaticamente as informag¢des que aparecem
no AWS Health Painel, como as seguintes:

» Obtenha informacdes sobre eventos que podem afetar seus AWS servigos e recursos
+ Ative ou desative o recurso de visualizagdo organizacional para sua AWS organizagao

* Filtre seus eventos por servigos especificos, categorias de tipo de evento e codigos de tipo de
evento

Para obter mais informacgdes, consulte a AWS Health Referéncia da AP| do .

(® Note

Vocé deve ter um plano Business, Enterprise On-Ramp ou Enterprise Support da AWS
Supportpara usar a AWS Health API. Se vocé chamar a AWS Health AP| de uma conta que
nao tem um plano Business, Enterprise On-Ramp ou Enterprise Support, vocé recebera uma
SubscriptionRequiredException mensagem de erro.

Visualizagao organizacional

Vocé pode usar esse recurso para agregar todos os eventos de saude das suas AWS contas AWS
Organizations em uma unica visualizagado no AWS Health Painel. Em seguida, vocé pode entrar na
conta de gerenciamento da sua organiza¢ao ou usar a AWS Health API para visualizar todos os
eventos que possam afetar as diferentes contas e recursos. Vocé pode ativar esse recurso no AWS
Health console ou na API. Para ter mais informagdes, consulte Agregar eventos do AWS Health
entre contas com visualizagao organizacional.

AWS Health API 8
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AWS Health Painel — Integridade do servigo

Vocé pode usar o AWS Health Painel — Integridade do servigo para ver a integridade de todos
Servicos da AWS. Esta pagina mostra eventos de servico relatados para servicos em Regides da
AWS. Vocé néo precisa fazer login ou ter um Conta da AWS para acessar a pagina AWS Health
Dashboard — Service health.

® Tip
Este site mostra apenas eventos publicos, que nao sao especificos para um Conta da AWS.
Se vocé ja tem uma conta, recomendamos que faga login para ver seu AWS Health painel
e se manter informado sobre eventos que podem afetar sua conta e seus servigos. Para ter
mais informagdes, consulte Conceitos basicos do seu AWS Health Dashboard: a integridade
da sua conta.

Para visualizar o AWS Health painel — Integridade do servigo

1. Navegue até a pagina https://health.aws.amazon.com/health/status.

® Note

Se vocé ja estiver conectado a sua pagina Conta da AWS, vocé sera redirecionado para
a pagina AWS Health Painel — Saude da sua conta.

2. Em Integridade do servico, escolha Problemas abertos e recentes para ver os eventos relatados
recentemente. Vocé pode visualizar as seguintes informagdes sobre o evento:

* O nome do evento e a regidao afetada. Por exemplo, problema operacional: Amazon Elastic
Compute Cloud (Norte da Virginia)

* O nome do servico

A gravidade do evento, como informativa ou degradacéao

« Um cronograma das atualizagdes recentes do evento

Uma lista das Servigos da AWS que também sao afetadas por este evento
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® Note

Vocé pode ver os eventos em seu fuso horario local ou em UTC. Para obter mais
informacgdes, consulte Configuracdes de fuso horario.

3. (Opcional) Ao lado do evento, escolha RSS para assinar um feed RSS desse evento. Vocé
recebera notificagdes sobre esse servigo especifico no especificado Regido da AWS.

4. Escolha Histérico de servigos para ver a tabela de histérico de servigos. Esta tabela mostra
todas as AWS service (Servico da AWS) interrupg¢des dos ultimos 12 meses.

® Tip

Vocé pode filtrar por servigo, Regido da AWS, e data.

5. Ao lado de um evento de servico em andamento, escolha o icone de status
para ver mais informagdes sobre o evento.

6. (Opcional) Para ver isso como uma lista de eventos historicos, escolha o botéo Lista de eventos.
Escolha qualquer evento na coluna de eventos para ver mais informagdes sobre esse evento
especifico no painel lateral pop-up.

Service history List of services

The following table is a running log of AWS service interruptions for the past 12 months. Choose a status icon to see
status updates for that service. All dates and times are reported in Pacific Standard Time (PST). To update your time
zone, see Time zone settings.

Q. Add filter

@ Note

Selecionar qualquer evento publico apés setembro de 2023 preenchera o URL no
navegador com um link para esse AWS Health evento publico. Depois de selecionar
esse link, vocé navega até a visualizagado da lista de eventos com o pop-up do evento.
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7. (Opcional) Escolha RSS para assinar um feed RSS. Vocé recebera notificagées sobre esse
servico especifico no especificado Regiao da AWS.

8. (Opcional) Vocé pode ver os eventos em seu fuso horario local ou UTC. Para ter mais
informacgdes, consulte Configuracdes de fuso horario.

9. (Opcional) Se vocé tiver uma conta, escolha Abrir a integridade da sua conta para fazer login.
Depois de fazer login, vocé pode ver os eventos especificos da sua conta. Para ter mais
informacgdes, consulte Conceitos basicos do seu AWS Health Dashboard: a integridade da sua
conta.
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Eventos de ciclo de vida planejados para AWS Health

Saiba mais sobre eventos de ciclo de vida planejados para. AWS Health

Topicos

* O que sao eventos de ciclo de vida planejados?

* O que devo esperar ao receber uma notificacao de evento de ciclo de vida planejado?

* Modelo de responsabilidade compartilhada para resiliéncia

* Acessando eventos planejados do ciclo de vida

O que sao eventos de ciclo de vida planejados?

AWS Health comunica mudancgas importantes que podem afetar a disponibilidade de seus
aplicativos. No modelo de responsabilidade AWS compartilhada, AWS age para manter o hardware e
a infraestrutura subjacentes que suportam seus recursos atualizados e seguros. No entanto, algumas
mudangas exigem agao ou coordenacgao do cliente para evitar impacto em seus aplicativos. AWS
Health notifica vocé com antecedéncia sobre mudancgas importantes, como:

» Fim do suporte de software de cddigo aberto - Alguns Servigos da AWS executam versoes de
software de codigo aberto. Se a comunidade de codigo aberto encerrar o suporte para versdes de
software, AWS informara quando vocé precisa tomar medidas para atualizar e evitar impactos em
seus aplicativos.

* Fim do suporte a versdo do mecanismo Amazon RDS para MySQL

* Fim do suporte a versdo Amazon EKS Kubernetes

* Mudangas que afetam recursos AWS proprios que podem exigir sua agao.

» Expiracao dos certificados da Autoridade de Certificagdo do Amazon RDS.

* O Amazon WorkDocs Companion esta chegando ao fim da vida util e ndo esta mais disponivel.

® Note

Todas as notificagées que atenderem a esses critérios serao relatadas AWS Health
como Eventos de Ciclo de Vida Planejado.

» Esgotamento dinamico de recursos e metadados aprimorados: desde 0 momento em que
vocé recebe a notificagao durante a vida util do AWS Health evento, seus recursos afetados

O que sao eventos de ciclo de vida planejados? 12
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sao associados ao AWS Health evento como entidades afetadas com um status de entidade
especifico. Os recursos afetados sao especificados no formato ARN, quando aplicavel. Se seus
recursos afetados exigirem a acao do cliente, eles serao listados com o status “PENDENTE”. Se
os recursos afetados tiveram a agao necessaria executada ou os recursos foram excluidos, o
status sera atualizado como “RESOLVIDO”.

(® Note

+ As atualizagbes do estado dos recursos sao realizadas de forma assincrona e periddica
e podem ter um atraso de até 72 horas em raras ocasioes.

» Nas exce¢des em que as atualizacdes dinamicas nao sao fornecidas, em vez de os
recursos terem o status “PENDENTE” ou “RESOLVIDQO”, os recursos nao receberao
nenhum status.

+ As atualizagbes de status de recursos nao sao suportadas nas regidoes da China AWS
GovCloud (US) e da China.

O que devo esperar ao receber uma notificacao de evento de ciclo
de vida planejado?

A AWS Health experiéncia de eventos planejados do ciclo de vida ajuda suas equipes a aprender
sobre as préoximas mudancas no ciclo de vida e a monitorar a conclusao das agoes.

Categoria de tipo: Alteragao programada
Cddigo do tipo de evento: AWS_{SERVICE}_PLANNED_LIFECYCLE_EVENT

Hora de inicio do evento: a hora de inicio do evento € mais cedo que seus recursos forem afetados
pela alteracéo.

Hora de término do evento: a hora de término do evento € a data em que a alteragao termina em
todos os AWS recursos. Observe que a hora de término nem sempre & especificada. E importante
tratar a hora de inicio como a data da alteracao.

® Note

As organizacdes podem esperar receber um unico ARN de evento para cada evento de
ciclo de vida planejado agrupado por regidao em que ha recursos afetados. Mas eles podem

O que devo esperar ao receber uma notificagdo de evento de ciclo de vida planejado? 13
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receber varios ARNs se a organizacao tiver um grande numero de afetados Contas da AWS
OU recursos.

Visibilidade antecipada dos eventos planejados do ciclo de vida: os eventos planejados do ciclo de
vida foram projetados para ter um prazo minimo de 180 dias para versdes/alteracdes principais e 90
dias para versdes/alteragdes menores, sempre que possivel.

Esgotamento dindmico de recursos e metadados aprimorados: desde o momento em que vocé
recebe a notificacdo durante a vida util do AWS Health evento, seus recursos afetados sao
associados ao AWS Health evento como entidades afetadas com um status de entidade especifico.
Os recursos afetados sao especificados no formato ARN, quando aplicavel. Se seus recursos
afetados exigirem a agao do cliente, eles serao listados com o status “PENDENTE”. Se os recursos
afetados tiveram a acdo necessaria executada ou os recursos foram excluidos, o status sera
atualizado como “RESOLVIDO”.

® Note
+ AWS Health as notificagdes fornecem atualizagdes de status ao longo do tempo, sempre
que possivel, exceto nas regides da China AWS GovCloud (US) e da China.

+ As atualizagbes do estado dos recursos sao realizadas de forma assincrona e periddica e
podem ter um atraso de até 72 horas em raras ocasioes.

O que devo esperar ao receber uma notificagdo de evento de ciclo de vida planejado? 14
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Open and recent issues Scheduled changes Other notifications Event log
Scheduled changes
View upcoming events and ongoing events from the past seven days that might affect your AWS infrastructure, such as scheduled maintenance activities.
Q  Add filter
Event v Status Region / Zone Info Start time v
(o] EKS planned lifecycle event Upcoming us-west-2 January 30, 2024 at 6:00:00 PM UTC-8
O DMS planned lifecycle event Upcoming us-east-1 January 29, 2024 at 6:00:00 PM UTC-8
O DMS planned lifecycle event Upcoming eu-west-1 January 29, 2024 at 6:00:00 PM UTC-8
O EKS planned lifecycle event Completed eu-west-1 January 30, 2024 at 6:00:00 PM UTC-8

EKS planned lifecycle event

Resource data is typically refreshed every @ 0 Resolved 0%
24 hours. No actions required

Affected resources in account 745485236264 (5)

Q. Add filter

Resource ID / ARN
arn:aws:eks:us-west-2:745485236264:cluster/prod-ops-cluster
arn:aws:eks:us-west-2:745485236264:cluster/nonprod-devs
arn:aws:eks:us-west-2:745485236264:cluster/n-preprd-eks
arn:aws:eks:us-west-2:745485236264:cluster/argoworkflows-refactor51

arn:aws:eks:us-west-1:745485236264:cluster/prod-refactor

v Resource status
@ Pending
@ Pending
@ Pending
@ Pending

@ Pending

End time

v Affected resources

9 pending
1 pending
10 pending

Last update time
15 days ago
15 days ago
15 days ago
15 days ago

15 days ago

Depois que a data planejada do evento terminar:

1. Se aplicavel, o servigco pode implementar a alteragédo descrita em seu recurso a qualquer

momento apds a data de inicio do evento.

2. Se voceé resolver todos os recursos antes da data de término do suporte, seu AWS Health evento

mudara para o status “Encerrado”.

3. Se vocé tiver recursos pendentes apos a data que nao foram resolvidos, o AWS Health evento
permanecera aberto por 90 dias apds a data de inicio ou término. Em seguida, o evento sera

excluido.

O que devo esperar ao receber uma notificagdo de evento de ciclo de vida planejado?
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Modelo de responsabilidade compartilhada para resiliéncia

Seguranga e conformidade sao responsabilidades compartilhadas entre o cliente AWS e o cliente.
Dependendo dos servigos implantados, esse modelo compartilhado pode ajudar a aliviar a carga
operacional do cliente. Isso ocorre porque AWS opera, gerencia e controla os componentes do
sistema operacional host e da camada de virtualizagédo até a seguranga fisica das instalagdes

nas quais o servigo opera. O cliente assume a responsabilidade e o gerenciamento do sistema
operacional convidado (incluindo atualiza¢des e patches de segurancga) e de outros softwares de
aplicativos associados, além da configuragao do firewall do grupo AWS de seguranga fornecido. Para
obter mais informacdes, consulte o Modelo de responsabilidade compartilhada.

CONTINUOUS TESTING OF CRITICAL INFRASTRUCTURE

CUSTOMER
WORKLOAD ARCHITECTURE
RESPONSIBILITY FOR

RESILIENCE ‘IN’ THE CHANGE MANAGEMENT AND OBSERVABILITY AND FAILURE
CLOUD OPERATIONAL RESILIENCE MANAGEMENT

NETWORKING, QUOTAS, AND CONSTRAINTS

Acessando eventos planejados do ciclo de vida

Os eventos planejados do ciclo de vida podem ser acessados e monitorados usando varios canais:

* Use a Amazon EventBridge
* Use 0 AWS Health painel

» Visualizagdo do calendario

» Visualizar os recursos afetados
* Use a AWS Health API

Modelo de responsabilidade compartilhada para resiliéncia 16
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Conceitos basicos do seu AWS Health Dashboard: a
integridade da sua conta

Vocé pode usar seu AWS Health Dashboard para saber mais sobre eventos de AWS Health. Esses
eventos podem afetar seu Servicos da AWS ou Conta da AWS. Depois de entrar na sua conta, o
AWS Health Dashboard mostra as informagdes das seguintes formas:

« Eventos da sua conta: esta pagina mostra eventos especificos da sua conta. Vocé pode ver as

alteragdes abertas, recentes e programadas. Vocé também pode ver notificagdes e um registro de
eventos que mostra todos os eventos dos ultimos 90 dias.

» Eventos da sua organizacao: Esta pagina mostra eventos especificos da sua organizagao em
AWS Organizations. Vocé pode visualizar altera¢des abertas, recentes e programadas para sua
organizacao. Vocé também pode ver as notificagdes, bem como um registro de eventos que
mostra todos os eventos da organizacao nos ultimos 90 dias.

@ Note

Se vocé nao tiver um Conta da AWS, vocé pode usar o AWS Health Painel — Integridade do
servico para saber mais sobre a disponibilidade geral do servigo.
Se vocé tiver uma conta, recomendamos que faga login no seu painel do AWS Health para

obter informagdes mais detalhadas sobre eventos e mudancgas futuras que possam afetar
Seus Servigos e recursos.

Sumario

* Como visualizar os eventos da sua conta no AWS Health Dashboard

* Questoes abertas e recentes

« Mudancas programadas

» Qutra notificacao

» Log de eventos

» Detalhes do evento

» Tipos de eventos

 Visualizagao do calendario
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» Visualizar os recursos afetados

» Configuracdes de fuso horario

A integridade da sua organizagao

» Configurar o Amazon EventBridge
Aware AWS Health

Alertas para eventos do AWS Health

Como visualizar os eventos da sua conta no AWS Health
Dashboard

Vocé pode entrar na sua conta para receber recomendacdes e eventos personalizados.
Para visualizar eventos da conta em seu AWS Health Dashboard

1.  Abra o seu AWS Health Dashboard em https://health.aws.amazon.com/health/home.

2. No painel de navegacéao, em A integridade da sua conta, vocé pode escolher as seguintes
opgoes:

a. Edicoes abertas e recentes: visualize eventos abertos e fechados recentemente.

b. Mudancas programadas: veja os préximos eventos que podem afetar seus servigos e

recursos.

c. Outras notificacdes: veja todas as outras notificagdes e eventos em andamento dos ultimos

sete dias que possam afetar sua conta.

d. Registro de eventos: exibir todos os eventos dos ultimos 90 dias.

Questoes abertas e recentes

Use a guia Problemas abertos e recentes para ver todos os eventos em andamento dos ultimos sete
dias que podem afetar a sua conta.

Ao selecionar um evento na lista do painel, o painel Detalhes é exibido com informagdes sobre o
evento e os recursos afetados pelo evento. Para obter mais informacdes, consulte Detalhes do
evento.

Vocé pode filtrar os eventos que aparecem em qualquer grupo, escolhendo opgdes da lista de filtros.
Por exemplo, é possivel restringir os resultados por zona de disponibilidade, regi&do, horario de

Exibir eventos da conta no AWS Health Dashboard 18
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término ou horario da ultima atualizagao do evento, AWS service (Servico da AWS) e assim por
diante.

Para ver todos os eventos, em vez dos recentes que aparecem no painel, escolha a guia Log de
eventos.

® Note

No momento, ndo € possivel excluir notificagées para eventos que aparecem no seu AWS
Health Dashboard. . Depois que um AWS service (Servigco da AWS) resolver um evento, a
notificagao € removida da visualizagao do painel.

Example : evento de problema operacional para o Amazon Elastic Compute Cloud (Amazon EC2)

A imagem a seguir mostra um evento de falhas de langamento e problemas de conectividade para
instancias do Amazon EC2.

Questdes abertas e recentes 19
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Your account health

Stay informed of important events affecting your AWS resources.

Configure EventBridge

Get notifications for events that might affect
your services and resources.

Go to EventBridge [4

Open and recent issues (16) Scheduled changes (0) Notifications (3) Event log
Open and recent issues (16) Operational issue - EC2 (Ohio) Back to list view [
View events that might affect your AWS )
infrastructure. 35 issues were resolved in the Details Affected resources
past 24 hours.
Q
Event data
‘ Service: Elastic Compute Cloud X
Start time

Clear filter Service
EC2

Status End time

February 20, 2022 at 11:16:24 PM UTC-8

Open -
Event summary

Operational issue - EC2 (Ohio)

Last update: February 20, 2022 at 11:16:34 PM
UTC-8

us-east-2

Operational issue - EC2 (Ohio)

Region / Availability Zone

us-east-1

Account specific

Category

Issue

Affected resources

No 1
Last update: February 17, 2022 at 11:56:09 PM
UTC-8
us-east-2 Description

Operational issue - EC2 (N. Virginia)
Last update: February 16, 2022 at 1:36:29 AM UTC-8

1oeatte] [04:35 AM PST] We are investigating increased EC2 launch failures and networking connectivity

issues for some instances in a single Availability Zone (USE1-AZ4) in the US-EAST-1 Region. Other
Availability Zones within the US-EAST-1 Region are not affected by this issue.

Mudancas programadas

Use a guia Alteragdes programadas para ver os proximos eventos que podem afetar sua conta.
Esses eventos podem incluir atividades de manutengéo programadas para servigos e eventos
planejados do ciclo de vida que exigem agao para serem resolvidos. Para ajuda-lo a planejar essas
atividades, sera fornecida uma visualizacdo de calendario para que vocé possa mapear essas
alteragdes programadas em um calendario mensal. Os filtros estao disponiveis Para obter mais
informagdes sobre eventos de ciclo de vida planejados, consulte Eventos de ciclo de vida planejados
para AWS Health.

Mudangas programadas 20
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Outra notificacao

Use a guia Notificacdes para ver todas as outras notificagcdes e eventos em andamento dos ultimos
sete dias que possam afetar sua conta. Isso pode incluir eventos, como rotagdes de certificados,
notificagdes de cobranca e vulnerabilidades de seguranca.

Log de eventos

Use a guia Registro de eventos para ver todos os eventos do AWS Health. A tabela de registro inclui
colunas adicionais para que vocé possa filtrar por Status e Hora de inicio.

Ao selecionar um evento na tabela Log de eventos, o painel Detalhes do evento € exibido com
informacgdes sobre o evento e os recursos afetados pelo evento. Para obter mais informacdes,
consulte Detalhes do evento.

Vocé pode escolher as seguintes opgdes de filtro para otimizar os seus resultados:

« Zona de disponibilidade

* End Time

+ Evento

* ARN do evento

» Categoria de evento

» Hora da ultima atualizagao
* regiao

* |ID do recurso//ARN

» Servico

+ Horario de inicio

» Status

Example : Log de eventos

A imagem a seguir mostra eventos recentes para as regides Leste dos EUA (Norte da Virginia) e
Leste dos EUA (Ohio).

Outra notificagao 21
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Q IAM-user ¥ Global Support ¥
-~
Last refreshed less than 1 minago| C
Event log
Q 1

Region: US East N. Virginia (us-east-1), US East Ohio (us-east-2) X | | Clear filter

operational issue 6:32:39 PM UTC-7

Event Region / R
Event v Status Start time v
category ¥ Zone Info
Lambda operational QOctober 9, 2020 at
) Closed Issue us-east-1
issue 2:03:48 AM UTC-7
EC2 operational October 9, 2020 at
. Closed Issue us-east-1
issue 1:48:51 AM UTC-7
September 30,
SNS ti 1
iSSUQOperEI fona Closed Issue us-east-1 2020 at 8:28:18
AM UTC-7
September 16,
EC2 tional
iss eopera fona Closed Issue us-east-1 2020 at 7:30:41
fss AM UTC-7
Storagegatewa September 13,
I v
J, 9 ) v Closed Issue us-east-1 2020 at 12:46:47
operational issue
PM UTC-7
D A t 31, 2020 at
eepracer Closed Issue us-east-1 Lgus 2

Last update
time v

October 9, 2020 at
3:11:09 AM UTC-7

October 9, 2020 at
11:54:16 AM
uTC-7

September 30,
2020 at 11:42:54
AM UTC-7

September 16,
2020 at 7:45:03
AM UTC-7

September 13,
2020 at 6:32:24
PM UTC-7

August 31, 2020 at
9:10:12 PM UTC-7

Affected
resources

Detalhes do evento

Quando vocé escolhe um evento, duas guias aparecem sobre o evento. A guia Detalhes fornece as

seguintes informacgdes:

» Servico

« Status

» Zona de disponibilidade / regiao

» Se o evento é especifico da conta ou ndo
* Horario de inicio e término

+ Categoria

* Numero de recursos afetados

» Descrigao e um cronograma de atualizagdes sobre o evento

Detalhes do evento

22
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A guia Affected resources (Recursos afetados) exibe informacdes sobre seus recursos de AWS que
sao afetados pelo evento:

* O ID de recurso (por exemplo, um ID de volume do &EBS; como vol-alb2c34f) ou o nome do
recurso da Amazon (ARN), se disponivel ou relevante.

» Para eventos de ciclo de vida planejados, essa lista de recursos afetados também contém o status
mais recente dos recursos (Pendente, Desconhecido ou Resolvido). Essa lista geralmente é
atualizada uma vez a cada 24 horas.

Voceé pode filtrar os itens que aparecem nos recursos. E possivel limitar os seus resultados por ID de
recurso ou ARN.

Example : evento de AWS Health para AWS Lambda

A captura de tela a seguir mostra um exemplo para Lambda.

Event log Lambda operational issue Back to list view [5]

Q

Details Affected resources

Region: US East N. Virginia (us-east-1), US East X
Ohio (us-east-2)

Clear filter Event data

1

Event Start time

Lambda operational issue October 9, 2020 at 2:03:48 AM UTC-7
Event summary

Status End time
Lambda operational issue Closed October 9, 2020 at 3:11:08 AM UTC-7
Last update: October 9, 2020 at 3:11:09 AM UTC-7
us-east-1

- - Region / Availability Zone Affected resources

EC2 operational issue
Last update: October 9, 2020 at 11:54:16 AM UTC-7 us-east-1 -
us-east-1
SNS operational issue Category
Last update: September 30, 2020 at 11:42:54 AM UTC-7
us-east-1 Issue
EC2 operational issue Description
Last update: September 16, 2020 at 7:45:03 AM UTC-7
us-east-1

. . [RESOLVED] Increased Invoke Error Rate
Storagegateway operational issue

Last update: September 13, 2020 at 6:32:24 PM UTC-7
us-east-1 [02:03 AM PDT] We have identified an increase in invoke error rates in the US-

Deepracer operational issue EAST-1 Region and are working towards resolution.

Last update: August 31, 2020 at 9:10:12 PM UTC-7

us-east-1 [03:11 AM PDT] Between October 8 10:35 PM and October 9 2:25 AM PDT we
Sagemaker operational issue experienced increased Lambda invoke error rates in the US-EAST-1 Region. The
Last upd‘late: August 31, 2020 at 9:04:39 PM UTC-7 issue has been resolved and the service is operating normally.

us-east-

Batrh nngratinngl jccig
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Tipos de eventos

Ha dois tipos de eventos do AWS Health:

» Eventos publicos sdo eventos de servico que nao sao especificos de uma conta da . Por exemplo,
se houver um problema com Amazon EC2 em um Regido da AWS,AWS Health fornecera
informagdes sobre 0 evento, mesmo que VOocé nao use servigos Ou recursos nessa regiao.

» Os eventos especificos da conta sao especificos da sua conta da ou de uma conta na sua
organizacgao. Por exemplo, se houver um problema com uma instédncia do Amazon EC2 em uma
regidao que vocé usa, o AWS Health fornecera informagdes sobre o evento e a lista das instancias
afetados.

Vocé pode usar as seguintes opgdes para identificar se um evento € publico ou especifico da conta:

* No AWS Health Dashboard, escolha a guia Recursos afetados para um evento. Eventos
com recursos sao especificos para a conta. Eventos sem recursos sao publicos e ndo sao
especificos da conta. Para obter mais informacdes, consulte Conceitos basicos do seu AWS
Health Dashboard: a integridade da sua conta.

* Use a API do AWS Health para retornar o parametro eventScopeCode. Os eventos podem ter o
valor PUBLIC, ACCOUNT_SPECIFIC ou NONE. Para obter mais informacdes, consulte a operacao
DescribeEventDetails no AWS Health APl Reference.

Visualizacao do calendario

A visualizacao do calendario esta disponivel na guia Alteracées agendadas para projetar eventos
do AWS Health em um calendario mensal. Essa visualizagcao permite que vocé veja as alteragoes
programadas até trés meses no passado € um ano no futuro.

os eventos do AWS Health s&o exibidos por data. Selecione uma data para exibir um painel lateral
que contém mais detalhes sobre o evento de AWS Health. Eventos futuros e em andamento sao
exibidos em preto. Os eventos concluidos sao exibidos em cinza. Se houver mais de dois eventos
em uma data, somente o numero de eventos em preto e cinza sera mostrado. Selecione uma data
para exibir uma lista de eventos do AWS Health no painel lateral. Vocé pode selecionar um evento
no painel lateral para exibir informagdes sobre o evento. O painel lateral tem rastros para navegar até
uma visualizag&o anterior.
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Scheduled changes Table

View upcoming events and ongoing events from the past seven days that might affect your AWS infrastructure, such as scheduled
maintenance activities.

QL Add filter Any event ¥
4 February 2024 >
Sunday Maonday Tuesday Wednesday Thursday Friday
2 29 30 3 1 2
2 Upcoming 2 Upcoming
1 Completed
30 January 2024 & X

Scheduled events starting on 30 January 2024 (Showing 3 of 3) View all on the table view
EKS planned lifecycle event (us-west-2)
Event status: Upcoming

EKS planned lifecycle event (us-east-1)
Event status: Upcoming

EKS planned lifecycle event (eu-west-1)
Event status: Completed

Visualizar os recursos afetados

Para eventos de ciclo de vida planejados, os eventos do AWS Health geralmente fornecem
atualizagdes diarias do status dos recursos afetados. Para ver o status, selecione o evento de AWS
Health. O status sera exibido na guia de recursos afetados no painel lateral.

Os eventos do AWS Health no nivel da conta exibem um resumo dos status dos recursos afetados
na parte superior da guia recursos afetados. Uma lista dos recursos afetados é exibida em uma
tabela junto com o status correspondente. Os eventos planejados do ciclo de vida sdo um exemplo
de tipos de eventos que usam o campo de status do recurso. Para saber mais sobre eventos de ciclo
de vida planejados, consulte. Eventos de ciclo de vida planejados para AWS Health

Ao acessar a visualizagdo da organizagao, os eventos do AWS Health exibem um resumo do status
de todos os recursos afetados para todas as contas incluidas. Apds o resumo, ha uma lista das
contas afetadas e o numero de recursos pendentes dessa conta. Selecione o numero da conta

ou o numero de recursos pendentes para exibir o resumo da visualizacdo da conta. O resumo da
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visualizacao da conta tem rastros para retornar a lista organizacional das contas afetadas. Um
resumo dos status dos recursos afetados € exibido na parte superior do painel dividido.

DMS planned lifecycle event & X

Details Affected accounts

Affected accounts » Account 586464445636

¥ Summary of affected resources

B  Pending 100%
3 May require action
. 0 Unknown 0%
Affected resources e
Mot able to verify status
Resouwrce data is typically refreshed every . 0 Resolved 0%
24 hours. Mo actions required

Affected resources in account 586464445636 (3)

Q, Add filter 1
Resource ID f ARN - Resource status Last update time
arn:aws:dms:eu-west-1:586464445636:cluster/prod-financedb2 (@) Pending 1 day ago
arnaws:dms:eu-west-1:586464445636:cluster/prod-financedb (3) Pending 1 day ago
armaws:.dmseu-west-1;586464445636:cluster/prod-2main-db (@) Pending 1 day ago

Configuracoes de fuso horario

Vocé pode ver os eventos no AWS Health Dashboard em seu fuso horario local ou em UTC. Se vocé
alterar o fuso horario no seu AWS Health Dashboard, todos os carimbos de data/hora no painel e nos
eventos publicos serao atualizados para o fuso horario especificado.

Para atualizar suas configuragées de fuso horario

1. Abra o seu AWS Health Dashboard em https://health.aws.amazon.com/health/home.

2. Na parte inferior da pagina, escolha Preferéncias de cookies.

3. Selecione Permitido para cookies funcionais. Escolha Salvar preferéncias.
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4. No painel de navegacao do seu AWS Health Dashboard, escolha Configuragdes de fuso horario.

5. Selecione um fuso horario para suas sessdes do AWS Health Dashboard. Em seguida, escolha
Salvar alteragdes.

A integridade da sua organizagao

AWS Health se integra com AWS Organizations para que vocé possa exibis os eventos de todas as
contas que fazem parte da sua organizagao. Isso fornece uma exibi¢ao centralizada para eventos
que aparecem em sua organizagao. Vocé pode usar esses eventos para monitorar alteragdes em
Seus recursos, servicos e aplicativos.

Para obter mais informacdes, consulte Agregar eventos do AWS Health entre contas com

visualizagcao organizacional.

Enable organizational view
Key benefits
==_° ~ % _
Organization-wide visibility APl access Chat integration
Aggregate your Health events from all member AWS accounts in your AWS If you have a Business or Enterprise Support plan, you can integrate with the  Using the AWS Health API, you can ingest events into your Amazon Chime or
organization. This provides a centralized view for all events, such as AWS Health API| to programmatically use organizational view and look up Slack channel to get notified when an event occurs. Filter events to get the
operational issues, scheduled maintenance, and account notifications. details for events that occur in your organization. Learn more ones that matter most to your organization. Learn more
Get started
1. Set up AWS Organizations 2. Enable organizational view for AWS Health
You must have an AWS organization with all features enabled. After you set up AWS Organizations and sign in to the management account, you can enable AWS Health to
aggregate all events. These events appear in the Personal Health Dashboard.
@ Success 997¢9 PP
En; nizational vi View d tati
| Manage AWS Organizations [F | | View documentation s D el 1ew documentation

Configurar o Amazon EventBridge

Use o para detectar e reagir a alteragdes de eventos do AWS Health. Vocé pode monitorar eventos
especificos do AWS Health que ocorrem em sua conta e entado configurar as regras de modo que
AWS Health notifique vocé, ou aja quando os eventos sio alterados.

Use o EventBridge com AWS Health

1. Abra o seu AWS Health Dashboard em https://health.aws.amazon.com/health/home.

2. Para navegar até o console do EventBridge e criar uma regra, siga um destes procedimentos:

* No painel de navegacao, em Health Integrations, escolha Amazon EventBridge.
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*  Em Configurar EventBridge, escolha Go to EventBridge.

3. Siga este procedimento para criar e monitorar eventos. Consulte Monitorando AWS Health
eventos com a Amazon EventBridge.

Aware AWS Health

Vocé pode comegar com a APl do AWS Health usando o Aware do AWS Health, um aplicativo de

baixo custo que vocé pode usar para enviar eventos de integridade para o Slack, JIRA, ServiceNow
e muito mais. Webinars ao vivo gratuitos ja estdo disponiveis.

Alertas para eventos do AWS Health

O seu AWS Health Dashboard tem um icone de sino na barra de navegagao do console com um
menu Alertas. Esse recurso exibe o numero de eventos recentes do AWS Health que aparecem no
painel cada categoria. Esse icone de sino aparece em varios consoles AWS, como os do Amazon
EC2, Amazon Relational Database Service (Amazon RDSAWS Identity and Access Management),
(IAM) e AWS Trusted Advisor.

Escolha o icone de sino para ver se os eventos recentes afetam a sua conta. Vocé pode escolher um
evento para navegar até o AWS Health Dashboard para obter mais informagdes.

Example : Eventos abertos

A imagem a seguir mostra eventos de abertura e notificagdo de uma conta.

Open issues

Scheduled changes

Other notifications

servic

Event log
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Configurar Notificacoes do usuario do AWS para AWS
Health

AWS Health fornece informagdes sobre operacdes de servico, como problemas operacionais,
manutengao planejada e eventos planejados do ciclo de vida do software. Para uma visibilidade
abrangente dos detalhes do evento de AWS Health, como IDs de recursos afetados, status atual
(aberto ou fechado) e status do recurso, € uma pratica recomendada usar endpoints do AWS Health,
como a APl do AWS Health, a fonte aws.health no Amazon EventBridge e o AWS Health Dashboard.
Esses endpoints fornecem as informag¢des mais detalhadas e em tempo real sobre eventos e
mudangas em andamento que podem afetar suas cargas de trabalho.

User Notifications AWS notifica vocé por meio de canais adicionais de UX (e-mail, chat ou
notificagdes push para o Console Mobile Application AWS). as notificagdes de eventos AWS Health
nao contém tantos dados detalhados quanto os endpoints listados acima; no entanto, elas fornecem

uma maneira simples e eficaz de notificar as partes interessadas sobre problemas e mudancas.
Com base nas regras criadas, o User Notifications cria e envia uma notificacdo quando um evento
corresponde aos valores especificados em uma regra. Vocé pode selecionar para quais canais

de entrega de UX uma notificagdo € enviada e configurar a agregacao para reduzir o numero de
notificagdes geradas para eventos especificos. As notificagbes também estao visiveis na Central de
notificacdes do console. Por exemplo, vocé pode receber notificagdes de bate-papo se tiver recursos
em sua conta AWS programados para atualizagdes, como instancias do Amazon Elastic Compute
Cloud (Amazon EC2).

Para saber mais sobre como configurar as notificagées do usuario AWS, consulte Introducao as
notificacdes do usuario AWS.
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Acesso a APl do AWS Health

O AWS Health € um servigo web RESTful que usa HTTPS como um transporte e JSON (JavaScript
Object Notation) como um formato de serializagdo de mensagens. O codigo de seu aplicativo

pode fazer solicitagdes diretamente a APl do AWS Health. Quando usar a APlI REST diretamente,
vocé devera gravar o codigo necessario para assinar e autenticar suas solicitagdes. Para mais
informacodes sobre as operacoes e parametros do AWS Health consulte AWS HealthReferéncias de
API do .

(® Note

E necessario ter um plano de suporte Business, Enterprise On-Ramp ou Enterprise do AWS
Support para usar a APl do AWS Health. Se vocé chamar a APl do AWS Health de uma
conta AWS que ndo tenha um plano de suporte Business, Enterprise On-Ramp ou Enterprise
recebera uma mensagem de erro SubscriptionRequiredException.

Vocé pode usar o SDKs de AWS que encapsulam as chamadas da AWS Health APl REST, que
simplificam o seu desenvolvimento de aplicativos. Vocé fornece suas credenciais AWS, e essas
bibliotecas cuidam da autenticacido e da assinatura das solicitacdes.

AWS Health também oferece um AWS Health Dashboard no AWS Management Console que vocé
pode usar para exibir e pesquisar eventos e entidades afetadas. Consulte Conceitos basicos do seu
AWS Health Dashboard: a integridade da sua conta.

Endpoints

A APl AWS Health segue uma arquitetura de aplicativo multirregional Arquitetura e tem dois
endpoints regionais em uma configuragao ativa-passiva. Para oferecer suporte ao failover de DNS
ativo-passivo, AWS Health fornece um endpoint unico e global. Vocé pode realizar uma pesquisa de
DNS no endpoint global para determinar o endpoint ativo e a regido de assinatura correspondente
AWS. Isso ajuda vocé a saber qual endpoint usar em seu cddigo, para que vocé possa obter as
informacdes mais recentes AWS Health.

Ao fazer uma solicitagdo ao endpoint global, vocé deve especificar suas credenciais de acesso de
AWS ao endpoint regional de destino e configurar a assinatura para sua regido. Caso contrario, sua
autenticacao podera falhar. Para obter mais informacgdes, consulte Assinar solicitacdes de API do
AWS Health.
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A tabela a seguir representa a configuragao padrao.

Descrigao Regido de assinatura Endpoint

Ativo us-east-1 health.us-east-1.a
mazonaws.com

Passivo us-east-2 health.us-east-2.a
mazonaws.com

Global us-east-1 global.health.amaz
onaws.com
(® Note
Essa éa
regiao de

assinatura do
endpoint ativo
atual.

Para determinar se um endpoint é o endpoint ativo, faga uma pesquisa de DNS no CNAME do
endpoint global e, em seguida, extraia a regiao AWS do nome resolvido.

Example : pesquisa de DNS no endpoint global

. Em seguida, o comando retorna o endpoint Regido us-east-1. Essa saida informa para qual

endpoint vocé deve usar AWS Health.

dig global.health.amazonaws.com | grep CNAME

Protocolo

HTTPS

HTTPS

HTTPS

global.health.amazonaws.com. 10 IN CNAME health.us-east-1.amazonaws.com

® Tip

Tanto os endpoints ativos quanto os passivos retornam dados AWS Health. No entanto,
os dados AWS Health mais recentes s6 estao disponiveis no endpoint ativo. Os dados do
endpoint passivo acabarédo sendo consistentes com o endpoint ativo. Recomendamos que

voce reinicie todos os fluxos de trabalho quando o endpoint ativo for alterado.

Endpoints
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Usando a demonstracao de endpoint de alta disponibilidade

Nos exemplos de codigo a seguir, AWS Health usa uma pesquisa de DNS no endpoint global para
determinar o endpoint regional ativo e a regido de assinatura. Em seguida, o cédigo reinicia o fluxo
de trabalho se o endpoint ativo for alterado.

Topicos

» Uso a demonstracao do Java

» Usar a demonstracao do Python

Uso a demonstracao do Java
Pré-requisito

Vocé deve instalar o Gradle.

Para usar o exemplo Java

1. Baixe a demonstracao de endpoint de alta disponibilidade AWS Health no GitHub.

2. Navegue até o diretorio de projeto do high-availability-endpoint/java.

3. Em uma janela de linha de comando, digite o seguinte comando:

gradle build

4. Insira os comandos a seguir para especificar as suas credenciais AWS.

export AWS_ACCESS_KEY_ID="AKIAIOSFODNN7EXAMPLE"
export AWS_SECRET_ACCESS_KEY="wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY"
export AWS_SESSION_TOKEN="your-aws-token"

5. Insira o comando a seguir para executar a ferramenta .

gradle run

Example : saida do evento de AWS Health

O exemplo de cédigo retorna o evento de AWS Health recente dos ultimos sete dias em sua
conta AWS. No exemplo a seguir, a saida inclui um evento de AWS Health para o servico AWS
Config.
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> Task :run
[main] INFO aws.health.high.availability.endpoint.demo.HighAvailabilityV2Workflow
- EventDetails(Event=Event(Arn=arn:aws:health:global::event/CONFIG/

AWS_CONFIG_OPERATIONAL_NOTIFICATION/AWS_CONFIG_OPERATIONAL_NOTIFICATION_88a43e8a-

e419-4ca7-9baa-56bcdesdba3,

Service=CONFIG, EventTypeCode=AWS_CONFIG_OPERATIONAL_NOTIFICATION,
EventTypeCategory=accountNotification, Region=global,
StartTime=2020-09-11T02:55:49.899Z, LastUpdatedTime=2020-09-11T03:46:31.764Z,

StatusCode=open, EventScopeCode=ACCOUNT_SPECIFIC),
EventDescription=EventDescription(LatestDescription=As part of our ongoing efforts
to optimize costs associated with recording changes related to certain ephemeral
workloads,

AWS Config is scheduled to release an update to relationships modeled within
ConfigurationItems (CI) for 7 EC2 resource types on August 1, 2021.

Examples of ephemeral workloads include changes to Amazon Elastic Compute Cloud
(Amazon EC2) Spot Instances, Amazon Elastic MapReduce jobs, and Amazon EC2
Autoscaling.

This update will optimize CI models for EC2 Instance, SecurityGroup, Network
Interface, Subnet, VPC, VPN Gateway, and Customer Gateway resource types to record
direct relationships and deprecate indirect relationships.

A direct relationship is defined as a one-way relationship (A->B) between a
resource (A) and another resource (B), and is typically derived from the Describe
API response of resource (A).

An indirect relationship, on the other hand, is a relationship that AWS Config
infers (B->A), in order to create a bidirectional relationship.

For example, EC2 instance -> Security Group is a direct relationship, since
security groups are returned as part of the describe API response for an EC2
instance.

But Security Group -> EC2 instance is an indirect relationship, since EC2 instances
are not returned when describing an EC2 Security group.

Until now, AWS Config has recorded both direct and indirect relationships. With
the launch of Advanced queries in March 2019, indirect relationships can easily be
answered by running Structured Query Language (SQL) queries such as:

SELECT
resourceld,
resourceType
WHERE
resourceType ='AWS::EC2::Instance’
AND
relationships.resourceld = 'sg-234213'
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By deprecating indirect relationships, we can optimize the information contained
within a

Configuration Item while reducing AWS Config costs related to relationship
changes.

This is especially useful in case of ephemeral workloads where there is a high
volume of configuration changes for EC2 resource types.

Which resource relationships are being removed?

Resource Type: Related Resource Type

1 AWS::EC2::CustomerGateway: AWS::VPN::Connection

2 AWS::EC2::Instance: AWS::EC2::EIP, AWS::EC2::RouteTable

3 AWS::EC2::NetworkInterface: AWS::EC2::EIP, AWS::EC2::RouteTable

4 AWS::EC2::SecurityGroup: AWS::EC2::Instance, AWS::EC2::NetworkInterface
5 AWS::EC2::Subnet: AWS::EC2::Instance, AWS::EC2::NetworkACL,

AWS::EC2: :NetworkInterface, AWS::EC2::RouteTable

6 AWS::EC2::VPC: AWS::EC2::Instance, AWS::EC2::InternetGateway,
AWS::EC2::NetworkACL, AWS::EC2::NetworkInterface, AWS::EC2::RouteTable,
AWS::EC2::Subnet, AWS::EC2::VPNGateway, AWS::EC2::SecurityGroup

7 AWS::EC2::VPNGateway: AWS::EC2::RouteTable, AWS::EC2::VPNConnection

Alternate mechanism to retrieve this relationship information:

The SelectResourceConfig API accepts a SQL SELECT command, performs the
corresponding search, and returns resource configurations matching the properties.
You can use this API to retrieve the same relationship information.

For example, to retrieve the list of all EC2 Instances related to a particular VPC
vpc-1234abc, you can use the following query:

SELECT
resourceld,
resourceType
WHERE
resourceType ='AWS::EC2::Instance’
AND
relationships.resourceld = 'vpc-1234abc'

If you have any questions regarding this deprecation plan, please contact AWS
Support [1]. Additional sample queries to retrieve the relationship information
for the resources listed above is provided in [2].

[1] https://aws.amazon.com/support
[2] https://docs.aws.amazon.com/config/latest/developerguide/
examplerelationshipqueries.html),
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EventMetadata={})

Recursos de Java

» Para obter mais informacgdes, consulte a interface HealthClient na Referéncia da APl do AWS SDK

for Java e o codigo-fonte.
» Para obter mais informacdes sobre a biblioteca usada nesta demonstracao para pesquisas de
DNS, consulte dnsjava no GitHub.

Usar a demonstragao do Python
Pré-requisito
Vocé deve instalar o Python 3.

Para usar o exemplo do Python

1. Baixe a demonstracao de endpoint de alta disponibilidade AWS Health no GitHub.

2. Navegue até o diretorio de projeto do high-availability-endpoint/python.

3. Em uma janela de linha de comando, digite o seguinte comando:

pip3 install virtualenv
virtualenv -p python3 v-aws-health-env

(@ Note
Para Python 3.3 e mais recente, vocé pode usar o médulo venv integrado para criar
um ambiente virtual, em vez de instalar o virtualenv. Para obter mais informacoes,
consulte venv: criacdo de ambientes virtuais no site da Python.

python3 -m venv v-aws-health-env

4. Insira o seguinte comando para ativar o ambiente virtual:

source v-aws-health-env/bin/activate

5. Execute o seguinte comando para instalar as dependéncias.
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pip install -r requirements.txt

6. Insira os comandos a seguir para especificar as suas credenciais AWS.

export AWS_ACCESS_KEY_ID="AKIAIOSFODNN7EXAMPLE"
export AWS_SECRET_ACCESS_KEY="wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY"
export AWS_SESSION_TOKEN="your-aws-token"

7. Insira o comando a seguir para executar o demo

python3 main.py

Example : saida do evento de AWS Health

O exemplo de cédigo retorna o evento de AWS Health recente dos ultimos sete dias em sua
conta AWS. A saida a seguir retorna um evento de AWS Health para uma notificagdo de
seguranca AWS.

INFO:botocore.credentials:Found credentials in environment variables.
INFO:root:Details: {'arn': 'arn:aws:health:global::event/SECURITY/
AWS_SECURITY_NOTIFICATION/AWS_SECURITY_NOTIFICATION_Qe35e47e-2247-47c4-
a9a5-876544042721",

'service': 'SECURITY', 'eventTypeCode': 'AWS_SECURITY_NOTIFICATION',
'eventTypeCategory': 'accountNotification', 'region': 'global', 'startTime':
datetime.datetime(2020, 8, 19, 23, 30, 42, 476000,

tzinfo=tzlocal()), 'lastUpdatedTime': datetime.datetime(2020, 8, 20, 20, 44, 9,
547000, tzinfo=tzlocal()), 'statusCode': 'open', 'eventScopeCode': 'PUBLIC'},
description:

{'latestDescription': 'This is the second notice regarding TLS requirements on FIPS
endpoints.\n\nWe

are in the process of updating all AWS Federal Information Processing Standard
(FIPS) endpoints across all AWS regions

to Transport Layer Security (TLS) version 1.2 by March 31, 2021 . In order to avoid
an interruption in service, we encourage you to act now, by ensuring that you
connect to AWS FIPS endpoints at a TLS version of 1.2.

If your client applications fail to support TLS 1.2 it will result in connection
failures when TLS versions below 1.2 are no longer supported.\n\nBetween now and
March 31, 2021 AWS will remove TLS 1.0 and TLS 1.1 support from each FIPS endpoint
where no connections below TLS 1.2 are detected over a 30-day period.

After March 31, 2021 we may deploy this change to all AWS FIPS endpoints, even if
there continue
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to be customer connections detected at TLS versions below 1.2. \n\nWe will provide
additional updates and reminders on the AWS Security Blog, with a ‘TLS’ tag [1].
If you need further guidance or assistance, please contact AWS Support [2] or your
Technical Account Manager (TAM).

Additional information is below.\n\nHow can I identify clients that are connecting
with TLS

1.0/1.1?\nFor customers using S3 [3], Cloudfront [4] or Application Load Balancer
[5] you can use

your access logs to view the TLS connection information for these services, and
identify client

connections that are not at TLS 1.2. If you are using the AWS Developer Tools on
your clients,

you can find information on how to properly configure your client’s TLS versions

by visiting Tools to Build on AWS [7] or our associated AWS Security Blog has a
link for each unique code language [7].\n\nWhat is Transport Layer Security (TLS)?

\nTransport Layer Security (TLS Protocols) are cryptographic protocols designed to
provide secure communication across a computer network

[6].\n\nWhat are AWS FIPS endpoints? \nAll AWS services offer Transport Layer
Security (TLS) 1.2 encrypted endpoints that can be used for all API calls. Some
AWS services also offer FIPS 140-2 endpoints [9] for customers that require use

of FIPS validated cryptographic libraries. \n\n[1l] https://aws.amazon.com/blogs/

security/tag/tls/\n[2] https://aws.amazon.com/support\n[3]

https://docs.aws.amazon.com/AmazonS3/latest/dev/LogFormat.html\n[4] https://

docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/AccessLogs.html\n[5]
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/load-balancer-

access-logs.html\n[6] https://aws.amazon.com/tools\n[7] https://aws.amazon.com/

blogs/security/tls-1-2-to-become-the-minimum-for-all-aws-fips-endpoints\n[8]

https://en.wikipedia.org/wiki/Transport_Layer_Security\n[9] https://aws.amazon.com/

compliance/fips'}

8. Ao terminar, insira 0 comando a seguir para desativar a maquina virtual.

deactivate

Recursos Python

» Para mais informagdes sobre a Health. Client, consulte a AWS SDK para Referéncia API
Python (Boto3) .

» Para obter mais informacdes sobre a biblioteca usada nesta demonstracao para pesquisas de

DNS, consulte o kit de ferramentas dnspython e o cédigo-fonte no GitHub.

Usar a demonstracao do Python 37


https://boto3.amazonaws.com/v1/documentation/api/latest/reference/services/health.html#Health.Client
https://boto3.amazonaws.com/v1/documentation/api/latest/reference/services/health.html#Health.Client
https://github.com/rthalley/dnspython/
https://dnspython.readthedocs.io/en/stable/
https://github.com/rthalley/dnspython/

AWS Health Manual do usuario

Assinar solicitagcoes de APl do AWS Health

Quando vocé usa as AWS SDKs ou a AWS Command Line Interface (AWS CLI) para fazer
solicitacbes para AWS, essas ferramentas assinam automaticamente as solicitacdes para vocé com
a chave de acesso que vocé especifica ao configurar as ferramentas. Por exemplo, se vocé usar o
AWS SDK for Java para a demonstragao anterior do endpoint de alta disponibilidade, nao precisara
assinar solicitagdes por si mesmo.

Exemplos de codigo Java

Para ver mais exemplos de como usar a APl AWS Health com o AWS SDK for Java, consulte este
codigo de exemplo.

Ao fazer as suas solicitagdes, € altamente recomendavel que vocé nao use as credenciais da sua
conta raiz AWS para o acesso regular ao AWS Health. Vocé pode usar as credenciais de um usuario
do IAM. Para obter mais informacodes, consulte Bloquear suas chaves de acesso (raiz) da conta da
AWS no Manual do usuario do IAM.

Se vocé nao usar os AWS SDKs ou o AWS CLI, entdo precisara cadastrar as suas solicitacdes vocé
mesmo. Recomendamos usar a AWS Versao 4 da assinatura. Para obter mais informacgdes, consulte
Assinatura de solicitacdes da APl AWS da no Referéncia geral da AWS.

Operacoes compativeis com o AWS Health

O AWS Health oferece suporte as seguintes operagdes para obter informagdes sobre eventos que
afetam uma conta da AWS:

» Os tipos de evento com suporte do AWS Health.
» Informagdes sobre um ou mais eventos que correspondem aos critérios de filtro especificados.
» Informacoes sobre as entidades que sao afetadas por um ou mais eventos.

+ Contagens categorizadas de eventos ou entidades que correspondem aos critérios de filtro
especificados.

Todas as operagdes sdo nao mutaveis. Ou seja, elas recuperam dados mas nao os modificam. As
secoes a seguir resumem as operagdes do AWS Health:

Tipos de eventos
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A operacao DescribeEventTypes recupera os tipos de eventos que correspondem ao filtro
especificado opcional. Um tipo de evento € uma definigdo de modelo do servico de AWS de um
evento, do cddigo do tipo de evento e da categoria. Um tipo de evento e um evento sao semelhantes
a uma classe e um objeto na programacao orientada por objeto. O numero de tipos de evento com
suporte do AWS Health cresce ao longo do tempo.

Eventos

A operacao DescribeEvents recupera informagdes resumidas sobre eventos que estao relacionados

a uma conta da AWS. Os eventos podem estar relacionados a problemas operacionais da AWS,
a alteragdes programadas feitas na infraestrutura da AWS ou a notificagbes de segurancga e de
faturamento. A operacao DescribeEventDetails recupera informagdes detalhadas sobre um ou mais

eventos, como o servigo da AWS, a regido, a zona de disponibilidade, os horarios de inicio e de
término do evento e uma descricdo de texto.

Entidades afetadas

A operagéao DescribeAffectedEntities recupera informagdes sobre as entidades que sao afetadas por
um ou mais eventos. Os resultados podem ser filtrados por critérios adicionais, como o status, que
pode ser atribuido aos recursos da AWS.

Agregagao

A operacao DescribeEventAggregates recupera uma contagem dos eventos em cada categoria de
tipo de evento, opcionalmente filtrados por outros critérios. A operacao DescribeEntityAggregates
recupera uma contagem das entidades (recursos) que sao afetadas por um ou mais eventos
especificados.

AWS Organizations e visualizagado da organizagao
DescribeEventsForOrganization

DescribeEventsForOrganization retorna informagdes resumidas sobre eventos no AWS
Organizations, atendendo aos critérios do filtro especificado.

DescribeAffectedAccountsForOrganization

DescribeAffectedAccountsForOrganization retorna uma lista de contas de AWS da organizagdo AWS
Organizations que sao afetadas pelo evento fornecido.

DescribeEventDetailsForOrganization
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DescribeEventDetailsForOrganization retorna informacdes detalhadas sobre um ou mais eventos

especificados para uma ou mais contas no AWS Organizations.
DescribeAffectedEntitiesForOrganization

DescribeAffectedEntitiesForOrganization retorna uma lista de entidades que foram afetadas por um
ou mais eventos para uma ou mais contas em uma organizagao da AWS, com base nos critérios de
filtro.

EnableHealthServiceAccessForOrganization

A operagao EnableHealthServiceAccessForOrganization concede ao servigo de permissao AWS
Health para interagir com o AWS Organizations em nome do cliente e aplica uma fungao vinculada
ao servigo a conta mestra na sua organizagao.

DisableHealthServiceAccessForOrganization

A operacgao DisableHealthServiceAccessForOrganization revoga a permissao para que o servigo
AWS Health interaja com a organizacdo AWS Organizations em nome do cliente.

DescribeHealthServiceStatusForOrganization

A operacao DescribeHealthServiceStatusForOrganization fornece informagdes de status sobre como
habilitar ou desabilitar o AWS Health para trabalhar com sua organizagao

Para obter mais informacgdes sobre como usar essas operacdes de API, consulte a Referéncia de
APl do AWS Health.

Exemplo de cdédigo Java para a APl do AWS Health

Os exemplos seguintes de codigo Java demonstram como inicializar um cliente AWS Health e
recuperar informacgdes sobre eventos e entidades.

Etapa 1: Inicialize as credenciais

Credenciais validas sdo necessarias para se comunicar com a APl do AWS Health. Vocé pode usar
o par de qualquer usuario do IAM associado a conta da AWS.

Crie e inicialize uma instancia do AWSCredentials:

AWSCredentials credentials = null;
try {
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credentials = new ProfileCredentialsProvider("default").getCredentials();
} catch (Exception e) {
throw new AmazonClientException(
"Cannot load the credentials from the credential profiles file. "
+ "Please make sure that your credentials file is at the correct "
+ "location (/home/username/.aws/credentials), and is in valid format.", e);

Etapa 2: Inicialize um cliente da APl do AWS Health

Use o objeto de credenciais de inicializagao da etapa anterior para criar um cliente do AWS Health:

import com.amazonaws.services.health.AWSHealthClient;

AWSHealth awsHealthClient = new AWSHealthClient(credentials);

Etapa 3: Use as operacoes de APl do AWS Health para obter informacgoes
de evento

DescribeEvents

import com.amazonaws.services.health.model.DescribeEventsRequest;
import com.amazonaws.services.health.model.DescribeEventsResult;
import com.amazonaws.services.health.model.Event;

import com.amazonaws.services.health.model.EventFilter;

DescribeEventsRequest request = new DescribeEventsRequest();

EventFilter filter = new EventFilter();

// Filter on any field from the supported AWS Health EventFilter model.
// Here is an example for Region us-east-1 events from the EC2 service.
filter.setServices(singletonList("EC2"));
filter.setRegions(singletonList("us-east-1"));
request.setFilter(filter);

DescribeEventsResult response = awsHealthClient.describeEvents(request);
List<Event> resultEvents = response.getEvents();

Event currentEvent = null;
for (Event event : resultEvents) {
// Display result event data; here is a subset.
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System.out.println(event.getArn());
System.out.println(event.getService());
System.out.println(event.getRegion());
System.out.println(event.getAvailabilityZone());
System.out.println(event.getStartTime());
System.out.println(event.getEndTime());

DescribeEventAggregates

import com.amazonaws.services.health.model.DescribeEventAggregatesRequest;
import com.amazonaws.services.health.model.DescribeEventAggregatesResult;
import com.amazonaws.services.health.model.EventAggregate;

import com.amazonaws.services.health.model.EventFilter;

DescribeEventAggregatesRequest request = new DescribeEventAggregatesRequest();
// set the aggregation field
request.setAggregateField("eventTypeCategory");

// filter more on result if needed
EventFilter filter = new EventFilter();
filter.setRegions(singleton("us-east-1"));
request.setFilter(filter);

DescribeEventAggregatesResult response =
awsHealthClient.describeEventAggregates(request);

// print event count for each eventTypeCategory

for (EventAggregate aggregate: response.getEventAggregates()) {
System.out.println("Event Category:" + aggregate.getAggregateValue());
System.out.println("Event Count:" + aggregate.getCount());

DescribeEventDetails

import com.amazonaws.services.health.model.DescribeEventDetailsRequest;
import com.amazonaws.services.health.model.DescribeEventDetailsResult;
import com.amazonaws.services.health.model.Event;

import com.amazonaws.services.health.model.EventDetails;

DescribeEventDetailsRequest describeEventDetailsRequest = new
DescribeEventDetailsRequest();
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// set event ARN and local value

describeEventDetailsRequest.setEventArns(singletonList("arn:aws:health:us-

east-1::event/service/eventTypeCode/eventId"));

describeEventDetailsRequest.setlLocale("en-US");

filter.setEventArns

DescribeEventDetailsResult describeEventDetailsResult =
awsHealthClient.describeEventDetails(request);

EventDetails eventDetail = describeEventDetailsResult.getSuccessfulSet().get(0);

// check event-related fields

Event event = eventDetail.getEvent();
System.out.println(event.getService());
System.out.println(event.getRegion());
System.out.println(event.getAvailabilityZone());
System.out.println(event.getStartTime());
System.out.println(event.getEndTime());

// print out event description
System.out.println(eventDetail.getEventDescription().getlLatestDescription());

DescribeAffectedEntities

import com.amazonaws.services.health.model.AffectedEntity;

import com.amazonaws.services.health.model.DateTimeRange;

import com.amazonaws.services.health.model.DescribeAffectedEntitiesRequest;

import
com.amdescribeEventDetailsRequestazonaws.services.health.model.DescribeAffectedEntitiesResult;

DescribeAffectedEntitiesRequest request = new DescribeAffectedEntitiesRequest();
EntityFilter filter = new EntityFilter();

filter.setEventArns(singletonList("arn:aws:health:us-
east-1::event/service/eventTypeCode/eventId"));

DescribeAffectedEntitiesResult response =
awsHealthClient.describeAffectedEntities(request);

for (AffectedEntity affectedEntity: response.getEntities()) {
System.out.println(affectedEntity.getEntityValue());
System.out.println(affectedEntity.getAwsAccountId());
System.out.println(affectedEntity.getEntityArn());
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DescribeEntityAggregates

import com.amazonaws.services.health.model.DescribeEntityAggregatesRequest;
import com.amazonaws.services.health.model.DescribeEntityAggregatesResult;
import com.amazonaws.services.health.model.EntityAggregate;

DescribeEntityAggregatesRequest request = new DescribeEntityAggregatesRequest();

request.setEventArns(singletonList("arn:aws:health:us-
east-1::event/service/eventTypeCode/eventId"));

DescribeEntityAggregatesResult response =
awsHealthClient.describeEntityAggregates(request);

for (EntityAggregate entityAggregate : response.getEntityAggregates()) {
System.out.println(entityAggregate.getEventArn());
System.out.println(entityAggregate.getCount());
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Seguranca em AWS Health

A seguranca na nuvem AWS é a maior prioridade. Como AWS cliente, vocé se beneficia de data
centers e arquiteturas de rede criados para atender aos requisitos das organizagdes mais sensiveis a
seguranga.

A seguranca é uma responsabilidade compartilhada entre vocé AWS e vocé. O modelo de
responsabilidade compartilhada descreve isso como a seguranga da huvem e segurang¢a na nuvem:

» Seguranca da nuvem — AWS é responsavel por proteger a infraestrutura que executa AWS os
servicos na AWS nuvem. AWS também fornece servigos que vocé pode usar com seguranca.
Auditores terceirizados testam e verificam regularmente a eficacia de nossa segurangca como parte
dos Programas de Conformidade Programas de AWS de . Para saber mais sobre os programas
de conformidade que se aplicam AWS Health, consulte AWS Servigos no escopo do programa de
conformidade AWS .

» Segurancga na nuvem — Sua responsabilidade é determinada pelo AWS servico que vocé usa.
Vocé também é responsavel por outros fatores, incluindo a confidencialidade dos dados, os
requisitos da empresa e as leis e regulamentos aplicaveis.

Esta documentacgao ajuda vocé a entender como aplicar o modelo de responsabilidade
compartilhada ao usar AWS Health. Os tépicos a seguir mostram como configurar para atender AWS
Health aos seus objetivos de seguranca e conformidade. Vocé também aprendera a usar outros
AWS servigos que ajudam a monitorar e proteger seus AWS Health recursos.

Topicos

* Protecado de dados em AWS Health

» Gerenciamento de identidade e acesso para o AWS Health

* Registro e monitoramento em AWS Health

» Validagao de conformidade para AWS Health

* Resiliéncia em AWS Health

» Seguranca da infraestrutura no AWS Health

* Analise de configuracdo e vulnerabilidade em AWS Health

* Melhores praticas de seguranca do AWS Health
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Protecao de dados em AWS Health

O modelo de responsabilidade AWS compartilhada modelo se aplica a protecdo de dados em AWS

Health. Conforme descrito neste modelo, AWS é responsavel por proteger a infraestrutura global
que executa todos os Nuvem AWS. Vocé é responsavel por manter o controle sobre seu conteudo
hospedado nessa infraestrutura. Vocé também é responsavel pelas tarefas de configuracéo e
gerenciamento de seguranga dos Servigos da AWS que usa. Para ter mais informagdes sobre a
privacidade de dados, consulte as Perguntas frequentes sobre privacidade de dados. Para ter mais

informacodes sobre a protecdo de dados na Europa, consulte a AWS postagem do blog Shared
Responsibility Model and GDPR no AWS Blog de seguranga da.

Para fins de protecdo de dados, recomendamos que vocé proteja Conta da AWS as credenciais

e configure usuarios individuais com AWS IAM Identity Center ou AWS Identity and Access
Management (IAM). Dessa maneira, cada usuario recebera apenas as permissdes necessarias para
cumprir suas obrigacdes de trabalho. Recomendamos também que vocé proteja seus dados das
seguintes formas:

» Use uma autenticagdo multifator (MFA) com cada conta.

* Use SSL/TLS para se comunicar com os recursos. AWS Exigimos TLS 1.2 e recomendamos TLS
1.3.

» Configure a API e o registro de atividades do usuario com AWS CloudTrail.

» Use solugdes de AWS criptografia, juntamente com todos os controles de seguranga padréao
Servigos da AWS.

» Use servigos gerenciados de seguranga avangada, como o Amazon Macie, que ajuda a localizar e
proteger dados sigilosos armazenados no Amazon S3.

» Se vocé precisar de modulos criptograficos validados pelo FIPS 140-2 ao acessar AWS por meio
de uma interface de linha de comando ou de uma API, use um endpoint FIPS. Para ter mais
informagdes sobre endpoints do FIPS, consulte Federal Information Processing Standard (FIPS)
140-2.

E altamente recomendavel que nunca sejam colocadas informacdes de identificagdo confidenciais,
como enderecos de email dos seus clientes, em marcacdes ou campos de formato livre, como um
campo Name (Nome). Isso inclui quando vocé trabalha com AWS Health ou Servigcos da AWS usa o
console, a APl ou AWS os SDKs. AWS CLI Quaisquer dados inseridos em tags ou campos de texto
de formato livre usados para nomes podem ser usados para logs de faturamento ou de diagnaéstico.

Protecao de dados 46


https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/data-privacy-faq
https://aws.amazon.com/blogs/security/the-aws-shared-responsibility-model-and-gdpr/
https://aws.amazon.com/blogs/security/the-aws-shared-responsibility-model-and-gdpr/
https://aws.amazon.com/compliance/fips/
https://aws.amazon.com/compliance/fips/

AWS Health Manual do usuario

Se vocé fornecer um URL para um servidor externo, recomendemos fortemente que nao sejam
incluidas informagdes de credenciais no URL para validar a solicitacdo a esse servidor.

Criptografia de dados

Veja as informagdes a seguir sobre como AWS Health criptografa dados.

A criptografia de dados se refere a prote¢cao de dados em transito (a medida que viajam do

servico para sua AWS conta) e em repouso (enquanto sdo armazenados nos AWS servicos). E
possivel proteger dados em transito usando TLS (Transport Layer Security) ou em repouso usando
criptografia do lado do cliente.

AWS Health nao registra informacdes de identificacdo pessoal (Pll), como enderecos de e-mail ou
nomes de clientes em eventos.

Criptografia inativa

Todos os dados armazenados pelo AWS Health séo criptografados em repouso.
Criptografia em transito

Todos os dados enviados de e para |la AWS Health sdo criptografados em transito.
Gerenciamento de chaves

AWS Health ndo oferece suporte a chaves de criptografia gerenciadas pelo cliente para dados
criptografados na AWS nuvem.

Gerenciamento de identidade e acesso para o AWS Health

AWS ldentity and Access Management (IAM) é uma ferramenta AWS service (Servico da AWS) que
ajuda o administrador a controlar com segurancga o acesso aos AWS recursos. Os administradores
do IAM controlam quem pode ser autenticado (conectado) e autorizado (tem permissdes) a usar
AWS Health os recursos. O IAM é um AWS service (Servico da AWS) que vocé pode usar sem custo
adicional.

Topicos
» Publico

» Autenticando com identidades
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» Gerenciando acesso usando politicas

» Como AWS Health funciona com o |IAM

* AWS Health exemplos de politicas baseadas em identidade

» Solucao de problemas AWS Health de identidade e acesso

* Uso de fungdes vinculadas ao servigco do AWS Health

» AWS politicas gerenciadas para AWS Health

Publico

A forma como vocé usa AWS Identity and Access Management (IAM) difere, dependendo do trabalho
que vocé faz AWS Health.

Usuario do servigo — Se vocé usar o AWS Health servigo para realizar seu trabalho, seu
administrador fornecera as credenciais e as permissdes de que vocé precisa. A medida que vocé
usa mais AWS Health recursos para fazer seu trabalho, talvez precise de permissdes adicionais.
Entender como o acesso € gerenciado pode ajuda-lo a solicitar as permissdes corretas ao seu
administrador. Se n&o for possivel acessar um recurso no AWS Health, consulte Solugdo de
problemas AWS Health de identidade e acesso.

Administrador de servicos — Se vocé é responsavel pelos AWS Health recursos da sua empresa,
provavelmente tem acesso total AWS Health a. E seu trabalho determinar quais AWS Health
recursos e recursos seus usuarios do servico devem acessar. Assim, vocé deve enviar solicitacoes
ao administrador do IAM para alterar as permissdes dos usuarios de seu servigo. Revise as
informagdes nesta pagina para entender os Introdugcédo ao IAM. Para saber mais sobre como sua
empresa pode usar o IAM com AWS Health, consulteComo AWS Health funciona com o IAM.

Administrador do IAM: Se vocé for um administrador do IAM, talvez queira saber detalhes sobre
como pode gravar politicas para gerenciar acesso ao AWS Health. Para ver exemplos de politicas
AWS Health baseadas em identidade que vocé pode usar no IAM, consulte. AWS Health exemplos
de politicas baseadas em identidade

Autenticando com identidades

A autenticagao é a forma como vocé faz login AWS usando suas credenciais de identidade. Vocé
deve estar autenticado (conectado AWS) como o Usuario raiz da conta da AWS, como usuario do
IAM ou assumindo uma fung¢ao do IAM.
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Vocé pode entrar AWS como uma identidade federada usando credenciais fornecidas por meio de
uma fonte de identidade. AWS IAM lIdentity Center Usuarios (IAM Identity Center), a autenticacéo

de login unico da sua empresa e suas credenciais do Google ou do Facebook sao exemplos

de identidades federadas. Quando vocé faz login como identidade federada, o administrador ja
configurou anteriormente a federagao de identidades usando perfis do IAM. Ao acessar AWS usando
a federacao, vocé esta assumindo indiretamente uma funcgao.

Dependendo do tipo de usuario que vocé €, vocé pode entrar no AWS Management Console ou no
portal de AWS acesso. Para obter mais informagdes sobre como fazer login AWS, consulte Como
fazer login Conta da AWS no Guia do Inicio de Sessao da AWS usuario.

Se vocé acessar AWS programaticamente, AWS fornece um kit de desenvolvimento de software
(SDK) e uma interface de linha de comando (CLI) para assinar criptograficamente suas solicitagdes
usando suas credenciais. Se vocé nao usa AWS ferramentas, vocé mesmo deve assinar as
solicitacdes. Para obter mais informagdes sobre como usar o método recomendado para assinar
solicitagdes por conta prépria, consulte Assinatura de solicitagdes de AWS API no Guia do usuario
do IAM.

Independente do método de autenticacdo usado, também pode ser exigido que vocé forneca
informacgdes adicionais de segurancga. Por exemplo, AWS recomenda que vocé use a autenticagcao
multifator (MFA) para aumentar a segurancga da sua conta. Para saber mais, consulte Autenticacao
Multifator no AWS IAM Identity Center Guia do Usuario. Usar a autenticacao multifator (MFA) na
AWS no Guia do Usuario do IAM.

AWS usuario raiz da conta

Ao criar uma Conta da AWS, vocé comega com uma identidade de login que tem acesso completo a
todos Servicos da AWS os recursos da conta. Essa identidade é chamada de usuario Conta da AWS
raiz e é acessada fazendo login com o endereco de e-mail e a senha que vocé usou para criar a
conta. E altamente recomendavel ndo usar o usuério raiz para tarefas diarias. Proteja as credenciais
do usuario raiz e use-as para executar as tarefas que somente ele pode executar. Para obter a lista
completa das tarefas que exigem login como usuario raiz, consulte Tarefas que exigem credenciais
de usuario raiz no Guia do usuario do IAM.

Usuarios e grupos do IAM

Um usuario do IAM é uma identidade dentro da sua Conta da AWS que tem permissdes especificas

para uma unica pessoa ou aplicativo. Sempre que possivel, recomendamos depender de credenciais
temporarias em vez de criar usuarios do IAM com credenciais de longo prazo, como senhas e
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chaves de acesso. No entanto, se vocé tiver casos de uso especificos que exijam credenciais de
longo prazo com usuarios do 1AM, recomendamos alternar as chaves de acesso. Para obter mais
informacdes, consulte Alterne Chaves de Acesso Regularmente para Casos de Uso que exijam
Credenciais de Longo Prazo no Guia do Usuario do IAM.

Um grupo do IAM é uma identidade que especifica uma cole¢do de usuarios do IAM. N&o é possivel
fazer login como um grupo. E possivel usar grupos para especificar permissdes para varios
usuarios de uma vez. Os grupos facilitam o gerenciamento de permissdes para grandes conjuntos
de usuarios. Por exemplo, vocé pode ter um nome de grupo IAMAdmins e atribuir a esse grupo
permissdes para administrar recursos do |IAM.

Usuarios sao diferentes de perfis. Um usuario € exclusivamente associado a uma pessoa ou a um
aplicativo, mas uma fungao pode ser assumida por qualquer pessoa que precisar dela. Os usuarios
tém credenciais permanentes de longo prazo, mas os perfis fornecem credenciais temporarias.
Para saber mais, consulte Quando Criar um Usuario do IAM (Ao Invés de uma Funcao) no Guia do
Usuario do IAM.

Perfis do IAM

Uma funcao do IAM é uma identidade dentro da sua Conta da AWS que tem permissdes especificas.

Ele é semelhante a um usuario do IAM, mas nao esta associado a uma pessoa especifica. Vocé
pode assumir temporariamente uma fungdo do IAM no AWS Management Console trocando de
funcdes. Vocé pode assumir uma fungdo chamando uma operagcdo de AWS APl AWS CLI ou usando
uma URL personalizada. Para obter mais informacdes sobre métodos para usar perfis, consulte
Usando Funcdes do IAM no Guia do Usuario do IAM.

Funcgdes do IAM com credenciais temporarias sao uUteis nas seguintes situagdes:

» Acesso de usuario federado: para atribuir permissdes a identidades federadas, vocé pode criar
um perfil e definir permissdes para ele. Quando uma identidade federada € autenticada, essa
identidade € associada ao perfil e recebe as permissdes definidas pelo mesmo. Para obter
mais informacgdes sobre perfis para federacao, consulte Criando um Perfil para um Provedor
de ldentidades Terceirizado no Guia do Usuario do IAM. Se vocé usa o |IAM Identity Center,
configure um conjunto de permissdes. Para controlar o que suas identidades podem acessar apés

a autenticagao, o IAM Identity Center correlaciona o conjunto de permissdes a um perfil no IAM.
Para obter informagdes sobre conjuntos de permissdes, consulte Conjuntos de Permissées no
AWS IAM Identity Center Manual do Usuario.

* Permissdes de usuarios temporarias do IAM: um usuario ou perfil do IAM pode assumir um perfil
do IAM para obter temporariamente permissdes diferentes para uma tarefa especifica.
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» Acesso entre contas: vocé pode usar um perfil do IAM para permitir que alguém (uma entidade
principal confiavel) acesse recursos na sua conta de uma conta diferente. As fungdes sao a forma
primaria de conceder acesso entre contas. No entanto, com alguns Servigos da AWS, vocé pode
anexar uma politica diretamente a um recurso (em vez de usar uma fungédo como proxy). Para
aprender a diferenca entre funcoes e politicas baseadas em recurso para acesso entre contas,
consulte Como as Funcgdes do IAM Diferem das Politicas Baseadas em Recurso no Guia do
Usuario do IAM.

» Acesso entre servigos — Alguns Servigos da AWS usam recursos em outros Servigos da AWS.
Por exemplo, quando vocé faz uma chamada em um servigco, € comum que esse Servigo execute
aplicativos no Amazon EC2 ou armazene objetos no Amazon S3. Um servigo pode fazer isso
usando as permissdes de chamada da entidade principal, uma funcao de servigco ou uma funcao
vinculada ao servigo.

» Sessoes de acesso direto (FAS) — Quando vocé usa um usuario ou uma fungéo do IAM para
realizar agoes AWS, vocé é considerado principal. Ao usar alguns servigos, vocé pode executar
uma acgao que inicia outra acao em um servigo diferente. O FAS usa as permissdes do diretor
chamando um AWS service (Servico da AWS), combinadas com a solicitacdo AWS service
(Servigo da AWS) para fazer solicitacdes aos servigos posteriores. As solicitacdes do FAS sao
feitas somente quando um servigco recebe uma solicitagao que requer interagdes com outros
Servigos da AWS ou com recursos para ser concluida. Nesse caso, vocé precisa ter permissoes
para executar ambas as acdes. Para obter detalhes da politica ao fazer solicitagées de FAS,
consulte Encaminhar sessdes de acesso.

* Funcao de Servico: uma funcao de servigo € uma funcao do IAM que um servigo assume para

realizar agées em seu nome. Um administrador do IAM pode criar, modificar e excluir um perfil
de servigo do IAM. Para obter mais informacgdées, consulte Criando um Perfil para Delegar
Permissdes a um AWS service (Servico da AWS) no Guia do Usuario do IAM.

» Funcao vinculada ao servico — Uma funcgao vinculada ao servigo € um tipo de funcao de servigo
vinculada a um. AWS service (Servigco da AWS) O servigo pode assumir o perfil de executar uma
acao em seu nome. As fungdes vinculadas ao servigo aparecem em vocé Conta da AWS e sao
de propriedade do servigo. Um administrador do IAM pode visualizar, mas nao pode editar as
permissoes para fungdes vinculadas a servigo.

 Aplicativos em execucao no Amazon EC2 — Vocé pode usar uma fungédo do IAM para gerenciar
credenciais temporarias para aplicativos que estdo sendo executados em uma instancia do EC2 e
fazendo AWS CLI solicitacées de APl. AWS E preferivel fazer isso a armazenar chaves de acesso
na instancia do EC2. Para atribuir uma AWS funcado a uma instancia do EC2 e disponibiliza-la
para todos os seus aplicativos, vocé cria um perfil de instancia anexado a instancia. Um perfil de
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instancia contém a perfil e permite que os programas em execucao na instancia do EC2 obtenham
credenciais temporarias. Para mais informagdes, consulte Usar uma funcao do IAM para conceder

permissdes a aplicativos em execucao nas instancias do Amazon EC2 no Guia do usuario do IAM.

Para aprender se deseja usar perfis do IAM, consulte Quando Criar uma Funcao do IAM (em Vez de
um Usuario) no Guia do Usuario do |AM.

Gerenciando acesso usando politicas

Vocé controla o acesso AWS criando politicas e anexando-as a AWS identidades ou recursos.

Uma politica € um objeto AWS que, quando associada a uma identidade ou recurso, define suas
permissoes. AWS avalia essas politicas quando um principal (usuario, usuario raiz ou sessao de
funcao) faz uma solicitacdo. As permissdes nas politicas determinam se a solicitagao sera permitida
ou negada. A maioria das politicas € armazenada AWS como documentos JSON. Para obter mais
informacgdes sobre a estrutura e o conteudo de documentos de politicas JSON, consulte Visao Geral
das Politicas JSON no Guia do Usuario do IAM.

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos e em que condigoes.

Por padrao, usuarios e fungdes nao tém permissdes. Para conceder aos usuarios permissao para
executar acdes nos recursos de que eles precisam, um administrador do IAM pode criar politicas
do IAM. O administrador pode entdo adicionar as politicas do IAM as funcgdes e os usuarios podem
assumir as funcoes.

As politicas do IAM definem permissdes para uma agao, independente do método usado para
executar a operacao. Por exemplo, suponha que vocé tenha uma politica que permite a acao
iam:GetRole. Um usuario com essa politica pode obter informagdes de fungao da AWS
Management Console AWS CLI, da ou da AWS API.

Politicas baseadas em identidade

As politicas baseadas em identidade sdo documentos de politicas de permissées JSON que vocé
pode anexar a uma identidade, como usuario do IAM, grupo de usuarios ou perfil do IAM. Essas
politicas controlam quais acdes os usuarios e funcdes podem realizar, em quais recursos e em quais
condigcbes. Para saber como criar uma politica baseada em identidade, consulte Criar politicas do
IAM no Guia do usuario do IAM.
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As politicas baseadas em identidade também podem ser categorizadas como politicas em linha

ou politicas gerenciadas. As politicas em linha sao incorporadas diretamente a um unico usuario,
grupo ou fungao. As politicas gerenciadas sao politicas autbnomas que vocé pode associar a varios
usuarios, grupos e fungées em seu Conta da AWS. As politicas AWS gerenciadas incluem politicas
gerenciadas e politicas gerenciadas pelo cliente. Para saber como selecionar entre uma politica
gerenciada ou uma politica em linha, consulte Selecionar entre politicas gerenciadas e politicas em
linha no Guia do usuario do |AM.

Politicas baseadas em recursos

Politicas baseadas em recursos sdo documentos de politicas JSON que vocé anexa a um recurso.
Sao exemplos de politicas baseadas em recursos as politicas de confianca de fung¢ao do IAM e as
politicas do bucket do Amazon S3. Em servigos que suportem politicas baseadas em recursos, os
administradores de servico podem usa-las para controlar o acesso a um recurso especifico. Para

o recurso ao qual a politica esta anexada, a politica define quais acdes uma entidade principal
especificada pode executar nesse recurso € em que condigcdes. Vocé deve especificar uma entidade
principal em uma politica baseada em recursos. Os diretores podem incluir contas, usuarios,
fungdes, usuarios federados ou. Servigos da AWS

Politicas baseadas em atributos sao politicas em linha que estao localizadas nesse servico. Vocé
nao pode usar politicas AWS gerenciadas do IAM em uma politica baseada em recursos.

AWS Health suporta condi¢des baseadas em recursos. E possivel especificar quais eventos do AWS
Health os usuarios podem visualizar. Por exemplo, vocé pode criar uma politica que permita um
acesso ao usuario do 1AM aos eventos Amazon EC2 especificos no AWS Health Dashboard.

Para ter mais informacodes, consulte Recursos.
Listas de controle de acesso

As listas de controle de acesso (ACLs) controlam quais entidades principais (membros, usuarios ou
funcdes da conta) tém permissao para acessar um recurso. As ACLs sdo semelhantes as politicas
baseadas em recursos, embora ndo usem o formato de documento de politica JSON.

O Amazon S3 e o Amazon VPC sao exemplos de servigos que oferecem suporte a ACLs. AWS
WAF Saiba mais sobre ACLs em Configuragdes da lista de controle de acesso (ACL) no Guia do
Desenvolvedor do Amazon Simple Storage Service.

AWS Health n&o oferece suporte a ACLs.
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Outros tipos de politica

AWS oferece suporte a tipos de politicas adicionais menos comuns. Esses tipos de politica podem
definir o maximo de permissdes concedidas a vocé pelos tipos de politica mais comuns.

* Limites de permissdes: um limite de permissdes € um recurso avang¢ado no qual vocé define o
maximo de permissoes que uma politica baseada em identidade pode conceder a uma entidade
do IAM (usuario ou perfil do IAM). E possivel definir um limite de permissées para uma entidade.
As permissoes resultantes sédo a interse¢ao das politicas baseadas em identidade de uma
entidade e dos seus limites de permissdes. As politicas baseadas em atributo que especificam
o usuario ou o perfil no campo Principal nao sao limitadas pelo limite de permissdes. Uma
negacao explicita em qualquer uma dessas politicas substitui a permissao. Para obter mais
informacdes sobre limites de permissdes, consulte Limites de Permissoes para Entidades do IAM

no Guia do Usuario do IAM.

* Politicas de controle de servico (SCPs) — SCPs sao politicas JSON que especificam as
permissdes maximas para uma organizacao ou unidade organizacional (OU) em. AWS
Organizations AWS Organizations € um servigo para agrupar e gerenciar centralmente
varios Contas da AWS que sua empresa possui. Se vocé habilitar todos os atributos em uma
organizacao, podera aplicar politicas de controle de servigo (SCPs) a qualquer uma ou a todas
as contas. O SCP limita as permissdes para entidades nas contas dos membros, incluindo cada
uma Usuario raiz da conta da AWS. Para obter mais informacgdes sobre o Organizacdes e SCPs,
consulte Como os SCPs Funcionam no AWS Organizations Manual do Usuario do.

 Politicas de sessao: sao politicas avancadas que vocé transmite como um parametro quando
cria de forma programatica uma sessao temporaria para uma fungao ou um usuario federado.
As permissdes da sessao resultante sao a intersecao das politicas baseadas em identidade do
usuario ou do perfil e das politicas de sessao. As permissdes também podem ser provenientes
de uma politica baseada em atributo. Uma negacao explicita em qualquer uma dessas politicas
substitui a permissdo. Para obter mais informacdes, consulte Politicas de sessao no Guia do

usuario do IAM.

Varios tipos de politica

Quando varios tipos de politica sdo aplicaveis a uma solicitagcao, € mais complicado compreender
as permissodes resultantes. Para saber como AWS determinar se uma solicitacio deve ser permitida
quando varios tipos de politicas estdo envolvidos, consulte Logica de avaliagao de politicas no Guia

do usuario do IAM.
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Como AWS Health funciona com o |IAM

Antes de usar o IAM para gerenciar o acesso AWS Health, vocé deve entender quais recursos do
IAM estao disponiveis para uso AWS Health. Para ter uma visao de alto nivel de como AWS Health
e outros AWS servigos funcionam com o IAM, consulte AWS Servicos que funcionam com o IAM no
Guia do usuario do IAM.

Topicos

» Politicas baseadas em identidade do AWS Health

» Politicas baseadas em recursos do AWS Health

» Autorizagdo baseada em tags do AWS Health
* AWS Health Fungoes do IAM

Politicas baseadas em identidade do AWS Health

Com as politicas baseadas em identidade do IAM, € possivel especificar agdes permitidas ou
negadas e recursos, bem como as condigdes sob as quais as agcdes sdo permitidas ou negadas. O
AWS Health oferece suporte a agdes, recursos e chaves de condi¢cao especificos. Para conhecer
todos os elementos usados em uma politica JSON, consulte Referéncia de elementos de politica
JSON do IAM no Guia do usuario do IAM.

Acoes

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos, e em que condigdes.

O elemento Action de uma politica JSON descreve as agdes que vocé pode usar para permitir ou
negar acesso em uma politica. As acdes de politica geralmente tém o mesmo nome da operacgéao de
AWS API associada. Existem algumas excegdes, como agdes somente de permissao, que nao tém
uma operacgao de API correspondente. Ha também algumas operagdes que exigem varias agdes em
uma politica. Essas a¢des adicionais sdo chamadas de agdes dependentes.

Incluem agdes em uma politica para conceder permissdes para executar a operagao associada.

As agdes politicas AWS Health usam o seguinte prefixo antes da agdo:health:. Por exemplo, para
conceder permissao a alguém para visualizar informacgdes detalhadas sobre eventos especificos
com a operacgao da API DescribeEventDetails, vocé inclui a heath:DescribeEventDetails agao
na politica.
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As declaracdes de politica devem incluir um NotAction elemento Action ou. AWS Health define
seu proprio conjunto de agdes que descrevem as tarefas que vocé pode executar com esse servigo.

Para especificar varias agdes em uma unica declaragao, separe-as com virgulas, conforme a seguir.
"Action": [

"health:actionl",
"health:action2"

Vocé também pode especificar varias a¢des utilizando caracteres curinga (*). Por exemplo, para
especificar todas as agdes que comegam com a palavra Describe, inclua a agao a seguir:

"Action": "health:Describe*"

Para ver uma lista de AWS Health a¢des, consulte Acoes definidas por AWS Health no Guia do
usuario do I1AM.

Recursos

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos, e em que condigoes.

O elemento Resource de politica JSON especifica o objeto ou os objetos aos quais a agao se
aplica. As instru¢des devem incluir um elemento Resource ou um elemento NotResource. Como
pratica recomendada, especifique um recurso usando seu nome do recurso da Amazon (ARN). Isso
pode ser feito para agcdes que oferecem suporte a um tipo de atributo especifico, conhecido como
permissdes em nivel de atributo.

Para agbées nao compativeis com permissdes no nivel de recurso, como operagodes de listagem, use
um curinga (*) para indicar que a instrugao se aplica a todos os recursos.

"Resource": "*"

Um AWS Health evento tem o seguinte formato de nome de recurso da Amazon (ARN).

arn:${Partition}:health:*::event/service/event-type-code/event-ID

Por exemplo, para especificar o evento EC2_INSTANCE_RETIREMENT_SCHEDULED_ABC123-
DEF456 na declaracéo, use o ARN a seguir.
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"Resource": "arn:aws:health:*::event/EC2/EC2_INSTANCE_RETIREMENT_SCHEDULED/
EC2_INSTANCE_RETIREMENT_SCHEDULED_ABC123-DEF456"

Para especificar todos os AWS Health eventos do Amazon EC2 que pertencem a uma conta
especifica, use o caractere curinga (*).

"Resource": "arn:aws:health:*::event/EC2/*/*"

Para obter mais informagdes sobre o formato dos ARNSs, consulte Amazon Resource Names (ARNS)
e AWS Service Namespaces.

Algumas AWS Health agdes ndo podem ser executadas em um recurso especifico. Nesses casos,
vocé deve utilizar o caractere curinga (*).

"Resource'": "*"

AWS Health As operacdes de APl podem envolver varios recursos. Por exemplo, a
DescribeEventsoperagéao retorna informagdes sobre eventos que atendem a um critério de filtro
especificado. Isso significa que um usuario do IAM deve ter permissdes para visualizar esse evento.

Para especificar varios recursos em uma unica instrugao, separe os ARNs com virgulas.

"Resource": [
"resourcel",
"resource22"

AWS Health suporta somente permissées em nivel de recurso para eventos de saude e somente
para as operacgdes da API DescribeAffectedEntities and DescribeEventDetails. Para ter mais

informacoes, consulte Condicoes baseadas em recursos e em acoes.

Para ver uma lista dos tipos de AWS Health recursos e seus ARNSs, consulte Resources Defined by

AWS Health no Guia do usuario do IAM. Para saber com quais acdes € possivel especificar o ARN
de cada recurso, consulte Acdes definidas pelo AWS Health.

Chaves de condicao

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual principal pode executar agdes em quais recursos, e em que condigdes.
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O elemento Condition (ou bloco Condition) permite especificar condicdes nas quais uma
instrucao estiver em vigor. O elemento Condition é opcional. Vocé pode criar expressdes
condicionais que usem operadores de condi¢gao, como “igual a” ou “menor que”, para corresponder a
condicao da politica aos valores na solicitacao.

Se vocé especificar varios elementos Condition em uma instru¢ao ou varias chaves em um unico
Condition elemento, a AWS os avaliara usando uma operacao légica AND. Se vocé especificar
varios valores para uma unica chave de condicdao, AWS avalia a condigao usando uma OR operacao
l6gica. Todas as condigdes devem ser atendidas antes que as permissdes da instrucdo sejam
concedidas.

Vocé também pode usar variaveis de espaco reservado ao especificar condi¢des. Por exemplo, é
possivel conceder a um usuario do IAM permissao para acessar um atributo somente se ele estiver
marcado com seu nome de usuario do IAM. Para obter mais informacodes, consulte Elementos de
Politica do IAM: Variaveis e Tags no Guia do Usuario do IAM.

AWS suporta chaves de condi¢ao globais e chaves de condi¢ao especificas do servigo. Para ver
todas as chaves de condigdo AWS globais, consulte as chaves de contexto de condicao AWS global
no Guia do usuario do IAM.

AWS Health define seu proprio conjunto de chaves de condigdo e também suporta o uso de algumas
chaves de condi¢ao globais. Para ver todas as chaves de condigdo AWS globais, consulte Chaves
de contexto de condicao AWS global no Guia do usuario do IAM.

As operagdes da API DescribeAffectedEntities and DescribeEventDetails oferecem suporte as
health:eventTypeCode chaves de health:service condigcao e.

Para ver uma lista de chaves de AWS Health condigdo, consulte Chaves de condicao AWS Health
no Guia do usuario do IAM. Para saber com quais agoes e recursos vocé pode usar uma chave de
condicao, consulte Acoes definidas por AWS Health.

Exemplos

Para ver exemplos de politicas AWS Health baseadas em identidade, consulte. AWS Health
exemplos de politicas baseadas em identidade

Politicas baseadas em recursos do AWS Health

Politicas baseadas em recursos sdo documentos de politica JSON que especificam quais acdes
um diretor especifico pode realizar no AWS Health recurso e sob quais condicbes. AWS Health
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oferece suporte a politicas de permissdées baseadas em recursos para eventos de saude. As politicas
baseadas em recursos permitem conceder permissao de uso a outras contas especificada por
recurso. Vocé também pode usar uma politica baseada em recursos para permitir que um AWS
servico acesse seus AWS Health eventos.

Para permitir o acesso entre contas, € possivel especificar uma conta inteira ou as entidades do
IAM em outra conta como a entidade principal em uma politica baseada em recurso. Adicionar

uma entidade principal entre contas a politica baseada em atributo é apenas metade da tarefa de
estabelecimento da relacdo de confianga. Quando o principal e o recurso estdo em AWS contas
diferentes, vocé também deve conceder permissio a entidade principal para acessar o recurso.
Conceda permissado anexando uma politica baseada em identidade para a entidade. No entanto,

se uma politica baseada em recurso conceder acesso a uma entidade principal na mesma conta,
nenhuma politica baseada em identidade adicional sera necessaria. Para mais informagdes, consulte
Como perfis do IAM diferem de politicas baseadas em recursos no Manual do usuario do IAM.

AWS Health suporta somente politicas baseadas em recursos para as operag¢des da API
DescribeAffectedEntities and DescribeEventDetails. Vocé pode especificar essas acdées em uma
politica para definir quais entidades principais (contas, usuarios, fungoes e usuarios federados)
podem realizar agcdes no AWS Health evento.

Exemplos

Para ver exemplos de politicas AWS Health baseadas em recursos, consulte. Condi¢coes baseadas
em recursos e em acoes

Autorizacdo baseada em tags do AWS Health

AWS Health n&o oferece suporte a marcacao de recursos ou ao controle de acesso com base em
tags.

AWS Health Fungdes do IAM

Uma funcao do IAM é uma entidade dentro da sua AWS conta que tem permissdes especificas.

Usando credenciais temporarias com AWS Health

E possivel usar credenciais temporarias para fazer login com federagdo, assumir um perfil do IAM
ou assumir um perfil entre contas. Vocé obtém credenciais de seguranga temporarias chamando
operagoes de AWS STS API, como AssumeRoleou GetFederationToken.

AWS Health suporta o uso de credenciais temporarias.
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Funcdes vinculadas a servigo

As func¢des vinculadas ao servico permitem que AWS 0s servigos acessem recursos em outros

servigcos para concluir uma agdo em seu nome. Os perfis vinculados a servigo aparecem na sua
conta do IAM e sao de propriedade do servico. Um administrador do IAM pode visualizar, mas nao
pode editar as permissdes para perfis vinculados a servico.

AWS Health oferece suporte a fungdes vinculadas a servigos para integracdo. AWS Organizations
A fungao vinculada ao servigo é chamada de AWSServiceRoleForHealth_Organizations.
Anexada a fungao esta a politica OrganizationsService RolePolicy AWS gerenciada Health_. A
politica AWS gerenciada AWS Health permite acessar eventos de saude de outras AWS contas na
organizagao.

Vocé pode usar a EnableHealthServiceAccessForOrganizationoperagao para criar a fungao
vinculada ao servigo na conta. No entanto, se vocé quiser desativar esse recurso, primeiro devera
chamar a DisableHealthServiceAccessForOrganizationoperagao. Em seguida, vocé pode excluir a
funcéo por meio do console do IAM, da API do IAM ou AWS Command Line Interface (AWS CLI).
Para obter mais informacgoes, consulte Usar perfis vinculados ao servigco no Guia do usuario do IAM.

Para ter mais informacdes, consulte Agregar eventos do AWS Health entre contas com visualizagao

organizacional.

Perfis de servico

Esse atributo permite que um servigco assuma um perfil de servico em seu nome. O perfil permite

gue O Servigo acesse recursos em outros servigos para concluir uma agao em seu nome. Os perfis
de servigo aparecem em sua conta do IAM e sao de propriedade da conta. Isso indica que um
administrador do IAM pode alterar as permissdes para essa fungao. Porém, fazer isso pode alterar a
funcionalidade do servico.

AWS Health ndo oferece suporte a fungdes de servigo.

AWS Health exemplos de politicas baseadas em identidade

Por padrao, os usuarios e os perfis do IAM n&o tém permissao para criar ou modificar recursos

do AWS Health . Eles também n&o podem realizar tarefas usando a AWS APl AWS Management
Console AWS CLI, ou. Um administrador do IAM deve criar politicas do IAM que concedam

aos usuarios e perfis permissio para executarem operacoes de API especificas nos recursos
especificados de que precisam. O administrador deve anexar essas politicas aos usuarios ou grupos
do IAM que exigem essas permissoes.
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Para saber como criar uma politica baseada em identidade do IAM usando esses exemplos de
documentos de politica JSON, consulte Criar politicas na guia JSON no Guia do usuario do IAM.

Topicos
» Melhores praticas de politica

» Usar o console do AWS Health

» Permitir que usuarios visualizem suas proprias permissdes
» Acessando o AWS Health Dashboard e a AWS Health API

» Condicdes baseadas em recursos e em acdes

Melhores praticas de politica

As politicas baseadas em identidade determinam se alguém pode criar, acessar ou excluir AWS
Health recursos em sua conta. Essas agdes podem incorrer em custos para seus Conta da AWS. Ao
criar ou editar politicas baseadas em identidade, siga estas diretrizes e recomendacgdes:

« Comece com as politicas AWS gerenciadas e avance para as permissoes de privilégios minimos
— Para comecgar a conceder permissdes aos seus usuarios e cargas de trabalho, use as politicas
AWS gerenciadas que concedem permissdes para muitos casos de uso comuns. Eles estéo
disponiveis no seu Conta da AWS. Recomendamos que vocé reduza ainda mais as permissoes
definindo politicas gerenciadas pelo AWS cliente que sejam especificas para seus casos de
uso. Para obter mais informacgdes, consulte Politicas Gerenciadas pela AWS ou AWS Politicas
Gerenciadas para Fungdes de Trabalho no Guia do Usuario do IAM.

» Aplique permissdes de privilégio minimo: ao definir permissdes com as politicas do IAM, conceda
apenas as permissdes necessarias para executar uma tarefa. Vocé faz isso definindo as
acdes que podem ser executadas em atributos especificos sob condigdes especificas, também
conhecidas como permissoes de privilégio minimo. Para obter mais informagdes sobre como usar
o |IAM para aplicar permissdes, consulte Politicas e Permissées no IAM no Guia do Usuario do
IAM.

+ Ultilize condi¢des nas politicas do IAM para restringir ainda mais o acesso: vocé pode adicionar
uma condicao as politicas para limitar o acesso a agdes e recursos. Por exemplo, vocé pode
gravar uma condigao de politica para especificar que todas as solicitagdes devem ser enviadas
usando SSL. Vocé também pode usar condigdes para conceder acesso as acdes de servigo se
elas forem usadas por meio de uma agao especifica AWS service (Servigo da AWS), como AWS
CloudFormation. Para obter mais informacdes, consulte Condicdo de Elementos de Politica JSON
do IAM no Guia do Usuario do IAM.
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* Use o IAM Access Analyzer para validar suas politicas do IAM para garantir permissdes seguras
e funcionais: o IAM Access Analyzer valida as politicas novas e existentes para que elas sigam
o idioma de politica do IAM (JSON) e as praticas recomendadas do IAM. O IAM Access Analyzer
oferece mais de 100 verificagdes de politica e agdes recomendadas para ajudar vocé a criar
politicas seguras e funcionais. Para obter mais informacgdes, consulte Validacao de Politica do IAM
Access Analyzer no Guia do Usuario do IAM.

 Exigir autenticagao multifator (MFA) — Se vocé tiver um cenario que exija usuarios do IAM ou um
usuario root, ative Conta da AWS a MFA para obter seguranca adicional. Para exigir MFA quando
as operacoes de API forem chamadas, adicione condigdes de MFA as suas politicas. Para obter
mais informagdes, consulte Configurando Acesso a API Protegido por MFA no Guia do Usuario do
IAM.

Para obter mais informacdes sobre as praticas recomendadas do IAM, consulte Praticas
Recomendadas de Seguranca no IAM no Guia do Usuario do IAM.

Usar o console do AWS Health

Para acessar o AWS Health console, vocé deve ter um conjunto minimo de permissdes. Essas
permissdes devem permitir que voceé liste e visualize detalhes sobre os AWS Health recursos em
sua AWS conta. Se vocé criar uma politica baseada em identidade que seja mais restritiva que
as permissdes minimas necessarias, o console nao funcionara como pretendido para entidades
(usuarios ou perfis do IAM) com essa politica.

Para garantir que essas entidades ainda possam usar o AWS Health console, vocé pode anexar a
seguinte politica AWS gerenciada, AWSHealthFullAccess.

Essa politica AWSHealthFullAccess concede a uma entidade acesso total ao seguinte:

« Ativar ou desativar o recurso de visualizagdo AWS Health organizacional para todas as contas em
uma AWS organizagao

« O AWS Health Dashboard no AWS Health console

» AWS Health Operacgdes e notificacdes de API

 Exibir informacgdes sobre contas que fazem parte da sua AWS organizacgao

 Exibir as unidades organizacionais (OU) da conta de gerenciamento
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Example : AWSHealthFullAccess

{
"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"organizations:EnableAWSServiceAccess",
"organizations:DisableAWSServiceAccess"

1,

"Resource": "*",

"Condition": {

"StringEquals": {
"organizations:ServicePrincipal": "health.amazonaws.com"
}
}
1,
{
"Effect": "Allow",
"Action": [
"health:*",
"organizations:DescribeAccount",
"organizations:ListAccounts",
"organizations:ListDelegatedAdministrators",
"organizations:ListParents"
1,
"Resource": "*"
.
{

"Effect": "Allow",

"Action": "iam:CreateServicelLinkedRole",

"Resource": "*",

"Condition": {

"StringEquals": {
"iam:AWSServiceName": "health.amazonaws.com"
}
}
}
]
}
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® Note

Vocé também pode usar a politica Health_OrganizationsServiceRolePolicy

AWS gerenciada, para que AWS Health possa visualizar eventos de outras contas em sua
organizacgao. Para ter mais informagoes, consulte Uso de fungdes vinculadas ao servico do
AWS Health.

Vocé nao precisa permitir permissées minimas do console para usuarios que estao fazendo
chamadas somente para a APl AWS CLI ou para a AWS API. Em vez disso, permita o acesso
somente as acdes que corresponderem a operacao da API que vocé estiver tentando executar.

Para obter mais informacgdes, consulte Adicionar permissées a um usuario no Guia do usuario do
IAM.

Permitir que usuarios visualizem suas proprias permissoes

Este exemplo mostra como criar uma politica que permita que os usuarios do IAM visualizem

as politicas gerenciadas e em linha anexadas a sua identidade de usuario. Essa politica inclui
permissdes para concluir essa agao no console ou programaticamente usando a APl AWS CLI ou
AWS .

"Version": "2012-10-17",
"Statement": [
{
"Sid": "ViewOwnUserInfo",
"Effect": "Allow",
"Action": [
"iam:GetUserPolicy",

iam:ListGroupsForUser",

iam:ListAttachedUserPolicies",
"iam:ListUserPolicies",
"iam:GetUser"

]I

"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]

"Sid": "NavigateInConsole",
"Effect": "Allow",
"Action": [
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iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
iam:ListAttachedGroupPolicies",
iam:ListGroupPolicies",
iam:ListPolicyVersions",

"iam:ListPolicies",
"iam:ListUsers"

]I

"Resource": "*"

Acessando o AWS Health Dashboard e a AWS Health API

O AWS Health Dashboard esta disponivel para todas as AWS contas. A AWS Health API esta
disponivel somente para contas com um plano Business, Enterprise On-Ramp ou Enterprise Support.
Para ter mais informacdes, consulte AWS Support.

Vocé pode usar o IAM para criar entidades (usuarios, grupos ou fungdes) e, em seguida, conceder a
essas entidades permissoes para acessar a AWS Health Dashboard e a AWS Health API.

Por padréao, os usuarios do IAM nao tém acesso a AWS Health Dashboard ou a AWS Health API.
Vocé da aos usuarios acesso as AWS Health informagdes da sua conta anexando politicas do IAM a
um unico usuario, grupo de usuarios ou fungdo. Para obter mais informacgdes, consulte Identidades
(usuarios, grupos e funcoes) e Visdo geral das politicas do IAM.

Depois de criar usuarios do IAM, é possivel oferecer a esses usuarios senhas individuais. Em
seguida, eles podem entrar na sua conta e visualizar AWS Health as informag¢des usando uma
pagina de login especifica da conta. Para obter mais informacdes, consulte Como usuarios fazem
login na conta.

(® Note

Um usuario do IAM com permissdes de visualizagao AWS Health Dashboard tem acesso
somente para leitura as informagdes de saude em todos os AWS servicos da conta, o que
pode incluir, mas n&o esta limitado a, IDs de AWS recursos, como IDs de insténcia do
Amazon EC2, enderecos IP de instancias do EC2 e notificagbes gerais de segurancga.

Por exemplo, se uma politica do IAM conceder acesso somente a AWS Health Dashboard
AWS Health API, o usuario ou a funcio a qual a politica se aplica podera acessar todas as
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informacgdes publicadas sobre AWS servigos e recursos relacionados, mesmo que outras
politicas do IAM n&o permitam esse acesso.

Vocé pode usar dois grupos de APIls para AWS Health.

» Contas individuais — Vocé pode usar operagdes como DescribeEventsDescribeEventDetalhes
para obter informacdes sobre AWS Health eventos para sua conta.

» Conta organizacional — Vocé pode usar operagdes como DescribeEventsForOrganizationuma
DescribeEventDetailsFororganizacao para obter informagdes sobre AWS Health eventos de contas
que fazem parte da sua organizacgao.

Para obter mais informacdes sobre como usar essas operacoes de API disponiveis, consulte a AWS
Health Referéncia de APl do .

Acoes individuais

E possivel definir o elemento Action de uma politica do como . Isso permite o acesso ao AWS
Health Dashboard AWS Health e. AWS Health suporta controle de acesso a eventos com base no
servico eventTypeCode e.

Descrever o acesso

Esta declaragao de politica concede acesso AWS Health Dashboard e a qualquer uma das
operagdes Describe* AWS Health da API. Por exemplo, um usuario do IAM com essa politica pode
acessar AWS Management Console e chamar a operagao da AWS Health DescribeEvents API.
AWS Health Dashboard

Example : Descrever o acesso

{

"Version": "2012-10-17",

"Statement": [

{
"Effect": "Allow",
"Action": [

"health:Describe*"

1,
"Resource": "*"

}]
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}

Negar acesso

Esta declaragao de politica nega o acesso AWS Health Dashboard e a AWS Health APIl. Um usuario
do IAM com essa politica ndo pode visualizar AWS Management Console e ndo pode chamar
nenhuma das operagdes da AWS Health APIl. AWS Health Dashboard

Example : Negar acesso

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Deny",
"Action": [
"health:*"
1,
"Resource": "*"
}]
}

Visualizagao organizacional

Se quiser ativar a visualizagao organizacional para AWS Health, vocé deve permitir o acesso as
AWS Organizations acoes AWS Health e.

O elemento Action de uma politica do IAM deve incluir as seguintes permissodes:

* iam:CreateServicelLinkedRole

* organizations:EnableAWSServiceAccess

* organizations:DescribeAccount

* organizations:DisableAWSServiceAccess

* organizations:ListAccounts

* organizations:ListDelegatedAdministrators

* organizations:ListParents

Para entender as permissdes exatas necessarias para cada APls, consulte Acoes definidas por AWS
Health APIs e notificacdes no Guia do usuario do IAM.
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® Note

Vocé deve usar as credenciais da conta de gerenciamento de uma organizagao para acessar
as AWS Health APIls. AWS Organizations Para ter mais informagdes, consulte Agregar
eventos do AWS Health entre contas com visualizagdo organizacional.

Acesso total a AWS Health visualizagdo organizacional

Esta declaracao de politica concede acesso a todas AWS Health as AWS Organizations agdes
necessarias para o recurso de visualizagao organizacional.

Example : Permitir acesso a visualizagcdo AWS Health organizacional

"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"organizations:EnableAWSServiceAccess",
"organizations:DisableAWSServiceAccess"

1,

"Resource": "*",

"Condition": {

"StringEquals": {
"organizations:ServicePrincipal": "health.amazonaws.com"

"Effect": "Allow",

"Action": [
"health:*",
"organizations:DescribeAccount",
"organizations:ListAccounts",
"organizations:ListDelegatedAdministrators",
"organizations:ListParents"

1,

"Resource": "*"
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"Effect": "Allow",

"Action": "iam:CreateServicelLinkedRole",
"Resource": "arn:aws:iam::*:role/aws-service-role/health.amazonaws.com/
AWSServiceRoleForHealth*"

}

Negar acesso a AWS Health visualizagao organizacional

Esta declaracao de politica nega o acesso as AWS Organizations agdes, mas permite o0 acesso as
AWS Health acdes de uma conta individual.

Example : negar acesso a visualizagao AWS Health organizacional

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",

"Action": [
"health:*"

1,

"Resource": "*"

I
{

"Effect": "Deny",

"Action": [
"organizations:EnableAWSServiceAccess",
"organizations:DisableAWSServiceAccess"

1,

"Resource": "*",

"Condition": {

"StringEquals": {
"organizations:ServicePrincipal": "health.amazonaws.com"
}
}
},
{

"Effect": "Deny",

"Action": [
"organizations:DescribeAccount",
"organizations:ListAccounts",
"organizations:ListDelegatedAdministrators",
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"organizations:ListParents"

1,
"Resource": "*"
I
{
"Effect": "Deny",
"Action": "iam:CreateServicelLinkedRole",
"Resource": "arn:aws:iam::*:role/aws-service-role/health.amazonaws.com/
AWSServiceRoleForHealth*"
}
]
}
® Note

Se 0 usuario ou grupo ao qual vocé deseja conceder permissoées ja tiver uma politica do IAM,
vocé pode adicionar a declaracdo AWS Health de politica especifica a essa politica.

Condi¢oes baseadas em recursos e em agoes

AWS Health oferece suporte as condi¢cdes do IAM para as operagdes da API
DescribeAffectedEntitiese DescribeEventDetails. Vocé pode usar condigdes baseadas em recursos e
acoOes para restringir eventos que a AWS Health API envia para um usuario, grupo ou fungao.

Para fazer isso, atualize o bloco Condition da politica do IAM ou defina o elemento . Vocé pode
usar String Conditions para restringir o acesso com base em determinados campos de AWS Health
eventos.

Vocé pode usar os seguintes campos ao especificar um AWS Health evento em sua politica:

+ eventTypeCode

* service

(@ Observacoes

* As operagoes da APl DescribeAffectedEntitiesand DescribeEventDetails oferecem suporte

a permissdes em nivel de recurso. Por exemplo, vocé pode criar uma politica para permitir
ou negar eventos do AWS Health especificos.
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* As operagdes da APl DescribeAffectedEntitiesForOrganizatione da
DescribeEventDetailsForOrganizacao nao oferecem suporte a permissées em nivel de
recurso.

» Para obter mais informagdes, consulte Acoes, recursos e chaves de condicao para AWS
Health APIs e notificacbes na Referéncia de autorizagao de servicgo.

Example : Condicdo baseada em acao

Esta declaragao de politica concede acesso AWS Health Dashboard e as operagcées da AWS Health
Describe* API, mas nega acesso a quaisquer AWS Health eventos relacionados ao Amazon EC2.

{
"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": "health:Describe*",

"Resource": "*"

},
{

"Effect": "Deny",

"Action": [
"health:DescribeAffectedEntities"”,
"health:DescribeEventDetails"

1,

"Resource": "*",

"Condition": {

"StringEquals": {
"health:service": "EC2"
}
}
}
]
}

Example : Condi¢cao baseada em recursos

A politica a seguir tem 0 mesmo efeito, mas faz uso do elemento Resource.
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"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"health:Describe*"

]I

"Resource": "*"

"Effect": "Deny",

"Action": [
"health:DescribeEventDetails",
"health:DescribeAffectedEntities"

1,

"Resource": "arn:aws:health:*::event/EC2/*/*"

]

Example : eventTypeCode condigao

Essa declaracgao de politica concede acesso AWS Health Dashboard e as operagcdes da AWS Health

Describe* API, mas nega acesso a quaisquer AWS Health eventos com o0 eventTypeCode que
AWS_EC2_* corresponda.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": "health:Describe*",
"Resource": "*"

}I

{

"Effect": "Deny",

"Action": [
"health:DescribeAffectedEntities",
"health:DescribeEventDetails"

1,

"Resource": "*",

"Condition": {

"StringLike": {
"health:eventTypeCode": "AWS_EC2_*"
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/A Important

Se vocé chamar as operacgdes DescribeAffectedEntidades e DescribeEventDetalhes e nao
tiver permissao para acessar o AWS Health evento, o AccessDeniedException erro
sera exibido. Para ter mais informagdes, consulte Solucao de problemas AWS Health de

identidade e acesso.

Solucao de problemas AWS Health de identidade e acesso

Use as informacgdes a seguir para diagnosticar e corrigir problemas comuns que vocé pode encontrar
ao trabalhar com AWS Health um IAM.

Topicos

* Nao estou autorizado a realizar uma acdo em AWS Health

Nao estou autorizado a realizar iam: PassRole

Quero visualizar minhas chaves de acesso

Sou administrador e quero permitir que outras pessoas acessem AWS Health

Quero permitir que pessoas fora da minha AWS conta acessem meus AWS Health recursos

Nao estou autorizado a realizar uma acdo em AWS Health

Se isso AWS Management Console indicar que vocé nao esta autorizado a realizar uma agao, entre
em contato com o administrador para obter ajuda. O administrador € a pessoa que forneceu o seu
nome de usuario e senha.

O AccessDeniedException erro aparece quando um usuario nao tem permissao para usar AWS
Health Dashboard as operacdoes da AWS Health API.

Nesse caso, o administrador do usuario precisa atualizar a politica para permitir o acesso do usuario.
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A AWS Health API exige um plano Business, Enterprise On-Ramp ou Enterprise Support da.
AWS Support Se vocé chamar a APl do AWS Health de uma conta que nao tenha um plano de
suporte Business, Enterprise On-Ramp, ou Enterprise, o seguinte cédigo de erro sera retornado:

SubscriptionRequiredException.
Nao estou autorizado a realizar iam: PassRole

Se vocé receber uma mensagem de erro informando que nao esta autorizado a executar a agao
iam:PassRole, as suas politicas devem ser atualizadas para permitir que vocé passe uma funcao
para o AWS Health.

Alguns Servigos da AWS permitem que vocé passe uma fungao existente para esse servigo em vez
de criar uma nova fungao de servigo ou uma funcao vinculada ao servico. Para fazé-lo, vocé deve ter
permissoes para passar o perfil para o servico.

O exemplo de erro a seguir ocorre quando uma usuaria do IAM chamada marymajor tenta utilizar
o console para executar uma agdo no AWS Health. No entanto, a agao exige que o servigo tenha
permissdes concedidas por um perfil de servico. Mary ndo tem permissdes para passar o perfil para
0 Servico.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

Nesse caso, as politicas de Mary devem ser atualizadas para permitir que ela realize a agéao
iam:PassRole.

Se precisar de ajuda, entre em contato com seu AWS administrador. Seu administrador é a pessoa
que forneceu suas credenciais de login.

Quero visualizar minhas chaves de acesso

Depois de criar suas chaves de acesso de usuario do IAM, é possivel visualizar seu ID da chave de
acesso a qualquer momento. No entanto, vocé néo pode visualizar sua chave de acesso secreta
novamente. Se vocé perder sua chave secreta, crie um novo par de chaves de acesso.

As chaves de acesso consistem em duas partes: um ID de chave de acesso (por exemplo,
AKIAIOSFODNN7EXAMPLE) e uma chave de acesso secreta (por exemplo, wlalrXUtnFEMI/
K7MDENG/bPxRfiCYEXAMPLEKEY). Como um nome de usuario e uma senha, vocé deve usar o
ID da chave de acesso e a chave de acesso secreta em conjunto para autenticar suas solicitagoes.
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Gerencie suas chaves de acesso de forma tdo segura quanto vocé gerencia seu nome de usuario e
sua senha.

/A Important

Nao forneca as chaves de acesso a terceiros, mesmo que seja para ajudar a encontrar o
ID de usuario candnico. Ao fazer isso, vocé pode dar a alguém acesso permanente ao seu
Conta da AWS.

Ao criar um par de chaves de acesso, vocé é solicitado a guardar o ID da chave de acesso e a chave
de acesso secreta em um local seguro. A chave de acesso secreta so esta disponivel no momento
em que é criada. Se vocé perder sua chave de acesso secreta, sera necessario adicionar novas
chaves de acesso para seu usuario do IAM. Vocé pode ter no maximo duas chaves de acesso. Se
vocé ja tiver duas, vocé devera excluir um par de chaves para poder criar um novo. Para visualizar
as instrucdes, consulte Gerenciar chaves de acesso no Guia do usuario do IAM.

Sou administrador e quero permitir que outras pessoas acessem AWS Health

Para permitir que outras pessoas acessem AWS Health, vocé deve criar uma entidade do IAM
(usuario ou fungado) para a pessoa ou o aplicativo que precisa de acesso. Elas usarédo as credenciais
dessa entidade para acessar a AWS. Vocé deve anexar uma politica a entidade que concede a eles
as permissdes corretas no AWS Health.

Para comecar a usar imediatamente, consulte Criar os primeiros usuario e grupo delegados pelo IAM
no Guia do usuario do IAM.

Quero permitir que pessoas fora da minha AWS conta acessem meus AWS Health
recursos

Vocé pode criar uma fungao que os usuarios de outras contas ou pessoas fora da sua organizagéo
possam usar para acessar seus recursos. Vocé pode especificar quem é confiavel para assumir o
perfil. Para servigos que oferecem suporte a politicas baseadas em recursos ou listas de controle de
acesso (ACLs), vocé pode usar politicas para conceder as pessoas acesso aos Seus recursos.

Para saber mais, consulte:

» Para saber se € AWS Health compativel com esses recursos, consulteComo AWS Health funciona

com o |IAM.
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» Para saber como fornecer acesso aos seus recursos em todos os Contas da AWS que vocé
possui, consulte Como fornecer acesso a um usuario do IAM em outro Conta da AWS que vocé
possui no Guia do usuario do IAM.

» Para saber como fornecer acesso aos seus recursos a terceiros Contas da AWS, consulte Como
fornecer acesso Contas da AWS a terceiros no Guia do usuario do IAM.

» Saiba como conceder acesso por meio da federagao de identidades consultando Concedendo
Acesso a Usuarios Autenticados Externamente (Federacao de Identidades) no Guia do Usuario do
IAM.

» Para saber a diferenca entre usar perfis e politicas baseadas em recursos para acesso entre
contas, consulte Como os perfis do IAM diferem de politicas baseadas em recursos no Guia do
usuario do IAM.

Uso de fungdes vinculadas ao servigo do AWS Health

AWS Health usa fung¢des vinculadas ao servico AWS ldentity and Access Management (IAM). Uma
funcao vinculada ao servigco é um tipo exclusivo de funcao do IAM vinculada diretamente a. AWS
Health As fungdes vinculadas a servigcos sao predefinidas pelo AWS Health e incluem todas as
permissdes que o servico requer para chamar outros Servigcos da AWS para vocé.

Vocé pode usar uma funcgéo vinculada ao servigo para configurar para evitar AWS Health a adi¢cao
manual das permissdes necessarias. AWS Health define as permissdes de suas fungdes vinculadas
ao servigo e, a menos que seja definido de outra forma, s6 AWS Health pode assumir suas fungdes.
As permissodes definidas incluem a politica de confianga e a politica de permissdes, e essa politica de
permissdes nao pode ser anexada a nenhuma outra entidade do IAM.

Permissdes de fungao vinculada ao servico AWS Health

AWS Health tem duas func¢des vinculadas ao servigo:

« AWSServiceRoleForHealth_Organizations— Essa fungao confia no AWS Health
(health.amazonaws.com) para assumir a fungao de acesso Servigos da AWS para vocé. A
politica Health_OrganizationsServiceRolePolicy AWS gerenciada esta anexada a essa
fungao.

« AWSServiceRoleForHealth_EventProcessor— Essa fungao confia no diretor AWS Health de

servico (event-processor.health.amazonaws. com) para assumir a fungéo por vocé. A
politica AWSHealth_EventProcessorServiceRolePolicy AWS gerenciada esta anexada
a essa fungao. O responsavel pelo servigo usa a fungao para criar uma regra EventBridge
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gerenciada pela Amazon para detecgao e resposta a AWS incidentes. Essa regra € a infraestrutura
necessaria Conta da AWS para fornecer informacodes de alteragao do estado de alarme de sua
conta para AWS Health.

Para obter mais informacdes sobre as politicas AWS gerenciadas, consulteAWS politicas
gerenciadas para AWS Health.

Crie uma func¢ao vinculada ao servigo para o AWS Health

Nao é necessario criar uma AWSServiceRoleForHealth_Organizations fungao vinculada ao servigo.
Quando vocé chama a EnableHealthServiceAccessForOrganizationoperagdo, AWS Health cria essa
funcao vinculada ao servigo na conta para voceé.

Vocé deve criar manualmente a AWSServiceRoleForHealth_EventProcessor fungao vinculada ao
servico na sua conta. Para obter mais informacoes, consulte Criar um perfil vinculado a servigo no
Guia do usuario do IAM.

Editar uma funcdo vinculada ao servigo para o AWS Health

AWS Health ndo permite que vocé edite a fungao vinculada ao servigo. Depois que vocé criar um
perfil vinculado ao servigo, ndo podera alterar o nome do perfil, pois varias entidades podem fazer
referéncia ao perfil. No entanto, vocé pode editar a descricao da fungao usando o IAM. Para obter
mais informagdes, consulte Editar uma funcao vinculada a servico no Guia do usuario do IAM.

Excluir uma fungdo vinculada ao servigo para o AWS Health

Para excluir a AWSServiceRoleForHealth_Organizations fungao, primeiro vocé deve chamar a
DisableHealthServiceAccessForOrganizationoperagao. Em seguida, vocé pode excluir a fungao por
meio do console do IAM, da API do IAM ou AWS Command Line Interface (AWS CLI).

Para excluir a AWSServiceRoleForHealth_EventProcessor fungao, entre em contato AWS Support e
peca que eles retirem suas cargas de trabalho da Detecgéo e Resposta a AWS Incidentes. Depois
que esse processo for concluido, vocé podera excluir qualquer fungao por meio do console do IAM,
da API do IAM ou AWS CLI.

Informagdes relacionadas

Para obter mais informacgdes, consulte Usar perfis vinculados ao servico no Guia do usuario do IAM.
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AWS politicas gerenciadas para AWS Health

Uma politica AWS gerenciada € uma politica autbnoma criada e administrada por AWS. AWS as
politicas gerenciadas sao projetadas para fornecer permissdes para muitos casos de uso comuns,
para que vocé possa comegar a atribuir permissdes a usuarios, grupos e fungoes.

Lembre-se de que as politicas AWS gerenciadas podem n&o conceder permissdes de privilégio
minimo para seus casos de uso especificos porque elas estao disponiveis para uso de todos os
AWS clientes. Recomendamos que vocé reduza ainda mais as permissdes definindo politicas
gerenciadas pelo cliente da especificas para seus casos de uso.

Vocé nédo pode alterar as permissdes definidas nas politicas AWS gerenciadas. Se AWS atualizar as
permissoes definidas em uma politica AWS gerenciada, a atualizagéo afetara todas as identidades
principais (usuarios, grupos e fung¢des) as quais a politica esta anexada. AWS é mais provavel que
atualize uma politica AWS gerenciada quando uma nova AWS service (Servico da AWS) é langada
ou novas operacoes de API sao disponibilizadas para servigos existentes.

Para mais informacodes, consulte Politicas gerenciadas pela AWS no Manual do usuario do IAM.

AWS Health tem as seguintes politicas gerenciadas.

Sumario

« AWS Politica gerenciada da : AWSHealth_EventProcessorServiceRolePolicy

» AWS Politica gerenciada da : Health_OrganizationsServiceRolePolicy

* AWS Politica gerenciada da : AWSHealthFullAccess

« AWS Health atualiza¢des nas politicas AWS gerenciadas

AWS Politica gerenciada da : AWSHealth_EventProcessorServiceRolePolicy

AWS Health usa a politica AWSHealth_EventProcessorServiceRolePolicy AWS
gerenciada. Essa politica gerenciada € anexada a fungao vinculada ao servigco do

AWSServiceRoleForHealth_EventProcessor. A politica permite que a fungao vinculada ao
servico realize agdes em seu nome. Nao € possivel anexar essa politica a suas entidades do |IAM.
Para obter mais informacgdes, consulte Uso de funcdes vinculadas ao servico do AWS Health.
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A politica gerenciada tem as seguintes permissdes para permitir o acesso AWS Health a EventBridge
regra da Amazon para detecgao e resposta a AWS incidentes.

Detalhes das permissoes

Esta politica inclui as seguintes permissoes:

« events— Descreve e exclui EventBridge regras e descreve e atualiza as metas dessas regras.

"Version": "2012-10-17",
"Statement": [
{

"Condition": {
"StringEquals": {"events:ManagedBy": "event-

processor.health.amazonaws.com"}

},

"Action": [
"events:DeleteRule",
"events:RemoveTargets",
"events:PutTargets",
"events:PutRule"

1,

"Resource": "*",

"Effect": "Allow"

"Action": [
"events:ListTargetsByRule",
"events:DescribeRule"

1,

"Resource": "*",
"Effect": "Allow"

Para obter uma lista de altera¢des na politica, consulte e .
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AWS Politica gerenciada da : Health_OrganizationsServiceRolePolicy

AWS Health usa a politica Health_OrganizationsServiceRolePolicy AWS

gerenciada. Essa politica gerenciada € anexada a fungao vinculada ao servigo do
AwWSServiceRoleForHealth_Organizations. A politica permite que a fungéo vinculada ao
servico realize acdes em seu nome. Nao € possivel anexar essa politica a suas entidades do IAM.
Para obter mais informacodes, consulte Uso de funcdes vinculadas ao servico do AWS Health.

Essa politica concede permissdes que permitem AWS Health acessar AWS Organizations os
detalhes necessarios para a visualizagao Health Organizational.

Detalhes das permissoes

Esta politica inclui as seguintes permissoes:

* organizations— Descreve as contas em AWS Organizations e as Servigos da AWS que
podem ser usadas com Organizations.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"organizations:ListAccounts",
"organizations:ListAWSServiceAccessForOrganization",
"organizations:ListDelegatedAdministrators",
"organizations:DescribeOrganization",
"organizations:DescribeAccount"
1,

"Resource": "*"

Para obter uma lista de altera¢des na politica, consulte e .
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AWS Politica gerenciada da : AWSHealthFullAccess

AWS Health usa a politica AWSHealthFullAccess AWS gerenciada. A politica concede as entidades
(usuarios ou funcdes do IAM) acesso ao AWS Health console. Para obter mais informacgdes, consulte
Usar o console do AWS Health.

Detalhes das permissoes

Esta politica inclui as seguintes permissoes:

* organizations— Ative ou desative o recurso de visualizagao AWS Health organizacional para
todas as contas em uma AWS organizagao e visualize as unidades organizacionais (OU) da conta
de gerenciamento

* health— Acesso as operacgdes e notificacoes da AWS Health API

+ iam— Cria uma funcdo do IAM vinculada ao AWS Health servigo

"Version": "2012-10-17",
"Statement": [
{

"Sid": "OrganizationWriteAccess",

"Effect": "Allow",

"Action": [
"organizations:EnableAWSServiceAccess",
"organizations:DisableAWSServiceAccess"

1,

"Resource": "*",

"Condition": {

"StringEquals": {
"organizations:ServicePrincipal": "health.amazonaws.com"

"Sid": "HealthFullAccess",

"Effect": "Allow",

"Action": [
"health:*",
"organizations:DescribeAccount",
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"organizations:ListAccounts",
"organizations:ListDelegatedAdministrators",
"organizations:ListParents"

1,
"Resource": "*"
.
{
"Sid": "ServicelinkAccess",
"Effect": "Allow",
"Action": "iam:CreateServicelLinkedRole",
"Resource": "*",
"Condition": {
"StringEquals": {
"iam:AWSServiceName": "health.amazonaws.com"
}
}
}

Para obter uma lista de alteragbes na politica, consulte AWS Health atualizagdes nas politicas AWS
gerenciadas .

AWS Health atualizagdes nas politicas AWS gerenciadas

Veja detalhes sobre as atualizagcdes das politicas AWS gerenciadas AWS Health desde que esse
servico comegou a rastrear essas alteragdes. Para obter alertas automaticos sobre alteracoes feitas
nesta pagina, inscreva-se no feed RSS na pagina Historico do documento para AWS Health.

A tabela a seguir descreve atualizagdes importantes nas politicas AWS Health gerenciadas desde 13
de janeiro de 2022.

AWS Health
Alteracao Descrigao Data
AWS Politica gerenciada AWS Health expandiu a 16 de outubro de 2023
da : AWSHealthFullAccess - AWSHealthFullAccess politica
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Alteracao Descrigao Data

Atualizagdo em uma politica para AWS GovCloud (US)
existente Regions as regides da China.

AWS Politica gerenciada da : AWS Health adicionou novas 19 de julho de 2023
Health_OrganizationsService AWS Organizations agoes
RolePolicy - Atualizagdo em para permitir que a fungao
uma politica existente vinculada ao servigo descreva
as contas e os AWS servigos
com 0s quais vocé pode usar.
AWS Organizations

Publicacao do log de alteragde Registro de alteragdes 13 de janeiro de 2023
S das politicas AWS Health
gerenciadas.

Registro e monitoramento em AWS Health

O monitoramento € uma parte importante da manutengao da confiabilidade, disponibilidade e
desempenho de AWS Health suas outras AWS solugdes. AWS fornece as seguintes ferramentas de
monitoramento para observar AWS Health, relatar quando algo esta errado e tomar medidas quando
apropriado:

» A Amazon CloudWatch monitora seus AWS recursos e os aplicativos nos quais vocé executa
AWS em tempo real. E possivel coletar e rastrear métricas, criar painéis personalizados e definir
alarmes que o notificam ou que realizam a¢des quando uma métrica especificada atinge um limite
definido. Por exemplo, vocé pode CloudWatch monitorar o uso da CPU ou outras métricas de suas
instancias do Amazon Elastic Compute Cloud (Amazon EC2) e iniciar automaticamente novas
instancias quando necessario. Para obter mais informacgdes, consulte o Guia CloudWatch do
usuario da Amazon.

» A Amazon EventBridge fornece um near-real-time fluxo de eventos do sistema que descrevem
mudancas nos AWS recursos. EventBridge permite a computacdo automatizada orientada
por eventos. Vocé pode criar regras que observem determinados eventos e acionem acgodes
automatizadas em outros AWS servigos quando esses eventos acontecem. Para ter mais
informacgdes, consulte Monitorando AWS Health eventos com a Amazon EventBridge.
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» AWS CloudTrailcaptura chamadas de API e eventos relacionados feitos por ou em nome de sua
AWS conta e entrega os arquivos de log para um bucket do Amazon Simple Storage Service
(Amazon S3) especificado por vocé. Vocé pode identificar quais usuarios e contas ligaram AWS, o
endereco IP de origem a partir do qual as chamadas foram feitas e quando elas ocorreram. Para
mais informagdes, consulte o Guia do usuario do AWS CloudTrail.

Para ter mais informacdes, consulte Monitoramento AWS Health.

Validacao de conformidade para AWS Health

Para saber se um AWS service (Servigco da AWS) esta dentro do escopo de programas de
conformidade especificos, consulte Servicos da AWS Escopo por Programa de Conformidade
Servicos da AWS e escolha o programa de conformidade em que vocé esta interessado. Para obter
informacgdes gerais, consulte Programas de AWS conformidade Programas AWS de .

Vocé pode baixar relatérios de auditoria de terceiros usando AWS Artifact. Para obter mais
informacodes, consulte Baixar relatorios em AWS Artifact .

Sua responsabilidade de conformidade ao usar Servigcos da AWS é determinada pela
confidencialidade de seus dados, pelos objetivos de conformidade de sua empresa e pelas leis e
regulamentacgdes aplicaveis. AWS fornece os seguintes recursos para ajudar na conformidade:

« Guias de inicio rapido sobre seguranca e conformidade — Esses guias de implantagéo discutem

consideragdes arquitetdnicas e fornecem etapas para a implantacdo de ambientes basicos AWS
focados em seguranga e conformidade.

 Arquitetura para segurancga e conformidade com a HIPAA na Amazon Web Services — Este

whitepaper descreve como as empresas podem usar AWS para criar aplicativos qualificados para
a HIPAA.

(® Note

Nem todos Servigos da AWS sao elegiveis para a HIPAA. Para obter mais informacgoes,
consulte Referéncia dos Servicos Qualificados pela HIPAA.

» AWS Recursos de https://aws.amazon.com/compliance/resources/ de conformidade — Essa
colecao de pastas de trabalho e guias pode ser aplicada ao seu setor e local.

« AWS Guias de conformidade do cliente — Entenda o modelo de responsabilidade compartilhada
sob a 6tica da conformidade. Os guias resumem as melhores praticas de protegcdo Servigos da
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AWS e mapeiam as diretrizes para controles de seguranga em varias estruturas (incluindo o
Instituto Nacional de Padrées e Tecnologia (NIST), o Conselho de Padrdes de Seguranca do Setor
de Cartdes de Pagamento (PCI) e a Organizagao Internacional de Padronizacgao (1ISO)).

« Avaliacao de recursos com regras no Guia do AWS Config desenvolvedor — O AWS Config
servico avalia o quao bem suas configuragdes de recursos estdo em conformidade com as praticas
internas, as diretrizes e os regulamentos do setor.

« AWS Security Hub— Isso AWS service (Servigo da AWS) fornece uma visdo abrangente do seu

estado de seguranca interno AWS. O Security Hub usa controles de segurancga para avaliar os
atributos da AWS e verificar a conformidade com os padrdes e as praticas recomendadas do
setor de seguranca. Para obter uma lista dos servigos com suporte e controles aceitos, consulte a
Referéncia de controles do Security Hub.

* Amazon GuardDuty — Isso AWS service (Servigco da AWS) detecta possiveis ameacgas as suas

cargas de trabalho Contas da AWS, contéineres e dados monitorando seu ambiente em busca
de atividades suspeitas e maliciosas. GuardDuty pode ajuda-lo a atender a varios requisitos de
conformidade, como o PCI DSS, atendendo aos requisitos de detecgao de intrusées exigidos por
determinadas estruturas de conformidade.

« AWS Audit Manager— Isso AWS service (Servigo da AWS) ajuda vocé a auditar continuamente
seu AWS uso para simplificar a forma como vocé gerencia o risco e a conformidade com as
regulamentacodes e os padrdes do setor.

Resiliéncia em AWS Health

A infraestrutura AWS global € construida em torno de AWS regides e zonas de disponibilidade.

AWS As regides fornecem varias zonas de disponibilidade fisicamente separadas e isoladas,
conectadas a redes de baixa laténcia, alta taxa de transferéncia e alta redundancia. Com as zonas
de disponibilidade, é possivel projetar e operar aplicagées e bancos de dados que automaticamente
executam o failover entre as zonas sem interrupcado. As zonas de disponibilidade sdo mais altamente
disponiveis, tolerantes a falhas e escalaveis que uma ou varias infraestruturas de datacenter
tradicionais.

AWS Health os eventos sdo armazenados e replicados em varias zonas de disponibilidade. Essa
abordagem garante que vocé possa acessa-los a partir das operagdes da AWS Health APl AWS
Health Dashboard ou das operacdes. Vocé pode ver AWS Health eventos de até 90 dias a partir da
data em que eles ocorrerem.
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Para obter mais informacgdes sobre AWS regides e zonas de disponibilidade, consulte Infraestrutura
AWS global.

Seguranca da infraestrutura no AWS Health

Como servigo gerenciado, AWS Health é protegido pelos procedimentos AWS globais de seguranga
de rede descritos no whitepaper Amazon Web Services: Visao geral dos processos de seguranca.

Vocé usa chamadas de APl AWS publicadas para acessar AWS Health pela rede. Os clientes devem
oferecer suporte a Transport Layer Security (TLS) 1.0 ou posterior. Recomendamos TLS 1.2 ou
posterior. Os clientes também devem ter suporte a conjuntos de criptografia com perfect forward
secrecy (PFS) como Ephemeral Diffie-Hellman (DHE) ou Ephemeral Elliptic Curve Diffie-Hellman
(ECDHE). A maioria dos sistemas modernos como Java 7 e versdes posteriores € compativel com
esses modos.

Além disso, as solicitacbes devem ser assinadas utilizando um ID da chave de acesso e uma
chave de acesso secreta associada a uma entidade principal do IAM. Ou é possivel usar o AWS
Security Token Service (AWS STS) para gerar credenciais de seguranga temporarias para assinar
solicitagcdes.

Analise de configuracao e vulnerabilidade em AWS Health

A configuracao e os controles de Tl sdo uma responsabilidade compartilhada entre vocé AWS e
vocé, nosso cliente. Para obter mais informagdes, consulte o modelo de responsabilidade AWS
compartilhada.

Melhores praticas de seguranca do AWS Health
Veja as seguintes praticas recomendadas para trabalhar com AWS Health.

Conceda AWS Health aos usuarios o minimo de permissdes possiveis

Siga o principio de privilégio minimo usando o conjunto minimo de permissdes de politicas de acesso
para os usuarios e grupos do . Por exemplo, vocé pode permitir que um usuario AWS ldentity and
Access Management (IAM) acesse AWS Health Dashboard o. No entanto, ndo € possivel permitir
que esse mesmo usuario habilite ou desabilite 0 acesso ao AWS Organizations.

Para ter mais informacodes, consulte AWS Health exemplos de politicas baseadas em identidade.
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Veja o AWS Health Dashboard

Verifique AWS Health Dashboard com frequéncia para identificar eventos que possam afetar sua
conta ou seus aplicativos. Por exemplo, € possivel receber uma notificacdo de evento sobre seus
recursos, como uma instancia do Amazon Elastic Compute Cloud (Amazon EC2) que precisa ser
atualizada.

Para ter mais informacdes, consulte Conceitos basicos do seu AWS Health Dashboard: a integridade
da sua conta.

Integre AWS Health com Amazon Chime ou Slack

Vocé pode se integrar AWS Health as suas ferramentas de bate-papo. Essa integragao permite que
vocé e sua equipe sejam notificados sobre AWS Health eventos em tempo real. Para obter mais
informacgdes, consulte as AWS Health Ferramentas em GitHub.

Monitor de AWS Health eventos

Vocé pode se integrar AWS Health com o Amazon CloudWatch Events para criar regras para
eventos especificos. Quando o CloudWatch Events detecta um evento que corresponde a sua regra,
vocé € notificado e pode entado agir. CloudWatch Os eventos de eventos sdo especificos da regiao,
portanto, vocé deve configurar esse servigo na regiao em que seu aplicativo ou infraestrutura reside.

Em alguns casos, a regiao do AWS Health evento ndo pode ser determinada. Se ocorrer essa
situacao, o evento sera exibido na regiao Leste dos EUA (Norte da Virginia) por padrao. Vocé pode
configurar CloudWatch eventos nesta regido para garantir o monitoramento desses eventos.

Para ter mais informacdes, consulte Monitorando AWS Health eventos com a Amazon EventBridge.
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Agregar eventos do AWS Health entre contas com
visualizacao organizacional

Por padrao, vocé pode usar AWS Health para visualizar os eventos do AWS Health de uma unica
conta AWS. Se vocé usar o AWS Organizations, também podera visualizar eventos do AWS Health
centralmente em toda a organizagao. Esse recurso fornece acesso as mesmas informacgdes que as
operacdes de uma Unica conta. E possivel usar filtros para visualizar eventos em regides, contas e
servicos especificos da AWS.

E possivel agregar eventos para identificar contas da organizacéo afetadas por um evento
operacional ou para ser notificado sobre vulnerabilidades de seguranca. Também é possivel usar
essas informacdes para gerenciar e automatizar proativamente os eventos de manutencéao de
recursos em toda a sua organizagao. Use esse recurso para se manter informado sobre as proximas
alteragdes em servicos da AWS que podem exigir atualizagcdes ou alteragdes de codigo.

E uma pratica recomendada usar o recurso de Administrador Delegado para delegar acesso a
Visualizacao organizacional de AWS Health a uma conta de membro. Isso facilita o acesso das
equipes operacionais aos eventos de AWS Health em sua organizacao. O recurso Administrador
Delegado permite que vocé mantenha sua conta de gerenciamento restrita, ao mesmo tempo em
que fornece as equipes a visibilidade de que precisam para agir em eventos de AWS Health.

/A Important

* O AWS Health nao registra eventos que ocorreram na organizagao antes da habilitagcao
da visualizacao organizacional. Por exemplo, se uma conta membro (111122223333) em
sua organizagao recebeu um evento para o Amazon Elastic Compute Cloud (Amazon
EC2) antes de vocé ativar esse recurso, esse evento ndo aparecera na sua visao
organizacional.

» AWS Healthos eventos que foram enviados para contas em sua organizagao aparecerao
na visualizagao organizacional enquanto o evento estiver disponivel, por até 90 dias,
mesmo que uma ou mais dessas contas deixem sua organizagao.

» Os eventos organizacionais ficam disponiveis por 90 dias antes de serem excluidos. Essa
cota ndo pode ser aumentada.
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Pré-requisitos
Antes da visualizagao organizacional, € necessario:

» Fazer parte de uma organizagao com todos os recursos habilitados.

» Se solicitado, faca login na conta convidada como um usuario do IAM do AWS Identity and Access
Management ou assuma um perfil do IAM.

Vocé também pode fazer login como usuario raiz (ndo recomendado) na conta de gerenciamento
da sua organizagdo. Para obter mais informagdes, consulte Bloquear suas chaves de acesso (raiz)
da conta da AWS no Manual do usuario do IAM.

» Se vocé fizer login como usuario do IAM, use uma politica do IAM que conceda acesso as
acdes AWS Health e da organizagao, como a politica AWSHealthFullAccess. Para obter mais
informacodes, consulte AWS Health exemplos de politicas baseadas em identidade.

Topicos

 Visualizagao organizacional (console)

 Visualizagao organizacional (CLI)

 Visao organizacional do administrador delegado

Visualizagao organizacional (console)

Vocé pode usar o console do AWS Health para obter uma visdo centralizada dos eventos de saude
em sua organizagao de AWS.

A visao organizacional esta disponivel no console do AWS Health para todos os planos de AWS
Support sem custo adicional.

(® Note

Se vocé quiser permitir que os usuarios acessem esse recurso na conta de gerenciamento,
eles devem ter permissdes, como a politica de AWSHealthFullAccess. Para obter mais
informacodes, consulte AWS Health exemplos de politicas baseadas em identidade.

Sumario
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» Habilitar a visualizacado organizacional (console)

» Visualizar eventos de visualiza¢do organizacional (console)

* Questoes abertas e recentes

* Mudancas programadas

» Qutra notificagao

* Log de eventos

* Visualizando contas e recursos afetados (console)

» Desabilitar a visualizagao organizacional (console)

Habilitar a visualizagao organizacional (console)

E possivel habilitar a visualizacdo organizacional no console do AWS Health. Vocé deve fazer login
na conta de gerenciamento de sua organizagao AWS.

Para visualizar o AWS Health Dashboard da sua organizagao

1. Abra o seu AWS Health Dashboard em https://health.aws.amazon.com/health/home.

2. No painel de navegacéao, em Integridade da sua organizacao, escolha Configuragdes.

3. Em Habilitar visualizagao organizacionalHabilitar o modo organizacional.

Get started

1. Set up AWS Organizations 2. Enable organizational view for AWS Health
You must have an AWS organization with all features enabled. After you set up AWS Organizations and sign in to the management account,
© Success you can enable AWS Health to aggregate all events. These events appear in

the Personal Health Dashboard.

B ——————
M AWS O izati A ‘ ‘ View d tati ‘
‘ anage rganizations [4 tew documentation ‘ Enable organizational view 'F View documentation ‘
e ———

4. (Opcional) Se vocé quiser fazer alteracdes em suas organizagdes de AWS, como criar unidades
organizacionais (OUs), escolha Gerenciar AWS Organizations.

Para obter mais informacgodes, consulte Getting Started with AWS Organizations (Conceitos
basicos do ) no AWS Organizations User Guide (Manual do usuario do ).
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(@ Observacoes

» A habilitagdo desse recurso € um processo assincrono e leva um tempo para ser
concluida. Dependendo do numero de contas na sua organizagao, podera levar varios
minutos para o carregamento das contas. Vocé pode sair e verificar o console de AWS
Health mais tarde.

» Se vocé tiver um plano de suporte Business, Enterprise On-Ramp, ou Enterprise, podera
chamar a operagéo da API DescribeHealthServiceStatusForOrganization para verificar o
status do processo.

» Ao habilitar esse atributo, uma AWSServiceRoleForHealth_Organizationsfuncao
vinculada ao servigo (SLR) com a Health_OrganizationsServiceRolePolicy
AWS politica gerenciada é aplicada a conta mestra na organizagao. Para obter mais
informacodes, consulte Uso de fungdes vinculadas ao servico do AWS Health.

Visualizar eventos de visualizagado organizacional (console)

Depois que vocé habilita o recurso de visualizagao organizacional, o AWS Health exibe os eventos
de saude para todas as contas da sua organizagao.

Quando uma conta ingressa na organizagédo, o AWS Health a adiciona automaticamente a
visualizagao organizacional. Quando uma conta sai da organizagao, novos eventos dessa conta
nao sao mais registrados em log na visualizagao organizacional. No entanto, os eventos existentes
permanecem e vocé ainda pode consulta-los por até 90 dias.

A AWS mantera os dados da politica da conta por 90 dias a partir da data efetiva de encerramento
da conta de administrador. Ao final do periodo de 90 dias, a AWS exclui permanentemente todos os
dados de politica da conta.

» Para reter as descobertas por mais de 90 dias, vocé pode arquivar as politicas. Vocé também
pode usar uma agao personalizada com uma regra do EventBridge para armazenar as
descobertas em um bucket do S3.

» Contanto que a AWS retenha os dados da politica, quando vocé reabrir a conta, a AWS reatribuira
a conta como administrador do servico e recuperara os dados da politica de servigco da conta.

» Para obter mais informacgdes, consulte Encerrar uma conta.
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/A Important
Para clientes nas regides do AWS GovCloud (US):

» Antes de fechar sua conta, faga backup e, em seguida, exclua os dados da politica e
outros recursos da conta. Vocé nao tera mais acesso a eles depois de fechar a conta.

® Note

Quando vocé ativa esse recurso, o console do AWS Health pode exibir eventos publicos do
AWS Health Dashboard: Service health nos ultimos 7 dias. Esses eventos publicos ndo sao
especificos para contas na sua organizagcao. Eventos do AWS Health Dashboard - Status do
servico fornece informagdes publicas sobre a disponibilidade regional dos servigcos AWS.

Vocé pode visualizar eventos de visualizagao organizacional nas seguintes paginas:
Topicos

* Questoes abertas e recentes

« Mudancas programadas

Outra notificacao

» Log de eventos

Questoes abertas e recentes

Vocé pode usar a guia Problemas abertos e recentes para visualizar eventos que podem afetar
sua infraestrutura do AWS, como alteragdes para Servicos da AWS e recursos que afetam sua
organizagao.

Para visualizar eventos de visualizagdo organizacional

1. Abra o seu AWS Health Dashboard em https://health.aws.amazon.com/health/home.

2. No painel de navegacéao, em Status da sua organizagao, escolha Problemas abertos e recentes
para visualizar eventos relatados recentemente.

3. Escolha um evento. Na guia Detalhes, vocé pode revisar as seguintes informagdes sobre o
evento:
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* Nome do evento

« Status

+ Zona de disponibilidade / regido
+ IDs da conta afetada

* Horario de inicio

* End Time

» Categoria

» Descricao

Example : Questdes em aberto para visualizagao organizacional

O seguinte evento de Amazon Relational Database Service (Amazon RDS) aparece na guia
Problemas abertos e recentes para visualizagdo organizacional e afeta uma conta na organizacao.

Open issues RDS sturage issue Back to list view =]

View events that might affect your AWS infrastructure, such as

changes to AWS services and resources Details Affected accounts
Q
1 Event data

Event summary Event Start time
RDS storage issue November 18, 2020 at 7:50:10 AM UTC-8

EC2 operational issue

h:}sﬁqﬁda:a Novemnber 18, 2020 at 7:50:35 AM UTC-8 Status End time
Open

S3 operational issue

Last update: November 18, 2020 at 7:50:35 AM UTC-8 ) .

us-east-1 Region / Availability Zone Category
us-east-1a Issue

RDS storage issue
Last update: November 18, 2020 at 7:50:35 AM UTC-8

Catin Affected accounts
RDS storage issue 1

Last update: Movember 18, 2020 at 7:50:35 AM UTC-8

us-east-

Description
EC2 operational issue
Last update: November 18, 2020 at 1:51:23 AM UTC-8
us-east-1 Unfortunately, there was an unrecoverable storage failure on your Amazon RDS instance associated with this event. As a result, your
CloudFront operational issue instance has been put in a storage failed state.
Last update: Movember 18, 2020 at 2:10:46 AM UTC-8

us-east-1 You can recover your database instance at your earliest convenience by using one of the following methods:

EC2 scheduled maintenance issue 1) Using your latest snapshot - you can view the available backups on the AWS Management Console under the "Snapshots” tab.
Last update: Novemnber 18, 2020 at 7:50:26 AM UTC-8 More information on restoring from a DB snapshot can be found here:

us-gast-1 http://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ShareSnapshot.html

Mudancgas programadas

Use a guia Alteragdes agendadas para ver os proximos eventos que podem afetar sua organizagao.
Esses eventos podem incluir atividades de manutengao programadas para servigos.
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Outra notificacao

Use a guia Notificagdes para ver todas as outras notificagdes e eventos em andamento dos
ultimos sete dias que possam afetar sua organizacgdo. Isso pode incluir eventos, como rotagdes de
certificados, notificagées de cobranga e vulnerabilidades de segurancga.

Log de eventos

Vocé também pode usar a guia Registro de eventos para visualizar eventos do AWS Health para
visualizacao organizacional. O layout e o comportamento da coluna sdo semelhantes aos da guia
Problemas abertos e recentes, exceto que a guia Registro de eventos inclui colunas adicionais e

opcodes de filtro, como categoria do evento, status e horario de inicio.

Para exibir eventos de visualizagao organizacional na guia Registro de eventos

1. Abra o seu AWS Health Dashboard em https://health.aws.amazon.com/health/home.

2. No painel de navegacgao, em Integridade da sua organizagao, escolha Log de eventos.
3. Em Log de eventos, escolha o nome do evento. Vocé pode ver as seguintes informagdes sobre
o evento:
* Nome do evento
« Status
+ Zona de disponibilidade / regiao
+ |Ds da conta afetada
* Horario de inicio
* End Time
» Categoria

» Descricao

Example : guia Log de eventos para visualizagao organizacional

O exemplo a seguir do evento Amazon DynamoDB (DynamoDB) aparece na guia Log de eventos e
afeta duas contas na organizacao.
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Event log EC2 instance network maintenance scheduled Back to list view (]
Q

Event summary

VPN emergency maintenance scheduled
Last update: November 27, 2020 at 8:38:47 AM UTC-8
us-east-1

VPN emergency maintenance scheduled
Last update: November 27, 2020 at 8:38:41 AM UTC-8
us-east-1

ElastiCache redis maintenance scheduled

Last update: November 27, 2020 at 8:38:41 AM UTC-8
us-east-1

ElastiCache redis maintenance scheduled

Last update: November 27, 2020 at 8:38:41 AM UTC-8
us-east-1

EC2 instance network maintenance scheduled

Last update: Movember 27, 2020 at 8:38:41 AM UTC-8
us-east-1

EC2 instance network maintenance scheduled
Last update: November 27, 2020 at 8:38:47 AM UTC-8
us-east-1

Direct Connect maintenance scheduled

Last update: November 27, 2020 at 8:38:41 AM UTC-8
us-east-1

Direct Connect maintenance scheduled
Last update: November 27, 2020 at 8:38:41 AM UTC-8
us-east-1

Lambda operational issue

Last update: November 27, 2020 at 8:38:41 AM UTC-8
us-east-1

AP| Gateway maintenance scheduled
Last update: Movember 27, 2020 at 8:38:41 AM UTC-8
us-east-1

RDS storage failure MAZ

Last update: November 27, 2020 at 8:38:41 AM UTC-8
us-east-1

RDS storage maintenance scheduled
Last update: November 27, 2020 at 8:38:41 AM UTC-8
us-east-1

CloudFront operational issue
Last update: November 27, 2020 at 8:38:41 AM UTC-8
us-east-1

Details Affected accounts

Event data
Event
EC2 instance network maintenance scheduled

Status

Upcoming

Region / Availability Zone

us-east-1a

Affected accounts

2

Description

Start time
November 28, 2020 at 8:38:20 AM UTC-8

End time
November 29, 2020 at 8:38:20 AM UTC-8

Category
Scheduled change

One or more of your Amazon EC2 instances is scheduled for maintenance on for hours starting at UTC. During this time, the
instances associated with this event in the us-east-1 region will continue to run but will experience a loss of network

connectivity.

Normal network connectivity to your instances will be restored after the maintenance is complete. You can maintain normal

network connectivity during this time by migrating the instances listed above to replacement instances. Replacement

instances will not be affected by this scheduled maintenance. Otherwise, no action is required on your part.

You can see more information on this maintenance in the AWS Management Console at /ec2/home?region=us-

east-1#s=Events

Additional information about maintenance events, including how to migrate to replacement instances, can be found at
http://docs.amazonwebservices.com/AWSEC2/latest/UserGuide/monitoring-instances-status-check_sched.html

We perform maintenance regularly to ensure that the EC2 service continues uninterrupted for our customers. In most cases,

maintenance can be performed without service interruption. When maintenance cannot be performed without service

interruption, we work hard to keep any impact as brief as possible.

If you have any questions or concerns, you can contact the AWS Support Team on the community forums and via AWS

Premium Support at: http://aws.amazon.com/support

Visualizando contas e recursos afetados (console)

Em Integridade da sua organizagao, vocé pode ver as contas em sua organizagao que sao afetadas

pelo evento e quaisquer recursos relacionados. Por exemplo, se houver um evento futuro para a

manutengao de instancias do Amazon Elastic Compute Cloud (Amazon EC2), as contas na sua

organizagao que tenham instancias do Amazon EC2 poderao aparecer na guia Detalhes. Vocé pode

identificar os recursos especificos e entrar em contato com o responsavel pela conta.

Para visualizar contas e recursos afetados

Abra o seu AWS Health Dashboard em https://health.aws.amazon.com/health/home.

No painel de navegacao, em Integridade da sua organizag¢ao, selecione uma das guias.

1
2
3. Escolha um evento que tenha um valor para as Contas afetadas.
4

Escolha a guia Contas afetadas.

Visualizando contas e recursos afetados (console)
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5. Escolha Mostrar detalhes da conta para ver as seguintes informacgdes sobre as contas:

ID da conta
« Nome da conta

* E-mail principal

Unidade organizacional (UO)

EC2 instance network maintenance scheduled Back to list view [

Details Affected accounts

Affected accounts (1) @ show account details

Q 1
Account ID Account name Primary email Organizational unit
v 123456789012 Jane Doe AWS account janedoe@example.com r-abcd

6. Expandir a conta para visualizar os recursos afetados.

EC2 instance network maintenance scheduled Back to list view [

Details Affected accounts

Affected accounts (1) @ show account details

Q 1
Account ID Account name Primary email Organizational unit
¥ 123456789012 Jane Doe AWS account janedoe@example.com r-abcd

arn:aws:ec2:us-east-1:12345678901 2:instance/i-01cdfc3fc1example

arn:aws:ec2:us-east-1:12345678901 2:instance/example-entity-name-2

7. Se houver mais de 10 recursos, escolha Visualizar todos os recursos para visualiza-los.

8. Parafiltrar por ID da conta para esse evento especifico, faga o seguinte:

a. Na guia Contas afetadas, escolha Adicionar filtro, escolha ID da conta e, ent&o, insira a ID
da conta. Vocé so6 pode inserir um ID de conta por vez.
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b. Escolha Aplicar. A conta que vocé inseriu aparecera na lista.

Desabilitar a visualizagao organizacional (console)

Se vocé nao quiser agregar eventos para sua organizagao, vocé pode desativar esse recurso na
conta de gerenciamento.

AWS Health para de agregar eventos de todas as outras contas em sua organizacao. Vocé pode
continuar visualizando eventos anteriores da sua organizagao até que eles sejam excluidos.

Para desabilitar a visualizagdo organizacional

1. Abra o seu AWS Health Dashboard em https://health.aws.amazon.com/health/home.

2. No painel de navegacéao, em Integridade da sua organizacao, escolha Configuragdes.

3. Na pagina Habilitar exibicdo organizacional, escolha Desativar visualizagao organizacional.

2. Enable organizational view for AWS Health

After you set up AWS Organizations and sign in to the management account, you can enable AWS Health to
aggregate all events. These events appear in the Personal Health Dashboard.

) Success

g S —
(I-:Iisable organizational view ‘D> View documentation
e —

Depois que esse atributo € desabilitado, o AWS Health ndo agrega mais eventos de sua
organizacao. No entanto, a fungéo vinculada ao servigo permanecera na conta de gerenciamento
da organizacao até que vocé a remova por meio do console AWS Identity and Access Management
do IAM, da API do IAM do ou da AWS Command Line Interface (AWS CLI). Para obter mais
informacodes, consulte Excluir uma funcao vinculada ao servico no Guia do usuario do IAM.

Visualizagao organizacional (CLI)

Vocé também pode ativar o recurso de visualizagdo organizacional a partir do AWS Command
Line Interface (AWS CLI) em vez do console AWS Health. Para usar o console, consulte Habilitar a
visualizagdo organizacional (console).
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® Note

Se vocé quiser permitir que os usuarios acessem a conta de gerenciamento do

recurso de visualizagdo organizacional, eles devem ter permissdes, como a politica
AWSHealthFullAccess. Para obter mais informagdes, consulte AWS Health exemplos de
politicas baseadas em identidade.

Sumario

 Habilitar a visualizagao organizacional (CLI)

 Visualizar eventos de visualizagdo organizacional (CLI)

» Desabilitar a visualizagdo organizacional (CLI)

» Operacodes da API da visualizagao organizacional do AWS Health

Habilitar a visualizagao organizacional (CLI)

Vocé sé pode habilitar a visualizagdo organizacional usando a operagao da API
EnableHealthServiceAccessForOrganization

E possivel usar a AWS Command Line Interface (AWS CLI) ou seu proprio cédigo para chamar essa
operacao.

(@ Note

+ E necessario ter um plano de suporte Business, Enterprise On-Ramp, ou Enterprise para
chamar a APl AWS Health.

* Vocé deve usar o endpoint da regido Leste dos EUA (Norte da Virginia).

Example

O comando da AWS CLI a seguir habilita esse recurso na conta da AWS. E possivel usar esse
comando na conta de gerenciamento ou em uma conta que possa assumir a fungdo com as
permissdes necessarias.

aws health enable-health-service-access-for-organization --region us-east-1
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Os exemplos de cddigo a seguir chamam a operagao da API
EnableHealthServiceAccessForOrganization.

Python

import boto3
client = boto3.client('health')
response = client.enable_health_service_access_for_organization()

print(response)

Java

E possivel usar o AWS SDK para a versdo Java 2.0 para o exemplo a seguir.

import software.amazon.awssdk.services.health.HealthClient;
import software.amazon.awssdk.services.health.HealthClientBuilder;

import software.amazon.awssdk.services.health.model.ConcurrentModificationException;
import
software.amazon.awssdk.services.health.model.EnableHealthServiceAccessForOrganizationReques
import
software.amazon.awssdk.services.health.model.EnableHealthServiceAccessForOrganizationRespor
import
software.amazon.awssdk.services.health.model.DescribeHealthServiceStatusForOrganizationReqL
import
software.amazon.awssdk.services.health.model.DescribeHealthServiceStatusForOrganizationResf

import software.amazon.awssdk.auth.credentials.DefaultCredentialsProvider;
import software.amazon.awssdk.regions.Region;

public class EnableHealthServiceAccessDemo {
public static void main(String[] args) {
HealthClient client = HealthClient.buildex()
.region(Region.US_EAST_1)
.credentialsProvider(
DefaultCredentialsProvider.builder().build()

)
.build();

Habilitar a visualizagéo organizacional (CLI) 99


https://docs.aws.amazon.com/health/latest/APIReference/API_EnableHealthServiceAccessForOrganization.html

AWS Health Manual do usuario

try {
DescribeHealthServiceStatusForOrganizationResponse statusResponse =
client.describeHealthServiceStatusForOrganization(
DescribeHealthServiceStatusForOrganizationRequest.builder().build()

);

String status =
statusResponse.healthServiceAccessStatusForOrganization();
if ("ENABLED".equals(status)) {
System.out.println("EnableHealthServiceAccessForOrganization already

enabled!");
return;

client.enableHealthServiceAccessForOrganization(
EnableHealthServiceAccessForOrganizationRequest.builder().build()

);

System.out.println("EnableHealthServiceAccessForOrganization is in

progress");
} catch (ConcurrentModificationException cme) {
System.out.println("EnableHealthServiceAccessForOrganization is already

in progress. Wait for the action to complete before trying again.");

} catch (Exception e) {
System.out.println("EnableHealthServiceAccessForOrganization FAILED: " +

e);

Para obter mais informacgdes, consulte o Guia do desenvolvedor do AWS SDK para Java 2.0.

Ao habilitar esse atributo, uma AWSServiceRoleForHealth_Organizationsfungao vinculada ao
servigco (SLR) com a Health_OrganizationsServiceRolePolicy AWS politica gerenciada é
aplicada a conta gerenciada na organizagao.

(® Note

A habilitacao desse recurso € um processo assincrono e leva um tempo para ser concluida.
E possivel chamar a operagdo DescribeHealthServiceStatusForOrganization para verificar o

status do processo.
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Visualizar eventos de visualizagao organizacional (CLI)

Depois de habilitar esse recurso, 0 AWS Health comeca a registar eventos que afetam as
contas na organizagao. Quando uma conta ingressa na organizagao, o AWS Health a adiciona
automaticamente a visualizagao organizacional.

® Note

O AWS Health nao registra eventos que ocorreram na organizagao antes da habilitacéo da
visualizagao organizacional.

Quando uma conta sai da organizagao, novos eventos dessa conta ndo sao mais registrados em log
na visualizagao organizacional. No entanto, os eventos existentes permanecem e vocé ainda pode
consulta-los por até 90 dias.

A AWS mantera os dados da politica da conta por 90 dias a partir da data efetiva de encerramento
da conta de administrador. Ao final do periodo de 90 dias, a AWS exclui permanentemente todos os
dados de politica da conta.

» Para reter as descobertas por mais de 90 dias, vocé pode arquivar as politicas. Vocé também
pode usar uma agao personalizada com uma regra do EventBridge para armazenar as
descobertas em um bucket do S3.

» Contanto que a AWS retenha os dados da politica, quando vocé reabrir a conta, a AWS reatribuira
a conta como administrador do servigo e recuperara os dados da politica de servigco da conta.

» Para obter mais informac¢des, consulte Encerrar uma conta.

/A Important
Para clientes nas regides do AWS GovCloud (US):

» Antes de fechar sua conta, faga backup e, em seguida, exclua os dados da politica e
outros recursos da conta. Vocé nao tera mais acesso a eles depois de fechar a conta.

E possivel usar as operacdes da AP| do AWS Health para retornar eventos da visualizacdo
organizacional.
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Example : Descrever eventos da visualizagao organizacional

O seguinte comando da AWS CLI retorna eventos de integridade de contas da AWS na organizagao.

aws health describe-events-for-organization --region us-east-1

Consulte a segao a seguir para obter outras operag¢des da APl do AWS Health.

Desabilitar a visualizagao organizacional (CLI)

Vocé pode desabilitar a visualizagdo organizacional usando a operagao da API
DisableHealthServiceAccessForOrganization.

Example

O comando da AWS CLI a seguir desabilita esse recurso da sua conta.

aws health disable-health-service-access-for-organization --region us-east-1

(@ Note

Vocé pode desabilitar a visualizagao organizacional usando a operacao da API
DisableAWSServiceAccess. Depois que vocé chama essa operagao, o AWS Health para

de agregar eventos de todas as outras contas em sua organizagao. Se vocé chamar as
operacoes da APl AWS Health para visualizagado organizacional, o AWS Health retornara um
erro. O AWS Health continua a agregar eventos de integridade de sua conta da AWS.

Depois que esse recurso ‘é desabilitado, o AWS Health ndo agrega mais eventos de sua
organizacao. No entanto, a funcao vinculada ao servico permanecera na conta de gerenciamento da
organizacao até que vocé a remova por meio do console AWS Identity and Access Management do
IAM, da API do IAM do ou da AWS CLI. Para obter mais informacdes, consulte Excluir uma funcao
vinculada ao servico no Guia do usuario do IAM.

Operacdes da API da visualizacao organizacional do AWS Health
E possivel usar as seguintes operacdes da APl do AWS Health para a visualizagéo organizacional:

» DescribeEventsForOrganization: retorna as informagdes resumidas sobre eventos em toda a
organizagao.
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» DescribeAffectedAccountsForAWS retorna uma lista de contas de da organizagao que sao
afetadas pelo evento fornecido.

» DescribeEventDetailsForOrganization — retorna informacdes detalhadas sobre um ou mais eventos
especificados para uma ou mais contas no .

» DescribeAffectedEntitiesForOrganization retorna uma lista de entidades que foram afetadas por
um ou mais eventos para uma ou mais contas em uma organizagao.

E possivel usar as seguintes operacdes para habilitar ou desabilitar o AWS Health para trabalhar
com as organizagoes.

» EnableHealthServiceAccessForOrganization: concede permissdao de AWS Health para interagir
com Organizacoes e aplica a SLR a conta de gerenciamento na organizacgao.

» DisableHealthServiceAccessForOrganization: revoga a permissao para interagir com as
organizacdes. AWS Health

» DescribeHealthServiceStatusForOrganization: retorna informagdes de status sobre se AWS Health
esta habilitado para sua organizacao.

E necessario ter um plano de suporte Business, Enterprise On-Ramp, ou Enterprise para usar
essas opgoes de API. Se vocé chamar as operagoes DescribeEventForOrganizatione
DescribeAffectedAccountsForOrganization de uma conta que tenha pelo menos um
plano de suporte Business, podera retornar informacgdes sobre qualquer conta na organizagao,
independentemente do nivel de suporte das contas individuais. Veja os exemplos a seguir.

Example Exemplo: uma organizagao com contas que tém planos de suporte Business e para
Desenvolvedores

» Vocé tem trés contas em sua organizacao. A conta de gerenciamento tem um plano de suporte
Business e as outras duas contas tém um plano de suporte de Desenvolvedor.

* Vocé chama a operagao da APl DescribeEventForOrganization da conta de gerenciamento
ou de uma conta que pode assumir a fungdo com as permissdes necessarias.

* O AWS Health retorna informacdes de todas as trés contas.

Se vocé chamar as operagdes da APl DescribeEventDetailsForOrganizatione
DescribeAffectedEntitiesForOrganization de uma conta que tenha pelo menos um plano
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de suporte Business, s6 podera retornar informagdes sobre contas na organizagcao que tenham um
plano de suporte Business, Enterprise On-Ramp, ou Enterprise.

Example Exemplo: uma organizagdo com contas que tém planos de suporte Enterprise, Business e
Desenvolvedor

» Vocé tem cinco contas em sua organizagao. A conta de gerenciamento da tem um plano de
suporte Enterprise, duas contas tém um plano de suporte Business e duas contas tém um plano de
suporte Desenvolvedor.

» Chamar a operagao da APl DescribeEventDetailsForOrganization da conta de
gerenciamento.

* O AWS Health retorna informag¢des somente das contas que tém um plano de suporte Enterprise
ou Business. As contas que tém um plano de suporte Desenvolvedor aparecem no failedSet da
resposta.

Visao organizacional do administrador delegado

Com AWS Health, vocé pode aproveitar o recurso de administrador delegado de AWS Organizations
que permite que uma conta diferente da conta de gerenciamento visualize eventos agregados AWS
Health no AWS Health Dashboard ou programaticamente por meio da APl do AWS Health. O recurso
de administrador delegado oferece flexibilidade para diferentes equipes visualizarem e gerenciarem
eventos de satde em toda a organizacdo. E uma pratica recomendada de seguranca AWS delegar
responsabilidades fora da conta de gerenciamento, sempre que possivel.

Sumario

* Registre um administrador delegado para sua visualizagdo organizacional

» Remova um administrador delegado da sua visualizacao organizacional

Registre um administrador delegado para sua visualizagao organizacional

Depois de habilitar a visualizagdo organizacional para sua organizagao, vocé pode registrar até cinco
contas de membros em sua organizagao como administrador delegado. Para fazer isso, contacte
a operagao da API RegisterDelegatedAdministrator. Depois de registrar as contas dos membros,

elas recebem contas administrativas delegadas e podem acessar a visualizagao organizacional
do AWS Health no AWS Health Dashboard. Se a conta tiver um plano de suporte Business,
Enterprise On-Ramp ou Enterprise https://aws.amazon.com/premiumsupport/plans/business/https://
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aws.amazon.com/premiumsupport/plans/enterprise-onramphttps://aws.amazon.com/premiumsupport/
plans/enterprise, os administradores delegados poderao usar a AWS Health API para acessar AWS
Health a visao organizacional.

Para estabelecer um administrador delegado, na conta de gerenciamento da sua organizagao,
chame o comando a seguir AWS Command Line Interface (AWS CLI). E possivel usar esse
comando na conta de gerenciamento ou em uma conta que possa assumir a funcdo com as
permissdes AWS Identity and Access Management necessarias. No exemplo de comando a
seguir, substitua ACCOUNT_ID pelo ID da conta do membro que vocé deseja registrar junto com o
responsavel pelo servigo principal AWS Health “health.amazonaws.com”.

aws organizations register-delegated-administrator --account-id ACCOUNT_ID --service-
principal health.amazonaws.com

Depois que um administrador delegado for registrado, vocé tem visibilidade de todos os eventos de
AWS Health que afetam as contas em sua organizagdo. Vocé pode visualizar eventos historicos dos
ultimos 90 dias ou desde que o recurso de visualizagdo organizacional foi ativado pela primeira vez,
o que for mais recente. Observe que habilitar o recurso de administrador delegado € um processo
assincrono e leva até um minuto para ser concluido.

Remova um administrador delegado da sua visualizagao organizacional

Para remover o acesso de um administrador delegado, chame a operagao da API
DeregisterDelegatedAdministrator.

Na conta de gerenciamento da sua organizagdo, chame o AWS CLI comando a seguir para remover
uma conta de membro como administrador delegado. No exemplo de comando a seguir, substitua
ACCOUNT_ID pelo ID da conta do membro que vocé deseja remover.

aws organizations deregister-delegated-administrator --account-id ACCOUNT_ID --service-
principal health.amazonaws.com
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Monitorando AWS Health eventos com a Amazon
EventBridge

Vocé pode usar EventBridge a Amazon para detectar e reagir a AWS Health eventos. Em seguida,
com base nas regras que vocé cria, EventBridge invoca uma ou mais a¢des de destino quando

um evento corresponde aos valores que vocé especifica em uma regra. Dependendo do tipo de
evento, capture informacgdes, tome medidas corretivas, inicie eventos ou realize outras agdes. Por
exemplo, vocé pode usar AWS Health para receber notificagées por e-mail se tiver AWS recursos
programados para atualizagdes, como instancias do Amazon Elastic Compute Cloud (Amazon EC2).
Conta da AWS

(@ Observacoes

» AWS Health realiza eventos com base no melhor esforco. Nem sempre é garantido que os
eventos sejam entregues EventBridge a.

» Todas EventBridge as regras que vocé criar s6 podem receber notificacdes para vocé
Conta da AWS. Para receber eventos organizacionais para outras contas dentro da sua
AWS Organizations, consulte Agregacéo de AWS Health eventos usando visualizagao
organizacional e acesso de administrador delegado.

Vocé pode escolher entre varios tipos de alvo EventBridge como parte do seu AWS Health fluxo de
trabalho, incluindo:

+ AWS Lambda funcdes

* Amazon Kinesis Data Streams

* Filas do Amazon Simple Queue Service (Amazon SQS)

 Alvos integrados (como agdes CloudWatch de alarme)

+ Amazon Simple Notification Service (Amazon SNS) topics

Por exemplo, € possivel usar uma funcdo do Lambda para enviar uma notificagcdo a um canal do
Slack quando ocorrer um evento do . Ou vocé pode usar o Lambda e EventBridge enviar notificagdes
personalizadas de texto ou SMS com o Amazon SNS quando AWS Health ocorrer um evento.
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Para exemplos de automacéo e alertas personalizados que vocé pode criar em resposta a AWS
Health eventos, consulte as AWS Health Ferramentas em GitHub.

Topicos

+ Sobre Regides da AWS para AWS Health

» Sobre eventos publicos para AWS Health

» Processador de eventos para AWS Health

» Criando uma EventBridge regra para AWS Health

* AWS HealthAmazon EventBridge Esquema de eventos

» Paginacao de eventos em AWS Health EventBridge

» Agregando AWS Health eventos usando a visdo organizacional e o acesso de administrador
delegado
* Recebendo AWS Health eventos com AWS Chatbot

» Como automatizar agdes para instancias do Amazon EC2

» Configurar conectores SMC para AWS Health

Sobre Regioes da AWS para AWS Health

Vocé deve criar uma EventBridge regra para cada regidao para a qual deseja receber AWS Health
eventos. Se vocé nao criar uma regra, nao recebera eventos. Por exemplo, para receber eventos da
regiao Oeste dos EUA (Oregon), vocé devera criar uma regra para esta regiao.

Configurar uma regra adicional em uma regiao de backup adiciona uma camada extra de resiliéncia
aos seus fluxos de trabalho, caso sua regra principal seja afetada por um evento continuo. Os
eventos publicos de AWS Health s&o enviados simultaneamente para a regiao afetada e para uma
regiao de backup. Consulte Sobre eventos publicos do AWS Health para obter mais informacgoes.
Para todas as regides na particao padrao da AWS, vocé pode configurar uma regra no Oeste dos
EUA (Oregon) como backup para continuar recebendo eventos, mesmo que sua regiao principal seja
afetada por um problema continuo. A regiao de backup para a regiao Oeste dos EUA (Oregon) € a
regiao Leste dos EUA (N. da Virginia)

Por exemplo, se vocé estiver monitorando eventos na regido da Europa (Frankfurt) e essa regiao
estiver temporariamente indisponivel, também AWS Health entregara esse evento para a regido
Oeste dos EUA (Oregon). Em seguida, sua EventBridge regra de backup envia o evento para os
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destinos que vocé especificou. Para criar uma regra de backup, siga o procedimento abaixo para
Criando uma EventBridge regra para AWS Health e use a regido do Oeste dos EUA (Oregon).

Alguns AWS Health eventos ndo sao especificos da regido. Eventos que nao sao especificos de

uma regiao sao chamados de eventos globais. Isso inclui eventos para o AWS ldentity and Access
Management . Para receber eventos globais, vocé deve criar uma regra para a regiao do Leste dos
EUA (Norte da Virginia) como regiao primaria e o Oeste dos EUA (Oregon) como regido de backup

Para receber eventos globais no AWS GovCloud (US), vocé deve criar uma regra na regiao AWS
GovCloud (Oeste dos EUA).

Sobre eventos publicos para AWS Health

Quando vocé cria uma EventBridge regra para monitorar eventos AWS Health, a regra fornece
eventos especificos da conta e eventos publicos:

» Eventos especificos da conta afetam sua conta e seus recursos, como um evento que informa
sobre uma atualizacdo necessaria em uma instancia do Amazon EC2 ou outros eventos de
alteragao programados.

* Os eventos publicos aparecem noAWS Health Dashboard: integridade do servico. Os eventos

publicos nao sao especificos de Contas da AWS e fornecem informagdes publicas sobre a
disponibilidade regional de um servigo.

/A Important

Para receber os dois tipos de eventos, sua regra deve usar o valor de "source":
[ "aws.health"]. Wildcards, como "source": [ "aws.health*"] ndo
corresponderao ao padrao de monitoramento de nenhum evento.

Se vocé estiver monitorando eventos publicos a partir de um Regido da AWS, recomendamos que
vocé crie uma regra de backup. Os eventos publicos de AWS Health s&o enviados simultaneamente
para a regido afetada e para uma regido de backup. E recomendavel que vocé elimine a duplicacéo
de AWS Health eventos usando EventARN e CommunicationID, pois eles permanecem consistentes
para AWS Health mensagens enviadas para a regido de backup.
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Vocé pode identificar se um evento € publico ou especifico da conta em EventBridge, usando o
eventScopeCode parametro. Os eventos podem ter o PUBLIC ouACCOUNT_SPECIFIC. Vocé
também filtrar a sua regra neste parametro.

Por exemplo, eventos publicos para o Amazon Elastic Compute Cloud .

O seguinte evento mostra um problema operacional para a Amazon EC2 na regido Leste dos EUA
(Norte da Virginia).

"version": "0Q",
"id": "fd9d4512-1eb0-50f6-0491-d016ae56aef0",
"detail-type": "AWS Health Event",
"source": "aws.health",
"account": "123456789012",
"time": "2023-02-15T10:07:10Z",
"region": "us-east-1",
"resources": [],
"detail": {
"eventArn": "arn:aws:health:us-east-1::event/EC2/AWS_EC2_OPERATIONAL_ISSUE",
"service": "EC2",
"eventTypeCode": "AWS_EC2_OPERATIONAL_ISSUE",
"eventTypeCategory": "issue",
"eventScopeCode": "PUBLIC",
"communicationId": "@1b0993207d81a0@9dcd552ebdle633e36cf1f@9a-1",
"startTime": "Wed, 15 Feb 2023 22:07:07 GMT",
"lastUpdatedTime": "Wed, 15 Feb 2023 22:07:07 GMT",
"statusCode": "open",
"eventRegion": "us-east-1",
"eventDescription": [
{
"latestDescription": "We are investigating increased API Error rates
and Latencies for Amazon Elastic Compute Cloud in the US-EAST-1 Region.",
"language": "en_US"

1,

Ilpagell: Illll’

"totalPages": "1",
"affectedAccount":"123456789012",

Sobre eventos publicos para AWS Health 109



AWS Health Manual do usuario

Processador de eventos para AWS Health

Se vocé usar a Deteccao e Resposta a AWS Incidentes em sua conta, devera instalar a funcao
AWSServiceRoleForHealth_EventProcessor vinculada ao servico em sua conta.

Essa funcao vinculada a servico event-processor.health.amazonaws. com confia no principal
para assumir a fungéo. A politica AWSHealth_EventProcessorServiceRolePolicy AWS
gerenciada esta anexada a essa funcao. Essa politica lista as permissées que a fungao pode
executar, como chamar outra pessoa Servigos da AWS para voceé.

Essa fungéo entdo cria uma regra EventBridge gerenciada pela Amazon em sua conta. A regra é
chamada AWSHealthEventProcessor-DO-NOT-DELETE. Essa regra é a infraestrutura necessaria
para que sua conta EventBridge possa fornecer informagdes de alteragdo do estado de alarme de
sua conta para AWS Health.

Informacdes relacionadas

Para saber mais, consulte os topicos a seguir:

» Uso de fungdes vinculadas ao servico do AWS Health

« AWS Politica gerenciada da : AWSHealth_EventProcessorServiceRolePolicy

Criando uma EventBridge regra para AWS Health

Vocé pode criar uma EventBridge regra para ser notificado sobre AWS Health eventos em sua conta.
Antes de criar regras de eventos para AWS Health, faga o seguinte:

» Familiarize-se com eventos, regras e metas em EventBridge. Para obter mais informacdes,
consulte O que é a Amazon EventBridge? no Guia do EventBridge usuario da Amazon e no novo
EventBridge — Acompanhe e responda as mudancas em seus AWS recursos.

» Crie os destinos para usar em suas regras de evento.

Para criar uma EventBridge regra para AWS Health

1. Abra o EventBridge console da Amazon em https://console.aws.amazon.com/events/.

2. Para alterar o Regido da AWS, use o seletor de regido no canto superior direito da pagina.
Selecione uma regido na qual vocé deseja rastrear eventos do AWS Health .
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10.

11.

No painel de navegacao, escolha Regras.
Escolha Criar regra.
Na pagina Definir detalhe de regra, insira um nome e uma descrigao para sua regra.

Mantenha os valores padrao do Barramento de eventos e Tipo de regra e, depois, escolha
Préximo.

Na pagina Criar padrao de evento, em Origem do evento, escolha AWS eventos e eventos de
EventBridge parceiros.

Em Origem do evento, para Padrao do evento selecione Servigos da AWS.
Em Padrao de evento, para AWS service (Servigco da AWS), escolha Saude.
Em Tipo de evento, selecione uma das seguintes opgoes:

» Eventos especificos de abuso de saude: Crie uma regra para eventos AWS Health que
tenham a palavra Abuse no nome do tipo de evento.

«  Eventos especificos de saude — Crie uma regra para eventos especificos AWS service
(Servigo da AWS), como o Amazon EC2.

Vocé pode escolher Qualquer servico ou Servigos especificos. Se vocé escolher um servigo
especifico, escolha uma das seguintes opgoes:

+  Selecione Qualquer categoria de tipo de evento para criar uma regra que se aplica a todas
as categorias de tipo de evento.

»  Escolha categorias especificas do tipo de evento e, em seguida, escolha um valor na lista,
como problema, accountNotification ou ScheduledChange.

® Tip

» Para monitorar todos os AWS Health eventos de um servigo especifico,
recomendamos que vocé escolha Qualquer categoria de tipo de evento e Qualquer
recurso. Isso garante que sua regra monitore todos os eventos do AWS Health ,
incluindo novos cédigos de tipo de evento, para o servigo especificado. Para ver um
exemplo de regra, consulte todos os eventos do Amazon EC2.

» Vocé pode criar uma regra para monitorar mais de uma categoria de servigo ou de tipo
de evento. Para fazer isso, vocé deve atualizar manualmente o padrao de eventos da
regra. Para ter mais informacgdes, consulte Criagcao de uma regra para varios servicos

e categorias.
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12. Se vocé escolheu uma categoria especifica de servico e tipo de evento, escolha uma das
seguintes opcdes para codigos de tipo de evento.

«  Selecione Qualquer cédigo de tipo de evento para criar uma regra que se aplica a todos os
cédigos de tipos de evento.

«  Selecione codigos especificos de tipo de evento e, em seguida, escolha um ou mais
valores da lista. Isso cria uma regra que se aplica somente a codigos de tipo de evento
especificos. Por exemplo, se vocé escolher AWS_EC2_INSTANCE_STOP_SCHEDULEDe
AWS_EC2_INSTANCE_RETIREMENT_SCHEDULED, sua regra se aplicara somente a esses
eventos quando eles ocorrerem em sua conta.

13. Escolha uma das seguintes opg¢des para os recursos afetados.
«  Escolha Qualquer ID do recurso para criar uma regra que se aplica a todos os recursos.

»  Escolha recursos especificos e insira as IDs de um ou mais recursos. Por exemplo, vocé
pode especificar um ID de instancia do Amazon EC2, como i-ExampleA1B2C3DE4, para
monitorar eventos que afetam somente esse recurso.

14. Analise a configuragao da regra para garantir que ela atenda aos requisitos de monitoramento
de eventos.

15. Escolha Proximo.

16. Na pagina Selecionar destinos, escolha o tipo de destino criado para essa regra e, em seguida,
configure quaisquer opgdes adicionais necessarias para esse tipo. Por exemplo, vocé pode
enviar o evento para uma fila do Amazon SQS ou a um tépico do Amazon SNS.

17. Escolha Proximo.
18. (Opcional) Na pagina Configurar tags, adicione tags e escolha Préximo.
« Observacado: no momento, as tags ndo sao enviadas pela fonte aws.health em. EventBridge

19. Na pagina Analisar e criar, analise a configuragado da regra garantindo que ela atenda aos
requisitos de monitoramento de eventos.

20. Escolha Criar regra.

Example : regra para todos os eventos do Amazon EC2

O exemplo a seguir cria uma regra para EventBridge monitorar todos os eventos do Amazon EC2,
incluindo categorias de tipos de eventos, codigos de eventos e recursos.
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Event pattern info [@ Event pattern form @ Custom patterns (JSON editor)
AWS service Event pattern
The name of the AWS service as the event source Event pattern, or filter to match the events
Health v 11
2 "Source ["aws .health"],
"detail-type"”: ["AWS Health Event"],
Event type 4  "detail": {
The type of events as the source of the matching 5 "service": ["EC2"]
pattern ; }
. 71
Specific Health events v
(@) This builder helps to build an event
pattern to get events from AWS
Health regarding health status of
other AWS services.
Any service
(o] Specific service(s) Copy [ Edit pattern
EC2 v

(o] Any event type category
Specific event type category(s)

© Any resource

Specific resourcel(s)

Example : Regra para eventos especificos do Amazon EC2

O exemplo a seguir cria uma regra para EventBridge monitorar o seguinte:

O servigo do Amazon EC2

A categoria do tipo do evento de ScheduledChange

Os cédigos de tipo de evento para AWS_EC2_INSTANCE_TERMINATION_SCHEDULED e
AWS_EC2_INSTANCE_RETIREMENT_SCHEDULED

A instidncia com o ID i-EXAMPLEalb2c3de4
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AWS service

The name of the AWS service as the event source

Health v

Event type
The type of events as the source of the matching
pattern

Specific Health events v

(@) This builder helps to build an event
pattern to get events from AWS
Health regarding health status of
other AWS services.

Any service

© Specific service(s)

EC2 v

Any event type category
© Specific event type category(s)

scheduledChange v

Any event type code
© Specific event type code(s)

HEDULED

AWS_EC2_INSTANCE_TERMINATION_SC X ‘

AWS_EC2_INSTANCE_RETIREMENT_SCH X
EDULED

Any resource

(o] Specific resource(s)

-EXAMPLEa1b2c3ded

Criacao de uma regra para varios servicos e categorias

Os exemplos do procedimento anterior mostram como criar uma regra para uma unica categoria de
servicgo e tipo de evento. Vocé também pode criar uma regra para varios servigos e categorias de
tipos de eventos. Isso significa que vocé nao precisa criar uma regra separada para cada servigo e
categoria que vocé deseja monitorar. Para isso, vocé deve criar uma lista de funcodes.
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Vocé pode usar uma das opgdes a seguir:

Para adicionar servigos e categorias a uma regra existente

1.

2
3.
4

o

No EventBridge console, na pagina Regras, escolha o0 nome da regra.
No canto superior direito, escolha Editar.
Escolha Préximo.

Em Padrao de evento, escolha Editar padrao e, em seguida, insira suas alteragcdes no campo de
texto.

Escolha Avancar até chegar a pagina Revisar e atualizar.

Escolha Atualizar regra para salvar suas alteragoes.

Para adicionar servigos e categorias a uma nova regra

1.

Para fazer isso, siga o procedimento em Criando uma EventBridge regra para AWS Health para
a etapa 9.

Em vez de escolher um unico servigo ou categoria nas listas, em Padrao de evento, escolha
Editar padrao.

Insira suas alteragdes no campo de texto. Consulte o exemplo de padrao a seguir como modelo
para criar seu proprio padrao de evento.

Revise seu padréao de eventos e siga o restante do procedimento Criando uma EventBridge
regra para AWS Health para criar sua regra.

Use a APl ou AWS Command Line Interface (AWS CLI)

Para uma regra nova ou existente, use a operagao da PutRuleAPl ou 0 aws events put-rule
comando para atualizar o padrao do evento. Para ver um exemplo de AWS CLI comando, consulte
put-rule na Referéncia de AWS CLI Comandos.

Example Exemplo: varios servigos e categorias de tipos de eventos

O padrao de evento a seguir cria uma regra para monitorar eventos para as
categoriasissue,accountNotification, e tipo de scheduledChange evento para trés AWS
servi¢cos: Amazon EC2, Amazon EC2 Auto Scaling e Amazon VPC.
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"detail": {
"eventTypeCategory": [
"issue",
"accountNotification",

"scheduledChange"

1,

"service": [
"AUTOSCALING",
"VPC",

"EC2"

]

1,

"detail-type": [
"AWS Health Event"

iF

"source": [
"aws.health"

AWS HealthAmazon EventBridge Esquema de eventos

A seguir esta o esquema para AWS Health eventos. Alteragdes ou adigdes a versao anterior do
esquema sao destacadas como “Novas”. Um exemplo de payload é fornecido apds o esquema.

AWS Health Esquema do evento
AWS Health Esquema do evento

Parametro Descricao Obrigatdrio

version EventBrid Sim
ge Versao,
atualmente
“o"

id O uniqueEve  Sim
ntBridge
identificador
do evento
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Parametro

detalhe-tipo

source

Descrigao

Descreve

o tipo de
detalhe. Para
AWS Health
eventos, iSso
sera &AWS
Health
Event ou
AWS Health
Abuse
Event

A fonte do
barramento
de eventos.
Para AWS
Health
eventos,
isso sera
aws.healt
h

Obrigatério

Sim

Sim
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Parametro

conta

Descrigao

O Accountld
para o qual

AWS Health
o evento foi
enviado.

(® Note

Obrigatério

Sim

Para

a

visao
organizac
ional,

iSso

sera
diferente
da
AffectedA
ccount

se for
recebida
na

conta

de
gerencian
ento

ou do
administr
ador
delegado.
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Parametro Descricao Obrigatério
time Horario para Sim

oqual a
notificacao

foi enviada
EventBridge.
Formato: .yyyy
mm-d
dThh:mm:s
sZ
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Parametro Descricao Obrigatério

regiao Identifica a Sim
pessoa para
Regiao da
AWS a qual a
notificacao foi
entregue.

(® Note

Esse
campo
nao
indica

a

regiao
afetada
por

esse
AWS
Health
evento.
Isso é
fornecido
por
“detail.e
ventRegic

n-.
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Parametro

recursos

detalhe

Descricao Obrigatério

Descreve Nao
a lista de

recursos

afetados em

uma conta,

se houver

recursos

afetados.

(® Note

Esse
campo
pode
ficar
vazio

se

nao
houver
nenhum
recurso
referenci
ado.

Esta secao Sim
contém

todos os

detalhes do

AWS Health

evento,

conforme

listado

abaixo.
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Parametro

eventArn

Descrigao

Identificador
exclusivo do
AWS Health
evento para
a regiao
especifica,
incluindo a

regiaoe o ID

do evento.

(® Note
Um

eventARN

nao é

exclusivo

de
uma
conta

especific

ade
cliente
ou de
uma

regiao.

Obrigatério

Sim
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Parametro

servigo

Descrigao

Os AWS
service
(Servigo

da AWS)
afetados pelo
AWS Health
evento. Por
exemplo,
Amazon
EC2, Amazon
Simple
Storage
Service,
Amazon
Redshift,

ou Amazon
Relationa

| Database
Service

Obrigatério

Sim
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Parametro

evento TypeCode

Descrigao

O identific
ador
exclusivo
do tipo de
evento. Por
exemplo:
AWS_EC2_TI
NSTANCE_N
ETWORK_MA
INTENANCE
_SCHEDULE
D e
AWS_EC2_1I
NSTANCE_R
EBOOT_MAI
NTENANCE_
SCHEDULED
. Os
eventos
que incluem
MAINTENAN
CE_SCHEDU
LED
geralmente

sao realizado

s aproximad

amente duas

semanas
antes do
StartTime.

(® Note

Todos
0s

Obrigatério

Sim
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Parametro Descricao
Novos
eventos
de
ciclo
de
vida
planejado
s tém
o tipo
de
evento
AWS_ {SEI
ICE}_PL,
NED_LIFI
YCLE_EVI
T .

evento TypeCategory O cddigo de
categoria
do evento.
Os valores
possiveis
sao issue,
accountNo
tificatio
n,
investiga
tion e
scheduled
Change .

Obrigatério

Sim
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Parametro

evento ScopeCode

Descrigao

Indica se o
AWS Health
evento é
publico ou
especifico

da conta.

Os valores
possiveis sao
ACCOUNT_S
PECIFIC ou
PUBLIC.

Obrigatério

Sim
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Parametro Descricao Obrigatério

communicationld (Novo) Um identific Sim
ador
exclusivo
para essa
comunicag
ao para o
AWS Health
evento.

Mensagens
com o
mesmo ID de
comunicagao
sao possiveis
mensagens
de backup

ou paginas
de um unico
AWS Health
evento. Esse
identificador
pode ser
usado com

o Accountld
para ajudar

a eliminar a
duplicagao de
mensagens.

(® Note

Com

0
langamen
o do
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Parametro Descricao Obrigatério

recurso
de
paginagac
, 0
Communi
tionID
inclui

0

numero
da

pagina
para
manter

0
Communi
tionID
exclusivo
em

todas

as
paginas,
por
exemplo,
12345678
10-1.
Para

ter

mais
informacod
es,
consulte
Paginacac
de
eventos
em
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Parametro

startTime

Descricao Obrigatério

AWS
Health
EventBrid

ge.

A hora de Sim
inicio do

AWS Health

evento no
formato:DoWw,

DD, MMM,

YYYY,

HH:MM:SS

TZ.

(@ Note

O
horario
de
inicio
dos
eventos
programa
0s

pode
ser

no
futuro.
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Parametro

endTime

Descricao Obrigatério

A hora de Nao
término do

AWS Health

evento no
formato:DoW,

DD MMM

YYYY

HH:MM:SS

TZ.

(® Note

O
EndTime
pode
nao

ser
fornecido
para
eventos
definidos
no
futuro.
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Parametro

ultimo UpdatedTime

Descrigao

O horario
da ultima
atualizag
ao do AWS
Health
evento no
formato:DoW,
DD MMM
YYYY
HH:MM:SS
TZ.

Obrigatério

Sim

AWS Health Esquema do evento

131



AWS Health

Manual do usuario

Parametro

statusCode

Descricao Obrigatério

Status do Sim
AWS Health

evento. As

categoria

s de tipo

tém status
diferentes.

Os valores
possiveis
para
categorias

de Issue
eventos
saoopen,
closed
ouupcoming.

categorias
de evento de
scheduled
Changes
tém status
diferentes:
Upcoming,
Ongoing ou
Completed

as categoria
s de
eventos de
AccountNo
tificatio
ns nao tém
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Parametro

eventRegion

eventDescription

Descrigao

um status
e estao
definidas
ComO mn - mn

A regiao
impactada
descrita

por este
AWS Health
evento.

Uma secéao
que descreve
o AWS
Health
evento. Isso
inclui campos
de idioma e
texto para
descrever o
evento.

Obrigatério

Sim

Sim
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Parametro

idioma

Descrigao

Idioma

usado no
AWS Health
evento. Isso
normalmente
€ determina
do pela
regiao na
qual o evento
€ publicado.
Para a regiao
us-east-1,
normalmen
te seria
‘en_US".

Obrigatério

Sim
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Parametro Descricao Obrigatério
latestDescription Descreve Sim
o AWS

Health evento
conforme ele
€ renderiza
do a partir

da AWS
Health APl e
normalmente
aparece no
AWS Health
painel.

(® Note

Para
eventos
publicos,
ele
contém
somente
a
atualizag
ao

mais
recente
€ nao
todo

o]
historico
do
evento.
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Parametro

eventMetadata

Descricao Obrigatério

Metadados Nao
adicionais do

evento que

podem ser
fornecidos

para o evento

de AWS

Health .
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Parametro

<metadata key 1>

Descricao Obrigatério

chave de Nao
metadados

, cadeias

de valores
“keystring1":
“keyvalue1”

(® Note

Os

pares

de
valores-
chave
para
metadado
do

evento
sao
determina
dos

pelo
servigo
que
enviou

0

evento.
AWS
Health
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Parametro

affectedEntities

entityValue

lastUpdatedtime (Novo)

Descrigao

Uma matriz
que descreve
o valor do
recurso e o
status dos
recursos
afetados
nesse AWS
Health
evento.

O ID do
recurso/e
ntidade

A hora

em que o
status desse
recurso/e
ntidade foi
atualizado
pela ultima
vez no
formato:
Dow, DD
MMM YYYY
HH:MM:SS
TZ

Obrigatério

Nao
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Parametro

status (novo)

Descricao Obrigatério

O status Néo
do recurso/
entidade
afetado.

Os valores
possiveis
incluem
IMPAIRED,
UNIMPAIRE
D,
PENDING,
RESOLVED,
UNKNOWN.
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Parametro Descricao Obrigatério

pagina (Nova) A pagina Sim
que essa
mensagem
representa.
Para ter mais
informacod
es, consulte
Paginacao de
eventos em
AWS Health

EventBridge.

(® Note

A
paginacac
ocorre
somente
em
recursos.
Outras
causas
da
violagao
do

limite

de
tamanho
de

256

KB

farao
com

que a
comunica
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Parametro Descricao Obrigatério
ao
falhe.
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Parametro Descricao Obrigatério

totalPages (Novo) O numero Sim
total de
instancias
desse tipo
de recurso.
Para ter mais
informacod
es, consulte
Paginacao de
eventos em
AWS Health

EventBridge.

(® Note

Vocé
pode
usar

iSso

para
determina
rse
recebeu
todas

as
paginas
de

uma
comunica
ao de
varias
paginas
de
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Parametro Descricao Obrigatério

uma
conta.
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Parametro Descricao Obrigatério

affectedAccount (Novo) Esse é o Sim
accountld
da conta
afetada.

(® Note

Isso
pode
ser
diferente
do
campo
“‘conta”
se

esse
evento
de
saude
for
enviado
para
uma
conta
que

faz

parte
de

uma
AWS
Organizat
ions

eeé
recebido
na
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Parametro Descricao Obrigatério

conta

de
gerencian
ento

ou de
administr
ador
delegado.

Evento de saude publica: problema operacional do Amazon EC2

"version": "Q",

"id": "7bf73129-1428-4cd3-a780-95db273d1602",
"detail-type": "AWS Health Event",

"source": "aws.health",

"account": "123456789012",

"time": "2023-01-27T09:01:227",

"region": "af-south-1",
"resources": [],
"detail": {

"eventArn": "arn:aws:health:af-south-1::event/EC2/
AWS_EC2_OPERATIONAL_ISSUE/AWS_EC2_OPERATIONAL_ISSUE_7f35c8ae-aflf-54e6-a526-
d0179ed6d68f",

"service": "EC2",
"eventTypeCode": "AWS_EC2_OPERATIONAL_ISSUE",
"eventTypeCategory": "issue",

"eventScopeCode": "PUBLIC",

"communicationId": "@1b0993207d81a®@9dcd552ebdle633e36cf1f@9a-1",
"startTime": "Fri, 27 Jan 2023 06:02:51 GMT",

"endTime": "Fri, 27 Jan 2023 09:01:22 GMT",

"lastUpdatedTime": "Fri, 27 Jan 2023 09:01:22 GMT",

"statusCode": "open",
"eventRegion": "af-south-1",
"eventDescription":

[{

"language": "en_US",
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"latestDescription": "Current severity level: Operating normally\n
\Nn[RESOLVED] \n\n [03:15 PM PST] We continue see recovery \n\nThe following AWS
services were previously impacted but are now operating normally: APPSYNC, BACKUP,
EVENTS."

31,
"affectedEntities":[],
Ilpagell: II1II’

"totalPages": "1",
"affectedAccount": "123456789012",

AWS Health Evento especifico da conta - Problema da API do Elastic Load
Balancing

"version": "Q",

"id": "121345678-1234-1234-1234-123456789012",
"detail-type": "AWS Health Event",

"source": "aws.health",

"account": "123456789012",

"time": "2022-06-10T06:27:577",

"region": "ap-southeast-2",
"resources": [],
"detail": {
"eventArn": "arn:aws:health:ap-southeast-2::event/

AWS_ELASTICLOADBALANCING_API_ISSUE_90353408594353980",
"service": "ELASTICLOADBALANCING",
"eventTypeCode": "AWS_ELASTICLOADBALANCING_API_ISSUE",
"eventTypeCategory": "issue",
"eventScopeCode": "ACCOUNT_SPECIFIC",
"communicationId": "01b0993207d81a09dcd552ebdle633e36cf1f09a-1",
"startTime": "Fri, 10 Jun 2022 05:01:10 GMT",
"endTime": "Fri, 1@ Jun 2022 05:30:57 GMT",
"statusCode": "open",
"eventRegion": "ap-southeast-2",
"eventDescription": [{
"language": "en_US",
"latestDescription": "A description of the event will be provided here"

11,
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Ilpagell: Illll’
"totalPages": "1",
"affectedAccount": "123456789012",

Evento AWS Health especifico da conta - Queda na performance da
unidade de armazenamento de instadncia do Amazon EC2

"version": "Q",
"id": "121345678-1234-1234-1234-123456789012",
"detail-type": "AWS Health Event",
"source": "aws.health",
"account": "123456789012",
"time": "2022-06-03T06:27:577",
"region": "us-west-2",
"resources": [
"i-abcdl111"
1)
"detail": {
"eventArn": "arn:aws:health:us-west-2::event/
AWS_EC2_INSTANCE_STORE_DRIVE_PERFORMANCE_DEGRADED_90353408594353980",
"service": "EC2",
"eventTypeCode": "AWS_EC2_INSTANCE_STORE_DRIVE_PERFORMANCE_DEGRADED",
"eventTypeCategory": "issue",
"eventScopeCode": "ACCOUNT_SPECIFIC",
"communicationId": "01b0993207d81a09dcd552ebdle633e36cf1f09a-1",
"startTime": "Fri, 3 Jun 2022 05:01:10 GMT",
"endTime": "Fri, 3 Jun 2022 05:30:57 GMT",
"statusCode": "open",
"eventRegion": "us-west-2",
"eventDescription": [{
"language": "en_US",
"latestDescription": "A description of the event will be provided here"
1,
"affectedEntities": [{
"entityValue": "i-abcdl111",
1,
"page": "1",
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"totalPages": "1",
"affectedAccount": "123456789012",

Paginacao de eventos em AWS Health EventBridge

AWS Health suporta a paginacao de AWS Health eventos quando a lista de “recursos” ou “entidades
afetadas” faz com que o tamanho da mensagem exceda o limite de tamanho de mensagem de 256
KB EventBridge. Anteriormente, AWS Health ndo comunicava a lista completa de recursos com
eventos quando excedia esse limite.

AWS Health agora inclui todos os “recursos” e “Detail. AffectedEntities” na mensagem. Se essa

lista de “recursos” e “Detail . AffectedEntities” exceder 256 KB, AWS Health dividira o evento de
saude em varias paginas e publique-as como mensagens individuais em. EventBridge Cada pagina
mantém o mesmo eventARN e CommunicationlD para ajudar a recombinar a lista de “recursos” ou
“detail. AffectedEntities” depois que todas as paginas forem recebidas.

Essas mensagens adicionais podem causar mensagens desnecessarias, por exemplo, quando a
EventBridge regra é direcionada para uma interface legivel por humanos, como e-mail ou bate-papo.
Clientes com notificagdes legiveis por humanos podem adicionar um filtro no campo “detail.page”
para processar somente a primeira pagina, o que elimina as mensagens desnecessarias criadas nas
paginas subsequentes.

Varias mudancgas de esquema estao incluidas para apoiar o langamento da paginacao. Cada
communicationID agora inclui o numero de pagina hifenizado apés o communicationlD, mesmo
quando ha apenas uma pagina. Ha também dois novos campos, detail.page e detail.totalPages,

que descrevem o numero da pagina atual e o numero total de paginas do evento. AWS Health

As informacgdes contidas em cada mensagem paginada sao as mesmas, exceto pela lista de
“detail.affectedEntities” ou “resources”. Essas listas podem ser reconstruidas apds o recebimento de
todas as paginas. As paginas dos recursos e entidades afetados sao independentes de ordem.

Agregando AWS Health eventos usando a visao organizacional e o
acesso de administrador delegado

AWS Health oferece suporte a visdo organizacional e ao acesso delegado do administrador para
AWS Health eventos publicados na Amazon EventBridge. Quando a visualizagado organizacional é
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ativada AWS Health, a conta de gerenciamento ou uma conta de administrador delegado recebe um
unico feed de AWS Health eventos de todas as contas da sua organizacdo em AWS Organizations.

Esse recurso foi projetado para fornecer uma visao centralizada para ajudar a gerenciar AWS Health
eventos em toda a sua organizagao. Configurar a visualizagdo organizacional e uma EventBridge
regra na conta de gerenciamento ndo desativa EventBridge as regras para outras contas em sua
organizagao.

Para obter mais informagdes sobre como habilitar a visualizagdo organizacional e o acesso de
administrador delegado em AWS Health, consulte Agregando eventos AWS Health.

Recebendo AWS Health eventos com AWS Chatbot

Vocé pode receber AWS Health eventos diretamente em seus clientes de bate-papo, como Slack e
Amazon Chime. Vocé pode usar esse evento para identificar problemas AWS de servigo recentes
que possam afetar seus AWS aplicativos e sua infraestrutura. Em seguida, vocé pode entrar no

seu AWS Health Dashboard para saber mais sobre a atualizagado. Por exemplo, se vocé estiver
monitorando o tipo de AWS_EC2_INSTANCE_STOP_SCHEDULED evento em sua AWS conta, o AWS
Health evento podera aparecer diretamente no seu canal do Slack.

Pré-requisitos
Antes de comegar, vocé precisa fazer o seguinte:

« Um cliente de bate-papo configurado com AWS Chatbot. Vocé pode configurar o Amazon Chime
e Slack. Para obter mais informacgdes, consulte Conceitos basico com AWS Chatbot no Guia de
administragao do AWS Chatbot .

* Um tépico do Amazon SNS que vocé criou e no qual esta inscrito. Se vocé ja tiver um tépico do
SNS, vocé pode usar um existente. Para obter mais informagdes, consulte Conceitos basicos do
Amazon SNS no Guia do desenvolvedor do Amazon Simple Notification Service.

Para receber AWS Health eventos com AWS Chatbot

1. Siga o procedimento no Criando uma EventBridge regra para AWS Health até a etapa 13.

a. Ao terminar de configurar o padrao de evento na etapa 13, adicione uma virgula na
ultima linha do padrao e adicione a linha a seguir para remover mensagens de bate-papo
desnecessarias dos eventos AWS Health paginados. Consulte Paginacao de eventos em
AWS Health EventBridge.
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"detail.page": ["1"]

b. Ao escolher o destino na etapa 14, escolha um topico do SNS. Vocé usara esse mesmo
topico do SNS no AWS Chatbot console.

c. Conclua o restante do procedimento para criar a regra.

2. Navegue até o console do AWS Chatbot.

3. Escolha seu cliente de bate-papo, como o nome do canal do Slack, e escolha Editar.

4. Na secao Notificagdes - opcional, para Tépicos, escolha o mesmo topico do SNS que vocé
especificou na etapa 1.

5. Escolha Salvar.

Quando AWS Health enviar um evento para EventBridge que corresponda a sua regra, o AWS
Health evento aparecera no seu cliente de chat.

6. Escolha o nome do evento para ver mais informag¢des em seu AWS Health painel.

Example : AWS Health eventos enviados para o Slack

Veja a seguir um exemplo de dois AWS Health eventos para o Amazon EC2 e o Amazon Simple
Storage Service (Amazon S3) na regido Leste dos EUA (Norte da Virginia) que aparecem no canal
do Slack.

Pré-requisitos
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AWS APP 11:46 aM
ﬁr’ AWS Health Event | us-east-1 | Account: 123456782012 | open
Event type code: AWS_ECZ_PERSISTENT_INSTANCE_RETIREMENT_SCHEDULED

ECZ has detected degradation of the underlying hardware hosting your Amazon EC2
instance associated with this event in the us-east-1 region. Due to this degradation
your instance could already be unreachable. We will stop your instance after
2021-03-19 18:36:40 PST. Please take appropriate action before this time.\\n\\nYou
can find more information about retirement events scheduled for your EC2 instances in
the AWS Management Console https:/console.aws.amazon.com/ec2/v2
/home?region=us-east-1#Events\\n\\n" What will happen to my instance?\\\nYour
instance will be stopped after the specified retirement date. You can start it agai...
Show more

Start time: Sat, 20 Mar 2021 01:35:40 GMT

End time: Sat, 20 Mar 2021 01:34:40 GMT

AWS APP 17:08 PM
? AWS Health Event | us-east-1 | Account: 123456789012 | open
Event type code: AWS_53_OPEN_ACCESS_BUCKET_NOTIFICATION

We are writing to notify you that you may have exposed your 53 bucket/s to a larger
audience than you intended. AWS recommends that you review your bucket
permissions and ACLs to determine whether the access is appropriate. 53 bucket
permissions should never contain \\\"Principal\\\":\\\"*\\\" unless you intend to grant
public access to your data. Additionally, 53 bucket ACLs should be appropriately
scoped to prevent unintended access to \\\"Authenticated Users\\\" or
WA"Everyone\\\" unless your use case requires it.\\n\\nThe list of buckets with this
configuration is associated with this event.\\n\\nThe following links provide an overv...
Show more

Start time: Sat, 20 Mar 2021 01:35:40 GMT

End time: Sat, 20 Mar 2021 01:346:40 GMT

Como automatizar acdes para instancias do Amazon EC2

Vocé pode automatizar agées em resposta aos eventos programados para suas instancias do EC2.
Ao AWS Health enviar um evento para sua AWS conta, sua EventBridge regra pode entao invocar
alvos, como documentos de AWS Systems Manager automacgao, para automatizar agées em seu
nome.
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Por exemplo, quando um evento de desativacao de instancia do Amazon EC2 é agendado para uma
instancia EC2 com suporte do Amazon Elastic Block Store (Amazon EBS) AWS Health , enviara o
tipo de evento para o seu painel. AWS_EC2_PERSISTENT_INSTANCE_RETIREMENT_SCHEDULED
AWS Health Quando sua regra detecta esse tipo de evento, vocé pode automatizar a parada e o
inicio da instancia. Assim, vocé nao precisa realizar essas agdes manualmente.

@ Note

Para automatizar as a¢des das instancias do Amazon EC2, as instancias dever ser geridas
pelo Systems Manager.

Para obter mais informacdes, consulte Automatizacdo do Amazon EC2 EventBridge com o Guia do
usuario do Amazon EC2.

Pré-requisitos

Vocé deve criar uma politica AWS Identity and Access Management (IAM), criar uma fungao do IAM
e atualizar a politica de confianga da funcao antes de criar uma regra.

Criar uma politica do IAM

Siga esse procedimento para criar uma politica gerenciada pelo cliente para seu perfil. Essa politica
concede permissao ao perfil para realizar agdes para vocé. Esse procedimento usa o editor de
politica do JSON no console do IAM.

Para criar uma politica do IAM

1. Faga login AWS Management Console e abra o console do IAM em https://
console.aws.amazon.com/iam/.

No painel de navegacgao, escolha Policies.

Escolha Criar politica.

Escolha a guia JSON.

Copie 0 JSON a seguir e substitua o JSON padrao no editor.

o ~ @b

{
"Version": "2012-10-17",

"Statement": [
{

Pré-requisitos 152


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/automating_with_cloudwatch_events.html
https://console.aws.amazon.com/iam/
https://console.aws.amazon.com/iam/

AWS Health Manual do usuario

"Effect": "Allow",

"Action": [
"ec2:StartInstances",
"ec2:StopInstances",
"ec2:DescribeInstanceStatus

1,

"Resource": [

i n

]
.
{
"Effect": "Allow",
"Action": [
"ssm:*"
1,
"Resource": [
" n
]
},
{
"Effect": "Allow",
"Action": [
"sns:Publish"
1,
"Resource": [
"arn:aws:sns:*:*:Automation*"
]
.
{
"Effect": "Allow",
"Action": [
"iam:PassRole"
1,
"Resource": "arn:aws:iam::123456789012:role/AutomationEVRole"
}

a. No Resource parametro, para o Amazon Resource Name (ARN), insira o ID da sua AWS
conta.

b. Vocé também pode substituir o nome da funcio ou usar o padrido. Este exemplo usa
AutomationEvRole.
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Escolha Proximo: tags.
(Opcional) E possivel usar tags como pares de chave-valor para adicionar metadados a politica.
Escolha Préximo: revisar.

Na pagina Revisar politica, insira um Nome, como AutomationEV RolePolicy e uma
Descri¢ao opcional.

. Revise a pagina Resumo para ver as permissdes que a politica permite e, em seguida, escolha

Criar politica. Quando estiver satisfeito com a politica, escolha Criar politica.

Essa politica define as acbes que o perfil pode realizar. Para obter mais informagdes, consulte a
secao Como criar politicas do IAM (console) no Guia do usuario do IAM.

Criar um perfil do IAM

Apos criar a politica, crie um perfil do IAM e anexe a politica a esse perfil.

Para criar uma funcado para um AWS servico

1.

2

N

10.

11.
12.

Facga login AWS Management Console e abra o console do IAM em https://
console.aws.amazon.com/iam/.

No painel de navegacgao, escolha Fungdes e Criar fungao.

Em Selecionar tipo de entidade confiavel, selecione AWS servicgo .
Escolha EC2 para o servigo que vocé deseja que assuma essa fungao.
Escolha Préoximo: permissoes.

Insira 0 nome da politica que vocé criou, como AutomationEV RolePolicy, e marque a caixa
de selecao ao lado da politica.

Escolha Préximo: tags.
(Opcional) Para adicionar metadados ao perfil, use tags como pares de chave-valor.
Escolha Préximo: revisar.

Em Nome da funcgao, insira AutomationEvRole. Esse nome deve ser 0 mesmo nome que
aparece no ARN da politica do IAM que vocé criou.

(Opcional) Em Descri¢ao da fungao, digite uma descri¢ao para a funcao.

Revise a fungao e escolha Criar fungéo.
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Para obter mais informacgdes, consulte Criacao de uma funcao para um AWS servico no Guia do

usuario do IAM.

Atualize a politica de confianga.

Por ultimo, vocé pode atualizar a politica de confianga para a fungéo que vocé criou. Vocé deve
concluir esse procedimento para poder escolher essa fungdo no EventBridge console.

Para atualizar a politica de confiangca de uma funcao

1. Faga login AWS Management Console e abra o console do IAM em https://

console.aws.amazon.com/iam/.

2. No painel de navegacao, escolha Perfis.

3. Nallista de fungdes em sua AWS conta, escolha o nome da fungao que vocé criou, como

AutomationEvRole.

4. Escolha a guia Relacionamentos de confianga e, em seguida, selecione Editar relacionamento

de confianga.

5. Para Documento de politica, copie o JSON a seguir, remova a politica padrao e cole o JSON

copiado em seu lugar.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {

"Service": [
""'ssm.amazonaws.com",
"events.amazonaws.com"

]

b
"Action": "sts:AssumeRole"
}
]
}

6. Escolha Update Trust Policy.

Para obter mais informacdes, consulte Modificar uma politica de confianca de funcao (console) no

Guia do usuario do IAM.
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Crie uma regra para EventBridge

Siga este procedimento para criar uma regra no EventBridge console para que vocé possa
automatizar a parada e o inicio das instancias do EC2 que estao programadas para serem
desativadas.

Para criar uma regra EventBridge para agcdes automatizadas do Systems Manager

—

Abra o EventBridge console da Amazon em https://console.aws.amazon.com/events/.

No painel de navegagao, em Eventos, escolha Regras.

Na pagina Criar regra, insira um Nome e Descri¢do para sua regra.

Em Definir padrao, escolha Padrao de evento e escolha Padrao predefinido por servico.
Para Provedor de servigos, escolha AWS.

Em Nome do servigo, selecione Integridade.

Para Tipo de evento, escolha Eventos de integridade especificos.

Selecione os servigos especificos e entao selecione EC2.

© © N o g &> DN

Escolha as categorias de tipos de eventos especificos e entdo escolha scheduledChange

=
o

. Escolha os codigos de tipos de eventos especificos e, em seguida, escolha o codigo do tipo de
evento.

Por exemplo, para instancias suportadas pelo Amazon EC2 EBS, escolha.
AWS_EC2_PERSISTENT_INSTANCE_RETIREMENT_SCHEDULED Para
instancias baseadas em armazenamento de instancias do Amazon EC2, escolha
AWS_EC2_INSTANCE_RETIREMENT_SCHEDULED.

11. Escolha Qualquer recurso.
O Padrao de evento tera aparéncia semelhante ao exemplo a seguir.

Example

"source": [
"aws.health"

1,

"detail-type": [
"AWS Health Event"

1,
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"detail": {
"service": [
IIECZII

1,
"eventTypeCategory": [
"scheduledChange"

1,
"eventTypeCode": [
"AWS_EC2_PERSISTENT_INSTANCE_RETIREMENT_SCHEDULED"

12. Adicione o destino do documento de automagéo do gerenciador de sistema. Em Selecionar
destinos para Destino, escolha Automagao SSM.

13. Para Documento, escolha AWS-RestartEC2Instance.

14. Expanda Configurar parametros de automacgao e selecione Transformador de entrada.
15. Para o campo Caminho de entrada, insira {"Instances":"$.resources"}.

16. Para o segundo campo, insira {"InstanceId": <Instances>}.

17. Escolha Usar funcao existente e, em seguida, escolha p perfil do IAM que vocé criou, como
AutomationEvRole.

O destino deve ser como o exemplo a seguir.
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Select target(s) to invoke when an event matches your event pattern or when schedule is triggered (limit of 5 targets per

rule).

55M Automation v
Document

AWS-RestartEC2Instance v

» Configure document version

¥ Configure automation parameter(s)

Constant

© Input Transformer

{"Instances""%.resources"}

{"Instanceld”: <Instances=>}

EventBridge needs permission to call S5M Start Automation Execution with your supplied Automation document and
parameters. By continuing, you are allowing us to do so.
Create a new role for this specific resource

O Use existing role

AutomationEVRole v

(@ Note

Se vocé nao tiver um perfil do IAM existente com as permissdes necessarias do EC2 e
do Systems Manager e o relacionamento confiavel, sua fungao nao aparecera na lista.
Para ter mais informacgdes, consulte Pré-requisitos.

18. Escolha Criar.
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Se ocorrer um evento em sua conta que corresponda a sua regra, EventBridge enviara o evento
para o alvo especificado.

Configurar conectores SMC para AWS Health

Vocé pode integrar AWS Health eventos ServiceNow ao JIRA e receber informagdes operacionais

e de contas, preparar-se para mudangas programadas e gerenciar eventos de saude usando o
Service Management Connector (SMC). A integragdo do SMC com AWS Health pode usar eventos
de saude enviados EventBridge para criar, mapear e atualizar automaticamente tickets e ServiceNow
incidentes do JIRA.

Vocé pode usar a visdo organizacional e o acesso delegado de administrador para gerenciar
facilmente os eventos de Saude em toda a organizagao dentro do JIRA e ServiceNow incorporar
AWS Health informacdes diretamente no fluxo de trabalho da sua equipe.

Para obter mais informagdes sobre ServiceNow integracdo usando o SMC, consulte Integracao AWS

Health em. ServiceNow

Para obter mais informacgdes sobre a integragcdo do JIRA Management Cloud usando o SMC,
consulte AWS Health no JIRA.
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Monitoramento AWS Health

O monitoramento é uma parte importante da manutengao da confiabilidade, disponibilidade e
desempenho de AWS Health suas outras AWS solucdes. AWS fornece as seguintes ferramentas de
monitoramento para observar AWS Health, relatar quando algo esta errado e tomar medidas quando
apropriado:

* A Amazon CloudWatch monitora seus AWS recursos e os aplicativos em que vocé executa
AWS em tempo real. E possivel coletar e rastrear métricas, criar painéis personalizados e definir
alarmes que o notificam ou que realizam a¢des quando uma métrica especificada atinge um limite
definido. Para obter mais informacgdes, consulte o Guia CloudWatch do usuario da Amazon.

Vocé pode usar a Amazon EventBridge para ser notificado sobre AWS Health eventos que possam
afetar seus servicos e recursos. Por exemplo, se AWS Health publicar um evento sobre suas
instancias do Amazon EC2, vocé pode usar essas notificagdes para agir e atualizar ou substituir
seus recursos conforme necessario. Para ter mais informagdes, consulte Monitorando AWS Health
eventos com a Amazon EventBridge.

» AWS CloudTrail captura chamadas de API e eventos relacionados feitos por ou em nome de sua
AWS conta e entrega os arquivos de log para um bucket do Amazon S3 que vocé especificar.
Vocé pode identificar quais usuarios e contas ligaram AWS, o endereco IP de origem a partir do
qual as chamadas foram feitas e quando elas ocorreram. Para mais informagdes, consulte o Guia
do usuario do AWS CloudTrail.

Topicos

» Registrando chamadas de AWS Health APl com AWS CloudTrail

Registrando chamadas de AWS Health APl com AWS CloudTrail

AWS Health é integrado com AWS CloudTrail, um servigo que fornece um registro das agdes
realizadas por um usuario, fungao ou AWS servigo em AWS Health. CloudTrail captura chamadas
de APl AWS Health como eventos. As chamadas capturadas incluem chamadas do AWS Health
console e chamadas de cddigo para as operagdes AWS Health da API. Se vocé criar uma trilha,
podera habilitar a entrega continua de CloudTrail eventos para um bucket do Amazon S3, incluindo
eventos para. AWS Health Se vocé nao configurar uma trilha, ainda podera ver os eventos mais
recentes no CloudTrail console no Histérico de eventos. Usando as informacgdes coletadas por
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CloudTrail, vocé pode determinar a solicitacao que foi feita AWS Health, o endereco IP do qual a
solicitacao foi feita, quem fez a solicitagcao, quando ela foi feita e detalhes adicionais.

Para saber mais CloudTrail, inclusive como configura-lo e ativa-lo, consulte o Guia AWS CloudTrail
do usuario.

AWS Health informacdes em CloudTrail

CloudTrail é ativado em sua AWS conta quando voceé cria a conta. Quando uma atividade de evento
suportada ocorre em AWS Health, essa atividade é registrada em um CloudTrail evento junto com
outros eventos AWS de servigo no histérico de eventos. Vocé pode visualizar, pesquisar e baixar
eventos recentes em sua AWS conta. Para obter mais informagdes, consulte Visualizacao de
eventos com historico de CloudTrail eventos.

Para um registro continuo dos eventos em sua AWS conta, incluindo eventos para AWS Health,
crie uma trilha. Uma trilha permite CloudTrail entregar arquivos de log para um bucket do Amazon
S3. Por padrao, quando vocé cria uma trilha no console, a trilha se aplica a todas as AWS regides.
A trilha registra logs de eventos de todas as Regides na AWS diviséria e entrega os arquivos do
log para o bucket Amazon S3 especificado. Além disso, vocé pode configurar outros AWS servigos
para analisar e agir com base nos dados de eventos coletados nos CloudTrail registros. Para mais
informacdes, consulte:

» Visao Geral para Criar uma Trilha

» CloudTrail Servigos e integracbes compativeis

» Configurando notificagcdées do Amazon SNS para CloudTrail

» Recebendo arquivos de CloudTrail log de varias regides e recebendo arquivos de CloudTrail log
de varias contas

Todas as operacdes AWS Health da API sao registradas CloudTrail e documentadas na Referéncia
da AWS Health API. Por exemplo, chamadas para as DescribeAffectedEntities operagbes
DescribeEventsDescribeEventDetails, e geram entradas nos arquivos de CloudTrail log.

AWS Health suporta o registro das seguintes agdes como eventos em arquivos de CloudTrail log:

» Se a solicitacao foi feita com credenciais de raiz ou do IAM.

« Se a solicitagao foi feita com credenciais de seguranga temporarias de um perfil ou de um usuario
federado

» Se a solicitacao foi feita por outro AWS servico
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Para obter mais informacdes, consulte o elemento CloudTrail Userldentity.

Vocé pode armazenar seus arquivos de log no seu bucket do Amazon S3 pelo tempo que quiser.
Vocé também pode definir as regras de ciclo de vida do Amazon S3 para arquivar ou excluir

os arquivos de log automaticamente. Por padrdo, os arquivos de log séo criptografados com a
criptografia do lado do servidor (SSE).

Para ser notificado sobre a entrega do arquivo de log, vocé pode configurar CloudTrail para publicar
notificagdes do Amazon SNS quando novos arquivos de log forem entregues. Para obter mais
informacgdes, consulte Configurando notificacbes do Amazon SNS para. CloudTrail

Vocé também pode agregar arquivos de AWS Health log de varias AWS regides e varias AWS
contas em um unico bucket do Amazon S3.

Para obter mais informagdes, consulte Recebendo arquivos de CloudTrail log de varias regides e
Recebendo arquivos de CloudTrail log de varias contas.

Exemplo: entradas do arquivo de AWS Health log

Uma trilha € uma configuragcao que permite a entrega de eventos como arquivos de log para um
bucket do Amazon S3 que vocé especificar. CloudTrail os arquivos de log contém uma ou mais
entradas de log. Um evento representa uma unica solicitacdo de qualquer fonte e inclui informagoes
sobre a agao solicitada, a data e a hora da acao, os parametros da solicitagao e assim por diante.
CloudTrail os arquivos de log ndo sao um rastreamento de pilha ordenado das chamadas publicas
de API, portanto, eles nao aparecem em nenhuma ordem especifica.

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a operagao de
DescribeEntityagregacéo.

"Records": [

{

"eventVersion": "1.05",

"userIdentity": {
"type": "IAMUser",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:usexr/JaneDoe",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"userName": "JaneDoe",
"sessionContext": {"attributes": {
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"mfaAuthenticated": "false",
"creationDate": "2016-11-21T07:06:15Z2"

1},
"invokedBy": "AWS Internal"

},

"eventTime": "2016-11-21T0Q7:06:28Z",
"eventSource": "health.amazonaws.com",
"eventName": "DescribeEntityAggregates",
"awsRegion": "us-east-1",

"sourceIPAddress": "203.0.113.0",

"userAgent": "AWS Internal",

"requestParameters": {"eventArns": ["arn:aws:health:us-east-1::event/EBS/
EBS_LOST_VOLUME/EBS_LOST_VOLUME_123"1]},

"responseElements": null,

"requestID": "@5b299bc-afb9-11e6-8ef4-c34387f40bds",

"eventID": "e4deb9dc-dbc2-4bdb-8515-73e8abcbc29b",

"eventType": "AwsApiCall",

"recipientAccountId": "123456789012"

}

1,
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Historico do documento para AWS Health

A tabela a seguir descreve a documentagao desta versao do AWS Health.

* Versao da API: 04-08-2016

A tabela a seguir descreve atualizagdes importantes na AWS Health documentacéo, a partir de 28 de
agosto de 2020. Agora é possivel assinar um feed RSS para receber notificacdes sobre atualizagdes.

Alteragao Descricao Data
Removida a privacidade Para obter mais informacdes, 27 de marco de 2024
do trafego entre redes da consulte Seguranca em AWS

documentacido da secao AWS  Health
Health Seguranca

Atualizou o AWS Health pa Para obter mais informagd 15 de fevereiro de 2024
inel — Eventos de integrida es, consulte AWS Health Pa

de do servico e ciclo de vida inel — Eventos de integrida

planejado para AWS Health do de do servico e ciclo de vida

cumentacao. planejado para. AWS Health

Um marcador duplicado Um marcador duplicado foi 4 de dezembro de 2023
foi removido em Criac&o removido em Criacdo de

EventBridge de uma regra EventBridge uma regra para.

para AWS Health AWS Health

Documentacao acrescentada Para obter mais informacoes, 31 de outubro de 2023
para eventos planejados de consulte Eventos de ciclo de

ciclo de vida vidado, no.

Documentacao atualizada Agora vocé pode usar a 16 de outubro de 2023
para AWSHealthFullAcces AWSHealthFullAcces

S s politica gerenciada no

AWS GovCloud (US) Regions.
Consulte as politicas AWS
gerenciadas para AWS Health.
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Documentacao adicionada
para configurar as notificac
o0es AWS do usuario no AWS
Health.

A documentacao do recurso

de administrador delegado foi
adicionada a secao Agregacao

Agora vocé pode configurar as
notificagdes AWS do usuario
em AWS Health. Para obter
mais informagdes, consulte
Configurar notificacdes de
AWS usuario para AWS
Health.

Para obter mais informacd
es, consulte Administrador
delegado de organizacgao.

de AWS Health eventos.

Atualizacao da politica de SLR

AWS Health o esquema agora

oferece suporte a metadados

de eventos

Atualizagao da politica AWS
gerenciada: Health_Or
ganizationsServiceRolePolic
y. Para obter mais informagd
es, consulte AWS Politicas
gerenciadas para o AWS
Health.

Agora vocé pode receber
metadados de AWS Health
eventos. Para obter mais
informacgdes, consulte
Monitoramento de AWS
Health eventos com a Amazon

EventBridge.

30 de agosto de 2023

27 de julho de 2023

19 de julho de 2023

20 de junho de 2023
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Documentacao atualizada
para a Amazon EventBridge

Documentacao adicionada
para politicas AWS gerenciad
as

Documentacgao de configura

cao de fuso horario adicionada

Documentacdo atualizada

Agora vocé pode usar

uma EventBridge regra da
Amazon para monitorar
eventos publicos e especific
os da conta. Para obter

mais informagdes, consulte
Monitoramento de AWS
Health eventos com a Amazon

EventBridge.

Documentagao acrescentada
para as politicas gerenciad
as AWS para AWS Healthe o
Uso de fungdes vinculadas a
servicos para AWS Health.

Use o novo recurso de fuso
horario para visualizar o AWS
Health Painel em seu fuso
horario local ou em UTC.
Para obter mais informacd
es, consulte Introducao ao
seu AWS Health Painel —
Integridade da sua conta

e AWS Health Painel —
Integridade do servico.

Documentacgao adicionada
para o AWS Health Aware.
Para obter mais informacoes,
consulte AWS Health redis.

2 de maio de 2023

18 de janeiro de 2023

21 de setembro de 2022

25 de maio de 2022
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Documentacao atualizada

Documentacdo atualizada
para a Amazon EventBridge

Documentacdo atualizada

Documentacdo acrescentada

O Service Health Dashboard
e 0 AWS Personal Health
Dashboard foram renomeado
s para o Dashboard. AWS
Health

Para obter mais informacd
es, consulte Introducao ao
seu AWS Health Painel —
Integridade da sua conta
e AWS Health Painel —
Integridade do servico.

Novo tépico AWS Health para
usar a Amazon EventBrid

ge para monitorar eventos

de Saude. Para obter mais
informacodes, consulte
Monitoramento de AWS
Health eventos com a Amazon

EventBridge.

Se vocé tiver um plano
Enterprise On-Ramp Support,
podera usar a AWS Health
API.

Novo toépico para AWS
Health conceitos. Para obter
mais informagdes, consulte
Conceitos do AWS Health.

28 de fevereiro de 2022

3 de fevereiro de 2022

24 de novembro de 2021

29 de julho de 2021
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Documentacao atualizada Foi adicionada uma secgao 7 de maio de 2021

para CloudWatch eventos sobre como criar uma

regra para varios servigos

e categorias de tipos de
eventos. Para obter mais
informacodes, consulte Criacao
de uma regra para varios

servigos e categorias.

Documentacao atualizada A secao foi atualizada para 28 de abril de 2021
para CloudWatch eventos automatizar AWS Systems

Manager as agdes das regras

do Amazon CloudWatch

Events. Para obter mais

informacodes, consulte

Automatizar acdes para

instédncias do Amazon EC2 .

Documentacao atualizada Foi adicionada uma secgao 16 de margo de 2021
para CloudWatch eventos para receber AWS Health

eventos em seu cliente

de bate-papo. Para obter

mais informagdes, consulte

Recebendo AWS Health

eventos com AWS Chatbot.
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Documentacao atualizada

Adicionado o AWS Health
painel para visualizagao
organizacional no AWS Health
console

Demonstracao de endpoint de
alta disponibilidade

Atualizacdes no Guia do
usuario AWS Health

Os topicos a seguir foram
atualizados:

+ Atualizado o topico
Agregacao de eventos de
AWS Health

* Reorganizou e atualizou
o topico Monitor de AWS
Health eventos com
Amazon CloudWatch Events

» Atualizou a secao de
condicdes baseadas em

recursos e acoes

Vocé pode usar o AWS Health
console para ativar o recurso
de visualizagao organizac
ional. Em seguida, vocé pode
visualizar os eventos de saude
das contas dos membros em
sua organizagcao AWS .

Vocé pode usar o codigo de
exemplo para determinar o
endpoint regional ativo e a
AWS regido de assinatura
para AWS Health.

A organizagao atualizou e
adicionou um feed RSS para
gue vocé possa se inscrever
para receber as atualizagbes
mais recentes da AWS Health
documentacao.

29 de janeiro de 2021

14 de dezembro de 2020

22 de outubro de 2020

28 de agosto de 2020
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AtualizacOes anteriores

Alteracao

Atualizado o tépico de
visualizagao organizacional
para incluir exemplos.

Seguranga e AWS Health

Adicao de uma nova secao
para explicar como usar a
visualizagao organizacional
para eventos agregados em
todas as contas no AWS
Organizations.

Foi adicionada uma nova
secao “Condicoes baseadas
em recursos e agoes” para
explicar as restricdes de
eventos oferecidas pela AWS
Health API.

Foi adicionada uma nota
sobre a visibilidade das AWS
Health informacoes.

Liberacao de servigos.

Descrigao

Consulte Agregar eventos do

AWS Health entre contas com

visualizagao organizacional.

Adigao de informacgdes sobre
consideragoes de segurancga
no uso do AWS Health.
Consulte Segurangca em AWS
Health.

Consulte Agregar eventos do

AWS Health entre contas com

visualizagao organizacional.

Consulte Gerenciamento de
identidade e acesso para o
AWS Health.

Consulte Gerenciamento de
identidade e acesso para o
AWS Health.

AWS Health langado.

Data

3 de junho de 2020

5 de maio de 2020

18 de dezembro de 2019

2 de agosto de 2018

16 de agosto de 2017

1° de dezembro de 2016

Atualizagdes anteriores
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Glossario do AWS

Para obter a terminologia mais recente da AWS, consulte o glossario da AWS na Referéncia
do Glossario da AWS.
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https://docs.aws.amazon.com/glossary/latest/reference/glos-chap.html
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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