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O que é AWS loT FleetWise?

AWS A IoT FleetWise € um servigo gerenciado que vocé pode usar para coletar dados do veiculo

e organiza-los na nuvem. E possivel usar os dados coletados para melhorar a qualidade, o
desempenho e a autonomia do veiculo. Com a AWS |loT FleetWise, vocé pode coletar e organizar
dados de veiculos que usam protocolos e formatos de dados diferentes. AWS FleetWise A loT ajuda
a transformar mensagens de baixo nivel em valores legiveis por humanos e a padronizar o formato
de dados na nuvem para analises de dados. Vocé também pode definir campanhas de coleta de
dados para controlar quais dados do veiculo serao coletados e quando transferir esses dados para a
nuvem.

Quando os dados do veiculo estdo na nuvem, vocé pode usa-los para aplicativos que analisam a
saude da frota de veiculos. Esses dados ajudam a identificar possiveis problemas de manutencéo,
tornar mais inteligentes os sistemas de infotenimento em veiculos e melhorar tecnologias avangadas,
como direcao autdbnoma e sistemas de assisténcia ao motorista com analises e machine learning
(ML).

O diagrama a seguir mostra a arquitetura basica da AWS loT FleetWise.

N
- 7 - Al
— = _= =3
¢ 6 oo, ==
AWS loT FleetWise Model Connect Select Collect Transfer

Collect, transform, and
transfer vehicle data to the
cloud in near real time

Model your vehicle and its Build and install your Edge Define schemes for what data Your Edge Agent receives the Your Edge Agent
sensors in the cloud using Agent for AWS loT FleetWise to collect and under what policy and collects vehicle transfers data to AWS so
AWS |oT FleetWise Designer on target hardware conditions, and apply the data accordingly end users can feed it into
scheme to the vehicle analytics applications

Topicos
* Beneficios

» Casos de uso

Vocé é novato na AWS loT FleetWise?

* Acessando a AWS loT FleetWise

Precos para AWS loT FleetWise
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* Principais conceitos e recursos da AWS loT FleetWise

» Servicos relacionados

Beneficios

Os principais beneficios da AWS loT FleetWise sao:
Coletar dados do veiculo de forma mais inteligente

Melhore a relevancia dos dados com a coleta inteligente de dados que envia a nuvem para
analise somente os dados de que vocé precisa.

Analisar facilmente os dados padronizados de toda a frota

Analise dados padronizados de uma frota de veiculos sem precisar desenvolver um sistema
personalizado de coleta ou registro em log de dados.

Sincronizacado automatica de dados na nuvem

Obtenha uma visao unificada dos dados coletados dos sensores padrao (dados de telemetria)

e dos sistemas de visdo (dados de cameras, radares e lidars) e mantenha-os automaticamente
sincronizados na nuvem. AWS A loT FleetWise mantém os dados estruturados e néo
estruturados do sistema de visdo, metadados e dados de sensores padrao sincronizados
automaticamente na nuvem. Isso simplifica o processo de montar uma visao geral dos eventos e
receber informacgoes.

(® Note

O recurso de dados de sistemas de visdo esta na versao de teste e esta sujeito a alteragoes.

Casos de uso

Os cenarios nos quais vocé pode usar a AWS loT FleetWise incluem o seguinte:
Treinar modelos de IA/ML

Melhore continuamente os modelos de machine learning usados em sistemas autbnomos e
avancados de assisténcia ao motorista coletando dados de veiculos de produgao.

Beneficios 2
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Melhorar a experiéncia digital do cliente

Use dados de sistemas de infotenimento para tornar mais relevantes as informacgdes no aplicativo
e 0s conteudos audiovisuais no veiculo.

Manter a integridade da frota de veiculos

Use informagdes dos dados da frota para monitorar a integridade da bateria de EV e os niveis de
carga, gerenciar cronogramas de manutengao, analisar o consumo de combustivel e muito mais.

Vocé é novato na AWS loT FleetWise?

Se vocé é iniciante na AWS IoT FleetWise, recomendamos que comece lendo as seguintes segoes:

* Principais conceitos e recursos da AWS loT FleetWise
» Configurar a AWS loT FleetWise

e Tutorial: Comece a usar a AWS loT FleetWise

* Ingira dados AWS de FleetWise |oT na nuvem

Acessando a AWS loT FleetWise

Vocé pode usar o FleetWise console de AWS loT ou acessar APl a AWS loT. FleetWise

Precos para AWS loT FleetWise

Os veiculos enviam dados para a nuvem por meio MQTT de mensagens. Vocé paga no final de
cada més pelos veiculos que criou na AWS loT FleetWise. Vocé também paga pelas mensagens
coletadas dos veiculos. Para obter informagdes atuais sobre precos, consulte a pagina de FleetWise
precos de AWS loT. Para saber mais sobre o protocolo MQTT de mensagens, consulte MQTTo Guia
do AWS loT Core desenvolvedor.

Principais conceitos e recursos da AWS loT FleetWise

As secoes a seguir fornecem uma visdo geral dos componentes do FleetWise servico de AWS loT e
de como eles interagem.

Depois de ler essa introducao, consulte a Configurar a AWS loT FleetWise seg¢ao para saber como
configurar a AWS FleetWise loT.

Vocé é novato na AWS loT FleetWise? 3
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Topicos
* Principais conceitos
» Caracteristicas da AWS loT FleetWise

Principais conceitos

AWS A IoT FleetWise fornece uma estrutura de modelagem de veiculos para vocé modelar seu
veiculo e seus sensores e atuadores na nuvem. Para permitir a comunicacao segura entre seu
veiculo e a nuvem, a AWS loT FleetWise também fornece uma implementacgao de referéncia para
ajuda-lo a desenvolver o software Edge Agent que vocé pode instalar em seu veiculo. Vocé pode
definir esquemas de coleta de dados na nuvem e implanta-los no veiculo. O software Edge Agent
executado no veiculo usa esquemas de coleta de dados para controlar quais dados coletar e quando
transferi-los para a nuvem.

A seguir estao os principais conceitos da AWS loT FleetWise.
Signal

Sinais sao estruturas fundamentais que vocé define para conter dados do veiculo e seus
metadados. Um sinal pode ser um atributo, uma ramificagdo, um sensor ou um atuador. Por
exemplo, vocé pode criar um sensor para receber valores de temperatura no veiculo e armazenar
os metadados, incluindo um nome de sensor, um tipo de dados e uma unidade. Para obter mais
informacdes, consulte Gerencie AWS catalogos de sinais de loT FleetWise .

Atributo

Os atributos representam informacgdes estaticas que geralmente ndo mudam, como fabricante e
data de fabricacao.

Ramificacao

As ramificagdes representam sinais em uma estrutura aninhada. As ramificacoes
demonstram hierarquias de sinais. Por exemplo, a ramificagcdo Vehicle tem uma ramificagao
secundaria, Powertrain. A ramificacdo Powertrain tem uma ramificacdo secundaria,
combustionEngine. Para localizar a ramificacdo combustionEngine, use a expressao
Vehicle.Powertrain.combustionEngine.

Sensor

Os dados do sensor informam o estado atual do veiculo e mudam ao longo do tempo, a medida
que o estado do veiculo muda, como niveis de fluidos, temperaturas, vibragées ou tensao.

Principais conceitos 4
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Actuator

Os dados do atuador relatam o estado de um dispositivo do veiculo, como motores, ar quente e
fechaduras de portas. A alteracao do estado de um dispositivo do veiculo pode atualizar os dados
do atuador. Por exemplo, vocé pode definir um atuador para representar o ar quente. O atuador
recebe novos dados quando vocé liga ou desliga o ar quente.

Estrutura personalizada

Uma estrutura personalizada (também conhecida como struct) representa uma estrutura de
dados complexa ou de ordem superior. Ela facilita o agrupamento ou a vinculagao légica de
dados originarios da mesma fonte. Uma struct € usada quando os dados sao lidos ou gravados
em uma operagao atdbmica, como para representar um tipo de dados complexo ou uma forma de
ordem superior.

Um sinal do tipo struct é definido no catalogo de sinais usando uma referéncia a um tipo de dados
de struct em vez de um tipo de dados primitivo. As structs podem ser usadas para todos os tipos
de sinais, incluindo sensores, atributos, atuadores e tipos de dados de sistemas de visdo. Se

um sinal do tipo estrutura for enviado ou recebido, a AWS FleetWise loT espera que todos os
itens incluidos tenham valores validos, portanto, todos os itens s&o obrigatérios. Por exemplo,
caso uma struct contenha os itens Vehicle.Camera.lmage.height, Vehicle.Camera.lmage.width e
Vehicle.Camera.lmage.data, espera-se que o sinal enviado contenha valores para todos esses
itens.

(@ Note

O recurso de dados de sistemas de visdo esta na versao de teste e esta sujeito a
alteracgoes.

Propriedade personalizada

Uma propriedade personalizada representa um membro da estrutura de dados complexa. O tipo
de dados da propriedade pode ser primitivo ou outra struct.

Ao representar uma forma de ordem superior usando uma struct e uma propriedade
personalizada, a forma de ordem superior pretendida € sempre definida e visualizada como uma
estrutura em arvore. A propriedade personalizada € usada para definir todos os nés da folha,
enquanto a struct € usada para definir todos os nés que nao sao da folha.

Principais conceitos 5
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Catalogo de sinais

Um catalogo de sinais contém uma colecgéo de sinais. Os sinais em um catalogo de sinais podem
ser usados para modelar veiculos que usam protocolos e formatos de dados diferentes. Por
exemplo, ha dois carros fabricados por montadoras diferentes: um usa o protocolo Control Area
Network (CANbus); o outro usa o protocolo On-board Diagnostics (OBD). Vocé pode definir um
sensor no catalogo de sinais para receber valores de temperatura no veiculo. Esse sensor pode
ser usado para representar os termopares nos dois carros. Para obter mais informagdes, consulte
Gerencie AWS catalogos de sinais de loT FleetWise .

Modelo do veiculo (manifesto do modelo)

Modelos de veiculos sao estruturas declarativas que vocé pode usar para padronizar o formato
dos veiculos e definir relagdes entre os sinais nos veiculos. Os modelos de veiculos impdem
informacgdes consistentes em varios veiculos do mesmo tipo. Vocé adiciona sinais para criar
modelos de veiculos. Para obter mais informacgdes, consulte Gerencie modelos AWS de veiculos
de loT FleetWise .

Manifesto do decodificador

Os manifestos do decodificador contém informagdes de decodificagao para cada sinal nos
modelos de veiculos. Sensores e atuadores em veiculos transmitem mensagens de baixo
nivel (dados binarios). Com os manifestos do decodificador, a AWS loT FleetWise é capaz de
transformar dados binarios em valores legiveis por humanos. Cada manifesto do decodificador
esta associado a um modelo de veiculo. Para obter mais informacdes, consulte Gerencie
manifestos AWS de decodificadores de loT FleetWise .

Interface de rede

Contém informacodes sobre o protocolo que a rede do veiculo usa. AWS A loT é FleetWise
compativel com os seguintes protocolos.

Rede de area do controlador (CANbus)

Um protocolo que define como os dados sao comunicados entre unidades de controle
eletrénico (ECUs). ECUspode ser a unidade de controle do motor, os airbags ou o sistema de
audio.

Diagnéstico a bordo (IIOBD)

Um protocolo mais desenvolvido que define como os dados de autodiagnostico sao
comunicados entre eles. ECUs Ele fornece varios cédigos de problemas de diagndstico
padrao (DTCs) que ajudam a identificar o que ha de errado com seu veiculo.

Principais conceitos 6
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Middleware de veiculo

O middleware de veiculo definido como um tipo de interface de rede. Exemplos de middleware
de veiculos incluem Robot Operating System (ROS2) e Scalable Service-Oriented Middleware
over IP (/IP). SOME

® Note

AWS A IoT FleetWise oferece suporte a ROS 2 middlewares para dados do sistema
de visao.

Sinal do decodificador

Fornece informacodes detalhadas de decodificacdo para um sinal especifico. Cada sinal
especificado no modelo do veiculo deve ser emparelhado com um sinal de decodificador. Se o
manifesto do decodificador contiver interfaces CAN de rede, ele devera conter sinais do CAN
decodificador. Se o manifesto do decodificador contiver interfaces OBD de rede, ele devera
conter sinais do OBD decodificador.

O manifesto do decodificador devera conter sinais do decodificador de mensagens se também
contiver interfaces de middleware do veiculo.

Veiculo

Uma representacéo virtual do veiculo fisico, como um carro ou caminhao. Veiculos sao instancias
de modelos de veiculos. Veiculos criados com base no mesmo modelo de veiculo herdam o
mesmo grupo de sinais. Cada veiculo corresponde a uma coisa da AWS loT .

Frota
Uma frota representa um grupo de veiculos. Antes de poder gerenciar facilmente uma frota de
veiculos, vocé deve associar veiculos individuais a uma frota.

Campanha
Contém esquemas de coleta de dados. Vocé define uma campanha na nuvem e a implanta em

um veiculo ou frota. As campanhas fornecem instrugcdes ao software Edge Agent sobre como
selecionar, coletar e transferir dados para a nuvem.

Principais conceitos 7
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Esquema de coleta de dados

Os esquemas de coleta de dados fornecem instru¢des ao software Edge Agent sobre como
coletar dados. Atualmente, a AWS loT FleetWise suporta o esquema de coleta baseado em
condi¢des e 0 esquema de coleta baseado em tempo.

Esquema de coleta baseado em condi¢oes

Use uma expressao logica para reconhecer quais dados coletar. O software Edge

Agent coleta dados quando a condig¢ao € atendida. Por exemplo, se a expressao for
$variable.myVehicle.InVehicleTemperature >35.0, o software Edge Agent coletara
valores de temperatura maiores que 35,0.

Esquema de coleta baseado no tempo

Especifique um periodo em milissegundos para definir a frequéncia de coleta de dados. Por
exemplo, se o periodo for de 10.000 milissegundos, o software Edge Agent coletara dados uma
vez a cada 10 segundos.

Caracteristicas da AWS loT FleetWise

A seguir estao os principais recursos da AWS loT FleetWise.

Modelagem de veiculos

Crie representacodes virtuais de seus veiculos e aplique um formato comum para organizar os
sinais dos veiculos. AWS A loT é FleetWise compativel com a Especificacdao de Sinal do Veiculo
(VSS) que vocé pode usar para padronizar os sinais do veiculo.

Coleta de dados baseada em esquema

Defina esquemas para transferir apenas dados de veiculos de alto valor para a nuvem. Vocé
pode definir esquemas baseados em condi¢cdes para controlar quais dados coletar, como
dados de valores de temperatura no veiculo superiores a 40 graus. Vocé também pode definir
esquemas baseados em tempo para controlar a frequéncia de coleta de dados.

Edge Agent para software AWS de IoT FleetWise

O software Edge Agent executado em veiculos facilita a comunicagéo entre veiculos e a nuvem.
Enquanto os veiculos estdo conectados a nuvem, o software Edge Agent recebe continuamente
esquemas de coleta de dados e os coleta adequadamente.
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Servicos relacionados

AWS A IoT se FleetWise integra aos seguintes AWS servigos para melhorar a disponibilidade e a
escalabilidade de suas solugbes em nuvem.

* AWS loT Core— Registre e controle AWS loT dispositivos que carregam dados do veiculo para
a AWS loT FleetWise. Para obter mais informacoes, consulte O que € o AWS loT? no Guia do
desenvolvedor do AWS loT .

* Amazon Timestream — Use um banco de dados de séries temporais para armazenar e analisar os
dados do veiculo. Para obter mais informacgdes, consulte O que € o Amazon Timestream? no Guia
do desenvolvedor do Amazon Timestream.

* Amazon S3 — Use um servi¢go de armazenamento de objetos para armazenar e gerenciar 0s
dados do veiculo. Para obter mais informacdes, consulte O que € o Amazon S3? no Guia do
usuario do Amazon Simple Storage Service.
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Configurar a AWS IloT FleetWise

Antes de usar a AWS loT FleetWise pela primeira vez, conclua as etapas nas se¢des a seguir.
Topicos

» Configure seu Conta da AWS

« Comece pelo console

» Defina suas configuracdes AWS de loT FleetWise

Configure seu Conta da AWS
Conclua as tarefas a seguir para se inscrever AWS e criar um usuario administrativo.

Inscreva-se para um Conta da AWS

Se vocé nao tiver um Conta da AWS, conclua as etapas a seguir para criar um.
Para se inscrever em um Conta da AWS

1. Abra a https://portal.aws.amazon.com/billing/inscri¢ao.

2. Siga as instrugdes online.

Parte do procedimento de inscrigdo envolve receber uma chamada telefnica e inserir um cédigo
de verificagcado no teclado do telefone.

Quando vocé se inscreve em um Conta da AWS, um Usuario raiz da conta da AWSé criado.
O usuario raiz tem acesso a todos os Servicos da AWS e atributos na conta. Como pratica
recomendada de segurancga, atribua o acesso administrativo a um usuario e use somente o
usuario-raiz para executar tarefas que exigem acesso de usuario-raiz.

AWS envia um e-mail de confirmacgao apds a conclusido do processo de inscricdo. A qualquer
momento, vocé pode visualizar a atividade atual da sua conta e gerenciar sua conta acessando
https://aws.amazon.com/e escolhendo Minha conta.
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Criar um usuario com acesso administrativo

Depois de se inscrever em um Conta da AWS, proteja seu Usuario raiz da conta da AWS AWS IAM
Identity Center, habilite e crie um usuario administrativo para que vocé nao use o usuario root nas
tarefas diarias.

Proteja seu Usuario raiz da conta da AWS

1. Facalogin AWS Management Consolecomo proprietario da conta escolhendo Usuario raiz e

inserindo seu endereco de Conta da AWS e-mail. Na proxima pagina, insira sua senha.

Para obter ajuda ao fazer login usando o usuario raiz, consulte Fazer login como usuario raiz no

Guia do usuario do Inicio de Sessao da AWS .

2. Ative a autenticagao multifator (MFA) para seu usuario root.

Para obter instrugdes, consulte Habilitar um MFA dispositivo virtual para seu usuario Conta da
AWS root (console) no Guia IAM do usuario.

Criar um usuario com acesso administrativo

1. Ative o IAM Identity Center.

Para obter instrugdes, consulte Habilitar AWS IAM Identity Center no Guia do usuario do AWS
IAM Identity Center .

2. No IAM ldentity Center, conceda acesso administrativo a um usuario.

Para ver um tutorial sobre como usar o Diretorio do Centro de Identidade do IAM como fonte
de identidade, consulte Configurar o acesso do usuario com o padrao Diretério do Centro de
Identidade do IAM no Guia AWS IAM ldentity Center do usuario.

Iniciar sessao como o usuario com acesso administrativo

« Para entrar com seu usuario do IAM Identity Center, use o login URL que foi enviado ao seu
endereco de e-mail quando vocé criou o usuario do IAM Identity Center.

Para obter ajuda para fazer login usando um usuario do IAM Identity Center, consulte Como
fazer login no portal de AWS acesso no Guia Inicio de Sessdo da AWS do usuario.
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Atribuir acesso a usuarios adicionais

1. No IAM Identity Center, crie um conjunto de permissdes que siga as melhores praticas de
aplicacao de permissées com privilégios minimos.

Para obter instrugdes, consulte Create a permission set no Guia do usuario do AWS |AM Identity
Center .

2. Atribua usuarios a um grupo e, em seguida, atribua o acesso de autenticagdo unica ao grupo.

Para obter instrugdes, consulte Add groups no Guia do usuario do AWS IAM Identity Center .

(® Note

Vocé pode usar uma fungéo vinculada a servigos com a loT AWS . FleetWise As fungdes
vinculadas ao servigo sao predefinidas pela AWS loT FleetWise e incluem as permissdes
que a loT AWS precisa para enviar métricas para a Amazon FleetWise . CloudWatch Para
obter mais informagdes, consulte Usando fun¢des vinculadas a servicos para loT AWS
FleetWise.

Comece pelo console

Se vocé ainda néo estiver conectado ao seu Conta da AWS, entre e abra o console de AWS loT
FleetWise . Para comecar a usar a AWS loT FleetWise, crie um modelo de veiculo. Um modelo de
veiculo padroniza o formato de seus veiculos.

1. Navegue até o console AWS de loT. FleetWise

2. Em Comecar com AWS loT FleetWise, escolha Comecar.

Para obter mais informacgdes sobre a criacdo de modelo de veiculo, consulte Criar um modelo de

veiculo (console).

Defina suas configuragbes AWS de IoT FleetWise

Vocé pode usar o FleetWise console de AWS loT ou definir configuragdes API para métricas
do Amazon CloudWatch Logs, Amazon CloudWatch Logs e criptografar dados com um. Chave
gerenciada pela AWS
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Com CloudWatch métricas, vocé pode monitorar a AWS loT FleetWise e outros AWS recursos. Vocé
pode usar CloudWatch métricas para coletar e monitorar métricas, como determinar se ha um limite
de servigo excedido. Para obter mais informacdes sobre CloudWatch métricas, consulteMonitore
AWS a loT com a Amazon FleetWise CloudWatch.

Com o CloudWatch Logs, AWS a loT FleetWise envia dados de registro para um grupo de
CloudWatch registros, onde vocé pode usa-los para identificar e mitigar quaisquer problemas. Para
obter mais informagdes sobre CloudWatch registros, consulteConfigurar o AWS registro de loT
FleetWise .

Com a criptografia de dados, a AWS loT FleetWise usa para Chaves gerenciadas pela AWS
criptografar dados. Vocé também pode optar por criar e gerenciar chaves com AWS KMS. Para obter
mais informagdes sobre criptografia, consulte Criptografia de dados na AWS loT FleetWise.

Definir configuragdes (console)

Se vocé ainda nao estiver conectado ao seu Conta da AWS, entre e abra o console de AWS loT
FleetWise.

1. Navegue até o console AWS de loT. FleetWise

2. No painel esquerdo, selecione Configuracgoes.

3. Em Métricas, escolha Ativar. AWS A loT associa FleetWise automaticamente uma politica
CloudWatch gerenciada a fungao vinculada ao servigco e ativa métricas. CloudWatch

4. Em Registro, selecione Editar.

a. Na secao de CloudWatch registro, insira o grupo Registro.
b. Selecione Enviar para salvar as alteragdes.
5. Na secao Criptografia, selecione Editar.

a. Selecione o tipo de chave a ser usada. Para obter mais informacdes, consulte
Gerenciamento de chaves na AWS loT FleetWise.

i. UseaAWS chave — a AWS loT FleetWise possui e gerencia a chave.

i. Escolha uma AWS Key Management Service chave diferente — Vocé gerencia as AWS
KMS keys que estdo na sua conta.

b. Selecione Enviar para salvar as alteragdes.

Definir configuragdes (console) 13


https://console.aws.amazon.com/iotfleetwise/
https://console.aws.amazon.com/iotfleetwise/
https://console.aws.amazon.com/iotfleetwise/

AWS IoT FleetWise Guia do Desenvolvedor

Definir configuracdes (AWS CLI)

No AWS CLI, registre a conta para definir as configuragoes.

1. Para definir as configuragdes, execute o seguinte comando.

aws iotfleetwise register-account

2. Para verificar suas configuragdes, execute 0 comando a seguir para recuperar o status do
registro.

@ Note

A funcéo vinculada ao servigo é usada somente para publicar métricas de AWS
FleetWise loT em. CloudWatch Para obter mais informacdes, consulte Usando funcdes
vinculadas a servicos para loT AWS FleetWise.

aws iotfleetwise get-register-account-status

Example Retorno

{
"accountStatus": "REGISTRATION_SUCCESS",
"creationTime": "2022-07-28T11:31:22.603000-07:00",
"customerAccountId": "012345678912",
"jamRegistrationResponse": {
"errorMessage": "",
"registrationStatus": "REGISTRATION_SUCCESS",
"roleArn": "arn:aws:iam::012345678912:r0le/AWSIoTFleetwiseServiceRole"
},
"lastModificationTime": "2022-07-28T11:31:22.854000-07:00",
}
}

O status de registro pode ser um dos seguintes:

* REGISTRATION_SUCCESS— O AWS recurso foi registrado com sucesso.
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* REGISTRATION_PENDING— AWS A loT FleetWise esta processando a solicitagado de registro.
Esse processo leva cerca de 5 minutos para ser concluido.

* REGISTRATION_FAILURE— AWS A loT nao FleetWise consegue registrar o AWS recurso. Tente
novamente mais tarde.

Definir configuragdes (AWS CLI) 15
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Tutorial: Comece a usar a AWS loT FleetWise

Com a AWS loT FleetWise, vocé pode coletar, transformar e transferir os dados do seu veiculo. Use
o tutorial nesta secao para comecar a usar a AWS loT FleetWise.

Consulte os tdpicos a seguir para saber mais sobre a AWS IoT: FleetWise

* Ingira dados AWS de FleetWise loT na nuvem

* Modelos de AWS veiculos de IoT FleetWise

* Gerencie AWS veiculos de loT FleetWise

» Gerencie frotas na loT AWS FleetWise

Colete FleetWise dados de AWS IoT com campanhas

Introducao

Use FleetWise a AWS loT para coletar, transformar e transferir o formato de dados exclusivo de
veiculos automatizados para a nuvem quase em tempo real. Vocé tem acesso a informagdes de
toda a frota. Isso pode ajudar a detectar e amenizar com eficiéncia os problemas de integridade do
veiculo, transferir sinais de dados de alto valor e diagnosticar problemas remotamente, tudo isso com
reducao de custos.

Este tutorial mostra como comecar a usar a AWS loT FleetWise. Vocé aprendera como criar um
modelo de veiculo (manifesto de modelo), um manifesto de decodificador, um veiculo e uma
campanha.

Para obter mais informacgdes sobre os principais componentes e conceitos da AWS loT FleetWise,
consulte. Principais conceitos e recursos da AWS loT FleetWise

Tempo estimado: 45 minutos.

/A Important

Vocé sera cobrado pelos FleetWise recursos de AWS loT que essa demonstracio cria e
consome. Para obter mais informacgdes, consulte AWS |oT FleetWise na pagina de pregos de
AWS FleetWise loT.
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Pré-requisitos

Para concluir este tutorial de conceitos basicos, vocé precisa:

* Um Conta da AWS. Se vocé nao tiver um Conta da AWS, consulte Criacao de um Conta da AWS

no Guia de AWS Account Management referéncia.

* Acesso a um Regido da AWS que ofereca suporte a AWS loT FleetWise. Atualmente, a AWS loT
FleetWise é suportada no Leste dos EUA (Norte da Virginia) e na Europa (Frankfurt). Vocé pode
usar o seletor de regido no AWS Management Console para alternar para uma dessas regides.
Para obter mais informacdes, consulte FleetWise endpoints e cotas de AWS loT.

» Recursos do Amazon Timestream:

* Um banco de dados do Amazon Timestream. Para obter mais informacgdes, consulte Criar um
banco de dados no Guia do desenvolvedor do Amazon Timestream.

» Uma tabela do Amazon Timestream criada no Amazon Timestream que armazenara seus
dados. Para obter mais informacdes, consulte Criar uma tabela no Guia do desenvolvedor do

Amazon Timestream.

« Demonstragao do software Edge Agent. (As instrugdes para configurar a demonstragéo estéo na
préxima etapa.)

» Vocé pode usar a demonstracao de inicio rapido do Explore Edge Agent para explorar a AWS
loT FleetWise e aprender a desenvolver o software Edge Agent para AWS loT. FleetWise
Esta demonstragdo usa um AWS CloudFormation modelo. Ele orienta vocé na analise da
implementacgao de referéncia do Edge Agent, no desenvolvimento do seu Edge Agent e, em
seguida, na implantagdo do software do Edge Agent em um Amazon EC2 Graviton e na geragao
de dados de amostra do veiculo. A demonstragao também fornece um script que vocé pode
usar para criar um catalogo de sinais, um modelo de veiculo, um manifesto de decodificador, um
veiculo, uma frota e uma campanha, tudo na nuvem.

» Para baixar a demonstragao, navegue até o console de AWS IoT. FleetWise Na pagina inicial

do servigo, na FleetWise secao Introdugcao a AWS loT, escolha Explore o Edge Agent.
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Etapa 1: Configurar o software Edge Agent para AWS loT
FleetWise

® Note

A CloudFormation pilha nesta etapa usa dados de telemetria. Vocé também pode criar
uma CloudFormation pilha usando dados do sistema de visdo. Para ter mais informacoes,
consulte o Vision System Data Developer Guide.

O recurso de dados de sistemas de visdo esta na versao de teste e esta sujeito a alteragoes.

Seu software Edge Agent para AWS loT FleetWise facilita a comunicagao entre veiculos e a nuvem.

Ele recebe instru¢des de esquemas de coleta de dados sobre como coletar dados de veiculos
conectados a nuvem.

Para configurar o software Edge Agent, em Informacgdes gerais, faga o seguinte:

1.
2.

Abra o CloudFormation modelo de langamento.

Na pagina de criacao rapida da pilha, em Nome da pilha, insira 0 nome da sua pilha de recursos
de loT AWS . FleetWise Uma pilha € um nome amigavel que aparece como prefixo nos nomes
dos recursos que esse AWS CloudFormation modelo cria.

Em Parametros, insira os valores personalizados para os parametros relacionados a pilha.

a. Fleetsize: vocé pode aumentar o numero de veiculos na frota atualizando o parametro
Fleetsize.

b. oTCoreRegiao | - Vocé pode especificar a regiao em AWS loT que a coisa é criada
atualizando o parametro | oTCore Regido. Vocé deve usar a mesma regiao que usou para
criar seus veiculos de AWS loT FleetWise . Para obter mais informacdes sobre Regides da
AWS, consulte Regides e zonas - Amazon Elastic Compute Cloud.

Na secao Capacidades, marque a caixa para reconhecer que AWS CloudFormation cria IAM
recursos.

Escolha Criar pilha e aguarde aproximadamente 15 minutos para que o status da pilha exiba
CREATE _. COMPLETE

Para confirmar que a pilha foi criada, escolha a guia Informagdes da pilha, atualize a
visualizacao e procure por _. CREATE COMPLETE
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fwdemo ® X

Overview ‘ C ‘

Stack ID Description
arn:aws:cloudformation:us-east-

1:012345678912:stack/fwdemo/bd04af20-a269-11ed-bf1d-
0a56266679b7 [A

Status Status reason
(¥ CREATE_COMPLETE

/A Important

Vocé sera cobrado pelos FleetWise recursos de AWS loT que essa demonstracio cria e
consome. Para obter mais informacgdes, consulte AWS |oT FleetWise na pagina de pregos de
AWS FleetWise loT.

Etapa 2: criar um modelo de veiculo

/A Important

Vocé nao pode criar um modelo de veiculo com sinais de dados do sistema de visao no
console de AWS loT FleetWise . Use a AWS CLI em vez disso.

Vocé usa modelos de veiculos para padronizar o formato dos veiculos e para ajudar a definir a
relacdo entre os sinais nos veiculos que vocé cria. Um catalogo de sinais também é criado quando
vocé cria um modelo de veiculo. Um catalogo de sinais € uma colegao de sinais padronizados que
podem ser reutilizados para criar modelos de veiculos. Sinais sao estruturas fundamentais que vocé
define para conter dados do veiculo e seus metadados. No momento, o FleetWise servico de AWS
loT oferece suporte a apenas um catalogo de sinais Regido da AWS por conta. Isso ajuda a verificar
se os dados processados de uma frota de veiculos sdo consistentes.

Para criar um modelo de veiculo

1. Abra o console AWS de IoT. FleetWise
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2. No painel de navegacao, selecione Modelos de veiculos.

3. Na pagina Modelos de veiculos, selecione Criar modelo de veiculo.

4. Na secao Informacgdes gerais, insira o nome do modelo do seu veiculo, como Veiculo1, e uma

descricao opcional. Em seguida, escolha Préximo.

5. Escolha um ou mais sinais do catalogo de sinais. Vocé pode filtrar sinais por nome no catalogo
de pesquisa ou escolhé-los na lista. Por exemplo, vocé pode escolher sinais de pressao dos

pneus e pressao dos freios para poder coletar dados relacionados a esses sinais. Escolha

Proximo.

6. Escolha seus arquivos .dbc e carregue-os do seu dispositivo local. Escolha Préoximo.

® Note

Para este tutorial, vocé pode baixar um exemplo de arquivo.dbc para fazer o upload
nesta etapa.

7. Adicione atributos ao modelo do seu veiculo e selecione Avancar.

a.

e.

f.

Nome — Insira o nome do atributo do veiculo, como o nome do fabricante ou a data de
fabricacao.

Tipo de dados — No menu Tipo de dados, selecione um tipo de dados.
Unidade — (Opcional) Insira um valor unitario, como quilémetro ou Celsius.

Caminho — (Opcional) Insira um nome para o caminho para um sinal, como
Vehicle.Engine.Light.. O ponto (.) indica que € um sinal secundario.

Valor padrdo — (Opcional) Insira um valor padréo.

Descricado — (Opcional) Insira uma descri¢gao do atributo.

8. Analise as configuragdes. Quando estiver pronto, escolha Create (Criar). Uma notificagéo

aparece informando que o modelo do seu veiculo foi criado com sucesso.

Etapa 2: criar um modelo de veiculo
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© Vehicle model created X
You successfully created the vehicle model: demo.

AWS |oT FleetWise » Vehicle models » Demo

demo ‘ Duplicate ‘ ‘ Create vehicle ‘ Create decoder manifest

When a decoder manifest is associated with a vehicle model, you can create a vehicle. To use the API to create vehicles with this vehicle model, follow the

instructions in the AWS loT FleetWise Developer Guide. After you create vehicles, you can create campaigns for them.

Summary info

Vehicle model ARN Status Date created
arn:aws:iotfleetwise:us-east- @ ACTIVE February 01, 2023 at 14:40 (UTC-05)

1:012345678912:model-manifest/demo

Signal catalog ARN Description Last modified

J arn:aws:iotfleetwise:us-east- - February 01, 2023 at 14:40 (UTC-05)
1:012345678912:signal-
catalog/DefaultSignalCatalog

Etapa 3: criar um manifesto do decodificador

Os manifestos do decodificador estdo associados aos modelos de veiculos que vocé cria. Eles
contém informagdes que ajudam a AWS loT a FleetWise decodificar e transformar dados de
veiculos de um formato binario em valores legiveis por humanos que podem ser analisados. As
interfaces de rede e sinais de decodificador sdo componentes que ajudam a configurar manifestos
de decodificador. Uma interface de rede contém informacgdes sobre o OBD protocolo CAN ou que
a rede do seu veiculo usa. O sinal do decodificador fornece informagdes de decodificacdo para um
sinal especifico.

Para criar um manifesto do decodificador

1. Abra o console AWS de IoT. FleetWise
2. No painel de navegacao, selecione Modelos de veiculos.

3. Na secao Modelos de veiculos, selecione o modelo de veiculo que vocé quer usar para criar um
manifesto do decodificador.

4. Selecione Criar manifesto do decodificador.
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Etapa 4: configurar um manifesto do decodificador

Para configurar um manifesto do decodificador

/A Important

Vocé nao pode configurar sinais de dados do sistema de visdo em manifestos de
decodificadores usando o console de loT AWS . FleetWise Use a AWS CLI em vez disso.
Para obter mais informagodes, consulte Criar um manifesto do decodificador (AWS CLI).

1. Para ajudar a identificar o manifesto do decodificador, insira um nome e uma descri¢do opcional
para ele. Em seguida, escolha Préximo.

2. Para adicionar uma ou mais interfaces de rede, escolha o INTERFACE tipo CAN _ INTERFACE
ou OBD _.

+ Interface de diagnostico a bordo (OBD) - Escolha esse tipo de interface se quiser um protocolo
que defina como os dados de autodiagnostico sdo comunicados entre as unidades de controle
eletrénico (). ECUs Esse protocolo fornece varios cédigos de problemas de diagndstico
padrao (DTCs) que podem ajuda-lo a solucionar problemas com seu veiculo.

* Interface de rede de area de controle (CANbus) - Escolha esse tipo de interface se quiser
um protocolo que defina como os dados sao comunicados entre ECUs eles. ECUspodem ser
unidades de controle do motor, airbags ou sistema de audio.

3. Insira um nome de interface de rede.
4. Para adicionar sinais a interface de rede, escolha um ou mais sinais da lista.

5. Selecione um sinal de decodificador para o sinal adicionado na etapa anterior. Para fornecer
informacodes de decodificacio, faca upload de um arquivo .dbc. Cada sinal no modelo do veiculo
deve ser emparelhado com um sinal de decodificador, que vocé pode escolher na lista.

6. Para adicionar uma interface de rede secundaria, selecione Adicionar interface de rede. Quando
terminar de adicionar interfaces de rede, selecione Avancar.

7. Analise as configuracdes e selecione Criar. E exibida uma notificacdo informando que o
manifesto do decodificador foi criado com sucesso.
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Etapa 5: criar um veiculo

Na AWS loT FleetWise, os veiculos sao representagdes virtuais do seu veiculo fisico real. Todos os
veiculos criados com base no mesmo modelo de veiculo herdam o mesmo grupo de sinais, e cada

veiculo criado corresponde a um item de loT recém-criado. Vocé deve associar todos os veiculos a
um manifesto do decodificador.

Pré-requisitos
1. Verifique se vocé ja criou o modelo do veiculo e o manifesto do decodificador. Além disso,

verifique se o status do modelo do veiculo € ACTIVE.

a. Para verificar se o status do modelo do veiculo éACTIVE, abra o console de AWS loT
FleetWise .

b. No painel de navegacéo, selecione Modelos de veiculos.

c. Na secao Resumo, em Status, verifique o status do seu veiculo.
(® Vehicle model created X

You successfully created the vehicle model: demo.

AWS loT FleetWise » Vehicle models » Demo

demo ‘ Duplicate ‘ ‘ Create vehicle ‘ Create decoder manifest

When a decoder manifest is associated with a vehicle model, you can create a vehicle. To use the API to create vehicles with this vehicle model, follow the
instructions in the AWS loT FleetWise Developer Guide. After you create vehicles, you can create campaigns for them.

Summary info

Vehicle model ARN Status Date created
arn:aws:iotfleetwise:us-east- ) ACTIVE February 01, 2023 at 14:40 (UTC-05)

1:012345678912:model-manifest/demo

Signal catalog ARN Description Last modified
arn:aws:iotfleetwise:us-east- - February 01, 2023 at 14:40 (UTC-05)

1:012345678912:signal-
catalog/DefaultSignalCatalog

Para criar um veiculo

1. Abra o AWS FleetWise console.

2. No painel de navegacao, selecione Veiculos.
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3. Selecione Criar veiculo.

4. Para definir as propriedades do veiculo, insira o nome do veiculo e selecione um manifesto do
modelo (modelo do veiculo) e um manifesto do decodificador.

5. (Opcional) Para definir os atributos do veiculo, insira um par de valores-chave e selecione
Adicionar atributos.

6. (Opcional) Para rotular seu AWS recurso, adicione tags e escolha Adicionar nova tag.
7. Escolha Proximo.

8. Para configurar o certificado do veiculo, vocé pode fazer upload do proéprio certificado ou
selecionar Gerar automaticamente um novo certificado. Recomendamos gerar automaticamente
o certificado para uma configuracdo mais rapida. Se ja tiver um certificado, sera possivel
escolher usa-lo.

9. Facga download dos arquivos de chave publica e privada e selecione Avancar.

10. Para anexar uma politica ao certificado do veiculo, vocé pode inserir um nome de politica
existente ou criar uma nova politica. Para criar uma nova politica, selecione Criar politica >
Avancar.

11. Analise as configuragdes. Apds concluir, selecione Criar veiculo.

Etapa 6: criar uma campanha

Na AWS loT FleetWise, as campanhas sao usadas para facilitar a seleg¢ao, coleta e transferéncia
de dados dos veiculos para a nuvem. As campanhas contém esquemas de coleta de dados que
fornecem instru¢des ao software Edge Agent sobre como coletar dados com um esquema de coleta
baseado em condi¢cdes ou um esquema de coleta baseado em tempo.

Como criar uma campanha

1. Abra o console AWS de IoT. FleetWise
No painel de navegacao, selecione Campanhas.
Escolha Create campaign (Criar campanha).

Insira 0 nome da sua campanha e uma descri¢ao opcional.

o & w0 DN

Para configurar o esquema de coleta de dados da campanha, vocé pode definir manualmente
0 esquema de coleta de dados ou fazer upload de um arquivo .json por seu dispositivo local. O
upload de um arquivo .json define automaticamente o esquema de coleta de dados.

Etapa 6: criar uma campanha 24



AWS IoT FleetWise Guia do Desenvolvedor

a. Para definir manualmente o esquema de coleta de dados, selecione Definir esquema de
coleta de dados e selecione o tipo de esquema de coleta de dados que vocé quer usar para
sua campanha. Vocé pode escolher um esquema de coleta baseado em condi¢gdes ou um
esquema de coleta baseado em tempo.

b. Se vocé escolher um esquema de coleta baseado em tempo, devera especificar por quanto
tempo sua campanha coletara os dados do veiculo.

c. Se escolher um esquema de coleta baseado em condigdes, sera necessario especificar
uma expressao para reconhecer quais dados devem ser coletados. Verifique se o nome
do sinal esta especificado como uma variavel, um operador de comparagao e um valor de
comparagao.

d. (Opcional) Escolha a versao do idioma da sua expressao ou mantenha-a como o valor
padrao de 1.

e. (Opcional) Especifique o intervalo de acionamento entre dois eventos de coleta de dados.

f.  Para coletar dados, selecione a condigdo do modo Acionador para o software Edge Agent.
Por padrao, o FleetWise software Edge Agent para AWS loT sempre coleta dados sempre
que a condicao é atendida. Ou podera coletar dados somente quando a condic¢ao for
atendida pela primeira vez, no primeiro acionamento.

g. (Opcional) Vocé pode escolher opgdes de esquema mais avangadas.

6. Para especificar os sinais dos quais o esquema de coleta de dados coletara dados, procure o
nome do sinal no menu.

7. (Opcional) Vocé pode escolher uma contagem maxima de amostras ou um intervalo minimo de
amostragem. Vocé também pode adicionar mais sinais.

8. Escolha Préximo.

9. Defina o destino de armazenamento para o qual a campanha deve transferir os dados. Vocé
pode armazenar dados no Amazon S3 ou no Amazon Timestream.

a. Amazon S3 — Escolha o bucket do S3 que AWS IoT FleetWise tem permissdes para.

b. Amazon Timestream — escolha o banco de dados Timestream e o nome da tabela. Insira
uma IAM funcéo que permita enviar dados AWS loT FleetWise para o Timestream.

10. Escolha Préximo.
11. Selecione atributos ou nomes de veiculos na caixa de pesquisa.
12. Insira o valor relacionado ao atributo ou nome que vocé escolheu para seu veiculo.

13. Selecione os veiculos dos quais sua campanha coletara dados. Em seguida, escolha Préximo.
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14. Analise as configuragdes da sua campanha e selecione Criar campanha. Vocé ou sua equipe
devem implantar a campanha em veiculos.

Etapa 7: limpar

Para evitar cobrancgas adicionais pelos recursos usados durante este tutorial, exclua a AWS
CloudFormation pilha e todos os recursos da pilha.

Para excluir a AWS CloudFormation pilha

Abra o console de AWS CloudFormation.

Na lista de pilhas, escolha a pilha que vocé criou na etapa 1.

1
2
3. Escolha Excluir.
4

Para confirmar a excluséo, selecione Delete (Excluir). A pilha leva cerca de 15 minutos para ser
excluida.

Proximas etapas

1. Vocé pode processar e visualizar os dados do veiculo que sua campanha coleta. Para obter mais
informacdes, consulte Visualize dados de veiculos AWS de FleetWise loT.

2. Vocé pode solucionar e resolver problemas com a AWS loT. FleetWise Para obter mais
informacgdes, consulte Solucao de problemas de AWS loT FleetWise.
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Ingira dados AWS de FleetWise loT na nuvem

O FleetWise software Edge Agent para AWS loT, quando instalado e executado em veiculos, foi
projetado para facilitar a comunicagao segura entre seus veiculos e a nuvem.

® Note

« AWS FleetWise A |oT nao se destina ao uso ou em associagao com a operagao de
ambientes perigosos ou sistemas criticos que possam causar lesdes corporais graves ou
morte ou causar danos ambientais ou materiais. Os dados do veiculo coletados por meio
do uso da AWS loT FleetWise sdo apenas para fins informativos, € vocé nao pode usar a
AWS loT FleetWise para controlar ou operar as fungdes do veiculo.

* Os dados do veiculo coletados por meio do uso da AWS loT FleetWise devem ser
avaliados quanto a precisao, conforme apropriado para seu caso de uso, inclusive para
fins de cumprimento de quaisquer obrigacdes de conformidade que vocé possa ter de
acordo com os regulamentos de segurancga veicular aplicaveis (como obrigacoes de
monitoramento e emissao de relatérios de seguranca). Essa avaliacdo deve incluir a
recolha e analise de informagdes por meio de outros meios e fontes padréao do setor (tais
como relatérios de condutores de veiculos).

Para ingerir dados na nuvem, faga o seguinte:

1. Desenvolva e instale seu FleetWise software Edge Agent para AWS loT em seu veiculo. Para
obter mais informagdes sobre como trabalhar com o software Edge Agent, faca o seguinte para
baixar o Guia do desenvolvedor do FleetWise software Edge Agent para AWS |oT.

1. Navegue até o console AWS de |oT. FleetWise

2. Na pagina inicial do servigo, na FleetWise seg¢ao Introdugao a AWS loT, escolha Explore o
Edge Agent.

2. Crie ou importe um catalogo de sinais contendo sinais que vocé usara para criar um modelo de
veiculo. Para ter mais informagdes, consulte Crie um catalogo de AWS sinais de loT FleetWise e
Importar um catalogo de sinais (AWS CLI).
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® Note

» Se vocé usa o FleetWise console de AWS loT para criar o primeiro modelo de veiculo,
nao precisa criar manualmente um catalogo de sinais. Quando voceé cria seu primeiro
modelo de veiculo, a AWS loT cria FleetWise automaticamente um catalogo de sinais
para vocé. Para obter mais informacgdes, consulte Criar um modelo de veiculo (console).

+ AWS FleetWise Atualmente, a loT suporta um catalogo de sinais para cada AWS conta
por. Regiao da AWS

3. Use sinais no catalogo de sinais para criar um modelo de veiculo. Para obter mais informacdes,
consulte Crie um modelo de AWS veiculo de |oT FleetWise .

® Note

» Se vocé usar o FleetWise console de AWS IoT para criar um modelo de veiculo, podera
carregar arquivos.dbc para importar sinais. .dbc € um formato de arquivo suportado
pelos bancos de dados do Controller Area Network (bus). CAN Apds a criagéo do
modelo do veiculo, novos sinais sao adicionados automaticamente ao catalogo de
sinais. Para obter mais informagdes, consulte Criar um modelo de veiculo (console).

» Se vocé usar a CreateModelManifest API operagao para criar um modelo de
veiculo, devera usar a UpdateModelManifest API operagao para ativar o modelo do
veiculo. Para obter mais informagdes, consulte Atualizar um modelo AWS de veiculo de
loT FleetWise .

» Se vocé usa o FleetWise console de AWS loT para criar um modelo de veiculo, a AWS
loT ativa FleetWise automaticamente o modelo de veiculo para vocé.

4. Crie um manifesto do decodificador. O manifesto do decodificador contém informacdes de
decodificacao para cada sinal especificado no modelo do veiculo criado na etapa anterior. O
manifesto do decodificador esta associado ao modelo de veiculo que vocé criou. Para obter mais
informacdes, consulte Gerencie manifestos AWS de decodificadores de loT FleetWise .

® Note

» Se vocé usar a CreateDecoderManifest API operagao para criar um manifesto do
decodificador, devera usar a UpdateDecoderManifest API operagao para ativar
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o manifesto do decodificador. Para obter mais informacgdes, consulte Atualizar um
manifesto AWS do decodificador de loT FleetWise .

» Se vocé usa o FleetWise console de AWS loT para criar um manifesto do decodificador,
a AWS loT ativa FleetWise automaticamente o manifesto do decodificador para vocé.

5. Crie veiculos com base no modelo do veiculo. Veiculos criados com base no mesmo modelo de
veiculo herdam o mesmo grupo de sinais. Vocé deve usar AWS loT Core para provisionar seu
veiculo antes de poder ingerir dados na nuvem. Para obter mais informacdes, consulte Gerencie
AWS veiculos de loT FleetWise .

6. (Opcional) Crie uma frota para representar um grupo de veiculos e depois associe veiculos
individuais a frota. Isso ajuda vocé a gerenciar varios veiculos ao mesmo tempo. Para obter mais
informacdes, consulte Gerencie frotas na loT AWS FleetWise.

7. Crie campanhas. As campanhas sao implantadas em um veiculo ou frota de veiculos. As
campanhas fornecem instrugdes ao software Edge Agent sobre como selecionar, coletar e
transferir dados para a nuvem. Para obter mais informagdes, consulte Colete FleetWise dados de
AWS loT com campanhas.

® Note

Vocé deve usar a UpdateCampaign API operagao para aprovar a campanha antes
que a AWS FleetWise loT possa implanta-la no veiculo ou na frota. Para obter mais
informacgdes, consulte Atualizar uma campanha AWS de loT FleetWise .

O software Edge Agent transfere dados do veiculo para AWS loT Core usar o topico
reservado$aws/iotfleetwise/vehicles/vehicleName/signals, que envia dados para

a AWS loT FleetWise. AWS FleetWise Em seguida, a loT entrega os dados para uma tabela
Timestream ou bucket do Amazon S3. Vocé pode usar o Timestream para consultar seus dados e
usar a Amazon ou a QuickSight Grafana para visualizar seus dados. Para obter mais informagdes,
consulte Visualize dados de veiculos AWS de FleetWise loT.
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Modelos de AWS veiculos de loT FleetWise

AWS A IoT FleetWise fornece uma estrutura de modelagem de veiculos que vocé pode usar para
criar representagdes virtuais de seus veiculos na nuvem. Sinais, catalogos de sinais, modelos de
veiculos e manifestos de decodificadores sao os principais componentes com os quais vocé trabalha
para modelar seus veiculos.
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Sinais sao estruturas fundamentais que vocé define para conter dados do veiculo e seus
metadados. Um sinal pode ser um atributo, uma ramificacdo, um sensor ou um atuador. Por
exemplo, vocé pode criar um sensor para receber valores de temperatura no veiculo e armazenar
os metadados, incluindo um nome de sensor, um tipo de dados e uma unidade. Para obter mais
informagdes, consulte Gerencie AWS catalogos de sinais de 10T FleetWise .

Catalogo de sinais

Um catalogo de sinais contém uma colecéo de sinais. Os sinais em um catalogo de sinais podem
ser usados para modelar veiculos que usam protocolos e formatos de dados diferentes. Por
exemplo, ha dois carros fabricados por montadoras diferentes: um usa o protocolo Control Area
Network (CANbus); o outro usa o protocolo On-board Diagnostics (OBD). Vocé pode definir um
sensor no catalogo de sinais para receber valores de temperatura no veiculo. Esse sensor pode
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ser usado para representar os termopares nos dois carros. Para obter mais informacgdes, consulte
Gerencie AWS catalogos de sinais de loT FleetWise .

Modelo do veiculo (manifesto do modelo)

Modelos de veiculos sado estruturas declarativas que vocé pode usar para padronizar o formato
dos veiculos e definir relagdes entre os sinais nos veiculos. Os modelos de veiculos impdem
informacgdes consistentes em varios veiculos do mesmo tipo. Vocé adiciona sinais para criar
modelos de veiculos. Para obter mais informagdes, consulte Gerencie modelos AWS de veiculos
de loT FleetWise .

Manifesto do decodificador

Os manifestos do decodificador contém informacdes de decodificagao para cada sinal nos
modelos de veiculos. Sensores e atuadores em veiculos transmitem mensagens de baixo
nivel (dados binarios). Com os manifestos do decodificador, a AWS loT FleetWise é capaz de
transformar dados binarios em valores legiveis por humanos. Cada manifesto do decodificador
esta associado a um modelo de veiculo. Para obter mais informacdes, consulte Gerencie
manifestos AWS de decodificadores de loT FleetWise .

Vocé pode usar o FleetWise console de AWS loT ou APl modelar veiculos da seguinte maneira.

1. Crie ou importe um catalogo de sinais contendo sinais que vocé usara para criar um modelo de
veiculo. Para ter mais informacodes, consulte Crie um catalogo de AWS sinais de loT FleetWise e
Importar um catalogo de sinais (AWS CLI).

® Note

» Se vocé usa o FleetWise console de AWS loT para criar o primeiro modelo de veiculo,
nao precisa criar manualmente um catalogo de sinais. Quando voceé cria seu primeiro
modelo de veiculo, a AWS loT cria FleetWise automaticamente um catalogo de sinais
para vocé. Para obter mais informacgdes, consulte Criar um modelo de veiculo (console).

» AWS FleetWise Atualmente, a loT suporta um catalogo de sinais para cada AWS conta
por. Regiao da AWS

2. Use sinais no catalogo de sinais para criar um modelo de veiculo. Para obter mais informacdes,
consulte Crie um modelo de AWS veiculo de |oT FleetWise .
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® Note

» Se vocé usar o FleetWise console de AWS IoT para criar um modelo de veiculo, podera
carregar arquivos.dbc para importar sinais. .dbc € um formato de arquivo suportado
pelos bancos de dados do Controller Area Network (bus). CAN Apds a criagao do
modelo do veiculo, novos sinais sao adicionados automaticamente ao catalogo de
sinais. Para obter mais informagdes, consulte Criar um modelo de veiculo (console).

» Se vocé usar a CreateModelManifest API operagao para criar um modelo de
veiculo, devera usar a UpdateModelManifest API operagao para ativar o modelo do
veiculo. Para obter mais informagdes, consulte Atualizar um modelo AWS de veiculo de
loT FleetWise .

» Se vocé usa o FleetWise console de AWS loT para criar um modelo de veiculo, a AWS
loT ativa FleetWise automaticamente o modelo de veiculo para vocé.

3. Crie um manifesto do decodificador. O manifesto do decodificador contém informacdes de
decodificacao para cada sinal especificado no modelo do veiculo criado na etapa anterior. O
manifesto do decodificador esta associado ao modelo de veiculo que vocé criou. Para obter mais
informacdes, consulte Gerencie manifestos AWS de decodificadores de loT FleetWise .

® Note

» Se vocé usar a CreateDecoderManifest API operagao para criar um manifesto do
decodificador, devera usar a UpdateDecoderManifest API operagao para ativar
o manifesto do decodificador. Para obter mais informagoes, consulte Atualizar um
manifesto AWS do decodificador de loT FleetWise .

» Se vocé usa o FleetWise console de AWS loT para criar um manifesto do decodificador,
a AWS loT ativa FleetWise automaticamente o manifesto do decodificador para vocé.

CANos bancos de dados de barramento suportam o formato de arquivo.dbc. Vocé pode fazer
upload de arquivos.dbc para importar sinais e sinais de decodificador. Para obter um exemplo de
arquivo .dbc, faca o seguinte.

Para obter um arquivo.dbc

1. Faca o download do EngineSignalsarquivo.zip.
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2. Navegue até o diretério em que vocé fez o download do arquivo EngineSignals. zip.

3. Descompacte o arquivo e salve-o localmente como EngineSignals.dbc.

Topicos

» Gerencie AWS catalogos de sinais de loT FleetWise

» Gerencie modelos AWS de veiculos de loT FleetWise

» Gerencie manifestos AWS de decodificadores de IoT FleetWise

Gerencie AWS catalogos de sinais de loT FleetWise

(® Note

Vocé pode baixar um script de demonstracao para converter ROS 2 mensagens em VSS

JSON arquivos compativeis com o catalogo de sinais. Para ter mais informagdes, consulte o
Vision System Data Developer Guide.

Um catalogo de sinais € uma colegao de sinais padronizados que podem ser reutilizados para criar
modelos de veiculos. AWS A |oT é FleetWise compativel com a Especificacdo de Sinal de Veiculo

(VSS) que vocé pode seguir para definir sinais. Um sinal pode ser de qualquer um dos seguintes
tipos.

Atributo

Os atributos representam informacgdes estaticas que geralmente ndo mudam, como fabricante e
data de fabricacao.

Ramificacao

As ramificagdes representam sinais em uma estrutura aninhada. As ramificacoes
demonstram hierarquias de sinais. Por exemplo, a ramificacdo Vehicle tem uma ramificagao
secundaria, Powertrain. A ramificacdo Powertrain tem uma ramificacdo secundaria,
combustionEngine. Para localizar a ramificagdo combustionEngine, use a expressao
Vehicle.Powertrain.combustionEngine.
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Sensor

Os dados do sensor informam o estado atual do veiculo e mudam ao longo do tempo, a medida
que o estado do veiculo muda, como niveis de fluidos, temperaturas, vibragdes ou tensao.

Actuator

Os dados do atuador relatam o estado de um dispositivo do veiculo, como motores, ar quente e
fechaduras de portas. A alteracao do estado de um dispositivo do veiculo pode atualizar os dados
do atuador. Por exemplo, vocé pode definir um atuador para representar o ar quente. O atuador
recebe novos dados quando vocé liga ou desliga o ar quente.

Estrutura personalizada

Uma estrutura personalizada (também conhecida como struct) representa uma estrutura de
dados complexa ou de ordem superior. Ela facilita o agrupamento ou a vinculagao légica de
dados originarios da mesma fonte. Uma struct € usada quando os dados sao lidos ou gravados
em uma operacgao atdmica, como para representar um tipo de dados complexo ou uma forma de
ordem superior.

Um sinal do tipo struct é definido no catalogo de sinais usando uma referéncia a um tipo de dados
de struct em vez de um tipo de dados primitivo. As structs podem ser usadas para todos os tipos
de sinais, incluindo sensores, atributos, atuadores e tipos de dados de sistemas de visdo. Se

um sinal do tipo estrutura for enviado ou recebido, a AWS FleetWise IoT espera que todos os
itens incluidos tenham valores validos, portanto, todos os itens s&o obrigatorios. Por exemplo,
caso uma struct contenha os itens Vehicle.Camera.lmage.height, Vehicle.Camera.lmage.width e
Vehicle.Camera.lmage.data, espera-se que o sinal enviado contenha valores para todos esses
itens.

® Note

O recurso de dados de sistemas de visdo esta na versao de teste e esta sujeito a
alteracoes.

Propriedade personalizada

Uma propriedade personalizada representa um membro da estrutura de dados complexa. O tipo
de dados da propriedade pode ser primitivo ou outra struct.
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Ao representar uma forma de ordem superior usando uma struct e uma propriedade
personalizada, a forma de ordem superior pretendida € sempre definida e visualizada como uma
estrutura em arvore. A propriedade personalizada é usada para definir todos os nés da folha,
enquanto a struct € usada para definir todos os nos que nao sao da folha.

® Note

» Se vocé usa o FleetWise console de AWS loT para criar o primeiro modelo de veiculo, ndo
precisa criar manualmente um catalogo de sinais. Quando vocé cria seu primeiro modelo
de veiculo, a AWS loT cria FleetWise automaticamente um catalogo de sinais para vocé.
Para obter mais informacgdes, consulte Criar um modelo de veiculo (console).

» Se vocé usar o FleetWise console de AWS IoT para criar um modelo de veiculo, podera
carregar arquivos.dbc para importar sinais. .dbc € um formato de arquivo suportado pelos
bancos de dados do Controller Area Network (bus). CAN Apos a criacdo do modelo do
veiculo, novos sinais sdo adicionados automaticamente ao catalogo de sinais. Para obter
mais informagdes, consulte Criar um modelo de veiculo (console).

» AWS FleetWise Atualmente, a |oT oferece suporte a um catalogo de sinais para Conta da
AWS cada regiao.

AWS A IoT FleetWise fornece as seguintes API operagdes que vocé pode usar para criar e gerenciar
catalogos de sinais.

+ CreateSignalCatalog— Cria um novo catalogo de sinais.

« ImportSignalCatalog— Importa sinais para criar um catalogo de sinais fazendo o upload de um

JSON arquivo. Os sinais devem ser definidos seguindo VSS e salvos no JSON formato.

+ UpdateSignalCatalog— Atualiza um catalogo de sinais existente atualizando, removendo ou

adicionando sinais.

» DeleteSignalCatalog— Exclui um catalogo de sinais existente.

+ ListSignalCatalogs— Recupera uma lista paginada de resumos de todos os catalogos de sinais.

« ListSignalCatalogNodes— Recupera uma lista paginada de resumos de todos os sinais (nds) em

um determinado catalogo de sinais.

» GetSignalCatalog— Recupera informagdes sobre um catalogo de sinais.
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Tutoriais

» Configurar AWS sinais de loT FleetWise

» Crie um catalogo de AWS sinais de loT FleetWise

» Importar um catalogo AWS de sinais de loT FleetWise

 Atualizar um catalogo AWS de sinais de loT FleetWise

» Excluir um catalogo AWS de sinais de loT FleetWise

* Obtenha informacdes AWS do catalogo de FleetWise sinais de loT

Configurar AWS sinais de loT FleetWise

Esta secdo mostra como configurar ramificagdes, atributos, sensores e atuadores.

Topicos

» Configurar ramificacdes

» Configurar atributos

» Configurar sensores ou atuadores

» Configurar tipos de dados complexos

Configurar ramificagoes
Para configurar uma nova conexao, especifique as seguintes informagdes:

* fullyQualifiedName — O nome totalmente qualificado da ramificagdo € o caminho para a
ramificacdo além do nome da ramificacdo. Use um ponto (.) para se referir a uma ramificagao
secundaria. Por exemplo, Vehicle.Chassis.SteeringWheel é o nome totalmente qualificado
da ramificagdo SteeringWheel. Vehicle.Chassis. € o caminho para essa ramificagao.

O nome totalmente qualificado pode ter até 150 caracteres. Os caracteres validos sdo a-z, A-Z, 0—
9, dois pontos (:) e sublinhado ().

* (Opcional) Description — Descricao da ramificacao.
A descricado pode ter até 2.048 caracteres. Os caracteres validos séo a—z, A-Z, 0-9, : (dois

pontos), _ (sublinhado) e - (hifen).

* (Opcional) deprecationMessage — A mensagem de descontinuagado do n6 ou da ramificagao
que esta sendo movida ou excluida.
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Eles deprecationMessage podem ter até 2048 caracteres. Os caracteres validos sao a-z, A-Z, 0-
9, : (dois pontos), _ (sublinhado) e - (hifen).

* (Opcional) comment — Um comentario adicional a descricdo. Um comentario pode ser usado
para fornecer informacgdes adicionais sobre a ramificagado, como a justificativa da ramificagao ou
referéncias a ramificacdes relacionadas.

O comentario pode ter até 2.048 caracteres. Os caracteres validos s&o a-z, A-Z, 0-9, : (dois
pontos), _ (sublinhado) e - (hifen).

Configurar atributos

Para configurar um atributo, especifique as informagdes a seguir.

« dataType— O tipo de dados do atributo deve ser um dos seguintes:
INTSUINTS,INT16,UINT16,INT32,UINT32,INT64,UINT64,BOOLEAN,FLOAT, DOUBLESTRING,
UNIX _TIMESTAMP, INT8 _ARRAY, UINT8 _ARRAY, INT16 _ARRAY, UINT16 _ARRAY, INT32
_ARRAY, UINT32 _ARRAY, INT64 _ARRAY, UINT64 _ARRAY, BOOLEAN _ARRAY, FLOAT
_ARRAY, DOUBLE _ARRAY, STRING _ ARRAY, UNIX _ TIMESTAMP _ARRAY, UNKNOWN
fullyQualifiedName, ou uma estrutura personalizada definida na ramificacao do tipo de dados.

« fullyQualifiedName— O nome totalmente qualificado do atributo € o caminho para o atributo
além do nome do atributo. Use um ponto (.) para se referir ao sinal secundario. Por exemplo,
Vehicle.Chassis.SteeringWheel.Diameter é o nome totalmente qualificado do atributo
Diameter. Vehicle.Chassis.SteeringWheel. é o caminho para esse atributo.

O nome totalmente qualificado pode ter até 150 caracteres. Os caracteres validos sdo a-z, A-Z, 0-
9, : (dois pontos) e _ (sublinhado).

* (Opcional) Description — A descri¢gao do atributo.

A descricao pode ter até 2.048 caracteres. Os caracteres validos séo a—z, A-Z, 0-9, : (dois
pontos), _ (sublinhado) e - (hifen).

* (Opcional) unit — A unidade cientifica do atributo, como km ou Celsius.
* (Opcional) min — O valor minimo do atributo.

* (Opcional) max — O valor maximo do atributo.

* (Opcional) defaultValue — O valor padrao do atributo.

* (Opcional) assignedValue — O valor atribuido ao atributo.
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(Opcional) allowedValues — Uma lista de valores que o atributo aceita.

(Opcional) deprecationMessage — A mensagem de descontinuagdo do né ou ramificagao que
esta sendo movido ou excluido.

Eles deprecationMessage podem ter até 2048 caracteres. Os caracteres validos sao a-z, A-Z, 0-
9, : (dois pontos), _ (sublinhado) e - (hifen).

(Opcional) comment — Um comentario adicional a descrigdo. Um comentario pode ser usado para
fornecer informacdes adicionais sobre o atributo, como a justificativa para o atributo ou referéncias
a atributos relacionados.

O comentario pode ter até 2.048 caracteres. Os caracteres validos sdo a-z, A-Z, 0-9, : (dois
pontos), _ (sublinhado) e - (hifen).

Configurar sensores ou atuadores

Para configurar um sensor ou atuador, especifique as seguintes informagoes.

dataType— O tipo de dados do sinal deve ser um dos
seguintes:INT8,UINT8,INT16,UINT16,INT32,UINT32,INT64,UINT64,BOOLEAN, FLOATDOUBLE,
UNIX _STRING, _TIMESTAMP, INT8 _ARRAY, UINT8 _ARRAY, INT16 _ARRAY, UINT16
_ARRAY, INT32 _ARRAY, UINT32 _ARRAY, INT64 _ARRAY, UINT64 _ARRAY, BOOLEAN
_ARRAY, FLOAT _ARRAY, DOUBLE _ARRAY, STRING _ ARRAY, UNIX _ TIMESTAMP _ARRAY,
UNKNOWN fullyQualifiedName, ou uma estrutura personalizada definida na ramificagao do tipo de
dados.

fullyQualifiedName — O nome totalmente qualificado do sinal € o caminho para o
sinal além do nome do sinal. Use um ponto (.) para se referir ao sinal secundario. Por
exemplo, Vehicle.Chassis.SteeringWheel.HandsOff.HandsOffSteeringState
€ o nome totalmente qualificado do atuador HandsOffSteeringState.
Vehicle.Chassis.SteeringWheel.HandsOff. é o caminho para esse atuador.

O nome totalmente qualificado pode ter até 150 caracteres. Os caracteres validos sdo a-z, A-Z, 0-
9, : (dois pontos) e _ (sublinhado).

(Opcional) Description — A descri¢gao do sinal.

A descricao pode ter até 2.048 caracteres. Os caracteres validos séo a-z, A-Z, 0-9, : (dois
pontos), _ (sublinhado) e - (hifen).

(Opcional) unit — A unidade cientifica do sinal, como km ou Celsius.
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* (Opcional) min — O valor minimo do sinal.

* (Opcional) max — O valor maximo do sinal.

* (Opcional) assignedValue — O valor atribuido ao sinal.

* (Opcional) allowedValues — lista de valores que o sinal aceita.

* (Opcional) deprecationMessage — A mensagem de descontinuagéo do n6 ou ramificagao que
esta sendo movido ou excluido.

Eles deprecationMessage podem ter até 2048 caracteres. Os caracteres validos sao a-z, A-Z, 0-
9, : (dois pontos), _ (sublinhado) e - (hifen).

* (Opcional) comment — Um comentario adicional a descricdo. Um comentario pode ser usado para
fornecer informacdes adicionais sobre o sensor ou atuador, como justificativa ou referéncias a
sensores ou atuadores relacionados.

O comentario pode ter até 2.048 caracteres. Os caracteres validos sdo a-z, A-Z, 0-9, : (dois
pontos), _ (sublinhado) e - (hifen).

Configurar tipos de dados complexos

Tipos de dados complexos sdo usados na modelagem de sistemas de visdo. Além das
ramificagdes, esses tipos de dados sdo compostos de estruturas (também conhecidas como

struct) e propriedades. Uma struct € um sinal descrito por varios valores, como uma imagem. Uma
propriedade representa um membro da estrutura, como um tipo de dados primitivo (comoUINT8) ou
outra estrutura (como timestamp). Por exemplo, Vehicle.Cameras.Front representa uma ramificacao,
Vehicle.Cameras.Front.Image representa uma struct e Vehicle.Cameras.Timestamp representa uma
propriedade.

O exemplo de tipo de dados complexo a seguir demonstra como sinais e tipos de dados s&o
exportados para um unico JSON arquivo.

Example tipo de dados complexos

{
"Vehicle": {
"type": "branch"
// Signal tree
1,

"ComplexDataTypes": {
"VehicleDataTypes": {
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// complex data type tree

"children": {
"branch": {
"children": {
"Struct": {
"children": {

"Property": {
"type": "property",
"datatype": "Data type",

"description": "Description",
//
}
3,
"description": "Description",
"type": "struct"
}
}
"description": "Description",
"type": "branch"
}
}
}
}
}
(@ Note

Vocé pode baixar um script de demonstracao para converter ROS 2 mensagens em VSS
JSON arquivos compativeis com o catalogo de sinais. Para ter mais informacodes, consulte o

Vision System Data Developer Guide.

O recurso de dados de sistemas de visao esta na versao de teste e esta sujeito a alteragdes.

Configurar struct

Para configurar uma estrutura personalizada (ou struct), especifique as informacdes a seguir.

« fullyQualifiedName: o nome totalmente qualificado da estrutura personalizada.
Por exemplo, o nome totalmente qualificado de uma estrutura personalizada pode ser

ComplexDataTypes.VehicleDataTypes.SVMCamera.
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O nome totalmente qualificado pode ter até 150 caracteres. Os caracteres validos sdo a-z, A-Z, 0—
9, : (dois pontos) e _ (sublinhado).

* (Opcional) Description — A descri¢ao do sinal.

A descricao pode ter até 2.048 caracteres. Os caracteres validos séo a—z, A-Z, 0-9, : (dois
pontos), _ (sublinhado) e - (hifen).

* (Opcional) deprecationMessage — A mensagem de descontinuagéo do n6 ou ramificagao que
esta sendo movido ou excluido.

Eles deprecationMessage podem ter até 2048 caracteres. Os caracteres validos sao a-z, A-Z, 0-
9, : (dois pontos), _ (sublinhado) e - (hifen).

* (Opcional) comment — Um comentario adicional a descricdo. Um comentario pode ser usado para
fornecer informacdes adicionais sobre o sensor ou atuador, como justificativa ou referéncias a
sensores ou atuadores relacionados.

O comentario pode ter até 2.048 caracteres. Os caracteres validos sdo a-z, A-Z, 0-9, : (dois
pontos), _ (sublinhado) e - (hifen).

Configurar propriedade

Para configurar uma propriedade personalizada, especifique as informacdes a seguir.

* dataType— O tipo de dados do sinal deve ser um dos
seguintes:INT8,UINT8,INT16,UINT16,INT32,UINT32,INT64,UINT64,BOOLEAN, FLOATDOUBLE,
UNIX _STRING, _TIMESTAMP, INT8 _ARRAY, UINT8 _ARRAY, INT16 _ARRAY, UINT16
_ARRAY, INT32 _ARRAY, UINT32 _ARRAY, INT64 _ARRAY, UINT64 _ARRAY, BOOLEAN
_ARRAY, FLOAT _ARRAY, DOUBLE _ARRAY, STRING _ ARRAY, UNIX _ TIMESTAMP _
ARRAYSTRUCT, STRUCT _ARRAY, ouUNKNOWN.

« fullyQualifiedName: o nome totalmente qualificado da propriedade personalizada.
Por exemplo, o nome totalmente qualificado de uma propriedade personalizada pode ser
ComplexDataTypes.VehicleDataTypes.SVMCamera.FPS.

O nome totalmente qualificado pode ter até 150 caracteres. Os caracteres validos séo a-z, A-Z, 0-
9, : (dois pontos) e _ (sublinhado)

* (Opcional) Description — A descri¢ao do sinal.
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A descricao pode ter até 2.048 caracteres. Os caracteres validos séo a—z, A-Z, 0-9, : (dois
pontos), _ (sublinhado) e - (hifen).

* (Opcional) deprecationMessage — A mensagem de descontinuagado do n6 ou ramificagao que
esta sendo movido ou excluido.

Eles deprecationMessage podem ter até 2048 caracteres. Os caracteres validos sao a-z, A-Z, 0-
9, : (dois pontos), _ (sublinhado) e - (hifen).

* (Opcional) comment — Um comentario adicional a descricdo. Um comentario pode ser usado para
fornecer informagdes adicionais sobre o sensor ou atuador, como justificativa ou referéncias a
sensores ou atuadores relacionados.

O comentario pode ter até 2.048 caracteres. Os caracteres validos sdo a-z, A-Z, 0-9, : (dois
pontos), _ (sublinhado) e - (hifen).

* (Opcional) dataEncoding: indica se a propriedade € um dado binario. A codificagdo de dados da
propriedade personalizada deve ser uma das seguintes: BINARY ouTYPED.

* (Opcional) structFullyQualifiedName — O nome totalmente qualificado do n6 de estrutura
(estrutura) da propriedade personalizada se o tipo de dados da propriedade personalizada for
Estrutura ou. StructArray

O nome totalmente qualificado pode ter até 150 caracteres. Os caracteres validos sao a-z, A-Z, 0—
9, : (dois pontos) e _ (sublinhado).
Crie um catalogo de AWS sinais de loT FleetWise

Vocé pode usar a CreateSignalCatalogAPloperagao para criar um catalogo de sinais. O exemplo a
seguir usa AWS CLI.

Para criar um catalogo de sinais, execute o comando a seguir.

Substituir signal-catalog-configuration com o nome do JSON arquivo que contém a
configuracgao.

aws iotfleetwise create-signal-catalog --cli-input-json file://signal-catalog-
configuration.json

» Substituir signal-catalog-name com o nome do catalogo de sinais que vocé esta criando.
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* (Opcional) Substituir description com uma descri¢ao para ajuda-lo a identificar o catalogo de
sinais.

Para obter mais informagdes sobre como configurar ramificagdes, atributos, sensores e atuadores,
consulte Configurar AWS sinais de loT FleetWise .

{
"name": "signal-catalog-name",
"description": "description",
"nodes": [
{
"branch": {
"fullyQualifiedName": "Types"
}
},
{
"struct": {
"fullyQualifiedName": "Types.sensor_msgs_msg_CompressedImage"
}
.
{
"struct": {
"fullyQualifiedName": "Types.std_msgs_Header"
}
},
{
"struct": {
"fullyQualifiedName": "Types.builtin_interfaces_Time"
}
.
{
"property": {
"fullyQualifiedName": "Types.builtin_interfaces_Time.sec",
"dataType": "INT32",
"dataEncoding": "TYPED"
}
},
{
"property": {
"fullyQualifiedName": "Types.builtin_interfaces_Time.nanosec",

"dataType": "UINT32",
"dataEncoding": "TYPED"
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}
I
{
"property": {
"fullyQualifiedName": "Types.std_msgs_Header.stamp",
"dataType": "STRUCT",
"structFullyQualifiedName": "Types.builtin_interfaces_Time"
}
},
{
"property": {
"fullyQualifiedName": "Types.std_msgs_Header.frame_id",
"dataType": "STRING",
"dataEncoding": "TYPED"
}
I
{
"property": {
"fullyQualifiedName": "Types.sensor_msgs_msg_CompressedImage.header",
"dataType": "STRUCT",
"structFullyQualifiedName": "Types.std_msgs_Header"
}
},
{
"property": {
"fullyQualifiedName": "Types.sensor_msgs_msg_CompressedImage.format",
"dataType": "STRING",
"dataEncoding": "TYPED"
}
I
{
"property": {
"fullyQualifiedName": "Types.sensor_msgs_msg_CompressedImage.data",
"dataType": "UINT8_ARRAY",
"dataEncoding": "BINARY"
}
},
{
"branch": {
"fullyQualifiedName": "Vehicle",
"description": "Vehicle"
}
},
{

Crie um catalogo de sinais 44



AWS IoT FleetWise Guia do Desenvolvedor

"branch": {
"fullyQualifiedName": "Vehicle.Cameras"
}
I
{
"branch": {
"fullyQualifiedName": "Vehicle.Cameras.Front"
}
},
{
"sensor": {
"fullyQualifiedName": "Vehicle.Cameras.Front.Image",
"dataType": "STRUCT",
"structFullyQualifiedName": "Types.sensor_msgs_msg_CompressedImage"
}
I
{
"struct": {
"fullyQualifiedName": "Types.std_msgs_msg_Float64"
}
},
{
"property": {
"fullyQualifiedName": "Types.std_msgs_msg_Float64.data",
"dataType": "DOUBLE",
"dataEncoding": "TYPED"
}
I
{
"sensor": {
"fullyQualifiedName": "Vehicle.Velocity",
"dataType": "STRUCT",
"structFullyQualifiedName": "Types.std_msgs_msg_Float64"
}
},
{
"struct": {
"fullyQualifiedName": "Types.sensor_msgs_msg_RegionOfInterest"
}
I
{
"property": {
"fullyQualifiedName": "Types.sensor_msgs_msg_RegionOfInterest.x_offset",

"dataType": "UINT32",
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"dataEncoding": "TYPED"

}
},
{
"property": {
"fullyQualifiedName": "Types.sensor_msgs_msg_RegionOfInterest.y_offset",
"dataType": "UINT32",
"dataEncoding": "TYPED"
}
1,
{
"property": {
"fullyQualifiedName": "Types.sensor_msgs_msg_RegionOfInterest.height",
"dataType": "UINT32",
"dataEncoding": "TYPED"
}
},
{
"property": {
"fullyQualifiedName": "Types.sensor_msgs_msg_RegionOfInterest.width",
"dataType": "UINT32",
"dataEncoding": "TYPED"
}
1,
{
"property": {
"fullyQualifiedName": "Types.sensor_msgs_msg_RegionOfInterest.do_rectify",
"dataType": "BOOLEAN",
"dataEncoding": "TYPED"
}
},
{
"branch": {
"fullyQualifiedName": "Vehicle.Perception"
}
1,
{
"sensor": {
"fullyQualifiedName": "Vehicle.Perception.Obstacle",
"dataType": "STRUCT",
"structFullyQualifiedName": "Types.sensor_msgs_msg_RegionOfInterest"
}
}
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}

(® Note

Vocé pode baixar um script de demonstracao para converter ROS 2 mensagens em VSS
JSON arquivos compativeis com o catalogo de sinais. Para ter mais informagdes, consulte o
Vision System Data Developer Guide.

O recurso de dados de sistemas de visdo esta na versao de teste e esta sujeito a alteragoes.

Importar um catalogo AWS de sinais de loT FleetWise

Vocé pode usar o FleetWise console de AWS loT ou API importar um catalogo de sinais.

Topicos

» Importar um catalogo de sinais (console)

» Importar um catalogo de sinais (AWS CLI)

Importar um catalogo de sinais (console)

Vocé pode usar o FleetWise console de AWS loT para importar um catalogo de sinais.

/A Important

Vocé pode ter no maximo um catalogo de sinais. Se vocé ja tem um catalogo de sinais, nao
vera a opgao de importar um catalogo de sinais no console.

Para importar um catalogo de sinais

Abra o console AWS de loT. FleetWise

1
2. No painel de navegacéo, selecione Catalogo de sinais.

3. Na pagina de resumo do catalogo de sinais, selecione Importar catalogo de sinais.
4. Importe o arquivo que contém os sinais.

»  Para fazer upload de um arquivo de um bucket S3:

a. Escolha Import from S3 (Importar do S3).
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b. Selecione Browse S3 (Navegar no S3).

c. Em Buckets, insira 0 nome do bucket ou objeto, selecione-o na lista e escolha o arquivo
na lista. Selecione o botdo Escolher arquivo.

Ou, para o S3 URI, insira um Amazon Simple Storage ServiceURI. Para obter mais
informacdes, consulte Métodos de acesso a um bucket no Guia do usuario do Amazon S3.

»  Para fazer upload de um arquivo do seu computador:

a. Selecione Importar arquivo.

b. Facga upload de um arquivo.json em formato de Especificacao de Sinal de Veiculo
VSS).

5. Verifique o catalogo de sinais e selecione Importar arquivo.

Importar um catalogo de sinais (AWS CLI)

Vocé pode usar a ImportSignalCatalogAPloperagéo para carregar um JSON arquivo que ajuda a
criar um catalogo de sinais. Vocé deve seguir a Especificacao do Sinal do Veiculo (VSS) para salvar
os sinais no JSON arquivo. O exemplo a seguir usa AWS CLI.

Para importar um catalogo de sinais, execute o comando a seguir.

+ Substituir signal-catalog-name com o nome do catélogo de sinais que vocé esta criando.

* (Opcional) Substitua a descrigdo por uma description para ajuda-lo a identificar o catalogo de
sinais.

» Substituir signal-catalog-configuration-vss com o nome do arquivo de JSON string que
contém sinais definidos emVSS.

Para obter mais informagdes sobre como configurar ramificagdes, atributos, sensores e atuadores,
consulte Configurar AWS sinais de loT FleetWise .

aws iotfleetwise import-signal-catalog \
--name signal-catalog-name \
--description description \
--vss file://signal-catalog-configuration-vss.json
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Eles JSON devem ser sequenciados e passados pelo campo. vssJson A seguir estd um exemplo
de sinais definidos emVSS.

{
"Vehicle": {
"type": "branch",
"children": {

"Chassis": {
"type": "branch",
"description": "All data concerning steering, suspension, wheels, and brakes.",
"children": {
"SteeringWheel": {
"type": "branch",
"description": "Steering wheel signals",
"children": {
"Diameter": {
"type": "attribute",

"description": "The diameter of the steering wheel",
"datatype": "float",
"unit": "cm",
"min": 1,
"max": 50

.

"HandsOff": {
"type": "branch",
"children": {
"HandsOffSteeringState": {

"type": "actuator",

"description": "HndsOffStxWhlDtSt. Hands Off Steering State",
"datatype": "boolean"
.
"HandsOffSteeringMode": {
"type": "actuator",
"description": "HndsOffStrWhlDtMd. Hands Off Steering Mode",
"datatype": "int8",
"min": O,
"max": 2
}
}
}
}

}I

"Accelerator": {
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"type": "branch",

"description": "",
"children": {
"AcceleratorPedalPosition": {
"type": "sensor",
"description": "Throttle_ Position. Accelerator pedal position as percent. 0 =

Not depressed. 100 = Fully depressed.",
"datatype": "uint8",

"unit": "%",
"min": Q,
"max": 100.000035
}
}
}
}
I

"Powertrain": {
"type": "branch",
"description": "Powertrain data for battery management, etc.",
"children": {
"Transmission": {
"type": "branch",

"description": "Transmission-specific data, stopping at the drive shafts.",
"children": {
"VehicleOdometer": {
"type": "sensor",
"description": "Vehicle_Odometer",
"datatype": "float",
"unit": "km",
"min": Q,
"max": 67108863.984375
}
}
I

"CombustionEngine": {
"type": "branch",
"description": "Engine-specific data, stopping at the bell housing.",
"children": {
"Engine": {
"type": "branch",
"description": "Engine description",
"children": {
"timing": {
"type": "branch",
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"description": "timing description",
"children": {
"run_time": {
"type": "sensor",
"description": "Engine run time",
"datatype": "intl6",
"unit": "ms",
"min": Q,
"max": 10000
I
"idle_time": {
"type": "sensor",
"description": "Engine idle time",
"datatype": "intl6",
"min": O,
"unit": "ms",
"max": 10000

I
"Axle": {
"type": "branch",
"description": "Axle signals",
"children": {
"TireRRPrs": {
"type": "sensor",
"description": "TireRRPrs. Right rear Tire pressure in kilo-Pascal",
"datatype": "float",
"unit": "kPaG",
"min": Q,
"max": 1020
}
}
}
}

iy

"Cameras": {
"type": "branch",
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"description": "Branch to aggregate all cameras in the vehicle",
"children": {
"FrontViewCamera": {
"type": "sensor",
"datatype": "VehicleDataTypes.SVMCamera",
"description": "Front view camera"
1,
"RearViewCamera": {
"type": "sensor",
"datatype": "VehicleDataTypes.SVMCamera",
"description": "Rear view camera"
1,
"LeftSideViewCamera": {
"type": "sensor",
"datatype": "VehicleDataTypes.SVMCamera",
"description": "Left side view camera"
1,
"RightSideViewCamera": {
"type": "sensor",
"datatype": "VehicleDataTypes.SVMCamera",
"description": "Right side view camera"
}
}

I
"ComplexDataTypes": {
"VehicleDataTypes": {
"type": "branch",
"description": "Branch to aggregate all camera related higher order data types",
"children": {
"SVMCamera": {
"type": "struct",
"description": "This data type represents Surround View Monitor (SVM) camera
system in a vehicle",

"comment": "Test comment",
"deprecation": "Test deprecation message",
"children": {
"Make": {
"type": "property",
"description": "Make of the SVM camera",
"datatype": "string",
"comment": "Test comment",
"deprecation": "Test deprecation message"
},

"Description": {
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"type": "property",
"description": "Description of the SVM camera",
"datatype": "string",
"comment": "Test comment",
"deprecation": "Test deprecation message"
I
"FPS": {
"type": "property",
"description": "FPS of the SVM camera",
"datatype": "double",
"comment": "Test comment",
"deprecation": "Test deprecation message"
},
"Orientation": {
"type": "property",
"description": "Orientation of the SVM camera",
"datatype": "VehicleDataTypes.Orientation",
"comment": "Test comment",
"deprecation": "Test deprecation message"
I
"Range": {
"type": "property",
"description": "Range of the SVM camera",
"datatype": "VehicleDataTypes.Range",
"comment": "Test comment",
"deprecation": "Test deprecation message"
},
"RawData": {
"type": "property",
"description": "Represents binary data of the SVM camera",
"datatype": "uint8[]",
"dataencoding": "binary",
"comment": "Test comment",
"deprecation": "Test deprecation message"
},
"CapturedFrames": {
"type": "property",
"description": "Represents selected frames captured by the SVM camera",
"datatype": "VehicleDataTypes.Frame[]",
"dataencoding": "typed",
"comment": "Test comment",
"deprecation": "Test deprecation message"
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},
"Range": {
"type": "struct",
"description": "Range of a camera in centimeters",
"comment": "Test comment",
"deprecation": "Test deprecation message",
"children": {
"Min": {
"type": "property",
"description": "Minimum range of a camera in centimeters",
"datatype": "uint32",
"comment": "Test comment",
"deprecation": "Test deprecation message"
I
"Max": {
"type": "property",
"description": "Maximum range of a camera in centimeters",
"datatype": "uint32",
"comment": "Test comment",
"deprecation": "Test deprecation message"
}
}
},

"Orientation": {
"type": "struct",

"description": "Orientation of a camera",
"comment": "Test comment",
"deprecation": "Test deprecation message",
"children": {
"Front": {
"type": "property",
"description": "Indicates whether the camera is oriented to the front of the
vehicle",
"datatype": "boolean",
"comment": "Test comment",
"deprecation": "Test deprecation message"
},
"Rear": {
"type": "property",
"description": "Indicates whether the camera is oriented to the rear of the
vehicle",
"datatype": "boolean",
"comment": "Test comment",
"deprecation": "Test deprecation message"
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},
"Side": {
"type": "property",
"description": "Indicates whether the camera is oriented to the side of the
vehicle",
"datatype": "boolean",
"comment": "Test comment",
"deprecation": "Test deprecation message"
}
}
},
"Frame": {
"type": "struct",
"description": "Represents a camera frame",
"comment": "Test comment",
"deprecation": "Test deprecation message",
"children": {
"Data": {
"type": "property",
"datatype": "string",
"dataencoding": "binary",
"comment": "Test comment",
"deprecation": "Test deprecation message"
}
}
}
}
}
}
}

O exemplo a seguir mostra os mesmos sinais definidos VSS em uma JSON string.

"vssJson": "{\"Vehicle\":{\"type\":\"branch\",\"children\":{\"Chassis\":{\"type

\":\"branch\",\"description\":\"All data concerning steering, suspension, wheels,

and brakes.\",\"children\":{\"SteeringWheel\":{\"type\":\"branch\",\"description
\":\"Steering wheel signals\",\"children\":{\"Diameter\":{\"type\":\"attribute\",
\"description\":\"The diameter of the steering wheel\",\"datatype\":\"float\",\"unit
\":\"em\",\"min\":1,\"max\":503},\"HandsOff\": {\"type\":\"branch\",\"children\":
{\"HandsOffSteeringState\": {\"type\":\"actuator\",\"description\":\"HndsOffStrWh1DtSt.

Hands Off Steering State\",\"datatype\":\"boolean\"},\"HandsOffSteeringMode\":

Importar um catalogo de sinais 55



AWS IoT FleetWise Guia do Desenvolvedor

{\"type\":\"actuator\",\"description\":\"HndsOffStxWhlDtMd. Hands Off Steering Mode
\",\"datatype\":\"int8\",\"min\":0,\"max\":2}}}}3},\"Accelerator\": {\"type\":\"branch
\",\"description\":\"\",\"children\":{\"AcceleratorPedalPosition\":{\"type\":\"sensor
\",\"description\":\"Throttle__ Position. Accelerator pedal position as percent. 0

= Not depressed. 100 = Fully depressed.\",\"datatype\":\"uint8\",\"unit\":\"%\",
\"min\":0,\"max\":100.0000353}3}}}},\"Powertrain\":{\"type\":\"branch\",\"description
\":\"Powertrain data for battery management, etc.\",\"children\":{\"Transmission\":
{\"type\":\"branch\",\"description\":\"Transmission-specific data, stopping at the

drive shafts.\",\"children\":{\"VehicleOdometer\":{\"type\":\"sensor\",\"description
\":\"Vehicle_Odometer\",\"datatype\":\"float\",\"unit\":\"km\",\"min\":0,\"max
\":67108863.984375}}},\"CombustionEngine\": {\"type\":\"branch\",\"description\":
\"Engine-specific data, stopping at the bell housing.\",\"children\":{\"Engine\":
{\"type\":\"branch\",\"description\":\"Engine description\",\"children\":{\"timing\":
{\"type\":\"branch\",\"description\":\"timing description\",\"children\":{\"run_time\":
{\"type\":\"sensor\",\"description\":\"Engine run time\",\"datatype\":\"int1l6\",\"unit
\":\"ms\",\"min\":0,\"max\":100003},\"idle_time\":{\"type\":\"sensor\",\"description
\":\"Engine idle time\",\"datatype\":\"intl16\",\"min\":0,\"unit\":\"ms\",\"max
\":10000333333333,\"Axle\": {\"type\":\"branch\",\"description\":\"Axle signals\",
\"children\":{\"TireRRPrs\": {\"type\":\"sensor\",\"description\":\"TireRRPrs. Right

rear Tire pressure in kilo-Pascal\",\"datatype\":\"float\",\"unit\":\"kPaG\",\"min
\":0,\"max\":1020}3}3}3}3}1}"

}

(@ Note

Vocé pode baixar um script de demonstracao para converter ROS 2 mensagens em VSS
JSON arquivos compativeis com o catalogo de sinais. Para ter mais informacodes, consulte o
Vision System Data Developer Guide.

O recurso de dados de sistemas de visao esta na versao de teste e esta sujeito a alteragdes.

Atualizar um catalogo AWS de sinais de loT FleetWise

Vocé pode usar a UpdateSignalCatalogAPloperagao para atualizar um catalogo de sinais existente.
O exemplo a seguir usa AWS CLI.

Para atualizar um catalogo de sinais existente, execute o comando a seguir.

Substituir signal-catalog-configuration com o nome do JSON arquivo que contém a
configuracao.
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aws iotfleetwise update-signal-catalog --cli-input-json file://signal-catalog-
configuration.json

Substituir signal-catalog-name com o nome do catalogo de sinais que vocé esta atualizando.

Para obter mais informagdes sobre como configurar ramificagdes, atributos, sensores e atuadores,
consulte Configurar AWS sinais de loT FleetWise .

/A Important

Estruturas personalizadas sao imutaveis. Se vocé precisar reordenar ou inserir propriedades
em uma estrutura personalizada (struct) existente, exclua a estrutura e crie uma totalmente
nova com a ordem de propriedades desejada.

Para excluir uma estrutura personalizada, adicione o nome totalmente qualificado da
estrutura em nodesToRemove. Uma estrutura ndo podera ser excluida se for referida por
algum sinal. Todos os sinais que se referem a estrutura (seu tipo de dados € definido como a
estrutura de destino) devem ser atualizados ou excluidos antes da solicitagcao de atualizagao
do catalogo de sinais.

{
"name": "signal-catalog-name",
"nodesToAdd": [{
"branch": {
"description": "Front left of vehicle specific data.",
"fullyQualifiedName": "Vehicle.Front.Left"
}
},
{
"branch": {
"description": "Door-specific data for the front left of vehicle.",
"fullyQualifiedName": "Vehicle.Front.Left.Door"
}
},
{

"actuator": {

"fullyQualifiedName": "Vehicle.Front.Left.Door.Lock",
"description": "Whether the front left door is locked.",
"dataType": "BOOLEAN"
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}I
{

"branch": {
"fullyQualifiedName": "Vehicle.Camera"
}
I
{
"struct": {
"fullyQualifiedName": "Vehicle.Camera.SVMCamera"
}
},
{
"property": {
"fullyQualifiedName": "Vehicle.Camera.SVMCamera.IS0",
"dataType": "STRING"
}
}
1,

"nodesToRemove": ["Vehicle.Chassis.SteeringWheel.HandsOffSteeringState"],
"nodesToUpdate": [{
"attribute": {

"dataType": "FLOAT",

"fullyQualifiedName": "Vehicle.Chassis.SteeringWheel.Diameter",

"max": 55

Excluir um catalogo AWS de sinais de loT FleetWise

Vocé pode usar a DeleteSignalCatalogAPloperacao para excluir um catalogo de sinais. O exemplo a
seguir usa AWS CLI.

/A Important

Antes de excluir um catalogo de sinais, verifique se ele nao tem modelos de veiculos,
manifestos de decodificadores, veiculos, frotas ou campanhas associados. Para obter
instrugdes, consulte:

* Excluir um modelo AWS de veiculo de loT FleetWise

* Excluir um manifesto AWS do decodificador de loT FleetWise

* Excluir um veiculo AWS de loT FleetWise
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* Excluir uma frota AWS de loT FleetWise

* Excluir uma campanha AWS de loT FleetWise

Para excluir um catélogo de sinais existente, execute o comando a seguir. Substituir signal -
catalog-name com o nome do catalogo de sinais que vocé esta excluindo.

aws iotfleetwise delete-signal-catalog --name signal-catalog-name

(® Note

Esse comando nao gera resultados.

Obtenha informagdes AWS do catalogo de FleetWise sinais de loT

Vocé pode usar a ListSignalCatalogsAPloperagao para verificar se um catalogo de sinais foi

excluido. O exemplo a seguir usa AWS CLI.

Para recuperar uma lista paginada de resumos de todos os catalogos de sinais, execute o seguinte
comando.

aws iotfleetwise list-signal-catalogs

Vocé pode usar a ListSignalCatalogNodesAPloperagao para verificar se um catalogo de sinais foi
atualizado. O exemplo a seguir usa AWS CLI.

Para recuperar uma lista paginada de resumos de todos os sinais (n6s) em um determinado catalogo
de sinais, execute o seguinte comando.

Substituir signal-catalog-name com o nome do catalogo de sinais que vocé esta verificando.

aws iotfleetwise list-signal-catalog-nodes --name signal-catalog-name

Vocé pode usar a GetSignalCatalogAPloperacao para recuperar informagdes do catalogo de sinais.
O exemplo a seguir usa AWS CLI.

Para recuperar informagdes sobre um catalogo de sinais, execute o comando a seguir.
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Substituir signal-catalog-name com o nome do catalogo de sinais que vocé deseja recuperar.

aws iotfleetwise get-signal-catalog --name signal-catalog-name

(® Note

Essa operacéao é eventualmente consistente. Em outras palavras, as alteragdes no catalogo

de sinais podem nao ser refletidas imediatamente.

Gerencie modelos AWS de veiculos de loT FleetWise

Vocé usa sinais para criar modelos de veiculos que ajudam a padronizar o formato de seus veiculos.
Os modelos de veiculos impdem informagdes consistentes em varios veiculos do mesmo tipo,

para que vocé possa processar dados de frotas de veiculos. Veiculos criados com base no mesmo
modelo de veiculo herdam o mesmo grupo de sinais. Para obter mais informacdes, consulte
Gerencie AWS veiculos de loT FleetWise .

Cada modelo de veiculo tem um campo de status que contém o estado do modelo do veiculo. O
estado pode ser um dos seguintes valores:

* ACTIVE — O modelo do veiculo esta ativo.

* DRAFT — A configuragdo do modelo do veiculo sera salva.

/A Important

» Se vocé quiser usar a CreateModelManifest API operacdo para criar o primeiro modelo
de veiculo, primeiro devera criar um catalogo de sinais. Para obter mais informacgoes,
consulte Crie um catalogo de AWS sinais de loT FleetWise .

» Se vocé usa o FleetWise console de AWS loT para criar um modelo de veiculo, a AWS loT
ativa FleetWise automaticamente o modelo de veiculo para vocé.

« Se vocé usar a CreateModelManifest API operagao para criar um modelo de veiculo, o
modelo do veiculo permanecera no DRAFT estado.

» Vocé nao pode criar veiculos usando modelos que estejam no estado DRAFT. Use a
UpdateModelManifest APl operagao para alterar os modelos de veiculos para o
ACTIVE estado.
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* Nao € possivel editar modelos de veiculos que estejam no estado ACTIVE.

Topicos

* Crie um modelo de AWS veiculo de loT FleetWise

» Atualizar um modelo AWS de veiculo de loT FleetWise

* Excluir um modelo AWS de veiculo de IoT FleetWise

» Obtenha informacdes sobre modelos de FleetWise veiculos AWS de loT

Crie um modelo de AWS veiculo de loT FleetWise

Vocé pode usar o FleetWise console de AWS loT ou API criar modelos de veiculos.

/A Important

Vocé deve ter um catalogo de sinais antes de criar um modelo de veiculo usando a
CreateModelManifest API operagao.

Topicos
» Criar um modelo de veiculo (console)
» Criar um modelo de veiculo (AWS CLI)

Criar um modelo de veiculo (console)

No FleetWise console de AWS loT, vocé pode criar um modelo de veiculo das seguintes formas:

* Use um modelo fornecido por AWS

* Criar manualmente um modelo de veiculo

* Duplicar um modelo de veiculo

Use um modelo fornecido por AWS

AWS FleetWise A loT fornece um modelo de diagnostico integrado (OBD) I, J1979 que cria
automaticamente um catalogo de sinais, um modelo de veiculo e um manifesto de decodificador para
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vocé. O modelo também adiciona interfaces OBD de rede ao manifesto do decodificador. Para obter
mais informagdes, consulte Gerencie manifestos AWS de decodificadores de loT FleetWise .

Para criar um modelo de veiculo usando um modelo

1.  Navegue até o console AWS de loT. FleetWise

No painel de navegacao, selecione Modelos de veiculos.
Na pagina Modelos de veiculos, selecione Adicionar modelo fornecido.
Escolha Diagndstico integrado (OBD) I1.

Insira um nome para a interface OBD de rede que a AWS loT FleetWise esta criando.

o g k~ w b

Escolha Adicionar.

Criar manualmente um modelo de veiculo

Vocé pode adicionar sinais do catalogo de sinais ou importar sinais fazendo upload de um ou
mais arquivos .dbc. Um arquivo.dbc é um formato de arquivo suportado pelos bancos de dados do
Controller Area Network (CANbus).

/A Important

Vocé nao pode criar um modelo de veiculo com sinais de dados do sistema de visdo usando
o console de AWS loT FleetWise . Em vez disso, use o AWS CLI para criar um modelo de
veiculo.

O recurso de dados de sistemas de visdo esta na versao de teste e esta sujeito a alteragoes.

Para criar manualmente um modelo de veiculo

1. Navegue até o console AWS de IoT. FleetWise

2. No painel de navegacéo, selecione Modelos de veiculos.

3. Na pagina Modelos de veiculos, selecione Criar modelo de veiculo e faga o seguinte.

Topicos

» Etapa 1: configurar o modelo do veiculo

» Etapa 2: adicionar sinais
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« Etapa 3: importar sinais

» (Opcional) Etapa 4: adicionar atributos

- Etapa 5: analisar e criar

Etapa 1: configurar o modelo do veiculo
Em Informacdes gerais, faca o seguinte:

1. Insira um nome para o modelo do veiculo.
2. (Opcional) Insira uma descricao.

3. Escolha Préximo.

Etapa 2: adicionar sinais

(® Note

» Se for a primeira vez que vocé usa a AWS loT FleetWise, essa etapa nao estara disponivel
até que vocé tenha um catalogo de sinais. Quando o primeiro modelo de veiculo é criado,
a AWS loT cria FleetWise automaticamente um catalogo de sinais com sinais adicionados
ao primeiro modelo de veiculo.

» Se vocé tem experiéncia com AWS loT FleetWise, pode adicionar sinais ao modelo do
seu veiculo selecionando sinais do catalogo de sinais ou carregando arquivos.dbc para
importar sinais.

» Vocé deve ter pelo menos um sinal para criar um modelo de veiculo.

Para adicionar sinais

1. Escolha um ou mais sinais do catalogo de sinais que vocé esta adicionando ao modelo do
veiculo. Vocé pode revisar os sinais selecionados no painel direito.

® Note

Apenas os sinais selecionados serao adicionados ao modelo do veiculo.

2. Escolha Préximo.
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Etapa 3: importar sinais

®

Note
» Se for a primeira vez que vocé usa a AWS loT FleetWise, vocé deve carregar pelo menos
um arquivo.dbc para importar sinais.

» Se vocé tem experiéncia com AWS loT FleetWise, pode adicionar sinais ao modelo do
seu veiculo selecionando sinais do catalogo de sinais ou carregando arquivos.dbc para
importar sinais.

» Vocé deve ter pelo menos um sinal para criar um modelo de veiculo.

Para importar sinais

1. Selecione Selecionar arquivos.

2. Na caixa de dialogo, escolha o arquivo .dbc que contém sinais. Vocé pode fazer upload de
varios arquivos .dbc.

3. AWS A loT FleetWise analisa seus arquivos.dbc para recuperar sinais.

Na sec¢ao Sinais, especifique os seguintes metadados para cada sinal.

Name — Nome do sinal.

O nome do sinal deve ser exclusivo. O nome do sinal mais o caminho podem ter até 150
caracteres. Os caracteres validos séo a-z, A-Z, 0-9, : (dois pontos) e _ (sublinhado).

Tipo de dados — O tipo de dados do sinal deve ser um dos
seguintes:INT8,UINT8,INT16,UINT16,,INT32,UINT32,INT64,UINT64,BOOLEAN,FLOAT, UNIX
_ DOUBLESTRING, _TIMESTAMP, INT8 _ARRAY, UINT8 _ARRAY, INT16 _ARRAY, UINT16
_ARRAY, INT32 _ARRAY, _, UINT32 _ARRAY, INT64 _ARRAY, UINT64 _ARRAY, BOOLEAN
_ARRAY, FLOAT _ARRAY, DOUBLE _ARRAY, STRING_ ARRAYARRAY, UNIX TIMESTAMP
_ _ ouUNKNOWN.

Signal type — O tipo de sinal, que pode ser Sensor ou Atuador.
(Opcional) Unit — A unidade cientifica do sinal, como km ou Celsius.

(Opcional) Path — O caminho para o sinal. Da mesma formadJSONPath, use um ponto (.) para
se referir ao sinal de uma crianga. Por exemplo, Vehicle.Engine.Light.
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O nome do sinal mais o caminho podem ter até 150 caracteres. Os caracteres validos sdo a-
z, A-Z, 0-9, : (dois pontos) e _ (sublinhado).

(Opcional) Min — O valor minimo do sinal.
(Opcional) Max — O valor maximo do sinal.

(Opcional) Description — A descricao do sinal.

A descricao pode ter até 2.048 caracteres. Os caracteres validos séo a—z, A-Z, 0-9, : (dois
pontos), _ (sublinhado) e - (hifen).

4. Escolha Proximo.

(Opcional) Etapa 4: adicionar atributos

E possivel adicionar até 100 atributos, incluindo os atributos existentes no catalogo de sinais.

Para adicionar atributos

1. Em Adicionar atributos, especifique os seguintes metadados para cada atributo.

Name — Nome do atributo.

O nome do sinal deve ser exclusivo. O nome e o caminho do sinal podem ter até 150
caracteres. Os caracteres validos sdo a-z, A-Z, 0-9, : (dois pontos) e _ (sublinhado)

Tipo de dados — O tipo de dados do atributo deve ser um dos seguintes:
INTSUINTS,INT16,UINT16,,INT32,UINT32,INT64,UINT64,BOOLEAN,FLOAT, UNIX _
DOUBLESTRING, _TIMESTAMP, INT8 _ARRAY, UINT8 _ARRAY, INT16 _ARRAY, UINT16
_ARRAY, INT32 _ARRAY, _, UINT32 _ARRAY, INT64 _ARRAY, UINT64 _ARRAY, BOOLEAN
_ARRAY, FLOAT _ARRAY, DOUBLE _ARRAY, STRING_ARRAY, UNIX TIMESTAMP _ _
ARRAY ou UNKNOWN

(Opcional) Unit — A unidade cientifica do atributo, como km ou Celsius.

(Opcional) Path — O caminho para o sinal. Da mesma formaJSONPath, use um ponto (.) para
se referir ao sinal de uma crianga. Por exemplo, Vehicle.Engine.Light.

O nome do sinal mais o caminho podem ter até 150 caracteres. Os caracteres validos sdo a—
z, A-Z, 0-9, : (dois pontos) e _ (sublinhado)
(Opcional) Min — O valor minimo do atributo.

(Opcional) Max — O valor maximo do atributo.
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* (Opcional) Description — A descricao do atributo.

A descricao pode ter até 2.048 caracteres. Os caracteres validos séo a—z, A-Z, 0-9, : (dois
pontos), _ (sublinhado) e - (hifen).

2. Escolha Proximo.

Etapa 5: analisar e criar

Verifique as configuragbes do modelo do veiculo e selecione Criar.

Duplicar um modelo de veiculo

AWS A IoT FleetWise pode copiar as configuragdes de um modelo de veiculo existente para criar um
novo modelo. Os sinais especificados no modelo de veiculo selecionado sao copiados para 0 novo
modelo de veiculo.

Para duplicar um modelo de veiculo

1. Navegue até o console AWS de loT. FleetWise

2. No painel de navegacao, selecione Modelos de veiculos.

3. Selecione um modelo na lista de modelos de veiculos e depois Duplicar modelo.

Para configurar o modelo do veiculo, siga o tutorial Criar manualmente um modelo de veiculo.

Pode levar alguns minutos para que a AWS loT processe sua solicitacao FleetWise para criar o

modelo do veiculo. Depois que o modelo do veiculo for criado com sucesso, na pagina Modelos
do veiculo, a coluna Status é exibida ACTIVE. Quando o modelo do veiculo se torna ativo, ndo é
possivel edita-lo.

Criar um modelo de veiculo (AWS CLI)

Vocé pode usar a CreateModelManifestAPloperacéo para criar modelos de veiculos (manifestos de

modelos). O exemplo a seguir usa a AWS CLI.
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/A Important

Se vocé quiser usar a AWS loT FleetWise API para criar o primeiro modelo de veiculo,
primeiro devera criar um catalogo de sinais. Para obter mais informag¢des sobre como criar
um catalogo de sinais, consulte Crie um catalogo de AWS sinais de |loT FleetWise .

Para criar um modelo de veiculo, execute o seguinte comando.

Substituir vehicle-model-configuration com o nome do JSON arquivo que contém a
configuragao.

aws iotfleetwise create-model-manifest --cli-input-json file://vehicle-model-
configuration.json

» Substituir vehicle-model -name com o0 nome do modelo do veiculo que vocé esta criando.
 Substituir signal-catalog-ARN com o Amazon Resource Name (ARN) do catalogo de sinais.

» (Opcional) Substituir description com uma descri¢cao para ajuda-lo a identificar o modelo do
veiculo.

Para obter mais informacdes sobre como configurar ramificagoes, atributos, sensores e atuadores,
consulte Configurar AWS sinais de loT FleetWise .

{
"name": "vehicle-model-name",
"signalCatalogArn": "signal-catalog-ARN",
"description": "description",
"nodes": ["Vehicle.Chassis"]

}

Atualizar um modelo AWS de veiculo de loT FleetWise

Vocé pode usar a UpdateModelManifestAPloperagao para atualizar um modelo de veiculo existente
(manifestos de modelo). O exemplo a seguir usa a AWS CLI.

Para atualizar um modelo de veiculo existente, execute o seguinte comando.
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Substituir update-vehicle-model-configuration com o nome do JSON arquivo que contém a
configuragao.

aws iotfleetwise update-model-manifest --cli-input-json file://update-vehicle-model-
configuration.json

» Substituir vehicle-model -name com o nome do modelo do veiculo que vocé esta atualizando.

» (Opcional) Para ativar o modelo do veiculo, substitua vehicle-model-status comACTIVE.

/A Important

Apos a ativagao do modelo do veiculo, vocé nao podera altera-lo.

* (Opcional) Substituir description com uma descri¢ao atualizada para ajuda-lo a identificar o
modelo do veiculo.

{
"name": "vehicle-model-name",
"status": "vehicle-model-status",
"description": "description",
"nodesToAdd": ["Vehicle.Front.Left"],
"nodesToRemove": ["Vehicle.Chassis.SteeringWheel"],
}

Excluir um modelo AWS de veiculo de loT FleetWise

Vocé pode usar o FleetWise console de AWS loT ou excluir modelos API de veiculos.

/A Important

Os veiculos e os manifestos do decodificador associados ao modelo do veiculo devem ser
excluidos primeiro. Para ter mais informacgdes, consulte Excluir um veiculo AWS de loT
FleetWise e Excluir um manifesto AWS do decodificador de loT FleetWise .

Excluir um modelo de veiculo (console)

Para excluir um modelo de veiculo, use o console de AWS loT. FleetWise
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Para excluir um modelo de veiculo

Navegue até o console AWS de |oT. FleetWise

No painel de navegacao, selecione Modelos de veiculos.
Na pagina Modelos de veiculos, escolha o modelo do veiculo de destino.

Escolha Excluir.

o H 0N o=

Em Excluir vehicle-model-name?, insira o nome do modelo do veiculo a ser excluido e
escolha Confirmar.

Excluir um modelo de veiculo (AWS CLI)

Vocé pode usar a DeleteModelManifestAPloperagcao para excluir um modelo de veiculo existente
(manifestos de modelo). O exemplo a seguir usa a AWS CLI.

Para excluir um modelo de veiculo, execute o seguinte comando.

Substituir model-manifest-name com o nome do modelo do veiculo que vocé esta excluindo.

aws iotfleetwise delete-model-manifest --name model-manifest-name

(® Note

Esse comando nao gera resultados.

Obtenha informacgodes sobre modelos de FleetWise veiculos AWS de loT

Vocé pode usar a ListModelManifestsAPloperagao para verificar se um modelo de veiculo foi
excluido. O exemplo a seguir usa AWS CLI.

Para recuperar uma lista paginada de resumos de todos os modelos de veiculos, execute o seguinte
comando.

aws iotfleetwise list-model-manifests

Vocé pode usar a ListModelManifestNodesAPloperagao para verificar se um modelo de veiculo foi
atualizado. O exemplo a seguir usa AWS CLI.
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Para recuperar uma lista paginada de resumos de todos os sinais (n6s) em um determinado modelo
de veiculo, execute o seguinte comando.

Substituir vehicle-model-name com o nome do modelo do veiculo que vocé esta verificando.

aws iotfleetwise list-model-manifest-nodes /
--name vehicle-model-name

Para recuperar informagdes sobre um modelo de veiculo, execute o comando a seguir.

Substituir vehicle-model com o nome do modelo do veiculo que vocé deseja recuperar.

aws iotfleetwise get-model-manifest --name vehicle-model

® Note

Essa operacao é eventualmente consistente. Em outras palavras, as alteragcdes ao modelo
do veiculo podem n&o ser refletidas imediatamente.

Gerencie manifestos AWS de decodificadores de loT FleetWise

Os manifestos do decodificador contém informagdes de decodificagcao que a AWS loT FleetWise usa
para transformar dados do veiculo (dados binarios) em valores legiveis por humanos e preparar seus
dados para analises de dados. A interface de rede e os sinais do decodificador sdo os principais
componentes com 0s quais vocé trabalha para configurar os manifestos do decodificador.

Interface de rede

Contém informacdes sobre o protocolo que a rede do veiculo usa. AWS A loT é FleetWise
compativel com os seguintes protocolos.

Rede de area do controlador (CANbus)

Um protocolo que define como os dados sdao comunicados entre unidades de controle
eletréonico (ECUs). ECUspode ser a unidade de controle do motor, os airbags ou o sistema de
audio.
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Diagndstico a bordo (IIOBD)

Um protocolo mais desenvolvido que define como os dados de autodiagnostico sao
comunicados entre eles. ECUs Ele fornece varios cédigos de problemas de diagndstico
padrao (DTCs) que ajudam a identificar o que ha de errado com seu veiculo.

Middleware de veiculo

O middleware de veiculo definido como um tipo de interface de rede. Exemplos de middleware
de veiculos incluem Robot Operating System (ROS2) e Scalable Service-Oriented Middleware
over IP (/IP). SOME

® Note

AWS A IoT FleetWise oferece suporte a ROS 2 middlewares para dados do sistema
de visao.

Sinal do decodificador

Fornece informacodes detalhadas de decodificacdo para um sinal especifico. Cada sinal
especificado no modelo do veiculo deve ser emparelhado com um sinal de decodificador. Se o
manifesto do decodificador contiver interfaces CAN de rede, ele devera conter sinais do CAN
decodificador. Se o manifesto do decodificador contiver interfaces OBD de rede, ele devera
conter sinais do OBD decodificador.

O manifesto do decodificador devera conter sinais do decodificador de mensagens se também
contiver interfaces de middleware do veiculo.

Cada manifesto do decodificador deve estar associado a um modelo de veiculo. AWS A loT
FleetWise usa o manifesto do decodificador associado para decodificar dados de veiculos criados
com base no modelo do veiculo.

Cada manifesto do decodificador tem um campo de status que contém o estado do manifesto do
decodificador. O estado pode ser um dos seguintes valores:

e ACTIVE — O manifesto do decodificador esta ativo.

* DRAFT — A configuragao do manifesto do decodificador nao é salva.
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+ VALIDATING: o manifesto do decodificador esta em validacdo quanto a sua elegibilidade. Isso se
aplica somente aos manifestos do decodificador que contém pelo menos um sinal de dados de
sistemas de visao.

« INVALID: o manifesto do decodificador falhou na validagao e ainda nao pode ser ativado. Isso
se aplica somente aos manifestos do decodificador que contém pelo menos um sinal de dados
de sistemas de visao. Vocé pode usar o ListDecoderManifests e GetDecoderManifest APls para
verificar o motivo da falha na validacao.

/A Important
» Se vocé usa o FleetWise console de AWS loT para criar um manifesto do decodificador, a
AWS loT ativa FleetWise automaticamente o manifesto do decodificador para voceé.

* Se vocé usar a CreateDecoderManifest APl operagao para criar um manifesto do
decodificador, o manifesto do decodificador permanecera no DRAFT estado.

» Vocé nao pode criar veiculos usando modelos de veiculos associados a um manifesto do
decodificador da DRAFT. Use a UpdateDecoderManifest API operacgéo para alterar o
manifesto do decodificador para o ACTIVE estado.

* Vocé nao pode editar manifestos do decodificador que estejam no estado ACTIVE.

Topicos

» Configurar interfaces de FleetWise rede AWS de |oT e sinais de decodificador

* Crie um manifesto AWS do decodificador de loT FleetWise

» Atualizar um manifesto AWS do decodificador de loT FleetWise

» Excluir um manifesto AWS do decodificador de loT FleetWise

Obtenha informacdes sobre o manifesto do FleetWise decodificador AWS de loT

Configurar interfaces de FleetWise rede AWS de loT e sinais de
decodificador

Cada manifesto de decodificador tem pelo menos uma interface de rede e sinais de decodificador
emparelhados com sinais especificados no modelo de veiculo associado.
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Se o0 manifesto do decodificador contiver interfaces CAN de rede, ele devera conter sinais do CAN
decodificador. Se o manifesto do decodificador contiver interfaces OBD de rede, ele devera conter
sinais do OBD decodificador.

Topicos

» Configurar interfaces de rede

» Configurar sinais do decodificador

Configurar interfaces de rede

Para configurar uma interface CAN de rede, especifique as informacdes a seguir.

* name— O nome da CAN interface.

O nome da interface deve ser exclusivo e pode ter de 1 a 100 caracteres.

* (Opcional) protocolName — O nome do protocolo.

Valores validos: CAN-FD e CAN

* (Opcional) protocolVersion — FleetWise Atualmente, a AWS loT suporta CAN -FD e 2.0b.
CAN

Valores validos: 1.0e 2.0b

Para configurar uma interface OBD de rede, especifique as informacdes a seguir.

 name— O nome da OBD interface.

O nome da interface deve ser exclusivo e pode ter de 1 a 100 caracteres.
* requestMessageId — O ID da mensagem que esta solicitando dados.

* (Opcional) dtcRequestIntervalSeconds — Com que frequéncia solicitar codigos de
problemas de diagnédstico (DTCs) do veiculo em segundos. Por exemplo, se o valor especificado
for 120, o software Edge Agent coleta os arquivos armazenados DTCs uma vez a cada 2 minutos.

* (Opcional) hasTransmissionEcu — Se o veiculo tem um moédulo de controle de transmissao
(TCM).

Valores validos: true e false
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(Opcional) obdStandard — O OBD padrao compativel com a AWS IoT. FleetWise AWS
FleetWise Atualmente, a loT suporta o padrdo World Wide Harmonization On-Board Diagnostics
(WWH-) -4. OBD 1SO15765

(Opcional) pidRequestIntervalSeconds — Com que frequéncia solicitar OBD Il PIDs do
veiculo. Por exemplo, se o valor especificado for 120, o software Edge Agent coletara OBD Il PIDs
uma vez a cada 2 minutos.

(Opcional) useExtendedIds — Se deve usar estendido IDs na mensagem.

Valores validos: true e false

Para configurar uma interface de rede de middleware, especifique as informacgdes a seguir.

name: o0 nome da interface de middleware do veiculo.

O nome da interface deve ser exclusivo e pode ter de 1 a 100 caracteres.

protocolName: o nome do protocolo.

Valores validos: ROS_2

Configurar sinais do decodificador

Para configurar um sinal de CAN decodificador, especifique as informagdes a seguir.

factor — O multiplicador usado para decodificar a mensagem.

isBigEndian — Caso a ordem de bytes de uma mensagem seja big endian. Se for big endian, o
valor mais significativo na sequéncia sera armazenado primeiro, no endere¢o de armazenamento
mais baixo.

isSigned — Caso a mensagem esteja assinada. Se estiver assinada, a mensagem podera
representar numeros positivos e negativos.

length — O comprimento da mensagem em bytes.
messageld — O ID da mensagem.

offset — O deslocamento usado para calcular o valor do sinal. Combinado com o fator, o calculo
é value = raw_value * factor + offset.

startBit — Indica a localizag&o do primeiro bit da mensagem.

(Opcional) name — Nome do sinal.
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Para configurar um sinal de OBD decodificador, especifique as informacdes a seguir.

* byteLength — O comprimento da mensagem em bytes.

+ offset — O deslocamento usado para calcular o valor do sinal. Combinado com a escala, o
calculo é value = raw_value * scaling + offset.

* pid — O codigo de diagnostico utilizado para solicitar uma mensagem de um veiculo para este
sinal.

* pidResponselLength — O tamanho da mensagem solicitada.

* scaling — O multiplicador utilizado para decodificar a mensagem.

» serviceMode — O modo de operacgao (servigo de diagndstico) em uma mensagem.
+ startByte — Indica o inicio da mensagem.

* (Opcional) bitMaskLength — O numero de bits mascarados em uma mensagem.

* (Opcional) bitRightShift — O numero de posi¢des deslocadas para a direita.

Para configurar um sinal de decodificador de mensagens, especifique as informagdes a seguir.

* topicName: o nome do tépico para o sinal da mensagem. Corresponde aos tépicos em
ROS 2. Para obter mais informagdes sobre o objeto de mensagem estruturada, consulte
StructuredMessage.

+ structuredMessage: a mensagem estruturada para o sinal da mensagem. Ele pode
ser definido com a primitiveMessageDefinition, structuredMessagelL.ist Definicao ou
structuredMessageDefinition recursivamente.

Crie um manifesto AWS do decodificador de IoT FleetWise

Vocé pode usar o FleetWise console de AWS loT ou criar um APl manifesto de decodificador para o
modelo do seu veiculo.

/A Important

Vocé deve ter um modelo de veiculo antes de poder criar um manifesto do decodificador.
Cada manifesto do decodificador deve estar associado a um modelo de veiculo. Para obter
mais informagdes, consulte Gerencie modelos AWS de veiculos de loT FleetWise .
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Topicos
» Criar um manifesto do decodificador (console)

 Criar um manifesto do decodificador (AWS CLI)

Criar um manifesto do decodificador (console)

Vocé pode usar o FleetWise console de AWS loT para criar um manifesto do decodificador
associado ao modelo do seu veiculo.

/A Important

Vocé nao pode configurar sinais de dados do sistema de visdo em manifestos de
decodificadores usando o console de loT AWS . FleetWise Use a AWS CLI em vez disso. O
recurso de dados de sistemas de visao esta na versao de teste e esta sujeito a alteracgdes.

Para criar um manifesto do decodificador

1.  Navegue até o console AWS de loT. FleetWise

2.  No painel de navegacao, selecione Modelos de veiculos.

3. Selecione o modelo de veiculo de destino.

4. Na pagina de resumo do modelo do veiculo, selecione Criar manifesto do decodificador e faga o
seguinte.

Topicos

» Etapa 1: configurar o manifesto do decodificador

» Etapa 2: adicionar interfaces de rede

« Etapa 3: revisar e criar

Etapa 1: configurar o manifesto do decodificador
Em Informacgbes gerais, faga o seguinte:

1. Insira um nome exclusivo para o manifesto do decodificador.

2. (Opcional) Insira uma descrigao.
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3. Escolha Proximo.

Etapa 2: adicionar interfaces de rede

Cada manifesto do decodificador deve ter pelo menos uma interface de rede. Vocé pode adicionar

varias interfaces de rede a um manifesto do decodificador.

Adicionar uma interface de rede

« Em Interface de rede, faga o seguinte.

a. Paraotipo de interface de rede, escolha CAN_ INTERFACE ou OBD_ INTERFACE.

b. Insira um nome exclusivo para sua interface de rede.

c. Insiraum ID de interface de rede exclusivo. Vocé pode usar o ID gerado pela AWS loT
FleetWise.

d. Selecione um ou mais sinais especificados no modelo do seu veiculo para emparelhar com
sinais do decodificador.

e. Para fornecer informagdes de decodificagao, faga upload de um arquivo .dbc. AWS A loT
FleetWise analisa o arquivo.dbc para recuperar sinais do decodificador.

f.  Na secéo Sinais emparelhados, verifique se cada sinal esta emparelhado com um sinal de
decodificador.

g. Escolha Préximo.

(@ Note

Vocé pode carregar apenas um arquivo .dbc para cada interface de rede.

Verifique se cada sinal especificado no modelo do seu veiculo esta emparelhado com um
sinal de decodificador.

Depois de optar por adicionar outra interface de rede, vocé néo podera editar aquela que
esta editando. Vocé pode excluir as interfaces de rede existentes.

Etapa 3: revisar e criar

Verifique as configuragées do manifesto do decodificador e selecione Criar.
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Criar um manifesto do decodificador (AWS CLlI)

Vocé pode usar a CreateDecoderManifestAPloperacao para criar manifestos do decodificador. O

exemplo a seguir usa a AWS CLI.

/A Important

Antes de criar um manifesto do decodificador, primeiro crie um modelo de veiculo. Para obter
mais informagdes, consulte Crie um modelo de AWS veiculo de loT FleetWise .

Para criar um manifesto do decodificador, execute o seguinte comando.

Substituir decoder-manifest-configuration com o nome do JSON arquivo que contém a
configuragao.

aws iotfleetwise create-decoder-manifest --cli-input-json file://decoder-manifest-
configuration.json

 Substituir decoder-manifest-name com o nome do manifesto do decodificador que vocé esta
criando.

 Substituir vehicle-model-ARN com o Amazon Resource Name (ARN) do modelo do veiculo.

* (Opcional) Substituir description com uma descricao para ajuda-lo a identificar o manifesto do
decodificador.

Para obter mais informacgdes sobre como configurar ramificagées, atributos, sensores e atuadores,
consulte Configurar interfaces de FleetWise rede AWS de |oT e sinais de decodificador.

{
"name": "decoder-manifest-name",
"modelManifestArn": "vehicle-model-arn",
"description": "description",
"networkInterfaces": [
{
"canInterface": {
"name": "myNetworkInterface",
"protocolName": "CAN",
"protocolVersion": "2.0b"
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iy
"interfaceId": "QglacaenByOB3sSM39SYm",
"type": "CAN_INTERFACE"

}
1,
"signalDecoders": [
{
"canSignal": {
"name": "Engine_Idle_Time",
"factor": 1,
"isBigEndian": true,
"isSigned": false,
"length": 24,
"messageld": 271343712,
"offset": O,
"startBit": 16
},
"fullyQualifiedName": "Vehicle.EngineIdleTime",
"interfaceId": "QglacaenByOB3sSM39SYm",
"type": "CAN_SIGNAL"
},
{
"canSignal": {
"name": "Engine_Run_Time",
"factor": 1,
"isBigEndian": true,
"isSigned": false,
"length": 24,
"messageld": 271343712,
"offset": 0O,
"startBit": 40
I
"fullyQualifiedName": "Vehicle.EngineRunTime",
"interfaceId": "QglacaenByOB3sSM39SYm",
"type": "CAN_SIGNAL"
}
]

» Substituir decoder-manifest-name com o nome do manifesto do decodificador que vocé esta

criando.

 Substituir vehicle-model-ARN com o Amazon Resource Name (ARN) do modelo do veiculo.
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* (Opcional) Substituir description com uma descri¢ao para ajuda-lo a identificar o manifesto do
decodificador.

A ordem dos nés de propriedade dentro de uma estrutura (struct) deve permanecer consistente
conforme definido no catalogo de sinais € no modelo do veiculo (manifesto do modelo). Para obter
mais informagdes sobre como configurar ramificagdes, atributos, sensores e atuadores, consulte
Configurar interfaces de FleetWise rede AWS de |oT e sinais de decodificador.

"name": "decoder-manifest-name",
"modelManifestArn": "vehicle-model-arn",
"description": "description",
"networkInterfaces": [{
"canInterface": {
"name": "myNetworkInterface",
"protocolName": "CAN",
"protocolVersion": "2.0b"
.
"interfaceId": "QglacaenByOB3sSM39SYm",
"type": "CAN_INTERFACE"
3, {
"type": "VEHICLE_MIDDLEWARE",
"interfaceId": "G1lKzxkdnmV5Hn7wkV3ZL9",
"vehicleMiddleware": {
"name": "R0OS2_test",
"protocolName": "ROS_2"
}
1,
"signalDecoders": [{
"canSignal": {
"name": "Engine_Idle_Time",
"factor": 1,
"isBigEndian": true,
"isSigned": false,
"length": 24,
"messageId": 271343712,
"offset": O,
"startBit": 16
},
"fullyQualifiedName": "Vehicle.EngineIdleTime",
"interfaceId": "QglacaenByOB3sSM39SYm",
"type": "CAN_SIGNAL"
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"name": "Engine_Run_Time",
"factor": 1,
"isBigEndian": true,
"isSigned": false,
"length": 24,
"messageld": 271343712,
"offset": 0O,
"startBit": 40
I
"fullyQualifiedName": "Vehicle.EngineRunTime",
"interfaceId": "QglacaenByOB3sSM39SYm",
"type": "CAN_SIGNAL"
I

"fullyQualifiedName": "Vehicle.CompressedImageTopic",
"type": "MESSAGE_SIGNAL",
"interfaceld": "G1KzxkdnmV5Hn7wkV3ZL9",
"messageSignal": {
"topicName": "CompressedImageTopic:sensor_msgs/msg/CompressedImage",
"structuredMessage": {
"structuredMessageDefinition": [{
"fieldName": "header",
"dataType": {
"structuredMessageDefinition": [{
"fieldName": "stamp",
"dataType": {
"structuredMessageDefinition": [{
"fieldName": "sec"
"dataType": {
"primitiveMessageDefinition": {
"ros2PrimitiveMessageDefinition": {
"primitiveType": "INT32"
}

’

}
},
{
"fieldName": "nanosec",
"dataType": {
"primitiveMessageDefinition": {
"ros2PrimitiveMessageDefinition": {
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"primitiveType": "UINT32"

"fieldName": "frame_id",
"dataType": {
"primitiveMessageDefinition": {

"ros2PrimitiveMessageDefinition":

"primitiveType": "STRING"

"fieldName": "format",
"dataType": {
"primitiveMessageDefinition": {
"ros2PrimitiveMessageDefinition": {
"primitiveType": "STRING"
}

}
}I

{
"fieldName": "data",

"dataType": {
"structuredMessagelistDefinition": {
"name": "listType",
"memberType": {
"primitiveMessageDefinition": {

"ros2PrimitiveMessageDefinition": {

"primitiveType": "UINT8"
}
}

1,
"capacity": 0,
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"listType": "DYNAMIC_UNBOUNDED_CAPACITY"

(® Note

Vocé pode baixar um script de demonstracao para criar um manifesto do decodificador

com sinais de sistemas de visdo. Para ter mais informagdes, consulte o Vision System Data

Developer Guide.

O recurso de dados de sistemas de visdo esta na versao de teste e esta sujeito a alteragoes.

Atualizar um manifesto AWS do decodificador de IoT FleetWise

Vocé pode usar a UpdateDecoderManifestAPloperacao para atualizar um manifesto do
decodificador. Vocé pode adicionar, remover e atualizar interfaces de rede e decodificadores de
sinal. Vocé também pode alterar o status do manifesto do decodificador. O exemplo a seguir usa a
AWS CLI.

Para atualizar um manifesto do decodificador, execute o comando a seguir.

Substituir decoder-manifest-name com o nome do manifesto do decodificador que vocé esta
atualizando.

aws iotfleetwise update-decoder-manifest /
--name decoder-manifest-name /
--status ACTIVE

/A Important

Depois de ativar o manifesto do decodificador, vocé nao podera edita-lo.
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Excluir um manifesto AWS do decodificador de IoT FleetWise

Vocé pode usar o FleetWise console de AWS loT ou excluir um APl manifesto do decodificador.

/A Important

Os veiculos associados ao manifesto do decodificador devem ser excluidos primeiro. Para
obter mais informacoées, consulte Excluir um veiculo AWS de loT FleetWise .

Topicos

» Excluir um manifesto do decodificador (console)

» Excluir um manifesto do decodificador (AWS CLI)

Excluir um manifesto do decodificador (console)

Vocé pode usar o FleetWise console de AWS loT para excluir um manifesto do decodificador.
Para excluir um manifesto do decodificador

1. Navegue até o console AWS de IoT. FleetWise

No painel de navegacao, selecione Modelos de veiculos.
Selecione o modelo de veiculo de destino.
Na pagina de resumo do modelo do veiculo, selecione a guia Manifestos do decodificador.

Selecione o manifesto do decodificador de destino e depois Excluir.

o o bk~ w0 DN

Em Excluir decoder-manifest-name?, insira o nome do manifesto do decodificador a ser
excluido e selecione Confirmar.

Excluir um manifesto do decodificador (AWS CLI)

Vocé pode usar a DeleteDecoderManifestAPloperacao para excluir um manifesto do decodificador. O

exemplo a seguir usa AWS CLI.
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/A Important

Antes de excluir o manifesto do decodificador, exclua primeiro os veiculos associados. Para
obter mais informacodes, consulte Excluir um veiculo AWS de loT FleetWise .

Para excluir um manifesto do decodificador, execute o comando a seguir.

Substituir decoder-manifest-name com o nome do manifesto do decodificador que vocé esta
excluindo.

aws iotfleetwise delete-decoder-manifest --name decoder-manifest-name

Obtenha informacdes sobre o manifesto do FleetWise decodificador AWS
de loT

Vocé pode usar a ListDecoderManifestsAPloperagao para verificar se um manifesto do decodificador
foi excluido. O exemplo a seguir usa AWS CLI.

Para recuperar uma lista paginada de resumos de todos os manifestos do decodificador, execute o
comando a seguir.

aws iotfleetwise list-decoder-manifests

Vocé pode usar a ListDecoderManifestSignalsAPloperagao para verificar se os sinais do
decodificador no manifesto do decodificador foram atualizados. O exemplo a seguir usa AWS CLI.

Para recuperar uma lista paginada de resumos de todos os sinais do decodificador (n6s) em um
determinado manifesto do decodificador, execute o0 comando a seguir.

Substituir decoder-manifest-name com o nome do manifesto do decodificador que vocé esta
verificando.

aws iotfleetwise list-decoder-manifest-signals /
--name decoder-manifest-name

Vocé pode usar a ListDecoderManifestNetworkInterfacesAPloperacao para verificar se as interfaces
de rede no manifesto do decodificador foram atualizadas. O exemplo a seguir usa AWS CLI.
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Para recuperar uma lista paginada de resumos de todas as interfaces de rede em um determinado
manifesto do decodificador, execute 0 comando a seguir.

Substituir decoder-manifest-name com o nome do manifesto do decodificador que vocé esta
verificando.

aws iotfleetwise list-decoder-manifest-network-interfaces /
--name decoder-manifest-name

Vocé pode usar a GetDecoderManifestAPloperagao para verificar se as interfaces de rede e os
sinais do decodificador no manifesto do decodificador foram atualizados. O exemplo a seguir usa
AWS CLI.

Para recuperar informagdes sobre um manifesto do decodificador, execute o comando a seguir.

Substituir decoder-manifest com o nome do manifesto do decodificador que vocé deseja
recuperar.

aws iotfleetwise get-decoder-manifest --name decoder-manifest

(® Note

Essa operacao € eventualmente consistente. Em outras palavras, as alteragées no manifesto
do decodificador podem nao ser refletidas imediatamente.
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Gerencie AWS veiculos de loT FleetWise

Veiculos sao instancias de modelos de veiculos. Os veiculos devem ser criados com base em um
modelo de veiculo e associados a um manifesto do decodificador. Os veiculos carregam um ou
mais fluxos de dados para a nuvem. Por exemplo, um veiculo pode enviar dados de quilometragem,
temperatura do motor e estado do ar quente para a nuvem. Cada veiculo contém as seguintes
informacdes:

vehicleName
Um ID que identifica o veiculo.

Nao adicione informacgdes de identificagdo pessoal (Pll) ou outras informagdes confidenciais ou
sensiveis no nome do seu veiculo. Os nomes dos veiculos podem ser acessados por outros AWS
servigos, incluindo a Amazon CloudWatch. Os nomes dos veiculos ndo se destinam a ser usados
para dados privados ou confidenciais.

modelManifestARN

O nome de recurso da Amazon (ARN) de um modelo de veiculo (manifesto do modelo). Cada
veiculo é criado usando um modelo de veiculo. Os veiculos criados usando 0 mesmo modelo de
veiculo consistem no mesmo grupo de sinais herdados do modelo de veiculo. Esses sinais séo
definidos e padronizados no catalogo de sinais.

decoderManifestArn

O ARN do manifesto do decodificador. Um manifesto do decodificador fornece informacdes de
decodificacdo que a AWS loT FleetWise pode usar para transformar dados brutos do sinal (dados
binarios) em valores legiveis por humanos. Um manifesto do decodificador deve estar associado
a um modelo de veiculo. AWS A loT FleetWise usa o mesmo manifesto do decodificador para
decodificar dados brutos de veiculos criados com base no mesmo modelo de veiculo.

attributes

Atributos sao pares de valores-chave que contém informacdes estaticas. Os veiculos podem
conter atributos herdados do modelo do veiculo. Vocé pode adicionar outros atributos para
distinguir um veiculo individual de outros veiculos criados usando o mesmo modelo de veiculo.
Por exemplo, se vocé tiver um carro preto, podera especificar o seguinte valor para um atributo:
{"color": "black"}.
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/A Important

Os atributos devem ser definidos no modelo de veiculo associado antes de poder
adiciona-los a veiculos individuais.

Para obter mais informagdes sobre modelos de veiculos, manifestos de decodificadores e atributos,
consulte Modelos de AWS veiculos de loT FleetWise .

AWS A IoT FleetWise fornece as seguintes API operagcdes que vocé pode usar para criar e gerenciar
veiculos.

* CreateVehicle— Cria um novo veiculo.

* BatchCreateVehicle— Cria um ou mais veiculos novos.

* UpdateVehicle— Atualiza um veiculo existente.

» BatchUpdateVehicle— Atualiza um ou mais veiculos existentes.

* DeleteVehicle— Exclui um veiculo existente.

» ListVehicles— Recupera uma lista paginada de resumos de todos os veiculos.

* GetVehicle— Recupera informacdes sobre um veiculo.

Tutoriais

* Provisionar AWS veiculos de loT FleetWise

» Topicos reservados em AWS loT FleetWise
* Crie um veiculo AWS de loT FleetWise

* Crie varios veiculos AWS de loT FleetWise

* Atualizar um veiculo AWS de loT FleetWise

* Atualize varios veiculos AWS de loT FleetWise

* Excluir um veiculo AWS de loT FleetWise

* Obtenha informacoes sobre AWS veiculos de loT FleetWise

Provisionar AWS veiculos de loT FleetWise

O FleetWise software Edge Agent para AWS loT executado em seu veiculo coleta e transfere dados
para a nuvem. AWS A loT se FleetWise integra AWS loT Core para oferecer suporte a comunicagao
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segura entre o software Edge Agent e a nuvem por meio de. MQTT Cada veiculo corresponde a
AWS loT alguma coisa. Vocé pode usar AWS IoT algo existente para criar um veiculo ou configurar
a AWS loT FleetWise para criar automaticamente AWS loT algo para seu veiculo. Para obter mais
informacgdes, consulte Criar um veiculo (AWS CLI).

AWS loT Core oferece suporte a autenticacao e autorizacao que ajudam a controlar com seguranca
0 acesso aos recursos de loT AWS . FleetWise Os veiculos podem usar certificados X.509 para
serem autenticados (conectados) para usar a AWS loT FleetWise e AWS loT Core politicas para
serem autorizados (ter permissdes) a realizar agdes especificas.

Autenticar veiculos

Vocé pode criar AWS loT Core politicas para autenticar seus veiculos.
Para autenticar seu veiculo
«  Para criar uma AWS loT Core politica, execute o comando a seguir.

 Substituir policy-name com o nome da politica que vocé deseja criar.

 Substituir file-name com o nome do JSON arquivo que contém a AWS IoT Core politica.

aws iot create-policy --policy-name policy-name --policy-document file://file-
name . json

Antes de usar a politica de exemplo, faga o seguinte:

* Substituir region com a AWS regido em que vocé criou recursos de AWS loT. FleetWise

» Substituir awsAccount com o ID AWS da sua conta.

Este exemplo inclui topicos reservados pela AWS IoT FleetWise. Vocé deve adicionar os tépicos
a politica. Para obter mais informacdes, consulte Topicos reservados em AWS loT FleetWise.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": [
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"iot:Connect"
1,
"Resource": [
"arn:aws:iot:region:awsAccount:client/
${iot:Connection.Thing.ThingName}"
]
},

{
"Effect": "Allow",

"Action": [
"iot:Publish"
1,
"Resource": [
"arn:aws:iot:region:awsAccount:topic/$aws/iotfleetwise/vehicles/
${iot:Connection.Thing.ThingName}/checkins",
"arn:aws:iot:region:awsAccount:topic/$aws/iotfleetwise/vehicles/
${iot:Connection.Thing.ThingName}/signals"
]
},

{
"Effect": "Allow",

"Action": [
"iot:Subscribe"
1,
"Resource": [
"arn:aws:iot:region:awsAccount:topicfilter/$aws/iotfleetwise/
vehicles/${iot:Connection.Thing.ThingName}/collection_schemes",
"arn:aws:iot:region:awsAccount:topicfilter/$aws/iotfleetwise/
vehicles/${iot:Connection.Thing.ThingName}/decoder_manifests"
]
},

{
"Effect": "Allow",

"Action": [
"iot:Receive"
1,
"Resource": [
"arn:aws:iot:region:awsAccount:topic/$aws/iotfleetwise/vehicles/
${iot:Connection.Thing.ThingName}/collection_schemes",
"arn:aws:iot:region:awsAccount:topic/$aws/iotfleetwise/vehicles/
${iot:Connection.Thing.ThingName}/decoder_manifests"

]
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}

Autorizar veiculos

Vocé pode criar certificados X.509 para autorizar seus veiculos.

Para autorizar seu veiculo

/A Important

Recomendamos que vocé crie um novo certificado para cada veiculo.

1. Para criar um RSA key pair e emitir um certificado X.509, execute o comando a seguir.
» Substituir cert com o nome do arquivo que salva o conteudo de saida do
comandocertificatePem.

 Substituir public-key com o nome do arquivo que salva o conteudo de saida do
comandokeyPair. PublicKey.

 Substituir private-key com o nome do arquivo que salva o conteudo de saida do
comandokeyPair. PrivateKey.

aws iot create-keys-and-certificate \
--set-as-active \
--certificate-pem-outfile cert.pem \
--public-key-outfile public-key.key" \
--private-key-outfile private-key.key"
2. Copie o Amazon Resource Name (ARN) do certificado da saida.

3. Para anexar a politica ao certificado, execute o comando a seguir.

 Substituir policy-name com o nome da AWS loT Core politica que vocé criou.

 Substituir certificate-arn com o ARN do certificado que vocé copiou.

aws iot attach-policy \
--policy-name policy-name\
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--target "certificate-arn"
4. Para anexar o certificado a coisa, execute o seguinte comando.

 Substituir thing-name com o nome da sua AWS IoT coisa ou a identificagéo do seu veiculo.

» Substituir certificate-arn com o ARN do certificado que vocé copiou.

aws iot attach-thing-principal \
--thing-name thing-name \
--principal "certificate-arn"

Topicos reservados em AWS loT FleetWise

AWS A loT FleetWise reserva o uso dos seguintes topicos. Se o tépico reservado permitir, vocé
podera se inscrever ou publicar nele. No entanto, ndo € possivel criar novos tépicos que comecem
com um cifrdo ($). Se vocé usar operagoes de publicagdo ou assinatura incompativel com tépicos
reservados, isso podera resultar no fim da conexao.

Topico Operacgao do cliente Descricao
permitida
$aws/iotf Publicar O software Edge
leetwise/ Agent publica
vehicles/ informacodes de status
vehicleName / do veiculo neste
checkins topico.

As informacgdes de
status do veiculo

sao trocadas em
formato de buffers de
protocolo (protobuf

). Para obter mais
informacodes, consulte
o Guia do desenvolv
edor de FleetWise
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Topico Operacao do cliente

permitida

$aws/iotf Publicar
leetwise/
vehicles/

vehicleName /

signals

$aws/iotf Assinar
leetwise/
vehicles/
vehicleNa
me /collecti

on_schemes

$aws/iotf Assinar
leetwise/
vehicles/
vehicleNa
me /decoder_

manifests

Descrigao

software do Edge
Agent para AWS loT.

O software Edge
Agent publica sinais
para este topico.

As informacoes de
sinal sao trocadas no
formato de buffers de
protocolo (protobuf

). Para obter mais
informagdes, consulte
o Guia do desenvolv
edor de FleetWise

software do Edge
Agent para AWS loT.

AWS A loT FleetWise
publica esquemas

de coleta de dados
sobre esse tépico. Os
veiculos consomem
esses esquemas de
coleta de dados.

AWS A loT FleetWise
publica manifestos
de decodificadores
para esse tépico. Os
veiculos consomem
esses manifestos do
decodificador.
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Crie um veiculo AWS de loT FleetWise

Vocé pode usar o FleetWise console de AWS loT ou API criar um veiculo.

/A Important

Antes de comegar, verifique o seguinte:

« Vocé deve ter um modelo de veiculo, e o status dele deve ser ACTIVE. Para obter mais
informacodes, consulte Gerencie modelos AWS de veiculos de loT FleetWise .

* O modelo do veiculo deve estar associado a um manifesto do decodificador, e o status
do manifesto do decodificador deve ser ACTIVE. Para obter mais informacodes, consulte
Gerencie manifestos AWS de decodificadores de loT FleetWise .

Topicos
» Criar um veiculo (console)

 Criar um veiculo (AWS CLI)

Criar um veiculo (console)
Vocé pode usar o FleetWise console de AWS loT para criar um veiculo.
/A Important

Antes de comegar, verifique o seguinte:

* Vocé deve ter um modelo de veiculo, e o status dele deve ser ACTIVE. Para obter mais
informacodes, consulte Gerencie modelos AWS de veiculos de loT FleetWise .

* O modelo do veiculo deve estar associado a um manifesto do decodificador, e o status
do manifesto do decodificador deve ser ACTIVE. Para obter mais informacdes, consulte
Gerencie manifestos AWS de decodificadores de IoT FleetWise .

Para criar um veiculo

1. Abra o console AWS de loT. FleetWise
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2. No painel de navegacao, selecione Veiculos.

3. Na pagina de resumo do veiculo, selecione Criar veiculo e execute as etapas a seguir.

Topicos

» Etapa 1: definir as propriedades do veiculo

« Etapa 2: configurar o certificado do veiculo

» Etapa 3: anexar politicas ao certificado

» Etapa 4: revisar e criar

Etapa 1: definir as propriedades do veiculo

Nesta etapa, vocé da um nome para o veiculo e o associa ao manifesto do modelo e ao manifesto do
decodificador.

1. Insira um nome para o veiculo.

/A Important

Um veiculo corresponde a qualquer AWS |loT coisa. Se ja existir alguma coisa com
esse home, selecione Associar o veiculo a uma coisa de loT para atualizar a coisa
com o veiculo. Ou escolha um nome de veiculo diferente e a AWS loT FleetWise criara
automaticamente algo novo para o veiculo.

2. Selecione um modelo de veiculo (manifesto do modelo) na lista.

3. Selecione um manifesto de decodificador na lista. O manifesto do decodificador esta associado
ao modelo do veiculo.

4. (Opcional) Para associar atributos do veiculo, escolha Adicionar atributos. Se vocé ignorar esta
etapa, devera adicionar atributos apos a criagao do veiculo antes de poder implementa-lo em
campanhas.

5. (Opcional) Para associar etiquetas ao veiculo, selecione Adicionar nova etiqueta. Vocé também
podera adicionar tags apos a criagao do veiculo.

6. Escolha Préoximo.
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Etapa 2: configurar o certificado do veiculo

Para usar seu veiculo como uma AWS loT coisa, vocé deve configurar um certificado de veiculo com
uma politica anexada. Se vocé ignorar esta etapa, devera configurar um certificado apos a criacao do
veiculo antes de poder implanta-lo em campanhas.

1. Selecione Gerar automaticamente um novo certificado (recomendado).

2. Escolha Préximo.

Etapa 3: anexar politicas ao certificado

Anexar uma politica ao certificado que vocé configurou na etapa anterior.

1. Em Politicas, insira um nome de politica existente. Para criar uma politica, selecione Criar
politica.

2. Escolha Proximo.
Etapa 4: revisar e criar
Verifique as configuragdes do veiculo e selecione Criar veiculo.

/A Important

Depois que o veiculo for criado, vocé devera baixar o certificado e as chaves. Vocé usara o
certificado e a chave privada para conectar o veiculo no software Edge Agent for AWS loT
FleetWise .

Criar um veiculo (AWS CLI)

Ao criar um veiculo, vocé deve usar um modelo de veiculo associado a um manifesto do
decodificador. Vocé pode usar a CreateVehicleAPloperagao para criar um veiculo. O exemplo a
seguir usa a AWS CLI.

/A Important

Antes de comegar, verifique o seguinte:
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* Vocé deve ter um modelo de veiculo, e o status dele deve ser ACTIVE. Para obter mais
informacodes, consulte Gerencie modelos AWS de veiculos de loT FleetWise .

* O modelo do veiculo deve estar associado a um manifesto do decodificador, e o status
do manifesto do decodificador deve ser ACTIVE. Para obter mais informacodes, consulte
Gerencie manifestos AWS de decodificadores de IoT FleetWise .

Para criar um veiculo, execute o seguinte comando.

Substituir file-name com o nome do JSON arquivo que contém a configuragao do veiculo.

aws iotfleetwise create-vehicle --cli-input-json file://file-name.json

Example configuragéo do veiculo

* (Opcional) O valor associationBehavior pode ser um dos seguintes:

* CreatelotThing— Quando seu veiculo é criado, AWS a IoT cria FleetWise automaticamente
AWS loT algo com o nome do ID do veiculo.

* ValidateIotThingExists — Use uma coisa da AWS IoT existente para criar um veiculo.

Para criar AWS |oT algo, execute o0 comando a seguir. Substituir thing-name com o nome da
coisa que vocé deseja criar.

aws iot create-thing --thing-name thing-name

Se néo for especificado, a AWS loT cria FleetWise automaticamente AWS loT algo para o seu
veiculo.

/A Important

Certifique-se de que a AWS loT coisa seja provisionada apds a criagao do veiculo. Para
obter mais informacdées, consulte Provisionar AWS veiculos de loT FleetWise .

 Substituir vehicle-name com uma das seguintes opgoes.

* O nome da sua AWS loT coisa, se associationBehavior estiver configurado
paraValidateIotThingExists.
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* O ID do veiculo a ser criado se associationBehavior estiver configurado como
CreatelotThing.

O ID do veiculo pode ter de 1 a 100 caracteres. Caracteres validos: a-z, A-Z, 0-9, traco (-),
sublinhado (_) e dois pontos ().

 Substituir model-manifest-ARN com o modelo ARN do seu veiculo (manifesto do modelo).

» Substituir decoder-manifest-ARN com o ARN do manifesto do decodificador associado ao
modelo de veiculo especificado.

» (Opcional) Vocé pode adicionar outros atributos para distinguir este veiculo de outros veiculos
criados usando o mesmo modelo de veiculo. Por exemplo, se vocé tiver um carro elétrico, podera
especificar o seguinte valor para um atributo: {"fuelType": "electric"}.

/A Important

Os atributos devem ser definidos no modelo de veiculo associado antes de poder adiciona-
los a veiculos individuais.

{
"associationBehavior": "associationBehavior",
"vehicleName": "vehicle-name",
"modelManifestArn": "model-manifest-ARN",
"decoderManifestArn": "decoder-manifest-ARN",
"attributes": {

"key": "value"

}

}

Crie varios veiculos AWS de loT FleetWise

Vocé pode usar a BatchCreateVehicleAPloperagao para criar varios veiculos ao mesmo tempo. O
exemplo a seguir usa a AWS CLI.

Para criar varios veiculos, execute o seguinte comando.

Substituir file-name com o nome do JSON arquivo que contém as configuragcdes de varios
veiculos.
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aws iotfleetwise batch-create-vehicle --cli-input-json file://file-name.json

Example configuragdes de veiculos

{
"vehicles": [

{
"associationBehavior": "associationBehavior",
"vehicleName": "vehicle-name",
"modelManifestArn": "model-manifest-ARN",
"decoderManifestArn": "decoder-manifest-ARN",
"attributes": {

"key": "value"

}

},

{
"associationBehavior": "associationBehavior",
"vehicleName": "vehicle-name",
"modelManifestArn": "model-manifest-ARN",
"decoderManifestArn": "decoder-manifest-ARN",
"attributes": {

"key": "value"

}

}

]
}

Vocé pode criar até 10 veiculos para cada operacdo em lote. Para obter mais informacdes sobre a
configuragcéo do veiculo, consulte Criar um veiculo (AWS CLI).

Atualizar um veiculo AWS de loT FleetWise

Vocé pode usar a UpdateVehicleAPloperagao para atualizar um veiculo existente. O exemplo a
seguir usa a AWS CLI.

Para atualizar um veiculo, execute o seguinte comando.

Substituir file-name com o nome do JSON arquivo que contém a configuragao do seu veiculo.

aws iotfleetwise update-vehicle --cli-input-json file://file-name.json
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Example configuracéo do veiculo

* Substituir vehicle-name com a ID do veiculo que vocé deseja atualizar.

* (Opcional) Substituir model-manifest-ARN com o modelo ARN do veiculo (manifesto do
modelo) que vocé usa para substituir o modelo do veiculo em uso.

* (Opcional) Substituir decoder-manifest-ARN com o manifesto ARN do decodificador associado
ao novo modelo de veiculo que vocé especificou.

* (Opcional) Substituir attribute-update-mode com atributos do veiculo.

* Merge — Mesclar novos atributos em atributos existentes atualizando este ultimo com novos
valores e adicionando novos atributos se eles nao existirem.

Por exemplo, se um veiculo tiver os seguintes atributos: {"color": "black",
"fuelType": "electric"}, e vocé atualizar o veiculo com os seguintes atributos:
{"coloxr": "", "fuelType": "gasoline", "model": "x"}, o veiculo atualizado tera
os seguintes atributos: {"fuelType": "gasoline", "model": "x"}.

* Overwrite — Substitua os atributos existentes por novos.

Por exemplo, se um veiculo tiver os seguintes atributos: {"color": "black",
"fuelType": "electric"} e vocé atualizar o veiculo pelo atributo {"model": "x"}, 0
veiculo atualizado tera o atributo {"model": "x"}.

Isso sera necessario se houver atributos na entrada.

» (Opcional) Para adicionar novos atributos ou atualizar os existentes com novos valores, configure
attributes. Por exemplo, se vocé tiver um carro elétrico, podera especificar o seguinte valor
para um atributo: {"fuelType": "electric"}.

Para excluir atributos, configure attributeUpdateMode como Merge.

/A Important

Os atributos devem ser definidos no modelo de veiculo associado antes de poder adiciona-
los a veiculos individuais.

"vehicleName": "vehicle-name",
"modelManifestArn": "model-manifest-arn",

Atualizar um veiculo 100



AWS IoT FleetWise Guia do Desenvolvedor

"decoderManifestArn": "decoder-manifest-arn",
"attributeUpdateMode": "attribute-update-mode"
}

Atualize varios veiculos AWS de loT FleetWise

Vocé pode usar a BatchUpdateVehicleAPloperagao para atualizar varios veiculos existentes ao
mesmo tempo. O exemplo a seguir usa a AWS CLI.

Para atualizar varios veiculos, execute o seguinte comando.

Substituir file-name com o nome do JSON arquivo que contém as configuragdes de varios
veiculos.

aws iotfleetwise batch-update-vehicle --cli-input-json file://file-name.json

Example configuragcdes de veiculos

{
"vehicles": [

{
"vehicleName": "vehicle-name",
"modelManifestArn": "model-manifest-arn",
"decoderManifestArn": "decoder-manifest-arn",
"mergeAttributes": true,
"attributes": {
"key": "value"
}

1,

{
"vehicleName": "vehicle-name",
"modelManifestArn": "model-manifest-arn",
"decoderManifestArn": "decoder-manifest-arn",
"mergeAttributes": true,
"attributes": {
"key": "value"
}

}

]
}
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Vocé pode atualizar até 10 veiculos para cada operagao em lote. Para obter mais informacdes sobre
a configuracao de cada veiculo, consulte Atualizar um veiculo AWS de loT FleetWise .

Excluir um veiculo AWS de loT FleetWise

Vocé pode usar o FleetWise console de AWS loT ou API excluir veiculos.

/A Important

Depois que um veiculo é excluido, a AWS loT remove FleetWise automaticamente o veiculo
das frotas e campanhas associadas. Para ter mais informacgdes, consulte Gerencie frotas na
loT AWS FleetWise e Colete FleetWise dados de AWS loT com campanhas. No entanto, o
veiculo ainda existe como uma coisa ou ainda esta associado a uma coisa dentro AWS loT
Core. Para obter instrugdes sobre como excluir uma coisa, consulte Excluir uma coisa no
Guia do desenvolvedor do AWS loT Core .

Excluir um veiculo (console)

Vocé pode usar o FleetWise console de AWS loT para excluir um veiculo.
Para excluir um veiculo

Navegue até o console AWS de |oT. FleetWise

No painel de navegacao, selecione Veiculos.
Na pagina Veiculos, selecione o botdo ao lado do veiculo que vocé quer excluir.

Escolha Excluir.

o M 0N~

Em Excluir vehicle-name, insira o nome do veiculo e selecione Excluir.

Excluir um veiculo (AWS CLI)

Vocé pode usar a DeleteVehicleAPloperagao para excluir um veiculo. O exemplo a seguir usa AWS
CLI.

Para excluir um veiculo, execute o seguinte comando.

Substituir vehicle-name com a ID do veiculo que vocé deseja excluir.
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aws iotfleetwise delete-vehicle --vehicle-name vehicle-name

Obtenha informacoes sobre AWS veiculos de loT FleetWise

Vocé pode usar a ListVehiclesAPloperacao para verificar se um veiculo foi excluido. O exemplo a
seguir usa a AWS CLI.

Para recuperar uma lista paginada de resumos de todos os veiculos, execute o seguinte comando.

aws iotfleetwise list-vehicles

Vocé pode usar a GetVehicleAPloperacao para recuperar as informacodes do veiculo. O exemplo a
seguir usa a AWS CLI.

Para recuperar os metadados de um veiculo, execute o seguinte comando.

Substituir vehicle-name com o ID do veiculo que vocé deseja recuperar.

aws iotfleetwise get-vehicle --vehicle-name vehicle-name

® Note

Essa operacao é eventualmente consistente. Em outras palavras, as alteragdes no veiculo

podem nao ser refletidas imediatamente.
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Gerencie frotas na loT AWS FleetWise

Uma frota representa um grupo de veiculos. Uma frota sem veiculos associados € uma entidade
vazia. Antes de poder usar a frota para gerenciar varios veiculos ao mesmo tempo, vocé deve
associar os veiculos a frota. Um veiculo pode pertencer a varias frotas. Vocé pode controlar quais
dados coletar de uma frota de veiculos e quando coletar dados implantando uma campanha. Para
obter mais informagdes, consulte Colete FleetWise dados de AWS loT com campanhas.

Uma frota contém as seguintes informacoes.
fleetId

O ID da frota.

(Opcional) description

Uma descrigao que ajuda vocé a encontrar a frota.

signalCatalogArn

O Amazon Resource Name (ARN) do catalogo de sinais.
AWS A IoT FleetWise fornece as seguintes API operagdes que vocé pode usar para criar e gerenciar
frotas.

» CreateFleet— Cria um grupo de veiculos que contém o mesmo grupo de sinais.

» AssociateVehicleFleet— Associa um veiculo a uma frota.

* DisassociateVehicleFleet— Desassocia um veiculo de uma frota.

+ UpdateFleet— Atualiza a descrigdo de uma frota existente.
» DeleteFleet— Exclui uma frota existente.
 ListFleets— Recupera uma lista paginada de resumos de todas as frotas.

« ListFleetsForVehicle— Recupera uma lista paginada IDs de todas as frotas as quais o veiculo
pertence.

 ListVehiclesInFleet— Recupera uma lista paginada de resumos de todos os veiculos em uma frota.

» GetFleet— Recupera informacdes sobre uma frota.

Topicos

104


https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_CreateFleet.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_AssociateVehicle.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_DisassociateVehicle.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_UpdateFleet.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_DeleteFleet.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListFleets.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListFleetsForVehicle.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListVehiclesInFleet.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_GetFleet.html

AWS IoT FleetWise Guia do Desenvolvedor

* Crie uma frota AWS de loT FleetWise

* Associe um FleetWise veiculo de AWS loT a uma frota

* Desassociar um veiculo AWS de FleetWise loT de uma frota

* Atualize uma frota AWS de loT FleetWise

* Excluir uma frota AWS de loT FleetWise

* Obtenha informacodes sobre AWS a frota de loT FleetWise

Crie uma frota AWS de loT FleetWise

Vocé pode usar a CreateFleetAPloperagao para criar uma frota de veiculos. O exemplo a seguir usa
AWS CLI.

/A Important

Vocé deve ter um catalogo de sinais antes de poder criar uma frota. Para obter mais
informacodes, consulte Crie um catalogo de AWS sinais de loT FleetWise .

Para criar uma frota, execute o seguinte comando.

» Substituir f1leet-id com o ID da frota que vocé esta criando.

O ID da frota deve ser exclusivo e ter de 1 a 100 caracteres. Caracteres validos: letras (A-Z e a-z),
numeros (0-9), dois pontos (:), hifens (-) e sublinhados ().

* (Opcional) Substituir description com uma descrigao.

A descricao pode conter de 1 a 2.048 caracteres.

* Substituir signal-catalog-arn com o ARN do catalogo de sinais.

aws iotfleetwise create-fleet \
--fleet-id fleet-id \
--description description \
--signal-catalog-arn signal-catalog-arn
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Associe um FleetWise veiculo de AWS loT a uma frota

Vocé pode usar a AssociateVehicleFleetAPloperacido para associar um veiculo a uma frota. O

exemplo a seguir usa AWS CLI.

/A Important

» Vocé deve ter um veiculo e uma frota antes de poder associar um veiculo a uma frota.
Para obter mais informacdes, consulte Gerencie AWS veiculos de loT FleetWise .

» Se vocé associar um veiculo a uma frota que é alvo de uma campanha, a AWS loT
implanta FleetWise automaticamente a campanha no veiculo.

Para associar um veiculo a uma frota, execute o seguinte comando.

» Substituir f1leet-id com o ID da frota.

» Substituir vehicle-name com a identificagao do veiculo.

aws iotfleetwise associate-vehicle-fleet --fleet-id fleet-id --vehicle-name vehicle-
name

Desassociar um veiculo AWS de FleetWise loT de uma frota

Vocé pode usar a DisassociateVehicleFleetAPloperacao para desassociar um veiculo de uma frota.
O exemplo a seguir usa AWS CLI.

Para desassociar um veiculo de uma frota, execute o seguinte comando.

e Substituir fleet-id com o ID da frota.

» Substituir vehicle-name com a identificagao do veiculo.

aws iotfleetwise disassociate-vehicle-fleet --fleet-id fleet-id --vehicle-name vehicle-
name
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Atualize uma frota AWS de loT FleetWise

Vocé pode usar a UpdateFleetAPloperagéo para atualizar a descrigdo de uma frota. O exemplo a
seguir usa AWS CLI.

Para atualizar uma frota, execute o comando a seguir.

 Substituir fleet-id com o ID da frota que vocé esta atualizando.

» Substituir description com uma nova descrigao.

A descri¢cao pode conter de 1 a 2.048 caracteres.

aws iotfleetwise update-fleet --fleet-id fleet-id --description description

Excluir uma frota AWS de loT FleetWise

Vocé pode usar a DeleteFleetAPloperagéo para excluir uma frota. O exemplo a seguir usa AWS CLI.

/A Important

Antes de excluir uma frota, confirme se ela nao tem veiculos associados. Para obter
instru¢des sobre como desassociar um veiculo de uma frota, consulte Desassociar um
veiculo AWS de FleetWise loT de uma frota.

Para excluir uma frota, execute o comando a seguir.

Substituir fleet-id com o ID da frota que vocé esta excluindo.

aws iotfleetwise delete-fleet --fleet-id fleet-id

Obtenha informacdes sobre AWS a frota de loT FleetWise

Vocé pode usar a ListFleetsAPloperacao para verificar se uma frota foi excluida. O exemplo a seguir
usa a AWS CLI.

Para recuperar uma lista paginada de resumos de todas as frotas, execute o comando a seguir.

Atualizar uma frota 107


https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_UpdateFleet.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_DeleteFleet.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListFleets.html

AWS IoT FleetWise Guia do Desenvolvedor

aws iotfleetwise list-fleets

Vocé pode usar a ListFleetsForVehicleAPloperagao para recuperar uma lista paginada IDs de todas
as frotas as quais o veiculo pertence. O exemplo a seguir usa a AWS CLI.

Para recuperar uma lista paginada IDs de todas as frotas as quais o veiculo pertence, execute o
comando a seguir.

Substituir vehicle-name com a identificacdo do veiculo.

aws iotfleetwise list-fleets-for-vehicle \
--vehicle-name vehicle-name

Vocé pode usar a ListVehiclesInFleetAPloperagao para recuperar uma lista paginada de resumos de
todos os veiculos em uma frota. O exemplo a seguir usa a AWS CLI.

Para recuperar uma lista paginada de resumos de todos os veiculos de uma frota, execute o
seguinte comando.

Substituir fleet-id com o ID da frota.

aws iotfleetwise list-vehicles-in-fleet \
--fleet-id fleet-id

Vocé pode usar a GetFleetAPloperagao para recuperar informagdes da frota. O exemplo a seguir
usa a AWS CLI.

Para recuperar os metadados de uma frota, execute o comando a seguir.

Substituir fleet-id com o ID da frota.

aws iotfleetwise get-fleet \
--fleet-id fleet-id

@ Note

Essa operagao € eventualmente consistente. Em outras palavras, as altera¢des na frota
podem nao ser refletidas imediatamente.
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Colete FleetWise dados de AWS loT com campanhas

Uma campanha é uma orquestragao de regras de coleta de dados. As campanhas fornecem
instrucdes ao FleetWise software Edge Agent para AWS loT sobre como selecionar, coletar e
transferir dados para a nuvem.

Vocé cria as campanhas na nuvem. Depois que vocé ou sua equipe aprovam uma campanha, a
AWS loT a implanta FleetWise automaticamente nos veiculos. Vocé pode escolher implantar uma
campanha em um veiculo ou em uma frota de veiculos. O software Edge Agent n&do inicia a coleta de
dados até que uma campanha em execugao seja implantada no veiculo.

(® Note

As campanhas nao funcionarao até que vocé tenha o seguinte.

+ O software Edge Agent esta em execugao no seu veiculo. Para obter mais informacoes
sobre como desenvolver, instalar e trabalhar com o software Edge Agent, faga o seguinte.

1. Navegue até o console AWS de loT. FleetWise

2. Na pagina inicial do servigo, na FleetWise sec¢éao Introdugao a AWS loT, escolha
Explore o Edge Agent.

* Vocé se configurou AWS loT Core para provisionar seu veiculo. Para obter mais
informacoes, consulte Provisionar AWS veiculos de loT FleetWise .

Cada item da lista contém as seguintes informacgdes.

signalCatalogArn

O Amazon Resource Name (ARN) do catalogo de sinais associado a campanha.

(Opcional) tags

Tags sao metadados que podem ser usados para gerenciar a campanha. Vocé pode atribuir a
mesma tag a recursos de servigos diferentes para indicar que os recursos estao relacionados.

TargetArn

O ARN de um veiculo ou frota no qual a campanha € implantada.
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name

Um nome exclusivo que ajuda a identificar a campanha.

collectionScheme

Os esquemas de coleta de dados fornecem instrugdes ao software Edge Agent sobre quais
dados coletar ou quando coleta-los. AWS FleetWise Atualmente, a IoT suporta o esquema de
coleta baseado em condi¢des e 0 esquema de coleta baseado em tempo.

conditionBasedCollectionScheme

O esquema de coleta baseado em condigdes utiliza uma expresséao logica para reconhecer quais
dados coletar. O software Edge Agent coleta dados quando a condi¢ao € atendida.

expression

A expressao légica usada para reconhecer quais dados devem ser coletados. Por exemplo, se a
expressdo $variable. ‘'myVehicle.InVehicleTemperature ™ > 50.0 for especificada, o
software Edge Agent coletara valores de temperatura superiores a 50,0. Consulte instrugdes de
como escrever expressoes em Expressoes logicas para campanhas AWS de loT FleetWise.

(Opcional) triggerMode pode ser um dos valores a seguir.

 RISING_EDGE — O software Edge Agent coleta dados somente quando a condicao é atendida
pela primeira vez. Por exemplo, $variable. ‘myVehicle.AirBagDeployed ™ == true.

+ ALWAYS — O software Edge Agent coleta dados sempre que a condigao € atendida.

(Opcional) minimumTriggerIntervalMs

A duragao minima entre dois eventos de coleta de dados, em milissegundos. Se um sinal mudar
com frequéncia, vocé podera coletar dados em uma taxa mais lenta.

(Opcional) conditionLanguageVersion

A versao da linguagem de expressao condicional.

timeBasedCollectionScheme

Ao definir um esquema de coleta baseado em tempo, especifique um periodo de tempo em
milissegundos. O software Edge Agent usa o periodo de tempo para decidir com que frequéncia
coletar dados. Por exemplo, se o periodo for de 120.000 milissegundos, o software Edge Agent
coletara dados uma vez a cada dois minutos.
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(Opcional) compression

Para economizar largura de banda sem fio e reduzir o trafego de rede, vocé pode especificar
SNAPPYa compactacao de dados em veiculos.

Por padréao (OFF), o software Edge Agent ndao compacta dados.

dataDestinationConfigs

Selecione o destino para onde a campanha transferira os dados do veiculo. Vocé pode optar por
armazenar dados no Amazon S3 ou no Amazon Timestream.

S3 é um mecanismo de armazenamento de dados econdmico que oferece recursos duraveis
de gerenciamento de dados e servigos de dados downstream. Vocé pode usar o S3 para dados
relacionados ao comportamento de diregdo ou analise de manutencgao de longo prazo.

Timestream € um mecanismo de persisténcia de dados que ajuda a identificar tendéncias e
padroes quase em tempo real. Vocé pode usar o Timestream para dados de séries temporais, por
exemplo, para analisar tendéncias passadas na velocidade ou frenagem do veiculo.

(Opcional) dataExtraDimensions

Vocé pode adicionar um ou mais atributos para fornecer informacodes adicionais para um sinal.

(Opcional) description

Vocé pode adicionar uma descrigdo para ajudar a identificar o propdsito da campanha.

(Opcional) diagnosticsMode

Quando o modo de diagndstico esta configurado paraSEND_ACTIVE_DTCS, a campanha envia
codigos de problemas de diagnéstico padrao armazenados (DTCs) que ajudam a identificar o
que esta errado com seu veiculo. Por exemplo, PO097 indica que o modulo de controle do motor
(ECM) determinou que a entrada do sensor de temperatura do ar de admissao 2 (IAT2) esta
abaixo da faixa normal do sensor.

Por padrao (OFF), o software Edge Agent ndo envia cédigos de diagndstico.

(Opcional) expiryTime

Vocé pode definir a data de expiragcao da sua campanha. Quando a campanha expira, o software
Edge Agent para de coletar dados conforme especificado na campanha. Se diversas campanhas
forem implantadas no veiculo, o software Edge Agent usara outras campanhas para coletar
dados.
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Valor padrao: 253402243200 (31 de dezembro de 9999, 00:00:00UTC)

(Opcional) postTriggerCollectionDuration

Vocé pode definir uma duragao de coleta pés-acionamento, para que o software Edge Agent
continue coletando dados por um periodo especificado apés um esquema ser invocado. Por
exemplo, se um esquema de coleta baseado em condi¢gdes com a seguinte expressao for
invocado:$variable. ‘myVehicle.Engine.RPM* > 7000.0, o software Edge Agent
continuara coletando valores de rotagdes por minuto (RPM) para o mecanismo. Mesmo que RPM
s6 suba mais de 7000 uma vez, isso pode indicar que ha um problema mecanico. Nesse caso, o
software Edge Agent pode continuar coletando dados para ajudar a monitorar a condigao.

Valor padrao: @
(Opcional) priority
Vocé pode especificar um inteiro para indicar o nivel de prioridade da campanha. Campanhas

com um numero menor tém prioridade mais alta. Se vocé implantar diversas campanhas em um
veiculo, as campanhas com maior prioridade serao iniciadas primeiro.

Valor padrao: 0

(Opcional) signalsToCollect

Uma lista de sinais dos quais os dados sao coletados quando o esquema de coleta de dados &
invocado.

/A Important

Os sinais utilizados na expressao para o esquema de coleta baseado em condigcdes
devem ser especificados neste campo.

name

O nome do sinal do qual os dados sao coletados quando o esquema de coleta de dados é
invocado.

(Opcional) maxSampleCount

O numero maximo de amostras de dados que o software Edge Agent coleta e transfere para a
nuvem quando o esquema de coleta de dados € chamado.
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(Opcional) minimumSamplingIntervalMs

A duragdo minima entre dois eventos de coleta de amostras de dados, em milissegundos. Se um
sinal muda frequentemente, vocé pode usar este parametro para coletar dados em uma taxa mais
lenta.

Intervalo valido: de 0 a 4294967295

(Opcional) spoolingMode
Se spoolingMode estiver configurado para TO_DISK, o software Edge Agent armazenara
temporariamente os dados localmente quando um veiculo n&o estiver conectado a nuvem.

Apo6s o restabelecimento da conexao, os dados armazenados localmente serdo transferidos
automaticamente para a nuvem.

Valor padrao: OFF

(Opcional) startTime
Uma campanha aprovada € ativada na hora de inicio.

Valor padrao: @

O status de uma campanha pode ser um dos valores a seguir.

* CREATING— AWS A loT FleetWise esta processando sua solicitagao para criar a campanha.

« WAITING_FOR_APPROVAL — Depois que uma campanha é criada, ela entra no estado
WAITING_FOR_APPROVAL. Para aprovar a campanha, use a UpdateCampaign API operagao.
Depois que a campanha € aprovada, a AWS loT implanta FleetWise automaticamente a campanha
no veiculo ou frota alvo. Para obter mais informag¢des, consulte Atualizar uma campanha AWS de
loT FleetWise .

* RUNNING — A campanha esta ativa.

* SUSPENDED — A campanha esta suspensa. Para retomar a campanha, use a UpdateCampaign
API operacéo.

AWS A IoT FleetWise fornece as seguintes API operagdes que vocé pode usar para criar e gerenciar
campanhas.

» CreateCampaign— Cria uma nova campanha.
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+ UpdateCampaign— Atualiza uma campanha existente. Depois que uma campanha é criada, vocé

deve usar essa API operagao para aprova-la.

» DeleteCampaign— Exclui uma campanha existente.

» ListCampaigns— Recupera uma lista paginada de resumos de todas as campanhas.

+ GetCampaign— Recupera informagdes sobre uma campanha.

Tutoriais

» Crie uma campanha AWS de loT FleetWise

* Atualizar uma campanha AWS de loT FleetWise

» Excluir uma campanha AWS de loT FleetWise

* Obtenha informacées AWS da campanha de loT FleetWise

Crie uma campanha AWS de loT FleetWise

Vocé pode usar o FleetWise console de AWS loT ou criar campanhas API para coletar dados do
veiculo.

/A Important

Para que sua campanha funcione, vocé deve ter o seguinte:

* O software Edge Agent esta em execugao no seu veiculo. Para obter mais informacoes

sobre como desenvolver, instalar e trabalhar com o software Edge Agent, faca o seguinte:

1.  Navegue até o console AWS de loT. FleetWise

2. Na pagina inicial do servico, na FleetWise secéao Introdugdo a AWS loT, escolha
Explore o Edge Agent.

» Vocé se configurou AWS loT Core para provisionar seu veiculo. Para obter mais
informacgdes, consulte Provisionar AWS veiculos de loT FleetWise .

Topicos
» Criar uma campanha (console)
* Criar uma campanha (AWS CLI)

» Expressoes légicas para campanhas AWS de loT FleetWise

Criar uma campanha
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Criar uma campanha (console)

Vocé pode usar o FleetWise console de AWS loT para criar uma campanha para selecionar, coletar
e transferir dados do veiculo para a nuvem.

Como criar uma campanha

1. Navegue até o console AWS de IoT. FleetWise

2. No painel de navegacéo, selecione Campanhas.

3. Na pagina Campanhas, selecione Criar campanha e, em seguida, conclua as etapas nos tépicos
a segquir.

Topicos

« Etapa 1: configurar campanha

» Etapa 2: definir o destino do armazenamento

Etapa 3: adicionar veiculos

Etapa 4: revisar e criar

« Etapa 5: implantar uma campanha

/A Important

» Vocé deve ter um catalogo de sinalizagdo e um veiculo antes de criar uma campanha.
Para ter mais informacdes, consulte Gerencie AWS catalogos de sinais de loT FleetWise
e Gerencie AWS veiculos de loT FleetWise .

* ApOs a criagao de uma campanha, vocé devera aprova-la. Para obter mais informacoes,
consulte Etapa 5: implantar uma campanha.

Etapa 1: configurar campanha

Em Informacgdes gerais, faca o seguinte:

1. Insira um nome para a campanha.

2. (Opcional) Insira uma descricao.
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Configure o esquema de coleta de dados da campanha. Um esquema de coleta de dados fornece
instrucdes ao software Edge Agent sobre quais dados coletar ou quando coleta-los. No FleetWise
console de AWS IoT, vocé pode configurar um esquema de coleta de dados das seguintes formas:

» Defina manualmente o esquema de coleta de dados.

» Faca upload de um arquivo para definir automaticamente o esquema de coleta de dados.

Em Opcao de configuragao, selecione uma das seguintes opgoes:

» Para especificar manualmente o tipo de esquema de coleta de dados e definir opgdes para
personalizar o esquema, selecione Definir esquema de coleta de dados.

Especifique manualmente o tipo de esquema de coleta de dados e defina opgdes para
personalizar o esquema.

1.  Na sec¢ao Detalhes do esquema de coleta de dados, selecione o tipo de esquema de coleta
de dados para usar nesta campanha. Para usar uma expressao légica para reconhecer quais
dados do veiculo coletar, selecione Baseado em condi¢do. Para usar um periodo especifico
para decidir com que frequéncia coletar dados do veiculo, selecione Baseado em tempo.

2. Defina por quanto tempo a campanha coletara dados.

® Note

Por padrdao, uma campanha aprovada € ativada imediatamente e ndo tem horario de
término definido. Para evitar cobrangas extras, vocé deve especificar um intervalo de
tempo.

3. Se vocé especificou um esquema de coleta de dados baseado em condigdes, devera definir
uma expressao logica para reconhecer quais dados coletar. AWS A loT FleetWise usa
uma expressao logica para reconhecer quais dados coletar para um esquema baseado em
condicdes. A expressao deve especificar o nome completo de um sinal como uma variavel,
um operador de comparag¢ao e um valor de comparacao.

Por exemplo, se vocé especificar a $variable. ‘myVehicle.InVehicleTemperature"
> 50.0 expressao, a AWS loT FleetWise coletara valores de temperatura maiores que 50,0.
Consulte instrugdes de como escrever expressdes em Expressoes logicas para campanhas
AWS de loT FleetWise.
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Insira a expressao logica usada para reconhecer quais dados devem ser coletados.

4. (Opcional) Vocé pode especificar a versado do idioma da expressao condicional. O valor
padrao € 1.

5. (Opcional) Vocé pode especificar o intervalo minimo de acionamento, que € a menor duragao
entre dois eventos de coleta de dados. Por exemplo, se um sinal muda frequentemente, vocé
pode coletar dados em uma taxa mais lenta.

6. Especifique a condicdo do Modo de acionamento para que o software Edge Agent colete
dados. Por padrao, o FleetWise software Edge Agent para AWS loT sempre coleta dados
sempre que a condicao é atendida. Ou podera coletar dados somente quando a condicao for
atendida pela primeira vez, no primeiro acionamento.

7. Se vocé tiver especificado um esquema de coleta de dados baseado em tempo, devera
especificar um Periodo, em milissegundos, de 10.000 a 60.000 milissegundos. O software
Edge Agent usa o periodo de tempo para decidir com que frequéncia coletar dados.

8. (Opcional) Vocé pode editar as Opg¢des avangadas do esquema.

a. Paraeconomizar largura de banda sem fio e reduzir o trafego de rede compactando
dados, selecione Snappy.

b. (Opcional) Para definir por quanto tempo, em milissegundos, continuara coletando dados
apos um evento de coleta de dados, vocé pode especificar a Duracao da coleta pos-
acionamento.

c. (Opcional) Para indicar o nivel de prioridade da campanha, vocé pode especificar a
Prioridade da campanha. As campanhas com um numero menor de prioridade sdo
implantadas primeiro e sao consideradas de prioridade mais alta.

d. O software Edge Agent pode armazenar dados localmente temporariamente quando um
veiculo ndo esta conectado a nuvem. Apos o restabelecimento da conexao, os dados
armazenados localmente serado transferidos automaticamente para a nuvem. Especifique
se vocé quer que o Edge Agent armazene dados localmente durante uma conexao
perdida.

e. (Opcional) Para fornecer informagdes adicionais para um sinal, adicione até cinco
atributos como dimensdes de dados extras.

» Para fazer upload de um arquivo para definir o esquema de coleta de dados, selecione Carregar
um arquivo.json do seu dispositivo local. AWS A loT define FleetWise automaticamente quais
opcgdes vocé pode definir no arquivo. Vocé pode revisar e atualizar as opgdes selecionadas.
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Faca upload de um arquivo .json com detalhes sobre o esquema de coleta de dados.

1. Para importar informagdes sobre o esquema de coleta de dados, selecione Escolher
arquivos. Para obter mais informagdes sobre o formato de arquivo necessario, consulte a
CreateCampaignAPldocumentagao.

® Note

AWS FleetWise Atualmente, a loT suporta a extensédo de formato de arquivo.json.

2. AWS A loT define FleetWise automaticamente o esquema de coleta de dados com base nas
informacgdes do seu arquivo. Analise as opgdes que a AWS loT FleetWise selecionou para
vocé. E possivel atualizar as opgdes, se necessario.

Especifique os sinais

Vocé pode especificar os sinais dos quais coletar dados quando o esquema de coleta de dados for
invocado.

/A Important

Os sinais utilizados na expressao para o esquema de coleta baseado em condigdes devem
ser especificados neste campo.

Para especificar os sinais dos quais coletar dados

1. Pesquise o nome totalmente qualificado do sinal.

® Note

O nome totalmente qualificado do sinal € o caminho para o sinal mais 0 nome do sinal.
Use um ponto (.) para se referir ao sinal secundario.

Por exemplo,
Vehicle.Chassis.SteeringWheel.HandsOff.HandsOffSteeringState

€ o nome totalmente qualificado do atuador HandsOffSteeringState.
Vehicle.Chassis.SteeringWheel.HandsOff. é o caminho para esse atuador.
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2. (Opcional) Em Contagem maxima de amostras, insira 0 numero maximo de amostras de dados
que o software Edge Agent coleta e transfere para a nuvem quando o esquema de coleta de
dados € invocado.

3. (Opcional) Em Intervalo minimo de amostragem, insira a duragdo minima de tempo entre dois
eventos de coleta de amostra de dados, em milissegundos. Se um sinal muda frequentemente,
vocé pode usar este parametro para coletar dados em uma taxa mais lenta.

4. Para adicionar outro sinal, selecione Adicionar mais sinais. Vocé pode adicionar até 999 sinais.

5. Escolha Proximo.

Etapa 2: definir o destino do armazenamento

(® Note

Vocé so6 podera transferir dados do veiculo para o Amazon S3 se a campanha contiver sinais
de dados de sistemas de visao.
O recurso de dados de sistemas de visdo esta na versao de teste e esta sujeito a alteragoes.

Escolha o destino onde deseja armazenar os dados coletados pela campanha. E possivel transferir
dados de veiculos para o Amazon S3 ou 0 Amazon Timestream.

Em Configuragdes de destino, faga o seguinte:

«  Selecione S3 ou Timestream na lista suspensa.

Para armazenar dados de veiculos em um bucket S3, selecione Amazon S3. S3 & um servigo

de armazenamento de objetos que armazena dados como objetos em buckets. Para obter mais
informacgdes, consulte Criar, configurar e trabalhar com buckets do Amazon S3 no Guia do usuario
do Amazon Simple Storage Service.

O S3 otimiza o custo do armazenamento de dados e fornece mecanismos adicionais para

usar dados de veiculos, como data lakes, armazenamento centralizado de dados, pipelines

de processamento de dados e analises. Vocé pode usar o S3 para armazenar dados para
processamento e analise em lote. Por exemplo, vocé pode criar relatorios de eventos de frenagem
brusca para o modelo de machine learning (ML). Os dados recebidos do veiculo s&o armazenados
em buffer por 10 minutos antes da entrega.
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Amazon S3

/A Important

Vocé so pode transferir dados para o S3 se a AWS FleetWise |oT tiver permissdes para
gravar no bucket do S3. Para obter mais informacgdes sobre como conceder acesso, consulte
Como controlar o acesso com a AWS loT FleetWise.

Em Configuragdes de destino do S3, faga o seguinte:

1. Para o bucket do S3, escolha um bucket que AWS loT FleetWise tenha permissdes para.

2. (Opcional) Insira um prefixo personalizado que vocé possa usar para organizar os dados
armazenados no bucket S3.

3. Selecione o formato de saida, que sao os arquivos de formato salvos no bucket S3.

4. Selecione para compactar os dados armazenados no bucket S3 como um arquivo .gzip.
Recomendamos a compactacao de dados porque isso minimiza os custos de armazenamento.

5. As opgoes selecionadas nas configuragdes de destino do S3 alteram o objeto Exemplo do S3.
URI Este € um exemplo de quais arquivos sao salvos no S3.

Para armazenar dados de veiculos em uma tabela Timestream, selecione Amazon Timestream.
Vocé pode usar o Timestream para consultar dados do veiculo para identificar tendéncias e padrdes.
Por exemplo, vocé pode usar o Timestream para criar um alarme para o nivel de combustivel do
veiculo. Os dados do veiculo recebido sao transferidos para o Timestream quase que em tempo real.
Para obter mais informacdes, consulte O que é o Amazon Timestream? no Guia do desenvolvedor

do Amazon Timestream.

Amazon Timestream

/A Important

Vocé so pode transferir dados para uma tabela se a AWS loT FleetWise tiver permissdes
para gravar dados no Timestream. Para obter mais informagdes sobre como conceder
acesso, consulte Como controlar o acesso com a AWS loT FleetWise.

Em Configuragdes da tabela Timestream, faca o seguinte:
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1. Em Nome do banco de dados Timestream, selecione o nome do seu banco de dados
Timestream na lista suspensa.

2. Em Nome da tabela Timestream, selecione o0 nome da tabela Timestream na lista suspensa.

Em Acesso ao servigo para Timestream, faga o seguinte:

» Escolha uma IAM fungao na lista suspensa.

. Escolha Proximo.

Etapa 3: adicionar veiculos

Para escolher em quais veiculos implantar sua campanha, selecione-os na lista de veiculos. Filtre
os veiculos pesquisando os atributos e seus valores que vocé adicionou ao criar os veiculos ou pelo
nome do veiculo.

Em Filtrar veiculos, faca o seguinte:

1. Na caixa de pesquisa, encontre o atributo ou nome do veiculo e escolha-o na lista.

(® Note

Cada atributo pode ser usado apenas uma vez.

2. Insira o valor do atributo ou o nome do veiculo no qual vocé deseja implementar a campanha.
Por exemplo, se 0 nome completo do atributo for fuelType, insira gasoline como o valor.

3. Para procurar outro atributo do veiculo, repita as etapas anteriores. Vocé pode pesquisar até
cinco atributos de veiculos e um numero ilimitado de nomes de veiculos.

4. Os veiculos que correspondem a sua pesquisa estao informados em Nome do veiculo. Escolha
os veiculos nos quais deseja que a campanha seja implantada.

@ Note

Até 100 veiculos sao exibidos nos resultados da pesquisa. Escolha Selecionar tudo para
adicionar todos os veiculos a campanha.

5. Escolha Proximo.

Criar uma campanha (console) 121



AWS IoT FleetWise Guia do Desenvolvedor

Etapa 4: revisar e criar

Verifique as configuragées da campanha e selecione Criar campanha.

(® Note

Apos a criacdo de uma campanha, vocé ou sua equipe deverao implanta-la nos veiculos.

Etapa 5: implantar uma campanha

Depois de criar uma campanha, vocé ou sua equipe deverao implanta-la nos veiculos.
Para implantar uma campanha

1. Na pagina Resumo da campanha, selecione Implantar.

2. Revise e confirme que deseja iniciar a implantagdo e comecar a coletar dados dos veiculos
conectados a campanha.

3. Escolha Implantar.

Para pausar a coleta de dados de veiculos conectados a campanha, na pagina Resumo da
campanha, selecione Suspender. Para retomar a coleta de dados dos veiculos conectados a
campanha, selecione Continuar.

Criar uma campanha (AWS CLI)

Vocé pode usar a CreateCampaignAPloperacéo para criar uma campanha. O exemplo a seguir usa
a AWS CLI.

Ao criar uma campanha, os dados coletados dos veiculos podem ser armazenados no Amazon

S3 (S3) ou no Amazon Timestream. Selecione Timestream para obter um banco de dados de
séries temporais rapido, escalavel e sem servidor, e para armazenar dados que precisam de
processamento quase que em tempo real. Selecione o S3 para um armazenamento de objetos com
escalabilidade, disponibilidade de dados, seguranca e desempenho lideres do setor.
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/A Important

Vocé s6 pode transferir dados do veiculo se a AWS loT FleetWise tiver permissoes para
gravar dados no S3 ou no Timestream. Para obter mais informa¢des sobre como conceder
acesso, consulte Como controlar o acesso com a AWS loT FleetWise.

Criar campanha

/A Important

* Vocé deve ter um catalogo de sinalizagdo e um veiculo ou frota antes de criar uma
campanha. Para mais informagdes, consulte Gerencie AWS catalogos de sinais de loT
FleetWise , Gerencie AWS veiculos de |loT FleetWise e Gerencie frotas na loT AWS
FleetWise.

* Depois que uma campanha é criada, vocé deve usar a UpdateCampaign API operagao
para aprova-la. Para ter mais informacgdes, consulte Atualizar uma campanha AWS de loT
FleetWise

Para criar uma campanha, execute o seguinte comando.

Substituir file-name com o nome do JSON arquivo que contém a configuragao da campanha.

aws iotfleetwise create-campaign --cli-input-json file://file-name.json

Substituir campaign-name com o nome da campanha que vocé esta criando.

Substituir signal-catalog-arn com o Amazon Resource Name (ARN) do catalogo de sinais.

Substituir target-arn com a ARN de uma frota ou veiculo que vocé criou.
Substituir bucket-arn com o ARN do bucket S3.

"name": "campaign-name",

"targetArn": "target-arn",
"signalCatalogArn": "signal-catalog-arn",
"collectionScheme": {
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"conditionBasedCollectionScheme": {
"conditionLanguageVersion": 1,
"expression": "$variable. 'Vehicle.DemoBrakePedalPressure' > 7000",
"minimumTriggerIntervalMs": 1000,
"triggerMode": "ALWAYS"

},
"compression": "SNAPPY",
"diagnosticsMode": "OFF",
"postTriggerCollectionDuration": 1000,
"priority": 0,
"signalsToCollect": [
{
"maxSampleCount": 100,
"minimumSamplingIntervalMs": 0,
"name": "Vehicle.DemoEngineTorque"
},
{
"maxSampleCount": 100,
"minimumSamplingIntervalMs": 0,
"name": "Vehicle.DemoBrakePedalPressure"
}
1,
"spoolingMode": "TO_DISK",
"dataDestinationConfigs": [
{
"s3Config": {
"bucketArn": "bucket-arn",
"dataFormat": "PARQUET",
"prefix": "campaign-name",
"storageCompressionFormat": "GZIP"

Substituir campaign-name com o nome da campanha que vocé esta criando.

» Substituir signal-catalog-arn com o Amazon Resource Name (ARN) do catalogo de sinais.

Substituir target-arn com a ARN de uma frota ou veiculo que vocé criou.

Substituir role-arn com a funcdo ARN de execucao de tarefas que concede FleetWise
permissao a AWS loT para entregar dados a tabela Timestream.
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» Substituir table-arn com a ARN tabela Timestream.

{
"name": "campaign-name",
"targetArn": "target-arn",
"signalCatalogArn": "signal-catalog-arn",
"collectionScheme": {
"conditionBasedCollectionScheme": {

"conditionLanguageVersion": 1,

"expression": "$variable. Vehicle.DemoBrakePedalPressure"

"minimumTriggerIntervalMs": 1000,

"triggerMode": "ALWAYS"

}
I
"compression": "SNAPPY",
"diagnosticsMode": "OFF",
"postTriggerCollectionDuration": 1000,
"priority": 0,
"signalsToCollect": [

{

"maxSampleCount": 100,

"minimumSamplingIntervalMs": 0,

"name": "Vehicle.DemoEngineTorque"

I
{

"maxSampleCount": 100,

"minimumSamplingIntervalMs": 0,

"name": "Vehicle.DemoBrakePedalPressure"

}
1,
"spoolingMode": "TO_DISK",
"dataDestinationConfigs": [
{

"timestreamConfig": {
"executionRoleArn": "role-arn",
"timestreamTableArn": "table-arn"

}

}
]
}

> 7000",

Criar uma campanha (AWS CLI)
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Expressoes logicas para campanhas AWS de loT FleetWise

AWS A loT FleetWise usa uma expressao légica para reconhecer quais dados coletar como parte
de uma campanha. Para ter mais informacgdes sobre expressdes, consulte Expressdes no Guia do
desenvolvedor do AWS loT Events .

A variavel de expressao deve ser construida de acordo com as regras do tipo de dados que estéao
sendo coletados. Para dados do sistema de telemetria, a variavel de expressao deve ser o nome
totalmente qualificado do sinal. Para dados de sistemas de visédo, a expressao combina o nome
totalmente qualificado do sinal com o caminho que vai do tipo de dados do sinal até uma de suas
propriedades.

Por exemplo, se o catalogo de sinais contém os seguintes nos:

{

myVehicle.ADAS.Camera:

type: sensor

datatype: Vehicle.ADAS.CameraStruct

description: "A camera sensor"

myVehicle.ADAS.CameraStruct:

type: struct

description: "An obstacle detection camera output struct"
}

Se 0s nos seguirem a definicdo ROS 2:

{
Vehicle.ADAS.CameraStruct.msg:
boolean obstaclesExists
uint8[] image
Obstacle[30] obstacles

}

{
Vehicle.ADAS.Obstacle.msg:
float32: probability
uint8 o_type
float32: distance

}

Estas sdo todas as variaveis possiveis de expressao de eventos:
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Atualizar uma campanha AWS de loT FleetWise

$variable.
$variable.
$variable.

$variable.
$variable.
$variable.

$variable.
$variable.

$variable.

$variable.

“myVehicle.
‘myVehicle.
“myVehicle.

“myVehicle.
‘myVehicle.
“myVehicle.

“myVehicle.
‘myVehicle.
“myVehicle.

“myVehicle.

ADAS.
ADAS.
ADAS.

ADAS.
ADAS.
ADAS.

ADAS.
ADAS.
ADAS.

ADAS.

Camera
Camera
Camera

Camera
Camera
Camera

Camera
Camera

Camera

Camera

.obstaclesExists’
.Obstacle[0@].probability"
.Obstacle[1].probability"

.Obstacle[29].probability"
.Obstacle[0].o_type"
.Obstacle[1].0o_type"

.Obstacle[29].0_type"
.Obstacle[@].distance"
.Obstacle[1].distance"

.Obstacle[29].distance"

Vocé pode usar a UpdateCampaignAPloperagao para atualizar uma campanha existente. O
comando a seguir usa AWS CLI.

* Substituir campaign-name com o nome da campanha que vocé esta atualizando.

+ Substituir action com uma das seguintes opgoes:

APPROVE— Aprova a campanha para permitir que a AWS FleetWise loT a implemente em um
veiculo ou frota.

SUSPEND — Suspende a campanha. A campanha é excluida dos veiculos, e todos os veiculos

na campanha suspensa deixarao de enviar dados.

RESUME — Reativa a campanha SUSPEND. A campanha sera reimplantada em todos os
veiculos, e os veiculos retomarao o envio de dados.

UPDATE — Atualiza a campanha definindo atributos e associando-os a um sinal.

aws iotfleetwise update-campaign \

--name campaign-name \

--action action

Atualizar uma campanha
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Excluir uma campanha AWS de loT FleetWise
Vocé pode usar o FleetWise console de AWS loT ou API excluir campanhas.

Excluir uma campanha (console)

Para excluir uma campanha, use o console de AWS IoT. FleetWise
Excluir uma campanha

Navegue até o console AWS de |oT. FleetWise

No painel de navegacao, selecione Campanhas.
Na pagina Campanhas, selecione a campanha alvo.

Escolha Excluir.

o k~ 0 bh =

Em Excluir campaign-name?, insira 0 nome da campanha a ser excluida e selecione
Confirmar.

Excluir uma campanha (AWS CLI)

Vocé pode usar a DeleteCampaignAPloperagao para excluir uma campanha. O exemplo a seguir
usa AWS CLI.

Para excluir uma campanha, execute o seguinte comando.

Substituir campaign-name com o nome do veiculo que vocé esta excluindo.

aws iotfleetwise delete-campaign --name campaign-name

Obtenha informacoes AWS da campanha de loT FleetWise

Vocé pode usar a ListCampaignsAPloperagao para verificar se uma campanha foi excluida. O
exemplo a seguir usa a AWS CLI.

Execute os seguintes comandos para recuperar uma lista paginada de resumos de todas as
campanhas.

aws iotfleetwise list-campaigns
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Vocé pode usar a GetCampaignAPloperacao para recuperar as informagdes do veiculo. O exemplo a
seguir usa a AWS CLI.

Para recuperar os metadados de uma campanha, execute o comando a seguir.

Substituir campaign-name com o nome da campanha que vocé deseja recuperar.

aws iotfleetwise get-campaign --name campaign-name

(® Note

Essa operacéao é eventualmente consistente. Em outras palavras, as alteragdes na
campanha podem nao ser refletidas imediatamente.
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Visualize dados de veiculos AWS de FleetWise loT

O FleetWise software Edge Agent para AWS loT transfere dados de veiculos selecionados para

o Amazon Timestream ou o Amazon Simple Storage Service (Amazon S3). Depois que seus
dados chegarem ao destino dos dados, vocé podera usar outros AWS servigos para visualiza-los e
compartilha-los.

Processar dados do veiculo no Timestream

O Timestream € um banco de dados de séries temporais totalmente gerenciado que pode armazenar
e analisar trilhbes de pontos de dados de séries temporais por dia. Seus dados sdo armazenados em
uma tabela Timestream gerenciada pelo cliente. Vocé pode usar o Timestream para consultar dados
de veiculos para obter insights sobre os veiculos. Para obter mais informagdes, consulte O que € o
Amazon Timestream?

O esquema padréo dos dados que sao transferidos para o Timestream contém os seguintes campos:

Nome do campo Tipo de dados Descrigao

eventId varchar O ID do evento de
coleta de dados.

vehicleName varchar O ID do veiculo do
qual os dados foram
coletados.

name varchar O nome da campanha
que o software Edge
Agent usa para
coletar dados.

time timestamp A marcacéao de data/
hora do ponto de
dados.

measure_name varchar O nome do sinal.
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Nome do campo

measure_v
alue::bigint

measure_v
alue: :double

measure_v
alue: :boolean

Tipo de dados

bigint

double

boolean

Descrigao

Valores de sinal do
tipo Inteiro.

Valores de sinal do
tipo Duplo.

Valores de sinal do
tipo Booleano.

Visualize os dados do veiculo armazenados no Timestream

Depois que os dados do veiculo forem transferidos para o Timestream, vocé podera usar os

seguintes servigos da AWS para visualizar, monitorar, analisar e compartilhar seus dados.

 Visualize e monitore dados em painéis usando o Grafana ou Amazon Managed Grafana. Vocé

pode visualizar dados de varias AWS fontes (como Amazon CloudWatch e Timestream) e outras

fontes de dados com um unico painel da Grafana.

» Analise e visualize dados em painéis usando a Amazon. QuickSight

Processar dados do veiculo no Amazon S3

Amazon S3 € um servico de armazenamento de objetos que armazena e protege qualquer
quantidade de dados. Vocé pode usar o S3 para diversos casos de uso, como lagos de dados,
backup e restauracao, arquivamento, aplicativos corporativos, AWS loT dispositivos e analise de big
data. Seus dados sdo armazenados no S3 como objetos em buckets. Para obter mais informagdes,
consulte O que € a Amazon S3?

O esquema padrao de dados transferidos para o Amazon S3 contém os campos a seguir.

Nome do campo

eventId

Tipo de dados

varchar

Descrigao

O ID do evento de
coleta de dados.

Visualize os dados do veiculo armazenados no Timestream
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Nome do campo

vehicleName

name

time

measure_name

measure_v
alue_BIGINT

measure_v
alue_DOUBLE

measure_v
alue_BOOLEAN

measure_v
alue_STRUCT

Formato de objeto Amazon S3

Tipo de dados

varchar

varchar

timestamp

varchar

bigint

double

boolean

struct

Descrigao

O ID do veiculo do
qual os dados foram
coletados.

O nome da campanha
que o software Edge
Agent usa para
coletar dados.

A marcacao de data/
hora do ponto de
dados.

O nome do sinal.

Valores de sinal do
tipo Inteiro.

Valores de sinal do
tipo Duplo.

Valores de sinal do
tipo Booleano.

Valores de sinal do
tipo Struct.

AWS A loT FleetWise transfere os dados do veiculo para o S3, onde sao salvos como um objeto.
Vocé pode usar o objeto URI que identifica os dados de forma exclusiva para encontrar dados da
campanha. O URI formato do objeto S3 depende se os dados coletados sdo dados nao estruturados

ou processados.

Formato de objeto Amazon S3
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Dados nao estruturados

Os dados nao estruturados sao armazenados no S3 de uma forma nao predefinida. Eles podem
estar em varios formatos, como imagens ou videos.

As mensagens do veiculo passadas para a AWS loT FleetWise com dados de sinal dos arquivos
Amazon lon sao decodificadas e transferidas para o S3 como objetos. Os objetos do S3 representam
cada sinal e sédo codificados em binario.

O objeto S3 de dados nao estruturados URI usa o seguinte formato:

s3://bucket-name/prefix/unstructured-data/random-ID-yyyy-MM-dd-HH-mm-ss-SSS-
vehicleName-signalName-fieldName

Dados processados

Os dados processados sao armazenados no S3 e passam por etapas de processamento que
validam, enriquecem e transformam as mensagens. Listas de objetos e velocidade sao exemplos de
dados processados.

Os dados transferidos para o S3 sdo armazenados como objetos que representam registros que
foram armazenados em buffer por um periodo de cerca de 10 minutos. Por padrao, a AWS loT
FleetWise adiciona um prefixo de UTC hora no formato year=YYYY/month=MM/date=DD/
hour=HH antes de gravar objetos no S3. Esse prefixo cria uma hierarquia légica no bucket, no qual
cada barra (/) cria um nivel na hierarquia. Os dados processados também contém o objeto S3 URI
para dados nao estruturados.

O objeto S3 de dados processados URI usa o seguinte formato:

s3://bucket-name/prefix/processed-data/year=YYYY/month=MM/day=DD/hour=HH/
part-0000-random-ID.gz.parquet

Dados brutos

Os dados brutos, também conhecidos como dados primarios, sao dados coletados dos arquivos do
Amazon lon. E possivel usar dados brutos para solucionar qualquer problema ou encontrar a causa
raiz dos erros.

O objeto S3 de dados brutos URI usa o seguinte formato:
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s3://bucket-name/prefix/raw-data/vehicle-name/eventID-timestamp.10n

Analise os dados do veiculo armazenados no Amazon S3

Depois que os dados do veiculo forem transferidos para o S3, vocé podera usar os servicos da AWS
a seguir para monitorar, analisar e compartilhar dados.

Extraia e analise dados usando a Amazon SageMaker para fluxos de trabalho downstream de
rotulagem e aprendizado de maquina (ML).

Para obter mais informacgdes, consulte os seguintes topicos no Amazon SageMaker Developer
Guide:

* Processar dados

« Treinar modelos de machine learning

* Rotular imagens

Catalogue seus dados usando Crawler do AWS Glue e analise-os no Amazon Athena. Por padréo,
os objetos gravados no S3 tém particoes de tempo no estilo Apache Hive, com caminhos de dados
que contém pares de valores-chave conectados por sinais de igual.

Para obter mais informacgdes, consulte os seguintes topicos no Guia do usuario do Amazon Athena:

» Particionamento de dados no Athena

« Usando AWS Glue para se conectar a fontes de dados no Amazon S3

» Melhores praticas ao usar o Athena com AWS Glue

Visualize dados usando a Amazon QuickSight lendo diretamente sua tabela do Athena ou bucket do
S3.

® Tip
Se vocé estiver lendo diretamente do S3, confirme se os dados do seu veiculo estio no
JSON formato porque a Amazon QuickSight ndo suporta o formato Apache Parquet.
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Para obter mais informacdes, consulte os seguintes topicos no Guia do QuickSight usuario da
Amazon:

* Fonte de dados compativeis

» Criacao de fonte de dados
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Use AWS CLI e AWS SDKs com a AWS loT FleetWise

Esta secao fornece informacdes sobre como fazer solicitagdes de AWS loT. FleetWise API Para
obter mais informacdes sobre FleetWise operacdes e tipos de dados de AWS |oT, consulte a
Referéncia de loT AWS . FleetWise API

Para usar a AWS loT FleetWise com uma variedade de linguagens de programacgao, use o AWS
SDKs, que contém as seguintes funcionalidades automaticas:

 Assinar criptograficamente suas solicitagdes de servigo
* Recuperar solicitacoes

» Lidar com respostas de erro

Para acesso a linha de comando, use a AWS loT FleetWise com 0. AWS CLI Vocé pode controlar a
AWS loT FleetWise e seus outros servigos a partir da linha de comando e automatiza-los por meio
de scripts.
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Solucao de problemas de AWS loT FleetWise

Use as informacdes e solucdes de solugao de problemas nesta secao para ajudar a resolver
problemas com a AWS loT FleetWise.

As informacgdes a seguir podem ajuda-lo a solucionar problemas comuns com a AWS loT FleetWise.

Topicos

 AWS Problemas manifestos do FleetWise decodificador de loT

» Edge Agent para problemas AWS de software de loT FleetWise

AWS Problemas manifestos do FleetWise decodificador de loT

Solucione problemas com manifesto do decodificador.

Diagnosticando chamadas de manifesto do decodificador API

Erro Diretrizes de solucao de problemas
UpdateOperationFailure.Conf O mesmo manifesto do decodificador tem
lictingDecoderUpdate varias solicitacoes de atualizagao. Espere e

tente novamente.

UpdateOperationFailure.Inte InternalFailure é langado como uma excegao
rnalFailure encapsulada. O problema em si depende da
excegao encapsulada.

UpdateOperationFailure.Acti O manifesto do decodificador esta em um

veDecoderUpdate estado Active e ndo pode ser atualizado.
Altere o estado do manifesto do decodificador
para DRAFT e tente novamente.

UpdateOperationFailure.Conf AWS A loT FleetWise esta tentando se validar

lictingModelUpdate em relagdo a um modelo de veiculo (manifest
o do modelo) que esta sendo modificado por
outra pessoa. Espere e tente novamente.
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Erro

UpdateOperationFailure.Mode
1ManifestValidationResponse
FailureReason.MODEL_DATA_EN
TRIES_NOT_FOUND

UpdateOperationFailure.Mode
1ManifestValidationResponse
FailureReason.MODEL_NOT_ACTIVE

UpdateOperationFailure.Mode
1ManifestValidationResponse
FailureReason.MODEL_NOT_FOUND

UpdateOperationFailure.Mode
1ManifestValidationResponse
(FailureReason.MODEL_DATA_E
NTRIES_READ_FAILURE

UpdateOperationFailure.Vali
dationFailure

Diretrizes de solu¢ao de problemas

O modelo do veiculo ndo tem nenhum sinal
associado a ele. Adicione sinais ao modelo
do veiculo e verifique se eles podem ser
encontrados no catalogo de sinais associado.

Atualize o modelo do veiculo para que ele fique
no estado ACTIVE e tente novamente.

AWS A loT nao FleetWise consegue encontrar
o0 modelo do veiculo associado ao manifesto do
decodificador. Verifique o Amazon Resource
Name (ARN) do modelo do veiculo e tente
novamente.

A validagao do modelo do veiculo falhou
porque os nomes dos sinais do modelo do
veiculo ndo foram encontrados no catalogo
de sinais. Verifique se os sinais no modelo do
veiculo estado todos incluidos no catalogo de
sinais associado.

Sinais ou interfaces de rede que nao sao
validos foram encontrados na solicitacao

para atualizar o manifesto do decodificador.
Verifique se todos os sinais e interfaces de
rede retornados pela excecao existem, se
todos os sinais usados estao associados a uma
interface disponivel e se vocé ndo removera
uma interface que tenha sinais associados a
ela.

Problemas com o manifesto do decodificador
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Erro

UpdateOperationFailure.KmsK

Diretrizes de solu¢ao de problemas

Ha um problema de permissao na tecla AWS

Key Management Service (AWS KMS) usada
para a operacao. Verifique se vocé esta
usando um perfil que tenha acesso a chave e
tente novamente.

eyAccessDenied

O manifesto do decodificador ndo existe.
Verifique 0 nome manifesto do decodificador e
tente novamente.

UpdateOperationFailure.Deco
derDoesNotExist

As mensagens de erro de dados de sistemas de visdo com o motivo
SIGNAL_DECODER_INCOMPATIBLE_WITH_SIGNAL_CATALOG incluirao uma dica na resposta que
fornece informagdes sobre por que a solicitagdo falhou. Vocé pode usar a dica para determinar quais
diretrizes de solugao de problemas seguir.

(® Note

O recurso de dados de sistemas de visdo esta na versao de teste e esta sujeito a alteragoes.

Diagnosticar a validagéo de dados de sistemas de visdo do manifesto do decodificador

Erro

InvalidSignalDecoder.withRe
ason(SignalDecoderFailureRe
ason.NO_SIGNAL_IN_CATALOG_F
OR_DECODER_SIGNAL)

InvalidSignalDecoder.withRe
ason(SignalDecoderFailureRe
ason.SIGNAL_DECODER_TYPE_IN
COMPATIBLE_WITH_MESSAGE_SIG
NAL_TYPE)

Diretrizes de solugao de problemas

AWS A loT FleetWise ndo encontrou a
estrutura do sinal raiz usada no decodific
ador de sinal usando o catalogo de sinais.
Verifique se o sinal raiz da estrutura esta
definido corretamente no catalogo de sinais.

Uma mensagem primitiva no catalogo de
sinais nao foi definida com o mesmo tipo

de dados na solicitagao de atualizagao do
manifesto do decodificador. Verifique se as
mensagens primitivas definidas na solicitagao

Problemas com o manifesto do decodificador
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Erro

InvalidSignalDecoder.withRe
ason(SignalDecoderFailureRe
ason.STRUCT_SIZE_MISMATCH)

InvalidSignalDecoder.withRe
ason(SignalDecoderFailureRe
ason.SIGNAL_DECODER_INCOMPA
TIBLE_WITH_SIGNAL_CATALOG)

InvalidSignalDecoder.withRe
ason(SignalDecoderFailureRe
ason.SIGNAL_DECODER_INCOMPA
TIBLE_WITH_SIGNAL_CATALOG)

InvalidSignalDecoder.withRe
ason(SignalDecoderFailureRe
ason.SIGNAL_DECODER_INCOMPA
TIBLE_WITH_SIGNAL_CATALOG)

Diretrizes de solu¢ao de problemas

correspondem a definicdo do catalogo de sinais
correspondente.

O numero de propriedades definidas em uma
struct no catalogo de sinais nao correspon

de ao numero de propriedades que vocé esta
tentando decodificar no manifesto do decodific
ador. Verifique se vocé tem o numero correto
de sinais para decodificar comparando-o com
os sinais definidos no catalogo de sinais.

AWS A loT FleetWise encontrou um sinal
definido como a STRUCT no catalogo de sinais
sem um structuredMessageDefinition definido
na solicitagao do manifesto do decodificador.
Certifique-se de que cada estrutura esteja
definida como a structuredMessageDefinition
na solicitagao de atualizagao do manifesto do
decodificador.

O sinal raiz da estrutura usada no manifesto
do decodificador ndo esta definido adequadam
ente como uma estrutura no catalogo de sinais.
A estrutura do sinal raiz usada no manifesto

do decodificador deve ter seu structFullyQualifi
ed nome de campo definido. Ele também
precisa de um STRUCT n6 com isso fullyQual
ifiedName.

Uma das mensagens de folha usadas na
solicitagdo do manifesto do decodificador nao
esta definida como uma mensagem primitiva
. Verifique se todos os objetos de folha na
solicitagao estdo definidos como mensagens
primitivas.

Problemas com o manifesto do decodificador
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Erro Diretrizes de solu¢ao de problemas
InvalidSignalDecoder.withRe Um objeto de matriz no catalogo de sinais nao
ason(SignalDecoderFailureRe foi definido como uma structuredMessagel
ason.SIGNAL_DECODER_INCOMPA ist definicdo na solicitacdo de atualizacao do
TIBLE_WITH_SIGNAL_CATALOG) manifesto do decodificador. Verifique se todas

as propriedades da matriz estdo definidas
como structuredMessagelList Definigdo na
solicitagcao de atualizagdo do manifesto do
decodificador.

Edge Agent para problemas AWS de software de loT FleetWise

Solucione problemas do software Edge Agent.

Problemas

* Problema: o software Edge Agent ndo inicia.

* Problema: [ERROR] [| oTFleetWiseEngine: :connect]: [Falha ao iniciar a biblioteca de persisténcial

* Problema: O software Edge Agent n&do coleta diagnédsticos integrados (OBD) Il PIDs e cédigos de
problemas de diagndstico (DTCs).

* Problema: o FleetWise software Edge Agent para AWS loT nao coleta dados da rede ou ndo
consegue aplicar regras de inspecao de dados.

* Problema: [ERROR] [AwslotConnectivityModule: :connect]: [Falha na conexdao com erro] ou
[WARN] [AwslotChannel: :send]: [Nenhuma MQTT conexao ativa.]

Problema: o software Edge Agent nao inicia.

Pode ser que vocé veja os seguintes erros quando o software Edge Agent nao inicia.

Error from reader: * Line 1, Column 1
Syntax error: value, object or array expected.

Solugéo: verifique se o arquivo de configuragédo do FleetWise software Edge Agent para AWS loT
esta usando um formato validoJSON. Por exemplo, certifique-se de que as virgulas estdo sendo
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usadas de forma correta. Para obter mais informagdes sobre o arquivo de configuracao, faca o
seguinte para baixar o Guia do desenvolvedor do FleetWise software Edge Agent para AWS IoT.

1. Navegue até o console AWS de loT. FleetWise

2. Na pagina inicial do servico, na FleetWise sec¢ao Introdugdao a AWS loT, escolha Explore o
Edge Agent.

[ERROR] [SocketCANBusChannel::connect]: [ SocketCan with name xxx is not accessible]
[ERROR] [IoTFleetWiseEngine::connect]: [ Failed to Bind Consumers to Producers ]

Solucéo: esse erro pode ser exibido quando o software Edge Agent ndo consegue estabelecer
comunicacgao de soquete com as interfaces de rede definidas no arquivo de configuragao.

Para verificar se todas as interfaces de rede definidas na configuragao estao disponiveis, execute
0 seguinte comando:

ip link show

Para colocar uma interface de rede online, execute o seguinte comando: Substituir network-
interface-id com o ID da interface de rede.

sudo ip link set network-interface-id up

[ERROR] [AwsIotConnectivityModule: :connect]: [Connection failed with error]
[WARN] [AwsIotChannel::send]: [No alive MQTT Connection.]

# or

[WARN] [AwsIotChannel::send]: [aws-c-common: AWS_ERROR_FILE_INVALID_PATH]

Solucédo: Vocé pode ver esse erro quando o software Edge Agent nao consegue estabelecer
uma MQTT conexao com AWS loT Core o. Verifique se os itens a seguir estao configurados
corretamente e reinicie o software Edge Agent.

* mgttConnection: :endpointUrl— AWS endpoint do dispositivo loT da conta.

 mgttConnection::clientID— O ID do veiculo no qual o software Edge Agent esta em
execugao.

* mqttConnection::certificateFilename— O caminho para o arquivo de certificado do
veiculo.
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* mqttConnection: :privateKeyFilename— O caminho para o arquivo da chave privada do
veiculo.

* Vocé costumava AWS loT Core provisionar o veiculo. Para obter mais informagdes, consulte
Provisionar AWS veiculos de loT FleetWise .

Para obter mais informagdes, consulte Perguntas frequentes sobre o AWS loT Device SDK for C+
+.

Problema: [ERROR] [I oTFleetWiseEngine: :connect]: [Falha ao iniciar a
biblioteca de persisténcial

Solugéo: esse erro pode ser exibido quando o software Edge Agent ndo consegue localizar o
armazenamento de persisténcia. Verifique se o seguinte esta configurado corretamente e reinicie o
software Edge Agent.

persistency:persistencyPath — Um caminho local usado para persistir esquemas de coleta,
manifestos de decodificadores e instantaneos de dados.

Problema: O software Edge Agent ndo coleta diagndsticos integrados
(OBD) Il PIDs e codigos de problemas de diagnostico (DTCs).

Solucgao: esse erro pode ser exibido quando obdInterface:pidRequestIntervalSeconds ou
obdInterface:dtcRequestIntervalSeconds estdo configurados como 0.

Se o software Edge Agent estiver sendo executado em um veiculo com transmissao automatica,
verifique se obdInterface:hasTransmissionEcu esta configurado paratrue.

Se o seu veiculo suportar a arbitragem estendida da Rede de Area do Controlador (CANbus)IDs,
verifique se obdInterface:useExtendedIds esta configurado paratrue.

Problema: o FleetWise software Edge Agent para AWS loT nao coleta
dados da rede ou nao consegue aplicar regras de inspecao de dados.

Solugao: esse erro pode ser exibido quando as cotas padrao sao violadas.
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Recurso

Valor do ID do sinal

Numero de esquemas
ativos de recolha de
dados por veiculo

Tamanho do buffer do
histoérico do sinal

Quota

O ID do sinal deve
ser menor ou igual a
50.000

256

20 MB

Ajustavel

Sim

Sim

Sim

Observacao

O software Edge
Agent ndo coletara
dados de sinais

que tenham um ID
superior a 50.000.
Recomendamos
verificar quantos
sinais o catalogo de
sinais contém antes
de alterar essa cota.

Recomendamos
que voceé verifique
quantas campanhas
criou na nuvem e
quantos esquemas
cada campanha
contém antes de
alterar essa cota.

Se a cota for violada,
o software Edge
Agent para de coletar
novos dados.

Problema: [ERROR] [AwslotConnectivityModule: :connect]: [Falha na

conexao com erro] ou [WARN] [AwslotChannel: :send]: [Nenhuma MQTT

conexao ativa.]

Solugédo: esse erro pode ser exibido quando o software Edge Agent nao esta conectado a

nuvem. Por padrao, o software Edge Agent envia uma solicitagdo de ping a AWS loT Core cada

minuto e espera por trés minutos. Se nao houver resposta, o software Edge Agent restabelecera

automaticamente a conexao com a nuvem.

Problema: [ERROR] [AwslotConnectivityModule: :connect]: [Falha na conexao com erro] ou [WARN]

[AwslotChannel: :send]: [Nenhuma MQTT conex&o ativa.]
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Seguranca na AWS loT FleetWise

A seguranga na nuvem AWS é a maior prioridade. Como AWS cliente, vocé se beneficia de uma
arquitetura de data center e rede criada para atender aos requisitos das organizagdes mais sensiveis
a seguranca.

A seguranga é uma responsabilidade compartilhada entre vocé AWS e vocé. O modelo de
responsabilidade compartilhada descreve isso como a seguranga da nuvem e a seguranga na

nuvem:

+ Seguranga da nuvem — AWS é responsavel por proteger a infraestrutura que executa AWS os
servigos na AWS nuvem. AWS também fornece servigos que vocé pode usar com seguranca.
Auditores terceirizados testam e verificam regularmente a eficacia de nossa seguranga como parte
dos Programas de Conformidade Programas de AWS de . Para saber mais sobre os programas
de conformidade que se aplicam a AWS loT FleetWise, consulte AWSServicos no escopo do

programa de conformidade AWS Servi¢cos no escopo do programa .

+ Seguranga na nuvem — Sua responsabilidade é determinada pelo AWS servigco que vocé usa.
Vocé também é responsavel por outros fatores, incluindo a confidencialidade dos dados, os
requisitos da empresa e as leis e os regulamentos aplicaveis

Esta documentacgao ajuda vocé a entender como aplicar o modelo de responsabilidade
compartilhada ao usar a AWS loT FleetWise. Ele mostra como configurar a AWS loT para atender
FleetWise aos seus objetivos de segurancga e conformidade. Vocé também aprendera a usar outros
AWS servigos que ajudam a monitorar e proteger seus recursos de AWS loT FleetWise .

Conteldo

* Protecao de dados na AWS loT FleetWise

* Controlando o acesso com AWS loT FleetWise

* |dentity and Access Management para AWS loT FleetWise

» Validagao de conformidade para AWS loT FleetWise
* Resiliéncia na loT AWS FleetWise

» Seguranca da infraestrutura na AWS loT FleetWise

* Analise de configuracdo e vulnerabilidade na AWS loT FleetWise

* Melhores praticas de seguranca para AWS loT FleetWise
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Protecao de dados na AWS loT FleetWise

O modelo de responsabilidade AWS compartilhada de se aplica a prote¢cao de dados na AWS loT
FleetWise. Conforme descrito neste modelo, AWS é responsavel por proteger a infraestrutura global

que executa todos os Nuvem AWS. Vocé é responsavel por manter o controle sobre seu conteudo
hospedado nessa infraestrutura. Vocé também é responsavel pelas tarefas de configuracéo e
gerenciamento de seguranga dos Servicos da AWS que usa. Para obter mais informacdes sobre
privacidade de dados, consulte Privacidade de dados FAQ. Para obter informagdes sobre protecao
de dados na Europa, consulte o Modelo de Responsabilidade AWS Compartilhada e GDPR a
postagem no blog AWS de seguranca.

Para fins de prote¢cdo de dados, recomendamos que vocé proteja Conta da AWS as credenciais

e configure usuarios individuais com AWS IAM Identity Center ou AWS Identity and Access
Management (IAM). Dessa maneira, cada usuario recebera apenas as permissdes necessarias para
cumprir suas obrigacdes de trabalho. Recomendamos também que vocé proteja seus dados das
seguintes formas:

+ Use a autenticacdo multifator (MFA) com cada conta.
» UseSSL/TLSpara se comunicar com AWS os recursos. Exigimos TLS 1,2 e recomendamos TLS
1,3.

» Configure API e registre as atividades do usuario com AWS CloudTrail. Para obter informacdes
sobre o uso de CloudTrail trilhas para capturar AWS atividades, consulte Como trabalhar com
CloudTrail trilhas no Guia AWS CloudTrail do usuario.

» Use solugdes de AWS criptografia, juntamente com todos os controles de seguranga padréao
Servigos da AWS.

» Use servigos gerenciados de segurancga avangada, como o Amazon Macie, que ajuda a localizar e
proteger dados sigilosos armazenados no Amazon S3.

» Se vocé precisar de FIPS 140-3 mddulos criptograficos validados ao acessar AWS por meio
de uma interface de linha de comando ou umaAPI, use um endpoint. FIPS Para obter mais
informacodes sobre os FIPS endpoints disponiveis, consulte Federal Information Processing
Standard (FIPS) 140-3.

E altamente recomendavel que nunca sejam colocadas informacdes de identificagao confidenciais,
como enderecos de e-mail dos seus clientes, em marcagcdes ou campos de formato livre, como um
campo Nome. Isso inclui quando vocé trabalha com AWS loT FleetWise ou outra coisa Servigos
da AWS usando o console,, APl AWS CLI, ou. AWS SDKs Quaisquer dados inseridos em tags ou
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campos de texto de formato livre usados para nomes podem ser usados para logs de faturamento ou
de diagnostico. Se vocé fornecer um URL para um servidor externo, € altamente recomendavel que
vocé néo inclua informacgdes de credenciais no URL para validar sua solicitagdo para esse servidor.

AWS A loT FleetWise deve ser usada com um Edge Agent que vocé desenvolve e instala

no hardware compativel do veiculo para transmitir dados do veiculo para a AWS nuvem. A
extracdo de dados de veiculos pode estar sujeita a regulamentos de privacidade de dados em
determinadas jurisdigées. Antes de usar a AWS IoT FleetWise e instalar seu Edge Agent, €
altamente recomendavel que vocé avalie suas obrigagdes de conformidade de acordo com a lei
aplicavel. Isso inclui requisitos legais aplicaveis para fornecer avisos de privacidade legalmente
adequados e obter os consentimentos necessarios para extrair dados do veiculo.

Criptografia em repouso na AWS loT FleetWise

Os dados coletados de um veiculo sao transmitidos para a nuvem por meio de uma AWS loT Core
mensagem com o protocolo de MQTT mensagem. AWS A loT FleetWise entrega os dados ao

seu banco de dados Amazon Timestream. No Timestream, seus dados sao criptografados. Todos
Servigos da AWS criptografam dados em repouso por padrao.

A criptografia em repouso se integra com AWS Key Management Service (AWS KMS) para gerenciar
a chave de criptografia usada para criptografar seus dados. Vocé pode optar por usar uma chave
gerenciada pelo cliente para criptografar os dados coletados pela AWS loT FleetWise. Vocé pode
criar, gerenciar e visualizar sua chave de criptografia por meio de AWS KMS. Para obter mais
informagdes, consulte O que é AWS Key Management Service? no Guia do AWS Key Management

Service desenvolvedor.

Criptografia em transito

Todos os dados trocados com AWS loT servigos sao criptografados em transito usando Transport
Layer Security (TLS). Para obter mais informacdes, consulte Seguranca de transporte no Guia do
desenvolvedor do AWS loT .

Além disso, AWS IoT Core oferece suporte a autenticacao e autorizacao para ajudar a controlar

com seguranca o acesso aos recursos de loT AWS . FleetWise Os veiculos podem usar certificados
X.509 para serem autenticados (conectados) para usar a AWS loT FleetWise e usar AWS loT Core
politicas para serem autorizados (ter permissdes) para realizar agdes especificas. Para obter mais
informacodes, consulte the section called “Provisionar veiculos”.
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Criptografia de dados na AWS loT FleetWise

A criptografia de dados se refere a prote¢gao de dados em transito (a medida que viajam de e para
a AWS FleetWise IoT e entre gateways e servidores) e em repouso (enquanto sdo armazenados
em dispositivos locais ou em). Servigos da AWS Vocé pode proteger os dados em repouso usando
criptografia do lado do cliente.

@ Note

AWS O processamento de FleetWise borda da loT expde APIls que estdo hospedadas
em FleetWise gateways de AWS loT e podem ser acessadas pela rede local. Eles APls
sdo expostos por meio de uma TLS conexao apoiada por um certificado de servidor de
propriedade do conector loT Edge AWS . FleetWise Para autenticacao do cliente, eles
APls usam uma senha de controle de acesso. A chave privada do certificado do servidor
e a senha de controle de acesso sao armazenadas em disco. AWS O processamento de
FleetWise borda da loT depende da criptografia do sistema de arquivos para a seguranca
dessas credenciais em repouso.

Para obter mais informacdes sobre criptografia do lado do servidor e criptografia do lado do cliente,
consulte os tépicos a seguir.

Conteudo

 Criptografia em repouso na AWS loT FleetWise

* Gerenciamento de chaves na AWS loT FleetWise

Criptografia em repouso na AWS loT FleetWise
AWS A IoT FleetWise armazena seus dados na AWS nuvem e em gateways.
Dados em repouso na AWS nuvem

AWS A loT FleetWise armazena dados em outros Servigos da AWS que criptografam dados em
repouso por padrao. A criptografia em repouso se integra com AWS Key Management Service (AWS
KMS) para gerenciar a chave de criptografia usada para criptografar os valores das propriedades do
seu ativo e agregar valores na loT. AWS FleetWise Vocé pode optar por usar uma chave gerenciada
pelo cliente para criptografar valores de propriedades de ativos e valores agregados na AWS loT.
FleetWise Vocé pode criar, gerenciar e visualizar sua chave de criptografia por meio de AWS KMS.
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Vocé pode escolher uma chave gerenciada pelo cliente Chave pertencente a AWS ou uma chave
gerenciada pelo cliente para criptografar seus dados.

Como funciona

A criptografia em repouso se AWS KMS integra ao gerenciamento da chave de criptografia usada
para criptografar seus dados.

» Chave pertencente a AWS — Chave de criptografia padrdo. AWS A IoT FleetWise possui essa
chave. Vocé nao pode visualizar, gerenciar ou usar essa chave em Conta da AWS. Vocé também
nao pode ver as operagdes na chave nos AWS CloudTrail registros. Vocé pode usar esta chave
sem custo adicional.

» Chave gerenciada pelo cliente — A chave é armazenada na sua conta e € vocé que a cria, detém e
gerencia. Vocé tem controle total sobre a KMS chave. AWS KMS Taxas adicionais se aplicam.

Chaves pertencentes a AWS

Chaves pertencentes a AWS nao estdo armazenados em sua conta. Eles fazem parte de uma
colecdo de KMS chaves que AWS possui e gerencia para uso em varias Contas da AWS. Servigos
da AWS pode ser usado Chaves pertencentes a AWS para proteger seus dados.

Vocé nédo pode visualizar, gerenciar Chaves pertencentes a AWS, usar ou auditar seu uso. No
entanto, vocé nao precisa realizar nenhuma agao nem alterar nenhum programa para proteger as
chaves que criptografam seus dados.

Vocé ndo pagara nenhuma taxa se usar Chaves pertencentes a AWS, e elas ndo contam nas AWS
KMS cotas da sua conta.

Chaves gerenciadas pelo cliente

As chaves gerenciadas pelo cliente sdo KMS chaves em sua conta que voceé cria, possui e gerencia.
Vocé tem controle total sobre essas KMS chaves, como as seguintes:

Estabelecendo e mantendo suas principais politicas, IAM politicas e subsidios

Ativacao e desativagado das chaves

Alternar os materiais de criptografia das chaves
 Adicionar etiquetas

 Criar aliases que se referem as chaves
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» Agenda-las para exclusao

Vocé também pode usar o CloudTrail Amazon CloudWatch Logs para rastrear as solicitagdes que a
AWS loT FleetWise envia AWS KMS em seu nome.

Se vocé estiver usando chaves gerenciadas pelo cliente, devera conceder FleetWise acesso de AWS
loT a KMS chave armazenada em sua conta. AWS A |oT FleetWise usa criptografia de envelope

e hierarquia de chaves para criptografar dados. A chave de criptografia do AWS KMS é usada

para criptografar a chave raiz dessa hierarquia de chaves. Para obter mais informacgdes, consulte
Criptografia envelopada no Guia do desenvolvedor do AWS Key Management Service .

O exemplo de politica a seguir concede FleetWise permissées de AWS loT para criar uma chave
gerenciada pelo cliente em seu nome.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "Stmtl1603902045292",
"Action": [
"kms:GenerateDataKey*",
"kms:Decrypt",
"kms:DescribeKey",
"kms:CreateGrant",
"kms:RetireGrant",
"kms :RevokeGrant"
1,
"Effect": "Allow",
"Resource": "*"

/A Important

Ao adicionar as novas sec¢oes a sua politica de KMS chaves, nao altere nenhuma secgao
existente na politica. AWS A loT nao FleetWise pode realizar operacdes em seus dados se a
criptografia estiver habilitada para AWS loT FleetWise e se qualquer uma das afirmacdes a
seguir for verdadeira:
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A KMS chave esta desativada ou excluida.

» A politica de KMS chaves nao esta configurada corretamente para o servico.

Usar dados de sistemas de visdo com criptografia em repouso

@ Note

O recurso de dados de sistemas de visdo esta na versao de teste e esta sujeito a alteragoes.

Se vocé tiver criptografia gerenciada pelo cliente com AWS KMS chaves habilitadas em sua
FleetWise conta de AWS loT e quiser usar dados do sistema de visao, redefina suas configuragdes
de criptografia para serem compativeis com tipos de dados complexos. Isso permite que a AWS loT
FleetWise estabeleca as permissdes adicionais necessarias para os dados do sistema de visao.

(® Note

O manifesto do decodificador podera ficar preso em um status de validagao se vocé nao tiver
redefinido as configuragdes de criptografia dos dados de sistemas de visao.

1. Use a GetEncryptionConfigurationAPloperagao para verificar se a AWS KMS criptografia
esta ativada. Nenhuma agéao adicional sera necessaria se o tipo de criptografia for
FLEETWISE_DEFAULT_ENCRYPTION.

2. Se o tipo de criptografia forkMS_BASED_ENCRYPTION, use a
PutEncryptionConfigurationAPloperacéo para redefinir o tipo de criptografia
paraFLEETWISE_DEFAULT_ENCRYPTION.

aws iotfleetwise put-encryption-configuration --encryption-type
FLEETWISE_DEFAULT_ENCRYPTION
}

3. Use a PutEncryptionConfigurationAPloperagao para reativar o tipo de criptografia
paraKMS_BASED_ENCRYPTION.

Criptografia de dados na AWS loT FleetWise 151


https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_GetEncryptionConfiguration.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_PutEncryptionConfiguration.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_PutEncryptionConfiguration.html

AWS IoT FleetWise Guia do Desenvolvedor

aws iotfleetwise put-encryption-configuration \
--encryption-type "KMS_BASED_ENCRYPTION"
--kms-key-id kms_key_id

Para ter mais informagdes sobre como habilitar a criptografia, consulte Gerenciamento de chaves na
AWS loT FleetWise.

Gerenciamento de chaves na AWS loT FleetWise
AWS Gerenciamento de chaves na FleetWise nuvem de loT

Por padréao, a AWS IoT FleetWise usa Chaves gerenciadas pela AWS para proteger seus dados no.
Nuvem AWS Vocé pode atualizar suas configuragdes para usar uma chave gerenciada pelo cliente
para criptografar dados na AWS FleetWise loT. Vocé pode criar, gerenciar e visualizar sua chave de
criptografia por meio de AWS Key Management Service (AWS KMS).

AWS A loT FleetWise oferece suporte a criptografia do lado do servidor com chaves gerenciadas
pelo cliente armazenadas AWS KMS para criptografar dados para os seguintes recursos.

AWS Recurso de Tipo de dados Campos criptografados em repouso
loT FleetWise com chaves gerenciadas pelo cliente
Catalogo de description
sinais

Atributo descricao,allowedValues,def

aultValue, min, max

Actuator descricaoallowedValues, min, max
Sensor descricaoallowedValues, min, max
Modelo do description
veiculo (manifest
0 do modelo)
Manifesto do description
decodificador
Canlnterface protocolName, protocolVersion
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AWS Recurso de Tipo de dados Campos criptografados em repouso
loT FleetWise com chaves gerenciadas pelo cliente
ObdInterface requestMessageld, dicReques

tinterval Segundos, hasTransm
issionEcu,obdStandard, pidReques
tinterval Segundos, useExtendedlds

CanSignal fator, isBigEndian,isSigned,
comprimentomessageld, deslocame
nto, startBit

ObdSignal byteLength, offset, pid, escalabil

idade pidResponselength,,,service
Mode, startByte bitMaskLength

bitRightShift
Veiculo attributes
Campanha description
conditionBasedCollectionEsquema expressao conditionLanguageV

ersion, minimumTriggerinterval
Senhora, triggerMode

TimeBasedCollectionScheme periodMs

(® Note

Outros dados e recursos sao criptografados usando a criptografia padrao com chaves
gerenciadas pela AWS loT FleetWise. Essa chave é criada e armazenada na conta de AWS
loT. FleetWise

Para obter mais informacgdes, consulte O que € AWS Key Management Service? no Guia do AWS

Key Management Service desenvolvedor.
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Ativar criptografia usando KMS chaves (console)

Para usar chaves gerenciadas pelo cliente com a AWS loT FleetWise, vocé deve atualizar suas
configuragdes de loT AWS . FleetWise

Para ativar a criptografia usando KMS chaves (console)

1. Abra o console AWS de loT. FleetWise

2. Acesse Configuracoes.
3. Em Criptografia, selecione Editar para abrir a pagina Editar criptografia.
4

Em Tipo de chave de criptografia, escolha Escolher uma AWS KMS chave diferente. Isso
permite a criptografia com chaves gerenciadas pelo cliente armazenadas na AWS KMS.

(@ Note

Vocé sé pode usar a criptografia de chave gerenciada pelo cliente para recursos de
AWS loT FleetWise . Isso inclui o catalogo de sinais, modelo do veiculo (manifesto do
modelo), manifesto do decodificador, veiculo, frota e campanha.

5. Escolha sua KMS chave com uma das seguintes opgdes:

» Para usar uma KMS chave existente — Escolha seu alias de KMS chave na lista.

» Para criar uma nova KMS chave, escolha Criar uma AWS KMS chave.

(® Note

Isso abre o AWS KMS console. Para obter mais informagdes sobre como criar uma
KMS chave, consulte Criacdo de chaves no Guia do AWS Key Management Service
desenvolvedor.

6. Selecione Salvar para atualizar as configuragdes.

Ativar criptografia usando KMS chaves (AWS CLI)

Vocé pode usar a PutEncryptionConfigurationAPloperagéo para ativar a criptografia para sua conta
de AWS loT FleetWise . O exemplo a seguir usa AWS CLI.

Para ativar a criptografia, execute o seguinte comando.
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» Substituir KMS key id com o ID da KMS chave.

aws iotfleetwise put-encryption-configuration —kms-key-id KMS key id —encryption-type
KMS_BASED_ENCRYPTION

Example Retorno

{
"kmsKeyId": "customer_kms_key_id",
"encryptionStatus": "PENDING",
"encryptionType": "KMS_BASED_ENCRYPTION"
}

KMSpolitica chave

Depois de criar uma KMS chave, vocé deve, no minimo, adicionar a seguinte declaragédo a sua
politica de KMS chaves para que ela funcione com a AWS loT FleetWise.

"Sid": "Allow FleetWise to encrypt and decrypt data when customer managed KMS key
based encryption is enabled",
"Effect": "Allow",
"Principal": {
"Service": "iotfleetwise.amazonaws.com"
},
"Action": [
"kms:GenerateDataKey*",
"kms:Decrypt",
"kms:DescribeKey",
"kms:CreateGrant",
"kms:RetireGrant",
"kms:RevokeGrant"

]I

"Resource": "*"

Para obter mais informacgdes sobre como editar uma politica de KMS chaves para uso com a AWS
loT FleetWise, consulte Alterar uma politica de chaves no Guia do AWS Key Management Service
desenvolvedor.
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/A Important

Ao adicionar as novas seg¢des a sua politica de KMS chaves, nao altere nenhuma secao
existente na politica. AWS A IoT nao FleetWise pode realizar operagdes em seus dados se a
criptografia estiver habilitada para AWS loT FleetWise e se qualquer uma das afirmacdes a
seguir for verdadeira:

* A KMS chave esta desativada ou excluida.

» A politica de KMS chaves nao esta configurada corretamente para o servico.

Controlando o acesso com AWS loT FleetWise

As secoes a seguir abordam como controlar o acesso de e para seus AWS loT FleetWise recursos.
As informacgdes que eles abrangem incluem como conceder acesso ao seu aplicativo para que

a AWS loT FleetWise possa transferir dados do veiculo durante as campanhas. Eles também
descrevem como vocé pode conceder AWS loT FleetWise acesso ao seu bucket Amazon S3 (S3) ou
ao banco de dados e tabela do Amazon Timestream para armazenar dados.

A tecnologia para gerenciar todas essas formas de acesso € AWS ldentity and Access Management
(IAM). Para obter mais informagdes sobrelAM, consulte O que eIAM? .

Conteudo

» Conceder AWS loT FleetWise acesso a um destino do Amazon S3

* Conceder AWS loT FleetWise acesso a um destino do Amazon Timestream

Conceder AWS loT FleetWise acesso a um destino do Amazon S3

Quando vocé usa um destino do Amazon S3, AWS loT FleetWise entrega os dados do veiculo
para o seu bucket do S3 e, opcionalmente, pode usar uma AWS KMS chave que vocé possui para
criptografia de dados. Se o registro de erros estiver ativado, AWS loT FleetWise também enviara
erros de entrega de dados para seu grupo de CloudWatch registros e fluxos. Vocé precisa ter uma
IAM funcgao ao criar um stream de entrega.

AWS loT FleetWise usa uma politica de bucket com o principal de servigo para o destino S3. Para
obter mais informacdes sobre como adicionar politicas de bucket, consulte Adicionar uma politica de

bucket usando o console do Amazon S3 no Guia do usuario do Amazon Simple Storage Service.
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Use a politica de acesso a seguir para permitir o acesso AWS loT FleetWise ao seu bucket do S3.
Se vocé nao tiver o bucket do S3, adicione s3:PutObjectAcl a lista de agbes do Amazon S3.
Isso concede ao proprietario do bucket acesso total aos objetos entregues por AWS loT FleetWise.
Para obter mais informagdes sobre como proteger o acesso a objetos em seus buckets, consulte
Exemplos de politicas de bucket no Guia do usuario do Amazon Simple Storage Service.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": [
"iotfleetwise.amazonaws.com"
]
.
"Action": [
"s3:ListBucket"
1,

"Resource": "arn:aws:s3:::bucket-name"

"Effect": "Allow",
"Principal": {
"Service": [
"iotfleetwise.amazonaws.com"
]
I
"Action": [
"s3:GetObject",
"s3:PutObject"
1,
"Resource": "arn:aws:s3:::bucket-name/*",
"Condition": {
"StringEquals": {
"aws:SourceArn": "campaign-arn",
"aws:SourceAccount": "account-id"
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A politica de bucket a seguir é para todas as campanhas em uma conta em uma AWS regiao.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": [
"iotfleetwise.amazonaws.com"
]
.
"Action": [
"s3:ListBucket"
1,

"Resource": "arn:aws:s3:::bucket-name"

"Effect": "Allow",
"Principal": {
"Service": [
"iotfleetwise.amazonaws.com"
]
b
"Action": [
"s3:GetObject",
"s3:PutObject"
1,
"Resource": "arn:aws:s3:::bucket-name/*",
"Condition": {
"StringlLike": {
"aws:SourceArn": "arn:aws:iotfleetwise:region:account-id:campaign/*",
"aws:SourceAccount": "account-id"

Se vocé tiver uma KMS chave anexada ao seu bucket do S3, a chave precisara da seguinte politica.
Para obter informagdes sobre gerenciamento de chaves, consulte Protecao de dados usando

criptografia do lado do servidor com AWS Key Management Service chaves (SSE-KMS) no Guia do

usuario do Amazon Simple Storage Service.
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"Version": "2012-10-17",
"Effect": "Allow",
"Principal": {
"Service": "iotfleetwise.amazonaws.com"

}I

"Action": [
"kms:GenerateDataKey",
"kms:Decrypt"

1,

"Resource": "key-arn"

/A Important

Quando vocé cria um bucket, o S3 cria uma lista de controle de acesso padrao (ACL)

que concede ao proprietario do recurso controle total sobre o recurso. Se a AWS loT nao
FleetWise puder fornecer dados para o S3, certifique-se de desativa-los ACL no bucket do
S3. Para obter mais informacdes, consulte Desativacao ACLs de todos os novos buckets e
imposicao da propriedade de objetos no Guia do usuario do Amazon Simple Storage Service.

Conceder AWS loT FleetWise acesso a um destino do Amazon Timestream

Quando vocé usa um destino Timestream, AWS loT FleetWise entrega os dados do veiculo para
uma tabela Timestream. Vocé deve anexar as politicas a IAM fungao para permitir o envio de dados
AWS loT FleetWise para o Timestream.

Se vocé usa o console para criar uma campanha, a AWS loT anexa FleetWise automaticamente a

politica necessaria a fungao.

Antes de comegar, verifique o seguinte:

/A Important

* Vocé deve usar a mesma AWS regido ao criar recursos de Timestream para loT AWS .
FleetWise Se vocé mudar de AWS regido, podera ter problemas para acessar 0s recursos
do Timestream.

Conceder AWS loT FleetWise acesso a um destino do Amazon Timestream 159


https://docs.aws.amazon.com/AmazonS3/latest/userguide/ensure-object-ownership.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/ensure-object-ownership.html

AWS IoT FleetWise Guia do Desenvolvedor

* AWS A loT FleetWise esta disponivel no Leste dos EUA (Norte da Virginia) e na Europa
(Frankfurt).

» Para ver a lista de regides compativeis, consulte Endpoints e cotas do Timestream na
Referéncia geral da AWS.

« E necessario ter um banco de dados do Timestream. Para ver um tutorial, consulte Criar um banco

de dados no Guia do desenvolvedor do Amazon Timestream.

» Vocé deve ter uma tabela criada no banco de dados do Timestream especificado. Para ver um
tutorial, consulte Criar uma tabela no Guia do desenvolvedor do Amazon Timestream.

Vocé pode usar o AWS CLI para criar uma IAM funcdo com uma politica de confiancga para
Timestream. Para criar uma IAM fungéo, execute o comando a seguir.

Para criar uma IAM fungdo com uma politica de confianga

+ Substituir TimestreamExecutionRole com o nome da fungdo que vocé esta criando.

 Substituir trust-policy com o JSON arquivo que contém a politica de confianga.

aws iam create-role --role-name TimestreamExecutionRole --assume-role-policy-document
file://trust-policy.json

"Version": "2012-10-17",
"Statement": [
{
"Sid": "timestreamTrustPolicy",
"Effect": "Allow",
"Principal": {
"Service": "iotfleetwise.amazonaws.com"
},
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"aws:SourceArn": [
"arn:aws:iotfleetwise:region:account-id:campaign/campaign-name"

1,
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"aws:SourceAccount": [
"account-id"

Crie uma politica de permissodes para dar FleetWise permissées a AWS loT para gravar dados no
Timestream. Para criar uma politica de permissdes, execute o seguinte comando.

Para criar uma politica de permissdes

» Substituir AWSIoTFleetwiseAccessTimestreamPermissionsPolicy com o nome da politica
que voceé esta criando.

 Substituir permissions-policy com o nome do JSON arquivo que contém a politica de
permissoes.

aws iam create-policy --policy-name AWSIoTFleetwiseAccessTimestreamPermissionsPolicy --
policy-document file://permissions-policy.json

"Version": "2012-10-17",
"Statement": [
{

"Sid": "timestreamIngestion",

"Effect": "Allow",

"Action": [
"timestream:WriteRecords",
"timestream:Select",
"timestream:DescribeTable"

1,

"Resource": "table-arn"

"Sid": "timestreamDescribeEndpoint",

"Effect": "Allow",

"Action": [
"timestream:DescribeEndpoints"

Conceder AWS IoT FleetWise acesso a um destino do Amazon Timestream 161



AWS IoT FleetWise Guia do Desenvolvedor

]I

"Resource": "*"

Para anexar a politica de permissdes a sua IAM funcao

1. Na saida, copie o Amazon Resource Name (ARN) da politica de permissoes.

2. Para anexar a politica de IAM permissdes a sua IAM fung¢ao, execute o0 comando a seguir.

» Substituir permissions-policy-arn com o ARN que vocé copiou na etapa anterior.

» Substituir TimestreamExecutionRole com o nome da IAM fungao que vocé criou.

aws iam attach-role-policy --policy-arn permissions-policy-arn --role-
name TimestreamExecutionRole

Para obter mais informacdes, consulte Gerenciamento de acesso para AWS recursos no Guia IAM
do usuario.

|ldentity and Access Management para AWS loT FleetWise

AWS ldentity and Access Management (IAM) é uma ferramenta AWS service (Servigo da AWS)
que ajuda o administrador a controlar com seguranga o acesso aos AWS recursos. IAMos
administradores controlam quem pode ser autenticado (conectado) e autorizado (tem permissoées)
para usar os recursos de loT AWS . FleetWise IAMé um AWS service (Servico da AWS) que vocé
pode usar sem custo adicional.

Topicos

* Publico

Autenticando com identidades

» Gerenciando acesso usando politicas

Como a AWS loT FleetWise funciona com IAM

Exemplos de politicas baseadas em identidade para loT AWS FleetWise
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» Solucado de problemas AWS de FleetWise identidade e acesso a loT

Publico

A forma como vocé usa AWS Identity and Access Management (IAM) difere, dependendo do trabalho
que vocé faz na AWS loT FleetWise.

Usuario do servigo — Se vocé usa o FleetWise servico de AWS loT para fazer seu trabalho, seu
administrador fornecera as credenciais e as permissdes de que vocé precisa. A medida que vocé
usa mais FleetWise recursos de AWS loT para fazer seu trabalho, talvez precise de permissdes
adicionais. Entender como o acesso € gerenciado pode ajudar vocé a solicitar as permissdes
corretas ao seu administrador. Se vocé nao conseguir acessar um recurso na AWS loT FleetWise,
consulte. Solucao de problemas AWS de FleetWise identidade e acesso a loT

Administrador de servicos — Se vocé é responsavel pelos FleetWise recursos de AWS loT em sua
empresa, provavelmente tem acesso total a loT AWS . FleetWise E seu trabalho determinar quais
FleetWise recursos e recursos de AWS loT seus usuarios do servigo devem acessar. Em seguida,
vocé deve enviar solicitagdes ao IAM administrador para alterar as permissdes dos usuarios do
servigo. Revise as informagdes nesta pagina para entender os conceitos basicos dolAM. Para saber
mais sobre como sua empresa pode usar IAM a AWS loT FleetWise, consulte. Como a AWS loT

FleetWise funciona com |IAM

IAMadministrador — Se vocé for IAM administrador, talvez queira saber detalhes sobre como criar
politicas para gerenciar o acesso a AWS loT FleetWise. Para ver exemplos de politicas FleetWise

baseadas em identidade de AWS IoT que vocé pode usar em, consulte. IAM Exemplos de politicas
baseadas em identidade para loT AWS FleetWise

Autenticando com identidades

A autenticacido é como vocé faz login AWS usando suas credenciais de identidade. Vocé deve estar
autenticado (conectado AWS) como IAM usuario ou assumindo uma IAM fung¢ado. Usuario raiz da
conta da AWS

Vocé pode entrar AWS como uma identidade federada usando credenciais fornecidas por meio

de uma fonte de identidade. AWS IAM Identity Center Os usuarios (do IAM Identity Center), a
autenticagao de login unico da sua empresa e suas credenciais do Google ou do Facebook sao
exemplos de identidades federadas. Quando vocé entra como uma identidade federada, seu
administrador configurou previamente a federagao de identidades usando IAM fungbes. Ao acessar
AWS usando a federagao, vocé esta assumindo indiretamente uma fungao.
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Dependendo do tipo de usuario que vocé €, vocé pode entrar no AWS Management Console ou
no portal de AWS acesso. Para obter mais informacgdes sobre como fazer login em AWS, consulte
Como fazer login Conta da AWS no Guia do Inicio de Sessao da AWS usuario.

Se vocé acessar AWS programaticamente, AWS fornece um kit de desenvolvimento de software
(SDK) e uma interface de linha de comando (CLI) para assinar criptograficamente suas solicitagdes
usando suas credenciais. Se vocé nao usa AWS ferramentas, vocé mesmo deve assinar as
solicitacdes. Para obter mais informacgdes sobre como usar o método recomendado para vocé
mesmo assinar solicitagdes, consulte Assinar AWS API solicitacdes no Guia IAM do usuario.

Independente do método de autenticacdo usado, também pode ser exigido que vocé forneca
informacgdes adicionais de segurancga. Por exemplo, AWS recomenda que vocé use a autenticagao
multifator (MFA) para aumentar a segurancga da sua conta. Para saber mais, consulte Autenticacao
multifator no Guia AWS IAM lIdentity Center do usuario e Uso da autenticacao multifator (MFA) AWS
no Guia do IAMusuario.

Conta da AWS usuario root

Ao criar uma Conta da AWS, vocé comega com uma identidade de login que tem acesso completo a
todos Servicos da AWS os recursos da conta. Essa identidade € chamada de usuario Conta da AWS
raiz e é acessada fazendo login com o enderecgo de e-mail e a senha que vocé usou para criar a
conta. E altamente recomendavel ndo usar o usudrio raiz para tarefas diarias. Proteja as credenciais
do usuario raiz e use-as para executar as tarefas que somente ele puder executar. Para ver a lista
completa de tarefas que exigem que vocé faga login como usuario raiz, consulte Tarefas que exigem
credenciais de usuario raiz no Guia do IAM usuario.

Identidade federada

Como pratica recomendada, exija que usuarios humanos, incluindo usuarios que precisam de
acesso de administrador, usem a federagcao com um provedor de identidade para acessar Servicos
da AWS usando credenciais temporarias.

Uma identidade federada € um usuario do seu diretorio de usuarios corporativo, de um provedor de
identidade da web AWS Directory Service, do diretério do Identity Center ou de qualquer usuario
qgue acesse usando credenciais fornecidas Servigcos da AWS por meio de uma fonte de identidade.
Quando as identidades federadas acessam Contas da AWS, elas assumem fungdes, e as fungdes
fornecem credenciais temporarias.

Para o gerenciamento de acesso centralizado, recomendamos usar o AWS |AM Identity Center.
Vocé pode criar usuarios e grupos no IAM Identity Center ou pode se conectar e sincronizar com um
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conjunto de usuarios e grupos em sua propria fonte de identidade para uso em todos os seus Contas
da AWS aplicativos. Para obter informagdes sobre o IAM Identity Center, consulte O que é o IAM
Identity Center? no Guia do AWS IAM lIdentity Center usuario.

Grupos e usuarios do IAM

Um IAMusuario € uma identidade dentro da sua Conta da AWS que tem permissdes especificas
para uma unica pessoa ou aplicativo. Sempre que possivel, recomendamos confiar em credenciais
temporarias em vez de criar IAM usuarios que tenham credenciais de longo prazo, como senhas

e chaves de acesso. No entanto, se vocé tiver casos de uso especificos que exijam credenciais

de longo prazo com IAM os usuarios, recomendamos que vocé alterne as chaves de acesso. Para
obter mais informagdes, consulte Alterne as chaves de acesso regularmente para casos de uso que

exigem credenciais de longo prazo no Guia do IAMusuario.

Um IAMgrupo é uma identidade que especifica uma cole¢cdo de IAM usuarios. N&o é possivel fazer
login como um grupo. E possivel usar grupos para especificar permissdes para varios usuarios de
uma vez. Os grupos facilitam o gerenciamento de permissdes para grandes conjuntos de usuarios.
Por exemplo, vocé pode ter um grupo chamado IAMAdminse conceder a esse grupo permissoes
para administrar IAM recursos.

Usuarios sao diferentes de perfis. Um usuario é exclusivamente associado a uma pessoa ou a uma
aplicacao, mas um perfil pode ser assumido por qualquer pessoa que precisar dele. Os usuarios
tém credenciais permanentes de longo prazo, mas os perfis fornecem credenciais temporarias. Para
saber mais, consulte Quando criar um IAM usuario (em vez de uma funcao) no Guia do IAM usuario.

IAMfuncdes

Uma |IAMfuncédo € uma identidade dentro da sua Conta da AWS que tem permissoes especificas.
E semelhante a um IAM usuério, mas néo esta associado a uma pessoa especifica. Vocé pode
assumir temporariamente uma IAM fun¢cao no AWS Management Console trocando de funcoes.
Vocé pode assumir uma fungado chamando uma AWS API operacdo AWS CLI or ou usando uma
personalizadaURL. Para obter mais informacdes sobre métodos de uso de fungdes, consulte
Meétodos para assumir uma funcao no Guia IAM do usuario.

IAMfun¢des com credenciais temporarias sao uUteis nas seguintes situagdes:

» Acesso de usuario federado: para atribuir permissdes a identidades federadas, vocé pode criar
um perfil e definir permissdes para ele. Quando uma identidade federada € autenticada, essa
identidade é associada ao perfil e recebe as permissodes definidas pelo mesmo. Para obter
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informacdes sobre funcdes para federagao, consulte Criacao de uma funcao para um provedor
de identidade terceirizado no Guia IAM do usuario. Se vocé usa o IAM ldentity Center, configura
um conjunto de permissdes. Para controlar o que suas identidades podem acessar apoés a

autenticagao, o IAM Identity Center correlaciona o conjunto de permissdes a uma funcao em. IAM
Para obter informacdes sobre conjuntos de permissdes, consulte Conjuntos de Permissbées no
Manual do Usuario do AWS IAM Identity Center .

* Permissodes temporarias IAM de |IAM usuario — Um usuario ou fungdo pode assumir uma IAM
fungao para assumir temporariamente permissdes diferentes para uma tarefa especifica.

» Acesso entre contas — Vocé pode usar uma IAM fungao para permitir que alguém (um diretor
confiavel) em uma conta diferente acesse recursos em sua conta. Os perfis sdo a principal forma
de conceder acesso entre contas. No entanto, com alguns Servicos da AWS, vocé pode anexar
uma politica diretamente a um recurso (em vez de usar uma fungdo como proxy). Para saber a
diferencga entre funcdes e politicas baseadas em recursos para acesso entre contas, consulte
Acesso a recursos entre contas IAM no Guia do IAM usuario.

» Acesso entre servigos — Alguns Servigos da AWS usam recursos em outros Servigos da AWS.
Por exemplo, quando vocé faz uma chamada em um servigco, € comum que esse Servigo execute
aplicativos na Amazon EC2 ou armazene objetos no Amazon S3. Um servigo pode fazer isso
usando as permissdes do principal de chamada, usando um perfil de servigo ou um perfil vinculado
a servico.

» Sessoes de acesso direto (FAS) — Quando vocé usa um IAM usuario ou uma fungéo para
realizar acoes em AWS, vocé € considerado principal. Ao usar alguns servigos, vocé pode
executar uma acgao que inicia outra acdo em um servico diferente. FASusa as permissoes do
diretor chamando um AWS service (Servigco da AWS), combinadas com a solicitacdo AWS
service (Servico da AWS) para fazer solicitagées aos servigos posteriores. FASas solicitagdes
sao feitas somente quando um servigco recebe uma solicitacdo que requer interagdes com outros
Servigos da AWS ou com recursos para ser concluida. Nesse caso, vocé precisa ter permissoes
para executar ambas as acdes. Para obter detalhes da politica ao fazer FAS solicitagoes,
consulte Encaminhar sessdes de acesso.

* Funcao de servigo — Uma funcao de servico € uma IAMfuncao que um servigo assume para
realizar agées em seu nome. Um IAM administrador pode criar, modificar e excluir uma fungao
de servigo internamentelAM. Para obter mais informacgdes, consulte Criacao de uma funcao para
delegar permissdes a uma AWS service (Servico da AWS) no Guia do IAM usuario.

» Funcao vinculada ao servico — Uma funcgao vinculada ao servigo € um tipo de funcao de servigo
vinculada a um. AWS service (Servigco da AWS) O servigo pode presumir a fungao de executar
uma acao em seu nome. As fungdes vinculadas ao servigo aparecem em vocé Conta da AWS
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e sao de propriedade do servigco. Um IAM administrador pode visualizar, mas nao editar, as
permissoes das fungdes vinculadas ao servigo.

 Aplicativos em execugao na Amazon EC2 — Vocé pode usar uma IAM fungao para gerenciar
credenciais temporarias para aplicativos que estao sendo executados em uma EC2 instancia
e fazendo AWS CLI AWS API solicitacoes. Isso € preferivel ao armazenamento de chaves de
acesso na EC2 instancia. Para atribuir uma AWS funcao a uma EC2 instancia e disponibiliza-
la para todos os aplicativos, vocé cria um perfil de instancia anexado a instancia. Um perfil de
instancia contém a funcéo e permite que os programas em execugao na EC2 instancia recebam
credenciais temporarias. Para obter mais informacdes, consulte Como usar uma IAM funcao para

conceder permissdes a aplicativos executados em EC2 instadncias da Amazon no Guia IAM do

usuario.

Para saber se usar IAM fungdes ou IAM usuarios, consulte Quando criar uma |IAM funcao (em vez de
um usuario) no Guia do IAM usuario.

Gerenciando acesso usando politicas

Vocé controla o acesso AWS criando politicas e anexando-as a AWS identidades ou recursos.

Uma politica € um objeto AWS que, quando associada a uma identidade ou recurso, define suas
permissdes. AWS avalia essas politicas quando um principal (usuario, usuario raiz ou sessao de
funcdo) faz uma solicitagdo. As permissdes nas politicas determinam se a solicitagao sera permitida
ou negada. A maioria das politicas € armazenada AWS como JSON documentos. Para obter mais
informagdes sobre a estrutura e o conteudo dos documentos de JSON politica, consulte Viséo geral
das JSON politicas no Guia IAM do usuario.

Os administradores podem usar AWS JSON politicas para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar acdes em quais recursos e em que condigoes.

Por padrao, usuarios e fungdes nao tém permissdes. Para conceder permissdo aos usuarios para
realizar agcoes nos recursos de que precisam, um IAM administrador pode criar IAM politicas. O
administrador pode entdo adicionar as IAM politicas as funcdes e os usuarios podem assumir as
funcdes.

IAMas politicas definem permissdes para uma acgao, independentemente do método usado
para realizar a operacao. Por exemplo, suponha que vocé tenha uma politica que permite a
acao iam:GetRole. Um usuario com essa politica pode obter informacgdes de fungado do AWS
Management Console AWS CLI, do ou do AWS API.
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Politicas baseadas em identidade

Politicas baseadas em identidade sdo documentos de politicas de JSON permissbes que vocé
pode anexar a uma identidade, como um IAM usuario, grupo de usuarios ou fungdo. Essas politicas
controlam quais acdes os usuarios e perfis podem realizar, em quais recursos e em que condicoes.
Para saber como criar uma politica baseada em identidade, consulte Criacao de |IAM politicas no
Guia do IAMusuario.

As politicas baseadas em identidade podem ser categorizadas ainda adicionalmente como politicas
em linha ou politicas gerenciadas. As politicas em linha sdo anexadas diretamente a um unico
usuario, grupo ou perfil. As politicas gerenciadas sao politicas autbnomas que vocé pode associar

a varios usuarios, grupos e funcdes em seu Conta da AWS. As politicas AWS gerenciadas incluem
politicas gerenciadas e politicas gerenciadas pelo cliente. Para saber como escolher entre uma
politica gerenciada ou uma politica em linha, consulte Escolha entre politicas gerenciadas e politicas

em linha no Guia do IAMusuario.

Politicas baseadas no recurso

Politicas baseadas em recursos sdao documentos JSON de politica que vocé anexa a um recurso.
Exemplos de politicas baseadas em recursos sao politicas de confianca de IAM funcdes e

politicas de bucket do Amazon S3. Em servigos que suportem politicas baseadas em recursos, os
administradores de servigco podem usa-las para controlar o acesso a um recurso especifico. Para

o recurso ao qual a politica esta anexada, a politica define quais agdes um principal especificado
pode executar nesse recurso e em que condi¢cdes. Vocé deve especificar uma entidade principal em

uma politica baseada em recursos. Os diretores podem incluir contas, usuarios, fungdes, usuarios
federados ou. Servigos da AWS

Politicas baseadas em recursos sao politicas em linha localizadas nesse servigo. Vocé nao pode
usar politicas AWS gerenciadas de uma politica baseada IAM em recursos.

Listas de controle de acesso (ACLSs)

As listas de controle de acesso (ACLs) controlam quais diretores (membros da conta, usuarios ou
funcdes) tém permissdes para acessar um recurso. ACLssao semelhantes as politicas baseadas em
recursos, embora nao usem o formato de documento JSON de politica.

Amazon S3, AWS WAF, e Amazon VPC sao exemplos de servigos que oferecem suporte. ACLs
Para saber maisACLs, consulte a visao geral da lista de controle de acesso (ACL) no Guia do
desenvolvedor do Amazon Simple Storage Service.
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Outros tipos de politica

AWS oferece suporte a tipos de politicas adicionais menos comuns. Esses tipos de politica podem
definir o maximo de permissdes concedidas a vocé pelos tipos de politica mais comuns.

» Limites de permissdées — Um limite de permissdes € um recurso avangado no qual vocé define as
permissdes maximas que uma politica baseada em identidade pode conceder a uma IAM entidade
(IAMusuério ou fungéo). E possivel definir um limite de permissdes para uma entidade. As
permissdes resultantes sao a intersecao das politicas baseadas em identidade de uma entidade
com seus limites de permissées. As politicas baseadas em recurso que especificam o usuario
ou o perfil no campo Principal ndo sao limitadas pelo limite de permissdes. Uma negagao
explicita em qualquer uma dessas politicas substitui a permissao. Para obter mais informacgdes
sobre limites de permissdes, consulte Limites de permissdes para IAM entidades no Guia IAM do

usuario.

* Politicas de controle de servico (SCPs) — SCPs sao JSON politicas que especificam as
permissdes maximas para uma organizagao ou unidade organizacional (OU) em AWS
Organizations. AWS Organizations € um servigo para agrupar e gerenciar centralmente
varios Contas da AWS que sua empresa possui. Se vocé habilitar todos os recursos em uma
organizacao, podera aplicar politicas de controle de servico (SCPs) a qualquer uma ou a todas as
suas contas. Os SCP limites de permissdes para entidades nas contas dos membros, incluindo
cada uma Usuario raiz da conta da AWS. Para obter mais informagdes sobre Organizations
eSCPs, consulte Politicas de controle de servicos no Guia AWS Organizations do Usuario.

 Politicas de sessao: sao politicas avancadas que vocé transmite como um parametro quando
cria de forma programatica uma sessao temporaria para um perfil ou um usuario federado. As
permissoes da sessao resultante sdo a intersegcao das politicas baseadas em identidade do
usuario ou do perfil e das politicas de sessao. As permissdes também podem ser provenientes
de uma politica baseada em atributo. Uma negacao explicita em qualquer uma dessas politicas
substitui a permissdo. Para obter mais informacdes, consulte Politicas de sessao no Guia IAM do
usuario.

Varios tipos de politica

Quando varios tipos de politica sdo aplicaveis a uma solicitagcao, € mais complicado compreender
as permissodes resultantes. Para saber como AWS determinar se uma solicitacio deve ser permitida
quando varios tipos de politica estdo envolvidos, consulte Logica de avaliacao de politicas no Guia

IAM do usuario.
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Como a AWS loT FleetWise funciona com |IAM

Antes de usar IAM para gerenciar o acesso a AWS loT FleetWise, saiba quais IAM recursos estao
disponiveis para uso com a loT AWS . FleetWise

IAMrecursos que vocé pode usar com a AWS loT FleetWise

IAMrecurso AWS Suporte a loT FleetWise
Politicas baseadas em identidade Sim
Politicas baseadas em recursos N&o
Acoes das politicas Sim
Atributos de politicas Sim
Chaves de condicao de politicas Sim
ACLs N&o
ABAC(tags nas politicas) Parcial
Credenciais temporarias Sim
Permissdes de entidade principal Sim
Perfis de servico Nao
Funcdes vinculadas ao servigo Nao

Para ter uma visao geral de como a AWS FleetWise IoT e AWS outros servigos funcionam com
a |AM maioria dos recursos, AWS consulte os servicos que funcionam IAM com no Guia IAMdo

usuario.
Politicas baseadas em identidade para loT AWS FleetWise

Compativel com politicas baseadas em identidade: Sim
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Politicas baseadas em identidade sdo documentos de politicas de JSON permissdes que vocé
pode anexar a uma identidade, como um IAM usuario, grupo de usuarios ou fungao. Essas politicas
controlam quais agdes os usuarios e perfis podem realizar, em quais recursos € em que condig¢oes.
Para saber como criar uma politica baseada em identidade, consulte Criacao de IAM politicas no
Guia do IAMusuario.

Com politicas IAM baseadas em identidade, vocé pode especificar acdes e recursos permitidos ou
negados, bem como as condigdes sob as quais as agdes sao permitidas ou negadas. Vocé néo

pode especificar a entidade principal em uma politica baseada em identidade porque ela se aplica ao
usuario ou perfil ao qual ela esta anexada. Para saber mais sobre todos os elementos que vocé pode
usar em uma JSON politica, consulte a referéncia IAM JSON de elementos de politica no Guia IAM

do usuario.

Exemplos de politicas baseadas em identidade para loT AWS FleetWise

Para ver exemplos de politicas FleetWise baseadas em identidade de AWS loT, consulte. Exemplos
de politicas baseadas em identidade para loT AWS FleetWise

Politicas baseadas em recursos na loT AWS FleetWise
Suporte a politicas baseadas em recursos: nao

Politicas baseadas em recursos sao documentos JSON de politica que vocé anexa a um recurso.
Exemplos de politicas baseadas em recursos s&o politicas de confianga de IAM fungdes e

politicas de bucket do Amazon S3. Em servigos que suportem politicas baseadas em recursos, os
administradores de servigo podem usa-las para controlar o acesso a um recurso especifico. Para

o recurso ao qual a politica esta anexada, a politica define quais agdes um principal especificado
pode executar nesse recurso e em que condigdes. Vocé deve especificar uma entidade principal em

uma politica baseada em recursos. Os diretores podem incluir contas, usuarios, fungdes, usuarios
federados ou. Servigos da AWS

Para habilitar o acesso entre contas, vocé pode especificar uma conta ou IAM entidades inteiras

em outra conta como principal em uma politica baseada em recursos. Adicionar uma entidade
principal entre contas a politica baseada em recurso é apenas metade da tarefa de estabelecimento
da relacao de confianga. Quando o principal e o recurso sio diferentes Contas da AWS, um IAM
administrador na conta confiavel também deve conceder permisséo a entidade principal (usuario

ou fungao) para acessar o recurso. Eles concedem permissao ao anexar uma politica baseada em
identidade para a entidade. No entanto, se uma politica baseada em recurso conceder acesso a

Como a AWS loT FleetWise funciona com IAM 171


https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_create.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_create.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_principal.html

AWS IoT FleetWise Guia do Desenvolvedor

uma entidade principal na mesma conta, nenhuma politica baseada em identidade adicional sera
necessaria. Para obter mais informacodes, consulte Acesso a recursos entre contas IAM no Guia do
IAM usuario.

Acoes politicas para AWS loT FleetWise
Compativel com agdes de politicas: Sim

Os administradores podem usar AWS JSON politicas para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos, e em que condi¢oes.

O Action elemento de uma JSON politica descreve as acdes que vocé pode usar para permitir ou
negar acesso em uma politica. As agdes de politica geralmente tém o mesmo nome da AWS API
operagao associada. Ha algumas excegdes, como agdes somente de permissao que ndo tém uma
operagao correspondente. APl Algumas operagdes também exigem varias agdes em uma politica.
Essas acOes adicionais sao chamadas de a¢des dependentes.

Incluem agdes em uma politica para conceder permissdes para executar a operagao associada.

Para ver uma lista de FleetWise a¢des de AWS IloT, consulte Acoes definidas pela AWS loT
FleetWise na Referéncia de autorizagao de servico.

As agodes politicas na AWS loT FleetWise usam o seguinte prefixo antes da agao:

iotfleetwise

Para especificar varias agdes em uma unica instrugao, separe-as com virgulas.
"Action": [

"iotfleetwise:actionl",
"iotfleetwise:action2"

Vocé também pode especificar varias agdes usando caracteres-curinga (*). Por exemplo, para
especificar todas as a¢gdes que comegam com a palavra List, inclua a seguinte agao:

"Action": "iotfleetwise:List*"
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Para ver exemplos de politicas FleetWise baseadas em identidade de AWS loT, consulte. Exemplos
de politicas baseadas em identidade para loT AWS FleetWise

Recursos de politicas para AWS loT FleetWise
Compativel com recursos de politicas: Sim

Os administradores podem usar AWS JSON politicas para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos, e em que condigdes.

O elemento Resource JSON de politica especifica o objeto ou objetos aos quais a agéo se aplica.
As instrugdes devem incluir um elemento Resource ou NotResource. Como pratica recomendada,
especifique um recurso usando seu Amazon Resource Name (ARN). Isso pode ser feito para a¢des
que oferecem compatibilidade com um tipo de recurso especifico, conhecido como permissdes em

nivel de recurso.

Para a¢des que nao oferecem compatibilidade com permissdes em nivel de recurso, como
operacgoes de listagem, use um curinga (*) para indicar que a instrugédo se aplica a todos os recursos.

"Resource'": "*"

Para ver uma lista dos tipos de FleetWise recursos de AWS IoT e seusARNSs, consulte Recursos
definidos pela AWS loT FleetWise na Referéncia de autorizagao de servigo. Para saber com quais
acdes vocé pode especificar cada recurso, consulte Acoes definidas pela AWS loT FleetWise . ARN

Para ver exemplos de politicas FleetWise baseadas em identidade de AWS loT, consulte. Exemplos
de politicas baseadas em identidade para loT AWS FleetWise

Chaves de condicao de politica para AWS loT FleetWise
Compativel com chaves de condi¢ao de politica especificas de servigo: Sim

Os administradores podem usar AWS JSON politicas para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos, e em que condigoes.

O elemento Condition (ou bloco Condition) permite que vocé especifique condi¢ées nas quais
uma instrucéo estiver em vigor. O elemento Condition é opcional. E possivel criar expressdes
condicionais que usem agentes de condicdo, como “igual a” ou “menor que”, para fazer a condi¢ao

da politica corresponder aos valores na solicitagao.
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Se vocé especificar varios elementos Condition em uma instrugao ou varias chaves em um unico
Condition elemento, a AWS os avaliara usando uma operacgao légica AND. Se vocé especificar
varios valores para uma unica chave de condi¢do, AWS avalia a condigdo usando uma OR operacgao
l6gica. Todas as condigdes devem ser atendidas antes que as permissdes da instrugéo sejam
concedidas.

Vocé também pode usar variaveis de espaco reservado ao especificar condi¢des. Por exemplo,
vocé pode conceder permissao a um IAM usuario para acessar um recurso somente se ele estiver
marcado com o nome de IAM usuario. Para obter mais informagdes, consulte elementos de IAM

politica: variaveis e tags no Guia IAM do usuario.

AWS suporta chaves de condi¢ao globais e chaves de condi¢ao especificas do servigo. Para ver
todas as chaves de condigdo AWS globais, consulte as chaves de contexto de condicao AWS global
no Guia IAM do usuario.

Para ver uma lista de chaves de FleetWise condigao de AWS loT, consulte Chaves de condicao

para AWS loT FleetWise na Referéncia de autorizacdo de servigco. Para saber com quais acdes e

recursos vocé pode usar uma chave de condicio, consulte Acoes definidas pela AWS loT FleetWise

Para ver exemplos de politicas FleetWise baseadas em identidade de AWS loT, consulte. Exemplos
de politicas baseadas em identidade para loT AWS FleetWise

Listas de controle de acesso (ACLs) na AWS loT FleetWise
SuportesACLs: Nao

As listas de controle de acesso (ACLs) controlam quais diretores (membros da conta, usuarios ou
fungdes) tém permissdes para acessar um recurso. ACLssao semelhantes as politicas baseadas em
recursos, embora nao usem o formato de documento JSON de politica.

Controle de acesso baseado em atributos (ABAC) com loT AWS FleetWise

Suportes ABAC (tags nas politicas): Parciais

O controle de acesso baseado em atributos (ABAC) € uma estratégia de autorizagao que define
permissdes com base em atributos. Em AWS, esses atributos sdo chamados de tags. Vocé pode
anexar tags a IAM entidades (usuarios ou fungdes) e a muitos AWS recursos. Marcar entidades e
recursos é a primeira etapa doABAC. Em seguida, vocé cria ABAC politicas para permitir operagdes
quando a tag do diretor corresponde a tag do recurso que ele esta tentando acessar.
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ABACE util em ambientes que estdo crescendo rapidamente e ajuda em situagées em que o
gerenciamento de politicas se torna complicado.

Para controlar o acesso baseado em tags, fornega informagdes sobre as tags no elemento de
condicao de uma politica usando as aws : ResourceTag/key-name, aws :RequestTag/key-name
ou chaves de condigao aws : TagKeys.

Se um servigo oferecer suporte as trés chaves de condigao para cada tipo de recurso, o valor sera
Sim para o servigo. Se um servigo oferecer suporte as trés chaves de condicdo somente para alguns
tipos de recursos, o valor sera Parcial

Para obter mais informagdes sobreABAC, consulte O que éABAC? no Guia do IAM usuario. Para
ver um tutorial com etapas de configuragdoABAC, consulte Usar controle de acesso baseado em
atributos (ABAC) no Guia do IAMusuario.

(@ Note

AWS A loT FleetWise so6 oferece suporteiam:PassRole, o que é necessario para a
CreateCampaign API operagéo.

Usando credenciais temporarias com loT AWS FleetWise
Compativel com credenciais temporarias: Sim

Alguns Servigos da AWS nao funcionam quando vocé faz login usando credenciais temporarias.
Para obter informacgdes adicionais, incluindo quais Servicos da AWS funcionam com credenciais
temporarias, consulte Servigcos da AWS esse trabalho IAM no Guia do IAM usuario.

Vocé esta usando credenciais temporarias se fizer login AWS Management Console usando
qualquer método, exceto um nome de usuario e senha. Por exemplo, quando vocé acessa AWS
usando o link de login unico (SSO) da sua empresa, esse processo cria automaticamente credenciais
temporarias. Vocé também cria automaticamente credenciais temporarias quando faz login no
console como usuario €, em seguida, alterna perfis. Para obter mais informagdes sobre a troca de
fungdes, consulte Alternando para uma funcao (console) no Guia IAM do usuario.

Vocé pode criar manualmente credenciais temporarias usando o AWS CLI ou AWS API. Em seguida,
vocé pode usar essas credenciais temporarias para acessar AWS. AWS recomenda que vocé gere
credenciais temporarias dinamicamente em vez de usar chaves de acesso de longo prazo. Para
obter mais informacdes, consulte Credenciais de seguranca temporarias emIAM.
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Permissodes principais entre servigos para loT AWS FleetWise
Suporta sessdes de acesso direto (FAS): Sim

Quando vocé usa um IAM usuario ou uma fungao para realizar acoes em AWS, vocé é considerado
principal. Ao usar alguns servigos, vocé pode executar uma agao que inicia outra agado em um
servigo diferente. FASusa as permissdes do diretor chamando um AWS service (Servigo da AWS),
combinadas com a solicitagdo AWS service (Servigco da AWS) para fazer solicitagdes aos servigos
posteriores. FASas solicitagdes sao feitas somente quando um servigo recebe uma solicitacao que
requer interagées com outros Servigos da AWS ou com recursos para ser concluida. Nesse caso,
vocé precisa ter permissdes para executar ambas as acdes. Para obter detalhes da politica ao fazer
FAS solicitagdes, consulte Encaminhar sessdes de acesso.

Funcdes de servico para AWS loT FleetWise
Compativel com perfis de servigo: nao

Uma funcdo de servigo € uma IAMfungéo que um servico assume para realizar agdes em seu nome.
Um IAM administrador pode criar, modificar e excluir uma fung¢ao de servigo internamentelAM. Para
obter mais informagdes, consulte Criacao de uma funcao para delegar permissées a uma AWS
service (Servico da AWS) no Guia do IAM usuario.

/A Warning

Alterar as permissdes de uma funcao de servigco pode interromper a funcionalidade AWS
da loT FleetWise. Edite funcdes de servico somente quando a AWS loT FleetWise fornecer
orientacao para fazer isso.

Funcdes vinculadas a servigos para loT AWS FleetWise
Compativel com perfis vinculados ao servigo: Nao

Uma fungao vinculada ao servigo € um tipo de funcéo de servico vinculada a um. AWS service
(Servigo da AWS) O servigo pode presumir a fungao de executar uma agao em seu nome. As
funcdes vinculadas ao servico aparecem em vocé Conta da AWS e sio de propriedade do servico.
Um IAM administrador pode visualizar, mas nao editar, as permissdes das fungdes vinculadas ao
servigo.
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Para obter detalhes sobre como criar ou gerenciar fungdes vinculadas a servigos, consulte AWS
servicos que funcionam com. IAM Encontre um servigo na tabela que inclua um Yes na coluna

Funcéo vinculada ao servigo. Escolha o link Sim para visualizar a documentacgao do perfil vinculado a
servigco desse servigo.

Usando fungdes vinculadas a servicos para loT AWS FleetWise

AWSA IoT FleetWise usa AWS ldentity and Access Management (IAM) fungdes vinculadas ao
servico. Uma funcgédo vinculada a servigos € um tipo exclusivo de IAM funcgao vinculada diretamente
a loTAWS. FleetWise As funcgdes vinculadas ao servigo sao predefinidas pela AWS loT FleetWise
e incluem as permissdes que a loT AWS precisa para enviar métricas para a Amazon FleetWise .
CloudWatch Para obter mais informacgdes, consulte Monitore AWS a loT com a Amazon FleetWise
CloudWatch.

Uma funcéo vinculada ao servigo agiliza a configuracdo da AWS FleetWise loT porque vocé

nao precisa adicionar manualmente as permissdes necessarias. AWSA loT FleetWise define as
permissoes de suas fungdes vinculadas a servigos e, a menos que seja definido de outra forma,
somente a AWS FleetWise |oT pode assumir suas fungoes. As permissdes definidas incluem a
politica de confianga e a politica de permissdes. Essa politica de permissdes nao pode ser anexada
a nenhuma outra IAM entidade.

Uma funcéo vinculada ao servigo podera ser excluida somente apos excluir seus recursos
relacionados. Isso protege seus FleetWise recursos de AWS loT porque vocé nao pode remover
inadvertidamente a permissao para acessar 0s recursos.

Para obter informagdes sobre outros servigos que oferecem suporte a fungdes vinculadas a servicos,
consulte AWS servicos que funcionam com IAM e procure os servigos que tém Sim na coluna

Funcgdes vinculadas ao servigo. Para visualizar a documentacgao da fungao vinculada ao servigo
desse servigo, escolha Sim com um link.

Permissdes de fungao vinculadas a servigos para loT AWS FleetWise

AWSA loT FleetWise usa a fung¢ao vinculada ao servigo chamada
AWSServiceRoleForloTFleetWise— Uma politica AWS gerenciada que € usada para todas as
permissoes out-of-the-box da IoT. AWS FleetWise

A funcdo AWSServiceRoleForloTFleetWise vinculada ao servigo confia nos seguintes servigos para
assumir a funcao:

e ToTFleetWise
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A politica de permissdes de fungao nomeada AWSIoTFleetwiseServiceRolePolicy permite que
FleetWise a AWS loT conclua as seguintes agdes nos recursos especificados:

* Acao: cloudwatch:PutMetricData no recurso *
Vocé deve configurar permissdes para permitir que uma IAM entidade (como um usuario, grupo ou

fungao) crie, edite ou exclua uma fungao vinculada ao servigo. Para obter mais informagdes, consulte
Permissdes de funcoes vinculadas ao servico no Guia do IAMusuario.

Criacdo de uma funcao vinculada a servigos para loT AWS FleetWise

Nao é necessario criar manualmente uma fungéo vinculada ao servigo. Quando vocé registra
uma conta no FleetWise console de AWS loT AWS CLI, a ou a AWS loT FleetWise cria a AWS
API fungao vinculada ao servigo para vocé. Para obter mais informacgodes, consulte Defina suas
configuracbes AWS de loT FleetWise .

Criacdo de uma funcéao vinculada a servigcos na AWS loT (console) FleetWise

N&o é necessario criar manualmente uma fungéo vinculada ao servigo. Quando vocé registra uma
conta no FleetWise console de AWS loT AWS CLI, a ou a AWS loT FleetWise cria a AWS API
funcao vinculada ao servigo para vocé.

Editando uma funcéo vinculada a servigos para loT AWS FleetWise

Vocé nao pode editar a fungcao AWSServiceRoleForloTFleetWise vinculada ao servigo na loTAWS.
FleetWise Como varias entidades podem fazer referéncia a qualquer perfil vinculado ao servigo
criado, ndo € possivel alterar o nome do perfil. No entanto, vocé pode editar a descricdo da funcao
usandolAM. Para obter mais informagdes, consulte Edicdo de uma funcao vinculada ao servico no
Guia do IAMusuario.

Limpar um perfil vinculado ao servico

Antes de poder usar IAM para excluir uma funcao vinculada ao servico, vocé deve primeiro excluir
todos os recursos usados pela fungao.

(® Note

Se a AWS loT FleetWise estiver usando a funcao quando vocé tentar excluir os recursos,
a exclusao podera falhar. Se isso acontecer, espere alguns minutos e tente a operagao
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novamente. Para saber como excluir o service-linked-role por meio do console,, ou AWS CLI
AWS API, consulte Usando funcdes vinculadas ao servico no Guia do IAMusuario.

Se vocé excluir essa fungao vinculada ao servigo e precisar cria-la novamente, podera registrar uma
conta na loTAWS. FleetWise AWS FleetWise Em seguida, a loT cria a fungao vinculada ao servi¢o
para vocé novamente.

Exemplos de politicas baseadas em identidade para loT AWS FleetWise

Por padrao, usuarios e funcdes nao tém permissao para criar ou modificar recursos de AWS loT
FleetWise. Eles também nao podem realizar tarefas usando o AWS Management Console, AWS
Command Line Interface (AWS CLI) ou AWS API. Para conceder permissdo aos usuarios para
realizar agoes nos recursos de que precisam, um IAM administrador pode criar IAM politicas. O
administrador pode entdo adicionar as IAM politicas as funcdes e os usuarios podem assumir as
funcdes.

Para saber como criar uma politica IAM baseada em identidade usando esses exemplos de
documentos de JSON politica, consulte Criacdo de IAM politicas no Guia do IAMusuario.

Para obter detalhes sobre agdes e tipos de recursos definidos pela AWS loT FleetWise, incluindo
o formato do ARNs para cada um dos tipos de recursos, consulte Acoes, recursos e chaves de
condicao para AWS loT FleetWise na Referéncia de Autorizagao de Servico.

Topicos
» Melhores praticas de politica
« Usando o console AWS de loT FleetWise

» Permitir que usuarios visualizem suas proprias permissdes

» Acessar recursos no Amazon Timestream

Melhores praticas de politica

As politicas baseadas em identidade determinam se alguém pode criar, acessar ou excluir FleetWise
recursos de AWS loT em sua conta. Essas agcdes podem incorrer em custos para seus Conta da
AWS. Ao criar ou editar politicas baseadas em identidade, siga estas diretrizes e recomendacgdes:

« Comece com as politicas AWS gerenciadas e avance para as permissdes de privilégios minimos
— Para comecgar a conceder permissdes aos seus usuarios e cargas de trabalho, use as politicas
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AWS gerenciadas que concedem permissdes para muitos casos de uso comuns. Eles estao
disponiveis no seu Conta da AWS. Recomendamos que vocé reduza ainda mais as permissoes
definindo politicas gerenciadas pelo AWS cliente que sejam especificas para seus casos de uso.
Para obter mais informacdes, consulte politicas AWS gerenciadas ou politicas AWS gerenciadas
para funcoes de trabalho no Guia IAM do usuario.

» Aplique permissdes com privilégios minimos — Ao definir permissdes com IAM politicas,
conceda somente as permissdes necessarias para realizar uma tarefa. Vocé faz isso definindo as
acoes que podem ser executadas em atributos especificos sob condicdes especificas, também
conhecidas como permissoes de privilégio minimo. Para obter mais informacdes sobre IAM como
usar para aplicar permissoes, consulte Politicas e permissdes IAM no Guia IAM do usuario.

» Use condigdes nas IAM politicas para restringir ainda mais o acesso — Vocé pode adicionar uma
condi¢cao as suas politicas para limitar o acesso a agdes e recursos. Por exemplo, vocé pode
escrever uma condicio de politica para especificar que todas as solicitacbes devem ser enviadas
usandoSSL. Vocé também pode usar condicdes para conceder acesso as acoes de servigo
se elas forem usadas por meio de uma agao especifica AWS service (Servigo da AWS), como
AWS CloudFormation. Para obter mais informagdes, consulte Elementos IAM JSON da politica:
Condic¢do no Guia |AM do usuario.

» Use o IAM Access Analyzer para validar suas |AM politicas e garantir permissdes seguras e
funcionais — o IAM Access Analyzer valida politicas novas e existentes para que as politicas
sigam a linguagem da IAM politica (JSON) e as melhores praticas. IAM IAMO Access Analyzer
fornece mais de 100 verificagbes de politicas e recomendagdes praticas para ajuda-lo a criar
politicas seguras e funcionais. Para obter mais informagdes, consulte Validacao da politica do IAM
Access Analyzer no Guia do IAM Usuario.

 Exigir autenticagdo multifatorial (MFA) — Se vocé tiver um cenario que exija IAM usuarios ou um
usuario root Conta da AWS, ative MFA para obter seguranga adicional. Para exigir MFA quando
API as operagdes sdao chamadas, adicione MFA condigdes as suas politicas. Para obter mais
informagdes, consulte Configurando o AP| acesso MFA protegido no Guia do IAMusuario.

Para obter mais informacgdes sobre as melhores praticas emIAM, consulte as melhores praticas de
seguranca |IAM no Guia IAM do usuario.

Usando o console AWS de loT FleetWise

Para acessar o FleetWise console de AWS loT, vocé deve ter um conjunto minimo de permissdes.
Essas permissdes devem permitir que vocé liste e visualize detalhes sobre os FleetWise recursos de
AWS loT em seu. Conta da AWS Se vocé criar uma politica baseada em identidade que seja mais
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restritiva do que as permissées minimas necessarias, o console nao funcionara como pretendido
para entidades (usuarios ou perfis) com essa politica.

Vocé nao precisa permitir permissées minimas do console para usuarios que estao fazendo
chamadas somente para AWS CLI 0. ou AWS API 0. Em vez disso, permita 0 acesso somente as
acoes que correspondam a API operacao que eles estao tentando realizar.

Para garantir que usuarios e fungdes ainda possam usar o FleetWise console de AWS loT, anexe
também a AWS loT FleetWise ConsoleAccess ou a politica ReadOnly AWS gerenciada as
entidades. Para obter mais informacoes, consulte Adicionar permissées a um usuario no Guia do
IAM usuario.

Permitir que usuarios visualizem suas proprias permissoes

Este exemplo mostra como vocé pode criar uma politica que permita IAM aos usuarios visualizar as
politicas embutidas e gerenciadas que estdo anexadas a identidade do usuario. Essa politica inclui
permissdes para concluir essa agao no console ou programaticamente usando o AWS CLI ou. AWS
API

"Version": "2012-10-17",
"Statement": [
{

"Sid": "ViewOwnUserInfo",

"Effect": "Allow",

"Action": [
"iam:GetUserPolicy",

iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",

jam:ListUserPolicies",

iam:GetUser"

]I

"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]

"Sid": "NavigateInConsole",
"Effect": "Allow",
"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",

iam:ListAttachedGroupPolicies",
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iam:ListGroupPolicies",
iam:ListPolicyVersions",
jam:ListPolicies",
iam:ListUsers"

]I

"Resource": "*"

Acessar recursos no Amazon Timestream

Antes de usar a AWS IoT FleetWise, vocé deve registrar sua AWS conta e os recursos do Amazon
Timestream para AWS conceder permissao a FleetWise loT para enviar dados do veiculo em seu
nome. IAM Nuvem AWS Veja os requisitos de registro:

* Um banco de dados do Amazon Timestream.

+ Uma tabela criada no banco de dados do Amazon Timestream especificado.

* Uma IAM fungao que permite que a AWS loT envie dados FleetWise para o Amazon Timestream.

Para obter mais informacgdes, incluindo procedimentos e exemplos de politicas, consulte Definir
configuracoes.

Solugao de problemas AWS de FleetWise identidade e acesso a loT

Use as informacgdes a seguir para ajuda-lo a diagnosticar e corrigir problemas comuns que vocé
pode encontrar ao trabalhar com AWS FleetWise loT e. IAM

Topicos

» Nao estou autorizado a realizar uma agao na AWS loT FleetWise

» Nao estou autorizado a realizar iam: PassRole

* Quero permitir que pessoas de fora da minha Conta da AWS acessem meus recursos de AWS loT
FleetWise
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Nao estou autorizado a realizar uma acao na AWS loT FleetWise

Se isso AWS Management Console indicar que vocé nao esta autorizado a realizar uma acgéo,
entre em contato com o administrador para obter ajuda. Caso seu administrador seja a pessoa que
forneceu suas credenciais de inicio de sessao.

O exemplo de erro a seguir ocorre quando o mateojackson IAM usuario tenta usar
0 console para ver detalhes sobre um myVehicle recurso ficticio, mas ndo tem as
iotfleetwise:GetVehicleStatus permissoes.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
iotfleetwise:GetVehicleStatus on resource: myVehicle

Neste caso, Mateo pede ao administrador para atualizar suas politicas para permitir a ele o acesso
ao recurso myVehicle usando a agdo iotfleetwise:GetVehicleStatus.

Nao estou autorizado a realizar iam: PassRole

Se vocé receber um erro informando que nao esta autorizado a realizar a iam: PassRole agao,
suas politicas devem ser atualizadas para permitir que vocé passe uma funcao para a AWS loT
FleetWise.

Alguns Servigos da AWS permitem que vocé passe uma fungéo existente para esse servigo em vez
de criar uma nova fungao de servigo ou uma fungao vinculada ao servigo. Para fazer isso, é preciso
ter permissoes para passar o perfil para o servico.

O exemplo de erro a seguir ocorre quando um IAM usuario chamado marymajor tenta usar o
console para realizar uma agado na AWS loT FleetWise. No entanto, a agao exige que o servigo tenha
permissdes concedidas por um perfil de servico. Mary ndo tem permissdes para passar o perfil para
0 Servigo.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

Nesse caso, as politicas de Mary devem ser atualizadas para permitir que ela realize a agcéao
iam:PassRole.

Se precisar de ajuda, entre em contato com seu AWS administrador. Seu administrador é a pessoa
que forneceu suas credenciais de login.
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Quero permitir que pessoas de fora da minha Conta da AWS acessem meus recursos
de AWS loT FleetWise

Vocé pode criar um perfil que os usuarios de outras contas ou pessoas fora da sua organizagao
podem usar para acessar seus recursos. Vocé pode especificar quem é confiavel para assumir o
perfil. Para servicos que oferecem suporte a politicas baseadas em recursos ou listas de controle de
acesso (ACLs), vocé pode usar essas politicas para conceder as pessoas acesso aos Seus recursos.

Para saber mais, consulte:

* Para saber se a AWS loT é FleetWise compativel com esses recursos, consulte. Como a AWS loT

FleetWise funciona com |IAM

» Para saber como fornecer acesso aos seus recursos em todos os Contas da AWS que vocé
possui, consulte Fornecer acesso a um IAM usuario em outro Conta da AWS de sua propriedade

no Guia do IAM usuario.

» Para saber como fornecer acesso aos seus recursos a terceiros Contas da AWS, consulte
Fornecer Contas da AWS acesso a terceiros no Guia do |IAM usuario.

» Para saber como fornecer acesso por meio da federacao de identidades, consulte Fornecendo
acesso a usuarios autenticados externamente (federacao de identidades) no Guia do IAMusuario.

» Para saber a diferenca entre usar fungdes e politicas baseadas em recursos para acesso entre
contas, consulte Acesso a recursos entre contas IAM no Guia do IAM usuario.

Validacao de conformidade para AWS loT FleetWise

(@ Note

AWS A loT FleetWise nao esta no escopo de nenhum programa de AWS conformidade.

Para saber se um AWS service (Servigo da AWS) esta dentro do escopo de programas de
conformidade especificos, consulte Servicos da AWS Escopo por Programa de Conformidade

Servicos da AWS e escolha o programa de conformidade em que vocé esta interessado. Para obter

informacgdes gerais, consulte Programas de AWS conformidade Programas AWS de .

Vocé pode baixar relatérios de auditoria de terceiros usando AWS Artifact. Para obter mais
informacodes, consulte Baixar relatorios em AWS Artifact .
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Sua responsabilidade de conformidade ao usar Servigos da AWS é determinada pela
confidencialidade de seus dados, pelos objetivos de conformidade de sua empresa e pelas leis e
regulamentacdes aplicaveis. AWS fornece os seguintes recursos para ajudar na conformidade:

» Guias de inicio rapido sobre seguranca e conformidade — Esses guias de implantagao discutem
consideragdes arquitetdnicas e fornecem etapas para a implantacdo de ambientes basicos AWS
focados em segurancga e conformidade.

 Arquitetura para HIPAA seguranca e conformidade na Amazon Web Services — Este whitepaper
descreve como as empresas podem usar AWS para criar HIPAA aplicativos qualificados.

® Note

Nem todos Servigos da AWS sao HIPAA elegiveis. Para obter mais informacdes, consulte
a Referéncia de servicos HIPAA elegiveis.

» AWS Recursos de https://aws.amazon.com/compliance/resources/ de conformidade — Essa

colecao de pastas de trabalho e guias pode ser aplicada ao seu setor e local.

« AWS Guias de conformidade do cliente — Entenda o modelo de responsabilidade compartilhada
sob a o6tica da conformidade. Os guias resumem as melhores praticas de protecdo Servigos da
AWS e mapeiam as diretrizes para controles de seguranga em varias estruturas (incluindo o
Instituto Nacional de Padrées e Tecnologia (NIST), o Conselho de Padrdes de Seguranca do Setor
de Cartdes de Pagamento (PCI) e a Organizacgao Internacional de Padronizagao ()). ISO

» Avaliacao de recursos com regras no Guia do AWS Config desenvolvedor — O AWS Config
servico avalia o quao bem suas configuragdes de recursos estdo em conformidade com as praticas
internas, as diretrizes e os regulamentos do setor.

* AWS Security Hub— Isso AWS service (Servigco da AWS) fornece uma visdo abrangente do seu
estado de seguranca interno AWS. O Security Hub usa controles de segurancga para avaliar os
recursos da AWS e verificar a conformidade com os padrdes e as praticas recomendadas do setor
de segurancga. Para obter uma lista dos servigos e controles aceitos, consulte a Referéncia de
controles do Security Hub.

» Amazon GuardDuty — Isso AWS service (Servico da AWS) detecta possiveis ameacas as suas
cargas de trabalho Contas da AWS, contéineres e dados monitorando seu ambiente em busca
de atividades suspeitas e maliciosas. GuardDuty pode ajuda-lo a atender a varios requisitos de
conformidade, por exemplo PCIDSS, atendendo aos requisitos de detecg¢ao de intrusdes exigidos
por determinadas estruturas de conformidade.
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« AWS Audit Manager— Isso AWS service (Servigo da AWS) ajuda vocé a auditar continuamente
seu AWS uso para simplificar a forma como vocé gerencia o risco e a conformidade com as
regulamentacoes e os padrdes do setor.

Resiliéncia na loT AWS FleetWise

A infraestrutura AWS global é construida em torno de AWS regides e zonas de disponibilidade.
As regides fornecem varias zonas de disponibilidade separadas e isoladas fisicamente, que sao
conectadas com baixa laténcia, alta throughput e redes altamente redundantes. Com as zonas de
disponibilidade, é possivel projetar e operar aplicacdes e bancos de dados que automaticamente
executam o failover entre as zonas sem interrupcao. As zonas de disponibilidade sdo altamente
disponiveis, tolerantes a falhas e escalaveis que uma ou varias infraestruturas de data centers
tradicionais.

Para obter mais informacgdes sobre AWS regides e zonas de disponibilidade, consulte Infraestrutura
AWS global.

(® Note

Os dados processados pela AWS loT sao FleetWise armazenados em um banco de dados
Amazon Timestream. O Timestream suporta backups em outras zonas ou regides de AWS
disponibilidade. No entanto, vocé pode escrever seu proprio aplicativo usando o Timestream
SDK para consultar dados e salva-los no destino de sua escolha.

Para obter mais informacgdes sobre o Amazon Timestream, consulte o Guia do
desenvolvedor do Amazon Timestream.

Seguranca da infraestrutura na AWS loT FleetWise

Como um servigo gerenciado, a AWS loT FleetWise € protegida pela seguranga de rede AWS global.
Para obter informacgdes sobre servigos AWS de seguranga e como AWS proteger a infraestrutura,
consulte AWS Cloud Security. Para projetar seu AWS ambiente usando as melhores praticas

de segurancga de infraestrutura, consulte Protecao de infraestrutura no Security Pillar AWS Well-
Architected Framework.

Vocé usa APl chamadas AWS publicadas para acessar a AWS loT FleetWise pela rede. Os clientes
devem oferecer suporte para:

Resiliéncia 186


https://docs.aws.amazon.com/audit-manager/latest/userguide/what-is.html
https://aws.amazon.com/about-aws/global-infrastructure/
https://aws.amazon.com/about-aws/global-infrastructure/
https://docs.aws.amazon.com/timestream/latest/developerguide/what-is-timestream.html
https://docs.aws.amazon.com/timestream/latest/developerguide/what-is-timestream.html
https://aws.amazon.com/security/
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/infrastructure-protection.html

AWS IoT FleetWise Guia do Desenvolvedor

» Seguranca da camada de transporte (TLS). Exigimos TLS 1,2 e recomendamos TLS 1,3.

 Suites de criptografia com sigilo direto perfeito (), como (Ephemeral PFS Diffie-Hellman) ou DHE
(Elliptic Curve Ephemeral Diffie-Hellman). ECDHE A maioria dos sistemas modernos, como Java 7
e versoOes posteriores, comporta esses modos.

Além disso, as solicitacbes devem ser assinadas usando uma ID de chave de acesso e uma chave
de acesso secreta associada a um IAM principal. Ou vocé pode usar o AWS Security Token Service

(AWS STS) para gerar credenciais de segurancga temporarias para assinar solicitacoes.

Vocé pode chamar essas API operacdes de qualquer local de rede, mas a AWS loT FleetWise
oferece suporte a politicas de acesso baseadas em recursos, que podem incluir restricdes com base
no endereco IP de origem. Vocé também pode usar FleetWise politicas de AWS IoT para controlar
0 acesso de endpoints especificos da Amazon Virtual Private Cloud VPC (Amazon) ou especificos.
VPCs Efetivamente, isso isola o acesso a rede a um determinado recurso de AWS FleetWise loT
apenas do VPC especifico dentro AWS da rede.

Topicos

» Conectando-se a AWS loT FleetWise por meio de um endpoint de interface VPC

Conectando-se a AWS loT FleetWise por meio de um endpoint de interface
VPC

Vocé pode se conectar diretamente a AWS loT FleetWise usando um VPCendpoint de interface
(AWS PrivateLink) na sua Virtual Private Cloud (VPC), em vez de se conectar pela Internet. Quando

vocé usa um VPC endpoint de interface, a comunicacao entre vocé VPC e a AWS FleetWise IoT &
conduzida inteiramente dentro da AWS rede. Cada VPC endpoint € representado por uma ou mais
interfaces de rede elastica (ENIs) com enderecos IP privados em suas VPC sub-redes.

O VPC endpoint da interface conecta vocé VPC diretamente a AWS FleetWise IoT sem um gateway
de internetNAT, dispositivoVPN, AWS Direct Connect conexao ou conexao. As instancias na sua
VPC nao precisam de enderecos IP publicos para se comunicar com a AWS loT FleetWiseAPI.

Para usar a AWS loT FleetWise por meio do seuVPC, vocé deve se conectar a partir de uma
instancia que esteja dentro da VPC ou conectar sua rede privada a sua VPC usando um AWS
Virtual Private Network (VPN) ou. AWS Direct Connect Para obter informagdes sobre a AmazonVPN,
consulte VPNas conexdes no Guia do usuario da Amazon Virtual Private Cloud. Para obter
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informacgdes sobre AWS Direct Connect, consulte Criacdo de uma conexao no Guia AWS Direct
Connect do usuario.

Vocé pode criar um VPC endpoint de interface para se conectar a AWS FleetWise loT usando AWS
o console AWS Command Line Interface ou os comandos AWS CLI(). Para obter mais informacgdes,
consulte Creating an interface endpoint (Criagdo de um endpoint de interface).

Depois de criar um VPC endpoint de interface, se vocé habilitar DNS nomes de host privados para
o endpoint, o endpoint de AWS loT padrao sera resolvido para seu FleetWise endpoint. VPC O
endpoint de nome de servigo padrao para AWS FleetWise loT esta no formato a seguir.

iotfleetwise.Region.amazonaws.com

Se vocé nao habilitar DNS nomes de host privados, a Amazon VPC fornecera um nome de DNS
endpoint que vocé pode usar no seguinte formato.

VPCE_ID.iotfleetwise.Region.vpce.amazonaws.com

Para obter mais informacdes, consulte VPCEndpoints de interface (AWS PrivateLink) no Guia do

VPC usuario da Amazon.

AWS A loT FleetWise suporta a realizagdo de chamadas para todas as suas APlagbes dentro do
seu. VPC

Vocé pode anexar politicas de VPC endpoint a um VPC endpoint para controlar o acesso dos
principais. IAM Vocé também pode associar grupos de seguranc¢a a um VPC endpoint para controlar
0 acesso de entrada e saida com base na origem e no destino do trafego de rede, como uma
variedade de enderecos IP. Para obter mais informacgdes, consulte Controle do acesso a servigcos

com VPC endpoints.

Criacado de uma politica VPC de endpoint para loT AWS FleetWise

Vocé pode criar uma politica para VPC endpoints da Amazon para AWS FleetWise IoT para
especificar o seguinte:

» O principal que pode ou nao executar agoes

» As agdes que podem ou nao ser executadas
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Para obter mais informacgdes, consulte Controle do acesso a servicos com VPC endpoints no Guia do
VPC usuario da Amazon.

Example — politica de VPC endpoint para negar todo o acesso de uma conta especificada AWS

A seguinte politica de VPC endpoint nega AWS a conta 123456789012 todas as APl chamadas
usando o endpoint.

{
"Statement": [

{
"Action": "*",
"Effect": "Allow",
"Resource": "*",
"Principal": "*"

},

{
"Action": "*'",
"Effect": "Deny",
"Resource": "*",
"Principal": {

"AWS": [
"123456789012"
]

}

}

]
}

Example — politica de VPC endpoint para permitir VPC acesso somente a um |IAM principal
especificado (usuario)

A politica de VPC endpoint a seguir permite acesso total somente ao usuario a. Lijuan na AWS
conta 123456789012. Ele nega a todos os outros IAM diretores o acesso ao endpoint.

{
"Statement": [
{
"Action": "*",
"Effect": "Allow",
"Resource": "*",
"Principal": {
"AWS": [
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"arn:aws:iam::123456789012:usexr/1ijuan"

]

Example — politica VPC de endpoint para acées de AWS loT FleetWise

Veja a seguir um exemplo de uma politica de endpoint para AWS loT FleetWise. Quando anexada a
um endpoint, essa politica concede acesso as agcdes de AWS FleetWise IoT listadas para o usuario.
IAM fleetWise no Conta da AWS 123456789012.

"Statement": [
{
"Principal": {
"AWS": [
"arn:aws:iam::123456789012:usexr/fleetWise"
3y

"Resource": "*",

"Effect": "Allow",

"Action": [
"iotfleetwise:ListFleets",
"jotfleetwise:ListCampaigns",
"iotfleetwise:CreateVehicle",

Analise de configuracao e vulnerabilidade na AWS loT FleetWise

Ambientes de loT consistem em grandes quantidades de dispositivos com capacidades diversas,
duradouros e geograficamente distribuidos. Essas caracteristicas tornam a configuragao do
dispositivo complexa e propensa a erros. Além disso, os dispositivos quase sempre tém restricoes
guanto a capacidade computacional, memoaria e capacidade de armazenamento, o uso de
criptografia e outras formas de seguranga nos dispositivos € limitado. Os dispositivos geralmente
usam software com vulnerabilidades conhecidas. Esses fatores tornam os dispositivos de loT,
incluindo veiculos que coletam dados AWS para loT FleetWise, um alvo atraente para hackers e
dificultam sua protecao continua.
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A configuracao e os controles de Tl sdo uma responsabilidade compartilhada entre vocé AWS e
vocé, nosso cliente. Para obter mais informagdes, consulte o modelo de responsabilidade AWS
compartilhada.

Melhores praticas de seguranca para AWS loT FleetWise

AWS A IoT FleetWise fornece varios recursos de seguranca a serem considerados ao desenvolver e
implementar suas proprias politicas de seguranca. As melhores praticas a seguir sdo diretrizes gerais
e nao representam uma solugcado completa de seguranga. Como essas melhores praticas podem nao
ser adequadas ou suficientes para o seu ambiente, trate-as como consideragdes uteis em vez de
prescrigdes.

Para saber mais sobre seguranga em, AWS loT consulte Praticas recomendadas de seguranca AWS
loT Core no Guia do AWS loT desenvolvedor.

Conceder o minimo possivel de permissdes

Siga o principio do menor privilégio usando o conjunto minimo de permissdes nas IAM funcgdes.
Limite o uso do * caractere curinga para as Resource propriedades Action e em suas IAM
politicas. Em vez disso, declare um conjunto finito de agdes e recursos quando possivel. Para obter
mais informacdes sobre as melhores praticas de privilégio minimo e outras de politicas, consulte the
section called “Melhores praticas de politica”.

Nao registrar em log informagdes confidenciais

Vocé deve evitar o registro de credenciais e outras informagdes de identificagao pessoal (). Pl
Recomendamos que vocé implemente as seguintes protecoes:

» Nao use informagdes confidenciais nos nomes dos dispositivos.

» Nao use informagdes confidenciais nos nomes e nos FleetWise recursos IDs de AWS IloT, por
exemplo, em nomes de campanhas, manifestos de decodificadores, modelos de veiculos e
catalogos de sinais ou de veiculos e frotas. IDs

Use AWS CloudTrail para ver o histérico APl de chamadas

Vocé pode ver um historico das FleetWise APl chamadas de AWS IoT feitas em sua conta para
fins de analise de segurancga e solugao de problemas operacionais. Para receber um historico
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das FleetWise APl chamadas de AWS loT feitas em sua conta, basta ativar CloudTrail o. AWS
Management Console Para obter mais informagdes, consulte the section called “CloudTrail troncos”.

Manter o reldgio do dispositivo sincronizado

E importante ter a hora exata no seu dispositivo. Os certificados X.509 t&ém data e hora de expiracéo.
O relégio em seu dispositivo € usado para verificar se um certificado de servidor ainda € valido. Os
relogios do dispositivo podem atrasar ao longo do tempo ou as baterias podem descarregar.

Para obter mais informacdes, consulte a melhor pratica Manter o relégio do dispositivo sincronizado
no Guia do desenvolvedor do AWS loT Core .
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Monitore a AWS loT FleetWise

O monitoramento é uma parte importante da manutengao da confiabilidade, disponibilidade e
desempenho da AWS loT FleetWise e de suas outras AWS solugdes. AWS fornece as seguintes
ferramentas de monitoramento para monitorar a AWS loT FleetWise, relatar quando algo esta errado
e realizar agbes automaticas quando apropriado:

* A Amazon CloudWatch monitora seus AWS recursos e os aplicativos nos quais vocé executa
AWS em tempo real. E possivel coletar e rastrear métricas, criar painéis personalizados e
definir alarmes que notificam vocé ou que realizam agdes quando uma métrica atinge um limite
especificado. Por exemplo, vocé pode CloudWatch rastrear o CPU uso ou outras métricas de suas
EC2 instancias da Amazon e iniciar automaticamente novas instancias quando necessario. Para
obter mais informagdes, consulte o Guia CloudWatch do usuario da Amazon.

* O Amazon CloudWatch Logs pode ser usado para monitorar, armazenar e acessar seus arquivos
de log de EC2 instancias da Amazon e de outras fontes. CloudTrail CloudWatch Os registros
podem monitorar as informagdes nos arquivos de log e notifica-lo quando determinados limites
forem atingidos. E possivel também arquivar seus dados de log em armazenamento resiliente.
Para obter mais informacdes, consulte o Guia do usuario do Amazon CloudWatch Logs.

» AWS CloudTrailcaptura APl chamadas e eventos relacionados feitos por ou em nome de vocé
Conta da AWS. Em seguida, ele disponibiliza os arquivos de log a um bucket do Amazon S3
especificado por vocé. Vocé pode identificar quais usuarios e contas ligaram AWS, o endereco IP
de origem a partir do qual as chamadas foram feitas e quando elas ocorreram. Para obter mais
informacgdes, consulte o Guia do usuario do AWS CloudTrail.

Monitore AWS a loT com a Amazon FleetWise CloudWatch

As CloudWatch métricas da Amazon sao uma forma de monitorar seus AWS recursos € 0
desempenho deles. AWS A loT FleetWise envia métricas para. CloudWatch Vocé pode usar o
AWS Management Console AWS CLI, o ou an API para listar as métricas para as quais a AWS loT
FleetWise envia. CloudWatch Para obter mais informacodes, consulte o Guia CloudWatch do usuario
da Amazon.
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/A Important

Vocé deve definir as configuragdes para que a AWS loT FleetWise possa enviar métricas

para o. CloudWatch Para obter mais informacgdes, consulte Defina suas configuracoes AWS

de loT FleetWise .

O namespace AWS/IoTFleetWise inclui as métricas a seguir.

Métricas de sinal

Métrica

lllegalMessageFromEdge

MessageThrottled

ModelingError

Descricao

Uma mensagem enviada do veiculo e recebida
pela AWS loT FleetWise nao correspondia ao
formato exigido.

Unidades: contagem
Dimensodes: VehicleName
Estatistica valida: soma

Uma mensagem enviada do veiculo para a
AWS loT FleetWise foi estrangulada. Isso
ocorre porque vocé excedeu os limites de
servico dessa conta na regiao atual.

Unidades: contagem
Dimensodes: VehicleName
Estatistica valida: soma

Uma mensagem enviada do veiculo e recebida
pela AWS loT FleetWise contém sinais que
nao sao validados em relacido ao modelo do
veiculo.

Unidades: contagem
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Métrica Descricao

Dimensoes: ModelManifestName
Estatistica valida: soma

DecodingError Uma mensagem enviada do veiculo e recebida
pela AWS loT FleetWise contém sinais que
falham na decodificagdo do manifesto do
decodificador do veiculo.

Unidades: contagem
Dimensodes: DecoderName

Estatistica valida: soma

Métricas de campanha

Métrica Descricao

VehicleNotFound Uma mensagem enviada do veiculo e recebida
pela AWS loT FleetWise, em que o veiculo é
desconhecido.

Unidades: contagem
Dimensobes: VehicleName
Estatistica valida: soma

Campaigninvalid Uma mensagem enviada do veiculo e recebida
pela AWS loT FleetWise, em que a campanha
nao é valida.

Unidades: contagem
Dimensdes: CampaignName

Estatistica valida: soma
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Métrica

CampaignNotFound

Métricas de destino dos dados da campanha
Métrica

TimestreamWriteError

S3 WriteError

S3 ReadError

Descrigao

Uma mensagem enviada do veiculo e recebida
pela AWS loT FleetWise, onde a campanha é
desconhecida.

Unidades: contagem
Dimensdes: CampaignName

Estatistica valida: soma

Descricao

AWS A IoT nao FleetWise conseguiu gravar
uma mensagem do veiculo na tabela Amazon
Timestream.

Unidades: contagem
Dimensobes: DatabaseName, TableName
Estatistica valida: soma

AWS A loT nao FleetWise conseguiu gravar
uma mensagem do veiculo no bucket do
Amazon Simple Storage Service (Amazon S3).

Unidades: contagem
Dimensoes: BucketName
Estatistica valida: soma

AWS A IoT nao FleetWise conseguiu ler uma
chave de objeto do veiculo no bucket do
Amazon Simple Storage Service (Amazon S3).
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Métrica Descricao

Unidades: contagem
Dimensodes: BucketName

Estatistica valida: soma

AWS KMS Principais métricas gerenciadas pelo cliente
Métrica Descricao

KMSKeyAccessDenied AWS A IoT nao FleetWise conseguiu gravar
uma mensagem do veiculo na tabela Timestrea
m ou no bucket do Amazon S3 devido a um
erro de acesso negado a chave. AWS KMS

Unidades: contagem
Dimensdes: KMSKeyld

Estatistica valida: soma

Monitore AWS a loT com o FleetWise Amazon Logs CloudWatch

O Amazon CloudWatch Logs monitora os eventos que ocorrem em seus recursos e alerta vocé se
houver algum problema. Se receber um alerta, vocé podera acessar os arquivos de log para obter
informacodes sobre o0 evento especifico. Para obter mais informacdes, consulte o Guia do usuario do
Amazon CloudWatch Logs.

Exibir FleetWise registros AWS de loT no console CloudWatch

/A Important

Antes de ver o grupo de FleetWise registros de AWS loT no CloudWatch console, verifique
se o0 seguinte é verdadeiro:

» Vocé ativou o login na AWS loT FleetWise. Para obter mais informagdes sobre registro em
log, consulte Configurar o AWS registro de loT FleetWise .
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» Ja existem entradas de registro gravadas por AWS loT operacoes.

Para ver seus FleetWise registros de AWS loT no console CloudWatch

1. Abra o CloudWatch console.

No painel de navegacao, escolha Logs > Grupos de logs.

Escolha o grupo de logs .

A w0 D

Escolha Pesquisar grupo de logs. Vocé vera uma lista completa dos eventos de log gerados
para sua conta.

5. Escolha o icone de expansao para examinar um fluxo individual e encontrar todos os logs que
tem um nivel de log ERROR.

Vocé também pode inserir uma consulta na caixa de pesquisa Filtrar eventos. Por exemplo, vocé
pode tentar a seguinte consulta:

{ $.logLevel = "ERROR" }

Para obter mais informacgdes sobre a criacdo de expressoes de filtro, consulte Sintaxe de filtro e
padrdo no Guia do usuario do Amazon CloudWatch Logs.

Example entrada de registro

{
"accountId": "123456789012",
"vehicleName": "test-vehicle",
"message": "Unrecognized signal ID",
"eventType": "MODELING_ERROR",
"logLevel": "ERROR",
"timestamp": 1685743214239,
"campaignName": "test-campaign",
"signalCatalogName": "test-catalog",
"signalld": 10242

}
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Tipos de eventos de sinal

Tipo de evento

MODELING_ERROR

ILLEGAL_MESSAGE_FROM_EDGE

DECODING_ERROR

Tipos de evento de campanha

Tipo de evento

VEHICLE_NOT_FOUND

Descrigao

Uma mensagem enviada do veiculo e recebida
pela AWS loT FleetWise contém sinais que
nao sao validados em relacdo ao modelo do
veiculo.

Atributos: vehicleNamecampainName,
signalCatalogName,signalld,,signalValue,
signalValueRange Min, signalValueRange Max,
modelManifestName

Uma mensagem enviada do veiculo e recebida
pela AWS loT FleetWise nao correspondia ao
formato exigido.

Atributos:vehicleName,campaignName,
signalCatalogName

Uma mensagem enviada do veiculo e recebida
pela AWS loT FleetWise contém sinais que
falham na decodificagcao do manifesto do
decodificador do veiculo.

Atributos: campaignName signalCatalogName,
decoderManifestName,, (opcional)signalName,
(opcional) s3 URI

Descrigao

Uma mensagem enviada do veiculo e recebida
pela AWS loT FleetWise, onde o veiculo era
desconhecido.

Atributos:vehicleName, campaignName
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Tipo de evento

CAMPAIGN_NOT_FOUND

CAMPAIGN_INVALID

Descrigao

Uma mensagem enviada do veiculo e recebida
pela AWS loT FleetWise, onde a campanha era

desconhecida.

Atributos: vehicleName (opcional), campaignN
ame

Uma mensagem enviada do veiculo e recebida

pela AWS loT FleetWise, em que a campanha
nao era valida.

Atributos: vehicleName (opcional), campaignN
ame

Tipos de eventos de destino de dados da campanha

Tipo de evento

TIMESTREAM_WRITE_ERROR

S3__ WRITE ERROR

S3__ READ ERROR

Descricao

AWS A IoT nao FleetWise conseguiu gravar
uma mensagem do veiculo na tabela Amazon
Timestream.

Atributos:vehicleName,campaignName,
timestreamDatabaseName, timestrea
mTableName

AWS A IoT nao FleetWise conseguiu gravar
uma mensagem do veiculo no bucket do

Amazon Simple Storage Service (Amazon S3).

Atributos:campaignName, destinationName

AWS A IoT nao FleetWise conseguiu ler uma
chave de objeto do veiculo no bucket do

Amazon Simple Storage Service (Amazon S3).

Atributos:campaignName, destinationName
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Tipos de eventos AWS KMS principais gerenciados pelo cliente

Tipo de evento Descrigao

KMS_KEY_ACCESS_DENIED AWS A loT nao FleetWise conseguiu gravar
uma mensagem do veiculo na tabela Timestrea
m ou no bucket do Amazon S3 devido a um
erro de acesso negado a chave. AWS KMS

Atributos

Todas as entradas de CloudWatch registros incluem os seguintes atributos:

accountld

Sua Conta da AWS identidade.
eventType
O tipo de evento para o qual o log foi gerado. O valor do tipo de evento depende do evento que

gerou a entrada de log. Cada descrigdo de entrada de log inclui o valor de eventType para essa
entrada de log.

logLevel

O nivel de log que esta sendo usado. Para obter mais informagodes, consulte Niveis de log no
Guia do desenvolvedor do AWS loT Core .

message

Contém detalhes especificos sobre o log.

timestamp

A data e hora de milissegundos da época em que a loT AWS processou o registro. FleetWise

Atributos opcionais

CloudWatch As entradas de registros incluem opcionalmente esses atributos, dependendo
deeventType:
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decoderManifestName

O nome do manifesto do decodificador que contém o sinal.

destinationName

O nome do destino dos dados do veiculo. Por exemplo, o nome do bucket do Amazon S3.

campaignName

O nome da campanha.

signalCatalogName

O nome do catalogo de sinais que contém o sinal.

signalld

O ID do sinal de erro.

signallds

Uma lista de sinais de errolDs.

signalName

O nome do sinal.

signalTimestampEpochSrta

A marcacao de data/hora do sinal de erro.

signalValue

O valor do sinal de erro.

signalValueRangeMaximo

O alcance maximo do sinal de erro.

signalValueRangeMin

O alcance minimo do sinal de erro.

s3 URI

O identificador exclusivo do Amazon S3 de um arquivo do Amazon lon de uma mensagem do
veiculo.
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timestreamDatabaseName

O nome do banco de dados do Timestream.

timestreamTableName

O nome da tabela do Timestream.

vehicleName

O nome do veiculo.

Configurar o AWS registro de loT FleetWise

Vocé pode enviar seus dados de FleetWise registro de AWS loT para um grupo de CloudWatch
registros. CloudWatch Os registros oferecem visibilidade caso a AWS loT FleetWise falhe em
processar mensagens de veiculos. Por exemplo, isso pode acontecer devido a uma configuracao
incorreta ou a outros erros do cliente. Vocé recebera notificacdes sobre quaisquer erros para poder
identificar e mitigar problemas.

Antes de enviar registros para CloudWatch, vocé deve criar um grupo de CloudWatch registros.
Configure o grupo de registros com a mesma conta e na mesma regidao que vocé usou com a AWS
loT FleetWise. Ao habilitar o login na AWS loT FleetWise, fornega o nome do grupo de registros.
Depois que o registro € ativado, a AWS loT FleetWise entrega os registros ao grupo de CloudWatch
registros em fluxos de registros.

Vocé pode visualizar os dados de log enviados da AWS loT FleetWise no CloudWatch console. Para
obter mais informagdes sobre como configurar um grupo de CloudWatch registros e visualizar dados
de registros, consulte Trabalhando com grupos de registros.

Permissdes para publicar registros em CloudWatch

A configuragao do registro em CloudWatch log para um grupo de registros requer as configuracoes
de permissdes descritas nesta segcdo. Para obter informagdes sobre o gerenciamento de permissdes,
consulte Gerenciamento de acesso para AWS recursos no Guia IAM do usuario.

Com essas permissodes, vocé pode alterar a configuragao de registro, configurar a entrega de
CloudWatch registros e recuperar informacgdes sobre seu grupo de registros.

"Version":"2012-10-17",
"Statement": [
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"iotfleetwise:PutLoggingOptions",
"jotfleetwise:GetLoggingOptions"

"Sid":"IoTFleetwiselLoggingOptionsAPI"

L

"Allow",

"Sid":"IoTFleetwiselLoggingCWwL",

[

CreatelLogDelivery",
GetLogDelivery"
UpdateLogDelivery",
DeletelLogDelivery",
ListLogDeliveries",
PutResourcePolicy",
DescribeResourcePolicies",
DescribelogGroups™"

"Allow"

{

"Action":

1,

"Resource": [
T

1,

"Effect":

}
{

"Action":
"logs:
"logs:
"logs:
"logs:
"logs:
"logs:
"logs:
"logs:

1,

"Resource": [
T

1,

"Effect":

}

Quando as agdes séo permitidas em todos os AWS recursos, isso € indicado na politica com uma

"Resource" configuragdo de" *". Isso significa que as agdes sédo permitidas em todos os AWS
recursos que cada agao suporta.

Configurar o registro em AWS IoT FleetWise (console)

Esta secdo descreve como usar o FleetWise console de AWS loT para configurar o registro.

Para usar o FleetWise console de AWS loT para configurar o registro

1. Abra o console AWS de loT. FleetWise

Configurar o registro em log do

204


https://console.aws.amazon.com/iotfleetwise/

AWS IoT FleetWise Guia do Desenvolvedor

2. No painel esquerdo, escolha Settings (Configuragdes).
Na secao Registro em log da pagina Configuragdes, selecione Editar.

Na secao de CloudWatch registro, insira o grupo Registro.

o bk~ ©

Selecione Enviar para salvar as alteragoes.

Depois de habilitar o registro, vocé pode visualizar seus dados de registro no CloudWatch console.

Configurar o registro padrao no AWS loT ( FleetWise ) CLI
Esta se¢céo descreve como configurar o registro em log para AWS loT FleetWise usando o. CLI

Vocé também pode realizar esse procedimento com o APl usando os métodos
no AWS API que correspondem aos CLI comandos mostrados aqui. Vocé pode
usar a GetLoggingOptionsAPloperacao para buscar a configuragéo atual e a
PutLoggingOptionsAPloperacéo para modificar a configuragao.

Para usar o CLI para configurar o registro para AWS loT FleetWise
1. Para obter as opgdes de registro em log da sua conta, use o comando get-logging-options.
aws iotfleetwise get-logging-options

2. Para ativar o registro em log, use o comando put-logging-options.

aws iotfleetwise put-logging-options --cloud-watch-log-delivery
logType=ERROR, logGroupName=MyLogGroup

onde:

logType

O tipo de registro para enviar dados para o CloudWatch Logs. Para desativar o registro em
log, altere o valor para OFF.

logGroupName

O grupo de CloudWatch registros para o qual a operagao envia dados. Certifique-se de criar
o nome do grupo de registros antes de habilitar o registro para AWS loT FleetWise.

Depois de ativar o registro, consulte Pesquisar entradas do registro usando AWS CLI o.
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Registre chamadas de AWS loT usando FleetWise APl AWS
CloudTraill

AWS A loT FleetWise é integrada com AWS CloudTrail, um servigo que fornece um registro das
acdes realizadas por um usuario, fungao ou AWS servico na loT AWS . FleetWise CloudTrail captura
todas as APl chamadas para AWS FleetWise loT como eventos. As chamadas capturadas incluem
chamadas do FleetWise console de AWS loT e chamadas de cddigo para as operagdes de loT

AWS . FleetWise API Se vocé criar uma trilha, podera habilitar a entrega continua de CloudTrail
eventos para um bucket do Amazon S3, incluindo eventos para loT AWS . FleetWise Se vocé nao
configurar uma trilha, ainda podera ver os eventos mais recentes no CloudTrail console no Historico
de eventos. Usando as informacodes coletadas por CloudTrail, vocé pode determinar a solicitagao que
foi feita a AWS loT FleetWise, o endereco IP do qual a solicitagao foi feita, quem fez a solicitagao,
quando ela foi feita e detalhes adicionais.

Para saber mais sobre isso CloudTrail, consulte o Guia AWS CloudTrail do usuario.

AWS Informacdes de loT em FleetWise CloudTrail

CloudTrail é ativado em sua AWS conta quando vocé cria a conta. Quando a atividade ocorre na
AWS loT FleetWise, essa atividade é registrada em um CloudTrail evento junto com outros eventos
de AWS servico no histérico de eventos. Vocé pode visualizar, pesquisar e baixar eventos recentes
em sua AWS conta. Para obter mais informagdes, consulte Visualizacao de eventos com histérico de
CloudTrail eventos.

Para um registro continuo dos eventos em sua AWS conta, incluindo eventos de AWS loT FleetWise,
crie uma trilha. Uma trilha permite CloudTrail entregar arquivos de log para um bucket do Amazon
S3. Por padréo, quando vocé cria uma trilha no console, a trilha se aplica a todas as AWS regides. A
trilha registra eventos de todas as regides na AWS particdo e entrega os arquivos de log ao bucket
do Amazon S3 que vocé especificar. Além disso, vocé pode configurar outros AWS servigos para
analisar e agir com base nos dados de eventos coletados nos CloudTrail registros. Para obter mais
informagdes, consulte as informacdes a seguir.

 Visao geral da criacdo de uma trilha

CloudTrail servicos e integracoes suportados

Configurando SNS notificacbées da Amazon para CloudTrail

» Recebendo arquivos de CloudTrail log de varias regides

» Recebendo arquivos de CloudTrail log de varias contas
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Todas as FleetWise acoes de AWS loT sao registradas CloudTrail e documentadas na Referéncia
de loT AWS . FleetWise API Por exemplo, chamadas para as GetModelManifest acoes

CreateCampaignAssociateVehicleFleet, e geram entradas nos arquivos de CloudTrail log.

Cada entrada de log ou evento contém informacgdes sobre quem gerou a solicitacdo. As informacoes
de identidade ajudam a determinar:

» Se a solicitagao foi feita com credenciais raiz ou de 1AM usuario.

» Se a solicitacao foi feita com credenciais de seguranca temporarias de um perfil ou de um usuario
federado.

» Se a solicitacao foi feita por outro AWS servico.

Para obter mais informacdes, consulte o CloudTrail userldentityelemento.

Entenda as entradas do arquivo de FleetWise log AWS de loT

Uma trilha € uma configuragcao que permite a entrega de eventos como arquivos de log para um
bucket do Amazon S3 que vocé especificar. CloudTrail os arquivos de log contém uma ou mais
entradas de log. Um evento representa uma unica solicitacdo de qualquer fonte e inclui informacoes
sobre a agao solicitada, a data e a hora da agao, os parametros da solicitacdo e assim por diante.
CloudTrail os arquivos de log ndo sao um rastreamento de pilha ordenado das APl chamadas
publicas, portanto, eles ndo aparecem em nenhuma ordem especifica.

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a
AssociateVehicleFleet operacao.

"eventVersion": "1.05",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::111122223333:assumed-role/Nikkiwolf",
"accountId": "111122223333",

"accessKeyId": "access-key-id",
"userName": "NikkiwWolf"
},
"eventTime": "2021-11-30T09:56:35Z",
"eventSource": "iotfleetwise.amazonaws.com",
"eventName": "AssociateVehicleFleet",
"awsRegion": "us-east-1",
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"sourceIPAddress": "192.0.2.21",
"userAgent": "aws-cli/2.3.2 Python/3.8.8 Darwin/18.7.0 botocore/2.0.0",
"requestParameters": {
"fleetId": "f1234567890",
"vehicleId": "v0213456789"
I
"responseElements": {
I
"requestID": "9f861429-11e3-11e8-9eea-0781b5cac21",
"eventID": "17385819-4927-41lee-a6a5-29m10br812v4",
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"
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Historico de documentos do Guia do AWS desenvolvedor de

loT FleetWise

A tabela a seguir descreve as versdes da documentacao para AWS loT FleetWise.

Alteracao

Prévia dos dados de sistemas

de visao

AWS KMS chaves gerenciad
as pelo cliente

Descrigao

Vocé pode usar a visualiza
cao prévia dos dados do
sistema de visdo da AWS

loT FleetWise para coletar e
organizar dados dos sistemas
de visdo do veiculo, inclusive
de cameras, radares e lidars.
Ele mantém os dados de
sistemas de visao estrutura
dos e nao estruturados, os
metadados (ID do evento,
campanha, veiculo) e o sensor
padrao (dados de telemetri

a) sincronizados automatic
amente na nuvem.

AWS A loT FleetWise agora
oferece suporte a chaves
gerenciadas pelo AWS KMS
cliente. Vocé pode usar a KMS
chave para criptografar dados
do lado do servidor relaciona
dos aos FleetWise recursos
de AWS loT (catalogo de
sinais, modelo do veiculo,
manifesto do decodificador,
veiculos e configuracdes da

Data

26 de novembro de 2023

16 de outubro de 2023
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Armazenamento de objetos no
Amazon S3

Disponibilidade geral

Lancamento inicial

campanha de coleta de dados)
armazenados. Nuvem AWS

AWS A loT FleetWise agora
suporta o armazenamento

de dados usando o Amazon
Simple Storage Service
(Amazon S3). E possivel
armazenar dados coletados
durante campanhas no
Amazon S3, além do Amazon
Timestream.

Este é o langamento publico
da AWS loT FleetWise.

Esta é a versao prévia do Guia
do FleetWise Desenvolvedor
de AWS IoT.

1.° de junho de 2023

27 de setembro de 2022

30 de novembro de 2021
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
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