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O que € AWS Lake Formation?

Bem-vindo ao Guia do AWS Lake Formation desenvolvedor.

AWS Lake Formation ajuda vocé a governar, proteger e compartilhar dados de forma centralizada
e global para analise e aprendizado de maquina. Com o Lake Formation, vocé pode gerenciar um
controle de acesso refinado para seus dados de data lake no Amazon Simple Storage Service
(Amazon S3) e seus metadados no AWS Glue Data Catalog.

O Lake Formation fornece seu proprio modelo de permissées que amplia 0 modelo de permissdes do
IAM. O modelo de permissdes do Lake Formation permite acesso refinado aos dados armazenados
em data lakes por meio de um mecanismo simples de concessao ou revogagao, muito parecido

com um sistema de gerenciamento de banco de dados relacional (RDBMS). As permissdes do Lake
Formation sdo aplicadas usando controles granulares nos niveis de coluna, linha e célula em todos
os servigos de AWS analise e aprendizado de maquina, incluindo Amazon Athena, Amazon Amazon
QuickSight Redshift Spectrum, Amazon EMR e. AWS Glue

O modo de acesso hibrido Lake Formation AWS Glue Data Catalog permite que vocé proteja e
acesse os dados catalogados usando as permissdes do Lake Formation e as politicas de permissdes
do IAM para Amazon S3 AWS Glue e agdes. Com o modo de acesso hibrido, os administradores

de dados podem integrar as permissdes do Lake Formation de forma seletiva e incremental,
concentrando-se em um caso de uso do data lake por vez.

O Lake Formation também permite que vocé compartilhe dados interna e externamente em varias
AWS organizacgdes ou diretamente com os diretores do IAM em outra conta Contas da AWS,
fornecendo acesso refinado aos metadados e aos dados subjacentes. AWS Glue Data Catalog
Topicos

» Caracteristicas do Lake Formation

 AWS Lake Formation: como funciona

» Componentes do Lake Formation

« Terminologia do Lake Formation

« AWS integracdes de servicos com Lake Formation

» Recursos adicionais do Lake Formation

* Introducdo ao Lake Formation




AWS Lake Formation Guia do Desenvolvedor

Caracteristicas do Lake Formation

O Lake Formation o ajuda a desfazer silos de dados e combinar diferentes tipos de dados
estruturados e nao estruturados em um repositério centralizado. Primeiro, identifique os
armazenamentos de dados existentes no Amazon S3 ou nos bancos de dados relacionais e NoSQL
e mova os dados para o seu data lake. Em seguida, rastreie, catalogue e prepare os dados para
analise. Em seguida, forneca aos usuarios acesso seguro de autoatendimento aos dados por meio
de servigos de analise de sua escolha.

Topicos

» Ingestao e gerenciamento de dados

« Gerenciamento de seguranca

» Compartilhamento de dados

Ingestao e gerenciamento de dados

Importe dados de bancos de dados ja existentes AWS

Depois de especificar onde estao seus bancos de dados existentes e fornecer suas credenciais de
acesso, o Lake Formation |1é os dados e seus metadados (esquema) para entender o conteudo da
fonte de dados. Em seguida, ele importa os dados para seu novo data lake e registra os metadados
em um catalogo central. Com o Lake Formation, vocé pode importar dados de bancos de dados
MySQL, PostgreSQL, SQL Server, MariaDB e Oracle executados no Amazon RDS ou hospedados
no Amazon EC2. Tanto o carregamento de dados em massa quanto o incremental sdo suportados.

Importar dados de outras fontes externas

Vocé pode usar o Lake Formation para mover dados de bancos de dados on-premises conectando-
se ao Java Database Connectivity (JDBC). Identifique suas fontes de destino e fornega credenciais
de acesso no console, e o Lake Formation 1€ e carrega seus dados no data lake. Para importar
dados de bancos de dados diferentes dos listados acima, vocé pode criar trabalhos ETL
personalizados com 0. AWS Glue

Catalogue e rotule seus dados

Vocé pode usar AWS Glue rastreadores para ler seus dados no Amazon S3, extrair o esquema do
banco de dados e da tabela e armazenar esses dados em um ambiente pesquisavel. AWS Glue Data

Caracteristicas do Lake Formation 2
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Catalog Em seguida, use o Lake Formation Controle de acesso baseado em tags do Lake Formation

(TBAC) para gerenciar as permissdes em bancos de dados, tabelas e colunas. Para obter mais
informacgdes sobre como adicionar tabelas ao catalogo de dados, consulte Criar tabelas e bancos de
dados do catalogo de dados.

Gerenciamento de segurancga

Defina e gerencie controles de acesso

O Lake Formation fornece um unico local para gerenciar os controles de acesso aos dados em seu
data lake. Vocé pode definir politicas de seguranga que restrinjam o acesso aos dados nos niveis
de banco de dados, tabela, coluna, linha e célula. Essas politicas se aplicam a usuarios e fungdes
do IAM e a usuarios e grupos durante a federagao por meio de um provedor de identidade externo.
Vocé pode usar controles refinados para acessar dados protegidos pelo Lake Formation no Amazon
Redshift Spectrum, AWS Glue Athena, ETL e Amazon EMR para Apache Spark. Sempre que vocé
criar identidades do IAM, siga as praticas recomendadas do IAM. Para obter mais informagdes,
consulte Praticas recomendadas de seguranca no Guia do usuario do IAM.

Modo de acesso hibrido

O modo de acesso hibrido do Lake Formation oferece a flexibilidade de habilitar seletivamente as
permissoes do Lake Formation para bancos de dados e tabelas no AWS Glue Data Catalog. Com o
modo de acesso hibrido, agora vocé tem um caminho incremental que permite definir permissées do
Lake Formation para um conjunto especifico de usuarios sem interromper as politicas de permissao
de outros usuarios ou workload existentes. Para ter mais informacdes, consulte Modo de acesso
hibrido.

Implementar o registro em log de auditoria

O Lake Formation fornece registros de auditoria abrangentes CloudTrail para monitorar o acesso

e mostrar a conformidade com politicas definidas centralmente. Vocé pode auditar o histérico de
acesso aos dados em servigos de analise e machine learning que leem os dados em seu data lake
por meio do Lake Formation. Isso permite que vocé veja quais usuarios ou fungdes tentaram acessar
quais dados, com quais servigos e quando. Vocé pode acessar os registros de auditoria da mesma
forma que acessa qualquer outro CloudTrail registro usando as CloudTrail APIs e o console. Para
obter mais informagdes sobre CloudTrail registros, consulteRegistrando chamadas da APl AWS Lake
Formation usando AWS CloudTrail.

Seguranga por linha e célula

Gerenciamento de seguranga 3
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O Lake Formation fornece filtros de dados que permitem restringir o acesso a uma combinacao

de colunas e linhas. Use a seguranca por linha e célula para proteger dados confidenciais, como
Informacgdes de Identificacdo Pessoal (PII). Para obter mais informagdes sobre seguranca por linha,
consulte Visao geral da filtragem de dados.

Controle de acesso com base em tags

Use o controle de acesso baseado em tags do Lake Formation para gerenciar centenas ou até
milhares de permissdes de dados criando rétulos personalizados chamados LF-tags. Agora vocé
pode definir tags LF e anexa-las a bancos de dados, tabelas ou colunas. Em seguida, compartilhe

0 acesso controlado por meio de servigos de analises, de machine learning (ML) e de extragao,
transformacao e carregamento (ETL) para consumo. As tags LF garantem que a governancga de
dados possa ser escalada facilmente substituindo as definigdes de politicas de milhares de recursos
por algumas tags logicas. O Lake Formation fornece uma pesquisa baseada em texto sobre esses
metadados, para que seus usuarios possam encontrar rapidamente os dados que precisam analisar.

Acesso entre contas

Os recursos de gerenciamento de permissdes do Lake Formation simplificam a protecéo e o
gerenciamento de lagos de dados distribuidos em varias AWS contas por meio de uma abordagem
centralizada, fornecendo controle de acesso refinado ao catalogo de dados e aos locais do
Amazon S3. Para ter mais informacgdes, consulte Compartilhamento de dados entre contas no Lake

Formation.

Compartilhamento de dados

O recurso de compartilhamento de dados permite configurar permissdes em conjuntos de dados
armazenados em diferentes fontes de dados, como o0 Amazon Redshift, sem migrar dados ou
metadados para o Amazon S3 ou o AWS Glue Data Catalog. Vocé pode usar os seguintes métodos
para compartilhar dados no Lake Formation:

Para obter mais informacdes, consulte Compartilhamento de dados no Lake Formation.

* Integracdo do Lake Formation com o compartilhamento de dados do Amazon Redshift — Use o
Lake Formation para gerenciar centralmente as permissdes de acesso por banco de dados, tabela,
coluna e linha das unidades de compartilhamento de dados do Amazon Redshift e restringir o

acesso dos usuarios a objetos em uma unidade de compartilhamento de dados.

+ Conexdo AWS Glue Data Catalog a metastores externos — Conecte-se AWS Glue Data Catalog
a metastores externos para gerenciar permissdes de acesso em conjuntos de dados no Amazon

Compartilhamento de dados 4
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S3 usando o Lake Formation. Nao € necessaria a migragao de metadados para AWS Glue Data
Catalog o.

Para mais informacdes, consulte Gerenciamento de permissdes em conjuntos de dados que usam
repositérios de dados externos.

* Integrando o Lake Formation com o AWS Data Exchange — O Lake Formation oferece suporte
ao licenciamento de acesso aos seus dados por meio de. AWS Data Exchange Se vocé estiver
interessado em licenciar seus dados do Lake Formation, consulte O que é o AWS Data Exchange
no Guia do usuario do AWS Data Exchange .

AWS Lake Formation: como funciona

AWS Lake Formation fornece um modelo de permissdes do sistema de gerenciamento de banco de
dados relacional (RDBMS) para conceder ou revogar o acesso aos recursos do catalogo de dados,
como bancos de dados, tabelas e colunas com dados subjacentes no Amazon S3. As permissdes
faceis de gerenciar do Lake Formation substituem as politicas complexas de bucket do Amazon S3 e
as politicas correspondentes do IAM.

No Lake Formation, vocé pode implementar permissdes em dois niveis:

+ Aplicacao de permissdes em nivel de metadados nos recursos do catalogo de dados, como
bancos de dados e tabelas

» Gerenciar permissdes de acesso ao armazenamento nos dados subjacentes armazenados no
Amazon S3 em nome de mecanismos integrados

Fluxo de trabalho de gerenciamento de permissdes do Lake Formation

O Lake Formation se integra aos mecanismos analiticos para consultar armazenamentos de dados
e objetos de metadados do Amazon S3 registrados no Lake Formation. O diagrama a seguir mostra
como o gerenciamento de permissdes funciona no Lake Formation.

Como funciona 5
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Lake Formation provides two layers of permissions enforcement:

* Metadata layer — Data Catalog
e Storage layer — Credential vending

1 Get metadata

Administrator sets up permissions on
resources: databases, tables, columns,
rows, or cells —and registers the

locations.

2 Check permissions

Data lake administrator

|2

AWS Glue
Data Catalog

3 Get credentials

AWS Lake Formation

f

Temporary credentials
N =0
=

| | ‘°_®

Amazon
Athena (or any other engine)

User

4 Getdata

Etapas de alto nivel do gerenciamento de permissdes do Lake Formation

Amazon S3 bucket

Antes que o Lake Formation possa fornecer controles de acesso aos dados em seu data lake, um

administrador de data lake ou um usuario com permissdes administrativas configura politicas de

usuario individuais da tabela do catalogo de dados para permitir ou negar acesso as tabelas do

catalogo de dados usando as permissdes do Lake Formation.

Em seguida, o administrador do data lake ou um usuario delegado pelo administrador concede

permissdes do Lake Formation aos usuarios nos bancos de dados e tabelas do catalogo de dados e

registra a localizagdo da tabela no Amazon S3 no Lake Formation.

1. Obtenha metadados — Um principal (usuario) envia uma consulta ou um script de ETL para um

mecanismo analitico integrado, como Amazon Athena, Amazon EMR ou AWS Glue Amazon

Redshift Spectrum. O mecanismo analitico integrado identifica a tabela que esta sendo solicitada

e envia uma solicitacdo de metadados para o catalogo de dados.

2. Verificar permissées — O catalogo de dados verifica as permissdes do usuario com o Lake

Formation e, se o usuario estiver autorizado a acessar a tabela, retorna os metadados que o

usuario tem permissao para ver para 0 mecanismo.

3. Obter credenciais — O catalogo de dados permite que 0 mecanismo saiba se a tabela €

gerenciada pelo Lake Formation ou ndo. Se os dados subjacentes forem registrados no Lake

Formation, o mecanismo analitico solicitara que o Lake Formation forneca acesso aos dados

concedendo acesso temporario.

Fluxo de trabalho de gerenciamento de permissdes do Lake Formation
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4. Obter dados — Se o usuario estiver autorizado a acessar a tabela, o Lake Formation fornecera
acesso temporario ao mecanismo analitico integrado. Ao usar o acesso temporario, 0 mecanismo
analitico busca os dados do Amazon S3 e executa a filtragem necessaria, como filtragem por
coluna, linha ou célula. Quando o mecanismo termina de executar o trabalho, ele retorna os
resultados para o usuario. Esse processo chamado de fornecimento de credenciais.

Se a tabela nao for gerenciada pelo Lake Formation, a segunda chamada do mecanismo analitico
sera feita diretamente para o Amazon S3. A politica de bucket do Amazon S3 e a politica de
usuario do IAM em questao sao avaliadas quanto ao acesso aos dados.

Sempre que vocé usar as politicas do IAM, siga as praticas recomendadas do IAM. Para obter
mais informagdes, consulte Praticas recomendadas de seguranca no IAM no Guia do usuario do
IAM.

Topicos

* Permissdoes de metadados

» Gerenciar 0 acesso as do armazenamento

» Compartilhamento de dados entre contas no Lake Formation

Permissoes de metadados

O Lake Formation fornece autorizagao e controle de acesso ao catalogo de dados. Quando um
perfil do IAM faz uma chamada de API do catalogo de dados de qualquer sistema, o catalogo de
dados verifica as permissdes de dados do usuario e retorna somente os metadados que o usuario
tem permissao para acessar. Por exemplo, se um perfil do IAM tiver acesso a somente uma tabela
em um banco de dados e um servigo ou um usuario supondo que a fungao execute a operacao
GetTables, a resposta contera somente uma tabela, independentemente do nimero de tabelas no
banco de dados.

Configuragdes padrao - permissoes de grupo IAMAllowedPrincipal

AWS Lake Formation, por padrao, define permissdes para todos os bancos de dados e tabelas
para um grupo virtual chamado IAMAllowedPrincipal. Esse grupo € unico e visivel somente
dentro do Lake Formation. O IAMAllowedPrincipal grupo inclui todos os diretores do IAM que
tém acesso aos recursos do catalogo de dados por meio das politicas principais e politicas de AWS
Glue recursos do IAM. Se essas permissoes existirem em um banco de dados ou tabela, todas as
entidades principais terdo acesso ao banco de dados ou a tabela.

Permissdes de metadados 7
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Se vocé quiser fornecer permissdes mais granulares em um banco de dados ou tabela, remova

a permissdao IAMAllowedPrincipal e o Lake Formation aplicara todas as outras politicas
associadas a esse banco de dados ou tabela. Por exemplo, se houver uma politica que permita ao
Usuario A acessar o Banco de Dados A com permissdes DESCRIBE e IAMAllowedPrincipal
existir com todas as permissodes, o Usuario A continuara executando todas as outras acdes até que a
permissdo IAMAllowedPrincipal seja revogada.

Além disso, por padrao, o grupo IAMAllowedPrincipal tem permissdes em todos os novos
bancos de dados e tabelas quando eles sao criados. Ha duas configuragdes que controlam esse
comportamento. A primeira esta no nivel da conta e da regido, que permite isso para bancos de
dados recém-criados, e a segunda esta no nivel do banco de dados. Para modificar a configuragao
padrao, consulte Altere o modelo de permisséo padréo ou use o modo de acesso hibrido.

Conceder permissoes

Os administradores do data lake podem conceder permissdes do catalogo de dados as entidades
principais para que elas possam criar e gerenciar bancos de dados e tabelas e acessar os dados
subjacentes.

Permissoes em nivel de banco de dados e tabela

Quando vocé concede permissdes no Lake Formation, o concedente deve especificar a entidade
principal a qual conceder permissdes, 0s recursos para os quais conceder permissdes e as acoes
qgue o beneficiario deve ter acesso para realizar. Para a maioria dos recursos do Lake Formation,
a lista de entidades principais e os recursos para conceder permissdes sao semelhantes, mas as
acdes que um beneficiario pode realizar diferem com base no tipo de recurso. Por exemplo, as
permissdes SELECT estado disponiveis para que as tabelas leiam as tabelas, mas as permissoes
SELECT nao sao permitidas nos bancos de dados. A permissao CREATE_TABLE é permitida em
bancos de dados, mas nao em tabelas.

Vocé pode conceder AWS Lake Formation permissdes usando dois métodos:

» Método de recurso nomeado — Permite escolher nomes de banco de dados e tabelas enquanto

concede permissdes aos usuarios.

» Controle de acesso baseado em tags do LF (LF-TBAC) — Os usuarios criam tags do LF, as
associam aos recursos do catalogo de dados, concedem permissédo Describe sobre tags do LF,

associam permissodes a usuarios individuais e escrevem politicas de permissdes do LF usando
tags do LF para usuarios diferentes. Essas politicas baseadas em tags do LF se aplicam a todos
0s recursos do catalogo de dados associados a esses valores de tags do LF.

Permissdes de metadados 8
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® Note

As tags do LF sdo exclusivas do Lake Formation. Elas s6 sao visiveis no Lake Formation e
nao devem ser confundidas com tags AWS de recursos.

O LF-TBAC € um recurso que permite aos usuarios agrupar recursos em categorias definidas
pelo usuario de tags do LF e aplicar permissdes a esses grupos de recursos. Portanto, € a melhor
maneira de escalar as permissdées em um grande numero de recursos do catalogo de dados.

Para ter mais informacdes, consulte Controle de acesso baseado em tags do Lake Formation.

Quando vocé concede permissdes a uma entidade principal, o Lake Formation avalia as permissdes
como uma uniao de todas as politicas desse usuario. Por exemplo, se voceé tiver duas politicas em
uma tabela para uma entidade principal em que uma politica concede permissdes as colunas col1,
col2 e col3 por meio do método de recurso nomeado, € a outra politica concede permissdes para a
mesma tabela e principal para col5 e col6 por meio de tags do LF, as permissdes efetivas serdo uma
unido das permissdes que seriam col1, col2, col3, col5 e col6. Isso também inclui filtros de dados e
linhas.

Permissodes de localizagao de dados

As permissodes de localizagao de dados fornecem aos usuarios ndo administrativos a capacidade de
criar bancos de dados e tabelas em locais especificos do Amazon S3. Se um usuario tentar criar um
banco de dados ou uma tabela em um local que nao tenha permisséao para criar, a tarefa de criagao
falhara. Isso evita que os usuarios criem tabelas em locais arbitrarios dentro do data lake e fornece
controle sobre onde esses usuarios podem ler e gravar dados. Ha uma permissao implicita ao criar
tabelas na localizagcdo do Amazon S3 dentro do banco de dados em que elas estdo sendo criadas.
Para ter mais informacdes, consulte Conceder permissodes de localizacdo de dados.

Crie permissdes de tabela e banco de dados

Usuarios nao administrativos, por padréo, ndo tém permissdes para criar bancos de dados ou
tabelas em um banco de dados. A criacdo do banco de dados é controlada no nivel da conta usando
as configuracdes do Lake Formation para que somente entidades principais autorizadas possam
criar bancos de dados. Para ter mais informacoes, consulte Criacdo de um banco de dados. Para
criar uma tabela, uma entidade principal requer CREATE_TABLE permisséo no banco de dados em

que a tabela esta sendo criada. Para ter mais informagdes, consulte Criar tabelas.

Permissdes de metadados 9
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Permissdes implicitas e explicitas

O Lake Formation fornece permissdes implicitas, dependendo da persona e das agdes que a
persona realiza. Por exemplo, os administradores do data lake obtém automaticamente permissoes
DESCRIBE para todos os recursos no catalogo de dados, permissdes de localizagao de dados

em todos os locais, permissoes para criar bancos de dados e tabelas em todos os locais, bem
como permissdes Grant e Revoke em qualquer recurso. Os criadores de banco de dados obtém
automaticamente todas as permissdes de banco de dados nos bancos de dados que eles criam,

e os criadores de tabelas obtém todas as permissdes nas tabelas que eles criam. Para ter mais
informacgdes, consulte Permissdes implicitas do Lake Formation.

Permissoes concedidas

Os administradores do data lake tém a capacidade de delegar o gerenciamento de permissoes a
usuarios nao administrativos fornecendo permissdes concedidas. Quando uma entidade principal
recebe permissdes concedidas sobre um recurso e um conjunto de permissdes, essa entidade
principal ganha a capacidade de conceder permissdes a outras entidades principais nesse recurso.

Gerenciar o acesso as do armazenamento

O Lake Formation usa a funcionalidade de fornecimento de credenciais para conceder acesso
temporario aos dados do Amazon S3. O fornecimento de credenciais, ou fornecimento de tokens, é
um padrao comum que disponibiliza credenciais temporarias a usuarios, servigos ou alguma outra
entidade com o objetivo de conceder acesso de curto prazo a um recurso.

A Lake Formation aproveita esse padrao para fornecer acesso de curto prazo a servicos de AWS
analise, como o Athena, para acessar dados em nome do responsavel pela chamada. Ao conceder
permissoes, 0s usuarios nao precisam atualizar suas politicas de bucket do Amazon S3 ou politicas
do IAM e nao precisam de acesso direto ao Amazon S3.

O diagrama a seguir mostra como o Lake Formation fornece acesso temporario aos locais
registrados:

Gerenciar o acesso as do armazenamento
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Trusted services 2 Check authorization for principal
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= ¥
1 Query tables Amazon
] L > Redshift

User
4 Request objects comprising tables
Amazon Athena ﬁ
EMR Athena <

5 Return objects comprising tables Amazon S3

3 Return temporary credentials AWS Lake Formation

6 Enforce polices

Trusted services enforce AWS Lake Formation policies (distributed enforcement with fail close).

. Uma entidade principal (usuario) insere uma consulta ou solicitagao de dados para uma tabela
por meio de um servico integrado confiavel, como Athena, Amazon EMR, Redshift Spectrum ou o
AWS Glue.

. O servigo integrado verifica a autorizagado da Lake Formation para a tabela e as colunas
solicitadas e determina a autorizagao. Se o usuario ndo estiver autorizado, o Lake Formation nega
0 acesso aos dados e a consulta falhara.

. Depois que a autorizacado é bem-sucedida e a autorizacdo de armazenamento é ativada para a
tabela e o usuario, o servigo integrado recupera as credenciais temporarias do Lake Formation
para acessar os dados.

. O servigo integrado usa as credenciais temporarias do Lake Formation para solicitar objetos do
Amazon S3.

. O Amazon S3 fornece objetos do Amazon S3 para o servigo integrado. Os objetos do Amazon S3
contém todos os dados da tabela.

. O servigo integrado executa a aplicagdo necessaria das politicas do Lake Formation, como
filtragem em nivel de coluna, nivel de linha e/ou nivel de célula. O servigo integrado processa as
consultas e retorna os resultados ao usuario.

Habilite a aplicagao de permissdes em nivel de armazenamento para tabelas do catalogo de dados

Por padréo, a imposigao em nivel de armazenamento nao esta habilitada para tabelas no catalogo

de dados. Para permitir a fiscalizagdo em nivel de armazenamento, vocé deve registrar a localizagao
dos seus dados de origem no Amazon S3 no Lake Formation e fornecer um perfil do IAM. As

Gerenciar o acesso as do armazenamento
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permissdes em nivel de armazenamento serdo habilitadas para todas as tabelas com o mesmo
caminho de localizagao da tabela ou prefixo da localizacdo do Amazon S3.

Quando um servico integrado solicita acesso ao local de dados em nome de um usuario, o0 servigo
Lake Formation assume essa funcao e retorna as credenciais ao servigo solicitado com permissoes
reduzidas ao recurso para que o acesso aos dados possa ser feito. A fungao registrada do IAM deve
ter todo o acesso necessario a localizacado do Amazon S3, incluindo AWS KMS chaves.

Para ter mais informacgdes, consulte Registrando uma localizacédo do Amazon S3.

AWS Servigos suportados

AWS servigos analiticos, como Athena, Redshift Spectrum, Amazon AWS Glue EMR,, Amazon
QuickSight, e se Amazon SageMaker integram ao AWS Lake Formation usando as operacdes da
API de venda automatica de credenciais do Lake Formation. Para ver uma lista completa dos AWS
servigos que se integram ao Lake Formation e o nivel de granularidade e os formatos de tabela
compativeis com eles, consulte. Trabalhando com outros AWS servicos

Compartilhamento de dados entre contas no Lake Formation

Com o Lake Formation, vocé pode compartilhar recursos do catalogo de dados (bancos de dados e
tabelas) dentro de uma conta AWS e entre contas em uma configuragao simples usando o método
de recurso nomeado ou tags do LF. Vocé pode compartilhar um banco de dados inteiro ou selecionar
tabelas de um banco de dados com qualquer entidade do IAM (fung¢des e usuarios do IAM) em uma
conta, com outras AWS contas no nivel da conta ou diretamente com entidades principais do IAM em
outra conta.

Vocé também pode compartilhar tabelas do catalogo de dados com filtros de dados para restringir
0 acesso aos detalhes em nivel de linha e de célula. Lake Formation usa AWS Resource Access
Manager (AWS RAM) para facilitar a concessao de permissdes entre contas. Quando um recurso é
compartilhado entre duas contas, AWS RAM envia convites para a conta do destinatario. Quando
um usuario aceita um convite de AWS RAM compartilhamento, AWS RAM fornece as permissoes
necessarias para que o Lake Formation tenha os recursos do Catalogo de Dados disponiveis,

bem como habilite a imposi¢cédo do nivel de armazenamento. Para ter mais informacgdes, consulte
Compartilhamento de dados entre contas no Lake Formation.

Quando o administrador do data lake da conta do destinatario aceita o AWS RAM compartilhamento,
os recursos compartilhados ficam disponiveis na conta do destinatario. O administrador do data
lake concede mais permissdes do Lake Formation no recurso compartilhado a outras entidades

Compartilhamento de dados entre contas no Lake Formation 12
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principais do IAM na conta do destinatario, se o administrador tiver permissées GRANTABLE no
recurso compartilhado.

No entanto, as entidades principais ndo podem consultar os recursos compartilhados usando o
Athena ou o Redshift Spectrum sem um link de recurso. Um link de recurso € uma entidade no
catalogo de dados e é semelhante ao conceito de Linux-Symlink.

O administrador do data lake da conta do destinatario cria um link no recurso compartilhado. O
administrador concede permissdes Describe no link do recurso com as permissdes necessarias
no recurso compartilhado original para outros usuarios. Um usuario na conta do destinatario pode
entdo usar o link para consultar o recurso compartilhado usando o Athena e o Redshift Spectrum.
Para obter mais informagdes sobre links de recursos, consulte Criacdo de links de recursos.

Componentes do Lake Formation

AWS Lake Formation depende da interagdo de varios componentes para criar e gerenciar seu data
lake.

Lake Formation

Vocé usa o console do Lake Formation para definir e gerenciar seu data lake e conceder e revogar
permissdes do Lake Formation. Vocé pode usar esquemas no console para descobrir, limpar,
transformar e ingerir dados. E possivel habilitar ou desabilitar o acesso ao console para usuarios
individuais do Lake Formation.

API e interface de linha de comando do Lake Formation

Lake Formation fornece operagdes de API por meio de varios SDKs especificos de linguagem e do
AWS Command Line Interface (AWS CLI). O Lake Formation API funciona em conjunto com a API
do AWS Glue. A API Lake Formation se concentra principalmente no gerenciamento de permissdes
do Lake Formation, enquanto a APl do AWS Glue fornece uma API do catalogo de dados e uma
infraestrutura gerenciada para definir, programar e executar operagdes de ETL em seus dados.

Para obter informacgdes sobre a APl do AWS Glue, consulte o Guia do desenvolvedor do AWS Glue.
Para obter informagdes sobre como usar o AWS CLI, consulte a Referéncia de AWS CLI Comandos.

Outros AWS servicos

O Lake Formation usa os seguintes servigos:

Componentes do Lake Formation 13
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« AWS Glue para orquestrar trabalhos e crawlers para transformar dados usando as transformacoes
no AWS Glue.

+ O IAM concedera politicas de permissoes as entidades principais do Lake Formation. O modelo
de permissao do Lake Formation aumenta o modelo de permissao do IAM para proteger seu data
lake.

Terminologia do Lake Formation

A seguir estao alguns termos importantes que vocé encontrara neste guia.

Data lake

O data lake s&o seus dados persistentes que sdo armazenados no Amazon S3 e gerenciados pelo
Lake Formation usando um catalogo de dados. Um data lake normalmente armazena o seguinte:

» Dados estruturados e nao estruturados

* Dados brutos e dados transformados

Para que um caminho do Amazon S3 esteja dentro de um data lake, ele deve ser registrado com o
Lake Formation.

Acesso aos dados

O Lake Formation fornece acesso seguro e granular aos dados por meio de um novo modelo de
concegao/revogacgao de permissdes que amplia AWS Identity and Access Management as politicas
(IAM).

Analistas e cientistas de dados podem usar o portfélio completo de servicos AWS analiticos e de
aprendizado de maquina, como o Amazon Athena, para acessar os dados. As politicas de seguranca
configuradas do Lake Formation ajudam a garantir que os usuarios possam acessar somente 0s
dados que estao autorizados a acessar.

Modo de acesso hibrido

O modo de acesso hibrido permite proteger e acessar os dados catalogados usando as permissoes
do Lake Formation e as permissdes do IAM e do Amazon S3. O modo de acesso hibrido permite
que os administradores de dados integrem as permissdes do Lake Formation de forma seletiva e
incremental, concentrando-se em um caso de uso do data lake por vez.

Terminologia do Lake Formation 14
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Blueprint

Um esquema é um modelo de gerenciamento de dados que permite a ingestao facil de dados em um
data lake. O Lake Formation fornece varios esquemas, cada um para um tipo de fonte predefinido,
como um banco de dados relacional ou registros. AWS CloudTrail A partir de um esquema, vocé
pode criar um fluxo de trabalho. Os fluxos de trabalho consistem em AWS Glue rastreadores,
trabalhos e acionadores que sao gerados para orquestrar o carregamento e a atualizagao dos dados.
Os esquemas usam a fonte de dados, o destino dos dados e o cronograma como entrada para
configurar o fluxo de trabalho.

Fluxo de trabalho

Um fluxo de trabalho € um contéiner de um conjunto de tarefas relacionadas do AWS Glue, crawlers
e gatilhos. Vocé cria o fluxo de trabalho no Lake Formation e ele € executado no servigco do AWS
Glue. O Lake Formation pode rastrear o status de um fluxo de trabalho como uma entidade unica.

Ao definir um fluxo de trabalho, vocé seleciona o esquema no qual ele se baseia. Em seguida, vocé
pode executar fluxos de trabalho sob demanda ou de acordo com um cronograma.

Os fluxos de trabalho que vocé cria no Lake Formation s&o visiveis no console do AWS Glue como
um grafico aciclico direcionado (DAG). Ao usar o DAG, vocé pode acompanhar o andamento do fluxo
de trabalho e solucionar o problema.

catalogo de dados

O catalogo de dados é seu armazenamento de metadados persistente. E um servico gerenciado
que permite armazenar, anotar e compartilhar metadados na AWS nuvem da mesma forma que
vocé faria em uma metastore do Apache Hive. Ele fornece um repositério uniforme onde sistemas
diferentes podem armazenar e encontrar metadados para rastrear dados em silos de dados e, em
seguida, usar esses metadados para consultar e transformar os dados. O Lake Formation usa o
catalogo de dados do AWS Glue para armazenar metadados sobre data lakes, fontes de dados,
transformacdes e destinos.

Os metadados sobre fontes e destinos de dados estdo na forma de bancos de dados e tabelas. As
tabelas armazenam informacgdes de esquemas, localizagao e muito mais. Bancos de dados sao
colecgdes de tabelas. O Lake Formation fornece uma hierarquia de permissdes para controlar o
acesso a bancos de dados e tabelas no catalogo de dados.

Cada AWS conta tem um catalogo de dados por AWS regido.

Blueprint 15
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Dados subjacentes

Os dados subjacentes se referem aos dados de origem ou aos dados dentro dos data lakes para os
quais as tabelas do catalogo de dados apontam.

Entidade principal

Um principal € um usuario ou uma funcédo AWS ldentity and Access Management (IAM) ou um
usuario do Active Directory.

Administrador do data lake

Um administrador de data lake € uma entidade principal que pode conceder a qualquer entidade
principal (inclusive a si mesmo) qualquer permissao em qualquer recurso ou local de dados do
catalogo de dados. Designe um administrador de data lake como o primeiro usuario do catalogo
de dados. Esse usuario pode, entdo, conceder permissdes mais granulares de recursos a outras
entidades principais.

® Note

Os usuarios administrativos do IAM — usuarios com a politica AdministratorAccess
AWS gerenciada — n&o sao automaticamente administradores de data lake. Por exemplo,
eles nao podem conceder permissdes do Lake Formation em objetos do catalogo, a menos
que tenham recebido permissao para fazer isso. No entanto, eles podem usar o console ou a
API do Lake Formation para se designarem como administradores do data lake.

Para obter informacdes sobre os recursos de um administrador de data lake, consulte Permissoes
implicitas do Lake Formation. Para obter informagdes sobre como designar um usuario como
administrador de data lake, consulte Crie um administrador de data lake.

AWS integracoes de servigos com Lake Formation

Vocé pode usar o Lake Formation para gerenciar as permissdes de acesso no nivel do banco de
dados, da tabela e da coluna sobre os dados armazenados no Amazon S3. Depois que seus dados
forem registrados no Lake Formation, vocé podera usar servicos AWS analiticos como Amazon
Athena AWS Glue, Amazon Redshift Spectrum e Amazon EMR para consultar os dados. Os AWS
servigos a seguir se integram AWS Lake Formation e honram as permissdes do Lake Formation.

Dados subjacentes 16
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AWS Servico

AWS Glue

Amazon Athena

Amazon Redshift
Spectrum

Os detalhes da integracao

Topico de referéncia: Usando AWS Lake Formation com AWS Glue

O AWS Glue e o Lake Formation compartilham o mesmo catalogo
de dados. Para operacgdes de console (como visualizar uma lista de
tabelas) e todas as operagdes de API, os usuarios do AWS Glue
podem acessar somente 0s bancos de dados e tabelas nos quais
tém permissdes do Lake Formation.

Topico de referéncia: Usando AWS Lake Formation com o Amazon
Athena

Usar o Lake Formation para permitir ou negar permissoes para
ler dados no Amazon S3. Quando os usuarios do Amazon Athena
selecionam o catalogo do AWS Glue no editor de consultas, eles
podem consultar somente os bancos de dados, tabelas e colunas
nos quais tém permissdes do Lake Formation. Consultas usando
manifestos ndo sao aceitas.

Atualmente, o Lake Formation ndo oferece suporte ao gerenciamento
de permissdes em operagoes de gravagao como VACUUM, MERGE,
UPDATE e OPTIMIZE em tabelas em formatos de tabela aberta.

Além dos diretores que se autenticam com o Athena por meio do
AWS Identity and Access Management (IAM), o Lake Formation
oferece suporte aos usuarios do Athena que se conectam por meio
do driver JDBC ou ODBC e se autenticam por meio do SAML. Os
provedores de SAML aceitos incluem o Okta e o Microsoft Active
Directory Federation Service (AD FS).

Topico de referéncia: Usando AWS Lake Formation com o Amazon

Redshift Spectrum

Quando os usuarios do Amazon Redshift criam um esquema externo
em um banco de dados no AWS Glue Data Catalog, eles podem
consultar somente as tabelas e colunas desse esquema nas quais
tenham permissdes do Lake Formation.
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AWS Servico Os detalhes da integracao

Edicao Amazon Referéncia: Usando AWS Lake Formation com a Amazon QuickSight
QuickSight Enterprise

Quando um usuario do Amazon QuickSight Enterprise Edition
consulta um conjunto de dados em um local do Amazon S3, o
usuario deve ter a permissédo Lake SELECT Formation nos dados.

Amazon EMR Referéncia: Usando AWS Lake Formation com o Amazon EMR

Vocé pode integrar as permissdes do Lake Formation ao criar um
cluster do Amazon EMR com uma funcao de runtime.

Uma fungéo de tempo de execugao € uma fungao do IAM que vocé
associa a trabalhos ou consultas do Amazon EMR e, em seguida, o
Amazon EMR usa essa fungao para acessar recursos. AWS

O Lake Formation também trabalha com o AWS Key Management Service(AWS KMS) para permitir
que vocé configure com mais facilidade esses servigos integrados para criptografar e descriptografar

dados em locais do Amazon Simple Storage Service (Amazon S3).

Recursos adicionais do Lake Formation

Topicos

» Blogs
Palestras técnicas e webinars

Arquitetura moderna

* Recursos de data mesh

Guias de praticas recomendadas

Blogs

* AWS Lake Formation Analise do ano de 2022

» Arquitetura de dados moderna e multirregional altamente resiliente

» Compartilhamento entre contas usando tags do LF para direcionar entidades principais do IAM
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* Painel de inventario de permissdes do Lake Formation

» Data mesh orientada por eventos

Palestras técnicas e webinars

re:Invent 2020 — Lagos de dados: crie, proteja e compartilhe com facilidade AWS Lake Formation

* re:Invent 2022 — Construindo e operando um datalake no Amazon S3

* AWS Summit SF 2022 — Entendendo e alcancando uma arquitetura de dados moderna

*+ AWS Summit ATL 2022 — Lagos de dados modernos com AWS Lake Formation Amazon Redshift
e AWS Glue

* AWS Summit ANZ 2022 — Lagos de dados, casas lacustres e malha de dados: o que, por que e

como?

+ AWS Palestras técnicas on-line — Simplificando as permissdes e a governanca em seu data lake

Arquitetura moderna

» Padrbes de arquitetura moderna

Recursos de data mesh

» Crie uma arquitetura de dados moderna e um padrdo de malha de dados em grande escala

usando controle de acesso AWS Lake Formation baseado em tags

+ Como o JPMorgan Chase construiu uma arquitetura de data mesh para gerar valor significativo e
aprimorar sua plataforma de dados corporativos

* Crie uma malha de dados em AWS

Guias de praticas recomendadas

* AWS Lake Formation guias de melhores praticas

Introducao ao Lake Formation

Recomendamos que voce inicie por estas secoes:
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+ AWS Lake Formation: como funciona: aprenda sobre a terminologia essencial e como os varios
componentes interagem.

* Introducao ao Lake Formation: obtenha informagdes sobre os pré-requisitos e conclua tarefas
importantes de configuracao.

» Tutoriais— Siga os step-by-step tutoriais para aprender a usar o Lake Formation.

+ Seguranca em AWS Lake Formation: entenda como vocé pode ajudar a proteger o acesso a
dados no Lake Formation.
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Introducao ao Lake Formation

Se vocé nao se inscreveu AWS ou precisa de ajuda para comegar, certifique-se de concluir as
tarefas a seguir.

Topicos

* Conclua AWS as tarefas de configuracao inicial

» Configurar AWS Lake Formation

» Atualizando as permissdes AWS Glue de dados para o modelo AWS Lake Formation
+ AWS Lake Formation e endpoints VPC de interface (JAWS PrivateLink

Conclua AWS as tarefas de configuracao inicial

Para usar o AWS Lake Formation, antes & necessario concluir as seguintes tarefas:

Topicos

* Inscreva-se para um Conta da AWS

* Criar um usuario com acesso administrativo

» Conceder acesso programatico

Inscreva-se para um Conta da AWS
Se vocé nao tiver um Conta da AWS, conclua as etapas a seguir para criar um.
Para se inscrever em um Conta da AWS

1. Abra https://portal.aws.amazon.com/billing/signup.

2. Siga as instrugdes on-line.

Parte do procedimento de inscricdo envolve receber uma chamada telefénica e digitar um codigo
de verificagcado no teclado do telefone.

Quando voceé se inscreve em um Conta da AWS, um Usuario raiz da conta da AWSé criado. O
usuario-raiz tem acesso a todos os Servigcos da AWS e recursos na conta. Como uma pratica
recomendada de segurancga, atribua o acesso administrativo para um usuario e use somente o
usuario-raiz para executar tarefas que requerem o acesso de usuario-raiz.
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AWS envia um e-mail de confirmagao apos a conclusdo do processo de inscrigdo. A qualquer
momento, é possivel visualizar as atividades da conta atual e gerenciar sua conta acessando https://
aws.amazon.com/ e selecionando Minha conta.

Criar um usuario com acesso administrativo

Depois de se inscrever em um Conta da AWS, proteja seu Usuario raiz da conta da AWS AWS IAM
Identity Center, habilite e crie um usuario administrativo para que vocé nao use o usuario root nas
tarefas diarias.

Proteja seu Usuario raiz da conta da AWS

1. Facalogin AWS Management Consolecomo proprietario da conta escolhendo Usuario raiz e

inserindo seu endereco de Conta da AWS e-mail. Na proxima pagina, digite sua senha.

Para obter ajuda ao fazer login usando o usuario-raiz, consulte Signing in as the root user (Fazer
login como usuario-raiz) no Guia do usuario do Inicio de Sessao da AWS .

2. Habilite a autenticagao multifator (MFA) para o usuario-raiz.

Para obter instrugdes, consulte Habilitar um dispositivo de MFA virtual para seu usuario Conta
da AWS raiz (console) no Guia do usuario do IAM.

Criar um usuario com acesso administrativo

1. Habilitar o IAM Identity Center.

Para obter instrugdes, consulte Habilitar AWS IAM Identity Center no Guia do usuario do AWS
IAM Identity Center .

2. No Centro de Identidade do IAM, conceda o acesso administrativo para um usuario.

Para ver um tutorial sobre como usar o Diretorio do Centro de Identidade do IAM como fonte
de identidade, consulte Configurar o acesso do usuario com o padrao Diretério do Centro de
Identidade do IAM no Guia AWS IAM ldentity Center do usuario.

Iniciar sessao como o usuario com acesso administrativo

» Para fazer login com seu usuario do Centro de Identidade do IAM, use a URL de login que foi
enviada ao seu endereco de e-mail quando vocé criou o usuario do Centro do Usuario do IAM.
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Para obter ajuda para fazer login usando um usuario do IAM Identity Center, consulte Como
fazer login no portal de AWS acesso no Guia Inicio de Sessdo da AWS do usuario.

Atribuir acesso para usuarios adicionais

1. No Centro de Identidade do IAM, crie um conjunto de permissdes que siga as praticas

recomendadas de aplicagao de permissdes com privilégio minimo.

Para obter instrugcdes, consulte Create a permission set no Guia do usuario do AWS |IAM Identity

Center .

2. Atribua usuarios a um grupo e, em seguida, atribua o acesso de autenticacado unica ao grupo.

Para obter instrugdes, consulte Add groups no Guia do usuario do AWS IAM Identity Center .

Conceder acesso programatico

Os usuarios precisam de acesso programatico se quiserem interagir com pessoas AWS fora do AWS
Management Console. A forma de conceder acesso programatico depende do tipo de usuario que

esta acessando AWS.

Para conceder acesso programatico aos usuarios, selecione uma das seguintes opgoes:

Qual usuario precisa de
acesso programatico?

Identificacdo da forga de
trabalho

(Usuarios gerenciados no
Centro de Identidade do IAM)

Para

Use credenciais temporari

as para assinar solicitagoes
programaticas para AWS
SDKs ou APIs. AWS CLI AWS

Por

Siga as instrugdes da interface
que deseja utilizar.

» Para o AWS CLI, consulte

Configurando o AWS CLI
para uso AWS IAM Identity
Center no Guia do AWS
Command Line Interface

usuario.

Para AWS SDKs, ferrament
as e AWS APIs, consulte
a autenticacao do |IAM

Conceder acesso programatico
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Qual usuario precisa de
acesso programatico?

IAM

IAM

Para

Use credenciais temporari

as para assinar solicitagdes
programaticas para AWS
SDKs ou APIs. AWS CLI AWS

(Nao recomendado)

Use credenciais de longo
prazo para assinar solicitag
0es programaticas para AWS
SDKs AWS CLI ou APIs. AWS

Configurar AWS Lake Formation

Por

Identity Center no Guia de
referéncia de AWS SDKs e
ferramentas.

Siga as instrugcdbes em Como
usar credenciais temporarias

com AWS recursos no Guia
do usuario do IAM.

Siga as instru¢des da interface
que deseja utilizar.

» Paraisso AWS CLlI,
consulte Autenticagéo
usando credenciais de
usuario do IAM no Guia
do AWS Command Line
Interface usuario.

e Para AWS SDKs e
ferramentas, consulte
Autenticar usando credencia

is de longo prazo no Guia
de referéncia de AWS SDKs
e ferramentas.

 Para AWS APIs, consulte
Gerenciamento de chaves

de acesso para usuarios do
IAM no Guia do usuario do
IAM.

As secoOes a seguir fornecem informagdes sobre a configuragdo do Lake Formation pela primeira vez.

Nem todos os tépicos desta se¢cado sao necessarios para comegar a usar o Lake Formation. Vocé

Configurar AWS Lake Formation
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pode usar as instru¢des para configurar o modelo de permissdes do Lake Formation para gerenciar
seus AWS Glue Data Catalog objetos e locais de dados existentes no Amazon Simple Storage
Service (Amazon S3).

. Crie um administrador de data lake

. Altere o modelo de permissao padrdao ou use 0 modo de acesso hibrido

. the section called “Como configurar um local no Amazon S3 para o data lake”

. the section called “Atribuir permissbées aos usuarios do Lake Formation”

. the section called “Integrar o Centro de Identidade do IAM”

. the section called “(Opcional) Configuracdes externas de filtragem de dados”

. the section called “(Opcional) Conceder acesso a chave de criptografia do catalogo de dados”

0 N O O A WO N -

. (Opcional) Crie uma fungao do IAM para fluxos de trabalho

Esta secdo mostra como configurar os recursos do Lake Formation de duas maneiras diferentes:

* Usando um AWS CloudFormation modelo

* Como usar o console Lake Formation

Para configurar o Lake Formation usando o AWS console, acesseCrie um administrador de data
lake.

Configurar recursos do Lake Formation usando o AWS CloudFormation
modelo

® Note

A AWS CloudFormation pilha executa as etapas 1 a 6 acima, exceto as etapas 2 e 5.
Execute Altere o modelo de permissédo padréo ou use o0 modo de acesso hibrido e the

section called “Integrar o Centro de Identidade do IAM” manualmente a partir do console

Lake Formation.

1. Fagalogin no AWS CloudFormation console em https://console.aws.amazon.com/cloudformation

como administrador do IAM na regido Leste dos EUA (Norte da Virginia).

2. Selecione Iniciar Pilha.
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3. Na pagina Criar pilha, selecione Avancar.
4. Digite um Nome de pilha.

5. Para DatalakeAdminNamee DatalakeAdminPassword, insira seu nome de usuario e senha para
o usuario administrador do data lake.

6. Para DatalakeUser1Name e DatalakeUser1Password, digite seu nome de usuario e senha para
o usuario do data lake analyst.

7. Para DataLakeBucketName, insira o nome do novo bucket que sera criado.
8. Selecione Avancar.
9. Na pagina seguinte, selecione Avancar.

10. Analise os detalhes na pagina final e selecione Eu reconheco que isso AWS CloudFormation
pode criar recursos do |IAM.

11. Selecione Criar.

A criagao da pilha pode levar até dois minutos.

Limpar recursos
Se vocé quiser limpar os recursos da AWS CloudFormation pilha:

1. Cancele o registro do bucket do Amazon S3 que sua pilha criou e registrou como um local de
data lake.

2. Exclua a AWS CloudFormation pilha. Isso excluira todos os recursos criados pela pilha.

Crie um administrador de data lake

Inicialmente, os administradores do Data Lake sao os unicos usuarios ou fungées AWS Identity and
Access Management (IAM) que podem conceder permissdes do Lake Formation sobre locais de
dados e recursos do Catalogo de Dados a qualquer diretor (inclusive a si mesmo). Para obter mais
informagdes sobre os recursos do administrador de data lake, consulte Permissdes implicitas do
Lake Formation. Por padréo, o Lake Formation permite criar até 30 administradores de data lake.

Vocé pode criar um administrador de data lake usando o console do Lake Formation ou a operagao
PutDatalLakeSettings da API do Lake Formation.

As permissdes a seguir sdo necessarias para criar um administrador de data lake. O usuario
Administrator tem essas permissoes implicitamente.
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 lakeformation:PutDatalakeSettings

* lakeformation:GetDatalLakeSettings

Se vocé conceder a politica AWSLakeFormationDataAdmin a um usuario, esse usuario nao

podera criar usuarios administradores adicionais do Lake Formation.

Como criar um administrador de data lake (console)

1. Se o usuario que sera administrador do data lake ainda nao existir, use o console do IAM para

cria-lo. Caso contrario, selecione um usuario existente que sera o administrador do data lake.

(® Note

Recomendamos que vocé nao selecione um usuario administrativo do IAM (usuario com
a politica AdministratorAccess AWS gerenciada) para ser o administrador do data

lake.

Anexe as seguintes politicas AWS gerenciadas ao usuario:

Politicas

AWSLakeFormationDataAdmin

AWSGlueConsoleFullAccess
CloudwWatchLogsReadOnlyAcces
s

Obrigat6rio?

Obrigatério

Opcional

Observacodes

Permissdes basicas do administr
ador do data lake. Essa politica AWS
gerenciada contém uma negacgao
explicita da operacao da API Lake
Formation, PutDatalLakeSetting
que impede que 0s usuarios criem
novos administradores de data lake.

Anexe essas politicas se o administr
ador do data lake estiver soluciona

ndo problemas de fluxos de trabalho
criados a partir dos esquemas do Lake
Formation. Essas politicas permitem
que o administrador do data lake
visualize as informacodes de solucao de

Crie um administrador de data lake
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Politicas

AWSLakeFormationCrossAccoun
tManager

AmazonAthenaFullAccess

Obrigat6rio?

Opcional

Opcional

Observacgdes

problemas no console do AWS Glue

e no console do Amazon CloudWatc

h Logs . Para obter informacdes sobre
fluxos de trabalho, consulte the section
called “Importacao de dados usando
fluxos de trabalho”.

Anexe esta politica para permitir que
o administrador do data lake conceda
e revogue permissoes entre contas
nos recursos do catalogo de dados.
Para ter mais informacdes, consulte
Compartilhamento de dados entre
contas no Lake Formation.

Anexe essa politica se 0 administr
ador do data lake estiver executando
consultas em Amazon Athena.

2. Anexe a seguinte politica em linha, que concede ao administrador do data lake permissao

para criar o perfil vinculado ao servico do Lake Formation. O nome sugerido para a politica é

LakeFormationSLR.

O perfil vinculado ao servigo permite que o administrador do data lake registre com mais

facilidade o local do Amazon S3 no Lake Formation. Para obter mais informagdes sobre o perfil

vinculado ao servigo Lake Formation, consulte the section called “Usar funcdes vinculadas a

servigos”.

/A Important

Em todas as politicas a seguir, <account-id>substitua por um numero de AWS conta

valido.

"Version": "2012-10-17",
"Statement": [

Crie um administrador de data lake
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{
"Effect": "Allow",
"Action": "iam:CreateServicelLinkedRole",
"Resource": "*",
"Condition": {
"StringEquals": {
"iam:AWSServiceName": "lakeformation.amazonaws.com"
}
}
.
{
"Effect": "Allow",
"Action": [
"iam:PutRolePolicy"
1,
"Resource": "arn:aws:iam::<account-id>:role/aws-service-role/
lakeformation.amazonaws.com/AWSServiceRoleForLakeFormationDataAccess"
}

3. (Opcional) Anexe a seguinte politica em linha ao usuario PassRole. Essa politica permite que
o administrador do data lake crie e execute fluxos de trabalho. A permissao iam:PassRole
permite que o fluxo de trabalho assuma o perfil LakeFormationWorkflowRole para criar
crawlers e trabalhos, e anexe o perfil aos crawlers e trabalhos criados. O nome sugerido para a
politica € UserPassRole.

/A Important

<account-id>Substitua por um numero de AWS conta valido.

"Version": "2012-10-17",
"Statement": [

{
"Sid": "PassRolePermissions",
"Effect": "Allow",
"Action": [

"iam:PassRole"

]I

"Resource": [

Crie um administrador de data lake
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"arn:aws:iam: :<account-id>:role/LakeFormationWorkflowRole"

4. (Opcional) Anexe essa politica adicional em linha se sua conta estiver concedendo ou
recebendo permissdes entre contas do Lake Formation. Essa politica permite que o
administrador do data lake visualize e aceite AWS Resource Access Manager (AWS RAM)
convites de compartilhamento de recursos. Além disso, para administradores de data
lake na conta AWS Organizations de gerenciamento, a politica inclui uma permissao para
permitir concessodes entre contas para organizagoes. Para ter mais informacdes, consulte
Compartilhamento de dados entre contas no Lake Formation.

O nome sugerido para a politica € RAMAccess.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"ram:AcceptResourceShareInvitation",
"ram:RejectResourceShareInvitation",
ec2:DescribeAvailabilityZones",

ram:EnableSharingWithAwsOrganization"

1,

"Resource": "*"

5. Abra o AWS Lake Formation console em https://console.aws.amazon.com/lakeformation/ e faga

login como o usuario administrador que vocé criou Criar um usuario com acesso administrativo

ou como um usuario com politica AWS gerenciada pelo AdministratorAccess usuario.

6. Se ajanela de Boas-vindas ao Lake Formation for exibida, escolha o usuario do IAM que vocé
criou ou selecionou na Etapa 1 e, em seguida, escolha Comecga.

7. Se vocé nédo vir a janela de Boas-vindas ao Lake Formation, execute as etapas a seguir para
configurar um administrador do Lake Formation.
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a. No painel de navegacao, em Administradores, selecione Perfis e tarefas administrativas. Na
secao Administradores do Data Lake da pagina do console, selecione Adicionar.

b. Na caixa de dialogo Adicionar administradores, em Tipo de Acesso, selecione Administrador
do Data Lake.

c. Para Usuarios e perfis do IAM, selecione o usuario do IAM que vocé criou ou selecionou na
Etapa 1 e, em seguida, selecione Salvar.

Altere o0 modelo de permissao padrao ou use o modo de acesso hibrido

O Lake Formation comega com as configura¢des “Use only IAM access control” ativadas para
compatibilidade com o AWS Glue Data Catalog comportamento existente. Essas configuragdes
permitem que vocé gerencie 0 acesso aos seus dados no data lake e seus metadados por meio de
politicas do IAM e politicas de bucket do Amazon S3.

Para facilitar a transicdo das permissdes do data lake de um modelo do IAM e do Amazon S3 para
as permissdes do Lake Formation, recomendamos que vocé use o0 modo de acesso hibrido para o
catalogo de dados. Com o modo de acesso hibrido, vocé tem um caminho incremental em que pode
habilitar as permissdes do Lake Formation para um conjunto especifico de usuarios sem interromper
outros usuarios ou workloads existentes.

Para ter mais informacdes, consulte Modo de acesso hibrido.

Desative as configuragdes padrao para mover todos os usuarios existentes de uma tabela para o
Lake Formation em uma unica etapa.

/A Important

Se vocé tiver bancos de dados AWS Glue Data Catalog e tabelas existentes, nao siga as
instrucdes descritas nesta secao. Em vez disso, siga as instru¢des em the section called
“Atualizar as permissdes de dados AWS Glue para o modelo do Lake Formation”.

/A Warning

Se vocé tiver uma automacgao que cria bancos de dados e tabelas no catalogo de dados, as
etapas a seguir podem fazer com que as tarefas de automacgao e extragao, transformagao
e carregamento (ETL) posteriores falhem. Prossiga somente depois de modificar seus
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processos existentes ou conceder permissdes explicitas do Lake Formation as entidades
principais necessarias. Para obter informagdes sobre as permissdes do Lake Formation,
consulte the section called “Referéncia de permissdes do Lake Formation”.

Para alterar as configuragcdes padrao do catalogo de dados

1. Continue no console do Lake Formation em https://console.aws.amazon.com/lakeformation/.
Certifique-se de estar conectado como o usuario administrador que vocé criou Criar um usuario
com acesso administrativo ou como um usuario com a politica AdministratorAccess AWS
gerenciada.

2. Modificar as configuragdes do catalogo de dados:

a. No painel de navegacao, em Administragao, selecione Configuragdes do catalogo de dados.

b. Desmarque as duas caixas de selegao e selecione Salvar.

Data catalog settings
Default permissions for newly created databases and tables

These settings maintain existing Data Catalog behavior. You can still set individual permissions on databases and tables, which
will take effect when you revoke the Super permission from IAMAllowedPrincipals. See Changing Default Settings for Your Data Lake.

Use only IAM access control for new databases

Use only IAM access control for new tables in new databases

3. Revogar a permissdo IAMAllowedPrincipals para criadores de banco de dados.

a. No painel de navegacao, em Administragao, selecione Perfis e tarefas administrativas.

b. Na pagina do console de Perfis e tarefas administrativas, na secéo Criadores de banco de
dados, selecione o grupo IAMAllowedPrincipals, e selecione Revogar.

A caixa de dialogo Revogar permissoes € exibida, mostrando que
IAMAllowedPrincipals tem a permissao para Criar banco de dados.

c. Selecione Revogar.

Atribuir permissOes aos usuarios do Lake Formation

Crie um usuario para ter acesso ao data lake em AWS Lake Formation. Esse usuario tem as
permissoes de privilégio minimo para consultar o data lake.
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Para obter mais informacdes sobre a criacdo de usuarios ou grupos, consulte Identidades do IAM no
Guia do usuério do IAM.

Como anexar permissdes a um usuario ndo administrador para acessar os dados do Lake Formation

1. Abra o console do IAM em https://console.aws.amazon.com/iam e faga login como um usuario
administrador que vocé criou Criar um usuario com acesso administrativo ou como um usuario

com a politica AdministratorAccess AWS gerenciada.
2. Selecione Usuarios ou Grupos de usuarios.

3. Nallista, selecione o nome do usuario ou do grupo ao qual deseja incorporar uma politica.

Selecione Permissoes.

4. Selecione Adicionar permissdes e selecione Anexar politicas diretamente. Digite Athena
no campo de texto Politicas de filtro. Na lista de resultados, marque a caixa de selecao
AmazonAthenaFullAccess.

5. Selecione o botao Criar politica. Na pagina Criar politica, selecione a guia JSON. Copie e cole o
cbdigo a seguir no editor de politicas.

"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [

"lakeformation:GetDataAccess",
"glue:GetTable",
"glue:GetTables",
"glue:SearchTables",
"glue:GetDatabase",
"glue:GetDatabases",
"glue:GetPartitions",
"lakeformation:GetResourcelLFTags",
"lakeformation:ListLFTags",
"lakeformation:GetLFTag",
"lakeformation:SearchTablesByLFTags",
"lakeformation:SearchDatabasesByLFTags"

1,

"Resource": "*"
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}

6. Selecione o botdo Avancar na parte inferior até ver a pagina Revisar politica. Digite um nome
para a politica, por exemplo, DatalakeUserBasic. Selecione Criar politica e feche a guia
Politicas ou a janela do navegador.

Como configurar um local no Amazon S3 para o data lake

Para usar o Lake Formation para gerenciar e proteger os dados em seu data lake, vocé deve
primeiro registrar um local no Amazon S3. Quando vocé registra um local, esse caminho do Amazon
S3 e todas as pastas sob esse caminho s&o registradas, o que permite que o Lake Formation
aplique permissdes de nivel de armazenamento. Quando o usuario solicita dados de um mecanismo
integrado como o Amazon Athena, o Lake Formation fornece acesso aos dados em vez de usar as
permissdes do usuario.

Ao registrar um local, vocé especifica um perfil do IAM que concede permissdes de leitura/gravacéo
nesse local. O Lake Formation assume essa func¢ao ao fornecer credenciais temporarias para AWS
servicos integrados que solicitam acesso aos dados no local registrado do Amazon S3. E possivel
especificar o perfil vinculado ao servigo (SLR) do Lake Formation ou criar seu proprio perfil.

Use um perfil personalizado nas seguintes situagoes:

* Vocé planeja publicar métricas no Amazon CloudWatch Logs. A fungéo definida pelo usuario deve
incluir uma politica para adicionar registros em CloudWatch registros e publicar métricas, além
das permissdes de SLR. Para obter um exemplo de politica em linha que concede CloudWatch as
permissdes necessarias, consulteRequisitos para funcdes usadas para registrar locais.

* O local do Amazon S3 existe em uma conta diferente. Para obter detalhes, consulte the section
called “Registrando uma localizacdo do Amazon S3 em outra conta AWS”.

* O local do Amazon S3 contém dados criptografados com uma Chave gerenciada pela AWS.
Para obter mais detalhes, consulte Registrando uma localizacao criptografada do Amazon S3 e

Registrando uma localizagao criptografada do Amazon S3 em todas as contas AWS.

» Vocé planeja acessar o local do Amazon S3 usando o Amazon EMR. Para obter mais informagodes
sobre os requisitos de perfil, consulte Perfis do IAM para o Lake Formation no Guia de

Gerenciamento do Amazon EMR.
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O perfil que vocé escolher deve ter as permissées necessarias, conforme descrito em Requisitos
para funcoes usadas para registrar locais. Para obter instrugdes sobre como registrar um local no
Amazon S3, consulte Adicionar uma localizacao do Amazon S3 ao seu data lake.

(Opcional) Configuragdes externas de filtragem de dados

Se vocé pretende analisar e processar dados em seu data lake usando mecanismos de consulta de
terceiros, vocé deve optar por permitir que mecanismos externos acessem dados gerenciados pelo
Lake Formation. Se vocé nao optar por participar, mecanismos externos nao poderao acessar dados
em locais do Amazon S3 registrados no Lake Formation.

O Lake Formation oferece suporte a permissdes em nivel de coluna para restringir o acesso a
colunas especificas em uma tabela. Servigos analiticos integrados Amazon Athena, como Amazon
Redshift Spectrum e Amazon EMR, recuperam metadados de tabela nao filtrados do. AWS Glue
Data Catalog A filtragem real das colunas nas respostas da consulta é de responsabilidade do
servico integrado. E responsabilidade dos administradores terceirizados lidar adequadamente com
as permissoes para evitar 0 acesso nao autorizado aos dados.

Para optar por permitir que mecanismos de terceiros acessem e filtrem dados (console)

1. Continue no console do Lake Formation em https://console.aws.amazon.com/lakeformation/.
Certifique-se de estar conectado como entidade principal com a permissao do IAM na operagao
da APl PutDatalLakeSettings do Lake Formation. O usuario administrador do IAM que vocé

criou em Inscreva-se para um Conta da AWS tem essa permissao.

2. No painel de navegacao, em Administragao, selecione Configuragdes de integracéo de
aplicativos.

3. Na pagina Configuracdes de integracao de aplicativos, faga o seguinte:
a. Marque a caixa Permitir que mecanismos externos filtrem dados em locais do Amazon S3
registrados no Lake Formation.
b. Digite os Valores da tag de sessao definidos para mecanismos de terceiros.

c. EmIDs de conta da AWS , digite os IDs de conta de onde mecanismos de terceiros tém
permissao para acessar locais registrados com o Lake Formation. Pressione Enter apos
cada ID da conta.

d. Selecione Salvar.
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Para permitir que mecanismos externos acessem dados sem a validagao da tag de sessao, consulte
Integracao de aplicativos para acesso total a tabela

(Opcional) Conceder acesso a chave de criptografia do catalogo de dados

Se o0 AWS Glue Data Catalog for criptografado, conceda permissdes AWS ldentity and Access
Management (IAM) na AWS KMS chave a todos os diretores que precisem conceder permissdes do
Lake Formation nos bancos de dados e tabelas do Data Catalog.

Para mais informagdes, consulte o Guia do desenvolvedor do AWS Key Management Service .

(Opcional) Crie uma funcao do IAM para fluxos de trabalho

Com AWS Lake Formation, vocé pode importar seus dados usando fluxos de trabalho executados
por AWS Glue rastreadores. Um fluxo de trabalho define a fonte de dados e o cronograma para
importar dados para o seu data lake. Vocé pode definir facilmente fluxos de trabalho usando os
esquemas ou modelos fornecidos pelo Lake Formation.

Ao criar um fluxo de trabalho, vocé deve atribuir a ele uma funcdo AWS Identity and Access
Management (IAM) que conceda ao Lake Formation as permissdes necessarias para ingerir os
dados.

O procedimento a seguir requer familiaridade com o IAM.
Para criar um perfil do IAM para fluxos de trabalho

1. Abra o console do IAM em https://console.aws.amazon.com/iam e faga login como o usuario
administrador que vocé criou Criar um usuario com acesso administrativo ou como usuario com

a politica AdministratorAccess AWS gerenciada.
2. No painel de navegacéo, selecione Perfis e depois Criar perfil.

3. Na pagina Criar perfil, selecione Servigco da AWS e, em seguida, selecione Glue. Selecione
Avancar.

4. Na pagina Adicionar permissdes, pesquise a politica AWSGlueServiceRolegerenciada e marque
a caixa de selecéo ao lado do nome da politica na lista. Em seguida, conclua o assistente de
Criacao de perfil, nomeando o perfilLFWorkflowRole. Para finalizar, selecione Criar perfil.

5. Na pagina Perfis, procure seu perfil por LFf1lowRole e selecione o perfil.

6. Na pagina Resumo do perfil, na guia Permissoes, selecione Adicionar politica em linha. Na
tela Criar politica, navegue até a guia JSON e adicione a seguinte politica em linha. O nome
sugerido para a politica é LakeFormationWorkflow.
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/A Important

Na politica a seguir, substitua <account-id> por um numero Conta da AWS valido.

{
"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"lakeformation:GetDataAccess",
"lakeformation:GrantPermissions"

1,

"Resource": "*"
},
{

"Effect": "Allow",

"Action": ["iam:PassRole"],

"Resource": [

"arn:aws:iam: :<account-id>:role/LakeFormationWorkflowRole"

]

}
]
}

Seguem breves descri¢des das permissdes nesta politica:
+ lakeformation:GetDataAccess permite que trabalhos criados pelo fluxo de trabalho
sejam gravados no local de destino.

 lakeformation:GrantPermissions permite que o fluxo de trabalho conceda a SELECT
permissao nas tabelas de destino.

« iam:PassRole permite que o servigo assuma o perfil de LakeFormationWorkflowRole
para criar crawlers e trabalhos (instancias de fluxos de trabalho) e anexe o perfil aos crawlers
e trabalhos criados.

7. Verifique se o perfil LakeFormationWorkflowRole tem duas politicas anexadas.

8. Se vocé estiver ingerindo dados fora do local do data lake, adicione uma politica em linha que
conceda permissoes para ler os dados de origem.
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Atualizando as permissdoes AWS Glue de dados para o modelo
AWS Lake Formation

AWS Lake Formation as permissdes permitem um controle de acesso refinado para dados em seu
data lake. Vocé pode usar o modelo de permissdes do Lake Formation para gerenciar seus AWS
Glue Data Catalog objetos e locais de dados existentes no Amazon Simple Storage Service (Amazon
S3).

O modelo de permissdes do Lake Formation usa permissdes granulares AWS Identity and Access
Management (IAM) para acesso ao servico de API. Ele restringe os dados que seus usuarios e esses
servicos podem acessar pela funcionalidade do Lake Formation. Em comparag¢ao, o modelo do AWS
Glue concede acesso aos dados por meio de permissdes IAM de controle de acesso refinadas. Para
fazer a troca, siga as etapas deste guia.

Para ter mais informacodes, consulte Visao geral das permissoes do Lake Formation .

Topicos

» Atualizar as permissdes de dados para o modelo Lake Formation

» Etapa 1: listar as permissdes existentes dos usuarios e das fungdes

» Etapa 2: configurar permissdes equivalentes do Lake Formation

» Etapa 3: conceder aos usuarios permissées do IAM para usar o Lake Formation

» Etapa 4: mude seus armazenamentos de dados para o modelo de permissdes do Lake Formation

+ Etapa 5: proteja os novos recursos do catalogo de dados

» Etapa 6: fornecer aos usuarios uma nova politica do IAM para acesso futuro ao data lake

» Etapa 7: limpar politicas do IAM existentes

Atualizar as permissdes de dados para o modelo Lake Formation

Para manter a compatibilidade com versdes anterioresAWS Glue, por padrao, AWS Lake Formation
concede a Super permissao ao IAMAllowedPrincipals grupo em todos os recursos existentes
do Catalogo de AWS Glue Dados e concede a Super permissao em novos recursos do Catalogo
de Dados se as configuragdes de controle de acesso Use only IAM estiverem ativadas. Isso
efetivamente faz com que o acesso aos recursos do catalogo de dados e aos locais do Amazon S3
seja controlado exclusivamente pelas politicas do AWS ldentity and Access Management (IAM). O
grupo IAMAllowedPrincipals inclui todos os usuarios e fungdes do IAM que tém permissao para
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acessar seus objetos do catalogo de dados por meio de suas politicas do IAM. A permissdo Super
possibilita que uma entidade principal execute todas as operag¢des suportadas do Lake Formation no
banco de dados ou na tabela em que ela foi concedida.

Vocé pode comecgar a usar o Lake Formation para gerenciar o acesso aos seus dados registrando
os locais dos recursos existentes do catalogo de dados no Lake Formation ou usando o modo de
acesso hibrido. Ao registrar a localizagdo do Amazon S3 no modo de acesso hibrido, vocé pode
habilitar as permissdes do Lake Formation optando por entidades principais para bancos de dados e
tabelas nesse local.

Para facilitar a transicdo das permissdes do data lake de um modelo do IAM e do Amazon S3 para
as permissdes do Lake Formation, recomendamos que vocé use o0 modo de acesso hibrido para o
catalogo de dados. Com o modo de acesso hibrido, vocé tem um caminho incremental em que pode
habilitar as permissdes do Lake Formation para um conjunto especifico de usuarios sem interromper
outros usuarios ou workloads existentes.

Para ter mais informacdes, consulte Modo de acesso hibrido.

Desative as configuracdes padrao do catalogo de dados para transferir todos os usuarios existentes
de uma tabela para o Lake Formation em uma unica etapa.

Para comecar a usar as permissdées do Lake Formation com bancos de dados e tabelas do catalogo
de dados do AWS Glue existentes, vocé deve fazer o seguinte:

1. Determine as permissdes do IAM existentes dos seus usuarios para cada banco de dados e
tabela.

2. Replique essas permissdes no Lake Formation.
3. Para cada local do Amazon S3 que contém dados:

a. Revogue a permissao Super do grupo IAMAllowedPrincipals em cada recurso do
catalogo de dados que facga referéncia a esse local.

b. Registre o local com o Lake Formation.

4. Limpe as politicas do IAM de controle de acesso fino existentes.

/A Important

Para adicionar novos usuarios durante o processo de transi¢ao do seu catalogo de dados,
vocé deve configurar permissdes granulares do AWS Glue no IAM como antes. Vocé
também deve replicar essas permissoes no Lake Formation conforme descrito nesta secao.
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Se 0s novos usuarios tiverem as politicas gerais do IAM descritas neste guia, eles poderao
listar quaisquer bancos de dados ou tabelas que tenham a permissao Super concedida para
IAMAllowedPrincipals. Eles também podem visualizar os metadados desses recursos.

Siga as etapas desta segao para atualizar para o modelo de permissdes do Lake Formation. Comece
com the section called “Etapa 1: listar permissdes existentes”.

Etapa 1: listar as permissdes existentes dos usuarios e das fungdes

Para comecar a usar AWS Lake Formation permissées com seus AWS Glue bancos de dados e
tabelas existentes, vocé deve primeiro determinar as permissdes existentes dos seus usuarios.

/A Important

Antes de comegar, realize as seguintes tarefas em Introducao.

Topicos

» Usar a operacao da API

« Usando o AWS Management Console
« Usando AWS CloudTrail

Usar a operacao da API

Use a operagao da ListPoliciesGrantingServiceAccessAPlI AWS Identity and Access Management

(IAM) para determinar as politicas do IAM anexadas a cada principal (usuario ou fungéo). A
partir das politicas retornadas nos resultados, vocé pode determinar as permissdes do IAM
que sao concedidas a entidade principal. Vocé deve invocar a API para cada entidade principal
separadamente.

Example

O AWS CLI exemplo a seguir retorna as politicas anexadas ao usuarioglue_userl.

aws iam list-policies-granting-service-access --arn arn:aws:iam::111122223333:user/
glue_userl --service-namespaces glue
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O comando retorna resultados semelhantes ao seguinte.

{
"PoliciesGrantingServiceAccess": [
{
"ServiceNamespace": "glue",
"Policies": [
{
"PolicyType": "INLINE",
"PolicyName": "GlueUserBasic",
"EntityName": "glue_userl",
"EntityType": "USER"
.
{
"PolicyType": "MANAGED",
"PolicyArn": "arn:aws:iam::aws:policy/AmazonAthenaFullAccess",
"PolicyName": "AmazonAthenaFullAccess"
}
]
}
1,
"IsTruncated": false
}

Usando o AWS Management Console

Vocé também pode ver essas informagdes no console AWS Identity and Access Management (IAM),
na guia Access Advisor na pagina de resumo do usuario ou da fungao:

1. Abra o console IAM em https://console.aws.amazon.com/iam/.

No painel de navegacgao, selecione Usuarios ou Funcgdes.

Escolha um nome na lista para abrir a pagina Resumo e escolha a guia Supervisor de Acesso.

> DN

Inspecione cada uma das politicas para determinar a combinac¢ao de bancos de dados, tabelas
e agoes para as quais cada usuario tem permissoes.

Lembre-se de inspecionar as fungdes, além dos usuarios, durante esse processo, pois seus
trabalhos de processamento de dados podem estar assumindo fungdes para acessar os dados.

Etapa 1: listar permissdes existentes 41


https://console.aws.amazon.com/iam/

AWS Lake Formation Guia do Desenvolvedor

Usando AWS CloudTrall

Outra forma de determinar suas permissoes existentes é procurar chamadas de AWS Glue

APl em AWS CloudTrail que o additionaleventdata campo dos registros contenha uma
insufficientLakeFormationPermissions entrada. Essa entrada lista o banco de dados e a
tabela nos quais o usuario precisa das permissdes do Lake Formation para realizar a mesma agao.

Esses sao logs de acesso a dados, portanto, ndo € garantido que produzam uma lista abrangente de
usuarios e suas permissées. Recomendamos escolher um intervalo de tempo amplo para capturar

a maioria dos padroes de acesso aos dados de seus usuarios, por exemplo, varias semanas ou
meses.

Para obter mais informacdes, consulte Visualizacao de CloudTrail eventos com historico de eventos
no Guia AWS CloudTrail do usuario.

Em seguida, vocé pode configurar as permissdes do Lake Formation de acordo com as permissoes
do AWS Glue. Consulte Etapa 2: configurar permissoes equivalentes do Lake Formation.

Etapa 2: configurar permissoes equivalentes do Lake Formation

Usando as informacodes coletadas emEtapa 1: listar as permissoes existentes dos usuarios e das
funcoes, conceda AWS Lake Formation permissdes que correspondam as AWS Glue permissoes.
Use qualquer um dos métodos a seguir para realizar as concessoes:

» Vocé pode usar o console do Lake Formation ou a AWS CLI.

Consulte the section called “Conceder e revogar permissdes do catalogo de dados”.

» Use as operagoes da APl GrantPermissions ou BatchGrantPermissions.

Consulte APIs de permissoes.

Para ter mais informacodes, consulte Visao geral das permissdes do Lake Formation .

Depois de configurar as permissdes do Lake Formation, siga para a Etapa 3: conceder aos usuarios
permissdes do IAM para usar o Lake Formation.
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Etapa 3: conceder aos usuarios permissdes do IAM para usar o Lake
Formation

Para usar o modelo de AWS Lake Formation permissdes, os diretores devem ter permissées AWS
Identity and Access Management (IAM) nas APIs do Lake Formation.

Crie a politica a seguir no IAM e a anexe a todos os usuarios que precisam acessar seu data lake.
Atribua o nome LakeFormationDataAccess a politica.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "LakeFormationDataAccess",
"Effect": "Allow",
"Action": [
"lakeformation:GetDataAccess"
1,
"Resource": "*"
}
]
}

Em seguida, atualize para as permissdes do Lake Formation, um local de dados por vez. Consulte
Etapa 4: mude seus armazenamentos de dados para o modelo de permissdes do Lake Formation.

Etapa 4: mude seus armazenamentos de dados para o modelo de
permissoes do Lake Formation

Atualize para as permissoes do Lake Formation, um local de dados por vez. Para isso, repita essa
secao inteira até ter registrado todos os caminhos do Amazon Simple Storage Service (Amazon S3)
referenciados pelo catalogo de dados.

Topicos

» Verifique permissdes do Lake Formation

» Proteja os recursos existentes do catalogo de dados

» Ative as permissdes do Lake Formation para sua localizacdo no Amazon S3
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Verifique permissdes do Lake Formation

Antes de registrar um local, execute uma etapa de verificagdo para garantir que as entidades
principais corretas tenham as permissdes necessarias para o Lake Formation e que nenhuma
permissao para o Lake Formation seja concedida as entidades principais que ndo deveriam té-las.
Ao usar a operagao da APl GetEffectivePermissionsForPath do Lake Formation, identifique
os recursos do catalogo de dados que fazem referéncia a localizagao do Amazon S3, junto com as
entidades principais que tém permissdes sobre esses recursos.

O AWS CLI exemplo a seguir retorna os bancos de dados e tabelas do catalogo de dados que fazem
referéncia ao bucket do Amazon S3. products

aws lakeformation get-effective-permissions-for-path --resource-arn
arn:aws:s3:::products --profile datalake_admin

Observe a opgao profile. Recomendamos que vocé execute 0 comando como administrador do
data lake.

A seguir esta um trecho dos resultados retornados.

"PermissionsWithGrantOption": [
"SELECT"

1,

"Resource": {
"TablewWithColumns": {

"Name": "inventory_product",
"ColumnWildcard": {},
"DatabaseName": "inventory"
}
b,
"Permissions": [
"SELECT"
1,

"Principal": {
"DatalakePrincipalldentifier": "arn:aws:iam::111122223333:user/
datalake_userl",
"DatalLakePrincipalType": "IAM_USER"

...
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/A Important

Se o catalogo de dados do AWS Glue estiver criptografado,
GetEffectivePermissionsForPath retornara somente bancos de dados e tabelas que
foram criados ou modificados apos a disponibilidade geral do Lake Formation.

Proteja os recursos existentes do catalogo de dados

Em seguida, revogue a permissao Super de cada tabela e banco de dados
IAMAllowedPrincipals que vocé identificou para o local.

/A Warning

Se vocé tiver uma automacgao que cria bancos de dados e tabelas no catalogo de dados, as
etapas a seguir podem fazer com que as tarefas de automacgao e extragao, transformagao
e carregamento (ETL) posteriores falhem. Prossiga somente depois de modificar seus
processos existentes ou conceder permissdes explicitas do Lake Formation as entidades
principais necessarias. Para obter informagdes sobre as permissdes do Lake Formation,
consulte the section called “Referéncia de permissoes do Lake Formation”.

Para revogar Super de IAMAllowedPrincipals em uma tabela

1.

o k~ w0 b

Abra o AWS Lake Formation console em https://console.aws.amazon.com/lakeformation/. Faga
login como administrador de data lake.

No painel de navegacao, selecione Tabelas.
Na pagina Tabelas, selecione o botdo de opc¢éo ao lado da tabela desejada.
No menu Agoes, selecione Revogar.

Na caixa de dialogo Revogar permissdes, na lista de usuarios e fungdes do IAM, role para baixo
até o titulo Grupo e escolha IAM AllowedPrincipals.

Em Permissdes da tabela, verifique se a opgao Super esta selecionada e escolha Revogar.

Para revogar Super de IAMAllowedPrincipals em um banco de dados

1.

Abra o AWS Lake Formation console em https://console.aws.amazon.com/lakeformation/. Faca
login como administrador de data lake.
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2. No painel de navegagao, escolha Bancos de dados.
Na pagina Banco de dados, selecione o botdo de opcéo ao lado do banco de dados desejado.

No menu Agdes, escolha Editar.

o bk~ ©

Na pagina Editar banco de dados, desmarque Usar somente o controle de acesso do IAM para
novas tabelas nesse banco de dados e escolha Salvar.

6. De volta a pagina Banco de dados, verifique se o banco de dados ainda esta selecionado e, no
menu Ac¢des, escolha Revogar.

7. Na caixa de dialogo Revogar permissoes, na lista de usuarios e fungdes do IAM, role para baixo
até o titulo Grupo e escolha IAM AllowedPrincipals.

8. Em Permissdes de banco de dados, verifique se a opgao Super esta selecionada e escolha
Revogar.
Ative as permissoes do Lake Formation para sua localizagao no Amazon S3

Em seguida, registre o local do Amazon S3 com o Lake Formation. Para isso, vocé pode usar
o processo descrito em Adicionar uma localizacao do Amazon S3 ao seu data lake. Ou utilize a

operacao da APl RegisterResource, conforme descrito em APIs de fornecimento de credenciais.

@ Note

Se o local pai estiver registrado, vocé nao precisa registrar locais filho.

Depois de concluir essas etapas e testar se seus usuarios podem acessar seus dados, vocé
atualizou com sucesso para as permissdes do Lake Formation. Continue na proxima etapa, Etapa 5:
proteja os novos recursos do catalogo de dados.

Etapa 5: proteja os novos recursos do catalogo de dados

Em seguida, assegure todos os novos recursos do catalogo de dados alterando as configuragdes
padrao do catalogo de dados. Desative as opgdes de usar somente o controle de acesso AWS
Identity and Access Management (IAM) para novos bancos de dados e tabelas.

/A Warning

Se vocé tiver uma automacgao que cria bancos de dados e tabelas no catalogo de dados, as
etapas a seguir podem fazer com que as tarefas de automacgao e extragao, transformagao
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e carregamento (ETL) posteriores falhem. Prossiga somente depois de modificar seus
processos existentes ou conceder permissdes explicitas do Lake Formation as entidades
principais necessarias. Para obter informacgdes sobre as permissdes do Lake Formation,
consulte the section called “Referéncia de permissdes do Lake Formation”.

Para alterar as configuragdes padrao do catalogo de dados

1. Abra o AWS Lake Formation console em https://console.aws.amazon.com/lakeformation/. Faga

login como usuario administrativo do IAM (o usuario Administrator ou outro usuario com a
politica AdministratorAccess AWS gerenciada).

2. No painel de navegacao, selecione Configuracoes.

3. Na pagina Configuragdes do catalogo de dados, desmarque as duas caixas de selegao e
escolha Salvar.

A préxima etapa € conceder aos usuarios acesso a bancos de dados ou tabelas adicionais no futuro.
Consulte Etapa 6: fornecer aos usuarios uma nova politica do IAM para acesso futuro ao data lake.

Etapa 6: fornecer aos usuarios uma nova politica do IAM para acesso futuro
ao data lake

Para conceder aos seus usuarios acesso a bancos de dados ou tabelas adicionais do Data Catalog
no futuro, vocé deve fornecer a eles a politica embutida de granularidade geral AWS ldentity and
Access Management (IAM) que segue. Atribua o nome GlueFullReadAccess a politica.

/A Important

Se vocé anexar essa politica a um usuario antes da revogagao de Super de
IAMAllowedPrincipals em cada banco de dados e tabela em seu catalogo de dados,
esse usuario podera visualizar todos os metadados de qualquer recurso ao qual Super
tenha sido concedido a IAMAllowedPrincipals.

"Version": "2012-10-17",
"Statement": [

Etapa 6: fornecer aos usuarios uma nova politica do IAM 47


https://console.aws.amazon.com/lakeformation/

AWS Lake Formation Guia do Desenvolvedor

{

"Sid": "GlueFullReadAccess",

"Effect": "Allow",

"Action": [
"lakeformation:GetDataAccess",
"glue:GetTable",
"glue:GetTables",
"glue:SearchTables",
"glue:GetDatabase",
"glue:GetDatabases",
"glue:GetPartitions"

1,

"Resource": "*"

(@ Note

As politicas em linha designadas nesta etapa e nas etapas anteriores contém permissoes
minimas do IAM. Para politicas sugeridas para administradores de data lake, analistas de
dados e outras pessoas, consulte the section called “Referéncia de personas e permissoes
do IAM do Lake Formation”.

Em seguida, prossiga para a Etapa 7: limpar politicas do IAM existentes.

Etapa 7: limpar politicas do IAM existentes

Depois de configurar as AWS Lake Formation permissdes e criar € anexar as politicas gerais de
controle de acesso AWS Identity and Access Management (IAM), conclua a seguinte etapa final:

« Remova dos usuarios, grupos e fungdes que as antigas politicas de controle de acesso refinado

do IAM que voceé replicou no Lake Formation.

Ao fazer isso, vocé garante que essas entidades principais ndo tenham mais acesso direto aos
dados no Amazon Simple Storage Service (Amazon S3). Em seguida, vocé pode gerenciar o acesso
dessas entidades principais ao data lake inteiramente por meio do Lake Formation.
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AWS Lake Formation e endpoints VPC de interface (JAWS
PrivateLink

O Amazon VPC é um AWS servigco que vocé pode usar para langar AWS recursos em uma rede
virtual que vocé define. Com a VPC, vocé tem controle sobre as configuragdes de rede, como o
intervalo de enderecos IP, sub-redes, tabelas de rotas e gateways de rede.

Se vocé usa a Amazon Virtual Private Cloud (Amazon VPC) para hospedar seus AWS recursos,
vocé pode estabelecer uma conexao privada entre sua VPC e a Lake Formation. Vocé usa essa
conexao para que o Lake Formation possa se comunicar com os recursos em sua VPC sem passar
pela Internet publica.

Vocé pode estabelecer uma conexao privada entre sua VPC e criar uma AWS Lake Formation
interface VPC endpoint. Os endpoints de interface sdo alimentados pelo AWS PrivateLink, uma
tecnologia que permite acessar APIs do Lake Formation de forma privada sem um gateway da
internet, dispositivo NAT, conexao VPN ou conexdao do AWS Direct Connect . As instancias na sua
VPC néo precisam de enderecos IP publicos para se comunicar com as APIs do Lake Formation. O
trafego entre sua VPC e Lake Formation ndo sai da rede Amazon.

Cada endpoint de interface é representado por uma ou mais Interfaces de Rede Elastica nas sub-
redes.

Para obter mais informacgdes, consulte Endpoints da VPC da interface (AWS PrivateLink) no Manual
do Usuario do Amazon VPC.

Consideracdes sobre endpoints da VPC do Lake Formation

Antes de configurar um endpoint da VPC de interface para o Lake Formation, revise Propriedades e
limitacoes do endpoint de interface no Guia do usuario da Amazon VPC.

O Lake Formation oferece suporte para fazer chamadas para todas as agées de API de sua VPC.
Vocé pode usar o Lake Formation com VPC endpoints em tudo Regides da AWS que ofereca
suporte aos endpoints Lake Formation e Amazon VPC.

Criar um endpoint da VPC de interface para o Lake Formation

Vocé pode criar um VPC endpoint para o servigo Lake Formation usando o console Amazon VPC ou
0 (). AWS Command Line Interface AWS CLI Para mais informagdes, consulte Criar um endpoint de

interface no Guia do usuario da Amazon VPC.
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Crie um endpoint da VPC para o Lake Formation usando o seguinte nome de servico:
* com.amazonaws.region.lakeformation
Se vocé habilitar o DNS privado para o endpoint, podera fazer solicitagcdes de API para Lake

Formation usando seu nome DNS padrao para a regido, por exemplo, lakeformation.us-
east-1.amazonaws.com.

Para mais informacdes, consulte Acessar um servico por um endpoint de interface no Guia do

usuario da Amazon VPC.

Criar uma politica de endpoint da VPC para o Lake Formation

O Lake Formation oferece suporte a politicas de endpoint da VPC. Uma politica de VPC endpoint
€ uma politica de recursos AWS Identity and Access Management (IAM) que vocé anexa a um
endpoint ao criar ou modificar o endpoint.

Vocé pode anexar uma politica de endpoint ao endpoint da VPC que controla o acesso ao Lake
Formation. Essa politica especifica as seguintes informacgdes:

* A entidade principal que pode executar agoes.
» As acgdes que podem ser executadas.

» Os recursos sobre os quais as agdes podem ser realizadas.

Para mais informagdes, consulte Controlar o acesso a servicos com VPC endpoints no Guia do
usuario da Amazon VPC.

Exemplo: politica de endpoint da VPC para a¢des do Lake Formation

O exemplo a seguir da politica de endpoints da VPC para o Lake Formation permite o fornecimento
de credenciais usando as permissdes do Lake Formation. Vocé pode usar essa politica para
executar consultas usando as permissdes do Lake Formation de um cluster do Amazon Redshift ou
de Amazon EMR um cluster localizado em uma sub-rede privada.

"Statement": [

{
"Effect": "Allow",
"Action": "lakeformation:GetDataAccess",
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"Resource": "*",
"Principal": "*"

(@ Note

Se vocé nao anexar uma politica ao criar um endpoint, uma politica padrao que permite
acesso total ao servigo sera anexada.

Para obter mais informacgdes, consulte estes topicos na documentagcao da Amazon VPC:

* O que é Amazon VPC?

» Criar um endpoint de interface

» Usar politicas de endpoint da VPC
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Tutoriais

Os tutoriais a seguir estdo organizados em trés faixas e fornecem step-by-step instru¢des sobre
como criar um data lake, ingerir dados, compartilhar e proteger data lakes usando: AWS Lake
Formation

1. Criar um data lake e ingerir dados: aprenda a criar um data lake e use esquemas para mover,
armazenar, catalogar, limpar e organizar seus dados. Vocé também aprendera a configurar
tabelas controladas. Uma tabela controlada € um novo tipo de tabela do Amazon S3 que suporta
transagdes atdmicas, consistentes, isoladas e duraveis (ACID).

Antes de comecar, certifique-se de ter concluido as etapas em Introducao ao Lake Formation.

» Criacdo de um data lake a partir de uma AWS CloudTrail fonte

Crie e carregue seu primeiro data lake usando seus proprios CloudTrail registros como fonte de
dados.

» Criacao de um data lake a partir de uma fonte JDBC no Lake Formation

Crie um data lake usando um dos seus armazenamentos de dados acessiveis por JDBC, como
um banco de dados relacional, como fonte de dados.

2. Proteger data lakes: aprenda a usar controles de acesso baseados em tags e em nivel de linha
para proteger e gerenciar com eficacia o acesso aos seus data lakes.

» Como configurar permissdes para formatos de armazenamento de tabelas abertas no Lake
Formation

Este tutorial demonstra como configurar permissdes para formatos de tabela transacional de
codigo aberto (tabelas do Apache Iceberg, Apache Hudi e Linux Foundation Delta Lake) no
Lake Formation.

» Como gerenciar um data lake usando o controle de acesso baseado em tags do Lake Formation

Aprenda a gerenciar o acesso aos dados em um data lake usando o controle de acesso
baseado em tags no Lake Formation.

» Como proteger os data lakes com controle de acesso em nivel de linha

Aprenda a configurar permissdes em nivel de linha que permitem restringir o acesso a linhas
especificas com base nas politicas de conformidade e governanga de dados no Lake Formation.
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3. Compartilhar dados: aprenda a compartilhar seus dados com seguranga Contas da AWS usando
o controle de acesso baseado em tags (TBAC) e gerencie permissdes granulares em conjuntos de
dados compartilhados entre eles. Contas da AWS

» Compartilhamento de um Data Lake usando controle de acesso baseado em tags do Lake
Formation e recursos nomeados

Neste tutorial, vocé aprendera como compartilhar seus dados com seguranca Contas da AWS
usando o Lake Formation.

+ Como compartilhar um data lake usando o controle de acesso refinado do Lake Formation

Neste tutorial, vocé aprende como compartilhar conjuntos de dados de forma rapida e facil
usando o Lake Formation ao gerenciar varios Contas da AWS com AWS Organizations.

Topicos

* Criacado de um data lake a partir de uma AWS CloudTrail fonte

» Criacado de um data lake a partir de uma fonte JDBC no Lake Formation

+ Como configurar permissdes para formatos de armazenamento de tabelas abertas no Lake
Formation

+ Como gerenciar um data lake usando o controle de acesso baseado em tags do Lake Formation

» Como proteger os data lakes com controle de acesso em nivel de linha

+ Compartilhamento de um Data Lake usando controle de acesso baseado em tags do Lake
Formation e recursos nomeados

* Como compartilhar um data lake usando o controle de acesso refinado do Lake Formation

Criacao de um data lake a partir de uma AWS CloudTrail fonte

Este tutorial orienta vocé pelas acdes a serem tomadas no console do Lake Formation para criar e
carregar seu primeiro data lake a partir de uma AWS CloudTrail fonte.

Etapas de alto nivel parra criar um data lake

1. Registre um caminho do Amazon Simple Storage Service (Amazon S3) como um data lake.

2. Conceda permissdes do Lake Formation para gravar no catalogo de dados e nos locais do
Amazon S3 no data lake.

3. Crie um banco de dados para organizar as tabelas de metadados no catalogo de dados.
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4. Use um esquema para criar um fluxo de trabalho. Execute o fluxo de trabalho para ingerir dados
de uma fonte de dados.

5. Configure suas permissdes do Lake Formation para permitir que outras pessoas gerenciem
dados no catalogo de dados e no Data Lake.

6. Configure o Amazon Athena para consultar os dados que vocé importou no seu data lake do
Amazon S3.

7. Para alguns tipos de armazenamento de dados, configure o Amazon Redshift Spectrum para
consultar os dados que vocé importou para o seu data lake do Amazon S3.

Topicos

» Publico-alvo

Pré-requisitos

Etapa 1: Criar um usuario de analista de dados

Etapa 2: adicionar permissdes para ler AWS CloudTrail registros a funcao do fluxo de trabalho

Etapa 3: Criar um bucket do Amazon S3 para o data lake

Etapa 4: Registrar um caminho do Amazon S3

Etapa 5: Conceder permissdes de local de dados

Etapa 6: Criar um banco de dados no catalogo de dados

Etapa 7: Conceder permissdées de dados

Etapa 8: Usar um esquema para criar um fluxo de trabalho

Etapa 9: Executar o fluxo de trabalho

Etapa 10: Conceder SELECT nas tabelas

Etapa 11: Consultar o data lake usando Amazon Athena

Publico-alvo

A tabela a seguir lista as perfis usadas neste tutorial para criar um data lake.
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Publico-alvo
Funcao

Administrador do IAM

Administrador do data lake

Analista de dados

Funcéao de fluxo de trabalho

Pré-requisitos

Antes de comecar

Descrigao

Tem a politica AWS gerenciada:Administr
atorAccess . Criar perfis do IAM e buckets
do Amazon S3.

Usuario que pode acessar o catalogo de dados,
criar bancos de dados e conceder permissoe

s do Lake Formation a outros usuarios. Tem
menos permissoes do IAM do que o administr
ador do IAM, mas o suficiente para administrar
o data lake.

Usuario que pode executar consultas no data
lake. Tem permissoes suficientes apenas para
executar consultas.

Perfil com as politicas de IAM necessarias para
executar um fluxo de trabalho. Para ter mais
informacdes, consulte (Opcional) Crie uma

funcao do |IAM para fluxos de trabalho.

 Verifique se vocé concluiu as tarefas no Configurar AWS Lake Formation.

» Conheca a localizagao dos seus CloudTrail registros.

» O Athena exige que a pessoa do analista de dados crie um bucket do Amazon S3 para armazenar
os resultados da consulta antes de usar o Athena.

Presume-se familiaridade com AWS Identity and Access Management (IAM). Para obter informacdes

sobre o IAM, consulte o Guia do usuario do |IAM.

Pré-requisitos
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Etapa 1: Criar um usuario de analista de dados

Esse usuario tem as permissdes de privilégio minimo para consultar o data lake.

1. Abra o console do IAM em https://console.aws.amazon.com/iam. Entre como o usuario

administrador que vocé criou Criar um usuario com acesso administrativo ou como um usuario
com a politica AdministratorAccess AWS gerenciada.

2. Crie um usuario chamado datalake_user com as seguintes configuracgoes:

» Habilite AWS Management Console o acesso.
» Defina uma senha e nao solicite redefinicao de senha.
* Anexe a politica AmazonAthenaFullAccess AWS gerenciada.

+ Anexe a seguinte politica em linha. Atribua o nome DatalakeUserBasic a politica.

"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"lakeformation:GetDataAccess",
"glue:GetTable",

"glue:GetTables",
"glue:SearchTables",
"glue:GetDatabase",
"glue:GetDatabases",
"glue:GetPartitions",
"lakeformation:GetResourcelLFTags",
"lakeformation:ListLFTags",
"lakeformation:GetLFTag",
"lakeformation:SearchTablesByLFTags",
"lakeformation:SearchDatabasesByLFTags"
1,

"Resource": "*"
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Etapa 2: adicionar permissoes para ler AWS CloudTrail registros a funcao
do fluxo de trabalho

1. Anexe a politica em linha a seguir ao perfil LakeFormationWorkflowRole. A politica concede

permissao para ler seus AWS CloudTrail registros. Atribua o nome DatalakeGetCloudTrail
a politica.

Para criar a fungao LakeFormationWorkflowRole, consulte (Opcional) Crie uma funcao do
IAM para fluxos de trabalho.

/A Important

<your-s3-cloudtrail-bucket>Substitua pela localiza¢do dos seus CloudTrail dados no
Amazon S3.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "s3:GetObject",
"Resource": ["arn:aws:s3:::<your-s3-cloudtrail-bucket>/*"]
}
]
}

2. Verifique se ha trés politicas vinculadas ao perfil.

Etapa 3: Criar um bucket do Amazon S3 para o data lake

Crie o bucket do Amazon S3 que sera o local raiz do seu data lake.

1. Abra o console do Amazon S3 em https://console.aws.amazon.com/s3/ € entre como o usuario
administrador que vocé criou no Criar um usuario com acesso administrativo.

2. Escolha Criar bucket e acesse o assistente para criar um bucket nomeado como <yourName>-
datalake-cloudtrail, onde <yourName> esta seu primeiro nome e sobrenome. Por
exemplo: jdoe-datalake-cloudtrail.
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Para obter instrugdes detalhadas sobre como criar um bucket do Amazon S3, consulte Como
criar um bucket.

Etapa 4: Registrar um caminho do Amazon S3

Registre um caminho do Amazon S3 como o local raiz do seu data lake.

1. Abra o console do Lake Formation em https://console.aws.amazon.com/lakeformation/. Faga
login como administrador de data lake.

2. No painel de navegacao, em Registrar e ingerir, escolha Locais do data lake.
3. Selecione Registrar local e, em seguida, Navegar.

4. Selecione o bucket do <yourName>-datalake-cloudtrail que vocé criou anteriormente,
aceite o perfil padrao do IAM AWSServiceRoleForLakeFormationDataAccess e selecione
Registrar local.

Para obter mais informagdes sobre o registro de locais, consulte Adicionar uma localizagao do
Amazon S3 ao seu data lake.

Etapa 5: Conceder permissdes de local de dados

As entidades principais devem ter permissoes de local de dados em um local de data lake para
criar tabelas ou bancos de dados do catalogo de dados que apontem para esse local. Vocé deve
conceder permissdes de local de dados ao perfil do IAM para fluxos de trabalho para que o fluxo de
trabalho possa gravar no destino da ingestdo de dados.

1. No painel de navegagao, em Permissodes, selecione Locais de dados.

2. Selecione Conceder e, na caixa de dialogo Conceder permissdes, faca estas selegoes:

a. Em Usuarios e perfis do IAM, escolha LakeFormationWorkflowRole.

b. Para locais de armazenamento, escolha seu bucket <yourName>-datalake-
cloudtrail.

3. Selecione Conceder.

Para obter mais informacdes sobre permissdes de local de dados, consulte Underlying data access
control.
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Etapa 6: Criar um banco de dados no catalogo de dados

As tabelas de metadados no catalogo de dados do Lake Formation sdo armazenadas em um banco
de dados.

1. No painel de navegacao, em catalogo de dados, escolha Bancos de dados.

2. selecione Criar banco de dados e, em Informagdes do banco de dados, digite 0 nome

lakeformation_cloudtrail.

3. Deixe os outros campos em branco e escolha Criar banco de dados.

Etapa 7: Conceder permissoes de dados

Vocé deve conceder permissdes para criar tabelas de metadados no catalogo de dados. Como
o fluxo de trabalho sera executado com o perfil de LakeFormationWorkflowRole, vocé deve
conceder essas permissdes ao perfil.

1.  No console do Lake Formation, no painel de navegacao, em catalogo de dados, selecione
Bancos de dados.

2. Selecione o banco de dados lakeformation_cloudtrail, e na lista suspensa Acgodes,
selecione Conceder sob o titulo Permissoes.

3. Na caixa de dialogo Conceder permissdes de dados, faga estas selegoes:

a.

Em Entidades principais, em Usuario e perfis do IAM, escolha
LakeFormationWorkflowRole.

Em Tags do LF ou recursos de catalogo, escolha Recursos do catalogo de dados
nomeados.

Para Bancos de dados, vocé deve ver que o banco de dados
lakeformation_cloudtrail ja foi adicionado.

Em Permissdes do banco de dados, selecione Criar tabela, Alterar e Eliminar e desmarque
Super se estiver selecionado.

Sua caixa de dialogo Conceder permissdes de dados agora deve ter a aparéncia desta captura
de tela.

Etapa 6: Criar um banco de dados no catalogo de dados
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Grant data permissions

Principals

© 1AM users and roles SAML users and groups External accounts
Users or roles from this AWS SAML users and group or AWS accounts or AWS
account. QuickSight ARNs. organizations outside of this
account.
1AM users and roles
Add one or more |AM users or roles.
v
LakeFormationWorkflowRole X
Role
LF-Tags or catalog resources
Resources matched by LF-Tags (recommended) © Named data catalog resources
Manage permissions indirectly for resources or data Manager permissions for specific databases or tables, in

matched by a specific set of LF-Tags.

Databases
Select one or more databases.

lakeformation-cloudtrail X
007436865787

Tables - optional
Select one or more tables.

addition to fine-grained data access.

,

Database permissions

Database permissions
Choose specific access permissions to grant.

Create table Alter Drop

Describe

Grantable permissions
Choose the permission that may be granted to others.

Create table Alter Drop

Describe

Super

This permission is the union of all the individual permissions to
the left, and supersedes them.

Super

This permission allows the principal to grant any of the
permissions to the left, and supersedes those grantable
permissions.

Selecione Conceder.

Etapa 7: Conceder permissdes de dados
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Para obter mais informacgdes sobre como conceder permissdes ao Lake Formation, consulte
Gerenciando permissdes do Lake Formation.

Etapa 8: Usar um esquema para criar um fluxo de trabalho

Para ler os CloudTrail registros, entender sua estrutura e criar as tabelas apropriadas no Catalogo
de Dados, precisamos configurar um fluxo de trabalho que consiste em AWS Glue rastreadores,
trabalhos, acionadores e fluxos de trabalho. Os esquemas do Lake Formation simplificam esse
processo.

O fluxo de trabalho gera trabalhos, crawlers e gatilhos que descobrem e ingerem dados em seu data
lake. Crie um fluxo de trabalho com base em um dos esquemas predefinidos do Lake Formation.

1.  No console do Lake Formation, no painel de navegacao, selecione Esquemas e, em seguida,
selecione Usar um esquema.

2. Na pagina Usar um blueprint, em Tipo de blueprint, escolha. AWS CloudTrail

3. Em Importar fonte, escolha uma CloudTrail fonte e uma data de inicio.

4. Em Destino de importacao, especifique estes parametros:

Bancos de dados de destino lakeformation_cloudtrail

Local de armazenamento de destino s3://<yourName> -datalake-
cloudtrail

Formato de dados Parquet

5. Para frequéncia de importagao, selecione Executar sob demanda.

6. Em Opcgdes de importacao, especifique estes parametros:

Nome do fluxo de trabalho lakeformationcloudtrailtest
Perfil do IAM LakeFormationWorkflowRole
Prefixo da tabela cloudtrailtest
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® Note

Deve estar em letras minusculas.

7. Escolha Criar e aguarde até que o console informe que o fluxo de trabalho foi criado com
sucesso.

® Tip
Vocé recebeu a seguinte mensagem de erro?
User: arn:aws:iam::<account-
id>:user/<datalake_administrator_user> is not authorized to
perform: iam:PassRole on resource:arn:aws:iam::<account-id>:role/
LakeFormationWorkflowRole...
Nesse caso, verifique se vocé substituiu <account-id>a politica em linha do usuario
administrador do data lake por um numero de AWS conta valido.

Etapa 9: Executar o fluxo de trabalho

Como voceé especificou que o fluxo de trabalho é run-on-demand, vocé deve iniciar manualmente o
fluxo de trabalho.

* Na pagina Esquemas, selecione o fluxo de trabalho 1lakeformationcloudtrailtest e, no
menu Acgdes, selecione Iniciar.

A medida que o fluxo de trabalho é executado, vocé pode ver seu progresso na coluna de Status
da ultima execucgao. Escolha o botdo de atualizacdo ocasionalmente.

O status vai de EM EXECUCAO, para Descoberta, para Importacdo, e CONCLUIDO.

Quando o fluxo de trabalho for concluido:

» O catalogo de dados tera novas tabelas de metadados.

» Seus CloudTrail registros serao ingeridos no data lake.

Se o fluxo de trabalho falhar, faga o seguinte:
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a. Selecione o fluxo de trabalho e, no menu Ac¢des, selecione Exibir grafico.

O fluxo de trabalho é aberto no console do AWS Glue.
b. Certifique-se de que o fluxo de trabalho esteja selecionado e acesse a guia Historico.

c. Em Histérico, selecione a execug¢ao mais recente e selecione Exibir informacdes da
€execucao.

d. Selecione um trabalho ou crawler com falha no grafico dindmico (runtime) e revise a
mensagem de erro. Os nés com falha sdo vermelhos ou amarelos.

Etapa 10: Conceder SELECT nas tabelas

Vocé deve conceder a permissao SELECT nas novas tabelas do catalogo de dados para que o
analista de dados possa consultar os dados para os quais as tabelas apontam.

(® Note

Um fluxo de trabalho concede automaticamente a permissao SELECT nas tabelas que ele
cria ao usuario que o executou. Como o administrador do data lake executou esse fluxo de
trabalho, vocé deve conceder SELECT ao analista de dados.

1. No console do Lake Formation, no painel de navegacao, em catalogo de dados, selecione
Bancos de dados.

2. Selecione o banco de dados lakeformation_cloudtrail, e na lista suspensa Acgodes,
selecione Conceder sob o titulo Permissdes.

3. Na caixa de dialogo Conceder permissdes de dados, faga estas sele¢des:

a. Em Entidades principais, em Usuario e perfis do IAM, escolha datalake_user.

b. Em Tags do LF ou recursos de catalogo, escolha Recursos do catalogo de dados
nomeados.

c. Para Bancos de dados, o banco de dados lakeformation_cloudtrail ja deve estar
selecionado.

d. Para Tabelas, selecione cloudtrailtest-cloudtrail.
e. Em Permissoes de tabela e coluna, clique em Selecionar.

4. Selecione Conceder.
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A préxima etapa € executada como analista de dados.

Etapa 11: Consultar o data lake usando Amazon Athena
Use o Amazon Athena console para consultar os CloudTrail dados em seu data lake.

1. Abra o console do Athena em https://console.aws.amazon.com/athena/ e faga login como
analista de dados, usuario datalake_user.

2. Se necessario, selecione Comecar para continuar com o editor de consultas do Athena.
3. Em Data source (Fonte de dados), selecione AwsDataCatalog.

4. Para o Banco de dados, selecione lakeformation_cloudtrail.

A lista de Tabelas é preenchida.

5.  No menu flutuante (3 pontos horizontais) ao lado da tabela cloudtrailtest-cloudtrail,
selecione Exibir tabela e selecione Executar.

A consulta é executada e exibe 10 linhas de dados.

Se vocé nunca usou o Athena antes, primeiro deve configurar um local do Amazon S3 no
console do Athena para armazenar os resultados da consulta. O datalake_user deve ter as
permissoes exigidas para acessar o bucket do Amazon S3 escolhido.

(® Note

Agora que vocé concluiu o tutorial, conceda permissdes de dados e permissdes de local de
dados as entidades principais da sua organizagao.

Criacao de um data lake a partir de uma fonte JDBC no Lake
Formation

Este tutorial orienta vocé pelas etapas a serem seguidas no AWS Lake Formation console para criar
e carregar seu primeiro data lake a partir de uma fonte JDBC usando o Lake Formation.

Topicos
* Publico-alvo

» Pré-requisitos do tutorial JDBC
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» Etapa 1: Criar um usuario de analista de dados

» Etapa 2: Criar uma conexdao em AWS Glue

» Etapa 3: Criar um bucket do Amazon S3 para o data lake

+ Etapa 4: Registrar um caminho do Amazon S3

» Etapa 5: Conceder permissdes de local de dados

» Etapa 6: Criar um banco de dados no catalogo de dados

+ Etapa 7: Conceder permissdes de dados

» Etapa 8: Usar um esquema para criar um fluxo de trabalho

« Etapa 9: Executar o fluxo de trabalho

» Etapa 10: Conceder SELECT nas tabelas

» Etapa 11: Consultar o data lake usando Amazon Athena

+ Etapa 12: Consulte os dados no data lake usando o Amazon Redshift Spectrum

» Etapa 13: Conceder ou revogar permissoes do Lake Formation usando o Amazon Redshift

Spectrum

Publico-alvo

A tabela a seguir lista as fun¢des que sado usadas neste tutorial do JODBC AWS Lake Formation.

Funcao

Administrador do IAM

Administrador do data lake

Descrigao

Um usuario que pode criar AWS ldentity and
Access Management (IAM) usuarios e fungoes
e buckets do Amazon Simple Storage Service
(Amazon S3). Tem a politica Administr
atorAccess AWS gerenciada.

Um usuario que pode acessar o catalogo de
dados, criar bancos de dados e conceder
permissdes do Lake Formation a outros
usuarios. Possui menos permissdes do IAM do
que o administrador do IAM, mas o suficiente
para administrar o data lake.

Publico-alvo
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Funcao Descrigao

Analista de dados Um usuario que pode executar consultas no
data lake. Tem permissodes suficientes apenas
para executar consultas.

Funcao do fluxo de trabalho Um perfil com as politicas de IAM necessarias
para executar um fluxo de trabalho.

Para obter informacdes sobre os pré-requisitos para concluir o tutorial, consulte Pré-requisitos do
tutorial JDBC.

Pré-requisitos do tutorial JDBC

Antes de comecar o tutorial do AWS Lake Formation JDBC, certifique-se de ter feito o seguinte:

» Conclua as tarefas em Introducao ao Lake Formation.

» Escolha um armazenamento de dados acessivel por JDBC que vocé deseja usar para o tutorial.

* Reuna as informagdes necessarias para criar uma conexao AWS Glue do tipo JDBC. Esse objeto
do catalogo de dados inclui o URL do armazenamento de dados, as credenciais de login e, se
o0 armazenamento de dados foi criado em uma Amazon Virtual Private Cloud (Amazon VPC),
informacdes adicionais de configuracao especificas da VPC. Para obter mais informacoes,
consulte Definir conexdes no catalogo de dados AWS Glue no Guia do desenvolvedor do AWS
Glue .

O tutorial pressupde que vocé esteja familiarizado com AWS Identity and Access Management (IAM).
Para obter informacdes sobre o IAM, consulte o Guia do usuario do IAM.

Para comegar, va para the section called “Etapa 1: Criar um usuario de analista de dados”.

Etapa 1: Criar um usuario de analista de dados

Nesta etapa, vocé cria um usuario AWS ldentity and Access Management (IAM) para ser o analista
de dados do seu data lake em AWS Lake Formation.

Esse usuario tem o conjunto minimo de permissdes para consultar o data lake.

Pré-requisitos 66


https://docs.aws.amazon.com/glue/latest/dg/populate-add-connection.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html

AWS Lake Formation

Guia do Desenvolvedor

1. Abra o console do IAM em https://console.aws.amazon.com/iam. Entre como o usuario

administrador que vocé criou Criar um usuario com acesso administrativo ou como um usuario

com a politica AdministratorAccess AWS gerenciada.

2. Crie um usuario chamado datalake_user com as seguintes configuragoes:

Habilite AWS Management Console o acesso.

» Defina uma senha e nao solicite redefinicao de senha.

* Anexe a politica AmazonAthenaFullAccess AWS gerenciada.

+ Anexe a seguinte politica em linha. Atribua o nome DatalakeUserBasic a politica.

"Version": "2012-10-17",

"Statement": [

{
"Effect":
"Action":

"Allow",
[

"lakeformation:GetDataAccess",

"glue:
"glue:
"glue:
"glue:
"glue:
"glue:

GetTable",
GetTables",
SearchTables",
GetDatabase",
GetDatabases",
GetPartitions",

"lakeformation:GetResourcelLFTags",
"lakeformation:ListLFTags",
"lakeformation:GetLFTag",
"lakeformation:SearchTablesByLFTags",
"lakeformation:SearchDatabasesByLFTags"

1,

"Resource'

Te kN
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Etapa 2: Criar uma conexao em AWS Glue

(® Note

Ignore esta etapa se voceé ja tiver uma conexdao AWS Glue com sua fonte de dados JDBC.

AWS Lake Formation acessa fontes de dados JDBC por meio de uma conexdao. AWS Glue Uma
conexao € um objeto do catalogo de dados que contém todas as informagdes necessarias para se
conectar a fonte de dados. Vocé pode criar uma conexao usando o console do AWS Glue.

Como criar uma conexao

1. Abra o console do AWS Glue em https://console.aws.amazon.com/glue/ e entre como o usuario

administrador que vocé criou em Criar um usuario com acesso administrativo.

2. No painel de navegacéao, em Data catalog (catalogo de dados), selecione Connections
(Conexoes).

3. Na pagina Connectors (Conectores) escolha Create custom connector (Criar um conector
personalizado).

4. Na pagina Propriedades do conector, insira datalake-tutorial o nome da conexao e
escolha JDBC como o tipo de conexao. Em seguida, escolha Proximo.

5. Continue através do assistente de conexao e salve a conexao.

Para obter informacgdes sobre como criar uma conexao, consulte Propriedades da conexao
JDBC do AWS Glue no Guia do desenvolvedor do AWS Glue .

Etapa 3: Criar um bucket do Amazon S3 para o data lake

Nesta etapa, vocé criara o bucket do Amazon Simple Storage Service (Amazon S3) que sera a
localizacao raiz do data lake.

1. Abra o console do Amazon S3 em https://console.aws.amazon.com/s3/ e faga login como o
usuario administrador que vocé criou em Criar um usuario com acesso administrativo.

2. Escolha Criar bucket e acesse o assistente para criar um bucket nomeado como <yourName>-
datalake-tutorial, onde <yourName> esta seu primeiro nome e sobrenome. Por exemplo:
jdoe-datalake-tutorial.
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Para obter instrugdes detalhadas sobre como criar um bucket do Amazon S3, consulte Como
criar um bucket do S3? no Guia do usuario do Amazon Simple Storage Service.

Etapa 4: Registrar um caminho do Amazon S3

Nesta etapa, vocé registra um caminho do Amazon Simple Storage Service (Amazon S3) como a
localizacao raiz do data lake.

1.  Abra o console do Lake Formation em https://console.aws.amazon.com/lakeformation/. Faga
login como administrador de data lake.

2. No painel de navegagao, em Registrar e ingerir, escolha Locais do data lake.
3. Escolha Registrar localizagao e, em seguida, escolha Procurar.

4. Selecione o bucket <yourName>-datalake-tutorial que vocé criou anteriormente, aceite o
perfil padrédo do IAM AWSServiceRoleForLakeFormationDataAccess e escolha Registrar
localizagao.

Para obter mais informacdes sobre o registro de locais, consulte Adicionar uma localizacao do
Amazon S3 ao seu data lake.

Etapa 5: Conceder permissdes de local de dados

As entidades principais devem ter permissdes de local de dados em um local de data lake para
criar tabelas ou bancos de dados do catalogo de dados que apontem para esse local. Vocé deve
conceder permissoes de local de dados ao perfil do IAM para fluxos de trabalho para que o fluxo de
trabalho possa gravar no destino da ingestao de dados.

1. No console do Lake Formation, no painel de navegacao, em Permissdes, escolha Localizacdes
de dados.

2. Escolha Conceder e, na caixa de dialogo Conceder permissoées, faga o seguinte:

a. Em Usuarios e perfis do IAM, escolha LakeFormationWorkflowRole.
b. Para locais de armazenamento, escolha seu bucket <yourName>-datalake-tutorial.

3. Selecione Conceder.
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Para obter mais informacdes sobre permissdes de local de dados, consulte Underlying data access
control.

Etapa 6: Criar um banco de dados no catalogo de dados

As tabelas de metadados no catalogo de dados do Lake Formation sdo armazenadas em um banco
de dados.

1. No console do Lake Formation, no painel de navegacéo, em catalogo de dados, escolha Bancos
de dados.

2. Escolha Criar banco de dados e, em Detalhes do banco de dados, insira o nome
lakeformation_tutorial.

3. Deixe os outros campos em branco e escolha Criar banco de dados.

Etapa 7: Conceder permissoes de dados

Vocé deve conceder permissdes para criar tabelas de metadados no catalogo de dados. Como o
fluxo de trabalho é executado com a funcédo LakeFormationWorkflowRole, vocé deve conceder
essas permissdes a fungao.

1. No console do Lake Formation, no painel de navegacao, em Permissdes, escolha Permissoes
do data lake.

2. Escolha Conceder e, na caixa de dialogo Conceder permissdes de dados, faga o seguinte:

a. Em Entidades principais, em Usuario e perfis do IAM, escolha
LakeFormationWorkflowRole.

b. Em Tags do LF ou recursos de catalogo, escolha Recursos do catalogo de dados
nomeados.

c. Em Bancos de dados, escolha o banco de dados que vocé criou anteriormente,
lakeformation_tutorial.

d. Em Permissdes do banco de dados, selecione Criar tabela, Alterar e Eliminar, e desmarque
Super se estiver selecionado.

3. Selecione Conceder.

Para obter mais informacgdes sobre como conceder permissdes ao Lake Formation, consulte Visao
geral das permissdes do Lake Formation .

Etapa 6: Criar um banco de dados no catalogo de dados 70



AWS Lake Formation Guia do Desenvolvedor

Etapa 8: Usar um esquema para criar um fluxo de trabalho

O AWS Lake Formation fluxo de trabalho gera AWS Glue trabalhos, rastreadores e gatilhos que
descobrem e ingerem dados em seu data lake. Vocé cria um fluxo de trabalho com base em um dos

esquemas predefinidos do Lake Formation.

1.

6.
7.

No console do Lake Formation, no painel de navegacgao, escolha Esquemas e, em seguida,
escolha Usar esquema.

Na pagina Usar um esquema, em Tipo de esquema, escolha Snapshot de banco de dados.

Em Fonte de importagao, em Conexao de banco de dados, escolha a conexado que vocé acabou
de criar, datalake-tutorial ou escolha uma conexao existente para sua fonte de dados.

Em Caminho de dados de origem, insira o caminho do qual ingerir dados, no formulario
<database>/<schema>/<table>.

Vocé pode substituir o curinga percentual (%) por esquema ou tabela. Para bancos de dados
que suportam esquemas, insira <database>/<schema>/% para corresponder todas as tabelas
em <schema> dentro de <database>. Banco de dados Oracle e MySQL nao suportam
esquema no caminho; em vez disso, insira <database>/%. Para o Banco de dados Oracle,
<database> é o identificador do sistema (SID).

Por exemplo, se um banco de dados Oracle tiver orcl como SID, insira orcl/% para
corresponder a todas as tabelas as quais o usuario especificado na conexao JDCB tem acesso.

/A Important

Este campo diferencia letras maiusculas de minusculas.

Em Destino de importacao, especifique estes parametros:

Bancos de dados de destino lakeformation_tutorial

Local de armazenamento de destino s3://<yourName> -datalake-
tutorial

Formato de dados (Escolha Parquet ou CSV)

Para frequéncia de importacao, escolha Executar sob demanda.

Em Opcdes de importacao, especifique estes parametros:
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Nome do fluxo de trabalho lakeformationjdbctest
Perfil do IAM LakeFormationWorkflowRole
Prefixo da tabela jdbctest

® Note

Deve estar em letras minusculas.

8. Escolha Criar e aguarde até que o console informe que o fluxo de trabalho foi criado com
sucesso.

@ Tip
Vocé recebeu a seguinte mensagem de erro?
User: arn:aws:iam::<account-
id>:user/<datalake_administrator_user> is not authorized to
perform: iam:PassRole on resource:arn:aws:iam::<account-id>:role/
LakeFormationWorkflowRole. ..
Nesse caso, verifique se vocé substituiu <account-id>a politica em linha do usuario
administrador do data lake por um numero de AWS conta valido.

Etapa 9: Executar o fluxo de trabalho

Como vocé especificou que o fluxo de trabalho é run-on-demand, vocé deve iniciar manualmente o
fluxo de trabalho em AWS Lake Formation.

1. No console do Lake Formation, na pagina Esquemas, selecione o fluxo de trabalho
lakeformationjdbctest.
2. Escolha Agoes e, em seguida, escolha Iniciar.

3. A medida que o fluxo de trabalho é executado, visualize seu progresso na coluna Status da
ultima execucéao. Escolha o botdo de atualizagao ocasionalmente.

O status vai de EM EXECUCAO para Descoberta, para Importacdo e para CONCLUIDO.
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Quando o fluxo de trabalho for concluido:

» O catalogo de dados tem novas tabelas de metadados.

» Seus dados sao ingeridos no data lake.

Se o fluxo de trabalho falhar, faga o seguinte:

a. Selecione o fluxo de trabalho. Escolha A¢des e Exibir grafico.

O fluxo de trabalho é aberto no console do AWS Glue.
b. Selecione o fluxo de trabalho e escolha a guia Historico.
c. Selecione a execugcao mais recente e escolha Exibir detalhes da execucao.

d. Selecione um trabalho ou crawler com falha no grafico dindmico (runtime) e revise a
mensagem de erro. Os nés com falha sdao vermelhos ou amarelos.

Etapa 10: Conceder SELECT nas tabelas

Vocé deve conceder a SELECT permiss&o nas novas tabelas do Catalogo de Dados AWS Lake
Formation para que o analista de dados possa consultar os dados para os quais as tabelas apontam.

(® Note

Um fluxo de trabalho concede automaticamente a permissdo SELECT nas tabelas que ele
cria ao usuario que o executou. Como o administrador do data lake executou esse fluxo de
trabalho, vocé deve conceder SELECT ao analista de dados.

1. No console do Lake Formation, no painel de navegacao, em Permissdes, escolha Permissoes
do data lake.

2. Escolha Conceder e, na caixa de dialogo Conceder permissdes de dados, faga o seguinte:

a. Em Entidades principais, em Usuario e perfis do IAM, escolha datalake_user.

b. Em Tags do LF ou recursos de catalogo, escolha Recursos do catalogo de dados
nomeados.

c. Para Bancos de dados, escolha 1lakeformation_tutorial.
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A lista de Tabelas é preenchida.
d. Para Tabelas, selecione uma ou mais tabelas da fonte de dados.
e. Em Permissodes de tabela e coluna, escolha Selecionar.

3. Selecione Conceder.

A préxima etapa € executada como analista de dados.

Etapa 11: Consultar o data lake usando Amazon Athena

Use o Amazon Athena console para consultar os dados em seu data lake.

1. Abra o console do Athena em https://console.aws.amazon.com/athena/ e faga login como

analista de dados, usuario datalake_user.
2. Se necessario, escolha Comecar para continuar com o editor de consultas do Athena.
3. Em Data source (Fonte de dados), selecione AwsDataCatalog.

4. Para o Banco de dados, selecione lakeformation_tutorial.

A lista Tabelas é preenchida.

5.  No menu pop-up ao lado de uma das tabelas, escolha Visualizar tabela.

A consulta é executada e exibe 10 linhas de dados.

Etapa 12: Consulte os dados no data lake usando o Amazon Redshift
Spectrum

Vocé pode configurar o Amazon Redshift Spectrum para consultar os dados importados para o data
lake do Amazon Simple Storage Service (Amazon S3). Primeiro, crie uma fungao AWS Ildentity and
Access Management (IAM) que seja usada para iniciar o cluster Amazon Redshift e consultar os
dados do Amazon S3. Em seguida, conceda a essa fungao as permissdes Select nas tabelas que
vocé deseja consultar. Em seguida, conceder permissdes do usuario para usar o Editor de consultas
do Amazon Redshift. Por fim, crie um cluster do Amazon Redshift e execute consultas.

Vocé cria o cluster como administrador e consulta o cluster como analista de dados.
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Para obter mais informacgdes sobre o Amazon Redshift Spectrum, consulte Usar o Amazon Redshift
Spectrum para consultar dados externos no Guia do desenvolvedor de banco de dados do Amazon
Redshift.

Para configurar permissdes para executar consultas do Amazon Redshift

1. Abra o console IAM em https://console.aws.amazon.com/iam/. Entre como o usuario

administrador que vocé criou Criar um usuario com acesso administrativo (nome de

usuarioAdministrator) ou como um usuario com a politica AdministratorAccess AWS
gerenciada.

2. No painel de navegacéo, escolha Policies.

Se essa for a primeira vez que vocé escolhe Politicas, a pagina Bem-vindo as politicas
gerenciadas sera exibida. Escolha Comegar.

3. Escolha Criar politica.
4. Escolha a guia JSON.

5. Cole no seguinte documento de politica JSON.

"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"lakeformation:GetDataAccess",
"glue:GetTable",

"glue:GetTables",

"glue:SearchTables",
"glue:GetDatabase",
"glue:GetDatabases",
"glue:GetPartitions",
"lakeformation:GetResourcelLFTags",
"lakeformation:ListLFTags",
"lakeformation:GetLFTag",
"lakeformation:SearchTablesByLFTags",
"lakeformation:SearchDatabasesByLFTags"

]I

"Resource": "*"
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10.
11.

12.

13.
14.
15.
16.
17.

}

Ao terminar, escolha Review (Revisar) para revisar a politica. O validador de politica indica se ha
qualquer erro de sintaxe.

Na pagina Revisar politica, insira 0 Nome como RedshiftLakeFormationPolicy na politica
que vocé esta criando. Insira uma Description (Descricdo) (opcional). Revise 0 Resumo da
politica para ver as permissdes que sao concedidas pela politica. Em seguida, escolha Criar
politica para salvar seu trabalho.

No painel de navegagao do console do IAM, escolha Roles (Perfis) e, em seguida, Create role
(Criar perfil).

Em Select trusted entity (Selecionar entidade confiavel), escolha AWS Service (Servigo).
Escolha o servico do Amazon Redshift para assumir essa funcgao.

Escolha o caso de uso Redshift Customizable (Personalizavel pelo Redshift) para o servigo.
Entao, escolha Proximo: Permissoes.

Procure a politica de permissdes que vocé criou, RedshiftLakeFormationPolicy e marque
a caixa de selecdo ao lado do nome da politica na lista.

Escolha Proximo: etiquetas.

Selecione Next: Review (Proximo: revisar).

Em Role name (Nome da fungéo), insira o nome RedshiftLakeFormationRole.
(Opcional) Em Descri¢cao da fungao, insira uma descri¢ao para o novo perfil.

Reveja a fungéo e escolha Criar funcéo.

Para conceder permissdes Select na tabela a ser consultada no banco de dados do Lake
Formation

1.

Abra o console do Lake Formation em https://console.aws.amazon.com/lakeformation/. Faca
login como administrador de data lake.

No painel de navegacao, em Permissoes, escolha Permissoes do Data Lake e, em seguida,
escolha Conceder.

Forneca as informacgdes a seguir:
» Para usuarios e fungdes do IAM, selecione o perfil do IAM criado,

RedshiftLakeFormationRole. Ao executar o editor de consulta do Amazon Redshift, ele
usa esse perfil do IAM para conceder permissao aos dados.
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» Para o Banco de dados, selecione 1lakeformation_tutorial.

A lista de tabelas € preenchida.
 Em Tabela, escolha uma tabela na fonte de dados a ser consultada.
» Escolha a permissao Selecionar tabela.

4. Selecione Conceder.

Para configurar o Amazon Redshift Spectrum e executar consultas

1. Abra o console do Amazon Redshift em https://console.aws.amazon.com/redshift. Faga login
como usuario Administrator.

Selecione Criar cluster.
Na pagina Criar cluster, insira redshift-lakeformation-demo o Identificador do cluster.

Para o Tipo de n6, selecione dc2.large.

o > DN

Role para baixo e, em Configura¢des do banco de dados, insira ou aceite estes parametros:

* Nome de usuario administrador: awsuser
» Senha do usuario administrador: (Choose a password)

6. Expanda as permissdes do cluster e, em Funcgdes do IAM disponiveis, escolha
RedshiftLakeFormationRole. Depois, escolha Add IAM role (Adicionar perfil do IAM).

7. Se vocé precisar usar uma porta diferente do valor padréo de 5439, ao lado de Configuragdes
adicionais, desative a opgao Usar padrées. Expanda a segdo Configuragdes do banco de dados
e, em seguida, insira um novo numero de Porta do banco de dados.

8. Selecione Criar cluster.

A pagina Clusters é carregada.

9. Espere até que o status do cluster se torne Disponivel. Escolha o icone de atualizagéo
periodicamente.

10. Conceda permissao ao analista de dados para executar consultas no cluster. Para fazer isso,
execute as etapas a seguir:

a. Abra o console do IAM em https://console.aws.amazon.com/iam/ e faca login como usuario

Administrator.

b. No painel de navegacgao, escolha Usuarios e anexe as seguintes politicas gerenciadas ao
usuario datalake_user.
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* AmazonRedshiftQueryEditor
* AmazonRedshiftReadOnlyAccess
11. Saia do console do Amazon Redshift e entre novamente como usuario datalake_user.

12. Na barra de ferramentas vertical esquerda, escolha o icone EDITOR para abrir o editor de
consultas e conectar-se ao cluster. Se a caixa de dialogo Conectar ao banco de dados for
exibida, escolha o nome do cluster redshift-lakeformation-demo e insira 0 nome do
banco de dados dev, o nome do usuario awsuser e a senha que vocé criou. Entdo escolha
Connect to database (Conectar-se ao banco de dados).

® Note

Se os parametros de conexao nao forem solicitados e outro cluster ja estiver
selecionado no editor de consultas, escolha Alterar conexao para abrir a caixa de
didlogo Conectar ao banco de dados.

13. Na caixa de texto Nova consulta 1, insira e execute a seguinte instrugao para mapear o banco
de dados lakeformation_tutorial no Lake Formation para o nome do esquema Amazon
Redshift redshift_jdbc:

/A Important

<account-id>Substitua por um numero de AWS conta valido e <region>por um nome de
AWS regido valido (por exemplo,us-east-1).

create external schema if not exists redshift_jdbc from DATA CATALOG
database 'lakeformation_tutorial' iam_role 'arn:aws:iam::<account-id>:role/
RedshiftLakeFormationRole' region '<region>';

14. Na lista de esquemas, em Selecionar esquema, escolha redshift_jdbc.

A lista de tabelas é preenchida. O editor de consultas mostra somente as tabelas nas quais vocé
recebeu permissdes de data lake do Lake Formation.

15. No menu pop-up ao lado do nome da tabela, escolha Visualizar dados.

O Amazon Redshift retorna as 10 primeiras linhas.
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Agora vocé pode executar consultas nas tabelas e colunas para as quais vocé tem permissoes.

Etapa 13: Conceder ou revogar permissoes do Lake Formation usando o
Amazon Redshift Spectrum

O Amazon Redshift oferece suporte a capacidade de conceder e revogar permissdes do Lake
Formation em bancos de dados e tabelas usando instru¢ées SQL modificadas. Essas declaragoes
sdo semelhantes as declaragdes existentes do Amazon Redshift. Para obter mais informacoes,
consulte CONCEDER e REVOGAR no Guia do desenvolvedor de banco de dados do Amazon
Redshift.

Como configurar permissoes para formatos de armazenamento de
tabelas abertas no Lake Formation

AWS Lake Formation suporta o gerenciamento de permissdes de acesso para Open Table Formats
(OTFs), como Apache Iceberg, Apache Hudi e Linux Foundation Delta Lake. Neste tutorial, vocé
aprendera como criar Iceberg, Hudi e Delta Lake com tabelas de manifesto de links simbdlicos AWS
Glue Data Catalog usando AWS Glue, configurar permissoes refinadas usando o Lake Formation e
consultar dados usando o Amazon Athena.

@ Note

AWS os servigos de analise nao oferecem suporte a todos os formatos de tabela
transacional. Para ter mais informagdes, consulte Trabalhando com outros AWS servicos.
Este tutorial aborda manualmente a criacado de um novo banco de dados e uma tabela no
Catalogo de Dados usando somente AWS Glue trabalhos.

Este tutorial inclui um AWS CloudFormation modelo para configuragéo rapida. E possivel revisa-lo e
personaliza-lo para atender as suas necessidades.

Topicos
* Publico-alvo

* Pré-requisitos

» Etapa 1: Provisionar os recursos
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» Etapa 2: Configurar permissdes para uma tabela do Iceberg

» Etapa 3: Configurar permissdes para uma tabela do Hudi

» Etapa 4: Configurar permissdes para uma tabela do Delta Lake

» Etapa 5: limpar AWS os recursos

Publico-alvo

Este tutorial é destinado a administradores de IAM, administradores de data lake e analistas de
negocios. A tabela a seguir lista os perfis usados neste tutorial para criar uma tabela controlada
usando o Lake Formation.

Funcao Descricao

Administrador do IAM Um usuario que pode criar Usuarios e perfis do
IAM e buckets do Amazon S3. Tem a politica
AdministratorAccess AWS gerenciada.

Administrador do data lake Um usuario que pode acessar o catalogo de
dados, criar bancos de dados e conceder
permissdes do Lake Formation a outros
usuarios. Tem menos permissdes do IAM do
que o administrador do IAM, mas o suficiente
para administrar o data lake.

Analista de negdcios Um usuario que pode executar consultas no
data lake. Tem permissdes para executar
consultas.

Pré-requisitos

Antes de comegar este tutorial, vocé deve ter um Conta da AWS que possa fazer login como usuario
com as permissdes corretas. Para obter mais informacgdes, consulte Inscreva-se para um Conta da
AWS e Criar um usuario com acesso administrativo.

O tutorial pressupde que vocé esteja familiarizado com os perfis e politicas do IAM. Para obter
informacodes sobre o IAM, consulte o Guia do usuario do IAM.
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Vocé precisa configurar os seguintes AWS recursos para concluir este tutorial:

» Usuario administrador do data lake
» Configuragdes do data lake Formation

* Versao 3 do mecanismo Amazon Athena

Como criar um administrador de data lake

1. Fagalogin no console do Lake Formation em https://console.aws.amazon.com/lakeformation/

como usuario administrador. Vocé criara recursos na regiao Leste dos EUA (Norte da Virginia)
para este tutorial.

2. No console do Lake Formation, no painel de navegagao, em Permissdes, selecione Perfis e
tarefas administrativas.

3. Selecione Escolher administradores em Administradores de data lake.

4. Na janela Gerenciar administradores do data lake, em Usuarios e perfis do IAM, selecione
Usuario Administrador do IAM.

5. Escolha Salvar.

Como ativar as configuragdes do data lake

1. Abra o console do Lake Formation em https://console.aws.amazon.com/lakeformation/. No
painel de navegacao, em catalogo de dados, selecione Configuragdes. Desmarque o seguinte:

» Use somente o controle de acesso do IAM para novos bancos de dados.
» Use somente o controle de acesso do IAM para novas tabelas em novos bancos de dados.
2. Em Configuragdes da versao entre contas, selecione Versao 3 como a versao entre contas.

3. Escolha Salvar.

Como atualizar o mecanismo Amazon Athena para a versao 3

1. Abra o console do Athena em https://console.aws.amazon.com/athenal/.

2. Selecione o Grupo de trabalho e selecione o grupo de trabalho principal.

3. Certifique-se de que o grupo de trabalho tenha pelo menos a versao 3. Se nao estiver, edite o

grupo de trabalho, selecione Manual for Atualizar o mecanismo de consulta e selecione a versao
3.
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4. Selecione Salvar alteragdes.

Etapa 1: Provisionar os recursos

Esta secdo mostra como configurar os AWS recursos usando um AWS CloudFormation modelo.
Para criar seus recursos usando o AWS CloudFormation modelo

1. Facga login no AWS CloudFormation console em https://console.aws.amazon.com/cloudformation

como administrador do IAM na regido Leste dos EUA (Norte da Virginia).
Selecione Iniciar Pilha.

Na pagina Criar pilha, selecione Avancar.

Digite um Nome de pilha.

Selecione Avancar.

Na pagina seguinte, selecione Avancar.

N o o M w0 DN

Analise os detalhes na pagina final e selecione Eu reconhego que isso AWS CloudFormation
pode criar recursos do |IAM.

8. Selecione Criar.

A criagao da pilha pode levar até dois minutos.

Ao iniciar a pilha de Cloud Formation, os seguintes recursos sao criados:

* [f-otf-datalake-123456789012 — Bucket Amazon S3 para armazenar dados

(® Note

O ID da conta anexado ao nome do bucket do Amazon S3 é substituido pelo ID da sua
conta.

* [f-otf-tutorial-123456789012 — Bucket Amazon S3 para armazenar resultados de consultas e
scripts de trabalho AWS Glue

* Ificebergdb — Banco de dados Iceberg AWS Glue
 [fhudidb — Banco de dados Hudi AWS Glue
 [fdeltadb — Banco de dados Delta AWS Glue
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 native-iceberg-create — AWS Glue trabalho que cria uma tabela Iceberg no Catalogo de Dados
 native-hudi-create — AWS Glue trabalho que cria uma tabela Hudi no Catalogo de Dados
 native-delta-create — AWS Glue trabalho que cria uma tabela Delta no catalogo de dados

* LF-OTF- GlueServiceRole — Funcao do IAM para a qual vocé passa AWS Glue para executar os
trabalhos. Essa perfil tem as politicas necessarias anexadas para acessar 0s recursos, como o
catalogo de dados, o bucket do Amazon S3, etc.

» LF-OTF- RegisterRole — Func¢ao do |IAM para registrar a localizagdo do Amazon S3 no Lake
Formation. Esse perfil tem o LF-Data-Lake-Storage-Policy anexado ao perfil.

* If-consumer-analystuser — Usuario do |AM para consultar os dados usando o Athena

+ If-consumer-analystuser-credentials — Senha para o usuario analista de dados armazenada em
AWS Secrets Manager

Depois que as criagbes da pilha forem concluidas, navegue até a guia de saida e anote os valores
para:

» AthenaQueryResultLocation — Localizagdo do Amazon S3 para saida de consulta do Athena

+ BusinessAnalystUserCredentials — Senha para o usuario analista de dados

Como recuperar o valor da senha:

1. Selecione o valor 1f-consumer-analystuser-credentials navegando até o console do
Secrets Manager.

2. Na secao Valor secreto, selecione Recuperar valor secreto.

3. Anote o valor secreto da senha.

Etapa 2: Configurar permissdes para uma tabela do Iceberg

Nesta secédo, vocé aprendera como criar uma tabela Iceberg no AWS Glue Data Catalog, configurar
permissdes de dados e consultar dados usando o Amazon Athena. AWS Lake Formation

Como criar uma tabela no Iceberg

Nesta etapa, vocé executara um AWS Glue trabalho que cria uma tabela transacional Iceberg no
Catalogo de Dados.

1. Abra o console do AWS Glue em https://console.aws.amazon.com/glue/ na regiao Leste dos

EUA (Norte da Virginia) como usuario administrador do data lake.
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2.
3.

Create job info

Selecione trabalhos no painel de navegacao esquerdo.

Selecione native-iceberg-create.

O Visual with a source and target

and target.

Start with a source, ApplyMapping transform,

O Visual with a blank canvas
Author using an interactive visual interface.

(O Spark script editor

Write or upload your own Spark code.

O Python Shell script editor

Write or upload your own Python shell script.

O Jupyter Notebook
Write your own code in a Jupyter Notebook for
interactive development.

O Ray script editor @

Write your own code to run on Ray.

Source Target
Amazon S3 v Amazon S3
JSON, CSV, or Parquet files stored in S3. S3 bucket by specifying a bucket path as the data target.
Your jobs (24) info I C | Actions A | I Run job |
Edit job l
Q Find jobs ’ L 1]
Clone job
-] Job name v Type Last modified Y Schedule job v
. Delete job(s)
O native-delta-create Glue ETL 2/24/2023,9:22:31 AM
Reset job bookmark
native-iceberg-create Glue ETL 2/24/2023,9:22:31 AM 3.0
O native-hudi-create Glue ETL 2/24/2023, 9:22:30 AM 3.0

Escolha Salvar.

Em Agdes, selecione Editar trabalho.

aplicadas posteriormente nos recursos do catalogo.

no AWS Glue console no Guia do AWS Glue desenvolvedor.

Em Detalhes do trabalho, expanda Propriedades avancadas e marque a caixa ao lado de Usar
AWS Glue Data Catalog como metastore do Hive para adicionar os metadados da tabela no.
AWS Glue Data Catalog Isso especifica AWS Glue Data Catalog como metastore os recursos do
Catalogo de Dados usados no trabalho e permite que as permissdes do Lake Formation sejam

Escolha Executar. Vocé pode exibir o status da tarefa durante sua execucao.

Para obter mais informacgdes sobre AWS Glue trabalhos, consulte Como trabalhar com trabalhos

Esse trabalho cria uma tabela no Iceberg nomeada como product banco de dados
1ficebergdb. Verifique a tabela de produtos no console do Lake Formation.
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Como registrar o local dos dados com Lake Formation

Em seguida, registre o caminho do Amazon S3 como o local do seu data lake.

1. Abra o console do Lake Formation em https://console.aws.amazon.com/lakeformation/ com o
usuario administrador do data lake.

2. No painel de navegagao, em Registrar e ingerir, selecione Local dos dados.
3. No canto superior direito do console, selecione Registrar local.
4. Na pagina Registrar local, digite o seguinte:
« Caminho do Amazon S3 — selecione Navegar e selecione 1f-otf-
datalake-123456789012. Clique na seta direita (>) ao lado do local raiz do Amazon

S3 para navegar até o local s3/buckets/1f-otf-datalake-123456789012/
transactionaldata/native-iceberg.

* Perfil do IAM — selecione LF-0TF-RegisterRole como perfil do IAM.

» Selecione Registrar local.
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Register location

Amazon S3 location
Register an Amazon S3 path as the storage location for your data lake.

Amazon S3 path
Choose an Amazon S3 path for your data lake.

s3://|f-otf-datalake- /transactionaldata/native-iceberg Browse

Review location permissions - strongly recommended
Registering the selected location may result in your users gaining access to data already at that location. Before registering a location, we
recommend that you review existing location permissions on resources in that location.

Review location permissions

IAM role

To add or update data, Lake Formation needs read/write access to the chosen Amazon S3 path. Choose a role that you know has permission
to do this, or choose the AWSServiceRoleForLakeFormationDataAccess service-linked role. When you register the first Amazon S3 path,
the service-linked role and a new inline policy are created on your behalf. Lake Formation adds the first path to the inline policy and
attaches it to the service-linked role. When you register subsequent paths, Lake Formation adds the path to the existing policy.

LF-OTF-GlueServiceRole v

Enable Catalog Federation

Lake Formation will only assume a role to access a registered location when accessing a table under a federated database

Cancel Register location

Para obter mais informagdes sobre como registrar um local de dados no Lake Formation,
consulte Adicionar uma localizagdo do Amazon S3 ao seu data lake.

Como conceder permissdes do Lake Formation na tabela do Iceberg

Nesta etapa, concederemos permissdes de data lake ao usuario do analista de negocios.

1. Em Permissdes do Data Lake, selecione Conceder.
2. Na tela Conceder permissdes de dados, selecione Usuarios e perfis do IAM.

3. Selecione 1f-consumer-analystuser no menu suspenso.
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Principals

© 1AM users and roles
Users or roles from this AWS
account.

IAM users and roles
Add one or more IAM users or roles.

[f-consumer-analystuser X
User

SAML users and groups
SAML users and group or
QuickSight ARNs.

External accounts

AWS account, AWS organization
or IAM principal outside of this
account

4. Selecione Recurso nomeado de catalogo de dados.

5. Para o Banco de dados, selecione 1ficebergdb.

6. Para Tabelas, selecione product.
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LF-Tags or catalog resources

Resources matched by LF-Tags (recommended)
Manage permissions indirectly for resources or data
matched by a specific set of LF-Tags.

Databases
Select one or more databases.

lficebergdb X

Tables - optional
Select one or more tables.

product X

Data filters - optional
Select one or more data filters.

Manage data filters [

© Named data catalog resources
Manager permissions for specific databases or tables, in
addition to fine-grained data access.

v Load more

v Create new

7. Em seguida, vocé pode conceder acesso baseado em colunas especificando colunas.

a.

b.

Em Permissoes de tabela, clique em Selecionar.

Em Permissoes de dados, selecione Acesso baseado em colunas, selecione Incluir colunas.

Selecione as colunas product_name, price e category.

Selecione Conceder.
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Table permissions

Table permissions
Choose specific access permissions to grant.
Select Insert Delete Super

This permission is the union of all the individual permissions to
the left, and supersedes them.

Describe Alter Drop

Grantable permissions
Choose the permission that may be granted to others.

Select Insert Delete Super

This permission allows the principal to grant any of the

Describe Alter Drop permissions to the left, and supersedes those grantable
permissions.
Data permissions
All data access © Column-based access
Grant access to all data without any restrictions. Grant data access to specific columns only.

Choose permission filter
Choose whether to include or exclude columns.

© Include columns
Grant permissions to access specific columns.

Exclude columns
Grant permissions to access all but specific columns.

Select columns

product_name X price X category X
string bigint string

Para consultar a tabela do Iceberg usando o Athena

Agora vocé pode comecar a consultar a tabela do Iceberg que vocé criou usando o Athena. Se for
a primeira vez que vocé executa consultas no Athena, vocé precisara configurar a localizagado do
resultado da consulta. Para obter mais informacgdes, acesse Especificacdo de um local de resultado
de consulta.
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1. Saia como usuario administrador do data lake e faga login como 1f-consumer-analystuser
na regiao Leste dos EUA (Norte da Virginia) usando a senha anotada anteriormente na AWS
CloudFormation saida.

2. Abra o console do Athena em https://console.aws.amazon.com/athenal.

3. Selecione Configuragdes e selecione Gerenciar.

4. Na caixa Localizacao do resultado da consulta, insira 0 caminho para o bucket que vocé criou
nas AWS CloudFormation saidas. Copie o valor de AthenaQueryResultLocation (s3://If-otf-
tutorial-123456789012/athena-results/) e escolha Salvar.

5. Execute a consulta a seguir para exibir 10 registros armazenados na tabela do Iceberg:

select * from 1lficebergdb.product limit 10;

Para obter mais informacdes sobre como consultar tabelas do Iceberg usando o Athena,
consulte Como consultar tabelas do Iceberg no Guia do usuario do Amazon Athena.

Etapa 3: Configurar permissdes para uma tabela do Hudi

Nesta secédo, vocé aprendera como criar uma tabela Hudi no AWS Glue Data Catalog, configurar
permissdes de dados e consultar dados usando o Amazon Athena. AWS Lake Formation

Como criar uma tabela Hudi

Nesta etapa, vocé executara um AWS Glue trabalho que cria uma tabela transacional Hudi no
Catalogo de Dados.

1. Facalogin no AWS Glue console em https://console.aws.amazon.com/glue/ na regido Leste dos
EUA (Norte da Virginia)

como o usuario administrador do data lake.
Selecione trabalhos no painel de navegagao esquerdo.
Selecione native-hudi-create.

Em Acbes, selecione Editar trabalho.

o & w0 DN

Em Detalhes do trabalho, expanda Propriedades avancadas e marque a caixa ao lado de Usar
AWS Glue Data Catalog como metastore do Hive para adicionar os metadados da tabela no.
AWS Glue Data Catalog Isso especifica AWS Glue Data Catalog como metastore os recursos do
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Catalogo de Dados usados no trabalho e permite que as permissdes do Lake Formation sejam
aplicadas posteriormente nos recursos do catalogo.

Escolha Salvar.

Escolha Executar. Vocé pode exibir o status da tarefa durante sua execucao.

Para obter mais informacgdes sobre AWS Glue trabalhos, consulte Como trabalhar com trabalhos
no AWS Glue console no Guia do AWS Glue desenvolvedor.

Esse trabalho cria uma tabela do Hudi (COW) no banco de dados: Ifhudidb. Verifique a tabela no
console product do Lake Formation.

Como registrar o local dos dados com Lake Formation

Em seguida, registre um caminho do Amazon S3 como o local raiz do data lake.

1.

Faga login no console do Lake Formation em https://console.aws.amazon.com/lakeformation/
como usuario administrador do data lake.

No painel de navegagao, em Registrar e ingerir, selecione Local dos dados.
No canto superior direito do console, selecione Registrar local.

Na pagina Registrar local, digite o seguinte:

« Caminho do Amazon S3 — selecione Navegar e selecione 1f-otf-
datalake-123456789012. Clique na seta direita (>) ao lado do local raiz do Amazon
S3 para navegar até o local s3/buckets/1f-otf-datalake-123456789012/
transactionaldata/native-hudi.

* Perfil do IAM — selecione LF-0TF-RegisterRole como perfil do IAM.

» Selecione Registrar local.

Como conceder permissdes de data lake na tabela do Hudi

Nesta etapa, concederemos permissoes de data lake ao usuario do analista de negocios.

1.

2
3.
4

Em Permissdes do Data Lake, selecione Conceder.
Na tela Conceder permissdes de dados, selecione Usuarios e perfis do IAM.
1f-consumer-analystuser do menu suspenso.

Selecione Recurso nomeado de catalogo de dados.
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5. Para o Banco de dados, selecione 1fhudidb.
6. Para Tabelas, selecione product.

7. Em seguida, vocé pode conceder acesso baseado em colunas especificando colunas.

a. Em Permissoes de tabela, clique em Selecionar.
b. Em Permissdes de dados, selecione Acesso baseado em colunas, selecione Incluir colunas.
c. Selecione as colunas product_name, price e category.

d. Selecione Conceder.

Como consultar a tabela do Hudi usando o Athena

Agora comece a consultar a tabela do Hudi que vocé criou usando o Athena. Se for a primeira vez
gue vocé executa consultas no Athena, vocé precisara configurar a localizacao do resultado da
consulta. Para obter mais informagdes, acesse Especificacao de um local de resultado de consulta.

1. Saia como usuario administrador do data lake e faga login como 1f-consumer-analystuser
na regiao Leste dos EUA (Norte da Virginia) usando a senha anotada anteriormente na AWS
CloudFormation saida.

2. Abra o console do Athena em https://console.aws.amazon.com/athenal/.

3. Selecione Configuragdes e selecione Gerenciar.

4. Na caixa Localizacao do resultado da consulta, insira 0 caminho para o bucket que vocé criou
nas AWS CloudFormation saidas. Copie o valor de AthenaQuexryResultLocation (s3:/If-otf-
tutorial-123456789012/athena-results/) e salve.

5. Execute a consulta a seguir para exibir 10 registros armazenados na tabela do Hudi:

select * from 1lfhudidb.product limit 10;

Para obter mais informagdes sobre como consultar tabelas do Hudi usando o Athena, consulte
Como consultar tabelas do Hudi no Guia do usuario do Amazon Athena.

Etapa 4: Configurar permissdes para uma tabela do Delta Lake

Nesta secao, vocé aprendera como criar uma tabela Delta Lake com arquivo de manifesto de link
simbolico no AWS Glue Data Catalog, configurar permissdes de dados AWS Lake Formation e
consultar dados usando o Amazon Athena.
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Como criar uma tabela do Delta Lake

Nesta etapa, vocé executara um AWS Glue trabalho que cria uma tabela transacional do Delta Lake
no Catalogo de Dados.

1.

o & 0D

Faga login no AWS Glue console em https://console.aws.amazon.com/glue/ na regiao Leste dos
EUA (Norte da Virginia)

como o usuario administrador do data lake.

Selecione trabalhos no painel de navegagao esquerdo.
Selecione native-delta-create.

Em Acbes, selecione Editar trabalho.

Em Detalhes do trabalho, expanda Propriedades avangadas e marque a caixa ao lado de Usar
AWS Glue Data Catalog como metastore do Hive para adicionar os metadados da tabela no.
AWS Glue Data Catalog Isso especifica AWS Glue Data Catalog como metastore os recursos do
Catalogo de Dados usados no trabalho e permite que as permissdes do Lake Formation sejam
aplicadas posteriormente nos recursos do catalogo.

Escolha Salvar.

Selecione Executar em Agdes.

Esse trabalho cria uma tabela no Delta Lake nomeada como product banco de dados
1fdeltadb. Verifique a tabela no console product do Lake Formation.

Como registrar o local dos dados com Lake Formation

Em seguida, registre o caminho do Amazon S3 como o local raiz do data lake.

1.

Abra o console do Lake Formation em https://console.aws.amazon.com/lakeformation/ com o
usuario administrador do data lake.

No painel de navegacao, em Registrar e ingerir, selecione Local dos dados.
No canto superior direito do console, selecione Registrar local.

Na pagina Registrar local, digite o seguinte:

» Caminho do Amazon S3 — selecione Navegar e selecione 1f-otf-
datalake-123456789012. Clique na seta direita (>) ao lado do local raiz do Amazon
S3 para navegar até o local s3/buckets/1f-otf-datalake-123456789012/
transactionaldata/native-delta.
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* Perfil do IAM — selecione LF-0TF-RegisterRole como perfil do IAM.

» Selecione Registrar local.

Como conceder permissoes de data lake na tabela do Delta Lake
Nesta etapa, concederemos permissdes de data lake ao usuario do analista de negocios.

Em Permissdes do Data Lake, selecione Conceder.

Na tela Conceder permissdes de dados, selecione Usuarios e perfis do IAM.
1f-consumer-analystuser do menu suspenso.

Selecione Recurso nomeado de catalogo de dados.

Para o Banco de dados, selecione 1fdeltadb.

Para Tabelas, selecione product.

N o a bk~ b=

Em seguida, vocé pode conceder acesso baseado em colunas especificando colunas.

Em Permissdes de tabela, clique em Selecionar.

a
b. Em Permissdes de dados, selecione Acesso baseado em colunas, selecione Incluir colunas.

o

Selecione as colunas product_name, price e category.

d. Selecione Conceder.

Como consultar a tabela do Delta Lake usando o Athena

Agora comece a consultar a tabela do Delta Lake que vocé criou usando o Athena. Se for a primeira
vez que vocé executa consultas no Athena, vocé precisara configurar a localizagao do resultado da
consulta. Para obter mais informacdes, acesse Especificacao de um local de resultado de consulta.

1. Saia como usuario administrador do data lake e faga login como BusinessAnalystUser
na regiao Leste dos EUA (Norte da Virginia) usando a senha anotada anteriormente na AWS
CloudFormation saida.

2. Abra o console do Athena em https://console.aws.amazon.com/athenal/.

Selecione Configuragdes e selecione Gerenciar.

4. Na caixa Localizagao do resultado da consulta, insira o caminho para o bucket que vocé criou
nas AWS CloudFormation saidas. Copie o valor de AthenaQuexryResultLocation (s3:/If-otf-
tutorial-123456789012/athena-results/) e salve.

5. Execute a consulta a seguir para exibir 10 registros armazenados na tabela do Delta Lake:

Etapa 4: Configurar permissdes para uma tabela do Delta Lake 94


https://docs.aws.amazon.com/athena/latest/ug/querying.html#query-results-specify-location
https://console.aws.amazon.com/athena/home

AWS Lake Formation Guia do Desenvolvedor

select * from lfdeltadb.product limit 10;

Para obter mais informacgdes sobre como consultar tabelas do Delta Lake usando o Athena,
consulte Como consultar tabelas do Delta Lake no Guia do usuario do Amazon Athena.

Etapa 5: limpar AWS os recursos

Como limpar recursos

Para evitar cobrangas indesejadas Conta da AWS, exclua AWS os recursos que vocé usou neste
tutorial.

1. Fagalogin no AWS CloudFormation console em https://console.aws.amazon.com/cloudformation
como administrador do IAM.

2. Exclua a pilha do Cloud Formation. As tabelas que vocé criou sao excluidas automaticamente
com a pilha.

Como gerenciar um data lake usando o controle de acesso
baseado em tags do Lake Formation

Milhares de clientes estédo criando lagos de dados em escala de petabytes. AWS Muitos desses
clientes usam AWS Lake Formation para criar e compartilhar facilmente seus lagos de dados em
toda a organizacdo. A medida que o nimero de tabelas e usuarios aumenta, administradores de
dados procuram maneiras de gerenciar facilmente as permissdes em data lakes em grande escala.
O controle de acesso baseado em Lake Formation tags (LF-TBAC) resolve essa questao, permitindo
que administradores de dados criem tags do LF (com base em sua classificagdo e ontologia de
dados) que podem ser anexadas aos recursos.

O LF-TBAC é uma estratégia de autorizacdo que define permissdes com base em atributos. No Lake
Formation, esses atributos sdo chamados de tags do LF. Vocé pode anexar tags do LF aos recursos
do catalogo de dados e as entidades principais do Lake Formation. Administradores do Data Lake
podem atribuir e revogar permissoes nos recursos do Lake Formation usando tags do LF. Para obter
mais informagdes, consulte Controle de acesso baseado em tags do Lake Formation.

Este tutorial demonstra como criar uma politica de controle de acesso baseada em tags do Lake
Formation usando um conjunto de dados AWS publico. Além disso, mostra como consultar tabelas,
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bancos de dados e colunas que tém politicas de acesso baseadas em tags do Lake Formation
associadas a eles.

Vocé pode usar o LF-TBAC para os seguintes casos:

* Vocé tem um grande numero de tabelas e entidades principais as quais o administrador do data
lake precisa conceder acesso

» Vocé deseja classificar seus dados com base em uma ontologia e conceder permissdes com base
na classificagao

« O administrador do data lake deseja atribuir permissdes dinamicamente, com acoplamento fraco

A seguir estao as etapas de alto nivel para configurar as permissdes usando o LF-TBAC:

1. O administrador de dados define a ontologia da tag com duas tags do LF: Confidential e
Sensitive. Os dados com Confidential=True tém controles de acesso mais rigidos. Os
dados com Sensitive=True requerem uma analise especifica do analista.

2. O administrador de dados atribui diferentes niveis de permissao ao engenheiro de dados para
criar tabelas com diferentes tags do LF.

3. O engenheiro de dados cria dois bancos de dados: tag_database e col_tag_database.
Todas as tabelas em tag_database sao configuradas com Confidential=True. Todas as
tabelas do col_tag_database sado configuradas com Confidential=False. Algumas colunas
da tabela col_tag_database estdao marcadas com Sensitive=True para necessidades
especificas de analise.

4. O engenheiro de dados concede permissao de leitura ao analista para tabelas com condi¢des de
expressao especificas Confidential=True e Confidential=False, Sensitive=True.

5. Com essa configuragao, o analista de dados pode se concentrar em realizar analises com os
dados certos.

Topicos
* Publico-alvo

* Pré-requisitos

» Etapa 1: Provisionar os recursos

» Etapa 2: registre sua localizagao de dados, crie uma ontologia LF-Tag e conceda permissdes

» Etapa 3: Criar bancos de dados do Lake Formation
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» Etapa 4: Conceder permissdes de dados

» Etapa 5: Executar uma consulta no Amazon Athena para verificar as permissdes

» Etapa 6: limpar AWS os recursos

Publico-alvo

Este tutorial € destinado a administradores de dados, engenheiros de dados e analistas de dados.
Quando se trata de gerenciar AWS Glue Data Catalog e administrar permissdes no Lake Formation,
os administradores de dados nas contas produtoras tém propriedade funcional com base nas
fungdes que suportam e podem conceder acesso a varios consumidores, organizagdes externas e
contas.

A tabela a seguir lista os perfis usados neste tutorial:

Perfil Descrigao
Administrador de dados (administrador) O usuario 1f-data-steward tem o seguinte
acesso:

» Acesso de leitura a todos os recursos do
catalogo de dados

» Pode criar tags do LF e associar-se ao perfil
de engenheiro de dados para conceder
permissao a outras entidades principais

Engenheiro de dados O usuario 1f-data-engineer temo
seguinte acesso:

» Acesso completo de leitura, gravagéao e
atualizagdo a todos os recursos do catalogo
de dados

* Permissoes de local de dados no data lake

» Pode associar tags do LF e associar-se ao
catalogo de dados

» Pode anexar tags do LF aos recursos,
fornecendo acesso as entidades principais
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Perfil Descricao

com base em quaisquer politicas criadas por
administradores de dados

Analista de dados O usuario 1f-data-analyst tem o seguinte
acesso:

» Acesso refinado aos recursos compartilhados
pelas politicas de acesso baseadas em tags
do Lake Formation

Pré-requisitos

Antes de comecar este tutorial, vocé deve ter um Conta da AWS que possa ser usado para entrar
como usuario administrativo com as permissoes corretas. Para ter mais informacgdes, consulte
Conclua AWS as tarefas de configuracao inicial.

O tutorial pressupde que vocé esteja familiarizado com o IAM. Para obter informagdes sobre o 1AM,
consulte o Guia do usuario do IAM.

Etapa 1: Provisionar os recursos

Este tutorial inclui um AWS CloudFormation modelo para uma configuracéo rapida. E possivel
revisa-lo e personaliza-lo para atender as suas necessidades. O modelo cria trés fungdes diferentes
(listadas emPublico-alvo) para realizar esse exercicio e copia 0 nyc-taxi-data conjunto de dados para
seu bucket local do Amazon S3.

Um bucket do Amazon S3
» Configuragdes apropriadas do Lake Formation
» Recursos apropriados do Amazon EC2

» Trés perfis do IAM com credenciais

Criar seus recursos

1. Fagalogin no AWS CloudFormation console em https://console.aws.amazon.com/cloudformation
na regido Leste dos EUA (Norte da Virginia).
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2. Selecione Iniciar Pilha.
3. Selecione Avancar.

4. Na secao Configuracao do usuario, digite a senha para trés perfis:
DataStewardUserPassword, DataEngineerUserPassword e
DataAnalystUserPassword.

5. Analise os detalhes na pagina final e selecione Eu reconhego que isso AWS CloudFormation
pode criar recursos do |IAM.

6. Selecione Criar.

A criagao da pilha pode levar até cinco minutos.

® Note

Depois de concluir o tutorial, talvez vocé queira excluir a pilha AWS CloudFormation para
evitar que continuem incorrendo em cobrancgas. Verifique se os recursos foram excluidos
com sucesso no status de eventos da pilha.

Etapa 2: registre sua localizagao de dados, crie uma ontologia LF-Tag e
conceda permissoes

Nesta etapa, o usuario administrador de dados define a ontologia de tags com duas tags LF:
Confidential eSensitive, e fornece aos diretores especificos do IAM a capacidade de anexar
tags LF recém-criadas aos recursos.

Registre uma localizagdo de dados e defina a ontologia LF-Tag

1. Execute a primeira etapa como usuario administrador de dados (1f-data-steward) para
verificar os dados no Amazon S3 e no catalogo de dados no Lake Formation.

a. Faca login no console do Lake Formation em https://console.aws.amazon.com/
lakeformation/ 1f-data-steward com a senha usada ao implantar a AWS
CloudFormation pilha.

b. No painel de navegacao, em Permissdes, selecione Perfis e tarefas administrativas.

c. Escolha Adicionar na se¢ao Administradores do Data Lake.
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d. Na pagina Adicionar administrador, para usuarios e fungdes do IAM, escolha o usuariolf -
data-steward.

e. selecione Salvar para adicionar 1f-data-steward como administrador do Lake
Formation.

2. Em seguida, atualize as configura¢des do catalogo de dados para usar a permisséo do Lake
Formation para controlar os recursos do catalogo em vez do controle de acesso baseado no
IAM.

a. No painel de navegacao, em Administragao, selecione Configuragdes do catalogo de dados.

b. Desmarque Usar somente o controle de acesso do IAM para novos bancos de dados.

c. Desmarque Usar somente o controle de acesso do IAM para novas tabelas em novos
bancos de dados.

d. Clique em Salvar.

3. Em seguida, registre o local dos dados para o data lake.

a. No painel de navegagao, em Administragao em Locais de data lake.
b. Selecione Registrar local.

c. Na pagina Registrar localizagao, para o caminho do Amazon S3, insira. s3://1f-
tagbased-demo-Account-ID

d. Para o Perfil do IAM, deixe o valor padrao
AWSServiceRoleForLakeFormationDataAccess como esta.

e. Escolha Lake Formation como modo de permissao.
f.  Selecione Registrar local.

4. Em seguida, crie a ontologia definindo uma tag do LF.

a. Em Permissdes no painel de navegacao, escolha LF-Tags e permissoes. .
b. Selecione Adicionar tag do LF.

c. Em Chave, digite Confidential.

d. Para Valores, adicione True e False.

e. Selecione Adicionar tag do LF.

f.  Repita as etapas para criar a etiqueta LF Sensitive com o valor. True

Vocé criou todas as etiquetas LF necessarias para este exercicio.
Etapa 2: registre sua localizagao de dados, crie uma ontologia LF-Tag e conceda permissdes 100




AWS Lake Formation Guia do Desenvolvedor

Conceda permissdes a usuarios do 1AM

1.  Em seguida, fornecga as entidades principais especificas do IAM a capacidade de anexar tags do
LF recém-criadas aos recursos.

g.
h.

Em Permissbes no painel de navegacao, escolha LF-Tags e permissoes.

Na secao Permissdes do LF-Tag, escolha Conceder permissoes.

Em Tipo de permissao, escolha permissdes do par chave-valor da tag LF.
Selecione Usuarios e perfis do IAM.

Para Usuarios e perfis do IAM, pesquise e selecione o perfil 1f-data-engineer.

Na segao LF-Tags, adicione a chave Confidential com valores True eFalse, e a key
Sensitive com valor. True

Em Permissoes, selecione Descrever e associar para permissoes e permissdes concedidas.

Selecione Conceder.

2. Em seguida, conceda permissdes 1f-data-engineer para criar bancos de dados em nosso

catalogo de dados e no bucket subjacente do Amazon S3 criado por. AWS CloudFormation

a.
b.
C.
d.

e.

Em Administragao no painel de navegagao, escolha Fungdes e tarefas administrativas.
Na secao Criadores de banco de dados, selecione Conceder.

Para Usuarios e perfis do IAM, selecione o perfil 1f-data-engineer.

Para Permissdes de catalogo, selecione Criar banco de dados.

Selecione Conceder.

3. Em seguida, conceda permissdes no bucket do Amazon S3 do (s3://1f-tagbased-
demo-Account-ID) ao usuario 1f-data-engineer.

a.

b.

f.

No painel de navegagao, em Permissdes, selecione Locais de dados.
Selecione Conceder.

Selecione Minha conta.

Para Usuarios e perfis do IAM, selecione o perfil 1Lf-data-engineer.

Para locais de armazenamento, insira o bucket do Amazon S3 criado pelo AWS
CloudFormation modelo. (s3://1f-tagbased-demo-Account-1ID)

Selecione Conceder.

4. Em seguida, 1f-data-engineer conceda permissdes concedidas aos recursos associados a
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J-

No painel de navegacao, em Permissoes, escolha Permissdes do data lake.
Selecione Conceder.

Selecione Usuarios e perfis do IAM.

Selecione o perfil de 1f-data-engineer.

Na sec¢do LF-Tags ou recursos do catalogo, selecione Recursos correspondentes as LF-
Tags.

Escolha Adicionar par de valores-chave da etiqueta LF.
Adicione a chave Confidential com os valores True.

Na secao Permissdes do banco de dados, selecione Descrever em Permissdes de banco
de dados e Permissdes concediveis.

Na secao Permissoes de tabela, selecione Descrever, Selecionar e Alterar para permissoes
de tabela e permissdes concedidas.

Selecione Conceder.

5. Em seguida, 1f-data-engineer conceda permissdes concedidas aos recursos associados a
expressao LF-tag. Confidential=False

a.

J-

No painel de navegagao, em Permissdes, escolha Permissdes do data lake.
Selecione Conceder.

Selecione Usuarios e perfis do IAM.

Selecione o perfil de 1f-data-engineer.

Selecione Recursos correspondentes as tags do LF.

Selecione Adicionar tag do LF.

Adicione a chave Confidential com o valor False.

Na secao Permissdes do banco de dados, selecione Descrever em Permissdes de banco
de dados e Permissdes concediveis.

Na secao Permissdes de tabela e coluna, nao selecione nada.

Selecione Conceder.

6. Em seguida, 1f-data-engineer concedemos permissdes concedidas aos recursos
associados aos pares de valores-chave da tag LF e. Confidential=False Sensitive=True

a.

b

No painel de navegacao, em Permissoes, escolha Permissdes de dados.

Selecione Conceder
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c. Selecione Usuarios e perfis do IAM.
d. Selecione o perfilde 1f-data-engineer.

e. Nasecgao LF-Tags ou recursos do catalogo, selecione Recursos correspondentes as LF-
Tags.

f.  Selecione Adicionar tag do LF.

g. Adicione a chave Confidential com o valor False.
h. Escolha Adicionar par de valores-chave da etiqueta LF.
i.  Adicione a chave Sensitive com o valor True.

j- Na segao Permissdes do banco de dados, selecione Descrever em Permissdes de banco
de dados e Permissdes concediveis.

k. Na secado Permissdes de tabela, selecione Descrever, Selecionar e Alterar para permissoes
de tabela e permissdes concedidas.

I. Selecione Conceder.

Etapa 3: Criar bancos de dados do Lake Formation

Nesta etapa, vocé cria dois bancos de dados e anexa tags LF aos bancos de dados e colunas
especificas para fins de teste.

Crie seus bancos de dados e sua tabela para acesso em nivel de banco de dados

1. Primeiro, crie o banco de dadostag_database, a tabela source_data e anexe as tags LF
apropriadas.

a. No console do Lake Formation (https://console.aws.amazon.com/lakeformation/), em
Catalogo de dados, escolha Bancos de dados.

b. Selecione Criar banco de dados.
c. Em Nome, digite tag_database.

d. Em Localizagao, insira a localizagdo do Amazon S3 criada pelo AWS CloudFormation
modelo. (s3://1f-tagbased-demo-Account-ID/tag_database/)

e. Desmarque Usar somente controle de acesso do IAM para novas tabelas nesse banco de
dados.

f.  Selecione Criar banco de dados.
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a. Na pagina Bancos de dados, selecione o banco de dados tag_database.

b. Selecione Exibir tabelas e clique em Criar tabela.

c. Em Nome, digite source_data.

d. Em Banco de dados, selecione o banco de dados tag_database.

e. Em Formato de tabela, escolha AWS Glue Tabela padrao.

f.  Em Dados localizados em, selecione Caminho especificado em minha conta.

g. Em Incluir caminho, insira o caminho a ser tag_database criado pelo AWS

CloudFormation modelo(s3://1f-tagbased-demoAccount-ID/tag_database/).

h. Em Formato de dados, selecione CSV.

i. Em Esquema de upload, digite a seguinte matriz JSON da estrutura da coluna para criar um

esquema:

+

+

iy

"Name" :
IlTypell :

"Name" :
IlTypell :

"Name" :
IlTypell :

"Name" :
IlTypell :

"Name" :
IlTypell :

"Name" :
IlTypell :

"vendorid",
"string"

"lpep_pickup_datetime",
"string"

"lpep_dropoff_datetime",
"string"

"store_and_fwd_flag",
"string"

"ratecodeid",
"string"

"pulocationid",
"string"
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iy

iy

iy

iy

"Name" :
IlTypell :

"Name" :
IlTypell :

"Name" :
IlTypell :

"Name" :
IlTypell :

"Name" :
IlTypell :

"Name" :
IlTypell :

"Name" :
IlTypell :

"Name" :
IlTypell :

"Name" :
IlTypell :

"dolocationid",
"string"

"passenger_count",

"string"

"trip_distance",

"string"

"fare_amount",
"string"

"extra",
"string"

"mta_tax",
"string"

"tip_amount",
"string"

"tolls_amount",
"string"

"ehail_fee",
"string"
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iy

{
"Name": "improvement_surcharge",
"Type": "string"

iy

{
"Name": "total_amount",
"Type": "string"

iy

{
"Name": "payment_type",
"Type": "string"

}

j-  Selecione Carregar. Apos fazer o upload do esquema, o esquema da tabela deve ter a
aparéncia da seguinte captura de tela:
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8 Column Name v Data type
1 vendorid string
2 lpep pickup_datetime string
3 pep_dropoff_datetime string
“ store_and_fwd_Hag string
5 ratecodeid string
6 pulocationid string
7 dolocationid string
g passenger_count string
9 trip_distance string
10 fare amount string
1 extra string
12 mta_tax string
13 tip_amount string
14 tolls_amount string
15 ehail_fee string
16 improvement_surcharge string
17 total_amount string
18 payment_Lype string
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k. Selecione Enviar.

Em seguida, anexe tags LF no nivel do banco de dados.

Na pagina Bancos de dados, localize e selecione tag_database.

a
b. No menu A¢des, escolha Editar tags LF.

o

Escolha Atribuir nova tag do LF.

d. Para Chaves atribuidas, escolha a Confidential etiqueta LF que vocé criou
anteriormente.

e. Em Valores, selecione True.

f. Selecione Salvar.

Isso conclui a atribuigao da tag LF ao banco de dados tag_database.

Crie seu banco de dados e tabela para acesso em nivel de coluna

Repita as etapas a seguir para criar o banco de dados col_tag_database e a tabela

source_data_col_lvl e anexar tags LF no nivel da coluna.

1.
2.

© © N o o

10.
11.
12.

Na pagina Bancos de dados, selecione Criar banco de dados.
Em Nome, digite col_tag_database.

Em Localizacao, insira a localizagdo do Amazon S3 criada pelo AWS CloudFormation modelo.
(s3://1f-tagbased-demo-Account-ID/col_tag_database/)

Desmarque Usar somente controle de acesso do IAM para novas tabelas nesse banco de
dados.

Selecione Criar banco de dados.

Na pagina Bancos de dados, selecione seu novo banco de dados (col_tag_database).
Escolha Exibir tabelas e clique em Criar tabela.

Em Nome, digite source_data_col_1vl.

Em Banco de dados, selecione seu novo banco de dados (col_tag_database).

Em Formato de tabela, escolha AWS Glue Tabela padrao.

Em Dados localizados em, selecione Caminho especificado em minha conta.

Digite o0 caminho do Amazon S3 para col_tag_database (s3://1f-tagbased-
demo-Account-ID/col_tag_database/).
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13. Em Formato de dados, selecione CSV.

14. Em Upload schema, digite o seguinte esquema JSON:

iy

iy

iy

"Name" :
IlTypell :

"Name" :
IlTypell :

"Name" :
IlTypell :

"Name" :
IlTypell :

"Name" :
IlTypell :

"Name" :
IlTypell :

"Name" :
IlTypell :

"vendorid",
"string"

"lpep_pickup_datetime",
"string"

"lpep_dropoff_datetime",
"string"

"store_and_fwd_flag",
"string"

"ratecodeid",
"string"

"pulocationid",
"string"

"dolocationid",
"string"
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}I

}I

}I

}I

"Name" :
IlTypell :

"Name" :
IlTypell :

"Name" :
IlTypell :

"Name" :
IlTypell :

"Name" :
IlTypell :

"Name" :
IlTypell :

"Name" :
IlTypell :

"passenger_count",

"string"

"trip_distance",

"string"

"fare_amount",
"string"

"extra",
"string"

"mta_tax",
"string"

"tip_amount",
"string"

"tolls_amount",
"string"
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iy

{
"Name": "ehail_fee",
"Type": "string"

iy

{
"Name": "improvement_surcharge",
"Type": "string"

iy

{
"Name": "total_amount",
"Type": "string"

iy

{
"Name": "payment_type",
"Type": "string"

}

15. Selecione Upload. Apds fazer o upload do esquema, o esquema da tabela deve ter a aparéncia
da seguinte captura de tela.
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8 Column Name v Data type
1 vendorid string
2 lpep pickup_datetime string
3 pep_dropoff_datetime string
“ store_and_fwd_Hag string
5 ratecodeid string
6 pulocationid string
7 dolocationid string
g passenger_count string
9 trip_distance string
10 fare amount string
1 extra string
12 mta_tax string
13 tip_amount string
14 tolls_amount string
15 ehail_fee string
16 improvement_surcharge string
17 total_amount string
18 payment_Lype string
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16. Selecione Enviar para concluir a criacdo da tabela.

17. Agora, associe a Sensitive=True tag LF as colunas e. vendorid fare_amount

a.

e.

f.

Na pagina Tabelas, selecione a tabela que vocé criou (source_data_col_1vl).
No menu Agdes, escolha Esquema.

Selecione a coluna vendorid e escolha Editar tags LF.

Em Chaves atribuidas, selecione Sensivel.

Em Valores, selecione True.

Escolha Salvar.

18. Em seguida, associe a Confidential=False etiqueta LF a. col_tag_database Isso é
necessario 1f-data-analyst para poder descrever o banco de dados col_tag_database

quando conectado. Amazon Athena

a.

b.

Na pagina Bancos de dados, localize e selecione col_tag_database.

No menu Agdes, escolha Editar tags LF.

Escolha Atribuir nova tag do LF.

Em Chaves atribuidas, escolha a Confidential etiqueta LF que vocé criou anteriormente.
Em Valores, selecione False.

Selecione Salvar.

Etapa 4: Conceder permissoes de dados

Conceda permissoes aos analistas de dados para o consumo dos bancos de dados tag_database
e da tabela col_tag_database usando as tags do LF Confidential e Sensitive.

1. Siga estas etapas para conceder permissdes ao 1f-data-analyst usuario nos objetos

associados a tag LF Confidential=True (Database:tag_database) para ter Describe o

banco de dados e a permissao nas tabelas. Select

a.

b.
C.

d.

Faca login no console do Lake Formation em https://console.aws.amazon.com/

lakeformation/ comolf-data-engineer.

Em Permissoes, selecione Permissoes do Data Lake.
Selecione Conceder.

Em Entidades principais, selecione Usuarios e perfis do IAM.
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K.

Para Usuarios e perfis do IAM, selecione 1f-data-analyst.

Em Etiquetas LF ou recursos do catalogo, selecione Recursos correspondentes as etiquetas
LF.

Selecione Adicionar tag do LF.

Para Chave, selecione Confidential.

Em Valores, selecione True.

Para Permissodes de banco de dados, selecione Describe.
Para Permissdes de tabela, clique em Selecionar e Descrever.

Selecione Conceder.

2. Em seguida, repita as etapas para conceder permissdes aos analistas de dados para a
expressao LF-Tag for. Confidential=False Essa tag do LF é usada para descrever o
col_tag_database e atabela source_data_col_1vl quando conectada como 1f-data-
analyst no Amazon Athena.

a.

K.

Faca login no console do Lake Formation em https://console.aws.amazon.com/

lakeformation/ comolf-data-engineer.

Na pagina Bancos de dados, selecione o banco de dados col_tag_database.
Selecione A¢des e Concesséo.

Em Entidades principais, selecione Usuarios e perfis do IAM.

Para Usuarios e perfis do IAM, selecione 1f-data-analyst.

Selecione Recursos correspondentes as etiquetas LF.

Selecione Adicionar tag do LF.

Para Chave, selecione Confidential.

Para Valores, selecione False.

Para Permissdes de banco de dados, selecione Describe.

Para Permissoes de tabela, ndo selecione nada.

Selecione Conceder.

3. Em seguida, repita as etapas para conceder permissdes aos analistas de dados para a
expressao da tag LF para e. Confidential=False Sensitive=True EssatagdoLF é

usada para descrever o col_tag_database e a tabela source_data_col_1lvl (em nivel de

coluna) quando conectada como 1f-data-analyst no Amazon Athena.
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a. Entre no console do Lake Formation em https://console.aws.amazon.com/lakeformation/
como 1f-data-engineer.

b. Na pagina Bancos de dados, selecione o banco de dados col_tag_database.
c. Selecione Acodes e Concessao.

d. Em Entidades principais, selecione Usuarios e perfis do IAM.
e. Para Usuarios e perfis do IAM, selecione 1f-data-analyst.
f.  Selecione Recursos correspondentes as etiquetas LF.

g. Selecione Adicionar tag do LF.

h. Para Chave, selecione Confidential.

i. Para Valores, selecione False.

j-  Selecione Adicionar tag do LF.

k. Para Chave, selecione Sensitive.

|.  Para Valores, selecione True.

m. Para Permissdes de banco de dados, selecione Describe.

n. Para Permissdes de tabela, selecione Select e Describe.

0. Selecione Conceder.

Etapa 5: Executar uma consulta no Amazon Athena para verificar as
permissoes

Para essa etapa, use o Amazon Athena para executar consultas SELECT nas duas tabelas
(source_data and source_data_col_1vl). Use o caminho do Amazon S3 como o local do
resultado da consulta (s3://1f-tagbased-demo-Account-ID/athena-results/).

1. Fagalogin no console do Athena em https://console.aws.amazon.com/athena/ como 1f-data-

analyst.
2. No editor de consultas do Athena, selecione tag_database no painel esquerdo.

3. Selecione o icone de opgdes de menu adicionais (trés pontos verticais) ao lado de
source_data e selecione Exibir tabela.

4. Selecione Executar consulta.
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A consulta deve levar alguns minutos para ser executada. A consulta exibe todas as colunas na
saida porque a tag do LF esta associada no nivel do banco de dados e a tabela source_data
a herdou automaticamente LF-tag do banco de dados tag_database.

5. Execute outra consulta usando col_tag_database e source_data_col_1vl.

A segunda consulta retorna as duas colunas que foram marcadas como Non-Confidential e
Sensitive.

6. Vocé também pode verificar o comportamento da politica de acesso baseada em tags do Lake
Formation em colunas para as quais vocé nao tem concessodes de politicas. Quando uma coluna
ndo marcada é selecionada na tabela source_data_col_1lv1, o Athena retorna um erro.

Por exemplo, vocé pode executar a seguinte consulta para escolher colunas ndo marcadas
geolocationid:

SELECT geolocationid FROM "col_tag_database"."source_data_col_1lvl" limit 10;

Etapa 6: limpar AWS os recursos

Para evitar cobrangas indesejadas Conta da AWS, vocé pode excluir os AWS recursos usados neste
tutorial.

1. Faga login no console do Lake Formation como 1f-data-engineer e exclua os bancos de
dados tag_database e col_tag_database.

2. Em seguida, faga login como 1f-data-steward e limpe todas as permissdes de tags do LF,
Permissdes de dados e Permissdes de localizagao de dados que foram concedidas acima e que
foram concedidas a 1f-data-engineer e 1f-data-analyst..

3. Faca login no console do Amazon S3 como proprietario da conta usando as credenciais do IAM
qgue vocé usou para implantar a pilha. AWS CloudFormation

4. Exclua os seguintes buckets:

+ If-tagbased-demo-accesslogs- ID da conta
* If-tagbased-demo- ID da conta

5. Facga login no AWS CloudFormation console em https://console.aws.amazon.com/
cloudformation e exclua a pilha que vocé criou. Aguarde até que o status da pilha mude para
DELETE_COMPLETE.
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Como proteger os data lakes com controle de acesso em nivel de
linha

AWS Lake Formation as permissdes em nivel de linha permitem que vocé fornega acesso a linhas
especificas em uma tabela com base nas politicas de governanga e conformidade de dados. Se
vocé tem tabelas grandes armazenando bilhdes de registros, vocé precisa de uma forma de permitir
qgue diferentes usuarios e equipes acessem somente os dados que eles tém permissao para ver.

O controle de acesso em nivel de linha € uma maneira simples e eficaz de proteger os dados e, ao
mesmo tempo, dar aos usuarios acesso aos dados de que precisam para realizar seu trabalho. O
Lake Formation fornece relatérios centralizados de auditoria e conformidade, identificando quais
entidades principais acessaram quais dados, quando, e por meio de quais servicos.

Neste tutorial, vocé aprendera como os controles de acesso em nivel de linha funcionam no Lake
Formation e como configura-los.

Este tutorial inclui um AWS CloudFormation modelo para configurar rapidamente os recursos
necessarios. E possivel revisa-lo e personaliza-lo para atender as suas necessidades.

Topicos
* Publico-alvo

» Pré-requisitos

» Etapa 1: Provisionar os recursos

» Etapa 2: Consulta sem filtros de dados

» Etapa 3: Configurar filtros de dados e conceder permissdes

» Etapa 4: Consulta com filtros de dados

» Etapa 5: limpar AWS os recursos

Publico-alvo

Este tutorial € destinado a administradores de dados, engenheiros de dados e analistas de dados. A
tabela a sequir lista perfis e responsabilidades de um proprietario e um consumidor de dados.

Perfil Descrigao

Administrador do IAM Um usuario que pode criar usuarios e perfis e
buckets do Amazon Simple Storage Service

Como proteger os data lakes com controle de acesso em nivel de linha 117



AWS Lake Formation Guia do Desenvolvedor

Perfil Descricao

(Amazon S3). Tem a politica Administr
atorAccess AWS gerenciada.

Administrador do data lake Um usuario responsavel por configurar o
data lake, criar filtros de dados e conceder
permissdes aos analistas de dados.

Analista de dados Um usuario que pode executar consultas no
data lake. Analistas de dados residentes em
paises diferentes (para nosso caso de uso,
EUA e Japao) s6 podem analisar avaliagbes
de produtos de clientes localizados em seus
proprios paises e, por motivos de conformid
ade, nao devem ser capazes de ver dados de
clientes localizados em outros paises.

Pré-requisitos

Antes de comecar este tutorial, vocé deve ter um Conta da AWS que possa ser usado para entrar
como usuario administrativo com as permissdes corretas. Para ter mais informagdes, consulte
Conclua AWS as tarefas de configuracao inicial.

O tutorial pressupde que vocé esteja familiarizado com o IAM. Para obter informacgdes sobre o 1AM,

consulte o Guia do usuario do IAM.

Alterar as configuracdes do Lake Formation

/A Important

Antes de iniciar o AWS CloudFormation modelo, desative a opcao Usar somente o controle
de acesso do IAM para novos bancos de dados/tabelas no Lake Formation seguindo as
etapas abaixo:

1. Fazer login no console do Lake Formation em https://console.aws.amazon.com/lakeformation/
na regiao Leste dos EUA (Norte da Virginia) ou Oeste dos EUA (Oregon).

Pré-requisitos
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2. Em catalogo de dados, selecione Configuracoes.

3. Desmarque Usar somente controle de acesso IAM para novos bancos de dados e Usar somente
controle de acesso IAM para novas tabelas em novos bancos de dados.

4. Escolha Salvar.

Etapa 1: Provisionar os recursos

Este tutorial inclui um AWS CloudFormation modelo para uma configuracéo rapida. E possivel revisa-
lo e personaliza-lo para atender as suas necessidades. O AWS CloudFormation modelo gera os
seguintes recursos:
» Usuarios e politicas para:

+ DataLakeAdmin

« DataAnalystEUA

« DataAnalystJP
» Configuracdes e permissdes do data lake do Lake Formation

* Uma funcdo Lambda (para recursos AWS CloudFormation personalizados apoiados pelo Lambda)
usada para copiar arquivos de dados de amostra do bucket publico do Amazon S3 para o seu
bucket do Amazon S3

* Um bucket do Amazon S3 para servir como Data Lake.

* Um AWS Glue Data Catalog banco de dados, tabela e particao

Criar seus recursos

Siga estas etapas para criar seus recursos usando o AWS CloudFormation modelo.

1. Facga login no AWS CloudFormation console em https://console.aws.amazon.com/cloudformation
na regiao Leste dos EUA (Norte da Virginia).

Selecione Iniciar Pilha.
Na pagina Criar pilha, selecione Avancar.

Digite um Nome de pilha.

o & 0N

Para DatalakeAdminUserNamee DatalakeAdminUserPassword, insira seu nome de usuario e
senha do IAM para o usuario administrador do data lake.
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6.

10.
11.
12.

13.

Para DataAnalystUsUserNamee DataAnalystUsUserPassword, insira o nome de usuario
e a senha do nome de usuario e senha que vocé deseja para o usuario analista de dados
responsavel pelo mercado dos EUA.

DataAnalystdJpUserPasswordEm DataAnalystJpUserNamee, insira o nome de usuario e a senha
do nome de usuario e senha que vocé deseja para o usuario analista de dados responsavel pelo
mercado japonés.

Para DataLakeBucketName, insira o nome do seu repositério de dados.
Para DatabaseName, e TableNamedeixe como padréo.

Selecione Avancar.

Na pagina seguinte, selecione Avancar.

Analise os detalhes na pagina final e selecione Eu reconheco que isso AWS CloudFormation
pode criar recursos do |IAM.

Escolha Criar.

A criagao da pilha pode levar um minuto para ser concluida.

Etapa 2: Consulta sem filtros de dados

Depois que vocé configurar o ambiente, podera consultar a tabela de avaliagdes de produtos.
Primeiro, consulte a tabela sem controles de acesso em nivel de linha para garantir que vocé possa
ver os dados. Se vocé estiver executando consultas no Amazon Athena pela primeira vez, precisara
configurar a localizagcéo do resultado da consulta.

Consulte a tabela sem controle de acesso em nivel de linha

Faga login no console do Athenaem https://console.aws.amazon.com/athena/ como
usuarioDatalakeAdmin e execute a seguinte consulta:

SELECT *
FROM lakeformation_tutorial_row_security.amazon_reviews
LIMIT 10

A captura de tela a seguir mostra o resultado da consulta. Essa tabela tem apenas uma partigao,
product_category=Video, portanto, cada registro € um comentario de avaliagao de um
produto de video.
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[i]
@ New query 1 +
< 1 SELECT +*
2 FROM lakeformation_tutorial row_security.amazon reviews
3 LIMIT 10
Save as Create ~ | (Run time: 12.62 seconds, Dala scanned: 64.57 MB) Format query Clear
Use Ctrl + Enter to run query, Ctrl + Space to autocomplete Athena engine version 2 Release versions @
Results s
= marketplace * customer_id ¥ review_id v product_id *  product_parent ¥ product_title « star_rating ¥ helpful_votes = total_votes ¥ vine =
1 US 22066705 R3HZYXMJSHEXIG 6304878621 928670802 The Thin Blue Line 3 [VHS] 5 0 0 N
2 Us 20838467 RJC8PH4K3DVQEB  630335663X 577032943 Covert Bailey: Fit Or Fat for the 90's [VHS] 1 0 1] N
3 Us 15338666 R10OH4581ARVWNX 6300269434 266152584 ‘Young Man With a Horn [VHS] 1 ] 2 N
4 US 7080939 R3TWQ50TBKWOES BOOOEKCQMQ 345913478 Madeline in London (Told By Christopher Plummer) 5 1] 0 N
5 US 30548191 R3BKOULGX82VGO 078311317X 38445970 2 Days in the Valley (Widescreen Edition) [VHS) 5 0 0 N
6 US 16052189 RILVZNNBOA3BYT 6302862833 924318070 Zotz [VHS] 4 0 1] N
7 Us 43430756 R2IJAELO3PXEYM  BO0D0O27VBBI 51076382 Party Crasher 1 1 1 N
8 Us 43539164 R3TNOJOJANROQS 6303205542 69262780 Frugal Gourmet: Spanish Kitchen [VHS] 5 1] 0 N
9 Us 21187650 RZAVXCQOLIS3IC 6302606713 934453987 Live [VHS] 5 0 1] N
10 US 7080939 RC71NIBDHRSKA ~ BODOOTELHT 498552125 Golden Rules of Growing Up [VHS] 5 a 0 N

2. Em seguida, execute uma consulta de agregagao para recuperar o numero total de registros por
marketplace.

SELECT marketplace, count(*) as total_count
FROM lakeformation_tutorial_row_security.amazon_reviews
GROUP BY marketplace

A captura de tela a seguir mostra o resultado da consulta. A coluna marketplace tem cinco
valores diferentes. Nas etapas subsequentes, vocé configurara filtros baseados em linhas
usando a coluna marketplace.
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@ New query 1 +

| SELECT marketplace, count(*) as total count
FROM lakeformation_ tutorial row security.amazon_ reviews
GROUP BY marketplace

Save as Create ~ | (Run time: 12.4 seconds, Data scanned: 28.41 KB}

Use Cirl + Enter fo run query, Cirl + Space to autocomplete

Results

- marketplace
FR
UK
JP

DE

M B W N

us

total_count
530

4582

2061

2927

427319

Format query Clear

Athena engine version 2  Release versions (&

Etapa 3: Configurar filtros de dados e conceder permissoes

Este tutorial usa dois analistas de dados: um responsavel pelo mercado dos EUA e outro pelo
mercado japonés. Cada analista usa o Athena para analisar avaliagdes de clientes somente para
seu mercado especifico. Crie dois filtros de dados diferentes, um para o analista responsavel pelo
mercado dos EUA e outro para o responsavel pelo mercado japonés. Em seguida, conceda aos
analistas suas respectivas permissoes.

Crie filtros de dados e conceda permissdes

1. Crie um filtro para restringir o acesso aos dados do marketplace dos US.

a.

g.

Faga login no console do Lake Formation em https://console.aws.amazon.com/
lakeformation/ na regido Leste dos EUA (Norte da Virginia) como usuario DatalakeAdmin.

Selecione Filtros de dados.

Selecione Criar novo filtro.

Em Nome do filtro de dados, digite amazon_reviews_US.

Em Banco de dados de destino, selecione o banco de dados
lakeformation_tutorial_row_security.

Em Tabela de destino, selecione a tabela amazon_reviews.

Para acesso em nivel de coluna, deixe como padréo.
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h.

Em Expressao de filtro de linha, digite marketplace="'US".

Selecione Criar filtro.

2. Crie um filtro para restringir o acesso aos dados japoneses do marketplace.

f.

g.

Na pagina Filtros de dados, selecione Criar novo filtro.
Em Nome do filtro de dados, digite amazon_reviews_JP.

Em Banco de dados de destino, selecione o banco de dados
lakeformation_tutorial_row_security.

Em Tabela de destino, selecione o table amazon_reviews.
Para acesso em nivel de coluna, deixe como padrao.
Em Expressao de filtro de linha, digite marketplace="'JP".

Selecione Criar filtro.

3. Em seguida, conceda permissdes aos analistas de dados usando esses filtros de dados. Siga
estas etapas para conceder permissdes ao analista de dados dos EUA (DataAnalystUS):

a.

b.

h.

Em Permissoes, escolha Permissoes do Data lake.
Em Permissao de dados, selecione Conceder.

Para Entidades principais, selecione Usuarios e perfis do IAM e selecione o perfil
DataAnalystUS.

Em Tags do LF ou recursos de catalogo, selecione Recursos homeados de catalogo de
dados.

Para o Banco de dados, selecione lakeformation_tutorial_row_security.
Para Tabelas opcionais, selecione amazon_reviews.

Para Filtros de dados — opcional, selecione amazon_reviews_US.

Para Permissodes de filtro de dados, marque Selecionar.

Selecione Conceder.

4. Siga estas etapas para conceder permissdes ao analista de dados japonés (DataAnalystJP):

Em Permissoes, escolha Permissoes do Data lake.
Em Permissao de dados, selecione Conceder.

Para Entidades principais, selecione Usuarios e perfis do IAM e selecione o perfil
DataAnalyst]P.
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d. Em Tags do LF ou recursos de catalogo, selecione Recursos nomeados de catalogo de
dados.

e. Para o Banco de dados, selecione lakeformation_tutorial_row_security.
f.  Para Tabelas opcionais, selecione amazon_reviews.

g. Para Filtros de dados — opcional, selecione amazon_reviews_JP.

h. Para Permissdes de filtro de dados, marque Selecionar.

i. Selecione Conceder.

Etapa 4: Consulta com filtros de dados

Com os filtros de dados anexados a tabela de avaliagdes de produtos, fagca algumas consultas e veja
como as permissoes sao aplicadas pelo Lake Formation.

1. Faca login no console do Athena em https://console.aws.amazon.com/athena/ como o usuario
DataAnalystUS.

2. Execute a consulta a seguir para recuperar alguns registros, que sao filtrados com base nas
permissdes em nivel de linha que definimos:

SELECT *
FROM lakeformation_tutorial_row_security.amazon_reviews
LIMIT 10

A captura de tela a seguir mostra o resultado da consulta.
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@ Newquery1 @ Newquery2 © + [i]
£ 1 SELECT * ) ) ) )
2 FROM lakeformation tutorial row security.amazon reviews
3 LIMIT 10
m Save as Create ~ | (Runtime: 11.9 seconds, Data scanned: 0 KB) Format query Clear
Use Ctrl + Enter to run query, Ctrl + Space to autocomplete Athena engine version 2 Release versions (4
Results <
& marketplace ¥ customer_id v review_id + product_id ¥ product_parent ¥ product_title = star_rating * helpful_votes ~ total_votes ¥ vine v verified_purchase ¥ re
1 Us 43836277 RZNUBTTUOBOVYU BO00B8S411 653409458 The Notebook [VHS] 4 o ] N Y Kl
2 Us 20261976 R2QTOLZUQERUSB 6303060013 176265879 American Cyborg: Steel Warrior [VHS] 5 0 1 N Y it
3 us 16947067 R1PHKR75RKZNSU 6303927319 850909689 Biography - Darryl Zanuck [VHS] ] o] o] N N G
4 US 19288153 R1BL2WVESX34UN 6304032153 479446069 Timon & Pumbaa: Quit Buggin Me [VHS] 5 [} ] N N Fi
5 Us 19712967 R2DKOCIBSSFSPT 0784017743 35164822 Denise Austin - Hit the Spot: Arms & Bust [VHS] § o] o] N ¥ G
6 US 51047097 R2ZXFSHQATT4IVR 0793960142 233936597 I Love Lucy - Lucy's Italian Movie/Ballet [VHS] 5 o ] N N Fi
7 Us 43836277 RZNUBTTUOGOVYU BO0068S411 653409458 The Notebook [VHS] 4 4] o N Y Kl
8 US 51047097 R1COHOGENATZXO 6304872585 233936597 | Love Lucy:Lucy Meets Superman/Freez [VHS] 5 0 1 N N Fi
9 us 42808630 RZHXW7UD4IGZLN 6303060013 176265879 American Cyborg: Steel Warrior [VHS] 5 0 1 N Y M
10 US 11682952 R18IURLUPYI4DP 6302993717 42308924 Songs of Christmas [VHS] 1 [} ] N Y R

3. Da mesma forma, execute uma consulta para contar o numero total de registros por loja.

SELECT marketplace , count ( * ) as total_count
FROM lakeformation_tutorial_row_security .amazon_reviews
GROUP BY marketplace

O resultado da consulta mostra apenas o US dos marketplace nos resultados. Isso ocorre
porque o usuario s pode ver as linhas em que o valor da coluna marketplace é igual a US.

4. Mude para o usuario DataAnalystJP e execute a mesma consulta.

SELECT *
FROM lakeformation_tutorial_row_security.amazon_reviews
LIMIT 10

O resultado da consulta mostra apenas os registros que pertencem ao dominio JP
marketplace.

5. Execute a consulta para contar o numero total de registros por marketplace.

SELECT marketplace, count(*) as total_count
FROM lakeformation_tutorial_row_security.amazon_reviews
GROUP BY marketplace
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O resultado da consulta mostra apenas a linha pertencente ao dominio JP marketplace.

Etapa 5: limpar AWS os recursos

Limpar recursos

Para evitar cobrangas indesejadas Conta da AWS, vocé pode excluir os AWS recursos usados neste
tutorial.

»  Exclua a pilha do Cloud Formation.

Compartilhamento de um Data Lake usando controle de acesso
baseado em tags do Lake Formation e recursos nomeados

Este tutorial demonstra como vocé pode configurar AWS Lake Formation para compartilhar

com seguranga os dados armazenados em um data lake com varias empresas, organizagdes

ou unidades de negdcios, sem precisar copiar o banco de dados inteiro. Ha duas opgdes para
compartilhar seus bancos de dados e tabelas com outra pessoa Conta da AWS usando o controle de
acesso entre contas do Lake Formation:

» Controle de acesso baseado em tags do Lake Formation (LF-TBAC) (recomendado)

O controle de acesso baseado em tags do Lake Formation é uma estratégia de autorizagao que
define permissdes com base em atributos. No Lake Formation, esses atributos sdo chamados de
tags do LF. Para obter mais detalhes, consulte Como gerenciar um data lake usando o controle de
acesso baseado em tags do Lake Formation.

* Recursos nomeados do Lake Formation

O método de recurso chamado Lake Formation € uma estratégia de autorizagao que define
permissdes para recursos. Os recursos incluem bancos de dados, tabelas e colunas. Os
administradores do Data Lake podem atribuir e revogar permissdes em recursos do Lake
Formation. Para obter mais detalhes, consulte Compartilhamento de dados entre contas no Lake
Formation.

Recomendamos usar recursos nomeados se o administrador do Data Lake preferir conceder
permissdes explicitamente a recursos individuais. Quando vocé usa o método de recurso nomeado
para conceder permissdes do Lake Formation em um recurso do Catalogo de Dados para
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uma conta externa, o Lake Formation usa AWS Resource Access Manager (AWS RAM) para
compartilhar o recurso.

Topicos
» Publico-alvo

» Definir as configuracdes do catalogo de dados do Lake Formation na conta do produtor

» Etapa 1: provisionar seus recursos usando AWS CloudFormation modelos

» Etapa 2: Pré-requisitos de compartilhamento entre contas do Lake Formation

» Etapa 3: Implementar o compartilhamento entre contas usando o método de controle de acesso

baseado em tags

« Etapa 4: Implementar o método de recurso nomeado

» Etapa 5: limpar AWS os recursos

Publico-alvo

Este tutorial &€ destinado a administradores de dados, engenheiros de dados e analistas de

dados. Quando se trata de compartilhar tabelas do Catalogo de Dados AWS Glue e administrar
permissdes no Lake Formation, os administradores de dados nas contas produtoras tém propriedade
funcional com base nas fungdes que suportam e podem conceder acesso a varios consumidores,
organizacdes externas e contas. A tabela a seguir lista os perfis usados neste tutorial:

Perfil Descrigao

DataLakeAdminProducer O usuario do IAM administrador do Data Lake
tem o seguinte acesso:

» Acesso completo de leitura, gravacgéao e
atualizagdo a todos os recursos do catalogo
de dados

» Capacidade de conceder permissdes aos
recursos

» Criar um link de recurso para a tabela
compartilhada
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Perfil Descricao

» Pode anexar tags do LF aos recursos,
fornecendo acesso as entidades principais
com base em quaisquer politicas criadas por
administradores de dados

DataLakeAdminConsumer O usuario do IAM administrador do Data Lake
tem o seguinte acesso:

» Acesso completo de leitura, gravacao e
atualizagao a todos os recursos do catalogo
de dados

» Capacidade de conceder permissdes aos
recursos

* Criar um link de recurso para a tabela
compartilhada

» Pode anexar tags do LF aos recursos,
fornecendo acesso as entidades principais
com base em quaisquer politicas criadas por
administradores de dados

DataAnalyst O DataAnalyst usuario tem o seguinte acesso:

» Acesso refinado a recursos compartilhados
pelas politicas de acesso baseadas em tags
do Lake Formation ou usando o método de
recursos nomeados

Definir as configuragdes do catalogo de dados do Lake Formation na conta
do produtor

Antes de comecar este tutorial, vocé deve ter um Conta da AWS que possa ser usado para entrar
como usuario administrativo com as permissoes corretas. Para ter mais informagdes, consulte
Conclua AWS as tarefas de configuracao inicial.
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O tutorial pressupde que vocé esteja familiarizado com o IAM. Para obter informacgdes sobre o 1AM,
consulte o Guia do usuario do IAM.

Definir as configuragdes do catalogo de dados do Lake Formation na conta do produtor

® Note

Neste tutorial, a conta que tem a tabela de origem é chamada de conta do produtor, € a
conta que precisa acessar a tabela de origem é chamada de conta do consumidor.

O Lake Formation fornece seu proprio modelo de gerenciamento de permissdes. Para manter a
compatibilidade com versdes anteriores do modelo de permissdo do IAM, a Super permissao é
concedida ao grupo IAMAllowedPrincipals em todos os AWS Glue Data Catalog recursos
existentes por padrdo. Além disso, a op¢cao Usar somente as configuragcdes de controle de acesso
do IAM estao habilitadas para novos recursos do catalogo de dados. Este tutorial usa controle

de acesso refinado usando permissdes do Lake Formation e usa politicas do IAM para controle

de acesso de unico fator. Para mais detalhes, consulte Métodos para controle de acesso de alta
granularidade. Portanto, antes de usar um AWS CloudFormation modelo para uma configuragao
rapida, vocé precisa alterar as configuragoées do Lake Formation Data Catalog na conta do produtor.

/A Important

Essa configuracao afeta todos os bancos de dados e tabelas recém-criados, portanto, é
altamente recomendavel concluir este tutorial em uma conta que nao seja de producgao
ou em uma nova conta. Além disso, se vocé estiver usando uma conta compartilhada
(como a conta de desenvolvimento da sua empresa), certifique-se de que ela nao afete
outros recursos. Se vocé preferir manter as configuragdes de seguranca padrao, conclua
uma etapa adicional ao compartilhar recursos com outras contas, na qual vocé revoga a
Super permissao padrao do banco de dados ou da tabela do TAMAllowedPrincipals.
Entraremos em detalhes mais adiante neste tutorial.

Para definir as configuragcdes do catalogo de dados do Lake Formation na conta do produtor, conclua
as etapas a seguir:

1. Facga login AWS Management Console usando a conta do produtor como usuario administrador
ou como usuario com permissédo da PutDatalLakeSettings API Lake Formation.
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2. No console do Lake Formation, no painel de navegacao, em catalogo de dados, selecione
Configuragdes.

3. Desmarque Usar somente controle de acesso IAM para novos bancos de dados e Usar somente
controle de acesso IAM para novas tabelas em novos bancos de dados
Selecione Salvar.

AWS Lake Formation Data catalog settings

Data catalog settings
Default permissions for newly created databases and tables

These settings maintain existing AWS Glue Data Catalog behavior. You can still set individual permissions on databases and tables, which
will take effect when you revoke the Super permission from IAMAllowedPrincipals. See Changing Default Settings for Your Data Lake.

D Use only IAM access control for new databases

D Use only 1AM access control for new tables in new databases

Default permissions for AWS CloudTrail

These settings specify the information being shown in AWS CloudTrail.

Resource owners
Enter resource owners you wish to share your CloudTrail access details with.

Q

Enter one or more AWS account IDs. Press Enter after each ID.

Além disso, vocé pode remover as permissdes de CREATE_DATABASE para
IAMAllowedPrincipals em Perfis e tarefas administrativas, Criadores de banco de dados.
S6 entdo, vocé pode determinar quem pode criar um novo banco de dados por meio das
permissdes do Lake Formation.

Etapa 1: provisionar seus recursos usando AWS CloudFormation modelos

O CloudFormation modelo da conta do produtor gera os seguintes recursos:
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* Um bucket do Amazon S3 para servir como Data Lake.

« Uma fungdo Lambda (para recursos personalizados apoiados pelo Lambda AWS
CloudFormation ). Usamos a fungao para copiar exemplos de arquivos de dados do bucket publico
do Amazon S3 para o bucket do Amazon S3.

» Usuarios e politicas do IAM: DataLakeAdminProducer.
+ As configuragdes e permissdes apropriadas do Lake Formation, incluindo:
* Definir o administrador do data lake do Lake Formation na conta do produtor

+ Registrar um bucket do Amazon S3 como local do Data Lake do Lake Formation (conta do
produtor)

* Um AWS Glue Data Catalog banco de dados, tabela e particido. Como ha duas opgdes para
compartilhar recursos Contas da AWS, esse modelo cria dois conjuntos separados de banco de
dados e tabela.

O AWS CloudFormation modelo da conta do consumidor gera os seguintes recursos:

» Usuarios e politicas do IAM:
+ DataLakeAdminConsumer
« DataAnalyst

* Um AWS Glue Data Catalog banco de dados. Esse banco de dados serve para criar links de
recursos para recursos compartilhados.

Crie seus recursos na conta do produtor

1. Faca login no AWS CloudFormation console em https://console.aws.amazon.com/cloudformation

na regido Leste dos EUA (Norte da Virginia).
Selecione Iniciar Pilha.
Selecione Avancar.

Em Nome da pilha, digite um nome de pilha, como stack-producer.

o > w0 DN

Na secao Configuragao do usuario, insira 0 nome de usuario e a senha para
ProducerDatalakeAdminUserName e ProducerDatalakeAdminUserPassword.

6. Para DataLakeBucketName, insira 0 nome do seu bucket do data lake. Esse nome precisa ser
globalmente exclusivo.

7. Para DatabaseNamee TableName, deixe os valores padrao.
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8. Selecione Avancar.
9. Na pagina seguinte, selecione Avancar.

10. Analise os detalhes na pagina final e selecione Eu reconheco que isso AWS CloudFormation
pode criar recursos do |IAM.

11. Selecione Criar.

A criagao da pilha pode levar até um minuto.

Crie seus recursos na conta do consumidor

1. Fagalogin no AWS CloudFormation console em https://console.aws.amazon.com/cloudformation
na regiao Leste dos EUA (Norte da Virginia).

Selecione Iniciar Pilha.
Selecione Avancar.

Em Nome da pilha, digite um nome de pilha, como stack-consumer.

o > b

Na sec¢ao Configuragado do usuario, insira 0 nome de usuario e a senha para
ConsumerDatalakeAdminUserName e ConsumerDatalakeAdminUserPassword.

6. ParaDataAnalystUserName e DataAnalystUserPassword, insira 0 nome de usuario e a
senha que vocé deseja para o usuario do IAM do analista de dados.

7. Para DataLakeBucketName, insira 0 nome do seu bucket do data lake. Esse nome precisa ser
globalmente exclusivo.

8. Para DatabaseName, deixe os valores padrao.

9. Em AthenaQueryResultS3BucketName, insira o nome do bucket do Amazon S3 que
armazena resultados da consulta do Amazon Athena. Se vocé nao tiver um, crie um bucket da
Amazon S3.

10. Selecione Avancar.
11. Na pagina seguinte, selecione Avancar.

12. Analise os detalhes na pagina final e selecione Eu reconheco que isso AWS CloudFormation
pode criar recursos do |IAM.

13. Selecione Criar.

A criacao da pilha pode levar até um minuto.
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® Note

Depois de concluir o tutorial, exclua a pilha AWS CloudFormation para evitar cobrangas.
Verifique se os recursos foram excluidos com sucesso no status de eventos da pilha.

Etapa 2: Pré-requisitos de compartilhamento entre contas do Lake
Formation

Antes de compartilhar recursos com o Lake Formation, ha pré-requisitos tanto para o método de

controle de acesso baseado em tags quanto para o método de recursos nomeados.

Controle de acesso completo com base em tags: pré-requisitos do para compartilhamento de dados
do entre contas

Para obter mais informacdes sobre os requisitos de compartilhamento de dados entre contas,
consulte a segao Pré-requisitos no capitulo Compartilhamento de dados entre contas.

Para compartilhar recursos do Catalogo de Dados com a versao 3 ou superior das configuracoes
da versao Cross Account, o concedente precisa ter as permissdes do IAM definidas na politica
AWS gerenciada AWSLakeFormationCrossAccountManager em sua conta.

Se vocé estiver usando a versao 1 ou a versao 2 das Configuragdes de versao entre contas,
antes de usar o método de controle de acesso baseado em tags para conceder acesso entre
contas aos recursos, vocé deve adicionar o seguinte objeto de permissées JSON a politica de
recursos do catalogo de dados na conta do produtor. Isso da a conta do consumidor permisséo
para acessar o catalogo de dados quando glue:EvaluatedByLakeFormationTags é
verdadeiro. Além disso, essa condi¢ao se torna verdadeira para recursos nos quais vocé
concedeu permissao usando tags de permissao do Lake Formation para a conta do consumidor.
Essa politica é necessaria Conta da AWS para todas as quais vocé esta concedendo
permissoes.

A politica a seguir deve estar dentro de um elementoStatement. Discutiremos a Politica do IAM
completa na préxima secao.

{
"Effect": "Allow",
"Action": [
"glue:*"
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]I

"Principal": {

iy

"AWS": [

"consumer-account-id"

"Resource": [

]I

"arn:aws:glue:region:account-id:table/*",
"arn:aws:glue:region:account-id:database/*",
"arn:aws:glue:region:account-id:catalog"

"Condition": {

"Bool": {
"glue:EvaluatedBylLakeFormationTags": true

Preencha os pré-requisitos de compartilhamento entre contas do método de recurso nomeado

1. Se nao houver uma politica de recursos do catalogo de dados em sua conta, as concessoes
entre contas do Lake Formation que vocé fizer procederao normalmente. No entanto, se existir
uma politica de recursos do catalogo de dados, vocé devera adicionar a seguinte declaragéo a
ela para permitir que suas concessoes entre contas sejam bem-sucedidas se forem feitas com o
meétodo de recurso nomeado. Se vocé planeja usar somente o método de recurso nomeado ou
somente o método de controle de acesso baseado em tag, vocé pode pular esta etapa. Neste

tutorial, avaliamos os dois métodos e precisamos adicionar a politica a seguir.

A politica a seguir deve estar dentro de um elementoStatement. Discutiremos a Politica do IAM
completa na proxima secgao.

"Effect": "Allow",

"Action": [

"glue:ShareResource"

1,

"Principal": {
"Service":"ram.amazonaws.com

+

"Resource": [
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"arn:aws:glue:region:account-id:table/*/*",
"arn:aws:glue:region:account-id:database/*",
"arn:aws:glue:region:account-id:catalog"

2. Em seguida, adicione a politica de AWS Glue Data Catalog recursos usando o AWS Command
Line Interface (AWS CLI).

Se vocé conceder permissdes entre contas usando o método de controle de acesso baseado

em tags e o método de recurso nomeado, defina o argumento EnableHybrid como “true”

ao adicionar as politicas anteriores. Como essa opgao nao € compativel com o console no

momento, é necessario usar a APl glue:PutResourcePolicy e a AWS CLI.

Primeiro, crie um documento de politica (como policy.json) e adicione as duas politicas
anteriores. consumer-account-idSubstitua pelo ID da conta do Conta da AWS
destinatario da concessao, a regido pela regido do catalogo de dados contendo os bancos de
dados e as tabelas para os quais vocé esta concedendo permissbes e o id
da conta pelo ID do produtor. Contada AWS

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",
"Principal": {

"Service": "ram.amazonaws.com"
o

"Action": "glue:ShareResource",
"Resource": [

"arn:aws:glue:region:account-id:table/*/*",
"arn:aws:glue:region:account-id:database/*",
"arn:aws:glue:region:account-id:catalog"

"Effect": "Allow",
"Principal": {

"AWS": "region:account-id"
1,

"Action": "glue:*",
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"Resource": [
"arn:aws:glue:region:account-id:table/*/*",
"arn:aws:glue:region:account-id:database/*",
"arn:aws:glue:region:account-id:catalog"

1,

"Condition": {

"Bool": {
"glue:EvaluatedBylLakeFormationTags": "true"

Digite o AWS CLI comando a seguir. glue-resource-policySubstitua pelos valores corretos
(como file: //policy.json).

aws glue put-resource-policy --policy-in-json glue-resource-policy --enable-hybrid
TRUE

Para obter mais informagdes, consulte put-resource-policy.

Etapa 3: Implementar o compartilhamento entre contas usando o método
de controle de acesso baseado em tags

Nesta sec¢ao, orientamos sobre estas etapas de alto nivel:

1.

2
3
4,
5

(o2}

Defina uma tag do LF.

. Atribua a tag do LF ao recurso de destino.

. Conceda permissao da tag do LF a conta do consumidor.

Conceda permissao de dados a conta do consumidor.

. Opcionalmente, revogue as permissoes para IAMAllowedPrincipals no banco de dados, nas

tabelas e nas colunas.

. Crie um link de recurso para a tabela compartilhada.
. Crie uma tag do LF e atribua-a ao banco de dados de destino.

. Conceda permissao de dados da tag do LF a conta do consumidor.

Etapa 3: Implementar o compartilhamento entre contas usando o método de controle de acesso baseado 136
em tags


https://docs.aws.amazon.com/cli/latest/reference/glue/put-resource-policy.html

AWS Lake Formation Guia do Desenvolvedor

Defina uma tag do LF

(® Note

Se vocé estiver conectado a sua conta de produtor, saia antes de concluir as etapas a seguir.

Faga login na conta do produtor como administrador do Data Lake em https://
console.aws.amazon.com/lakeformation/. Use o numero da conta do produtor, 0 nome de

usuario do IAM (o padrao é DatalakeAdminProducer) e a senha que vocé especificou
durante a criacdo da pilha do AWS CloudFormation .

No console do Lake Formation (https://console.aws.amazon.com/lakeformation/), no painel de
navegacao, em Permissdes e em Perfis e tarefas administrativas, selecione tags do LF.

Selecione Adicionar tag do LF.

Atribua a tag do LF ao recurso de destino

Atribua a tag do LF ao recurso de destino e conceda permissdes de dados para outra conta

Como administrador do Data Lake, vocé pode anexar tags aos recursos. Se vocé planeja usar
uma fungao separada, talvez seja necessario conceder permissdes, descrever e anexar ao perfil
separado.

1.
2.

No painel de navegagao, em catalogo de dados, selecione Bancos de Dados.

Selecione o banco de dados de destino
(lakeformation_tutorial_cross_account_database_tbac) e, no menu Agdes,
selecione Editar tags do LF.

Neste tutorial, vocé atribui uma tag do LF a um banco de dados, mas também pode atribuir tags
do LF a tabelas e colunas.

Escolha Atribuir nova tag do LF.
Adicione a chave Confidentiality e o valor public.

Selecione Salvar.

Conceda permissao da tag do LF a conta do consumidor.

Ainda na conta do produtor, conceda permissdes a conta do consumidor para acessar a tag do LF.
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1. No painel de navegacao, em Permissoes, Perfis e tarefas administrativas, Permissdes da tag do
LF, selecione Conceder.

2. Para Entidades principais, selecione Contas externas.

3. Insira o ID da Conta da AWS de destino.

Contas da AWS dentro da mesma organizagao aparecem automaticamente. Caso contrario,
vocé precisara inserir manualmente o Conta da AWS ID. No momento em que este artigo
foi escrito, o controle de acesso baseado em tags do Lake Formation ndo dava suporte a
concessao de permissao a organizagdes ou unidades organizacionais.

4. Paratags do LF, selecione a chave e os valores da tag do LF que esta sendo compartilhada
com a conta do consumidor (chave Confidentiality e valor public).

5. Em Permissoes, selecione Descrever para Permissdes da tag do LF.

As permissoes de tag do LF sdo permissdes concedidas a conta do consumidor. Permissées
concedidas sao permissoes que a conta do consumidor pode conceder a outras entidades
principais.

6. Selecione Conceder.

Nesse ponto, o administrador do Data Lake do consumidor deve ser capaz de encontrar a tag
de politica que esta sendo compartilhada por meio do console Lake Formation da conta do
consumidor, em Permissdes, Perfis e tarefas administrativas, tags do LF.

Conceda a permissao de dados a conta do consumidor.

Agora, forneceremos acesso aos dados da conta do consumidor especificando uma expressao de
tag do LF, concedendo a conta do consumidor acesso a qualquer tabela ou banco de dados que
corresponda a expressao.

1. No painel de navegacao, em Permissoes, Permissdées do Data Lake, selecione Conceder.
2. Em Diretores, escolha Contas externas e insira a Conta da AWS ID de destino.

3. Em Tags do LF ou recursos de catalogo, escolha a chave e os valores da tag do LF que esta
sendo compartilhada com a conta do consumidor (chave Confidentiality e valor public).

4. Em Permissdes, em Recursos combinados com tags do LF (recomendado), selecione Adicionar
tag do LF.

5. Selecione a chave e o valor da tag que esta sendo compartilhada com a conta do consumidor
(chave Confidentiality e valor public).
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6. Para permissdes de banco de dados, selecione Descrever em Permissdes de banco de dados
para conceder permissdes de acesso no nivel do banco de dados.

7. O administrador do Data Lake do consumidor deve ser capaz de encontrar a tag de politica que
esta sendo compartilhada por meio da conta do consumidor no console do Lake Formation em
https://console.aws.amazon.com/lakeformation/, em Permissoes, Perfis e tarefas administrativas,
Tags do LF.

8. Selecione Descrever em Permissdes concediveis para que a conta do consumidor possa
conceder permissdes em nivel de banco de dados a seus usuarios.

9. Para Permissodes de tabela e coluna, selecione Selecionar e Descrever em Permissoes de
tabela.

10. Selecione Selecionar e Descrever em Permissdes concediveis.

11. Selecione Conceder.

Revogue a permissao para IAMAllowedPrincipals no banco de dados, nas tabelas e nas
colunas (opcional).

No inicio deste tutorial, vocé alterou as configuragdes do Lake Formation Data Catalog. Se vocé
pulou essa parte, esta etapa é necessaria. Se tiver alterado as configuragdes do catalogo de dados
do Lake Formation, ignore esta etapa.

Nesta etapa, precisamos revogar a Super permissao padrao do banco de dados
IAMAllowedPrincipals ou da tabela. Para mais detalhes, consulte Etapa 4: mude seus
armazenamentos de dados para o modelo de permissoes do Lake Formation.

Antes de revogar a permissdo de IAMAllowedPrincipals, certifique-se de ter concedido as
entidades principais existentes do IAM a permissédo necessaria por meio do Lake Formation. Isso
inclui trés etapas:

1. Adicione a permissao do IAM ao usuario ou perfil do IAM de destino com a acao
GetDataAccess do Lake Formation (com a politica do I1AM).

2. Conceda ao usuario ou perfil de destino do IAM com permissdes de dados do Lake Formation
(alterar, selecionar e assim por diante).

3. Em seguida, revogue as permissdes para IAMAllowedPrincipals. Caso contrario, depois de
revogar as permissoes para IAMAllowedPrincipals, as entidades principais existentes do
IAM talvez ndo consigam mais acessar o banco de dados ou o catalogo de dados de destino.
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A revogacgao da Super permissao para IAMAllowedPrincipals € necessaria quando vocé
deseja aplicar o modelo de permissdo do Lake Formation (em vez do modelo de politica

do IAM) para gerenciar o acesso do usuario em uma unica conta ou entre varias contas
usando o modelo de permissao do Lake Formation. Vocé nao precisa revogar a permissao
de IAMAllowedPrincipals outras tabelas nas quais deseja manter o modelo de politica
tradicional do IAM.

Nesse ponto, o administrador do Data Lake da conta do consumidor deve ser capaz de
encontrar o banco de dados e a tabela que estao sendo compartilhados por meio da conta do
consumidor no console do Lake Formation em https://console.aws.amazon.com/lakeformation/,
em catalogo de dados, bancos de dados. Caso contrario, confirme se o seguinte esta
configurado corretamente:

1. A tag e os valores de politica corretos sédo atribuidos aos bancos de dados e tabelas de
destino.

2. A permissao correta de tag e a permissao de dados sao atribuidas a conta do consumidor.

3. Revogue a super permissao padrao do banco de dados IAMAllowedPrincipals ou da
tabela.

Criar um link de recurso para a tabela compartilhada

Quando um recurso é compartilhado entre contas e os recursos compartilhados ndo sao colocados
no catalogo de dados das contas do consumidor. Para disponibiliza-los e consultar os dados
subjacentes de uma tabela compartilhada usando servigos como o Athena, precisamos criar um
link de recurso para a tabela compartilhada. Um link de recurso € um objeto do catalogo de dados
que € um link para um banco de dados, ou uma tabela local ou compartilhada. Para obter detalhes,
consulte Criacao de links de recursos. Ao criar um link de recurso, vocé pode:

« Atribuir um nome diferente a um banco de dados ou tabela que esteja alinhado as politicas de
nomenclatura de recursos do catalogo de dados.

» Usar servigos como Athena e Redshift Spectrum para consultar bancos de dados ou tabelas
compartilhados.

Para criar um link de recurso, conclua as etapas a seguir:

1. Se vocé estiver conectado a sua conta de consumidor, saia.
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2.

N o o &

Faca login como administrador do Data Lake da conta do consumidor. Use o ID da conta do
consumidor, o nome de usuario do IAM (padrao DatalakeAdminConsumer) e a senha que vocé
especificou durante a criagdo da AWS CloudFormation pilha.

No console do Lake Formation (https://console.aws.amazon.com/lakeformation/), no painel
de navegacao, em catalogo de dados, Bancos de Dados, selecione o banco de dados
compartilhado lakeformation_tutorial_cross_account_database_tbac.

Se vocé ndo vir o banco de dados, revise as etapas anteriores para ver se tudo esta configurado
corretamente.

Selecione Visualizar Tabelas.
Selecione a tabela compartilhada amazon_reviews_table_tbac.
No menu Agoes, selecione Criar link de recurso.

Em Nome do link do recurso, digite um nome (para este tutorial,
amazon_reviews_table_tbac_resource_link).

Em Banco de dados, selecione o banco de dados no qual o link do recurso foi
criado (para esta postagem, a pilha AWS CloudFormation n criou o banco de
dadoslakeformation_tutorial_cross_account_database_consumer).

Selecione Criar.

O link do recurso aparece em catalogo de dados, Tabelas.

Crie uma tag do LF e atribua-a ao banco de dados de destino

As tags do Lake Formation residem no mesmo catalogo de dados dos recursos. Isso significa que as

tags criadas na conta do produtor ndo estao disponiveis para uso ao conceder acesso aos links de

recursos na conta do consumidor. Vocé precisa criar um conjunto separado de tags do LF na conta

do consumidor para usar o controle de acesso baseado em tags do LF ao compartilhar os links de

recursos na conta do consumidor.

Defina a tag do LF na conta do consumidor. Para este tutorial, usamos a chave Division e os
valores sales, marketing e analyst.

2. Atribua a chave datag do LF Division e o valor analyst ao banco de dados
lakeformation_tutorial_cross_account_database_consumer, onde o link de recurso
é criado.
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Conceda permissao de dados da tag do LF ao consumidor
Como etapa final, conceda permissao de dados da tag do LF ao consumidor.

1. No painel de navegacao, em Permissoes, Permissdes do Data Lake, selecione Conceder.

2. Para Entidade principais, selecione Usuarios e perfis do IAM e selecione o usuario
DataAnalyst.

3. Em Recursos de tags do LF ou de catalogo, selecione Recursos correspondentes a tags do LF
(recomendado).

4. Selecione Chave Divisao e analista de valor.
Para Permissdes de banco de dados, selecione Descrever em Permissoes de banco de dados.

Para Permissoes de tabela e coluna, selecione Selecionar e Descrever em Permissoes de
tabela.

7. Selecione Conceder.

8. Repita essas etapas para o usuario DataAnalyst, onde a chave tag do LF é
Confidentiality e ovaloré public.

Nesse ponto, o usuario analista de dados na conta do consumidor deve ser capaz de encontrar
o link do banco de dados e do recurso, e consultar a tabela compartilhada por meio do console
do Athena em https://console.aws.amazon.com/athena/. Caso contrario, confirme se o seguinte
esta configurado corretamente:

O link do recurso € criado para a tabela compartilhada
» Vocé concedeu ao usuario acesso a tag do LF compartilhada pela conta do produtor

» Vocé concedeu ao usuario acesso a tag do LF associada ao link do recurso e ao banco de
dados no qual o link do recurso foi criado

 Verifique se vocé atribuiu a tag do LF correta ao link do recurso e ao banco de dados no qual
o link do recurso foi criado

Etapa 4: Implementar o método de recurso nomeado

Para usar o método de recurso nomeado, orientamos vocé nas seguintes etapas de alto nivel:

1. Opcionalmente, revogue a permissao para IAMAllowedPrincipals no banco de dados, nas
tabelas e nas colunas.

2. Conceda a permissao de dados a conta do consumidor.
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3. Aceite um compartilhamento de recursos de AWS Resource Access Manager.
4. Crie um link de recurso para a tabela compartilhada.
5. Conceda permissao de dados para a tabela compartilhada ao consumidor.

6. Conceda permissao de dados para o link de recurso ao consumidor.

Revogue a permissao para IAMAllowedPrincipals no banco de dados, nas tabelas e nas
colunas (opcional).

* No inicio deste tutorial, alteramos as configuragées do Lake Formation Data Catalog. Se vocé
pulou essa parte, esta etapa € necessaria. Para obter instru¢des, consulte a etapa opcional na
secao anterior.

Conceda a permissao de dados a conta do consumidor.

1.
@ Note

Se vocé estiver conectado a conta do produtor como outro usuario, saia primeiro.

Faca login no console do Lake Formation em https://console.aws.amazon.com/lakeformation/
usando o administrador do data lake da conta do produtor usando o Conta da AWS ID, o nome
de usuario do IAM (o padrao éDatalakeAdminProducer) e a senha especificados durante a
criacao da AWS CloudFormation pilha.

2. Na pagina Permissdes, em Permissdes do Data Lake, selecione Conceder.

3. Em Diretores, escolha Contas externas e insira uma ou mais Conta da AWS IDs ou IDs de AWS
organizagdes. Para obter mais informagdes, consulte: Organizacdes AWS.

As organizagdes as quais a conta do produtor pertence e Contas da AWS dentro da mesma
organizagao aparecem automaticamente. Caso contrario, insira manualmente o ID da conta ou o
ID da organizagao.

4. Em Tags do LF ou recursos de catalogo, selecione Named data catalog resources.

5. Em Bancos de dados, selecione o banco de dados
lakeformation_tutorial_cross_account_database_named_resource.

6. Selecione Adicionar tag do LF.

7. Em Tabelas, selecione Todas as tabelas.
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8. Para Permissodes de coluna de tabela, selecione Selecionar e Descrever em Permissoes de
tabela.

9. Escolha Selecionar e Descrever em Permissdes concediveis.

10. Opcionalmente, para Permissdes de dados, escolha Acesso simples baseado em coluna se for
necessario o gerenciamento de permissées em nivel de coluna.

11. Selecione Conceder.

Se vocé nao revogou a permissao para IAMAllowedPrincipals, recebera um erro de falha na
Concessao de permissoes. Nesse ponto, vocé deve ver a tabela de destino sendo compartilhada
AWS RAM com a conta do consumidor em Permissdes, Permissdes de dados.

Aceite um compartilhamento de recursos de AWS RAM

(® Note

Essa etapa € necessaria somente para o compartilhamento Conta da AWS baseado, nao
para o compartilhamento baseado na organizagao.

1. Fagalogin no AWS console em https://console.aws.amazon.com/connect/ usando o
administrador do data lake da conta do consumidor usando o nome de usuario do IAM (o padréo
€ DatalakeAdminConsumer) e a senha especificados durante a criagdo da AWS CloudFormation
pilha.

2. No AWS RAM console, no painel de navegacao, em Compartilhado comigo, Compartilhamentos
de recursos, escolha o recurso compartilhado do Lake Formation. O status deve ser Pendente.

3. Selecione Acdes e Concessao.

4. Confirme os detalhes do recurso e selecione Aceitar compartilhamento de recursos.

Nesse momento, o administrador do Data Lake da conta do consumidor deve
conseguir encontrar o recurso compartilhado no console do Lake Formation (https://
console.aws.amazon.com/lakeformation/) em catalogo de dados, Bancos de dados.

Criar um link de recurso para a tabela compartilhada

« Siga as instrugées em Etapa 3: Implementar o compartilhamento entre contas
usando o método de controle de acesso baseado em tags (etapa 6) para criar um

Etapa 4: Implementar o método de recurso nomeado 144


https://console.aws.amazon.com/connect/
https://console.aws.amazon.com/lakeformation/
https://console.aws.amazon.com/lakeformation/

AWS Lake Formation Guia do Desenvolvedor

link de recurso para uma tabela compartilhada. Dé um nome ao link do recurso
amazon_reviews_table_named_resource_resource_link. Crie o link do recurso no
banco de dados 1lakeformation_tutorial_cross_account_database_consumer.

Conceda permissao de dados para a tabela compartilhada ao consumidor

Para conceder permissao de dados para a tabela compartilhada ao consumidor, conclua as etapas a
seqguir:

1.  No console do Lake Formation (https://console.aws.amazon.com/lakeformation/), em

Permissoes, Permissoes do data lake, selecione Conceder.

2. Para Entidade principais, selecione Usuarios e perfis do IAM e selecione o usuario
DataAnalyst.

3. Em Tags do LF ou recursos de catalogo, selecione Recursos de catalogo de dados nomeados.

4. Em Bancos de dados, selecione o banco de dados
lakeformation_tutorial_cross_account_database_named_resource. Se vocé ndo
encontrar o banco de dados na lista suspensa, selecione Carregar mais.

5. Em Tabelas, selecione a tabela amazon_reviews_table_named_resource.

6. Para Permissoes de tabela e coluna, selecione Selecionar e Descrever em Permissoes de
tabela.

7. Selecione Conceder.

Conceda permissao de dados para o link de recurso ao consumidor

Além de conceder permissao ao usuario do Data Lake para acessar a tabela compartilhada, vocé
também precisa conceder permissao ao usuario do Data Lake para acessar o link do recurso.

1. No console do Lake Formation (https://console.aws.amazon.com/lakeformation/), em

Permissoes, Permissoes do data lake, selecione Conceder.

2. Para Entidade principais, selecione Usuarios e perfis do IAM e selecione o usuario
DataAnalyst.

3. Em Tags do LF ou recursos de catalogo, selecione Recursos de catalogo de dados nomeados.

4. Em Bancos de dados, selecione o banco de dados
lakeformation_tutorial_cross_account_database_consumer. Se vocé ndo
encontrar o banco de dados na lista suspensa, selecione Carregar mais.
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5.

Em Tabelas, selecione a tabela
amazon_reviews_table_named_resource_resource_link.

Para Permissoes de links de recursos, selecione Descrever em Permissoes de links de recursos.

Selecione Conceder.

Nesse ponto, o usuario analista de dados na conta do consumidor deve ser capaz de encontrar
o banco de dados e o link do recurso e consultar a tabela compartilhada por meio do console do
Athena.

Caso contrario, confirme se o seguinte esta configurado corretamente:

» O link do recurso € criado para a tabela compartilhada
» Vocé concedeu ao usuario acesso a tabela compartilhada pela conta do produtor

» Vocé concedeu ao usuario acesso ao link de recurso e ao banco de dados para o qual o link
de recurso foi criado

Etapa 5: limpar AWS os recursos

Para evitar cobrangas indesejadas Conta da AWS, vocé pode excluir os AWS recursos usados neste

tutorial.

Faca login no console do Lake Formation em https://console.aws.amazon.com/lakeformation/
usando a conta do produtor e exclua ou altere o seguinte:

AWS Resource Access Manager compartilhamento de recursos

» Tags do Lake Formation

AWS CloudFormation pilha

» Configuragdes do Lake Formation

AWS Glue Data Catalog

Faca login no console do Lake Formation em https://console.aws.amazon.com/lakeformation/

usando a conta do consumidor e exclua ou altere o seguinte:

* Tags do Lake Formation

* AWS CloudFormation pilha
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Como compartilhar um data lake usando o controle de acesso
refinado do Lake Formation

Este tutorial fornece step-by-step instrugdes sobre como vocé pode compartilhar conjuntos de dados
de forma rapida e facil usando o Lake Formation ao gerenciar varios Contas da AWS com AWS
Organizations. Vocé define permissoes especificas para controlar o acesso a dados confidenciais.

Os procedimentos a seguir também mostram como um administrador de data lake da Conta A pode
fornecer acesso refinado a Conta B, e como um usuario na Conta B, atuando como administrador de
dados, pode conceder acesso refinado a tabela compartilhada para outros usuarios em suas contas.
Os administradores de dados em cada conta podem delegar o acesso de forma independente a seus
préprios usuarios, dando autonomia a cada equipe ou linha de negdcios (LOB).

O caso de uso pressupde que vocé esteja usando AWS Organizations para gerenciar seu Contas da
AWS. O usuario da Conta A em uma unidade organizacional (OU1) concede acesso aos usuarios da
Conta B na OU2. Vocé pode usar a mesma abordagem quando nao estiver usando organizagoes,
como quando vocé tem apenas algumas contas. O diagrama a seguir ilustra o controle de acesso
refinado de conjuntos de dados em um data lake. O data lake esta disponivel na Conta A. O
administrador do data lake da Conta A fornece acesso refinado a Conta B. O diagrama também
mostra que um usuario da Conta B fornece acesso em nivel de coluna a tabela de data lake da
Conta A para outro usuario na Conta B.

Compartilhamento de recursos do Catalogo de Dados com recursos externos Contas da AWS usando 147
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Topicos
« Publico-alvo

* Pré-requisitos

» Etapa 1: Forneca acesso refinado a outra conta

» Etapa 2: Forneca acesso refinado a um usuario na mesma conta

Publico-alvo

Este tutorial € destinado a administradores de dados, engenheiros de dados e analistas de dados. A
tabela a sequir lista os perfis usados neste tutorial:
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Perfil Descricao

Administrador do IAM Usuario que tem a politica gerenciada pela
AWS : AdministratorAccess

Administrador do data lake Usuario que tem a politica AWS AWSLakeFo
rmationDataAdmin gerenciada: anexado
a funcgao.

Analista de dados Usuario que tem a politica AWS gerenciada:

AmazonAthenaFullAccess anexado.

Pré-requisitos

Antes de comecar este tutorial, vocé deve ter um Conta da AWS que possa ser usado para entrar
como usuario administrativo com as permissoées corretas. Para ter mais informacgdes, consulte
Conclua AWS as tarefas de configuracao inicial.

O tutorial pressupde que vocé esteja familiarizado com o IAM. Para obter informagdes sobre o 1AM,
consulte o Guia do usuario do IAM.

Vocé precisa dos seguintes recursos para este tutorial:

» Duas unidades organizacionais:
*+ OU1 — Contém a Conta A
+ OU2 — Contém a Conta B
* Um local (bucket) do data lake do Amazon S3 na Conta A.

» Um usuario administrador de data lake na Conta A. Vocé pode criar um administrador de data
lake usando o console do Lake Formation (https://console.aws.amazon.com/lakeformation/) ou a
operagao PutDatalLakeSettings da API do Lake Formation.

+ Lake Formation configurado na Conta A e o local do data lake do Amazon S3 registrada com o
Lake Formation na Conta A.

 Dois usuarios na Conta B com as seguintes politicas gerenciadas pelo IAM:
 testuser1 — tem as politicas AWS AWSLakeFormationDataAdmin gerenciadas anexadas.
+ testuser2 — Tem a politica AWS AmazonAthenaFullAccess gerenciada anexada.

* Um banco de dados testdb no banco de dados Lake Formation para a Conta B.
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Etapa 1: Fornecga acesso refinado a outra conta

Saiba como um administrador de data lake da Conta A fornece acesso refinado a Conta B.
Conceda acesso refinado a outra conta

1. Facga login AWS Management Console em https://console.aws.amazon.com/connect/ na Conta A
como administrador do data lake.

2. Abra o console Lake Formation (https://console.aws.amazon.com/lakeformation/) e selecione
Comecar.

No painel de navegacao, escolha Bancos de dados.
Selecione Criar banco de dados.
Na secao informagdes do Banco de dados, selecione Banco de dados.

Em Nome, digite um nome (para este tutorial, usamos sampledb@1).

N o o kAW

Certifique-se de que a opgao Usar somente o controle de acesso do IAM para novas tabelas
nesse banco de dados nao esteja selecionada. Deixar essa opgao desmarcada nos permite
controlar o acesso a partir do Lake Formation.

8. Selecione Criar banco de dados.

9. Na pagina Bancos de dados, selecione seu banco de dados sampledb@1l.

10. No menu Acdes, selecione Conceder.

11. Na secao Conceder permissodes, selecione Conta externa.

12. Em Conta da AWS ID ou ID AWS da organizagao, insira o ID da conta B no OU2.

13. Em Tabela, selecione a tabela a qual vocé deseja que a Conta B tenha acesso (neste caso,
usamos a tabela acc_a_area). Opcionalmente, vocé pode conceder acesso as colunas dentro
da tabela, o que fazemos neste caso.

14. Em Incluir colunas, selecione as colunas as quais vocé deseja que a Conta B tenha acesso
(para este caso, concedemos permissdes para digitar, nomear e identificadores).

15. Em Colunas, selecione Incluir colunas.
16. Em Permissoes de tabela, selecione Selecionar.

17. Para Permissdes concedidas, marque Selecionar. As permissdes concedidas sdo necessarias
para que os usuarios administradores na Conta B possam conceder permissoes a outros
usuarios na Conta B.

18. Selecione Conceder.
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19. No painel de navegacao, selecione Tabelas.

20. Vocé pode ver uma conexao ativa na se¢ao Contas da AWS e AWS organizagdes com acesso.

Crie um link de recurso

Servicos integrados, como o Amazon Athena, ndo podem acessar diretamente bancos de dados

ou tabelas entre contas. Portanto, vocé precisa criar um link de recurso para que o Athena possa
acessar links de recursos em sua conta para bancos de dados e tabelas em outras contas. Crie um
link de recurso para a tabela (acc_a_area) para que os usuarios da Conta B possam consultar seus
dados com o Athena.

1. Faca login no AWS console em https://console.aws.amazon.com/connect/ na Conta B

comotestuserl.

2. No console do Lake Formation (https://console.aws.amazon.com/lakeformation/), no painel de

navegacao, selecione Tabelas. Vocé deve ver as tabelas as quais a Conta A forneceu acesso.
Selecione a tabela acc_a_area.

No menu Agdes, selecione Criar link de recurso.

Em Nome do link do recurso, digite um nome (para este tutorial, acc_a_area_x1).

Em Banco de dados, selecione o banco de dados (testdb).

Escolha Criar.

No painel de navegacao, selecione Tabelas.

© ®© N o 0o &> w

Selecione a tabela acc_b_area_rl.

10. No menu A¢des, selecione Exibir dados.

Vocé sera redirecionado para o console do Athena, onde devera ver o banco de dados e a
tabela.

Agora vocé pode executar uma consulta na tabela para ver o valor da coluna para o qual o
acesso foi fornecido ao testuser1 da Conta B.

Etapa 2: Forneca acesso refinado a um usuario na mesma conta

Esta se¢do mostra como um usuario na Conta B (testuserl), atuando como administrador de
dados, fornece acesso refinado a outro usuario na mesma conta (testuser2) ao nome da coluna
na tabela compartilhada aac_b_area_rl.
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Conceda acesso refinado a um usuario na mesma conta

1. Fagalogin no AWS console em https://console.aws.amazon.com/connect/ na Conta B
comotestuserl.

2. No console do Lake Formation, no painel de navegacao, selecione Tabelas.

E possivel conceder permissdes em uma tabela por meio do link do recurso. Para fazer isso,
na pagina Tabelas, selecione o link do recurso acc_b_area_xr1, e no menu Agoes, selecione
Conceder no destino.

Na secao Conceder permissoes, selecione Minha conta.
Para Usuarios e perfis do IAM, selecione o usuario testuser?2.
Em Coluna, escolha o nome da coluna.

Em Permissoes de tabela, selecione Selecionar.

N o g &~ w

Selecione Conceder.

Apos criar um link de recurso, somente vocé podera visualiza-lo e acessa-lo. Para permitir que
outros usuarios da sua conta acessem o link do recurso, vocé precisa conceder permissoes
no préprio link do recurso. Vocé precisa conceder as permissdes Descrever ou Descartar. Na
pagina Tabelas, selecione sua tabela novamente e, no menu Agoes, selecione Conceder.

8. Na secao Conceder permissoes, selecione Minha conta.

9. Para Usuarios e perfis do IAM, selecione o usuario testuser?2.
10. Para permissdes de links de recursos, selecione Descrever.

11. Selecione Conceder.

12. Faga login no AWS console na Conta B comotestuser?2.

No console do Athena (https://console.aws.amazon.com/athena/), vocé deve ver o banco de
dados e a tabela acc_b_area_xrl. Agora vocé pode executar uma consulta na tabela para ver

o valor da coluna que testuser2 tem acesso.
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Permissoes de integracao ao Lake Formation

AWS Lake Formation usa o AWS Glue Data Catalog para armazenar metadados para os dados do
Amazon S3 na forma de bancos de dados e tabelas. As tabelas armazenam informacgdes sobre os
dados subjacentes, incluindo informacgdes de esquema, informacdes de parti¢cao e localizagao dos
dados. Bancos de dados sao colecdes de tabelas. O catalogo de dados também contém links de
recursos, que sao links para bancos de dados e tabelas compartilhados em contas externas e sao
usados para acesso entre contas aos dados no data lake. Cada AWS conta tem um catalogo de
dados por AWS regiao.

O Lake Formation fornece um modelo de permissdes do sistema de gerenciamento de banco de
dados relacional (RDBMS) para conceder ou revogar o acesso a bancos de dados, tabelas e colunas
no catalogo de dados com dados subjacentes no Amazon S3.

Antes de aprender sobre os detalhes do modelo de permissées do Lake Formation, € util revisar as
seguintes informacgdes basicas:

» Data lakes gerenciados pelo Lake Formation residem em locais designados no Amazon Simple
Storage Service (Amazon S3).

* O Lake Formation mantém um catalogo de dados que contém metadados sobre dados de origem
a serem importados para seus data lakes, como dados em logs e bancos de dados relacionais, e
sobre dados em seus data lakes no Amazon S3. Os metadados sao organizados como bancos de
dados e tabelas. As tabelas de metadados contém esquema, localizagao, particionamento e outras
informacgdes sobre os dados que elas representam. Bancos de dados de metadados s&o colegdes
de tabelas.

» O catalogo de dados do Lake Formation € o mesmo catalogo de dados usado pelo AWS Glue.
Vocé pode usar crawlers do AWS Glue para criar tabelas do catalogo de dados e pode usar
tarefas de extracao, transformacao e carregamento (ETL) do AWS Glue para preencher os dados
subjacentes em seus data lakes.

» Os bancos de dados e tabelas no catalogo de dados sao chamados de recursos do catalogo de
dados. As tabelas no catalogo de dados sdo chamadas de tabelas de metadados para diferencia-
las das tabelas nas fontes de dados ou dos dados tabulares no Amazon S3. Os dados para os
quais as tabelas de metadados apontam no Amazon S3 ou nas fontes de dados sao chamados de
dados subjacentes.
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* Um principal € um usuario ou fungédo, um usuario ou grupo da Amazon, um QuickSight usuario ou
grupo que se autentica no Lake Formation por meio de um provedor SAML ou, para controle de
acesso entre contas, um ID da AWS conta, ID da organizagao ou ID da unidade organizacional.

* AWS Glueos rastreadores criam tabelas de metadados, mas vocé também pode criar tabelas de
metadados manualmente com o console do Lake Formation, a APl ou o (). AWS Command Line
Interface AWS CLI Ao criar uma tabela de metadados, vocé deve especificar uma localizagao.
Quando vocé cria um banco de dados, o local € opcional. Os locais das tabelas podem ser locais
do Amazon S3 ou locais de fonte de dados, como um banco de dados do Amazon Relational
Database Service (Amazon RDS). Os locais do banco de dados sao sempre locais do Amazon S3.

» Servigos que se integram ao Lake Formation, como Amazon Athena e Amazon Redshift, podem
acessar o catalogo de dados para obter metadados e verificar a autorizagao para executar
consultas. Para obter uma lista completa de servigos integrados, consulte AWS integracoes de
servicos com Lake Formation.

Topicos

* Visao geral das permissdes do Lake Formation

» Referéncia de personas e permissdes do IAM do Lake Formation

» Alterando as configuracdes padrao do seu data lake

* Permissodes implicitas do Lake Formation

* Referéncia de permissdes do Lake Formation

+ Integrar o Centro de Identidade do IAM

» Adicionar uma localizagao do Amazon S3 ao seu data lake

* Modo de acesso hibrido

» Criar tabelas e bancos de dados do catalogo de dados

» Importacado de dados usando fluxos de trabalho no Lake Formation

Visao geral das permissoes do Lake Formation

Ha dois tipos principais de permissées no AWS Lake Formation:

* Acesso aos metadados — Permissdes nos recursos do catalogo de dados (Permissdes do catalogo
de dados).
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Com essas permissdes, as entidades principais podem criar, ler, atualizar e excluir bancos de
dados e tabelas de metadados no catalogo de dados.

* Acesso aos dados subjacentes — Permissdes em locais no Amazon Simple Storage Service
(Amazon S3) (permissdes de acesso a dados e permissdes de localizacao de dados).

* As permissoes do data lake possibilitam que as entidades principais leiam e gravem dados em
locais subjacentes do Amazon S3 — dados apontados pelos recursos do catalogo de dados.

+ Com as permissdes de localizacdo de dados, as entidades principais podem criar e alterar
bancos de dados e tabelas de metadados que apontam para os locais especificos do Amazon
S3.

Para ambas as areas, o Lake Formation usa uma combinagao de permissdes e permissoes do Lake
Formation AWS Identity and Access Management (IAM). O modelo de permissdes do IAM consiste
em politicas do IAM. O modelo de permissdes do Lake Formation € implementado como comandos
CONCEDER/REVOGAR no estilo DBMS, como Grant SELECT on tableName to userName.

Quando uma entidade principal faz uma solicitagdo para acessar os recursos do catalogo de
dados ou os dados subjacentes, para que a solicitagdo seja bem-sucedida, ela deve passar pelas
verificagoes de permisséo do IAM e do Lake Formation.
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Requestor Resources
1AM Lake Formation
Permissions Permissions

As permissdes do Lake Formation controlam o acesso aos recursos do catalogo de dados, aos locais
do Amazon S3 e aos dados subjacentes nesses locais. As permissdes do IAM controlam o acesso
ao Lake Formation, APIs AWS Glue e recursos. Portanto, embora vocé possa ter a permissao do
Lake Formation para criar uma tabela de metadados no catalogo de dados (CREATE_TABLE), sua
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operacgao falhara se vocé nao tiver a permissao do IAM na APl glue:CreateTable. (Por que uma
permissado do glue:? Porque o Lake Formation usa o catalogo de dados do AWS Glue.)

(® Note

As permissdes do Lake Formation se aplicam somente na regido em que foram concedidas.

AWS Lake Formation exige que cada diretor (usuario ou fungao) seja autorizado a realizar agoes
nos recursos gerenciados pelo Lake Formation. Uma entidade principal recebe as autorizagoes
necessarias do administrador do data lake ou de outra entidade principal com as permissdes para
conceder as permissdes do Lake Formation.

Ao conceder uma permissao de Lake Formation a uma entidade principal, vocé pode, opcionalmente,
conceder a capacidade de passar essa permissao para outra entidade principal.

Vocé pode usar a API do Lake Formation, a AWS Command Line Interface (AWS CLI) ou as paginas
Permissdes de dados e Localizagcdes de dados do console do Lake Formation para conceder e
revogar as permissdes do Lake Formation.

Métodos para controle de acesso de alta granularidade

Com um data lake, o objetivo é ter um controle de acesso de alta granularidade aos dados. No Lake
Formation, isso significa controle de acesso de alta granularidade aos recursos do catalogo de dados
e aos locais do Amazon S3. Vocé pode obter um controle de acesso de alta granularidade com um
dos seguintes métodos.

Método Permissoe Permissdbes do Comentarios
s do Lake IAM
Formation
Método 1 Abra o Alta granulari Esse é o método padrao para compatibi
dade lidade com versoes anteriores com o AWS
Glue.

» Aberto significa que a permissao
especial Super é concedida ao grupo
IAMAllowedPrincipals , onde
IAMAllowedPrincipals € criada
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Método Permissoe Permissdoes do Comentarios
s do Lake IAM
Formation

automaticamente e inclui todos os
usuarios e perfis do IAM que tém
permissao para acessar Seus recursos
do catalogo de dados por meio de suas
politicas do IAM, e a permissdo Super
permite que uma entidade principal
execute todas as operacdes suportada
s do Lake Formation no banco de dados
ou na tabela em que foi concedida. Isso
efetivamente faz com que o acesso aos
recursos do catalogo de dados e aos
locais do Amazon S3 seja controlad

o exclusivamente pelas politicas do
IAM. Para obter mais informacoes,
consulte Alterando as configuracoes

padrao do seu data lake e Atualizando
as permissdes AWS Glue de dados para
o0 modelo AWS Lake Formation.

 Alta granularidade significa que as
politicas do IAM controlam todo o
acesso aos recursos do catalogo de
dados e aos buckets individuais do
Amazon S3.

No console do Lake Formation, esse
meétodo aparece como Use apenas
controle de acesso do |IAM.
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Método Permissoe
s do Lake
Formation
Método 2 Alta granulari
dade

Permissoes do
IAM

Baixa granulari
dade

Comentarios

Este é o método recomendado.

 Alta granularidade significa conceder

permissdes limitadas do Lake Formation
a entidades principais individuais sobre
os recursos do catalogo de dados,

os locais do Amazon S3 e os dados
subjacentes nesses locais.

Baixa granularidade significa permissoe
s mais amplas em operag¢odes individua
is € no acesso aos locais do Amazon
S3. Por exemplo, uma politica de IAM
de baixa granularidade pode incluir
"glue:*" ou "glue:Create*" ao
invés de "glue:CreateTables" ,
deixando que as permissdes do Lake
Formation controlem se uma entidade
principal pode ou nao criar objetos de
catalogo. Isso também significa dar as
entidades principais acesso as APIs
de que precisam para realizar seu
trabalho, mas bloquear outras APIs e
recursos. Por exemplo, vocé pode criar
uma politica do IAM que permita que
uma entidade principal crie recursos
do catalogo de dados e crie e execute
fluxos de trabalho, mas ndo permita a
criacao de conexodes do AWS Glue ou
funcdes definidas pelo usuario. Veja os
exemplos mais adiante nesta secgéao.

Métodos para controle de acesso de alta granularidade
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/A Important

Esteja ciente do seguinte:

» Por padrao, o Lake Formation tem as configuragdes de Controle de acesso apenas para
uso do IAM habilitadas para compatibilidade com o comportamento existente do catalogo
de dados do AWS Glue. Recomendamos que vocé desative essas configuragcbes apos
a transicao para o uso das permissdes do Lake Formation. Para ter mais informagdes,
consulte Alterando as configuragoes padrao do seu data lake.

» Os administradores do Data Lake e os criadores de bancos de dados tém permissoes
implicitas do Lake Formation que vocé precisa entender. Para ter mais informacoes,
consulte Permissdes implicitas do Lake Formation.

Controle de acesso a metadados

Para controle de acesso aos recursos do catalogo de dados, a discusséo a seguir pressupoe
controle de acesso de alta granularidade com permissoes do Lake Formation e controle de acesso
de baixa granularidade com politicas do IAM.

Ha dois métodos distintos para conceder permissdes do Lake Formation nos recursos do catalogo de
dados:

» Controle de acesso a recursos nhomeados — Com esse método, vocé concede permissdoes em
bancos de dados ou tabelas especificos especificando nomes de bancos de dados ou tabelas. As
concessoes tém o seguinte formato:

Conceda Permissdes a entidades principais sobre recursos [com opc¢ao de concessao].

Com a opcao de concessao, vocé pode permitir que o beneficiario conceda as permissdes a
outras entidades principais.

» Controle de acesso baseado em tags — Com esse método, vocé atribui uma ou mais tags do
LF aos bancos de dados, tabelas e colunas do catalogo de dados e concede permissdes em
uma ou mais tags do LF as entidades principais. Cada tag do LF € um par de chave-valor, como
department=sales. Uma entidade principal que tenha tags do LF que correspondam as tags do
LF em um recurso do catalogo de dados pode acessar esse recurso. Esse método é recomendado
para data lakes com um grande numero de bancos de dados e tabelas. Isso é explicado em
detalhes em Controle de acesso baseado em tags do Lake Formation.
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As permissdes que uma entidade principal tem sobre um recurso sao a uniao das permissoes
concedidas pelos dois métodos.

A tabela a seguir resume as permissodes disponiveis do Lake Formation nos recursos do catalogo de
dados. Os titulos das colunas indicam o recurso no qual a permissao é concedida.

Catalogo Banco de dados Tabela
CREATE_DATABASE CREATE_TABLE ALTER
ALTER DROP
DROP DESCRIBE
DESCRIBE SELECT*
INSERT*
DELETE*

Por exemplo, a permissdo CREATE_TABLE é concedida em um banco de dados. Isso significa que a
entidade principal tem permissao para criar tabelas nesse banco de dados.

As permissdes com um asterisco (*) sdo concedidas nos recursos do catalogo de dados, mas se
aplicam aos dados subjacentes. Por exemplo, a permissao DROP em uma tabela de metadados
permite que vocé remova a tabela do catalogo de dados. No entanto, a permissdo DELETE
concedida na mesma tabela permite que vocé exclua os dados subjacentes da tabela no Amazon
S3, usando, por exemplo, uma instrucado DELETE do SQL. Com essas permissoes, vocé também
pode visualizar a tabela no console do Lake Formation e recuperar informacdes sobre a tabela com
a APl do AWS Glue. Portanto, SELECT, INSERT e DELETE sao permissdes do catalogo de dados e
permissdes de acesso aos dados.

Ao conceder SELECT em uma tabela, vocé pode adicionar um filtro que inclua ou exclua uma ou
mais colunas. Isso permite um controle de acesso de alta granularidade nas colunas da tabela de
metadados, limitando as colunas que os usuarios de servigos integrados podem ver ao executar
consultas. Esse recurso nao esta disponivel usando apenas as politicas do IAM.

Também ha uma permissao especial chamada Super. A permissdo Super permite que uma
entidade principal execute todas as operagdes suportadas do Lake Formation no banco de dados
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ou na tabela em que ela foi concedida. Essa permissao pode coexistir com as outras permissées do
Lake Formation. Por exemplo, vocé pode conceder Super, SELECT e INSERT em uma tabela de
metadados. A entidade principal pode realizar todas as a¢gdes suportadas na tabela e, quando vocé
revoga Super, as permissoes SELECT e INSERT permanecem.

Para obter detalhes sobre cada permissao, consulte Referéncia de permissdes do Lake Formation.

/A Important

Para poder ver uma tabela do catalogo de dados criada por outro usuario, vocé deve ter
pelo menos uma permissao do Lake Formation na tabela. Se vocé tiver pelo menos uma
permissao na tabela, também podera ver o banco de dados que contém a tabela.

Vocé pode conceder ou revogar as permissoes do catalogo de dados usando o console do Lake
Formation, a APl ou o AWS Command Line Interface (AWS CLI). Veja a seguir um exemplo de um
AWS CLI comando que concede ao usuario datalake_userl permissao para criar tabelas no
retail banco de dados.

aws lakeformation grant-permissions --principal
DataLakePrincipalldentifier=arn:aws:iam::111122223333:user/datalake_userl
--permissions "CREATE_TABLE" --resource '{ "Database": {"Name":"retail"}}'

Veja a seguir um exemplo de uma politica do IAM de controle de acesso de baixa granularidade que
complementa o controle de acesso de alta granularidade com as permissoes do Lake Formation. Ele
permite todas as operacdes em qualquer banco de dados ou tabela de metadados.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"glue:*Database*",
"glue:*Table*",
"glue:*Partition*"
1,

"Resource": "*"
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}

O préximo exemplo também € de baixa granularidade, mas um pouco mais restritivo. Ele permite
operacgdes somente para leitura em todos os bancos de dados e tabelas de metadados no catalogo

de dados na conta e regido designadas.

"Version": "2012-10-17",

"Statement": [

{
"Effect":

"Action":

"glue:
"glue:
"glue:
"glue:
"glue:

]I

"Resource": "arn:aws:glue:us-east-1:111122223333:*"

Compare essas politicas com a politica a seguir, que implementa o controle de acesso de alta

"Allow",

[

GetTables",
SearchTables",
GetTable",
GetDatabase",
GetDatabases"

granularidade baseado em |IAM. Ele concede permissdes somente em um subconjunto de tabelas no
banco de dados de metadados de gerenciamento de relacionamento com o cliente (CRM) na conta e

regiao designadas.

"Version": "2012-10-17",

"Statement": [

{

"Effect":

"Action":
"glue:
"glue:
"glue:
"glue:
"glue:

1,

"Resource'

"Allow",

[

GetTables",
SearchTables",
GetTable",
GetDatabase",
GetDatabases"

1 : [

"arn:aws:glue:us-east-1:111122223333

:catalog",
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"arn:aws:glue:us-east-1:111122223333:database/CRM",
"arn:aws:glue:us-east-1:111122223333:table/CRM/P*"

Para obter mais exemplos de politicas de controle de acesso de baixa granularidade, consulte
Referéncia de personas e permissdes do IAM do Lake Formation.

Controle de acesso a dados subjacente

Quando um AWS servico integrado solicita acesso aos dados em um local do Amazon S3 que é
controlado pelo acesso, o Lake AWS Lake Formation Formation fornece credenciais temporarias
para acessar os dados.

Para permitir que o Lake Formation controle o acesso aos dados subjacentes em um local do
Amazon S3, voceé registra esse local no Lake Formation.

Depois de registrar uma localizagdo no Amazon S3, vocé pode comegar a conceder as seguintes
permissdes do Lake Formation:

» PermissOes de acesso aos dados (SELECT, INSERT e DELETE) nas tabelas do catalogo de dados
que apontam para esse local.

» Permissoes de localizagdo de dados nesse local.

As permissoes de localizacdo de dados do Lake Formation controlam a capacidade de criar
recursos do catalogo de dados que apontam para locais especificos do Amazon S3. As permissdes
de localizagao de dados fornecem uma camada extra de segurancga aos locais dentro do data

lake. Ao conceder a permissdo CREATE_TABLE ou ALTER a uma entidade principal, vocé também
concede permissoes de localizagao de dados para limitar os locais para os quais a entidade principal
pode criar ou alterar tabelas de metadados.

Os locais do Amazon S3 sao buckets ou prefixos em um bucket, mas n&o objetos individuais do
Amazon S3.

Vocé pode conceder permissoes de localizagao de dados a uma entidade principal usando o console
do Lake Formation, a APl ou a AWS CLI. A forma geral de uma subvencao € a seguinte:

grant DATA_LOCATION_ACCESS to principal on S3 location [with grant option]
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Se vocé incluirwith grant option, o beneficiario podera conceder as permissdes a outras
entidades principais.

Lembre-se de que as permissdes do Lake Formation sempre funcionam em combinagado com as
permissdes AWS Identity and Access Management (IAM) para um controle de acesso refinado. Para
permissoes de leitura/gravacéo em dados subjacentes do Amazon S3, as permissdes do IAM s&o
concedidas da seguinte forma:

Ao registrar um local, vocé especifica um perfil do IAM que concede permissdes de leitura/gravacao
nesse local. A Lake Formation assume essa fungao ao fornecer credenciais temporarias para
servigos integrados. AWS Uma funcéo tipica pode ter a seguinte politica anexada, em que o local
registrado é o bucket awsexamplebucket.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"s3:PutObject",
"s3:GetObject",
"s3:DeleteObject"
1,
"Resource": [
"arn:aws:s3:::awsexamplebucket/*"
]
},
{
"Effect": "Allow",
"Action": [
"s3:ListBucket"
1,
"Resource": [
"arn:aws:s3:::awsexamplebucket"
]
}
]
}

O Lake Formation fornece uma fungéo vinculada ao servigo que vocé pode usar durante o registro
para criar automaticamente politicas como essa. Para ter mais informagdes, consulte Usar perfis
vinculados ao servi¢o para o Lake Formation.
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Portanto, registrar um local do Amazon S3 concede as permissdes necessarias s3: do IAM nesse
local, onde as permissdes séo especificadas pela fungao usada para registrar o local.

/A Important
Evite registrar um bucket do Amazon S3 que tenha o Solicitante paga ativado. Para buckets
registrados no Lake Formation, a fungédo usada para registrar o bucket é sempre vista como
solicitante. Se o bucket for acessado por outra AWS conta, o proprietario do bucket sera
cobrado pelo acesso aos dados se a funcao pertencer a mesma conta do proprietario do
bucket.

Para acesso de leitura/gravagao aos dados subjacentes, além das permissdes do Lake Formation,
as entidades principais também precisam da seguinte permissao do IAM:

lakeformation:GetDataAccess

Com essa permissao, o Lake Formation concede a solicitacdo de credenciais temporarias para
acessar os dados.

@ Note

O Amazon Athena exige que o usuario tenha a permissao
lakeformation:GetDataAccess. Outros servigos integrados exigem que sua fungao de
execugao subjacente tenha a permissdo lakeformation:GetDataAccess.

Essa permissao esta incluida nas politicas sugeridas no Referéncia de personas e permissdes do
IAM do Lake Formation.

Resumindo, para permitir que as entidades principais do Lake Formation leiam e gravem dados
subjacentes com acesso controlado pelas permissdes do Lake Formation:

* Registre os locais do Amazon S3 que contém os dados com o Lake Formation.

» As entidades principais que criam tabelas do catalogo de dados que apontam para locais de dados
subjacentes devem ter permissdes de localizagdo de dados.

» As entidades principais que leem e gravam dados subjacentes devem ter permissdes de acesso
aos dados do Lake Formation nas tabelas do catalogo de dados que apontam para os locais de
dados subjacentes.
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» As entidades principais que leem e gravam dados subjacentes devem ter a permissao
lakeformation:GetDataAccess do IAM quando o local dos dados subjacentes € registrado no
Lake Formation.

(® Note

O modelo de permissdes do Lake Formation ndo impede o acesso aos locais do Amazon
S3 por meio da API ou do console do Amazon S3 se vocé tiver acesso a eles por meio
de politicas do IAM ou do Amazon S3. Vocé pode anexar politicas do IAM as entidades
principais para bloquear esse acesso.

Saiba mais sobre permissdes de localizagcao de dados

As permissoes de localizagado de dados governam o resultado das operagdes de criagéo e
atualizagdo nos bancos de dados e tabelas do catalogo de dados. As regras sdo as seguintes:

» Uma entidade principal deve ter permissdes de localizagdo de dados explicitas ou implicitas em
um local do Amazon S3 para criar ou atualizar um banco de dados ou tabela que especifique esse
local.

* A permissao explicita DATA_LOCATION_ACCESS é concedida usando o console, a APl ou AWS
CLL.

» As permissdes implicitas sdo concedidas quando um banco de dados tem uma propriedade
de localizagao que aponta para um local registrado, a entidade principal tem a permissao
CREATE_TABLE no banco de dados e a entidade principal tenta criar uma tabela nesse local ou
em um local secundario.

» Se uma entidade principal receber permissdes de localizagdo de dados em um local, a entidade
principal tera permissdes de localizagao de dados em todos os locais secundarios.

* Uma entidade principal nao precisa de permissoes de localizagao de dados para realizar
operacgdes de leitura/gravacéo nos dados subjacentes. E suficiente ter as permissdes de acesso
aos dados SELECT ou INSERT. As permissoes de localizagdo de dados se aplicam somente a
criagcao de recursos do catalogo de dados que apontam para o local.

Considere o cenario mostrado no diagrama a seguir.
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Neste diagrama:

Amazon S3

& Products < Registered
& Commercial location
& Consumer
& Government

&S Finance < Registered
& Sales location
& Expenses

& HR
& Employees
& Plans

& Customer Service <———— Registered
& Support location
& Incidents

* Os buckets do Amazon S3 Products, Finance e Customer Service estdo registrados no

Lake Formation.

* Database A nao tem propriedade de localizagdo e Database B tem uma propriedade de

localizacido que aponta para o bucket Customer Service.

* O usuario datalake_user tem CREATE_TABLE nos dois bancos de dados.

* O usuario datalake_user recebeu permissoes de localizagdo de dados somente no bucket

Products.
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A seguir estao os resultados quando o usuario datalake_user tenta criar uma tabela de catalogo
em um banco de dados especifico em um determinado local.

Local onde datalake_user tenta criar uma tabela

Banco de dados e localizagao Sucesso ou Motivo
falha
Banco de dados A em Finance/S Falha Sem permissao de localizagao de
ales dados
Banco de dados A em Products Sucesso Possui permissao de localizacao de
dados
Banco de dados A em HR/Plans Sucesso O local nao esta registrado
Banco de dados B em Customer Sucesso O banco de dados tem propriedade de
Service/Incidents localizagdo em Customer Service

Para mais informacoes, consulte:

» Adicionar uma localizacdo do Amazon S3 ao seu data lake

» Referéncia de permissdes do Lake Formation

» Referéncia de personas e permissdes do IAM do Lake Formation

Referéncia de personas e permissdes do IAM do Lake Formation

Esta secéo lista algumas personas sugeridas de Lake Formation e suas permissdes do AWS Identity
and Access Management (IAM) sugeridas. Para obter informacgdes sobre as permissdes do Lake
Formation, consulte the section called “Referéncia de permissées do Lake Formation”.

AWS Lake Formation personas

A tabela a seguir lista as AWS Lake Formation personas sugeridas.
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Personas do Lake Formation

Pessoa

Administrador do IAM
(superusuario)

Administrador do data lake

Administrador somente para
leitura

Engenheiro de dados

Analista de dados

Funcao do fluxo de trabalho

Descrigao

(Obrigatoério) Usuario que pode criar usuarios e perfis do IAM.
AWS gerenciad
a. Tem todas as permissdoes em todos os recursos do Lake

Tem a politica AdministratorAccess

Formation. Pode adicionar administradores de data lake. Nao é
possivel conceder permissoes do Lake Formation se também
nao for designado como administrador do data lake.

(Obrigatorio) Usuario que pode registrar locais do Amazon

S3, acessar o catalogo de dados, criar bancos de dados,

criar e executar fluxos de trabalho, conceder permissdes do
Lake Formation a outros usuarios e visualizar registros. AWS
CloudTrail Tem menos permissdes do IAM do que o administr
ador do IAM, mas o suficiente para administrar o data lake. Nao
€ possivel adicionar outros administradores de data lake.

(Opcional) Usuario que pode visualizar as entidades principai
S, 0S recursos, as permissdes e os logs AWS CloudTrail do
catalogo de dados, sem a permissao para fazer atualizagoes.

(Opcional) Usuario que pode criar bancos de dados, criar e
executar crawlers e fluxos de trabalho e conceder permissée

s do Lake Formation nas tabelas do catalogo de dados que

os crawlers e fluxos de trabalho criam. Recomendamos tornar
todos os engenheiros de dados criadores de bancos de dados.
Para ter mais informacodes, consulte Criacao de um banco de
dados.

(Opcional) Usuario que pode executar consultas no data
lake usando, por exemplo, Amazon Athena. Tem permissoes
suficientes apenas para executar consultas.

(Obrigatoério) Funcao que executa um fluxo de trabalho em nome
de um usuario. Vocé especifica esse perfil ao criar um fluxo de
trabalho a partir de um esquema.
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AWS politicas gerenciadas para Lake Formation

Vocé pode conceder as permissdes AWS Identity and Access Management (IAM) necessarias para
trabalhar AWS Lake Formation usando politicas AWS gerenciadas e politicas em linha. As seguintes
politicas AWS gerenciadas estao disponiveis para Lake Formation.

AWS politica gerenciada: AWSLakeFormationDataAdmin

AWSLakeFormationDataAdmina politica concede acesso administrativo AWS Lake Formation e
servicos relacionados, como AWS Glue o gerenciamento de lagos de dados.

Vocé pode vincular a AWSLakeFormationDataAdmin aos seus usuarios, grupos e perfis.

Detalhes da permissao

* CloudTrail— Permite que os diretores visualizem os AWS CloudTrail registros. Isso é
necessario para analisar quaisquer erros na configuragao do data lake.

* Glue - Permite que as entidades principais visualizem, criem e atualizem tabelas de metadados
e bancos de dados no catalogo de dados. Isso inclui operagdes de APl que comegam com Get,
List, Create, Update, Delete e Search. Isso é necessario para gerenciar os metadados das
tabelas do data lake.

« IAM - Permite que as entidades principais recuperem informacgdes sobre usuarios, perfis e
politicas do IAM vinculadas as fungdes. Isso é necessario para que o administrador de dados
revise e liste os usuarios e perfis do IAM para conceder permissdes ao Lake Formation.

* Lake Formation - Concede aos administradores do data lake as permissdes necessarias do
Lake Formation para gerenciar os data lakes.

* S3 - Permite que as entidades principais recuperem informagdes sobre os buckets do Amazon S3
e suas localizagdes para configurar a localizagcao dos dados para os data lakes.

"Statement": [
{

"Sid": "AWSLakeFormationDataAdminAllow",

"Effect": "Allow",

"Action": [
"lakeformation:*",
"cloudtrail:DescribeTrails",
"cloudtrail:LookupEvents",
"glue:GetDatabase",
"glue:GetDatabases",
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"glue:CreateDatabase",
"glue:UpdateDatabase",
"glue:DeleteDatabase",
"glue:GetConnections",
"glue:SearchTables",
"glue:GetTable",
"glue:CreateTable",
"glue:UpdateTable",
"glue:DeleteTable",
"glue:GetTableVersions",
"glue:GetPartitions",
"glue:GetTables",
"glue:ListWorkflows",
"glue:BatchGetWorkflows",
"glue:DeleteWorkflow",
"glue:GetWorkflowRuns",
"glue:StartWorkflowRun",
"glue:GetWorkflow",
"s3:ListBucket",
"s3:GetBucketLocation",
"s3:ListAl1MyBuckets",
"s3:GetBucketAcl",
"iam:ListUsers",
"iam:ListRoles",
"iam:GetRole",
"iam:GetRolePolicy"

1,
"Resource": "*"
},
{
"Sid": "AWSLakeFormationDataAdminDeny",
"Effect": "Deny",
"Action": [
"lakeformation:PutDatalLakeSettings"
1,
"Resource": "*"
}
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® Note

A politica AWSLakeFormationDataAdmin ndo concede todas as permissoes

necessarias para administradores de data lake. Permissdes adicionais sao

necessarias para criar e executar fluxos de trabalho e registrar locais com a fungao
AwSServiceRoleForLakeFormationDataAccess vinculada ao servigo. Para obter mais
informacdes, consulte Crie um administrador de data lake e Usar perfis vinculados ao servico
para o Lake Formation.

AWS politica gerenciada: AWSLakeFormationCrossAccountManager

AWSLakeFormationCrossAccountManagera politica fornece acesso entre contas a AWS Glue

recursos por meio do Lake Formation e concede acesso de leitura a outros servicos necessarios,
como AWS Organizations AWS RAM e.

Vocé pode vincular a AWSLakeFormationCrossAccountManager aos seus usuarios, grupos e
perfis.

Detalhes da permissao

Esta politica inclui as seguintes permissoes:
* Glue - Permite que as entidades principais definam ou excluam a politica de recursos do catalogo
de dados para controle de acesso.

* Organizations - Permite que as entidades principais recuperem as informagdes da conta e da
unidade organizacional (OU) de uma organizacao.

+ ram:CreateResourceShare — Permite que as entidades principais criem um compartilhamento
de recursos.

« ram:UpdateResourceShare — Permite que as entidades principais modifiquem algumas
propriedades do compartilhamento de recursos especificado.

« ram:DeleteResourceShare — Permite que as entidades principais excluam o compartilhamento
de recursos especificado.

« ram:AssociateResourceShare — Permite que as entidades principais adicionem a lista
especificada de entidades principais e a lista de recursos a um compartilhamento de recursos.
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« ram:DisassociateResourceShare — Permite que as entidades principais removam as
entidades principais ou recursos especificados da participagao no compartilhamento de recursos
especificado.

 ram:GetResourceShares — Permite que as entidades principais recuperem detalhes sobre os
compartilhamentos de recursos que vocé possui ou que sao compartilhados com vocé.

« ram:RequestedResourceType — Permite que as entidades principais recuperem o tipo de
recurso (banco de dados, tabela ou catalogo).

* AssociateResourceSharePermission— Permite que os diretores adicionem ou substituam a
AWS RAM permissao de um tipo de recurso incluido em um compartilhamento de recursos. Vocé
pode ter exatamente uma permisséo associada a cada tipo de recurso no compartilhamento de
recursos.

"Version": "2012-10-17",
"Statement": [{
"Sid": "AllowCreateResourceShare",
"Effect": "Allow",
"Action": [
"ram:CreateResourceShare"
1,
"Resource": "*",
"Condition": {
"StringLikeIfExists": {
"ram:RequestedResourceType": [
"glue:Table",
"glue:Database",
"glue:Catalog"

]
}
}
.
{
"Sid": "AllowManageResourceShare",
"Effect": "Allow",
"Action": [

ram:UpdateResourceShare",
"ram:DeleteResourceShare",

ram:AssociateResourceShare",

ram:DisassociateResourceShare",

ram:GetResourceShares"
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1,
"Resource": "*",
"Condition": {
"StringlLike": {
"ram:ResourceShareName": [
"LakeFormation*"

"Sid": "AllowManageResourceSharePermissions",
"Effect": "Allow",
"Action": [

"ram:AssociateResourceSharePermission"
1,
"Resource": "*",
"Condition": {

"StringlLike": {

"ram:PermissionArn": [
"arn:aws:ram: :aws:permission/AWSRAMLFEnabled*"

"Sid": "AllowXAcctManagerPermissions",

"Effect": "Allow",

"Action": [
"glue:PutResourcePolicy",
"glue:DeleteResourcePolicy",
"organizations:DescribeOrganization",
"organizations:DescribeAccount",
"ram:Get*",
"ram:List*"

1,

"Resource": "*"

"Sid": "AllowOrganizationsPermissions",
"Effect": "Allow",
"Action": [
"organizations:ListRoots",
"organizations:ListAccountsForParent",
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"organizations:ListOrganizationalUnitsForParent"

1,

"Resource": "*"

AWS politica gerenciada: AWSGlueConsoleFullAccess

AWSGlueConsoleFullAccessa politica concede acesso total aos AWS Glue recursos quando uma
identidade a qual a politica esta anexada usa AWS Management Console 0. Se vocé seguir a
convencao de nomenclatura para os recursos especificados nesta politica, os usuarios poderao
acessar todos os recursos do console. Essa politica geralmente é anexada aos usuarios do AWS
Glue console.

Além disso, AWS Glue a Lake Formation assume a funcéo de servico AWSGlueServiceRole para
permitir o acesso a servigos relacionados, incluindo Amazon Elastic Compute Cloud (Amazon EC2),
Amazon Simple Storage Service (Amazon S3) e Amazon. CloudWatch

AWS managed policy:LakeFormationDataAccessServiceRolePolicy

Essa politica € anexada a uma funcao vinculada ao servigo chamada
ServiceRoleForLakeFormationDataAccess que permite que o servico execute acoes nos
recursos conforme sua solicitacdo. Vocé ndo pode anexar essa politica as suas identidades do IAM.

Essa politica permite que os AWS servigos integrados do Lake Formation, como Amazon Athena o
Amazon Redshift, usem a fun¢ao vinculada ao servigo para descobrir os recursos do Amazon S3.

Para obter mais informacdes, consulte, Usar perfis vinculados ao servico para o Lake Formation.

Detalhes de permissdes

Essa politica inclui a seguinte permissao.

* s3:ListAllMyBuckets— Retorna uma lista de todos os buckets pertencentes ao remetente
autenticado da solicitagao.

{
"Version": "2012-10-17",
"Statement": [
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{
"Sid": "LakeFormationDataAccessServiceRolePolicy",
"Effect": "Allow",
"Action": [
"s3:ListAl1MyBuckets"
1,
"Resource": [
"arn:aws:s3:::*"
]
}
]
}

Atualizagdes do Lake Formation nas politicas AWS gerenciadas

Veja detalhes sobre as atualizagdes das politicas AWS gerenciadas do Lake Formation desde que
esse servigo comegou a rastrear essas mudancas.

Alteracao Descricao Data

Politica AWSLakeFo A Lake Formation aprimorou a Marco de 2024
rmationCr AWSLakeFormationCrossAccoun

ossAccountManager tManagerpolitica adicionando elementos

atualizada do Lake de Sid a declaragao de politica.

Formation.

Politica AWSLakeFo A Lake Formation aprimorou a Marco de 2024
rmationDataAdmin AWSLakeFormationDataAdminpolitica

atualizada do Lake adicionando um elemento Sid a

Formation. declaragao de politica e removendo

uma acgao redundante.

Politica LakeForma A Lake Formation aprimorou a Fevereiro de 2024
tionDataA LakeFormationDataAccessServ

ccessServ iceRolePolicypolitica adicionando um

iceRolePolicy elemento Sid a declaragdo de politica.

atualizada do Lake
Formation.
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Alteracao

Politica AWSLakeFo
rmationCr
ossAccountManager
atualizada do Lake
Formation.

Politica AWSLakeFo
rmationCr
ossAccountManager
atualizada do Lake
Formation.

O Lake Formation passou
a monitorar as alteragdes.

Descricao Data

A Lake Formation aprimorou a Outubro de 2023
AWSLakeFormationCrossAccoun

tManagerpolitica adicionando uma nova

permissao para permitir o compartil

hamento de dados entre contas no

modo de acesso hibrido.

A Lake Formation aprimorou a 6 de maio de 2022
AWSLakeFormationCrossAccoun

tManagerpolitica para criar apenas

um compartilhamento de recursos por

conta de destinatario quando o recurso

€ compartilhado pela primeira vez.

Todos os recursos compartilhados

posteriormente com a mesma conta sao

vinculados ao mesmo compartilhamento

de recursos.

A Lake Formation comegou a monitorar 6 de maio de 2022
as mudangas em suas politicas AWS
gerenciadas.

PermissoOes sugeridas por personas

A seguir estao as permissodes sugeridas para cada persona. O administrador do IAM nao esta

incluido porque esse usuario tem todas as permissdes em todos os recursos.

Topicos

* Permissdes de administrador do data lake

» Permissdes de administrador somente para leitura

+ Permissdes de engenheiro de dados

* Permissoes de analista de dados

« Permissdes da funcéo de fluxo de trabalho

Permissdes sugeridas por personas
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Permissoes de administrador do data lake

/A Important

Nas politicas a seguir, <account-id>substitua por um numero de AWS conta valido e

<workflow_role>substitua pelo nome de uma funcdo que tenha permissdes para executar um

fluxo de trabalho, conforme definido emPermissées da funcao de fluxo de trabalho.

Tipo de politica

AWS politicas gerenciadas

Politica embutida (para criar
a fungao vinculada ao servigo
Lake Formation)

Politica

AwWSLakeFormationDataAdmin

LakeFormationDataAccessServiceRolePo
licy (politica de fungéo vinculada ao servigo)

AWSGlueConsoleFullAccess (opcional)
CloudwWatchLogsReadOnlyAccess (opcional)

AwWSLakeFormationCrossAccountManager (opcional
)

AmazonAthenaFullAccess (opcional)

Para obter informacgdes sobre as politicas AWS gerenciadas

opcionais, consultethe section called “Crie um administrador de

data lake”.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": "iam:CreateServicelinkedRol
e",
"Resource": "*",

"Condition": {
"StringEquals": {
"iam:AWSServiceName": "lakeform
ation.amazonaws.com"

}

Permissdes sugeridas por personas
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Tipo de politica

(Opcional) Politica embutida
(politica de senha para a
funcao de fluxo de trabalho).
Isso é necessario somente se o0
administrador do data lake criar
e executar fluxos de trabalho.

Politica

}
"Effect": "Allow",
"Action": [
"iam:PutRolePolicy"
1,
"Resource": "arn:aws:iam:: <account-

id> :role/aws-service-role/lakeformation.amazonaw
s.com/AWSServiceRoleForLakeFormationDataAccess"

}

"Version":

"2012-10-17",

"Statement": [

{

"Sid": "PassRolePermissions",
"Effect": "Allow",
"Action": [
"iam:PassRole"
1,

"Resource": [

"arn:aws:iam:: <account-

id> :role/<workflow_role> "

]

Permissdes sugeridas por personas
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Tipo de politica Politica
(Opcional) Politica embutida c
(Se sua conta estiver "Version": "2012-10-17",
concedendo ou recebendo "Statement": [
permissdes entre contas do {
Lake Formation). Essa politica Efffect:s SAllowt,
it it "Action": [

Serve.,- para aceitar Ol.J rejeitar "ram:AcceptResourceShareInv
convites de compartilhamento itation",
de AWS RAM recursos e "ram:RejectResourceShareInv
para permitir a concessdo de itation",
permissdes entre contas as ec2:DescribeAvailabilityZones",

. ~ "ram:EnableSharingWithAwsOzr
organizagdes. ram: Enabl . .

ganization

eSharingWithAwsOzrg 1,
anization € necessario "Resource": "*"
somente para administradores }
de data lake na conta de AWS ) ]

Organizations gerenciamento.

Permissbes de administrador somente para leitura

Tipo de politica Politica

Politica embutida (basica)

"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Action":[
"lakeformation:GetEffectivePermissio
nsForPath",
"lakeformation:ListPermissions",
"lakeformation:ListDataCellsFilter",
"lakeformation:GetDataCellsFilter",
"lakeformation:SearchDatabasesByLFTa

gs",
"lakeformation:SearchTablesByLFTags",
"lakeformation:GetLFTag",
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Tipo de politica Politica

"lakeformation:ListLFTags",
"lakeformation:GetResourcelLFTags",
"lakeformation:ListlLakeFormationOpti

ns'",

"cloudtrail:DescribeTrails",
"cloudtrail:LookupEvents",

"glue:
"glue:
"glue:
"glue:
"glue:
"glue:
"glue:
"glue:
"glue:
"glue:
"glue:
"glue:
"glue:

GetDatabase",
GetDatabases",
GetConnections",
SearchTables",
GetTable",
GetTableVersions",
GetPartitions",
GetTables",
GetWorkflow",
ListWorkflows",
BatchGetWorkflows",
GetWorkflowRuns",
GetWorkflow",

"s3:ListBucket",
"s3:GetBucketLocation",
"s3:ListAl1MyBuckets",
"s3:GetBucketAcl",
"iam:ListUsers",

1,

jam:ListRoles",
iam:GetRole",
iam:GetRolePolicy"

"Resource":"*"

"Effect":
"Action":

"Deny" ,
L

"lakeformation:PutDatalLakeSettings"

:]I

"Resource":"*"

Permissdes sugeridas por personas
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Permissdes de engenheiro de dados

/A Important

Nas politicas a seguir, <account-id>substitua por um numero de AWS conta valido e
<workflow_role>substitua pelo nome da fung¢ao do fluxo de trabalho.

Tipo de politica

AWS politica gerenciada

Politica embutida (basica)

Politica

AWSGlueConsoleFullAccess

Ice

gs

"Version":
"Statement": [

{

"Effect":

"2012-10-17",

"Allow",

"Action": [

]I

"lakeformation:
"lakeformation:
"lakeformation:
"lakeformation:
"lakeformation:
"lakeformation:
"lakeformation:
"lakeformation:

"lakeformation:
:ListLFTags",
"lakeformation:
"lakeformation:
"lakeformation:

"lakeformation

"lakeformation:
"lakeformation:
"lakeformation:
"lakeformation:
"lakeformation:

"Resource": "*"

GetDataAccess",

GrantPermissions",
RevokePermissions",
BatchGrantPermissions",
BatchRevokePermissions",

ListPermissions",

AddLFTagsToResource",
RemovelLFTagsFromResou

GetResourcelLFTags",

GetLFTag",

SearchTablesByLFTags",
SearchDatabasesByLFTa

GetWorkUnits",

GetWorkUnitResults",
StartQueryPlanning",

GetQueryState",

GetQueryStatistics"”
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Tipo de politica

Politica embutida (para
operagoes em tabelas
controladas, incluindo
operacoes dentro de
transacoes)

Politica

]

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"lakeformation:
"lakeformation:
"lakeformation:
"lakeformation:
"lakeformation:
"lakeformation:
"lakeformation:
"lakeformation:
"lakeformation:

1,

"Resource": "*"

StartTransaction",
CommitTransaction",
CancelTransaction",
ExtendTransaction",
DescribeTransaction",
ListTransactions",
GetTableObjects",
UpdateTableObjects",
DeleteObjectsOnCancel"

Permissdes sugeridas por personas
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Tipo de politica Politica
Politica embutida (para c
controle de acesso a "Version": "2012-10-17",
metadados usando o "Statement": [
método de controle de {
acesso baseado em SIFAEET [Allo"" ’
"Action":
tags (LF_TBAC) do Lake "lakeformation:AddLFTagsToResource",
Formation) "lakeformation:RemovelLFTagsFromResou
rce",
"lakeformation:GetResourcelLFTags",
"lakeformation:ListLFTags",
"lakeformation:GetLFTag",
"lakeformation:SearchTablesByLFTags",
"lakeformation:SearchDatabasesByLFTags"
1,
"Resource": "*"
}
]
}
Politica embutida (politica C
de senha para a fungao "Version": "2012-10-17",
de fluxo de trabalho) "Statement": [
{
"Sid": "PassRolePermissions",
"Effect": "Allow",
"Action": [
"iam:PassRole"
e
"Resource": [
"arn:aws:iam:: <account-id> :role/<workflow
_role> "
]
}
]
}
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Permissoes de analista de dados

Tipo de politica
AWS politica gerenciada

Politica embutida (basica)

(Opcional) Politica
embutida (para
operagoes em tabelas
controladas, incluindo
operagoes dentro de
transacoes)

Politica

AmazonAthenaFullAccess

"Version":
"Statement": [

{
"Effect":

"Action":

"2012-10-17",

"Allow",
L

"lakeformation:GetDataAccess",

"glue:
"glue:
"glue:
"glue:
"glue:
"glue:

GetTable",
GetTables",
SearchTables",
GetDatabase",
GetDatabases",
GetPartitions",

"lakeformation:
"lakeformation:
"lakeformation:
"lakeformation:
"lakeformation:

1,

"Resource": "*"

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": [

"lakeformation:
"lakeformation:
"lakeformation:
"lakeformation:
"lakeformation:

GetResourcelLFTags",
ListLFTags",

GetLFTag",
SearchTablesByLFTags",
SearchDatabasesByLFTags"

StartTransaction",
CommitTransaction",
CancelTransaction",
ExtendTransaction",
DescribeTransaction",
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Tipo de politica

Politica
"lakeformation:ListTransactions",
"lakeformation:GetTableObjects",
"lakeformation:UpdateTableObjects",
"lakeformation:DeleteObjectsOnCancel"
1,
"Resource": "*"
}
]
}

Permissoes da funcao de fluxo de trabalho

Essa fungédo tem as permissdes necessarias para executar um fluxo de trabalho. Vocé especifica

uma fungdo com essas permissodes ao criar um fluxo de trabalho.

/A Important

Nas politicas a seguir, <region>substitua por um identificador de AWS regiao valido
(por exemplous-east-1), por <account-id>um numero de AWS conta valido,
<workflow_role>pelo nome da funcao do fluxo de trabalho e pelo <your-s3-cloudtrail-
bucket>caminho do Amazon S3 para seus AWS CloudTrail registros.

Tipo de politica
AWS politica gerenciada

Politica embutida (acesso
a dados)

Politica

AWSGlueServiceRole

"Version": "2012-10-17",
"Statement": [

{
"Sid": "Lakeformation",
"Effect": "Allow",
"Action": [

"lakeformation:GetDataAccess",
"lakeformation:GrantPermissions"

]I
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Tipo de politica

Politica embutida (politica
de senha para a fungéo
de fluxo de trabalho)

Politica embutida (para
ingerir dados fora do data
lake, por exemplo, AWS
CloudTrail registros)

Alterando as configuracoes padrao do seu data lake

:role/<workflow

<your-s3-

Politica
"Resource": "*"
}
]
}
{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "PassRolePermissions",
"Effect": "Allow",
"Action": [
"iam:PassRole"
1,
"Resource": [
"arn:aws:iam:: <account-id>
_role> "
]
}
]
}
{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": ["s3:GetObject", "s3:ListBucket"],
"Resource": ["arn:aws:s3:::
cloudtrail-bucket> /*"]
}
]
}

Para manter a compatibilidade com versdes anterioresAWS Glue, AWS Lake Formation tem as

seguintes configuragdes iniciais de seguranca:

Alterando as configuragdes padrdo do seu data lake
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* A permissao Super é concedida ao grupo IAMAllowedPrincipals em todos os recursos
existentes do catalogo de dados do AWS Glue.

 As configuragdes “Usar somente o controle de acesso ao IAM” estdo habilitadas para novos
recursos do catalogo de dados.

Essas configuragdes efetivamente fazem com que o0 acesso aos recursos do catalogo de dados e
aos locais do Amazon S3 seja controlado exclusivamente por politicas AWS Identity and Access
Management (IAM). As permissdes individuais do Lake Formation ndo estdo em vigor.

O grupo IAMAllowedPrincipals inclui todos os usuarios e perfis do IAM que possuem permissao
para acessar os recursos do seu catalogo de dados por meio de suas politicas do IAM. A permissao
Super possibilita que uma entidade principal execute todas as operagdes suportadas do Lake
Formation no banco de dados ou na tabela em que ela foi concedida.

Para alterar as configuragcdes de seguranga para que 0 acesso aos recursos do catalogo de dados
(bancos de dados e tabelas) seja gerenciado pelas permissdes do Lake Formation, faga o seguinte:

1. Altere as configuracdes de seguranca padrao para novos recursos. Para obter instrucoes,
consulte Altere o modelo de permisséo padrdo ou use o modo de acesso hibrido.

2. Altere as configuracdes dos recursos existentes do catalogo de dados. Para obter instrugoes,
consulte Atualizando as permissdées AWS Glue de dados para o modelo AWS Lake Formation.

Alterando as configuragdes de seguranca padrao usando a operac¢ao da APl do Lake Formation
PutDatalLakeSettings

Vocé também pode alterar as configuragdes de seguranga padrao usando a operagao da
PutDatalakeSettingsAPI Lake Formation. Essa agdo usa como argumentos um ID de catalogo
opcional e uma DatalakeSettingsestrutura.

Para impor metadados e controle de acesso aos dados subjacentes pelo Lake Formation em novos
bancos de dados e tabelas, codifique a estrutura DatalLakeSettings da seguinte forma.

(® Note

<AccountID>Substitua por um ID de AWS conta valido e <Username>por um nome de
usuario do 1AM valido. Vocé pode especificar mais de um usuario como administrador de
data lake.
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"DatalLakeSettings": {
"DatalLakeAdmins": [

{

"DatalLakePrincipalIdentifier":
"arn:aws:iam: :<AccountId>:user/<Username>"
}
1,

"CreateDatabaseDefaultPermissions": [],
"CreateTableDefaultPermissions": []

Vocé também pode codificar a estrutura da seguinte maneira. Omitir o parametro
CreateDatabaseDefaultPermissions ou CreateTableDefaultPermissions é equivalente
a passar uma lista vazia.

"DatalLakeSettings": {
"DatalLakeAdmins": [
{

"DatalakePrincipalIdentifier":
"arn:aws:iam: :<AccountId>:user/<Username>"

}

Essa agao revoga efetivamente todas as permissées do grupo IAMAllowedPrincipals Lake
Formation em novos bancos de dados e tabelas. Ao criar um banco de dados, vocé pode substituir
essa configuracao.

Para aplicar metadados e controle de acesso aos dados subjacentes somente pelo IAM em novos
bancos de dados e tabelas, codifique a estrutura DatalLakeSettings da seguinte forma.

"DatalLakeSettings": {
"DatalLakeAdmins": [
{
"DatalakePrincipalIdentifier":
"arn:aws:iam: :<AccountId>:user/<Username>"
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}
1,
"CreateDatabaseDefaultPermissions™: [
{
"Principal": {
"DatalLakePrincipalIdentifier": "IAM_ALLOWED_PRINCIPALS"
},
"Permissions": [
"ALL"
]
}
1,
"CreateTableDefaultPermissions": [
{
"Principal": {
"DatalakePrincipalIdentifier": "IAM_ALLOWED_PRINCIPALS"
},
"Permissions": [
"ALL"
]
}
]

Isso concede ao Lake Formation Super permissao para o grupo IAMAllowedPrincipals
em novos bancos de dados e tabelas. Ao criar um banco de dados, vocé pode substituir essa
configuracao.

® Note

Na estrutura DatalLakeSettings anterior, 0 Unico valor permitido para
DatalLakePrincipalldentifier é TAM_ALLOWED_PRINCIPALS e o Unico valor
permitido para Permissions é ALL.

Permissoes implicitas do Lake Formation

AWS Lake Formation concede as seguintes permissdes implicitas aos administradores do data lake,
criadores de banco de dados e criadores de tabelas.
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Administradores de data lake

* Tenha acesso Describe a todos os recursos do catalogo de dados, exceto aos recursos
compartilhados de outra conta diretamente com uma entidade principal diferente. Esse acesso
nao pode ser revogado por um administrador.

» Tenha permissdes de localizagdo de dados em todos os lugares no data lake.

» Pode conceder ou revogar 0 acesso a quaisquer recursos no catalogo de dados a qualquer
entidade principal (inclusive a si mesmo). Esse acesso ndo pode ser revogado por um
administrador.

* Pode criar bancos de dados no catalogo de dados.

» Pode conceder permissao para criar um banco de dados para outro usuario.

(® Note

Os administradores do data lake podem registrar locais do Amazon S3 somente se
tiverem permissoes do IAM para fazer isso. As politicas de administrador de data lake
sugeridas neste guia concedem essas permissdes. Além disso, os administradores do
data lake nao tém permissdes implicitas para eliminar bancos de dados ou alterar/eliminar
tabelas criadas por outras pessoas. No entanto, eles podem conceder a si mesmos
permissdes para fazer isso.

Para obter mais informacgdes sobre administradores de data lake, consulte Crie um administrador

de data lake.
Criadores de banco de dados

» Tenha todas as permissdes de banco de dados nos bancos de dados que eles
criam, tenham permissdes nas tabelas que eles criam no banco de dados e possam
conceder a outros diretores da mesma AWS conta permissao para criar tabelas
no banco de dados. Um criador de banco de dados que também tenha a politica
AwWSLakeFormationCrossAccountManager AWS gerenciada pode conceder permissdes no
banco de dados para outras AWS contas ou organizagoes.

Os administradores do data lake podem usar o console ou a API do Lake Formation para
designar criadores de banco de dados.
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® Note

Os criadores de banco de dados nao possui permissdes implicitas em tabelas que
outras pessoas criam no banco de dados.

Para ter mais informacdes, consulte Criacao de um banco de dados.

Criadores de tabelas
« Tenha todas as permissdes nas tabelas que eles criam.

+ Podem conceder permissdes em todas as tabelas que eles criam para entidades principais na
mesma conta da AWS .

» Podem conceder permissdes em todas as tabelas que eles criam para outras AWS contas
ou organizagodes se tiverem a politica AWSLakeFormationCrossAccountManager AWS
gerenciada.

» Pode visualizar os bancos de dados que contém as tabelas que eles criam.

Referéncia de permissoes do Lake Formation

Para realizar AWS Lake Formation operacoes, os diretores precisam tanto das permissdes do Lake
Formation quanto das permissdes AWS ldentity and Access Management (IAM). Normalmente,
vocé concede permissdes do IAM usando politicas de controle de acesso de baixa granularidade,
conforme descrito em the section called “Visao geral das permissdes do Lake Formation ”. Vocé

pode conceder permissdes ao Lake Formation usando o console, a APl ou 0o AWS Command Line
Interface (AWS CLI).

Para saber como conceder ou revogar permissoes do Lake Formation, consulte the section called

“Conceder e revogar permissdes do catalogo de dados” e the section called “Conceder permissdes
de localizagao de dados”.

® Note

Os exemplos nesta secdo mostram como conceder permissdes as entidades principais na
mesma conta da AWS . Para obter exemplos de concessdes entre contas, consulte the
section called “Compartilhamento de dados entre contas”.
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Permissdes do Lake Formation por tipo de recurso

A seguir estao as permissoes validas do Lake Formation disponiveis para cada tipo de recurso:

Recurso Permissao
Database ALL (Super)
ALTER

CREATE_TABLE
DESCRIBE
DROP

Table ALL (Super)
ALTER
DELETE
DESCRIBE
DROP
INSERT
SELECT

View ALL (Super)
SELECT
DESCRIBE
DROP

Data Catalog CREATE_DATABASE

Amazon S3 location DATA_LOCATION_ACCESS
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Recurso

LF-Tags

LF-Tag values

LF-Tag policy -
Database

LF-Tag policy - Table

Resource link -
Database or Table

Permisséao
DROP
ALTER
ASSOCIATE
DESCRIBE

GrantWithLFTagExpr
ession

ALL (Super)
ALTER
CREATE_TABLE
DESCRIBE
DROP

ALL (Super)
ALTER
DESCRIBE
DELETE
DROP
INSERT
SELECT
DESCRIBE

DROP

Permissdes do Lake Formation por tipo de recurso
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Recurso Permissao
Table with data DESCRIBE
filters
DROP
SELECT
Table with column SELECT
filter
Topicos

» Lake Formation concede e revoga comandos AWS CLI

* Permissoes do Lake Formation

Lake Formation concede e revoga comandos AWS CLI

Cada descrigao de permissao nesta secao inclui exemplos de como conceder a permissao usando
um AWS CLI comando. A seguir estdo as sinopses da Lake Formation e dos comandos. grant-
permissions revoke-permissions AWS CLI

grant-permissions

[--catalog-id <value>]

--principal <value>

--resource <value>

--permissions <value>
[--permissions-with-grant-option <value>]
[--cli-input-json <value>]
[--generate-cli-skeleton <value>]

revoke-permissions

[--catalog-id <value>]

--principal <value>

--resource <value>

--permissions <value>
[--permissions-with-grant-option <value>]
[--cli-input-json <value>]
[--generate-cli-skeleton <value>]
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Para obter descrigdes detalhadas desses comandos, consulte grant-permissions e revoke-
permissions na Referéncia de comandos da AWS CLI . Esta se¢éo fornece informagdes adicionais
sobre a opgao --principal.

O valor da opgao --principal € um dos seguintes:

* Nome de recurso da Amazon (ARN) para um usuario ou funcao AWS Identity and Access
Management (IAM)

* ARN para um usuario ou grupo que se autentica por meio de um provedor SAML, como o
Microsoft Active Directory Federation Service (AD FS)

* ARN para um QuickSight usuario ou grupo da Amazon

» Para permissdes entre contas, uma ID AWS da conta, uma ID da organizagéo ou uma ID da
unidade organizacional

Veja a seguir a sintaxe e exemplos para todos os tipos --principal.

Entidade principal € um usuario do IAM

Sintaxe:

--principal DatalakePrincipalldentifier=arn:aws:iam::<account-id>:user/<user-name>

Exemplo:

--principal DatalLakePrincipallIdentifier=arn:aws:iam::111122223333:user/
datalake_userl

Entidade principal € um perfil do IAM

Sintaxe:

--principal DatalakePrincipalldentifier=arn:aws:iam::<account-id>:role/<role-name>

Exemplo:

--principal DatalLakePrincipalIdentifier=arn:aws:iam::111122223333:role/workflowrole
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Entidade principal € um usuario que se autentica por meio de um provedor SAML

Sintaxe:

--principal DatalLakePrincipalldentifier=arn:aws:iam::<account-id>:saml-
provider/<SAMLproviderName>:user/<user-name>

Exemplos:

--principal DatalLakePrincipalldentifier=arn:aws:iam::111122223333:saml-provider/
idpl:user/datalake_userl

--principal DatalakePrincipalldentifier=arn:aws:iam::111122223333:saml-provider/
AthenalakeFormationOkta:user/athena-user@example.com

Entidade principal € um grupo que se autentica por meio de um provedor SAML

Sintaxe:

--principal DatalLakePrincipallIdentifier=arn:aws:iam::<account-id>:saml-
provider/<SAMLproviderName>:group/<group-name>

Exemplos:

--principal DatalLakePrincipalldentifier=arn:aws:iam::111122223333:saml-provider/
idpl:group/data-scientists

--principal DatalLakePrincipalldentifier=arn:aws:iam::111122223333:saml-provider/
AthenalakeFormationOkta:group/my-group

Principal é usuario da Amazon QuickSight Enterprise Edition

Sintaxe:

--principal DatalLakePrincipalIdentifier=arn:aws:quicksight:<region>:<account-
id>:user/<namespace>/<user-name>

(® Note

Para <namespace>, vocé deve especificar default.
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Exemplo:

--principal DatalLakePrincipalIdentifier=arn:aws:quicksight:us-
east-1:111122223333:user/default/bi_userl

Principal € um grupo da Amazon QuickSight Enterprise Edition

Sintaxe:

--principal DatalLakePrincipalldentifier=arn:aws:quicksight:<region>:<account-
id>:group/<namespace>/<group-name>

@ Note

Para <namespace>, vocé deve especificar default.

Exemplo:

--principal DatalLakePrincipalldentifier=arn:aws:quicksight:us-
east-1:111122223333:group/default/data_scientists

Principal € uma AWS conta

Sintaxe:

--principal DatalLakePrincipalldentifier=<account-id>

Exemplo:
--principal DatalLakePrincipalIdentifier=111122223333
Entidade principal € uma organizagao
Sintaxe:

--principal DatalLakePrincipalldentifier=arn:aws:organizations::<account-
id>:organization/<organization-id>
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Exemplo:

--principal

DataLakePrincipalldentifier=arn:aws:organizations::111122223333:0rganization/o-

abcdefghijkl

Entidade principal € uma unidade organizacional

Sintaxe:

--principal DatalLakePrincipalIdentifier=arn:aws:organizations
id>:ou/<organization-id>/<organizational-unit-id>

Exemplo:

--principal DatalakePrincipalldentifier=arn:aws:organizations
abcdefghijkl/ou-ab0@-cdefghij

Principal € um usuario ou grupo de identidade do IAM Identity Center

Exemplo: Usuario

--principal DatalLakePrincipalldentifier=arn:aws:identitystore
Exemplo: Grupo:

--principal DatalLakePrincipalIdentifier=arn:aws:identitystore

O diretor € um grupo do IAM - IAMAllowedPrincipals

. :<account-

::111122223333:0u/0-

:::user/<UserID>

:::group/<GroupID>

O Lake Formation define a Super permissao em todos os bancos de dados e tabelas no
Catalogo de Dados para um grupo chamado IAMAllowedPrincipals por padrdo. Se essa

permissao de grupo existir em um banco de dados ou em uma tabela,

todos os diretores da

sua conta terdo acesso ao recurso por meio das politicas principais do IAM para AWS Glue. Ele

fornece compatibilidade com versdes anteriores quando vocé comeca

a usar as permissdes do

Lake Formation para proteger os recursos do catalogo de dados que antes eram protegidos pelas

politicas do IAM para AWS Glue.

Ao usar o Lake Formation para gerenciar permissdes para seus recursos do Catalogo de Dados,
vocé precisa primeiro revogar a IAMAllowedPrincipals permissao dos recursos ou optar pelo
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modo de acesso hibrido dos diretores e dos recursos para que as permissdes do Lake Formation
funcionem.

Exemplo:
--principal DatalakePrincipalldentifier=IAM_Allowed_Principals

O diretor € um grupo do IAM - ALLIAMPrincipals

Quando vocé concede permissdes para ALLIAMPrincipals agrupar em um recurso do
Catalogo de Dados, cada diretor da conta tem acesso ao recurso do Catalogo de Dados usando
as permissdes do Lake Formation e as permissdes do IAM.

Exemplo:

--principal DatalLakePrincipallIdentifier=123456789012:IAMPrincipals

Permissoes do Lake Formation

Esta seg¢do contém as permissdes disponiveis do Lake Formation que vocé pode conceder as
entidades principais.

ALTER
Permissao Concedido neste recurso O beneficiario também precisa
ALTER DATABASE glue:UpdateDatabase
ALTER TABLE glue:UpdateTable
ALTER LF-Tag lakeformation:Upda

teLFTag

Uma entidade principal com essa permissao pode alterar os metadados de um banco de dados

ou tabela no catalogo de dados. Para tabelas, vocé pode alterar o esquema da coluna e adicionar
parametros da coluna. Vocé n&o pode alterar as colunas nos dados subjacentes para os quais uma
tabela de metadados aponta.
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Se a propriedade que esta sendo alterada for um local registrado do Amazon Simple Storage Service
(Amazon S3), a entidade principal devera ter permissdes de localizagao de dados no novo local.

Example

O exemplo a seguir concede a ALTER permissao ao usuario datalake_userl no banco de dados
retail na AWS conta 1111-2222-3333.

aws lakeformation grant-permissions --principal
DatalLakePrincipalldentifier=arn:aws:iam::111122223333:user/datalake_userl --
permissions "ALTER" --resource '{ "Database": {"Name":"retail"}}'

Example

O exemplo a seguir concede ALTER ao usuario datalake_userl na tabela inventory no banco
de dados retail.

aws lakeformation grant-permissions --principal
DatalLakePrincipalldentifier=arn:aws:iam::111122223333:user/datalake_userl
--permissions "ALTER" --resource '{ "Table": {"DatabaseName":"retail",

"Name":"inventory"}}'

CREATE_DATABASE

Permissao Concedido neste recurso O beneficiario também precisa

CREATE_DATABASE catalogo de dados glue:CreateDatabase

Uma entidade principal com essa permissao pode criar um banco de dados de metadados ou um
link de recurso no catalogo de dados. A entidade principal também pode criar tabelas no banco de
dados.

Example

O exemplo a seguir concede CREATE_DATABASE ao usuario datalake_userl na AWS conta
1111-2222-3333.

aws lakeformation grant-permissions --principal
DatalLakePrincipalldentifier=arn:aws:iam::111122223333:user/datalake_userl --
permissions "CREATE_DATABASE" --resource '{ "Catalog": {}}'
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Quando uma entidade principal cria um banco de dados no catalogo de dados, nenhuma permissao
para os dados subjacentes € concedida. As seguintes permissdes adicionais de metadados séo
concedidas (junto com a capacidade de conceder essas permissdes a outras pessoas):

« CREATE_TABLE no banco de dados
* Banco de dados da ALTER
» Banco de dados da DROP

Ao criar um banco de dados, a entidade principal pode opcionalmente especificar um local do
Amazon S3. Dependendo se a entidade principal tem permissdes de localizacdo de dados, a
permissao CREATE_DATABASE pode nao ser suficiente para criar bancos de dados em todos os
casos. E importante ter em mente os trés casos a seguir.

Crie um caso de uso de banco de dados
A propriedade do local nao € especificada.

A propriedade de localizagao é especificada
e a localizagao nao é gerenciada pelo Lake
Formation (n&o esta registrada).

A propriedade de localizagao € especificada e a
localizacao é gerenciada pelo Lake Formation
(esta registrada).

CREATE_TABLE

Permissao

CREATE_TABLE DATABASE

Concedido neste recurso

Permissdes necessarias
CREATE_DATABASE é suficiente.

CREATE_DATABASE é suficiente.

CREATE_DATABASE ¢é obrigatdrio, além de
permissdes de localizagao de dados no local
especificado.

O beneficiario também precisa

glue:CreateTable

Uma entidade principal com essa permissao pode criar uma tabela de metadados ou um link de
recurso no catalogo de dados dentro do banco de dados especificado.
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Example

O exemplo a seguir concede ao usuario datalake_userl permissao para criar tabelas no retail
banco de dados na AWS conta 1111-2222-3333.

aws lakeformation grant-permissions --principal
DatalakePrincipalIldentifier=arn:aws:iam::111122223333:user/datalake_userl
--permissions "CREATE_TABLE" --resource '{ "Database": {"Name":"retail"}}'

Quando uma entidade principal cria uma tabela no catalogo de dados, todas as permissdes do Lake
Formation na tabela sdo concedidas a entidade principal, com a capacidade de conceder essas
permissdes a outras pessoas.

Subsidios entre contas

Se uma conta do proprietario do banco de dados conceder CREATE_TABLE a uma conta do
destinatario e um usuario na conta do destinatario criar com éxito uma tabela no banco de dados da
conta do proprietario, as seguintes regras se aplicam:

» O usuario e os administradores do data lake na conta do destinatario tém todas as permissdes
do Lake Formation disponiveis. Eles podem conceder permissdes na tabela a outras entidades
principais de suas contas. Eles ndo podem conceder permissdes as entidades principais na conta
do proprietario ou em qualquer outra conta.

» Os administradores do data lake na conta do proprietario podem conceder permissdes na tabela a
outras entidades principais da conta.

Permissdes de localizagao de dados

Quando voceé tenta criar uma tabela que aponta para um local do Amazon S3, dependendo se vocé
tem permissdes de localizacado de dados, a permissdo CREATE_TABLE pode nao ser suficiente para
criar uma tabela. E importante ter em mente os trés casos a seguir.

Crie um caso de uso de tabela Permissoes necessarias

O local especificado nao é gerenciado pelo CREATE_TABLE é suficiente.
Lake Formation (ndo esta registrado).
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Crie um caso de uso de tabela Permissbes necessarias

O local especificado é gerenciado pelo Lake CREATE_TABLE ¢ obrigatério, além de
Formation (esta registrado), e o banco de permissdes de localizagao de dados no local
dados que o contém nao tem propriedade especificado.

de localizagao ou tem uma propriedade de
localizacdo que nao seja um prefixo do Amazon
S3 da localizagao da tabela.

O local especificado é gerenciado pelo Lake CREATE_TABLE é suficiente.
Formation (esta registrado), e o banco de

dados que o contém tem uma propriedade de

localizagc&o que aponta para um local registrad

0 e € um prefixo Amazon S3 da localizagao da

tabela.

DATA_LOCATION_ACCESS

Permissao Concedido neste recurso O beneficiario também precisa

DATA_LOCATION_ACCESS Local do Amazon S3 (Permissdes do Amazon
S3 no local, que devem ser
especificadas pela fungcao
usada para registrar o local.)

Essa € a unica permissao de localizagao de dados. Uma entidade principal com essa permissao
pode criar um banco de dados ou tabela de metadados que aponte para a localizagao especificada
do Amazon S3. O local deve ser registrado. Uma entidade principal que tem permissdes de
localizacdo de dados em um local também tem permissdes de localizacdo em locais secundarios.

Example

O exemplo a seguir concede permissdes de localizagao de dados de s3://products/retail ao
usuario datalake_userl na conta AWS 1111-2222-3333.

aws lakeformation grant-permissions --principal
DatalLakePrincipalldentifier=arn:aws:iam::111122223333:user/datalake_userl
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--permissions "DATA_LOCATION_ACCESS" --resource '{ "DatalLocation":
{"ResourceArn":"arn:aws:s3:::products/retail"}}"'

DATA_LOCATION_ACCESS nao é necessario consultar ou atualizar dados subjacentes. Essa
permissao se aplica somente a criagdo de recursos do catalogo de dados.

Para obter mais informagdes sobre permissdes de local de dados, consulte Underlying data access
control.

DELETE
Permissao Concedido neste recurso O beneficiario também precisa
DELETE TABLE (Nenhuma permissao

adicional do IAM é necessaria
se o local estiver registrado.)

Uma entidade principal com essa permissao pode excluir dados subjacentes no local do Amazon S3
especificado pela tabela. A entidade principal também pode visualizar a tabela no console do Lake
Formation e recuperar informacoes sobre a tabela com a API do AWS Glue.

Example

O exemplo a seguir concede a DELETE permisséo ao usuario datalake_userl na tabela do banco
de dados inventory retail na AWS conta 1111-2222-3333.

aws lakeformation grant-permissions --principal
DatalLakePrincipalldentifier=arn:aws:iam::111122223333:user/datalake_userl
--permissions "DELETE" --resource '{ "Table": {"DatabaseName":"retail",

"Name":"inventory"}}'

Essa permissao se aplica somente aos dados no Amazon S3 e ndo aos dados de outros
armazenamentos de dados, como o Amazon Relational Database Service (Amazon RDS).

DESCRIBE
Permissao Concedido neste recurso O beneficiario também precisa
DESCRIBE Link de recurso de tabela glue:GetTable
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Permissao

DESCRIBE

DESCRIBE

DESCRIBE

Concedido neste recurso

Link de recurso de banco de
dados

DATABASE
TABLE

LF-Tag

O beneficiario também precisa

glue:GetDatabase

glue:GetDatabase
glue:GetTable
glue:GetTable
glue:GetDatabase

lakeformation:GetR
esourcelLFTags

lakeformation:List
LFTags

lakeformation:GetL
FTag

lakeformation:Sear
chTablesByLFTags

lakeformation:Sear
chDatabasesByLFTags

Uma entidade principal com essa permissao pode visualizar o banco de dados, a tabela ou o link do
recurso especificado. Nenhuma outra permissao do catalogo de dados é concedida implicitamente e
nenhuma permissao de acesso aos dados é concedida implicitamente. Bancos de dados e tabelas
aparecem nos editores de consultas dos servigos integrados, mas nenhuma consulta pode ser feita
neles, a menos que outras permissdes do Lake Formation (por exemplo, SELECT) sejam concedidas.

Por exemplo, um usuario que tem DESCRIBE em um banco de dados pode ver o banco de dados
e todos os metadados do banco de dados (descrigcao, localizagado e assim por diante). No entanto,
0 usuario nao consegue descobrir quais tabelas o banco de dados contém e nao pode descartar,
alterar ou criar tabelas no banco de dados. Da mesma forma, um usuario que tem DESCRIBE em
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uma tabela pode ver a tabela e os metadados da tabela (descri¢cdo, esquema, localizagdo e assim
por diante), mas nao pode descartar, alterar ou executar consultas na tabela.

A seguir estao algumas regras adicionais para DESCRIBE:

« Se um usuario tiver outras permissdes do Lake Formation em um banco de dados, tabela ou link
de recurso, DESCRIBE sera concedida implicitamente.

* Se um usuario tiver SELECT em apenas um subconjunto de colunas para uma tabela (parcial
SELECT), o usuario estara restrito a ver apenas essas colunas.

* Vocé nao pode conceder DESCRIBE a um usuario que tenha selegao parcial em uma tabela.
Por outro lado, vocé nao pode especificar listas de inclusao ou exclusao de colunas para tabelas
concedidas a DESCRIBE.

Example

O exemplo a seguir concede a DESCRIBE permisséo ao usuario datalake_userl no link do
recurso de tabela no banco de dados inventory-1link retail na AWS conta 1111-2222-3333.

aws lakeformation grant-permissions --principal
DatalLakePrincipalldentifier=arn:aws:iam::111122223333:user/datalake_userl
--permissions "DESCRIBE" --resource '{ "Table": {"DatabaseName":"retail",
"Name":"inventory-1link"}}'

DROP
Permissao Concedido neste recurso O beneficiario também precisa
DROP DATABASE glue:DeleteDatabase
DROP TABLE glue:DeleteTable
DROP LF-Tag lakeformation:Dele
teLFTag
DROP Link de recurso de banco de glue:DeleteDatabase

dados
glue:DeleteTable

Link de recurso de tabela
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Uma entidade principal com essa permissao pode colocar um link de banco de dados, tabela ou
recurso no catalogo de dados. Vocé nao pode conceder DROP em um banco de dados a uma conta
Ou organizagao externa.

/A Warning

Eliminar um banco de dados elimina todas as tabelas no banco de dados.

Example

O exemplo a seguir concede a DROP permissao ao usuario no banco de dados datalake_userl
retail na AWS conta 1111-2222-3333.

aws lakeformation grant-permissions --principal
DatalLakePrincipalldentifier=arn:aws:iam::111122223333:user/datalake_userl --
permissions "DROP" --resource '{ "Database": {"Name":"retail"}}'

Example

O exemplo a seguir concede DROP ao usuario datalake_userl na tabela inventory do banco de
dados retail.

aws lakeformation grant-permissions --principal
DatalLakePrincipalIldentifier=arn:aws:iam::111122223333:user/datalake_userl
--permissions "DROP" --resource '{ "Table": {"DatabaseName":"retail",
"Name":"inventory"}}'

Example

O exemplo a seguir concede DROP ao usuario datalake_userl na tabela o link do recurso
inventory-1link no banco de dados retail.

aws lakeformation grant-permissions --principal
DatalLakePrincipalIldentifier=arn:aws:iam::111122223333:user/datalake_userl --
permissions "DROP" --resource '{ "Table": {"DatabaseName":"retail", "Name":"inventory-
link"3}3}"
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INSERT
Permissao Concedido neste recurso O beneficiario também precisa
INSERT TABLE (Nenhuma permissao

adicional do IAM é necessaria
se o local estiver registrado.)

Uma entidade principal com essa permissao pode inserir, atualizar e ler dados subjacentes no local
do Amazon S3 especificado pela tabela. A entidade principal também pode visualizar a tabela no
console do Lake Formation e recuperar informacgdes sobre a tabela com a APl do AWS Glue.

Example

O exemplo a seguir concede a INSERT permisséo ao usuario datalake_userl na tabela do banco
de dados inventory retail na AWS conta 1111-2222-3333.

aws lakeformation grant-permissions --principal
DataLakePrincipalldentifier=arn:aws:iam::111122223333:user/datalake_userl
--permissions "INSERT" --resource '{ "Table": {"DatabaseName":"retail",

"Name":"inventory"}}'

Essa permissao se aplica somente aos dados no Amazon S3 e ndo aos dados em outros
armazenamentos de dados, como o Amazon RDS.

SELECT
Permissao Concedido neste recurso O beneficiario também precisa
SELECT * TABLE (Nenhuma permissao

adicional do IAM é necessaria
se o local estiver registrado.)

Uma entidade principal com essa permissao pode visualizar uma tabela no catalogo de dados e
consultar os dados subjacentes no Amazon S3 no local especificado pela tabela. A entidade principal
pode visualizar a tabela no console do Lake Formation e recuperar informacdes sobre a tabela com
a APl do AWS Glue. Se a filtragem de colunas foi aplicada quando essa permissao foi concedida, a
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entidade principal podera visualizar os metadados somente das colunas incluidas e podera consultar
dados somente das colunas incluidas.

@ Note

E responsabilidade do servico de analise integrada aplicar a filtragem de colunas ao
processar uma consulta.

Example

O exemplo a seguir concede a SELECT permisséo ao usuario datalake_userl na tabela do banco
de dados inventory retail na AWS conta 1111-2222-3333.

aws lakeformation grant-permissions --principal
DatalLakePrincipalIldentifier=arn:aws:iam::111122223333:user/datalake_userl
--permissions "SELECT" --resource '{ "Table": {"DatabaseName":"retail",
"Name":"inventory"}}'

Essa permissao se aplica somente aos dados no Amazon S3 e nao aos dados em outros
armazenamentos de dados, como o Amazon RDS.

Vocé pode filtrar (restringir o acesso a) colunas especificas com uma lista de inclusao opcional ou
uma lista de exclusdo. Uma lista de incluséo especifica as colunas que podem ser acessadas. Uma
lista de exclusdo especifica as colunas que ndo podem ser acessadas. Na auséncia de uma lista de
inclusdo ou exclusao, todas as colunas da tabela estao acessiveis.

Os resultados de glue:GetTable retornam somente as colunas que o autor da chamada tem
permissao para visualizar. Servigos integrados, como Amazon Athena e Amazon Redshift, honram
as listas de inclusao e exclusao de colunas.

Example

O exemplo a seguir concede SELECT ao usuario datalake_userl natabela inventory usando
uma lista de inclusao.

aws lakeformation grant-permissions --principal
DatalLakePrincipalldentifier=arn:aws:iam::111122223333:user/datalake_userl --

permissions "SELECT" --resource '{ "TableWithColumns": {"DatabaseName":"retail",

"Name":"inventory", "ColumnNames": ["prodcode","location","period", "withdrawals"]}}'
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Example

O préximo exemplo concede SELECT na tabela inventory usando uma lista de exclusdo.

aws lakeformation grant-permissions --principal
DatalLakePrincipalIldentifier=arn:aws:iam::111122223333:user/datalake_userl --

permissions "SELECT" --resource '{ "TableWithColumns": {"DatabaseName":"retail",
"Name":"inventory", "ColumnWildcard": {"ExcludedColumnNames": ["intkey",
"prodcode"]1}}}'

As seguintes restricdes se aplicam a permissdo SELECT:

* Ao conceder SELECT, vocé nao podera incluir a opg¢ao de concessao se a filtragem de colunas for
aplicada.

» Vocé nao pode restringir o controle de acesso em colunas que sao chaves de particao.

* Uma entidade principal com a permissdo SELECT em um subconjunto de colunas em uma tabela
nao pode receber a permissao ALTER, DROP, DELETE ou INSERT nessa tabela. Da mesma forma,
uma entidade principal com a permissao ALTER, DROP, DELETE ou INSERT ou em uma tabela nao
pode receber a permissdo SELECT com a filtragem de colunas.

A permissao SELECT sempre aparece na pagina Permissdes de dados do console do Lake
Formation como uma linha separada. A imagem a seguir mostra que SELECT é concedida aos
usuarios datalake_user2 e datalake_user3 em todas as colunas da tabela inventory.

Data permissions (8)
Choose a database or table for which to review, grant or revoke user permissions.
Q 1 ®
Database: retail X ‘ | Table: inventory X | | Clear filter
Principal Principal Resource e Owner account i
type type ID
datalake_user3 1AM user Table inventory 111122223333 Insert
datalake_user3 1AM user Column retail.inventory.* 111122223333 Select
datalake_user2 AD user Table inventory 111122223333 Delete, Insert
datalake_user2 AD user Column retail.inventory.* 111122223333 Select
Permissao Concedido neste recurso O beneficiario também precisa
Super DATABASE glue:*Database*
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Permissao Concedido neste recurso O beneficiario também precisa

Super TABLE glue:*Table¥*,
glue:*Partition*

Essa permissao permite que uma entidade principal execute todas as operagdes suportadas do Lake
Formation no banco de dados ou na tabela. Vocé ndo pode conceder Super em um banco de dados
para uma conta externa.

Essa permissao pode coexistir com as outras permissdes do Lake Formation. Por exemplo, vocé
pode conceder as permissoes Super, SELECT e INSERT e em uma tabela de metadados. A
entidade principal pode entdo executar todas as operagdes suportadas na tabela. Quando vocé
revoga Super, as permissdes SELECT e INSERT permanecem, e a entidade principal s6 pode
realizar operacdes de selecio e insergao.

Em vez de conceder Super a uma entidade principal individual, vocé pode concedé-la ao grupo
IAMAllowedPrincipals. O grupo IAMAllowedPrincipals é criado automaticamente e inclui
todos os usuarios e perfis do IAM que tém acesso permitido aos recursos do seu catalogo de dados
por meio de suas politicas do IAM. Quando Super é concedido a IAMAllowedPrincipals para
um recurso do Catalogo de sados, 0 acesso ao recurso € efetivamente controlado somente pelas
politicas do IAM.

Vocé pode ter a Super permissao de receber IAMAllowedPrincipals automaticamente novos
recursos do catalogo aproveitando as opgdes na pagina Configuragdes do console do Lake
Formation.

Data catalog settings
Default permissions for newly created databases and tables

These settings maintain existing Data Catalog behavior. You can still set individual permissions on databases and tables, which
will take effect when you revoke the Super permission from IAMAllowedPrincipals. See Changing Default Settings for Your Data Lake.

Use only IAM access control for new databases

Use only IAM access control for new tables in new databases

» Para conceder Super a IAMAllowedPrincipals para todos os novos bancos de dados,
selecione Usar somente o controle de acesso do IAM para novos bancos de dados.

» Para conceder Super a IAMAllowedPrincipals para todas as novas tabelas em novos bancos
de dados, selecione Usar somente o controle de acesso do IAM para novas tabelas em novos
bancos de dados.
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® Note

Essa opcgéao faz com que a caixa de selegao Usar somente o controle de acesso do

IAM para novas tabelas nesse banco de dados na caixa de dialogo Criar banco de
dados seja selecionada por padrao. Ndo faz nada mais do que isso. E a caixa de
selecdo na caixa de dialogo Criar banco de dados que permite a concessao de Super a

IAMAllowedPrincipals.

Essas op¢des da pagina Configuracoes estao habilitadas por padrao. Para mais informacoes,

consulte:

« the section called “Alterando as configuragcbes padrdo do seu data lake”

» the section called “Atualizar as permissdes de dados AWS Glue para o modelo do Lake Formation”

ASSOCIATE

Permissao

ASSOCIATE

Concedido neste
recurso

LF-Tag

O beneficiario também precisa

glue:GetDatabase
glue:GetTable

lakeformation:AddL
FTagsToResource"

lakeformation:Remo
veLFTagsFromResource"

lakeformation:GetR
esourcelLFTags

lakeformation:ListLFTags

lakeformation:GetLFTag
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Permissao Concedido neste O beneficiario também precisa
recurso

lakeformation:Sear
chTablesByLFTags

lakeformation:Sear
chDatabasesByLFTags

Uma entidade principal com essa permissdo em uma tag do LF pode atribuir a tag do LF a um
recurso do catalogo de dados. Concessdo ASSOCIATE de concessbes DESCRIBE implicitamente.

Example

Este exemplo concede ao usuario datalake_userl a permissdo ASSOCIATE na tag do LF com
a chave module. Ele concede permissdes para visualizar e atribuir todos os valores dessa chave,
conforme indicado pelo asterisco (*).

aws lakeformation grant-permissions --principal
DataLakePrincipalldentifier=arn:aws:iam::111122223333:usexr/

datalake_userl --permissions "ASSOCIATE" --resource '{ "LFTag":
{"CatalogId":"111122223333","TagKey":"module", "TagValues":["*"]1}}"'

Integrar o Centro de Identidade do IAM

Com AWS IAM lIdentity Center, vocé pode se conectar a provedores de identidade (IdPs) e gerenciar
centralmente o acesso de usuarios e grupos em todos os servicos de AWS analise. E possivel
integrar provedores de identidade, como Okta, Ping e Microsoft Entra ID (antigo Azure Active
Directory), ao Centro de Identidade do IAM para que os usuarios da organizagao acessem dados
usando uma experiéncia de login unico. O Centro de lIdentidade do IAM também aceita a conexao de
outros provedores de identidade terceiros.

Para obter mais informacdes, consulte Provedores de identidade compativeis no Guia AWS |IAM
Identity Center do usuario.
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Vocé pode configurar AWS Lake Formation como um aplicativo habilitado no IAM Identity Center,
e os administradores do data lake podem conceder permissoes refinadas a usuarios e grupos
autorizados sobre recursos. AWS Glue Data Catalog

Os usuarios da organizagao podem entrar em qualquer aplicagdo habilitada para o Centro de
Identidade usando o provedor de identidade da organizagao e consultar conjuntos de dados
aplicando as permissdes do Lake Formation. Com essa integragao, vocé pode gerenciar o acesso
aos AWS servigos sem criar varias fung¢des do IAM.

@ Note

A propagacao confiavel de identidade permite que os membros existentes de usuarios

e grupos acessem dados em todos os AWS servigcos de analise. Com a propagacao de
identidade confiavel, um usuario pode entrar em um aplicativo e o aplicativo pode transmitir
a identidade do usuario em solicitacdes para acessar dados em AWS servigos. Vocé nao
precisa realizar nenhuma configuracao de provedor de identidade especifica do servigo ou
configuracao de funcao do IAM. Para obter mais informagdes, consulte Propagacao confiavel
de identidade entre aplicativos no Guia do AWS IAM Identity Center usuario.

Para conhecer as limitagdes, consulte Limitacdes da integracdo com o Centro de Identidade do IAM.

Topicos

* Pré-requisitos

» Conectar o Lake Formation ao Centro de Identidade do IAM

 Atualizar uma integragdo com o Centro de Identidade do IAM

» Excluir uma conexao do Lake Formation com o Centro de Identidade do IAM

» Conceder permissdes a usuarios e grupos

Pré-requisitos
Veja a seguir os pré-requisitos para integrar o Centro de ldentidade do IAM ao Lake Formation.

1. Habilitar o Centro de Identidade do IAM: habilitar o Centro de Identidade do IAM & um pré-
requisito para oferecer compatibilidade com a autenticagéo e a propagacao de identidade.

2. Selecionar a fonte de identidade: depois de habilitar o Centro de Identidade do IAM, é necessario
ter um provedor de identificagdo para gerenciar usuarios e grupos. E possivel usar o diretério
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incorporado do Centro de Identidade como fonte de identidade ou usar IdP externo, como
Microsoft Entra ID ou Okta.

Para obter mais informacdes, consulte Gerenciar sua fonte de identidade e Conectar-se a um
provedor de identidade externo no Guia AWS IAM ldentity Center do usuario.

3. Crie um perfil do IAM: a funcao que cria a conexao do Centro de Identidade do IAM exige
permissoes para criar e modificar a configuracado da aplicagdao no Lake Formation e no Centro de
Identidade do IAM, conforme a politica incorporada a seguir.

E necessario adicionar permissées de acordo com as praticas recomendadas do IAM. As
permissoes especificas sdo detalhadas nos procedimentos a seguir. Para obter mais informacgoes,
consulte Getting Started with IAM Identity Center.

"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"lakeformation:CreatelLakeFormationIdentityCenterConfiguration",
"sso:CreateApplication",
"sso:PutApplicationAssignmentConfiguration",
"sso:PutApplicationAuthenticationMethod",
"sso:PutApplicationGrant",
"sso:PutApplicationAccessScope",

1,

"Resource": [

min

Se vocé estiver compartilhando recursos do Catalogo de Dados com organizagdes externas
Contas da AWS ou externas, devera ter as permissdes AWS Resource Access Manager

(AWS RAM) para criar compartilhamentos de recursos. Para obter mais informagdes sobre as
permissdes necessarias para compartilhar recursos, consulte Pré-requisitos de compartilhamento
de dados entre contas.
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As politicas incorporadas a seguir contém permissoes especificas necessarias para visualizar,
atualizar e excluir propriedades da integracao do Lake Formation com o Centro de Identidade do
IAM.

» Use a politica incorporada a seguir para que um perfil do IAM visualize uma integracao do Lake
Formation ao Centro de Identidade do IAM.

{
"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"lakeformation:DescribelakeFormationIdentityCenterConfiguration",
"sso:DescribeApplication"

1,

"Resource": [

Han

]

}
]
}

» Use a politica incorporada a seguir para que um perfil do IAM atualize uma integragcéo do Lake
Formation ao Centro de Identidade do IAM. A politica também inclui permissdes opcionais
necessarias para compartilhar recursos com contas externas.

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",

"Action": [
"lakeformation:UpdatelLakeFormationIdentityCenterConfiguration",
"lakeformation:DescribelakeFormationIdentityCenterConfiguration",
"sso:DescribeApplication",

"sso:UpdateApplication",

1,

"Resource": [
nkn

]

}
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]

» Use a politica incorporada a seguir para que um perfil do IAM exclua uma integracao do Lake
Formation ao Centro de Identidade do IAM.

{
"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"lakeformation:DeletelLakeFormationIdentityCenterConfiguration",
"sso:DeleteApplication",

1,

"Resource": [
nakn

]

}
]
}

» Para conhecer as permissdes do IAM necessarias para conceder ou revogar permissdes de
data lake para usuarios e grupos do Centro de Identidade do IAM, consulte Permissoes do IAM
necessarias para conceder ou revogar as permissdes do Lake Formation.

Descricao das permissoes
* lakeformation:CreatelLakeFormationIdentityCenterConfiguration: criaa
configuracado do Lake Formation IdC.

* lakeformation:DescribelLakeFormationIdentityCenterConfiguration: descreve
uma configuracao existente do IdC.

« lakeformation:DeletelLakeFormationIdentityCenterConfiguration: permite excluir
uma configuracéo existente do Lake Formation 1dC.

« lakeformation:UpdateLakeFormationIdentityCenterConfiguration: usado para
alterar uma configuracao existente do Lake Formation.

* sso:CreateApplication: usado para criar uma aplicagao IAM Identity Center.
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sso:DeleteApplication: usado para excluir uma aplicacao IAM Identity Center.
sso:UpdateApplication: usado para atualizar uma aplicagao IAM Identity Center.

sso:PutApplicationGrant: usado para alterar as informagdes do emissor de tokens
confiaveis.

sso:PutApplicationAuthenticationMethod: concede acesso para autenticagao no Lake
Formation.

sso:GetApplicationGrant: usado para listar as informag¢des do emissor de tokens confiaveis.
sso:DeleteApplicationGrant: exclui as informacgdes do emissor de tokens confiaveis.

sso:PutApplicationAccessScope: adiciona ou atualiza a lista de alvos autorizados para um
escopo de acesso ao Centro de Identidade do IAM para uma aplicagao.

sso:PutApplicationAssignmentConfiguration: usado para configurar como os usuarios
obtém acesso a uma aplicagao.

Conectar o Lake Formation ao Centro de Identidade do |IAM

Antes de usar o Centro de Identidade do IAM para gerenciar identidades e conceder acesso aos
recursos do catalogo de dados usando o Lake Formation, siga as etapas abaixo. E possivel criar a
integracado do Centro de Identidade do IAM usando o console do Lake Formation ou a AWS CLI.

AWS Management Console

Como conectar o Lake Formation ao Centro de Identidade do |IAM

1. Facga login no AWS Management Console e abra o console do Lake Formation em https://
console.aws.amazon.com/lakeformation/.

2. No painel de navegacéao esquerdo, selecione Integracdo com o Centro de Identidade do |IAM.
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Create IAM Identity Center Integration

Enable 1AM Identify Center and then create Lake Formation - 1AM Identity Center integration to manage identities from 1AM
Identity Center (external IdPs like Azure AD or Okta Universal Directory). Learn more [4

v How it works

Enable IAM Identity Center Create Lake Formation Grant permissions

Enable IAM Identity Center for your integration Grant permissions to users on Data

account or organization and select Integrate Lake Formation with IAM Catalog databases and tables using

an identity provider. Identity Center to permit Lake fine-grained Lake Formation
Formation to access users from permissions.

your selected identity provider.

Connect Lake Formation to IAM Identity Center

BB |

Connect to organization instance of 1AM Identity Connect to account instance of IAM Identity

Center Center

Manage access to Lake Formation by assigning

Manage access to Lake Formation by assigning
users and groups from the Identity Center directory

existing or creating dedicated users and groups
for your organization. Learn more

from your Identity Center directory. Learn more

instance of IAM Identity Center

Manage access to Lake Formation by assigning users and groups from your Identity Center directory.

arn:aws:sso::instance/ssoins-6987513bf5410c¢2f

Add AWS account and organization IDs

Add AWS accounts and organizations whose users need access to Lake Formation managed resources.

AWS Accounts and AWS organizations
Enter one or more AWS account IDs and AWS organization IDs. Press Enter after each ID.

Q. Choose AWS account, AWS organization ID

» Lake Formation application integration - optional
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3.

(Opcional) Insira uma ou mais Conta da AWS IDs validas, IDs de organizagao e/ou IDs de
unidade organizacional para permitir que contas externas acessem os recursos do Catalogo
de Dados. Quando usuarios ou grupos do IAM Identity Center tentam acessar os recursos
do catalogo de dados gerenciado do Lake Formation, o Lake Formation assume uma fungao
do IAM para autorizar o acesso aos metadados. Se a fungao do IAM pertencer a uma conta
externa que nao tem uma politica de AWS Glue recursos e um compartilhamento de AWS
RAM recursos, os usuarios e grupos do IAM Identity Center ndo poderao acessar o recurso,
mesmo que tenham permissdes do Lake Formation.

Lake Formation usa o servico AWS Resource Access Manager (AWS RAM) para
compartilhar o recurso com contas e organizagdes externas. AWS RAM envia um convite
para a conta do beneficiario para aceitar ou rejeitar o compartilhamento de recursos.

Para ter mais informacdes, consulte Aceitando um convite de compartilhamento de recursos
do AWS RAM.

® Note

O Lake Formation permite que as fung¢des do IAM de contas externas atuem como
fungdes de operadora em nome dos usuarios e grupos do IAM Identity Center para
acessar os recursos do Catalogo de Dados, mas as permissdes s6 podem ser
concedidas aos recursos do Catalogo de Dados dentro da conta proprietaria. Se
vocé tentar conceder permissdes aos usuarios e grupos do IAM Identity Center sobre
os recursos do Catalogo de Dados em uma conta externa, o Lake Formation gerara o
seguinte erro: “As concessoes entre contas ndao sdo suportadas pelo diretor”.

(Opcional) Na tela Criar integragdo com o Lake Formation, especifique os ARNs de
aplicagoes de terceiros que podem acessar dados em locais do Amazon S3 registrados no
Lake Formation. A Lake Formation vende credenciais temporarias com escopo reduzido na
forma de tokens para locais AWS STS registrados do Amazon S3 com base nas permissoes
efetivas, para que aplicativos autorizados possam acessar dados em nome dos usuarios.

Selecione Submit (Enviar).

Depois que o administrador do Lake Formation concluir as etapas e criar a integracao, as
propriedades do Centro de Identidade do IAM aparecerao no console do Lake Formation. A
conclusao dessas tarefas torna o Lake Formation uma aplicagao habilitada para o Centro de
Identidade do IAM. As propriedades no console incluem o status da integragao. O status de
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integracdo indica Success quando esta concluida. Esse status indica se a configuragao do
Centro de Identidade do IAM foi concluida.

AWS CLI

* O exemplo a seguir mostra como criar a integragdo do Lake Formation ao Centro de Identidade
do IAM. Também é possivel especificar o Status (ENABLED, DISABLED) das aplicacoes.

aws lakeformation create-lake-formation-identity-center-configuration \
--catalog-id <123456789012> \
--instance-arn <arn:aws:sso:::instance/ssoins-112111f12call22p> \
--share-recipients '[{"DatalLakePrincipalldentifier": "<123456789012>"},
{"DatalLakePrincipallIdentifier": "<555555555555>"3}]" \
--external-filtering '{"AuthorizedTargets": ["<app arnl>", "<app arn2>"],
"Status": "ENABLED"}'

» O exemplo a seguir mostra como visualizar a integragao do Lake Formation ao Centro de
Identidade do IAM.

aws lakeformation describe-lake-formation-identity-center-configuration
--catalog-id <123456789012>

Atualizar uma integracao com o Centro de Identidade do 1AM

Depois de criar a conexao, € possivel adicionar aplicacdes de terceiros para a integragdo com o
Centro de Identidade do IAM a fim de integra-las ao Lake Formation e obter acesso aos dados do
Amazon S3 em nome dos usuarios. Também é possivel remover aplicagcoes existentes da integracao
com o Centro de Identidade do IAM. Vocé pode adicionar ou remover aplicativos usando o console
Lake Formation e usando UpdateLakeFormationldentityCenterConfigurationa operagao. AWS CLI

® Note

Depois de criar a integragcao com o Centro de Identidade do IAM, n&o é possivel atualizar o
ARN da instancia.
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AWS Management Console
Como atualizar uma conexao existente do Centro de Identidade do IAM com o Lake Formation

1. Faga login no AWS Management Console e abra o console do Lake Formation em https://
console.aws.amazon.com/lakeformation/.

2. No painel de navegacao esquerdo, selecione Integracdo com o Centro de Identidade do IAM.
3. Selecione Adicionar na pagina Integracdo com o Centro de Identidade do IAM.

4. Insira uma ou mais Conta da AWS IDs validas, IDs de organizagéo e/ou IDs de unidade
organizacional para permitir que contas externas acessem os recursos do Catalogo de
Dados.

5. Na tela Adicionar aplicagdes, insira os IDs das aplica¢des de terceiros que vocé deseja
integrar ao Lake Formation.

6. Selecione Adicionar.

AWS CLI

Vocé pode adicionar ou remover aplicativos de terceiros para a integracao do IAM ldentity
Center executando o AWS CLI comando a seguir. Ao definir o status de filtragem externa como
ENABLED, ele permite que o Centro de Identidade do IAM fornega gerenciamento de identidade
para aplicagdes de terceiros acessarem dados gerenciados pelo Lake Formation. Também é
possivel habilitar ou desabilitar a integragdo com o Centro de Identidade do IAM definindo o
status da aplicacao.

aws lakeformation update-lake-formation-identity-center-configuration \
--external-filtering '{"AuthorizedTargets": ["<app arnl>", "<app arn2>"], "Status":
"ENABLED"} '\
--share-recipients '[{"DatalLakePrincipalIldentifier": "<444455556666>"}
{"DatalLakePrincipalldentifier": "<777788889999>"}]1"' \
--application-status ENABLED
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Excluir uma conexao do Lake Formation com o Centro de Identidade do
IAM

Se quiser excluir uma integragao existente do IAM Identity Center, vocé pode fazer isso usando o
console ou a DeleteLakeFormationldentityCenterConfigurationoperagado do Lake Formation. AWS
CLlI

AWS Management Console
Como excluir uma conexao existente do Centro de Identidade do IAM com o Lake Formation

1. Facga login no AWS Management Console e abra o console do Lake Formation em https://
console.aws.amazon.com/lakeformation/.

2. No painel de navegacéao esquerdo, selecione Integracdo com o Centro de Identidade do IAM.
Selecione Excluir na pagina Integracao com o Centro de Identidade do IAM.

4. Na tela Confirmar integracao, confirme a acao e selecione Excluir.

AWS CLI

Vocé pode excluir a integracao do IAM Identity Center executando o AWS CLI comando a seguir.

aws lakeformation delete-lake-formation-identity-center-configuration \
--catalog-id <123456789012>

Conceder permissdes a usuarios e grupos

O administrador do data lake pode conceder permissdes a usuarios e grupos do Centro de
Identidade do IAM nos recursos do catalogo de dados (bancos de dados, tabelas e visualizagdes)
para facilitar o acesso aos dados. Para conceder ou revogar as permissoes do data lake, o
concessor exige permissoes para as agdes a seguir do Centro de Identidade do IAM.

» DescribeUser

» DescribeGroup

» Describelnstance

E possivel conceder permissdes usando o console do Lake Formation, a APl ou a AWS CLI.
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Para obter mais informacdes sobre a concessao de permissdes, consulte the section called
“Conceder e revogar permissdes do catalogo de dados”

® Note

So é possivel conceder permissdes em recursos em sua conta. Para distribuir permissées
em cascata para usuarios e grupos em recursos compartilhados com vocé, vocé deve usar
compartilhamentos de AWS RAM recursos.

AWS Management Console
Como conceder permissdes a usuarios e grupos

1. Faga login no AWS Management Console e abra o console do Lake Formation em https://
console.aws.amazon.com/lakeformation/.

Selecione Permissbdes do data lake em Permissoes no console do Lake Formation.
Selecione Conceder.

Na pagina Conceder permissdes de data lake, selecione usuarios e grupos do SSM.

o A 0N

Selecione Adicionar para escolher os usuarios € 0s grupos aos quais conceder permissoes.
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AWS Lake Formation » Grant permissions

Grant data lake permissions

Principals
Choose the principals to grant permissions.

(O 1AM users and O 1AM Identity

roles Center - new
Users and groups
configured in 1AM
Identity Center.

Users or roles from
this AWS account.

(O SAML users and

groups

SAML users and
group or QuickSight
ARNs,

(O External accounts

AWS account, AWS
organization or 1AM
principal outside of
this account

Users and groups (3)

Choose users and groups to grant permissions.

Q. Find users and groups

] Name [/

] DataStewards
] user1

) user2

Type

Group

User

User

Add

6. Na tela Atribuir usuarios e grupos, selecione os usuarios e/ou 0s grupos aos quais conceder

permissoes.

Selecione Atribuir.
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Assign users and groups X

Q. [search by user display name or group name

Users
user1 |
Remove
user2 | b
Groups
DataStewards

Manage groups [

Learn more about managing groups from IAM Identity Center [£

Cancel Assign

7. Depois, escolha o método para conceder permissdes.

Para obter instrugcdes sobre como conceder permissdes usando o método de recursos
nomeados, consulte Conceder permissoes de data lake usando o método de recurso

nomeado.

Para obter instrugdes sobre como conceder permissdo usando tags do LF, consulte
Conceder permissdes de data lake usando o método LF-TBAC.

8. Selecione os recursos do catalogo de dados nos quais deseja conceder as permissoes.
9. Selecione as permissdes do catalogo de dados a serem concedidas.

10. Selecione Conceder.
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AWS CLI

O exemplo a seguir mostra como conceder a permissao SELECT ao usuario do Centro de
Identidade do IAM em uma tabela.

aws lakeformation grant-permissions \

--principal DatalLakePrincipalldentifier=arn:aws:identitystore:::user/<UserId> \
--permissions "SELECT" \

--resource '{ "Table": { "DatabaseName": "retail", "TableWildcard": {} } }°'

Para recuperar UserId do IAM Identity Center, consulte a GetUserldoperacao na Referéncia da
API do IAM Identity Center.

Adicionar uma localizacdo do Amazon S3 ao seu data lake

Para adicionar um local do Amazon Simple Storage Service (Amazon S3) como armazenamento
em seu data lake, vocé registra o local com. AWS Lake Formation Em seguida, vocé pode usar as
permissoes do Lake Formation para um controle de acesso refinado aos AWS Glue Data Catalog
objetos que apontam para esse local e aos dados subjacentes no local.

O Lake Formation também permite registrar uma localizagdo de dados no modo de acesso hibrido e
fornece a flexibilidade de habilitar seletivamente as permissdes do Lake Formation para bancos de
dados e tabelas em seu catalogo de dados. Com o modo de acesso hibrido, vocé tem um caminho
incremental que permite definir permissdes do Lake Formation para um conjunto especifico de
usuarios sem interromper as politicas de permissdo de outros usuarios ou cargas de trabalho
existentes.

Para obter mais informacgdes sobre como configurar o modo de acesso hibrido, consulte Modo de
acesso hibrido

Quando vocé registra um local, esse caminho do Amazon S3 e todas as pastas sob esse caminho
sao registrados.

Por exemplo, digamos que vocé tenha uma organizagdo de caminhos do Amazon S3 como a
seguinte:

/mybucket/accounting/sales/
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Se vocé se registrar S3: //mybucket/accounting, a pasta sales também sera registrada e sob
o gerenciamento do Lake Formation.

Para obter mais informagdes sobre o registro de locais, consulte Underlying data access control.

(® Note

As permissdes do Lake Formation sdo recomendadas para dados estruturados (organizados
em tabelas com linhas e colunas). Se os dados contiverem dados nao estruturados
baseados em objetos, pense em usar a permissao do IAM para o Amazon S3 gerenciar o
acesso aos dados.

Topicos

» Requisitos para fungcoes usadas para registrar locais

* Registrando uma localizagdo do Amazon S3

* Registrando uma localizagao criptografada do Amazon S3

» Registrando uma localizagdo do Amazon S3 em outra conta AWS

* Registrando uma localizagao criptografada do Amazon S3 em todas as contas AWS

» Cancelar o registro de uma localizagdo do Amazon S3

Requisitos para funcdes usadas para registrar locais

Vocé deve especificar uma fungédo AWS Identity and Access Management (IAM) ao registrar uma
localizagdo do Amazon Simple Storage Service (Amazon S3). AWS Lake Formation assume essa
funcdo ao acessar os dados nesse local.

Vocé pode usar um dos seguintes tipos de perfil para registrar um local:

» A funcgao vinculada ao servico do Lake Formation. Esse perfil concede as permissdes necessarias
no local. O uso desse perfil € a maneira mais simples de registrar o local. Para ter mais
informacgdes, consulte Usar perfis vinculados ao servico para o Lake Formation.

* Um perfil definido pelo usuario. Use um perfil definido pelo usuario quando precisar conceder mais
permissdes do que o perfil vinculado ao servigo fornece.

Vocé deve usar um perfil definido pelo usuario nas seguintes circunstancias:
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» Ao registrar um local em outra conta.

Para obter mais informacgdes, consulte the section called “Registrando uma localizacao

do Amazon S3 em outra conta AWS” e the section called “Registrando uma localizagao

criptografada do Amazon S3 em todas as contas AWS”.

» Se vocé usou uma CMK AWS gerenciada (aws/s3) para criptografar a localizagdo do Amazon
S3.

Para ter mais informacgdes, consulte Registrando uma localizacao criptografada do Amazon S3.

» Se vocé planeja acessar o local usando o Amazon EMR.

Se vocé ja registrou um local com o perfil vinculado ao servigo e deseja comegar a acessar o
local com o Amazon EMR, vocé deve cancelar o registro do local e registra-lo novamente com
um perfil definido pelo usuario. Para ter mais informagdes, consulte the section called “Cancelar

o registro de uma localizacdo do Amazon S3”.

Usar perfis vinculados ao servigo para o Lake Formation

AWS Lake Formation usa uma funcao vinculada ao servico AWS ldentity and Access Management
(IAM). Um perfil vinculado ao servigo € um tipo exclusivo de perfil do IAM vinculado diretamente ao
Lake Formation. A fungéo vinculada ao servigo € predefinida pelo Lake Formation e inclui todas as
permissdes que o servico exige para chamar outros AWS servigcos em seu nome.

Um perfil vinculado ao servigo facilita a configuragdo do Lake Formation porque vocé nao precisa
criar um perfil e adicionar manualmente as permissdes necessarias. O Lake Formation define as
permissdes de seu perfil vinculado ao servigo e, a menos que definido de outra forma, apenas o
Lake Formation pode assumir suas funcoes. As permissoes definidas incluem a politica de confianca
e a politica de permissoes, e essa politica de permissdes nao pode ser anexada a nenhuma outra
entidade do IAM.

Este perfil vinculado ao servigo confia nos seguintes servigos para assumir a fungao:

» lakeformation.amazonaws.com

Quando vocé usa uma fungao vinculada ao servigo na conta A para registrar um local do Amazon
S3 que é de propriedade da conta B, a politica de bucket do Amazon S3 (uma politica baseada em

recursos) na conta B deve conceder permissdes de acesso a fungéo vinculada ao servigo na conta
A.
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® Note

As politicas de controle de servigos (SCPs) ndo afetam as fungdes vinculadas ao servico.
Para obter mais informacgdes, consulte Politicas de controle de servicos (SCPs) no guia do
AWS Organizations usuario.

Permissdes de perfil vinculado ao servigo para o Lake Formation

O Lake Formation usa o perfil vinculado ao servigo chamado
AwSServiceRoleForLakeFormationDataAccess. Essa fungéo fornece um conjunto de
permissdes do Amazon Simple Storage Service (Amazon S3) que permitem que o servigo integrado
Lake Formation ( Amazon Athena como) acesse locais registrados. Ao registrar um local de data
lake, vocé deve fornecer um perfil que tenha as permissdes de leitura/gravacéo necessarias do
Amazon S3 nesse local. Em vez de criar um perfil com as permissdes necessarias para o Amazon
S3, vocé pode usar esse perfil vinculado ao servigo.

Na primeira vez que vocé nomeia o perfil vinculado ao servigo como o perfil com o qual registrar um
caminho, o perfil vinculado ao servico e uma nova politica do IAM sao criadas em seu nome. O Lake
Formation adiciona o caminho a politica embutida e o anexa ao perfil vinculado ao servigo. Quando
vocé registra caminhos subsequentes com o perfil vinculado ao servigo, o Lake Formation adiciona o
caminho a politica existente.

Enquanto estiver conectado como administrador do data lake, registre um local do data lake. Em
seguida, no console do IAM, pesquise o perfil AWSServiceRoleForLakeFormationDataAccess
e visualize as politicas anexadas.

Por exemplo, depois de registrar o local s3://my-kinesis-test/logs, o Lake Formation cria a
seguinte politica embutida e a anexa a AWSServiceRoleForLakeFormationDataAccess.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "LakeFormationDataAccessPermissionsForS3",
"Effect": "Allow",
"Action": [
"s3:PutObject",
"s3:GetObject",
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"s3:DeleteObject",
"s3:AbortMultipartUpload",
"s3:ListMultipartUploadParts"

1,

"Resource": [
"arn:aws:s3:::my-kinesis-test/logs/*"

]
.
{
"Sid": "LakeFormationDataAccessPermissionsForS3ListBucket",
"Effect": "Allow",
"Action": [
"s3:ListBucket",
"s3:ListBucketMultipartUploads"
1,
"Resource": [
"arn:aws:s3:::my-kinesis-test"
]
}

Criacdo de uma funcéao vinculada a servigos para Lake Formation

N&o € necessario criar manualmente uma fungao vinculada a servigo. Quando vocé registra um local
do Amazon S3 com o Lake Formation na AWS Management Console, na ou na AWS API AWS CLI,
o Lake Formation cria a fungao vinculada ao servigo para vocé.

/A Important

Esse perfil vinculado ao servigo pode aparecer em sua conta se vocé concluiu uma acao em
outro servigco que usa os atributos compativeis com esse perfil. Para saber mais, consulte
Uma Nova Funcao Apareceu na minha Conta do IAM.

Se excluir essa funcao vinculada ao servico e precisar cria-la novamente, vocé pode usar esse
mesmo processo para recriar a fungéo na sua conta. Quando vocé registra um local do Amazon S3
no Lake Formation, o Lake Formation cria a fungao vinculada ao servigo para vocé novamente.

Vocé também pode usar o console do IAM para criar uma fungao vinculada ao servigo com o caso
de uso do Lake Formation. Na AWS CLI ou na AWS API, crie uma fungao vinculada ao servigo com
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o nome do lakeformation.amazonaws.com servigo. Para obter mais informagdes, consulte Criar

uma func¢ao vinculada ao servico no Guia do usuario do IAM. Se vocé excluir essa fungao vinculada

ao servico, sera possivel usar esse mesmo processo para criar a fungcdo novamente.
Editando uma fungao vinculada a servigos para Lake Formation

O Lake Formation n&o permite que vocé edite a fungéo
AWSServiceRoleForLakeFormationDataAccess vinculada ao servigo. Depois que criar um
perfil vinculado ao servigo, vocé ndo podera alterar o nome do perfil, pois varias entidades podem
fazer referéncia a ele. No entanto, sera possivel editar a descricao do perfil usando o IAM. Para obter
mais informacgdes, consulte Editar uma funcao vinculada a servico no Guia do usuario do IAM.

Excluindo uma fung¢ao vinculada ao servigo para Lake Formation

Se vocé ndo precisar mais usar um recurso ou servigo que requer um perfil vinculado ao servico,
€ recomendavel exclui-lo. Dessa forma, vocé nédo tem uma entidade nao utilizada que nao seja
monitorada ativamente ou mantida. No entanto, vocé deve limpar os recursos de sua funcao
vinculada ao servigo antes de exclui-la manualmente.

® Note

Se o servigo Lake Formation estiver usando a fungdo quando vocé tentar excluir os recursos,
a exclusao podera falhar. Se isso acontecer, espere alguns minutos e tente a operacao
novamente.

Para excluir os recursos do Lake Formation usados pelo Lake Formation

»  Se vocé usou a fungao vinculada ao servigo para registrar locais do Amazon S3 no Lake
Formation, antes de excluir a fungao vinculada ao servigo, vocé precisa cancelar o registro do
local e registra-lo novamente usando uma funcgéo personalizada.

Como excluir manualmente a funcao vinculada a servigo usando o IAM

Use o console do IAM AWS CLI, o ou a AWS API para excluir a fungao
AWSServiceRoleForLakeFormationDataAccess vinculada ao servico. Para mais informacoes,
consulte Excluir um perfil vinculado ao servico no Guia do usuario do IAM.

A seguir estao os requisitos para um perfil definido pelo usuario:
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Ao criar o novo perfil, na pagina Criar perfil do console do IAM, escolha Servico da AWS e, em
seguida, em Escolha um caso de uso, escolha Lake Formation.

Se vocé criar o perfil usando um caminho diferente, certifique-se de que o perfil tenha uma relagao

de confianga com lakeformation.amazonaws.com. Para obter mais informagdes, consulte
Modificando uma politica de confianca de fungao (console).

» A funcgdo deve ter relagdes de confianga com as seguintes entidades:

* glue.amazonaws.com

« lakeformation.amazonaws.com

Para obter mais informagdes, consulte Modificando uma politica de confianca de funcao (console).

» A funcao deve ter uma politica em linha que conceda ao Amazon S3 permissdes de leitura/

gravagao no local. A seguir esta uma politica tipica.

"Version": "2012-10-17",
"Statement": [

{
{
+,
{
}
]
}

"Effect": "Allow",
"Action": [
"s3:PutObject",
"s3:GetObject",
"s3:DeleteObject"
1,
"Resource": [
"arn:aws:s3:::awsexamplebucket/*"

"Effect": "Allow",

"Action": [
"s3:ListBucket"

1,

"Resource": [
"arn:aws:s3:::awsexamplebucket"
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» Adicione a seguinte politica de confianca a fungao do IAM para permitir que o servigo Lake
Formation assuma a funcao e fornega credenciais temporarias aos mecanismos analiticos
integrados.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "DataCatalogViewDefinerAssumeRolel",
"Effect": "Allow",
"Principal": {
"Service": [
"glue.amazonaws.com",
"lakeformation.amazonaws.com"
]
},
"Action": [
"sts:AssumeRole"
]
}
]
}

» O administrador do data lake que registra o local deve ter a permissdo iam:PassRole sobre o
perfil.

A seguir esta uma politica embutida que concede essa permissao. <account-id>Substitua por um
numero de AWS conta valido e <role-name>substitua pelo nome da fungéo.

"Version": "2012-10-17",
"Statement": [

{
"Sid": "PassRolePermissions",
"Effect": "Allow",
"Action": [
"iam:PassRole"
1,
"Resource": [
"arn:aws:iam: :<account-id>:role/<role-name>"
]
}
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]

« Para permitir que o Lake Formation adicione CloudWatch registros em Logs e publique métricas,
adicione a seguinte politica em linha.

(@ Note

A gravagao no CloudWatch Logs incorre em uma cobranga.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "Sid1i",
"Effect": "Allow",
"Action": [
"logs:CreatelLogStream",
"logs:CreatelLogGroup",
"logs:PutLogEvents"
1,
"Resource": [
"arn:aws:logs:<region>:<account-id>:log-group:/aws-lakeformation-
acceleration/*",
"arn:aws:logs:<region>:<account-id>:log-group:/aws-lakeformation-
acceleration/*:log-stream:*"

]

Registrando uma localizagcao do Amazon S3

Vocé deve especificar uma fungdo AWS Identity and Access Management (IAM) ao registrar uma
localizagdo do Amazon Simple Storage Service (Amazon S3). O Lake Formation assume essa
funcdo quando concede credenciais temporarias a AWS servigos integrados que acessam os dados
naquele local.
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/A Important

Evite registrar um bucket do Amazon S3 que tenha o Solicitante paga ativado. Para buckets
registrados no Lake Formation, a fungcédo usada para registrar o bucket é sempre vista como
solicitante. Se o bucket for acessado por outra AWS conta, o proprietario do bucket sera
cobrado pelo acesso aos dados se a fungao pertencer a mesma conta do proprietario do
bucket.

Vocé pode usar o AWS Lake Formation console, a APl Lake Formation ou AWS Command Line
Interface (AWS CLI) para registrar uma localizagdo no Amazon S3.

Antes de comecar

Analise os requisitos da funcado usada para registrar o local.

Para registrar uma localizagao (console)

/A Important

Os procedimentos a seguir pressupéem que a localizagdo do Amazon S3 esteja na
mesma AWS conta do Catalogo de Dados e que os dados na localizagdo n&o estejam
criptografados. Outras se¢des deste capitulo abrangem o registro de varias contas e o
registro de locais criptografados.

1.  Abra o AWS Lake Formation console em https://console.aws.amazon.com/lakeformation/.
Faca login como administrador do data lake ou como usuario com a permissao
lakeformation:RegisterResource do IAM.

2. No painel de navegagao, em Administragao, selecione Locais do Data Lake.

3. Escolha Registrar localizagao e, em seguida, escolha Procurar para selecionar um caminho do
Amazon Simple Storage Service (Amazon S3).

4. (Opcional, mas altamente recomendado) Selecione Revisar permissdes de local para ver uma
lista de todos os recursos existentes no local selecionado do Amazon S3 e as permissoes.

Registrar o local selecionado pode fazer com que seus usuarios do Lake Formation tenham
acesso aos dados que ja estdo nesse local. A visualizagdo dessa lista ajuda a garantir que os
dados existentes permanegam seguros.
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5.

Para o perfil do IAM, escolha a funcdo AWSServiceRoleForLakeFormationDataAccess
vinculada ao servigo (a padrao) ou um perfil personalizado do IAM que atenda aos requisitos em
the section called “Requisitos para funcdes usadas para registrar locais”.

E possivel atualizar um local registrado ou outros detalhes somente ao registra-lo usando um
perfil personalizado do IAM. Para editar um local registrado usando um perfil vinculado ao
servigo, é necessario cancelar o registro do local e registra-lo novamente.

Escolha a opgao Ativar Federagao do Catalogo de Dados para permitir que o Lake Formation
assuma uma fungao e fornega credenciais temporarias aos AWS servigos integrados para
acessar tabelas em bancos de dados federados. Se um local estiver registrado no Lake
Formation e vocé quiser usar o mesmo local para uma tabela em um banco de dados federado,
sera necessario registrar o mesmo local com a opgao Habilitar federagédo do catalogo de dados.

Escolha o Modo de acesso hibrido para ndo ativar as permissdes do Lake Formation por
padrao. Ao registrar o local do Amazon S3 no modo de acesso hibrido, vocé pode habilitar as
permissdes do Lake Formation optando por entidades principais para bancos de dados e tabelas
nesse local.

Para obter mais informagdes sobre como configurar o modo de acesso hibrido, consulte Modo
de acesso hibrido.

Selecione Registrar local.

Para registrar um local (AWS CLI)

1.

Registrar o novo local no Lake Formation

Este exemplo usa um perfil vinculado ao servigo para registrar o local. Em vez disso, vocé pode
usar o argumento --role-axrn para fornecer sua propria fungao.

<s3-path>Substitua por um caminho valido do Amazon S3, o numero da conta por uma AWS
conta valida e por <s3-access-role>uma funcao do IAM que tenha permissdes para registrar um
local de dados.

® Note

Nao sera possivel editar propriedades de um local registrado se ele estiver registrado
usando um perfil vinculado ao servico.
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aws lakeformation register-resource \
--Tresource-arn arn:aws:s3:::<s3-path> \
--use-service-linked-role

O exemplo a seguir usa um perfil personalizado para registrar o local.

aws lakeformation register-resource \
--resource-arn arn:aws:s3:::<s3-path> \
--role-arn arn:aws:iam::<123456789012>:r0le/<s3-access-role>

2. Como atualizar o local registrado no Lake Formation

Sera possivel editar um local registrado somente se ele estiver registrado usando um perfil
personalizado do IAM. Para um local registrado com um perfil vinculado ao servigo, é necessario
cancelar o registro do local e registra-lo novamente. Para ter mais informacgoes, consulte the
section called “Cancelar o registro de uma localizacdo do Amazon S3”.

aws lakeformation update-resource \
--role-arn arn:aws:iam::<123456789012>:r0le/<s3-access-role>\
--resource-arn arn:aws:s3:::<s3-path>

aws lakeformation update-resource \
--resource-arn arn:aws:s3:::<s3-path> \
--use-service-linked-role

3. Registrar um local de dados no modo de acesso hibrido com federagao

aws lakeformation register-resource \
--resource-arn arn:aws:s3:::<s3-path> \
--role-arn arn:aws:iam::<123456789012>:ro0le/<s3-access-role> \
--hybrid-access-enabled

aws lakeformation register-resource \
--resource-arn arn:aws:s3:::<s3-path> \
--role-arn arn:aws:iam::<123456789012>:ro0le/<s3-access-role> \
--with-federation
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aws lakeformation update-resource \
--resource-arn arn:aws:s3:::<s3-path> \
--role-arn arn:aws:iam: :<123456789012>:r0le/<s3-access-role> \
--hybrid-access-enabled

Para obter mais informacgdes, consulte Operacao RegisterResourceda API.

(@ Note

Depois de registrar uma localizagdo no Amazon S3, qualquer AWS Glue tabela
apontando para a localizagao (ou qualquer uma de suas localizagdes secundarias)
retornara o valor do IsRegisteredWithLakeFormation parametro como true

na GetTable chamada. Ha uma limitagcdo conhecida de que as operacdes da API do
catalogo de dados, como GetTables e SearchTables, ndo atualizam o valor do
parametro IsRegisteredWithLakeFormation e retornam o padrao, que é falso.
E recomendavel usar a API GetTable para visualizar o valor correto do parametro
IsRegisteredWithLakeFormation.

Registrando uma localizacao criptografada do Amazon S3

O Lake Formation se integra com AWS Key Management Service (AWS KMS) para permitir que vocé
configure com mais facilidade outros servigos integrados para criptografar e descriptografar dados
em locais do Amazon Simple Storage Service (Amazon S3).

Tanto o cliente é gerenciado AWS KMS keys Chaves gerenciadas pela AWS quanto o suporte.
Atualmente, a criptografia/descriptografia do lado do cliente é suportada somente com o Athena.

Vocé deve especificar uma fungdo AWS Identity and Access Management (IAM) ao registrar uma
localizagdo no Amazon S3. Para locais criptografados do Amazon S3, a fungao deve ter permissao
para criptografar e descriptografar dados com o. Ou a politica de chaves do AWS KMS key KMS
deve conceder permissdes sobre a chave da funcao.

/A Important

Evite registrar um bucket do Amazon S3 que tenha o Solicitante paga ativado. Para buckets
registrados no Lake Formation, a fungcédo usada para registrar o bucket é sempre vista como
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solicitante. Se o bucket for acessado por outra AWS conta, o proprietario do bucket sera
cobrado pelo acesso aos dados se a fungao pertencer a mesma conta do proprietario do
bucket.

A maneira mais simples de registrar a localizacao é usar a funcao vinculada ao servico Lake
Formation. Essa funcao concede as permissdes de leitura/gravacao necessarias no local. Vocé
também pode usar uma fungao personalizada para registrar o local, desde que ele atenda aos
requisitos do the section called “Requisitos para fun¢cdes usadas para registrar locais”.

/A Important

Se vocé usou um Chave gerenciada pela AWS para criptografar a localizagcdo do Amazon

S3, vocé nao pode usar a fungao vinculada ao servigo Lake Formation. Vocé deve usar um

papel personalizado e adicionar permissdes do IAM na chave do perfil. Os detalhes sao
fornecidos posteriormente nesta secao.

Os procedimentos a seguir explicam como registrar um local do Amazon S3 criptografado com uma

chave gerenciada pelo cliente ou uma Chave gerenciada pela AWS.

» Registrar um local criptografado com uma chave gerenciada pelo cliente

* Registrando um local criptografado com um Chave gerenciada pela AWS

Antes de comecar

Analise os requisitos da funcéo usada para registrar o local.

Para registrar uma localizagao do Amazon S3 criptografada com uma chave gerenciada pelo cliente

® Note

Se a chave KMS ou a localizagdo do Amazon S3 nao estiverem na AWS mesma conta
do catalogo de dados, siga as instru¢des the section called “Registrando uma localizacao
criptografada do Amazon S3 em todas as contas AWS” em vez disso.
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1.

Abra o AWS KMS console em https://console.aws.amazon.com/kms e faga login como um
usuario administrativo AWS Identity and Access Management (IAM) ou como um usuario que
pode modificar a politica de chaves da chave KMS usada para criptografar o local.

No painel de navegacao, selecione Chaves gerenciadas pelo cliente e selecione o nome da
chave do KMS desejada.

Na pagina de detalhes da chave KMS, escolha a guia Politica de chaves e, em seguida, faga
0 seguinte para adicionar sua fungao personalizada ou a fungao vinculada ao servigo Lake
Formation como usuario da chave KMS:

Se a visualizagao padrao estiver sendo exibida (com as se¢des Administradores de chaves,
Exclusao de chaves, Usuarios de chaves e Outras AWS contas), na se¢ao Usuarios
principais, adicione sua funcao personalizada ou a fungao vinculada ao servigo Lake
Formation. AWSServiceRoleForLakeFormationDataAccess

Se a politica de chaves (JSON) estiver sendo exibida — edite a politica para adicionar sua

fungao personalizada ou a funcdo AWSServiceRoleForLakeFormationDataAccess

vinculada ao servigo Lake Formation ao objeto “Permitir o uso da chave”, conforme mostrado
no exemplo a seguir.

® Note

Se esse objeto estiver ausente, adicione-o com as permissdes mostradas no exemplo.
O exemplo usa a fungao vinculada ao servigo.

"Sid": "Allow use of the key",
"Effect": "Allow",
"Principal": {
"AWS": [
"arn:aws:iam::111122223333:x0le/aws-service-role/
lakeformation.amazonaws.com/AWSServiceRoleForLakeFormationDataAccess",
"arn:aws:iam::111122223333:user/keyuser"

b

"Action": [
"kms:Encrypt",
"kms:Decrypt",
"kms:ReEncrypt*",
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"kms:GenerateDataKey*",
"kms:DescribeKey"

]I

"Resource": "*"

}I

4. Abra o AWS Lake Formation console em https://console.aws.amazon.com/lakeformation/.
Faca login como administrador do data lake ou como usuario com a permissao
lakeformation:RegisterResource do IAM.

5. No painel de navegacao, em Administragdo em Locais de data lake.

6. Escolha Registrar localizagao e, em seguida, escolha Procurar para selecionar um caminho do
Amazon Simple Storage Service (Amazon S3).

7. (Opcional, mas altamente recomendado) Escolha Revisar permissdes de localizagao para
ver uma lista de todos os recursos existentes no local selecionado do Amazon S3 e suas
permissoes.

Registrar o local selecionado pode fazer com que seus usuarios do Lake Formation tenham
acesso aos dados que ja estdo nesse local. A visualizagdo dessa lista ajuda a garantir que os
dados existentes permanegam seguros.

8. Para o perfil do IAM, escolha a fungao AWSServiceRoleForLakeFormationDataAccess
vinculada ao servigo (a padrao) ou sua fungao personalizada que atenda a the section called
“‘Requisitos para fungdes usadas para registrar locais”.

9. Escolha Registrar local.

Para obter mais informacgdes sobre a fungao vinculada ao servigo, consulte Permissoes de perfil
vinculado ao servigo para o Lake Formation.

Para registrar uma localizagdo do Amazon S3 criptografada com um Chave gerenciada pela AWS

/A Important

Se a localizagdo do Amazon S3 nao estiver na mesma AWS conta do catalogo de dados,
siga as instrugdes em the section called “Registrando uma localizacao criptografada do
Amazon S3 em todas as contas AWS” vez disso.
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1.

Crie um perfil do IAM para usar para registrar o local. Certifique-se de que ele atenda aos
requisitos listados em the section called “Requisitos para funcdes usadas para registrar locais”.

Adicione a seguinte politica em linha a fungdo. Ele concede permissdes sobre a chave da
fungdo. A especificagdo Resource deve designar o nome do recurso da Amazon (ARN) da
Chave gerenciada pela AWS. Vocé pode obter o ARN no AWS KMS console. Para obter o ARN
correto, certifique-se de fazer login no AWS KMS console com a mesma AWS conta e regiao
Chave gerenciada pela AWS que foram usadas para criptografar o local.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": [
"kms:Encrypt",
"kms:Decrypt",
"kms:ReEncrypt*",
"kms:GenerateDataKey*",
"kms:DescribeKey"

1,

"Resource": "<Chave gerenciada pela AWS ARN>"

Abra o AWS Lake Formation console em https://console.aws.amazon.com/lakeformation/.
Faca login como administrador do data lake ou como usuario com a permissao
lakeformation:RegisterResource do IAM.

No painel de navegacao, em Administracao em Locais de data lake.

Escolha Registrar localizagédo e, em seguida, escolha Procurar para selecionar um caminho do
Amazon S3.

(Opcional, mas altamente recomendado) Escolha Revisar permissdes de localizagao para
ver uma lista de todos os recursos existentes no local selecionado do Amazon S3 e suas
permissoes.

Registrar o local selecionado pode fazer com que seus usuarios do Lake Formation tenham
acesso aos dados que ja estdo nesse local. A visualizagao dessa lista ajuda a garantir que os
dados existentes permanegam seguros.

Em Perfil do IAM, escolha a fungao que vocé criou na Etapa 1.
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8. Escolha Registrar local.

Registrando uma localizacao do Amazon S3 em outra conta AWS

AWS Lake Formation permite que vocé registre localizagdes do Amazon Simple Storage Service
(Amazon S3) em todas as contas. AWS Por exemplo, se AWS Glue Data Catalog estiver na conta A,
um usuario na conta A podera registrar um bucket do Amazon S3 na conta B.

Registrar um bucket do Amazon S3 AWS na conta B usando AWS ldentity and Access Management
uma funcao (IAM) AWS na conta A requer as seguintes permissoes:

» O papel na conta A deve conceder permissdes no bucket na conta B.

» A politica de bucket na conta B deve conceder permissdes de acesso a fungao na conta A.

/A Important

Evite registrar um bucket do Amazon S3 que tenha o Solicitante paga ativado. Para buckets
registrados no Lake Formation, a fungédo usada para registrar o bucket é sempre vista como
solicitante. Se o bucket for acessado por outra AWS conta, o proprietario do bucket sera
cobrado pelo acesso aos dados se a fungao pertencer a mesma conta do proprietario do
bucket.

Vocé nao pode usar a fungao vinculada ao servigo Lake Formation para registrar um local
em outra conta. Em vez disso, é necessario usar uma funcéo definida pelo usuario. A fungao
deve atender aos requisitos do the section called “Requisitos para funcdes usadas para

registrar locais”. Para obter mais informagdes sobre a fungao vinculada ao servigo, consulte

Permissdes de perfil vinculado ao servigo para o Lake Formation.

Antes de comecgar

Analise os requisitos da funcao usada para registrar o local.
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Para registrar um local em outra AWS conta

® Note

Se o local estiver criptografado, siga as instrugdes em the section called “Registrando uma

localizacao criptografada do Amazon S3 em todas as contas AWS” vez disso.

O procedimento a seguir pressupde que uma entidade principal na conta 1111-2222-3333, que

contém o catalogo de dados, queira registrar o bucket awsexamplebucketl do Amazon S3, que
esta na conta 1234-5678-9012.

N o g k&

Na conta 1111-2222-3333, faga login AWS Management Console e abra o console do IAM em.
https://console.aws.amazon.com/iam/

Crie uma nova fungéo ou visualize uma func¢do existente que atenda aos requisitos de the
section called “Requisitos para funcoes usadas para registrar locais”. Certifique-se de que a
fungao concede permissdes do Amazon S3 em awsexamplebucketl.

Abra o console do Amazon S3 em https://console.aws.amazon.com/s3/. Faga login com a conta
1234-5678-9012.

Na lista Nome do bucket, escolha o nome do bucket, awsexamplebucketl.
Escolha Permissoes.
Na pagina Permissdes, escolha Politica de bucket.

No Editor de politicas do bucket, cole a politica a seguir. Substitua <role-name> pelo nome da
sua funcgao.

"Version": "2012-10-17",
"Statement": [

{
"Effect":"Allow",
"Principal": {
"AWS" :"arn:aws:iam::111122223333:role/<role-name>"
1,
"Action":"s3:ListBucket",
"Resource":"arn:aws:s3:::awsexamplebucketl"
1
{

"Effect":"Allow",
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10.
11.
12.

13.
14.

"Principal": {
"AWS":"arn:aws:iam::111122223333:ro0le/<role-name>"
},
"Action": [
"s3:DeleteObject",
"s3:GetObject",
"s3:PutObject"
1,

"Resource":"arn:aws:s3:::awsexamplebucketl/*"

}

Selecione Save (Salvar).

Abra o AWS Lake Formation console em https://console.aws.amazon.com/lakeformation/.

Faga login na conta 1111-2222-3333 como administrador do data lake ou como usuario com
permissoes suficientes para registrar locais.

No painel de navegag¢ao, em Administragcdo em Locais de data lake.
Na pagina Locais de data lake, selecione Registrar local.

Na pagina Registrar localizagao, para o caminho do Amazon S3, insira o nome s3://
awsexamplebucketl do bucket.

(® Note

Vocé deve digitar o nome do bucket porque os buckets de varias contas nao aparecem
na lista quando vocé escolhe Procurar.

Para o perfil do IAM, escolha seu perfil.

Escolha Registrar local.

Registrando uma localizacao criptografada do Amazon S3 em todas as
contas AWS

AWS Lake Formation se integra com AWS Key Management Service(AWS KMS) para permitir que

vocé configure com mais facilidade outros servigos integrados para criptografar e descriptografar

dados em locais do Amazon Simple Storage Service (Amazon S3).

Registrando uma localizagao criptografada do Amazon S3 em todas as contas AWS 247


https://console.aws.amazon.com/lakeformation/
https://docs.aws.amazon.com/kms/latest/developerguide/overview.html

AWS Lake Formation Guia do Desenvolvedor

Tanto as chaves gerenciadas pelo cliente quanto Chaves gerenciadas pela AWS as sao suportadas.
A criptografia/descriptografia do lado do cliente ndo é suportada.

/A Important

Evite registrar um bucket do Amazon S3 que tenha o Solicitante paga ativado. Para buckets
registrados no Lake Formation, a fungédo usada para registrar o bucket é sempre vista como
solicitante. Se o bucket for acessado por outra AWS conta, o proprietario do bucket sera
cobrado pelo acesso aos dados se a fungao pertencer a mesma conta do proprietario do
bucket.

Esta secao explica como registrar uma localizacdo do Amazon S3 nas seguintes circunstancias:

* Os dados no local do Amazon S3 sao criptografados com uma chave KMS criada no AWS KMS.
» Alocalizagdo do Amazon S3 nao esta na mesma AWS conta do. AWS Glue Data Catalog

* A chave KMS esta ou ndo na mesma AWS conta do Catalogo de Dados.

O registro de um bucket do Amazon S3 AWS KMS criptografado AWS na conta B usando
AWS ldentity and Access Management uma funcao (IAM) AWS na conta A requer as seguintes
permissoes:

» O papel na conta A deve conceder permissdes no bucket na conta B.
» A politica de bucket na conta B deve conceder permissdes de acesso a fungao na conta A.

» Se a chave KMS estiver na conta B, a politica de chaves devera conceder acesso a fungao na
conta A, e a fungao na conta A devera conceder permissdes na chave KMS.

No procedimento a seguir, vocé cria uma fungao na AWS conta que contém o Catalogo de Dados
(conta A na discussao anterior). Em seguida, vocé usa essa fungao para registrar o local. O Lake
Formation assume essa fungao ao acessar dados subjacentes no Amazon S3. A fungcdo assumida
tem as permissdes necessarias na chave do KMS. Como resultado, vocé nao precisa conceder
permissdes na chave KMS as entidades principais que acessam dados subjacentes com trabalhos
de ETL ou com servigos integrados, como o Amazon Athena.
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/A Important

Vocé nao pode usar a fungao vinculada ao servigo Lake Formation para registrar um local
em outra conta. Em vez disso, é necessario usar uma funcéo definida pelo usuario. A fungao
deve atender aos requisitos do the section called “Requisitos para funcbdes usadas para

registrar locais”. Para obter mais informagdes sobre a fungao vinculada ao servigo, consulte
Permissdes de perfil vinculado ao servigo para o Lake Formation.

Antes de comecar

Analise os requisitos da funcao usada para registrar o local.

Para registrar uma localizagao criptografada do Amazon S3 em todas as contas AWS

1.  Na mesma AWS conta do Catalogo de dados, faga login AWS Management Console e abra o
console do IAM emhttps://console.aws.amazon.com/iam/.

2. Crie uma nova fung&o ou visualize uma fungdo existente que atenda aos requisitos de the
section called “Requisitos para funcoes usadas para registrar locais”. Certifique-se de que a
funcao inclua uma politica que concede permissées do Amazon S3 no local.

3. Se achave KMS nao estiver na mesma conta do Catalogo deDados, adicione a fungdo uma
politica em linha que conceda as permissdes necessarias na chave KMS. Veja abaixo um
exemplo de politica . Substitua <cmk-region>e < cmk-account-id > pela regiao e pelo
numero da conta da chave KMS. Substitua <key-1id> pelo ID da chave.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"kms:Encrypt",
"kms:Decrypt",
"kms:ReEncrypt*",
"kms:GenerateDataKey*",
"kms:DescribeKey"
1,
"Resource": "arn:aws:kms:<cmk-region>:<cmk-account-id>:key/<key-id>"

}
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}

4. No console do Amazon S3, adicione uma politica de bucket concedendo as permissoées do
Amazon S3 necessarias para a fungao. A seguir ha um exemplo de politica de bucket. Substitua
< catalog-account-id > pelo numero da AWS conta do Catalogo <role-name>de Dados,

pelo nome da sua fungao e <bucket-name>pelo nome do bucket.

"Version": "2012-10-17",
"Statement": [

{
{
+
{
}
]
}

"Effect":"Allow",
"Principal": {

"AWS":"arn:aws:iam: :<catalog-account-id>:role/<role-name>"
.
"Action":"s3:ListBucket",
"Resource":"arn:aws:s3:::<bucket-name>"

"Effect":"Allow",
"Principal": {
"AWS":"arn:aws:iam: :<catalog-account-id>:role/<role-name>"
.
"Action": [
"s3:DeleteObject",
"s3:GetObject",
"s3:PutObject"
1,

"Resource":"arn:aws:s3:: :<bucket-name>/*"

5. Em AWS KMS, adicione a fungdo como usuario da chave KMS.

a. Abra o AWS KMS console em https://console.aws.amazon.com/kms. Em seguida, faca login
como usuario administrador ou como usuario que pode modificar a politica de chaves da

chave KMS usada para criptografar o local.

b. No painel de navegacgao, selecione Chaves gerenciadas pelo cliente e selecione o nome da

chave do KMS.
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c. Na pagina de detalhes da chave KMS, na guia Politica de chaves, se a visualizagdo JSON
da politica de chaves nao estiver sendo exibida, escolha Alternar para visualizagao de
politica.

d. Na secgao Politica de chaves, escolha Editar e adicione o nome do recurso da Amazon
(ARN) da fungéo ao objeto Allow use of the key, conforme mostrado no exemplo a
seqguir.

(® Note

Se esse objeto estiver ausente, adicione-o com as permissdes mostradas no
exemplo.

"Sid": "Allow use of the key",
"Effect": "Allow",
"Principal": {
"AWS": [
"arn:aws:iam::<catalog-account-id>:role/<role-name>"

},

"Action": [
"kms:Encrypt",
"kms:Decrypt",
"kms:ReEncrypt*",
"kms:GenerateDataKey*",
"kms:DescribeKey"

1,

"Resource": "*"

iy

Para obter mais informacdes, consulte Permitir que usuarios de outras contas usem uma
chave KMS no Guia do desenvolvedor do AWS Key Management Service .

6. Abra o AWS Lake Formation console em https://console.aws.amazon.com/lakeformation/. Faca
login na conta AWS do catalogo de dados como administrador do data lake.

7. No painel de navegacgao, em Administragao em Locais de data lake.
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8. Escolha Registrar local.

9. Na pagina Registrar localizagao, para caminho do Amazon S3, insira o caminho da localizagao
como s3://<bucket>/<prefix>. Substitua <bucket> pelo nome do bucket e<prefix>
pelo restante do caminho do local.

(® Note

Vocé deve digitar o caminho porque os buckets entre contas ndo aparecem na lista
quando vocé escolhe Procurar.

10. Para o perfil do IAM, escolha a fungao na Etapa 2.

11. Escolha Registrar local.

Cancelar o registro de uma localizacao do Amazon S3

Vocé pode cancelar o registro de uma localizagdo do Amazon Simple Storage Service (Amazon S3)
se nao quiser mais que ela seja gerenciada pelo Lake Formation. O cancelamento do registro de
um local ndo afeta as permissdes de localizacdo de dados do Lake Formation concedidas nesse
local. Vocé pode registrar novamente um local que vocé cancelou e as permissdes de localizagao
de dados permanecerao em vigor. Vocé pode usar uma fungéo diferente para registrar novamente o
local.

Para cancelar o registro de um local (console)

1. Abra o AWS Lake Formation console em https://console.aws.amazon.com/lakeformation/.
Faca login como administrador do data lake ou como usuario com a permissao
lakeformation:RegisterResource do IAM.

2. No painel de navegacao, em Administragdo em Locais de data lake.
3. Selecione um local e, no menu Acgdes, escolha Remover.

4. Quando solicitada a confirmacgao, escolha Remover.

Modo de acesso hibrido

AWS Lake Formation o modo de acesso hibrido oferece suporte a dois caminhos de permissao para
os mesmos AWS Glue Data Catalog bancos de dados e tabelas.
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No primeiro caminho, o Lake Formation permite que vocé selecione diretores especificos e conceda
a eles permissdes do Lake Formation para acessar bancos de dados e tabelas, optando por
participar. O segundo caminho permite que todos os outros diretores acessem esses recursos por
meio das politicas principais padrao do IAM para Amazon AWS Glue S3 e acoes.

Ao registrar um local do Amazon S3 com o Lake Formation, vocé tem a opcgao de aplicar permissoes
do Lake Formation para todos os recursos desse local ou usar o modo de acesso hibrido. O

modo de acesso hibrido impde somente CREATE_TABLE, CREATE_PARTITION, UPDATE_TABLE
permissdes por padrao. Quando um local do Amazon S3 esta no modo hibrido, vocé pode habilitar
as permissdes do Lake Formation optando pelas entidades principais para bancos de dados e
tabelas nesse local.

Assim, o modo de acesso hibrido fornece a flexibilidade de habilitar seletivamente o Lake Formation
para bancos de dados e tabelas em seu catalogo de dados para um conjunto especifico de usuarios
sem interromper o acesso de outros usuarios ou workloads existentes.

AWS account A

Table OC— AWS IAM
Fo--—-----—----- role policy
— L= ? I AWS Lake Formation
| -
A g permissions
e PlL = E—A_
1 AWS Glue :
Amazon ' Data AWS Lake Amazon Data-Analyst
S3 bucket . Formation | Athena
1

r R el Gttt 1

AWS IAM @

AWS |IAM permissions Y role policy
AWV <
<

Data-Engineer

AWS Glue
ETL

Para ver as consideragoes e as limitagdes, consulte Consideracgoes e limitacbes do modo de acesso
hibrido .
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Termos e defini¢cdes

Aqui estao as defini¢ées dos recursos do catalogo de dados com base em como vocé configura as
permissdes de acesso:

Recurso do Lake Formation

Um recurso registrado no Lake Formation. Os usuarios precisam de permissdes do Lake
Formation para acessar o recurso.

AWS Glue recurso

Um recurso registrado no Lake Formation. Os usuarios precisam apenas de permissoes do IAM
para acessar o recurso porque ele tem permissoes de grupo IAMAllowedPrincipals. As
permissdes do Lake Formation ndo sao aplicadas.

Para obter mais informagdes sobre as permissdes de grupo IAMAllowedPrincipals, consulte
Permissbdes de metadados.

Recurso hibrido

Um recurso registrado no modo de acesso hibrido. Com base nos usuarios que acessam o
recurso, ele alterna dinamicamente entre ser um recurso do Lake Formation ou um recurso do
AWS Glue .

Casos de uso comuns do modo de acesso hibrido

Vocé pode usar o modo de acesso hibrido para fornecer acesso em cenarios de compartilhamento
de dados com uma unica conta e entre contas:

Cenarios de conta unica

» Converter um AWS Glue recurso em um recurso hibrido — Nesse cenario, vocé ndo esta usando
o Lake Formation no momento, mas deseja adotar as permissdes do Lake Formation para bancos
de dados e tabelas do Catalogo de Dados. Ao registrar o local do Amazon S3 no modo de acesso
hibrido, vocé pode conceder permissdes do Lake Formation aos usuarios que optam por bancos
de dados e tabelas especificos que apontam para esse local.

» Converter um recurso do Lake Formation em um recurso hibrido — Atualmente, vocé esta usando
as permissdes do Lake Formation para controlar o acesso a um banco de dados do Data Catalog,
mas deseja fornecer acesso a novos diretores usando as permissdes do IAM para o Amazon S3
AWS Glue e sem interromper as permissoes existentes do Lake Formation.
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Quando vocé atualiza um registro de localizagado de dados para o modo de acesso hibrido,

novas entidades principais podem acessar o banco de dados do catalogo de dados apontando a
localizagdo do Amazon S3 usando politicas de permissées do IAM sem interromper as permissdes
Lake Formation dos usuarios existentes.

Antes de atualizar o registro de localizagcdo de dados para ativar o modo de acesso hibrido, vocé
precisa primeiro optar pelas entidades principais que atualmente estao acessando o recurso com
as permissoes do Lake Formation.

Isso evita possiveis interrupgdes no fluxo de trabalho atual.

Vocé também precisa conceder permissao Super nas tabelas do banco de dados ao grupo
IAMAllowedPrincipal.

Cenarios de compartilhamento de dados entre contas

» Compartilhne AWS Glue recursos usando o modo de acesso hibrido — Nesse cenario, a conta do
produtor tem tabelas em um banco de dados que atualmente sdo compartilhadas com uma conta
de consumidor usando politicas de permissdes do IAM para Amazon S3 e AWS Glue acdes. A
localizagao dos dados do banco de dados nao esta registrada no Lake Formation.

Antes de registrar a localizagdo dos dados no modo de acesso hibrido, vocé precisa atualizar

as Configuracdes da versao entre contas para a versao 4. A versao 4 fornece as novas

politicas de AWS RAM permissao necessarias para o compartilhamento entre contas quando

o IAMAllowedPrincipal grupo tem Super permissao sobre o recurso. Para esses recursos
com permissdes de grupo IAMAllowedPrincipal, vocé pode conceder permissdes do Lake
Formation para contas externas e permitir que eles usem as permissdes do Lake Formation. O
administrador do data lake na conta do destinatario pode conceder permissdes do Lake Formation
as entidades principais da conta e autoriza-las a aplicar as permissdes do Lake Formation.

» Compartilhe recursos do Lake Formation usando o modo de acesso hibrido — Atualmente, a conta
de produtor tem tabelas em um banco de dados que sao compartilhadas com uma conta de
consumidor que impoe as permissoes do Lake Formation. A localizacao dos dados do banco de
dados é registrada no Lake Formation.

Nesse caso, vocé pode atualizar o registro de localizagdo do Amazon S3 para o0 modo de acesso
hibrido e compartilhar os dados do Amazon S3 e os metadados do catalogo de dados usando

as politicas de bucket do Amazon S3 e as politicas de recursos do catalogo de dados com as
entidades principais na conta do consumidor. Vocé precisa conceder novamente as permissdes
existentes do Lake Formation e optar pelas entidades principais antes de atualizar o registro de
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localizagdo do Amazon S3. Além disso, vocé precisa conceder permissao Super nas tabelas do
banco de dados ao grupo IAMAllowedPrincipals.

Topicos

* Como funciona o modo de acesso hibrido

Configurando o modo de acesso hibrido - cenarios comuns

Removendo entidades principais e recursos do modo de acesso hibrido

Visualizando entidades principais e recursos no modo de acesso hibrido

Recursos adicionais do

Como funciona o modo de acesso hibrido

O diagrama a seguir mostra como a autorizagéo do Lake Formation funciona no modo de acesso
hibrido quando vocé consulta os recursos do catalogo de dados.

a

Data lake admin

Registers S3 location(s) in hybrid
access mode and sets up
permissions on databases,
tables, and columns.

AWS Lake Formation authorization process

'S3 location
registration
in hybrid
mode?

Lake
Formation
optein
2

Amazon Athena or
any other engine

1AM
3 permissions

v . or Glue
resource
— Ncies
?
Data Catalog . v

No |+ No

IAMAllowed
Principal
permissions
?

A
Amazon S3 bucket

1AM policies for
AWS Glue/S3

Access denied

Get temporary credentials

Access granted

Antes de acessar os dados em seu data lake, um administrador de data lake ou um usuario com
permissdes administrativas configura politicas de usuario individuais da tabela do catalogo de dados
para permitir ou negar o acesso as tabelas em seu catalogo de dados. Em seguida, uma entidade
principal que tem as permissdes para realizar a operacdo RegisterResource registra a localizagédo
da tabela no Amazon S3 com o Lake Formation no modo de acesso hibrido. O administrador
concede permissdes do Lake Formation a usuarios especificos nos bancos de dados e tabelas do
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catalogo de dados e os autoriza a usar as permissées do Lake Formation para esses bancos de
dados e tabelas no modo de acesso hibrido.

1. Envia uma consulta - Um principal envia uma consulta ou um script de ETL usando um servigo
integrado, como Amazon Athena, Amazon EMR ou Amazon Redshift AWS Glue Spectrum.

2. Solicita dados - O mecanismo analitico integrado identifica a tabela que esta sendo solicitada e
envia a solicitagdo de metadados para o catalogo de dados (GetTable, GetDatabase).

3. Verifica as permissodes - O catalogo de dados verifica as permissdes de acesso da entidade
principal consultora com o Lake Formation.

a. Se a tabela nao tiver permissdes de grupo IAMAllowedPrincipals anexadas, as
permissdes do Lake Formation serao aplicadas.

b. Se a entidade principal tiver optado por usar as permissées do Lake Formation no modo de
acesso hibrido e a tabela tiver permissdes do grupo IAMAllowedPrincipals anexadas,
as permissdes do Lake Formation serao aplicadas. O mecanismo de consulta aplica os filtros
recebidos do Lake Formation e retorna os dados ao usuario.

c. Se a localizag&o da tabela nao estiver registrada no Lake Formation e a entidade principal nao
tiver optado por usar as permissdes do Lake Formation no modo de acesso hibrido, o catalogo
de dados verificara se a tabela tem permissdes do grupo IAMAllowedPrincipals anexadas
a ela. Se essa permissao existir na tabela, todas as entidades principais da conta receberao
permissdes Super ou All na tabela.

4. Obter credenciais — O catalogo de dados verifica e informa ao mecanismo se a localizagéao da
tabela esta registrada no Lake Formation ou n&o. Se os dados subjacentes estiverem registrados
no Lake Formation, o mecanismo analitico solicitara ao Lake Formation credenciais temporarias
para acessar os dados no bucket do Amazon S3.

5. Obter dados — Se a entidade principal estiver autorizada a acessar os dados da tabela, o
Lake Formation fornecera acesso temporario ao mecanismo analitico integrado. Ao usar o
acesso temporario, 0 mecanismo analitico busca os dados do Amazon S3 e executa a filtragem
necessaria, como filtragem por coluna, linha ou célula. Quando o mecanismo termina de executar
o trabalho, ele retorna os resultados para o usuario. Esse processo chamado de fornecimento de
credenciais. Para obter mais informacgdes, consulte Integracdo com o Lake Formation.

Se a localizacado dos dados da tabela nao estiver registrada no Lake Formation, a segunda
chamada do mecanismo analitico sera feita diretamente para o Amazon S3. A politica de bucket
do Amazon S3 e a politica de usuario do IAM em questao sao avaliadas para acesso aos dados.
Sempre que vocé usar as politicas do IAM, siga as praticas recomendadas do IAM. Para obter
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mais informagdes, consulte Praticas recomendadas de seguranca no IAM no Guia do usuario do
IAM.

Configurando o modo de acesso hibrido - cenarios comuns

Assim como nas permissdes do Lake Formation, vocé geralmente tem dois tipos de cenarios nos
quais pode usar o modo de acesso hibrido para gerenciar o acesso aos dados: fornecer acesso aos
principais dentro de um Conta da AWS e fornecer acesso a um externo Conta da AWS ou principal.

Esta secéao fornece instrugdes para configurar o modo de acesso hibrido nos seguintes cenarios:

Gerencie permissdes no modo de acesso hibrido em um Conta da AWS

e Convertendo um AWS Glue recurso em um recurso hibrido — No momento, vocé esta fornecendo
acesso as tabelas em um banco de dados para todos os diretores da sua conta usando as
permissoes do IAM para o Amazon S3 AWS Glue , mas deseja adotar o Lake Formation para
gerenciar as permissdes de forma incremental.

» Convertendo um recurso do Lake Formation em um recurso hibrido — No momento, vocé esta
usando o Lake Formation para gerenciar o acesso as tabelas em um banco de dados para todos
os diretores da sua conta, mas deseja usar o Lake Formation somente para diretores especificos.

Vocé deseja fornecer acesso a novos diretores usando as permissoes do IAM para o Amazon S3
no mesmo banco de dados AWS Glue e tabelas.

Gerencie permissdes no modo de acesso hibrido entre Conta da AWS s

» Compartilhamento de um AWS Glue recurso usando o modo de acesso hibrido— No momento,

vocé nao esta usando o Lake Formation para gerenciar as permissdes de uma tabela, mas deseja
aplicar as permissdes do Lake Formation para fornecer acesso aos diretores em outra conta.

« Compartilhando um recurso do Lake Formation usando o modo de acesso hibrido— Vocé esta
usando o Lake Formation para gerenciar o acesso a uma tabela, mas deseja fornecer acesso
para diretores em outra conta usando permissdes do IAM para o Amazon S3 no mesmo banco de
dados AWS Glue e tabelas.
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Configurando o modo de acesso hibrido — Etapas de alto nivel

1.

Registre a localizagao dos dados do Amazon S3 com o Lake Formation selecionando o Modo de
acesso hibrido.

. As entidades principais devem ter permissdo DATA_LOCATION em um local de data lake para

criar tabelas ou bancos de dados do catalogo de dados que apontem para esse local.

. Defina a Configuragao da versao entre contas para a versao 4.

. Conceda permissoes refinadas a usuarios ou perfis especificos do IAM em bancos de dados

e tabelas. Ao mesmo tempo, certifique-se de definir permissées Super ou All para o grupo
IAMAllowedPrincipals no banco de dados e para todas ou para as tabelas selecionadas no
banco de dados.

. Opte pelas entidades principais e recursos. Outros diretores da conta podem continuar acessando

os bancos de dados e tabelas usando as politicas de permissao do IAM AWS Glue e as acdes do
Amazon S3.

. Opcionalmente, limpe as politicas de permissao do IAM para o Amazon S3 para as entidades

principais que optaram por usar as permissdes do Lake Formation.

Pré-requisitos para configurar o modo de acesso hibrido

A seguir estao os pré-requisitos para configurar o modo de acesso hibrido:

(® Note

Recomendamos que um administrador do Lake Formation registre a localizagdo do Amazon
S3 no modo de acesso hibrido e opte por entidades principais e recursos.

Conceda permissao de localizagao de dados (DATA_LOCATION_ACCESS) para criar recursos
do catalogo de dados que apontem para os locais do Amazon S3. As permissdes de localizagao
de dados controlam a capacidade de criar bancos de dados e tabelas do catalogo de dados que
apontam para os locais especificos do Amazon S3.

Para compartilhar recursos do catalogo de dados com outra conta no modo de acesso hibrido
(sem remover as permissdes do grupo IAMAllowedPrincipals do recurso), vocé precisa
atualizar as Configuragdes da versao entre contas para a versao 4. Para atualizar a versao
usando o console do Lake Formation, escolha Verséo 4 em Configuragdes de versao entre
contas na pagina Configura¢des do catalogo de dados.
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Vocé também pode usar o put-data-lake-settings AWS CLI comando para definir o
CROSS_ACCOUNT_VERSION parametro para a versao 4:

aws lakeformation put-data-lake-settings --region us-east-1 --data-lake-settings
file://settings

{

"DatalLakeAdmins": [
{

"DatalLakePrincipalldentifier": "arn:aws:iam::<111122223333>:user/<user-name>"
}

1,

"CreateDatabaseDefaultPermissions": [],

"CreateTableDefaultPermissions": [],

"Parameters": {
"CROSS_ACCOUNT_VERSION": "4"

}

Para conceder permissdes entre contas no modo de acesso hibrido, o concedente deve ter as
permissdes necessarias do IAM e os AWS Glue servigos. AWS RAM A politica AWS gerenciada
AwWSLakeFormationCrossAccountManager concede as permissdes necessarias.

Para permitir o compartilhamento de dados entre contas no modo de acesso hibrido,
atualizamos a politica gerenciada AWSLakeFormationCrossAccountManager adicionando
duas novas permissoes do |IAM:

» RAM: ListResourceSharePermissions

» RAM: AssociateResourceSharePermission

(® Note

Se vocé nao estiver usando a politica AWS gerenciada para a fungao de concedente,
adicione as politicas acima as suas politicas personalizadas.
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Convertendo um AWS Glue recurso em um recurso hibrido

Siga estas etapas para registrar uma localizagdo do Amazon S3 no modo de acesso hibrido e
integrar novos usuarios do Lake Formation sem interromper o acesso aos dados dos usuarios
existentes do catalogo de dados.

Descri¢cao do cenario - O local dos dados nao esta registrado no Lake Formation, e o acesso dos
usuarios ao banco de dados e as tabelas do catalogo de dados € determinado pelas politicas de
permissdes do IAM para o Amazon S3 e a¢oes do AWS Glue .

Por padrao, o grupo IAMAllowedPrincipals tem permissdes Super em todas as tabelas do
banco de dados.

Para ativar o modo de acesso hibrido para um local de dados que nao esta registrado no Lake
Formation

1. Registre um local do Amazon S3 para ativar o modo de acesso hibrido.
Console

1. Faca login no console do Lake Formation como administrador do data lake.

2. No painel de navegagao, escolha Localiza¢des do data lake em Administracao.

3. Escolha Registrar localizagdes.

Configurando o modo de acesso hibrido - cenarios comuns 261


https://console.aws.amazon.com/lakeformation/

AWS Lake Formation Guia do Desenvolvedor

Register location

Amazon S3 location

Register an Amazon 53 path as the storage location for your data lake.

Amazon S3 path
Choose an Amazon S3 path for your data lake.

e.g.: s3://bucket/prefix/ ‘ ’ Browse ‘

Review location permissions - strongly recommended
Registering the selected location may result in your users gaining access to data already at that location. Before registering a location, we
recommend that you review existing location permissions on resources in that location.

IAM role

To add or update data, Lake Formation needs read/write access to the chosen Amazon S3 path. Choose a role that you know has permission
to do this, or choose the AWSServiceRoleForLakeFormationDataAccess service-linked role. When you register the first Amazon $3 path,
the service-linked role and a new inline policy are created on your behalf. Lake Formation adds the first path to the inline policy and
attaches it to the service-linked role. When you register subsequent paths, Lake Formation adds the path to the existing policy.

AWSServiceRoleForLakeFormationDataAccess v

/\ Do not select the service linked role if you plan to use EMR.

[] Enable Data Catalog Federation

Checking this box will allow Lake Formation to assume a role to access tables in a federated database.

Permission mode

Select the permission mode you want to use to manage access.

© Hybrid access mode - new O Lake Formation
Lake Formation permissions can co-exist with |IAM Only Lake Formation permissions are enforced.
permission policies for AWS Glue and S3 actions to

manage access. Learn more [4}

4. Na janela Registrar localizagao, escolha o caminho do Amazon S3 que vocé deseja
registrar no Lake Formation.

5. Para o perfil do IAM, escolha a fungao
AwWSServiceRoleForLakeFormationDataAccess vinculada ao servigo (a padrao)
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ou um perfil personalizado do IAM que atenda aos requisitos em Requisitos para funcdes
usadas para registrar locais.

6. Escolha o Modo de acesso hibrido para aplicar politicas refinadas de controle de acesso
do Lake Formation as entidades principais e bancos de dados e tabelas do catalogo de
dados que apontam para a localizagao registrada.

Escolha Lake Formation para permitir que o Lake Formation autorize solicitagcdes de
acesso ao local registrado.

7. Escolha Registrar local.

AWS CLI

Veja a seguir um exemplo para registrar uma localizagao de dados no Lake Formation
HybridAccessEnabled com:true/false. O valor padrao do parametro HybridAccessEnabled
é falso. Substitua o caminho, o nome da funcao e o ID da AWS conta do Amazon S3 por
valores validos.

aws lakeformation register-resource --cli-input-json file:file path

json:
{
"ResourceArn": "arn:aws:s3:::s3-path",
"UseServicelinkedRole": false,
"RoleArn": "arn:aws:iam: :<123456789012>:role/<role-name>",
"HybridAccessEnabled": true
}

2. Conceda permissdes e opte pelas entidades principais para usar as permissoes do Lake
Formation para recursos no modo de acesso hibrido

Antes de optar por entidades principais e recursos no modo de acesso hibrido, verifique se
existem concessdes Super ou permissdes All para o grupo IAMAllowedPrincipals nos
bancos de dados e tabelas que tém localizacao registrada no Lake Formation no modo de
acesso hibrido.

(@ Note

Vocé nao pode conceder ao grupo IAMAllowedPrincipals permissao para All
tables em um banco de dados. Vocé precisa selecionar cada tabela separadamente
Nno menu suspenso e conceder permissoes. Além disso, ao criar novas tabelas no banco
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de dados, vocé pode optar por usa-las Use only IAM access control for new
tables in new databases nas Configuragdes do Catalogo de Dados. Essa opgao
concede permissao Super ao grupo IAMAllowedPrincipals automaticamente
quando vocé cria novas tabelas no banco de dados.

Console
1. No console do Lake Formation, em catalogo de dados, escolha Bancos de dados ou
Tabelas.
2. Selecione um banco de dados ou uma tabela na lista e escolha Conceder no menu Agdes.

3. Escolha entidades principais para conceder permissoes no banco de dados, tabelas e
colunas usando o método de recurso nomeado ou tags do LF.

Como alternativa, escolha Permissdes do data lake, selecione as entidades principais para
conceder permissoes na lista e escolha Conceder.

Para obter mais detalhes sobre a concessao de permissées de dados, consulte Conceder
e revogar permissdes nos recursos do catalogo de dados.

® Note

Se vocé estiver concedendo a permissao Criar tabela a uma entidade
principal, também precisara conceder permissdes de localizagdo de dados
(DATA_LOCATION_ACCESS) a entidade principal. Essa permissao néo é
necessaria para atualizar tabelas.

Para ter mais informacoes, consulte Conceder permissoes de localizacao de
dados.

4. Quando vocé usa o Método de recurso nomeado para conceder permissoes, a opcao
de optar por entidades principais e recursos esta disponivel na sec¢ao inferior da pagina
Conceder permissao de dados.

Escolha Tornar as permissdes do Lake Formation efetivas imediatamente para habilitar as
permissdes do Lake Formation para as entidades principais e recursos.
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Hybrid access mode - new
In hybrid access mode, Lake Formation and IAM policies for AWS Glue and S3 work together.

Make Lake Formation permissions effective immediately
Lake Formation permissions are enforced for databases, tables, and principals.

@ You might get access denied.
If the checkbox is selected, your Lake Formation permissions are enforced. Make sure that you've

completed the required setup for Lake Formation permissions to work. If the checkbox is clear, you can go
to hybrid access mode [ to add resources and principals. Learn more [/

Cancel Grant
5. Selecione Conceder.

Quando vocé opta pela entidade principal A na tabela A que esta apontando para um

local de dados, ela permite que a entidade principal A tenha acesso ao local dessa tabela
usando as permissdes do Lake Formation se o local dos dados estiver registrado no modo
hibrido.

AWS CLI

A seguir esta um exemplo de como optar por uma entidade principal e uma tabela no modo
de acesso hibrido. Substitua o0 nome da fung¢ao, o ID da conta da AWS , o nome do banco de
dados e o nome da tabela por valores validos.

aws lakeformation create-lake-formation-opt-in --cli-input-json file://file path
json:
{
"Principal": {
"DatalLakePrincipalldentifier":
"arn:aws:iam::<123456789012>:role/<hybrid-access-role>"
},
"Resource": {
"Table": {
"CatalogId": "<123456789012>",
"DatabaseName": "<hybrid_test>",
"Name": "<hybrid_test_table>"
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a. (Optional) Se vocé escolher tags do LF para conceder permissdes, vocé pode optar por
entidades principais para usar as permissdes do Lake Formation em uma etapa separada.
Vocé pode fazer isso escolhendo o Modo de acesso hibrido em Permissdes na barra de
navegagao esquerda.

b. Na secéo inferior da pagina do Modo de acesso hibrido, escolha Adicionar para adicionar
recursos e entidades principais ao modo de acesso hibrido.

c. Na pagina Adicionar recursos e entidades principais, escolha os bancos de dados e tabelas
registrados no modo de acesso hibrido. Escolha entidades principais para adotar o uso das
permissdes do Lake Formation no modo de acesso hibrido.

Vocé pode escolher A11 tables em um banco de dados para conceder acesso.
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Add resources and principals

Choose databases, tables, and principals to add in hybrid access mode. Lake Formation permissions will be enforced.
Learn more [4

Resources

Databases
Select one or more databases.

{ Choose databases v l [ Load more

test X ‘

Tables - optional
Select one or more tables.

’ Choose tables v

All tables X ‘

Principals

|AM users and roles
Add one or more |AM users or roles.

Choose IAM principals to add v

datalake_user X
User

AWS account, AWS organization, or IAM principal outside of this account
Enter one or more AWS account IDs, AWS organization IDs, or IAM principal ARNs. Press Enter after each ID or ARN.

{ Q. Choose AWS account, AWS organization ID, or IAM principal ARN

@ You might get access denied
Lake Formation permissions are enforced after you add databases, tables, and principals in hybrid access mode.
Make sure that you've completed the required setup for Lake Formation for the permissions to work.
Learn more [4
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Convertendo um recurso do Lake Formation em um recurso hibrido

Nos casos em que vocé esta usando atualmente as permissées do Lake Formation para seus
bancos de dados e tabelas do catalogo de dados, vocé pode editar as propriedades de registro de
localizacio para ativar o modo de acesso hibrido. Isso permite que vocé forneca aos novos diretores
acesso aos mesmos recursos usando politicas de permissao do IAM para o Amazon S3 AWS Glue e
acdes sem interromper as permissoes existentes do Lake Formation.

Descri¢cao do cenario - As etapas a seguir pressupdem que vocé tenha um local de dados registrado
no Lake Formation e tenha configurado permissdes para entidades principais em bancos de dados,
tabelas ou colunas que apontam para esse local. Se o local foi registrado com uma fungao vinculada
ao servico, vocé nao podera atualizar os parametros de localizagao e ativar o modo de acesso
hibrido. Por padrao, o grupo IAMAllowedPrincipals tem permissdes Super no banco de dados e
em todas as suas tabelas.

/A Important

Nao atualize um registro de localizagao para o modo de acesso hibrido sem optar pelos
diretores que estao acessando os dados nesse local.

Ativando o modo de acesso hibrido para um local de dados registrado no Lake Formation

/A Warning

Nao recomendamos converter um local de dados gerenciado do Lake Formation para o
modo de acesso hibrido para evitar a interrupgao das politicas de permissao de outros
usuarios ou cargas de trabalho existentes.

Opte pelas entidades principais existentes que tenham permissées do Lake Formation.

1. Liste e analise as permissdes que vocé concedeu as entidades principais em bancos de
dados e tabelas. Para ter mais informagdes, consulte Visualizar permissoes de banco de

dados e tabelas no Lake Formation.

2. Escolha o Modo de acesso hibrido em Permissdes na barra de navegacgao esquerda e
escolha Adicionar.
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3. Na pagina Adicionar entidades principais e recursos, escolha os bancos de dados e tabelas
do local de dados do Amazon S3 que vocé deseja usar no modo de acesso hibrido. Escolha
as entidades principais que ja possuem permissoes do Lake Formation.

4. Escolha Adicionar para ativar as entidades principais para usar as permissoes do Lake
Formation no modo de acesso hibrido.

2. Atualize o registro de bucket/prefixo do Amazon S3 escolhendo a op¢ao de Modo de acesso
hibrido.

Console

2

. Faca login no console do Lake Formation como administrador do data lake.

No painel de navegacao, em Registrar e ingerir, escolha Locais do data lake.
Selecione um local e, no menu Ac¢des, escolha Editar.

Escolha o Modo de acesso hibrido.

Escolha Salvar.

Em catalogo de dados, selecione o banco de dados ou a tabela e conceda permissoes
Super ou All para o grupo virtual chamado IAMAllowedPrincipals.

Verifique se o acesso dos usuarios existentes do Lake Formation n&o foi interrompido
quando vocé atualizou as propriedades de registro de localizagdo. Faga login no console
do Athena como entidade principal do Lake Formation e execute um exemplo de consulta
em uma tabela que esta apontando para o local atualizado.

Da mesma forma, verifique o acesso dos AWS Glue usuarios que estao usando as
politicas de permissdes do IAM para acessar o banco de dados e as tabelas.

AWS CLI

Veja a seguir um exemplo para registrar uma localizagéo de dados no Lake Formation
HybridAccessEnabled com:true/false. O valor padréo do parametro HybridAccessEnabled

é

falso. Substitua o caminho, o nome da funcao e o ID da AWS conta do Amazon S3 por

valores validos.

aws lakeformation update-resource --cli-input-json file://file path

json:
"ResourceArn": "arn:aws:s3:::<s3-path>",
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"RoleArn": "arn:aws:iam: :<123456789012>:role/<test>",
"HybridAccessEnabled": true

Compartilhamento de um AWS Glue recurso usando o modo de acesso hibrido

Compartilhe dados com outra pessoa Conta da AWS ou com um diretor de outra pessoa Conta da
AWS aplicando as permissdes do Lake Formation sem interromper o acesso baseado em IAM dos
usuarios existentes do Catalogo de Dados.

Descricao do cenario - A conta do produtor tem um banco de dados do catalogo de dados que
tem acesso controlado usando as principais politicas do IAM para Amazon S3 e AWS Glue
acoes. A localizacado dos dados do banco de dados nao esta registrada no Lake Formation. O
IAMAllowedPrincipals grupo, por padrao, tem Super permissdes no banco de dados e em
todas as suas tabelas.

Conceder permissodes entre contas do Lake Formation no modo de acesso hibrido
1. Configuragao da conta de produtor

1. Faga login no console do Lake Formation usando uma fung¢ao que tenha permissao do IAM
lakeformation:PutDatalLakeSettings.

2. Acesse as Configuragdes do catalogo de dados e escolha Version 4 para as Configuragdes
da versao entre contas.

Se voceé estiver usando a versado 1 ou 2, consulte as instrugdes Como atualizar as
configuracoes da versao de compartilhamento de dados entre contas sobre como atualizar
para a versao 3.

Nao sado necessarias alteragdes na politica de permissao ao atualizar da versao 3 para a 4.

3. Registre a localizagdo do Amazon S3 do banco de dados ou tabela que vocé planeja
compartilhar no modo de acesso hibrido.

4. Verifique se a permissao Super para o grupo IAMAllowedPrincipals existe nos bancos
de dados e tabelas nos quais voceé registrou a localizagdo dos dados no modo de acesso
hibrido na etapa acima.

5. Conceda permissdes do Lake Formation para AWS organizacdes, unidades organizacionais
(OUs) ou diretamente com um diretor do IAM em outra conta.
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6. Se vocé estiver concedendo permissdes diretamente a uma entidade principal do IAM, opte
pela entidade principal da conta de consumidor para aplicar as permissdes do Lake Formation
no modo de acesso hibrido, ativando a opgéo Tornar as permissoées do Lake Formation
efetivas imediatamente.

Se vocé estiver concedendo permissdes entre contas para outra AWS conta, ao optar pela
conta, as permissoes do Lake Formation serao aplicadas somente para os administradores
dessa conta. O administrador do data lake da conta do destinatario precisa reduzir as
permissdes em cascata e optar pelas entidades principais da conta para aplicar as
permissdes do Lake Formation aos recursos compartilhados que estao no modo de acesso
hibrido.

Se vocé escolher a opcao Recursos correspondidos por tags do LF para conceder
permissoes entre contas, vocé precisa primeiro concluir a etapa de concessao de permissoes.
Vocé pode optar por incluir entidades principais e recursos no modo de acesso hibrido como
uma etapa separada, escolhendo o Modo de acesso hibrido em Permissdes na barra de
navegacgao esquerda do console do Lake Formation. Em seguida, escolha Adicionar para
adicionar os recursos e as entidades principais aos quais vocé deseja aplicar as permissoes
do Lake Formation.

2. Configuracao de conta de consumidor

1. Faca login no console do Lake Formation em https://console.aws.amazon.com/lakeformation/
como administrador do data lake.

2. Acesse https://console.aws.amazon.com/ram e aceite o convite de compartilhamento de
recursos. A guia Compartilhado comigo no AWS RAM console exibe o banco de dados e as
tabelas compartilhadas com sua conta.

3. Crie um link de recurso para o banco de dados e/ou tabela compartilhada no Lake Formation.

4. Conceda a permissado Describe no link do recurso e a permissao Grant on target (no
recurso compartilhado original) as entidades principais do IAM em sua conta (de consumidor).

5. Conceda permissdes do Lake Formation no banco de dados ou na tabela compartilhada
com vocé as entidades principais da sua conta. Opte pelas entidades principais e recursos
para aplicar as permissdes do Lake Formation no modo de acesso hibrido, ativando a opgao
Tornar as permissdes do Lake Formation efetivas imediatamente.

6. Teste as permissdes da entidade principal do Lake Formation executando exemplos de
consultas do Athena. Teste o acesso existente de seus AWS Glue usuarios com as principais
politicas do IAM para Amazon S3 e AWS Glue agdes.
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(Opcional) Remova a politica de bucket do Amazon S3 para acesso a dados e politicas
de entidades principais do IAM para AWS Glue e acesso a dados do Amazon S3 para as
entidades principais que vocé configurou para usar permissdes do Lake Formation.

Compartilhando um recurso do Lake Formation usando o modo de acesso hibrido

Permita que novos usuarios do catalogo de dados em uma conta externa acessem bancos de dados
e tabelas do catalogo de dados usando politicas baseadas no IAM sem interromper as permissoes
de compartilhamento entre contas existentes do Lake Formation.

Descri¢cao do cenario - A conta de produtor tem banco de dados e tabelas gerenciados pelo Lake
Formation que sdo compartilhados com uma conta externa (consumidor) no nivel da conta ou no
nivel de entidade principal do IAM. A localizagdo dos dados do banco de dados é registrada no Lake
Formation. O grupo IAMAllowedPrincipals nao tem permissdes Super no banco de dados e em
suas tabelas.

Conceder acesso entre contas a novos usuarios do catalogo de dados por meio de politicas
baseadas em IAM sem interromper as permissoes existentes do Lake Formation

1. Configuracao da conta de produtor

1. Faca login no console do Lake Formation usando uma fungao que
lakeformation:PutDatalakeSettings.

2. Em Configuragdes do catalogo de dados, escolha Version 4 para as Configuragdes da
versao entre contas.

Se vocé estiver usando a versao 1 ou 2, consulte as instru¢cdées Como atualizar as

configuracoes da versao de compartilhamento de dados entre contas sobre como atualizar

para a versao 3.

Nao sdo necessarias alteragdes na politica de permissao para atualizar da versao 3 para a 4.

3. Liste as permissdes que vocé concedeu as entidades principais em bancos de dados e
tabelas. Para ter mais informagdes, consulte Visualizar permissdes de banco de dados e

tabelas no Lake Formation.

4. Conceda novamente as permissoes existentes entre contas do Lake Formation optando por
entidades principais e recursos.
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® Note

Antes de atualizar um registro de localizagao de dados para o modo de acesso
hibrido para conceder permissdes entre contas, vocé precisa conceder novamente
pelo menos um compartilhamento de dados entre contas por conta. Essa etapa

€ necessaria para atualizar as permissées AWS RAM gerenciadas anexadas ao
compartilhamento AWS RAM de recursos.

Em julho de 2023, o Lake Formation atualizou as permissées AWS RAM gerenciadas
usadas para compartilhar bancos de dados e tabelas:

* arn:aws:ram::aws:permission/
AWSRAMLFEnabledGlueAllTablesReadWriteForDatabase (politica de
compartilhamento em nivel de banco de dados)

* arn:aws:ram: :aws:permission/AWSRAMLFEnabledGlueTableReadWrite
(politica de compartilhamento em nivel de tabela)

As concessodes de permissao entre contas feitas antes de julho de 2023 ndo tém

essas AWS RAM permissoes atualizadas.

Se vocé concedeu permissdes entre contas diretamente as entidades principais,

precisara devolvé-las individualmente as entidades principais. Se vocé pular essa

etapa, as entidades principais que acessam o recurso compartilhado podem receber

um erro de combinacéo ilegal.

5. Acesse https://console.aws.amazon.com/ram.

6. A guia Compartilhado por mim no AWS RAM console exibe os nomes do banco de dados e
da tabela que vocé compartilhou com uma conta externa ou principal.

Certifique-se de que as permissdes anexadas ao recurso compartilhado tenham o ARN
correto.

7. Verifique se os recursos no AWS RAM compartilhamento estdo no Associated status. Se o
status for exibido como Associating, espere até que eles entrem no status Associated.
Se o status for Failed, pare e entre em contato com a equipe de servigo do Lake Formation.

8. Escolha o Modo de acesso hibrido em Permissdes na barra de navegagao esquerda e
escolha Adicionar.

9. A pagina Adicionar entidades principais e recursos mostra os bancos de dados e/ou tabelas
e as entidades principais que tém acesso. Vocé pode fazer as atualizacdes necessarias
adicionando ou removendo entidades principais e recursos.
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10Escolha as entidades principais com permissoes do Lake Formation para o banco de dados

e as tabelas que vocé deseja alterar para o modo de acesso hibrido. Escolha os bancos de
dados e tabelas.

11Escolha Adicionar para optar pelas entidades principais para aplicar as permissdes do Lake

Formation no modo de acesso hibrido.

12Conceda a permissado Super ao grupo virtual IAMAllowedPrincipals em seu banco de

dados e nas tabelas selecionadas.

13Edite o registro Lake Formation da localizagdo do Amazon S3 para o modo de acesso hibrido.

14 Conceda permissoes para os AWS Glue usuarios na conta externa (consumidor) usando

politicas de permissao do IAM para acées do Amazon S3 AWS Glue .

2. Configuracdo de conta de consumidor

1.

Faca login no console do Lake Formation em https://console.aws.amazon.com/lakeformation/

como administrador do data lake.

Acesse https://console.aws.amazon.com/ram e aceite o convite de compartilhamento de
recursos. A guia Recursos compartilhados comigo na AWS RAM pagina exibe os homes do
banco de dados e das tabelas que sdo compartilhados com sua conta.

Para o AWS RAM compartilhamento, certifique-se de que a permissdo anexada tenha o

ARN correto do convite compartiihado AWS RAM . Verifique se os recursos no AWS RAM
compartilhamento estdo no Associated status. Se o status for exibido como Associating,
espere até que eles entrem no status Associated. Se o status for Failed, pare e entre em
contato com a equipe de servigo do Lake Formation.

. Crie um link de recurso para o banco de dados e/ou tabela compartilhada no Lake Formation.

. Conceda a permissao Describe no link do recurso e a permissdo Grant on target (no

recurso compartilhado original) as entidades principais do IAM em sua conta (de consumidor).

. Em seguida, configure as permissdes do Lake Formation para as entidades principais da sua

conta no banco de dados ou na tabela compartilhada.

Na barra de navegagao esquerda, em Permissdes, escolha Modo de acesso hibrido.

. Escolha Adicionar na sec¢ao inferior da pagina do Modo de acesso hibrido para optar pelas

entidades principais e pelo banco de dados ou tabela compartilhados com vocé na conta de
produtor.

. Conceda permissoes para os AWS Glue usuarios em sua conta usando politicas de

permissao do IAM para acdes do Amazon S3 AWS Glue .
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8. Teste as permissdes e AWS Glue permissdes do Lake Formation dos usuarios executando
exemplos de consultas separadas na tabela usando o Athena

(Opcional) Limpe as politicas de permissao do IAM para o Amazon S3 para as entidades
principais que estdo no modo de acesso hibrido.

Removendo entidades principais e recursos do modo de acesso hibrido

Siga estas etapas para remover bancos de dados, tabelas e entidades principais do modo de acesso
hibrido.

Console

1. Faga login no console do Lake Formation em https://console.aws.amazon.com/lakeformation/.

2. Em Permissoes, escolha o Modo de acesso hibrido.

3. Na pagina do Modo de acesso hibrido, marque a caixa de seleg¢édo ao lado do nome do banco
de dados ou da tabela e escolha Remove.

4. Uma mensagem de aviso solicita que vocé confirme a agdo. Escolha Remover.

O Lake Formation ndo impde mais permissdes para esses recursos, € 0 acesso a esse recurso
sera controlado usando IAM e AWS Glue permissoes. Isso pode fazer com que o usuario nao
tenha mais acesso a esse recurso se nao tiver as permissoes apropriadas do IAM.

AWS CLI

O exemplo a seguir mostra como remover um recurso do modo de acesso hibrido.

aws lakeformation delete-lake-formation-opt-in --cli-input-json file://file path

json:
{
"Principal": {
"DatalLakePrincipalldentifier": "arn:aws:iam::<123456789012>:role/role name"
1,
"Resource": {
"Table": {
"CatalogId": "<123456789012>",
"DatabaseName": '"<database name>",
"Name": "<table name>"
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Visualizando entidades principais e recursos no modo de acesso hibrido

Siga estas etapas para visualizar bancos de dados, tabelas e entidades principais no modo de
acesso hibrido.

Console

1. Faga login no console do Lake Formation em https://console.aws.amazon.com/lakeformation/.

2. Em Permissoes, escolha o Modo de acesso hibrido.

3. A pagina do Modo de acesso hibrido mostra os recursos e entidades principais que estao
atualmente no modo de acesso hibrido.

AWS CLI

O exemplo a seguir mostra como listar todas as entidades principais e recursos opcionais que
estdo no modo de acesso hibrido.

aws lakeformation list-lake-formation-opt-ins

O exemplo a seguir mostra como listar o opt-in para um par especifico de entidade principal e
recurso.

aws lakeformation list-lake-formation-opt-ins --cli-input-json file://file path

json:
{
"Principal": {
"DatalakePrincipalldentifier": "arn:aws:iam::<account-id>:role/<role name>"
},
"Resource": {
"Table": {
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"CatalogId": "<account-id>",
"DatabaseName": '"<database name>",
"Name": "<table name>"

Recursos adicionais do

Na postagem do blog a seguir, mostraremos as instrugdes para integrar as permissoes do Lake
Formation no modo de acesso hibrido para usuarios selecionados, enquanto o banco de dados ja
esta acessivel a outros usuarios por meio das permissoes do IAM e do Amazon S3. Analisaremos as
instru¢des para configurar o modo de acesso hibrido em uma AWS conta e entre duas contas.

» Apresentando o modo de acesso hibrido AWS Glue Data Catalog para proteger o acesso usando
as politicas do Lake Formation e do IAM e do Amazon S3.

Criar tabelas e bancos de dados do catalogo de dados

AWS Lake Formation usa o Catalogo de AWS Glue Dados para armazenar metadados sobre lagos
de dados, fontes de dados, transformacdes e destinos. Os metadados sobre fontes e destinos de
dados estdo na forma de bancos de dados e tabelas. As tabelas armazenam informacdes sobre os
dados subjacentes, incluindo informagdes de esquema, informagdes de partigao e localizagao dos
dados. Bancos de dados sao colegdes de tabelas. O catalogo de dados também contém links de
recursos, que sao links para bancos de dados e tabelas compartilhados em contas externas e sao
usados para acesso entre contas aos dados no data lake.

Cada AWS conta tem um catalogo de dados por AWS regiao.

Topicos

» Criagao de um banco de dados

» Criar tabelas

» Trabalhar com visualizagdes
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