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Compreendendo e implementando microfront-ends em AWS

Amazon Web Services (colaboradores)

Julho de 2024 (histérico do documento)

A medida que as organizagdes buscam agilidade e escalabilidade, a arquitetura monolitica
convencional geralmente se torna um gargalo, impedindo o rapido desenvolvimento e a implantagao.
Os microfront-ends mitigam isso dividindo interfaces de usuario complexas em componentes
menores e independentes que podem ser desenvolvidos, testados e implantados de forma
autbnoma. Essa abordagem aumenta a eficiéncia das equipes de desenvolvimento e facilita a
colaboracéao entre back-end e front-end, promovendo o alinhamento dos sistemas distribuidos. end-
to-end

Essa orientagao prescritiva é personalizada para ajudar lideres de Tl, proprietarios de produtos e
arquitetos em diversos dominios profissionais a entender a arquitetura de microfront-end e criar
aplicativos de microfront-end na Amazon Web Services (). AWS

Visao geral

Os microfront-ends s&o uma arquitetura construida com base na decomposi¢ao de front-ends de
aplicativos em artefatos desenvolvidos e implantados de forma independente. Ao dividir front-ends
grandes em artefatos de software autbnomos, vocé pode encapsular a légica de negocios e reduzir
as dependéncias. Isso permite a entrega mais rapida e frequente de incrementos de produtos.

Os microfront-ends séo semelhantes aos microsservicos. Na verdade, o termo microfrontend &
derivado do termo microsservigo e tem como objetivo transmitir a nogao de microsservigo como
frontend. Enquanto uma arquitetura de microsservigos normalmente combina um sistema distribuido
no back-end com um front-end monolitico, os microfront-ends sao servicos de front-end distribuidos
independentes. Esses servigos podem ser configurados de duas maneiras:

« Somente front-end, integrando-se a uma camada de API compartilhada por tras da qual é
executada uma arquitetura de microsservigos

 Full-stack, o que significa que cada microfrontend tem sua propria implementacéo de back-end.

O diagrama a seguir mostra uma arquitetura tradicional de microsservigos, com um mondlito de front-
end que usa um gateway de API para se conectar aos microsservi¢gos de back-end.

Visao geral 1
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Frontend monolith

Client-side

Web application

API gateway / GraphQL

Server-side

Microservice Microservice Microservice Microservice Microservice

Domain services

O diagrama a seguir mostra uma arquitetura de microfront-end com diferentes implementa¢des de
MiCrosservicos.

Visao geral 2
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Conforme mostrado no diagrama anterior, vocé pode usar microfrontends com arquiteturas de
renderizagao do lado do cliente ou do lado do servidor:

» Os microfront-ends renderizados do lado do cliente podem consumir diretamente as APIs expostas
por um API| Gateway centralizado.

* A equipe pode criar um backend-for-frontend (BFF) dentro do contexto limitado para reduzir a
conversacgao do front-end em relagao as APls.

* No lado do servidor, os microfrontends podem ser expressos com uma abordagem do lado do
servidor aumentada no lado do cliente usando uma técnica chamada hidratacdo. Quando uma
pagina é renderizada pelo navegador, o associado JavaScript € hidratado para permitir interagcoes
com elementos da interface do usuario, como clicar em um bot&o.

Visao geral 3
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* Os microfront-ends podem renderizar no back-end e usar hiperlinks para direcionar para uma nova
parte de um site.

Os microfront-ends sao ideais para organizagdes que desejam fazer o seguinte:

* Expanda com varias equipes trabalhando no mesmo projeto.

» Adote a descentralizacdo da tomada de decisdes, capacitando os desenvolvedores a inovar dentro
dos limites identificados dos sistemas.

Essa abordagem reduz significativamente a carga cognitiva das equipes, porque elas se tornam
responsaveis por partes especificas do sistema. Isso aumenta a agilidade dos negdcios porque
modificagdes podem ser feitas em uma parte do sistema sem interromper o resto.

Os microfront-ends s&do uma abordagem arquitetonica distinta. Embora existam maneiras diferentes
de criar microfront-ends, todas elas tém caracteristicas comuns:

« Uma arquitetura de microfrontend € composta por varios elementos independentes. A estrutura é
semelhante a modularizagdo que acontece com microsservigos no back-end.

« Um microfrontend é totalmente responsavel pela implementagao do front-end dentro de seu
contexto limitado, que compreende o seguinte:

* Interface do usuario
* Dados

» Estado ou sessao

» Logica de negocios

* Fluxo

Um contexto limitado € um sistema internamente consistente com limites cuidadosamente projetados
que medeiam o que pode entrar e sair. Um microfrontend deve compartilhar o minimo possivel de
l6gica de negdcios e dados com outros microfront-ends. Onde quer que o compartilhamento precise
acontecer, ele ocorre por meio de interfaces claramente definidas, como eventos personalizados ou
fluxos reativos. No entanto, quando se trata de algumas questdes transversais, como um sistema de
design ou bibliotecas de registro, o compartilhamento intencional € bem-vindo.

Um padrao recomendado € criar microfrontends usando equipes multifuncionais. Isso significa
que cada microfrontend é desenvolvido pela mesma equipe que trabalha do back-end ao frontend.

Visao geral 4
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A propriedade da equipe é crucial, desde a codificagao até a operacionalizagao do sistema na
producao.

Esta orientacéo nao pretende recomendar uma abordagem especifica. Em vez disso, ele
discute diferentes padroes, melhores praticas, compensagdes e consideragdes arquitetonicas e
organizacionais.

Visao geral 5
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Conceitos fundamentais

A arquitetura de microfront-end é fortemente inspirada em trés conceitos arquitetdnicos anteriores:

» O design orientado por dominio € o modelo mental para estruturar aplicativos complexos em
dominios coerentes.

» Os sistemas distribuidos sdo uma abordagem para criar aplicativos como subsistemas fracamente
acoplados que sao desenvolvidos de forma independente e executados em sua prépria
infraestrutura dedicada.

« A computacdo em nuvem é uma abordagem para executar a infraestrutura de Tl como servigos
com um pay-as-you-go modelo.

Design orientado por dominio

O design orientado por dominio (DDD) é um paradigma desenvolvido por Eric Evans. Em seu
livro de 2003, Domain-Driven Design: Tackling Complexity in the Heart of Software, Evans postula

que o desenvolvimento de software deve ser orientado por questdes comerciais e nao técnicas.
Evans propoe que os projetos de Tl desenvolvam primeiro uma linguagem onipresente que ajude
especialistas técnicos e de dominio a encontrar um entendimento compartilhado. Com base nessa
linguagem, eles podem formular um modelo mutuamente compreendido da realidade empresarial.

Por mais ébvia que seja essa abordagem, muitos projetos de software sofrem com a desconexao
entre os negdcios e a Tl. Essas desconexdes geralmente causam mal-entendidos significativos, o
que leva a excessos orgamentarios, diminuicdo da qualidade ou falha do projeto.

Evans introduz varios outros termos importantes, um dos quais € o contexto limitado. Um contexto
limitado € um segmento independente de um grande aplicativo de Tl que contém a solugao ou
implementagao para exatamente uma preocupagao comercial. Um aplicativo grande consistira em
varios contextos limitados que sdo vagamente acoplados por meio de padrdes de integragcio. Esses
contextos limitados podem até ter seus proprios dialetos da linguagem onipresente. Por exemplo, um
usuario no contexto de pagamento de um aplicativo pode ter aspectos diferentes de um usuario no
contexto de entrega porque a nogao de frete seria irrelevante durante o pagamento.

Evans nao define o quao pequeno ou grande um contexto limitado deve ser. O tamanho é
determinado pelo projeto de software e pode evoluir com o tempo. Bons indicadores dos limites de
um contexto sdo o grau de coesao entre as entidades (objetos de dominio) e a légica de negocios.

Design orientado por dominio 6
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No contexto de microfrontends, o design orientado por dominio pode ser ilustrado pelo exemplo de
uma pagina da web complexa, como uma pagina de reserva de voos.

hitps:hwww.example.comiflight-search ] O O O

DUS, CGN ~>= | | TFA A | | 2 adults, 3 children °%

23/09/2023 05/10/2023 SEARCH FLIGHTS

RESULTS

l DUS 10:16 TFS 13:21 m
TES 14:33 DUS 17:57 438,00 €

DUS 10:16 TES 13:21 m
TFS 14:33 DUS 17:57 193,00 €

l DUS 10:16 TES 13:21 m
TFS 14:33 DUS 17:57 198,00 €

DUS 10:16 TES 13:21 m
TFS 14:33 DUS 17:57 193,00 €

Nesta pagina, os principais blocos de construgdo sao um formulario de pesquisa, um painel de
filtros e a lista de resultados. Para identificar os limites, vocé deve identificar contextos funcionais
independentes. Além disso, considere aspectos nao funcionais, como reutilizagado, desempenho e
segurancga. O indicador mais importante de que “coisas que pertencem umas as outras” sdo seus
padrées de comunicacao. Se alguns elementos em uma arquitetura precisam se comunicar com
frequéncia e trocar informagdes complexas, eles provavelmente compartilham o mesmo contexto
limitado.

Elementos individuais da interface do usuario, como botdes, ndo sdo contextos limitados, porque néo
sao funcionalmente independentes. Além disso, a pagina inteira ndo é adequada para um contexto
limitado, pois pode ser dividida em contextos independentes menores. Uma abordagem razoavel

¢ tratar o formulario de pesquisa como um contexto limitado e tratar a lista de resultados como o
segundo contexto limitado. Cada um desses dois contextos limitados agora pode ser implementado
como um microfrontend separado.

Design orientado por dominio 7
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Sistemas distribuidos

Para facilitar a manutencao e apoiar a capacidade de evolucao, a maioria das solucdes de Tl nao
triviais sdo modulares. Nesse caso, modular significa que os sistemas de Tl consistem em blocos de
construcao identificaveis que sao desacoplados por meio de interfaces para obter a separacao das
preocupacdes.

Além de serem modulares, os sistemas distribuidos devem ser sistemas independentes por si s6.
Em um sistema meramente modular, cada modulo é idealmente encapsulado e expde suas fungdes
por meio de interfaces, mas nao pode ser implantado de forma independente ou mesmo funcionar
sozinho. Além disso, os mddulos geralmente seguem o0 mesmo ciclo de vida de outros mdédulos que
fazem parte do mesmo sistema. Os blocos de construgdo de um sistema distribuido, por outro lado,
tém seus proprios ciclos de vida. Aplicando o paradigma de design orientado por dominio, cada
componente basico aborda um dominio ou subdominio comercial e vive em seu proprio contexto
limitado.

Quando sistemas distribuidos interagem durante o tempo de constru¢do, uma abordagem comum
€ desenvolver mecanismos para identificar problemas rapidamente. Por exemplo, vocé pode adotar
linguagens digitadas e investir pesadamente em testes unitarios. Varias equipes podem colaborar
no desenvolvimento e na manutenc¢ao de moédulos, geralmente distribuidos como bibliotecas para
sistemas consumirem com ferramentas como npm, Apache Maven e pip. NuGet

Durante o tempo de execucao, os sistemas distribuidos que interagem normalmente sao de
propriedade de equipes individuais. O consumo de dependéncias causa complexidade operacional
devido ao tratamento de erros, ao balanceamento de desempenho e a seguranga. Investimentos em
testes de integracao e observabilidade sdo fundamentais para reduzir riscos.

Atualmente, os exemplos mais populares de sistemas distribuidos s&o os microsservigos. Nas
arquiteturas de microsservigos, os servi¢cos de back-end sao orientados por dominio (e nao por
questdes técnicas, como interface de usuario ou autenticagdo) e de propriedade de equipes
autbnomas. Os microfront-ends compartilham os mesmos principios, estendendo o escopo da
solucao ao frontend.

Computacao em nuvem

A computagdo em nuvem € uma forma de comprar infraestrutura de Tl como servigos com um pay-
as-you-go modelo, em vez de construir seus proprios data centers e comprar hardware para opera-
los localmente. A computagdo em nuvem oferece varias vantagens:

Sistemas distribuidos 8
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» Sua organizacao ganha agilidade comercial significativa ao ser capaz de experimentar
novas tecnologias sem ter que assumir compromissos financeiros grandes e de longo prazo
antecipadamente.

» Ao usar um provedor de nuvem como AWS, sua organizagao pode acessar um amplo portfélio de
servicos altamente integraveis e de baixa manutencao (como gateways de API, bancos de dados,
orquestracao de contéineres e recursos de nuvem). O acesso a esses servicos libera sua equipe
para se concentrar no trabalho que diferencia sua organizagao da concorréncia.

* Quando sua organizagéo estiver pronta para implantar uma solugao globalmente, vocé podera
implantar a solugéo na infraestrutura de nuvem em todo o mundo.

A computagcado em nuvem oferece suporte a microfront-ends fornecendo uma infraestrutura altamente
gerenciada. Isso facilita end-to-end a propriedade de equipes multifuncionais. Embora a equipe deva
ter um forte conhecimento operacional, as tarefas manuais de provisionamento da infraestrutura,
atualizag¢des do sistema operacional e rede seriam uma distragao.

Como os microfront-ends vivem em contextos limitados, as equipes podem escolher o servico mais
adequado para executa-los. Por exemplo, as equipes podem escolher entre funcdes de nuvem e
contéineres para computacao, e podem escolher entre diferentes tipos de bancos de dados SQL e
NoSQL ou caches na memoria. As equipes podem até mesmo criar seus microfront-ends em um kit
de ferramentas altamente integrado AWS Amplify, como o, que vem com blocos de construgdo pre-
configurados para infraestrutura sem servidor.

Computagdo em nuvem 9
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Comparando microfront-ends com arquiteturas alternativas

Como acontece com todas as estratégias de arquitetura, a decisdo de adotar microfront-ends deve
ser baseada em critérios de avaliagdo orientados pelos principios da sua organizagao. Os microfront-
ends tém vantagens e desvantagens. Se sua organizagao decidir usar microfrontends, vocé deve ter
estratégias implementadas para enfrentar os desafios dos sistemas distribuidos

Ao escolher uma arquitetura de aplicativo, as alternativas mais populares aos microfront-ends
sdao monodlitos, aplicativos de n camadas e microsservicos em combinagcdo com um front-end de
aplicativo de pagina unica (SPA). Todas essas abordagens séo validas e cada uma delas tem
vantagens e desvantagens.

Monolitos

Um aplicativo pequeno que nao precisa de mudangas frequentes pode ser entregue rapidamente
como um monalito. Mesmo em situagdes em que se espera um crescimento significativo, um
monolito € um primeiro passo natural. Posteriormente, o mondlito pode ser retirado ou refatorado em
uma estrutura mais flexivel. Ao comegar com um mondlito, sua organizagao pode entrar no mercado,
obter feedback dos clientes e melhorar o produto mais rapidamente.

No entanto, os aplicativos monoliticos tendem a se degradar se ndo forem mantidos com cuidado
ou a medida que a base de cddigo aumenta de tamanho com o tempo. Quando varias equipes
contribuem significativamente para a mesma base de cddigo, raramente todas contribuem para sua
manutengao e operacgdes. Isso resulta em um desequilibrio de responsabilidades, o que afeta a
velocidade e causa ineficiéncias. Ao mesmo tempo, o acoplamento inadvertido entre os moédulos
de um mondlito leva a efeitos colaterais indesejados a medida que a base de codigo evolui. Esses
efeitos colaterais podem resultar em avarias e interrupgoes.

Aplicativos de nivel N

Um aplicativo mais complexo que tenha um ritmo de evolugao relativamente estatico pode ser
construido como uma arquitetura de trés camadas (apresentacéo, aplicativo, dados), com uma
camada REST ou GraphQL entre o front-end e o back-end. Isso € muito mais flexivel, e equipes de
diferentes niveis podem se desenvolver de forma independente até certo ponto. A desvantagem de
um aplicativo de n camadas € que € muito mais dificil implantar a funcionalidade. O front-end e 0
back-end sao separados por meio de um contrato de API, portanto, as alteracdes importantes devem
ser implantadas em conjunto ou a API deve ser versionada.

Mondlitos 10
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Considere o seguinte cenario comum: se o langamento de um novo recurso exigir uma alteragao

no esquema de dados, pode levar dias para que os proprietarios do produto cheguem a um acordo
sobre um conjunto de funcionalidades com uma equipe de front-end. Em seguida, a equipe de front-
end solicitara que a equipe de back-end desenvolva e libere a funcionalidade de sua parte. A equipe
de back-end trabalhara com os proprietarios dos dados para langar uma atualizagao do esquema
do banco de dados. Em seguida, a equipe de back-end langara uma nova versao da API, para que
a equipe de front-end possa desenvolver e langar suas alteracdes. Nesse cenario, a propagacao de
todas as mudancas na producao pode levar semanas ou até meses, porque cada equipe tem sua
prépria lista de pendéncias, prioridades € mecanismos para desenvolver, testar e lancar mudancas.

Microsservicos

Em uma arquitetura de microsservigos, o back-end é decomposto em pequenos servigos, cada
um abordando uma preocupacao comercial especifica dentro de um contexto limitado. Cada
microsservico também é fortemente desacoplado de outros servigos ao expor um contrato de
interface claramente definido.

Vale ressaltar que contextos limitados e contratos de interface também devem existir em mondlitos
bem elaborados e arquiteturas de n camadas. Em uma arquitetura de microsservicos, no entanto,
a comunicagao acontece pela rede, geralmente pelo protocolo HTTP, e os servigos tém uma
infraestrutura de tempo de execucéo dedicada. Isso da suporte ao desenvolvimento, entrega e
operacgao independentes de cada servigco de back-end.

Escolhendo a abordagem para suas necessidades

Mondlitos e arquiteturas de n camadas agrupam varias preocupagdes de dominio em um unico
artefato técnico. Isso facilita o gerenciamento de aspectos como dependéncias e fluxo interno de
dados, mas dificulta a entrega de novas funcionalidades. Para manter uma base de cddigo coerente,
uma equipe geralmente investe tempo em refatoragdo e desacoplamento devido a grande base de
cddigo que precisa lidar.

Os aplicativos desenvolvidos por algumas equipes podem nao precisar da complexidade adicional
gue vem com a mudanca para microfront-ends. Isso é especialmente verdadeiro se as equipes nao
estiverem pagando as penalidades de alto acoplamento e longos prazos de entrega para liberar as
mudancas.

Em resumo, arquiteturas mais complexas e distribuidas geralmente sao a escolha certa para
aplicativos complexos e de rapida evolugao. Para aplicativos de pequeno a médio porte, uma

Microsservigos 11
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arquitetura distribuida ndo é necessariamente superior a uma monolitica, especialmente se o
aplicativo nao evoluir drasticamente em um curto periodo de tempo.

Escolhendo a abordagem para suas necessidades 12



AWS Recomendagdes Compreendendo e implementando microfrontends em AWS

Decisbes arquitetbnicas em microfrontends

As equipes que aplicam um padréo de arquitetura de microfront-end para seus aplicativos devem
tomar varias decisbes sobre arquitetura desde o inicio:

« Identificagao de microfront-ends e definicdo de limites

» Composicao de paginas e visualizagbées com microfront-ends

» Roteamento, gerenciamento de estado e comunicacao entre microfront-ends

» Gerenciando dependéncias para questdes transversais

As secOes a seguir abordam esses topicos com mais profundidade.

Ao tomar decisdes de arquitetura, € essencial ter as métricas corretas e entender os padrbes de uso,
as caracteristicas do aplicativo e as vantagens e desvantagens. Por exemplo, um site de comércio
eletrénico tem caracteristicas e padroes de uso diferentes em comparacido com uma ferramenta de
edicido de video ou painéis de observabilidade.

Aplicativos voltados ao publico com alto trafego e curta profundidade de sessao podem ser
otimizados para métricas de carregamento inicial da pagina, como Time to Interactive (TTI) e First
Contentful Paint (FCP). Por outro lado, um aplicativo no qual os usuarios fazem login no inicio do
dia e com o qual continuam interagindo durante todo o dia pode ser otimizado para a experiéncia
no aplicativo. A equipe de aplicativos pode otimizar a métrica First Input Delay (FID) apds cada
navegacgao, em vez do carregamento inicial da pagina.

Os sites publicos devem atender a varios ambientes de navegador. Aplicativos corporativos com
restricdes conhecidas no ambiente do cliente podem otimizar sua composi¢cdo de microfront-end de
acordo com suas restricoes.

Nao ha uma unica escolha certa para as decisdes de arquitetura. Entenda as vantagens e
desvantagens, o contexto em que a empresa opera, os padrdes de uso e as métricas para orientar
as decisdes adequadas para cada aplicativo individual.

|dentificacao dos limites do microfrontend

Para melhorar a autonomia da equipe, os recursos de negdcios fornecidos por um aplicativo podem
ser decompostos em varios microfront-ends com dependéncias minimas entre si.

Limites do microfront-end 13
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Seguindo a metodologia DDD discutida anteriormente, as equipes podem dividir um dominio de
aplicativo em subdominios de negdcios e contextos limitados. As equipes autbnomas podem entao
possuir a funcionalidade de seus contextos limitados e fornecer esses contextos como microfront-
ends. Para obter mais informacdes sobre separacao de interesses, consulte o diagrama Serverless
Land.

Um contexto limitado bem definido deve minimizar a sobreposicao funcional e a necessidade

de comunicacdo em tempo de execucgao entre contextos. A comunicagao necessaria pode ser
implementada com métodos orientados a eventos. Isso nao € diferente da arquitetura orientada a
eventos para desenvolvimento de microsservigos.

Um aplicativo bem arquitetado também deve oferecer suporte a entrega de futuras extensdes por
novas equipes para fornecer uma experiéncia consistente aos clientes.

Como dividir um aplicativo monolitico em microfront-ends

A secgéo Visdo geral incluiu um exemplo de identificagéo de contextos funcionais independentes em
uma pagina da web. Varios padrdes para dividir a funcionalidade na interface do usuario surgem.

Por exemplo, quando os dominios de negdcios formam estagios de uma jornada do usuario, uma
divisao vertical no frontend pode ser aplicada, na qual uma colecao de visualiza¢des da jornada do
usuario é fornecida como microfront-ends. O diagrama a seguir mostra uma divisao vertical, em que
as etapas de catalogo, finalizagao de compra e fatura séo fornecidas por equipes separadas como
microfront-ends separados.

Catalog B S Checkout —_— Invoice
Header i Header i Header
i Subscription i
Catalog Su bdse;::ifgl on i i Invoice
| Payment |
Footer i Footer i Footer
Team Catalog i Team Checkout i Team Invoice
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Para algumas aplicagdes, a divisado vertical sozinha pode nao ser suficiente. Por exemplo, algumas
funcionalidades podem precisar ser fornecidas em varias exibicoes. Para esses aplicativos, vocé
pode aplicar uma divisdo mista. O diagrama a seguir mostra uma solucao dividida mista na qual os
micro-front-ends do Station Finder e do Route Explorer usam a funcionalidade de visualizagao de
mapa.

Station finder Route explorer
Header Header
Map view Services Map view Route
Team Map i Team Support i Team Map
"""""" i Customer support E e
i___________________: Footer
Team Discover Team Route

Aplicativos do tipo portal ou painel geralmente reiinem recursos de front-end em uma Unica
visualizacado. Nesses tipos de aplicativos, cada widget pode ser fornecido como um microfrontend,
e o aplicativo de hospedagem define as restri¢cdes e interfaces que os microfront-ends devem
implementar.

Essa abordagem fornece um mecanismo para que os microfront-ends lidem com questées como
tamanho da janela de visualizacao, provedores de autenticacao, definicdes de configuragao e
metadados. Esses tipos de aplicativos otimizam a extensibilidade. Novos recursos podem ser
desenvolvidos por novas equipes para escalar os recursos do painel.

O diagrama a seguir mostra um aplicativo de painel desenvolvido por trés equipes individuais que
fazem parte do Team Dashboard.

Como dividir um aplicativo monolitico em microfront-ends 15
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Dashboard
Header
Revenue view Future view
Team Rev Team Future

Transactions
View )
KPPl view

Teamn Txn Team KPI

Team Dashboard

No diagrama, a visao futura representa novos recursos desenvolvidos por novas equipes para
escalar o Team Dashboard e os recursos do painel.

Os aplicativos de portal e painel geralmente compdem a funcionalidade usando uma divisdo mista
na interface do usuario. Os microfront-ends sao configuraveis com configuracdes bem definidas,
incluindo restricdes de posi¢cao e tamanho.

Composicao de paginas e visualizagbes com microfront-ends

Vocé pode compor visualizagdes de um aplicativo com composi¢cao do lado do cliente, composicao
do lado da borda e composicao do lado do servidor. Os padroes de composicao tém caracteristicas
diferentes em termos de habilidades de equipe necessarias, tolerancia a falhas, desempenho e
comportamento do cache.

O diagrama a seguir mostra como a composi¢ao acontece nas camadas do lado do cliente, do lado
da borda e do lado do servidor de uma arquitetura de microfrontend.

Abordagens de composigao de microfront-end 16
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As camadas do lado do cliente, do lado da borda e do lado do servidor sao discutidas nas se¢des a
sequir.

Composicao do cliente

Carregue e anexe dinamicamente microfrontends como fragmentos do Document Object Model
(DOM) no cliente (navegador ou visualizagao da web maével). Os artefatos de microfront-end, como
JavaScript arquivos CSS, podem ser carregados de redes de entrega de conteudo (CDNSs) para
reduzir a laténcia. A composi¢ao do lado do cliente requer o seguinte:

» Uma equipe para possuir e manter um aplicativo shell ou uma estrutura de microfront-end para
permitir a descoberta, o carregamento e a renderizagdo de componentes de microfront-end em
tempo de execugao no navegador

+ Altos niveis de habilidade em tecnologias de front-end, como HTML, CSS e JavaScript
compreensao aprofundada dos ambientes de navegador

+ Otimizagao da quantidade de JavaScript carga em uma pagina e disciplina para evitar conflitos de
namespaces globais

O diagrama a seguir mostra um exemplo de AWS arquitetura para composigao do lado do cliente
sem servidor.

Composicao do cliente 17
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Deployment pipeline

A composi¢ao do lado do cliente acontece no ambiente do navegador por meio de um aplicativo
shell. O diagrama mostra os seguintes detalhes:

1. Depois que o aplicativo shell é carregado, ele faz uma solicitagao inicial a Amazon CloudFront

para descobrir os microfront-ends a serem carregados por meio de um endpoint de manifesto.

2. Os manifestos contém informagdes sobre cada microfrontend (por exemplo, nome, URL, versao

S3) e servidos por meio dele. CloudFront

e comportamento alternativo). Os manifestos sdo atendidos pelo servigo de descoberta de
microfront-ends. No diagrama, esse servigo de descoberta € representado pelo Amazon API
Gateway, uma AWS Lambda fungao e pelo Amazon DynamoDB. O aplicativo shell usa as
informagdes do manifesto para solicitar microfront-ends individuais para compor a pagina em um
determinado layout.

. Cada pacote de microfront-end € composto por arquivos estaticos (como JavaScript CSS e
HTML). Os arquivos sdo hospedados em um bucket do Amazon Simple Storage Service (Amazon

4. As equipes podem implantar novas versdes de seus microfront-ends e atualizar as informacgdes do

manifesto usando pipelines de implantagao de sua propriedade.

Composicao do cliente
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Composicao lateral

Use técnicas de transclusao, como Edge Side Includes (ESI) ou Server Side Includes (SSI)
suportadas por algumas CDNs e proxies na frente dos servidores de origem para compor uma
pagina antes de envia-la pela rede aos clientes. O ESI exige o seguinte:

* Uma CDN com capacidade ESI ou uma implantacdo de proxy na frente dos microfront-ends do
lado do servidor. Implementagdes de proxy como HAProxy, Varnish e NGINX oferecem suporte a
SSI.

» Uma compreensao do uso e das limitacbes das implementacdes de ESI e SSI.

As equipes que iniciam novos aplicativos normalmente nao escolhem a composigao lateral para seu
padrao de composi¢ao. No entanto, esse padrao pode fornecer um caminho para aplicativos legados
que dependem da transcluséo.

Composicao do servidor

Use servidores de origem para compor paginas antes que elas sejam armazenadas em cache na
borda. Isso pode ser feito com tecnologias tradicionais, como PHP, Jakarta Server Pages (JSP)
ou bibliotecas de modelos, para compor as paginas incluindo fragmentos de microfrontends. Vocé
também pode usar JavaScript estruturas, como Next.js, em execucao no servidor para compor
paginas no servidor com renderizagao do lado do servidor (SSR).

Depois que as paginas sao renderizadas no servidor, elas podem ser armazenadas em cache

em CDNs para reduzir a laténcia. Quando novas versdes de microfront-ends sao implantadas, as
paginas devem ser renderizadas novamente e o cache deve ser atualizado para fornecer as versdes
mais recentes aos clientes.

A composicao do lado do servidor requer uma compreensao profunda do ambiente do servidor
para estabelecer padrdes de implantacao, descoberta de microfront-ends do lado do servidor e
gerenciamento de cache.

O diagrama a seguir mostra a composicao do lado do servidor.

Composicao lateral 19
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O diagrama inclui os seguintes componentes e processos:

1. A Amazon CloudFront fornece um ponto de entrada exclusivo para o aplicativo. A distribuigcao tem

duas origens: a primeira para arquivos estaticos e a segunda para o compositor de interface do
usuario.

2. Os arquivos estaticos sdo hospedados em um bucket do Amazon S3. Eles sdo consumidos pelo

navegador e pelo compositor de interface do usuario para modelos HTML.

3. O compositor de interface do usuario é executado em um cluster de contéineres em AWS

Fargate. Com uma solugdo em contéineres, vocé pode usar recursos de streaming e renderizagéo
multiencadeada, se necessario.

4. O Parameter Store, um recurso do AWS Systems Manager, € usado como um sistema basico de

descoberta de microfront-ends. Esse recurso fornece um armazenamento de valores-chave usado
pelo compositor de interface do usuario para recuperar os endpoints de microfront-end a serem
consumidos.

5. O microfrontend de notificacbes armazena o JavaScript pacote otimizado no bucket do S3. Isso é
renderizado no cliente porque ele deve reagir as interagdes do usuario.

6. O microfrontend de avaliagbes € composto por uma funcdo Lambda, e as avaliagdes dos usuarios

sao armazenadas no DynamoDB. O microfrontend de avaliagdes é totalmente renderizado no lado

do servidor e gera um fragmento HTML.
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7. O microfrontend de detalhes do produto € um micro-frontend de baixo codigo que usa. AWS Step
Functions O Express Workflow pode ser chamado de forma sincrona e contém a légica para
renderizar o fragmento HTML e uma camada de cache.

Para obter mais informacgdes sobre a composicao do lado do servidor, consulte a postagem do blog
Microfrontends de renderizagao do lado do servidor — a arquitetura.

Roteamento e comunicacao entre microfront-ends

As opcoes de roteamento dependem da abordagem de composig¢ao. A comunicag¢ao pode ser
otimizada reduzindo o acoplamento entre os componentes front-end.

Roteamento

Os aplicativos que usam composicao do lado do cliente com divisao vertical podem usar roteamento
do lado do servidor (aplicativo de varias paginas) ou roteamento do lado do cliente (aplicativo de
pagina unica). Se eles usarem uma divisdo mista para a composicao da interface do usuario, o
roteamento do lado do cliente é necessario para oferecer suporte a hierarquias de roteamento mais
profundas de microfront-ends em uma pagina.

Os aplicativos que usam composic¢ao do lado da borda e composi¢cao do lado do servidor se alinham
melhor com o roteamento do lado do servidor ou com a computagao de borda, como o Lambda
@Edge com a Amazon. CloudFront

Comunicacao entre microfront-ends

Com arquiteturas de microfront-end, recomendamos reduzir o acoplamento entre os componentes
de front-end. Uma abordagem para reduzir o acoplamento € deixar de fazer chamadas de funcéo
sincronas para mensagens assincronas.

Os tempos de execugao do navegador e as interagdes do usuario sao assincronos por natureza. Os
eventos podem ser trocados entre produtores e consumidores por meio de mensagens. Os eventos
fornecem uma interface bem definida para comunicacao entre microfront-ends.

Se vocé seguir as praticas do DDD para identificar seus contextos limitados para microfrontends, a
préxima etapa € identificar eventos que devem ser comunicados além dos limites.

O mecanismo de mensagens para eventos pode ser eventos DOM nativos (CustomEvents),
emissores de JavaScript eventos ou bibliotecas de fluxo reativo fornecidas pelas equipes da
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plataforma. Os microfront-ends publicam eventos e se inscrevem em eventos relevantes para seu
contexto limitado. Com esse método, os editores e os assinantes ndo precisam se conhecer. O
contrato é a definicdo do evento. Para uma representagao visual disso, consulte a secdo Comunique-
se com eventos do diagrama Contexto limitado com arquiteturas de eventos.

Gerenciando dependéncias para questdes transversais

O gerenciamento consciente de dependéncias € crucial para o sucesso de uma arquitetura
distribuida, como microfront-ends. O gerenciamento de dependéncias € uma das partes mais
desafiadoras do desenvolvimento de microfront-ends.

Em uma arquitetura de microfrontend, dois aspectos importantes do gerenciamento de dependéncias
sao a penalidade de desempenho decorrente da transferéncia de grandes artefatos de cédigo

para o cliente e a sobrecarga nos recursos computacionais. ldealmente, sua organizagao precisa
determinar como as dependéncias em uma arquitetura de front-end distribuida sdo mantidas.

Trés estratégias viaveis para exigir a manutengao de dependéncias sdo nao compartilhar nada,
usando padrbes da web, como mapas de importacao e federacdo de médulos. Outras abordagens
sao antipadrdes porque violam os principios basicos das arquiteturas distribuidas.

Nao compartilhe nada, sempre que possivel

A abordagem de ndo compartilhar nada postula que nenhuma dependéncia entre artefatos de
software independentes deve ser compartilhada, ou pelo menos nao na integragao ou no tempo de
execugao. Isso significa que, se dois microfront-ends dependerem da mesma biblioteca, cada um
devera ser incorporado na biblioteca no momento da constru¢ao e envia-la separadamente. Além
disso, cada microfrontend deve validar que a biblioteca n&o polui namespaces globais e recursos
compartilhados.

Isso leva a redundancias, mas € uma troca consciente com a maxima agilidade. Sem dependéncias
de tempo de execucao compartilhadas, as equipes tém a maxima flexibilidade para desenvolver

o software da maneira que acharem util, desde que fagam isso no escopo de sua solu¢ao e nao
quebrem nenhum contrato de interface.

Em uma plataforma em que os microfrontends seguem o principio de ndo compartilhar nada,
€ importante manter os microfront-ends o mais leves possivel. Isso requer desenvolvedores
qualificados e diligentes na otimiza¢ao de seus microfront-ends para desempenho e que néo
sacrifiquem a experiéncia do usuario pela experiéncia do desenvolvedor.
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Quando vocé compartilha o codigo

Ao tomar a decisdo de compartilhar algum codigo, vocé pode compartilha-lo como bibliotecas ou
modulos de tempo de execugdo. Por exemplo, a equipe principal de front-end fornece bibliotecas
para consumo de microfront-end por meio de CDNs. As equipes de valor comercial podem carregar
as bibliotecas em tempo de execugao ou podem usar repositorios de pacotes para publicar suas
bibliotecas. As equipes de microfrontend podem desenvolver com base em uma versao especifica da
biblioteca empacotada no momento da constru¢ao, de forma semelhante aos aplicativos moveis que
usam estruturas hibridas.

Uma terceira opgao € usar um registro de pacotes privado para oferecer suporte a integragcao em
tempo de construcao de bibliotecas comuns. Isso reduz o risco de que uma alteragao significativa

no contrato da biblioteca inicie erros em tempo de execugao. No entanto, essa abordagem mais
conservadora exige mais governanga para sincronizar todos os microfront-ends com as versées mais
recentes da biblioteca.

Para melhorar os tempos de carregamento da pagina, os microfrontends podem externalizar as
dependéncias da biblioteca a serem carregadas a partir de partes em cache de uma CDN como a
Amazon. CloudFront

Para gerenciar dependéncias de tempo de execugao, os microfrontends podem usar mapas de
importagao (ou bibliotecas comoSystem. js) para especificar de onde cada médulo é carregado
em tempo de execugdo. O webpack Module Federation é outra abordagem para apontar para uma
versao hospedada de um modulo remoto e resolver dependéncias comuns em microfrontends
independentes.

Outra abordagem é facilitar o carregamento dindmico de mapas de importagdo com uma solicitagcao
inicial para um endpoint de descoberta.

Estado compartilhado

Para reduzir o acoplamento de microfront-ends, é importante evitar um gerenciamento de estado
global acessivel a partir de todos os microfront-ends na mesma visualizagao, semelhante as
arquiteturas monoliticas. Por exemplo, ter uma loja Redux global acessivel a partir de todos os
microfront-ends aumenta o acoplamento.

Um padréao para eliminar o estado compartilhado € encapsula-lo em microfront-ends e comunicar-se
com mensagens assincronas, conforme discutido anteriormente.
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Quando for absolutamente necessario, introduza interfaces bem definidas para o estado global e
opte pelo compartilhamento somente leitura para evitar comportamentos inesperados:

» Quando ha uma divisao vertical, vocé pode usar componentes de URL e armazenamento do
navegador para acessar informacdes do ambiente do host.

* Quando vocé tem uma divisdo mista, também pode usar os eventos ou JavaScript bibliotecas
personalizados padrao DOM, como emissores de eventos ou fluxos bidirecionais, para passar
informagdes para microfrontends.

Se vocé precisar compartilhar varias informagdes entre microfront-ends, recomendamos revisitar
os limites do microfrontend. A necessidade de compartilhar pode ser causada pela evolugao dos
negocios ou por um design inicial abaixo da média.

Também é possivel usar sessdes do lado do servidor, em que cada microfrontend busca os dados
necessarios usando um identificador de sessao. Para reduzir o acoplamento, é importante eliminar o
estado compartilhado e manter separados os dados especificos da sessao do microfrontend.
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Estruturas e ferramentas

Nao faltam estruturas de front-end, como Angular e Next.js, mas a maioria delas nao é criada
pensando em microfront-ends. Portanto, as vezes faltam mecanismos para enfrentar os desafios da
arquitetura de microfrontend.

Consideragdes gerais sobre o enquadramento

Este guia nao tem como objetivo recomendar ou comparar estruturas individuais. Como varios
microfront-ends geralmente sdo executados na mesma pagina do aplicativo web, o carregamento e
o desempenho do tempo de execucdo sdo as principais preocupacdes. E importante escolher uma
estrutura que apresente o minimo de sobrecarga possivel.

As estruturas sao divididas com base na camada de renderizagao:

* Renderizag¢ao do lado do cliente (CSR)

» Renderizag¢ao do lado do servidor (SSR)

As arquiteturas de front-end incluem outros recursos, como geragao estatica de sites (SSG). No
entanto, o SSG é executado apenas uma vez. Os microfront-ends sdo compostos principalmente em
tempo de execucgao, entdao CSR e SSR sao as principais opgdes.

Renderizagao do lado do cliente
Para CSR, ha duas op¢des populares:

» Estrutura Unica de SPA

» Federacao de modulos

O Single SPA é uma opcao leve para compor micro-front-ends. Ele resolve os desafios mais comuns
em arquiteturas de microfrontend, como compor varios microfront-ends na mesma pagina e evitar
conflitos de dependéncias.

O Module Federation comegou como um plug-in, oferecido pelo webpack 5, e resolve a grande
maioria dos desafios em arquiteturas de microfront-end, incluindo gerenciamento de dependéncias
em diferentes artefatos. O Module Federation 2.0 funciona nativamente com Rspack, webpack,
esbuild e agora com. JavaScript
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Considere nao usar nenhuma estrutura. Os navegadores modernos, com uma participagao

de mercado geral de 98%, de acordo com caniuse.com, oferecem recursos como elementos
personalizados de forma nativa e sdo adequados para um aplicativo de microfront-ends. Quando
necessario, combine elementos personalizados com bibliotecas leves para propagacao de eventos,
internacionalizagao ou outras preocupacdes especificas.

Renderizagao do lado do servidor
No lado do SSR, as duas op¢des principais sdo mais complicadas:

» Adote uma estrutura existente, como o Next.js, e aplique um principio de microfront-ends que usa
a Federacao de Médulos.

» Use HTML- over-the-wire para trocar fragmentos HTML que representam microfront-ends e

compor esses fragmentos dentro de um modelo em tempo de execugao. Um exemplo dessa
abordagem € o Podium.

Consideragoes gerais sobre o enquadramento 26


https://caniuse.com/usage-table

AWS Recomendagdes Compreendendo e implementando microfrontends em AWS

Integracao de API — Backend para front-end

O padrao Backends for Frontends (BFF) € normalmente usado em ambientes de microsservigos.

No contexto de microfrontends, um BFF € um servigo do lado do servidor que pertence a um
microfrontend. Nem todos os microfront-ends precisam ter um melhor amigo. No entanto, se vocé
estiver usando um BFF, ele devera ser executado dentro do mesmo contexto limitado e ndo ser
compartilhado em outros contextos limitados.

Ao contrario de um servigo tradicional, um BFF ndo segue um modelo de dominio. Em vez disso,
€ uma camada de API para o microfrontend pré-processar os dados antes que eles cheguem ao
cliente. As areas em que isso € util incluem o seguinte:

» Autorizacao para APls privadas
+ Agregacéao de dados de diferentes fontes

» Transformacao de dados para reduzir a carga da rede e facilitar o consumo de dados pelo cliente

Dessa forma, um BFF é de propriedade do microfrontend, ndo do nivel de servigo do dominio. Os
BFFs podem ser implantados usando o seguinte:

* APIs do AWS AppSync GraphQL
* Um conjunto de fungdes do AWS Lambda

« Como um contéiner executado no Amazon ECS, Amazon EKS ou AWS AppRunner

O diagrama a seguir mostra que, sem o padrao BFF, os microfront-ends devem se conectar a
endpoints individuais da APl de microsservigo para buscar e agregar dados.

Dashboard Team Txn

Header

| ../ Transactions .
T\ microservice " | Transactions
DB

———1. Fetch transactions

Transactions
view
(with price information)

2. Fetch prices
Team Txn .
| - Pricing -

microservice

Pricing DB

Team Dashboard
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Em vez disso, com o padrao BFF no diagrama a seguir, os microfront-ends podem se comunicar com
seu proprio back-end e buscar dados agregados.

Dashboard Team Txn
Header
i i ./ Transactions .
Transactions micro-frontend "\ microservice “ Transactions
DB
Transactions 1. Fetch Transaction
view aggregated—= view
(with price information) data BFF
Pricing .
microservice }

Pricing DB
Team Txn
Team Dashboard

Team Pricing

As equipes podem desenvolver BFFs para diferentes canais, como dispositivos méveis, web ou
visualizacdes especificas, com requisitos para otimizar as interacoes de back-end reduzindo o bate-

papo.
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Estilo e CSS

Cascading Style Sheets (CSS) € uma linguagem para determinar centralmente a apresentagao de
um documento em vez da formatagao codificada para texto e objetos. O recurso em cascata da
linguagem foi projetado para controlar as prioridades entre os estilos usando a heranga. Quando
vocé trabalha em microfront-ends e cria uma estratégia para gerenciar dependéncias, o recurso em
cascata da linguagem pode ser um desafio.

Por exemplo, dois microfrontends coexistem na mesma pagina, cada um definindo seu préprio
estilo para o elemento HTML. body Se cada um buscar seu proprio arquivo CSS e anexa-lo ao
DOM usando uma style tag, o arquivo CSS substituira o primeiro se ambos tiverem definicao para
elementos HTML, nomes de classes ou IDs de elementos comuns. Existem diferentes estratégias
para lidar com esses problemas, dependendo da estratégia de dependéncia que vocé escolher para
gerenciar estilos.

Atualmente, a abordagem mais popular para equilibrar desempenho, consisténcia e experiéncia do
desenvolvedor consiste em desenvolver e manter um sistema de design.

Sistemas de design — Uma abordagem de compartilhar algo

Essa abordagem usa um sistema para compartilhar estilos quando apropriado, ao mesmo tempo

em que oferece suporte a divergéncias ocasionais para equilibrar consisténcia, desempenho e
experiéncia do desenvolvedor. Um sistema de design € uma colegdo de componentes reutilizaveis,
guiados por padrdes claros. O desenvolvimento do sistema de design geralmente é conduzido por
uma equipe com contribuicdes e contribuicdes de varias equipes. Em termos praticos, um sistema

de design é uma forma de compartilhar elementos de baixo nivel que podem ser exportados como
uma JavaScript biblioteca. Os desenvolvedores de microfront-end podem usar a biblioteca como uma
dependéncia para criar interfaces simples, compondo recursos pré-fabricados disponiveis e como
ponto de partida para criar novas interfaces.

Considere o exemplo de um microfrontend que precisa de um formulario. A experiéncia tipica do
desenvolvedor consiste em usar componentes pré-fabricados disponiveis no sistema de design
para compor caixas de texto, botdes, listas suspensas e outros elementos da interface do usuario.
O desenvolvedor nao precisa escrever nenhum estilo para os componentes reais, apenas para
ver como eles se parecem juntos. O sistema a ser construido e langado pode usar o webpack
Module Federation ou uma abordagem semelhante para declarar o sistema de design como uma
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dependéncia externa, de forma que a loégica do formulario seja empacotada sem incluir o sistema de
design.

Varios microfront-ends podem entido fazer o mesmo para cuidar de preocupacdes compartilhadas.
Quando as equipes desenvolvem novos componentes que podem ser compartilhados entre varios
microfront-ends, esses componentes sdo adicionados ao sistema de design apds atingirem a
maturidade.

A principal vantagem da abordagem do sistema de design é o alto nivel de consisténcia. Embora

os microfront-ends possam escrever estilos e, ocasionalmente, substituir os do sistema de design,
ha muito pouca necessidade disso. Os principais elementos de baixo nivel ndo mudam com
frequéncia e oferecem funcionalidades basicas que podem ser estendidas por padrao. Outra
vantagem € o desempenho. Com uma boa estratégia para criar e langar, vocé pode produzir pacotes
compartilhados minimos que sao instrumentados pelo shell do aplicativo. Vocé pode melhorar ainda
mais quando varios pacotes especificos de microfront-end sao carregados de forma assincrona sob
demanda, com espac¢o minimo em termos de largura de banda de rede. Por ultimo, mas n&do menos
importante, a experiéncia do desenvolvedor € ideal porque as pessoas podem se concentrar na
criacao de interfaces avangadas sem reinventar a roda (como escrever JavaScript e CSS toda vez
que um botao precisa ser adicionado a uma pagina).

A desvantagem € que um sistema de design de qualquer tipo € uma dependéncia, portanto, ele deve
ser mantido e, as vezes, atualizado. Se varios microfront-ends exigirem uma nova versao de uma
dependéncia compartilhada, vocé podera usar uma das seguintes opgoes:

« Um mecanismo de orquestracao que pode, ocasionalmente, buscar varias versdes dessa
dependéncia compartilhada sem conflitos

» Uma estratégia compartilhada para fazer com que todos os dependentes usem uma nova versao

Por exemplo, se todos os microfrontends dependerem da versao 3.0 de um sistema de design

e houver uma nova versao chamada 3.1 para ser usada de forma compartilhada, vocé podera
implementar sinalizadores de recursos para que todos os microfrontends migrem com risco minimo.
Para obter mais informacdes, consulte a se¢ao Sinalizadores de recursos. Outra desvantagem
potencial é que os sistemas de design geralmente abordam mais do que estilo. Eles também incluem
JavaScript praticas e ferramentas. Esses aspectos exigem chegar a um consenso por meio de
debate e colaboracao.

Implementar um sistema de design é um bom investimento a longo prazo. E uma abordagem
popular e deve ser considerada por qualquer pessoa que trabalhe em uma arquitetura de front-
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end complexa. Normalmente, exige que engenheiros de front-end e equipes de produto e design
colaborem e definam mecanismos para interagir uns com os outros. E importante agendar um
horario para alcancar o estado desejado. Também € importante ter o patrocinio da lideranca para
que as pessoas possam criar algo confiavel, bem mantido e com bom desempenho a longo prazo.

CSS totalmente encapsulado — Uma abordagem de nao
compartilhar nada

Cada microfrontend usa convencgdes e ferramentas para superar o recurso de cascata do CSS. Um
exemplo é garantir que o estilo de cada elemento esteja sempre associado a um nome de classe em
vez do ID do elemento, e que os nomes das classes sejam sempre exclusivos. Dessa forma, tudo é
direcionado para microfront-ends individuais e o risco de conflitos indesejados € minimizado. O shell
do aplicativo normalmente é responsavel por carregar os estilos dos micro-front-ends depois que
eles sao carregados no DOM, embora algumas ferramentas agrupem os estilos usando. JavaScript

A principal vantagem de ndo compartilhar nada € o risco reduzido de introduzir conflitos entre
microfront-ends. Outra vantagem € a experiéncia do desenvolvedor. Cada microfrontend nao
compartilha nada com outros microfrontends. Liberar e testar isoladamente € mais simples e rapido.

A principal desvantagem da abordagem de ndo compartilhar nada € a potencial falta de consisténcia.
Nao ha nenhum sistema para avaliar a consisténcia. Mesmo que a meta seja duplicar o que é
compartilhado, isso se torna um desafio equilibrar a velocidade de langamento e a colaboracgao.

Uma mitigacdo comum ¢ criar ferramentas para medir a consisténcia. Por exemplo, vocé pode criar
um sistema para fazer capturas de tela automatizadas de varios microfront-ends renderizados em
uma pagina com um navegador sem cabecgalho. Em seguida, vocé pode revisar manualmente as
capturas de tela antes do langamento. No entanto, isso requer disciplina e governanga. Para obter
mais informagdes, consulte a se¢ao Equilibrando autonomia com alinhamento.

Dependendo do caso de uso, outra desvantagem potencial € o desempenho. Se uma grande
quantidade de estilo for usada por todos os microfront-ends, o cliente devera baixar muitos cédigos
duplicados. Isso afetara negativamente a experiéncia do usuario.

Essa abordagem de ndo compartilhar nada deve ser considerada somente para arquiteturas de
microfront-end que envolvem apenas algumas equipes ou microfront-ends que podem tolerar
baixa consisténcia. Também pode ser uma etapa inicial natural enquanto uma organizagao esta
trabalhando em um sistema de design.
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CSS global compartilhado — Uma abordagem de compartilhamento
total

Com essa abordagem, todo o codigo relacionado ao estilo € armazenado em um repositério central
onde os colaboradores escrevem CSS para todos os microfrontends trabalhando em arquivos

CSS ou usando pré-processadores como o Sass. Quando as alteragdes sao feitas, um sistema de
compilagao cria um unico pacote CSS que pode ser hospedado em uma CDN e incluido em cada
microfrontend pelo shell do aplicativo. Os desenvolvedores de microfront-end podem projetar e criar
seus aplicativos executando seu cédigo por meio de um shell de aplicativo hospedado localmente.

Além da vantagem ébvia de reduzir o risco de conflitos entre microfront-ends, as vantagens dessa
abordagem sao consisténcia e desempenho. No entanto, desacoplar estilos da marcacgao e da légica
torna mais dificil para os desenvolvedores entenderem como os estilos sao usados, como podem
evoluir e como podem ser descontinuados. Por exemplo, pode ser mais rapido introduzir um novo
nome de classe do que aprender sobre a classe existente e as consequéncias da edi¢ao de suas
propriedades. As desvantagens de criar um novo nome de classe sao o crescimento do tamanho

do pacote, que afeta o desempenho, e a possivel introdugao de inconsisténcias na experiéncia do
usuario.

Embora um CSS global compartilhado possa ser o ponto de partida de uma monolith-to-micro-
frontends migragao, raramente é benéfico para arquiteturas de microfront-end que envolvem mais
de uma ou duas equipes colaborando juntas. Recomendamos investir em um sistema de design o
mais rapido possivel e implementar uma abordagem de nao compartilhar nada enquanto o sistema
de design estiver em desenvolvimento.
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Organizacao e formas de trabalhar

Como acontece com todas as estratégias de arquitetura, os microfrontends tém implicagées muito
além da tecnologia que uma organizacao escolhe implementar. A decisao de criar aplicativos de
microfront-end deve estar alinhada aos negdcios, produtos, organizacao, operagdes e até mesmo
a cultura (por exemplo, capacitando equipes e descentralizando a tomada de decisdes). Em troca,
esse tipo de arquitetura de microfrontend oferece suporte ao desenvolvimento verdadeiramente agil
e orientado ao produto, pois reduz significativamente a sobrecarga de comunicagao entre equipes
independentes.

Desenvolvimento agil

A ideia de desenvolvimento agil de software se tornou tao universal nos ultimos anos que
praticamente todas as organizagdes afirmam trabalhar com agilidade. Embora uma definicao
conclusiva de agil esteja além do escopo dessa estratégia, vale a pena revisar os principais
elementos que sio relevantes para o desenvolvimento de microfrontend.

A base do paradigma agil € o Manifesto Agil (2001), que postulou quatro principios principais

(por exemplo, “Individuos e interagdes acima de processos e ferramentas”) e doze principios.
Estruturas de processos como o Scrum e o Scaled Agile Framework (SAFe) surgiram em torno do
Manifesto Agil e chegaram as praticas diarias. No entanto, a filosofia por tras deles & amplamente
mal compreendida ou ignorada.

No contexto da arquitetura de microfrontend, € importante adotar os seguintes principios ageis:

» “Fornecga software funcional com frequéncia, de algumas semanas a alguns meses, com
preferéncia por prazos mais curtos.”

Esse principio enfatiza a importancia de trabalhar em incrementos e entregar software para
produgcdo com a maior regularidade e frequéncia possivel. Do ponto de vista tecnoldgico,

isso se refere a integragao continua e entrega continua (CI/CD). Em CI/CD, as ferramentas

€ 0S processos para criagao, teste e implantagao séo partes integrantes de cada projeto

de software. O principio também implica que a infraestrutura de tempo de execucao e as
responsabilidades operacionais devem pertencer a equipe. Essa propriedade € especialmente
importante em sistemas distribuidos, nos quais subsistemas independentes podem ter requisitos
significativamente diferentes de infraestrutura e operacoes.
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» “Crie projetos em torno de individuos motivados. Ofereca a eles 0 ambiente e o suporte de que
precisam e confie neles para realizar o trabalho.”

“As melhores arquiteturas, requisitos e projetos surgem de equipes auto-organizadas.”

Ambos os principios enfatizam os beneficios da propriedade, independéncia e end-to-end
responsabilidade. Uma arquitetura de microfrontend sera bem-sucedida quando (e somente
quando) as equipes realmente possuirem seus microfront-ends. A nd-to-end responsabilidade
desde a concepcéao, passando pelo design e implementacgao, até a entrega e operagao, garante
que a equipe possa realmente exercer a propriedade. Essa independéncia é necessaria, tanto
técnica quanto organizacionalmente, para que a equipe tenha autonomia sobre a diregcéao
estratégica. Nao recomendamos o uso de uma plataforma de microfrontend em uma organizacao
centralizada que usa um modelo de desenvolvimento em cascata.

Composicao e tamanho da equipe

Para que uma equipe de software exerca a propriedade, ela deve governar a si mesma, incluindo
como e o que a equipe entrega, dentro dos limites impostos pela organizagéo.

Para serem eficazes, as equipes devem ser capazes de fornecer software de forma independente
e ter autoridade para decidir a melhor maneira de entrega-lo. Uma equipe que recebe requisitos
de recursos de um gerente de produto externo ou projetos de interface de usuario de um designer
externo, sem estar envolvida no planejamento desses itens, ndo pode ser considerada autbnoma.
Os recursos podem violar contratos ou funcionalidades existentes. Essas violagdes exigirao mais
discussodes e negociagdes, com o risco de atrasar a entrega e introduzir conflitos desnecessarios
entre as equipes.

Ao mesmo tempo, as equipes ndo devem se tornar muito grandes. Embora uma equipe maior tenha
mais recursos e possa acomodar auséncias individuais, a complexidade da comunicagao cresce
exponencialmente com cada novo membro. Nao € possivel declarar um tamanho maximo de equipe
universalmente valido. O numero de pessoas necessarias para um projeto depende de fatores como
maturidade da equipe, complexidade técnica, ritmo de inovacgao e infraestrutura. Por exemplo, a
Amazon segue a regra das duas pizzas: uma equipe grande demais para ser alimentada com duas
pizzas deve ser dividida em equipes menores. Isso pode ser um desafio. A divisdo deve ocorrer de
acordo com limites naturais e deve dar a cada equipe autonomia e propriedade sobre seu trabalho.
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DevOps cultura

DevOps refere-se a uma pratica de engenharia de software em que as etapas do ciclo de vida de
desenvolvimento sédo fortemente integradas do ponto de vista organizacional e técnico. Ao contrario
da crenca popular, DevOps tem muito a ver com cultura e mentalidade, e muito pouco com papéis e
ferramentas.

Tradicionalmente, uma organizacao de software teria equipes de especialistas, como para design,
implementacao, teste, implantagcao e operagdes. Sempre que uma equipe concluia seu trabalho, ela
entregava o projeto para a proxima equipe. No entanto, a entrega de software por meio de silos de
equipes especializadas causa atrito durante as entregas. Ao mesmo tempo, quando especialistas
sao forgcados a trabalhar com um foco estreito, eles carecem de conhecimento em dominios vizinhos
e nao tém uma visao sistémica do produto. Esses déficits podem levar a baixa coeréncia do produto
de software.

Por exemplo, quando um arquiteto de software projeta uma solugéo que deve ser implementada

por alguém de uma equipe diferente, ele pode ignorar aspectos inerentes da implementagéo (como
uma incompatibilidade de dependéncias). Os desenvolvedores entdo usam atalhos (como um
monkey patch) ou uma formalizagdo back-and-forth € iniciada entre o arquiteto e a equipe de
desenvolvimento. Devido a sobrecarga de gerenciar esses processos, o desenvolvimento ndo é mais
agil (no sentido de flexivel, adaptativo, incremental e informal).

Embora o termo se refira DevOps principalmente a cultura, ele implica as tecnologias e processos
que DevOps possibilitam na pratica. DevOps esta intimamente relacionado ao CI/CD. Quando

um desenvolvedor termina de implementar um incremento de software, ele o submete a um

sistema de controle de versado, como o Git. Tradicionalmente, um sistema de compilagao criava

e integrava o software, testando-o e langando-o em um processo mais ou menos unificado e
centralizado. Com o CI/CD, a criagao, a integragao, o teste e o langamento do software sao inerentes
e automatizados. Idealmente, o processo faz parte do proprio projeto de software por meio de
arquivos de configuragao personalizados especificamente para o projeto em questao.

O maior numero possivel de etapas € automatizado. Por exemplo, as praticas de teste manual
devem ser reduzidas, porque quase todos os tipos de testes podem ser automatizados. Quando

o projeto é configurado dessa forma, as atualizagdées de um produto de software podem ser
entregues varias vezes ao dia com alta confianga. Outra tecnologia que oferece suporte DevOps € a
infraestrutura como codigo (laC).

Tradicionalmente, configurar e manter a infraestrutura de Tl exigiria o trabalho manual de instalagéao
e manuteng¢ao de hardware (configuragao de cabos e servidores em um data center) e software
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operacional. Isso era necessario, mas tinha inumeras desvantagens. A configuragao era demorada e
propensa a erros. O hardware geralmente era superprovisionado ou subprovisionado, resultando em
gastos excessivos ou diminuigao do desempenho. Ao usar o l1aC, vocé pode descrever os requisitos
de infraestrutura de um sistema de Tl por meio de um arquivo de configuragao a partir do qual os
servicos em nuvem podem ser implantados e atualizados automaticamente.

O que tudo isso tem a ver com microfront-ends? DevOps, CI/CD e laC sdo complementos ideais
para uma arquitetura de microfrontend. Os beneficios dos microfront-ends dependem de processos
de entrega rapidos e sem atrito. Uma DevOps cultura sé pode prosperar em ambientes em que as
equipes possuem projetos de software com end-to-end responsabilidade.

Orquestrando o desenvolvimento de microfront-end em varias
equipes

Ao escalar o desenvolvimento de microfront-end em varias equipes multifuncionais, surgem dois
problemas: primeiro, as equipes comeg¢am a desenvolver sua prépria interpretacdo do paradigma,
fazer escolhas de estrutura e biblioteca e criar suas proprias ferramentas e bibliotecas auxiliares.
Em segundo lugar, equipes totalmente autbnomas devem assumir a responsabilidade por recursos
genéricos, como gerenciamento de infraestrutura de baixo nivel. Portanto, faz sentido introduzir
duas equipes adicionais em uma organizagao de micro-frontend com varias equipes: uma equipe
de capacitacdo e uma equipe de plataforma. Esses conceitos sdo amplamente adotados em
organizacdes de Tl modernas com sistemas distribuidos e estdo bem documentados em Team

Topologies.

O diagrama a seguir mostra a equipe de capacitacao fornecendo ferramentas, bibliotecas, padrées
e testes para trés equipes de microfrontend. A equipe da plataforma fornece infraestrutura, recursos
de tempo de execucao compartilhados e servicos de dominio para essas mesmas trés equipes de
microfront-end.
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N MFE team 1 MFE team 2 MFE team 3
Tools,
Libranies,
Enablement Standards, \
team Training . Infrastructure,

Shared runtime capabilities,
Domain services

Platform team

A equipe da plataforma apoia as equipes de microfrontend, libertando-as do trabalho pesado
indiferenciado. Esse suporte pode incluir servigos de infraestrutura, como tempos de execugao de
contéineres, pipelines de CI/CD, ferramentas de colaboragdo e monitoramento. No entanto, a criagao
de uma equipe de plataforma nao deve levar a uma organizagao na qual o desenvolvimento esteja
separado das operacodes. O oposto é verdadeiro: a equipe da plataforma oferece um produto de
engenharia, e as equipes de microfrontend tém a propriedade e a responsabilidade pelo tempo de
execucao de seus servicos na plataforma.

A equipe de capacitagao fornece suporte concentrando-se na governancga e garantindo a
consisténcia entre as equipes de microfront-end. (A equipe da plataforma ndo deve se envolver com
iss0.) A equipe de capacitacdo mantém recursos compartilhados, como uma biblioteca de interface
do usuario, e cria padrées como escolha de estrutura, orcamentos de desempenho e convencgdes
de interoperabilidade. Ao mesmo tempo, fornece treinamento para novas equipes ou membros da
equipe na aplicagao de padrdes e ferramentas, conforme definido pela governanga.

Implantacao

O norte da autonomia em equipes de microfront-end é ter um pipeline automatizado com um
caminho de produgao independente de outras equipes de microfrontend. As equipes que seguem

o principio de nao compartilhar nada podem implementar pipelines independentes. As equipes que
compartilham bibliotecas ou dependem de uma equipe de plataforma devem decidir como gerenciar
dependéncias nos pipelines de implantacéao.

Normalmente, cada pipeline faz o seguinte:
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+ Cria ativos de front-end
* Implanta os ativos na hospedagem para consumo

» Garante que os registros e caches sejam atualizados para que as novas versdes possam ser
entregues aos clientes

As etapas reais do pipeline variam dependendo da pilha de tecnologia e da abordagem de
composi¢ao da pagina.

Para composi¢ao do lado do cliente, isso significa fazer upload de pacotes de aplicativos para
buckets de hospedagem e libera-los para consumo por meio de armazenamento em cache em uma
CDN. Os aplicativos que usam o cache do navegador com os trabalhadores de servigos também
devem implementar formas de atualizar os caches dos trabalhadores de servigos.

Para composigao do lado do servidor, isso geralmente significa implantar a nova versao do
componente do servidor e atualizar o registro do microfront-end para tornar a nova versao detectavel.
Vocé pode usar padrdes de implantagao azul/verde ou canario para langar gradualmente novas
versoes.
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Governanca

Varias personas normalmente trabalham em microfront-ends, e cada uma trabalha sob restricoes
diferentes em diregao a objetivos comerciais comuns. Embora a comunicagao e a colaboragéo entre
as pessoas sejam fundamentais para o sucesso, a comunicagao excessiva e a implementagao

de processos excessivamente complicados retardam o ciclo de desenvolvimento. Isso resulta em
diminui¢do do moral e diminui o nivel de qualidade.

As empresas mais bem-sucedidas que implementam microfrontends usando varias equipes criam
mecanismos para equilibrar autonomia e alinhamento. Eles capacitam os tomadores de decisdo a
agir localmente e a escalar hierarquicamente somente quando necessario. Os mecanismos incluem
0 seguinte:

Contratos de API

Interatividade cruzada usando eventos

Equilibrando autonomia com alinhamento

Sinalizadores de destaque

Descoberta de servigo

Contratos de API

Cada microfrontend é um sistema capaz de encapsular opinides, légica e complexidade. As
preocupacoes transversais geralmente incluem o seguinte:

» Sistemas de design — Ferramentas para desenvolver interfaces de usuario distribuidas como
bibliotecas

» Composicao — A forma como um microfrontend precisa interagir com um shell de aplicativo para
renderizar e herdar seu contexto

» Manipulagao logica — Interagdo com APIs para lidar com o estado persistente

* Interatividade com outros microfront-ends — Cenarios como publicar e consumir eventos ou
navegar de um microfrontend para outro

Para acelerar o consumo e a solugao de problemas, é comum investir na padronizagao da forma
como essas interfaces sao declaradas e documentadas, incluindo dependéncias de microfront-end.
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Wikis organizados por humanos sao um bom comec¢o. Uma abordagem mais escalavel é armazenar
essas informagdes como metadados estruturados no codigo. Em seguida, vocé pode centraliza-lo
para consumo usando a automacao para rastrear alteracdes histéricas e fornecer pesquisa de texto
completo.

Quando os microfrontends envolvem um grande numero de equipes, vocé precisa de uma estratégia
para coordenar as equipes. Compartilhar contratos de API de forma unificada se torna essencial
porque reduz a sobrecarga de comunicagao e melhora a experiéncia do desenvolvedor.

A OpenAPI é uma linguagem de especificagao para APls HTTP que suporta a definigcdo de interfaces
e contratos de API de forma unificada. Vocé pode implementar APls REST usando a OpenAPI no
Amazon AP| Gateway. Vocé também pode usar uma grande variedade de estruturas de cédigo

aberto que podem ser hospedadas em contéineres ou maquinas virtuais. Uma vantagem significativa
€ que a OpenAPI pode gerar automaticamente documentagdo em um formato consistente, para que
varias equipes possam compartilhar conhecimento com um investimento inicial minimo.

Quando varias equipes trabalham em microfront-ends, elas geralmente formam grupos. Nesses
grupos, as pessoas podem se encontrar e aprender umas com as outras enquanto pensam e
contribuem para o panorama geral. Essas iniciativas geralmente definem e documentam os limites
de propriedade, discutem questdes transversais e identificam precocemente qualquer duplicagao de
esforgcos para resolver problemas comuns.

Interatividade cruzada usando eventos

Em alguns cenarios, varios microfront-ends podem precisar interagir entre si para reagir as
mudancas de estado ou as acgdes do usuario. Por exemplo, varios microfront-ends na pagina podem
incluir menus dobraveis. Um menu aparece quando o usuario escolhe um botdo. O menu fica oculto
quando o usuario clica em qualquer outro lugar, incluindo outro menu que é renderizado em um
micro-frontend diferente.

Tecnicamente, uma biblioteca estadual compartilhada, como a Redux, pode ser usada por varios
microfront-ends e coordenada por um shell. No entanto, isso cria um acoplamento significativo entre
os aplicativos, resultando em um cédigo que € mais dificil de testar e pode diminuir o desempenho
durante a renderizacao.

Uma abordagem comum e eficaz € desenvolver um barramento de eventos distribuido como uma
biblioteca, orquestrado pelo shell do aplicativo e usado por varios microfront-ends. Dessa forma,
cada microfrontend publica e escuta eventos especificos de forma assincrona, baseando seu
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comportamento apenas em seu proprio estado interno. Em seguida, varias equipes podem manter
uma pagina wiki compartilhada que descreve eventos e documenta comportamentos que foram
acordados pelos designers de experiéncia do usuario.

Em uma implementacao do exemplo de barramento de eventos, um componente suspenso usa o
barramento compartilhado para publicar um evento chamado drop-down-open-menu com uma
carga util de. {"id": "homepage-aboutus-button"} O componente adiciona um ouvinte ao
drop-down-open-menu evento para garantir que, se um evento for acionado para uma nova
ID, o componente suspenso seja renderizado para ocultar sua sec¢ao dobravel. Dessa forma, o
microfrontend pode reagir as mudancgas de forma assincrona com maior desempenho e melhor
encapsulamento, facilitando que varias equipes projetem e testem comportamentos.

Recomendamos o uso de APIs padrao implementadas nativamente por navegadores modernos para
melhorar a simplicidade e a capacidade de manutengao. A referéncia de eventos do MDN fornece
informacgdes sobre o uso de eventos com aplicativos renderizados do lado do cliente.

Equilibrando autonomia com alinhamento

As arquiteturas de microfront-end sao fortemente orientadas para a autonomia da equipe. No
entanto, é importante distinguir entre areas que podem oferecer flexibilidade e abordagens

diversas para resolver problemas e areas em que a padronizacao é necessaria para alcancgar o
alinhamento. Lideres e arquitetos seniores devem identificar essas areas desde o inicio e priorizar os
investimentos para equilibrar seguranga, desempenho, exceléncia operacional e confiabilidade dos
microfront-ends. Encontrar esse equilibrio envolve o seguinte: criacao, teste, langamento e registro
de microfront-ends, monitoramento e alertas.

Criacao de microfront-ends

Idealmente, todas as equipes estado fortemente alinhadas para maximizar os beneficios em
termos de desempenho do usuario final. Na pratica, isso pode ser dificil e exigir mais esforgo.
Recomendamos comegar com algumas diretrizes escritas com as quais varias equipes podem
contribuir por meio de um debate aberto e transparente. As equipes podem entao adotar
gradualmente o padrao de software Cookiecutter, que suporta a criagao de ferramentas que
fornecem uma maneira unificada de estruturar um projeto.

Usando essa abordagem, vocé pode incluir opinides e restricdes. A desvantagem € que essas
ferramentas exigem investimentos significativos para criagdo e manutencéo e para garantir que os
bloqueadores sejam resolvidos rapidamente sem afetar a produtividade do desenvolvedor.
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nd-to-end Teste eletrénico para microfront-ends

O teste unitario pode ser deixado para os proprietarios. Recomendamos implementar uma estratégia
desde o inicio para fazer o teste cruzado de microfront-ends executados em um shell exclusivo.

A estratégia inclui a capacidade de testar aplicativos antes e depois de uma versao de producéo.
Recomendamos o desenvolvimento de processos e documentacao para que pessoas técnicas e nao
técnicas testem manualmente as funcionalidades criticas.

E importante garantir que as mudancas n&o prejudiquem a experiéncia funcional ou n&o funcional
do cliente. Uma estratégia ideal € investir gradualmente em testes automatizados, tanto para os
principais recursos quanto para as caracteristicas da arquitetura, como seguranga e desempenho.

Lancamento de microfront-ends

Cada equipe pode ter sua propria maneira de implantar seu codigo, formar opinides e ter sua propria
infraestrutura. O custo da complexidade para manter esses sistemas geralmente € um impedimento.
Em vez disso, recomendamos investir desde o inicio para implementar uma estratégia compartilhada
que possa ser aplicada por ferramentas compartilhadas.

Desenvolva modelos com a plataforma CI/CD de sua escolha. As equipes podem entdo usar os
modelos pré-aprovados e a infraestrutura compartilhada para liberar as alteragdées na producéo.
Vocé pode comecgar a investir nesse trabalho de desenvolvimento mais cedo, pois esses sistemas
raramente precisam de atualizagdes significativas apds um periodo inicial de teste e consolidagao.

Logging e monitoramento

Cada equipe pode ter diferentes métricas de negocios e de sistema que deseja monitorar para fins
operacionais ou analiticos. O padrao de software Cookiecutter também pode ser aplicado aqui. A
entrega de eventos pode ser resumida e disponibilizada como uma biblioteca que varios microfront-
ends podem consumir. Para equilibrar flexibilidade e fornecer autonomia, desenvolva ferramentas
para registrar métricas personalizadas e criar painéis ou relatérios personalizados. Os relatérios
promovem uma estreita colaboragao com os proprietarios do produto e reduzem o ciclo de feedback
do cliente final.

Ao padronizar a entrega, varias equipes podem colaborar para monitorar as métricas. Por exemplo,
um site de comércio eletrénico pode acompanhar a jornada do usuario desde o microfrontend
“‘Detalhes do produto” até o microfrontend “Carrinho” e o microfrontend “Compra” para medir o
engajamento, a rotatividade e os problemas. Se cada microfrontend registrar eventos usando uma
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unica biblioteca, vocé podera consumir esses dados como um todo, explora-los de forma holistica e
identificar tendéncias interessantes.

Geracgao de alertas

Semelhante ao registro e ao monitoramento, o alerta se beneficia da padronizagao, com espaco
para um certo grau de flexibilidade. Equipes diferentes podem reagir de forma diferente a alertas
funcionais e nao funcionais. No entanto, se todas as equipes tiverem uma forma consolidada de
iniciar alertas com base em métricas coletadas e analisadas em uma plataforma compartilhada,
a empresa podera identificar problemas entre equipes. Esse recurso € util durante eventos de
gerenciamento de incidentes. Por exemplo, os alertas podem ser iniciados da seguinte forma:

* Numero elevado de excegdes do JavaScript lado do cliente em uma versao especifica do
navegador
» Tempo de renderizagao significativamente degradado acima de um determinado limite

* Numero elevado de cddigos de status 5xx ao consumir uma API especifica

Dependendo da maturidade do seu sistema, vocé pode equilibrar seus esforcos em diferentes partes
da sua infraestrutura, conforme mostrado na tabela a seguir.

Adocao Pesquisae Ascensao maturidade

desenvolvimento

Crie Experimente, Invista em ferramentas Consolide as ferramentas para
microfror documente e para criar novos microfron andaimes. Pressione pela adogao.
t-ends. compartilhe t-ends. Evangelize a

aprendizados.

Teste Implemente
0s mecanismo
microfror s para testar

t-ends  manualmen

de te todos os
ponta microfrontends
a relacionados.
ponta.

adogao.

Invista em ferramentas
para testes automatiz
ados de seguranca e
desempenho. Investigu
e os sinalizadores de

recursos e a descoberta de

servigos.

Consolide ferramentas para
descoberta de servicos, testes em
producao e testes automatizados
end-to-end .

Geracgao de alertas
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Adocao Pesquisae Ascensao maturidade
desenvolvimento

Libere Invista em uma Consolide as ferrament Crie mecanismos para iniciar
microfror infraestrutura as para a infraestrutura reversoes automatizadas com base
t-ends. compartilhada de CI/CD Implemente nas métricas e alertas do sistema e

de Cl/CD e mecanismos manuais de da empresa.

em langament reversao. Pressione pela

os automatiz adogao.

ados em varios

ambientes.

Evangelize a

adogao.
Observe Invista em uma Consolide as ferrament Padronize os esquemas de registro.
o] infraestrutura as para monitoramento Otimize o custo. Implemente alertas
desempe e biblioteca de e alertas. Implemente com base em métricas comerciais
o do monitoramento painéis entre equipes para  complexas.
microfror compartilhadas monitorar a saude geral e
tend. para registrar de melhorar o gerenciamento

forma consisten de incidentes.
te os eventos

do sistema e da

empresa.

Sinalizadores de destaque

Os sinalizadores de recursos podem ser implementados em microfront-ends para facilitar a
coordenacao de testes e langcamento de recursos em varios ambientes. A técnica de sinalizagao

de recursos consiste em centralizar as decisbes em uma loja baseada em booleanos e direcionar

o comportamento com base nisso. Geralmente é usado para propagar silenciosamente mudancgas
que podem ser mantidas ocultas até um momento especifico, ao mesmo tempo em que desbloqueia
novas versoes de novos recursos que, de outra forma, seriam bloqueados, reduzindo a velocidade
da equipe.
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Considere o exemplo de equipes trabalhando em um recurso de microfrontend que sera langado
em uma data especifica. O recurso esta pronto, mas precisa ser langcado junto com uma alteragao
em outro microfrontend que seja langado de forma independente. Bloquear a liberacdo de ambos os
microfront-ends seria considerado um antipadrao e aumentaria o risco quando implantado.

Em vez disso, as equipes podem criar um sinalizador de recurso booleano em um banco de dados
que ambas consomem durante o tempo de renderizagao (talvez por meio de uma chamada HTTP
para uma API de sinalizadores de recursos compartilhada). As equipes podem até mesmo langar
a alteracdo em um ambiente de teste em que o valor booleano é definido True para verificar os
requisitos funcionais e nao funcionais de varios projetos antes de iniciar a producgao.

Outro exemplo de uso do sinalizador de recurso € implementar um mecanismo para substituir o
valor de um sinalizador definindo um valor especifico por meio do QueryString parametro ou
armazenando uma string de teste especifica em um cookie. Os proprietarios do produto podem
iterar os recursos sem bloquear o langamento de outros recursos ou corrigir erros até a data

de langamento. Na data especificada, alterar o valor do sinalizador no banco de dados torna
instantaneamente a alteragao visivel na producao, sem a necessidade de lancamentos coordenados
entre equipes. Depois que um recurso € langado, as equipes de desenvolvimento limpam o cédigo
para remover o comportamento antigo.

Outros casos de uso incluem o langamento de um sistema de sinalizacdo de recursos baseado em
contexto. Por exemplo, se um unico site atende clientes em varios idiomas, um recurso pode estar
disponivel somente para visitantes de um determinado pais. O sistema de sinalizagao de recursos
pode depender do consumidor que envia o contexto do pais (por exemplo, usando o cabegalho
Accept-Language HTTP), e pode haver um comportamento diferente dependendo desse contexto.

Embora os sinalizadores de recursos sejam uma ferramenta poderosa para facilitar a colaboragéo
entre desenvolvedores e proprietarios de produtos, eles dependem da diligéncia das pessoas

para evitar uma degradacao significativa da base de codigo. Manter os sinalizadores ativos em
varios recursos pode aumentar a complexidade na solugao de problemas, aumentar o tamanho do
JavaScript pacote e, por fim, acumular dividas técnicas. As atividades comuns de mitigagao incluem
0 seguinte:

+ Teste unitario de cada recurso por tras de um sinalizador para reduzir a probabilidade de bugs,
o que pode introduzir ciclos de feedback mais longos nos pipelines automatizados de CI/CD que
executam os testes

» Criagao de ferramentas para medir o aumento do tamanho do pacote durante as alteragoes de
cbdigo, o que pode ser mitigado durante as revisdes de codigo
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AWS oferece uma variedade de solugdes para otimizar os testes A/B na borda usando as CloudFront
fungdes da Amazon ou o Lambda @Edge. Essas abordagens ajudam a reduzir a complexidade da
integracao de uma solugao ou do produto SaaS existente que vocé esta usando para afirmar suas
suposigdes. Para obter mais informacgdes, consulte Teste A/B.

Descoberta de servico

O padrao de descoberta de front-ends melhora a experiéncia de desenvolvimento ao desenvolver,
testar e fornecer microfront-ends. O padrao usa uma configuragao compartilhavel que descreve

o ponto de entrada dos microfront-ends. A configuragcdo compartilhavel também inclui metadados

adicionais que sao usados para implantagdes seguras em cada ambiente usando versdes canary.

O desenvolvimento moderno de front-end envolve o uso de uma ampla variedade de ferramentas e
bibliotecas para oferecer suporte a modularidade durante o desenvolvimento. Tradicionalmente, esse
processo consistia em agrupar codigo em arquivos individuais que poderiam ser hospedados em
uma CDN com o objetivo de manter as chamadas de rede no minimo durante o tempo de execucgao,
incluindo o carregamento inicial (quando um aplicativo € aberto em um navegador) e o uso (quando
um cliente realiza agées como escolher botdes ou inserir informacoes).

Dividindo pacotes

As arquiteturas de microfront-end resolvem os problemas de desempenho causados por pacotes
muito grandes gerados pelo agrupamento individual de um grande conjunto de funcionalidades.

Por exemplo, um site de comércio eletrénico muito grande pode ser agrupado em um JavaScript
arquivo de 6 MB. Apesar da compactacao, o tamanho desse arquivo pode afetar negativamente a
experiéncia do usuario ao carregar o aplicativo e baixar o arquivo de uma CDN otimizada para borda.

Se vocé dividir o aplicativo em pagina inicial, detalhes do produto e microfront-ends do carrinho,
podera usar um mecanismo de agrupamento para produzir trés pacotes individuais de 2 MB. Essa
alteragao pode melhorar o desempenho do primeiro carregamento em 300% quando os usuarios
consomem a pagina inicial. Os pacotes de micro-front-ends do produto ou carrinho sdo carregados
de forma assincrona somente se e quando o usuario visita a pagina do produto de um item e decide
compra-lo.

Muitas estruturas e bibliotecas estdo disponiveis com base nessa abordagem, e ha vantagens para
clientes e desenvolvedores. Para identificar limites comerciais que podem resultar na dissociag¢ao de
dependéncias no cddigo, vocé pode mapear diferentes fungdes de negocios para varias equipes. A
propriedade distribuida introduz independéncia e agilidade.
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Ao dividir pacotes de compilagao, vocé pode usar uma configuragado para mapear microfront-ends

e conduzir a orquestragao para o carregamento inicial e para a navegagao pos-carregamento.

Em seguida, a configuragdo pode ser consumida durante o tempo de execugao e nao durante o
tempo de construgao. Por exemplo, o codigo de front-end do lado do cliente ou o cédigo de back-
end do lado do servidor podem fazer uma chamada de rede inicial para uma API para buscar
dinamicamente a lista de microfrontends. Ele também busca os metadados necessarios para
composicao e integragcdo. Vocé pode configurar estratégias de failover e armazenamento em cache
para garantir confiabilidade e desempenho. O mapeamento dos microfront-ends ajuda a fazer com
que implantagdes individuais de microfront-ends sejam detectaveis por microfront-ends implantados
anteriormente que sao orquestrados por um aplicativo shell.

Langamentos do Canary

Uma versao canary € um padrao bem estabelecido e popular para a implantagao de microsservigos.
As versdes do Canary agrupam os usuarios-alvo de uma versao em varios grupos, e a versao muda
gradualmente, em vez de uma substituicdo imediata (também conhecida como implantagéo azul/
verde). Um exemplo de uma estratégia de langamento rapido € implementar uma nova alteracdo em
10% dos usuarios-alvo e adicionar 10% a cada minuto, com uma duragao total de 10 minutos para
chegar a 100%.

O objetivo de uma versao canary € obter feedback antecipado sobre as mudancgas, monitorando
o sistema para reduzir o impacto de quaisquer problemas. Quando a automacao esta em vigor,
as métricas do negocio ou do sistema podem ser monitoradas por um sistema interno que pode
interromper a implantagao ou iniciar uma reversao.

Por exemplo, uma mudanca pode introduzir um bug que, nos primeiros dois minutos de uma versao,
resulta em perda de receita ou degradacédo do desempenho. O monitoramento automatizado

pode iniciar um alarme. Com o padrao de descoberta de servigos, esse alarme pode interromper

a implantagao e reverter imediatamente, afetando apenas 20% dos usuarios em vez de 100%. A
empresa se beneficia da redugao do escopo do problema.

Para ver um exemplo de arquitetura que usa o DynamoDB como armazenamento para implementar
uma APl REST Admin, consulte a solucao Frontend Service Discovery on AWS em. GitHub Use o

AWS CloudFormation modelo para integrar a arquitetura em seus proprios pipelines de CI/CD. A
solucao inclui uma APl REST Consumer para integrar a solugao com seus aplicativos de front-end.
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Vocé precisa de uma equipe de plataforma?

Algumas empresas tém uma equipe responsavel por possuir e manter o cédigo, a infraestrutura
€ 0s processos que sao adotados por outras equipes para trabalhar em microfront-ends. As
responsabilidades comuns incluem:

» Crie e mantenha um pipeline de CI/CD que possa ser usado com repositérios contendo microfront-
ends. Crie e teste alteragdes no cddigo e libere-as em varios ambientes.

» Crie e mantenha ferramentas relacionadas a observabilidade, como painéis compartilhados,
mecanismos de alerta e sistemas para reagir aos problemas.

» Crie e mantenha bibliotecas compartilhadas para tratamento de eventos, consumo de servigcos
compartilhados e dependéncias de terceiros.

» Crie e mantenha ferramentas que monitorem continuamente qualidades nao funcionais, como
desempenho, segurancga e confiabilidade do sistema.

+ Crie e mantenha sistemas de design.

» Crie, mantenha e ofereca suporte ao shell do aplicativo para o sistema de microfrontend.

Dependendo da escala do projeto, vocé pode gerenciar essas responsabilidades usando uma das
seguintes abordagens:

» Crie uma equipe de plataforma dedicada cuja unica responsabilidade é trabalhar em ferramentas
compartilhadas.

» Crie um grupo composto por membros de varias equipes. Os membros do grupo dividem seu
tempo entre trabalhar em microfront-ends e trabalhar em ferramentas compartilhadas. Isso
também é conhecido como equipe de tigres.

Embora a abordagem da equipe tigre seja uma forma eficaz de manter o foco no cliente, uma

equipe tigre geralmente evolui para uma equipe de plataforma se o projeto ganhar forca e
responsabilidades. Tanto para equipes de plataforma quanto para equipes gigantes, as empresas
mais bem-sucedidas que trabalham com microfront-ends formam essas equipes para que varias
pessoas com varias experiéncias e habilidades possam contribuir. Os membros da equipe podem
incluir engenheiros de back-end, engenheiros de front-end, designers de experiéncia do usuario (UX)
e gerentes técnicos de produtos. Essa diversidade leva as pessoas a se envolverem continuamente
em debates e designs saudaveis com a simplicidade em mente.
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Proximas etapas

Este guia abordou padrdes arquitetdnicos e organizacionais, compensacdes para decisoes
importantes e questdes de governancga relacionadas a microfrontends. As tabelas resumem as
vantagens e desvantagens das praticas discutidas neste documento em termos das seguintes
dimensoes:

» Autonomia — A capacidade de cada equipe de microfrontend de desenvolver de forma
independente sua implementacao e langamento para os usuarios finais.

» Consisténcia — A experiéncia geral do aplicativo em que cada microfrontend se comporta conforme
o esperado. Alta consisténcia significa que os microfront-ends sao consistentes com o resto do
aplicativo e nao prejudicam a experiéncia do usuario no aplicativo geral.

» Complexidade — A quantidade de infraestrutura, cddigo e esfor¢co necessarios para implementar e
testar microfront-ends, o aplicativo geral e os controles de governanga.

Pratica Autonomia Consisténcia Complexidade

Construil Alta Médio Alta
do

com
microfror
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Para saber mais sobre os conceitos apresentados nesta orientagao, consulte a se¢gao Recursos.
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Recursos

* Microfront-ends em contexto

» Design orientado por dominio
« EDA Visuals

* Descoberta de front-end

* Descoberta de servicos de front-end em AWS

+ Manifesto Agil

» Referéncia do evento MDN
* OpenAPI

54


https://increment.com/frontend/micro-frontends-in-context/
https://martinfowler.com/bliki/DomainDrivenDesign.html
https://serverlessland.com/event-driven-architecture/visuals
https://github.com/awslabs/frontend-discovery
https://github.com/awslabs/frontend-discovery-service
https://agilemanifesto.org/
https://developer.mozilla.org/en-US/docs/Web/Events
https://www.openapis.org/

AWS Recomendagdes Compreendendo e implementando microfrontends em AWS

Colaboradores

As seguintes pessoas contribuiram para este guia.

» Matteo Figus, arquiteto principal de solugées, AWS
» Alexander Guensche, arquiteto sénior de solugdes, AWS
» Harun Hasdal, arquiteto sénior de solugdes, AWS

» Luca Mezzalira, diretor, arquiteto de solu¢des especializado em Go to Market, Serverless UK, AWS

55



AWS Recomendagdes Compreendendo e implementando microfrontends em AWS

Historico do documento
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sobre futuras atualizagdes, inscreva-se em um feed RSS.
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AWS Glossario de Recomendacoes da

Os termos a seguir sdo comumente usados em estratégias, guias e padroes fornecidos pelas AWS
Recomendagdes da. Para sugerir entradas, use o link Fornecer feedback no final do glossario.

Numeros

7 Rs

Sete estratégias comuns de migracao para mover aplicagées para a nuvem. Essas estratégias
baseiam-se nos 5 Rs identificados pela Garther em 2011 e consistem em:

» Refatorar/rearquitetar: mova uma aplicacéo e modifique sua arquitetura aproveitando
ao maximo os recursos nativos de nuvem para melhorar a agilidade, a performance e a
escalabilidade. Isso normalmente envolve a portabilidade do sistema operacional e do banco
de dados. Exemplo: migrar seu banco de dados Oracle on-premises para 0 Amazon Aurora
SQL Edicdo Compativel com Postgre.

» Redefinir a plataforma (mover e redefinir [mover e redefinir (lift-and-reshape]):: mova uma
aplicagao para a nuvem e introduza algum nivel de otimizagao a fim de aproveitar os recursos
da nuvem. Exemplo: migrar seu banco de dados Oracle on-premises para o Amazon Relational
Database Service (AmazonRDS) para Oracle no. Nuvem AWS

* Recomprar (drop and shop): mude para um produto diferente, normalmente migrando de uma
licenga tradicional para um modelo SaaS. Exemplo: migrar seu sistema de gerenciamento de
relacionamento com o cliente (CRM) para o Salesforce.com.

» Redefinir a hospedagem (mover sem alteragdes [lift-and-shift])mover uma aplicagao para a
nuvem sem fazer nenhuma alteragao a fim de aproveitar os recursos da nuvem. Exemplo:
migrar seu banco de dados Oracle on-premises para o Oracle em uma EC2 instancia no.
Nuvem AWS

» Realocar (mover o hipervisor sem alteragdes [hypervisor-level lift-and-shift]): mover a
infraestrutura para a nuvem sem comprar novo hardware, reescrever aplicagdes ou modificar
suas operacoes existentes. Vocé migra servidores de uma plataforma local para um servigco em
nuvem para a mesma plataforma. Exemplo: Migrar um Microsoft Hyper-V aplicativo para AWS.

* Reter (revisitar): mantenha as aplicagdes em seu ambiente de origem. Isso pode incluir
aplicagdes que exigem grande refatoragao, e vocé deseja adiar esse trabalho para um
momento posterior, e aplicagdes antigas que vocé deseja manter porque nao ha justificativa
comercial para migra-las.
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» Retirar: desative ou remova aplicagdes que nao sdo mais necessarias em seu ambiente de
origem.

A

ABAC

Veja controle de acesso baseado em atributos.

servicos abstratos

Veja os servicos gerenciados.
ACID

Veja atomicidade, isolamento, durabilidade.

migragao ativa-ativa

Um método de migracao de banco de dados no qual os bancos de dados de origem e de
destino sao mantidos em sincronia (por meio de uma ferramenta de replicagéo bidirecional

ou operacodes de gravacao dupla), e ambos os bancos de dados lidam com transacodes de
aplicacdes conectadas durante a migracado. Esse método oferece suporte a migracdo em lotes
pequenos e controlados, em vez de exigir uma substituicdo unica. Ele é mais flexivel, mas exige
mais trabalho do que a migragé&o ativa-passiva.

migragao ativa-passiva
Um método de migragao de banco de dados no qual os bancos de dados de origem e de destino
sdo mantidos em sincronia, mas somente o banco de dados de origem manipula as transag¢oes

das aplicacdes conectadas enquanto os dados sao replicados no banco de dados de destino. O
banco de dados de destino n&o aceita nenhuma transagéo durante a migragao.

funcdo agregada
Uma SQL fungdo que opera em um grupo de linhas e calcula um unico valor de retorno para o

grupo. Exemplos de fungdes agregadas incluem SUM e. MAX
Al

Veja a inteligéncia artificial.
AlOps

Veja as operacoes de inteligéncia artificial.
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anonimizacao

O processo de excluir permanentemente informagdes pessoais em um conjunto de dados. A
anonimizacao pode ajudar a proteger a privacidade pessoal. Dados andnimos nao sao mais
considerados dados pessoais.

antipadroes

Uma solugao frequentemente usada para um problema recorrente em que a solucgao é
contraproducente, ineficaz ou menos eficaz do que uma alternativa.

controle de aplicativos

Uma abordagem de seguranca que permite o uso somente de aplicativos aprovados para ajudar
a proteger um sistema contra malware.

portfélio de aplicacdes
Uma colegao de informacdes detalhadas sobre cada aplicagdo usada por uma organizacao,

incluindo o custo para criar e manter a aplicagao e seu valor comercial. Essas informacdes
sao fundamentais para o processo de descoberta e analise de portfolio e ajudam a identificar e

priorizar as aplicagdes a serem migradas, modernizadas e otimizadas.

inteligéncia artificial (1A)

O campo da ciéncia da computagcao que se dedica ao uso de tecnologias de computacao para
desempenhar fungdes cognitivas normalmente associadas aos humanos, como aprender,
resolver problemas e reconhecer padrées. Para obter mais informacdes, consulte O que &
inteligéncia artificial?

operacoes de inteligéncia artificial (AlOps)

O processo de usar técnicas de machine learning para resolver problemas operacionais, reduzir
incidentes operacionais e intervengcao humana e aumentar a qualidade do servigo. Para obter
mais informagdes sobre como AlOps é usado na estratégia de AWS migracao para a, consulte o
guia de integracao de operagoes.

criptografia assimétrica

Um algoritmo de criptografia que usa um par de chaves, uma chave publica para criptografia e
uma chave privada para descriptografia. E possivel compartilhar a chave publica porque ela ndo é
usada na descriptografia, mas o acesso a chave privada deve ser altamente restrito.
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atomicidade, isolamento, durabilidade () ACID

Um conjunto de propriedades de software que garantem a validade dos dados e a confiabilidade
operacional de um banco de dados, mesmo no caso de erros, falhas de energia ou outros
problemas.

controle de acesso baseado em atributos () ABAC

A pratica de criar permissdes minuciosas com base nos atributos do usuario, como departamento,
cargo e nome da equipe. Para obter mais informacodes, consulte ABAC a documentacao AWS
Identity and Access Management (IAM). AWS

fonte de dados autorizada

Um local onde vocé armazena a versao principal dos dados, que € considerada a fonte de
informacdes mais confiavel. Vocé pode copiar dados da fonte de dados autorizada para outros
locais com o objetivo de processar ou modificar os dados, como anonimiza-los, redigi-los ou
pseudonimiza-los.

Availability Zone (zona de disponibilidade)

Um local distinto em uma Regido da AWS que é isolado das falhas em outras zonas de
disponibilidade e fornece conectividade de rede de baixa laténcia e baixo custo para outras zonas
de disponibilidade na mesma regido.

AWS Estrutura de adogéo da nuvem (AWS CAF)

Uma estrutura de diretrizes e praticas recomendadas da AWS para ajudar as organizagdes

a desenvolverem um plano eficiente e eficaz para migrar com sucesso para a nuvem. AWS
CAForganiza a orientacdo em seis areas de foco chamadas perspectivas: negocios, pessoas,
governanca, plataforma, seguranca e operagoes. As perspectivas de negocios, pessoas e
governancga tém como foco habilidades e processos de negdcios; as perspectivas de plataforma,
segurancga e operagdes concentram-se em habilidades e processos técnicos. Por exemplo, a
perspectiva das pessoas tem como alvo as partes interessadas que lidam com recursos humanos
(RH), funcdes de pessoal e gerenciamento de pessoal. Para essa perspectiva, AWS CAF fornece
orientagcao para desenvolvimento, treinamento e comunicagao de pessoas para ajudar a preparar
a organizacao para a adogao bem-sucedida da nuvem. Para obter mais informacdes, consulte o
AWS CAFsite e o AWS CAFwhitepaper.

AWS Estrutura de qualificagao da carga de trabalho () AWS WQF

Uma ferramenta que avalia os workloads de migragao do banco de dados, recomenda estratégias
de migracao e fornece estimativas de trabalho. AWS WQFesta incluido com AWS Schema
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Conversion Tool (AWS SCT). Ela analisa esquemas de banco de dados e objetos de cddigo,
cédigo de aplicacdes, dependéncias e caracteristicas de performance, além de fornecer relatérios
de avaliagao.

B

bot invalido

Um bot destinado a perturbar ou causar danos a individuos ou organizagoes.

BCP

Veja o planejamento de continuidade de negocios.

grafico de comportamento

Uma visualizagao unificada e interativa do comportamento e das interagdes de recursos ao longo
do tempo. E possivel usar um grafico de comportamento com o Amazon Detective para examinar
tentativas de login malsucedidas, APl chamadas suspeitas e agdes similares. Para obter mais
informagdes, consulte Dados em um grafico de comportamento na documentagao do Detective.

sistema big-endian

Um sistema que armazena o byte mais significativo antes. Veja também endianness.
classificagao binaria
Um processo que prevé um resultado binario (uma de duas classes possiveis). Por exemplo, seu

modelo de ML pode precisar prever problemas como “Este e-mail € ou ndo € spam?” ou “Este
produto € um livro ou um carro?”

filtro de bloom

Uma estrutura de dados probabilistica e eficiente em termos de memdria que € usada para testar
se um elemento € membro de um conjunto.

blue/green deployment (implantagao azul/verde)

Uma estratégia de implantagdo em que vocé cria dois ambientes separados, mas idénticos. Vocé
executa a versao atual do aplicativo em um ambiente (azul) e a nova versao do aplicativo no
outro ambiente (verde). Essa estratégia ajuda vocé a reverter rapidamente com o minimo de
impacto.
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bot

Um aplicativo de software que executa tarefas automatizadas pela Internet e simula a atividade
ou interagcao humana. Alguns bots sdo uteis ou benéficos, como rastreadores da Web que
indexam informagdes na Internet. Alguns outros bots, conhecidos como bots ruins, tém como
objetivo perturbar ou causar danos a individuos ou organizagoes.

botnets

Redes de bots infectadas por malware e sob o controle de uma unica parte, conhecidas como
pastor de bots ou operador de bots. As redes de bots sao 0 mecanismo mais conhecido para
escalar bots e seu impacto.

ramo

Uma area contida de um repositorio de cédigo. A primeira ramificacdo criada em um repositério
€ a ramificagao principal. Vocé pode criar uma nova ramificacdo a partir de uma ramificagao
existente e, em seguida, desenvolver recursos ou corrigir bugs na nova ramificagdo. Uma
ramificacdo que voceé cria para gerar um recurso € comumente chamada de ramificagao de
recurso. Quando o recurso estiver pronto para langamento, vocé mesclara a ramificagao do
recurso de volta com a ramificagao principal. Para obter mais informacdes, consulte Sobre filiais
(GitHub documentacgao).

acesso em vidro quebrado

Em circunstancias excepcionais e por meio de um processo aprovado, um meio rapido para um
usuario obter acesso a um Conta da AWS que ele normalmente ndo tem permissado para acessar.
Para obter mais informacdes, consulte o indicador Implementar procedimentos de quebra de vidro
na orientacdo do Well-Architected AWS .

estratégia brownfield

A infraestrutura existente em seu ambiente. Ao adotar uma estratégia brownfield para uma
arquitetura de sistema, vocé desenvolve a arquitetura de acordo com as restricdes dos sistemas
e da infraestrutura atuais. Se estiver expandindo a infraestrutura existente, podera combinar as
estratéegias brownfield e greenfield.

cache do buffer

A area da memoria em que os dados acessados com mais frequéncia sdo armazenados.

capacidade de negdcios

O que uma empresa faz para gerar valor (por exemplo, vendas, atendimento ao cliente ou
marketing). As arquiteturas de microsservigos e as decisdes de desenvolvimento podem
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ser orientadas por recursos de negocios. Para obter mais informacdes, consulte a segao
Organizados de acordo com as capacidades de negocios do whitepaper Executar microsservicos

conteinerizados na AWS.

planejamento de continuidade de negdcios () BCP

Um plano que aborda o impacto potencial de um evento disruptivo, como uma migragao em
grande escala, nas operagdes e permite que uma empresa retome as operagdes rapidamente.

C
CAF

Consulte Estrutura de adocao da AWS nuvem.

Implantagao canario

O langcamento lento e incremental de uma versao para usuarios finais. Quando estiver confiante,
vocé implanta a nova versao e substituira a versao atual em sua totalidade.

CCoE

Consulte Centro de Exceléncia da Nuvem.

CDC

Veja a captura de dados de alteracoes.

captura de dados de alteragao (CDC)

O processo de rastrear alteragcbes em uma fonte de dados, como uma tabela de banco de dados,
e registrar metadados sobre a alteracio. E possivel usar CDC para varias finalidades, como
auditar ou replicar alteracbes em um sistema de destino para manter a sincronizagao.

engenharia do caos

Introduzir intencionalmente falhas ou eventos disruptivos para testar a resiliéncia de um
sistema. Vocé pode usar AWS Fault Injection Service (AWS FIS) para realizar experimentos que
estressam suas AWS cargas de trabalho e avaliar sua resposta.

Cl/CD

Veja integracao continua e entrega continua.
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classificagao

Um processo de categorizagao que ajuda a gerar previsdes. Os modelos de ML para problemas
de classificagao predizem um valor discreto. Os valores discretos s&do sempre diferentes uns dos
outros. Por exemplo, um modelo pode precisar avaliar se ha ou hdo um carro em uma imagem.

criptografia no lado do cliente

Criptografia de dados feita localmente, antes que o de destino os AWS service (Servico da AWS)
receba.

Centro de Exceléncia da Nuvem (CCoE)

Uma equipe multidisciplinar que impulsiona os esforcos de adog¢ao da nuvem em toda a
organizacao, incluindo o desenvolvimento de praticas recomendas de nuvem, a mobilizacao
de recursos, o estabelecimento de cronogramas de migracéo e a lideranga da organizagdo em
transformagdes em grande escala. Para obter mais informagdes, consulte as CCoEpublicacdes
no blog de estratégia Nuvem AWS empresarial.

computagcdo em nuvem

A tecnologia de nuvem normalmente usada para armazenamento de dados remoto e
gerenciamento de dispositivos de lIoT. A computagdo em nuvem € comumente conectada a
tecnologia de computacao de ponta.

modelo operacional em nuvem

Em uma organizagéo de Tl, o modelo operacional usado para criar, amadurecer e otimizar um ou
mais ambientes de nuvem. Para obter mais informacdes, consulte Criar seu modelo operacional

de nuvem.

estagios de adogao da nuvem

As quatro fases pelas quais as organizacdes normalmente passam ao migrar para o Nuvem
AWS:

» Projeto: executar alguns projetos relacionados a nuvem para fins de prova de conceito e
aprendizado

» Fundacgao: realizar investimentos fundamentais para escalar sua adogao da nuvem (por
exemplo, criar uma landing zone, definir umaCCoE, estabelecer um modelo de operacgdes)

» Migracao: migrar aplicagdes individuais

* Reinvencgéo: otimizar produtos e servigos e inovar na nuvem
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Esses estagios foram definidos por Stephen Orban na publicagéo no blog A jornada rumo

a nuvem em primeiro lugar e os estagios da ado¢ao no Blog de estratégia Nuvem AWS
empresarial. Para obter informagdes sobre como eles se relacionam com a estratégia de AWS
migracao da, consulte o guia de preparacao para migracao.

CMDB

Consulte o banco de dados de gerenciamento de configuracao.

repositério de cédigo

Um local onde o codigo-fonte e outros ativos, como documentacéo, amostras e scripts, sao
armazenados e atualizados por meio de processos de controle de versao. Os repositérios de
nuvem comuns incluem GitHub ou AWS CodeCommit a. Cada versao do cédigo é chamada de
ramificacdo. Em uma estrutura de microsservigos, cada repositorio € dedicado a uma unica peca
de funcionalidade. Um unico pipeline de CI/CD pode usar varios repositorios.

cache frio

Um cache de buffer que esta vazio, ndo esta bem preenchido ou contém dados obsoletos ou
irrelevantes. Isso afeta a performance porque a instancia do banco de dados deve ler da memoaria
principal ou do disco, um processo que € mais lento do que a leitura do cache do buffer.

dados frios

Dados que raramente sdo acessados e geralmente sao historicos. Ao consultar esse tipo de
dados, consultas lentas geralmente sao aceitaveis. Mover esses dados para niveis ou classes de
armazenamento de baixo desempenho e menos caros pode reduzir os custos.

visdo computacional (CV)

Um campo da |IA que usa aprendizado de maquina para analisar e extrair informagdes de
formatos visuais, como imagens e videos digitais. Por exemplo, AWS Panorama oferece
dispositivos que adicionam CV as redes de cameras locais, € a Amazon SageMaker fornece
algoritmos de processamento de imagem para CV.

desvio de configuracao
Para uma carga de trabalho, uma alteragao de configuracido em relacéo ao estado esperado. Isso

pode fazer com que a carga de trabalho se torne incompativel e, normalmente, é gradual e nédo
intencional.



https://aws.amazon.com/blogs/enterprise-strategy/the-journey-toward-cloud-first-the-stages-of-adoption/
https://aws.amazon.com/blogs/enterprise-strategy/the-journey-toward-cloud-first-the-stages-of-adoption/
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-readiness/
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banco de dados de gerenciamento de configuragdo (CMDB)

Um repositério que armazena e gerencia informagdes sobre um banco de dados e seu ambiente
de TI, incluindo componentes de hardware e software e suas configuragcdes. Normalmente, os
dados de um CMDB no estagio de descoberta e analise do portfélio da migracao.

pacote de conformidade

Uma colecao de AWS Config regras e acdes de remediacao do que vocé pode montar para
personalizar suas verificacdes de conformidade e segurancga. E possivel implantar um pacote
de conformidade como uma entidade unica em uma regidao Conta da AWS e uma ou em toda
a organizacao usando um YAML modelo. Para obter mais informagdes, consulte Pacotes de
conformidade na documentacao do. AWS Config

integracao continua e entrega continua (CI/CD)

O processo de automatizar os estagios de origem, criagao, teste, preparacao e produgao do
processo de langamento do software. O CI/CD é comumente descrito como um pipeline. O CI/
CD pode ajudar vocé a automatizar processos, melhorar a produtividade, melhorar a qualidade
do cbdigo e entregar com mais rapidez. Para obter mais informacdes, consulte Beneficios da
entrega continua. CD também pode significar implantagao continua. Para obter mais informacdes,
consulte Entrega continua versus implantacao continua.

CcVv

Veja visdo computacional.

D

dados em repouso

Dados estacionarios em sua rede, por exemplo, dados que estdo em um armazenamento.

classificacao de dados

Um processo para identificar e categorizar os dados em sua rede com base em criticalidade e
confidencialidade. E um componente critico de qualquer estratégia de gerenciamento de riscos de
seguranca cibernética, pois ajuda a determinar os controles adequados de protecao e retengéo
para os dados. A classificagdo de dados € um componente do pilar de seguranga no AWS Well-
Architected Framework. Para obter mais informacgdes, consulte Classificacdo de dados.



https://docs.aws.amazon.com/config/latest/developerguide/conformance-packs.html
https://docs.aws.amazon.com/config/latest/developerguide/conformance-packs.html
https://docs.aws.amazon.com/whitepapers/latest/practicing-continuous-integration-continuous-delivery/benefits-of-continuous-delivery.html
https://docs.aws.amazon.com/whitepapers/latest/practicing-continuous-integration-continuous-delivery/benefits-of-continuous-delivery.html
https://aws.amazon.com/devops/continuous-delivery/
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/data-classification.html
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desvio de dados

Uma variagao significativa entre os dados de produgao e os dados usados para treinar um
modelo de ML ou uma alteragao significativa nos dados de entrada ao longo do tempo. O desvio
de dados pode reduzir a qualidade geral, a precisao e a imparcialidade das previsbes do modelo
de ML.

dados em transito

Dados que estao se movendo ativamente pela sua rede, como entre os recursos da rede.

malha de dados

Uma estrutura arquitetdnica que fornece propriedade de dados distribuida e descentralizada com
gerenciamento e governanga centralizados.

minimizagao de dados

O principio de coletar e processar apenas os dados estritamente necessarios. Praticar a
minimizacado de dados no Nuvem AWS pode reduzir os riscos de privacidade, os custos e a
pegada de carbono de sua analise.

perimetro de dados
Um conjunto de barreiras de protecao preventivas em seu AWS ambiente da que ajudam a

garantir que somente identidades confiaveis acessem recursos confiaveis das redes esperadas.
Para obter mais informacgdes, consulte Construindo um perimetro de dados em. AWS

pré-processamento de dados

A transformacao de dados brutos em um formato que seja facilmente analisado por seu modelo
de ML. O pré-processamento de dados pode significar a remocao de determinadas colunas ou
linhas e o tratamento de valores ausentes, inconsistentes ou duplicados.

proveniéncia dos dados

O processo de rastrear a origem e o historico dos dados ao longo de seu ciclo de vida, por
exemplo, como os dados foram gerados, transmitidos e armazenados.

titular dos dados

Um individuo cujos dados estao sendo coletados e processados.



https://docs.aws.amazon.com/whitepapers/latest/building-a-data-perimeter-on-aws/building-a-data-perimeter-on-aws.html
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data warehouse

Um sistema de gerenciamento de dados que oferece suporte a inteligéncia comercial, como
analises. Os data warehouses geralmente contém grandes quantidades de dados histoéricos e
geralmente sao usados para consultas e analises.

linguagem de definicao de dados (DDL)

Instru¢ées ou comandos para criar ou modificar a estrutura de tabelas e objetos em um banco de
dados.

linguagem de manipulagao de dados () DML

Instru¢ées ou comandos para modificar (inserir, atualizar e excluir) informag¢dées em um banco de
dados.

DDL

Consulte a linguagem de definicdo de banco de dados.

deep ensemble

A combinagao de varios modelos de aprendizado profundo para gerar previsdes. Os deep
ensembles podem ser usados para produzir uma previsao mais precisa ou para estimar a
incerteza nas previsdes.

Aprendizado profundo

Um subcampo do ML que usa varias camadas de redes neurais artificiais para identificar o
mapeamento entre os dados de entrada e as variaveis-alvo de interesse.

defense-in-depth

Uma abordagem de segurancga da informagao na qual uma série de mecanismos e controles
de segurancga sao cuidadosamente distribuidos por toda a rede de computadores para proteger
a confidencialidade, a integridade e a disponibilidade da rede e dos dados nela contidos. Ao
adotar essa estratégia na AWS, vocé adiciona varios controles em diferentes camadas da AWS
Organizations estrutura para ajudar a proteger os recursos. Por exemplo, uma defense-in-depth
abordagem pode combinar autenticacdo multifatorial, segmentacao de rede e criptografia.

administrador delegado

No AWS Organizations, um servigo compativel pode registrar uma AWS conta-membro da para
administrar as contas da organizagao e gerenciar permissoes para esse servigo. Essa conta
€ chamada de administrador delegado para esse servigo Para obter mais informagdes e uma
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lista de servicos compativeis, consulte Servicos que funcionam com o AWS Organizations na
documentacdo do AWS Organizations .

implantacao

O processo de criar uma aplicacdo, novos recursos ou corregoes de codigo disponiveis no
ambiente de destino. A implantagéo envolve a implementagcao de mudangcas em uma base de
cbdigo e, em seguida, a criagao e execucao dessa base de cédigo nos ambientes da aplicacao

ambiente de desenvolvimento

Veja o ambiente.

controle detectivo

Um controle de seguranca projetado para detectar, registrar e alertar apds a ocorréncia de um
evento. Esses controles sdo uma segunda linha de defesa, alertando vocé sobre eventos de
segurancga que contornaram os controles preventivos em vigor. Para obter mais informacdes,
consulte Controles detectivos em Como implementar controles de seguranca na AWS.

mapeamento do fluxo de valor de desenvolvimento (DVSM)

Um processo usado para identificar e priorizar restricdes que afetam negativamente a velocidade
e a qualidade em um ciclo de vida de desenvolvimento de software. DVSMestende o processo
de mapeamento do fluxo de valor originalmente projetado para praticas de manufatura enxuta.
Ele se concentra nas etapas e equipes necessarias para criar e movimentar valor por meio do
processo de desenvolvimento de software.

gémeo digital

Uma representacao virtual de um sistema real, como um prédio, fabrica, equipamento industrial
ou linha de produgao. Os gémeos digitais oferecem suporte a manutencao preditiva, ao
monitoramento remoto e a otimizagao da producao.

tabela de dimensoes

Em um esquema em estrela, uma tabela menor que contém atributos de dados sobre dados
quantitativos em uma tabela de fatos. Os atributos da tabela de dimensdes geralmente sao
campos de texto ou numeros discretos que se comportam como texto. Esses atributos sao
comumente usados para restringir consultas, filtrar e rotular conjuntos de resultados.



https://docs.aws.amazon.com/organizations/latest/userguide/orgs_integrate_services_list.html
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desastre

Um evento que impede que uma workload ou sistema cumpra seus objetivos de negocios em seu
local principal de implantagao. Esses eventos podem ser desastres naturais, falhas técnicas ou o
resultado de agcdes humanas, como configuragao incorreta ndo intencional ou ataque de malware.

Recuperacao de desastres (RD)
A estratégia e o processo que vocé usa para minimizar o tempo de inatividade e a perda de

dados causados por um desastre. Para obter mais informacdes, consulte Recuperacao de
Workloads em AWS: Recuperacao na Nuvem na AWS Well-Architected Framework.

DML

Veja a linguagem de manipulacao de banco de dados.

design orientado por dominio

Uma abordagem ao desenvolvimento de um sistema de software complexo conectando seus
componentes aos dominios em evolugao, ou principais metas de negdcios, atendidos por

cada componente. Esse conceito foi introduzido por Eric Evans em seu livro, Design orientado
por dominio: lidando com a complexidade no coracao do software (Boston: Addison-Wesley
Professional, 2003). Para obter informacgdes sobre como usar o design orientado por dominio com
o padrao strangler fig, consulte Modernizar modernizar o Microsoft herdados da Microsoft. ASP
NET(ASMX) servicos web incrementalmente usando contéineres e Amazon AP| Gateway.

DR

Veja a recuperacao de desastres.

detecgao de desvios

Rastreando desvios de uma configuragao basica. Por exemplo, vocé pode usar AWS
CloudFormation para detectar desvios nos recursos do sistema ou AWS Control Tower para
detectar mudancas em seu landing zone que possam afetar a conformidade com os requisitos de

governanca.

DVSM

Veja o0 mapeamento do fluxo de valor de desenvolvimento.



https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/disaster-recovery-workloads-on-aws.html
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E

EDA

Veja a analise exploratéria de dados.

computacao de borda

A tecnologia que aumenta o poder computacional de dispositivos inteligentes nas bordas de uma
rede de loT. Quando comparada com a Cloud, a computacao de borda pode reduzir a laténcia da

comunicacao e melhorar o tempo de resposta.

Criptografia

Um processo de computacao que transforma dados de texto simples, legiveis por humanos, em
texto cifrado.

chave de criptografia

Uma sequéncia criptografica de bits aleatérios que é gerada por um algoritmo de criptografia. As
chaves podem variar em tamanho, e cada chave foi projetada para ser imprevisivel e exclusiva.

endianismo

A ordem na qual os bytes sdo armazenados na memoria do computador. Os sistemas big-endian
armazenam o byte mais significativo antes. Os sistemas little-endian armazenam o byte menos
significativo antes.

endpoint

Veja o endpoint do servico.

servigo de endpoint

Um servigo que pode ser hospedado em uma nuvem privada virtual (VPC) para ser compartilhado
com outros usuarios. Vocé pode criar um servigo de endpoint com AWS PrivateLink e conceder
permissoes a outros Contas da AWS ou a AWS Identity and Access Management (IAM)
principais. Essas contas ou entidades principais podem se conectar ao servigo de endpoint de
maneira privada criando endpoints de interface. VPC Para obter mais informacgdes, consulte Criar

um servico de endpoint na documentagao do Amazon Virtual Private Cloud (AmazonVPC).

planejamento de recursos corporativos (ERP)

Um sistema que automatiza e gerencia os principais processos de negoécios (como contabilidade
e gerenciamento de projetos) de uma empresa. MES



https://docs.aws.amazon.com/vpc/latest/privatelink/create-endpoint-service.html
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criptografia envelopada

O processo de criptografar uma chave de criptografia com outra chave de criptografia. Para obter
mais informagdes, consulte Criptografia envelopada na documentacdo do AWS Key Management
Service (AWS KMS).

environment (ambiente)

Uma instancia de uma aplicagao em execucgao. Estes sao tipos comuns de ambientes na
computagdo em nuvem:

epic

ambiente de desenvolvimento: uma instancia de uma aplicagdo em execucgao que esta
disponivel somente para a equipe principal responsavel pela manutencao da aplicagao.
Ambientes de desenvolvimento sdo usados para testar mudangas antes de promové-las para
ambientes superiores. Esse tipo de ambiente as vezes € chamado de ambiente de teste.

ambientes inferiores: todos os ambientes de desenvolvimento para uma aplicagao, como
aqueles usados para compilagoes e testes iniciais.

ambiente de producdo: uma instancia de uma aplicagao em execug¢ao que os usuarios finais
podem acessar. Em um pipeline de CI/CD, o ambiente de producgao € o ultimo ambiente de
implantacao.

ambientes superiores: todos os ambientes que podem ser acessados por usuarios que nao
sejam a equipe principal de desenvolvimento. Isso pode incluir um ambiente de producao,
ambientes de pré-producido e ambientes para testes de aceitagcao do usuario.

Em metodologias ageis, categorias funcionais que ajudam a organizar e priorizar seu trabalho.
Os epics fornecem uma descricao de alto nivel dos requisitos e das tarefas de implementacéo.

Por exemplo, os epics de AWS CAF segurancga incluem gerenciamento de identidade e acesso,

controles detectivos, seguranca de infraestrutura, protecéo de dados e resposta a incidentes.

Para obter mais informacgdes sobre epics na estratégia de migragdo da AWS , consulte o guia de

implementagao do programa.

ERP

Veja o planejamento de recursos corporativos.

analise exploratoria de dados () EDA

O processo de analisar um conjunto de dados para entender suas principais caracteristicas. Vocé

coleta ou agrega dados e, em seguida, realiza investigagoes iniciais para encontrar padroes,
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detectar anomalias e verificar suposicoes. EDAé realizado por meio do calculo de estatisticas
resumidas e da criagao de visualizagbes de dados.

F

tabela de fatos

A tabela central em um esquema em estrela. Ele armazena dados quantitativos sobre operacdes
comerciais. Normalmente, uma tabela de fatos contém dois tipos de colunas: aquelas que contém
medidas e aquelas que contém uma chave externa para uma tabela de dimensoes.

falhar rapido

Uma filosofia que usa testes frequentes e incrementais para reduzir o ciclo de vida do
desenvolvimento. E uma parte essencial de uma abordagem &gil.

limite de isolamento de falhas

No Nuvem AWS, um limite, como uma zona de disponibilidade, Regido da AWS um plano de
controle ou um plano de dados, que limita o efeito de uma falha e ajuda a melhorar a resiliéncia
das cargas de trabalho. Para obter mais informagdes, consulte Limites de isolamento de AWS

falhas.

ramificacdo de recursos

Veja a filial.

recursos

Os dados de entrada usados para fazer uma previsao. Por exemplo, em um contexto de
manufatura, os recursos podem ser imagens capturadas periodicamente na linha de fabricacao.

importancia do recurso

O quanto um recurso é importante para as previsdes de um modelo. Isso geralmente € expresso
como uma pontuagao numeérica que pode ser calculada por meio de varias técnicas, como
Shapley Additive Explanations () SHAP e gradientes integrados. Para obter mais informacoes,
consulte Interpretabilidade do modelo de machine learning com:AWS.

transformacao de recursos

O processo de otimizar dados para o processo de ML, incluindo enriquecer dados com
fontes adicionais, escalar valores ou extrair varios conjuntos de informagdes de um unico
campo de dados. Isso permite que o modelo de ML se beneficie dos dados. Por exemplo,
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se a data “2021-05-27 00:15:37” for dividida em “2021”, “maio”, “quinta” e “15”, isso podera
ajudar o algoritmo de aprendizado a aprender padrdes diferenciados associados a diferentes
componentes de dados.

FGAC

Veja controle de acesso refinado.

controle de acesso refinado () FGAC

O uso de varias condi¢des para permitir ou negar uma solicitagao de acesso.

migragao flash-cut

Um método de migrag&o de banco de dados que usa replicagdo continua de dados via captura
de dados de alteracao para migrar os dados no menor tempo possivel, em vez de usar uma
abordagem em fases. O objetivo é reduzir ao minimo o tempo de inatividade.

G

bloqueio geografico

Veja as restricoes geograficas.

restricdes geograficas (bloqueio geografico)

Na Amazon CloudFront, uma opcéao para impedir que usuarios em paises especificos acessem
distribuicdes de contetdo. E possivel usar uma lista de permissdes ou uma lista de bloqueios
para especificar paises aprovados e banidos. Para obter mais informacgdes, consulte Como
restringir a distribuicao geografica de conteudo na CloudFront documentagao.

Fluxo de trabalho do GitFlow

Uma abordagem na qual ambientes inferiores e superiores usam ramificagoes diferentes em
um repositério de cédigo-fonte. O fluxo de trabalho do Gitflow € considerado antigo, e o fluxo de
trabalho baseado em troncos é a abordagem moderna e preferida.

estratégia greenfield

A auséncia de infraestrutura existente em um novo ambiente. Ao adotar uma estratégia greenfield
para uma arquitetura de sistema, é possivel selecionar todas as novas tecnologias sem a
restricao da compatibilidade com a infraestrutura existente, também conhecida como brownfield.
Se estiver expandindo a infraestrutura existente, podera combinar as estratégias brownfield e
greenfield.
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barreira de protegao

Uma regra de alto nivel que ajuda a gerenciar recursos, politicas e conformidade em todas

as unidades organizacionais ()OUs. Barreiras de protecao preventivas impoem politicas para
garantir o alinhamento a padrées de conformidade. Elas sdo implementadas usando politicas
de controle de servigo e limites de IAM permissoes. Barreiras de protegcao detectivas detectam
violagdes de politicas e problemas de conformidade e geram alertas para remediagao. Eles
sao implementados usando AWS Config, AWS Security Hub, Amazon GuardDuty AWS Trusted
Advisor, Amazon Inspector e verificagdes personalizadas AWS Lambda .

H

HA

Veja a alta disponibilidade.

migragao heterogénea de bancos de dados

Migrar seu banco de dados de origem para um banco de dados de destino que usa um
mecanismo de banco de dados diferente (por exemplo, Oracle para Amazon Aurora). A migracao
heterogénea geralmente faz parte de um esforgo de redefinicdo da arquitetura, e converter

0 esquema pode ser uma tarefa complexa. O AWS fornece o AWS SCT para ajudar nas

conversdes de esquemas.

alta disponibilidade (HA)

A capacidade de uma workload operar continuamente, sem intervengao, em caso de desafios
ou desastres. Os sistemas AH sdo projetados para realizar o failover automatico, oferecer
consistentemente desempenho de alta qualidade e lidar com diferentes cargas e falhas com
impacto minimo no desempenho.

modernizacao de historiador

Uma abordagem usada para modernizar e atualizar os sistemas de tecnologia operacional (OT)
para melhor atender as necessidades do setor de manufatura. Um historiador € um tipo de banco
de dados usado para coletar e armazenar dados de varias fontes em uma fabrica.

migragdo homogénea de bancos de dados

Migrar seu banco de dados de origem para um banco de dados de destino que compartilha o
mesmo mecanismo de banco de dados (por exemplo, Microsoft SQL Server RDS para Amazon
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for SQL Server). A migragdo homogénea geralmente faz parte de um esforgo de redefinicdo da
hospedagem ou da plataforma. E possivel usar utilitarios de banco de dados nativos para migrar
0 esquema.

dados quentes

Dados acessados com frequéncia, como dados em tempo real ou dados translacionais
recentes. Esses dados normalmente exigem uma camada ou classe de armazenamento de alto
desempenho para fornecer respostas rapidas as consultas.

hotfix
Uma corregao urgente para um problema critico em um ambiente de producéo. Devido a sua
urgéncia, um hotfix geralmente é feito fora do fluxo de trabalho tipico de DevOps langamento.
periodo de hipercuidados
Imediatamente apds a substituigao, o periodo em que uma equipe de migragcao gerencia e
monitora as aplicagdes migradas na nuvem para resolver quaisquer problemas. Normalmente,
a duracao desse periodo € de 1 a 4 dias. No final do periodo de hipercuidados, a equipe

de migracao normalmente transfere a responsabilidade pelas aplicagbes para a equipe de
operagoes de nuvem.

laC

Veja a infraestrutura como codigo.

Politica baseada em identidade

Uma politica associada a uma ou mais IAM entidades principais que define suas permissdes
dentro do Nuvem AWS ambiente.

aplicagao ociosa
Uma aplicagdo que tem um uso médio CPU de memodria entre 5 e 20% em um periodo de 90

dias. Em um projeto de migracao, € comum retirar essas aplicagdes ou reté-las on-premises.

lloT

Veja Internet das Coisas Industrial (l1oT).
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infraestrutura imutavel

Um modelo que implanta uma nova infraestrutura para cargas de trabalho de produgcdo em vez
de atualizar, corrigir ou modificar a infraestrutura existente. As infraestruturas imutaveis sao
inerentemente mais consistentes, confiaveis e previsiveis do que as mutaveis. Para obter mais
informacgdes, consulte a pratica recomendada para implantar usando infraestrutura imutavel no
Well-Architected AWS Framework.

entrada (admissao) VPC

Em uma arquitetura de AWS varias contas da, uma VPC que aceita, inspeciona e roteia conexdes
de rede de fora de uma aplicacao. A Arquitetura de referéncia de AWS seguranca da recomenda
configurar sua conta de rede com entrada, saida e inspeg¢ao VPCs para proteger a interface
bidirecional entre a aplicagao e a Internet em geral.

migragao incremental

Uma estratégia de substituicdo na qual vocé migra a aplicacdo em pequenas partes, em vez

de realizar uma unica substituicdo completa. Por exemplo, é possivel mover inicialmente
apenas alguns microsservigos ou usuarios para o novo sistema. Depois de verificar se tudo esta
funcionando corretamente, mova os microsservigos ou usuarios adicionais de forma incremental
até poder descomissionar seu sistema herdado. Essa estratégia reduz os riscos associados a
migracgoes de grande porte.

Industria 4.0

Um termo que foi introduzido por Klaus Schwab em 2016 para se referir a modernizagao
dos processos de fabricagao por meio de avangos em conectividade, dados em tempo real,

automacao, analise e IA/ML.

infraestrutura

Todos os recursos e ativos contidos no ambiente de uma aplicacao.

Infraestrutura como cédigo (1aC)

O processo de provisionamento e gerenciamento da infraestrutura de uma aplicagao por meio
de um conjunto de arquivos de configuracdo. A laC foi projetada para ajudar vocé a centralizar
o gerenciamento da infraestrutura, padronizar recursos e escalar rapidamente para que novos
ambientes sejam reproduziveis, confiaveis e consistentes.
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Internet das Coisas Industrial (lloT)

O uso de sensores e dispositivos conectados a Internet nos setores industriais, como manufatura,
energia, automotivo, saude, ciéncias biolégicas e agricultura. Para obter mais informacoes,
consulte Criar uma estratégia de transformacao digital para a Internet das Coisas industrial (110T).

inspecao VPC

Em uma arquitetura de AWS varias contas da, uma centralizada VPC que gerencia as inspegdes
do trafego de rede entre VPCs (na mesma ou em diferentes Regides da AWS) a Internet e as

redes on-premises. A Arquitetura de referéncia de AWS seguranca da recomenda configurar sua
conta de rede com entrada, saida e inspegao VPCs para proteger a interface bidirecional entre a

aplicacao e a Internet em geral.

Internet das Coisas (loT)

A rede de objetos fisicos conectados com sensores ou processadores incorporados que se
comunicam com outros dispositivos e sistemas pela Internet ou por uma rede de comunicagao
local. Para obter mais informacgdes, consulte O que € 10T?

interpretabilidade
Uma caracteristica de um modelo de machine learning que descreve o grau em que um ser

humano pode entender como as previsdes do modelo dependem de suas entradas. Para obter
mais informagodes, consulte Interpretabilidade do modelo de machine learning com AWS a.

loT

Consulte Internet das Coisas.

Biblioteca de informacgdes de Tl (ITIL)

Um conjunto de praticas recomendadas para fornecer servigos de Tl e alinhar esses servigos a
requisitos de negdcios. ITILfornece a base paralTSM.

Gerenciamento de servigos de Tl (ITSM)

Atividades associadas a design, implementacao, gerenciamento e suporte de servigcos de Tl para
uma organizacao. Para obter informacdes sobre a integracao de operagdes em nuvem com ITSM
ferramentas, consulte o guia de integracao de operacoes.

ITIL

Consulte a biblioteca de informacoes de TI.
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ITSM

Veja o gerenciamento de servigos de TI.

L

controle de acesso baseado em etiqueta () LBAC

Uma implementacao do controle de acesso obrigatério (MAC) em que os usuarios e os dados
em si recebem explicitamente um valor de etiqueta de segurancga. A intersecao entre a etiqueta
de segurancga do usuario e a etiqueta de seguranca dos dados determina quais linhas e colunas
podem ser vistas pelo usuario.

zona de pouso

Uma landing zone é um AWS ambiente da com varias contas que é bem arquitetado, escalavel
e seguro. Um ponto a partir do qual suas organizacdes podem iniciar e implantar rapidamente
workloads e aplicagdes com confianca em seu ambiente de seguranca e infraestrutura. Para
obter mais informagdes sobre zonas de pouso, consulte Configurar um ambiente da AWS com
varias contas seguro e escalavel.

migragao de grande porte

Uma migracgéo de 300 servidores ou mais.
LBAC

Consulte controle de acesso baseado em etiqueta.

privilégio minimo

A pratica recomendada de seguranga de conceder as permissdes minimas necessarias para
executar uma tarefa. Para obter mais informacgdes, consulte Aplicar permissées de privilegios
minimos na documentacao. |IAM

mover sem alteracdes (lift-and-shift)

Veja 7 Rs.

sistema little-endian

Um sistema que armazena o byte menos significativo antes. Veja também endianness.

ambientes inferiores

Veja o ambiente.
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M

machine learning (ML)

Um tipo de inteligéncia artificial que usa algoritmos e técnicas para reconhecimento e
aprendizado de padrées. O ML analisa e aprende com dados gravados, por exemplo, dados da
Internet das Coisas (loT), para gerar um modelo estatistico baseado em padrdes. Para obter mais
informacodes, consulte Machine learning.

ramificagao principal

Veja afilial.

malware

Software projetado para comprometer a seguranga ou a privacidade do computador. O malware
pode interromper os sistemas do computador, vazar informagdes confidenciais ou obter acesso
nao autorizado. Exemplos de malware incluem virus, worms, ransomware, cavalos de Troia,
spyware e keyloggers.

servigos gerenciados

Servigcos da AWS para o qual AWS opera a camada de infraestrutura, o sistema operacional e as
plataformas, e vocé acessa os endpoints para armazenar e recuperar dados. O Amazon Simple
Storage Service (Amazon S3) e o Amazon DynamoDB sado exemplos de Servigos Gerenciados.
Eles também sao conhecidos como servigos abstratos.

sistema de execugao de manufatura (MES)

Um sistema de software para rastrear, monitorar, documentar e controlar processos de produg¢ao
que convertem matérias-primas em produtos acabados no chao de fabrica.

MAP

Consulte Migration Acceleration Program.

mecanismo

Um processo completo no qual vocé cria uma ferramenta, impulsiona a adocao da ferramenta
e, em seguida, inspeciona os resultados para fazer ajustes. Um mecanismo € um ciclo que
se reforga e se aprimora a medida que opera. Para obter mais informagoées, consulte Criar
mecanismos no AWS Well-Architected Framework.
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conta-membro

Todas as, Contas da AWS exceto a conta de gerenciamento que faz parte de uma organizagao
no AWS Organizations. Uma conta sé pode ser membro de uma organizagao de cada vez.

MES

Veja o sistema de execucdo de manufatura.

Transporte de telemetria de enfileiramento de mensagens () MQTT

Um protocolo de comunicagao leve machine-to-machine (M2M), baseado no padréo de
publicacao/assinatura, para dispositivos de loT com recursos limitados.

microsservico

Um servigo pequeno e independente que se comunica de maneira bem definida APls e
normalmente pertence a equipes pequenas e autbnomas. Por exemplo, um sistema de
seguradora pode incluir microsservigos que mapeiam as capacidades comerciais, como vendas
ou marketing, ou subdominios, como compras, reclamacgdes ou analises. Os beneficios dos
microsservicos incluem agilidade, escalabilidade flexivel, facil implantacao, codigo reutilizavel e
resiliéncia. Para obter mais informacgdes, consulte Integrar microsservicos usando servicos da
sem AWS servidor.

arquitetura de microsservicos

Uma abordagem a criagao de aplicagbes com componentes independentes que executam cada
processo de aplicagao como um microsservigo. Esses microsservigcos se comunicam por meio
de uma interface bem definida usando um. APIs Cada microsservigo nessa arquitetura pode
ser atualizado, implantado e escalado para atender a demanda por funcdes especificas de uma
aplicagéo. Para obter mais informagdes, consulte Implementar microsservigos na. AWS

Programa de Aceleragao da Migragao (MAP)

Um AWS programa da que fornece suporte de consultoria, treinamento e servigos para ajudar
as organizagdes a criar uma base operacional sélida para migrar para a nuvem e ajudar a

compensar o custo inicial das migragdes. MAPinclui uma metodologia de migragao para executar
migragdes legadas de forma metddica e um conjunto de ferramentas para automatizar e acelerar

cenarios comuns de migragao.

migragao em escala

O processo de mover a maior parte do portfélio de aplicagdes para a nuvem em ondas, com

mais aplicagdes sendo movidas em um ritmo mais rapido a cada onda. Essa fase usa as praticas
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recomendadas e licdes aprendidas nas fases anteriores para implementar uma fabrica de
migracao de equipes, ferramentas e processos para agilizar a migracao de workloads por meio de
automacao e entrega ageis. Esta € a terceira fase da estratégia de migracao para a AWS.

fabrica de migragao

Equipes multifuncionais que simplificam a migragdo de workloads por meio de abordagens
automatizadas e ageis. As equipes da fabrica de migracao geralmente incluem operagdes,
analistas e proprietarios de negocios, engenheiros de migragéo, desenvolvedores e DevOps
profissionais trabalhando em sprints. Entre 20 e 50% de um portfélio de aplicacdes corporativas
consiste em padrdes repetidos que podem ser otimizados por meio de uma abordagem de
fabrica. Para obter mais informacgdes, consulte discussio sobre fabricas de migracdo e o guia do
Cloud Migration Factory neste conjunto de conteudo.

metadados de migragao

As informacgdes sobre a aplicagao e o servidor necessarias para concluir a migragao. Cada
padrao de migragao exige um conjunto de metadados de migracao diferente. Exemplos de
metadados de migragao incluem a sub-rede de destino, o grupo de seguranga e AWS conta da.

padrao de migragao

Uma tarefa de migracéao repetivel que detalha a estratégia de migragéo, o destino da migragao e
a aplicagao ou o servigo de migracao usado. Exemplo: redefina a hospedagem da migragao para
a Amazon EC2 com o AWS Application Migration Service da.

Avaliagao de Portfolio para Migragao (MPA)

Uma ferramenta online que fornece informagdes para validar o caso de negdcios para migrar
para o. Nuvem AWS MPAfornece avaliagdo detalhada do portfélio (dimensionamento correto do
servidor, precos, TCO comparacgdes, analise de custos de migragcado), bem como planejamento de
migracao (analise e coleta de dados de aplicagdes, agrupamento de aplicagdes, agrupamento de
aplicagdes, agrupamento de aplicagdes, agrupamento de aplicagdes, organizagao de migracao e
planejamento de ondas). A MPAferramenta (login necessario) esta disponivel gratuitamente para
todos os AWS consultores da e consultores APN parceiros.

Avaliagao de Preparacéao para Migracao () MRA

O processo de obter insights sobre o status de preparagdo de uma organizagao para a nuvem,
identificando pontos fortes e fracos e criar um plano de ag¢ao para fechar as lacunas identificadas
usando o. AWS CAF Para mais informacgdes, consulte o guia de preparacao para migracao.
MRAZE a primeira fase da estratégia de AWS migracao para a.



https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-migration/
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-migration/migrations-phase.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-factory-cloudendure/welcome.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-factory-cloudendure/welcome.html
https://mpa.accelerate.amazonaws.com/
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-readiness/welcome.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-migration/

AWS Recomendagdes Compreendendo e implementando microfrontends em AWS

estratégia de migracao

A abordagem usada para migrar um workload para a. Nuvem AWS Para obter mais informacgoes,
consulte a entrada de 7 Rs neste glossario e consulte Mobilize sua organizacao para acelerar
migracoes em grande escala.

ML

Veja o aprendizado de maquina.

modernizagao

Transformar uma aplicagao desatualizada (herdada ou monolitica) e sua infraestrutura em um
sistema 4agil, elastico e altamente disponivel na nuvem para reduzir custos, ganhar eficiéncia
e aproveitar as inovagdes. Para obter mais informagdes, consulte Estratégia para modernizar
aplicacées no Nuvem AWS.

avaliacao de preparacgao para modernizagao

Uma avaliagdo que ajuda a determinar a preparagao para modernizagéo das aplicagdes de

uma organizacgao. Ela identifica beneficios, riscos e dependéncias e determina o quao bem a
organizagao pode acomodar o estado futuro dessas aplicagdes. O resultado da avaliagao € um
esquema da arquitetura de destino, um roteiro que detalha as fases de desenvolvimento e os
marcos do processo de modernizagao € um plano de acao para abordar as lacunas identificadas.
Para obter mais informacgdes, consulte Avaliar a prontiddo para modernizacao de aplicativos no.
Nuvem AWS

aplicagdées monoliticas (mondlitos)

Aplicagdes que sdo executadas como um unico servigo com processos fortemente acoplados. As
aplicagbes monoliticas apresentam varias desvantagens. Se um recurso da aplicagéo apresentar
um aumento na demanda, toda a arquitetura devera ser escalada. Adicionar ou melhorar os
recursos de uma aplicagdo monolitica também se torna mais complexo quando a base de cédigo
cresce. Para resolver esses problemas, € possivel criar uma arquitetura de microsservigos. Para
obter mais informagdes, consulte Decompor mondlitos em microsservigos.

MPA

Consulte Avaliacao do portfélio de migracao.

MQTT

Consulte Transporte de telemetria de enfileiramento de mensagens.
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classificagao multiclasse

Um processo que ajuda a gerar previsoes para varias classes (prevendo um ou mais de dois
resultados). Por exemplo, um modelo de ML pode perguntar “Este produto € um livro, um carro ou
um telefone?” ou “Qual categoria de produtos € mais interessante para este cliente?”

infraestrutura mutavel

Um modelo que atualiza e modifica a infraestrutura existente para cargas de trabalho de
producao. Para melhorar a consisténcia, confiabilidade e previsibilidade, o AWS Well-Architected
Framework recomenda o uso de infraestrutura imutavel como uma pratica recomendada.

O

OAC

Veja o controle de acesso de origem.
OAl

Veja a identidade de acesso de origem.
OCM

Veja o gerenciamento de mudancgas organizacionais.

migracao offline

Um método de migracao no qual a workload de origem € desativada durante o processo de
migracao. Esse método envolve tempo de inatividade prolongado e geralmente € usado para
workloads pequenas e nao criticas.

Ol

Veja a integracao de operacoes.
OLA

Consulte acordo de nivel operacional.

migragao online

Um método de migracao no qual a workload de origem € copiada para o sistema de destino sem
ser colocada offline. As aplicacdes conectadas a workload podem continuar funcionando durante
a migracao. Esse método envolve um tempo de inatividade nulo ou minimo e normalmente é
usado para workloads essenciais para a producao.
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OPC-UA

Consulte Comunicagao de processo aberto — Arquitetura unificada.

Comunicagao de processo aberto - Arquitetura unificada (OPC-UA)

Um protocolo de comunicagao machine-to-machine (M2M) para automacao industrial. OPC-
UA fornece um padrao de interoperabilidade com esquemas de criptografia, autenticagao e
autorizacao de dados.

acordo de nivel operacional () OLA

Um acordo que esclarece o que os grupos funcionais de Tl prometem oferecer uns aos outros
para apoiar um acordo de servico (). SLA

analise de prontidao operacional () ORR

Uma lista de verificacdo de perguntas e melhores praticas associadas que ajudam vocé a
entender, avaliar, prevenir ou reduzir o escopo de incidentes e possiveis falhas. Para obter
mais informagodes, consulte Operational Readiness Reviews (ORR) no AWS Well-Architected
Framework.

tecnologia operacional (OT)

Sistemas de hardware e software que funcionam com o ambiente fisico para controlar operacoes,
equipamentos e infraestrutura industriais. Na manufatura, a integragédo dos sistemas OT e de
tecnologia da informacao (Tl) € o foco principal das transformagdes da Industria 4.0.

integracao de operacgodes (Ol)

O processo de modernizagado das operagdes na nuvem, que envolve planejamento de
preparagao, automacao e integragao. Para obter mais informagdes, consulte o guia de integracao
de operacoes.

trilha organizacional

Uma trilha criada pelo AWS CloudTrail que registra todos os eventos para todas as Contas da
AWS em uma organizagao no AWS Organizations. Essa trilha é criada em cada Conta da AWS
que faz parte da organizagcao e monitora a atividade em cada conta. Para obter mais informacdes,
consulte Criar uma trilha para uma organizagao na CloudTrail documentagéo.

gerenciamento de alteragdes organizacionais (OCM)

Uma estrutura para gerenciar grandes transformacdes de negdcios disruptivas de uma
perspectiva de pessoas, cultura e lideranga. OCMajuda as organizagdes a se prepararem e
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fazerem a transi¢cao para novos sistemas e estratégias, acelerando a adogao de alteracoes,
abordando questdes de transicao e promovendo mudancgas culturais e organizacionais. Na
estratégia de AWS migragao para a, essa estrutura € chamada de aceleracado de pessoas
devido a velocidade das alteragdes exigida nos projetos de adogado da nuvem. Para obter mais
informagdes, consulte o OCMguia.

controle de acesso de origem (OAC)

Em CloudFront, uma opg¢ao aprimorada para restringir o acesso para proteger seu conteudo no
Amazon Simple Storage Service (Amazon S3). OACoferece suporte a todos os buckets do S3
Regides da AWS, criptografia do lado do servidor com AWS KMS (SSE-KMS) e dindmica PUT e
DELETE solicitagbes ao bucket do S3.

ldentidade do acesso de origem (OAI)

Dentro CloudFront, uma opgao para restringir o acesso com o objetivo de proteger seu conteudo
no Amazon S3. Quando vocé usaOAl, CloudFront cria um principal com o qual o Amazon S3
pode se autenticar. As entidades principais autenticadas podem acessar conteudo em um bucket
do S3 somente por meio de uma distribuicao especifica. CloudFront Veja também OAC, que
fornece um controle de acesso mais granular e aprimorado.

ORR

Veja a analise de prontidao operacional.
NAO

Veja a tecnologia operacional.

saida (egresso) VPC

Em uma arquitetura de AWS varias contas da, a VPC que lida com conexdes de rede que
sdo iniciadas de dentro de uma aplicacao. A Arquitetura de referéncia de AWS seguranca da

recomenda configurar sua conta de rede com entrada, saida e inspecado VPCs para proteger a
interface bidirecional entre a aplicagao e a Internet em geral.

P

limite de permissdes

Uma politica IAM de gerenciamento anexada a IAM entidades principais para definir as
permissdes maximas que o usuario ou perfil podem ter. Para obter mais informacdes, consulte
Limites de permissoes na IAM documentagao do.
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informacdes de identificagcao pessoal () PlII

Informagdes que, quando visualizadas diretamente ou combinadas com outros dados
relacionados, podem ser usadas para inferir razoavelmente a identidade de um individuo.
Exemplos PIl incluem nomes, enderecgos e informagdes de contato.

Pl

Veja as informacdes de identificagao pessoal.

manual

Um conjunto de etapas predefinidas que capturam o trabalho associado as migragdes, como a
entrega das principais fungdes operacionais na nuvem. Um manual pode assumir a forma de
scripts, runbooks automatizados ou um resumo dos processos ou etapas necessarios para operar
seu ambiente modernizado.

PLC

Consulte controlador l6gico programavel.
PLM

Veja o gerenciamento do ciclo de vida do produto.

politica

Um objeto que pode definir permissdes (consulte a politica baseada em identidade), especificar
as condi¢oes de acesso (consulte a politica baseada em recursos) ou definir as permissdes
maximas para todas as contas em uma organizagcdo em AWS Organizations (consulte a politica
de controle de servicos).

persisténcia poliglota

Escolher de forma independente a tecnologia de armazenamento de dados de um microsservigo
com base em padroes de acesso a dados e outros requisitos. Se seus microsservicos tiverem

a mesma tecnologia de armazenamento de dados, eles poderao enfrentar desafios de
implementacgao ou apresentar baixa performance. Os microsservigos serdao implementados

com mais facilidade e alcangarao performance e escalabilidade melhores se usarem o
armazenamento de dados mais bem adaptado as suas necessidades. Para obter mais
informacodes, consulte Habilitar a persisténcia de dados em microsservicos.

avaliacao do portfélio

Um processo de descobrir, analisar e priorizar o portfélio de aplicagdes para planejar a migragao.
Para obter mais informacgdes, consulte Avaliar a preparacao para a migracao.
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predicado

Uma condicao de consulta que retorna true oufalse, normalmente localizada em uma WHERE
clausula.

passagem direta combinada

Uma técnica de otimizacido de consulta de banco de dados que filtra os dados na consulta antes
da transferéncia. Isso reduz a quantidade de dados que deverao ser recuperados e processados
no banco de dados relacional e melhora o desempenho da consulta.

controle preventivo

Um controle de segurancga projetado para evitar que um evento ocorra. Esses controles séo a
primeira linha de defesa para ajudar a evitar acesso nao autorizado ou altera¢gdes indesejadas em
sua rede. Para obter mais informacdes, consulte Controles preventivos em Como implementar
controles de seguranca na AWS.

principal (entidade principal)

Uma entidade na AWS que pode executar agdes e acessar recursos. Essa entidade geralmente
€ um usuario raiz de uma Conta da AWS, IAM um perfil ou um usuario. Para obter mais
informacodes, consulte os termos e conceitos do Diretor em Func¢des na IAM documentacao.

Privacidade por design

Uma abordagem em engenharia de sistemas que leva em consideragao a privacidade em todo o
processo de engenharia.

zonas hospedadas privadas

Um contéiner que armazena informagdes sobre como vocé quer que o Amazon Route 53
responda a DNS consultas para um dominio e seus subdominios dentro de um ou mais. VPCs
Para obter mais informacgdes, consulte Como trabalhar com zonas hospedadas privadas na
documentacao do Route 53.

controle proativo

Um controle de seguranca desenvolvido para evitar a implantagcao de recursos fora de
conformidade. Esses controles examinam os recursos antes de serem provisionados. Se o

recurso nao estiver em conformidade com o controle, ele ndo sera provisionado. Para obter mais
informacodes, consulte o guia de referéncia de controles na AWS Control Tower documentacgao e
consulte Controles proativos em Implementacéo de controles de seguranga em AWS.



https://docs.aws.amazon.com/prescriptive-guidance/latest/aws-security-controls/preventative-controls.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles.html#id_roles_terms-and-concepts
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gerenciamento do ciclo de vida do produto () PLM

O gerenciamento de dados e processos de um produto em todo o seu ciclo de vida, desde o
design, desenvolvimento e langamento, passando pelo crescimento e maturidade, até o declinio e
a remogao.

ambiente de producao

Veja o ambiente.

controlador légico programavel () PLC

Na fabricagao, um computador altamente confiavel e adaptavel que monitora as maquinas e
automatiza os processos de fabricagao.

pseudonimizagao

O processo de substituir identificadores pessoais em um conjunto de dados por valores de
espaco reservado. A pseudonimizagao pode ajudar a proteger a privacidade pessoal. Os dados
pseudonimizados ainda sao considerados dados pessoais.

publicar/assinar (pub/sub)

Um padrao que permite comunicagdes assincronas entre microsservigos para melhorar a
escalabilidade e a capacidade de resposta. Por exemplo, em um microsservigo baseado em
microsservigos MES, um microsservigo pode publicar mensagens de eventos em um canal no
qual outros microsservigos possam se inscrever. O sistema pode adicionar novos microsservigos
sem alterar o servigo de publicagao.

Q

plano de consulta

Uma série de etapas, como instrugoes, usadas para acessar os dados em um sistema de banco
de dados SQL relacional.

regressao de planos de consultas

Quando um otimizador de servigo de banco de dados escolhe um plano menos adequado do que
escolhia antes de uma determinada alteracido no ambiente de banco de dados ocorrer. Isso pode
ser causado por alteragdes em estatisticas, restricées, configuragées do ambiente, associagdes
de parametros de consulta e atualizagcdes do mecanismo de banco de dados.
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R

RACIMatriz

Veja responsavel, accountable, consultada, informada () RACI.

ransomware

Um software mal-intencionado desenvolvido para bloquear o acesso a um sistema ou dados de
computador até que um pagamento seja feito.

RASCIMatriz

Veja responsavel, accountable, consultada, informada () RACI.
RCAC

Veja controle de acesso por linha e coluna.

réplica de leitura

Uma copia de um banco de dados usada somente para leitura. E possivel encaminhar consultas
para a réplica de leitura e reduzir a carga no banco de dados principal.

redefinir arquitetura

Veja 7 Rs.

objetivo de ponto de recuperagao (RPO)

O maximo periodo de tempo aceitavel desde o ultimo ponto de recuperagao de dados.
Isso determina o que € considerado uma perda aceitavel de dados entre o ultimo ponto de
recuperacao e a interrupcao do servico.

objetivo de tempo de recuperagao (RTO)

O maximo atraso aceitavel entre a interrupgao e a restauragao do servigo.

refatorar
Veja 7 Rs.
Regiao

Uma colegdo de AWS recursos da em uma area geografica. Cada Regidao da AWS é isolada e
independente das demais para fornecer tolerancia a falhas, estabilidade e resiliéncia. Para obter
mais informacgdes, consulte Especificar o que Regides da AWS sua conta pode usar.



https://docs.aws.amazon.com/accounts/latest/reference/manage-acct-regions.html
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regressao

Uma técnica de ML que prevé um valor numérico. Por exemplo, para resolver o problema de “Por
qual preco esta casa sera vendida?” um modelo de ML pode usar um modelo de regressao linear
para prever o preco de venda de uma casa com base em fatos conhecidos sobre a casa (por
exemplo, a metragem quadrada).

redefinir a hospedagem

Veja 7 Rs.

versao

Em um processo de implantagao, o ato de promover mudangas em um ambiente de produgao.

realocar

Veja 7 Rs.

redefinir a plataforma

Veja 7 Rs.

recomprar
Veja 7 Rs.
resiliéncia

A capacidade de um aplicativo de resistir ou se recuperar de interrupg¢oes. Alta disponibilidade e

recuperacao de desastres sdo consideracbes comuns ao planejar a resiliéncia no. Nuvem AWS
Para obter mais informacdes, consulte Nuvem AWS Resiliéncia.

politica baseada em recurso

Uma politica associada a um recurso, como um bucket do Amazon S3, um endpoint ou uma
chave de criptografia. Esse tipo de politica especifica quais entidades principais tém acesso
permitido, acdes validas e quaisquer outras condicdes que devem ser atendidas.

matriz responsavel, accountable, consultada, informada () RACI

Uma matriz que define as fungdes e responsabilidades de todas as partes envolvidas nas
atividades de migracao e nas operagdes de nuvem. O nome da matriz é derivado dos tipos de
responsabilidade definidos na matriz: responsavel (R), responsabilizavel (A), consultado (C) e
informado (1). O tipo de suporte (S) € opcional. Se vocé incluir suporte, a matriz sera chamada de
RASCImatriz e, se excluir, sera chamada de RACImatriz.



https://aws.amazon.com/resilience/
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controle responsivo

Um controle de seguranga desenvolvido para conduzir a remediagao de eventos adversos
ou desvios em relacao a linha de base de seguranga. Para obter mais informacgdes, consulte
Controles responsivos em Como implementar controles de seguranga na AWS.

reter

Veja 7 Rs.

aposentar-se

Veja 7 Rs.

rotacao

O processo em que vocé atualiza periodicamente o segredo para dificultar o acesso de um
invasor as credenciais.

controle de acesso por linha e coluna (RCAC)

O uso de SQL expressodes basicas e flexiveis que tenham regras de acesso definidas.
RCACconsiste em permissdes de linha e mascaras de coluna.

RPO

Veja o objetivo do ponto de recuperagao.
RTO

Veja o objetivo do tempo de recuperacao.

runbook

Um conjunto de procedimentos manuais ou automatizados necessarios para realizar uma tarefa
especifica. Eles sdo normalmente criados para agilizar operagdes ou procedimentos repetitivos
com altas taxas de erro.

S

SAML2.0

Um padrao aberto usado por muitos provedores de identidade (IdPs). Esse recurso permite
a autenticagao unica (SSO) federada, para que os usuarios possam fazer login no AWS
Management Console ou chamar AWS API as operagdes da sem que vocé precise criar um



https://docs.aws.amazon.com/prescriptive-guidance/latest/aws-security-controls/responsive-controls.html
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usuario IAM para todos em sua organizagao. Para obter mais informacdes sobre a federacao
SAML baseada em 2.0, consulte Sobre a federacao SAML baseada em 2.0 na documentacao.
IAM

SCADA

Veja controle de supervisao e aquisicao de dados.

SCP

Veja a politica de controle de servicos.

secret

Em AWS Secrets Manager, informagdes confidenciais ou restritas, como uma senha ou
credenciais de usuario, que vocé armazena de forma criptografada. Ele consiste no valor secreto
e em seus metadados. O valor secreto pode ser binario, uma unica string ou varias strings.

Para obter mais informacdes, consulte O que ha em um segredo do Secrets Manager? na

documentacao do Secrets Manager.

controle de seguranga

Uma barreira de protecao técnica ou administrativa que impede, detecta ou reduz a capacidade
de uma ameaca explorar uma vulnerabilidade de seguranga. Existem quatro tipos principais de
controles de seguranca: preventivos, detectivos, responsivos e proativos.

fortalecimento da seguranca

O processo de reduzir a superficie de ataque para torna-la mais resistente a ataques. Isso
pode incluir agbes como remover recursos que nao sao mais necessarios, implementar a
pratica recomendada de seguranca de conceder privilégios minimos ou desativar recursos
desnecessarios em arquivos de configuragao.

sistema de gerenciamento de eventos e informagdes de segurancga (SIEM)

Ferramentas e servigos que combinam sistemas de gerenciamento de informacgdes de seguranga
(SIM) e gerenciamento de eventos de seguranga (SEM). Um SIEM sistema coleta, monitora

e analisa dados de servidores, redes, dispositivos e outras fontes para detectar ameacas e
violagdes de seguranga e gerar alertas.

automacao de resposta de seguranca

Uma acgao predefinida e programada projetada para responder ou corrigir automaticamente um
evento de seguranca. Essas automacgdes servem como controles de seguranga responsivos ou
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detectivos que ajudam vocé a implementar as melhores praticas AWS de segurancga. Exemplos
de agdes de resposta automatizada incluem a modificacdo de um grupo VPC de seguranca, a
correcao de uma EC2 instancia da Amazon ou a rotagao de credenciais.

Criptografia do lado do servidor

A criptografia dos dados no destino pelo AWS service (Servigo da AWS) que os recebe.

politica de controle de servigo (SCP)

Uma politica que fornece controle centralizado sobre as permissdes de todas as contas em uma
organizagcdo no AWS Organizations. SCPsdefinir barreiras de prote¢cao ou definir limites para

as acdes que um administrador pode delegar a usuarios ou perfis. E possivel usar SCPs como
listas de permissao ou de negagao para especificar quais servigos ou agoes sao permitidos

ou proibidos. Para obter mais informag¢des, consulte Politicas de controle de servico na AWS
Organizations documentagao do.

service endpoint (endpoint de servico)

O URL do ponto de entrada para um AWS service (Servigco da AWS). Vocé pode usar o endpoint
para se conectar programaticamente ao servigo de destino. Para obter mais informacgdes,
consulte Endpoints do AWS service (Servico da AWS) na Referéncia geral da AWS.

acordo de servico () SLA

Um acordo que esclarece o que uma equipe de Tl promete fornecer aos clientes, como tempo de
atividade e performance do servigo.

indicador de nivel de servico () SLI

Uma medida de um aspecto de desempenho de um servigo, como taxa de erro, disponibilidade
ou taxa de transferéncia.

objetivo de nivel de servico () SLO

Uma métrica alvo que representa a integridade de um servigo, conforme medida por um indicador
de nivel de servico.

modelo de responsabilidade compartilhada

Um modelo que descreve a responsabilidade com a qual vocé compartilha AWS pela seguranga
e conformidade na nuvem. AWS é responsavel pela seguranga da nuvem, enquanto vocé &
responsavel pela seguranga na nuvem. Para obter mais informacgdes, consulte o Modelo de
responsabilidade compartilhada.
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SIEM

Veja o sistema de gerenciamento de eventos e informacgdes de seguranca.

ponto unico de falha (SPOF)

Uma falha em um unico componente critico de um aplicativo que pode interromper o sistema.

SLA

Veja o contrato de nivel de servico.

SLI

Veja o indicador de nivel de servico.
SLO

Veja o objetivo do nivel de servico.

split-and-seed modelo

Um padrao para escalar e acelerar projetos de modernizacdo. A medida que novos recursos e
langamentos de produtos sao definidos, a equipe principal se divide para criar novas equipes
de produtos. Isso ajuda a escalar os recursos e 0s servigos da sua organizagao, melhora a
produtividade do desenvolvedor e possibilita inovag¢des rapidas. Para obter mais informacgoes,
consulte Abordagem em fases para modernizar aplicagdes no. Nuvem AWS

SPOF

Veja um unico ponto de falha.

esquema de estrelas

Uma estrutura organizacional de banco de dados que usa uma grande tabela de fatos para
armazenar dados transacionais ou medidos e usa uma ou mais tabelas dimensionais menores
para armazenar atributos de dados. Essa estrutura foi projetada para uso em um data warehouse
ou para fins de inteligéncia comercial.

padrao strangler fig

Uma abordagem a modernizagao de sistemas monoliticos que consiste em reescrever e substituir
incrementalmente a funcionalidade do sistema até que o sistema herdado possa ser desativado.
Esse padrao usa a analogia de uma videira que cresce e se torna uma arvore estabelecida e,
eventualmente, supera e substitui sua hospedeira. O padrao foi apresentado por Martin Fowler
como forma de gerenciar riscos ao reescrever sistemas monoliticos. Para ver um exemplo de
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como aplicar esse padrao, consulte Modernizar modernizar modernizar a Microsoft herdados da
MicrosoftASP. NET(ASMX) servicos web incrementalmente usando contéineres e Amazon API

Gateway.
sub-rede

Um intervalo de enderecos IP no seuVPC. Cada sub-rede fica alocada em uma unica zona de
disponibilidade.

controle de supervisao e aquisi¢cao de dados () SCADA

Na manufatura, um sistema que usa hardware e software para monitorar ativos fisicos e
operacgoes de produgao.

symmetric encryption (criptografia simétrica)

Um algoritmo de criptografia que usa a mesma chave para criptografar e descriptografar dados.

testes sintéticos

Testar um sistema de forma que simule as interacées do usuario para detectar possiveis
problemas ou monitorar o desempenho. Vocé pode usar o Amazon CloudWatch Synthetics para
criar esses testes.

T

tags

Pares de valor chave que atuam como metadados para organizar seus recursos do. AWS As tags
podem ajudar vocé a gerenciar, identificar, organizar, pesquisar e filtrar recursos. Para obter mais
informacgdes, consulte Marcar seus recursos do AWS.

variavel-alvo

O valor que vocé esta tentando prever no ML supervisionado. Ela também é conhecida como
variavel de resultado. Por exemplo, em uma configuragao de fabricagao, a variavel-alvo pode ser
um defeito do produto.

lista de tarefas

Uma ferramenta usada para monitorar o progresso por meio de um runbook. Uma lista de tarefas
contém uma visao geral do runbook e uma lista de tarefas gerais a serem concluidas. Para cada
tarefa geral, ela inclui o tempo estimado necessario, o proprietario e o progresso.



https://docs.aws.amazon.com/prescriptive-guidance/latest/modernization-aspnet-web-services/
https://docs.aws.amazon.com/prescriptive-guidance/latest/modernization-aspnet-web-services/
https://docs.aws.amazon.com/prescriptive-guidance/latest/modernization-aspnet-web-services/
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ambiente de teste

Veja o ambiente.

treinamento

O processo de fornecer dados para que seu modelo de ML aprenda. Os dados de treinamento
devem conter a resposta correta. O algoritmo de aprendizado descobre padrbées nos dados de
treinamento que mapeiam os atributos dos dados de entrada no destino (a resposta que vocé
deseja prever). Ele gera um modelo de ML que captura esses padrdes. Vocé pode usar o modelo
de ML para obter previsées de novos dados cujo destino vocé nao conhece.

gateway de transito
Um hub de transito de rede que pode ser usado para interconectar as redes on-premises VPCs

e a. Para obter mais informacgdes, consulte O que € um gateway de transito? na AWS Transit
Gateway documentacéao do.

fluxo de trabalho baseado em troncos

Uma abordagem na qual os desenvolvedores criam e testam recursos localmente em uma
ramificagdo de recursos e, em seguida, mesclam essas altera¢des na ramificagéo principal. A
ramificacao principal € entdo criada para os ambientes de desenvolvimento, pré-producao e
producao, sequencialmente.

Acesso confiavel

Conceder permissdes a um servigo que vocé especifica para realizar tarefas em sua organizagao
no AWS Organizations e em suas contas em seu nome. O servigo confiavel cria um perfil
vinculado ao servigo em cada conta, quando esse perfil € necessario, para realizar tarefas de
gerenciamento para vocé. Para obter mais informagdes, consulte Usando AWS Organizations
com outros AWS servicos na AWS Organizations documentacao.

tuning (ajustar)

Alterar aspectos do processo de treinamento para melhorar a precisao do modelo de ML. Por
exemplo, vocé pode treinar o modelo de ML gerando um conjunto de rétulos, adicionando rétulos
e repetindo essas etapas varias vezes em configuragdes diferentes para otimizar o modelo.

equipe de duas pizzas

Uma pequena DevOps equipe que pode ser alimentada com duas pizzas. Uma equipe de duas
pizzas garante a melhor oportunidade possivel de colaboragdo no desenvolvimento de software.
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U

incerteza

Um conceito que se refere a informagdes imprecisas, incompletas ou desconhecidas que podem
minar a confiabilidade dos modelos preditivos de ML. Ha dois tipos de incertezas: a incerteza
epistémica é causada por dados limitados e incompletos, enquanto a incerteza aleatéria é
causada pelo ruido e pela aleatoriedade inerentes aos dados. Para obter mais informacdes,
consulte o guia Como quantificar a incerteza em sistemas de aprendizado profundo.

tarefas indiferenciadas

Também conhecido como trabalho pesado, trabalho necessario para criar e operar um aplicativo,
mas que nao fornece valor direto ao usuario final nem oferece vantagem competitiva. Exemplos
de tarefas indiferenciadas incluem aquisicdo, manutencéo e planejamento de capacidade.

ambientes superiores

Veja o ambiente.

Vv

aspiragao
Uma operagao de manutencao de banco de dados que envolve limpeza apds atualizagoes

incrementais para recuperar armazenamento e melhorar a performance.

controle de versoes

Processos e ferramentas que rastreiam mudancas, como alteragdées no cédigo-fonte em um
repositério.

VPCespiando
Uma conexao entre duas VPCs que permite rotear trafego usando enderecos IP privados. Para

obter mais informagdes, consulte O que € VPC emparelhamento na VPC documentagao da
Amazon.

Vulnerabilidade

Uma falha de software ou hardware que compromete a seguranga do sistema.



https://docs.aws.amazon.com/prescriptive-guidance/latest/ml-quantifying-uncertainty/concepts.html
https://docs.aws.amazon.com/vpc/latest/peering/what-is-vpc-peering.html

AWS Recomendagdes Compreendendo e implementando microfrontends em AWS

W

cache quente

Um cache de buffer que contém dados atuais e relevantes que sao acessados com frequéncia.
A instancia do banco de dados pode ler do cache do buffer, o0 que é mais rapido do que ler da
memoria principal ou do disco.

dados mornos

Dados acessados raramente. Ao consultar esse tipo de dados, consultas moderadamente lentas
geralmente sao aceitaveis.

funcao de janela

Uma SQL funcao que executa um calculo em um grupo de linhas que se relacionam de alguma
forma com o registro atual. As funcdes de janela sao uteis para processar tarefas, como calcular
uma média mével ou acessar o valor das linhas com base na posigao relativa da linha atual.

workload

Uma colegao de codigos e recursos que geram valor empresarial, como uma aplicagao voltada
para o cliente ou um processo de back-end.

workstreams

Grupos funcionais em um projeto de migragéo que sao responsaveis por um conjunto especifico
de tarefas. Cada workstream € independente, mas oferece suporte aos outros workstreams do
projeto. Por exemplo, o workstream de portfolio € responsavel por priorizar aplicagdes, planejar
ondas e coletar metadados de migragédo. O workstream de portfélio entrega esses ativos ao
workstream de migragao, que entdo migra os servidores e as aplicagoes.

WORM

Veja escrever uma vez, ler muitas.

WQF

Consulte Estrutura de qualificagdo AWS da carga de trabalho.

escreva uma vez, leia muitos (WORM)

Um modelo de armazenamento que grava dados uma unica vez e evita que os dados sejam
excluidos ou modificados. Os usuarios autorizados podem ler os dados quantas vezes forem
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necessarias, mas nao podem altera-los. Essa infraestrutura de armazenamento de dados é
considerada imutavel.

Z

exploracao de dia zero

Um ataque, normalmente malware, que tira proveito de uma vulnerabilidade de dia zero.

vulnerabilidade de dia zero

Uma falha ou vulnerabilidade ndo mitigada em um sistema de produgao. Os agentes de
ameagcas podem usar esse tipo de vulnerabilidade para atacar o sistema. Os desenvolvedores
frequentemente ficam cientes da vulnerabilidade como resultado do ataque.

aplicagao zumbi

Uma aplicagdo que tem um uso médio CPU de memodaria inferior a 5%. Em um projeto de
migragao, é comum retirar essas aplicagoes.
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