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Ambiente seguro para trabalhadores remotos
Data de publicação: 31  de janeiro de 2022 (Histórico do diagrama)

Essa arquitetura mostra como criar um ambiente de desktop seguro para trabalhadores remotos. Os 
funcionários podem acessar os principais aplicativos e dados da linha de negócios.

Ambiente seguro para trabalhadores remotos

1. Os usuários se conectam ao desktop usando o WorkSpaces  aplicativo  Amazon com um nome de 
usuário, senha e código MFA.

2. O gateway de WorkSpaces autenticação da Amazon é autenticado no  Amazon DynamoDB 
Streams.

3. O código MFA é autenticado no servidor RADIUS do serviço MFA (por exemplo,). OneLogin

4. Os usuários se conectam ao desktop por meio da Amazon WorkSpaces.

5. Os usuários acessam os principais sistemas e arquivos hospedados no  Amazon Elastic Compute 
Cloud  e no  Amazon  FSx.
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https://docs.aws.amazon.com/workspaces/latest/adminguide/amazon-workspaces.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/what_is.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/what_is.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/concepts.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/concepts.html
https://docs.aws.amazon.com/fsx/latest/WindowsGuide/what-is.html
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6. A política de grupo no Active Directory evita atividades indesejadas, como imprimir em 
impressoras locais da Amazon WorkSpaces.

7. O DNS do controlador de domínio encaminha para o resolvedor DNS VPC do Route 53 com as 
regras de firewall DNS do Route 53 Resolver aplicadas.

8. AWS Network Firewallfiltra o tráfego de saída da Internet e, em seguida, o encaminha por meio de 
um gateway NAT e um gateway de Internet para a Internet pública.

9. As regras de firewall bloqueiam o tráfego de saída para sites indesejados (como plataformas de 
compartilhamento de arquivos) para evitar vazamentos de dados.

Outras fontes de leitura

Para obter informações adicionais, consulte

• AWS Ícones de arquitetura

• AWS Centro de Arquitetura

• AWS Well-Architected

• Página de WorkSpaces produtos da Amazon

Histórico do diagrama

Para ser notificado sobre atualizações nesse diagrama de arquitetura de referência, assine o feed 
RSS.

Alteração Descrição Data

Publicação inicial Diagrama de arquitetura de 
referência publicado pela 
primeira vez.

31 de janeiro de 2022

Note

Para assinar as atualizações de RSS, você deve ter um plug-in RSS ativado para o 
navegador que está usando.
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https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://aws.amazon.com/architecture/icons
https://aws.amazon.com/architecture
https://aws.amazon.com/architecture/well-architected
https://aws.amazon.com/workspaces/
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As traduções são geradas por tradução automática. Em caso de conflito entre o conteúdo da 
tradução e da versão original em inglês, a versão em inglês prevalecerá.
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