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Com o IAM ldentity Center — Solicitacao inicial

Data de publicacao: 22 de fevereiro de 2023 (Historico do diagrama)

Esse fluxo mostra como o AWS Verified Access processa uma solicitagao inicial que nao tem um
cookie de identidade. O AWS Verified Access redireciona o usuario para o |IAM Identity Center para

coletar a identidade do usuario antes de validar a solicitagdo em relagao a politica do aplicativo.

Acesso verificado da AWS com o |IAM ldentity Center — fluxo de
solicitacao inicial
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As etapas a seguir descrevem o fluxo de verificagdo da solicitagéo:

1. A solicitagao inicial tem como alvo o dominio do aplicativo hospedado em um endpoint de acesso
verificado da AWS. Essa solicitacdo ndo tem um cookie de identidade.

2. O AWS Verified Access redireciona a solicitagdo para o provedor de identidade, o IAM Identity
Center, para coletar a identidade do usuario.

3. O navegador redireciona para a URL do IAM Identity Center. O usuario conclui o processo de
login.

Acesso verificado da AWS com o IAM Identity Center — fluxo de solicitagao inicial 1


https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html

Fluxo de verificagdo da solicitagdo de acesso verificado da AWS Diagramas de arquitetura

4. O IAM Identity Center redireciona o usuario para o dominio do aplicativo para validar o token de
identidade.

5. O navegador envia o token do IAM Identity Center para o endpoint do dominio do aplicativo. O
AWS Verified Access o usa para definir o cookie de identidade do usuario.

6. O AWS Verified Access redireciona o usuario com o cookie de identidade para o URI original.

7. O AWS Verified Access recebe a solicitagdo com o cookie de identidade do usuario. Para cada
solicitacao, ele valida a solicitacao do usuario em relagao a politica do aplicativo usando a
identidade do usuario.

8. O AWS Verified Access envia por proxy solicitagcdes validadas para endpoints de aplicativos no
Amazon VPC do cliente.

Outras fontes de leitura

Para obter mais informacgdes, consulte os recursos a seguir:

« AWS icones de arquitetura

 AWS Centro de Arquitetura

« AWS Well-Architected

Historico do diagrama

Para ser notificado sobre atualizagdes nesse diagrama de arquitetura de referéncia, assine o feed
RSS.

Alteracao Descrigao Data

Publicacao inicial Diagrama de arquitetura de 22 de fevereiro de 2023
referéncia publicado pela
primeira vez.

Publicacao inicial Diagrama de arquitetura de 22 de fevereiro de 2023
referéncia publicado pela
primeira vez.
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Publicacao inicial Diagrama de arquitetura de 22 de fevereiro de 2023
referéncia publicado pela
primeira vez.

Publicacao inicial Diagrama de arquitetura de 22 de fevereiro de 2023
referéncia publicado pela
primeira vez.

® Note

Para assinar as atualizagbes de RSS, vocé deve ter um plug-in RSS ativado para o
navegador que esta usando.

Histérico do diagrama 3
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Com o |IAM ldentity Center - ap0s a solicitacao inicial

Data de publicagao: 22 de fevereiro de 2023 (Histérico do diagrama)

Esse fluxo mostra como o AWS Verified Access processa solicitagdes subsequentes apds o usuario
ter um cookie de identidade valido. A solicitagao ignora a etapa de autenticagao do IAM Identity
Center e prossegue diretamente para a validacao da politica.

Acesso verificado da AWS com o IAM Identity Center — fluxo de
solicitacoes subsequentes
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As etapas a seguir descrevem o fluxo de verificagdo da solicitagéo:

1. A solicitagdo tem como alvo o dominio do aplicativo hospedado em um endpoint de acesso
verificado da AWS. Essa solicitagao inclui um cookie de identidade do usuario.

2. O AWS Verified Access valida a solicitagao do usuario em relagao a politica do aplicativo usando
a identidade do usuario.

3. O AWS Verified Access envia por proxy solicitagcdes validadas para endpoints de aplicativos no
Amazon VPC do cliente.

Acesso verificado da AWS com o IAM Identity Center — fluxo de solicitagdes subsequentes 4
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® Note

O cookie de identidade tem uma vida util associada a ele. Quando esse tempo de vida
expirar, 0 usuario devera se autenticar novamente com o IAM Identity Center.

Outras fontes de leitura

Para obter mais informagdes, consulte os recursos a seguir:

« AWS icones de arquitetura

 AWS Centro de Arquitetura

« AWS Well-Architected

Historico do diagrama

Para ser notificado sobre atualizagdes nesse diagrama de arquitetura de referéncia, assine o feed

RSS.

Alteracao

Publicacio inicial

Publicacio inicial

Publicacio inicial

Publicacio inicial

Descrigao

Diagrama de arquitetura de
referéncia publicado pela
primeira vez.

Diagrama de arquitetura de
referéncia publicado pela
primeira vez.

Diagrama de arquitetura de
referéncia publicado pela
primeira vez.

Diagrama de arquitetura de
referéncia publicado pela
primeira vez.

Data

22 de fevereiro de 2023

22 de fevereiro de 2023

22 de fevereiro de 2023

22 de fevereiro de 2023

Outras fontes de leitura


https://aws.amazon.com/architecture/icons
https://aws.amazon.com/architecture
https://aws.amazon.com/architecture/well-architected
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® Note

Para assinar as atualizagbes de RSS, vocé deve ter um plug-in RSS ativado para o
navegador que esta usando.

Histérico do diagrama 6
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Com o IAM ldentity Center e o Device Trust Provider -
Solicitacao inicial

Data de publicagéo: 22 de fevereiro de 2023 (Historico do diagrama)

Esse fluxo mostra como o AWS Verified Access processa uma solicitagao inicial quando o |IAM
Identity Center e um provedor de confianga de dispositivos estdo configurados. A extensao do

navegador detecta redirecionamentos e fornece cookies de informagdes do dispositivo para
validacao combinada de identidade e postura do dispositivo.

Acesso verificado da AWS com o IAM Identity Center e a confianca
do dispositivo — fluxo de solicitacao inicial
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As etapas a seguir descrevem o fluxo de verificagdo da solicitagéo:

1. As etapas de 1 a 5 sdo as mesmas do fluxo de solicitagao inicial do IAM Identity Center.

2. A extensdo do navegador detecta o redirecionamento 302, mas nao identifica o dominio do
aplicativo como um dominio de acesso verificado da AWS. Nenhum cookie de informagdes do
dispositivo € adicionado.

Acesso verificado da AWS com o IAM Ildentity Center e a confianga do dispositivo — fluxo de solicitagéo 7
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3. O AWS Verified Access espera informagdes do dispositivo, mas nao as recebe. Ele redireciona o
usuario para o dominio de validacao do dispositivo. O AWS Verified Access repete as etapas de
autenticagao, mas o IAM ldentity Center ignora o login porque existem cookies do login anterior.

4. O dominio de validagao do dispositivo envia um redirecionamento 302. Isso faz com que
a extensdo do navegador passe o cookie de informacgdes do dispositivo para o dominio do
aplicativo.

5. A extensao do navegador extrai o dominio do aplicativo do redirecionamento e o adiciona ao
cache de dominios confiaveis do AWS Verified Access. Ele define o cookie de informacdes do
dispositivo no dominio do aplicativo.

6. A extensao do navegador permite que o redirecionamento continue.

7. O AWS Verified Access recebe a solicitagdo com o cookie de identidade do usuario e o cookie de
informacgdes do dispositivo. Para cada solicitagao, ele valida a solicitagao do usuario em relagao a
politica usando a identidade do usuario e a postura do dispositivo.

8. O AWS Verified Access envia por proxy solicitagcdes validadas para endpoints de aplicativos no
Amazon VPC do cliente.

® Note

O agente local do dispositivo coleta continuamente informagdes sobre a postura do
dispositivo. A extensado do navegador transmite informagdes atualizadas de cada solicitagéo
para um endpoint do AWS Verified Access.

Outras fontes de leitura

Para obter mais informacdes, consulte os recursos a seguir:

« AWS icones de arquitetura
 AWS Centro de Arquitetura
« AWS Well-Architected

Historico do diagrama

Para ser notificado sobre atualizagdes nesse diagrama de arquitetura de referéncia, assine o feed
RSS.

Outras fontes de leitura 8
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Alteracao

Publicacio inicial

Publicacio inicial

Publicacio inicial

Publicacio inicial

® Note

Descrigao

Diagrama de arquitetura de
referéncia publicado pela
primeira vez.

Diagrama de arquitetura de
referéncia publicado pela
primeira vez.

Diagrama de arquitetura de
referéncia publicado pela
primeira vez.

Diagrama de arquitetura de
referéncia publicado pela
primeira vez.

Data

22 de fevereiro de 2023

22 de fevereiro de 2023

22 de fevereiro de 2023

22 de fevereiro de 2023

Para assinar as atualizagbes de RSS, vocé deve ter um plug-in RSS ativado para o

navegador que esta usando.

Histérico do diagrama
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Com o IAM ldentity Center e o Device Trust Provider - ap0s
a solicitacao inicial

Data de publicagao: 22 de fevereiro de 2023 (Histérico do diagrama)

Esse fluxo mostra como o AWS Verified Access processa solicitacdes subsequentes quando o
dominio do aplicativo ja esta na lista de dominios confiaveis da extensdo do navegador. A extensao
do navegador inclui automaticamente o cookie de informacgdes do dispositivo em cada solicitacao.

Acesso verificado da AWS com o IAM Identity Center e a confianca
do dispositivo — fluxo de solicitagcdes subsequente
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As etapas a seguir descrevem o fluxo de verificagdo da solicitagéo:

1. O dominio do aplicativo esta na lista de permissdes da extensao do navegador. A extensao do
navegador define o cookie de informagdes do dispositivo.

2. O usuario envia a solicitacao inicial para o endpoint do AWS Verified Access. O cookie de
identidade e o cookie de informag¢des do dispositivo estao incluidos na solicitacdo ao dominio do
aplicativo.

Acesso verificado da AWS com o IAM Identity Center e a confianga do dispositivo — fluxo de solicitagdes 10
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3. O AWS Verified Access recebe a solicitagdo com o cookie de identidade do usuario e o cookie de
informacgdes do dispositivo. Para cada solicitagao, ele valida a solicitagdo do usuario em relagao a
politica usando a identidade do usuario e a postura do dispositivo.

4. O AWS Verified Access envia por proxy solicitagées validadas para endpoints de aplicativos no
Amazon VPC do cliente.

® Note

O cookie de identidade tem uma vida util associada a ele. Quando esse tempo de vida
expirar, o usuario devera se autenticar novamente com o IAM Identity Center. O agente local
do dispositivo coleta continuamente informagdes sobre a postura do dispositivo para cada
solicitacao.

Outras fontes de leitura

Para obter mais informacodes, consulte os recursos a seguir:

« AWS icones de arquitetura
« AWS Centro de Arquitetura
« AWS Well-Architected

Historico do diagrama

Para ser notificado sobre atualizagdes nesse diagrama de arquitetura de referéncia, assine o feed
RSS.

Alteracao Descricao Data

Publicacao inicial Diagrama de arquitetura de 22 de fevereiro de 2023
referéncia publicado pela
primeira vez.

Publicacao inicial Diagrama de arquitetura de 22 de fevereiro de 2023
referéncia publicado pela
primeira vez.
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Publicacao inicial Diagrama de arquitetura de 22 de fevereiro de 2023
referéncia publicado pela
primeira vez.

Publicacao inicial Diagrama de arquitetura de 22 de fevereiro de 2023
referéncia publicado pela
primeira vez.

® Note

Para assinar as atualizagbes de RSS, vocé deve ter um plug-in RSS ativado para o
navegador que esta usando.

Histérico do diagrama
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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