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On-Premises Conectividade usando o AWS Direct Connect
com um gateway privado virtual e VPN

Data de publicacdo: 10 de margo de 2022 (Histérico do diagrama)

Essa arquitetura mostra a conectividade local com VMware Cloud on AWS Software-defined
datacenters (SDDCs) usando o AWS Direct Connect com um gateway privado virtual (VGW) e o
AWS Site-to-Site VPN para conectividade de backup.

VMware Cloud na AWS rede com Direct Connect para arquitetura
VGW
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Os itens numerados a seguir descrevem os principais componentes dessa arquitetura:

1. Uma interface virtual privada (VIF) estabelece conectividade com o VMware Software-defined
Data Center (SDDC) A em A. Regidao da AWS

VMware Cloud na AWS rede com Direct Connect para arquitetura VGW 1
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2.

Uma Site-to-Site VPN da AWS (pela Internet) fornece conectividade de backup a VIF privada para
fornecer conectividade resiliente ao SDDC A. VMware

. Uma VIF publica permite o acesso a todos os servigos e terminais AWS publicos usando

enderecos IP publicos.

. A falta de uma conexao do AWS Direct Connect na Regido B cria uma restricao de design;

portanto, uma Site-to-Site VPN é estabelecida para o VMware SDDC B. Essa VPN usa a VIF
publica da conexao Direct Connect na Regiao A. As Site-to-Site VPNs em uma VIF publica podem
ser usadas para estabelecer uma experiéncia de rede mais consistente em comparacao as VPNs
baseadas na Internet.

. Uma VIF privada para o gateway AWS Direct Connect (DXGW) permite que o DXGW estabeleca

comunicacgao local com Amazon VPCs em diferentes regides, associando o DXGW aos
gateways privados virtuais (VGW).

. O VIF privado para DXGW nao pode ser usado para associagdes de gateway a um SDDC.

VMware Esse recurso nao é suportado emVMware Cloud on AWS.

. As associagdes de gateway sao estabelecidas entre o DXGW e o VGW para permitir a

comunicacgao local com Amazon VPCs em varias regides.

. Site-to-Site As VPNs sao configuradas como backup das DXGW-VGW associa¢des para uma

conectividade mais resiliente com as Amazon VPCs.

Outras fontes de leitura

Para obter mais informagdes, consulte os recursos a seguir:

« AWS icones de arquitetura

« AWS Well-Architected

Historico do diagrama

Para ser notificado sobre atualizagdes nesse diagrama de arquitetura de referéncia, assine o feed
RSS.

Alteracao Descrigao Data

Outras fontes de leitura 2


https://docs.aws.amazon.com/directconnect/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.html
https://aws.amazon.com/architecture/icons
https://aws.amazon.com/architecture/well-architected
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Publicacao inicial Diagrama de arquitetura de 10 de margo de 2022
referéncia publicado pela
primeira vez.

Publicacao inicial Diagrama de arquitetura de 10 de margo de 2022
referéncia publicado pela
primeira vez.

Publicacao inicial Diagrama de arquitetura de 10 de margo de 2022
referéncia publicado pela
primeira vez.

Publicacao inicial Diagrama de arquitetura de 10 de margo de 2022
referéncia publicado pela
primeira vez.

® Note

Para assinar as atualizagbes de RSS, vocé deve ter um plug-in RSS ativado para o
navegador que esta usando.

Histérico do diagrama 3
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On-Premises Conectividade usando o AWS Direct Connect
com o Direct Connect Gateway e o AWS Transit Gateway

Data de publicagao: 10 de marcgo de 2022 (Histérico do diagrama)

Essa arquitetura mostra a conectividade local ao VMware Cloud on AWS uso do AWS Direct
Connect com um gateway Direct Connect (DXGW) associado a instancias do AWS Transit Gateway
em varias regides para roteamento transitivo escalavel.

VMware Cloud na AWS rede com gateway Direct Connect e
arquitetura Transit Gateway
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Os itens numerados a seguir descrevem os principais componentes dessa arquitetura:

VMware Cloud na AWS rede com gateway Direct Connect e arquitetura Transit Gateway 4
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1. AVIF privada do AWS Direct Connect na Regi&o A estabelece conectividade da rede local com a
SDDC Regiao A. Da mesma forma, a VIF privada do AWS Direct Connect da Regiao B estabelece
conectividade da rede local com a Regiao B. SDDC

2. VIFs de transito duplo estabelecem conectividade redundante e resiliente do local ao gateway
Direct Connect (DXGW).

3. O DXGW esta associado ao AWS Transit Gateway em ambas as regides para fornecer
conectividade local aos Amazon VPCs.

4. O Transit Gateway € um roteador virtual regional que é capaz de rotear transitivamente entre
redes conectadas a ele usando anexos VPC, anexos VPN, anexos DXGW e anexos de
emparelhamento.

5. Os anexos de VPC permitem que as VPCs estabelecam comunicacdo com outras VPCs e redes
conectadas ao Transit Gateway.

6. O anexo de emparelhamento do Transit Gateway permite a comunicacao entre regides entre
redes conectadas ao Transit Gateway A e ao Transit Gateway B.

7. Os anexos VPN do Transit Gateway permitem a comunicagao entre o SDDC e as redes
conectadas ao Transit Gateway nas respectivas regides. No entanto, o trafego do VMware
VMkernel (incluindo trafego ESXi de gerenciamento e vSphere replicagao) é priorizado em relagéao
a VIF privada, tornando os anexos de VPN inutilizaveis para esse trafego. vMotion Certifique-se
de que a VPN nao aprenda as rotas locais que sao usadas com uma VIF privada.

Outras fontes de leitura

Para obter mais informacdes, consulte os recursos a seguir:

« AWS icones de arquitetura

 AWS Well-Architected

Historico do diagrama

Para ser notificado sobre atualizagdes nesse diagrama de arquitetura de referéncia, assine o feed
RSS.

Alteragao Descricao Data

Outras fontes de leitura 5


https://docs.aws.amazon.com/directconnect/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/vpc/latest/tgw/what-is-transit-gateway.html
https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.html
https://aws.amazon.com/architecture/icons
https://aws.amazon.com/architecture/well-architected
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Publicacao inicial Diagrama de arquitetura de 10 de margo de 2022
referéncia publicado pela
primeira vez.

Publicacao inicial Diagrama de arquitetura de 10 de margo de 2022
referéncia publicado pela
primeira vez.

Publicacao inicial Diagrama de arquitetura de 10 de margo de 2022
referéncia publicado pela
primeira vez.

Publicacao inicial Diagrama de arquitetura de 10 de margo de 2022
referéncia publicado pela
primeira vez.

® Note

Para assinar as atualizagbes de RSS, vocé deve ter um plug-in RSS ativado para o
navegador que esta usando.

Histérico do diagrama 6
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On-Premises Conectividade altamente resiliente com o AWS
Transit Gateway e VMware Transit Connect

Data de publicagédo: 10 de margo de 2022 (Histérico do diagrama)

Essa arquitetura mostra uma conectividade local altamente resiliente ao VMware Cloud on AWS uso
do AWS Direct Connect, Direct Connect Gateway, AWS Transit Gateway e VMware Transit Connect
(VTGW) para conectividade de alta largura de banda e baixa laténcia entre SDDCs em um grupo de
SDDC.
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Os itens numerados a seguir descrevem os principais componentes dessa arquitetura:

Conectividade altamente resiliente com VMware Arquitetura Transit Connect 7
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1.

Interfaces virtuais de transito (VIFs) de duas instancias separadas do AWS Direct Connect em
diferentes regides sado usadas para estabelecer conectividade resiliente e tolerante a falhas com
as regides A e B. AWS

. O DXGW esta associado as instancias do AWS Transit Gateway (TGW) em cada regiao para

fornecer conectividade local.

. O AWS Transit Gateway € um roteador virtual regional capaz de roteamento transitivo entre redes

conectadas a VPC, VPN, anexos de emparelhamento e associacées DXGW.

. O grupo SDDC usa um VMware Transit Connect (VTGW) para fornecer conectividade de alta

largura de banda e baixa laténcia entre SDDCs em um grupo SDDC, SDDCs e VPCs conectados
e SDDCs e no local por meio do DXGW.

. https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.htmlOs anexos do

Amazon VPC permitem que as VPCs estabelecam comunicagao com outras VPCs e redes
conectadas ao Transit Gateway. Como alternativa, os anexos de VPC ao VMware Transit
Connect (VTGW) permitem que as VPCs estabelegcam comunicagao somente com redes SDDC
conectadas ao mesmo VTGW.

. Os anexos de emparelhamento TGW externos permitem a comunicacgao entre as SDDC redes e

as redes conectadas ao TGW.

. O peering Cross-Region VMware Transit Connect permite a comunicagao somente entre redes

SDDC conectadas ao VTGw A e ao VTGw B.

. O anexo de emparelhamento entre regides do AWS Transit Gateway permite a comunicacao entre

redes conectadas ao TGW A e ao TGW B.

Outras fontes de leitura

Para obter mais informacgdes, consulte os recursos a seguir:

« AWS icones de arquitetura

« AWS Well-Architected

Historico do diagrama

Para ser notificado sobre atualizagdes nesse diagrama de arquitetura de referéncia, assine o feed
RSS.

Outras fontes de leitura 8


https://docs.aws.amazon.com/directconnect/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/vpc/latest/tgw/what-is-transit-gateway.html
https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.html
https://aws.amazon.com/architecture/icons
https://aws.amazon.com/architecture/well-architected
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Usando uma VPC de seguranca para inspecao SDDC
Trafego

Data de publicagao: 10 de marcgo de 2022 (Histérico do diagrama)

Essa arquitetura mostra como usar um Amazon VPC de seguranca para inspecionar o trafego norte-
sul da Internet para SDDC, o trafego e o trafego local para SDDC. VPC-to-SDDC VMware Cloud on
AWS O VPC de seguranga pode ser configurado com firewalls de terceiros AWS Network Firewall ou
de terceiros para inspecéo de trafego de SDDC entrada e saida e seguranga de perimetro.

Inspecao de seguranca de PVC para VMware Cloud na AWS
arquitetura de trafego
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Os itens numerados a seguir descrevem 0s principais componentes dessa arquitetura:

Inspegao de seguranga de PVC para VMware Cloud na AWS arquitetura de trafego 10
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1. Uma VIF de transito em uma instancia do AWS Direct Connect € usada para se conectar a um
gateway do AWS Direct Connect (DXGW) associado as instancias do AWS Transit Gateway
(TGW) para completar a conectividade local com o. Regido da AWS

2. O Transit Gateway (TGW) é um roteador virtual regional capaz de roteamento transitivo entre
redes. O TGW é capaz de redirecionar todo o trafego de entrada do local para a VPC de
seguranga.

3. O gateway de internet (IGW) € um componente VPC que fornece acesso centralizado a Internet
para as AWS cargas de trabalho.

4. O VPC de seguranca pode ser configurado com firewalls de terceiros AWS Network Firewall ou
de terceiros para inspecéao de trafego de SDDC entrada e saida e seguranca de perimetro.

5. Os anexos de VPC sao usados para se conectar a uma ou mais VPCs spoke. O trafego entre as
VPCs de raio e SDDC s sempre passa pela VPC de seguranca.

6. O grupo SDDC usa um VMware Transit Connect (VTGW) para fornecer conectividade de alta
largura de banda e baixa laténcia entre SDDCs em um grupo SDDC, SDDCs e VPCs conectados
e SDDCs e no local por meio do DXGW.

7. O anexo de emparelhamento TGW externo garante que todo o trafego SDDC de entrada e saida
passe pela VPC de seguranga. Isso inclui trafego de AWS VPC, trafego local e trafego da
Internet.

Outras fontes de leitura

Para obter mais informagdes, consulte os recursos a seguir:

« AWS icones de arquitetura

« AWS Well-Architected

Historico do diagrama

Para ser notificado sobre atualizagdes nesse diagrama de arquitetura de referéncia, assine o feed
RSS.

Alteracao Descrigao Data

Outras fontes de leitura 11
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Publicacao inicial Diagrama de arquitetura de 10 de margo de 2022
referéncia publicado pela
primeira vez.
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® Note

Para assinar as atualizagbes de RSS, vocé deve ter um plug-in RSS ativado para o
navegador que esta usando.

Histérico do diagrama
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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