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O que Servico Red Hat OpenShift na AWSé

Servico Red Hat OpenShift na AWS (ROSA) € um servigo gerenciado que vocé pode usar para criar,
escalar e implantar aplicativos em contéineres com a plataforma OpenShift corporativa Kubernetes
da Red Hat. AWS ROSA simplifica a transferéncia de OpenShift cargas de trabalho locais da Red
Hat e oferece uma forte integracdo com outras. AWS Servigos da AWS

Recursos

ROSA é suportado e operado em conjunto pela Red AWS Hat. Cada ROSA cluster vem com suporte
24 horas do Red Hat Site Reliability Engineer (SRE) para gerenciamento de clusters, respaldado
pelo acordo de nivel de servigo (SLA) de 99,95% de tempo de atividade da Red Hat. Para obter mais
informacodes sobre 0 modelo de suporte do servigo, consultethe section called “Obter suporte”.

ROSA também fornece os seguintes recursos:

* Instalacao de cluster com suporte SRE da Red Hat, manutencao do cluster e atualiza¢des do
cluster.

« AWS service (Servico da AWS) as integragdes incluem AWS computacao, banco de dados,
analise, aprendizado de maquina, redes e dispositivos méveis.

» Execute e escale o plano de controle do Kubernetes em varias zonas de AWS disponibilidade para
garantir alta disponibilidade.

» OpenShift APIs Opere clusters usando ferramentas de produtividade para desenvolvedores,
incluindo Service Mesh, CodeReady Workspaces e Serverless.

Acessando ROSA

Vocé pode definir e configurar suas implantagcdes ROSA de servigos usando as seguintes interfaces.
AWS

* ROSA console — fornece uma interface web para permitir a ROSA assinatura e a compra de um
contrato ROSA de software.

+ AWS Command Line Interface (AWS CLI) — Fornece comandos para um amplo conjunto de
Servicos da AWS e é compativel com Windows, macOS e Linux. Para obter mais informacoes,
consulte AWS Command Line Interface.

Recursos 1


https://aws.amazon.com/cli

Servigo Red Hat OpenShift na AWS Manual do usuario

Red Hat OpenShift

* Red Hat Hybrid Cloud Console — fornece uma interface web para criar, atualizar e gerenciar
ROSA clusters, instalar complementos de cluster e criar e implantar aplicativos em um ROSA
cluster.

* ROSA CLI (rosa) — Fornece comandos para criar, atualizar e gerenciar ROSA clusters.

» OpenShift CLI (oc) — Fornece comandos para criar aplicativos e gerenciar projetos da OpenShift
Container Platform.

» CLI do Knative (kn) - Fornece comandos que podem ser usados para interagir OpenShift com
componentes sem servidor, como o Knative Serving e o Eventing.

» PIPELINES CLI (tkn) - Fornece comandos para interagir OpenShift com Pipelines usando o
terminal.

« opm CLI - Fornece comandos que ajudam desenvolvedores de operadores e administradores de
cluster a criar e OpenShift manter catadlogos de operadores a partir do terminal.

* CLI do SDK do operador - fornece comandos que um desenvolvedor do Operator pode usar para
criar, testar e implantar OpenShift um operador.

Como comecar com ROSA

O seguinte resume o processo de introdugdo do. ROSA Para obter instrugdes detalhadas de
introducéao, consulteComece com ROSA .

AWS Management Console/AWS CLI

1. Configure as permissdes necessarias para Servigcos da AWS fornecer a funcionalidade do servico.
ROSA Para obter mais informacdes, consulte the section called “Pré-requisitos”.

2. Instale e configure a AWS CLI ferramenta mais recente. Para obter mais informagdes, consulte
Instalando ou atualizando a versdo mais recente do AWS CLI no Guia AWS CLI do Usuario.

Como comegar com ROSA 2
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3. Ative ROSA no ROSA console.

ROSA Console/CLI de nuvem hibrida Red Hat

1. Baixe a versao mais recente da CLI e da ROSA OpenShift CLI no Red Hat Hybrid Cloud Console.
Para obter mais informacdes, consulte Introducao a ROSA CLI na documentacgao da Red Hat.

2. Crie ROSA clusters no Red Hat Hybrid Cloud Console ou com a ROSA CLI.

3. Quando seu cluster estiver pronto, configure um provedor de identidade para conceder acesso do
usuario ao cluster.

4. Implante e gerencie cargas de trabalho em seu ROSA cluster da mesma forma que faria com
qualquer outro OpenShift ambiente.

Precos

O custo total do ROSA consiste em dois componentes: taxas ROSA de servigo e taxas de AWS
infraestrutura. Para saber mais sobre precificagcao, consulte Precificacao do Servico Red Hat
OpenShift na AWS.

ROSA taxas de servico

Por padrao, as taxas ROSA de servigo sdo acumuladas sob demanda a uma taxa horaria por 4
vCPUs usadas pelos nés de trabalho. As taxas de servigo sao uniformes em todas as regides AWS
padrao suportadas. Além da taxa de servigo do n6 de trabalho, 0 ROSA com clusters de planos de
controle hospedados (HCP) incorre em uma taxa de cluster por hora.

ROSA oferece contratos de taxa de servigco de 1 e 3 anos que vocé pode comprar para economizar
nas taxas de servigo sob demanda para nos de trabalho. Para obter mais informagoes, consulte the
section called “Comprando um ROSA contrato”.

AWS taxas de infraestrutura

AWS as taxas de infraestrutura se aplicam aos nés subjacentes de trabalho, nés de infraestrutura,
nos do plano de controle, armazenamento e recursos de rede hospedados na infraestrutura AWS
global. AWS as taxas de infraestrutura variam de acordo com Regido da AWS.

Precos 3
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Visao geral das responsabilidades por ROSA

Esta documentac&o descreve as responsabilidades da Amazon Web Services (AWS), da Red Hat
e dos clientes pelo servigo gerenciado Servigo Red Hat OpenShift na AWS (ROSA). Para obter
mais informagdes sobre ROSA seus componentes, consulte Politicas e definicdo de servicos na
documentacao da Red Hat.

O modelo de responsabilidade AWS compartilhada define a AWS responsabilidade de proteger
a infraestrutura que executa todos os servicos oferecidos no Nuvem AWS, inclusive ROSA. AWS

a infraestrutura inclui o hardware, o software, a rede e as instalagdes que executam Nuvem AWS

os servigos. Essa AWS responsabilidade € comumente chamada de “seguranga da nuvem”. Para
operar ROSA como um servigo totalmente gerenciado, a Red Hat e o cliente sdo responsaveis pelos
elementos do servico que o modelo de AWS responsabilidade define como “seguranca na nuvem”.

A Red Hat é responsavel pelo gerenciamento e pela seguranga continuos da infraestrutura do ROSA
cluster, da plataforma de aplicativos subjacente e do sistema operacional. Embora os ROSA clusters
sejam hospedados em AWS recursos do cliente Contas da AWS, eles sdo acessados remotamente
pelos componentes do ROSA servico e pelos engenheiros de confiabilidade do site da Red Hat
(SREs) por meio de IAM fungdes criadas pelo cliente. A Red Hat utiliza esse acesso para gerenciar
a implantagao e a capacidade de todos os nés do ambiente de gerenciamento e da infraestrutura no
cluster, além de manter as versdes dos nés do ambiente de gerenciamento, nés de infraestrutura e
nds de processamento.

A Red Hat e o cliente compartilham a responsabilidade pelo gerenciamento de ROSA rede, registro
de clusters, controle de versdes de clusters e gerenciamento de capacidade. Enquanto a Red Hat
gerencia o ROSA servigo, o cliente € totalmente responsavel por gerenciar e proteger todos os
aplicativos, cargas de trabalho e dados implantados. ROSA

Visao geral do

A tabela a seguir fornece uma visao geral das AWS responsabilidades da Red Hat e do cliente pela
Servigo Red Hat OpenShift na AWS.

(® Note

Se a fungao cluster-admin for adicionada a um usuario, consulte as responsabilidades
e notas de exclusdo no Anexo 4 do Acordo Empresarial da Red Hat (servicos de assinatura

online).

Responsabilidades 4
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https://aws.amazon.com/compliance/shared-responsibility-model
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https://www.redhat.com/en/about/appendices
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Tarefas para responsabilidades compartilhadas por area
AWS, a Red Hat e os clientes compartilham a responsabilidade pelo monitoramento e pela

manutencdo dos ROSA componentes. Essa documentacao define as responsabilidades do ROSA
servigo por area e tarefa.

Tarefas para responsabilidades compartilhadas por area 6
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Gerenciamento de incidentes e operacgoes

AWS é responsavel por proteger a infraestrutura de hardware que executa todos os servigos
oferecidos no Nuvem AWS. A Red Hat é responsavel por gerenciar os componentes de servigco
necessarios para a rede da plataforma padréo. O cliente é responsavel pelo gerenciamento de
incidentes e operagdes dos dados da aplicacido do cliente e de qualquer rede personalizada que o

cliente possa ter configurado.

Recurso

Rede de aplicacdes

Gerenciamento de rede virtual

Gerenciamento de
armazenamento virtual

Responsabilidades de servigo

Red Hat

* Monitore o servico
OpenShift do roteador
nativo e responda aos
alertas.

Red Hat

* Monitore balanceadores
de AWS carga, Amazon
VPC sub-redes e AWS
service (Servigo da AWS)
componentes necessari
0s para a rede padrao da
plataforma. Responder a
alertas.

Red Hat

* Monitore Amazon EBS os
volumes usados para os
nos do cluster e Amazon

Responsabilidades do cliente
Cliente

» Monitorar a saude das rotas
da aplicacao e os pontos de
extremidade associados a
elas.

* Relate interrupgdes a Red
Hat AWS e a Red Hat.

Cliente

* Monitore a integridade dos
endpoints do balanceador
de AWS carga.

* Monitore o trafego de
rede que é configurado
opcionalmente por Amazon
VPC meio de conexao com
o VPC, Site-to-Site VPN
conexao ou Direct Connect
para possiveis problemas
OuU ameagas a seguranga.

Cliente

* Monitorar a integridade dos
dados da aplicacao.

Tarefas para responsabilidades compartilhadas por area
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Recurso Responsabilidades de servico  Responsabilidades do cliente

S3 os buckets usados para » Se as politicas gerenciad

AWS software (publico
Servigos da AWS)

Hardware/infraestrutura global
AWS

Gerenciamento de alteracdes

o registro de imagens de
contéiner incorporado do
ROSA servigo. Responder a
alertas.

AWS

» Para obter informacdes

sobre gerenciamento
de AWS incidentes e
operagoes, consulte Como
AWS mantém a resiliéncia

operacional e a continuid

ade do servico no AWS
whitepaper.

AWS

» Para obter informacoes

sobre gerenciamento
de AWS incidentes e
operagoes, consulte Como
AWS mantém a resiliéncia

operacional e a continuid
ade do servico no AWS

whitepaper.

as pelo cliente AWS KMS
keys forem usadas, crie

e controle o ciclo de vida
da chave e as principais
politicas para Amazon EBS
criptografia.

Cliente

* Monitore a integridade dos

AWS recursos na conta do
cliente.

Use |IAM ferramentas
para aplicar as permissoe
s apropriadas aos AWS
recursos na conta do
cliente.

Cliente

» Configure, gerencie e

monitore aplicagdes e
dados do cliente para
garantir que os controles de
segurancga das aplicagbes e
dados sejam devidamente
aplicados.

AWS é responsavel por proteger a infraestrutura de hardware que executa todos os servigos
oferecidos no Nuvem AWS. A Red Hat é responsavel por habilitar alteragdes na infraestrutura e
servicos do cluster que o cliente controlara, além de manter as versdes para os nds do ambiente de

Tarefas para responsabilidades compartilhadas por area


https://docs.aws.amazon.com/whitepapers/latest/aws-operational-resilience/how-aws-maintains-operational-resilience-and-continuity-of-service.html#incident-management
https://docs.aws.amazon.com/whitepapers/latest/aws-operational-resilience/how-aws-maintains-operational-resilience-and-continuity-of-service.html#incident-management
https://docs.aws.amazon.com/whitepapers/latest/aws-operational-resilience/how-aws-maintains-operational-resilience-and-continuity-of-service.html#incident-management
https://docs.aws.amazon.com/whitepapers/latest/aws-operational-resilience/how-aws-maintains-operational-resilience-and-continuity-of-service.html#incident-management
https://docs.aws.amazon.com/whitepapers/latest/aws-operational-resilience/how-aws-maintains-operational-resilience-and-continuity-of-service.html#incident-management
https://docs.aws.amazon.com/whitepapers/latest/aws-operational-resilience/how-aws-maintains-operational-resilience-and-continuity-of-service.html#incident-management
https://docs.aws.amazon.com/whitepapers/latest/aws-operational-resilience/how-aws-maintains-operational-resilience-and-continuity-of-service.html#incident-management
https://docs.aws.amazon.com/whitepapers/latest/aws-operational-resilience/how-aws-maintains-operational-resilience-and-continuity-of-service.html#incident-management
https://docs.aws.amazon.com/whitepapers/latest/aws-operational-resilience/how-aws-maintains-operational-resilience-and-continuity-of-service.html#incident-management
https://docs.aws.amazon.com/whitepapers/latest/aws-operational-resilience/how-aws-maintains-operational-resilience-and-continuity-of-service.html#incident-management

Servigo Red Hat OpenShift na AWS Manual do usuario

gerenciamento, nés de infraestrutura e nés de processamento. O cliente é responsavel por iniciar
as mudancas na infraestrutura. O cliente também é responsavel por instalar e manter servigos
opcionais, configuragcdes de rede no cluster e alteragées nos dados e aplicagdes do cliente.

Recurso Responsabilidades de servico  Responsabilidades do cliente
Registro em log Red Hat Cliente

» Centralizar a agregacgao e * Instale o operador de

Rede de aplicagdes

monitoramento de logs de
auditoria da plataforma.

* Fornecer e manter um
operador de logs para
permitir que o cliente
implemente uma pilha de
logs para o log padrao de
aplicagoes.

* Fornecer logs de auditoria
mediante solicitagcao do
cliente.

Red Hat

» Configurar balancead
ores de carga publicos.
Forneca a capacidade de
configurar balanceadores

logs de aplicagao padrao
opcional no cluster.
Instalar, configurar e
manter quaisquer solugdes
opcionais de logs de
aplicagbes, como contéiner
es de logs auxiliares
(sidecar) ou aplicagdes de
logs de terceiros.

+ Ajustar o tamanho e a

frequéncia dos logs de
aplicacao produzidos pelas
aplicagoes do cliente, caso
estejam afetando a estabilid
ade da pilha de logs ou do
cluster.

Solicitar logs de auditoria
da plataforma por meio de
um chamado de suporte
para investigar incidentes
especificos.

Cliente

» Configure permissodes de

rede de pod nao padrao
para redes de projeto e
pod, entrada e saida de pod

Tarefas para responsabilidades compartilhadas por area
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Recurso

Responsabilidades de servigo

de carga privados e até

um balanceador de carga
adicional quando necessari
0.

» Configure o servigo de
OpenShift roteador nativo.
Forneca a capacidade de
definir o roteador como
privado e adicionar até
um fragmento de roteador
adicional.

* Instale, configure e
mantenha componentes
OpenShift SDN para o
trafego interno padrao do
pod.

* Forneca ao cliente a
capacidade de gerenciar
objetos do NetworkPo
licy e EgressNet
workPolicy (firewall).

Responsabilidades do cliente

usando objetos NetworkPo
licy .

* Use o OpenShift Cluster
Manager para solicitar
um balanceador de carga
privado para rotas de
aplicativos padrao.

* Use o OpenShift Cluster
Manager para configurar até
um fragmento de roteador
publico ou privado adicional
e 0 balanceador de carga
correspondente.

+ Solicite e configure
quaisquer balanceadores de
carga de servico adicionais
para servigos especificos.

» Configure todas as regras
de encaminhamento de
DNS necessarias.

Tarefas para responsabilidades compartilhadas por area
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Recurso Responsabilidades de servico  Responsabilidades do cliente

Rede em cluster Red Hat Cliente

» Configure componentes de * Fornega intervalos

gerenciamento de cluster,
como endpoints de servigo
publicos ou privados e a
integragdo necessaria com
Amazon VPC os component
es.

Configurar os componentes
internos de rede necessari
0S para a comunicagao
interna do cluster entre os
nos de processamento,
infraestrutura e ambiente de
gerenciamento.

opcionais de enderegos IP
nao padrao para CIDR de
maquina, CIDR de servigo e
CIDR de pod, se necessari
0, por meio do OpenShift
Cluster Manager quando o
cluster for provisionado.

Solicite que o endpoint

do servigo de API seja
tornado publico ou privado
na criagao do cluster ou
apos a criagao do OpenShift
cluster por meio do Cluster
Manager.

Tarefas para responsabilidades compartilhadas por area
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Recurso Responsabilidades de servico  Responsabilidades do cliente
Gerenciamento de rede virtual Red Hat Cliente
» Configure e configure » Configure e mantenha
Amazon VPC os component Amazon VPC componentes
€s necessarios para opcionais, como conexao
provisionar o cluster, como Amazon VPC com o VPC,
sub-redes, balanceadores Site-to-Site VPN conexéao
de carga, gateways de ou. Direct Connect
internet e gateways NAT. - Solicite e configure
* Forneca ao cliente a quaisquer balanceadores
capacidade de gerenciar a de carga adicionais para
Site-to-Site VPN conectivi servicos especificos.

dade com recursos locais,
Amazon VPC conectivi
dade com o VPC e,

Direct Connect conforme
necessario, por meio
OpenShift do Cluster
Manager.

* Permita que os clientes
criem e implantem AWS
balanceadores de carga
para uso com balancead
ores de carga de servigo.

Tarefas para responsabilidades compartilhadas por area 12
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Recurso

Gerenciamento de computacga

o virtual

Versoes do cluster

Responsabilidades de servigo
Red Hat

» Configure e configure o

plano ROSA de controle

e o plano de dados para
usar Amazon EC2 instancia
S para computagdo em
cluster.

Monitore e gerencie a
implantag&o do plano de
Amazon EC2 controle e dos
nés de infraestrutura no
cluster.

Red Hat

» Habilite processo de

agendamento de atualizag
ao.

Monitore o progresso da
atualizacao e solucione
quaisquer problemas
encontrados.

Publique logs de alteracoe
s e notas de versao para
atualizagGes menores e de
manutencao.

Responsabilidades do cliente
Cliente

* Monitore e gerencie os

nos de Amazon EC2
trabalho criando um pool
de maquinas usando o
OpenShift Cluster Manager
ou a ROSA CLI.

Gerencie as alteracdes nas
aplicagdes implantadas
pelo cliente e nos dados do
aplicagao.

Cliente

Agende atualizagdes de
versoes de manutenca

o imediatamente, para o
futuro, ou faga atualizacoes
automaticas.

Reconheca e agende
pequenas atualizacdes de
versoes.

Certifique-se de que

a versao do cluster
permanega em uma versao
secundaria compativel.

Teste as aplicacdes

do cliente em versoes
secundarias e de
manutencao para garantir a
compatibilidade.

Tarefas para responsabilidades compartilhadas por area
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Recurso

Gerenciamento de capacidade

Responsabilidades de servigo
Red Hat

* Monitore o uso do ambiente
de gerenciamento. Os
ambientes de gerenciam
ento incluem nés do
ambiente de gerenciamento
e nos de infraestrutura.

* Dimensione e redimensi
one os nos do ambiente de
gerenciamento para manter
a qualidade do servicgo.

Responsabilidades do cliente
Cliente

* Monitore a utilizagdo do
ndé de processamento
e, se apropriado, ative o
recurso de ajuste de escala
automatico.

* Determine a estratégia de
escalabilidade do cluster.

* Use os controles do
OpenShift Cluster Manager
fornecidos para adicionar
ou remover outros nos
de trabalho, conforme
necessario.

» Responda as notificag
Oes da Red Hat sobre os
requisitos de recursos do
cluster.

Tarefas para responsabilidades compartilhadas por area
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Recurso

Gerenciamento de
armazenamento virtual

Responsabilidades de servigo
Red Hat

» Configure e configure

Amazon EBS para provision
ar armazenamento de nés
locais e armazenamento de
volume persistente para o
cluster.

Configure e configure
o registro de imagens
incorporado para usar
0 armazenamento em
Amazon S3 bucket.

Remova regularmente os
recursos de registro de
imagens Amazon S3 para
otimizar o Amazon S3 uso e
o desempenho do cluster.

Responsabilidades do cliente
Cliente

» Opcionalmente, configure o
driver Amazon EBS CSl ou
o driver Amazon EFS CSI
para provisionar volumes
persistentes no cluster.

Tarefas para responsabilidades compartilhadas por area
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Recurso

AWS software ( AWS servigos
publicos)

Responsabilidades de servigo
AWS

Computacgao

Forneca o Amazon EC2
servigo, usado para o
plano ROSA de controle, a
infraestrutura e os nos de
trabalho.

Armazenamento

» Fornegca Amazon EBS para

permitir que o ROSA servico
provisione armazenamento
de nés locais e armazenam
ento de volume persistente
para o cluster.

Redes

» Forneca os seguintes

Nuvem AWS servicos para
satisfazer as necessidades
de infraestrutura de rede
ROSA virtual:

* Amazon VPC
+ Elastic Load Balancing
* IAM

Forneca as seguintes AWS
service (Servigo da AWS)
integracdes opcionais para
ROSA:

+ Site-to-Site VPN

Responsabilidades do cliente
Cliente

+ Assine solicitagbes usando

uma ID de chave de acesso
e uma chave de acesso
secreta associada a uma
credencial de seguranga
IAM principal ou AWS STS
temporaria.

Especifique sub-redes VPC
para o cluster usar durante
a criagao do cluster.

Opcionalmente, configure
uma VPC gerenciada
pelo cliente para uso com
clusters. ROSA

Tarefas para responsabilidades compartilhadas por area
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Recurso

* Direct Connect
* AWS PrivateLink
+ AWS Transit Gateway

Hardware/infraestrutura global AWS

AWS
» Para obter informaco

es sobre controles de
gerenciamento para data
AWS centers, consulte

Nossos controles na pagina

Nuvem AWS Seguranca.

» Para obter informagd
es sobre as melhores
praticas de gerenciamento
de mudancgas, consulte

Orientacdes para gerenciam

Responsabilidades de servigo

ento de mudancas AWS
na Biblioteca de AWS
solugoes.

Autorizacao de acesso e identidade

Responsabilidades do cliente

Cliente

* Implemente as melhores
praticas de gerenciam
ento de mudancgas para
aplicagdes e dados de
clientes hospedados no
Nuvem AWS.

A autorizacao de acesso e identidade inclui responsabilidades pelo gerenciamento do acesso

autorizado a clusters, aplicagdes e recursos de infraestrutura. Isso inclui tarefas como fornecer

mecanismos de controle de acesso, autenticagao, autorizagéo e gerenciamento do acesso aos

recursos.

Recurso

Registro em log Red Hat

» Siga um processo de
acesso interno hierarquico
baseado em padrdes do

Responsabilidades de servigo

Responsabilidades do cliente
Cliente

» Configure o OpenShift
RBAC para controlar o
acesso aos projetos e, por

Tarefas para responsabilidades compartilhadas por area
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Recurso

Rede de aplicagdes

Responsabilidades de servigo

setor para logs de auditoria

da plataforma.

* Forneca recursos nativos
OpenShift de RBAC.

Red Hat

» Fornega OpenShift RBAC
e dedicated-admin
recursos nativos.

Responsabilidades do cliente

extensao, aos registros do
aplicativo de um projeto.

+ Para solugbes de registro
de aplicagdes de terceiros
ou personalizadas, o
cliente é responsavel pelo
gerenciamento de acesso.

Cliente

» Configure OpenShift
dedicated-admin um
RBAC para controlar o
acesso a configuragao da

rota, conforme necessario.

» Gerencie os administr
adores da organizagao
Red Hat para que a Red
Hat conceda acesso ao

OpenShift Cluster Manager.

O gerenciador de cluster
€ usado para configura

r as opgoes do roteador
e fornecer a cota do
balanceador de carga de
servico.

Tarefas para responsabilidades compartilhadas por area
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Recurso Responsabilidades de servigo
Rede em cluster Red Hat

* Forneca controles de
acesso ao cliente por
meio OpenShift do
Cluster Manager. Fornega
OpenShift RBAC e
dedicated-admin
recursos nativos.

Gerenciamento de rede virtual Red Hat

* Forneca controles de
acesso ao cliente por
meio OpenShift do Cluster
Manager.

Gerenciamento de computagd  Red Hat

o virtual
* Forneca controles de

acesso ao cliente por
meio OpenShift do Cluster
Manager.

Responsabilidades do cliente
Cliente

» Configure OpenShift
dedicated-admin um
RBAC para controlar o
acesso a configuragao da
rota, conforme necessario.

» Gerencie a associagao da
organizacado Red Hat as
contas Red Hat.

» Gerencie os administr
adores da organizagao para
que a Red Hat conceda
acesso ao OpenShift
Cluster Manager.

Cliente

» Gerencie o0 acesso opcional
do usuario aos AWS
componentes por meio do
OpenShift Cluster Manager.

Cliente

» Gerencie 0 acesso opcional
do usuario aos AWS
componentes por meio do
OpenShift Cluster Manager.

» Crie IAM funcgdes e politicas
anexadas necessarias para
permitir o acesso ao ROSA
servico.

Tarefas para responsabilidades compartilhadas por area
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Recurso Responsabilidades de servigo

Gerenciamento de Red Hat

armazenamento virtual
* Forneca controles de

acesso ao cliente por
meio OpenShift do Cluster
Manager.

Responsabilidades do cliente
Cliente

» Gerencie o0 acesso opcional
do usuario aos AWS
componentes por meio do
OpenShift Cluster Manager.

» Crie IAM funcgdes e politicas
anexadas necessarias para
permitir o acesso ao ROSA
servigo.

Tarefas para responsabilidades compartilhadas por area
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Recurso Responsabilidades de servico  Responsabilidades do cliente
AWS software ( AWS servicos AWS Cliente
publicos)

Computacgao » Crie IAM fungdes e politicas

anexadas necessarias para
permitir o acesso ao ROSA
servigo.

* Fornega o Amazon EC2
servigo, usado para o
plano ROSA de controle, a

. , * Use IAM ferramentas
infraestrutura e os nés de

para aplicar as permissoe

trabalho. .
s apropriadas aos AWS
recursos na conta do
Armazenamento cliente.

» Para habilitar ROSA em
toda a AWS organizagao,
o cliente é responsavel por
gerenciar AWS Organizat
ions os administradores.

* Provide Amazon EBS,
usado ROSA para permitir
0 provisionamento de
armazenamento de nos
locais e armazenamento de
volume persistente para o + Para habilitar ROSA em
cluster. toda a sua AWS organizag
ao, o cliente é responsav
el por distribuir a ROSA
concessao de direitos
usando. AWS License
Manager

* Fornega Amazon S3, usado
para o registro de imagens
integrado do servigo.

Redes

* AWS Identity and Access
Management Provide (IAM),
usado pelos clientes para
controlar o acesso aos
ROSA recursos executados
nas contas dos clientes.

Tarefas para responsabilidades compartilhadas por area 21
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Recurso Responsabilidades de servigo

Hardware/infraestrutura global AWS

AWS
» Para obter informacdes

sobre controles de acesso
fisico para data AWS
centers, consulte Nossos
controles na pagina Nuvem
AWS Seguranga.

Conformidade regulatéria e de seguranca

Responsabilidades do cliente
Cliente

+ O cliente ndo é responsav
el pela infraestrutura AWS
global.

A seguir estao as responsabilidades e os controles relacionados a conformidade:

Recurso Responsabilidades de servico
Registro em log Red Hat

* Envie logs de auditoria de
cluster para um Red Hat
SIEM para analisar eventos
de seguranca. Retenha os
logs de auditoria por um
periodo definido para apoiar
a analise forense.

Gerenciamento de rede virtual Red Hat

* Monitore os componentes
da rede virtual em busca

Responsabilidades do cliente
Cliente

* Analise os registros da
aplicagao em busca de
eventos de segurancga.

* Envie os registros da
aplicagao para um endpoint
externo por meio de
contéineres auxiliares de
logs ou aplicagbes de logs
de terceiros se for necessari
a uma retencao maior do
que a oferecida pela pilha
de logs padréo.

Cliente

* Monitore os componentes
da rede virtual opcionais
configurados em busca

Tarefas para responsabilidades compartilhadas por area
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Recurso

Gerenciamento de computaca
o virtual

Responsabilidades de servigo

de possiveis problemas e
ameacgas a seguranga.

Use AWS ferramentas
publicas para monitoram

ento e protecao adicionais.

Red Hat

Monitore componentes
de computacao virtual
em busca de possiveis
problemas e ameacas a
seguranga.

Use AWS ferramentas
publicas para monitoram

ento e protecao adicionais.

Responsabilidades do cliente

de possiveis problemas e
ameacgas a seguranga.

Configure todas as regras
de firewall necessarias ou
as protecdes do datacente
r do cliente, conforme
necessario.

Cliente

* Monitore os componentes

da rede virtual opcionais
configurados em busca
de possiveis problemas e
ameacgas a seguranga.

Configure todas as regras
de firewall necessarias ou
as protecdes do datacente
r do cliente, conforme
necessario.

Tarefas para responsabilidades compartilhadas por area
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Recurso Responsabilidades de servico  Responsabilidades do cliente

Gerenciamento de Red Hat Cliente

armazenamento virtual

* Monitore componentes * Amazon EBS Volumes de

de armazenamento virtual
em busca de possiveis
problemas e ameagas a
seguranga.

Use AWS ferramentas
publicas para monitoram
ento e protecao adicionais.

Configure o ROSA servigo
para criptografar os dados
do plano de controle, da
infraestrutura e do volume
do né de trabalho por
padrao usando a chave
KMS AWS gerenciada que
Amazon EBS fornece.

Configure o ROSA servigo
para criptografar volumes
persistentes do cliente
que usam a classe de
armazenamento padrao
com a chave KMS AWS
gerenciada fornecida.
Amazon EBS

Ofereca ao cliente a
capacidade de usar um
sistema gerenciado pelo
cliente KMS key para
criptografar volumes
persistentes.

Configure o registro de
imagem de contéiner para

provisionamento.

Gerencie Amazon EBS o
armazenamento de volume
para garantir que haja
armazenamento suficiente
disponivel para montagem
como um volume ROSA.

Crie a declaragao de
volume persistente e gere
um volume persistente por
meio OpenShift do Cluster
Manager.

Tarefas para responsabilidades compartilhadas por area
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Recurso Responsabilidades de servico  Responsabilidades do cliente

criptografar dados de
registro de imagem em
repouso usando criptogra
fia do lado do servidor
com chaves Amazon S3
gerenciadas (SSE-3).

» Oferega ao cliente a
capacidade de criar um
registro de imagens publico
ou privado Amazon S3 para
proteger suas imagens de
contéiner contra o acesso
nao autorizado de usuarios.

Tarefas para responsabilidades compartilhadas por area 25
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Recurso

AWS software ( AWS servigcos
publicos)

Responsabilidades de servigo
AWS
Computacgao

* Fornega Amazon EC2,
usado para plano de ROSA
controle, infraestrutura e
nos de trabalho. Para obter
mais informacgdes, consulte
Seguranca da infraestr
utura Amazon EC2 no Guia
Amazon EC2 do usuario.

Armazenamento

» Forneca Amazon EBS,
usado para planos de
ROSA controle, infraestr
utura e volumes de nos
de trabalho, bem como
volumes persistentes do
Kubernetes. Para obter
mais informacgdes, consulte
Protecao de dados Amazon
EC2 no Guia Amazon EC2
do usuario.

* Provide AWS KMS, que é
ROSA usado para criptogra
far volumes do plano de
controle, da infraestrutura e
do n6 de trabalho e volumes
persistentes. Para obter
mais informacgdes, consulte
Amazon EBS criptografia

Responsabilidades do cliente
Cliente

» Garanta que as melhores

praticas de seguranga

e o principio do menor
privilégio sejam seguidos
para proteger os dados na
Amazon EC2 instancia.
Para obter mais informacd
es, consulte Seguranca de
infraestrutura em Amazon
EC2 e Protecao de dados
em Amazon EC2.

Monitore os componentes
da rede virtual opcionais
configurados em busca
de possiveis problemas e
ameacgas a seguranga.

Configure todas as regras
de firewall necessarias ou
as prote¢des do datacente
r do cliente, conforme
necessario.

Crie uma chave KMS
opcional gerenciada pelo
cliente e criptografe o
volume Amazon EBS
persistente usando a chave
KMS.

Monitore os dados do
cliente armazenados
virtualmente em busca
de possiveis problemas
€ ameacgas de seguranga

Tarefas para responsabilidades compartilhadas por area
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Recurso Responsabilidades de servico  Responsabilidades do cliente
no Guia Amazon EC2 do . Para mais informacoes,
usuario. consulte o .Modelo de

- Fornega Amazon S3, usado responsabilidade compartil
para o registro de imagem hada da AWS.

de contéiner integrado do
servico ROSA. Para obter
mais informagdes, consulte
Amazon S3 seguranca

no Guia Amazon S3 do
usuario.

Redes

» Forneca recursos e
servigcos de segurancga
para aumentar a privacida
de e controlar o acesso a
rede na infraestrutura AWS
global, incluindo firewalls
de rede integrados Amazon
VPC, conexdes de rede
privadas ou dedicadas e
criptografia automatica de
todo o trafego nas redes
AWS globais e regionais
entre instalacbes AWS
protegidas. Para obter mais
informagdes, consulte o
Modelo de Responsab
ilidade AWS Compartil
hada e a seguranca da
infraestrutura no whitepape
r Introdugado a AWS
Seguranga.
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Recurso Responsabilidades de servigo

Hardware/infraestrutura global AWS

AWS
* Forneca a infraestrutura

AWS global ROSA usada
para fornecer a funcional
idade do servico. Para

obter mais informaco

es sobre controles de

AWS seguranga, consulte
Seguranca da AWS infraestr
utura no AWS whitepaper.

* Forneca documentacao
para que o cliente gerencie
as necessidades de
conformidade e verifique
seu estado de seguranca
AWS usando ferramentas
como AWS Artifact o AWS
Security Hub.

Recuperacao de desastres

Responsabilidades do cliente

Cliente

Configure, gerencie e
monitore aplicagdes e
dados do cliente para
garantir que os controles de
seguranga das aplicagdes e
dados sejam devidamente
aplicados.

Use |IAM ferramentas
para aplicar as permissoe
s apropriadas aos AWS
recursos na conta do
cliente.

A recuperacao de desastres inclui backup de dados e configuragdes, replicacdo de dados e
configuracdo do ambiente de recuperacéo de desastres e failover em eventos de desastres.

Recurso Responsabilidades de servico

Gerenciamento de rede virtual Red Hat

* Restaure ou recrie
componentes de rede
virtual afetados que
sejam necessarios para o
funcionamento da plataform
a.

Responsabilidades do cliente

Cliente

Configure conexdes de
rede virtual com mais
de um tunel sempre que
possivel para protecao
contra interrupgoes.

Tarefas para responsabilidades compartilhadas por area
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Recurso

Gerenciamento de computaca
o virtual

Gerenciamento de
armazenamento virtual

Responsabilidades de servigo

Red Hat

* Monitore o cluster e
substitua os nés do plano
Amazon EC2 de controle ou
da infraestrutura com falha.

* Forneca ao cliente a
capacidade de substituir
manual ou automaticamente
0s nos de processamento
que falharam.

Red Hat

» Para ROSA clusters criados
com credenciais de AWS
IAM usuario, faga backup
de todos os objetos do
Kubernetes no cluster por
meio de snapshots de
volume de hora em hora,
diariamente e semanalme
nte.

Responsabilidades do cliente

 Mantenha o DNS de failover

e 0 balanceamento de
carga se estiver usando um
balanceador de carga global
com varios clusters.

Cliente

» Substitua os nos de

Amazon EC2 trabalho com
falha editando a configura
¢ao do pool de maquinas
por meio OpenShift do
Cluster Manager ou da
ROSA CLI.

Cliente

» Faca backup de aplicagde

s de clientes e dados de
aplicagoes..

Tarefas para responsabilidades compartilhadas por area
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Recurso

AWS software ( AWS servigos
publicos)

Responsabilidades de servigo
AWS
Computagao

* Fornega Amazon EC2

recursos que oferegam
suporte a resiliéncia de
dados, como Amazon EBS
instantaneos e. Amazon
EC2 Auto Scaling Para
obter mais informaco

es, consulte Resiliéncia
Amazon EC2 no Guia do
Amazon EC2 Usuario.

Armazenamento

* Forneca a capacidade

para que o ROSA servico
e os clientes fagam backup
do Amazon EBS volume
no cluster por meio de
instantaneos de Amazon
EBS volume.

Para obter informacodes
sobre Amazon S3 recursos
que oferecem suporte

a resiliéncia de dados,
consulte Resiliéncia em.
Amazon S3

Redes

» Para obter informacod

es sobre Amazon VPC

Responsabilidades do cliente
Cliente

» Configure clusters ROSA

Multi-AZ para melhorar
a tolerancia a falhas e a
disponibilidade do cluster.

Provisione volumes
persistentes usando o driver
Amazon EBS CSI para
habilitar instantaneos de
volume.

Crie instantaneos de volume
CSI de volumes Amazon
EBS persistentes.

Tarefas para responsabilidades compartilhadas por area
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Recurso Responsabilidades de servico  Responsabilidades do cliente

recursos que oferecem
suporte a resiliéncia de
dados, consulte Resiliénc
ia Amazon Virtual Private
Cloud no Guia do Amazon

VPC usuario.
Hardware/infraestrutura global AWS Cliente
AWS
* Forneca uma infraestrutura » Configure clusters ROSA
AWS global que permita Multi-AZ para melhorar
ROSA escalar o plano de a tolerancia a falhas e a
controle, a infraestrutura e disponibilidade do cluster.

0s nos de trabalho em todas
as zonas de disponibilidade.
Essa funcionalidade permite
ROSA orquestrar o failover
automatico entre zonas sem
interrupcgao.

» Para obter mais informagd
es sobre as melhores
praticas de recuperacao
de desastres, consulte
Opcoes de recuperacao

de desastres na nuvem
no AWS Well-Architected
Framework.

Responsabilidades do cliente por dados e aplicagdes

O cliente é responsavel pelos aplicativos, cargas de trabalho e dados nos quais ele implementa.
Servico Red Hat OpenShift na AWS No entanto, AWS a Red Hat fornece varias ferramentas para
ajudar o cliente a gerenciar dados e aplicativos na plataforma.
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Recurso

Dados de cliente

Aplicagdes personalizadas

Como AWS a Red Hat ajuda
Red Hat

* Mantenha padrées em nivel
de plataforma para criptogra
fia de dados, conforme
definido pelos padroes de
segurancga e conformidade
do setor.

* Forneca OpenShift
componentes para ajudar a
gerenciar dados do aplicativ
0, como segredos.

* Permita a integragdo com
servicos Amazon RDS de
dados, como armazenar
e gerenciar dados fora do
cluster e/ou AWS.

AWS

* Fornega Amazon RDS para
permitir que os clientes
armazenem e gerenciem
dados fora do cluster.

Red Hat

* Provisione clusters com
OpenShift componentes
instalados para que os
clientes possam acessar o
OpenShift e o Kubernete
s APIs para implantar e
gerenciar aplicativos em
contéineres.

Responsabilidades do cliente
Cliente

* Mantenha a responsab

ilidade por todos os dados
do cliente armazenad

os na plataforma e pela
forma como as aplicacoe
s do cliente consomem e
expoem esses dados.

Cliente

* Mantenha a responsab

ilidade pelas aplicagoes

e dados de clientes e de
terceiros e pelo ciclo de vida
completo da aplicacao.

Se um cliente adicionar

servicos da Red Hat, da
comunidade, de terceiros

Responsabilidades do cliente por dados e aplicagdes
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Recurso Como AWS a Red Hat ajuda Responsabilidades do cliente

* Crie clusters com segredos
de extragao de imagens
para que as implantagdes
do cliente possam extrair
imagens do registro do
catalogo de contéiner da
Red Hat.

* Forneca acesso ao
OpenShift APIs que um
cliente pode usar para
configurar operadores para
adicionar servicos comunitar
ios AWS, de terceiros e da
Red Hat ao cluster.

* Forneca classes de
armazenamento e plug-ins
para dar suporte a volumes
persistentes para uso com
aplicagdes do cliente.

* Forneca um registro de
imagens de contéiner para
que os clientes possam
armazenar com seguranga
imagens de contéiner
de aplicagdes no cluster
para implantar e gerenciar
aplicagoes.

AWS

* Amazon EBS Forneca
suporte a volumes persisten
tes para uso com aplicativos
do cliente.

, proprios ou outros
servigos ao cluster usando
operadores ou imagens
externas, o cliente sera
responsavel por esses
servigos e por trabalhar
com o provedor apropriad
o (incluindo a Red Hat)
para solucionar problemas.
quaisquer problemas.

Use as ferramentas e os
recursos fornecidos para
configurar e implantar

: manter-se atualizado;
configurar solicitagoes

e limites de recursos;
dimensionar o cluster para
ter recursos suficientes

para executar aplicacoe

s; configurar permissoe

s; integrar-se a outros
servigos; gerenciar qualquer
fluxo de imagem ou modelo
implantado pelo cliente;
servir externamente; salvar,
fazer backup e restaurar
dados; e, de outra forma,
gerenciar suas cargas

de trabalho altamente
disponiveis e resilientes.

Mantenha a responsab

ilidade pelo monitoramento
dos aplicativos executados
Servigo Red Hat OpenShift

Responsabilidades do cliente por dados e aplicagdes
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Recurso Como AWS a Red Hat ajuda Responsabilidades do cliente
* Forneca suporte Amazon na AWS, incluindo a

S3 ao provisionamento instalacao e a operagao

do Red Hat do registro de de software para coletar

imagens de contéineres. métricas, criar alertas
e proteger segredos no
aplicativo.

ROSA arquitetura

Servico Red Hat OpenShift na AWS (ROSA) tem as seguintes topologias de cluster:

* Plano de controle hospedado (HCP) - O plano de controle é hospedado na Red Hat Conta da AWS
e gerenciado pela Red Hat. Os nés de trabalho sdo implantados no cliente Conta da AWS.

» Classico — O plano de controle e os nds de trabalho sdo implantados no do Conta da AWS
cliente.

O ROSA com HCP oferece uma arquitetura de plano de controle mais eficiente que ajuda a reduzir
as taxas de AWS infraestrutura incorridas durante a execugao ROSA e permite tempos de criagcéo de
clusters mais rapidos. Tanto o ROSA com HCP quanto o ROSA classic podem ser ativados no AWS
ROSA console. Vocé tem a opgao de selecionar qual arquitetura deseja usar ao provisionar ROSA
clusters usando a ROSA CLI.

(® Note

» ROSA oferece certificagoes de conformidade FedRAMP High e HIPAA Qualified AWS
GovCloud em arquiteturas de plano de controle classicas e hospedadas. Para obter mais
informacgdes, consulte Conformidade na documentagao da Red Hat.

» ROSA oferece endpoints do Federal Information Processing Standard (FIPS) AWS
GovCloud em arquiteturas de plano de controle classicas e hospedadas.

Comparando o ROSA com o HCP e o0 ROSA classic

A tabela a seguir compara o ROSA com os modelos de arquitetura classica HCP e ROSA.
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Hospedagem da infraestrutura
do cluster

Amazon VPC

AWS ldentity and Access
Management

Implantagdao em varias zonas

Nodos de infraestrutura

OpenShift capacidades

Atualizacoes de cluster

ROSA com HCP

Os componentes do plano
de controle, como etcd,
servidor de API e oauth, sao
hospedados em um local

de propriedade da Red Hat.
Conta da AWS

Os nos de trabalho se
comunicam com o plano de
controle AWS PrivateLink.

Usa politicas AWS gerenciad
as.

O plano de controle é
implantado em varias zonas
de disponibilidade (AZs).

Nao usa nés de infraestrutura
dedicados. Os componentes
da plataforma sao implantados
nos nos de trabalho.

O monitoramento da plataform
a, o registro de imagens e

o controlador de entrada

sao implantados nos noés de
trabalho.

O plano de controle e cada
pool de maquinas podem ser
atualizados separadamente.

ROSA classic

Os componentes do plano

de controle, como etcd,
servidor de API e oauth, sao
hospedados em um local de
propriedade do cliente. Conta
da AWS

Os nos de trabalho e os
nods do plano de controle
séo implantados na VPC do
cliente.

Usa politicas gerenciadas pelo
cliente que s&o definidas pelo
Servigo.

O plano de controle pode ser
implantado em uma unica AZ
ou em varias AZs.

Usa dois n6s dedicados
Single-AZ ou trés Multi-AZ
para hospedar os component
es da plataforma.

O monitoramento da plataform
a, o registro de imagens e

o controlador de entrada

sao implantados em nds de
infraestrutura dedicados.

O cluster inteiro deve ser
atualizado ao mesmo tempo.

Comparando o ROSA com o HCP e o ROSA classic
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Amazon EC2 Pegada minima

Regides da AWS

ROSA com HCP

Sao necessarias duas
Amazon EC2 instancias para
criar um cluster.

Para obter Regiao da AWS
informagdes sobre disponibi
lidade, consulte Servico
Red Hat OpenShift na AWS

ROSA classic

Sao necessarias sete Amazon
EC2 instancias Single-AZ ou
nove Multi-AZ para criar um
cluster.

Para obter Regiao da AWS
informagdes sobre disponibi
lidade, consulte Servico
Red Hat OpenShift na AWS

endpoints e cotas no Guia de
referéncia AWS geral.

endpoints e cotas no Guia de
referéncia AWS geral.

Comparando o ROSA com o HCP e o ROSA classic
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Comece com ROSA

Servigo Red Hat OpenShift na AWS (ROSA) € um servigo gerenciado que vocé pode usar para criar,
escalar e implantar aplicativos em contéineres com a plataforma OpenShift corporativa Kubernetes
da Red Hat. AWS

Vocé pode usar os guias a seguir para criar seu primeiro ROSA cluster, conceder acesso ao usuario,
implantar seu primeiro aplicativo e aprender como revogar o acesso do usuario e excluir seu cluster.

» the section called “Criar um cluster ROSA HCP - CLI”- Crie seu primeiro ROSA com cluster HCP
usando AWS STS e a ROSA CLI.

+ the section called “Crie um cluster ROSA classico - AWS PrivateLink "- Crie seu primeiro cluster
ROSA classic usando AWS PrivateLink.

« the section called “Crie um cluster ROSA classico - CLI"- Crie seu primeiro cluster ROSA classico
usando AWS STS e a ROSA CLI.

Configurado para usar ROSA
Para preparar seu ambiente para criar um ROSA cluster, vocé precisa concluir as agdes a seguir.
Pré-requisitos

Os pré-requisitos a seguir devem ser atendidos para permitir ROSA a criagédo de clusters.

+ Instale e configure o mais recente AWS CLI. Para obter mais informagdes, consulte Instalar ou
atualizar a versdo mais recente da AWS CLI.

* Instale e configure a CLI e a ROSA CLI mais recentes da OpenShift Container Platform. Para obter
mais informacgdes, consulte Introducao a ROSA CLI.

» Vocé deve ter as cotas de servico necessarias definidas para Amazon EC2 Amazon VPC, Amazon
EBS, e. Elastic Load Balancing AWS ou a Red Hat pode solicitar aumentos de cota de servico
em seu nome, conforme necessario para a resolucao de problemas. Para ver as cotas de servigo
necessarias ROSA, consulte Servico Red Hat OpenShift na AWS endpoints e cotas na AWS
Referéncia geral.

» Para receber AWS suporte ROSA, vocé deve habilitar os planos de suporte AWS Business,
Enterprise On-Ramp ou Enterprise. A Red Hat pode solicitar AWS suporte em seu nome, conforme
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necessario, para a resolugao de problemas. Para obter mais informagdes, consulte the section
called “Obter suporte”. Para habilitar Suporte, consulte a Suporte pagina.

Se vocé estiver usando AWS Organizations para gerenciar Contas da AWS aquele host do
ROSA servico, a politica de controle de servigos (SCP) da organizagao deve ser configurada para
permitir que a Red Hat execute acdes politicas listadas no SCP sem restricdes. Para obter mais
informacgdes, consulte o the section called “AWS Organizations a politica de controle de servicos

nega as permissoes necessarias AWS Marketplace”. Para obter mais informagdes sobre SCPs,
consulte Politicas de controle de servico (SCPs).

Se implantar um ROSA cluster with AWS STS em um ativado Regidao da AWS que esta desativado
por padrao, vocé deve atualizar o token de seguranca para a versao 2 para todas as regides do
Conta da AWS com o comando a seguir.

aws iam set-security-token-service-preferences --global-endpoint-token-version
v2Token

Para obter mais informagdes sobre como habilitar regides, consulte o link: accounts/latest/
reference/manage

Ativar ROSA e configurar AWS pré-requisitos

Para criar um ROSA cluster, vocé deve habilitar o ROSA servico no AWS ROSA console. O AWS
ROSA console verifica se vocé Conta da AWS tem as AWS Marketplace permissdes necessarias,

as cotas de servico e a fungao vinculada ao servigo Elastic Load Balancing (ELB) chamada.

AwWSServiceRoleForElasticlLoadBalancing Se algum desses pré-requisitos estiver ausente, o

console fornecera orientagdes sobre como configurar sua conta para atender aos pré-requisitos.

1.
2.

Navegue até o console do ROSA.

Escolha Conceitos basicos.

. Na pagina Verificar ROSA pré-requisitos, selecione Eu concordo em compartilhar minhas

informagdes de contato com a Red Hat.

. Selecione Habilitar ROSA .

. Depois que a pagina verificar se suas cotas de servigo atendem aos ROSA pré-requisitos e

a funcéao vinculada ao servigo ELB for criada, abra uma nova sessao de terminal para criar a
primeira usando a CLI. ROSA cluster ROSA
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Crie um ROSA com cluster HCP usando a CLI ROSA

As secoOes a seguir descrevem como comegcar a usar o ROSA com planos de controle hospedados
(ROSA com HCP) usando AWS STS e a ROSA CLI. Para ver as etapas para criar um cluster ROSA
com HCP usando o Terraform, consulte a documentacao da Red Hat. Para saber mais sobre o

provedor do Terraform para criar ROSA clusters, consulte a documentacao do Terraform.

A ROSA CLI usa 0 auto modo ou manual modo para criar os IAM recursos e a configuragao

do OpenlID Connect (OIDC) necessarios para criar um. ROSA clusterautoO modo cria
automaticamente as IAM fungdes e politicas necessarias e o provedor OIDC. manualO modo gera
os AWS CLI comandos necessarios para criar os IAM recursos manualmente. Ao usar o manual
modo, vocé pode revisar os AWS CLI comandos gerados antes de executa-los manualmente. Com
o0 modo manual, vocé também pode passar os comandos para outro administrador ou grupo em sua
organizagao para que eles possam criar oS recursos.

Os procedimentos neste documento usam o auto modo da ROSA CLI para criar os |IAM recursos
necessarios e a configuragéo do OIDC para ROSA com HCP. Para obter mais op¢des para comegar,
consulteComece com ROSA .

Topicos

* Pré-requisitos

* Crie Amazon VPC arquitetura

» Crie as IAM fung¢bes necessarias e a configuracdo do OpenlD Connect

* Crie um cluster ROSA com HCP usando a ROSA CLI e AWS STS

» Configurar um provedor de identidade e conceder cluster acesso

* Conceder acesso ao usuario a um cluster

» Configurar permissoes do cluster-admin

» Configurar permissdes do dedicated-admin

» Acesse um cluster por meio do Red Hat Hybrid Cloud Console

* Implemente um aplicativo do Catalogo de Desenvolvedores

* Revogue as permissodes cluster-admin de um usuario

* Revogue as permissdes do dedicated-admin de um usuario

* Revogar o acesso do usuario a um cluster

* Excluir um cluster e AWS STS recursos
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Pré-requisitos

Conclua as agoes de pré-requisito listadas em. the section called “Configurar”

Crie Amazon VPC arquitetura

O procedimento a seguir cria uma Amazon VPC arquitetura que pode ser usada para hospedar um
cluster. Todos os cluster recursos estdao hospedados na sub-rede privada. A sub-rede publica roteia
o trafego de saida da sub-rede privada por meio de um gateway NAT para a Internet publica. Este
exemplo usa o bloco CIDR 10.0.0.0/16 para o Amazon VPC. No entanto, vocé pode escolher um
bloco CIDR diferente. Para obter mais informacgdes, consulte Dimensionamento da VPC.

/A Important

Se Amazon VPC os requisitos ndo forem atendidos, a criagdo do cluster falhara.

Example
Terraform

1. Instale a CLI do Terraform. Para obter mais informacdes, consulte as instrucoes de instalacao

na documentacio do Terraform.

2. Abra uma sessao de terminal e clone o repositério VPC do Terraform.

git clone https://github.com/openshift-cs/terraform-vpc-example

3. Navegue até o diretdrio criado.

cd terraform-vpc-example

4. Inicie o arquivo Terraform.

terraform init

Depois de concluida, a CLI retorna uma mensagem de que o Terraform foi inicializado com
sucesso.
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5.

6.

Para criar um plano do Terraform com base no modelo existente, execute o comando a seguir.
O Regiao da AWS deve ser especificado. Opcionalmente, vocé pode optar por especificar um
nome de cluster.

terraform plan -out rosa.tfplan -var region=<region>

Depois que o comando é executado, um rosa.tfplan arquivo é adicionado ao
hypershift-tf diretério. Para opgbes mais detalhadas, consulte o arquivo README do
repositorio Terraform VPC.

Aplique o arquivo de plano para criar a VPC.

terraform apply rosa.tfplan

Depois de concluida, a CLI retornou uma mensagem de sucesso que verifica 0s recursos
adicionados.

a. (Opcional) Crie variaveis de ambiente para a sub-rede privada, publica e de pool de
maquinas provisionada pelo Terraform IDs para usar ao criar seu cluster ROSA com HCP.

export SUBNET_IDS=$(terraform output -raw cluster-subnets-string)

b. (Opcional) Verifique se as variaveis de ambiente foram definidas corretamente.

echo $SUBNET_IDS

Amazon VPC console

A w0 D

. Abra o console do Amazon VPC.

No painel da VPC, escolha Criar VPC.
Em Resources to create (Recursos a serem criados), escolha VPC and more (VPC e mais).

Mantenha a opg¢ao Geragao automatica de tags de nome selecionada para criar tags de nome
para os recursos da VPC, ou desmarque-a para fornecer suas proprias tags de nome para os
recursos da VPC.

. Para o bloco IPv4 CIDR, insira um intervalo de IPv4 enderecos para a VPC. Uma VPC deve ter

um intervalo de IPv4 enderecos.
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6. (Opcional) Para oferecer suporte ao IPv6 trafego, escolha bloco IPv6 CIDR, bloco CIDR
fornecido pela Amazon IPv6 .

7. Deixe a locagao comoDefault.

8. Em Numero de zonas de disponibilidade (AZs), escolha o numero que vocé precisa. Para
implantagdes Multi-AZ, sdo ROSA necessarias trés zonas de disponibilidade. Para escolher o
AZs para suas sub-redes, expanda Personalizar. AZs

(® Note

Alguns tipos de ROSA instancia sé estao disponiveis em algumas zonas de
disponibilidade. Vocé pode usar o rosa list instance-types comando
ROSA CLI para listar todos os tipos de ROSA instancia disponiveis. Para

verificar se um tipo de instancia esta disponivel para uma determinada zona de
disponibilidade, use o AWS CLI comandoaws ec2 describe-instance-
type-offerings --location-type availability-zone --filters
Name=location,Values=<availability_zone> --region <region> --
output text | egrep "<instance_type>".

9. Para configurar suas sub-redes, escolha valores para Numero de sub-redes publicas e Numero
de sub-redes privadas. Para escolher os intervalos de enderecos IP para suas sub-redes,
expanda Personalizar blocos CIDR de sub-redes.

(® Note

ROSA com HCP requer que os clientes configurem pelo menos uma sub-rede publica
e uma privada por Zona de Disponibilidade usada para criar clusters.

10Para conceder aos recursos da sub-rede privada acesso a Internet publica por meio de IPv4,
para gateways NAT, escolha o numero AZs no qual criar gateways NAT. Em produgéo,
recomendamos que vocé implante um gateway NAT em cada AZ com recursos que precisem
de acesso a Internet publica.

11(Opcional) Se vocé precisar acessar Amazon S3 diretamente da sua VPC, escolha VPC
endpoints, S3 Gateway.

12Deixe as opgdes de DNS padrao selecionadas. ROSA requer suporte a nomes de host DNS na
VPC.
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13Expanda Tags adicionais, escolha Adicionar nova tag e adicione as seguintes chaves de tag.
ROSA usa verificagées automaticas de pré-voo que verificam se essas tags sao usadas.

* Chave: kubernetes.io/role/elb.
* Chave: kubernetes.io/role/internal-elb.

14Escolha Criar VPC.

AWS CLI

1. Crie uma VPC com um bloco CIDR 10.0.0.0/16.

aws ec2 create-vpc \
--cidr-block 10.0.0.0/16 \
--query Vpc.Vpcld \
--output text

O comando anterior retorna o ID da VPC. Veja a seguir um exemplo de saida.

vpc-1234567890abcdef0

2. Armazene o ID da VPC em uma variavel de ambiente.

export VPC_ID=vpc-1234567890@abcdef0

3. Crie uma Name tag para a VPC usando a variavel de VPC_ID ambiente.

aws ec2 create-tags --resources $VPC_ID --tags Key=Name,Value=MyVPC

4. Habilite o suporte ao nome de host DNS na VPC.

aws ec2 modify-vpc-attribute \
--vpc-id $VPC_ID \
--enable-dns-hostnames

5. Crie uma sub-rede publica e privada na VPC, especificando as zonas de disponibilidade em
gue os recursos devem ser criados.
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/A Important

ROSA com HCP requer que os clientes configurem pelo menos uma sub-rede
publica e uma privada por Zona de Disponibilidade usada para criar clusters. Para
implantacdes Multi-AZ, s&o necessarias trés zonas de disponibilidade. Se estes
requisitos nao forem atendidos, a criagao do cluster falhara.

® Note

Alguns tipos de ROSA instancia sé estao disponiveis em algumas zonas de
disponibilidade. Vocé pode usar o rosa list instance-types comando
ROSA CLI para listar todos os tipos de ROSA instancia disponiveis. Para

verificar se um tipo de instancia esta disponivel para uma determinada zona de
disponibilidade, use o AWS CLI comandoaws ec2 describe-instance-
type-offerings --location-type availability-zone --filters
Name=location,Values=<availability_zone> --region <region> --
output text | egrep "<instance_type>".

aws ec2 create-subnet \
--vpc-id $VPC_ID \
--cidr-block 10.0.1.0/24 \
--availability-zone us-east-1la \
--query Subnet.SubnetId \
--output text

aws ec2 create-subnet \
--vpc-id $VPC_ID \
--cidr-block 10.0.0.0/24 \
--availability-zone us-east-1la \
--query Subnet.SubnetId \
--output text

6. Armazene a sub-rede publica e privada IDs em variaveis de ambiente.

export PUBLIC_SUB=subnet-1234567890abcdef®
export PRIVATE_SUB=subnet-0987654321fedcbha®d
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7. Crie as seguintes tags para suas sub-redes VPC. ROSA usa verificagbes automaticas de pré-
Voo que verificam se essas tags sao usadas.

® Note

Vocé deve marcar pelo menos uma sub-rede privada e, se aplicavel, uma sub-rede
publica.

aws ec2 create-tags --resources $PUBLIC_SUB --tags Key=kubernetes.io/role/
elb,Value=1

aws ec2 create-tags --resources $PRIVATE_SUB --tags Key=kubernetes.io/role/
internal-elb,Value=1

8. Crie um gateway de internet e uma tabela de rotas para o trafego de saida. Crie uma tabela de
rotas e um endereco IP elastico para trafego privado.

aws ec2 create-internet-gateway \
--query InternetGateway.InternetGatewayId \
--output text

aws ec2 create-route-table \
--vpc-id $VPC_ID \
--query RouteTable.RouteTableId \
--output text

aws ec2 allocate-address \
--domain vpc \
--query AllocationId \
--output text

aws ec2 create-route-table \
--vpc-id $VPC_ID \
--query RouteTable.RouteTableId \
--output text

9. Armazene IDs as variaveis de ambiente.

export IGW=igw-1234567890abcdef0

export PUBLIC_RT=rtb-0987654321fedcba®d
export EIP=eipalloc-@be6ecac95EXAMPLE
export PRIVATE_RT=rtb-1234567890@abcdef0

10Anexar o Gateway da Internet a VPC.
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aws ec2 attach-internet-gateway \
--vpc-id $VPC_ID \
--internet-gateway-id $IGW

11 Associe a tabela de rotas publicas a sub-rede publica e configure o trafego para rotear para o
gateway da Internet.

aws ec2 associate-route-table \
--subnet-id $PUBLIC_SUB \
--route-table-id $PUBLIC_RT

aws ec2 create-route \
--route-table-id $PUBLIC_RT \
--destination-cidr-block 0.0.0.0/0 \
--gateway-id $IGW

12Crie 0 gateway NAT e associe-0 ao endereco IP elastico para habilitar o trafego para a sub-
rede privada.

aws ec2 create-nat-gateway \
--subnet-id $PUBLIC_SUB \
--allocation-id $EIP \
--query NatGateway.NatGatewayId \
--output text

13Associe a tabela de rotas privadas a sub-rede privada e configure o trafego para rotear para o
gateway NAT.

aws ec2 associate-route-table \
--subnet-id $PRIVATE_SUB \
--route-table-id $PRIVATE_RT

aws ec2 create-route \
--toute-table-id $PRIVATE_RT \
--destination-cidr-block 0.0.0.0/0 \
--gateway-id $NATGW

14 (Opcional) Para implantagées Multi-AZ, repita as etapas acima para configurar mais duas
zonas de disponibilidade com sub-redes publicas e privadas.
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Crie as IAM funcgdes necessarias e a configuragao do OpenlD Connect

Antes de criar um cluster ROSA com HCP, vocé deve criar as IAM fungdes e politicas necessarias
e a configuracédo do OpenlID Connect (OIDC). Para obter mais informacdes sobre IAM funcdes e
politicas do ROSA com HCP, consultethe section called “ AWS politicas gerenciadas”.

Esse procedimento usa o0 auto modo da ROSA CLI para criar automaticamente a configuragéo
OIDC necessaria para criar um ROSA com cluster HCP.

1. Crie as fungoes e politicas de IAM conta necessarias. O --force-policy-creation parametro
atualiza todas as funcodes e politicas existentes que estejam presentes. Se nao houver funcodes e
politicas presentes, o comando cria esses recursos em vez de atualiza-los.

rosa create account-roles --force-policy-creation

(® Note

Se seu token de acesso off-line tiver expirado, a ROSA CLI exibira uma mensagem de
erro informando que seu token de autorizagao precisa ser atualizado. Para obter as etapas
de solucao de problemas, consultethe section called “Solucionar problemas de tokens de
acesso off-line expirados na ROSA CLI”.

2. Crie a configuragédo do OpenlID Connect (OIDC) que permite a autenticagado do usuario no cluster.
Essa configuragao esta registrada para ser usada com o OpenShift Cluster Manager (OCM).

rosa create oidc-config --mode=auto

3. Copie o ID de configuragao do OIDC fornecido na saida da CLI ROSA . O ID de configuragéo do
OIDC precisa ser fornecido posteriormente para criar o ROSA com o cluster HCP.

4. Para verificar as configuragdes do OIDC disponiveis para clusters associados a sua organizagao
de usuario, execute o seguinte comando.

rosa list oidc-config

5. Crie as funcdes de IAM operador necessarias, <OIDC_CONFIG_ID> substituindo-as pela ID de
configuracéo do OIDC copiada anteriormente.
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Example

/A Important

Vocé deve fornecer um prefixo <PREFIX_NAME> ao criar as fungoes de operador. Nao
fazer isso gerara um erro.

rosa create operator-roles --prefix <PREFIX_NAME> --oidc-config-id <OIDC_CONFIG_ID>
--hosted-cp

6. Para verificar se as fungdes do IAM operador foram criadas, execute o seguinte comando:

rosa list operator-roles

Crie um cluster ROSA com HCP usando a ROSA CLI e AWS STS

Vocé pode criar um ROSA com HCP cluster usando AWS Security Token Service (AWS STS) e o
auto modo fornecido na ROSA CLI. Vocé tem a opgao de criar um cluster com uma API e Ingress
publicos ou uma API e Ingress privados.

Vocé pode criar uma cluster com uma unica zona de disponibilidade (Single-AZ) ou varias zonas de
disponibilidade (Multi-AZ). Em ambos os casos, o valor do CIDR da sua maquina deve coincidir com
o valor do CIDR da sua VPC.

O procedimento a seguir usa 0 rosa create cluster --hosted-cp comando para criar
um ROSA Single-AZ com cluster HCP. Para criar um Multi-AZ cluster, especifique multi-az no
comando e na sub-rede privada IDs para cada sub-rede privada na qual vocé deseja implantar.

1. Crie um cluster do ROSA com HCP com um dos comandos a seguir.

* Crie um cluster ROSA com HCP com API publica e entrada, especificando o nome do cluster,
o prefixo da fungcao do operador, o ID de configuragao do OIDC e a sub-rede publica e privada.
IDs

rosa create cluster --cluster-name=<CLUSTER_NAME> --sts --mode=auto --hosted-cp --
operator-roles-prefix <OPERATOR_ROLE_PREFIX> --oidc-config-id <OIDC_CONFIG_ID> --
subnet-ids=<PUBLIC_SUBNET_ID>,<PRIVATE_SUBNET_ID>
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* Crie um cluster ROSA com HCP com API e entrada privadas, especificando o nome do cluster,
o prefixo da fungao do operador, o ID de configuragdo do OIDC e a sub-rede privada. IDs

rosa create cluster --private --cluster-name=<CLUSTER_NAME> --sts --mode=auto --
hosted-cp --subnet-ids=<PRIVATE_SUBNET_ID>

2. Verifique o status do seu cluster.

rosa describe cluster -c <CLUSTER_NAME>

® Note

Se o processo de criagao falhar ou o State campo nao mudar para o status pronto apos
10 minutos, consulteSolucao de problemas.

Para entrar em contato com Suporte o suporte da Red Hat para obter assisténcia,
consultethe section called “Obter suporte”.

3. Acompanhe o progresso da cluster criagdo observando os registros do OpenShift instalador.

rosa logs install -c <CLUSTER_NAME> --watch

Configurar um provedor de identidade e conceder cluster acesso

ROSA inclui um OAuth servidor embutido. Depois que o seu cluster for criado, vocé devera
configurar OAuth para usar um provedor de identidade. Em seguida, vocé pode adicionar usuarios
ao provedor de identidade configurado para conceder a eles acesso ao seu cluster. Vocé pode
conceder a esses usuarios permissoes cluster-admin ou dedicated-admin conforme
necessario.

Vocé pode configurar diferentes tipos de provedores de identidade para o seu ROSA cluster. Os
tipos compativeis incluem GitHub Enterprise GitHub, Google GitLab, LDAP, OpenID Connect e
provedores de identidade. HTPasswd
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/A Important

O provedor de HTPasswd identidade € incluido somente para permitir a criagdo de um unico
usuario administrador estatico. HTPasswd nao é suportado como provedor de identidade de
uso geral para. ROSA

O procedimento a seguir configura um provedor de GitHub identidade como exemplo. Para obter
instru¢des sobre como configurar cada um dos tipos de provedores de identidade compativeis,
consulte Configurando provedores de identidade para AWS STS.

1. Navegue ate github.com e faga login na sua GitHub conta.

2. Se vocé nao tiver uma GitHub organizagao para usar para provisionamento de identidade cluster,
crie uma. Para obter mais informagdes, consulte as etapas na GitHub documentacao.

3. Usando o modo interativo da ROSA CLI, configure um provedor de identidade para seu cluster.

rosa create idp --cluster=<CLUSTER_NAME> --interactive

4. Siga as instru¢des de configuragao na saida para restringir o cluster acesso aos membros da sua
GitHub organizacgao.

I: Interactive mode enabled.
Any optional fields can be left empty and a default will be selected.
? Type of identity provider: github
Identity provider name: github-1
Restrict to members of: organizations
GitHub organizations: <GITHUB_ORG_NAME>
To use GitHub as an identity provider, you must first register the application:
- Open the following URL:
https://github.com/organizations/<GITHUB_ORG_NAME>/settings/
applications/new?oauth_application%5Bcallback_url%5D=https%3A%2F%2Foauth-
openshift.apps.<CLUSTER_NAME>/<RANDOM_STRING>.pl.openshiftapps.com%2Foauth2callback
%2Fgithub-1&oauth_application%5Bname%5D=<CLUSTER_NAME>&oauth_application
%5Burl%5D=https%3A%2F%2Fconsole-openshift-console.apps.<CLUSTER_NAME>/
<RANDOM_STRING>.pl.openshiftapps.com
- Click on 'Register application'

2
?
2
2

5. Abra a URL na saida, <GITHUB_ORG_NAME> substituindo-a pelo nome da sua GitHub
organizagao.
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6. Na pagina da GitHub web, escolha Registrar aplicativo para registrar um novo OAuth aplicativo em
sua GitHub organizacgao.

7. Use as informacoes da GitHub OAuth pagina para preencher os prompts rosa create idp
interativos restantes executando o comando a seguir. Substitua <GITHUB_CLIENT_ID> e
<GITHUB_CLIENT_SECRET> pelas credenciais do seu GitHub OAuth aplicativo.

? Client ID: <GITHUB_CLIENT_ID>

? Client Secret: [? for help] <GITHUB_CLIENT_SECRET>
? GitHub Enterprise Hostname (optional):

? Mapping method: claim

I:
I:

Configuring IDP for cluster '<CLUSTER_NAME>'

Identity Provider 'github-1' has been created.

It will take up to 1 minute for this configuration to be enabled.
To add cluster administrators, see 'rosa grant user --help'.

To login into the console, open https://console-openshift-

console.apps.<CLUSTER_NAME>.<RANDOM_STRING>.pl.openshiftapps.com and click on

github-1.

(@ Note

Pode levar aproximadamente dois minutos para que a configuragao do provedor de
identidade se torne ativa. Se vocé configurou um cluster-admin usuario, pode
correr oc get pods -n openshift-authentication --watch para observara
reimplantacdo OAuth dos pods com a configuracao atualizada.

8. Verifique se o provedor de identidade esta configurado corretamente.

rosa list idps --cluster=<CLUSTER_NAME>

Conceder acesso ao usuario a um cluster

Vocé pode conceder a um usuario acesso ao seu cluster adicionando-o ao provedor de identidade
configurado.

O procedimento a seguir adiciona um usuario a uma GitHub organizagao que esta configurada para

provisionamento de identidade no cluster.

1. Navegue ate github.com e faga login na sua GitHub conta.
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2. Convide usuarios que precisam de cluster acesso a sua GitHub organizacao. Para obter
mais informagdes, consulte Convidar usuarios para participar da sua organizacao na GitHub
documentacao.

Configurar permissdes do cluster-admin

1. Conceda as permissdes cluster-admin executando o seguinte comando. Substitua
<IDP_USER_NAME> e <CLUSTER_NAME> pelo nome do usuario e do cluster.

rosa grant user cluster-admin --user=<IDP_USER_NAME> --cluster=<CLUSTER_NAME>

2. Verifique se o usuario esta listado como membro do grupo cluster-admins.

rosa list users --cluster=<CLUSTER_NAME>

Configurar permissdes do dedicated-admin

1. Conceda as permissdes dedicated-admin usando o seguinte comando.
<CLUSTER_NAME>Substitua <IDP_USER_NAME> e por seu usuario e cluster nome executando o
comando a seguir.

rosa grant user dedicated-admin --user=<IDP_USER_NAME> --cluster=<CLUSTER_NAME>

2. Verifique se o usuario esta listado como membro do grupo cluster-admins.

rosa list users --cluster=<CLUSTER_NAME>

Acesse um cluster por meio do Red Hat Hybrid Cloud Console

Faca login no seu cluster por meio do Red Hat Hybrid Cloud Console.

1. Obtenha o URL do console para vocé cluster usando o comando a seguir.
<CLUSTER_NAME>Substitua pelo nome do seu cluster.

rosa describe cluster -c <CLUSTER_NAME> | grep Console

2. Navegue até o URL do console na saida e faga login.
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Na caixa de dialogo Fazer login com..., escolha o nome do provedor de identidade e conclua todas
as solicitacoes de autorizagao apresentadas pelo seu provedor.

Implemente um aplicativo do Catalogo de Desenvolvedores

No console de nuvem hibrida da Red Hat, vocé pode implantar um aplicativo de teste do Catalogo do
desenvolvedor e expb-lo com uma rota.

1. Navegue até o Console de nuvem hibrida da Red Hat e escolha o cluster no qual vocé deseja

implantar o aplicativo.
2. Na pagina do cluster, escolha Abrir console.
3. Na perspectiva do administrador, escolha Inicio > Projetos > Criar projeto.

4. Insira um nome para seu projeto e, opcionalmente, adicione um nome de exibigdo e uma
descrigao.

5. Selecione Criar para criar o projeto.

6. Mude para a perspectiva do desenvolvedor e escolha +Adicionar. Certifique-se de que o projeto
selecionado seja aquele que acabou de ser criado.

7. Na caixa de dialogo Catalogo do desenvolvedor, escolha Todos os servigos.
8. Na pagina Catalogo do desenvolvedor, escolha Idiomas > no JavaScriptmenu.

9. Escolha Node.js e, em seguida, escolha Criar aplicativo para abrir a pagina Criar Source-to-lmage
aplicativo.

(® Note

Talvez seja necessario escolher Limpar todos os filtros para exibir a op¢cao Node.js.

10Na secao Git, escolha Testar amostra.
11No campo Nome, adicione um nome exclusivo.
12Escolha Criar.

(® Note

O novo aplicativo leva alguns minutos para ser implantado.

13Quando a implantagao estiver concluida, escolha o URL da rota para o aplicativo.
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Uma nova guia no navegador é aberta com uma mensagem semelhante a seguinte.

Welcome to your Node.js application on OpenShift

14 (Opcional) Exclua o aplicativo e limpe os recursos:
a. Na perspectiva do Administrador, escolha Inicio > Projetos.

b. Abra o menu de acao do seu projeto e escolha Excluir projeto.

Revogue as permissdes cluster-admin de um usuario

1. Revogue as permissdes cluster-admin usando o seguinte comando.
<CLUSTER_NAME>Substitua <IDP_USER_NAME> e por seu usuario e cluster nome.

rosa revoke user cluster-admin --user=<IDP_USER_NAME> --cluster=<CLUSTER_NAME>

2. Verifique se o usuario néo esta listado como membro do grupo cluster-admins.

rosa list users --cluster=<CLUSTER_NAME>

Revogue as permissdes do dedicated-admin de um usuario

1. Revogue as permissdes do dedicated-admin usando o seguinte comando.
<CLUSTER_NAME>Substitua <IDP_USER_NAME> e por seu usuario e cluster nome.

rosa revoke user dedicated-admin --user=<IDP_USER_NAME> --cluster=<CLUSTER_NAME>

2. Verifique se o usuario nao esta listado como membro do grupo dedicated-admins.

rosa list users --cluster=<CLUSTER_NAME>

Revogar o acesso do usuario a um cluster

Vocé pode revogar o cluster acesso de um usuario do provedor de identidade removendo-o do
provedor de identidade configurado.
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Vocé pode configurar diferentes tipos de provedores de identidade para o seu cluster. O
procedimento a seguir revoga o cluster acesso de um membro de uma GitHub organizagao.

1. Navegue até github.com e faga login na sua GitHub conta.

2. Remova o usuario da sua GitHub organizagao. Para obter mais informagdes, consulte Removendo
um membro da sua organizacao na GitHub documentagao.

Excluir um cluster e AWS STS recursos

Vocé pode usar a ROSA CLI para excluir uma cluster que usa AWS Security Token Service (JAWS
STS. Vocé também pode usar a ROSA CLI para excluir as IAM fungdes e o provedor OIDC criados
por. ROSA Para excluir as IAM politicas criadas por ROSA, vocé pode usar o IAM console.

(@ Note

IAM as funcgdes e politicas criadas por ROSA podem ser usadas por outros ROSA clusters na
mesma conta.

1. Exclua o cluster e observe os registros. Substitua <CLUSTER_NAME> pelo nome ou ID do seu
cluster.

rosa delete cluster --cluster=<CLUSTER_NAME> --watch

/A Important

Vocé deve aguardar cluster a exclusdo completa antes de remover as IAM fungdes, as
politicas e o provedor OIDC. As perfis do IAM da conta sdo necessarias para excluir os
recursos criados pelo instalador. As fungdes do operador IAM s&o necessarias para limpar
os recursos criados pelos OpenShift operadores. Os operadores utilizam o provedor OIDC
para autenticagao.

2. Exclua o provedor OIDC que os cluster operadores usam para autenticar executando o comando
a segquir.

rosa delete oidc-provider -c <CLUSTER_ID> --mode auto

3. Exclua as funcdes de operador especificas do cluster. IAM
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rosa delete operator-roles -c <CLUSTER_ID> --mode auto

4. Exclua os perfis do IAM da conta usando o comando a seguir. Substitua <PREFIX> pelo prefixo
das perfis do IAM da conta a serem excluidas. Se vocé especificou um prefixo personalizado ao
criar as perfis do IAM da conta, especifique o prefixo padrdao ManagedOpenShift.

rosa delete account-roles --prefix <PREFIX> --mode auto

5. Exclua IAM as politicas criadas por ROSA.

a. Fazer login no console do IAM.

. No menu a esquerda, em Gerenciamento de acesso, escolha Politicas.
. Selecione a politica que deseja excluir e escolha A¢des > Excluir.

. Insira 0 nome da politica e escolha Excluir.

O O O T

. Repita essa etapa para excluir cada uma das politicas do IAM para o cluster.

Crie um cluster ROSA classico usando a ROSA CLI

As sec¢des a seguir descrevem como comegar a usar o ROSA classic AWS STS e a ROSA CLI. Para
ver as etapas para criar um cluster ROSA classico usando o Terraform, consulte a documentagao

da Red Hat. Para saber mais sobre o provedor do Terraform para criar ROSA clusters, consulte a
documentacao do Terraform.

A ROSA CLI usa 0 auto modo ou manual modo para criar os IAM recursos necessarios para
provisionar um. ROSA clusterautoO modo cria imediatamente as IAM fungdes e politicas
necessarias e um provedor OpenlD Connect (OIDC). manualo modo gera os AWS CLI comandos
necessarios para criar os IAM recursos. Ao usar o manual modo, vocé pode revisar os AWS CLI
comandos gerados antes de executa-los manualmente. Com o modo manual, vocé também pode
passar os comandos para outro administrador ou grupo em sua organizagao para que eles possam
criar 0s recursos.

Para obter mais op¢des para comecar, consulteComece com ROSA .

Topicos
* Pré-requisitos
* Crie um cluster ROSA classico usando a ROSA CLI e AWS STS

» Configurar um provedor de identidade e conceder cluster acesso
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Conceder acesso ao usuario a um cluster

Configurar permissdes do cluster-admin

Configurar permissdes do dedicated-admin

Acesse um cluster por meio do Red Hat Hybrid Cloud Console

Implemente um aplicativo do Catalogo de Desenvolvedores

Revogue as permissodes cluster-admin de um usuario

Revogue as permissdes do dedicated-admin de um usuario

Revogar o acesso do usuario a um cluster

Excluir um cluster e AWS STS recursos

Pré-requisitos

Conclua as agoes de pré-requisito listadas em. the section called “Configurar”

Crie um cluster ROSA classico usando a ROSA CLI e AWS STS

Vocé pode criar um ROSA classico cluster usando a ROSA CLI e. AWS STS

1. Crie as funcgdes e politicas de IAM conta necessarias usando --mode auto ou--mode manual.

rosa create account-roles --classic --mode auto

rosa create account-roles --classic --mode manual

@ Note

Se seu token de acesso off-line tiver expirado, a ROSA CLI exibira uma mensagem de
erro informando que seu token de autorizagao precisa ser atualizado. Para obter as
etapas de solucao de problemas, consultethe section called “Solucionar problemas de
tokens de acesso off-line expirados na ROSA CLI”.

2. Crie um cluster usando --mode auto ou--mode manual. autoO modo permite que vocé

crie um cluster mais rapidamente. manualO modo solicita que vocé especifique configuragoes
personalizadas para seu cluster.

Pré-requisitos
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rosa create cluster --cluster-name <CLUSTER_NAME> --sts --mode auto

@ Note

Quando vocé especifica--mode auto, o rosa create cluster comando cria
automaticamente as IAM fun¢des de operador especificas do cluster e o provedor
OIDC. Os operadores utilizam o provedor OIDC para autenticacao.

(® Note

Ao usar os --mode auto padrbes, a OpenShift versdo estavel mais recente é
instalada.

rosa create cluster --cluster-name <CLUSTER_NAME> --sts --mode manual

/A Important

Se vocé habilitar a criptografia etcd no manual modo, incorrera em uma sobrecarga
de desempenho de aproximadamente 20%. A sobrecarga é resultado da introducao
dessa segunda camada de criptografia, além da criptografia padrao do Amazon EBS
que criptografa os volumes etcd.

@ Note

Depois de executar o manual modo para criar o cluster, vocé precisa criar
manualmente as fun¢des do IAM do operador especifico do cluster e o provedor OpenlD
Connect que os operadores do cluster usam para se autenticar.

3. Verifique o status do seu cluster.

rosa describe cluster -c <CLUSTER_NAME>

Crie um cluster ROSA classico usando a ROSA CLI e AWS STS 58



Servigo Red Hat OpenShift na AWS Manual do usuario

® Note

Se o processo de provisionamento falhar ou o State campo ndo mudar para o status
pronto apds 40 minutos, consulte. Solucao de problemas Para entrar em contato com

Suporte o suporte da Red Hat para obter assisténcia, consultethe section called “Obter
suporte”.

4. Acompanhe o progresso da cluster criagdo observando os registros do OpenShift instalador.

rosa logs install -c <CLUSTER_NAME> --watch

Configurar um provedor de identidade e conceder cluster acesso

ROSA inclui um OAuth servidor embutido. Depois que o seu cluster for criado, vocé devera
configurar OAuth para usar um provedor de identidade. Em seguida, vocé pode adicionar usuarios
ao provedor de identidade configurado para conceder a eles acesso ao seu cluster. Vocé pode
conceder a esses usuarios permissoes cluster-admin ou dedicated-admin conforme
necessario.

Vocé pode configurar diferentes tipos de provedores de identidade para o seu ROSA cluster. Os
tipos compativeis incluem GitHub Enterprise GitHub, Google GitLab, LDAP, OpenID Connect e
provedores de identidade. HTPasswd

/A Important

O provedor de HTPasswd identidade € incluido somente para permitir a criacdo de um unico
usuario administrador estatico. HTPasswd nao é suportado como provedor de identidade de
uso geral para. ROSA

O procedimento a seguir configura um provedor de GitHub identidade como exemplo. Para obter
instrugdes sobre como configurar cada um dos tipos de provedores de identidade compativeis,
consulte Configurando provedores de identidade para AWS STS.

1. Navegue até github.com e faga login na sua GitHub conta.

2. Se vocé nao tiver uma GitHub organizagao para usar para provisionamento de identidade cluster,
crie uma. Para obter mais informagdes, consulte as etapas na GitHub documentacgao.
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3. Usando o modo interativo da ROSA CLI, configure um provedor de identidade para seu cluster.

rosa create idp --cluster=<CLUSTER_NAME> --interactive

4. Siga as instrugdes de configuragao na saida para restringir o cluster acesso aos membros da sua
GitHub organizacgao.

I: Interactive mode enabled.
Any optional fields can be left empty and a default will be selected.
? Type of identity provider: github
Identity provider name: github-1
Restrict to members of: organizations
GitHub organizations: <GITHUB_ORG_NAME>
To use GitHub as an identity provider, you must first register the application:
- Open the following URL:
https://github.com/organizations/<GITHUB_ORG_NAME>/settings/
applications/new?oauth_application%5Bcallback_url%5D=https%3A%2F%2Foauth-
openshift.apps.<CLUSTER_NAME>/<RANDOM_STRING>.pl.openshiftapps.com%2Foauth2callback
%2Fgithub-1&oauth_application%5Bname%5D=<CLUSTER_NAME>&oauth_application
%5Burl%5D=https%3A%2F%2Fconsole-openshift-console.apps.<CLUSTER_NAME>/
<RANDOM_STRING>.pl.openshiftapps.com
- Click on 'Register application'

>
?
>
2

5. Abra a URL na saida, <GITHUB_ORG_NAME> substituindo-a pelo nome da sua GitHub
organizagao.

6. Na pagina da GitHub web, escolha Registrar aplicativo para registrar um novo OAuth aplicativo em
sua GitHub organizagao.

7. Use as informacoes da GitHub OAuth pagina para preencher os prompts rosa create idp
interativos restantes executando o comando a seguir. Substitua <GITHUB_CLIENT_ID> e
<GITHUB_CLIENT_SECRET> pelas credenciais do seu GitHub OAuth aplicativo.

Client ID: <GITHUB_CLIENT_ID>

Client Secret: [? for help] <GITHUB_CLIENT_SECRET>

GitHub Enterprise Hostname (optional):

Mapping method: claim

: Configuring IDP for cluster '<CLUSTER_NAME>'

Identity Provider 'github-1' has been created.

It will take up to 1 minute for this configuration to be enabled.
To add cluster administrators, see 'rosa grant user --help'.

T e B S
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To login into the console, open https://console-openshift-
console.apps.<CLUSTER_NAME>.<RANDOM_STRING>.pl.openshiftapps.com and click on
github-1.

(@ Note

Pode levar aproximadamente dois minutos para que a configuragao do provedor de
identidade se torne ativa. Se vocé configurou um cluster-admin usuario, pode
correr oc get pods -n openshift-authentication --watch para observara
reimplantacdo OAuth dos pods com a configuracao atualizada.

8. Verifique se o provedor de identidade esta configurado corretamente.

rosa list idps --cluster=<CLUSTER_NAME>

Conceder acesso ao usuario a um cluster

Vocé pode conceder a um usuario acesso ao seu cluster adicionando-o ao provedor de identidade
configurado.

O procedimento a seguir adiciona um usuario a uma GitHub organizagao que esta configurada para
provisionamento de identidade no cluster.
1. Navegue ate github.com e faga login na sua GitHub conta.

2. Convide usuarios que precisam de cluster acesso a sua GitHub organizagao. Para obter
mais informacgdes, consulte Convidar usuarios para participar da sua organizacao na GitHub

documentagao.

Configurar permissées do cluster-admin

1. Conceda as permissdes cluster-admin executando o seguinte comando. Substitua
<IDP_USER_NAME> e <CLUSTER_NAME> pelo nome do usuario e do cluster.

rosa grant user cluster-admin --user=<IDP_USER_NAME> --cluster=<CLUSTER_NAME>

2. Verifique se o usuario esta listado como membro do grupo cluster-admins.
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rosa list users --cluster=<CLUSTER_NAME>

Configurar permissdes do dedicated-admin

1. Conceda as permissdes dedicated-admin usando o seguinte comando.
<CLUSTER_NAME>Substitua <IDP_USER_NAME> e por seu usuario e cluster nome executando o
comando a seguir.

rosa grant user dedicated-admin --user=<IDP_USER_NAME> --cluster=<CLUSTER_NAME>

2. Verifique se o usuario esta listado como membro do grupo cluster-admins.

rosa list users --cluster=<CLUSTER_NAME>

Acesse um cluster por meio do Red Hat Hybrid Cloud Console

Depois de criar um usuario cluster administrador ou adicionar um usuario ao seu provedor de
identidade configurado, vocé pode fazer login no seu cluster por meio do Red Hat Hybrid Cloud
Console.

1. Obtenha o URL do console para vocé cluster usando o comando a seguir.
<CLUSTER_NAME>Substitua pelo nome do seu cluster.

rosa describe cluster -c <CLUSTER_NAME> | grep Console

2. Navegue até o URL do console na saida e faga login.
» Se vocé criou um cluster-admin usuario, faga login usando as credenciais fornecidas.

» Se vocé configurou um provedor de identidade para o seu cluster, escolha o nome do provedor
de identidade na caixa de dialogo Fazer login com... e conclua todas as solicitagcdes de
autorizacao apresentadas pelo seu provedor.

Implemente um aplicativo do Catalogo de Desenvolvedores

No console de nuvem hibrida da Red Hat, vocé pode implantar um aplicativo de teste do Catalogo do
desenvolvedor e expb-lo com uma rota.
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1. Navegue até o Console de nuvem hibrida da Red Hat e escolha o cluster no qual vocé deseja

implantar o aplicativo.
2. Na pagina do cluster, escolha Abrir console.
3. Na perspectiva do administrador, escolha Inicio > Projetos > Criar projeto.

4. Insira um nome para seu projeto e, opcionalmente, adicione um nome de exibicao e uma
descrigao.

5. Selecione Criar para criar o projeto.

6. Mude para a perspectiva do desenvolvedor e escolha +Adicionar. Certifique-se de que o projeto
selecionado seja aquele que acabou de ser criado.

7. Na caixa de dialogo Catalogo do desenvolvedor, escolha Todos os servicgos.
8. Na pagina Catalogo do desenvolvedor, escolha Idiomas > no JavaScriptmenu.

9. Escolha Node.js e, em seguida, escolha Criar aplicativo para abrir a pagina Criar Source-to-Image
aplicativo.

(® Note

Talvez seja necessario escolher Limpar todos os filtros para exibir a opgao Node.js.

10Na secao Git, escolha Testar amostra.
11No campo Nome, adicione um nome exclusivo.

12Escolha Criar.

(® Note

O novo aplicativo leva alguns minutos para ser implantado.

13Quando a implantagao estiver concluida, escolha o URL da rota para o aplicativo.

Uma nova guia no navegador é aberta com uma mensagem semelhante a seguinte.

Welcome to your Node.js application on OpenShift

14 (Opcional) Exclua o aplicativo e limpe os recursos:
a. Na perspectiva do Administrador, escolha Inicio > Projetos.

b. Abra o menu de acao do seu projeto e escolha Excluir projeto.
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Revogue as permissdes cluster-admin de um usuario

1. Revogue as permissdes cluster-admin usando o seguinte comando.
<CLUSTER_NAME>Substitua <IDP_USER_NAME> e por seu usuario e cluster nome.

rosa revoke user cluster-admin --user=<IDP_USER_NAME> --cluster=<CLUSTER_NAME>

2. Verifique se o usuario ndo esta listado como membro do grupo cluster-admins.

rosa list users --cluster=<CLUSTER_NAME>

Revogue as permissdes do dedicated-admin de um usuario

1. Revogue as permissdes do dedicated-admin usando o seguinte comando.
<CLUSTER_NAME>Substitua <IDP_USER_NAME> e por seu usuario e cluster nome.

rosa revoke user dedicated-admin --user=<IDP_USER_NAME> --cluster=<CLUSTER_NAME>

2. Verifique se o usuario nao esta listado como membro do grupo dedicated-admins.

rosa list users --cluster=<CLUSTER_NAME>

Revogar o acesso do usuario a um cluster

Vocé pode revogar o cluster acesso de um usuario do provedor de identidade removendo-o do
provedor de identidade configurado.

Vocé pode configurar diferentes tipos de provedores de identidade para o seu cluster. O
procedimento a seguir revoga o cluster acesso de um membro de uma GitHub organizacgao.
1. Navegue até github.com e faga login na sua GitHub conta.

2. Remova o usuario da sua GitHub organizagao. Para obter mais informagdes, consulte Removendo
um membro da sua organizacao na GitHub documentacéo.
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Excluir um cluster e AWS STS recursos

Vocé pode usar a ROSA CLI para excluir uma cluster que usa AWS Security Token Service (JAWS
STS. Vocé também pode usar a ROSA CLI para excluir as IAM fung¢des e o provedor OIDC criados
por. ROSA Para excluir as IAM politicas criadas por ROSA, vocé pode usar o IAM console.

/A Important

IAM as fungdes e politicas criadas por ROSA podem ser usadas por outros ROSA clusters na
mesma conta.

1. Exclua o cluster e observe os registros. Substitua <CLUSTER_NAME> pelo nome ou ID do seu
cluster.

rosa delete cluster --cluster=<CLUSTER_NAME> --watch

/A Important

Vocé deve aguardar cluster a exclusdo completa antes de remover as IAM fungdes, as
politicas e o provedor OIDC. As perfis do IAM da conta sdo necessarias para excluir os
recursos criados pelo instalador. As fungdes do operador IAM s&o necessarias para limpar
os recursos criados pelos OpenShift operadores. Os operadores utilizam o provedor OIDC
para autenticacao.

2. Exclua o provedor OIDC que os cluster operadores usam para autenticar executando o comando
a segquir.

rosa delete oidc-provider -c <CLUSTER_ID> --mode auto

3. Exclua as fung¢des de operador especificas do cluster. IAM

rosa delete operator-roles -c <CLUSTER_ID> --mode auto

4. Exclua os perfis do IAM da conta usando o comando a seguir. Substitua <PREFIX> pelo prefixo
das perfis do IAM da conta a serem excluidas. Se vocé especificou um prefixo personalizado ao
criar as perfis do IAM da conta, especifique o prefixo padrao ManagedOpenShift.
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rosa delete account-roles --prefix <PREFIX> --mode auto

5. Exclua IAM as politicas criadas por ROSA.

. Fazer login no console do IAM.

a
b. No menu a esquerda, em Gerenciamento de acesso, escolha Politicas.

o

. Selecione a politica que deseja excluir e escolha Agdes > Excluir.

o

. Insira o nome da politica e escolha Excluir.

[©)

. Repita essa etapa para excluir cada uma das politicas do IAM para o cluster.

Crie um cluster ROSA classico que usa AWS PrivateLink

Os clusters classicos do ROSA podem ser implantados de algumas maneiras diferentes: publicos,
privados ou privados com AWS PrivateLink. Para obter mais informagdes sobre o ROSA classic,
consultethe section called “Arquitetura”. Para cluster configura¢des publicas e privadas, o OpenShift

cluster tem acesso a Internet e a privacidade € definida nas cargas de trabalho do aplicativo na
camada do aplicativo.

Se vocé precisar que as cargas de trabalho do aplicativo cluster e as do aplicativo sejam privadas,
vocé pode configurar AWS PrivateLink com o ROSA classic. AWS PrivateLink € uma tecnologia
altamente disponivel e escalavel ROSA usada para criar uma conexao privada entre o ROSA
servigo e os recursos do cluster na conta do AWS cliente. Com isso AWS PrivatelLink, a equipe de
engenharia de confiabilidade de sites (SRE) da Red Hat pode acessar o cluster para fins de suporte
e remediacao usando uma sub-rede privada conectada ao endpoint do cluster. AWS PrivateLink

Para obter mais informagdes sobre AWS PrivateLink, consulte O que € AWS PrivateLink?

Topicos

* Pré-requisitos

« Crie Amazon VPC arquitetura

* Crie um cluster ROSA classico usando a ROSA CLI e AWS PrivateLink

» Configurar o AWS PrivateLink encaminhamento de DNS

» Configurar um provedor de identidade e conceder cluster acesso

* Conceder acesso ao usuario a um cluster

» Configurar permissdes do cluster-admin
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» Configurar permissoes do dedicated-admin

» Acesse um cluster por meio do Red Hat Hybrid Cloud Console

* Implemente um aplicativo do Catalogo de Desenvolvedores

* Revogue as permissodes cluster-admin de um usuario

» Revogue as permissdes dedicated-admin de um usuario

* Revogar o acesso do usuario a um cluster

* Excluir um cluster e AWS STS recursos

Pré-requisitos

Conclua as acodes de pré-requisito listadas em. the section called “Configurar”

Crie Amazon VPC arquitetura

O procedimento a seguir cria uma Amazon VPC arquitetura que pode ser usada para hospedar um
cluster. Todos os cluster recursos estdo hospedados na sub-rede privada. A sub-rede publica roteia
o trafego de saida da sub-rede privada por meio de um gateway NAT para a Internet publica. Este
exemplo usa o bloco CIDR 10.0.0.0/16 para o Amazon VPC. No entanto, vocé pode escolher um
bloco CIDR diferente. Para obter mais informacgdes, consulte Dimensionamento da VPC.

/A Important

Se Amazon VPC os requisitos nao forem atendidos, a criagao do cluster falhara.

Example
Amazon VPC console

1. Abra o console do Amazon VPC.

No painel da VPC, escolha Criar VPC.

Em Resources to create (Recursos a serem criados), escolha VPC and more (VPC e mais).

) w0 D

Mantenha a opg¢ao Geragao automatica de tags de nome selecionada para criar tags de nome
para os recursos da VPC, ou desmarque-a para fornecer suas préoprias tags de nome para os
recursos da VPC.
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5. Para o bloco IPv4 CIDR, insira um intervalo de IPv4 enderecgos para a VPC. Uma VPC deve ter
um intervalo de IPv4 enderecos.

6. (Opcional) Para oferecer suporte ao IPv6 trafego, escolha bloco IPv6 CIDR, bloco CIDR
fornecido pela Amazon IPv6 .

7. Deixe a locagao comoDefault.

8. Em Numero de zonas de disponibilidade (AZs), escolha o numero necessario. Para
implantagdes Multi-AZ, sdo ROSA necessarias trés zonas de disponibilidade. Para escolher o
AZs para suas sub-redes, expanda Personalizar. AZs

(® Note

Alguns tipos de ROSA instancia sé estao disponiveis em algumas zonas de
disponibilidade. Vocé pode usar o rosa list instance-types comando
ROSA CLI para listar todos os tipos de ROSA instancia disponiveis. Para

verificar se um tipo de instancia esta disponivel para uma determinada zona de
disponibilidade, use o AWS CLI comandoaws ec2 describe-instance-
type-offerings --location-type availability-zone --filters
Name=location,Values=<availability_zone> --region <region> --
output text | egrep "<instance_type>".

9. Para configurar suas sub-redes, escolha valores para Numero de sub-redes publicas e Numero
de sub-redes privadas. Para escolher os intervalos de enderecos IP para suas sub-redes,
expanda Personalizar blocos CIDR de sub-redes.

(® Note

ROSA exige que os clientes configurem pelo menos uma sub-rede privada por zona de
disponibilidade usada para criar clusters.

10Para conceder aos recursos da sub-rede privada acesso a Internet publica por meio de IPv4,
para gateways NAT, escolha o numero AZs no qual criar gateways NAT. Em produgéo,
recomendamos que vocé implante um gateway NAT em cada AZ com recursos que precisem
de acesso a Internet publica.

11(Opcional) Se vocé precisar acessar Amazon S3 diretamente da sua VPC, escolha VPC
endpoints, S3 Gateway.
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12Deixe as opcdes de DNS padrao selecionadas. ROSA requer suporte a nomes de host DNS na
VPC.

13Escolha Criar VPC.

AWS CLI

1. Crie uma VPC com um bloco CIDR 10.0.0.0/16.

aws ec2 create-vpc \
--cidr-block 10.0.0.0/16 \
--query Vpc.VpcIld \
--output text

O comando anterior retorna o ID da VPC. Veja a seguir um exemplo de saida.

vpc-1234567890abcdef0

2. Armazene o ID da VPC em uma variavel de ambiente.

export VPC_ID=vpc-1234567890@abcdef0d

3. Crie uma Name tag para a VPC usando a variavel de VPC_ID ambiente.

aws ec2 create-tags --resources $VPC_ID --tags Key=Name,Value=MyVPC

4. Habilite o suporte ao nome de host DNS na VPC.

aws ec2 modify-vpc-attribute \
--vpc-id $VPC_ID \
--enable-dns-hostnames

5. Crie uma sub-rede publica e privada na VPC, especificando as zonas de disponibilidade em
que os recursos devem ser criados.

/A Important

ROSA exige que os clientes configurem pelo menos uma sub-rede privada por zona de
disponibilidade usada para criar clusters. Para implantagdes Multi-AZ, sdo necessarias
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trés zonas de disponibilidade. Se estes requisitos ndo forem atendidos, a criagdo do
cluster falhara.

® Note

Alguns tipos de ROSA instancia s6 estao disponiveis em algumas zonas de
disponibilidade. Vocé pode usar o rosa list instance-types comando
ROSA CLI para listar todos os tipos de ROSA instancia disponiveis. Para

verificar se um tipo de instancia esta disponivel para uma determinada zona de
disponibilidade, use o AWS CLI comandoaws ec2 describe-instance-
type-offerings --location-type availability-zone --filters
Name=location,Values=<availability_zone> --region <region> --
output text | egrep "<instance_type>".

aws ec2 create-subnet \
--vpc-id $VPC_ID \
--cidr-block 10.0.1.0/24 \
--availability-zone us-east-1la \
--query Subnet.SubnetId \
--output text

aws ec2 create-subnet \
--vpc-id $VPC_ID \
--cidr-block 10.0.0.0/24 \
--availability-zone us-east-1la \
--query Subnet.SubnetId \
--output text

6. Armazene a sub-rede publica e privada IDs em variaveis de ambiente.

export PUBLIC_SUB=subnet-1234567890abcdef®
export PRIVATE_SUB=subnet-0987654321fedcbha®d

7. Crie um gateway de internet e uma tabela de rotas para o trafego de saida. Crie uma tabela de
rotas e um endereco IP elastico para trafego privado.

aws ec2 create-internet-gateway \
--query InternetGateway.InternetGatewayId \
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--output text
aws ec2 create-route-table \
--vpc-id $VPC_ID \
--query RouteTable.RouteTableId \
--output text
aws ec2 allocate-address \
--domain vpc \
--query AllocationId \
--output text
aws ec2 create-route-table \
--vpc-id $VPC_ID \
--query RouteTable.RouteTableId \
--output text

8. Armazene IDs as variaveis de ambiente.

export IGW=igw-1234567890@abcdef0

export PUBLIC_RT=rtb-0987654321fedcba®d
export EIP=eipalloc-@be6ecac95EXAMPLE
export PRIVATE_RT=rtb-1234567890@abcdef0

9. Anexar o Gateway da Internet a VPC.

aws ec2 attach-internet-gateway \
--vpc-id $VPC_ID \
--internet-gateway-id $IGW

10Associe a tabela de rotas publicas a sub-rede publica e configure o trafego para rotear para o
gateway da Internet.

aws ec2 associate-route-table \
--subnet-id $PUBLIC_SUB \
--route-table-id $PUBLIC_RT

aws ec2 create-route \
--route-table-id $PUBLIC_RT \
--destination-cidr-block 0.0.0.0/0 \
--gateway-id $IGW

11Crie o0 gateway NAT e associe-o ao endereco IP elastico para habilitar o trafego para a sub-
rede privada.

aws ec2 create-nat-gateway \
--subnet-id $PUBLIC_SUB \
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--allocation-id $EIP \
--query NatGateway.NatGatewayId \
--output text

12 Associe a tabela de rotas privadas a sub-rede privada e configure o trafego para rotear para o
gateway NAT.

aws ec2 associate-route-table \
--subnet-id $PRIVATE_SUB \
--route-table-id $PRIVATE_RT

aws ec2 create-route \
--route-table-id $PRIVATE_RT \
--destination-cidr-block 0.0.0.0/0 \
--gateway-id $NATGW

13(Opcional) Para implantagbes Multi-AZ, repita as etapas acima para configurar mais duas
zonas de disponibilidade com sub-redes publicas e privadas.

Crie um cluster ROSA classico usando a ROSA CLI e AWS PrivateLink

Vocé pode usar a ROSA CLI e AWS PrivatelLink criar uma cluster com uma unica zona de
disponibilidade (Single-AZ) ou varias zonas de disponibilidade (Multi-AZ). Em ambos os casos, o
valor do CIDR da sua maquina deve coincidir com o valor do CIDR da sua VPC.

O procedimento a seguir usa o rosa create cluster comando para criar um ROSA classico
cluster. Para criar um Multi-AZ cluster, especifique --multi-az no comando e selecione a sub-rede
privada IDs que vocé deseja usar quando solicitado.

(® Note

Se vocé usa um firewall, deve configura-lo para que ROSA possa acessar os sites
necessarios para funcionar.

Para obter mais informacgdes, consulte Requisitos para o uso de AWS PrivatelLink clusters na
documentacao da Red Hat.

1. Crie as funcodes e politicas de IAM conta necessarias usando --mode auto ou--mode manual.

rosa create account-roles --classic --mode auto
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rosa create account-roles --classic --mode manual

@ Note
Se seu token de acesso off-line tiver expirado, a ROSA CLI exibira uma mensagem de
erro informando que seu token de autorizagao precisa ser atualizado. Para obter as
etapas de solugao de problemas, consultethe section called “Solucionar problemas de
tokens de acesso off-line expirados na ROSA CLI”.

2. Crie um cluster executando um dos seguintes comandos.

+ Single-AZ

rosa create cluster --private-link --cluster-name=<CLUSTER_NAME> --machine-
cidr=10.0.0.0/16 --subnet-ids=<PRIVATE_SUBNET_ID>

* multi-AZ

rosa create cluster --private-link --multi-az --cluster-name=<CLUSTER_NAME> --
machine-cidr=10.0.0.0/16

(® Note

Para criar um cluster que usa AWS PrivateLink com AWS Security Token Service (AWS
STS) credenciais de curta duragao, anexe --sts --mode autoou --sts --mode
manual ao final do comando. rosa create cluster

3. Crie as IAM fungdes de cluster operador seguindo as instrucdes interativas.

rosa create operator-roles --interactive -c <CLUSTER_NAME>

4. Crie o provedor OpenlD Connect (OIDC) que os cluster operadores usam para autenticar.

rosa create oidc-provider --interactive -c <CLUSTER_NAME>

5. Verifique o status do seu cluster.

rosa describe cluster -c <CLUSTER_NAME>
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® Note

Pode levar até 40 minutos para que o cluster State campo mostre o ready status. Se
o provisionamento falhar ou ndo aparecer ready ap6s 40 minutos, consulte. Solugéao
de problemas Para entrar em contato com Suporte o suporte da Red Hat para obter
assisténcia, consultethe section called “Obter suporte”.

6. Acompanhe o progresso da cluster criacdo observando os registros do OpenShift instalador.

rosa logs install -c <CLUSTER_NAME> --watch

Configurar o AWS PrivateLink encaminhamento de DNS

Os clusters que usam AWS PrivateLink criam uma zona hospedada publica e uma zona hospedada
privada em Route 53. Os registros na zona hospedada Route 53 privada sé podem ser resolvidos na
VPC a qual estao atribuidos.

A validagdo DNS-01 do Let's Encrypt requer uma zona publica para que certificados validos e
publicamente confiaveis possam ser emitidos para o dominio. Os registros de validagao sao
excluidos ap6s a conclusao da validagao do Let's Encrypt. A zona ainda € necessaria para emitir e
renovar esses certificados, que geralmente sdo necessarios a cada 60 dias. Embora essas zonas
geralmente paregcam vazias, uma zona publica desempenha um papel critico no processo de
validacao.

Para obter mais informacgdes sobre zonas hospedadas AWS privadas, consulte Como trabalhar com

zonas privadas. Para obter mais informacdes sobre zonas hospedadas, consulte Como trabalhar

com zonas hospedadas.

Configurar um Route 53 Resolver endpoint de entrada

1. Para permitir registros como api.<cluster_domain> e *.apps.<cluster_domain> resolver
fora da VPC, configure um endpoint de Route 53 Resolver entrada.

(® Note

Ao configurar um endpoint de entrada, é necessario especificar no minimo dois enderecos
IP para redundancia. E recomendavel especificar enderecos IP em pelo menos duas
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zonas de disponibilidade. Opcionalmente, vocé pode especificar enderecos IP adicionais
nessas ou em outras zonas de disponibilidade.

2. Ao configurar o endpoint de entrada, selecione a VPC e as sub-redes privadas que foram usadas
quando vocé criou o cluster.

Configure o encaminhamento de DNS para o cluster

Depois que o endpoint Route 53 Resolver interno estiver associado e operacional, configure o
encaminhamento de DNS para que as consultas de DNS possam ser tratadas pelos servidores
designados em sua rede.

1. Configure sua rede corporativa para encaminhar consultas de DNS para esses enderecos IP do
dominio de nivel superior, como drow-pl-01.htno.pl.openshiftapps.com.

2. Se vocé estiver encaminhando consultas ao DNS de uma VPC para outra VPC, siga as instrugoes
em Gerenciando regras de encaminhamento.

3. Se estiver configurando o servidor DNS de sua rede remota, consulte a documentagéo especifica
do seu servidor DNS para configurar o encaminhamento seletivo de DNS para o dominio do
cluster instalado.

Configurar um provedor de identidade e conceder cluster acesso

ROSA inclui um OAuth servidor embutido. Depois que o0 seu ROSA cluster for criado, vocé devera
configurar OAuth para usar um provedor de identidade. Em seguida, vocé pode adicionar usuarios
ao provedor de identidade configurado para conceder a eles acesso ao seu cluster. Vocé pode
conceder a esses usuarios permissoes cluster-admin ou dedicated-admin conforme
necessario.

Vocé pode configurar diferentes tipos de provedores de identidade para o seu cluster. Os tipos
compativeis incluem GitHub Enterprise GitHub, Google GitLab, LDAP, OpenlD Connect e provedores
de identidade. HTPasswd
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/A Important

O provedor de HTPasswd identidade € incluido somente para permitir a criagdo de um unico
usuario administrador estatico. HTPasswd nao é suportado como provedor de identidade de
uso geral para. ROSA

O procedimento a seguir configura um provedor de GitHub identidade como exemplo. Para obter
instrugdes sobre como configurar cada um dos tipos de provedores de identidade compativeis,
consulte Configurando provedores de identidade para AWS STS.

1. Navegue até github.com e faga login na sua GitHub conta.

2. Se vocé nao tiver uma GitHub organizagao para usar para provisionamento de identidade ROSA
cluster, crie uma. Para obter mais informacgdes, consulte as etapas na GitHub documentacao.

3. Usando o modo interativo da ROSA CLlI, configure um provedor de identidade para seu cluster
executando o comando a seguir.

rosa create idp --cluster=<CLUSTER_NAME> --interactive

4. Siga as instrugdes de configuragao na saida para restringir o cluster acesso aos membros da sua
GitHub organizacgao.

I: Interactive mode enabled.
Any optional fields can be left empty and a default will be selected.
? Type of identity provider: github
Identity provider name: github-1
Restrict to members of: organizations
GitHub organizations: <GITHUB_ORG_NAME>
To use GitHub as an identity provider, you must first register the application:
- Open the following URL:
https://github.com/organizations/<GITHUB_ORG_NAME>/settings/
applications/new?oauth_application%5Bcallback_url%5D=https%3A%2F%2Foauth-
openshift.apps.<CLUSTER_NAME>/<RANDOM_STRING>.pl.openshiftapps.com%2Foauth2callback
%2Fgithub-1&oauth_application%5Bname%5D=<CLUSTER_NAME>&oauth_application
%5Burl%s5D=https%3A%2F%2Fconsole-openshift-console.apps.<CLUSTER_NAME>/
<RANDOM_STRING>.pl.openshiftapps.com
- Click on 'Register application'

-
?
-
?
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5. Abra a URL na saida, <GITHUB_ORG_NAME> substituindo-a pelo nome da sua GitHub
organizagao.

6. Na pagina da GitHub web, escolha Registrar aplicativo para registrar um novo OAuth aplicativo em
sua GitHub organizagao.

7. Use as informacgdes da GitHub OAuth pagina para preencher os prompts rosa create idp
interativos restantes, substituindo <GITHUB_CLIENT_ID> e <GITHUB_CLIENT_SECRET> com as
credenciais do seu aplicativo. GitHub OAuth

Client ID: <GITHUB_CLIENT_ID>

Client Secret: [? for help] <GITHUB_CLIENT_SECRET>
GitHub Enterprise Hostname (optional):

Mapping method: claim

: Configuring IDP for cluster '<CLUSTER_NAME>'

: Identity Provider 'github-1' has been created.

H o H ) ) ) ) -

It will take up to 1 minute for this configuration to be enabled.

To add cluster administrators, see 'rosa grant user --help'.

To login into the console, open https://console-openshift-
console.apps.<CLUSTER_NAME>.<RANDOM_STRING>.pl.openshiftapps.com and click on
github-1.

(® Note

Pode levar cerca de dois minutos para que a configuragdo do provedor de identidade
se torne ativa. Se vocé configurou um cluster-admin usuério, pode executar o oc

get pods -n openshift-authentication --watch comando para observar a
reimplantagédo OAuth dos pods com a configuragao atualizada.

8. Verifique se o provedor de identidade foi configurado corretamente.

rosa list idps --cluster=<CLUSTER_NAME>

Conceder acesso ao usuario a um cluster

Vocé pode conceder a um usuario acesso ao seu cluster adicionando-o ao provedor de identidade
configurado.
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O procedimento a seguir adiciona um usuario a uma GitHub organizagao que esta configurada para
provisionamento de identidade no cluster.

1. Navegue até github.com e faga login na sua GitHub conta.

2. Convide usuarios que precisam de cluster acesso a sua GitHub organizacao. Para obter
mais informagdes, consulte Convidar usuarios para participar da sua organizacao na GitHub
documentacao.

Configurar permissdes do cluster-admin

1. Conceda as permissdes cluster-admin usando o seguinte comando. Substitua
<IDP_USER_NAME> e <CLUSTER_NAME> pelo nome do usuario e do cluster.

rosa grant user cluster-admin --user=<IDP_USER_NAME> --cluster=<CLUSTER_NAME>

2. Verifique se o usuario esta listado como membro do grupo cluster-admins.

rosa list users --cluster=<CLUSTER_NAME>

Configurar permissées do dedicated-admin

1. Conceda as permissdes dedicated-admin com o seguinte comando.
<CLUSTER_NAME>Substitua <IDP_USER_NAME> e por seu usuario e cluster nome.

rosa grant user dedicated-admin --user=<IDP_USER_NAME> --cluster=<CLUSTER_NAME>

2. Verifique se o usuario esta listado como membro do grupo cluster-admins.

rosa list users --cluster=<CLUSTER_NAME>

Acesse um cluster por meio do Red Hat Hybrid Cloud Console

Depois de criar um usuario cluster administrador ou adicionar um usuario ao seu provedor de
identidade configurado, vocé pode fazer login no seu cluster por meio do Red Hat Hybrid Cloud
Console.
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1. Obtenha o URL do console para vocé cluster usando o comando a seguir.
<CLUSTER_NAME>Substitua pelo nome do seu cluster.

rosa describe cluster -c <CLUSTER_NAME> | grep Console

2. Navegue até o URL do console na saida e faga login.
» Se vocé criou um cluster-admin usuario, faga login usando as credenciais fornecidas.

» Se vocé configurou um provedor de identidade para o seu cluster, escolha o nome do provedor
de identidade na caixa de dialogo Fazer login com... e conclua todas as solicitagcdes de
autorizagao apresentadas pelo seu provedor.

Implemente um aplicativo do Catalogo de Desenvolvedores

No console de nuvem hibrida da Red Hat, vocé pode implantar um aplicativo de teste do Catalogo do
desenvolvedor e expb-lo com uma rota.

1. Navegue até o Console de nuvem hibrida da Red Hat e escolha o cluster no qual deseja implantar

o aplicativo.
2. Na pagina do cluster, escolha Abrir console.
3. Na perspectiva do administrador, escolha Inicio > Projetos > Criar projeto.

4. Insira um nome para seu projeto e, opcionalmente, adicione um nome de exibicao e uma
descricao.

5. Selecione Criar para criar o projeto.

6. Mude para a perspectiva do desenvolvedor e escolha +Adicionar. Certifique-se de que o projeto
selecionado seja aquele que acabou de ser criado.

7. Na caixa de dialogo Catalogo do desenvolvedor, escolha Todos os servigos.
8. Na pagina Catalogo do desenvolvedor, escolha Idiomas > no JavaScriptmenu.

9. Escolha Node.js e, em seguida, escolha Criar aplicativo para abrir a pagina Criar Source-to-Image
aplicativo.

® Note

Talvez seja necessario escolher Limpar todos os filtros para exibir a opcao Node.js.

10Na secéo Git, escolha Testar amostra.
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11No campo Nome, adicione um nome exclusivo.

12Escolha Criar.

® Note

O novo aplicativo leva alguns minutos para ser implantado.

13Quando a implantagao estiver concluida, escolha o URL da rota para o aplicativo.

Uma nova guia no navegador é aberta com uma mensagem semelhante a seguinte.

Welcome to your Node.js application on OpenShift

14 (Opcional) Exclua o aplicativo e limpe os recursos:
a. Na perspectiva do Administrador, escolha Inicio > Projetos.

b. Abra o menu de acao do seu projeto e escolha Excluir projeto.

Revogue as permissdes cluster-admin de um usuario

1. Revogue as permissdes cluster-admin usando o seguinte comando.
<CLUSTER_NAME>Substitua <IDP_USER_NAME> e por seu usuario e cluster nome.

rosa revoke user cluster-admin --user=<IDP_USER_NAME> --cluster=<CLUSTER_NAME>

2. Verifique se o usuario néo esta listado como membro do grupo cluster-admins.

rosa list users --cluster=<CLUSTER_NAME>

Revogue as permissdes dedicated-admin de um usuario

1. Revogue as permissdes dedicated-admin usando o seguinte comando.
<CLUSTER_NAME>Substitua <IDP_USER_NAME> e por seu usuario e cluster nome.

rosa revoke user dedicated-admin --user=<IDP_USER_NAME> --cluster=<CLUSTER_NAME>

2. Verifique se o usuario nao esta listado como membro do grupo dedicated-admins.

Revogue as permissdes cluster-admin de um usuario 80



Servigo Red Hat OpenShift na AWS Manual do usuario

rosa list users --cluster=<CLUSTER_NAME>

Revogar o acesso do usuario a um cluster

Vocé pode revogar o cluster acesso de um usuario do provedor de identidade removendo-o do
provedor de identidade configurado.

Vocé pode configurar diferentes tipos de provedores de identidade para o seu cluster. O
procedimento a seguir revoga o cluster acesso de um membro de uma GitHub organizagao.

1. Navegue ate github.com e faga login na sua GitHub conta.

2. Remova o usuario da sua GitHub organizagao. Para obter mais informagdes, consulte Removendo
um membro da sua organizacao na GitHub documentagao.

Excluir um cluster e AWS STS recursos

Vocé pode usar a ROSA CLI para excluir uma cluster que usa AWS Security Token Service (JAWS
STS. Vocé também pode usar a ROSA CLI para excluir as IAM fung¢des e o provedor OIDC criados
por. ROSA Para excluir as IAM politicas criadas por ROSA, vocé pode usar o IAM console.

/A Important

IAM funcgdes e politicas criadas por ROSA podem ser usadas por outros ROSA clusters na
mesma conta.

1. Exclua o cluster e observe os registros. Substitua <CLUSTER_NAME> pelo nome ou ID do seu
cluster.

rosa delete cluster --cluster=<CLUSTER_NAME> --watch

/A Important

Vocé deve aguardar cluster a exclusdo completa antes de remover as IAM fungdes, as
politicas e o provedor OIDC. As perfis do IAM da conta sdo necessarias para excluir os
recursos criados pelo instalador. As fun¢des do operador IAM s&o necessarias para limpar

Revogar o acesso do usuario a um cluster 81


https://github.com/
https://docs.github.com/en/organizations/managing-membership-in-your-organization/removing-a-member-from-your-organization
https://docs.github.com/en/organizations/managing-membership-in-your-organization/removing-a-member-from-your-organization

Servigo Red Hat OpenShift na AWS Manual do usuario

os recursos criados pelos OpenShift operadores. Os operadores utilizam o provedor OIDC
para autenticagao.

2. Exclua o provedor OIDC que os cluster operadores usam para autenticar executando o comando
a sequir.

rosa delete oidc-provider -c <CLUSTER_ID> --mode auto

3. Exclua as fung¢des de operador especificas do cluster. IAM

rosa delete operator-roles -c <CLUSTER_ID> --mode auto

4. Exclua os perfis do IAM da conta usando o comando a seguir. Substitua <PREFIX> pelo prefixo
das perfis do IAM da conta a serem excluidas. Se vocé especificou um prefixo personalizado ao
criar as perfis do IAM da conta, especifique o prefixo padrao ManagedOpenShift.

rosa delete account-roles --prefix <PREFIX> --mode auto

5. Exclua IAM as politicas criadas por ROSA.

a. Fazer login no console do IAM.

b. No menu a esquerda, em Gerenciamento de acesso, escolha Politicas.

O

. Selecione a politica que deseja excluir e escolha Agbes > Excluir.

o

. Insira 0 nome da politica e escolha Excluir.

D

. Repita essa etapa para excluir cada uma das politicas do IAM para o cluster.
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Seguranca em ROSA

A seguranga na nuvem AWS é a maior prioridade. Como AWS cliente, vocé se beneficia de uma
arquitetura de data center e rede criada para atender aos requisitos das organizagdes mais sensiveis
a seguranca.

A seguranga é uma responsabilidade compartilhada entre vocé AWS e vocé. O modelo de
responsabilidade compartilhada descreve a seguranga da nuvem e a seguranga na nuvem:

» Segurancga da nuvem — AWS é responsavel por proteger a infraestrutura que executa AWS os
servigos no Nuvem AWS. AWS também fornece servigos que vocé pode usar com segurancga.
Auditores de terceiros testam e verificam regularmente a eficacia da nossa seguranga como parte
dos Programas de conformidade da AWS. Para saber mais sobre os programas de conformidade

aplicaveis ROSA, consulte Servicos da AWS Escopo por Programa de Conformidade.

» Seguranga na nuvem — Sua responsabilidade € determinada pelo AWS service (Servigo da AWS)
que vocé usa. Vocé também é responsavel por outros fatores, incluindo a confidencialidade de
seus dados, os requisitos da empresa e as leis e regulamentos aplicaveis.

Esta documentacgao ajuda vocé a entender como aplicar o modelo de responsabilidade
compartilhada ao usar ROSA. Ele mostra como configurar para atender ROSA aos seus objetivos de
segurancga e conformidade. Vocé também aprendera a usar outros Servigos da AWS que o ajudem a
monitorar e proteger seus ROSA recursos.

Conteldo

 Protecdo de dados em ROSA

» Gerenciamento de identidade e acesso para ROSA

* Resiliéncia em ROSA

» Seguranca da infraestrutura em ROSA

Protecao de dados em ROSA

A the section called “Responsabilidades” documentagao e o modelo de responsabilidade AWS

compartilhada definem a protegao de dados em ROSA. AWS é responsavel por proteger a

infraestrutura global que executa todos os Nuvem AWS. A Red Hat é responsavel por proteger a
infraestrutura do cluster e a plataforma de servigos subjacente. O cliente € responsavel por manter
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o controle sobre o conteudo hospedado nesta infraestrutura. Esse conteudo inclui as tarefas de
configuracao e gerenciamento de segurancga do Servigcos da AWS que vocé usa. Para obter mais
informacgdes sobre a privacidade de dados, consulte as Perguntas frequentes sobre privacidade de
dados. Para mais informacdes sobre a protecdo de dados na Europa, consulte o artigo AWS Shared
Responsibility Model and GDPR no Blog de seguranca da AWS .

Para fins de protecao de dados, recomendamos que vocé proteja Conta da AWS as credenciais e
configure usuarios individuais com AWS Identity and Access Management (IAM). Dessa maneira,
cada usuario recebera apenas as permissées necessarias para cumprir suas obrigagoes de trabalho.
Recomendamos também que vocé proteja seus dados das seguintes formas:

» Use uma autenticagao multifator (MFA) com cada conta.

» Use SSL/TLS para se comunicar com AWS os recursos. Exigimos TLS 1.2 e recomendamos TLS
1.3.

» Configure a API e o registro de atividades do usuario com AWS CloudTrail.

» Use solugcdes de AWS criptografia, juntamente com todos os controles de seguranca padrao
Servicos da AWS.

» Use servigos de seguranga gerenciados avangados Amazon Macie, como, que ajudam a descobrir
e proteger dados confidenciais armazenados em. Amazon S3

» Se vocé precisar de modulos criptograficos validados pelo FIPS 140-2 ao acessar AWS por meio
de uma interface de linha de comando ou de uma API, use um endpoint FIPS. Para obter mais
informacgdes sobre endpoints do FIPS, consulte Federal Information Processing Standard (FIPS)
140-2.

E altamente recomendavel que vocé nunca coloque informacdes de identificacdo confidenciais,
como numeros de conta dos seus clientes, em campos de formato livre, como um campo Nome.

Isso inclui quando vocé trabalha com ROSA ou Servigos da AWS usa o console, a APl ou AWS
SDKs. AWS CLI Todos os dados que vocé inserir ROSA ou outros servigos podem ser coletados
para inclusdo nos registros de diagnostico. Ao fornecer um URL para um servidor externo, nao inclua
informacgdes de credenciais no URL para validar a solicitacdo a esse servidor.

Topicos

» Protecdo de dados usando criptografia
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Protecao de dados usando criptografia

A protecao de dados se refere a protecao de dados em transito (a medida que viajam de e para la
ROSA) e em repouso (enquanto sdo armazenados em discos em data AWS centers).

Servico Red Hat OpenShift na AWS fornece acesso seguro a Amazon Elastic Block Store (Amazon
EBS) volumes de armazenamento anexados a Amazon EC2 instancias para plano de ROSA
controle, infraestrutura e nés de trabalho, bem como volumes persistentes do Kubernetes para
armazenamento persistente. ROSA criptografa dados de volume em repouso € em transito e usa
AWS Key Management Service (AWS KMS) para ajudar a proteger seus dados criptografados.

O servigo usa Amazon S3 para armazenamento de registro de imagens de contéiner, que é
criptografado em repouso por padrao.

/A Important

Porque ROSA é um servico gerenciado, AWS e a Red Hat gerencia a infraestrutura que
ROSA usa. Os clientes nao devem tentar desligar manualmente as Amazon EC2 instancias
que ROSA usam a partir do AWS console ou da CLI. Essa acao pode levar a perda de dados
do cliente.

Criptografia de dados para Amazon EBS volumes de armazenamento garantidos

Servico Red Hat OpenShift na AWS usa a estrutura de volume persistente (PV) do Kubernetes para
permitir que administradores de cluster provisionem um cluster com armazenamento persistente.
Os volumes persistentes, bem como o plano de controle, a infraestrutura e os nés de trabalho, sdo
apoiados por Amazon Elastic Block Store (Amazon EBS) volumes de armazenamento anexados as
Amazon EC2 instancias.

Para volumes ROSA persistentes e n6s apoiados por Amazon EBS, as operacgdes de criptografia
ocorrem nos servidores que hospedam instancias do EC2, garantindo a segurancga dos dados em
repouso e dos dados em transito entre uma instancia e seu armazenamento conectado. Para obter
mais informagdes, consulte Amazon EBS criptografia no Guia Amazon EC2 do usuario.

Criptografia de dados para o driver Amazon EBS CSI e o driver Amazon EFS CSI

ROSA o padrao é usar o driver Amazon EBS CSI para provisionar o armazenamento. Amazon EBS
O driver Amazon EBS CSI e o operador do driver Amazon EBS CSI sao instalados no cluster por
padrdo no openshift-cluster-csi-drivers namespace. O driver e o operador Amazon EBS
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CSI permitem que vocé provisione dinamicamente volumes persistentes e crie instantaneos de
volume.

ROSA também é capaz de provisionar volumes persistentes usando o driver Amazon EFS CSl e

o operador do driver Amazon EFS CSI. O Amazon EFS driver e o operador também permitem que
vocé compartilhe dados do sistema de arquivos entre pods ou com outros aplicativos dentro ou fora
do Kubernetes.

Os dados do volume sao protegidos em transito tanto para o driver Amazon EBS CSI quanto para
o driver Amazon EFS CSI. Para obter mais informagdes, consulte Usando a Container Storage
Interface (CSI) na documentacéo da Red Hat.

/A Important

Ao provisionar dinamicamente volumes ROSA persistentes usando o driver Amazon EFS
CSlI, Amazon EFS considere o ID do usuario, o ID do grupo (GID) e o grupo secundario

do ponto de acesso ao avaliar as IDs permissdes do sistema de arquivos. Amazon EFS
substitui o usuario e o grupo IDs nos arquivos pelo usuario e grupo IDs no ponto de acesso
e ignora o cliente NFS. IDs Como resultado, ignora Amazon EFS fsGroup silenciosamente
as configuragdes. ROSA nao é capaz de substituir os arquivos GIDs of usandofsGroup.
Qualquer pod que possa acessar um ponto de Amazon EFS acesso montado pode acessar
qualquer arquivo no volume. Para obter mais informacodes, consulte Trabalhando com pontos
de Amazon EFS acesso no Guia Amazon EFS do usuario.

criptografia etcd

ROSA fornece a opc¢ao de habilitar a criptografia de etcd valores-chave dentro do etcd volume
durante a criagao do cluster, adicionando uma camada adicional de criptografia. Depois de etcd
criptografado, vocé incorrera em aproximadamente 20% de sobrecarga adicional de desempenho.
Recomendamos que vocé ative a etcd criptografia somente se precisar dela especificamente para
seu caso de uso. Para obter mais informagdes, consulte criptografia etcd na definigdo do ROSA

servico.
Gerenciamento de chaves

ROSA usa KMS keys para gerenciar com seguranc¢a o plano de controle, a infraestrutura e os
volumes de dados do trabalhador e volumes persistentes para aplicativos de clientes. Durante a
criacao do cluster, vocé tem a opgao de usar a chave AWS gerenciada padrao KMS key fornecida
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por Amazon EBS ou especificar sua propria chave gerenciada pelo cliente. Para obter mais
informacgdes, consulte the section called “Gerenciamento de chaves”.

Criptografia de dados para o registro de imagens integrado

ROSA fornece um registro de imagens de contéiner integrado para armazenar, recuperar e
compartilhar imagens de contéiner por meio do armazenamento em Amazon S3 bucket. O registro é
configurado e gerenciado pelo Operador de Registro de OpenShift Imagens. Ele fornece uma out-of-
the-box solugdo para os usuarios gerenciarem as imagens que executam suas cargas de trabalho e
sao executadas sobre a infraestrutura de cluster existente. Para mais informacgdes, consulte o topico
Registro na documentagéo da Red Hat.

ROSA oferece registros de imagens publicos e privados. Para aplicagdes empresariais,
recomendamos o uso de um registro privado para proteger suas imagens contra 0 uso por usuarios
nao autorizados. Para proteger os dados do seu registro em repouso, ROSA usa criptografia do lado
do servidor por padrdao com chaves Amazon S3 gerenciadas (SSE-S3). Isso ndao requer nenhuma
acao da sua parte e é oferecido sem custo adicional. Para obter mais informacgdes, consulte
Protecao de dados usando criptografia do lado do servidor com chaves de criptografia Amazon S3
gerenciadas (SSE-S3) no Guia do usuario. Amazon S3

ROSA usa o protocolo Transport Layer Security (TLS) para proteger dados em transito de e para o
registro de imagens. Para mais informagdes, consulte o topico Registro na documentagéo da Red
Hat.

Privacidade do trafego entre redes

Servigo Red Hat OpenShift na AWS usa Amazon Virtual Private Cloud (Amazon VPC) para criar
limites entre os recursos em seu ROSA cluster e controlar o trafego entre eles, sua rede local e
a Internet. Para obter mais informa¢des sobre Amazon VPC seguranga, consulte Privacidade do

trafego entre redes Amazon VPC no Guia do Amazon VPC usuario.

Na VPC, vocé pode configurar seus ROSA clusters para usar um servidor proxy HTTP ou HTTPS
para negar acesso direto a Internet. Se vocé for administrador de cluster, também podera definir
politicas de rede no nivel do pod que restrinjam o trafego entre redes aos pods do seu ROSA cluster.
Para obter mais informacgdes, consulte the section called “Seguranca da infraestrutura”.

Criptografia de dados usando KMS

ROSA usa AWS KMS para gerenciar com seguranga as chaves dos dados criptografados.
Os volumes do plano de controle, da infraestrutura e do n6 de trabalho s&o criptografados por
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padrao usando o AWS gerenciado KMS key fornecido por Amazon EBS. Isso KMS key tem o
pseuddénimoaws/ebs. Os volumes persistentes que usam a classe de armazenamento gp3 padrao
também sao criptografados por padréao usando esse KMS key.

Os ROSA clusters recém-criados sao configurados para usar a classe de armazenamento gp3
padrao para criptografar volumes persistentes. Os volumes persistentes criados usando qualquer
outra classe de armazenamento s6 serao criptografados se a classe de armazenamento estiver
configurada para ser criptografada. Para obter mais informacgdes sobre classes de armazenamento
ROSA pré-criadas, consulte Configurando o armazenamento persistente na documentacao da Red
Hat.

Durante a criacao do cluster, vocé pode optar por criptografar os volumes persistentes em seu
cluster usando a chave padrao Amazon EBS fornecida ou especificar sua prépria simetria gerenciada
pelo cliente. KMS key Para obter mais informacgdes sobre a criacdo de chaves, consulte Criacao de
chaves KMS de criptografia simétrica no Guia do AWS KMS desenvolvedor.

Vocé também pode criptografar volumes persistentes para contéineres individuais em um cluster
definindo um KMS key. Isso € util quando vocé tem diretrizes explicitas de conformidade e seguranga
ao implantar no. AWS Para obter mais informacgdes, consulte Criptografando volumes persistentes de
contéineres AWS com a KMS key na documentacao da Red Hat.

Os seguintes pontos devem ser considerados ao criptografar os volumes persistentes usando os
seus KMS keys.

* Quando vocé usa a criptografia KMS com a sua propria KMS key, a chave deve existir da Regiao
da AWS mesma forma que o seu cluster.

* Ha um custo associado a criagédo e ao uso do seu préprio KMS keys. Para obter mais informagdes,
consulte Pregcos do AWS Key Management Service.

Gerenciamento de identidade e acesso para ROSA

AWS ldentity and Access Management (IAM) € uma ferramenta AWS service (Servigo da AWS)
que ajuda o administrador a controlar com seguranga o acesso aos AWS recursos. |IAM os
administradores controlam quem pode ser autenticado (conectado) e autorizado (tem permissodes)
a usar ROSA os recursos. IAM € um AWS service (Servigo da AWS) que vocé pode usar sem custo
adicional.

Topicos
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* Publico

» Autenticacdo com identidades

» Gerenciar 0 acesso usando politicas

+ ROSA exemplos de politicas baseadas em identidade

» AWS politicas gerenciadas para ROSA

» Solucao de problemas ROSA de identidade e acesso

Publico

A forma como vocé usa AWS Identity and Access Management (IAM) difere, dependendo do trabalho
que vocé faz ROSA.

Usuario do servigo - Se vocé usar o ROSA servigo para realizar seu trabalho, seu administrador
fornecera as credenciais e as permissdes de que vocé precisa. A medida que vocé usa mais ROSA
recursos para fazer seu trabalho, talvez precise de permissdes adicionais. Entender como o acesso
€ gerenciado pode ajudar a solicitar as permissdes corretas ao administrador. Se vocé nao conseguir
acessar um recurso no ROSA, consultethe section called “Solugao de problemas”.

Administrador de servicos - Se vocé é responsavel pelos ROSA recursos da sua empresa,
provavelmente tem acesso total ROSA a. E seu trabalho determinar quais ROSA recursos e recursos
seus usuarios do servigo devem acessar. Em seguida, vocé deve enviar solicitagdes ao |IAM
administrador para alterar as permissdes dos usuarios do servico. Revise as informagdes nesta
pagina para entender os conceitos basicos do IAM.

IAM administrador - Se vocé for IAM administrador, talvez queira saber detalhes sobre as politicas
usadas para gerenciar o acesso ROSA a. Para ver exemplos de politicas ROSA baseadas em
identidade que vocé pode usar em IAM, consulte. the section called “ ROSA exemplos de politicas
baseadas em identidade”

Autenticacao com identidades

A autenticacao é a forma como vocé faz login AWS usando suas credenciais de identidade. Vocé
deve estar autenticado (conectado AWS) como usuario Conta da AWS raiz Usuario do 1AM, ou
assumindo uma IAM funcgao.

Vocé pode entrar AWS como uma identidade federada usando credenciais fornecidas por meio de
uma fonte de identidade. Centro de Identidade do AWS IAM (Centro de Identidade do IAM) usuarios,
a autenticagao de login unico da sua empresa e suas credenciais do Google ou do Facebook
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sdo exemplos de identidades federadas. Quando vocé entra como uma identidade federada, seu
administrador configurou previamente a federacao de identidades usando IAM funcdes. Ao acessar
AWS usando a federacgao, vocé esta assumindo indiretamente uma fungao.

Dependendo do tipo de usuario que vocé €, vocé pode entrar no AWS Management Console ou
no portal de AWS acesso. Para obter mais informagdes sobre como fazer login em AWS, consulte
Como fazer login Conta da AWS no Guia do usuario AWS de login.

Se vocé acessar AWS programaticamente, AWS fornece um kit de desenvolvimento de software
(SDK) e uma interface de linha de comando (CLI) para assinar criptograficamente suas solicitagdes
usando suas credenciais. Se vocé nao usa AWS ferramentas, vocé mesmo deve assinar as
solicitagdes. Para obter mais informagdes sobre como usar o método recomendado para assinar
solicitagdes por conta prépria, consulte Assinatura de solicitacbes de AWS API no Guia IAM do
usuario.

Independentemente do método de autenticagao usado, também pode ser exigido que vocé fornega
informagdes adicionais de seguranga. Por exemplo, AWS recomenda que vocé use a autenticagcéo
multifator (MFA) para aumentar a seguranga da sua conta. Para saber mais, consulte o Guia do
usuario da autenticagdo multifator no AWS IAM Identity Center (sucessor do AWS Single Sign-On) e
Como usar a autenticacao multifator (MFA) AWS no Guia do usuario do IAM.

Conta da AWS usuario root

Ao criar um Conta da AWS, vocé comega com uma identidade de login unico que tem acesso
completo a todos Servigcos da AWS os recursos da conta. Essa identidade é chamada de usuario
Conta da AWS raiz e é acessada fazendo login com o endere¢o de e-mail e a senha que vocé usou
para criar a conta. E altamente recomendavel ndo usar o usuario raiz para tarefas diarias. Proteja
as credenciais do usuario raiz e use-as para executar as tarefas que somente o usuario raiz possa
executar. Para ver a lista completa de tarefas que exigem que vocé faga login como usuario raiz,
consulte Tarefas que exigem credenciais de usuario raiz no Guia do IAM usuario.

Identidade federada

Como pratica recomendada, exija que usuarios humanos, incluindo usuarios que precisam de
acesso de administrador, usem a federagao com um provedor de identidade para acessar Servigos
da AWS usando credenciais temporarias.

Uma identidade federada é um usuario do seu diretério de usuarios corporativo, de um provedor de
identidade da web AWS Directory Service, do diretério do Identity Center ou de qualquer usuario
gue acesse usando credenciais fornecidas Servicos da AWS por meio de uma fonte de identidade.
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Quando as identidades federadas sao acessadas Contas da AWS, elas assumem fungdes, e as
fungdes fornecem credenciais temporarias.

Para o gerenciamento de acesso centralizado, é recomendavel usar o Centro de ldentidade do AWS
IAM. Vocé pode criar usuarios e grupos no |IAM Identity Center ou pode se conectar e sincronizar
com um conjunto de usuarios e grupos em sua proépria fonte de identidade para uso em todos os
seus Contas da AWS aplicativos. Para obter informagdes sobre o IAM Identity Center, consulte O
que € o IAM Identity Center? no Guia do AWS usuario do IAM Identity Center (sucessor do AWS
Single Sign-On).

Usuarios do IAM e grupos

An Usuario do IAMé uma identidade dentro da sua Conta da AWS que tem permissdes especificas
para uma unica pessoa ou aplicativo. Sempre que possivel, recomendamos confiar em credenciais

temporarias em vez de criar Usuarios do IAM credenciais de longo prazo, como senhas e chaves
de acesso. No entanto, se vocé tiver casos de uso especificos que exijam credenciais de longo
prazo Usuarios do IAM, recomendamos que vocé alterne as chaves de acesso. Para obter mais
informacodes, consulte Alternar as chaves de acesso regularmente para casos de uso que exijam

credenciais de longo prazo no Guia do Usuario do IAM.

Um IAM grupo € uma identidade que especifica uma cole¢do de Usuarios do IAM. Ndo € possivel
fazer login como um grupo. E possivel usar grupos para especificar permissdes para varios usuarios
de uma vez. Os grupos facilitam o gerenciamento de permissdes para grandes conjuntos de
usuarios. Por exemplo, vocé pode ter um grupo chamado IAMAdminse conceder a esse grupo
permissdes para administrar IAM recursos.

Usuarios sao diferentes de perfis. Um usuario € exclusivamente associado a uma pessoa ou a uma
aplicacao, mas um perfil pode ser assumido por qualquer pessoa que precisar dele. Os usuarios
tém credenciais permanentes de longo prazo, mas os perfis fornecem credenciais temporarias. Para
saber mais, consulte Quando criar uma Usuario do IAM (em vez de uma funcao) no Guia do usuario
do IAM.

IAM funcoes

Uma IAM funcao é uma identidade dentro da sua Conta da AWS que tem permissdes especificas.
E semelhante a um Usuario do IAM, mas n&o esta associado a uma pessoa especifica. Vocé pode
assumir temporariamente uma IAM fungao no AWS Management Console trocando de funcoes.

Vocé pode assumir uma fungdo chamando uma operacao de AWS APl AWS CLI ou usando uma
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URL personalizada. Para obter mais informagdes sobre métodos de uso de fungdes, consulte Como
usar IAM funcdes no Guia do usuario do IAM.

IAM fungcdes com credenciais temporarias sao uUteis nas seguintes situagdes:

» Acesso de usuario federado - Para atribuir permissdes a uma identidade federada, vocé cria
uma fungao e define permissdes para a fungado. Quando uma identidade federada é autenticada,
essa identidade é associada ao perfil e recebe as permissdes definidas por ele. Para obter
mais informagdes sobre perfis para federacao, consulte Criar um perfil para um provedor de
identidades de terceiros no Guia do usuario do IAM. Se usar o Centro de Identidade do IAM,
configure um conjunto de permissdes. Para controlar o que suas identidades podem acessar apés

a autenticacao, o IAM Identity Center correlaciona o conjunto de permissées com uma fungao no
IAM. Para obter informacgdes sobre conjuntos de permissdes, consulte Conjuntos de permissoes
no Guia do usuario AWS do IAM Identity Center (sucessor do AWS Single Sign-On).

» Usuario do IAM Permissdes temporarias - Um Usuario do IAM pode assumir uma |IAM fungao para
assumir temporariamente diferentes permissdes para uma tarefa especifica.

» Acesso entre contas - Vocé pode usar uma IAM fungao para permitir que alguém (um diretor
confiavel) em uma conta diferente acesse recursos em sua conta. Os perfis sdo a principal forma
de conceder acesso entre contas. No entanto, com alguns Servicos da AWS, vocé pode anexar
uma politica diretamente a um recurso (em vez de usar uma fungdo como proxy). Para saber a
diferencga entre funcdes e politicas baseadas em recursos para acesso entre contas, consulte
Como as IAM funcdes diferem das politicas baseadas em recursos no Guia do usuario do IAM.

» Acesso entre servigos - Alguns Servigos da AWS usam recursos em outros Servigos da AWS.
Por exemplo, quando vocé faz uma chamada em um servigco, € comum que esse Servigo execute
aplicativos Amazon EC2 ou armazene objetos em Amazon S3. Um servigo pode fazer isso
usando as permissdes da entidade principal de chamada, usando um perfil de servigo ou um perfil
vinculado ao servigo.

» SessoOes de acesso direto (FAS) - Quando vocé usa uma fungédo Usuario do IAM OR para
realizar agoes AWS, vocé é considerado principal. Ao usar alguns servigos, vocé pode executar
uma acgao que inicia outra acao em um servico diferente. O FAS usa as permissdes do diretor
chamando um AWS service (Servigco da AWS), combinadas com a solicitacdo AWS service
(Servigo da AWS) para fazer solicitacdes aos servigos posteriores. As solicitacdes do FAS sao
feitas somente quando um servigco recebe uma solicitagao que requer interagdes com outros
Servigos da AWS ou com recursos para ser concluida. Nesse caso, vocé precisa ter permissoes
para executar ambas as acdes. Para obter detalhes da politica ao fazer solicitagées de FAS,
consulte Sessdes de acesso direto.
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* Funcao de servigo - Uma funcéo de servigco € uma IAM fungcdo que um servico assume para
realizar agées em seu nome. Um IAM administrador pode criar, modificar e excluir uma fungao
de servigo internamente IAM. Para obter mais informagdes, consulte Criar um perfil para delegar
permissdes a um AWS service (Servico da AWS) no Guia do usuario do IAM.

» Funcao vinculada ao servico - Uma fung¢ao vinculada ao servigo € um tipo de funcéo de servigo
vinculada a um. AWS service (Servico da AWS) O servigo pode assumir o perfil de executar uma
acao em seu nome. As fungdes vinculadas ao servigo aparecem em sua IAM conta e sdo de
propriedade do servigo. Um IAM administrador pode visualizar, mas nao editar, as permissoes
das fung¢des vinculadas ao servigo.

 Aplicativos em execugdao Amazon EC2 - Vocé pode usar uma IAM funcao para gerenciar
credenciais temporarias para aplicativos que estdo sendo executados em uma Amazon EC2
instancia e fazendo solicitacdes AWS CLI de AWS API. Isso é preferivel a armazenar chaves de
acesso na Amazon EC2 instancia. Para atribuir uma AWS fungdo a uma Amazon EC2 instancia
e disponibiliza-la para todos os aplicativos, vocé cria um perfil de instancia anexado a instancia.
Um perfil de instancia contém a fungao e permite que programas em execug¢ao na Amazon EC2
instancia recebam credenciais temporarias. Para obter mais informacgdes, consulte Como usar uma

IAM funcao para conceder permissdes a aplicativos executados em Amazon EC2 instancias no
Guia do usuério do |IAM.

Para saber se usar IAM fungdes ou IAM usuarios, consulte Quando criar uma IAM fungdo (em vez de
um usuario) no Guia do usuario do IAM.

Gerenciar o acesso usando politicas

Vocé controla o acesso AWS criando politicas e anexando-as a AWS identidades ou recursos.

Uma politica € um objeto AWS que, quando associada a uma identidade ou recurso, define suas
permissoes. AWS avalia essas politicas quando um principal (usuario, usuario raiz ou sessao de
funcao) faz uma solicitacdo. As permissdes nas politicas determinam se a solicitagao sera permitida
ou negada. A maioria das politicas € armazenada AWS como documentos JSON. Para obter mais
informagdes sobre a estrutura e o conteudo de documentos de politicas JSON, consulte Vis&o geral
das politicas JSON no Guia do usuario do IAM.

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos e em que condigdes.

Por padrao, usuarios e perfis ndo tém permissdes. Para conceder permissao aos usuarios para
realizar agées nos recursos de que precisam, um IAM administrador pode criar IAM politicas. O
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administrador pode entdo adicionar as IAM politicas as fungdes e os usuarios podem assumir as
funcoes.

IAM as politicas definem permissdes para uma acao, independentemente do método usado
para realizar a operagao. Por exemplo, suponha que vocé tenha uma politica que permite a
acao iam:GetRole. Um usuario com essa politica pode obter informacgdes de funcado da AWS
Management Console AWS CLI, da ou da AWS API.

Politicas baseadas em identidade

Politicas baseadas em identidade sdo documentos de politicas de permissées JSON que vocé pode
anexar a uma identidade, como uma Usuario do IAM fungao ou grupo. Essas politicas controlam
quais agdes os usuarios e perfis podem realizar, em quais atributos e em que condi¢oes. Para
saber como criar uma politica baseada em identidade, consulte Criacao de IAM politicas no Guia do
usuario do IAM.

As politicas baseadas em identidade podem ser categorizadas como politicas em linha ou politicas
gerenciadas. As politicas em linha sao anexadas diretamente a um unico usuario, grupo ou perfil.
As politicas gerenciadas sao politicas autbnomas que vocé pode associar a varios usuarios, grupos
e fungdes em seu Conta da AWS. As politicas AWS gerenciadas incluem politicas gerenciadas

e politicas gerenciadas pelo cliente. Para saber como escolher entre uma politica gerenciada ou
uma politica em linha, consulte Escolher entre politicas gerenciadas e politicas em linha no Guia do
Usuario do IAM.

Politicas baseadas em recursos

Politicas baseadas em atributos sdo documentos de politicas JSON que vocé anexa a um atributo.
Sao exemplos de politicas baseadas em recursos as politicas de confianca de funcado do IAM

e as politicas de bucket do Amazon S3 . Em servicos compativeis com politicas baseadas em
recursos, os administradores de servico podem usa-las para controlar o acesso a um recurso
especifico. Para o atributo ao qual a politica esta anexada, a politica define quais acées uma
entidade principal especificado pode executar nesse atributo e em que condicdes. E necessario
especificar uma entidade principal em uma politica baseada em recursos. Os diretores podem incluir

contas, usuarios, fungdes, usuarios federados ou. Servigos da AWS

Politicas baseadas em recursos sao politicas em linha localizadas nesse servigo. Vocé nao pode
usar politicas AWS gerenciadas de uma politica baseada IAM em recursos.
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Listas de controle de acesso (ACLSs)

As listas de controle de acesso (ACLs) controlam quais diretores (membros da conta, usuarios ou
funcdes) tém permissdes para acessar um recurso. ACLs sdo semelhantes as politicas baseadas em
recursos, embora ndo usem o formato de documento de politica JSON.

Amazon S3, AWS WAF, e Amazon VPC sao exemplos de servigos que oferecem suporte ACLSs.
Para saber mais ACLs, consulte a visao geral da Lista de Controle de Acesso (ACL) no Guia do

usuario do Amazon Simple Storage Service.
Outros tipos de politica

AWS oferece suporte a tipos de politicas adicionais menos comuns. Esses tipos de politica podem
definir o maximo de permissdes concedidas a vocé pelos tipos de politica mais comuns.

 Limites de permissdes - Um limite de permissdes € um recurso avangado no qual vocé define as

permissdes maximas que uma politica baseada em identidade pode conceder a uma IAM entidade
(Usuario do IAM ou funcao). Vocé pode definir um limite de permissdes para uma entidade. As
permissoes resultantes sdo a intersecao das politicas baseadas em identidade da entidade e seus
limites de permissdes. As politicas baseadas em recursos que especificam o usuario ou o perfil

no campo Principal nao sao limitadas pelo limite de permissdes. Uma negagao explicita em
qualquer uma dessas politicas substitui a permissdo. Para obter mais informacgdes sobre limites de
permissdes, consulte Limites de permissdes para IAM entidades no Guia do usuario do IAM.

 Politicas de controle de servigo (SCPs) - SCPs sao politicas JSON que especificam as permissdes
maximas para uma organizag¢ao ou unidade organizacional (OU) em AWS Organizations. AWS
Organizations € um servigo para agrupar e gerenciar centralmente varios Contas da AWS que
sua empresa possui. Se vocé habilitar todos os recursos em uma organizagao, podera aplicar
politicas de controle de servigo (SCPs) a qualquer uma ou a todas as suas contas. O SCP limita
as permissdes para entidades nas contas dos membros, incluindo cada usuario Conta da AWS
root. Para obter mais informagdes sobre Organizations e SCPs, consulte Politicas de controle de
servicos (SCPs) no Guia AWS Organizations do Usuario.

» Politicas de sessdo — as politicas de sessao sao politicas avangadas enviadas como um
parametro ao criar de forma programatica uma sessao temporaria para uma fungédo ou um usuario
federado. As permissdes da sessao resultante sdo a intersecao das politicas baseadas em
identidade do usuario ou da funcao e as politicas da sessido. As permissdes também podem ser
provenientes de uma politica baseada em recursos. Uma negacao explicita em qualquer uma
dessas politicas substitui a permissao. Para obter mais informacdes, consulte Politicas de sessao

no Guia do usuario do IAM.
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Varios tipos de politica

Quando varios tipos de politica sao aplicaveis a uma solicitagao, € mais complicado compreender
as permissodes resultantes. Para saber como AWS determinar se uma solicitacdo deve ser permitida
quando varios tipos de politicas estdo envolvidos, consulte Logica de avaliacao de politicas no Guia
do usuario do IAM.

ROSA exemplos de politicas baseadas em identidade

Por padrao, Usuarios do IAM as fungdes nao tém permissao para criar ou modificar AWS recursos.
Eles também n&o podem realizar tarefas usando a AWS APl AWS Management Console AWS

CLI, ou. Um IAM administrador deve criar IAM politicas que concedam aos usuarios e funcoes
permissao para realizar operacoes de API especificas nos recursos especificados de que precisam.
O administrador deve entdo anexar essas politicas aos grupos Usuarios do IAM ou grupos que
exigem essas permissoes.

Para saber como criar uma politica IAM baseada em identidade usando esses exemplos de
documentos de politica JSON, consulte Criacdo de politicas na guia JSON no Guia do usuario do
IAM.

Usando o ROSA console

Para se inscrever a ROSA partir do console, seu diretor do IAM deve ter as AWS Marketplace
permissdes necessarias. As permissdes permitem que o diretor assine e cancele a inscricao
na lista de ROSA produtos AWS Marketplace e visualize as AWS Marketplace assinaturas.
Para adicionar as permissdes necessarias, acesse o ROSA console e anexe a politica AWS

gerenciada ROSAManageSubscription ao seu diretor do IAM. Para saber mais sobre o
ROSAManageSubscription, consulte the section called “AWS politica gerenciada: ROSAManage
Assinatura”.

Autorizando o ROSA com o HCP a gerenciar recursos AWS

O ROSA com planos de controle hospedados (HCP) usa politicas AWS gerenciadas com permissdes
necessarias para operacao e suporte do servigco. Vocé usa a ROSA CLI ou o IAM console para
anexar essas politicas as fungdes de servico em seu. Conta da AWS

Para obter mais informacgdes, consulte the section called “ AWS politicas gerenciadas”.
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Autorizando o ROSA classic a gerenciar recursos AWS

O ROSA classic usa politicas de IAM gerenciadas pelo cliente com permissdes predefinidas pelo
servico. Vocé usa a ROSA CLI para criar essas politicas e anexa-las as fungdes de servigco em seu.
Conta da AWS ROSA exige que essas politicas sejam configuradas conforme definido pelo servigo
para garantir a operagao continua e o suporte ao servico.

® Note

Vocé nao deve alterar as politicas classicas do ROSA sem antes consultar a Red Hat. Isso
pode anular o contrato de nivel de servigo de 99,95% de tempo de atividade do cluster da
Red Hat. O ROSA com planos de controle hospedados usa politicas AWS gerenciadas com
um conjunto mais limitado de permissoées. Para obter mais informacgdes, consulte the section
called “ AWS politicas gerenciadas”.

Existem dois tipos de politicas gerenciadas pelo cliente para ROSA: politicas de conta e politicas de
operadora. As politicas de conta sao anexadas as IAM fungdes que o servigo usa para estabelecer
uma relagao de confianga com a Red Hat para suporte de engenharia de confiabilidade do site
(SRE), criagao de clusters e funcionalidade de computacéo. As politicas do operador sdo anexadas
as |IAM funcgdes que OpenShift os operadores usam para operacgdes de cluster relacionadas a
entrada, armazenamento, registro de imagens e gerenciamento de nos. As politicas de conta sao
criadas uma vez por cluster Conta da AWS, enquanto as politicas do operador sao criadas uma vez
por cluster.

Para obter mais informacdes, consulte the section called “Politicas de conta classicas do ROSA” e
the section called “Politicas classicas de operadoras do ROSA”.

Permitir que os usuarios visualizem suas proprias permissoes

Este exemplo mostra como vocé pode criar uma politica que permita visualizar Usuarios do IAM as
politicas embutidas e gerenciadas que estdo anexadas a identidade do usuario. Essa politica inclui
permissdes para concluir essa agao no console ou programaticamente usando o. AWS CLI

"Version":"2012-10-17",
"Statement": [
{

"Action": [
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iam:GetUserPolicy",

iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",
"iam:ListUserPolicies",

iam:GetUser"

1,

"Effect": "Allow",

"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]

"Action": [
"iam:GetGroupPolicy",

"iam:GetPolicyVersion",

"iam:GetPolicy",

iam:ListAttachedGroupPolicies",

iam:ListGroupPolicies",

iam:ListPolicyVersions",
"iam:ListPolicies",

jam:ListUsers"

15
"Effect": "Allow",

"Resource": "*"

Politicas de conta classicas do ROSA

Esta secao fornece detalhes sobre as politicas de conta que sao necessarias para o ROSA classic.
Essas permissdes sdo necessarias para que o ROSA classic gerencie os AWS recursos nos quais
os clusters sdo executados e habilite o suporte do Red Hat Site Reliability Engineer para clusters.
Vocé pode atribuir um prefixo personalizado aos nomes das politicas, mas, caso contrario, essas
politicas devem ser nomeadas conforme definido nesta pagina (por exemplo,ManagedOpenShift-
Installer-Role-Policy).

As politicas da conta sdo especificas para uma versdao OpenShift menor e sdo compativeis com
versoes anteriores. Antes de criar ou atualizar um cluster, vocé deve verificar se a versao da politica
e a versao do cluster sdo as mesmas executandorosa list account-roles. Se a versao da
politica for menor que a versao do cluster, execute rosa upgrade account-roles para atualizar
as fungdes e as politicas anexadas. Vocé pode usar as mesmas politicas e fungdes de conta para
varios clusters da mesma versao secundaria.
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[Prefixo] -Politica da fungao do instalador

E possivel anexar [Prefix]-Installer-Role-Policy as entidades do IAM. Antes de

criar um cluster ROSA classico, vocé deve primeiro anexar essa politica a uma fung¢ao do 1AM
chamada[Prefix]-Installer-Role. Essa politica concede as permissdes necessarias que
permitem ao ROSA instalador gerenciar os AWS recursos necessarios para a criacao do cluster.

Politica de permissdes

As permissoes definidas neste documento de politica especificam quais agdes sao permitidas ou
negadas.

"Version":"2012-10-17",
"Statement": [
{

"Action": [
"autoscaling:DescribeAutoScalingGroups",
"ec2:AllocateAddress",
"ec2:AssociateAddress",
"ec2:AssociateDhcpOptions",
"ec2:AssociateRouteTable",
"ec2:AttachInternetGateway",
"ec2:AttachNetworkInterface",

ec2:AuthorizeSecurityGroupEgress"”,
"ec2:AuthorizeSecurityGroupIngress",
ec2:CopyImage",
"ec2:CreateDhcpOptions",
ec2:CreatelnternetGateway",
"ec2:CreateNatGateway",
ec2:CreateNetworkInterface",
"ec2:CreateRoute",
"ec2:CreateRouteTable",
"ec2:CreateSecurityGroup",
ec2:CreateSubnet",
"ec2:CreateTags",
ec2:CreateVolume",
"ec2:CreateVpc",
ec2:CreateVpcEndpoint",
"ec2:DeleteDhcpOptions",
ec2:DeleteInternetGateway",
"ec2:DeleteNatGateway",
ec2:DeleteNetworkInterface",
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"ec2:

"ec2

ec2:

ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
:DescribeRegions",
ec2:DescribeReservedInstancesOfferings",
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:

DeleteRoute",
DeleteRouteTable",
DeleteSecurityGroup",
DeleteSnapshot",
DeleteSubnet",

DeleteTags",

DeleteVolume",

DeleteVpc",
DeleteVpcEndpoints",
DeregisterImage",
DescribeAccountAttributes",
DescribeAddresses"”,
DescribeAvailabilityZones",
DescribeDhcpOptions",
DescribelImages",
DescribeInstanceAttribute",

DescribeInstanceCreditSpecifications"”,

DescribeInstances"”,
DescribeInstanceStatus",
DescribeInstanceTypeOfferings",
DescribeInstanceTypes",
DescribeInternetGateways",
DescribeKeyPairs",
DescribeNatGateways",
DescribeNetworkAcls",
DescribeNetworkInterfaces",
DescribePrefixLists",

DescribeRouteTables",
DescribeSecurityGroups",
DescribeSecurityGroupRules",
DescribeSubnets",
DescribeTags",
DescribeVolumes",
DescribeVpcAttribute",
DescribeVpcClassiclLink",
DescribeVpcClassiclLinkDnsSupport",
DescribeVpcEndpoints",
DescribeVpcs",
DetachInternetGateway",
DisassociateRouteTable",
GetConsoleOutput",
GetEbsDefaultKmsKeyId",
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ec2:
"ec2:
"ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:

"ec2:

ReleaseAddress",

RunInstances",

StartInstances",
ec2:StopInstances"”,
"ec2:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:

ModifyInstanceAttribute",
ModifyNetworkInterfaceAttribute",
ModifySubnetAttribute",
ModifyVpcAttribute",

ReplaceRouteTableAssociation",

RevokeSecurityGroupEgress",
RevokeSecurityGroupIngress",

TerminateInstances",

AddTags",
ApplySecurityGroupsToLoadBalancer",
AttachLoadBalancerToSubnets",
ConfigureHealthCheck",
CreatelListener",
CreatelLoadBalancer",
CreatelLoadBalancerListeners",
CreateTargetGroup",
DeletelLoadBalancer",
DeleteTargetGroup",
DeregisterInstancesFromLoadBalancer",
DeregisterTargets",
DescribeAccountLimits",
DescribeInstanceHealth",
Describelisteners",
DescribeloadBalancerAttributes",
DescribeloadBalancers",
DescribeTags",
DescribeTargetGroupAttributes",
DescribeTargetGroups",
DescribeTargetHealth",
ModifylLoadBalancerAttributes",
ModifyTargetGroup",
ModifyTargetGroupAttributes",
RegisterInstancesWithLoadBalancer",
RegisterTargets",
SetLoadBalancerPoliciesOfListener",

iam:AddRoleToInstanceProfile",
iam:CreateInstanceProfile",
iam:DeleteInstanceProfile",
iam:GetInstanceProfile",
iam:TagInstanceProfile",
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"
"iam
"

"
"
"
"
"
"
"
"
"
"iam
"

"rou
"rou
"rou
"rou
"rou
"rou
"rou
"rou
"rou
"rou
"rou
"rou
"s3:
"s3
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3
"s3:
"s3:
"s3:
"s3:
"s3:
"s3
"s3:
"s3
"s3:

lam:

lam:
lam:
lam:
lam:
lam:
lam:
lam:
lam:
lam:
lam:

iam:
te53:ChangeResourceRecordSets",

GetRole",

:GetRolePolicy",

GetUser",
ListAttachedRolePolicies",
ListInstanceProfiles",
ListInstanceProfilesForRole",
ListRolePolicies",
ListRoles",
ListUserPolicies",
ListUsers",

SimulatePrincipalPolicy",
:TagRole",
UntagRole",

te53:ChangeTagsForResource",
te53:CreateHostedZone",
te53:DeleteHostedZone",
te53:GetAccountLimit",
te53:GetChange",
te53:GetHostedZone",
te53:ListHostedZones",
te53:ListHostedZonesByName",
te53:ListResourceRecordSets"”,
te53:ListTagsForResource",
te53:UpdateHostedZoneComment",
CreateBucket",

:DeleteBucket",

DeleteObject",
DeleteObjectVersion",
GetAccelerateConfiguration",
GetBucketAcl",
GetBucketCORS",
GetBucketLocation",

:GetBucketlLogging",
GetBucketObjectLockConfiguration",

GetBucketPolicy",
GetReplicationConfiguration",
GetBucketRequestPayment",
GetBucketTagging",

:GetBucketVersioning",

GetBucketWebsite",

:GetEncryptionConfiguration",

GetLifecycleConfiguration",

RemoveRoleFromInstanceProfile",
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"s3:GetObject",
"s3:GetObjectAcl",
"s3:GetObjectTagging",
"s3:GetObjectVersion",
"s3:GetReplicationConfiguration",
"s3:ListBucket",
"s3:ListBucketVersions",
"s3:PutBucketAcl",
"s3:PutBucketTagging",
"s3:PutBucketVersioning",
"s3:PutEncryptionConfiguration",
"s3:PutObject",
"s3:PutObjectAcl",
"s3:PutObjectTagging",
"servicequotas:GetServiceQuota",

"servicequotas:ListAWSDefaultServiceQuotas",

sts:AssumeRole",
"sts:AssumeRoleWithWebIdentity",
"sts:GetCallerIdentity",
"tag:GetResources",
"tag:UntagResources",

"ec2:CreateVpcEndpointServiceConfiguration",

"ec2:DescribeVpcEndpointServices",

"kms:DescribeKey",
"cloudwatch:GetMetricData"

1,
"Effect": "Allow",
"Resource": "*"

"Action": [
"secretsmanager:GetSecretValue"

iF
"Effect": "Allow",
"Resource": "*",

"Condition": {
"StringEquals": {

"aws:ResourceTag/red-hat-managed":

ec2:DeleteVpcEndpointServiceConfigurations",
"ec2:DescribeVpcEndpointServiceConfigurations",
ec2:DescribeVpcEndpointServicePermissions",

ec2:ModifyVpcEndpointServicePermissions",

"true"
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}

[Prefixo] - ControlPlane -Role-Policy

E possivel anexar [Prefix]-ControlPlane-Role-Policy as entidades do IAM. Antes de
criar um cluster ROSA classico, vocé deve primeiro anexar essa politica a uma fungéao do 1AM
chamada[Prefix]-ControlPlane-Role. Essa politica concede as permissdes necessarias ao
ROSA classic para gerenciar Amazon EC2 Elastic Load Balancing recursos que hospedam o plano
de ROSA controle, bem como para leitura KMS keys.

Politica de permissdes

As permissoes definidas neste documento de politica especificam quais agcdes sdo permitidas ou
negadas.

"Version":"2012-10-17",
"Statement": [
{
"Action": [

"ec2:AttachVolume",

"ec2:AuthorizeSecurityGroupIngress",
ec2:CreateSecurityGroup",
"ec2:CreateTags",
ec2:CreateVolume",
"ec2:DeleteSecurityGroup",
ec2:DeleteVolume",
"ec2:Describe*",
ec2:DetachVolume",
"ec2:ModifyInstanceAttribute",
"ec2:ModifyVolume",
"ec2:RevokeSecurityGroupIngress",
"elasticloadbalancing:AddTags",
"elasticloadbalancing:AttachLoadBalancerToSubnets",
"elasticloadbalancing:ApplySecurityGroupsToLoadBalancer",
"elasticloadbalancing:CreatelListener",
"elasticloadbalancing:CreatelLoadBalancer",
"elasticloadbalancing:CreatelLoadBalancerPolicy",
"elasticloadbalancing:CreatelLoadBalancerListeners",
"elasticloadbalancing:CreateTargetGroup",
"elasticloadbalancing:ConfigureHealthCheck",
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"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:

"kms:DescribeKey"

1,
"Effect":

"Resource":

"Allow",

g n

[Prefixo] -Politica do papel do trabalhador

DeletelListener",
DeletelLoadBalancer",
DeletelLoadBalancerListeners",
DeleteTargetGroup",
DeregisterInstancesFromLoadBalancer",
DeregisterTargets",

Describe*",
DetachLoadBalancerFromSubnets",
ModifyListener",
ModifylLoadBalancerAttributes",
ModifyTargetGroup",
ModifyTargetGroupAttributes",
RegisterInstancesWithLoadBalancer",
RegisterTargets",

SetlLoadBalancerPoliciesForBackendServer'

SetLoadBalancerPoliciesOfListener",

1
’

E possivel anexar [Prefix]-Worker-Role-Policy as entidades do IAM. Antes de criar

um cluster ROSA classico, vocé deve primeiro anexar essa politica a uma fung¢ao do 1AM

chamada[Prefix]-Worker-Role. Essa politica concede as permissdes necessarias ao ROSA
classic para descrever as instancias do EC2 em execugao como nés de trabalho.

Politica de permissdes

As permissoes definidas neste documento de politica especificam quais agdes sao permitidas ou

negadas.

"Version":"2012-10-17",
"Statement": [
{

"Action": [

"ec2:DescribelInstances",

"ec2:DescribeRegions"
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1,
"Effect": "Allow",
"Resource": "*"

[Prefixo] - Politica da fungao de suporte

E possivel anexar [Prefix]-Support-Role-Policy as entidades do IAM. Antes de criar
um cluster ROSA classico, vocé deve primeiro anexar essa politica a uma fung¢ao do IAM
chamada[Prefix]-Support-Role. Essa politica concede as permissdes necessarias a

engenharia de confiabilidade do site da Red Hat para observar, diagnosticar e oferecer suporte aos

AWS recursos que os clusters classicos do ROSA usam, incluindo a capacidade de alterar o estado

do nd do cluster.
Politica de permissdes

As permissoes definidas
negadas.

neste documento de politica especificam quais acdes sao permitidas ou

"Version":"2012-10-17",

"Statement": [
{

"Action":

L

"cloudtrail:DescribeTrails",
"cloudtrail:LookupEvents",
"cloudwatch:GetMetricData",
"cloudwatch:GetMetricStatistics",
"cloudwatch:ListMetrics",

"ec2-

ec2:
"ec2:
"ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2

ec2:

instance-connect:SendSerialConsoleSSHPublicKey",
CopySnapshot",

CreateNetworkInsightsPath",

CreateSnapshot",

CreateSnapshots",

CreateTags",

DeleteNetworkInsightsAnalysis",
DeleteNetworkInsightsPath",

DeleteTags",

DescribeAccountAttributes",

:DescribeAddresses"”,

DescribeAddressesAttribute",
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"ec2:

"ec2

ec2:

ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:

ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:

DescribeAggregateIdFormat",
DescribeAvailabilityZones",
DescribeByoipCidrs",
DescribeCapacityReservations",
DescribeCarrierGateways",
DescribeClassiclLinkInstances",
DescribeClientVpnAuthorizationRules",
DescribeClientVpnConnections",
DescribeClientVpnEndpoints",
DescribeClientVpnRoutes",
DescribeClientVpnTargetNetworks",
DescribeCoipPools",
DescribeCustomerGateways",
DescribeDhcpOptions",
DescribeEgressOnlyInternetGateways",
DescribelamInstanceProfileAssociations",
DescribeIdentityIdFormat",
DescribeIdFormat",
DescribeImageAttribute",
DescribelImages",
DescribeInstanceAttribute",
DescribeInstances"”,
DescribeInstanceStatus",
DescribeInstanceTypeOfferings",
DescribeInstanceTypes",
DescribeInternetGateways",
Describelpv6Pools",

:DescribeKeyPairs",

DescribelLaunchTemplates",
DescribelocalGatewayRouteTables",
DescribelocalGatewayRouteTableVirtualInterfaceGroupAssociations",
DescribelocalGatewayRouteTableVpcAssociations",
DescribelocalGateways",
DescribelocalGatewayVirtualInterfaceGroups",
DescribelocalGatewayVirtualInterfaces",
DescribeManagedPrefixLists",
DescribeNatGateways",

DescribeNetworkAcls",
DescribeNetworkInsightsAnalyses",
DescribeNetworkInsightsPaths",
DescribeNetworkInterfaces",
DescribePlacementGroups",

DescribePrefixLists",
DescribePrincipalIdFormat",
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"ec2:

"ec2

ec2:

ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:

DescribePublicIpv4Pools",
DescribeRegions",
DescribeReservedInstances",
DescribeRouteTables",
DescribeScheduledInstances",
DescribeSecurityGroupReferences",
DescribeSecurityGroupRules",
DescribeSecurityGroups",
DescribeSnapshotAttribute",
DescribeSnapshots",
DescribeSpotFleetInstances",
DescribeStaleSecurityGroups",
DescribeSubnets",

DescribeTags",
DescribeTransitGatewayAttachments",
DescribeTransitGatewayConnectPeers",
DescribeTransitGatewayConnects",
DescribeTransitGatewayMulticastDomains",

DescribeTransitGatewayPeeringAttachments",

DescribeTransitGatewayRouteTables",
DescribeTransitGateways",
DescribeTransitGatewayVpcAttachments",
DescribeVolumeAttribute",
DescribeVolumes",
DescribeVolumesModifications",
DescribeVolumeStatus",
DescribeVpcAttribute",

:DescribeVpcClassiclLink",
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:

DescribeVpcClassiclLinkDnsSupport",

DescribeVpcEndpointConnectionNotifications",

DescribeVpcEndpointConnections",
DescribeVpcEndpoints",

DescribeVpcEndpointServiceConfigurations",

DescribeVpcEndpointServicePermissions",
DescribeVpcEndpointServices",
DescribeVpcPeeringConnections",
DescribeVpcs",

DescribeVpnConnections",
DescribeVpnGateways",
GetAssociatedIpv6PoolCidrs",
GetConsoleOutput",
GetManagedPrefixListEntries",
GetSerialConsoleAccessStatus",
GetTransitGatewayAttachmentPropagations"
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ec2:GetTransitGatewayMulticastDomainAssociations",

"ec2:GetTransitGatewayPrefixListReferences",

"ec2:RebootInstances",
ec2:RunInstances",

ec2:GetTransitGatewayRouteTableAssociations",
"ec2:GetTransitGatewayRouteTablePropagations",
ec2:ModifyInstanceAttribute",

"ec2:SearchlLocalGatewayRoutes",

ec2:SearchTransitGatewayMulticastGroups",

"ec2:SearchTransitGatewayRoutes",

ec2:StartInstances",

"ec2:StartNetworkInsightsAnalysis",

ec2:StopInstances"”,

"ec2:TerminateInstances",

"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"iam:GetRole",
"iam:ListRoles",
"kms:CreateGrant",

ConfigureHealthCheck",

DescribeAccountLimits",
DescribeInstanceHealth",
DescribelListenerCertificates",

Describelisteners",

DescribeloadBalancerAttributes",
DescribeloadBalancerPolicies",
DescribeloadBalancerPolicyTypes",
DescribeloadBalancers",

DescribeRules",
DescribeSSLPolicies",
DescribeTags",

DescribeTargetGroupAttributes",

DescribeTargetGroups",
DescribeTargetHealth",

"route53:GetHostedZone",
"route53:GetHostedZoneCount",
"route53:ListHostedZones",
"route53:ListHostedZonesByName",
"route53:ListResourceRecordSets",

"s3:GetBucketTagging",
"s3:GetObjectAcl",

"s3:GetObjectTagging",
"s3:ListAl1MyBuckets",

"sts:DecodeAuthorizationMessage",

"tiros:CreateQuery",

"tiros:GetQueryAnswer",
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"tiros:GetQueryExplanation"

1,

"Effect": "Allow",

"Resource": "*"

},
{

"Action": [
"s3:ListBucket"

1,

"Effect": "Allow",

"Resource": [
"arn:aws:s3:::managed-velero*",
"arn:aws:s3:::*image-registry*"

]

}

Politicas classicas de operadoras do ROSA

Esta secao fornece detalhes sobre as politicas do operador que sdo necessarias para o ROSA
classic. Antes de criar um cluster ROSA classico, vocé deve primeiro anexar essas politicas as
funcdes relevantes do operador. E necessario um conjunto exclusivo de fungdes de operador para
cada cluster.

Essas permissdes sdo necessarias para permitir que os OpenShift operadores gerenciem os nos
classicos do cluster ROSA. Vocé pode atribuir um prefixo personalizado aos nomes das politicas
para simplificar o gerenciamento de politicas (por exemplo,ManagedOpenShift-openshift-
ingress-operator-cloud-credentials).

[Prefixo] - -credenciais openshift-ingress-operator-cloud

E possivel anexar [Prefix]-openshift-ingress-operator-cloud-credentials as
entidades do IAM. Essa politica concede as permissdes necessarias ao operador de entrada para
provisionar e gerenciar balanceadores de carga e configuragées de DNS para acesso externo

ao cluster. A politica também permite que o operador de entrada leia e filtre os valores das tags
de Route 53 recursos para descobrir zonas hospedadas. Para obter mais informacdes sobre o
operador, consulte Operador de OpenShift entrada na OpenShift GitHub documentagao.
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Politica de permissdes

As permissoes definidas neste documento de politica especificam quais agdes sao permitidas ou
negadas.

{
"Version":"2012-10-17",
"Statement": [
{

"Action": [
"elasticloadbalancing:DescribelLoadBalancers",
"route53:ListHostedZones",
"route53:ListTagsForResources",
"route53:ChangeResourceRecordSets",
"tag:GetResources"

1)

"Effect": "Allow",

"Resource": "*"

}
]
}

[Prefixo] - - openshift-cluster-csi-drivers ebs-cloud-credentials

E possivel anexar [Prefix]-openshift-cluster-csi-drivers-ebs-cloud-credentials
as entidades do IAM. Essa politica concede as permissdes necessarias ao operador do driver
Amazon EBS CSI para instalar e manter o driver Amazon EBS CSI em um cluster ROSA classic.
Para obter mais informacgdes sobre o operador, consulte aws-ebs-csi-driver-operator na OpenShift
GitHub documentacao.

Politica de permissdes

As permissoes definidas neste documento de politica especificam quais agdes sao permitidas ou
negadas.

"Version":"2012-10-17",
"Statement": [
{

"Action": [
"ec2:AttachVolume",
"ec2:CreateSnapshot",
"ec2:CreateTags",
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ec2:CreateVolume",
"ec2:DeleteSnapshot",
"ec2:DeleteTags",
"ec2:DeleteVolume",
ec2:DescribeAvailabilityZones",
"ec2:DescribeInstances",
ec2:DescribeSnapshots",
"ec2:DescribeTags",
ec2:DescribeVolumes",
"ec2:DescribeVolumesModifications",
ec2:DetachVolume",
"ec2:EnableFastSnapshotRestores",
"ec2:ModifyVolume"

1,
"Effect": "Allow",
"Resource": "*"

[Prefixo] - openshift-machine-api-aws -cloud-credentials

E possivel anexar [Prefix]-openshift-machine-api-aws-cloud-credentials as
entidades do IAM. Essa politica concede as permissdes necessarias ao Operador de Configuragao
da Maquina para descrever, executar e encerrar Amazon EC2 instancias gerenciadas como nés de
trabalho. Essa politica também concede permissdes para permitir a criptografia de disco do volume
raiz do né de trabalho usando AWS KMS keys. Para obter mais informagdes sobre o operador,
consulte machine-config-operatora OpenShift GitHub documentacao.

Politica de permissdes

As permissoes definidas neste documento de politica especificam quais agdes sao permitidas ou
negadas.

"Version":"2012-10-17",
"Statement": [
{
"Action": [

"ec2:CreateTags",
"ec2:DescribeAvailabilityZones",
"ec2:DescribeDhcpOptions",

ec2:DescribeImages",
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"ec2:

ec2:

ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:

DescribeInstances",
DescribeInternetGateways",
DescribeInstanceTypes",
DescribeSecurityGroups",
DescribeRegions",
DescribeSubnets",
DescribeVpcs",
RunInstances",
TerminateInstances",

"elasticloadbalancing:

"elasticloadbalancing

DescribelLoadBalancers",

:DescribeTargetGroups",
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:
"elasticloadbalancing:

DescribeTargetHealth",
RegisterInstancesWithLoadBalancer",
RegisterTargets",
DeregisterTargets",

"iam:CreateServicelinkedRole"
1,
"Effect": "Allow",
"Resource": "*"

"Action": [
"kms:Decrypt",
"kms:Encrypt",
"kms:GenerateDataKey",
"kms:GenerateDataKeyWithoutPlainText",
"kms:DescribeKey"

1,

"Effect": "Allow",

"Resource": "*"

"Action": [
"kms:RevokeGrant",
"kms:CreateGrant",
"kms:ListGrants"
1,
"Effect": "Allow",
"Resource": "*",
"Condition": {
"Bool": {
"kms:GrantIsForAWSResource": true
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}

[Prefixo] - openshift-cloud-credential-operator -cloud-credentials

E possivel anexar [Prefix]-openshift-cloud-credential-operator-cloud-
credentials as entidades do IAM. Essa politica concede as permissdes necessarias ao Cloud
Credential Operator para recuperar Usuario do IAM detalhes, incluindo chave IDs de acesso,
documentos de politica em linha anexados, data de criacdo do usuario, caminho, ID do usuario e
Amazon Resource Name (ARN). Para obter mais informagdes sobre o operador, consulte cloud-
credential-operatora OpenShift GitHub documentacéo.

Politica de permissdes

As permissoes definidas neste documento de politica especificam quais agdes sao permitidas ou
negadas.

{
"Version":"2012-10-17",
"Statement": [
{

"Action": [
"iam:GetUser",
"iam:GetUserPolicy",
"iam:ListAccessKeys"

1,

"Effect": "Allow",

"Resource": "*"

}
]
}

[Prefixo] - openshift-image-registry-installer -cloud-credentials

E possivel anexar [Prefix]-openshift-image-registry-installer-cloud-credentials
as entidades do IAM. Essa politica concede as permissdes necessarias ao Operador de Registro

de Imagens para provisionar e gerenciar recursos para o registro de imagens em cluster e servigos
dependentes do ROSA classic, inclusive Amazon S3. Isso é necessario para que o operador possa
instalar e manter o registro interno de um cluster ROSA classic. Para obter mais informac¢des sobre o
operador, consulte Operador de registro de imagens na OpenShift GitHub documentacéo.
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Politica de permissdes

As permissoes definidas neste documento de politica especificam quais agdes sao permitidas ou
negadas.

"Version":"2012-10-17",
"Statement": [
{

"Action": [
"s3:CreateBucket",
"s3:DeleteBucket",
"s3:PutBucketTagging",
"s3:GetBucketTagging",
"s3:PutBucketPublicAccessBlock",
"s3:GetBucketPublicAccessBlock",
"s3:PutEncryptionConfiguration",
"s3:GetEncryptionConfiguration",
"s3:PutLifecycleConfiguration",
"s3:GetLifecycleConfiguration",
"s3:GetBucketLocation",
"s3:ListBucket",
"s3:GetObject",
"s3:PutObject",
"s3:DeleteObject",
"s3:ListBucketMultipartUploads",
"s3:AbortMultipartUpload",
"s3:ListMultipartUploadParts"

1,

"Effect": "Allow",

"Resource": "*"

[Prefixo] - - openshift-cloud-network-config controller-cloud-cr

E possivel anexar [Prefix]-openshift-cloud-network-config-controller-cloud-cr
as entidades do IAM. Essa politica concede as permissdes necessarias ao Cloud Network Config
Controller Operator para provisionar e gerenciar recursos de rede para uso pela sobreposigao
classica de rede de cluster ROSA. O operador usa essas permissdes para gerenciar enderegos

IP privados para Amazon EC2 instancias como parte do cluster ROSA classic. Para obter mais
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informacgdes sobre o operador, consulte C loud-network-config-controller na OpenShift GitHub

documentacao.
Politica de permissdes

As permissoes definidas neste documento de politica especificam quais agdes sdo permitidas ou
negadas.

"Version":"2012-10-17",
"Statement": [
{

"Action": [
"ec2:DescribeInstances",
"ec2:DescribelInstanceStatus",
"ec2:DescribeInstanceTypes",
"ec2:UnassignPrivateIpAddresses",
"ec2:AssignPrivateIpAddresses",
"ec2:UnassignIpv6Addresses",

ec2:AssignIpv6Addresses",
"ec2:DescribeSubnets",
"ec2:DescribeNetworkInterfaces"

1,

"Effect": "Allow",

"Resource": "*"

AWS politicas gerenciadas para ROSA

Uma politica AWS gerenciada € uma politica autbnoma criada e administrada por AWS. AWS as
politicas gerenciadas sao projetadas para fornecer permissdes para muitos casos de uso comuns,
para que vocé possa comegar a atribuir permissdes a usuarios, grupos e fungoes.

Lembre-se de que as politicas AWS gerenciadas podem nao conceder permissdes de privilégio
minimo para seus casos de uso especificos porque estao disponiveis para uso de todos os AWS
clientes. Recomendamos que vocé reduza ainda mais as permissdes definindo as politicas
gerenciadas pelo cliente que sédo especificas para seus casos de uso.

Vocé néo pode alterar as permissdes definidas nas politicas AWS gerenciadas. Se AWS atualizar as
permissoes definidas em uma politica AWS gerenciada, a atualizagéo afetara todas as identidades
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principais (usuarios, grupos e fungdes) as quais a politica esta anexada. AWS é mais provavel

que atualize uma politica AWS gerenciada quando uma nova AWS service (Servigo da AWS) for
langada ou novas operacdes de API forem disponibilizadas para servigos existentes. Para obter mais
informacgdes, consulte politicas AWS gerenciadas no Guia IAM do usuario.

AWS politica gerenciada: ROSAManage Assinatura

Vocé pode anexar a ROSAManageSubscription politica as suas IAM entidades. Antes de habilitar
ROSA no AWS ROSA console, vocé deve primeiro anexar essa politica a uma funcéo do IAM.

Essa politica concede as AWS Marketplace permissdes necessarias para vocé gerenciar a ROSA
assinatura.

Detalhes das permissoes

Esta politica inclui as seguintes permissoes.

« aws-marketplace:Subscribe- Concede permissao para assinar o AWS Marketplace produto
para ROSA.

 aws-marketplace:Unsubscribe- Permite que os diretores removam assinaturas de produtos.
AWS Marketplace

« aws-marketplace:ViewSubscriptions- Permite que os diretores visualizem as assinaturas
de. AWS Marketplace Isso é necessario para que o IAM diretor possa ver as AWS Marketplace
assinaturas disponiveis.

Para ver o documento completo da politica JSON, consulte ROSAManageAssinatura no Guia de
referéncia de politicas AWS gerenciadas.

ROSA com politicas de conta HCP

Esta secao fornece detalhes sobre as politicas de conta que s&o necessarias para o ROSA com
planos de controle hospedados (HCP). Essas politicas AWS gerenciadas adicionam permissdes
usadas pelo ROSA com funcdes do HCP IAM. As permissdes sao necessarias para o suporte
técnico da engenharia de confiabilidade de sites (SRE) da Red Hat, instalacao de clusters, ambiente
de gerenciamento e funcionalidade computacional.
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® Note

AWS as politicas gerenciadas devem ser usadas pelo ROSA com planos de controle
hospedados (HCP). Os clusters classicos do ROSA usam politicas de IAM gerenciadas pelo
cliente. Para obter mais informagdes sobre as politicas classicas do ROSA, consulte the
section called “Politicas de conta classicas do ROSA” the section called “Politicas classicas
de operadoras do ROSA” e.

AWS politica gerenciada: ROSAWorker InstancePolicy

Vocé pode se conectar ROSAWorkerInstancePolicy as suas IAM entidades. Antes de criar

um cluster, vocé deve ter uma fungcao do IAM com essa politica anexada. Um servico ROSA faz
chamadas para outras pessoas Servigos da AWS em seu nome. Eles fazem isso para gerenciar os
recursos que vocé usa com cada cluster.

Detalhes das permissoes

Essa politica inclui as seguintes permissdes que permitem que os nos de trabalho do ROSA
concluam as seguintes tarefas:

+ ec2— Avalie Regido da AWS e Amazon EC2 instaure os detalhes como parte do gerenciamento
do ciclo de vida do né de trabalho do cluster ROSA.

» ecr- Avalie e obtenha imagens dos repositorios ECR gerenciados pela ROSA que sao
necessarios para a instalagéo do cluster e o gerenciamento do ciclo de vida dos nés de trabalho.

Para ver o documento completo da politica JSON, consulte o Guia ROSAWorkerInstancePolicyde
referéncia de politicas AWS gerenciadas.

AWS politica gerenciada: ROSASRESupport Politica
E possivel anexar ROSASRESupportPolicy as entidades do IAM.

Antes de criar um cluster ROSA com planos de controle hospedados, vocé deve primeiro anexar
essa politica a uma fungao do IAM. Essa politica concede as permissdes necessarias aos
engenheiros de confiabilidade de sites da Red Hat (SREs) para observar, diagnosticar e oferecer
suporte diretamente aos AWS recursos associados aos ROSA clusters, incluindo a capacidade de
alterar o estado do n6 do ROSA cluster.
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Detalhes das permissoes

Essa politica inclui as seguintes permissdes que permitem que SREs a Red Hat conclua as
seguintes tarefas:

* cloudtrail— Leia AWS CloudTrail eventos e trilhas relevantes para o cluster.
* cloudwatch— Leia Amazon CloudWatch métricas relevantes para o cluster.

+ ec2— leia, descreva e analise Amazon EC2 os componentes relacionados a integridade do
cluster, como grupos de segurancga, conexdes de endpoint VPC e status do volume. Inicie,
interrompa, reinicie e encerre instancias. Amazon EC2

+ elasticloadbalancing— Leia, descreva e analise Elastic Load Balancing os parametros
relacionados a integridade do cluster.

+ iam— Avalie as IAM fungdes relacionadas a integridade do cluster.
+ routeb53 - Revise as configuragdes de DNS relacionadas a integridade do cluster.

* sts— DecodeAuthorizationMessage — Leia IAM mensagens para fins de depuragao.

Para ver o documento completo da politica JSON, consulte ROSASRESupportPolitica no Guia de

referéncia de politicas AWS gerenciadas.
AWS politica gerenciada: ROSAlnstaller Politica
Vocé pode se conectar ROSAInstallerPolicy as suas IAM entidades.

Antes de criar um cluster ROSA com planos de controle hospedados, vocé deve primeiro anexar
essa politica a uma fungao do IAM chamada[Prefix]-ROSA-Worker-Role. Essa politica permite
que as entidades adicionem qualquer funcao que siga o [Prefix]-ROSA-Worker-Role padrao a
um perfil de instancia. Essa politica concede as permissdes necessarias ao instalador para gerenciar
AWS recursos que oferecem suporte a instalacdo ROSA do cluster.

Detalhes das permissoes

Esta politica inclui as seguintes permissdées que permitem ao instalador realizar as seguintes tarefas:

» ec2— Execute Amazon EC2 instancias usando AMIs sistemas hospedados Contas da AWS de
propriedade e gerenciados pela Red Hat. Descreva Amazon EC2 instancias, volumes e recursos
de rede associados aos Amazon EC2 nés. Essa permissao € necessaria para que o plano de
controle do Kubernetes possa unir instancias a um cluster e o cluster possa avaliar sua presenca
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nele. Amazon VPC Inspecione as reservas de capacidade do Amazon EC2 para oferecer suporte
ao novo recurso de reservas de capacidade no ROSA. Marque e exclua tags em sub-redes
usando a correspondéncia de chaves de tag. "kubernetes.io/cluster/*" Isso é necessario
para garantir que o balanceador de carga usado para a entrada do cluster seja criado somente nas
sub-redes aplicaveis e para gerenciar as tags de identificagdo do cluster do Kubernetes.

+ elasticloadbalancing - Adicione balanceadores de carga aos nds de destino em um cluster.
Remova balanceadores de carga aos nos de destino em um cluster. Essa permissao € necessaria
para que o plano de controle do Kubernetes possa provisionar dinamicamente os balanceadores
de carga solicitados pelos servigos e servigos de aplicativos do Kubernetes. OpenShift

* kms— Leia uma AWS KMS chave, crie e gerencie doagdes e devolva uma chave de dados
simétrica exclusiva para uso AWS KMS externo. Amazon EC2 Isso € necessario para o uso de
dados etcd criptografados quando a etcd criptografia € habilitada na criagdo do cluster.

« iam - Valide as politicas e fungdes do IAM. Provisione e gerencie dinamicamente perfis de
Amazon EC2 instancia relevantes para o cluster. Adicione tags a um perfil de instancia do IAM
usando a permissao iam:TagInstanceProfile. Fornega mensagens de erro do instalador
quando a instalacéo do cluster falhar devido a falta de um provedor OIDC de cluster especificado
pelo cliente.

+ route53— gerencie Route 53 os recursos necessarios para criar clusters.
* servicequotas - Avalie as Service Quotas necessarias para criar um cluster.

+ sts— Crie AWS STS credenciais temporarias para ROSA componentes. Suponha as credenciais
para criagao do cluster.

+ secretsmanager - Leia um valor secreto para permitir com seguranga a configuragdo OIDC
gerenciada pelo cliente como parte do provisionamento do cluster.

Para ver o documento completo da politica JSON, consulte ROSAInstallerPolitica no Guia de

referéncia de politicas AWS gerenciadas.
AWS politica gerenciada: ROSAShared VPCRoute53 Politica

Vocé pode se conectar ROSASharedVPCRoute53Policy as suas IAM entidades. Vocé deve
anexar essa politica a uma fungao do IAM para permitir que um cluster ROSA fagca chamadas para
outros Servigos da AWS em ambientes VPC compartilhados.

Essa politica permite que o instalador do ROSA configure os registros do Route 53. Essa politica
deve ser usada em uma VPC compartilhada e fornece um subconjunto de permissdes do Route 53
personalizadas para casos de uso de VPC compartilhada.
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Detalhes das permissoes

Essa politica inclui as seguintes permissdes que permitem que o instalador do ROSA conclua as
seguintes tarefas:

* route53— Leia as informacdes da zona DNS e os registros DNS existentes para entender
a configuracao atual do DNS. Crie, modifique e exclua registros DNS, mas somente para
padroes de dominio especificos relacionados ao ROSA.hypershift.local, incluindo,,
.openshiftapps.com.devshift.org, e. .openshiftusgov.com .devshiftusgov.com
Adicione, modifique ou remova tags nos recursos do Route 53 para gerenciamento e organizagao
de recursos.

* tag— Descubra e liste AWS recursos com base em suas tags, o que é util para identificar
recursos gerenciados pelo ROSA.

Para ver mais detalhes sobre a politica, incluindo a versao mais recente do documento de politica
JSON, consulte ROSASharedVPCRoute53Politica no Guia de referéncia de politicas AWS
gerenciadas.

AWS politica gerenciada: ROSAShared VPCEndpoint Politica

Vocé pode se conectar ROSASharedVPCEndpointPolicy as suas IAM entidades. Vocé deve
anexar essa politica a uma funcao do IAM para permitir que um cluster ROSA fagca chamadas para
outros Servigcos da AWS em ambientes VPC compartilhados.

Essa politica permite que o instalador do ROSA configure endpoints de VPC e grupos de seguranga
em ambientes de VPC compartilhados.

Detalhes das permissoes

Essa politica inclui as seguintes permissdes que permitem que o instalador do ROSA conclua as
seguintes tarefas:

+ ec2— Permissdes somente de leitura para descrever recursos relacionados a VPC, incluindo
endpoints da VPC e grupos de seguranga VPCs, para entender o ambiente de rede. Crie, exclua
e modifique grupos de seguranga com restricbes baseadas em tags, permitindo que o ROSA
crie e gerencie grupos de segurancga para redes de cluster e, ao mesmo tempo, restrinja as
operagoes somente aos recursos marcados com o ROSA. Crie, modifique e exclua VPC endpoints
com restricbes baseadas em tags, permitindo que a ROSA crie e gerencie VPC endpoints para
conectividade privada com ambientes VPC compartilhados. Servigos da AWS Aplique tags a

AWS politicas gerenciadas 121


https://docs.aws.amazon.com/aws-managed-policy/latest/reference/ROSASharedVPCRoute53Policy.html

Servigo Red Hat OpenShift na AWS Manual do usuario

endpoints de VPC e grupos de seguranca recém-criados durante a criagao para identificagcéo e
gerenciamento adequados de recursos.

Para ver mais detalhes sobre a politica, incluindo a versao mais recente do documento de politica
JSON, consulte ROSASharedVPCEndpointPolitica no Guia de referéncia de politicas AWS
gerenciadas.

ROSA com politicas de operadores de HCP

Esta secao fornece detalhes sobre as politicas do operador que sdo necessarias para o ROSA com
planos de controle hospedados (HCP). Vocé pode anexar essas politicas AWS gerenciadas as
fungdes de operador necessarias para usar o ROSA com o HCP. As permissdes sdo necessarias
para permitir que OpenShift os operadores gerenciem o ROSA com os nés do cluster HCP.

(® Note

AWS as politicas gerenciadas devem ser usadas pelo ROSA com planos de controle
hospedados (HCP). Os clusters classicos do ROSA usam politicas de IAM gerenciadas pelo
cliente. Para obter mais informagoes sobre as politicas classicas do ROSA, consulte the
section called “Politicas de conta classicas do ROSA” the section called “Politicas classicas
de operadoras do ROSA” e.

AWS politica gerenciada: ROSAAmazon EBSCSIDriver OperatorPolicy

Vocé pode se conectar ROSAAmazonEBSCSIDriverOperatorPolicy as suas IAM entidades.
Vocé deve anexar essa politica a uma fungao do IAM do operador para permitir que um cluster
ROSA com planos de controle hospedados faca chamadas para outro Servicos da AWS. E
necessario um conjunto exclusivo de funcdes de operador para cada cluster.

Essa politica concede as permissdes necessarias ao operador do driver Amazon EBS CSI para
instalar e manter o driver Amazon EBS CSI em um ROSA cluster. Para obter mais informagdes sobre
o operador, consulte o aws-ebs-csi-driver operador na OpenShift GitHub documentacao.

Detalhes das permissoes

Essa politica inclui as seguintes permissdes que permitem ao operador do Amazon EBS motorista
concluir as seguintes tarefas:
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+ ec2— crie, modifique, anexe, desanexe e exclua Amazon EBS volumes anexados as Amazon
EC2 instancias. Crie e exclua instantaneos de Amazon EBS volume e liste Amazon EC2
instancias, volumes e instantaneos.

Para ver o documento completo da politica JSON, consulte o Guia
ROSAAmMazonEBSCSIDriverOperatorPolicyde referéncia de politicas AWS gerenciadas.

AWS politica gerenciada: ROSAIngress OperatorPolicy

Vocé pode se conectar ROSAIngressOperatorPolicy as suas IAM entidades. Vocé deve anexar
essa politica a uma funcao do IAM do operador para permitir que um cluster ROSA com planos

de controle hospedados faca chamadas para outro Servicos da AWS. E necessario um conjunto
exclusivo de fungdes de operador para cada cluster.

Essa politica concede as permissdes necessarias ao operador de entrada para provisionar e
gerenciar balanceadores de carga e configuragdes de DNS para clusters. ROSA A politica permite
acesso de leitura aos valores das tags. Em seguida, o operador filtra os valores da tag em busca
de Route 53 recursos para descobrir zonas hospedadas. Para obter mais informagdes sobre o
operador, consulte Operador de OpenShift entrada na OpenShift GitHub documentacao.

Detalhes das permissoes

Esta politica inclui as seguintes permissdées que permitem que o operador de Ingress realize as
seguintes tarefas:

+ elasticloadbalancing - Descreva o estado dos balanceadores de carga provisionados.

+ route53— Listar zonas Route 53 hospedadas e editar registros que gerenciam o DNS controlado
pelo cluster ROSA.

« tag - Gerencie recursos marcados usando a permisséo tag:GetResources.

Para ver o documento completo da politica JSON, consulte o0 Guia ROSAIngressOperatorPolicyde
referéncia de politicas AWS gerenciadas.

AWS politica gerenciada: ROSAImage RegistryOperatorPolicy

Vocé pode se conectar ROSAImageRegistryOperatorPolicy as suas IAM entidades. Vocé
deve anexar essa politica a uma funcao do IAM do operador para permitir que um cluster ROSA
com planos de controle hospedados faca chamadas para outro Servicos da AWS. E necessario um
conjunto exclusivo de fung¢des de operador para cada cluster.
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Essa politica concede as permissdes necessarias ao operador de registro de imagens para
provisionar e gerenciar recursos para o registro de imagens ROSA no cluster e servigos
dependentes, incluindo o S3. Isso é necessario para que o operador possa instalar e manter o
registro interno de um ROSA cluster. Para obter mais informacgdes sobre o operador, consulte
Operador de registro de imagens na OpenShift GitHub documentacao.

Detalhes das permissoes

Esta politica inclui as seguintes permissdes que permitem ao Operador de Registro de Imagens
concluir as seguintes agoes:

* s3— gerencie e avalie Amazon S3 buckets como armazenamento persistente para conteudo de

imagem de contéiner e metadados de cluster.

Para ver o documento completo da politica JSON, consulte o Guia
ROSAImageRegistryOperatorPolicyde referéncia de politicas AWS gerenciadas.

AWS politica gerenciada: ROSACloud NetworkConfigOperatorPolicy

Vocé pode se conectar ROSACloudNetworkConfigOperatorPolicy as suas IAM entidades.
Vocé deve anexar essa politica a uma fungao do IAM do operador para permitir que um cluster
ROSA com planos de controle hospedados faca chamadas para outro Servicos da AWS. E
necessario um conjunto exclusivo de funcdes de operador para cada cluster.

Essa politica concede as permissdes necessarias ao Cloud Network Config Controller Operator para
provisionar e gerenciar recursos de rede para a sobreposi¢cédo de rede do ROSA cluster. O operador
usa essas permissoes para gerenciar enderegos IP privados para Amazon EC2 instancias como
parte do ROSA cluster. Para obter mais informacdes sobre o operador, consulte C loud-network-
config-controller na OpenShift GitHub documentagao.

Detalhes das permissodes

Esta politica inclui as seguintes permissdées que permitem que o operador de ambiente de
gerenciamento realize as seguintes tarefas:

* ec2— Leia, atribua e descreva configura¢des para conectar Amazon EC2 instancias, Amazon

VPC sub-redes e interfaces de rede elastica em um cluster. ROSA

Para ver o documento completo da politica JSON, consulte o Guia
ROSACIloudNetworkConfigOperatorPolicyde referéncia de politicas AWS gerenciadas.
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AWS politica gerenciada: ROSAKube ControllerPolicy

Vocé pode se conectar ROSAKubeControllerPolicy as suas IAM entidades. Vocé deve anexar
essa politica a uma funcao do IAM do operador para permitir que um cluster ROSA com planos

de controle hospedados faca chamadas para outro Servicos da AWS. E necessario um conjunto
exclusivo de fungdes de operador para cada cluster.

Essa politica concede as permissdes necessarias ao controlador kube para gerenciar Amazon EC2
e AWS KMS os recursos para um cluster ROSA com planos de controle hospedados. Elastic Load
Balancing Para obter mais informacdes sobre esse controlador, consulte Arquitetura do controlador
na OpenShift documentagao.

Detalhes das permissoes

Esta politica inclui as seguintes permissdes que permitem que o controlador do kube (Kubernetes)
execute as seguintes tarefas:

« ec2— Crie, exclua e adicione tags aos grupos de seguranga da Amazon EC2 instancia. Adicione
regras de entrada ao grupo de segurancga. Descreva zonas de disponibilidade, Amazon EC2
instancias, tabelas de rotas VPCs, grupos de seguranga e sub-redes.

+ elasticloadbalancing— Crie e gerencie balanceadores de carga e suas politicas. Crie e
gerencie ouvintes do balanceador de carga. Registre e cancele o registro de alvos com grupos-
alvo e gerencie grupos-alvo. Registre e cancele o registro de Amazon EC2 instancias com um
balanceador de carga e adicione tags aos balanceadores de carga.

+ kms— Recupere informagdes detalhadas sobre uma AWS KMS chave. Isso é necessario para o
uso de dados etcd criptografados quando a etcd criptografia é habilitada na criagao do cluster.

Para ver o documento completo da politica JSON, consulte 0 Guia ROSAKubeControllerPolicyde

referéncia de politicas AWS gerenciadas.
AWS politica gerenciada: ROSANode PoolManagementPolicy

Vocé pode se conectar ROSANodePoolManagementPolicy as suas IAM entidades. Vocé deve
anexar essa politica a uma funcao do IAM do operador para permitir que um cluster ROSA com
planos de controle hospedados faca chamadas para outros AWS servicos. E necessario um conjunto
exclusivo de fungdes de operador para cada cluster.

Essa politica concede as permissdes necessarias ao NodePool controlador para descrever, executar
e encerrar Amazon EC2 instancias gerenciadas como nds de trabalho. Essa politica também
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concede permissdes para permitir a criptografia de disco do volume raiz do n6 de trabalho usando
AWS KMS chaves, para marcar a interface de rede elastica que esta conectada ao né de trabalho e
para acessar as reservas de capacidade do Amazon EC2. Para obter mais informacdes sobre esse
controlador, consulte Arquitetura do controlador na OpenShift documentacao.

Detalhes das permissoes

Essa politica inclui as seguintes permissdes que permitem que o NodePool controlador conclua as
seguintes tarefas:

* ec2— Execute Amazon EC2 instancias usando AMIs sistemas hospedados Contas da AWS de
propriedade e gerenciados pela Red Hat. Gerencie os ciclos de vida do EC2 no cluster. ROSA
Crie e integre dinamicamente nés de trabalho com Elastic Load Balancing Amazon VPC, Route 53,
Amazon EBS, e. Amazon EC2 Acesse e descreva as reservas de capacidade para apoiar o
recurso de reserva de capacidade no ROSA.

« iam— Use Elastic Load Balancing por meio da fungao vinculada ao servigo chamada.
AwWSServiceRoleForElasticlLoadBalancing Atribua fungbes aos perfis de Amazon EC2
instancia.

» kms— Leia uma AWS KMS chave, crie e gerencie doagdes e devolva uma chave de dados
simétrica exclusiva para uso AWS KMS externo. Amazon EC2 Isso € necessario para permitir a
criptografia de disco do volume raiz do né de processamento.

Para ver o documento completo da politica JSON, consulte o Guia
ROSANodePoolManagementPolicyde referéncia de politicas AWS gerenciadas.

AWS politica gerenciada: ROSAKMSProvider Politica

Vocé pode se conectar ROSAKMSProviderPolicy as suas IAM entidades. Vocé deve anexar
essa politica a uma fungao do IAM do operador para permitir que um cluster ROSA com planos
de controle hospedados faca chamadas para outro Servicos da AWS. E necessario um conjunto
exclusivo de fungdes de operador para cada cluster.

Essa politica concede as permissdes necessarias ao provedor de AWS criptografia integrado

para gerenciar AWS KMS chaves que suportam criptografia etcd de dados. Essa politica permite
Amazon EC2 usar chaves KMS fornecidas pelo provedor de AWS criptografia para criptografar e
etcd descriptografar dados. Para obter mais informagdes sobre esse provedor, consulte Provedor
de AWS criptografia na documentacédo do Kubernetes GitHub .

Detalhes das permissoes
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Essa politica inclui as seguintes permissdes que permitem que o provedor de AWS criptografia
conclua as seguintes tarefas:

» kms— Criptografe, descriptografe e recupere qualquer chave. AWS KMS Isso é necessario para o

uso de dados etcd criptografados quando a etcd criptografia € habilitada na criagao do cluster.

Para ver o documento completo da politica JSON, consulte ROSAKMSProviderPolitica no Guia de
referéncia de politicas AWS gerenciadas.

AWS politica gerenciada: ROSAControl PlaneOperatorPolicy

Vocé pode se conectar ROSAControlPlaneOperatorPolicy as suas IAM entidades. Vocé deve
anexar essa politica a uma fung¢ao do IAM do operador para permitir que um cluster ROSA com
planos de controle hospedados faca chamadas para outro Servicos da AWS. E necessario um
conjunto exclusivo de fung¢des de operador para cada cluster.

Essa politica concede as permissdes necessarias ao Operador do Plano de Controle para gerenciar
Amazon EC2 e Route 53 recursos para o ROSA com clusters de planos de controle hospedados.
Para obter mais informagdes sobre esse operador, consulte Arquitetura do controlador na OpenShift
documentacgao.

Detalhes das permissoes

Esta politica inclui as seguintes permissdées que permitem que o operador de ambiente de
gerenciamento realize as seguintes tarefas:

+ ec2— Crie e gerencie Amazon VPC endpoints.
+ route53— Listar e alterar conjuntos de Route 53 registros e listar zonas hospedadas.

» Tags adicionadas a RedHatManagedSecurityGroups: Permite que o operador do plano de controle
marque grupos de seguranga gerenciados pela Red Hat apds a criagéo. Isso é necessario para
o gerenciamento adequado do ciclo de vida dos recursos e a limpeza dos grupos de seguranga
associados ao ROSA com clusters de HCP.

» Grupo de segurancga adicionado/* para gerenciar VPCEndpointWithCondition: corrige falhas de
reconciliacdo do VPCE durante as atualiza¢des do cluster. O operador precisa de permissao para
modificar os VPC endpoints que fazem referéncia a grupos de seguranga.

Para ver o documento completo da politica JSON, consulte o Guia
ROSAControlPlaneOperatorPolicyde referéncia de politicas AWS gerenciadas.
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ROSA atualizacdes nas politicas AWS gerenciadas

Veja detalhes sobre as atualizagdes das politicas AWS gerenciadas ROSA desde que esse servigo

comegou a rastrear essas alteracdes. Para obter alertas automaticos sobre alteragdes feitas nesta

pagina, inscreva-se no feed RSS na pagina Historico do documento.

Alteracao

ROSAControlPlaneOp
eratorPolicy — Politica
atualizada

ROSAKubeControllerPolicy —
Politica atualizada

Descricao Data

O ROSA atualizou a politica 9 de abril de 2026
para permitir a marcagao

de grupos de seguranga
gerenciados pela Red

Hat para o gerenciam

ento adequado do ciclo de
vida dos recursos e para
adicionar security-group/*

para gerenciar a corregao de
falhas de reconciliagao do
VPCE durante as atualizag
oes do cluster. VPCEndpoi

nt WithCondition Para saber
mais, consulte the section
called “AWS politica gerenciad
a: ROSAControl PlaneOper

atorPolicy”.

O ROSA atualizou a politica 5 de marco de 2026
para esclarecer as permissoe

s do Elastic Load Balancing

para registrar e cancelar

o registro de alvos com

grupos-alvo. Para saber mais,

consulte the section called

“‘AWS politica gerenciada:
ROSAKube ControllerPolicy”.

AWS politicas gerenciadas

128



Servigo Red Hat OpenShift na AWS

Manual do usuario

Alteracao

ROSANodePoolManage
mentPolicy — Politica
atualizada

ROSASharedVPCEndpo
intPolitica — Nova politica
adicionada

Descrigao

ROSA atualizou a politica
para adicionar acesso a
recursos para reservas de
capacidade do Amazon EC2.
Essa alteragao permite que o
NodePool controlador acesse
e descreva as reservas de
capacidade para melhorar o
gerenciamento de recursos.
Para saber mais, consulte the
section called “AWS politica
gerenciada: ROSANode
PoolManagementPolicy”.

ROSA adicionou uma nova
politica para permitir que o
ROSA instalador configure
endpoints de VPC e grupos
de seguranga em ambientes
de VPC compartilhados. Essa
politica fornece um subconjun
to de permissdes do EC2
personalizadas para casos de
uso de VPC compartilhados.
Para saber mais, consulte the
section called “AWS politica
gerenciada: ROSAShared
VPCEndpoint Politica”.

Data

3 de setembro de 2025

7 de agosto de 2025
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Alteracao

ROSASharedVPCRoute
53Politica — Nova politica
adicionada

ROSAInstallerPolitica —
Politica atualizada

Descrigao

O ROSA adicionou uma nova
politica para permitir que o
ROSA instalador configure
registros do Route 53 em
ambientes VPC compartil
hados. Essa politica fornece
um subconjunto de permissoe
s do Route 53 personalizadas
para casos de uso de VPC
compartilhados. Para saber
mais, consulte the section
called “AWS politica gerenciad

a: ROSAShared VPCRoute53
Politica”.

O ROSA atualizou a politica
para permitir que o ROSA
instalador inspecione as
reservas de capacidade do
Amazon EC2 para dar suporte
ao novo recurso de reservas
de capacidade no ROSA.
Essa atualizagcao também
permite que o instalador
exclua tags em sub-redes
usando a correspondéncia de
chaves de tag "kubernet
es.io/cluster/*" para
melhorar o gerenciamento de
tags do cluster Kubernetes.
Para saber mais, consulte the
section called “AWS politica

gerenciada: ROSAlnstaller

Politica”.

Data

7 de agosto de 2025

7 de agosto de 2025
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Alteracao Descricao Data
ROSAImageRegistryO O ROSA atualizou a politica 19 de maio de 2025
peratorPolicy — Politica para que as permissoes

atualizada fossem reduzidas ao nivel de

recurso do bucket do S3. Essa
alteragao satisfaz os requisitos
de armazenamento do ROSA
para areas AWS comerciais

e GovCloud regionais. Para
saber mais, consulte the
section called “AWS politica
gerenciada: ROSAImage
RegistryOperatorPolicy”.

ROSANodePoolManage O ROSA atualizou a politica 5 de maio de 2025
mentPolicy — Politica para permitir a marcagao da
atualizada interface de rede elastica

que esta conectada ao n6 de
trabalho. Para saber mais,
consulte the section called

“AWS politica gerenciad
a: ROSANode PoolManag

ementPolicy”.
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Alteracao

ROSAImageRegistryO
peratorPolicy — Politica
atualizada

ROSAWorkerlnstancePolicy
— Politica atualizada

Descrigao

O ROSA atualizou a politica
para permitir que o Red Hat
OpenShift Image Registry
Operator provisione e
gerencie buckets e objetos
do Amazon S3 em AWS
GovCloud regides para uso
pelo registro de imagens

no cluster do ROSA. Essa

alteragao satisfaz os requisitos

de armazenamento do ROSA
para AWS GovCloud regides.
Para saber mais, consulte the
section called “AWS politica
gerenciada: ROSAImage
RegistryOperatorPolicy”.

O ROSA atualizou a politica
para permitir que os nos de
trabalho avaliem e obtenham
imagens dos repositérios
ECR gerenciados pela ROSA
gue sao necessarios para

a instalacao do cluster e o
gerenciamento do ciclo de
vida do n6 de trabalho. Para
saber mais, consulte the
section called “AWS politica
gerenciada: ROSAWorker
InstancePolicy”.

Data

16 de abril de 2025

3 de marcgo de 2025

AWS politicas gerenciadas

132



Servigo Red Hat OpenShift na AWS

Manual do usuario

Alteracao
ROSANodePoolManage
mentPolicy — Politica
atualizada

ROSAAmMazonEBSCSIDr
iverOperatorPolicy — Politica
atualizada

Descrigao Data

O ROSA atualizou a politica
para permitir que interface

s de rede elasticas sejam
marcadas de forma semelhant
e as instancias do EC2
somente durante Runinstan
ces chamadas ec2: quando

a solicitagao inclui a tag.
red-hat-managed:

true Essas permissdes sao
necessarias para oferecer
suporte ao ROSA com
clusters HCP 4.17. Para saber
mais, consulte the section
called “AWS politica gerenciad
a: ROSANode PoolManag

ementPolicy”.

O ROSA atualizou a politica
para oferecer suporte a
nova API de autorizacao

17 de janeiro de 2025

de Amazon EBS snapshot.
Para saber mais, consulte the
section called “AWS politica

gerenciada: ROSAAmazo
n EBSCSIDriver OperatorP

olicy”.

24 de fevereiro de 2025
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Alteracao Descrigao Data
ROSANodePoolManage O ROSA atualizou a politica 2 de maio de 2024
mentPolicy — Politica para permitir que o gerenciad

atualizada or do pool de ROSA nés

descreva os conjuntos de
opcgdes DHCP para definir
os nomes DNS privados
adequados. Para saber mais,
consulte the section called
“AWS politica gerenciad

a: ROSANode PoolManag

ementPolicy”.
ROSAlInstallerPolitica — O ROSA atualizou a politica 24 de abril de 2024
Politica atualizada para permitir que o ROSA

instalador adicione tags as
sub-redes usando chaves
de tag correspondentes.
"kubernetes.io/clu
ster/*" Para saber mais,
consulte the section called

“‘“AWS politica gerenciada:
ROSAInstaller Politica”.

ROSASRESupportPolitica — O ROSA atualizou a politica 10 de abril de 2024
Politica atualizada para permitir que a funcao

SRE recupere informacoes

sobre perfis de instancia que

foram marcados por ROSA

como. red-hat-managed

Para saber mais, consulte the

section called “AWS politica

gerenciada: ROSASRESu

pport Politica”.
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Alteracao Descrigao Data
ROSAInstallerPolitica — O ROSA atualizou a politica 10 de abril de 2024
Politica atualizada para permitir que o ROSA

instalador valide se as
politicas AWS gerenciadas
ROSA estédo anexadas as IAM
funcdes usadas por ROSA.
Essa atualizagao também
permite que o instalador
identifique se as politicas
gerenciadas pelo cliente foram
anexadas as ROSA funcdes.
Para saber mais, consulte the
section called “AWS politica
gerenciada: ROSAlnstaller

Politica”.
ROSAInstallerPolitica — O ROSA atualizou a politica 26 de janeiro de 2024
Politica atualizada para permitir que o servigo

fornega mensagens de

alerta ao instalador quando

a instalacao do cluster falhar
devido a falta de um provedor
OIDC de cluster especificado
pelo cliente. Essa atualizagéo
também permite que o servico
recupere os servidores de
nomes DNS existentes para
que as operacoes de provision
amento do cluster sejam
idempotentes. Para saber
mais, consulte the section
called “AWS politica gerenciad
a: ROSAlInstaller Politica”.
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Alteracao

ROSASRESupportPolitica —
Politica atualizada

ROSAImageRegistryO
peratorPolicy — Politica
atualizada

ROSAKubeControllerPolicy —
Politica atualizada

Descrigao

ROSA atualizou a politica
para permitir que o servigo
realize operacdes de leitura
em grupos de seguranga
usando a DescribeSecurityGr
oups API. Para saber mais,
consulte the section called
“‘AWS politica gerenciada:
ROSASRESupport Politica”.

ROSA atualizou a politica para
permitir que o operador de
registro de imagens realize
acdes em Amazon S3 buckets
em regides com nomes de

14 caracteres. Para saber
mais, consulte the section
called “AWS politica gerenciad
a: ROSAImage RegistryO
peratorPolicy”.

ROSA atualizou a politica para
permitir kube-controller-ma
nager a descrigdo de zonas de
disponibilidade, Amazon EC2
instancias, tabelas de rotas
VPCs, grupos de seguranga e
sub-redes. Para saber mais,
consulte the section called

“‘AWS politica gerenciada:
ROSAKube ControllerPolicy”.

Data

22 de janeiro de 2024

12 de dezembro de 2023

16 de outubro de 2023
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Alteracao

ROSAManageAssinatura —
Politica atualizada

ROSAKubeControllerPolicy —
Politica atualizada

Descrigao Data

ROSA atualizou a politica
para adicionar o ROSA com
planos de controle hospedado
s Productld. Para saber mais,
consulte the section called
“‘AWS politica gerenciada:
ROSAManage Assinatura”.

1° de agosto de 2023

ROSA atualizou a politica
para permitir a kube-cont
roller-manager criagao de
balanceadores de carga de
rede como balanceadores de
carga de servico Kubernete
s. Os balanceadores de
carga de rede oferecem
maior capacidade de lidar
com workloads volateis e
oferecem suporte a enderegos
IP estaticos para o balancead
or de carga. Para saber mais,
consulte the section called

13 de julho de 2023

“‘AWS politica gerenciada:
ROSAKube ControllerPolicy”.

AWS politicas gerenciadas

137



Servigo Red Hat OpenShift na AWS

Manual do usuario

Alteracao

ROSANodePoolManage
mentPolicy — Nova politica
adicionada

ROSAInstallerPolitica — Nova
politica adicionada

Descrigao Data

ROSA adicionou uma nova
politica para permitir que

o NodePool controlador
descreva, execute e encerre
Amazon EC2 instancia

s gerenciadas como nés

de trabalho. Essa politica
também permite a criptogra
fia de disco do volume raiz

do no6 de trabalho usando
AWS KMS chaves. Para saber
mais, consulte the section
called “AWS politica gerenciad
a: ROSANode PoolManag

ementPolicy”.

8 de junho de 2023

ROSA adicionou uma nova
politica para permitir que

o instalador gerencie AWS
recursos que oferecem
suporte a instalacao do
cluster. Para saber mais,
consulte the section called

6 de junho de 2023

“‘“AWS politica gerenciada:
ROSAInstaller Politica”.
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Alteracao

ROSASRESupportPolitica —
Nova politica adicionada

ROSAKMSProviderPolitica —
Nova politica adicionada

Descrigao

ROSA adicionou uma nova
politica para permitir que
SREs a Red Hat observe,
diagnostique e ofereca
suporte diretamente aos
AWS recursos associados
aos ROSA clusters, incluindo
a capacidade de alterar

o estado do n6 do ROSA
cluster. Para saber mais,
consulte the section called
“‘AWS politica gerenciada:
ROSASRESupport Politica”.

ROSA adicionou uma nova
politica para permitir que o
provedor de AWS criptografia
integrado gerencie AWS KMS
chaves para oferecer suporte
a criptografia de dados etcd.
Para saber mais, consulte the
section called “AWS politica
gerenciada: ROSAKMSPr
ovider Politica”.

Data

1° de junho de 2023

27 de abril de 2023
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Alteracao

ROSAKubeControllerPolicy —
Nova politica adicionada

ROSAImageRegistryO
peratorPolicy — Nova politica
adicionada

Descrigao Data

ROSA adicionou uma nova 27 de abril de 2023
politica para permitir que o

controlador kube Amazon

EC2 gerencie e AWS KMS

recursos para clusters de

planos ROSA de controle

hospedados. Elastic Load

Balancing Para saber mais,

consulte the section called

“‘AWS politica gerenciada:

ROSAKube ControllerPolicy”.

ROSA adicionou uma nova 27 de abril de 2023
politica para permitir que

o operador de registro de
imagens provisione e gerencie
recursos para o registro de
imagens ROSA no cluster

e servigcos dependentes,
incluindo o S3. Para saber
mais, consulte the section
called “AWS politica gerenciad
a: ROSAImage RegistryO
peratorPolicy”.
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Alteracao Descrigao Data
ROSAControlPlaneOp ROSA adicionou uma nova 24 de abril de 2023
eratorPolicy — Nova politica politica para permitir que o

adicionada operador do plano de controle

Amazon EC2 gerencie
Route 53 os recursos ROSA
com clusters de planos de
controle hospedados. Para
saber mais, consulte the
section called “AWS politica
gerenciada: ROSAControl
PlaneOperatorPolicy”.

ROSACIoudNetworkCo ROSA adicionou uma nova 20 de abril de 2023
nfigOperatorPolicy — Nova politica para permitir que
politica adicionada o Cloud Network Config

Controller Operator provision
€ e gerencie recursos de rede
para a sobreposi¢ao de rede
do ROSA cluster. Para saber
mais, consulte the section
called “AWS politica gerenciad
a: ROSACIoud NetworkCo
nfigOperatorPolicy”.

ROSAIngressOperatorPolicy ROSA adicionou uma nova 20 de abril de 2023
— Nova politica adicionada politica para permitir que o

operador de entrada provision

e e gerencie balanceadores

de carga e configuragdes de

DNS para clusters. ROSA

Para saber mais, consulte the

section called “AWS politica

gerenciada: ROSAIngress

OperatorPolicy”.
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Alteracao Descrigao Data
ROSAAmMazonEBSCSIDr ROSA adicionou uma nova 20 de abril de 2023
iverOperatorPolicy — Nova politica para permitir que o

politica adicionada operador do driver Amazon

EBS CSl instale e mantenha

o driver Amazon EBS CSl em
um ROSA cluster. Para saber
mais, consulte the section
called “AWS politica gerenciad
a: ROSAAmazon EBSCSIDri
ver OperatorPolicy”.

ROSAWorkerlnstancePolicy ROSA adicionou uma nova 20 de abril de 2023
— Nova politica adicionada politica para permitir que o

Servigco gerencie 0s recursos

do cluster. Para saber mais,

consulte the section called

“‘AWS politica gerenciada:
ROSAWorker InstancePolicy”.

ROSAManageAssinatura — ROSA adicionou uma nova 11 de abril de 2022
Nova politica adicionada politica para conceder as

AWS Marketplace permissoes

necessarias para gerenciar a

ROSA assinatura. Para saber

mais, consulte the section

called “AWS politica gerenciad

a: ROSAManage Assinatura”.

Servigo Red Hat OpenShift na  Servico Red Hat OpenShift na 2 de margo de 2022
AWS comecgou a rastrear as AWS comecgou a rastrear as
alteracdes mudancas em suas politicas

AWS gerenciadas.
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Solucao de problemas ROSA de identidade e acesso

Use as informacgdes a seguir para ajuda-lo a diagnosticar e corrigir problemas comuns que vocé
pode encontrar ao trabalhar com ROSA e. IAM

AWS Organizations a politica de controle de servicos nega as permissdes necessarias
AWS Marketplace

Se sua politica AWS Organizations de controle de servigo (SCP) n&o permitir as permissdes de AWS
Marketplace assinatura necessarias ao tentar habilita-las ROSA, ocorrera o seguinte erro no console.

An error occurred while enabling ROSA, because a service control policy (SCP) is
denying required permissions. Contact your management account administrator, and
consult the documentation for troubleshooting.

Se voceé receber esse erro, entre em contato com o administrador para obter assisténcia. Seu
administrador € a pessoa que gerencia as contas da sua organizagéo. Peca a essa pessoa que faca
0 seguinte:

1. Configure o SCP para permitiraws-marketplace:Subscribe,aws-
marketplace:Unsubscribe, e aws-marketplace:ViewSubscriptions permissdes. Para
obter mais informacgdes, consulte Atualizando um SCP no Guia do AWS Organizations Usuario.

2. Ative ROSA na conta de gerenciamento da organizagao.

3. Compartilhe a ROSA assinatura com contas de membros que exigem acesso dentro da
organizacgao. Para obter mais informacgdes, consulte Compartilhamento de assinaturas em uma

organizacdo no Guia do AWS Marketplace comprador.

O usuario ou a funcado nao tem as AWS Marketplace permissdes necessarias

Se seu IAM diretor nao tiver as permissdes de AWS Marketplace assinatura necessarias quando
vocé tentar habilitar ROSA, ocorrera o seguinte erro no console.

An error occurred while enabling ROSA, because your user or role does not have the
required permissions.

Para resolver esse problema, siga estas etapas:
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1. Acesse o IAM console e anexe a politica AWS gerenciada ROSAManageSubscription a sua
identidade do IAM. Para obter mais informagdes, consulte ROSAManageAssinatura no Guia de

referéncia de politicas AWS gerenciadas.

2. Siga o procedimento em the section called “Ativar ROSA e configurar AWS pré-requisitos”.

Se vocé nao tiver permissao para visualizar ou atualizar seu conjunto de permissées IAM ou receber
uma mensagem de erro, entre em contato com o administrador para obter ajuda. Peca a essa
pessoa que ROSAManageSubscription anexe sua IAM identidade e siga o procedimento emthe
section called “Ativar ROSA e configurar AWS pré-requisitos”. Quando um administrador executa
essa acgao, ela € ROSA ativada atualizando o conjunto de permissdes para todas as IAM identidades
sob o. Conta da AWS

AWS Marketplace Permissdes necessarias bloqueadas por um administrador

Se o0 administrador da sua conta bloqueou as permissdes de AWS Marketplace assinatura
necessarias, o seguinte erro do console ocorrera quando vocé tentar habilita-las ROSA.

An error occurred while enabling ROSA because required permissions have been blocked by
an administrator. ROSAManageSubscription includes the permissions required to enable
ROSA. Consult the documentation and try again.

Se voceé receber esse erro, entre em contato com o administrador para obter assisténcia. Peca a
essa pessoa que faga o seguinte:

1. Acesse 0 ROSA console e anexe a politica AWS gerenciada ROSAManageSubscription a sua
identidade do IAM. Para obter mais informacgdes, consulte ROSAManageAssinatura no Guia de
referéncia de politicas AWS gerenciadas.

2. Siga o procedimento the section called “Ativar ROSA e configurar AWS pré-requisitos” para

habilitar ROSA. Esse procedimento € ativado ROSA atualizando o conjunto de permissdes para
todas as IAM identidades sob o. Conta da AWS

Erro ao criar o balanceador de carga: AccessDenied

Se vocé nao criou um balanceador de carga, a fungao
AwWSServiceRoleForElasticlLoadBalacing vinculada ao servigo pode nao existir
na sua conta. O erro a seguir ocorre se vocé tentar criar uma ROSA cluster sem a
AwWSServiceRoleForElasticlLoadBalacing fungdo em sua conta.
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Error creating network Load Balancer: AccessDenied

Para resolver esse problema, siga estas etapas:

1. Verifique se sua conta tem a fun¢cdo AWSServiceRoleForElasticlLoadBalancing.

aws iam get-role --role-name "AWSServiceRoleForElasticloadBalancing"

2. Se vocé nao tiver essa fungao, siga as instru¢des para criar a fungéo encontradas em Criar a
funcao vinculada ao servigo no Guia do Elastic Load Balancing usuario.

Resiliéncia em ROSA

AWS resiliéncia da infraestrutura global

A infraestrutura AWS global é construida em torno Regides da AWS de zonas de disponibilidade.
Regides da AWS fornecem varias zonas de disponibilidade fisicamente separadas e isoladas,
que sao conectadas por meio de redes de baixa laténcia, alta taxa de transferéncia e altamente
redundantes. Com as zonas de disponibilidade, € possivel projetar e operar aplicagdes e bancos
de dados que automaticamente executam o failover entre as zonas sem interrupg¢ao. As zonas
de disponibilidade sdo altamente disponiveis, tolerantes a falhas e escalaveis que uma ou varias
infraestruturas de data center tradicionais.

ROSA oferece aos clientes a op¢ao de executar o plano de controle e o plano de dados do
Kubernetes em uma unica zona de AWS disponibilidade ou em varias zonas de disponibilidade.
Embora os clusters Single-AZ possam ser uteis para experimentagao, os clientes sao incentivados
a executar workloads em mais de uma zona de disponibilidade. Isso garante que os aplicativos
possam suportar até mesmo uma falha completa na Zona de Disponibilidade, um evento muito raro
por si so.

Para obter mais informagdes sobre zonas de disponibilidade Regides da AWS e zonas de
disponibilidade, consulte Infraestrutura AWS global.

ROSA resiliéncia de clusters

O plano ROSA de controle consiste em pelo menos trés nés do plano de OpenShift controle. Cada
n6 do ambiente de gerenciamento € composto por uma instancia de servidor de API, uma etcd
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instancia e controladores. No caso de uma falha no né do ambiente de gerenciamento, todas as
solicitagdes de API sdo automaticamente roteadas para os outros nds disponiveis para garantir a
disponibilidade do cluster.

O plano de ROSA dados consiste em pelo menos dois nds de OpenShift infraestrutura e dois nés de
OpenShift trabalho. Os nos de infraestrutura executam pods que oferecem suporte aos componentes
da infraestrutura do OpenShift cluster, como o roteador padrao, o OpenShift registro incorporado e
0s componentes para métricas € monitoramento do cluster. OpenShift os nds de trabalho executam
pods de aplicativos para o usuario final.

Os engenheiros de confiabilidade de sites da Red Hat (SREs) gerenciam totalmente o plano de
controle e os nés da infraestrutura. A Red Hat monitora SREs proativamente o ROSA cluster e é
responsavel por substituir quaisquer nés do plano de controle e nés de infraestrutura com falha. Para
obter mais informagdes, consulte the section called “Responsabilidades”.

/A Important

Por ser ROSA um servigo gerenciado, a Red Hat é responsavel por gerenciar a AWS
infraestrutura subjacente que ROSA usa. Os clientes ndo devem tentar desligar
manualmente as Amazon EC2 instancias que ROSA usam do AWS console ou AWS CLI.
Essa acao pode levar a perda de dados do cliente.

Se um né de processamento falhar no plano de dados, o ambiente de gerenciamento realoca os
pods ndo programados para o(s) nd(s) de processamento em funcionamento até que o né com falha
seja recuperado ou substituido. Os nés de processamento com falha podem ser substituidos manual
ou automaticamente, permitindo o dimensionamento automatico de maquinas em um cluster. Para
obter mais informagdes, consulte o Dimensionamento automatico do cluster na documentacao da
Red Hat.

Resiliéncia de aplicativos implantada pelo cliente

Embora ROSA fornega muitas protecdes para garantir a alta disponibilidade do servico, os clientes
sao responsaveis por criar seus aplicativos implantados com alta disponibilidade para proteger as
cargas de trabalho contra o tempo de inatividade. Para obter mais informagées, consulte Sobre
disponibilidade para ROSA na documentacao da Red Hat.
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Seguranca da infraestrutura em ROSA

Como servigo gerenciado, Servigo Red Hat OpenShift na AWS é protegido pela seguranca de rede
AWS global. Para obter informagdes sobre servicos AWS de seguranca e como AWS proteger a
infraestrutura, consulte AWS Cloud Security. Para projetar seu AWS ambiente usando as melhores

praticas de segurancga de infraestrutura, consulte Protecao de infraestrutura no Security Pillar —
AWS Well-Architected Framework.

Vocé usa chamadas de APl AWS publicadas para acessar ROSA pela AWS rede. Os clientes devem
oferecer compatibilidade com:

» Transport Layer Security (TLS). Exigimos TLS 1.2 e recomendamos TLS 1.3.

» Conjuntos de criptografia com perfect forward secrecy (PFS) como DHE (Ephemeral Diffie-
Hellman) ou ECDHE (Ephemeral Elliptic Curve Diffie-Hellman). A maioria dos sistemas modernos,
como Java 7 e versOes posteriores, comporta esses modos.

Além disso, as solicitacbes devem ser assinadas usando um ID da chave de acesso e uma
chave de acesso secreta associada a uma entidade principal do IAM. Ou é possivel usar o AWS

Security Token Service (AWS STS) para gerar credenciais de seguranga temporarias para assinar
solicitacoes.

Isolamento de rede de cluster

Os engenheiros de confiabilidade de sites da Red Hat (SREs) sdo responsaveis pelo gerenciamento
continuo e pela seguranca da rede do cluster e da plataforma de aplicativos subjacente. Para

obter mais informagdes sobre as responsabilidades da Red Hat ROSA, consultethe section called
‘Responsabilidades”.

Quando vocé cria um novo cluster, ROSA oferece a opcgao de criar um endpoint publico do servidor
da API Kubernetes e rotas de aplicativos ou um endpoint e rotas de aplicativos da API| Kubernetes
privados. Essa conexao é usada para se comunicar com seu cluster (usando ferramentas OpenShift
de gerenciamento como a CLI e a CLI OpenShift do ROSA). Uma conexao privada permite que

toda a comunicacao entre seus nds e o servidor de API permaneca dentro da sua VPC. Se vocé
habilitar o acesso privado ao servidor da API e as rotas do aplicativo, devera usar uma VPC existente
e conectar AWS PrivateLink a VPC ao servigo de back-end. OpenShift

O acesso ao servidor da APl Kubernetes é protegido usando uma combinacao de AWS Identity
and Access Management (IAM) e controle de acesso baseado em fun¢do (RBAC) nativo do
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Kubernetes. Para obter mais informacgdes sobre o RBAC (Controle de Acesso Baseado em Fungao)
no Kubernetes, consulte Usando a autorizacao RBAC na documentacédo do Kubernetes.

ROSA permite criar rotas de aplicativos seguras usando varios tipos de terminacédo TLS para
fornecer certificados ao cliente. Para obter mais informacgdes, consulte Rotas seguras na
documentacao da Red Hat.

Se vocé criar um ROSA cluster em uma VPC existente, vocé especifica as sub-redes VPC e as
zonas de disponibilidade para seu cluster usar. Vocé também define os intervalos de CIDR para uso
da rede de cluster e combina esses intervalos de CIDR com as sub-redes VPC. Para obter mais
informacgdes, consulte as Defini¢cdes de intervalo CIDR na documentagao da Red Hat.

Para clusters que usam o endpoint publico da API, € ROSA necessario que sua VPC esteja
configurada com uma sub-rede publica e privada para cada zona de disponibilidade na qual vocé
deseja que o cluster seja implantado. Para clusters que usam o endpoint privado da API, somente
sub-redes privadas sdo necessarias.

Se vocé estiver usando uma VPC existente, podera configurar seus ROSA clusters para usar um
servidor proxy HTTP ou HTTPS durante ou ap6s a criagao do cluster para criptografar o trafego
da web do cluster, adicionando outra camada de segurancga aos seus dados. Quando vocé habilita
um proxy, os componentes principais do cluster sao impedidos de acessar diretamente a Internet.
O proxy nédo nega o acesso a Internet para workloads do usuario. Para obter mais informacoes,
consulte a Configuracao de um proxy em todo o cluster na documentagao da Red Hat.

Isolamento de rede do pod

Se vocé for administrador de cluster, podera definir politicas de rede no nivel do pod que restrinjam o
trafego aos pods no seu ROSA cluster.
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ROSA cotas de servico

Servigo Red Hat OpenShift na AWS (ROSA) usa cotas de servigo para Amazon EC2, Amazon Virtual
Private Cloud Amazon Elastic Block Store, e para Elastic Load Balancing provisionar clusters. Para
obter mais informacdes, consulte Servico Red Hat OpenShift na AWS endpoints e cotas no Guia de
referéncia AWS geral.
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AWS servicos integrados com ROSA

ROSA trabalha com outros Servigos da AWS para fornecer solu¢des adicionais para seus desafios
de negdcios. Este topico identifica servicos usados ROSA para adicionar funcionalidades ou servigcos
ROSA usados para executar tarefas.

Topicos

» Como ROSA funciona com AWS Marketplace

Como ROSA funciona com AWS Marketplace

AWS Marketplace é um catalogo digital com curadoria que vocé pode usar para encontrar, comprar,
implantar e gerenciar software, dados e servigos de terceiros necessarios para criar solugoes e
administrar seus negocios. AWS Marketplace simplifica o licenciamento e a aquisigao de software
com opcoes flexiveis de precos e varios métodos de implantacao.

ROSA usos AWS Marketplace para medicao e cobrancga de servigcos. O ROSA classic € medido e
faturado por meio de um produto baseado em AWS Marketplace Amazon Machine Image (AMI),
enquanto o ROSA com planos de controle hospedados (HCP) € medido e faturado por meio de um
produto baseado em AWS Marketplace software como servigo (SaaS).

Esta pagina explica como ROSA funciona com AWS Marketplace pagamentos, faturamento,
assinaturas e compras contratuais.

Terminologia
Esta pagina usa os seguintes termos ao discutir a integracdo do ROSA com AWS Marketplace.

Imagem de maquina da Amazon (AMI)

Uma imagem de um servidor, incluindo um sistema operacional e software adicional, que é
executado em AWS.

Assinatura de AMI

Em AWS Marketplace, produtos de software baseados em AMI, como o ROSA classic, usam um
modelo de preco por hora com assinatura anual. O preco por hora € o modelo de prego padréo,
mas vocé tem a opg¢ao de comprar antecipadamente o valor de um ano de uso para um tipo de
Amazon EC2 instancia.
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Assinatura de SaaS

Em produtos software-as-a-service (SaaS) AWS Marketplace, como o ROSA com HCP, adotam
um modelo de assinatura baseado no uso. O vendedor de software rastreia seu uso e vocé sé
paga pelo que usar.

Oferta publica

As ofertas publicas permitem que vocé compre AWS Marketplace software e servigos diretamente
do AWS Management Console.

Oferta privada

As ofertas privadas sdo um programa de compras que permite que vendedores e compradores
negociem precgos personalizados e termos do contrato de licenciamento do usuario final (EULA)
para compras em. AWS Marketplace

Taxas de servico do ROSA

Taxas ROSA cobradas pelo gerenciamento OpenShift de software e cluster pelos engenheiros
de confiabilidade de sites da Red Hat (SREs). ROSA as taxas de servi¢o sao calculadas AWS
Marketplace e aparecem na sua AWS fatura.

Taxas de infraestrutura do AWS

Taxas padrao AWS cobradas pelos ROSA clusters Servigcos da AWS subjacentes Amazon EC2,
incluindo Amazon EBS Amazon S3,, Elastic Load Balancing e. As taxas sao calculadas por meio
do AWS service (Servigco da AWS) uso e aparecem na sua AWS fatura.

ROSA pagamentos e faturamento

ROSA se integra AWS Marketplace para permitir a medicao e o faturamento das taxas de ROSA
servico. ROSA as taxas de servigo cobrem o acesso ao OpenShift software e ao gerenciamento de
clusters pelos engenheiros de confiabilidade de sites da Red Hat (SREs). ROSA as taxas de servigo
sao uniformes em todas as regides AWS padrao suportadas. As taxas de servico do ROSA com HCP
sdo acumuladas sob demanda, por padréo, a uma taxa horaria fixa com base no numero de clusters
em execucgao e no node de trabalho v em CPUs execugao nesses clusters. As taxas de servico do
ROSA Classic sao acumuladas sob demanda com base no numero de trabalhadores (node v. CPUs
O ROSA classic ndo cobra taxas de servigo pelo plano de controle ou pelos nés de infraestrutura
necessarios.
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ROSA os clientes também pagam taxas de AWS infraestrutura padrao para os ROSA clusters
Servigos da AWS subjacentes Amazon EC2 Amazon EBS, incluindo Amazon S3,, Elastic Load
Balancing e. AWS as taxas de infraestrutura sdo um item de cobrancga separado das taxas ROSA
de servigo que sao calculadas. AWS Marketplace AWS por padrao, as taxas de infraestrutura
variam Regido da AWS e sao baseadas no uso por hora. Para reduzir ainda mais os custos de AWS
infraestrutura, vocé pode comprar planos de Amazon EC2 economia ou instancias reservadas. Para
obter mais informagdes, consulte Compute Savings Plans and Reserved Instances no Guia Amazon
EC2 do usuario.

ROSA nao cobra taxas até vocé criar um ROSA cluster ou comprar um ROSA contrato. Para obter
mais informagdes, consulte Precos do Servico Red Hat OpenShift na AWS.

Vocé pode ver as taxas de ROSA servico e taxas de AWS infraestrutura e gerenciar pagamentos no
AWS Billing console. Vocé também pode visualizar seus custos e monitorar o uso usando a AWS
Cost Explorer Service interface gratuitamente. Para obter mais informagdes, consulte Visualizando
sua fatura no Guia do Gerenciamento de Faturamento e Custos da AWS usuario e Analisando seus
custos AWS Cost Explorer Service no Guia do usuario de gerenciamento de AWS custos.

Inscrever-se em listagens ROSA do Marketplace por meio do console

Quando vocé ativa ROSA no ROSA console, vocé Conta da AWS se inscreve nas listagens ROSA
classic e ROSA com HCP ativadas. AWS Marketplace Nao ha taxa para habilitar ROSA assinaturas.

Para AWS Organizations usuarios, ROSA permite que vocé compartilhe assinaturas ROSA classic
com outras contas em sua organizagao. Para obter mais informagdes, consulte Compartilhamento de
assinaturas em uma organizacao no Guia do AWS Marketplace comprador.

Comprando um ROSA contrato

ROSA usa AWS Marketplace para fornecer contratos opcionais para ROSA com HCP e ROSA
classic. Os contratos proporcionam economia nas taxas de servico do ROSA Worker Node. ROSA os
contratos nao afetam as taxas cobradas pela AWS infraestrutura.

Contratos de 12 meses

Vocé pode comprar contratos de oferta publica de 12 meses para ROSA classic e ROSA com HCP
no ROSA console.
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® Note

O ROSA classic deve estar ativado em sua conta antes que vocé possa comprar contratos
de 12 meses no console.

(® Note

Os contratos de 12 meses nao podem ser transferidos para uma oferta privada.

Aquisi¢ao de um contrato ROSA classic de 12 meses

Ao comprar um contrato ROSA classic de 12 meses, vocé faz um pagamento adiantado por um
periodo anual e ndo paga nenhuma taxa de servigo por hora pelos proximos 12 meses para as
instancias cobertas. O custo do contrato € baseado no tipo de Amazon EC2 instancia € no numero
de instancias que vocé seleciona. O contrato ndo cobre as taxas de AWS infraestrutura ROSA
cobradas pelo subjacente Servigos da AWS que sao usadas. Para obter mais informacgdes, consulte
Servico Red Hat OpenShift na AWS Preco.

O contrato abrange apenas os tipos de instancia especificados durante a criagao do contrato
(m5.xlarge, por exemplo). Vocé pode comprar contratos adicionais de 12 meses para economizar em
mais de um tipo de Amazon EC2 instancia. O uso fora do seu contrato de 12 meses incorre em taxas
de ROSA servigo sob demanda.

® Note

Os contratos ROSA classic de 12 meses nao sao renovados automaticamente.

Aquisicao de um contrato ROSA classic de 12 meses

(® Note

Se vocé estiver usando o ROSA console em uma regidao que ainda nao oferece suporte ao
ROSA com HCP, esse fluxo de trabalho ainda nao esta disponivel. Para obter uma lista de
regides que oferecem suporte ao ROSA com HCP, consultethe section called “Comparando
0 ROSA com o0 HCP e o ROSA classic’.
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Para comprar contratos ROSA classic em regides sem ROSA com suporte de HCP, acesse o
console do ROSA e escolha Comprar um contrato de software e ver os contratos existentes.

1. Acesse o console do ROSA.

2. No painel de navegacgao a esquerda, escolha Contratos.
3. Escolha Contratos para o ROSA classic.
4. Escolha Contrato de compra.
5. Selecione o tipo de EC2 instancia e o numero de instancias que vocé precisa.
6. Escolha Revisar contrato.
7. Revise os detalhes do contrato e escolha Contrato de compra.
@ Note

ROSA Os contratos de 12 meses ndao podem ser rebaixados ou cancelados apo6s a criagao
usando o console. Se vocé precisar fazer o downgrade ou cancelar o contrato durante a
duracéo ativa do contrato, acesse o Centro do Suporte e abra um caso de suporte.

Aquisicao de um contrato ROSA com HCP de 12 meses

Quando vocé ativa o ROSA com HCP no console, um contrato ROSA com HCP gratuito de 12
meses é criado inicialmente em sua conta para facilitar o faturamento sob demanda. Se vocé optar
por comprar um contrato ROSA com HCP para economizar nas taxas de servico do né de trabalho, o
contrato inicial sera modificado para cobrir os custos de uso do n6 de trabalho v CPUs e dos planos
de controle que vocé especificar.

Ao comprar um contrato ROSA com HCP de 12 meses, vocé faz um pagamento antecipado por
um periodo anual e ndo paga nenhuma taxa de uso por hora nos proximos 12 meses para o n6 de
trabalho v CPUs e os planos de controle cobertos. O custo do contrato € baseado no numero de
no de trabalho v CPUs e planos de controle que vocé seleciona. O contrato abrange somente o n6
de trabalho v CPUs e os planos de controle que vocé especifica durante a criacdo do contrato. O
contrato ndo cobre as taxas de AWS infraestrutura ROSA cobradas pelo subjacente Servigos da
AWS que sao usadas. Para obter mais informacgdes, consulte Servico Red Hat OpenShift na AWS
Preco.
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Uso da cota mensal

Na compra, seus planos V CPUs e de controle pré-pagos sao convertidos em uma cota de uso
mensal. As taxas de uso por hora sob demanda se aplicam ao uso da vCPU e do ambientes de
gerenciamento que excede a cota mensal. O ROSA com HCP usa as seguintes férmulas para
calcular a cota mensal associada ao contrato:

* N6 de trabalho vCPUs: nimero de v CPUs x 24 horas x 365 dias/12 meses

« Ambientes de gerenciamento: numero de ambientes de gerenciamento x 24 horas x 365 dias/12
meses

Por exemplo, uma compra de 4.000 nés de trabalho v CPUs e 8 planos de controle seria convertida
em uma cota mensal de 2.920.000 horas de vCPU de nés de trabalho e 5.840 horas de plano de
controle consumiveis por més.

Para adquirir um contrato ROSA com HCP de 12 meses

® Note

Se vocé estiver usando o Servigo Red Hat OpenShift na AWS console em uma regido que
ainda nao oferece suporte ao ROSA com planos de controle hospedados, esse fluxo de
trabalho ainda nao esta disponivel. Para obter uma lista de regides que oferecem suporte ao
ROSA com HCP, consultethe section called “Comparando o ROSA com o HCP e o ROSA
classic’.

1. Acesse o console do ROSA.

. No painel de navegacao a esquerda, escolha Contratos.

. Escolha Contratos para ROSA com HCP.

. Escolha Contrato de compra.

. Insira 0 numero de v CPUs para comprar. Especifique em multiplos de 4.
. Insira 0 numero de ambientes de gerenciamento a serem comprados.

. Escolha Revisar contrato.

o N oo o »~ WD

. Revise os detalhes do contrato e escolha Contrato de compra.
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® Note

ROSA Os contratos de 12 meses ndao podem ser rebaixados ou cancelados apo6s a criagao
usando o console. Se vocé precisar fazer o downgrade ou cancelar o contrato durante a
duracéo ativa do contrato, acesse o Centro do Suporte e abra um caso de suporte.

Atualizagao de um contrato ROSA com HCP de 12 meses

Vocé pode atualizar seu contrato ativo de 12 meses do ROSA com o HCP a qualquer momento com
um no de trabalho v CPUs e planos de controle adicionais. Ao atualizar seu contrato ROSA com HCP
de 12 meses, vocé faz um pagamento antecipado proporcional pelos recursos adicionais. Os valores
rateados sao calculados com base no numero de dias restantes do contrato. O contrato abrange
somente o no de trabalho v CPUs e os planos de controle que vocé especifica durante a criagdo do
contrato. As atualizagcdes do contrato ndo afetam as taxas cobradas pela AWS infraestrutura.

Apos a atualizacao, os planos v CPUs e de controle adicionados sao convertidos em uma cota de
uso mensal usando as mesmas formulas da compra original do contrato. As taxas de uso por hora
sob demanda se aplicam ao uso da vCPU e do ambiente de gerenciamento que excede a cota
mensal. Para obter mais informagdes, consulte the section called “Uso da cota mensal”.

Para atualizar um contrato ROSA com HCP de 12 meses

1. Acesse o console do ROSA.

No painel de navegacao a esquerda, escolha Contratos.

Escolha Contratos para ROSA com HCP.

Escolha Atualizar.

Insira o numero de v CPUs a ser adicionado. Especifique em multiplos de 4.

Insira o numero de ambientes de gerenciamento a serem adicionados ao contrato.

Escolha Revisar a atualizagao.

© N o o M~ w b

Revise os detalhes do contrato e escolha Atualizar compra.
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® Note

Os contratos ROSA classic de 12 meses nao podem ser atualizados. Contratos ROSA
classic adicionais de 12 meses podem ser adquiridos a qualquer momento usando o ROSA
console.

Obtendo uma oferta privada

Vocé pode solicitar uma oferta AWS Marketplace privada do ROSA com o HCP ou o ROSA classic
para receber os pregos do produto e os termos do contrato de licenciamento do usuario final (EULA)
negociados com a Red Hat. Para obter mais informagdes, consulte Ofertas privadas no Guia do AWS

Marketplace comprador.

Para obter uma oferta ROSA privada

(® Note

Se vocé é um AWS Organizations usuario e recebeu uma oferta privada emitida para

suas contas de pagador e membro, siga o procedimento abaixo para se inscrever ROSA
diretamente em cada conta da sua organizacao.

Se vocé receber uma oferta privada classica do ROSA que foi emitida apenas para a conta
do AWS Organizations pagador, vocé precisara compartilhar a assinatura com as contas dos
membros em sua organizagao. Para obter mais informagdes, consulte Compartilhamento de

assinaturas em uma organizacao no Guia do AWS Marketplace comprador.

1. Depois que uma oferta privada for emitida, faga login no console do AWS Marketplace.

2. Abra o e-mail com um link de oferta ROSA particular.

3. Siga o link para acessar diretamente a oferta privada.

(® Note

Seguir esse link antes de fazer login na conta correta resultara em um erro de Pagina n&o
encontrada (404).

4. Revise todos os Termos e Condicoes.

5. Ecolha Aceitar termos.
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® Note

Se uma oferta AWS Marketplace privada nao for aceita, as taxas de ROSA servico AWS
Marketplace continuardo sendo cobradas de acordo com a tarifa publica por hora.

6. Para verificar os detalhes da oferta, selecione Mostrar detalhes na lista de produtos.

7. Para comecar a usar ROSA, escolha Continuar com a configuragéo. Vocé sera redirecionado para
o ROSA console.

Loja privada

O Private Marketplace permite que os administradores criem catalogos digitais personalizados
de produtos aprovados a partir de. AWS Marketplace Os administradores podem criar conjuntos
exclusivos de software aprovado, disponiveis para compra AWS Marketplace por unidades AWS
organizacionais ou diferentes Contas da AWS dentro de sua organizacao.

Se sua organizacado usa um mercado privado, um administrador deve adicionar as AWS Marketplace
listagens ROSA ao mercado privado antes que os usuarios possam habilitar o servi¢co. Para obter
mais informagdes, consulte Introducao ao mercado privado no Guia do AWS Marketplace comprador.
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Solucao de problemas

A pagina a seguir detalha alguns problemas comuns encontrados ao criar ou gerenciar ROSA
clusters.

Topicos

* Acesse 0os ROSA registros de depuracao do cluster

* ROSA o cluster falha na verificacao da cota de AWS servico durante a criacido cluster

» Solucionar problemas de tokens de acesso off-line expirados na ROSA CLI

» Falha ao criar um cluster com um osdCcsAdmin erro

* Proximas etapas

* Obtendo ROSA suporte

Acesse 0s ROSA registros de depuracao do cluster

Para comecar a solucionar problemas com sua aplicacao, primeiro revise os logs de depuracgao.
Os registros de depuracao da ROSA CLI fornecem detalhes sobre as mensagens de erro que sao
produzidas quando uma cluster falha na criagao de um.

Para exibir as informagdes de cluster depuragéo, execute o seguinte comando da ROSA CLI. No
comando, <cluster_name> substitua pelo nome do seu cluster.

rosa describe cluster -c <cluster_name> --debug

ROSA o cluster falha na verificacao da cota de AWS servico
durante a criacao cluster

Para usar ROSA, talvez seja necessario aumentar as cotas de servigo da sua conta. Para saber
mais, consulte Endpoints e cotas do Servico Red Hat OpenShift na AWS.

1. Execute o comando a seguir para identificar as cotas da sua conta.

rosa verify quota
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® Note

As cotas sao diferentes em diferentes Regides da AWS. Verifique cada uma das cotas de
suas regioes.

Se vocé precisar aumentar sua cota, navegue até o console do Service Quotas.

No painel de navegacao, escolha AWS servicos.
Escolha o servigo que precisa de um aumento de cota.

Selecione a cota que precisa ser aumentada e escolha Solicitar aumento de cota.

o gk~ w N

Para Solicitar aumento da cota, insira o valor total que vocé deseja que a cota seja e escolha
Solicitar.

Solucionar problemas de tokens de acesso off-line expirados na
ROSA CLI

Se vocé usar a ROSA CLI e seu token de acesso off-line api.openshift.com expirar, uma mensagem

de erro sera exibida. Isso acontece quando sso.redhat.com invalida o token.

1. Navegue até a pagina OpenShift Cluster Manager API Token e escolha Carregar token.

2. Copie e cole o seguinte comando de autenticagao no terminal.

rosa login --token="<api_token>"

Falha ao criar um cluster com um osdCcsAdmin erro

(® Note

Esse erro ocorre somente quando vocé usa o método ndo STS de provisionamento de
clusters ROSA . Para evitar esse problema, provisione seus ROSA clusters usando AWS
STS. Para obter mais informagdes, consulte the section called “Crie um cluster ROSA
classico - CLI".

Se sua criagao cluster falhar, vocé podera receber a seguinte mensagem de erro:
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Failed to create cluster: Unable to create cluster spec: Failed to get access keys for
user 'osdCcsAdmin': NoSuchEntity: The user with name osdCcsAdmin cannot be found.

1. Exclua a pilha.

rosa init --delete-stack

2. Reinicialize sua conta.

rosa init

Proximas etapas

* Visite a OpenShift documentacao.

« Abra um Suporte case ou case do Red Hat Support.

* Encontre respostas para perguntas frequentes sobre Servico Red Hat OpenShift na AWS.

» Para obter mais informagdes sobre o modelo de suporte do ROSA, consultethe section called
“‘Obter suporte”.

Obtendo ROSA suporte

Com isso ROSA, vocé pode receber suporte das equipes Suporte de suporte da Red Hat. Os casos
de suporte podem ser abertos com qualquer organizagao e encaminhados para a equipe correta
para resolver seu problema.

Abra uma Suporte caixa

E necessario um plano de suporte ao AWS desenvolvedor para abrir casos ROSA técnicos, mas
um plano AWS Business, Enterprise ou Enterprise On-Ramp Support € recomendado para acesso
continuo ao suporte ROSA técnico e a orientagao arquitetbnica. A Red Hat usa a Suporte API para
abrir casos para clientes quando necessario. AWS Os planos de suporte Business, Enterprise

e Enterprise On-Ramp permitem acesso continuo por telefone, web e chat aos engenheiros de
suporte. Para obter mais informag¢des sobre Suporte planos, consulte Suporte.

Para ver as etapas para habilitar um Suporte plano, consulte Como faco para me inscrever em um
Suporte plano?
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Para obter informagdes sobre como criar um Suporte caso, consulte Criacao de casos de suporte e
gerenciamento de casos.

Abra um caso do Red Hat Support

ROSA inclui o Red Hat Premium Support. Para receber o Red Hat Premium Support, navegue até o
Portal do cliente da Red Hat e use a ferramenta de caso de suporte para criar um ticket de suporte.
Para obter mais informacdes, consulte Como interagir com o suporte da Red Hat.
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Historico do documento

A tabela a seguir descreve as alteragdes importantes feitas na documentacao do . Para receber
notificagdes sobre atualizagdes dessa documentacgao, € possivel inscrever-se em um feed RSS.

Alteracao Descrigao Data
Atualizado ROSAContr Atualizou a politica AWS 9 de abril de 2026
olPlaneOperatorPolicy gerenciada ROSAControl

PlaneOperatorPolicy para
permitir a marcacao de grupos
de segurancga gerenciad

os pela Red Hat para o
gerenciamento adequado do
ciclo de vida dos recursos

e para adicionar o grupo de
seguranga/* para gerenciar a
correcao de falhas de reconcili
acao do VPCE durante as
atualiza¢des do cluster.
VPCEnNdpoint WithCondition
Para obter mais informacoes,
consulte ROSA atualizacoes
nas politicas AWS gerenciad

as.
Atualizado ROSAKubeC A politica AWS gerenciad 5 de marcgo de 2026
ontrollerPolicy a foi atualizada ROSAKube

ControllerPolicy para
esclarecer as permissoes do
Elastic Load Balancing para
registrar e cancelar o registro
de alvos com grupos-alvo.
Para obter mais informacoes,
consulte ROSA atualizacoes
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Atualizado ROSANodeP
oolManagementPolicy

ROSAInstallerPolitica
atualizada

nas politicas AWS gerenciad

as.

ROSA atualizou a politica
gerenciada ROSANodeP
oolManagementPolic

y para adicionar acesso a
recursos para reservas de
capacidade para oferecer
suporte ao recurso de

reservas de capacidade. Para

obter informacdes, consulte
ROSA atualizagdes nas

politicas AWS gerenciadas.

Atualizou a ROSAInstaller
politica AWS gerenciada
para oferecer suporte ao
novo recurso de reservas

de capacidade no ROSA e
melhorar o gerenciamento
de tags do cluster Kubernete
s. Para obter informacoes,
consulte ROSA atualizacoes

nas politicas AWS gerenciad

as.

3 de setembro de 2025

7 de agosto de 2025
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Nova ROSAShared
VPCRoute53 politica

Nova ROSAShared
VPCEndpoint politica

Atualizado ROSAImage
RegistryOperatorPolicy

Atualizado ROSANodeP
oolManagementPolicy

ROSA langou uma nova
politica gerenciada
ROSASharedVPCRoute
53Policy para permitir
que o instalador do ROSA
configure registros do Route
53 em ambientes VPC
compartilhados. Para obter
informacgdes, consulte ROSA
atualiza¢des nas politicas

AWS gerenciadas.

ROSA langou uma nova
politica gerenciada
ROSASharedVPCEndpo
intPolicy para permitir
que o instalador do ROSA
configure endpoints de VPC
e grupos de seguranga em
ambientes de VPC compartil
hados. Essa politica fornece

um subconjunto de permissde

s do EC2 personalizadas
para casos de uso de VPC
compartilhados. Para obter

informagodes, consulte ROSA

atualizacdes nas politicas

AWS gerenciadas.

Atualizou a politica AWS
gerenciada ROSAlmage
RegistryOperatorPolicy.

Atualizou a politica AWS
gerenciada ROSANodeP
oolManagementPolicy .

7 de agosto de 2025

7 de agosto de 2025

19 de maio de 2025

5 de maio de 2025
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Atualizado ROSAlmage
RegistryOperatorPolicy

Atualizado ROSAWorke
rinstancePolicy

Atualizado ROSANodeP
oolManagementPolicy

Atualizado ROSAAmazo
nEBSCSIDriverOperatorPolicy

ROSA com expansao de HCP
Regidao da AWS

ROSA com expanséo de HCP
Regidao da AWS

Atualizado ROSANodeP
oolManagementPolicy

ROSA com expansao de HCP
Regidao da AWS

Atualizou a politica AWS
gerenciada ROSAImage
RegistryOperatorPolicy.

Atualizou a politica AWS
gerenciada ROSAWorke
rinstancePolicy.

Atualizou a politica AWS
gerenciada ROSANodeP
oolManagementPolicy.

Atualizou a politica AWS
gerenciada ROSAAmazon
EBSCSIDriverOperatorPolicy.

O ROSA com avides de
controle hospedados (HCP)
agora esta disponivel no
Oriente Médio (EAU). Regiao
da AWS

O ROSA com avides de
controle hospedados (HCP)
esta agora disponivel na
Europa (Paris) Regiao da
AWS.

Atualizou a politica AWS
gerenciada ROSANodeP
oolManagementPolicy.

O ROSA com planos de
controle hospedados (HCP)
esta agora disponivel na
Europa (Espanha). Regiao da
AWS

16 de abril de 2025

3 de margo de 2025

24 de fevereiro de 2025

17 de janeiro de 2025

13 de maio de 2024

6 de maio de 2024

2 de maio de 2024

29 de abril de 2024
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ROSAInstallerPolitica
atualizada

ROSA com expanséo de HCP

Regidao da AWS

ROSA com expansao de HCP

Regidao da AWS

ROSAInstallerPolitica e
ROSASRESupport politica
atualizadas

ROSA com expanséo de HCP

Regidao da AWS

ROSA com expanséo de HCP
Regidao da AWS

ROSA com expansao de HCP
Regidao da AWS

Atualizou a politica AWS
gerenciada ROSAlnstaller da
politica.

O ROSA com avides de
controle hospedados (HCP)
esta agora disponivel na
Europa (Zurique). Regiao da
AWS

O ROSA com avides de
controle hospedados (HCP)
agora esta disponivel na Asia-
Pacifico (Osaka). Regiao da
AWS

Atualizou a ROSAlnstaller
Politica e ROSASRESupport
a Politica de politicas AWS
gerenciadas.

O ROSA com avides de
controle hospedados (HCP)
agora esta disponivel na Asia-
Pacifico (Hong Kong) Regiao
da AWS.

O ROSA com avides de
controle hospedados (HCP)
agora esta disponivel na
América do Sul (Sao Paulo)
Regiao da AWS.

O ROSA com avides de
controle hospedados (HCP)
agora esta disponivel no
Oriente Médio (Bahrein
Regiao da AWS).

24 de abril de 2024

19 de abril de 2024

17 de abril de 2024

10 de abril de 2024

8 de abril de 2024

1° de abril de 2024

25 de marcgo de 2024
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ROSA com expanséo de HCP

Regidao da AWS

ROSA com expanséo de HCP

Regidao da AWS

ROSAInstallerPolitica
atualizada

ROSASRESupportPolitica
atualizada

Atualizado ROSAlmage
RegistryOperatorPolicy

Atualizado ROSAKubeC
ontrollerPolicy

ROSAManageAssinatura
atualizada

Atualizado ROSAKubeC
ontrollerPolicy

O ROSA com avides de
controle hospedados (HCP)
agora esta disponivel na Asia-
Pacifico (Seul). Regiao da
AWS

O ROSA com avides de
controle hospedados (HCP)
agora esta disponivel na Africa
(Cidade do Cabo) Regiao da
AWS.

Atualizou a politica AWS
gerenciada ROSAlnstaller da
politica.

Atualizou a politica AWS
gerenciada ROSASRESupport
da politica.

Atualizou a politica AWS
gerenciada ROSAImage
RegistryOperatorPolicy.

Atualizou a politica AWS
gerenciada ROSAKubeC
ontrollerPolicy.

Atualizou a ROSAManage
assinatura da politica AWS
gerenciada.

Atualizou a politica AWS
gerenciada ROSAKubeC
ontrollerPolicy.

14 de margo de 2024

5 de margo de 2024

26 de janeiro de 2024

22 de janeiro de 2024

12 de dezembro de 2023

16 de outubro de 2023

1° de agosto de 2023

13 de julho de 2023
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Paginas de seguranca ROSA
adicionadas

Pagina de opcoes de
implantagao adicionada

Nova politica AWS gerenciad
a adicionada ROSANode
PoolManagementPolicy

Nova ROSAInstaller politica
AWS gerenciada adicionada

Nova ROSASRESupport
politica AWS gerenciada
adicionada

Visao geral adicionada das
responsabilidades do ROSA
adicionada

Atualizado O que é Servico
Red Hat OpenShift na AWS?

Novas politicas AWS
gerenciadas adicionadas para
funcdes de operador do ROSA

Resiliéncia em ROSA,
segurancga de infraestrutura
em ROSA e protecao de
dados em paginas ROSA
foram adicionadas.

A pagina de opcoes de
implantacao foi adicionada.

Uma nova politica AWS
gerenciada ROSANode
PoolManagementPolicy foi
adicionada.

Foi adicionada uma nova
ROSAlInstaller politica AWS
gerenciada.

Foi adicionada uma nova
ROSASRESupport politica
AWS gerenciada.

Pagina da visao geral das
responsabilidades do ROSA
adicionada.

Atualizou a Servigo Red Hat
OpenShift na AWS pagina O
que é.

Novas politicas AWS
ROSAImage RegistryO
peratorPolicy gerenciadas
ROSAKube ControllerPolicy e
ROSAKMSProvider politicas
foram adicionadas.

30 de junho de 2023

9 de junho de 2023

8 de junho de 2023

6 de junho de 2023

1° de junho de 2023

26 de maio de 2023

24 de maio de 2023

27 de abril de 2023
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Nova politica AWS gerenciad
a adicionada ROSAControl
PlaneOperatorPolicy

Foram adicionadas novas
politicas AWS gerenciadas
para fungoes da conta ROSA

Pagina de Service Quotas
ROSA adicionada

Paginas de resolucao de

problemas adicionadas

Paginas sobre conceitos

basicos adicionadas

Nova ROSAManage assinatur
a de politica AWS gerenciada
adicionada

Lancamento inicial

Uma nova politica AWS
gerenciada ROSAContr
ol PlaneOperatorPolicy foi
adicionada.

Novas paginas de politicas
AWS gerenciadas para a
conta ROSA e a pagina de
funcgdes do operador foram
adicionadas.

A pagina de cotas do servigo
ROSA foi adicionada.

Paginas de solugao de
problemas foram adicionadas.

Paginas de introdugao foram
adicionadas.

A nova ROSAManage
assinatura de politica AWS
gerenciada foi adicionada.

A versao inicial do Guia
Servico Red Hat OpenShift na
AWS do Usuario.

24 de abril de 2023

20 de abril de 2023

22 de dezembro de 2022

1° de novembro de 2022

12 de agosto de 2022

11 de abril de 2022

24 de margo de 2021
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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