adws

AWS Guia do usuario do Security Incident
Response

Versao December 1, 2024

Copyright © 2024 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.



AWS Guia do usuario do Security Incident Response

AWS Guia do usuario do Security Incident Response:

Copyright © 2024 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.

As marcas comerciais e imagens comerciais da Amazon nao podem ser usadas no contexto de
nenhum produto ou servigo que nao seja da Amazon, nem de qualquer maneira que possa gerar
confusao entre os clientes ou que deprecie ou desprestigie a Amazon. Todas as outras marcas
comerciais que nao pertencem a Amazon pertencem a seus respectivos proprietarios, que podem ou
nao ser afiliados, patrocinados pela Amazon ou ter conexao com ela.




AWS Guia do usuario do Security Incident Response

Table of Contents

O que é resposta a incidentes de AWS SEQUIraNGCa? .........uuuuuiiiiiiiii i 1
Configuragdes COMPALIVEIS ........uuuuuiiiiiiiieie e e e et e e e s e e e e e e e e e e e e aaaaaeeeeeeeeeessanssaannes 1
TS T 00 o Be [ I =T ot U <o R 2

Monitoramento € INVESHIGACAOD ..........uuuiiiiiiiiiiiie e e e e e e e e e e eaa e e e eaeees 2
Simplifique a resposta @ INCIAENTES .........coooiiiiiiie e 2
Solugdes de seguranca de autoatendimento ...........oooeeiiiiiiiiiiiiiiiiiee e 3
Painel para ViSiDIAAAE .........coooiieiiiiiee e e e e e 3
(o] (U] = Mo [ I T =T o U =T o o= TSRS 3
ASSISIENCIA FAPIAA ...t e e e e e e et ———————————————————————aaaaas 3
oY o= = Tor= T I =T o] o] oo F= 1o T 3

Conceitos € tErMINOIOGIA ......cccooeiiiiiieee ettt e e e e e e e e e aaaaaaaaaas 4

(@7 0] g [T =Y ) (o ST o T- 1S3 o0 1 SRR 7
Selecione uma conta de MEMDIO ........ooiiiiiiiiii e e e e e e e e e e e e e s s ennneeeees 7
Configurar detalnes da aSSOCIAGA0 .......uuuuiiiiii i e i e e e e e e e e e e e e e e e e e e e e eeeeeeeesenaanaaas 8
Associar contas com AWS Organizations .............euueeiiiiiiiii i 9
Configure fluxos de trabalho proativos de resposta e triagem de alertas ... 9

LI 1= = FS 3 [0 T U FS U= 4 o OO SEESRRRRR 11
= 1 PP 11
Gerenciando minha equipe de resposta a inCIdentes ............ooooiiiiiiiiiiiiieie e, 11
Associacao de conta a AWS Organizations .............oooiiiiiiiiiiiiiiiccsee e 12
Monitoramento € INVESHIJAGAO ..........uuiiiiiiiiiii e e e e e e e e e e e e e e e easaans 2

(=T o= = PP 13
DeteCte € @NaliSE .......oooiiiiii e e e e e e e aaearranaa 14
(@70 1= ] - PR 16
o = o o= T P 19
Yo 01T = PSP 19
Relatorio POS-INCIAENTE ........oooiieeeeeee e e e e e e e e e e e e e e e eeeeeees 20
7= 1S 0 1 SRR 21
Crie um caso AWS COMPALIVEL ......ouueeeiiiii it 21
Crie um cas0 auUtOGErENCIATO .........oooiiiieiiiiie et e e e e e e e e e e aaaaaaas 23
Respondendo a um caso AWS gEerado ..........ccoooiiiiiiiiiiieeeee et e e e e 25
[ T=T Y o Tt F= T Lo [0 T 7= <o - PSP 25
Alterando 0 STAtUS O CASO ......uuueiiiiiie e e e e e e e e e e e e e eeeeernanaas 25
FAN L =T =T gL o I o B =T ] 1Y/ Yo [ P 26
1T RS T 0 L= Vo= T L 26

Versao December 1, 2024 iii



AWS Guia do usuario do Security Incident Response

o[ e= | U g o= 1= o P 27
COMUNICAGOES ....iieeii e e ettt e e e e e e e e e e e e e e e e e et eeeeeeeessssss s e e e eeeeaaeaaaaaaaseeseeenessnnnes 27
=T TS ST0 T 28
Y 1o TP 28
1= o 1 RPN 29
FAN ()Y To F=To L= TSR e o T o= =T J PP PPPPPRPIN 29
(= Tod gF=T g To (o TN o g o= 1] o R 29
Trabalhando com conjuntos de AWS CloudFormation pilhas ............cccoooviiiiiiiiiiccceee e, 30
CaNCEIAr @SSOCIACAD ........ceeiiiiiiiiiiite e et e e et e e e e e e e e e e e e e e e e ettt eeeeesseaas e e e aeeeeaaeaaaaaaaaeeseeeneeesnnrres 37
Marcando recursos de resposta AWS a incidentes de seguranga ..............ccoooevvveveiiiiiiieiccccceeee e, 38
USaNdo AWS ClOUASNEIL ......oooiiieei ettt e e e e e e e e e e e e e e e e e e e eeeaaaaeeeens 39
Obtendo IAM permissdes para AWS CloudShell ... 39
Interagindo com o Security Incident Response usando AWS CloudShell ............ccccceeeiiiieiiennnnn. 40
(O (o0 Lo I I =1 I (o e 1= PR 41
Informacgdes de resposta a incidentes de seguranga em CloudTrail ...................ooooiiiiiiiiiiiiiininee, 41
Entendendo as entradas do arquivo de log do Security Incident ...............coooiriicccicec, 43
Como gerenciar contas com 0 AWS Organizations ..............ceeieiiiioiiii e 46
Consideragoes € reCOMENUAGDOES .........cooviiiriuiiriiiiieeee e e ee e e e e e e e e e e e e e e et e e e ee e e e e e e e aaeaaaaaaaaas 46
ACESSO CONFIAVE ...ttt e e e e e e e e e e e e e e e bt eeeeeaeeeaaaeeeeesaannnes 47
Permissdes necessarias para designar uma conta delegada de administrador do Security
INCIAENT RESPONSE ...ttt e e e e et e e e e e e e e e s e e e e e eeaaa e e eeeeeesannnns 49
Designando uma resposta a incidentes de AWS seguranga de um administrador delegado ....... 50
Adicionar membros ao AWS Security Incident RESPONSE ..........ovvvvviiiiiiiiiiiiiiieeeeeeeeeeeeeeeeee, 52
Removendo membros do AWS Security Incident RESPONSE ........ceeeiiiiiiiiiiiiiiiee, 52
STe] (010> To o [T o] f] o] (=10 1 F= TSSOSO U 53
g 0] 0] =T 0 4= 1P PPPPUPRPPINS 53
0 R 53
E N A SIS 101 o] oo AP PURSRPPPPPP 54
S T=To U] =1 [ox- RO PRSP PPPTUPUPPPOPPPPN 56
Protecado de dados na resposta a incidentes de AWS Seguranca ..........ccccceeeeeeeeeeeeeeeeeeeeeeeeeeeee, 56
Criptografia de dadOs ..........ooeeiiiiiiiiie e e e e e ———— 57
Privacidade do trafego €ntre re€deS ...........uiiiiiiiiiii e 58
Trafego entre clientes de servigo e on-premises € as apliCagoes .........uuvvvveiviieiiieeieieeeeeeeeeens, 58
Trafego entre recursos da AWS Na MeSmMa regi30 ........ceevvvuivuuiuiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeenannes 58
Gerenciamento de Identidade € ACESSO .......ccocciiiiiiiiiieeeiee e 59
Autenticag@o coOm IdeNtIdAAES .......coooiiiiiiii e 60
Como funciona o AWS Security Incident Response com [AM ........ccccooeiiiiiiiiiiiiiiiiiiiieeeeeee, 63

Versao December 1, 2024 iv



AWS Guia do usuario do Security Incident Response

Solucédo de problemas AWS de identidade e acesso ao Security Incident Response .................. 71
Usando fUNGOES A SEIVICO ......ccoiiiiieieeeeeee ettt ettt e e e e e e e e e e aaaaeaeeeeees 73
Uso de perfis VINCUIAAOS @0 SEIVICO ......uvuuuiieiiiiiiieee e e ee e e e ee ettt e e e e e e e e e e e e aaaaeeeees 73
AWSServiceRoleForSecurityIncidentRESPONSE ........ciiiiiiiiiiiii e 74
AWSServiceRoleForSecuritylncidentResponse_Triagem ...........ooovvimiiiiiiiiiiiiiiei e, 75
Regides suportadas para SLRS ... ——————————————— 76
AWS POlItiCas gEreNCIAAAS .....ccccoeiiiieie et e e e e et 77
politica gerenciada: AWSSecuritylncidentResponseServiceRolePolicy ............cccccvvvvvviiceennnn. 78
politica gerenciada: AWSSecuritylncidentResponseAdmin ...........ccccceeieeeiiiiiiiiiiiiiiiiiiieeeeeei, 78
politica gerenciada: AWSSecuritylncidentResponseReadOnlyAccess ............ccceevvvvvevivnnnnnnne, 79
politica gerenciada: AWSSecuritylncidentResponseCaseFullACCESS ........cccceeeeeiiieeeieeeeennnnnne. 80
politica gerenciada: AWSSecuritylncidentResponseTriageServiceRolePolicy ........................ 81
Atualizacdes SLRs e politicas gerenciadas ...............uueeiiiiiiiiiieiieeeeeeeeeeeeeeeeeeee 82
ReSPOSta @ INCIAENTES ..ot e e e e e e e e e e e e e e e e e eeennnans 83
Validagcao de confOrmMidade ...........uuuuiiiii i e e e e e e e e e e ———— 84
Registro e monitoramento no AWS Security Incident ReESponse .............coooviiiiiiiiiiiiciccceeeeee. 85
=TT 11T Lo - SO SREURRPRR 86
Seguranca da infraestrutura ............ooooiiiii e 86
Analise de configuracao e vulnerabilidade ...............oueeiiiiiiiiiiii s 86
Prevencgao contra o ataque do “substituto confuso” em todos 0S Servigos ........ccccceeeevieeeeeeeeen... 87
S T=T Y Tt 18 o) - T PR 88
AWS Resposta a incidentes de SEQUIANGA ..........uuuuuiiiiiiiii e 88
AWS Guia técnico de resposta a incidentes de SEgUranCa .............cccooeeeiiiiiiiiiieeeeiiie e 90
S U o T PP PPPPPPPRRTR 90
VOCE € WEIIFAIChItECIEA? ...t e e e e e e e e e aaaeeeeeeaanns 90
T} (0o U To7= o P 91
FaN a1 (=TSR o [T oo 1Y o= T P 91
AWS visdo geral da resposta a iNCIdENtES .......cccoceeiiiiiiiiiiiieeeeee e 92

g (=T = =Tz Lo 1SR 99
T T=T 0 = T P 99

o 0TS0 PP PPUPPPPSRR 103

L IC=Tex g e[0T 1= PP 111
Resumo dos itens de Preparaga .............ciiieiiiiiiiiie e e aeaaaa 118
OPEIAGOES ... ..coeeieeeeeeeeeeee et e e ettt e e e e e e e e e e e e e e e et ettt e e e et e —a— e eeeeeeeeeeaeaeeeateeettrr——a——————————————— 123
1Y (=T o 0= [ R 124
= 1T O PPESRRRPRR 128
(©70] 01 (=Y g o= T T PSPPSR 133

Versao December 1, 2024 v



AWS Guia do usuario do Security Incident Response

[ =T [o7=To= Lo 1N 139
ST o1U 01T =T o= T LRSS 141
@7 o 11 F57- T J S USS 142
Atividade POS-INCIAENTE ........ccooiiiiiieee et e e e e e e e e e e aaaaaaas 144
Estabeleca uma estrutura para aprender com os incidentes ...........cccccveeeiiieiieiiccie e, 144
Estabeleca mMEtricas para 0 SUCESSO .........cooviiiiiiiiiiiiiiceceeeee e e e e e e e e e e 146
Use indicadores de comprometimento ..........cooo oo 149
Educacao e treinamento CONLINUOS .......cccooiiiiiii it 150
(@70 T 11157 T RO PRRR 151
(O70] =1 oTo] = To [0 -1 PR 151
Apéndice A: Definigdes de capacidade de NUVEM ..o 151
REQISIIO € EVENTOS .....iiiiiiiiee e e e et e e e e e et e e e e e a s 152
VisSiDIlidade € @lEItas ..........ueuuueeiie e e e e eaaaaeee 154
U1 o1 ¢ F= Vo= [ R PS 156
ArmazenameENTO SEQUIO .......couuuiiiiiei i e e e e et et e e et e e e e e et eeaa e e e eeeeeasa e e e e e eeaaa e e aeeeeaanaann 157
Capacidades de seguranca futuras e personalizadas .................uevveiiiiiiiiiiiiieeiie e 158
Apéndice B: AWS recursos de resposta a inCidentes ...............uueeeiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeea, 158
ReECUISOS dO MANUAL ...ttt e e e e e e e e eeeeas 158
RECUISOS FOTENSES ...ttt e e e e ettt e e e e e e e e e e e e e s s s s nnnnnnaneeeeeeeaeas 159
N = o PP 159
HIStOrICO dO AOCUMENTOS ...ttt e e e e e e e e e e e e e e e s st reeeeeeeeeaaaaeeeeeaaannns 160
......................................................................................................................................................... clxiv

Versao December 1, 2024 vi



AWS Guia do usuario do Security Incident Response

O que é resposta a incidentes de AWS seguranca?

AWS O Security Incident Response ajuda vocé a se preparar, responder e receber orientagcoes
rapidamente para ajudar na recuperacao de incidentes de seguranga. Isso inclui incidentes como
invasao de contas, violagdes de dados e ataques de ransomware.

AWS O Security Incident Response faz a triagem das descobertas, escalona os eventos de
seguranga e gerencia 0s casos que exigem sua atenc¢ao imediata. Além disso, vocé tem acesso a
Equipe de Resposta a Incidentes do AWS Cliente (CIRT), que investigara os recursos afetados.

(® Note

Nao ha garantia de que os recursos afetados possam ser recuperados. Recomendamos
estabelecer e manter backups de recursos que possam afetar seus requisitos de negdcios.

AWS O Security Incident Response trabalha com outros servigos de AWS deteccao e resposta,

orientando vocé por todo o ciclo de vida do incidente, da detecgao a recuperagao.

Conteudo

» Configuragcbes compativeis

« Resumo do recurso

Configuracoes compativeis

AWS O Security Incident Response suporta as seguintes configuragdes de idioma e regido:

 Idioma: O AWS Security Incident Response esta disponivel em inglés.

+ AWS Regides suportadas:

AWS O Security Incident Response esta disponivel em um subconjunto de Regides da AWS.
Nessas regides suportadas, vocé cria uma associagao, cria e visualiza casos e acessa o painel.

» Leste dos EUA (Ohio)

» Oeste dos EUA (Oregon)
» Leste dos EUA (Virginia)
» UE (Frankfurt)

Configuragdes compativeis Versdo December 1, 2024 1
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» UE (Irlanda)

» UE (Londres)

» UE (Estocolmo)

« Asia-Pacifico (Singapura)
« Asia-Pacifico (Seul)

« Asia-Pacifico (Sydney)

« Asia-Pacifico (Téquio)

» Canada (Central)

Quando vocé ativa o recurso de monitoramento e investigagdo, o AWS Security Incident Response
monitora as GuardDuty descobertas da Amazon em todos os comerciais ativos Regides da AWS.
Como pratica recomendada de seguranca, AWS recomenda a ativacdo GuardDuty em todas

as AWS regides suportadas. Essa configuragao permite GuardDuty gerar descobertas sobre
atividades n&o autorizadas ou incomuns, mesmo Regides da AWS quando vocé nao implanta
recursos ativamente. Ao fazer isso, vocé aprimora sua postura geral de segurangca e mantém uma
cobertura abrangente de detecgdo de ameacgas em todo o seu AWS ambiente.

® Note

A Amazon GuardDuty relata descobertas para regides configuradas. Se vocé optar por nao
ativar o servico em uma regiao especifica, os alertas ndo estarao disponiveis.

Resumo do recurso

Monitoramento e investigacao

AWS O Security Incident Response analisa rapidamente os alertas de seguranga da Amazon
GuardDuty e de integragdes de terceiros AWS Security Hub, reduzindo o numero que sua equipe
precisa analisar. Ele configura regras de supressdo com base em seu ambiente para reduzir os
alertas de baixa prioridade que vocé precisa fazer triagem e investigar.

Simplifique a resposta a incidentes

Dimensione e execute a resposta a incidentes em minutos com as partes interessadas relevantes,
servicos e ferramentas de terceiros.

Resumo do recurso Versao December 1, 2024 2
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Solugdes de seguranca de autoatendimento

AWS O Security Incident APls Response permite integrar e criar suas proprias solugoes de
seguranga personalizadas.

Painel para visibilidade

Monitore e mega a prontidao de resposta a incidentes.

Postura de seguranca

Acesse as AWS melhores praticas e ferramentas aprovadas para avaliagao de seguranga e
investigacao rapida de resposta a incidentes.

Assisténcia rapida

Conecte-se com AWS a Equipe de Resposta a Incidentes de Clientes (CIRT) da Customer Incident
Response () para investigar, conter e receber orientagdes sobre formas de se recuperar de eventos
de seguranga.

Preparacao e prontidao

Implemente uma notificacao simplificada configurando sua equipe de resposta a incidentes que
aciona alertas para individuos ou grupos designados, com politicas de permissao predefinidas.

Solugdes de seguranga de autoatendimento Verséo December 1, 2024 3
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Conceitos e terminologia

Os termos e conceitos a seguir sao importantes para entender o servico AWS Security Incident
Response e como ele funciona.

Escopo: O AWS Security Incident Response esta alinhado com o Guia de Tratamento de Incidentes
de Seguranga de Computadores do National Institute of Standards and Technology (NIST) 800-61,
fornecendo uma abordagem consistente para o gerenciamento de eventos de seguranga em relagao
as melhores praticas do setor.

Analise: a investigacao e o exame detalhados de um evento de seguranca para entender seu
escopo, impacto e causa raiz.

AWS Portal de servicos de resposta a incidentes de seguranca: um portal de autoatendimento
para voce iniciar e gerenciar casos de eventos de seguranga. Comunicacao e relatérios continuos
facilitados por meio do sistema de emissao de bilhetes, notificagées automatizadas e envolvimento
direto com a equipe de atendimento.

Comunicagéo: o dialogo continuo e o compartilhamento de informagdes entre a equipe de resposta a
incidentes de AWS seguranca e o cliente durante o processo de resposta a incidentes.

Contencao, erradicacao e recuperacgao: a prevencgao de atividades nao autorizadas adicionais
(contencao), juntamente com a remocao de recursos nao autorizados e da vulnerabilidade original
(erradicacao) e a recuperacgao de recursos para voltar aos negoécios normalmente.

Melhoria continua: o AWS Security Incident Response incorpora feedback e licdes aprendidas em
contratos anteriores para aprimorar suas capacidades de detecgéo, processos investigativos e agdes
de remediacao. AWS O Security Incident Response também up-to-date acompanha as ameacas

de segurancga e as melhores praticas mais recentes para enfrentar os desafios de seguranga em
evolucao.

Evento de ciberseguranga: qualquer ocorréncia observavel em um sistema ou rede que viole ou
ameace violar politicas de seguranca, politicas de uso aceitavel ou praticas de seguranga padréo.

Equipe de resposta a incidentes: um grupo de pessoas que fornece suporte durante eventos de
seguranca ativos. Para casos AWS com suporte, essa € a Equipe de Resposta a Incidentes do AWS
Cliente (CIRT).

Fluxo de trabalho de resposta a incidentes: a sequéncia definida de etapas e atividades envolvidas
no end-to-end gerenciamento de um evento de seguranga, alinhada com o padrao NIST 800-61.

Versao December 1, 2024 4
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Ferramentas investigativas: ferramentas de resposta a incidentes de AWS segurancga e fungdes
vinculadas a servigos usadas para analisar a integridade operacional de sua conta e de seus
recursos.

Licdes aprendidas: A analise e a documentagcao de uma resposta a um evento de seguranga para
identificar areas de melhoria e informar o planejamento futuro da resposta a incidentes.

Monitoramento e investigacado: o AWS Security Incident Response analisa rapidamente os alertas de
seguranca da Amazon GuardDuty, destacando os alertas mais importantes que sua equipe precisa
analisar. Ele configura as regras de supressao com base nas especificidades do seu ambiente para
evitar alertas desnecessarios.

Preparagao: as atividades realizadas para preparar uma organizagao para responder e gerenciar
com eficacia os eventos de segurancga, como o desenvolvimento de planos de resposta a incidentes
e procedimentos de teste.

Relatérios e comunicagao: os processos usados para manté-lo informado durante todo o processo
de resposta a incidentes, incluindo notificacbes automatizadas, pontes de chamadas e entrega de
artefatos de investigacdo. AWS O Security Incident Response fornece um painel unico e centralizado
AWS Management Console para gerenciar todos os seus esforgcos de AWS Security Incident
Response.

Inteligéncia gerada pelo respondente: indicadores de comprometimento; taticas, técnicas e
procedimentos; e padrboes associados observados pelas AWS CIRT investigagdes.

Experiéncia em eventos de seguranga: o conhecimento especializado e as habilidades necessarias
para responder e gerenciar com eficacia os eventos de seguranga, especialmente no contexto da
AWS nuvem.

Modelo de responsabilidade compartilhada: A divisao das responsabilidades de seguranga entre
AWS e o cliente, onde AWS é responsavel pela seguranga da nuvem, e o cliente é responsavel pela
seguranga na nuvem.

Inteligéncia de ameacas: feeds de dados internos e externos contendo detalhes de atividades nao
autorizadas para ajudar a identificar e responder a evolugdo das ameacas a seguranca.

Sistema de emissao de bilhetes: uma plataforma dedicada de gerenciamento de casos que permite
integrar e gerenciar casos de eventos de seguranga, adicionar anexos e acompanhar o ciclo de vida
da resposta a incidentes.

Triagem: a avaliacao inicial e a priorizagao de um evento de seguranga para determinar a resposta
apropriada e as proximas etapas.

Versao December 1, 2024 5
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Fluxo de trabalho: a sequéncia definida de etapas e atividades envolvidas no end-to-end
gerenciamento de um evento de seguranca.

Versao December 1, 2024 6
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Conceitos basicos

Conteldo

» Selecione uma conta de membro

» Configurar detalhes da associagao

» Associar contas com AWS Organizations

» Configure fluxos de trabalho proativos de resposta e triagem de alertas

Selecione uma conta de membro

Uma conta de membro é a AWS conta usada para configurar os detalhes da conta, adicionar e
remover detalhes da sua equipe de resposta a incidentes e onde todos os eventos de seguranga
ativos e histéricos podem ser criados e gerenciados. E recomendavel que vocé alinhe sua conta de
membro do AWS Security Incident Response a mesma conta que vocé habilitou para servigos como
Amazon GuardDuty e. AWS Security Hub

Vocé tem duas opgdes para selecionar sua conta de membro do AWS Security Incident Response
usando AWS Organizations. Vocé pode criar uma associagao na conta de gerenciamento da
Organizations ou em uma conta de administrador delegado da Organizations.

Use a conta de administrador delegado: as tarefas administrativas e o gerenciamento de casos

do AWS Security Incident Response estao localizados na conta do administrador delegado.
Recomendamos usar o mesmo administrador delegado que vocé definiu para outros servicos AWS
de segurancga e conformidade. Forneca o ID da conta de administrador delegado de 12 digitos e faca
login nessa conta para continuar.

Use a conta atualmente conectada: Selecionar essa conta significa que a conta atual sera a conta
central da sua associagao ao AWS Security Incident Response. As pessoas da sua organizacao
precisarao acessar o servigo por meio dessa conta para criar, acessar e gerenciar casos ativos e
resolvidos.

Certifique-se de ter permissoes suficientes para administrar o AWS Security Incident Response.

Consulte Adicionar e remover permissoes de |IAM identidade para ver as etapas especificas para
adicionar permissoes.

Consulte as politicas gerenciadas do AWS Security Incident Response.

Selecione uma conta de membro Versao December 1, 2024 7
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Para verificar IAM as permissdes, vocé pode seguir estas etapas:

 Verifique a IAM politica: revise a IAM politica anexada ao seu usuario, grupo ou funcao para
garantir que ela conceda as permissdes necessarias. Vocé pode fazer isso navegando até https://
console.aws.amazon.com/iam/, selecione a Users opcao, escolha o usuario especifico e, em
seguida, na pagina de resumo, va até a Permissions guia na qual vocé pode ver uma lista de
todas as politicas anexadas; vocé pode expandir cada linha de politica para ver seus detalhes.

» Teste as permissdes: tente realizar a acao necessaria para verificar as permissoes. Por
exemplo, se vocé precisar acessar um caso, tenteListCases. Se vocé nao tiver as permissoes
necessarias, recebera uma mensagem de erro.

» Use 0 AWS CLI ouSDK: Vocé pode usar a interface de linha de AWS Command Line Interface
comando (CLI) ou uma AWS SDK na linguagem de programacao de sua preferéncia para testar as
permissdes. Por exemplo, com o AWS Command Line Interface, vocé pode executar o aws sts
get-caller-identity comando para verificar suas permissdes de usuario atuais.

+ Verifigue os AWS CloudTrail registros: revise os CloudTrail registros para ver se as agdes que
vocé esta tentando realizar estdo sendo registradas. Isso pode ajudar vocé a identificar quaisquer
problemas de permisséo.

» Use o simulador de IAM politicas: o IAM simulador de politicas € uma ferramenta que permite
testar IAM politicas e ver o efeito que elas tém nas suas permissoes.

® Note

As etapas especificas podem variar dependendo do AWS servigo e das agdes que vocé esta
tentando realizar.

Configurar detalhes da associagao

+ Selecione um Regido da AWS local onde sua assinatura e seus casos serao armazenados.

/A Warning

Vocé ndo pode alterar o padrdao Regido da AWS apds o registro inicial da associagao.

» Opcionalmente, vocé pode selecionar um nome para essa associagao.

Configurar detalhes da associagdo Versdo December 1, 2024 8


https://console.aws.amazon.com/iam/
https://console.aws.amazon.com/iam/
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/view-cloudtrail-events-console.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_testing-policies.html

AWS Guia do usuario do Security Incident Response

» Vocé precisa fornecer um contato primario e secundario como parte do fluxo de trabalho de
criacao de associagao. Esses contatos sao incluidos automaticamente como parte de sua equipe
de resposta a incidentes. Pelo menos dois contatos devem existir para uma unica associagao,

o que também garante que no minimo dois contatos sejam incluidos na equipe de resposta a
incidentes.

» Defina etiquetas opcionais para sua associagao. As tags ajudam vocé a controlar AWS custos e
pesquisar recursos.

Associar contas com AWS Organizations

Sua associagao da direito a cobertura de todos os Contas da AWS vinculados AWS Organizations.
As contas associadas serao atualizadas automaticamente a medida que as contas forem
adicionadas ou removidas da sua organizagao.

Configure fluxos de trabalho proativos de resposta e triagem de
alertas

O fluxo de trabalho proativo de resposta e triagem de alertas € um recurso opcional para permitir
gue sua organizagao monitore os servigos de seguranga habilitados. Selecione o botdo ao lado do
recurso a ser ativado.

Se vocé tiver algum problema de integragao, crie um AWS Support caso para obter assisténcia

adicional. Certifique-se de incluir detalhes, incluindo o Conta da AWS ID e quaisquer erros que vocé
possa ter visto durante o processo de configuragao.

Resposta proativa e triagem de alertas: o AWS Security Incident Response monitora e investiga
alertas gerados a partir das integragdes da Amazon e do Security GuardDuty Hub. Para usar esse
recurso, a Amazon GuardDuty deve estar habilitada. AWS O Security Incident Response faz a
triagem de alertas de baixa prioridade com automagao de servigos para que sua equipe possa se
concentrar nos problemas mais criticos. Para obter informagdes adicionais sobre como o AWS

Security Incident Response funciona com a Amazon GuardDuty AWS Security Hub, consulte a segéao
Detectar e analisar do guia do usuario.

Esse recurso permite que o AWS Security Incident Response monitore e investigue descobertas
em todas as contas e suporte ativo Regides da AWS em sua organizacao. Para facilitar essa
funcionalidade, o AWS Security Incident Response cria automaticamente uma fungao vinculada
ao servigo em todas as contas de membros da sua. AWS Organizations No entanto, para a conta
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de gerenciamento, vocé deve criar manualmente a fungao vinculada ao servigo para ativar o
monitoramento.

O servigo nao pode criar a funcao vinculada ao servigo na conta de gerenciamento. Vocé deve
criar essa fungdo manualmente na conta de gerenciamento trabalhando com conjuntos de AWS
CloudFormation pilhas.

Contencao: no caso de um incidente de seguranga, AWS o Security Incident Response pode
executar agoes de contengao para mitigar rapidamente o impacto, como isolar hosts comprometidos
ou alternar credenciais. O Security Incident Response nao habilita recursos de contencgao por
padrao. Para executar essas agdes de contencao, primeiro vocé deve conceder as permissdes
necessarias ao servigo. Isso pode ser feito implantando um AWS CloudFormation StackSet, que cria
as fungdes necessarias.
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Tarefas do usuario

Conteudo

* Painel

» Gerenciando minha equipe de resposta a incidentes

» Associacao de conta a AWS Organizations

» Monitoramento e investigagao

+ Casos

* Gerenciando casos

» Trabalhando com conjuntos de AWS CloudFormation pilhas

« Cancelar associagao

Painel

No console do AWS Security Incident Response, o painel fornece uma visao geral de sua equipe de
resposta a incidentes, seu status de resposta proativa e uma contagem continua de casos de quatro
semanas.

Selecione View incident response team para acessar os detalhes de seus colegas de equipe
de resposta a incidentes.

Selecione proactive response para identificar se a triagem de alertas esta ativada. Se vocé
ndo tiver o alert triaging fluxo de trabalho ativado, podera monitorar seu status e Proactive
Response optar por ativa-lo.

A secao Meus casos do painel mostra o numero de casos AWS suportados abertos e fechados, junto
com os casos autogerenciados atribuidos a vocé em um periodo definido. Também mostra o tempo
meédio necessario para resolver os casos encerrados em horas.

Gerenciando minha equipe de resposta a incidentes

Suas equipes de resposta a incidentes contém partes interessadas no processo de resposta a
incidentes. Vocé pode configurar até dez partes interessadas como parte de sua associagao.
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Exemplos para partes interessadas internas incluem membros de sua equipe de resposta a
incidentes, analistas de seguranca, proprietarios de aplicativos e sua equipe de lideranca em
seguranga.

Exemplos para partes interessadas externas incluem individuos de fornecedores independentes de
software (ISV) e provedores de servicos gerenciados (MSP) que vocé deseja incluir em um processo
de resposta a incidentes.

® Note

Configurar sua equipe de resposta a incidentes ndo concede automaticamente aos colegas
de equipe acesso a recursos de servigo, como associagao e casos. Vocé pode usar politicas
AWS gerenciadas do AWS Security Incident Response para conceder acesso de leitura e
gravagao aos recursos. Clique aqui para saber mais.

Seus colegas de equipe de resposta a incidentes especificados em um nivel de associagao serao
automaticamente adicionados a qualquer caso. Vocé pode adicionar ou remover colegas de equipe
individuais a qualquer momento apos a criagdo de um caso.

A equipe de resposta a incidentes recebera uma notificagdo por e-mail sobre os seguintes eventos:

» Caso (criar, excluir, atualizar)
» Comentario (criar, excluir, atualizar)
» Anexo (criar, excluir, atualizar)

» Associacao (criar, atualizar, cancelar, retomar)

Associacao de conta a AWS Organizations

Quando vocé ativa o AWS Security Incident Response, a associagao sera criada e alinhada a sua
AWS Organizations. Todas as contas em suas Organizations estao alinhadas a sua associagao ao
AWS Security Incident Response.

Para obter mais detalhes, consulte Gerenciando contas do AWS Security Incident Response com
AWS Organizations.
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Monitoramento e investigacao

AWS O Security Incident Response analisa e faz a triagem dos alertas de seguranga da Amazon
GuardDuty e AWS Security Hub, em seguida, configura as regras de supressao com base no seu
ambiente para evitar alertas desnecessarios. A AWS CIRT equipe investiga descobertas nao triadas
e rapidamente escalona e orienta sua equipe para conter rapidamente possiveis problemas. Se
desejar, vocé pode conceder permissédo ao AWS Security Incident Response para implementar
acdes de contencdo em seu nome.

AWS O Security Incident Response se alinha ao Guia de Tratamento de Eventos de Seguranca
de Computadores NIST 800-61r2 para Resposta a Eventos de Seguranca. Ao se alinhar a esse
padrao do setor, o AWS Security Incident Response fornece uma abordagem consistente para o

gerenciamento de eventos de seguranga e segue as melhores praticas de protegao e resposta a
eventos de seguranga em seu ambiente. AWS

Quando o servico AWS Security Incident Response identifica um alerta de seguranga ou vocé
solicita assisténcia de segurancga, ele AWS CIRT investiga. A equipe coleta eventos de log e dados
de servigo, como GuardDuty alertas, faz a triagem e analisa esses dados, realiza atividades de
remediacao e contencao e fornece relatérios pds-incidentes.

Conteudo

* Preparar

* Detecte e analise

» Contenha
* Erradicar

 Recuperar

» Relatorio pés-incidente

Preparar

A equipe de Resposta a Incidentes de AWS Segurancga investiga e faz parceria com vocé durante
todo o ciclo de vida da resposta a eventos de seguranca. E recomendavel que vocé configure essa
equipe e atribua as permissdes necessarias antes que ocorra um evento de seguranga.
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Detecte e analise

AWS O Security Incident Response monitora, faz a triagem, investiga descobertas de seguranca
da Amazon GuardDuty e integrac¢des por meio de. AWS Security Hub Outras medidas que podem
melhorar significativamente o escopo e a eficacia dos recursos de monitoramento e investigacao do
AWS Security Incident Response incluem:

Habilitando fontes de detec¢ao suportadas

(® Note

AWS Os custos do servigo Security Incident Response n&o incluem o uso e outros custos
e taxas associados as fontes suportadas de detecg¢ao ou uso de outros AWS servicos.
Consulte as paginas individuais de recursos ou servigos para obter detalhes sobre os custos.

Amazon GuardDuty

GuardDuty é um servigo de detecgao de ameagas que monitora, analisa e processa continuamente
fontes de dados e registros em seu AWS ambiente. Ndo GuardDuty é necessario habilitar para usar
o AWS Security Incident Response; no entanto, para usar a resposta proativa e o recurso de triagem
de alertas, a Amazon GuardDuty deve estar habilitada.

Para habilitar GuardDuty em toda a sua organizagao, consulte a Setting up GuardDuty secgao
do Guia GuardDuty do usuario da Amazon.

E altamente recomendavel que vocé ative GuardDuty em todos os compativeis Regides da

AWS. Isso permite GuardDuty gerar descobertas sobre atividades nao autorizadas ou incomuns,
mesmo em regides que vocé nao esta usando ativamente. Para obter mais informacdes, consulte
GuardDuty Regides e endpoints da Amazon

A GuardDuty Enabling fornece ao AWS Security Incident Response acesso a dados criticos
de deteccado de ameacas, aprimorando sua capacidade de identificar e responder a possiveis
problemas de seguranca em seu AWS ambiente.

AWS Security Hub

O Security Hub pode ingerir descobertas de seguranga de varios AWS servigos e solugdes de
seguranca de terceiros compativeis. Essas integragdes podem ajudar o AWS Security Incident
Response a monitorar e investigar descobertas provenientes de outras ferramentas de detecgéao.
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Para habilitar a integragao do Security Hub com Organizations, consulte o Guia AWS Security Hub
do Usuario.

Ha varias maneiras de habilitar integragdes no Security Hub. Para integra¢des de produtos de
terceiros, talvez seja necessario comprar a integracédo no e AWS Marketplace, em seguida,
configurar a integracéo. As informacoes de integragao fornecem links para realizar essas tarefas.
Saiba mais sobre como habilitar AWS Security Hub integracoes.

AWS O Security Incident Response pode monitorar e investigar as descobertas das seguintes
ferramentas quando elas estdo integradas com AWS Security Hub:

* CrowdStrike — CrowdStrike Falcao

» Lacework — Lacework

e Trend Micro — Cloud One

Ao habilitar essas integracdes, vocé pode melhorar significativamente o escopo e a eficacia dos
recursos de monitoramento e investigacao do AWS Security Incident Response.

Analisando as descobertas.

AWS A equipe de automacédo e AWS CIRT atendimento a incidentes de seguranga analisara todas
as descobertas das ferramentas suportadas. Comecgaremos a aprender sobre seu ambiente nos
comunicando com vocé usando AWS Support Cases. Por exemplo, quando precisamos entender
se uma descoberta € um comportamento esperado ou se deve ser transformada em um incidente.
A medida que aprendermos mais sobre seu ambiente, personalizaremos o servico e reduziremos o
numero de comunicacgoes.

Relatando um evento.

Vocé pode gerar um evento de seguranga por meio do portal do servico AWS Security Incident
Response. E importante ndo esperar durante um evento de seguranca. AWS O Security Incident
Response usa técnicas automatizadas e manuais para investigar eventos de seguranca, analisar
registros e procurar padroes anémalos. Sua parceria e compreensao do seu ambiente aceleram
essa analise.

Comunique-se.

AWS O Security Incident Response mantém vocé informado durante a investigagao, envolvendo
seus contatos de seguranca por meio do ingresso do evento. Varios colegas de equipe podem apoiar
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seu evento, todos usando o ingresso do evento para obter conteudo e atualizagdes fornecidos pelo
cliente. AWS

A comunicacgao pode incluir notificagdes automatizadas quando um alerta de seguranga € gerado;
comunicagao durante a analise do evento; estabelecimento de pontes de chamadas; analise
continua de artefatos, como arquivos de log; e envio dos resultados da investigagao para vocé
durante o evento de seguranca.

AWS O Security Incident Response usa dois tipos diferentes de casos AWS Support para se
comunicar com vocé: para comunicagoes externas para notifica-lo sobre um evento e casos de AWS
Security Incident Response para comunicar sobre um caso que vocé abriu para nos.

AWS Support Cases: o servigo usara AWS Support Cases para se comunicar com suas equipes.
Criaremos casos de suporte Conta da AWS em cada um dos quais a descoberta for gerada. Essa
abordagem facilita a comunicagdo com as varias equipes que possuem as cargas de trabalho
especificas, pois elas terdo mais conhecimento sobre 0s eventos que ocorrem em suas areas de
responsabilidade.

AWS Casos de resposta a incidentes de seguranga: se determinarmos que uma descoberta precisa
ser transformada em um incidente de segurancga, criaremos um caso de resposta a incidentes de
AWS seguranca. Isso garante que problemas criticos de seguranga recebam o nivel adequado de
atencao e resposta.

Ao interagir ativamente com essas comunicacgdes e fornecer respostas oportunas, vocé pode ajudar
o servico de Resposta a Incidentes de AWS Seguranca a:

* Entenda melhor seu ambiente e os comportamentos esperados.

* Reduza os falsos positivos ao longo do tempo.

» Melhore a precisao e a relevancia dos alertas.

« Garanta uma resposta rapida a incidentes de seguranga genuinos.

» Lembre-se de que a eficacia do servico AWS Security Incident Response melhora com sua
colaboracéo, levando a um AWS ambiente mais seguro € monitorado com €eficiéncia.

Contenha

AWS O Security Incident Response faz parceria com vocé para conter eventos. Vocé pode configurar
uma fungao de servigo para o AWS Security Incident Response para realizar agées automatizadas e
manuais em sua conta como resposta aos alertas. Vocé também pode realizar a contengao sozinho
ou em parceria com seus relacionamentos com terceiros usando SSM documentos.
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Uma parte essencial da contencéo é a tomada de decisées, como desligar um sistema, isolar um
recurso da rede, desativar o acesso ou encerrar sessdes. Essas decisdes sao facilitadas quando
ha estratégias e procedimentos predeterminados para conter o evento. AWS O Security Incident
Response fornece a estratégia de contencéao, informa sobre o impacto potencial e orienta vocé na
implementagao da solugao somente depois de considerar e concordar com 0s riscos envolvidos.

AWS O Security Incident Response executa agdes de contengdo suportadas em seu nome para
agilizar a resposta e reduzir o tempo que um agente de ameacga tem para potencialmente causar
danos ao seu ambiente. Esse recurso permite uma mitigacdo mais rapida das ameacas identificadas,
minimizando o impacto potencial e aprimorando sua postura geral de seguranca. Ha diferentes
opc¢des de contencao, dependendo dos recursos em analise. As agdes de contengao suportadas
séo:

+ EC2Contencéao: a automagao de AWSSupport-ContainEC2Instance contengao realiza uma
contencao reversivel de rede de uma EC2 insténcia, deixando a instancia intacta e em execugao,
mas isolando-a de qualquer nova atividade de rede e impedindo que ela se comunique com
recursos dentro e fora da sua. VPC

/A Important

E importante observar que as conexdes rastreadas existentes nao serdo encerradas
como resultado da alteracdo dos grupos de seguranca — somente o trafego futuro sera
efetivamente bloqueado pelo novo grupo de seguranca e por este SSM documento.
Mais informacodes estao disponiveis na secao de contencao de fontes do guia técnico do

servico.

* IAMContencgao: a automagao de AWSSupport-ContainIAMPrincipal contencao executa uma
contencao reversivel de rede de um IAM usuario ou fungao, deixando o usuario ou a fungdo dentro
da sua contalAM, mas isolando-o da comunicagao com os recursos da sua conta.

+ Contencéo S3: A automacao de AWSSupport-ContainS3Resource contengao executa uma
contencao reversivel de um bucket S3, deixando os objetos no bucket e isolando o bucket ou
objeto do Amazon S3 modificando suas politicas de acesso.

/A Important

AWS O Security Incident Response nao habilita recursos de contengao por padrao.
Para executar essas a¢des de conteng¢ao, vocé deve primeiro conceder as permissoes
necessarias ao servico usando funcdes. Vocé pode criar essas fungoes individualmente por
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conta ou em toda a organizacao trabalhando com AWS CloudFormation conjuntos de pilhas,
que criam as fungdes necessarias.

AWS O Security Incident Response incentiva vocé a considerar estratégias de contencao para cada
tipo de evento importante que se encaixem em seu apetite pelo risco. Documente critérios claros
para ajudar na tomada de decisbes durante um evento. Os critérios a serem considerados incluem:
« Danos potenciais aos recursos

» Preservacgao de evidéncias e requisitos regulatorios

+ Indisponibilidade do servigo (por exemplo, conectividade de rede, servigos fornecidos a terceiros)
» Tempo e recursos necessarios para implementar a estratégia

 Eficacia da estratégia (por exemplo, contengao parcial versus contencéao total)

» Permanéncia da solugao (por exemplo, reversivel versus irreversivel)

» Duragao da solugao (por exemplo, solugao alternativa de emergéncia, solu¢ao temporaria, solugao
permanente) Aplique controles de seguranca que possam reduzir o risco e dar tempo para definir e
implementar uma estratégia de contencéo mais eficaz.

AWS O Security Incident Response recomenda uma abordagem em etapas para alcangar uma
contencéo eficiente e eficaz, envolvendo estratégias de curto e longo prazo com base no tipo de
recurso.
 Estratégia de contencao
* O AWS Security Incident Response pode identificar o escopo do evento de seguranga?
+ Se sim, identifique todos os recursos (usuarios, sistemas, recursos).
» Se nao, investigue paralelamente a execucao da proxima etapa nos recursos identificados.
* O recurso pode ser isolado?
» Se sim, prossiga para isolar os recursos afetados.

» Se nao, trabalhe com os proprietarios e gerentes do sistema para determinar as ac¢oes
adicionais necessarias para conter o problema.

* Todos os recursos afetados estao isolados dos recursos nao afetados?
» Se sim, continue com a préxima etapa.

» Se nao, continue isolando os recursos afetados para concluir a contengao de curto prazo e
evitar que o evento se intensifique ainda mais.
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» Backup do sistema
» Copias de backup dos sistemas afetados foram criadas para analise posterior?
» As copias forenses sao criptografadas e armazenadas em um local seguro?
» Se sim, continue com a préxima etapa.

» Se nao, criptografe as imagens forenses e, em seguida, armazene-as em um local seguro
para evitar uso acidental, danos e adulteragao.

Erradicar

Durante a fase de erradicacao, é importante identificar e abordar todas as contas, recursos

e instancias afetados — por exemplo, excluindo malware, removendo contas de usuario
comprometidas e mitigando quaisquer vulnerabilidades descobertas — para aplicar uma remediagao
uniforme em todo o ambiente.

E uma préatica recomendada usar uma abordagem em fases para erradicacéo e recuperagao

e priorizar as etapas de remediacao. O objetivo das fases iniciais € aumentar rapidamente a
seguranca geral (dias ou semanas) com mudancgas de alto valor para evitar eventos futuros. As
fases posteriores podem se concentrar em mudancgas de longo prazo (por exemplo, mudancgas na
infraestrutura) e no trabalho continuo para manter a empresa o mais segura possivel. Cada caso é
unico e AWS CIRT trabalhara com vocé para avaliar as agées necessarias.

Considere o seguinte:
» Vocé pode recriar a imagem do sistema e fortalecé-lo com patches ou outras contramedidas para
evitar ou reduzir o risco de ataques?

» Vocé pode substituir o sistema infectado por uma nova instancia ou recurso, permitindo uma linha
de base limpa e encerrando o item infectado?

» Vocé removeu todos os malwares e outros artefatos deixados pelo uso nao autorizado e protegeu
os sistemas afetados contra novos ataques?

* Ha uma exigéncia de pericia sobre os recursos afetados?
Recuperar

AWS O Security Incident Response fornece orientagao para ajudar a restaurar a operagcéo normal
dos sistemas, confirmar que estao funcionando corretamente e corrigir quaisquer vulnerabilidades
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para evitar eventos semelhantes no futuro. AWS O Security Incident Response nao ajuda
diretamente na recuperacao de sistemas. As principais consideragoes incluem:

» Os sistemas afetados estao corrigidos e protegidos contra o ataque recente?

* Qual é o cronograma viavel para restaurar a produgéo dos sistemas?

» Quais ferramentas vocé usara para testar, monitorar e verificar os sistemas restaurados?

Relatoério pds-incidente

AWS O Security Incident Response fornece um resumo do evento apds a conclusao das atividades
de seguranga entre sua equipe e a nossa.

No final de cada més, o servico AWS Security Incident Response enviara relatérios mensais
ao ponto de contato principal de cada cliente por e-mail. Os relatorios serdao entregues em um
PDF formato usando as métricas descritas abaixo. Os clientes receberdo um relatério por AWS
Organizations.

Métricas do caso

+ Casos criados
* Nome da dimensao: Tipo
» Valores de dimensao: AWS suportados, autossuportados
* Unidade: contagem
» Descricao: O numero de casos criados.
+ Casos encerrados
* Nome da dimensao: Tipo
» Valores de dimensao: AWS suportados, autogerenciados
* Unidade: contagem
* Descricdo: Uma medida do numero total de casos encerrados.
+ Casos abertos
* Nome da dimensao: Tipo
» Valores de dimensao: AWS suportados, autossuportados

* Unidade: contagem

-—Desericao-O-humero-de-cases-abertos
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Métricas de triagem

* Conclusoes recebidas
* Unidade: contagem

» Descricao: O numero de descobertas enviadas para a triagem.

Descobertas arquivadas
« Unidade: contagem

» Descricdo: O numero de descobertas arquivadas apos o processamento sem investigagao
manual.

Descobertas investigadas manualmente
* Unidade: contagem

» Descricao: O numero de descobertas com investigagdo manual realizada.

Investigacdes arquivadas
« Unidade: contagem

» Descricdo: O numero de investigagbes manuais que resultaram em falsos positivos e foram
enviadas para arquivamento

+ As investigagbes aumentaram
« Unidade: contagem

» Descricdo: O numero de investigagbes manuais que resultaram em um incidente de seguranga

Casos

AWS O Security Incident Response permite que vocé crie dois tipos de casos: casos AWS
suportados ou autogerenciados.

Crie um caso AWS compativel

Vocé pode criar um caso AWS suportado a partir do AWS Security Incident ResponseAPI, do ou do
AWS Command Line Interface. AWS os casos suportados permitem que vocé receba suporte da
Equipe de Resposta a Incidentes do AWS Cliente (CIRT).

(® Note

AWS CIRTrespondera ao seu caso em 15 minutos. O tempo de resposta é para uma
primeira resposta de AWS CIRT. Faremos todos os esforcos razoaveis para responder a sua
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solicitagao inicial dentro desse prazo. Esse tempo de resposta ndo se aplica as respostas
subsequentes.

O exemplo a seguir aborda o uso do console.

1. Faca login no AWS Management Console. Abra o console do Security Incident Response em
https://console.aws.amazon.com/security-ir/.

2. Escolha Criar caso

3. Escolha Resolver caso com AWS

4. Selecione o tipo de solicitacao

a. Incidente de segurancga ativo: esse tipo é para suporte e servigos de resposta a incidentes
urgentes.

b. Investigacdes: as investigacdes permitem que vocé obtenha suporte para incidentes de
seguranca percebidos, onde AWS CIRT podem ser auxiliados no registro e na confirmagao
secundaria da investigacao de resposta a incidentes.

5. Defina a estimativa da data de inicio como a data do primeiro indicador do incidente. Por exemplo,
quando vocé teve um comportamento anormal pela primeira vez ou quando recebeu o primeiro
alerta de seguranca relacionado.

6. Defina um titulo para o caso

7. Fornega uma descri¢cao detalhada do caso. Considere os seguintes aspectos que podem ajudar
as equipes de resposta a incidentes na resolucao do caso:

a. O que aconteceu?
b. Quem descobriu e relatou o incidente?
c. Quem é afetado pelo caso?
d. Qual é o impacto conhecido?
e. Qual é a urgéncia desse caso?
f. Adicione um ou varios Conta da AWS IDs que estejam no escopo do caso.
8. Adicione detalhes opcionais do caso:
a. Selecione os principais servigos afetados na lista suspensa.
b. Selecione as principais regides afetadas na lista suspensa.
c. Adicione um ou varios enderecos IP do agente de ameacga que vocé identificou como parte

desse caso
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9. Adicione outros respondedores de incidentes opcionais ao caso que receberao notificagdes. Para
adicionar uma pessoa, faca o seguinte:

a. Adicione um enderec¢o de e-mail.

b. Adicione um nome e sobrenome opcionais.

O

. Escolha Adicionar novo para adicionar outra pessoa.

o

. Para remover uma pessoa, escolha a op¢ao Remover para uma pessoa.

D

. Escolha Adicionar para adicionar todas as pessoas listadas ao caso.
i. Vocé pode selecionar varias pessoas e escolher Remover para exclui-las da lista.
10Adicione etiquetas opcionais ao estojo.
a. Para adicionar uma tag, faca o seguinte:
b. Selecione Adicionar nova tag.
c. Em Chave, insira o nome da tag.

d. Em Valor, insira o valor da tag.

D

. Para remover uma tag, clique na opgao Remover da tag.

Depois que um caso AWS suportado é criado, ele AWS CIRT e sua equipe de resposta a incidentes
sédo imediatamente notificados.

Crie um caso autogerenciado

Vocé pode criar um autogerenciado a partir do AWS Security Incident ResponseAPI, do ou do AWS
Command Line Interface. Esse tipo de caso DOESNOTenvolve AWS CIRT o. O exemplo a seguir
aborda o uso do console.

1. Faca login no AWS Management Console. Abra o console do Security Incident Response em
https://console.aws.amazon.com/security-ir/.

2. Escolha Criar caso.

3. Escolha Resolver caso com minha propria equipe de resposta a incidentes.

4. Defina a estimativa da data de inicio como a data do primeiro indicador do incidente. Por exemplo,
quando vocé teve um comportamento anormal pela primeira vez ou quando recebeu o primeiro
alerta de seguranca relacionado.

5. Defina um titulo para o caso. E recomendavel incluir os dados no titulo do caso conforme sugerido
ao selecionar a opgao Gerar titulo.
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6. Insira Conta da AWS IDs que fazem parte do caso. Para adicionar um ID de conta, faca o
seguinte:

a. Insira o ID da conta de 12 digitos e escolha Adicionar conta.

b. Para remover uma conta, escolha Remover ao lado da conta que vocé deseja remover da
capa.

7. Forneca uma descri¢cao detalhada do caso.

a. Considere os seguintes aspectos que podem ajudar as equipes de resposta a incidentes na
resolugao do caso:

i. O que aconteceu?
ii. Quem descobriu e relatou o incidente?
iii. Quem é afetado pelo caso?
iv. Qual é o impacto conhecido?
v. Qual é a urgéncia desse caso?
8. Adicione detalhes opcionais do caso:
a. Selecione os principais servigos afetados na lista suspensa.
b. Selecione as principais regides afetadas na lista suspensa.

c. Adicione um ou varios enderecos IP do agente de ameacga que vocé identificou como parte
desse caso.

9. Adicione outros respondedores de incidentes opcionais ao caso que receberao notificagdes. Para
adicionar uma pessoa, faca o seguinte:

a. Adicione um enderec¢o de e-mail.

b. Adicione um nome e sobrenome opcionais.

c. Escolha Adicionar novo para adicionar outra pessoa.

d. Para remover uma pessoa, escolha a opgao Remover para uma pessoa.

e. Escolha Adicionar para adicionar todas as pessoas listadas ao caso. Vocé pode selecionar
varias pessoas e escolher Remover para exclui-las da lista.

10Adicione etiquetas opcionais ao estojo. Para adicionar uma tag, faga o seguinte:
a. Selecione Adicionar nova tag.
b. Em Chave, insira o nome da tag.

c. Em Valor, insira o valor da tag.

-l D N L P~ D -l 4
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A equipe de resposta a incidentes sera notificada por e-mail apds a criagao do caso.

Respondendo a um caso AWS gerado

AWS O Security Incident Response pode criar uma notificagdo externa ou um caso em que vocé
precisa agir ou estar ciente de algo que possa afetar sua conta ou seus recursos. Isso s6 ocorrera
se voce tiver ativado os fluxos de trabalho de resposta proativa e triagem de alertas habilitados como
parte de sua assinatura.

Essas notificacbes aparecerao no AWS Support Centro. O guia AWS Support do usuario tem
informacdes e etapas detalhadas para atualizar, resolver e reabrir esses casos.

Gerenciando casos

Conteudo

» Alterando o status do caso

» Alterando o resolvedor

* ltens de agéo
» Editar um caso

» Comunicacdes

* Permissoes
* Anexos

« Tags
» Atividades do caso

* Fechando um caso

Alterando o status do caso

Um caso estara em um dos seguintes estados:

» Enviado: Esse € o status inicial de um caso. Os casos nesse status foram enviados por uma
solicitacdo, mas ainda nao estao sendo resolvidos.

» Deteccao e analise: esse status indica que um respondente de incidentes comecou a trabalhar
no caso. Essa fase inclui coleta de dados, triagem do evento e realizagao de analises para criar
conclusdes baseadas em dados.
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» Contencao, erradicacao e recuperagao: nesse status, o responsavel pelo incidente identificou
atividades suspeitas que exigem esforgo adicional para serem removidas. O responsavel pelo
incidente fornecera recomendacgdes para analise de riscos comerciais e agdes adicionais. Se vocé
ativou os recursos opcionais para o servigo, um respondedor de AWS incidentes solicitara seu
consentimento para realizar agées de contengdo com SSM documentos na (s) conta (s) afetada
(s).

 Atividades pos-incidentes: nesse status, o principal evento de seguranca foi contido. O foco agora
€ recuperar e retornar as operagdes comerciais ao normal. Um resumo e uma analise da causa
raiz sao fornecidos se o resolvedor do caso for AWS compativel.

» Fechado: Esse € o status final do fluxo de trabalho. Casos em status fechado indicam que o
trabalho foi concluido. Os casos encerrados nao podem ser reabertos, portanto, certifique-se de
que todas as agoes estejam concluidas antes de fazer a transicao para esse status.

Escolha Agao/Atualizar status para alterar o status do caso para casos autogerenciados. Para casos
AWS compativeis, o status é definido pelo AWS CIRT respondente.

Alterando o resolvedor

Para casos autogerenciados, sua equipe de resposta a incidentes pode solicitar ajuda de AWS.
Escolha Obter ajuda de AWS para alterar o resolvedor desse caso para AWS. Depois que o caso &
atualizado para AWS compativel, o status € alterado para Enviado. O histérico de casos existente
estara disponivel para AWS CIRT. Depois de solicitar ajuda, AWS vocé nao podera altera-la
novamente para autogerenciada.

ltens de acao

Um AWS CIRT respondente trabalhando no caso pode solicitar agées de sua equipe interna.

Os itens de acao que aparecem apos a criacido de um caso incluem:

» Solicitacdo para fornecer permissdes para que um respondente a incidentes acesse um caso

» Solicitacdo para fornecer mais informacdes sobre o caso

Item de acdo quando uma agao do cliente esta pendente:

+ Solicitagado para agir sobre um novo comentario para prosseguir com o caso

Itens de acao quando um caso esta pronto para ser encerrado:
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» Solicitacao de revisao do relato do caso

» Solicitacado para encerrar o caso

Editar um caso

Escolha Editar para alterar os detalhes de um caso.
Para casos AWS com suporte e autogerenciados:

Vocé pode alterar os seguintes detalhes do caso apds a criagdo de um caso:

» Cargo

» Descricao

Somente para casos AWS compativeis:

Vocé pode alterar os campos adicionais:

» Tipo de solicitagao:

* Incidente de seguranca ativo: esse tipo € para suporte e servigos de resposta a incidentes
urgentes.

* Investigagdes: As investigagdes permitem que vocé obtenha suporte para incidentes de
seguranca percebidos, onde AWS CIRT podem ajudar no registro e na confirmacgao secundaria
do evento de investigagao de resposta a incidentes.

» Estimativa da data de inicio: altere esse campo se vocé recebeu indicadores para esse caso
anteriores a data inicial de inicio fornecida. Considere fornecer detalhes adicionais em relagao
ao indicador recém-detectado no campo de descri¢ao ou adicionar um comentario na guia de
comunicagoes.

Comunicagoes

AWS CIRTpodem adicionar comentarios para documentar suas atividades ao trabalhar em um caso.
AWS CIRTRespondedores diferentes podem trabalhar em um caso ao mesmo tempo. Eles sado
representados como AWS Respondentes no registro de comunicacgao.
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Permissoes

A guia de permissdes lista todas as pessoas que serao notificadas sobre qualquer alteragdo no caso.
Vocé pode adicionar e remover pessoas da lista até que o caso seja encerrado.

(® Note

Casos individuais permitem que vocé inclua até 30 partes interessadas no total. E necessaria
uma configuragcédo de permissao adicional para conceder acesso em nivel de caso a essas
partes interessadas.

Fornega acesso a um estojo no console

Para fornecer acesso ao caso no AWS Management Console, vocé pode copiar o modelo de politica
de IAM permissao e adicionar essa permissao a um usuario ou funcao.

Adicionar a IAM politica a um usuario ou a uma fungéo:

. Copie a politica de IAM permissao.

. Abra IAM na via https://console.aws.amazon.com/iam/.

. No painel de navegacgao, escolha Usuario ou Fungdes.

. Selecione um usuario ou fungéo para abrir a pagina de detalhes.
. Na guia Permissodes, escolha Adicionar permissoes.

. Escolha Anexar politica.

. Selecione a politica gerenciada apropriada do AWS Security Incident Response.

0 N O O M~ WODN =

. Escolha Add policy.

Anexos

Seus respondedores de incidentes podem adicionar anexos a um caso para ajudar outros
respondentes na investigagcao de casos autogerenciados.

(® Note

Se vocé escolher um estojo AWS compativel, AWS nao podera ver os anexos. Todos os
detalhes dos casos AWS suportados devem ser compartilhados por meio de comentarios do
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caso ou por meio do fornecimento de um compartilhamento de tela usando sua tecnologia de
comunicacgao preferida.

Escolha Carregar para selecionar um arquivo do seu computador para ser adicionado ao caso.

(® Note

Todos os anexos enviados sédo excluidos sete dias apds o término do caso. Closed

Tags

Uma tag € um rétulo opcional que vocé pode atribuir aos seus casos para armazenar metadados
sobre esse recurso. Cada tag € um rotulo que consiste em uma chave e um valor opcional. Vocé
pode usar a tag para pesquisar, alocar custos e autenticar permissdes para o recurso.

Para adicionar uma tag, faca o seguinte:

1. Selecione Adicionar nova tag.
2. Em Chave, insira o nome da tag.

3. Em Valor, insira o valor da tag.

Para remover uma tag, clique na opgao Remover da tag.

Atividades do caso

As trilhas de auditoria fornecem registros cronoldgicos detalhados de todas as atividades do caso.
Eles fornecem informagdes importantes nas atividades pds-evento e ajudam a identificar possiveis
melhorias. A hora, o usuario, a agao e os detalhes de qualquer alteragcao de caso sao registrados na
trilha de auditoria de casos.

Fechando um caso

Para casos AWS compativeis, escolha Fechar caso na pagina de detalhes do caso para encerrar
permanentemente o caso em qualquer status. Normalmente, um caso atinge o status Pronto para ser
encerrado antes de ser encerrado permanentemente. Se vocé encerrar um caso prematuramente
com qualquer outro status que n&o seja Pronto para fechar, vocé esta solicitando que AWS CIRT
pare de trabalhar nesse AWS caso suportado.
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Se sua equipe de resposta a incidentes for a respondente, selecione Agao/Fechar caso na pagina de
detalhes do caso.

® Note

O status “Pronto para fechar” significa que um caso pode ser encerrado permanentemente e
que nao ha trabalho adicional a ser feito em um caso.

Um caso nao pode ser reaberto novamente depois de ter sido encerrado permanentemente. Todas
as informacgdes estarao disponiveis somente para leitura. Para evitar o encerramento acidental, vocé
devera confirmar que deseja encerrar o caso.

Trabalhando com conjuntos de AWS CloudFormation pilhas

/A Important
AWS O Security Incident Response nao habilita recursos de contengao por padrao.
Para executar essas acdes de contencao, vocé deve primeiro conceder as permissoes
necessarias ao servico usando funcoes. Vocé pode criar essas funcdes individualmente por
conta ou em toda a organizagao por meio da implantacao AWS CloudFormation StackSets,
que cria as funcdes necessarias.

Vocé pode encontrar instrugoes especificas sobre como criar um conjunto de pilhas com permissées

gerenciadas pelo servico.

A seguir estdo os conjuntos de modelos para criar as fungoes
AWSSecuritylncidentResponseContainmente. AWSSecuritylncidentResponseContainmentExecution

AWSTemplateFormatVersion: '2010-09-09'
Description: 'Template for AWS Security Incident Response containment roles'

Resources:
AwWSSecurityIncidentResponseContainment:
Type: 'AWS::IAM::Role'
Properties:
RoleName: AWSSecurityIncidentResponseContainment
AssumeRolePolicyDocument:
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{

'Version': '2012-10-17',
'Statement':

L

'Effect': 'Allow’',
'"Principal': { 'Service': 'containment.security-ir.amazonaws.com' },

'Action': 'sts:AssumeRole',
'Condition': { 'StringEquals': { 'sts:Externalld': !Sub
'${AWS: :AccountId}' } 1},

},
{
'Effect': 'Allow’',
'"Principal': { 'Service': 'containment.security-ir.amazonaws.com' },
'"Action': 'sts:TagSession',
I
1,
}
Policies:
- PolicyName: AWSSecurityIncidentResponseContainmentPolicy
PolicyDocument:
{
'Version': '2012-10-17"',
'Statement':
[
{

'Effect': 'Allow’',
'Action': ['ssm:StartAutomationExecution'],
'Resource’:
[
1Sub 'arn:${AWS::Partition}:ssm:*:*:automation-definition/
AWSSupport-ContainEC2Instance:$DEFAULT',
1Sub 'arn:${AWS::Partition}:ssm:*:*:automation-definition/
AWSSupport-ContainS3Resource: $DEFAULT',
1Sub 'arn:${AWS::Partition}:ssm:*:*:automation-definition/
AWSSupport-ContainIAMPrincipal:$DEFAULT',
1,
.

{
'Effect': 'Allow’',

'Action':
['ssm:DescribeInstanceInformation', 'ssm:GetAutomationExecution',
'ssm:ListCommandInvocations'],
'Resource': '*',
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}I
{

'Effect': 'Allow',

'"Action': ['iam:PassRole'],

'Resource': !GetAtt
AWSSecurityIncidentResponseContainmentExecution.Azn,

'Condition': { 'StringEquals': { 'iam:PassedToService':
'ssm.amazonaws.com' } 3},

},
1,
}

AWSSecurityIncidentResponseContainmentExecution:
Type: 'AWS::IAM::Role'
Properties:
RoleName: AWSSecurityIncidentResponseContainmentExecution
AssumeRolePolicyDocument:

{
'Version': '2012-10-17',
'Statement':
[{ 'Effect': 'Allow', 'Principal': { 'Service': 'ssm.amazonaws.com' },
'Action': 'sts:AssumeRole' 1}],
}
ManagedPolicyArns:
- !Sub arn:${AWS::Partition}:iam::aws:policy/SecurityAudit
Policies:

- PolicyName: AWSSecurityIncidentResponseContainmentExecutionPolicy

PolicyDocument:
{
'Version': '2012-10-17"',
'Statement':
[
{

'Sid': 'AllowIAMContainment',
'Effect': 'Allow’,
'Action':

[
iam:AttachRolePolicy',
iam:AttachUserPolicy',
jam:DeactivateMFADevice',
iam:DeletelLoginProfile’,
iam:DeleteRolePolicy',
iam:DeleteUserPolicy',
iam:GetLoginProfile',
'iam:GetPolicy',
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'iam:GetRole’,
'iam:GetUser',

iam:TagRole"',
'iam:TagUser',

1,

'Resource': '*',

iam:GetRolePolicy',

iam:GetUserPolicy',
iam:ListAccessKeys',
iam:ListAttachedRolePolicies',
jam:ListAttachedUserPolicies’',
iam:ListMfaDevices',
jam:ListPolicies’',
iam:ListRolePolicies',
jam:ListUserPolicies’,
iam:ListVirtualMFADevices',
iam:PutRolePolicy’,
iam:PutUserPolicy’,
iam:TagMFADevice',
iam:TagPolicy'

’

iam:UntagMFADevice',
iam:UntagPolicy',

iam:UntagRole'
'iam:UntagUser'

’

’

iam:UpdateAccessKey',
'identitystore:
'identitystore:
'identitystore:
'identitystore:
'identitystore:
'identitystore:

CreateGroupMembership',
DeleteGroupMembership’,
IsMemberInGroups',
ListUsers',
ListGroups',
ListGroupMemberships',

'Sid': 'AllowOrglListAccounts',

'Effect': 'Allow’',

"Action': 'organizations:ListAccounts',

'Resource': '*',

'Sid': 'AllowSSOContainment',

'Effect': 'Allow’',
'Action':

L

'sso:CreateAccountAssignment’,
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sso:DeleteAccountAssignment’,

'sso:DeleteInlinePolicyFromPermissionSet"’,

sso:GetInlinePolicyForPermissionSet',

'sso:ListAccountAssignments’',

sso:ListInstances’,

'sso:ListPermissionSets’,

sso:ListPermissionSetsProvisionedToAccount',

'sso:PutInlinePolicyToPermissionSet',

sso:TagResource',

'sso:UntagResource’,

1,
'Resource': '*',
},
{
'Sid': 'AllowSSORead',
'Effect': 'Allow’',
'Action': ['sso-directory:SearchUsers', 'sso-

directory:DescribeUser'],

'Resource': '*',

I

{
'Sid':
'Effect
'Action

L

's3:
's3:
's3:
's3:
's3:
's3:
's3:
's3:
's3:
's3:
's3:
's3:
's3:
's3:

'AllowS3Read’,
'+ 'Allow’,

GetAccountPublicAccessBlock',
GetBucketAcl',
GetBucketLocation',
GetBucketOwnershipControls',
GetBucketPolicy',
GetBucketPolicyStatus',
GetBucketPublicAccessBlock',
GetBucketTagging',
GetEncryptionConfiguration',
GetObject',

GetObjectAcl',
GetObjectTagging',
GetReplicationConfiguration’,
ListBucket',

's3express:GetBucketPolicy',

]I

'Resource': '*',

}I
{
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'Sid': 'AllowS3Write',
'Effect': 'Allow’',
'Action':

L

's3:CreateBucket’,
's3:DeleteBucketPolicy’',
's3:DeleteObjectTagging’,
's3:PutAccountPublicAccessBlock’,
's3:PutBucketACL',
's3:PutBucketOwnershipControls"',
's3:PutBucketPolicy',
's3:PutBucketPublicAccessBlock',
's3:PutBucketTagging',
's3:PutBucketVersioning',
's3:PutObject’,
's3:PutObjectAcl’,
's3express:CreateSession’,
's3express:DeleteBucketPolicy’,
's3express:PutBucketPolicy',

1,

'Resource': '*',

'Sid': 'AllowAutoScalingWrite',
'Effect': 'Allow’',
"Action':
[
'autoscaling:CreateOrUpdateTags',
'autoscaling:DeleteTags',
'autoscaling:DescribeAutoScalingGroups',
'autoscaling:DescribeAutoScalingInstances'’,
'autoscaling:DescribeTags',
'autoscaling:EnterStandby’,
'autoscaling:ExitStandby',
'autoscaling:UpdateAutoScalingGroup',
1,

'Resource': '*',

'Sid': 'AllowEC2Containment',
'Effect': 'Allow’',
'Action':

[

'ec2:AuthorizeSecurityGroupEgress',
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1,

ec2:AuthorizeSecurityGroupIngress',
'ec2:CopyImage’,

'ec2:CreateImage’,
'ec2:CreateSecurityGroup’',
'ec2:CreateSnapshot’,
'ec2:CreateTags’',
'ec2:DeleteSecurityGroup’,
'ec2:DeleteTags',
'ec2:DescribelImages’,
'ec2:Describelnstances’,
'ec2:DescribeSecurityGroups’',
'ec2:DescribeSnapshots’',
'ec2:DescribeTags’,
'ec2:ModifyNetworkInterfaceAttribute',
'ec2:RevokeSecurityGroupEgress',

1,

'Resource': '*',

'Sid': 'AllowKMSActions',
'Effect': 'Allow’',
'Action':
[
'kms:CreateGrant',
'kms:DescribeKey',
'kms:GenerateDataKeyWithoutPlaintext',
'kms:ReEncryptFrom',
'kms:ReEncryptTo',
1,

'Resource': '*',

'Sid': 'AllowSSMActions',

'Effect': 'Allow’,

'Action': ['ssm:DescribeAutomationExecutions'],
'Resource': '*',

Trabalhando com conjuntos de AWS CloudFormation pilhas
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Cancelar associagao

Uma fungdo com CancelMembership permissédo para o AWS Security Incident Response pode
cancelar a associacao no consoleAPI, no ou AWS Command Line Interface.

/A Important

Depois que a associacao for cancelada, vocé nao podera ver os dados histéricos do caso.
Os cancelamentos ocorrem no final do ciclo de cobranca. Se vocé cancelar durante o més,
sua assinatura estara disponivel até o final do més. Quaisquer recursos ou investigagoes
que sejam Active ou ready to close serdo encerrados apos o cancelamento final da
associacao no final do ciclo de cobranca.

/A Important
Se vocé assinar novamente o servico, uma nova associagao sera criada e os recursos do
caso que existiam sob a associacao anterior s6 estardo acessiveis se vocé os tiver baixado
antes do cancelamento.

Depois que a associacao for cancelada, todos da equipe de resposta a incidentes de associacao sao
notificados por e-mail.

/A Important

Se vocé criou uma associagao usando uma conta de administrador delegado e usa a AWS
Organizations API para remover a designacao de administrador delegado da conta, a
associacao sera encerrada imediatamente.
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Marcando recursos de resposta AWS a incidentes de
seguranca

Uma tag € um rétulo de metadados que vocé atribui ou AWS atribui a um AWS recurso. Cada tag
consiste em uma chave e um valor. Em tags atribuidas por vocé, vocé mesmo define a chave e o
valor. Por exemplo, vocé pode definir a chave como stage e o valor de um atributo como test.

As tags ajudam a:

+ Identifique e organize seus AWS recursos. Muitos Servigos da AWS oferecem suporte a marcagao,
entdo vocé pode atribuir a mesma tag a recursos de servigos diferentes para indicar que os
recursos estao relacionados.

+ Acompanhe seus AWS custos. Vocé ativa essas tags no AWS Billing painel. AWS usa as tags
para categorizar seus custos e entregar um relatério mensal de alocag&o de custos para vocé.
Para obter mais informacdes, consulte Usar tags de alocacao de custos no Guia do usuario de
AWS faturamento.

« Controle o acesso aos seus AWS recursos. Para obter mais informacgdes, consulte Controle de
acesso usando tags no Guia IAM do usuario.

Consulte a APIreferéncia do AWS Security Incident Response para marcar.
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Usando AWS CloudShell para trabalhar com o AWS
Security Incident Response

AWS CloudShell € um shell pré-autenticado baseado em navegador que vocé pode iniciar
diretamente do. AWS Management Console Vocé pode executar AWS CLI comandos em AWS
servicos (incluindo o AWS Security Incident Response) usando seu shell preferido (Bash PowerShell
ou Z shell). E vocé pode fazer isso sem precisar baixar ou instalar ferramentas de linha de comando.

Vocé inicia a AWS CloudShell partir do AWS Management Console, e AWS as credenciais que vocé

usou para entrar no console estdo automaticamente disponiveis em uma nova sessao de shell.
Essa pré-autenticacdo de AWS CloudShell usuarios permite que vocé ignore a configuragéo de
credenciais ao interagir com AWS servigos como o Security Incident Response usando a AWS CLI
versao 2 (pré-instalada no ambiente computacional do shell).

Conteudo

» Obtendo IAM permissdes para AWS CloudShell

+ Interagindo com o Security Incident Response usando AWS CloudShell

Obtendo IAM permissoes para AWS CloudShell

Usando os recursos de gerenciamento de acesso fornecidos por AWS Identity and Access
Management, os administradores podem conceder permissdes aos IAM usuarios para que eles
possam acessar AWS CloudShell e usar os recursos do ambiente.

A maneira mais rapida de um administrador conceder acesso aos usuarios € por meio de uma
politica AWS gerenciada. Uma politica gerenciada pela AWS é uma politica independente que é
criada e administrada pela AWS. A seguinte politica AWS gerenciada para CloudShell pode ser
anexada as IAM identidades:

* AWSCloudShellFullAccess: concede permissao para uso AWS CloudShell com acesso total a
todos os recursos.

Se quiser limitar o escopo das agdes que um IAM usuario pode executar AWS CloudShell, vocé pode
criar uma politica personalizada que usa a politica AWSCloudShellFullAccess gerenciada como
modelo. Para obter mais informacdes sobre como limitar as agdes que estao disponiveis para os
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usuarios em CloudShell, consulte Gerenciando o AWS CloudShell acesso e o uso com IAM politicas
no Guia do AWS CloudShell usuario.

® Note

Sua IAM identidade também exige uma politica que conceda permissao para fazer chamadas
para o Security Incident Response.

Interagindo com o Security Incident Response usando AWS
CloudShell

Depois AWS CloudShell de iniciar a partir do AWS Management Console, vocé pode comecar
imediatamente a interagir com o Security Incident Response usando a interface de linha de
comando.

® Note

Ao usar o AWS CLI in AWS CloudShell, vocé nao precisa baixar ou instalar nenhum recurso
adicional. Além disso, como vocé ja esta autenticado no shell, ndo precisara configurar as
credenciais antes de fazer chamadas.

Trabalhando com AWS CloudShell e respondendo a incidentes de seguranca

* A partir do AWS Management Console, vocé pode iniciar CloudShell escolhendo as seguintes
opcodes disponiveis na barra de navegagao:

* Escolha o CloudShell icone.

» Comece a digitar “cloudshell” na caixa de pesquisa e escolha a op¢ao. CloudShell
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Registrando API chamadas de resposta a incidentes de
AWS seguranca usando AWS CloudTrail

AWS O Security Incident Response é integrado com AWS CloudTrail, um servico que fornece um
registro das agdes tomadas por um usuario, fungédo ou AWS servigo no Security Incident Response.
CloudTrail captura todas as API chamadas para o Security Incident Response como eventos. As
chamadas capturadas incluem chamadas do console do Security Incident Response e chamadas
de cddigo para as API operagdes do Security Incident Response. Se vocé criar uma trilha, podera
habilitar a entrega continua de CloudTrail eventos para um bucket do Amazon S3, incluindo eventos
para o Security Incident Response. Se vocé nao configurar uma trilha, ainda podera ver os eventos
mais recentes no CloudTrail console no Histérico de eventos. Usando as informacgdes coletadas
por CloudTrail, vocé pode determinar a solicitagao que foi feita ao Security Incident Response, o
endereco IP do qual a solicitacao foi feita, quem fez a solicitagdo, quando ela foi feita e detalhes
adicionais.

Para saber mais sobre isso CloudTrail, consulte o Guia AWS CloudTrail do usuario.

Informacgdes de resposta a incidentes de seguranca em CloudTrail

CloudTrail é ativado no seu Conta da AWS quando vocé cria a conta. Quando a atividade ocorre no
Security Incident Response, essa atividade é registrada em um CloudTrail evento junto com outros
eventos AWS de servigo no historico de eventos. Vocé pode visualizar, pesquisar e baixar eventos
recentes no seu Conta da AWS. Para obter mais informacdes, consulte Visualizagdao de eventos com

histérico de CloudTrail eventos.

Para um registro continuo dos eventos dos Conta da AWS ultimos 90 dias, crie uma trilha ou um
armazenamento de dados de eventos do CloudTrailLake.

CloudTrail trilhas

Uma trilha permite CloudTrail entregar arquivos de log para um bucket do Amazon S3. Todas as
trilhas criadas usando o AWS Management Console sdo multirregionais. S6 € possivel criar uma
trilha de regido Unica ou de varias regides usando a AWS CLI. E recomendavel criar uma trilha
multirregional porque vocé captura todas as atividades Regides da AWS em sua conta. Ao criar
uma trilha de regido unica, € possivel visualizar somente os eventos registrados na Regiao da
AWS da trilha. Para obter mais informacdes sobre trilhas, consulte Criar uma trilha para a Conta

da AWS e Criar uma trilha para uma organizacao no Guia do usuario do AWS CloudTrail .
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Vocé pode entregar uma copia dos seus eventos de gerenciamento continuos para o bucket

do Amazon S3 sem nenhum custo CloudTrail criando uma trilha. No entanto, ha cobrancas de
armazenamento do Amazon S3. Para obter mais informagdes sobre CloudTrail precos, consulte
AWS CloudTrail Precos. Para receber informagdes sobre a definicdo de precos do Amazon S3,
consulte Definicao de precos do Amazon S3.

CloudTrail Armazenamentos de dados de eventos em Lake

CloudTrail O Lake permite que vocé execute consultas SQL baseadas em seus eventos.
CloudTrail O Lake converte eventos existentes em JSON formato baseado em linhas para o
formato ORCApache. ORCé um formato de armazenamento colunar otimizado para recuperagéo
rapida de dados. Os eventos sao agregados em armazenamentos de dados de eventos, que

sao colec¢des imutaveis de eventos baseados nos critérios selecionados com a aplicacao de
seletores de eventos avancados. Os seletores que aplicados a um armazenamento de dados de

eventos controlam quais eventos persistem e estdo disponiveis para consulta. Para obter mais
informacgdes sobre o CloudTrail Lake, consulte Trabalhando com o AWS CloudTrail Lake no Guia
AWS CloudTrail do Usuario.

CloudTrail Os armazenamentos e consultas de dados de eventos em Lake incorrem em custos.
Ao criar um armazenamento de dados de eventos, vocé escolhe a opcao de preco que deseja
usar para ele. A opg¢ao de preco determina o custo para a ingestao e para o armazenamento de
eventos, e o periodo de retencao padrao e maximo para o armazenamento de dados de eventos.
Para obter mais informacdes sobre CloudTrail precos, consulte AWS CloudTrail Precos.

Todas as agdes do Security Incident Response sao registradas CloudTrail e documentadas na
APIReferéncia de Resposta a Incidentes de AWS Seguranca. Por exemplo, chamadas para o
CreateMembership CreateCase e UpdateCase as agdes geram entradas nos arquivos de
CloudTrail log.

Cada entrada de log ou evento contém informagbes sobre quem gerou a solicitagdo. As informagoes
de identidade ajudam a determinar o seguinte:

+ Se a solicitagdo foi feita com credenciais de usuario root ou AWS Identity and Access Management
(IAM).

» Se a solicitagao foi feita com credenciais de seguranga temporarias de uma fungao ou de um
usuario federado.

» Se a solicitacao foi feita por outro AWS servico.
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Para obter mais informacdes, consulte o CloudTrail userldentityelemento.

Entendendo as entradas do arquivo de log do Security Incident

Uma trilha € uma configuragado que permite a entrega de eventos como arquivos de log para um
bucket do Amazon S3 que vocé especificar. CloudTrail os arquivos de log contém uma ou mais
entradas de log. Um evento representa uma unica solicitacdo de qualquer fonte e inclui informacoes
sobre a agao solicitada, a data e a hora da agao, os parametros da solicitacao e assim por diante.
CloudTrail os arquivos de log nao sao um rastreamento de pilha ordenado das APl chamadas
publicas, portanto, eles ndo aparecem em nenhuma ordem especifica.

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a CreateCase acgao.

"eventVersion": "1.09",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AROAQ0000000000000000:user",
"arn": "arn:aws:sts::123412341234:assumed-role/Admin/user"”,
"accountId": "123412341234",
"accessKeyId": "*x**",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalld": "AROAQ0000000000000000",
"arn": "arn:aws:iam::123412341234:role/Admin",
"accountId": "123412341234",
"userName": "Admin"
},
"attributes": {
"creationDate": "2024-10-13T06:32:537",
"mfaAuthenticated": "false"

}
}
},
"eventTime": "2024-10-13T06:40:457",
"eventSource": "security-ir.amazonaws.com",
"eventName": "CreateCase",
"awsRegion": "us-east-1",

"sourceIPAddress": "1.2.3.4",

"userAgent": "aws-cli/2.17.23 md/awscrt#0.20.11 ua/2.0 os/macos#23.6.0 md/
arch#x86_64 lang/python#3.11.9 md/pyimpl#CPython cfg/retry-mode#standard md/
installer#exe md/prompt#off md/command#security-ir.create-case",
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"requestParameters": {
"impactedServices": [
"Amazon GuardDuty"
1,
"impactedAccounts": [],
"clientToken": "testTokenll12345679",
"resolverType": "Self",

"description'": "***",
"engagementType": "Investigation",
"watchers": [
{
"email'": "xE*M,
"name": "***!",
"jobTitle": "x#**"
}
1,
"membershipId": "m-rlabcdabcd",
"title": M"xEEM,
"impactedAwsRegions": [
{
"region": "ap-southeast-1"
}
1,

"reportedIncidentStartDate": 1711553521,
"threatActorIpAddresses": [
{
"ipAddress'": "***",
"userAgent": "browser"

},
"responseElements": {
"caseld": "0000000001"
I
"requestID": "2db4b08d-94a9-457a-9474-5892e6c8191f",
"eventID": "b3fa3990-db82-43be-b120-c81262cc2f19",
"readOnly": false,
"resources": [

{

"accountId": "123412341234",

"type": "AWS::SecurityResponder::Case",

"ARN": "arn:aws:security-ir:us-east-1:123412341234
}

1,

:case/*"
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"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "123412341234",
"eventCategory": "Management"
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Gerenciando contas do AWS Security Incident Response
com AWS Organizations

AWS O Security Incident Response € integrado ao AWS Organizations. A conta AWS Organizations
de gerenciamento da organizagao pode designar uma conta como administrador delegado do

AWS Security Incident Response. Essa agao ativa o AWS Security Incident Response como um
servico confiavel em AWS Organizations. Para obter informagdes sobre como essas permissdes sao
concedidas, consulte Usando AWS Organizations com outros AWS servicos.

As secoes a seguir explicarao varias tarefas que vocé pode realizar como uma conta de
administrador delegada do Security Incident Response.

Conteldo

» Consideracoes e recomendacdes para usar o AWS Security Incident Response com AWS
Organizations

» Habilitando acesso confiavel para AWS Account Management

* Permissbes necessarias para designar uma conta delegada de administrador do Security Incident
Response

* Designando um administrador delegado para o AWS Security Incident Response

» Adicionar membros ao AWS Security Incident Response

* Removendo membros do AWS Security Incident Response

Consideracdes e recomendacgoes para usar o AWS Security
Incident Response com AWS Organizations

As consideragoes e recomendagdes a seguir podem ajuda-lo a entender como uma conta delegada
de administrador do Security Incident Response opera no AWS Security Incident Response:

Uma conta delegada de administrador do Security Incident Response é regional.

A conta delegada do administrador do Security Incident Response e as contas dos membros
devem ser adicionadas por meio AWS Organizations de.
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Conta de administrador delegada para o AWS Security Incident Response.

Vocé pode designar uma conta de membro como a conta delegada do administrador do Security
Incident Response. Por exemplo, se vocé designar uma conta de membro 111122223333
emEurope (Ireland), ndo podera designar outra conta de membro em555555555555.
Canada (Central) E necessario que vocé use a mesma conta que a conta delegada de
administrador do Security Incident Response em todas as outras regioes.

Nao é recomendavel definir o gerenciamento da sua organizagédo como a conta delegada do
administrador do Security Incident Response.

O gerenciamento da sua organizagao pode ser a conta delegada do administrador do Security
Incident Response. No entanto, as praticas recomendadas de segurangca da AWS seguem o
principio do privilégio minimo e ndo recomendam essa configuracao.

A remogao de uma conta delegada de administrador do Security Incident Response de uma
assinatura ativa cancela a assinatura imediatamente.

Se vocé remover uma conta delegada de administrador do Security Incident Response, o AWS
Security Incident Response removera todas as contas membros associadas a essa conta
delegada de administrador do Security Incident Response. AWS O Security Incident Response
nao estara mais habilitado para todas essas contas de membros.

Habilitando acesso confiavel para AWS Account Management

Habilitar o acesso confiavel ao AWS Security Incident Response permite que o administrador
delegado da conta de gerenciamento modifique as informagdes e os metadados (por exemplo,
detalhes de contato primarios ou alternativos) especificos de cada conta de membro em. AWS
Organizations

Use o procedimento a seguir para habilitar o acesso confiavel para o AWS Security Incident
Response em sua organizacgao.

(® Permissdes minimas

Para executar essas tarefas, vocé deve atender aos seguintes requisitos:

» Vocé soO pode executar essas tarefas na conta de gerenciamento da organizagao.

* A organizagao deve ter todos os recursos habilitados.
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Console
Para habilitar o acesso confiavel ao AWS Security Incident Response

1. Facga login no console do AWS Organizations. Vocé deve entrar como |IAM usuario, assumir

uma IAM fungao ou entrar como usuario raiz (ndo recomendado) na conta de gerenciamento
da organizacgao.

2. No painel de navegacao, escolha Servicos.
3. Escolha Resposta a incidentes de AWS seguranca na lista de servigos.
4. Escolha Enable trusted access (Habilitar acesso confiavel).
5. Na caixa de dialogo Habilitar acesso confiavel para Resposta a Incidentes de AWS
Seguranga, digite habilitar para confirma-lo e escolha Habilitar acesso confiavel.
API/CLI

Para habilitar o acesso confiavel para AWS Account Management

Depois de executar o comando a seguir, vocé pode usar as credenciais da conta de
gerenciamento da organizagao para chamar API operagoes de gerenciamento de contas que
usam o --accountId parametro para referenciar contas de membros em uma organizagao.

 AWS CLI: enable-aws-service-access

O exemplo a seguir permite acesso confiavel ao AWS Security Incident Response na
organizacao da conta de chamada.

$ aws organizations enable-aws-service-access \
--service-principal security-
ir.amazonaws.com

Se for bem-sucedido, esse comando nao produzira uma saida.
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PermissOes necessarias para designar uma conta delegada de

administrador do Security Incident Response

Vocé pode optar por configurar sua associagdo ao AWS Security Incident Response usando o
administrador delegado para AWS Organizations. Para obter informagdes sobre como essas
permissoes sao concedidas, consulte Usando AWS Organizations com outros AWS servicos.

(® Note

AWS O Security Incident Response ativa automaticamente o relacionamento AWS
Organizations confiavel ao usar o console para configuragao e gerenciamento. Se vocé
usarCLI/SDK, precisara habilita-lo manualmente usando o E nableAWSService Access API

to trustsecurity-ir.amazonaws.com.

Como AWS Organizations gerente, antes de designar a conta delegada de administrador do Security
Incident Response para sua organizagéao, verifique se vocé pode realizar as seguintes agdes do
AWS Security Incident Response: e. sir:CreateMembership sir:UpdateMembership Essas
acdes permitem que vocé designe a conta delegada de administrador do Security Incident Response
para sua organizagao usando o AWS Security Incident Response. Vocé também deve garantir que
tenha permissao para realizar as AWS Organizations agdes que ajudam a recuperar informagdes
sobre sua organizacao.

Para conceder essas permissoes, inclua a seguinte declaragdo em uma politica AWS Identity and
Access Management (IAM) para sua conta:

"Sid": "PermissionsForSIRAdmin",

"Effect": "Allow",

"Action": [
"security-ir:CreateMembership",
"security-ir:UpdateMembership",
"organizations:EnableAWSServiceAccess",
"organizations:RegisterDelegatedAdministrator",
"organizations:ListDelegatedAdministrators",
"organizations:ListAWSServiceAccessForOrganization",
"organizations:DescribeOrganizationalUnit",
"organizations:DescribeAccount",
"organizations:DescribeOrganization",
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"organizations:ListAccounts"

1,

"Resource": "*"

Se vocé quiser designar sua AWS Organizations geréncia como a conta delegada de

administrador do Security Incident Response, sua conta também precisara da IAM acao:.
CreateServicelinkedRole Essa agao permite inicializar o AWS Security Incident Response para
o gerenciamento. No entanto, revise Consideracoes e recomendacgdes para usar o AWS Security

Incident Response com AWS Organizations antes de prosseguir com a adi¢ao das permissoes.

Para continuar designando a geréncia como a conta delegada do administrador do Security Incident
Response, adicione a seguinte declaracao a IAM politica e 111122223333 substitua-a pela Conta
da AWS ID da geréncia da sua organizagao:

{

"Sid": "PermissionsToEnablesir"
"Effect": "Allow",
"Action": [
"iam:CreateServicelLinkedRole"
1,
"Resource": "arn:aws:iam::111122223333:ro0le/aws-service-role/security-
ir.amazonaws.com/AWSServiceRoleForAmazonsir",
"Condition": {
"StringlLike": {
"iam:AWSServiceName": "security-ir.amazonaws.com"
}
}
}

Designando um administrador delegado para o AWS Security
Incident Response

Esta sec¢éo fornece etapas para designar um administrador delegado na organizagao AWS Security
Incident Response.

Como gerente da AWS organizagao, leia atentamente Consideracdes e recomendacdes sobre como

uma conta delegada de administrador do Security Incident Response opera. Antes de continuar,
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verifique se vocé tem Permissdes necessarias para designar uma conta delegada de administrador

do Security Incident Response.

Escolha um método de acesso preferencial para designar uma conta delegada de administrador do
Security Incident Response para sua organizagdo. Somente uma geréncia pode realizar essa etapa.

Console

1. Abra o console do Security Incident Response em https://console.aws.amazon.com/security-
ir/

Para entrar, use as credenciais de gerenciamento AWS Organizations da sua organizagao.

2. Usando o Regiao da AWS seletor no canto superior direito da pagina, selecione a regido na
qual vocé deseja designar a conta delegada de administrador do Security Incident Response
para sua organizagao.

3. Siga o assistente de configuragéo para criar sua associagao, incluindo a conta de
administrador delegado.

API/CLI

+  Execute CreateMembership usando as credenciais Conta da AWS da geréncia da
organizagao.

«  Como alternativa, vocé pode usar AWS Command Line Interface para fazer isso. O
AWS CLI comando a seguir designa uma conta delegada de administrador do Security
Incident Response. A seguir estdo as opgdes de string disponiveis para configurar sua

associacao:
{

"customerAccountId": "stringstring",

"membershipName": "stringstring",

"customerType": "Standalone",

"organizationMetadata": {
"organizationId": "string",
"managementAccountId": "stringstring",
"delegatedAdministrators": [

"stringstring"

]

1,

"membershipAccountsConfigurations": {
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"autoEnableAllAccounts": true,
"organizationalUnits": [

"string"
]
},
"incidentResponseTeam": [
{
"name": "string",
"jobTitle": "stringstring",
"email": "stringstring"
}
1,
"internalldentifier": "string",
"membershipId": "stringstring",
"optInFeatures": [
{
"featureName": "RuleForwarding",
"isEnabled": true
}
]

Se 0 AWS Security Incident Response nao estiver habilitado para sua conta delegada de
administrador do Security Incident Response, ele ndo podera realizar nenhuma agao. Se
ainda nao tiver feito isso, certifique-se de habilitar o AWS Security Incident Response para a
conta de administrador delegada do Security Incident Response recém-designada.

Adicionar membros ao AWS Security Incident Response

Ha um relacionamento individual com AWS Organizations e com sua associagdo ao AWS Security
Incident Response. A medida que as contas s&o adicionadas (ou removidas) de suas Organizacdes,
isso se refletira nas contas cobertas de sua associagao ao AWS Security Incident Response.

Para adicionar uma conta a sua associag¢ao, siga uma das opg¢des para Gerenciar contas em uma

organizacdo com AWS Organizations.

Removendo membros do AWS Security Incident Response

Para remover uma conta de sua associagao, siga os procedimentos para remover uma conta de

membro de uma organizacgao.
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Solucao de problemas

Quando vocé tiver problemas relacionados a execugédo de uma acgéao especifica do AWS Security
Incident Response, consulte os topicos desta secao.

An ERROR é o status de uma operacao que indica uma falha em algumas ou em todas as
operagoes. Como alternativa, vocé recebe avisos quando ocorre um problema, mas a tarefa ainda é
concluida.

Conteudo
* Problemas
* Erros

 AWS Support

Problemas

Nao esta enviando solicitagdes do contexto correto.

Todas as chamadas para o AWS Security Incident Response APIs devem ser originadas de um
IAM diretor no administrador delegado do servigo ou na conta de membro. Verifique se vocé esta
operando com base no IAM principio correto, ou Conta da AWS seja, na conta de administrador
delegado do AWS Security Incident Response ou na conta de membro da sua organizagao.

Erros

AccessDeniedException
Vocé nao tem acesso suficiente para executar essa acgao.

Trabalhe com seu AWS administrador para garantir que vocé tenha permissao para assumir

uma IAM fungdo em sua conta de administrador delegado ou membro do AWS Security Incident
Response. Verifique também se a fungdo tem uma IAM politica que permite a agao solicitada. Para
obter mais informagdes, consulte Resposta a incidentes de AWS seguranca IAM.

ConflictException

A solicitagdo causa um estado inconsistente.
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Verifique se todos os nomes de arquivo de anexo de caso ou membros da equipe de resposta
padrao que vocé especificou sdo exclusivos. Verifique também se sua associagao ao servico AWS
Security Incident Response ainda nao foi configurada. Abra o console do Security Incident Response
em https://console.aws.amazon.com/security-ir/ € navegue atéMembership Details.

InternalServerException

Ocorreu um erro inesperado durante o processamento da solicitacdo. Tente novamente em alguns
minutos. Se o problema persistir, levante um caso com AWS Support.

ResourceNotFoundException
A solicitagao faz referéncia a um recurso que nao existe.

Um ou mais dos recursos especificados em sua solicitagao ndo existem. Verifique se todos os
recursos ARNs fornecidos IDs estédo corretos. Isso se aplica a contas AWS Organizations IDs, IAM
funcdeslDs, associacdes, casos, membros da equipe de resposta, casos, respondentes de casos,
anexos de casos e comentarios de casos.

ThrottlingException
A solicitagao foi negada devido a limitagdo da solicitagao.

Muitas solicitagdes foram feitas por seu IAM diretor para essa API fungdo em um periodo
especificado. Espere um minuto e tente novamente. Se o problema persistir, considere implementar
um algoritmo exponencial de recuo e repeticao.

ValidationException
A entrada nao satisfaz as restricbes especificadas por um. AWS service (Servigo da AWS)

Um ou mais dos campos de dados em sua solicitagao n&o atenderam aos requisitos de validagao e/
ou combinacao légica. Verifique se todos os recursos ARNs estdo completos e se os valores de texto
atendem as restricdes de tamanho e formato do Guia de APIReferéncia de Resposta a Incidentes de

AWS Seguranca. Verifique também se todas as atualizagdes de valor sdo permitidas. Por exemplo,

nao € possivel alterar um caso de AWS suportado para autogerenciado.

AWS Support

Se precisar de assisténcia adicional, entre em contato com a AWS Support Central para solucionar

problemas. Tenha as seguintes informagdes disponiveis:
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» O Regidao da AWS que vocé usou
O Conta da AWS ID da associacao

» Seu conteudo de origem, se aplicavel e disponivel

* Quaisquer outros detalhes sobre o problema que podem ajudar na solugédo do problema
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Seguranca

Conteudo

* Protecio de dados na resposta a incidentes de AWS seguranca

* Privacidade do trafego entre redes

* Gerenciamento de ldentidade e Acesso

» Solucao de problemas AWS de identidade e acesso ao Security Incident Response

» Usando fung¢des de servico

* Uso de perfis vinculados ao servico

+ AWS Politicas gerenciadas

* Resposta a incidentes

» Validagao de conformidade

* Registro e monitoramento no AWS Security Incident Response

* Resiliéncia

» Seguranga da infraestrutura

* Analise de configuracéo e vulnerabilidade

* Prevencao do problema do “confused deputy” entre servicos

Protecdo de dados na resposta a incidentes de AWS seguranca

Conteldo

» Criptografia de dados

O modelo de responsabilidade AWS compartilhada se aplica a prote¢cao de dados do servico AWS
Security Incident Response. Conforme descrito neste modelo, AWS é responsavel por proteger a

infraestrutura que executa os servigos oferecidos na AWS nuvem. Vocé é responsavel por manter
o controle sobre o conteudo hospedado nessa infraestrutura. Vocé também é responsavel pelas
tarefas de configuragao e gerenciamento de seguranga dos AWS servigos que usa. Para obter
mais informagdes sobre privacidade de dados, consulte Privacidade de dados FAQ. Para obter
informacodes sobre protecao de dados na Europa, consulte o Modelo de Responsabilidade AWS
Compartilhada e GDPR a postagem no blog AWS de seguranga.
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Para fins de protecao de dados, as melhores praticas de AWS segurancga afirmam que vocé deve
proteger as credenciais da AWS conta e configurar usuarios individuais com o AWS |AM Identity
Center ou o AWS Identity and Access Management (IAM). Dessa forma, cada usuario recebe apenas
as permissdes necessarias para cumprir suas tarefas. Recomendamos também que vocé proteja
seus dados das seguintes formas:

» Use a autenticagao multifator (MFA) com cada conta.

* UseSSL/TLSpara se comunicar com AWS os recursos. Exigimos TLS 1,2 e recomendamos TLS
1,3.

» Configure API e registre as atividades do usuario com AWS CloudTrail.

+ Use solugdes AWS de criptografia, juntamente com todos os controles de seguranga padréo nos
AWS servigos.

* FIPSAtualmente, o 140-3 nao € suportado pelo servigo.

Vocé nunca deve colocar informagdes confidenciais ou sigilosas, como seus enderecos de e-mail,
em tags ou campos de texto de formato livre, como o campo Nome. Isso inclui quando vocé trabalha
com o AWS Support ou outros AWS servigos usando o console,APIl, AWS CLI, ou AWS SDKs.
Todos os dados que vocé inserir tags ou campos de texto de formato livre usados para nomes
podem ser usados para registros de faturamento ou diagnéstico. Se vocé fornecer um URL para um
servidor externo, € altamente recomendavel que vocé nao inclua informagdes de credenciais no URL
para validar sua solicitagao para esse servidor.

Criptografia de dados

Conteudo

 Criptografia inativa

 Criptografia em transito

» Gerenciamento de chaves

Criptografia inativa

Os dados séo criptografados em repouso usando criptografia transparente do lado do servidor.

Isso ajuda a reduzir a carga e a complexidade operacionais necessarias para proteger dados
confidenciais. Com a criptografia de dados em repouso, vocé pode criar aplicativos confidenciais que
atendem a requisitos de conformidade e regulamentagao de criptografia.
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Criptografia em transito

Os dados coletados e acessados pelo AWS Security Incident Response sédo exclusivamente por
meio de um canal protegido por Transport Layer Security (TLS).

Gerenciamento de chaves

AWS O Security Incident Response implementa integragdes AWS KMS para fornecer criptografia em
repouso para dados de casos e anexos.

AWS O Security Incident Response nao oferece suporte a chaves gerenciadas pelo cliente.

Privacidade do trafego entre redes

Trafego entre clientes de servigo e on-premises e as aplicacoes

Vocé tem duas opgdes de conectividade entre sua rede privada e AWS:

« Uma AWS Site-to-Site VPN conexdo. Para obter mais informagdes, consulte O que € o AWS Site-
to-Site VPN? no Guia do usuario do AWS Site-to-Site VPN .

» Uma AWS Direct Connect conexao. Para obter mais informacdées, consulte O que € o AWS Direct
Connect? no Guia do usuario do AWS Direct Connect .

O acesso ao AWS Security Incident Response por meio da rede € AWS publicadoAPIs. Os clientes
devem oferecer suporte ao Transport Layer Security (TLS) 1.2. Recomendamos TLS 1.3. Os clientes
também devem oferecer suporte a pacotes de criptografia com Perfect Forward Secrecy (PFS), como
Ephemeral Diffie-Hellman () ou Elliptic Curve Diffie-Hellman Ephemeral (). DHE ECDHE A maioria
dos sistemas modernos, como Java 7 e versdes posteriores, comporta esses modos. Além disso,
vocé deve assinar solicitacdes usando um ID de chave de acesso e uma chave de acesso secreta
associados a uma entidade principal do IAM. Ou vocé pode usar o AWS Security Token Service
(STS) para gerar credenciais de seguranca temporarias para assinar solicitagoes.

Trafego entre recursos da AWS na mesma regiao

Um endpoint da Amazon Virtual Private Cloud (AmazonVPC) para Resposta a Incidentes de AWS
Seguranga é uma entidade légica dentro de uma VPC que permite a conectividade somente com
a Resposta a Incidentes AWS de Seguranga. A Amazon VPC encaminha as solicitagées para o
AWS Security Incident Response e encaminha as respostas de volta para VPC o. Para obter mais
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informacdes, consulte VPCendpoints no Guia do VPC usuario da Amazon. Por exemplo, politicas
qgue vocé pode usar para controlar o acesso de VPC endpoints, consulte Uso de IAM politicas para
controlar o acesso ao DynamoDB.

® Note

Os VPC endpoints da Amazon nao podem ser acessados via AWS Site-to-Site VPN ou AWS
Direct Connect.

Gerenciamento de Identidade e Acesso

AWS ldentity and Access Management (IAM) € um AWS servigo que ajuda o administrador a
controlar o acesso aos AWS recursos. IAMos administradores controlam diretores autenticados
(conectados) e autorizados (tém permissdes) a usar os recursos do AWS Security Incident
Response. IAMé um AWS servigo que vocé pode usar sem custo adicional.

Conteudo

» Autenticacdo com identidades

» Como funciona o AWS Security Incident Response com IAM

Audiéncia

A forma como vocé usa AWS Identity and Access Management (IAM) difere, dependendo do trabalho
que vocé faz no AWS Security Incident Response.

Administradores de seguranga

Sugere-se que esses usuarios usem a politica AWSSecuritylncidentResponseFullAccessgerenciada

para garantir que tenham acesso de leitura e gravagao aos recursos de associagao e casos.
Vigilantes de casos

Essas pessoas ndo tém acesso autorizado a todos os casos, exceto aos casos individuais para os
quais vocé concede permissao explicita.

Membros da equipe de resposta a incidentes

Os membros da equipe podem receber tanto a associacdo plena quanto o acesso ao caso. E
recomendavel que nem todos os individuos tenham uma acao autorizada sobre a associacao ao
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servico, mas tenham acesso a todo e qualquer caso criado e gerenciado por meio do servigo. Para
obter mais informagdes, consulte as politicas gerenciadas do AWS Security Incident Response.

Autenticacao com identidades

A autenticagdo € a forma como vocé faz login AWS usando suas credenciais de identidade. Vocé
deve estar autenticado (conectado AWS) como usuario raiz da AWS conta, como |IAM usuario ou
assumindo uma IAM funcgao.

Vocé pode entrar AWS como uma identidade federada usando credenciais fornecidas por meio
de uma fonte de identidade. AWS IAM Os usuarios do IAM Identity Center (Identity Center), a
autenticagao de login unico da sua empresa e suas credenciais do Google ou do Facebook sao
exemplos de identidades federadas. Quando vocé faz login como uma identidade federada, o
administrador ja configurou anteriormente a federagéo de identidades usando fun¢des do IAM. Ao
acessar AWS usando a federagdo, vocé esta assumindo indiretamente uma fungao.

Dependendo do tipo de usuario que vocé €, vocé pode entrar no AWS Management Console ou no
portal de AWS acesso. Para obter mais informagdes sobre como fazer login AWS, consulte Como
fazer login na sua AWS conta no Guia do usuario AWS de login.

Se vocé acessar AWS programaticamente, AWS fornece um kit de desenvolvimento de software
(SDK) e uma interface de linha de comando (CLI) para assinar criptograficamente suas solicitagdes
usando suas credenciais. Se vocé nao usa AWS ferramentas, vocé mesmo deve assinar as
solicitagdes. Para obter mais informagdes sobre como usar o método recomendado para vocé
mesmo assinar solicitagdes, consulte Assinar AWS API solicitacbes no Guia IAM do usuario.

Independentemente do método de autenticagao usado, talvez seja necessario fornecer informagdes
adicionais de seguranga. Por exemplo, AWS recomenda que vocé use a autenticagdo multifator
(MFA) para aumentar a seguranga da sua conta. Para saber mais, consulte Autenticacao multifator
no Guia do usuario do AWS IAM ldentity Center e Uso da autenticacao multifator (MFA) AWS no
Guia do IAMusuario.

AWS usuario raiz da conta

Ao criar uma AWS conta, vocé comega com uma identidade de login que tem acesso completo a
todos os AWS servigos e recursos da conta. Essa identidade é chamada de usuario raiz da AWS
conta e é acessada fazendo login com o enderego 8 e a senha que vocé usou para criar a conta.
Nunca use o usuario root para suas tarefas diarias e tome medidas para proteger suas credenciais
de usuario root. Use-os somente para realizar tarefas que somente o usuario root pode realizar. Para
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obter a lista completa de tarefas que requerem login como usuario raiz, consulte Tarefas que exigem
credenciais de usuario raiz no Guia do usuario do IAM.

Identidade federada

E uma pratica recomendada exigir que usuarios humanos, incluindo aqueles que precisam de
acesso de administrador, usem a federagao com um provedor de identidade para acessar AWS os
servigos usando credenciais temporarias.

Uma identidade federada € um usuario do seu diretorio de usuarios corporativo, de um provedor de
identidade da web, do AWS Directory Service, do diretério do Identity Center ou de qualquer usuario
que acesse AWS servigos usando credenciais fornecidas por meio de uma fonte de identidade.
Quando identidades federadas acessam AWS contas, elas assumem fungdes, e as fungcdes
fornecem credenciais temporarias.

Para o gerenciamento centralizado do acesso, recomendamos que vocé use o AWS IAM Identity
Center. Vocé pode criar usuarios e grupos no IAM Identity Center ou pode se conectar e sincronizar
com um conjunto de usuarios e grupos em sua proépria fonte de identidade para uso em todas as
suas AWS contas e aplicativos. Para obter informagoes sobre o IAM Identity Center, consulte O que
€ o IAM Identity Center? no Guia do usuario do AWS IAM lIdentity Center.

IAMusuarios e grupos

Um IAMusuario € uma identidade em sua AWS conta que tem permissodes especificas para uma
unica pessoa ou aplicativo. Recomendamos confiar em credenciais temporarias em vez de criar
IAM usuarios com credenciais de longo prazo, como senhas e chaves de acesso. Se voceé tiver um
caso de uso especifico que exija credenciais de longo prazo com IAM os usuarios, recomendamos
que vocé alterne as chaves de acesso. Para obter mais informagdes, consulte Alterne as chaves de

acesso regularmente para casos de uso que exigem credenciais de longo prazo no Guia do usuario
do IAM.

Um IAMgrupo € uma identidade que especifica uma cole¢do de IAM usuarios. N&o é possivel fazer
login como um grupo. E possivel usar grupos para especificar permissées para varios usuarios de
uma vez. Os grupos facilitam o gerenciamento de permissdes para grandes conjuntos de usuarios.
Por exemplo, vocé pode ter um grupo chamado IAMAdminse conceder a esse grupo permissoes
para administrar IAM recursos.

Usuarios sao diferentes de perfis. Um usuario € exclusivamente associado a uma pessoa ou a uma
aplicacao, mas um perfil pode ser assumido por qualquer pessoa que precisar dele. Os usuarios
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tém credenciais permanentes de longo prazo, mas os perfis fornecem credenciais temporarias. Para
saber mais, consulte Quando criar um IAM usuario (em vez de uma funcao) no Guia do IAM usuario.

Funcdes do IAM para o

Uma IAMfuncéo € uma identidade dentro da sua AWS conta que tem permissoes especificas. Ela
€ semelhante a um usuario do IAM, mas nao esta associada a uma pessoa especifica. Vocé pode
assumir temporariamente uma IAM funcao no AWS Management Console trocando as funcoes.
Vocé pode assumir uma fungdo chamando uma AWS API operagao AWS CLI or ou usando uma
personalizadaURL. Para obter mais informagées sobre métodos para uso de perfis, consulte Usar
funcoes do IAM no Guia do usuario do IAM.

As fungdes do IAM com credenciais temporaria sdo uteis nas seguintes situacoes:

» Acesso de usuario federado — Para atribuir permissdes a uma identidade federada, vocé cria uma
funcao e define permissdes para a fungdo. Quando uma identidade federada € autenticada, essa
identidade € associada ao perfil e recebe as permissoes definidas por ele. Para obter informacdes
sobre fungdes para federacao, consulte Criacao de uma funcao para um provedor de identidade

terceirizado no Guia IAM do usuario. Se vocé usa o IAM Identity Center, configura um conjunto
de permissodes. Para controlar o que suas identidades podem acessar apos a autenticagao, o
IAM Identity Center correlaciona o conjunto de permissdes a uma fungédo em. IAM Para obter
informagdes sobre conjuntos de permissdes, consulte Conjuntos de permissées no Guia do
usuario do AWS IAM Identity Center.

* Permissdes temporarias IAM de |IAM usuario — Um usuario ou fungdo pode assumir uma IAM
funcao para assumir temporariamente permissoes diferentes para uma tarefa especifica.

» Acesso entre contas — Vocé pode usar uma IAM fungao para permitir que alguém (um diretor
confiavel) em uma conta diferente acesse recursos em sua conta. Os perfis s&o a principal forma
de conceder acesso entre contas. No entanto, com alguns AWS servigos, vocé pode anexar
uma politica diretamente a um recurso (em vez de usar uma fungdo como proxy). Para saber a
diferencga entre fungdes e politicas baseadas em recursos para acesso entre contas, consulte
Acesso a recursos entre contas IAM no Guia do IAM usuario.

» Acesso entre servigcos — Alguns AWS servigos usam recursos em outros AWS servigos. Por
exemplo, quando vocé faz uma chamada em um servigco, € comum que esse servigco execute
aplicativos na Amazon EC2 ou armazene objetos no Amazon S3. Um servigo pode fazer isso
usando as permissdes da entidade principal da chamada, usando um perfil de servigo ou um perfil
vinculado ao servigo.

+ Fungéo de servigo — Uma fungao de servico € uma IAMfuncdo que um servigo assume para
realizar agées em seu nome. Um administrador do IAM pode criar, modificar e excluir um perfil

Autenticagdo com identidades Verséo December 1, 2024 62


https://docs.aws.amazon.com/IAM/latest/UserGuide/id.html#id_which-to-choose
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_use_switch-role-console.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_use.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_use.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-idp.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-idp.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/permissionsetsconcept.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies-cross-account-resource-access.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles.html

AWS Guia do usuario do Security Incident Response

de servigo do IAM. Para obter mais informacgdes, consulte Criacao de uma funcao para delegar
permissdes a um servico da AWS no Guia do usuario do |IAM.

* Funcao vinculada a servigos — Uma funcgao vinculada a servigos € um tipo de fungao de servigo
vinculada a um servico. AWS O servigco pode presumir o perfil de executar uma acdo em seu
nome. As funcdes vinculadas ao servigo aparecem em sua AWS conta e sao de propriedade
do servigo. Um administrador do IAM pode visualizar, mas n&o pode editar as permissoes para
fungdes vinculadas ao servico.

 Aplicativos em execucao na Amazon EC2 — Vocé pode usar uma IAM fungao para gerenciar
credenciais temporarias para aplicativos que estdo sendo executados em uma EC2 instancia e
fazendo AWS CLI AWS API solicitagdes. E preferivel fazer isso do que armazenar chaves de
acesso na instancia do EC2. Para atribuir uma AWS funcédo a uma EC2 instancia e disponibiliza-la
para seus aplicativos, vocé cria um perfil de instancia anexado a instancia. Um perfil de instancia
contém a funcao e permite que os programas que estejam em execug¢ao na instancia do EC2
obtenham credenciais temporarias. Para obter mais informacgdes, consulte Como usar uma IAM

funcado para conceder permissdes a aplicativos executados em EC2 instancias da Amazon no Guia
IAM do usuario.

Para saber se usar IAM fungdes ou IAM usuarios, consulte Quando criar uma IAM fungéo (em vez de
um usuario) no Guia do IAM usuario.

Como funciona o AWS Security Incident Response com IAM

AWS O Identity and Access Management (IAM) € um AWS servigco que ajuda o administrador a
controlar com segurancga o acesso aos AWS recursos. IAMos administradores controlam quem pode
ser autenticado (conectado) e autorizado (tem permissdes) a usar os recursos do AWS Security
Incident Response. IAMé um AWS servigo que vocé pode usar sem custo adicional.

IAMrecursos que vocé pode usar com o AWS Security
Incident Response

IAMrecurso Alinhamento de servicos
Politicas baseadas em identidade Sim
Politicas baseadas em recurso N&o
Acdes de politicas Sim
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IAMrecursos que vocé pode usar com o AWS Security
Incident Response

Recursos de politicas Sim
Chaves de condig¢des de politica Sim (global)
ACLs Nao
ABAC(tags nas politicas) Sim
Credenciais temporarias Sim
Sessoes de acesso direto (1) FAS Sim
Perfis de servico Nao
Funcgdes vinculadas ao servigo Sim
Conteudo

» Politicas baseadas em identidade para resposta a incidentes AWS de seguranca

Politicas baseadas em identidade para resposta a incidentes AWS de seguranca

Politicas baseadas em identidade sdo documentos de politicas de JSON permissdes que vocé
pode anexar a uma identidade, como um IAM usuario, grupo de usuarios ou fungdo. Essas politicas
controlam quais agdes os usuarios e perfis podem realizar, em quais atributos e em que condig¢oes.
Para saber como criar uma politica baseada em identidade, consulte Criar politicas do IAM no Guia
do usuario do IAM.

Com as politicas baseadas em identidade do IAM, é possivel especificar acdes ou recursos
permitidos ou negados, bem como as condi¢gdes sob as quais as agdes sado permitidas ou negadas.
Vocé nao pode especificar a entidade principal em uma politica baseada em identidade porque ela
se aplica ao usuario ou perfil ao qual ela esta anexada. Para saber mais sobre todos os elementos
que vocé pode usar em uma JSON politica, consulte a referéncia IAM JSON de elementos de politica
no Guia IAM do usuario.

Conteudo

» Exemplos de politicas baseadas em identidade
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» Praticas recomendadas de politica

» Usando o console do AWS Security Incident Response

» Permitir que os usuarios visualizem suas proprias permissoes

» Chaves de condicao de politica para Resposta a Incidentes de AWS Seguranca

Listas de controle de acesso (ACLs) no AWS Security Incident Response

Exemplos de politicas baseadas em identidade

Por padrao, usuarios e fungdes nao tém permissao para criar ou modificar recursos do AWS

Security Incident Response. Eles também ndo podem realizar tarefas usando o console AWS

de gerenciamento, a interface de linha de AWS comando (AWS CLI) ou AWS API. Um IAM
administrador pode criar IAM politicas para conceder aos usuarios permissao para realizar acdes nos
recursos de que precisam. O administrador pode, entao, adicionar as politicas do IAM as funcoes, e
0s usuarios podem assumir as fungoes.

Para saber como criar uma politica IAM baseada em identidade usando esses exemplos de
documentos de JSON politica, consulte Criacdo de IAM politicas no Guia do IAMusuario.

Para obter detalhes sobre acgdes e tipos de recursos definidos pelo AWS Security Incident Response,
incluindo o formato do ARNs para cada um dos tipos de recursos, consulte Agdes, recursos e chaves
de condigao para o AWS Security Incident Response na Referéncia de Autorizagao de Servico.

Praticas recomendadas de politica

As politicas baseadas em identidade determinam se alguém pode criar, acessar ou excluir recursos
do AWS Security Incident Response em sua conta. Essas agdes podem gerar custos para sua AWS
conta. Ao criar ou editar politicas baseadas em identidade, siga estas diretrizes e recomendacgdes:

Comece com as politicas AWS gerenciadas e passe para as permissoes de privilégios minimos —
Para comecar a conceder permissdes aos seus usuarios e cargas de trabalho, use as politicas AWS
gerenciadas que concedem permissoes para muitos casos de uso comuns. Elas estao disponiveis
em sua conta AWS . Recomendamos que vocé reduza ainda mais as permissoes definindo politicas
gerenciadas pelo AWS cliente que sejam especificas para seus casos de uso. Para obter mais
informacgdes, consulte Politicas gerenciadas da AWS ou Politicas gerenciadas da AWS para fungoes
de trabalho no Guia do usuario do IAM.

Aplique permissdes de privilégio minimo: ao definir permissdes com as politicas do IAM, conceda
apenas as permissdes necessarias para executar uma tarefa. Vocé faz isso definindo as acdées que
podem ser executadas em recursos especificos sob condi¢coes especificas, também conhecidas
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como permissdes de privilégio minimo. Para obter mais informacgdes sobre o uso do IAM para aplicar
permissoes, consulte Politicas e permissdes no IAM no Guia do usuario do IAM.

Use condigdes nas politicas do IAM para restringir ainda mais 0 acesso: vocé pode adicionar uma
condicao as politicas para limitar o acesso a agdes e recursos. Por exemplo, vocé pode escrever
uma condicao de politica para especificar que todas as solicitacbes devem ser enviadas usandoSSL.
Vocé também pode usar condi¢cdes para conceder acesso as agoes de servigco se elas forem usadas
por meio de um AWS servico especifico, como AWS CloudFormation. Para obter mais informacdes,
consulte elementos IAM JSON da politica: Condicdo no Guia IAM do usuario.

Use o IAM Access Analyzer para validar suas IAM politicas e garantir permissdes seguras e
funcionais — o IAM Access Analyzer valida politicas novas e existentes para que as politicas sigam a
linguagem da IAM politica (JSON) e as melhores praticas. IAM IAM O Access Analyzer fornece mais
de 100 verificagbes de politicas e recomendacgdes praticas para ajuda-lo a criar politicas seguras e
funcionais. Para obter mais informagdes, consulte Validacao da politica do IAM Access Analyzer no
Guia do IAM Usuario.

Exigir autenticacdo multifator (MFA) — Se vocé tiver um cenario que exija IAM usuarios ou um
usuario root em sua AWS conta, ative MFA para obter seguranga adicional. Para exigir MFA quando
API as operagdes sao chamadas, adicione MFA condigdes as suas politicas. Para obter mais
informacgdes, consulte Configurando o AP| acesso MFA protegido no Guia do IAMusuario.

Para obter mais informagdes sobre as praticas recomendadas no IAM, consulte Praticas
recomendadas de seguranca no |IAM no Guia do usuario do IAM.

Usando o console do AWS Security Incident Response

Para acessar https://console.aws.amazon.com/security-ir/, vocé deve ter um conjunto minimo de
permissoes. Essas permissdes devem permitir que vocé liste e visualize detalhes sobre os recursos
do AWS Security Incident Response em sua AWS conta. Caso crie uma politica baseada em
identidade mais restritiva que as permissdes minimas necessarias, o console nado funcionara como
pretendido para entidades (usuarios ou perfis) com essa politica.

Vocé nao precisa permitir permissdes minimas do console para usuarios que estao fazendo
chamadas somente para AWS CLI 0. ou AWS API 0. Em vez disso, permita 0 acesso somente as
acoes que correspondam a APl operacao que eles estao tentando realizar.

Anexe o AWS Security Incident Response Access ou a politica ReadOnly AWS gerenciada para
garantir que usuarios e fungdes possam usar o console de servigo. Para obter mais informagdes,
consulte Como adicionar permissoées a um usuario no Guia do usuario do IAM.
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Permitir que os usuarios visualizem suas proprias permissdes

Este exemplo mostra como vocé pode criar uma politica que permite que os usuarios do IAM

visualizem as politicas gerenciadas e em linha anexadas a sua identidade de usuario. Essa politica

inclui permissdes para concluir essa agao no console ou programaticamente usando o AWS CLI ou.

AWS API

{
"Version": "2012-10-17",
"Statement": [

{

"Sid": "ViewOwnUserInfo",
"Effect": "Allow",
"Action": [

iam:GetUserPolicy",
"iam:ListGroupsForUser",

iam:ListAttachedUserPolicies",

jam:ListUserPolicies",

iam:GetUser"

1,

"Resource": ["arn:AWS:iam::*:user/${AWS:usernamel}"]
1,

{

"Sid": "NavigateInConsole",

"Effect": "Allow",

"Action": [

iam:GetGroupPolicy",
"iam:GetPolicyVersion",

iam:GetPolicy",
"iam:ListAttachedGroupPolicies",

iam:ListGroupPolicies",

iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"

1,

"Resource": "*"

}

]

}

Politicas baseadas em recursos no AWS Security Incident Response

Compatibilidade com politicas baseadas em recursos: néo
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Politicas baseadas em recursos sdao documentos JSON de politica que vocé anexa a um recurso.

As politicas de confianca de fungao do IAM e as politicas de bucket do Amazon S3 sdo exemplos

de politicas baseadas em recursos. Em servigos que seja compativel comm politicas baseadas

em recursos, os administradores de servico podem usa-las para controlar o acesso a um recurso
especifico. Para o atributo ao qual a politica esta anexada, a politica define quais agdes uma
entidade principal especificado pode executar nesse atributo e em que condi¢des. Vocé deve
especificar uma entidade principal em uma politica baseada em recursos. Os principais podem incluir

contas, usuarios, fungées, usuarios federados ou servigos da AWS .

Para obter mais informacgdes, consulte Acesso a recursos entre contas IAM no Guia do IAM usuario.

Acoes politicas para resposta a incidentes de AWS seguranca

Acobes da politica de suporte: Sim

Os administradores podem usar AWS JSON politicas para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos e em que condigoes.

O elemento Acdo de uma JSON politica descreve as agdes que vocé pode usar para permitir ou
negar acesso em uma politica. As agdes de politica geralmente tém o mesmo nome da AWS API
operagao associada. Ha algumas excegdes, como agdes somente de permissao que nao tém uma
operagao correspondente. APl Algumas operagdes também exigem varias agdes em uma politica.
Essas acgdes adicionais sdo chamadas de acdes dependentes.

Incluem agdées em uma politica para conceder permissdes para executar a operagcao associada.

Para ver uma lista das agdes do AWS Security Incident Response, consulte Agdes definidas pelo
AWS Security Incident Response na Referéncia de Autorizagdo de Servigo.

As acgdes de politica no AWS Security Incident Response usam o seguinte prefixo antes da agao:
AWS Resposta a incidentes de seguranga — identidade
Para especificar varias agcbes em uma unica declaragao, separe-as com virgulas.

“Acao”: ["Resposta a incidentes de AWS seguranga - identidade: agao 1", “Resposta a incidentes de
seguranca - identidade: agao 2"|AWS

Recursos de politica para o Amazon AWS Security Incident Response

Oferece suporte a recursos de politicas: Sim, os administradores podem usar AWS JSON politicas
para especificar quem tem acesso ao qué. Ou seja, qual entidade principal pode executar agdes em
quais recursos e em que condigoes.
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O elemento JSON de politica de recursos especifica o objeto ou objetos aos quais a acéo se aplica.
As declaragcdes devem incluir um recurso ou um NotResource elemento. Como pratica recomendada,
especifique um recurso usando seu Amazon Resource Name (ARN). Isso pode ser feito para agdes
que oferecem compatibilidade com um tipo de recurso especifico, conhecido como permissdes em
nivel de recurso.

Para acoes que nao oferecem compatibilidade com permissdes em nivel de recurso, como
operacoes de listagem, use um curinga (*) para indicar que a instrugcado se aplica a todos os recursos.

"Resource": "*"
Chaves de condicao de politica para Resposta a Incidentes de AWS Segurancga
Suporta chaves de condicao de politica especificas do servico: Nao

Os administradores podem usar AWS JSON politicas para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar acdes em quais recursos e em que condigoes.

O elemento Condicao (ou bloco Condigao) permite especificar as condigdes nas quais uma
declaracédo esta em vigor. O elemento Condition é opcional. E possivel criar expressdes de condicdo
que usam operadores de condi¢gao, como igual a ou menor que, para corresponder a condi¢gao na
politica aos valores na solicitagao.

Se vocé especificar varios elementos de condicao em uma instrugado ou varias chaves em um unico
elemento de condigdo, AWS avalia-os usando uma AND operagao légica. Se vocé especificar varios
valores para uma unica chave de condigdo, AWS avalia a condigao usando uma operagéo logica OR.
Todas as condigdes devem ser atendidas antes que as permissoes da instru¢cao sejam concedidas.

Vocé também pode usar variaveis de espaco reservado ao especificar condigdes. Por exemplo, vocé
pode conceder a um usuario do IAM permissao para acessar um recurso somente se ele estiver
marcado com seu nome de usuario do IAM. Para obter mais informacodes, consulte Elementos de

politica do IAM: variaveis e tags no Guia do usuario do IAM.

AWS suporta chaves de condi¢ao globais e chaves de condi¢ao especificas do servigo. Para ver
todas as chaves de condigao AWS globais, consulte as chaves de contexto de condicao AWS global

no Guia IAM do usuario.
Listas de controle de acesso (ACLs) no AWS Security Incident Response

SuportesACLs: Nao
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As listas de controle de acesso (ACLs) controlam quais diretores (membros da conta, usuarios ou
funcdes) tém permissdes para acessar um recurso. ACLssao semelhantes as politicas baseadas em
recursos, embora ndao usem o formato de documento JSON de politica.

Controle de acesso baseado em atributos (ABAC) com Resposta a Incidentes AWS de Seguranca

Suportes ABAC (tags nas politicas): Sim

O controle de acesso baseado em atributos (ABAC) € uma estratégia de autorizagao que define
permissdes com base em atributos. Em AWS, esses atributos sdo chamados de tags. E possivel
anexar tags a entidades do IAM (usuarios ou fungdes) e a varios recursos da AWS . Marcar
entidades e recursos € a primeira etapa doABAC. Em seguida, vocé cria ABAC politicas para

permitir operagcdes quando a tag do diretor corresponde a tag do recurso que ele esta tentando
acessar. ABACeé util em ambientes que estéo crescendo rapidamente e ajuda em situagdes em que o
gerenciamento de politicas se torna complicado.

Para controlar o acesso com base em tags, vocé fornece informagdes de tag no elemento
condicional de uma politica usando as chaves de condicao AWS: ResourceTag /key-name, AWS:
RequestTag /key-name ou:. AWS TagKeys Se um servigo oferecer suporte as trés chaves de
condicdo para cada tipo de recurso, o valor sera Sim para o servigo. Se um servigo oferecer suporte
as trés chaves de condi¢ao somente para alguns tipos de recursos, o valor sera Parcial. Para obter
mais informacgdes sobreABAC, consulte O que eABAC? no Guia do IAM usuario. Para ver um tutorial

com etapas de configuracdoABAC, consulte Usar controle de acesso baseado em atributos (ABAC)

no Guia do |IAMusuario.

Credenciais temporarias com o Amazon AWS Security Incident Response

Compativel com credenciais temporarias: sim

AWS os servigos nao funcionam quando vocé faz login usando credenciais temporarias. Para obter
informagdes adicionais, incluindo quais AWS servigos funcionam com credenciais temporarias,
consulte AWS servicos que funcionam com IAM no Guia do IAM usuario. Vocé esta usando

credenciais temporarias se entrar no AWS Management Console usando qualquer método, exceto
nome de usuario e senha. Por exemplo, quando vocé acessa AWS usando o link de login unico
(SSO) da sua empresa, esse processo cria automaticamente credenciais temporarias. Vocé também
cria automaticamente credenciais temporarias quando faz login no console como usuario e alterna
perfis. Para obter mais informagdes sobre como alternar fungdes, consulte Alternar para uma funcao
(console) no Guia do usuario do IAM.

Vocé pode criar manualmente credenciais temporarias usando o AWS CLI ou AWS API. Em seguida,
vocé pode usar essas credenciais temporarias para acessar AWS. AWS recomenda que vocé gere
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credenciais temporarias dinamicamente em vez de usar chaves de acesso de longo prazo. Para
obter mais informagdes, consulte Credenciais de seguranca temporarias emIAM.

Encaminhe sessoes de acesso para Resposta a Incidentes de AWS Seguranca

Suporta sessdes de acesso direto (FAS): Sim

Quando vocé usa um IAM usuario ou uma fungao para realizar agcbées em AWS, vocé é considerado
principal. Ao usar alguns servigos, vocé pode executar uma agao que, em seguida, inicia outra
acao em um servico diferente. FASusa as permissdes do principal chamando um AWS servico,
combinadas com o AWS servigo solicitante para fazer solicitacdes aos servigos posteriores. FASas
solicitagdes sao feitas somente quando um servigo recebe uma solicitagdo que requer interagoes
com outros AWS servigos ou recursos para ser concluida. Nesse caso, vocé precisa ter permissdes
para executar ambas as acdes. Para obter detalhes da politica ao fazer FAS solicitagbes, consulte
Encaminhar sessdes de acesso.

Solugao de problemas AWS de identidade e acesso ao Security
Incident Response

Use as informacdes a seguir para ajuda-lo a diagnosticar e corrigir problemas comuns que vocé
pode encontrar ao trabalhar com o AWS Security Incident Response e. IAM

Topicos

« Nao tenho autorizacao para executar uma agao
» Nao estou autorizado a realizar iam: PassRole

* Quero permitir que pessoas fora da minha AWS conta acessem meus recursos do AWS Security
Incident Response

N3ao estou autorizado a realizar uma acao

Se vocé receber uma mensagem de erro informando que nao tem autorizagao para executar uma
acao, suas politicas deverao ser atualizadas para permitir que vocé realize a agao.

O exemplo de erro a seguir ocorre quando o IAM usuario mateojackson tenta usar o console para ver
detalhes sobre um my-example-widget recurso ficticio, mas n&o tem as permissoes ficticias do AWS
Security Incident Response:. GetWidget
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Usuario: arn ::iam AWS: :123456789012:user/mateojackson ndo esta autorizado a realizar: Resposta
a incidentes de seguranca: no recurso: my -example-widget AWS GetWidget

Nesse caso, a politica do usuario mateojackson deve ser atualizada para permitir 0 acesso ao my-
example-widget recurso usando a agado Resposta a Incidentes AWS de Segurancga:GetWidget .

Se precisar de ajuda, entre em contato com seu AWS administrador. Seu administrador é a pessoa
que forneceu suas credenciais de login.

Nao estou autorizado a realizar iam: PassRole se vocé receber um erro informando que nio esta
autorizado a realizar a PassRole acao iam:, suas politicas devem ser atualizadas para permitir que
vocé passe uma fungao para o AWS Security Incident Response.

Alguns AWS servigos permitem que vocé passe uma funcao existente para esse servico em vez de
criar uma nova fungao de servico ou uma fungao vinculada ao servigo. Para fazer isso, € preciso ter
permissoes para passar o perfil para o servico.

O exemplo de erro a seguir ocorre quando um IAM usuario chamado marymajor tenta usar o console
para realizar uma agado no AWS Security Incident Response. No entanto, a agcao exige que o servi¢o
tenha permissdes concedidas por um perfil de servigo. Mary ndo tem permissdes para passar o perfil
para o servico.

Usuario: arn ::iam AWS: :123456789012:user/marymajor ndo esta autorizado a realizar: iam:
PassRole

Nesse caso, as politicas de Mary devem ser atualizadas para permitir que ela execute a PassRole
acao iam:. Se precisar de ajuda, entre em contato com seu AWS administrador. Seu administrador é
a pessoa que forneceu suas credenciais de login.

Quero permitir gue pessoas fora da minha AWS conta acessem meus recursos do AWS Security
Incident Response

Vocé pode criar um perfil que os usuarios de outras contas ou pessoas fora da organizagdo podem
usar para acessar seus recursos. Vocé pode especificar quem €& confiavel para assumir o perfil.

Para saber mais, consulte:

» Para saber se o Amazon AWS Security Incident Response oferece suporte a esses recursos,
consulte Como funciona o AWS Security Incident ResponselAM.

» Para saber como fornecer acesso aos seus recursos em todas AWS as contas que vocé possui,
consulte Fornecer acesso a um IAM usuario em outra AWS conta que vocé possui no Guia do IAM
usuario.
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» Para saber como fornecer acesso aos seus recursos para AWS contas de terceiros, consulte
Como fornecer acesso a AWS contas pertencentes a terceiros no Guia do IAM usuario.

» Para saber como conceder acesso por meio da federacao de identidades, consulte Conceder
acesso a usuarios autenticados externamente (federacao de identidades) no Guia do usuario do
IAM.

» Para saber a diferenca entre usar fungdes e politicas baseadas em recursos para acesso entre
contas, consulte Acesso a recursos entre contas IAM no Guia do IAM usuario.

Usando fungdes de servico

Suporta fungdes de servigo: Nao

Um perfil de servico € um perfil do IAM que um servico assume para realizar agdes em seu nome.
Um administrador do IAM pode criar, modificar e excluir um perfil de servigo do IAM. Para obter mais
informagdes, consulte Criacao de uma funcao para delegar permissées a um AWS servico no Guia

do |AM usuario.

Uso de perfis vinculados ao servico

Funcoes vinculadas a servicos para Resposta a Incidentes AWS de Seqguranca

Conteudo
* AWS SLR: AWSServiceRoleForSecuritylncidentResponse
 AWS SLR: AWSServiceRoleForSecuritylncidentResponse_Triage

* Regides suportadas para fungdes vinculadas ao servico AWS Security Incident Response

Suporte a perfis vinculados ao servigo: sim

Uma fungéo vinculada ao servigo € um tipo de fung¢ao de servigo vinculada a um AWS servigco. O
servigco pode presumir o perfil de executar uma agcao em seu nome. Os Perfis vinculados a servigos
aparecem em sua conta da AWS e sao de propriedade do servigo. Um administrador do IAM pode
visualizar, mas nao pode editar as permissdes para fun¢des vinculadas ao servigo.

Uma fungéo vinculada ao servigo facilita a configuragdo do AWS Security Incident Response
porque vocé nao precisa adicionar manualmente as permissdes necessarias. AWS O Security
Incident Response define as permissdes de suas fungdes vinculadas ao servigo e, a menos que seja
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definido de outra forma, somente o AWS Security Incident Response pode assumir suas fungdes. As
permissoes definidas incluem a politica de confianca e a politica de permissoes, e essa politica nao
pode ser anexada a nenhuma outra entidade do IAM.

Para obter informagdes sobre outros servigos que oferecem suporte a fungdes vinculadas a servicos,
consulte AWS servicos que funcionam com IAM e procure os servigos que tém Sim na coluna
Funcgdes vinculadas ao servigo. Escolha um Sim com um link para visualizar a documentacao do
perfil vinculado para esse servigo.

AWS SLR: AWSServiceRoleForSecuritylncidentResponse

AWS O Security Incident Response usa a fun¢ao vinculada ao servigo (SLR) chamada
AWSServiceRoleForSecuritylncidentResponse — Politica de Resposta a Incidentes de AWS
Seguranca para identificar contas inscritas, criar casos € marcar recursos relacionados.

Permissoes

A funcdo AWSServiceRoleForSecuritylncidentResponse vinculada ao servigo confia no seguinte
servico para assumir a funcgao:

 triage.security-ir.amazonaws.com
Anexada a essa funcao esta a politica AWS gerenciada chamada

AWSSecuritylncidentResponseServiceRolePolicy. O servigo usa a funcao para realizar agdes nos
seguintes recursos:

« AWS Organizations: permite que o servigo pesquise contas de membros para uso com o Servico.
» CreateCase: permite que o servico crie casos de servico em nome de contas de membros.

» TagResource: permite que os recursos da etiqueta de servigo sejam configurados como parte do
servico.

Gerenciando a funcéao

N&o € necessario criar manualmente um perfil vinculado ao servigo. Quando vocé integra o AWS
Security Incident Response no AWS Management Console, no ou no AWS CLI AWS API, o servigo
cria a funcao vinculada ao servigo para voceé.
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® Note

Se vocé criou uma associagao usando uma conta de administrador delegada, as fung¢des
vinculadas ao servigo precisarao ser criadas manualmente nas AWS Organizations contas de
gerenciamento.

Se excluir esse perfil vinculado ao servigo e precisar cria-lo novamente, vocé podera usar esse
mesmo processo para recriar o perfil em sua conta. Quando vocé se integra ao servigo, ele cria a
fungao vinculada ao servigo para vocé novamente.

Vocé deve configurar permissdes para que uma entidade do IAM (por exemplo, um usuario, grupo ou
funcao) crie, edite ou exclua uma fungao vinculada ao servigo. Para obter mais informacgdes, consulte
Permissdes de funcoes vinculadas ao servico no Guia do IAMusuario.

AWS SLR: AWSServiceRoleForSecuritylncidentResponse_Triage

AWS O Security Incident Response usa a fun¢ao vinculada ao servigo (SLR) chamada
AWSServiceRoleForSecuritylncidentResponse_Triage — AWS Politica de Resposta a Incidentes

de Segurancga para monitorar continuamente seu ambiente em busca de ameacgas a seguranca,
ajustar os servigos de seguranca para reduzir o ruido de alerta e coletar informagdes para investigar
possiveis incidentes.

Permissoes

A funcdo AWSServiceRoleForSecuritylncidentResponse_Triage vinculada ao servigo confia no
seguinte servigo para assumir a fungio:

 triage.security-ir.amazonaws.com

Associe a politica gerenciada pela AWS AWSSecuritylncidentResponseTriageServiceRolePolicy a
esta funcdo. O servico usa a fungao para realizar agées nos seguintes recursos:

« Eventos: permite que o servico crie uma regra Amazon EventBridge gerenciada. Essa regra
€ a infraestrutura necessaria em sua AWS conta para entregar eventos de sua conta para o
servigco. Essa acao é executada em qualquer AWS recurso gerenciado pelotriage.security-
ir.amazonaws.com.
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» Amazon GuardDuty: permite que o servigo ajuste os servigos de seguranca para reduzir o ruido
de alerta e coletar informacgdes para investigar possiveis incidentes. Essa agao € executada em
qualquer AWS recurso.

« AWS Security Hub: permite que o servico ajuste os servicos de segurancga para reduzir o ruido
de alerta e coletar informacdes para investigar possiveis incidentes. Essa agao € executada em
qualquer AWS recurso.

Gerenciando a funcao

Nao é necessario criar manualmente um perfil vinculado ao servigo. Quando vocé integra o AWS
Security Incident Response no AWS Management Console, no ou no AWS CLI AWS API, o servigo
cria a fungao vinculada ao servigo para vocé.

Se excluir esse perfil vinculado ao servigo e precisar cria-lo novamente, vocé podera usar esse
mesmo processo para recriar o perfil em sua conta. Quando vocé se integra ao servigo, ele cria a
fungao vinculada ao servigo para vocé novamente.

Vocé deve configurar permissdes para que uma entidade do IAM (por exemplo, um usuario, grupo ou
funcao) crie, edite ou exclua uma fungao vinculada ao servigco. Para obter mais informacgdes, consulte
Permissdes de funcoes vinculadas ao servico no Guia do IAMusuario.

Regides suportadas para fungdes vinculadas ao servico AWS Security
Incident Response

AWS O Security Incident Response oferece suporte ao uso de fun¢des vinculadas ao servigo em
todas as regides em que o servigo esta disponivel.

* Leste dos EUA (Ohio)

* Oeste dos EUA (Oregon)
» Leste dos EUA (Virginia)

» UE (Frankfurt)

» UE (Irlanda)

» UE (Londres)

» UE (Estocolmo)

« Asia-Pacifico (Singapura)

« Asia-Pacifico (Seul)
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« Asia-Pacifico (Sydney)
« Asia-Pacifico (Toquio)

+ Canada (Central)

AWS Politicas gerenciadas

Uma politica AWS gerenciada € uma politica autbnoma criada e administrada por AWS. AWS as
politicas gerenciadas sao projetadas para fornecer permissdes para muitos casos de uso comuns,
para que vocé possa comegar a atribuir permissdes a usuarios, grupos e fungoes.

Para adicionar permissdes a usuarios, grupos e fung¢des, é mais facil usar politicas AWS gerenciadas
do que escrever politicas vocé mesmo. E necessario tempo e experiéncia para criar politicas
gerenciadas pelo cliente do IAM que fornecam a sua equipe apenas as permissdes de que ela

precisa. Para comegar rapidamente, vocé pode usar nossas politicas AWS gerenciadas. Essas
politicas abrangem casos de uso comuns e estao disponiveis em sua AWS conta. Para obter mais
informagdes sobre politicas AWS gerenciadas, consulte politicas AWS gerenciadas no Guia IAM do
usuario.

AWS os servigos mantém e atualizam suas politicas AWS gerenciadas associadas. Vocé nao pode
alterar as permissdes nas politicas AWS gerenciadas. Os servigos ocasionalmente acrescentam
permissdes adicionais a uma politica gerenciada pela AWS para oferecer suporte a novos recursos.
Esse tipo de atualizagao afeta todas as identidades (usuarios, grupos e fun¢des) em que a politica
esta anexada. E mais provavel que os servigos atualizem uma politica gerenciada pela AWS quando
um novo recurso for iniciado ou novas operacgoes se tornarem disponiveis. Os servigos nao removem
as permissoes de uma politica AWS gerenciada, portanto, as atualiza¢des de politicas nao violarao
suas permissoes existentes.

Além disso, AWS oferece suporte a politicas gerenciadas para funcdes de trabalho que abrangem
varios servigcos. Por exemplo, a politica ReadOnlyAccess AWS gerenciada fornece acesso somente
de leitura a todos os AWS servigos e recursos. Quando um servigo langa um novo recurso, AWS
adiciona permissdes somente de leitura para novas operagoes e recursos. Para obter uma lista e
descricdes das politicas de funcdes de trabalho, consulte politicas AWS gerenciadas para funcoes de

trabalho no Guia IAM do usuario.

Conteudo

« AWS politica gerenciada: AWSSecuritylncidentResponseServiceRolePolicy

» AWS politica gerenciada: AWSSecuritylncidentResponseFullAccess
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« AWS politica gerenciada: AWSSecuritylncidentResponseReadOnlyAccess

* AWS politica gerenciada: AWSSecuritylncidentResponseCaseFullAccess

* AWS politica gerenciada: AWSSecuritylncidentResponseTriageServiceRolePolicy

« AWS Atualizagdes SLRs e politicas gerenciadas do Security Incident Response

AWS politica gerenciada: AWSSecuritylncidentResponseServiceRolePolicy

AWS O Security Incident Response usa a politica AWSSecuritylncidentResponseServiceRolePolicy
AWS gerenciada. Essa politica AWS gerenciada € anexada a fungao
AWSServiceRoleForSecuritylncidentResponsevinculada ao servigo. A politica fornece acesso ao
AWS Security Incident Response para identificar contas inscritas, criar casos e marcar recursos

relacionados.

/A Important

Nao armazene informacgdes de identificacdo pessoal (Pll) ou outras informacgdes
confidenciais ou sigilosas em etiquetas. AWS O Security Incident Response usa tags para
fornecer servicos administrativos. As tags ndo devem ser usadas para dados privados ou
confidenciais.

Detalhes das permissoes
O servigo usa essa politica para realizar agdes nos seguintes recursos:

« AWS Organizations: permite que o servigo pesquise contas de membros para uso com 0 Sservigo.
» CreateCase: permite que o servigo crie casos de servico em nome de contas de membros.

» TagResource: permite que os recursos da etiqueta de servigo sejam configurados como parte do
servico.

Vocé pode ver as permissdes associadas a essa politica em politicas AWS gerenciadas para
AWSSecuritylncidentResponseServiceRolePolicy.

AWS politica gerenciada: AWSSecuritylncidentResponseFullAccess

AWS O Security Incident Response usa a politica AWSSecuritylncidentResponseAdmin AWS
gerenciada. Esta politica concede acesso total aos recursos do servigo e acesso aos relacionados
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Servicos da AWS. Vocé pode usar essa politica com seus IAM diretores para adicionar rapidamente
permissoes para o AWS Security Incident Response.

/A Important

Nao armazene informacgdes de identificagdo pessoal (Pll) ou outras informacgdes
confidenciais ou sigilosas em etiquetas. AWS O Security Incident Response usa tags para
fornecer servicos administrativos. As tags ndo devem ser usadas para dados privados ou

confidenciais.

Detalhes das permissoes

O servigo usa essa politica para realizar agdes nos seguintes recursos:

» |IAMacesso principal somente para leitura: concede ao usuario do servigo a capacidade de
realizar agées somente para leitura em relagao aos recursos existentes do AWS Security Incident

Response.

» IAMacesso principal de gravagao: concede ao usuario do servigo a capacidade de atualizar,
modificar, excluir e criar recursos do AWS Security Incident Response.

Vocé pode ver as permissdes associadas a essa politica em politicas AWS gerenciadas para
AWSSecurityIncidentResponseFullAccess.

AWS politica gerenciada: AWSSecuritylncidentResponseReadOnlyAccess

AWS O Security Incident Response usa a politica AWSSecuritylncidentResponseReadOnlyAccess
AWS gerenciada. A politica concede acesso somente para leitura aos recursos do caso de servigo.
Vocé pode usar essa politica com seus IAM diretores para adicionar rapidamente permissdes para o
AWS Security Incident Response.

/A Important
Nao armazene informacgdes de identificagdo pessoal (Pll) ou outras informagdes
confidenciais ou sigilosas em etiquetas. AWS O Security Incident Response usa tags para
fornecer servicos administrativos. As tags ndo devem ser usadas para dados privados ou
confidenciais.
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Detalhes das permissoes

O servigo usa essa politica para realizar agdes nos seguintes recursos:

» |AMacesso principal somente para leitura: concede ao usuario do servigo a capacidade de
realizar agées somente para leitura em relagao aos recursos existentes do AWS Security Incident
Response.

Vocé pode ver as permissdes associadas a essa politica em politicas AWS gerenciadas para
AWSSecuritylncidentResponseReadOnlyAccess.

AWS politica gerenciada: AWSSecuritylncidentResponseCaseFullAccess

AWS O Security Incident Response usa a politica AWSSecuritylncidentResponseCaseFullAccess
AWS gerenciada. A politica concede acesso total aos recursos do caso de servigo. Vocé pode usar
essa politica com seus |IAM diretores para adicionar rapidamente permissdes para o AWS Security
Incident Response.

/A Important

Nao armazene informacgdes de identificacdo pessoal (Pll) ou outras informacgdes
confidenciais ou sigilosas em etiquetas. AWS O Security Incident Response usa tags para
fornecer servicos administrativos. As tags ndo devem ser usadas para dados privados ou
confidenciais.

Detalhes das permissoes

O servigo usa essa politica para realizar agdes nos seguintes recursos:
* |IAMacesso somente para leitura ao caso principal: concede ao usuario do servigo a capacidade de
realizar agées somente para leitura em casos existentes do AWS Security Incident Response.

» |IAMacesso principal de gravacao do caso: concede ao usuario do servico a capacidade de
atualizar, modificar, excluir e criar casos do AWS Security Incident Response.

Vocé pode ver as permissdes associadas a essa politica em politicas AWS gerenciadas para
AWSSecuritylncidentResponseCaseFullAccess.
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AWS politica gerenciada:
AWSSecuritylncidentResponseTriageServiceRolePolicy

AWS O Security Incident Response usa a politica
AWSSecuritylncidentResponseTriageServiceRolePolicy AWS gerenciada.
Essa politica AWS gerenciada € anexada a fungao vinculada ao servigo
AWSServiceRoleForSecuritylncidentResponse_Triage.

A politica fornece acesso ao AWS Security Incident Response para monitorar continuamente seu
ambiente em busca de ameagas a seguranga, ajustar os servigos de seguranga para reduzir o ruido
de alerta e coletar informacdes para investigar possiveis incidentes. Nao € possivel anexar essa
politica a suas entidades do IAM.

/A Important

Nao armazene informacgdes de identificacdo pessoal (Pll) ou outras informacgdes
confidenciais ou sigilosas em etiquetas. AWS O Security Incident Response usa tags para
fornecer servicos administrativos. As tags ndo devem ser usadas para dados privados ou
confidenciais.

Detalhes das permissoes
O servigo usa essa politica para realizar agdes nos seguintes recursos:

« Eventos: permite que o servigo crie uma regra EventBridge gerenciada pela Amazon. Essa regra
é a infraestrutura necessaria em sua AWS conta para entregar eventos de sua conta para o
servico. Essa acao é executada em qualquer AWS recurso gerenciado pelotriage.security-
ir.amazonaws.com.

* Amazon GuardDuty: permite que o servigo ajuste os servigos de seguranga para reduzir o ruido
de alerta e coletar informagdes para investigar possiveis incidentes. Essa agao € executada em
qualquer AWS recurso.

» AWS Security Hub: permite que o servigo ajuste os servigos de segurancga para reduzir o ruido
de alerta e coletar informagdes para investigar possiveis incidentes. Essa agao € executada em
qualquer AWS recurso.

Vocé pode ver as permissdes associadas a essa politica em politicas AWS gerenciadas para
AWSSecuritylncidentResponseTriageServiceRolePolicy.
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AWS Atualizacdes SLRs e politicas gerenciadas do Security Incident
Response

Veja detalhes sobre as atualizagdes das fungdes do AWS Security Incident Response SLRs e das
politicas gerenciadas desde que esse servigo comegou a rastrear essas alteragoes.

Alteracao Descrigao Data

Novo SLR — Nova fungao vinculada ao servigo e politica anexada que  1.° de dezembro
AWSServic permitem o acesso ao servico as suas AWS Organizat de 2024
eRoleForS ions contas para identificar a associagao.

ecurityln
cidentResponse

Nova politica
gerenciada —
AWSSecuri

tylnciden
tResponse
ServiceRo

lePolicy.

Novo SLR — Nova fungao vinculada ao servigo e politica anexada que  1.° de dezembro
AWSServic permitem o acesso ao servico as suas AWS Organizat de 2024
eRoleForS ions contas para realizar a triagem de eventos de

ecurityln seguranga.

cidentRes

ponse_Triage

Nova politica
gerenciada —
AWSSecuri

tylnciden
tResponse
TriageSer

viceRolePolicy
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Alteracao Descrigao Data

Nova politica AWS O Security Incident Response adiciona um novo 1.° de dezembro
gerenciada — SLR para anexar aos |IAM diretores das acgdes de leitura de 2024
AWSSecuri € gravagao do servico.

tylnciden

tResponse
FullAccess

Nova fungao AWS O Security Incident Response adiciona um novo 1.° de dezembro
de politica SLR para anexar aos IAM diretores para acoes de leitura  de 2024
gerenciada —

AWSSecuri

tylnciden

tResponse
ReadOnlyAccess

Nova fungao AWS O Security Incident Response adiciona um novo 1.° de dezembro
de politica SLR para anexar aos |IAM diretores para acoes de leitura  de 2024
gerenciada — e gravagao em casos de servico.

AWSSecuri

tylnciden

tResponse
CaseFullAccess

Comecgou a Comecgou a rastrear alteragées no AWS Security Incident  1.° de dezembro
monitorar as Response SLRs e nas politicas gerenciadas de 2024
alteracoes.

Resposta a incidentes

Seguranca e conformidade sdo uma responsabilidade compartilhada entre o cliente AWS e o
cliente. Esse modelo compartilhado pode ajudar a aliviar a carga operacional do cliente, pois
AWS opera, gerencia e controla os componentes do sistema operacional host e da camada de
virtualizagao até a seguranca fisica das instalagées nas quais o servigo opera. O cliente assume a
responsabilidade e o gerenciamento do sistema operacional convidado (incluindo atualizagbes e
patches de segurancga), de outros softwares de aplicativos associados, bem como da configuragao
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do firewall do grupo de segurangca AWS fornecido. Para obter informacgdes adicionais, consulte o
modelo de responsabilidade AWS compartilhada.

Ao estabelecer uma referéncia de seguranga que atenda aos objetivos de suas aplicacdes
executadas na nuvem, vocé pode detectar desvios aos quais pode reagir. Como a resposta a
incidentes de segurancga pode ser um topico complexo, recomendamos que vocé analise os
seguintes recursos para entender melhor o impacto que a resposta a incidentes e suas escolhas tém
em suas metas corporativas: whitepaper sobre melhores praticas de AWS seguranca e white paper
sobre a perspectiva de seguranca do AWS Cloud Adoption Framework (CAF).

Validacao de conformidade

Auditores terceirizados avaliam a segurancga e a conformidade dos AWS servigos como parte de
varios programas de AWS conformidade. Isso incluiSOC, PClI RAMPHIPAA, Fed e outros.

AWS O Security Incident Response nao foi avaliado quanto a conformidade com os programas
mencionados acima.

Para obter uma lista de AWS servigos no escopo de programas de conformidade especificos,
consulte AWS servicos no escopo por programa de conformidade. Para obter informagdes gerais,
consulte programas de AWS conformidade.

Vocé pode baixar relatérios de auditoria de terceiros usando o AWS Artifact. Para obter mais
informacodes, consulte Como baixar relatérios no AWS Artifact.

Sua responsabilidade de conformidade ao usar AWS servicos € determinada pela confidencialidade
de seus dados, pelos objetivos de conformidade de sua empresa e pelas regulamentagcdes
aplicaveis. AWS AWS fornece os seguintes recursos para ajudar na conformidade:

« Guias de inicio rapido sobre seguranca e conformidade — Esses guias de implantagéo discutem

consideragdes arquitetdnicas e fornecem etapas para a implantacao de ambientes basicos
focados em seguranga e conformidade em. AWS

» Documento técnico sobre arquitetura para HIPAA seguranca e conformidade — Este whitepaper
descreve como as empresas podem usar AWS para criar aplicativos compativeis. HIPAA

« AWS recursos de conformidade — uma colecgao de pastas de trabalho e guias que se aplicam por
setor e/ou local.

« Avaliacao de recursos com o AWS Config Rules no Config Developer Guide — AWS AWS Config;
avalia o quao bem suas configuragdes de recursos estdo em conformidade com as praticas
internas, as diretrizes do setor e os regulamentos.
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« AWS Security Hub — Esse AWS servico fornece uma visdo abrangente do seu estado de
seguranca interno AWS. O Security Hub usa controles de seguranga para avaliar seus AWS
recursos e verificar sua conformidade com os padrdes e as melhores praticas do setor de

seguranca. Para obter uma lista dos servigos e controles aceitos, consulte a Referéncia de
controles do Security Hub.

« Amazon GuardDuty — Esse AWS servigo detecta possiveis ameacgas as suas AWS contas, cargas
de trabalho, contéineres e dados monitorando seu ambiente em busca de atividades suspeitas e
maliciosas. GuardDuty pode ajuda-lo a atender a varios requisitos de conformidade, por exemplo
PCIDSS, atendendo aos requisitos de deteccao de intrusdes exigidos por determinadas estruturas
de conformidade.

« AWS Audit Manager — Esse AWS servigo ajuda vocé a auditar continuamente seu AWS uso para
simplificar a forma como vocé gerencia o risco e a conformidade com os regulamentos e padrdes
do setor.

Registro e monitoramento no AWS Security Incident Response

O monitoramento € uma parte importante da manutencao da confiabilidade, disponibilidade
e desempenho do AWS Security Incident Response e de suas outras AWS solugdes. AWS
Atualmente, o Security Incident Response oferece suporte aos seguintes AWS servigos para
monitorar sua organizagao e as atividades que ocorrem dentro dela.

AWS CloudTrail — Com CloudTrail vocé pode capturar APl chamadas do console AWS Security
Incident Response. Por exemplo, quando um usuario se autentica, CloudTrail pode registrar detalhes
como o endereco IP na solicitacdo, quem fez a solicitacdo e quando ela foi feita.

Amazon CloudWatch Metrics — Com CloudWatch métricas, vocé pode monitorar, relatar e realizar
acdes automaticas no caso de um evento quase em tempo real. Por exemplo, vocé pode criar
CloudWatch painéis com as métricas fornecidas para monitorar o uso do AWS Security Incident
Response ou criar CloudWatch alarmes nas métricas fornecidas para notifica-lo sobre a violagao de
um limite definido.

O namespace do servigo € AWS/Usage/. ServiceName Os nomes das métricas disponiveis séo
ActiveManagedCases SelfManagedCases e.

De acordo com os Termos AWS de Servico, a equipe de resposta a incidentes de AWS seguranga
tera acesso ao seu histérico de CloudTrail,VPC, DNS e aos dados de log do S3. Esses dados podem
ser utilizados durante incidentes de segurancga ativos quando um caso € aberto no portal do servigo
AWS Security Incident Response.
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Resiliéncia

A infraestrutura AWS global é construida em torno de AWS regides e zonas de disponibilidade.
As regides fornecem varias zonas de disponibilidade separadas e isoladas fisicamente, que sao
conectadas com baixa laténcia, alta throughput e redes altamente redundantes. Com as zonas de
disponibilidade, é possivel projetar e operar aplicacdes e bancos de dados que automaticamente
executam o failover entre as zonas sem interrupcado. As zonas de disponibilidade sdo altamente
disponiveis, tolerantes a falhas e escalaveis que uma ou varias infraestruturas de data center
tradicionais.

Para obter mais informacgdes sobre AWS regides e zonas de disponibilidade, consulte infraestrutura
AWS global.

Seguranca da infraestrutura

AWS O Security Incident Response é protegido pela seguranca de rede AWS global. Para obter
informacgdes sobre servicos AWS de seguranca e como AWS proteger a infraestrutura, consulte
AWS Cloud Security. Para projetar seu AWS ambiente usando as melhores praticas de seguranca
de infraestrutura, consulte Protecao de infraestrutura no Security Pillar AWS Well-Architected
Framework.

Vocé usa APl chamadas AWS publicadas para acessar o AWS Security Incident Response pela
rede. Os clientes devem oferecer compatibilidade com:

» Seguranga da camada de transporte (TLS). Exigimos TLS 1,2 e recomendamos TLS 1,3.

+ Suites de criptografia com sigilo direto perfeito (), como (Ephemeral PFS Diffie-Hellman) ou DHE
(Elliptic Curve Ephemeral Diffie-Hellman). ECDHE A maioria dos sistemas modernos, como Java 7
e versodes posteriores, comporta esses modos.

Além disso, as solicitacbes devem ser assinadas usando um ID da chave de acesso e uma
chave de acesso secreta associada a uma entidade principal do IAM. Ou vocé pode usar o AWS

Security Token Service (AWS STS) para gerar credenciais de seguranga temporarias para assinar
solicitagdes.

Analise de configuracao e vulnerabilidade

Vocé é responsavel por gerenciar as fungdes de contengéo de servigos e os conjuntos de AWS
CloudFormation pilhas associados.
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AWS lida com tarefas basicas de seguranca, como correcao de sistemas operacionais (SO)

e bancos de dados convidados, configuragao de firewall e recuperacao de desastres. Esses
procedimentos foram revisados e certificados por terceiros certificados. Para obter mais detalhes,
consulte os seguintes recursos da AWS :

» Modelo de responsabilidade compartilhada

 Praticas recomendadas de seguranca, identidade e conformidade

Prevencao do problema do “confused deputy” entre servigcos

“Confused deputy” € um problema de seguranga no qual uma entidade sem permissao para executar
uma agao pode coagir uma entidade mais privilegiada a executa-la. Em AWS, a falsificagao de
identidade entre servicos pode resultar no problema confuso do deputado. A personificagao entre
servigos pode ocorrer quando um servico (o servigco de chamada) chama outro servigo (o servigo
chamado). O servigo de chamada pode ser manipulado de modo a usar suas permissdes para atuar
nos recursos de outro cliente de uma forma na qual ele ndo deveria ter permissio para acessar. Para
evitar isso, AWS fornece ferramentas que ajudam vocé a proteger seus dados para todos os servigos
com diretores de servigos que receberam acesso aos recursos em sua conta.

Recomendamos usar as chaves de contexto de condigdo SourceAccount global AWSAWS:
SourceArn e: nas politicas de recursos para limitar as permissdes que o Amazon Connect concede
a outro servigo ao recurso. Se vocé usar as duas chaves de contexto de condigao global, o
SourceAccount valor AWS: e a conta no SourceArn valor AWS: devem usar o mesmo ID de conta
quando usados na mesma declaracao de politica.

A maneira mais eficaz de se proteger contra o confuso problema do deputado € usar o nome exato
do recurso Amazon (ARN) do recurso que vocé deseja permitir. Se vocé nao souber a totalidade
ARN do recurso ou se estiver especificando varios recursos, use a chave de condicdo AWS:
contexto SourceArn global com curingas (*) para as partes desconhecidas do. ARN Por exemplo,
arn ::servicename: :region-name AWS: :ID da sua conta: *. AWS

Para obter um exemplo de uma politica de assumir fun¢des que mostra como vocé pode evitar um
problema confuso de deputados, consulte Politica de prevencao confusa de delegados.
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Service Quotas

AWS Resposta a incidentes de seguranca

As tabelas a seguir listam as cotas dos recursos do AWS Security Incident Response para sua AWS-
account;. Algumas cotas podem ser aumentadas acima das indicadas abaixo com a aprovagao do
gerente de servigos. Salvo indicado de outra forma, as cotas sédo por regiao.

Name Padrao Ajustavel Comentarios
1 Casos AWS com 10 Sim (até 50) O numero de
suporte ativo casos ativos
solicitando
assisténcia de
AWS CIRT.
2 Casos ativos 50 Sim (até 100) O numero de
autogerenciados casos ativos
usando a

plataforma sem
a ajuda de AWS

CIRT.

3 Casos de 10 Nao O numero de
suporte de casos criados
servico criados solicitando
em 24 horas assisténcia AWS

CIRT criados

em uma janela
continua de 24

horas.
4 Numero maximo 10 Nao O numero
de entidades na maximo de
equipe padrao entidades na
de resposta a equipe padrao

incidentes
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Name

Numero maximo
de membros
adicionais em
um caso

NUumero maximo
de anexos de
estojo

Tamanho
maximo do
comentario do
caso

Tamanho
maximo do nome
do arquivo Case
Attachment

Padrao Ajustavel

30 Nao

50 Sim (até 100)
1000 Nao

255 Nao

Comentarios

de resposta a
incidentes.

O numero
maximo de
entidades
associadas a um
caso. Inicialme
nte, ele sera
preenchido com
entidades da sua
equipe padrao
de resposta a
incidentes.

O numero
maximo de
arquivos que
podem ser
anexados a um
caso.

O numero
maximo de
caracteres em
um comentario
de caso.

O numero
maximo de
caracteres em
um nome de
arquivo.
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AWS Guia técnico de resposta a incidentes de seguranca
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Resumo

Este guia apresenta uma visédo geral dos fundamentos da resposta a incidentes de seguranca
no ambiente de nuvem Amazon Web Services (AWS) de um cliente. Ele fornece uma visao geral
dos conceitos de seguranga e resposta a incidentes na nuvem e identifica recursos, servigos

e mecanismos de nuvem que estao disponiveis para clientes que respondem a problemas de
seguranga.

Este guia é destinado a pessoas em fungdes técnicas e pressupde que vocé esteja familiarizado
com os principios gerais de seguranga da informagéao, tenha uma compreensao basica da resposta
a incidentes de seguranga em seus ambientes locais atuais e tenha alguma familiaridade com os
servigcos em nuvem.

Sua arquitetura esta bem planejada?

O Well-Architected Framework da AWS ajuda vocé a entender os prés e os contras das decisdes

gue vocé toma ao criar sistemas na nuvem. Os seis pilares do framework permitem a vocé conhecer
as melhores praticas de arquitetura para criar e operar sistemas confiaveis, seguros, econémicos
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e sustentaveis na nuvem. Usando o AWS Well-Architected Tool, disponivel gratuitamente no AWS

Well-Architected Tool console, vocé pode analisar suas cargas de trabalho em relagcédo a essas

melhores praticas respondendo a um conjunto de perguntas para cada pilar.

Para obter orientacdes especializadas e melhores praticas adicionais para a arquitetura de sua
nuvem (implantagdes de arquitetura de referéncia, diagramas e whitepapers), consulte o Centro de
arquitetura da AWS.

Introducao

A seguranca é a principal prioridade em AWS. AWS os clientes se beneficiam dos data centers e da
arquitetura de rede criados para ajudar a atender as necessidades das organizagdes mais sensiveis
a seguranca. AWS tem um modelo de responsabilidade compartilhada: AWS gerencia a seguranca
da nuvem e os clientes sao responsaveis pela seguranga na nuvem. Isso significa que vocé tem
controle total de sua implementagao de seguranca, incluindo acesso a varias ferramentas e servigos
para ajudar a atingir seus objetivos de seguranca. Esses recursos ajudam vocé a estabelecer uma
linha de base de seguranca para aplicativos executados no Nuvem AWS.

Quando ocorrer um desvio da linha de base, como por uma configuragao incorreta ou alteragéao de
fatores externos, vocé precisara responder e investigar. Para fazer isso com sucesso, vocé precisa
entender os conceitos basicos de resposta a incidentes de seguranca em seu AWS ambiente e

0s requisitos para preparar, educar e treinar equipes de nuvem antes que ocorram problemas de
seguranca. E importante saber quais controles e recursos vocé pode usar, analisar exemplos tépicos
para resolver possiveis problemas e identificar métodos de remediacdo que usam automacao para
melhorar a velocidade e a consisténcia da resposta. Além disso, vocé deve entender seus requisitos
regulatorios e de conformidade relacionados a criagédo de um programa de resposta a incidentes de
segurancga para atender a esses requisitos.

A resposta a incidentes de segurancga pode ser complexa, por isso recomendamos que vocé
implemente uma abordagem iterativa: comece com os principais servigos de segurancga, desenvolva
recursos basicos de deteccao e resposta e, em seguida, desenvolva manuais para criar uma
biblioteca inicial de mecanismos de resposta a incidentes sobre os quais iterar e melhorar.

Antes de comecar

Antes de comegar a aprender sobre a resposta a incidentes para eventos de seguranga em AWS,
familiarize-se com os padrdes e estruturas relevantes para AWS seguranga e resposta a incidentes.
Essas bases ajudarao vocé a entender os conceitos e as melhores praticas apresentados neste guia.
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AWS padrdes e estruturas de seguranca

Para comecar, recomendamos que vocé analise as Melhores Praticas de Seguranca, ldentidade
e Conformidade, o pilar de seguranca — AWS Well-Architected Framework e a perspectiva de
seguranca da visao geral do AWS Cloud Adoption Framework (). AWS CAF

AWS CAFEle fornece orientagao para apoiar a coordenacao entre diferentes partes das
organizagdes que estao migrando para a nuvem. A AWS CAF orientagao é dividida em varias areas
de foco, chamadas de perspectivas, que sao relevantes para a criagao de sistemas de Tl baseados
em nuvem. A perspectiva de seguranga descreve como implementar um programa de seguranga em
todos os fluxos de trabalho, um dos quais € a resposta a incidentes. Este documento € um produto
de nossas experiéncias trabalhando com clientes para ajuda-los a criar programas e recursos de
resposta a incidentes de seguranca eficazes e eficientes.

Padrdes e estruturas de resposta a incidentes do setor

Este whitepaper segue os padrdes de resposta a incidentes e as melhores praticas do Guia de
Tratamento de Incidentes de Seguranca do Computador SP 800-61 r2, criado pelo Instituto Nacional
de Padrdes e Tecnologia (). NIST Ler e compreender os conceitos apresentados por NIST € um
pré-requisito util. Os conceitos e as melhores praticas deste NIST guia serao aplicados as AWS
tecnologias deste paper. No entanto, cenarios de incidentes locais estdo fora do escopo deste guia.

AWS visao geral da resposta a incidentes

Para comegar, é importante entender como as operagdes de seguranga e a resposta a incidentes
sao diferentes na nuvem. Para criar recursos de resposta eficazes em AWS, vocé precisara entender
os desvios da resposta tradicional local e seu impacto em seu programa de resposta a incidentes.
Cada uma dessas diferengas, bem como os principais principios de design de resposta a AWS
incidentes, estao detalhados nesta secéo.

Aspectos da resposta a AWS incidentes

Todos os AWS usuarios de uma organizagao devem ter uma compreensao basica dos processos de
resposta a incidentes de seguranca, e a equipe de seguranca deve entender como responder aos
problemas de seguranga. Educacéo, treinamento e experiéncia sdo essenciais para um programa
bem-sucedido de resposta a incidentes na nuvem e sao preferencialmente implementados bem
antes de precisar lidar com um possivel incidente de segurancga. A base de um programa bem-
sucedido de resposta a incidentes na nuvem € a preparacao, as operacdes e a atividade pos-
incidente.
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Para entender cada um desses aspectos, considere as seguintes descrigdes:

* Preparagcdo — Prepare sua equipe de resposta a incidentes para detectar e responder aos
incidentes internos, AWS habilitando controles de detetive e verificando o acesso adequado as
ferramentas e servicos em nuvem necessarios. Além disso, prepare os playbooks necessarios,
tanto os automatizados quanto os manuais, para garantir respostas confiaveis e consistentes.

* Operagdes — opere em eventos de seguranca e possiveis incidentes seguindo as fases NIST de
resposta a incidentes: detectar, analisar, conter, erradicar e recuperar.

+ Atividade pos-incidente — Repita o resultado de seus eventos e simulagdes de seguranga para
melhorar a eficacia de sua resposta, aumentar o valor derivado da resposta e da investigacao
e reduzir ainda mais o risco. Vocé precisa aprender com os incidentes e ter uma propriedade
consistente das atividades de melhoria.

Cada um desses aspectos é explorado e detalhado neste guia. O diagrama a seguir mostra o

fluxo desses aspectos, alinhado com o ciclo de vida de resposta a NIST incidentes mencionado
anteriormente, mas com operagoes que abrangem detecg¢ao e analise com contencgao, erradicagao e
recuperacao.

Operations

VS

Containment,
Preparation Eradication
and Recovery

Post-Incident
Activity

Aspectos da resposta a AWS incidentes
AWS principios de resposta a incidentes e metas de design

Embora os processos e mecanismos gerais de resposta a incidentes, conforme definidos pelo Guia
de Tratamento de Incidentes de Seguranca de Computadores NIST SP 800-61, recomendamos que
vocé também considere essas metas especificas de design que sao relevantes para responder a
incidentes de seguranga em um ambiente de nuvem:
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Estabeleca objetivos de resposta — Trabalhe com as partes interessadas, a assessoria juridica e
a lideranga organizacional para determinar a meta de responder a um incidente. Alguns objetivos
comuns incluem conter e mitigar o problema, recuperar os recursos afetados, preservar dados
para analise forense, retornar as operagdes seguras conhecidas e, finalmente, aprender com os
incidentes.

Responda usando a nuvem — Implemente padrdes de resposta na nuvem, onde o evento e 0s
dados ocorrem.

Saiba o que vocé tem e o que precisa — preserve registros, recursos, instantaneos e outras
evidéncias copiando-os e armazenando-os em uma conta de nuvem centralizada dedicada a
resposta. Use tags, metadados e mecanismos que impdem politicas de retengao. Vocé precisara
entender quais servigos vocé usa e, em seguida, identificar os requisitos para investigar esses
servicos. Para ajuda-lo a entender seu ambiente, vocé também pode usar a marcacao, abordada
posteriormente neste documento na the section called “Desenvolva e implemente uma estratégia

de marcacao” segao.

Use mecanismos de reimplantacdo — Se uma anomalia de segurancga puder ser atribuida a uma
configuracao incorreta, a correcao pode ser tdo simples quanto remover a variagao reimplantando
recursos com a configuragdao adequada. Se um possivel comprometimento for identificado,
verifique se sua redistribuicado inclui a mitigacao bem-sucedida e verificada das causas-raiz.

Automatize sempre que possivel — a medida que surgirem problemas ou incidentes se repetem,
crie mecanismos para fazer a triagem programatica e responder a eventos comuns. Use respostas
humanas para incidentes exclusivos, complexos ou confidenciais em que as automacdes sao
insuficientes.

Escolha solugdes escalaveis — esforce-se para igualar a escalabilidade da abordagem da sua
organizacao a computagao em nuvem. Implemente mecanismos de deteccao e resposta que se
expandam em seus ambientes para reduzir efetivamente o tempo entre a detecg¢ao e a resposta.

Aprenda e melhore seu processo — Seja proativo na identificacdo de lacunas em seus processos,
ferramentas ou pessoas e implemente um plano para corrigi-las. As simulagdes sao métodos
seguros para encontrar lacunas e melhorar processos. Consulte a the section called “Atividade

pos-incidente” segao deste documento para obter detalhes sobre como iterar seus processos.

Essas metas de design sao um lembrete para analisar a implementagao de sua arquitetura quanto

a capacidade de conduzir tanto a resposta a incidentes quanto a deteccdo de ameacas. Ao planejar

suas implementag¢des de nuvem, pense em responder a um incidente, de preferéncia com uma
metodologia de resposta forensicamente sélida. Em alguns casos, isso significa que vocé pode ter
varias organizagdes, contas e ferramentas configuradas especificamente para essas tarefas de

AWS visao geral da resposta a incidentes Versao December 1, 2024 94



AWS Guia do usuario do Security Incident Response

resposta. Essas ferramentas e fungcdes devem ser disponibilizadas para a equipe de atendimento a
incidentes por meio do pipeline de implantagao. Elas ndo devem ser estaticas, pois podem causar
um risco maior.

Dominios de incidentes de segurang¢a na nuvem

Para se preparar e responder de forma eficaz aos eventos de seguranga em seu AWS ambiente,
vocé precisa entender os tipos comuns de incidentes de seguranga na nuvem. Ha trés dominios
sob a responsabilidade do cliente nos quais incidentes de seguranga podem ocorrer: servico,
infraestrutura e aplicativo. Dominios diferentes exigem conhecimentos, ferramentas e processos de
resposta diferentes. Considere estes dominios:

» Dominio do servigo — Incidentes no dominio do servico podem afetar suas Conta da AWSAWS
Identity and Access Management(lAM) permissdes, metadados de recursos, faturamento ou outras

areas. Um evento de dominio de servico é aquele ao qual vocé responde exclusivamente com
AWS API mecanismos ou em que vocé tem causas basicas associadas a sua configuragao ou
permissoes de recursos e pode ter registros relacionados a servigos.

» Dominio da infraestrutura — Os incidentes no dominio da infraestrutura incluem dados ou
atividades relacionadas a rede, como processos e dados em suas instancias do Amazon Elastic

Compute Cloud (AmazonEC2), trafego para suas EC2 instancias da Amazon na nuvem privada

virtual (VPC) e outras areas, como contéineres ou outros servigos futuros. Sua resposta aos
eventos do dominio da infraestrutura geralmente envolve a aquisi¢ao de dados relacionados a
incidentes para analise forense. Provavelmente inclui a interagao com o sistema operacional de
uma instancia e, em varios casos, também pode envolver AWS APl mecanismos. No dominio

da infraestrutura, vocé pode usar uma combinagcao de AWS APIs ferramentas digitais forense/
resposta a incidentes (DFIR) em um sistema operacional convidado, como uma EC2 instancia da
Amazon dedicada a realizagdo de analises e investigagdes forenses. Os incidentes no dominio
da infraestrutura podem envolver a analise de capturas de pacotes de rede, blocos de disco em
um volume do Amazon Elastic Block Store (AmazonEBS) ou memoaria volatil adquirida de uma

instancia.

» Dominio do aplicativo — Os incidentes no dominio do aplicativo ocorrem no codigo do aplicativo ou
no software implantado nos servigos ou na infraestrutura. Esse dominio deve ser incluido em seus
manuais de deteccao e resposta a ameacas na nuvem e pode incorporar respostas semelhantes
as do dominio da infraestrutura. Com uma arquitetura de aplicativos adequada e cuidadosa,
vocé pode gerenciar esse dominio com ferramentas de nuvem usando aquisi¢gédo, recuperagao e
implantagdo automatizadas.
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Nesses dominios, considere os atores que podem agir contra AWS contas, recursos ou dados. Seja
interno ou externo, use uma estrutura de risco para determinar riscos especificos para a organizagao
e se preparar adequadamente. Além disso, vocé deve desenvolver modelos de ameacas, que
possam ajudar no planejamento da resposta a incidentes e na construgao cuidadosa da arquitetura.

Principais diferengas na resposta a incidentes em AWS

A resposta a incidentes € parte integrante de uma estratégia de segurancga cibernética no local ou
na nuvem. Principios de seguranga, como privilégio minimo e defesa em profundidade, pretendem
proteger a confidencialidade, a integridade e a disponibilidade dos dados tanto no local quanto

na nuvem. Varios padrdes de resposta a incidentes que apoiam esses principios de seguranga
seguem o exemplo, incluindo retengao de registros, selecéo de alertas derivados da modelagem de
ameagcas, desenvolvimento de manuais e integragcao de informagdes de seguranga e gerenciamento
de eventos (SIEM). As diferengas comegam quando os clientes comegam a arquitetar e projetar
esses padrdes na nuvem. A seguir estdo as principais diferengas da resposta a incidentes em AWS.

Diferenca #1: Seguranga como responsabilidade compartilhada

A responsabilidade pela seguranga e conformidade € compartilhada entre AWS seus clientes. Esse
modelo de responsabilidade compartilhada alivia parte da carga operacional do cliente porque
AWS opera, gerencia e controla os componentes do sistema operacional host e da camada de
virtualizagao até a seguranca fisica das instalagées nas quais o servigo opera. Para obter mais
detalhes sobre o modelo de responsabilidade compartilhada, consulte a documentacdo do Modelo
de Responsabilidade Compartilhada.

A medida que sua responsabilidade compartilhada na nuvem muda, suas opcdes de resposta a
incidentes também mudam. Planejar e entender essas compensacgdes e combina-las com suas
necessidades de governanga é uma etapa crucial na resposta a incidentes.

Além do relacionamento direto com vocé AWS, pode haver outras entidades que tenham
responsabilidades em seu modelo de responsabilidade especifico. Por exemplo, vocé pode ter
unidades organizacionais internas que assumem a responsabilidade por alguns aspectos de suas
operagodes. Vocé também pode ter relacionamentos com outras partes que desenvolvem, gerenciam
ou operam parte da sua tecnologia de nuvem.

Criar e testar um plano de resposta a incidentes e manuais apropriados que correspondam ao seu
modelo operacional € extremamente importante.
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Diferenca #2: dominio do servigco em nuvem

Devido as diferencas de responsabilidade de seguranga que existem nos servicos em nuvem, um
novo dominio para incidentes de seguranca foi introduzido: o dominio do servico, que foi explicado
anteriormente na segdo Dominio do incidente. O dominio do servigo abrange a AWS conta, as IAM
permissoes, os metadados do recurso, o faturamento e outras areas do cliente. Esse dominio é
diferente para resposta a incidentes devido a forma como vocé responde. A resposta no dominio
do servigco geralmente é feita por meio da revisao e emissdo de APl chamadas, em vez da resposta
tradicional baseada em host e em rede. No dominio do servi¢o, vocé nao interagira com o sistema
operacional de um recurso afetado.

O diagrama a seguir mostra um exemplo de um evento de seguranga no dominio do servigo

com base em um antipadrao arquiteténico. Nesse caso, um usuario nao autorizado obtém as
credenciais de seguranga de longo prazo de um usuario. IAM O IAM usuario tem uma IAM politica
que permite recuperar objetos de um bucket do Amazon Simple Storage Service (Amazon S3). Para
responder a esse evento de segurancga, vocé usaria AWS APIs para analisar AWS registros como os
registros AWS CloudTrailde acesso do Amazon S3. Vocé também usaria AWS APIs para conter e se
recuperar do incidente.

ey AWS Cloud e

Long Term Security Credentials

|

53 bucket \/ Unauthorized User
! 1AM Policy

Exemplo de dominio de servigo
Diferenca #3: APIs para provisionamento de infraestrutura

Outra diferenga vem da caracteristica de nuvem do autoatendimento sob demanda. As principais

instalagdes com as quais os clientes interagem Nuvem AWS usando endpoints publicos e privados
disponiveis em varias localizagdes geograficas ao redor do mundo. RESTful API Os clientes podem
acessa-los APIs com AWS credenciais. Ao contrario do controle de acesso local, essas credenciais
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nao sdo necessariamente vinculadas a uma rede ou a um dominio do Microsoft Active Directory.
Em vez disso, as credenciais sdo associadas a um IAM principal dentro de uma AWS conta. Esses
API endpoints podem ser acessados fora da sua rede corporativa, o que sera importante entender
guando vocé responder a um incidente em que as credenciais sdo usadas fora da sua rede ou
geografia esperada.

Devido API a natureza baseada em AWS, uma fonte de registro importante para responder a eventos
de seguranca € AWS CloudTrail, que rastreia as APl chamadas de gerenciamento feitas em suas
AWS contas e onde vocé pode encontrar informagdes sobre o local de origem das APl chamadas.

Diferenca #4: natureza dindmica da nuvem

A nuvem é dinamica; ela permite que vocé crie e exclua recursos rapidamente. Com o
escalonamento automatico, os recursos podem ser aumentados e reduzidos com base no aumento
do trafego. Com uma infraestrutura de curta duracdo e mudancas rapidas, um recurso que vocé
esta investigando pode né&o existir mais ou ter sido modificado. Compreender a natureza efémera
dos AWS recursos e como vocé pode acompanhar a criagao e a exclusdao de AWS recursos sera
importante para a analise de incidentes. Vocé pode usar AWS Configpara rastrear o historico de
configuracado de seus AWS recursos.

Diferenca #5: acesso aos dados

O acesso aos dados também é diferente na nuvem. Vocé nao pode se conectar a um servidor para
coletar os dados necessarios para uma investigacao de seguranga. Os dados sao coletados pela
rede e por meio de APl chamadas. Vocé precisara praticar e entender como realizar a coleta de APls
dados para se preparar para essa mudanca e verificar o armazenamento adequado para uma coleta
e acesso eficazes.

Diferenca #6: Importancia da automacéao

Para que os clientes percebam plenamente os beneficios da ado¢gao da nuvem, sua estratégia
operacional deve adotar a automacao. A infraestrutura como codigo (laC) € um padrao de ambientes
automatizados altamente eficientes em que AWS os servigos sao implantados, configurados,
reconfigurados e destruidos usando codigo facilitado por servigos nativos de laC, como solugdes de
terceiros. AWS CloudFormation Isso faz com que a implementacao da resposta a incidentes seja

altamente automatizada, o que é desejavel para evitar erros humanos, especialmente ao lidar com
evidéncias. Embora a automacao seja usada localmente, ela € essencial e mais simples no. Nuvem
AWS
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Abordando essas diferencas

Para resolver essas diferencas, siga as etapas descritas na proxima sec¢ao para verificar se seu
programa de resposta a incidentes entre pessoas, processos e tecnologias esta bem preparado.

Preparacao

A preparagao para um incidente é fundamental para uma resposta oportuna e eficaz a incidentes. A
preparacao e feita em trés dominios:

+ Pessoas — Preparar seu pessoal para um incidente de segurancga envolve identificar as partes
interessadas relevantes para a resposta a incidentes e treina-las em resposta a incidentes e
tecnologias de nuvem.

* Processo — Preparar seus processos para um incidente de seguranga envolve documentar
arquiteturas, desenvolver planos completos de resposta a incidentes e criar manuais para uma
resposta consistente a eventos de seguranca.

» Tecnologia — Preparar sua tecnologia para um incidente de seguranga envolve configurar o
acesso, agregar e monitorar os registros necessarios, implementar mecanismos de alerta eficazes
e desenvolver recursos de resposta e investigacao.

Cada um desses dominios € igualmente importante para uma resposta eficaz a incidentes. Nenhum
programa de resposta a incidentes é completo ou eficaz sem os trés. Vocé precisara preparar
pessoas, processos e tecnologias com uma forte integracao para se preparar para um incidente.

Pessoas

Para responder a um evento de seguranga, vocé precisa identificar as partes interessadas que
apoiariam a resposta a um evento de seguranga. Além disso, é fundamental para uma resposta
eficaz que eles sejam treinados em AWS tecnologias e em seu AWS ambiente.

Definir funcdes e responsabilidades

Lidar com eventos de seguranga exige disciplina interorganizacional e uma inclinagao para a agao.
Em sua estrutura organizacional, deve haver muitas pessoas responsaveis, atribuidas, consultadas
ou mantidas informadas durante um incidente, como representantes de recursos humanos (RH),

da equipe executiva e do setor juridico. Considere essas fungdes e responsabilidades e se algum
terceiro deve estar envolvido. Observe que, em muitas regides, existem leis locais que regem o que
deve e 0 que nao deve ser feito. Embora possa parecer burocratico criar um grafico responsavel,
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responsavel, consultado e informado (RACI) para seus planos de resposta de segurancga, isso
permite uma comunicacao rapida e direta e descreve claramente a lideranga em diferentes estagios
do evento.

Durante um incidente, incluir os proprietarios/desenvolvedores dos aplicativos e recursos afetados
€ fundamental, pois eles sdo especialistas no assunto (SMEs) que podem fornecer informagdes

e contexto para ajudar na medigao do impacto. Pratique e construa relacionamentos com os
desenvolvedores e os proprietarios de aplicagdes antes de confiar na experiéncia deles para
responder a incidentes. Os proprietarios de aplicativos ouSMEs, como seus administradores ou
engenheiros de nuvem, talvez precisem agir em situagdes em que o ambiente ndo seja familiar ou
tenha complexidade, ou em que os respondentes nao tenham acesso.

Por fim, relacionamentos confiaveis podem estar envolvidos na investigagdo ou na resposta,
pois podem fornecer conhecimentos adicionais € um exame minucioso. Se vocé nao tiver essas
habilidades em sua prépria equipe, contrate uma parte externa para obter assisténcia.

Treine a equipe de resposta a incidentes

Treinar sua equipe de resposta a incidentes sobre as tecnologias que sua organizagao usa sera
crucial para que ela responda adequadamente a um evento de seguranga. As respostas podem

ser prolongadas se os membros da sua equipe ndo entenderem as tecnologias subjacentes. Além
dos conceitos tradicionais de resposta a incidentes, também é importante que eles entendam AWS
os servigos e seu AWS ambiente. Ha varios mecanismos tradicionais para treinar sua equipe de
incidentes, como treinamento on-line e treinamento em sala de aula. Vocé também deve considerar a
realizacao de dias de jogos ou simula¢gdes como um mecanismo de treinamento. Para obter detalhes
sobre como executar simulagdes, consulte a the section called “Execute simulacdes regulares” se¢ao

deste documento.
Entenda Nuvem AWS as tecnologias

Para reduzir dependéncias e diminuir o tempo de resposta, garanta que suas equipes de seguranga
e respondentes estejam informados sobre os servigos em nuvem e tenham oportunidades de pratica
com o ambiente de nuvem especifico que sua organizagao usa. Para que as equipes de resposta a
incidentes sejam eficazes, € importante entender os AWS fundamentos IAM AWS Organizations, os
servigos de AWS registro e monitoramento e os servicos AWS de seguranca.

AWS oferece workshops de segurancga on-line (consulte Workshops AWS de seguranca) nos quais

vocé pode obter experiéncias praticas com servigos de AWS seguranga e monitoramento. AWS
também fornece varias opg¢des de treinamento e caminhos de aprendizado por meio de treinamento
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digital, treinamento em sala de aula, parceiros de AWS treinamento e certificagdes. Para saber mais,
consulte AWS Treinamento e certificacao.

Entenda seu AWS ambiente

Além de entender AWS os servigos, seus casos de uso e como eles se integram, € igualmente
importante entender como o AWS ambiente da sua organizacao € realmente arquitetado e quais
processos operacionais estdo em vigor. Muitas vezes, conhecimentos internos como esse nao sao
documentados e sdo compreendidos por apenas alguns especialistas da area, o que pode criar
dependéncias, impedir a inovacao e diminuir o tempo de resposta.

Para evitar essas dependéncias e acelerar os tempos de resposta, o conhecimento interno de seu
AWS ambiente deve ser documentado, acessivel e compreendido por seus analistas de seguranca.
Entender sua presenca completa na nuvem exigira a colaboragao entre as partes interessadas
relevantes na seguranca e os administradores da nuvem. Parte da preparacao de seus processos
para a resposta a incidentes inclui documentar e centralizar diagramas de arquitetura, que serao
apresentados the section called “Documente e centralize diagramas de arquitetura” posteriormente
neste whitepaper. No entanto, do ponto de vista das pessoas, é importante que seus analistas
possam acessar e compreender 0s diagramas € 0s processos operacionais relacionados ao seu
AWS ambiente.

Entenda as equipes de AWS resposta e o suporte
AWS Support

AWS Supportoferece uma variedade de planos que fornecem acesso a ferramentas e conhecimentos

que apoiam o sucesso e a integridade operacional de suas AWS solugdes. Se precisar de suporte
técnico e mais recursos para ajudar a planejar, implantar e otimizar seu AWS ambiente, vocé pode
selecionar um plano de suporte que melhor se alinhe ao seu caso de AWS uso.

Considere o Support Center no AWS Management Console (€ necessario fazer login) como o ponto

central de contato para obter suporte para problemas que afetam seus AWS recursos. O acesso
a AWS Support € controlado porlAM. Para obter mais informagdes sobre como obter acesso aos
recursos do AWS Support, consulte Introducao ao AWS Support.

Além disso, se precisar denunciar um abuso, entre em contato com a equipe AWS de Confianca e
Seguranca.
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AWS Equipe de resposta a incidentes com clientes (CIRT)

A Equipe de Resposta a Incidentes do AWS Cliente (CIRT) é uma AWS equipe global especializada,
sempre disponivel, que fornece suporte aos clientes durante eventos de segurancga ativos no lado do
cliente do Modelo de Responsabilidade AWS Compartilhada.

Quando o AWS CIRT apoiar, vocé recebera assisténcia com triagem e recuperagéo de um

evento de segurancga ativo em AWS. Eles ajudarao na analise da causa raiz por meio do uso de
registros de AWS servico e fornecerdo recomendacodes para recuperacao. Eles também fornecerao
recomendacgdes de seguranca e melhores praticas para ajudar vocé a evitar eventos de seguranga
no futuro.

AWS os clientes podem contata-los AWS CIRT por meio de um caso de AWS suporte.

» Todos os clientes:
1. Conta e faturamento
2. Servico: Conta
3. Categoria: Seguranga

4. Severidade: pergunta geral

» Clientes com AWS Support planos de desenvolvedor:
1. Conta e faturamento
2. Servico: Conta
3. Categoria: Seguranga

4. Severidade: pergunta importante

* Clientes com AWS Support planos de negocios:
1. Conta e faturamento
2. Servico: Conta
3. Categoria: Seguranga

4. Severidade: pergunta urgente que afeta os negdcios

» Clientes com AWS Support planos corporativos:
1. Conta e faturamento

2. Servico: Conta
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3. Categoria: Seguranca

4. Severidade: questao critica de risco comercial

» Clientes com assinaturas do AWS Security Incident Response: Abra o console do Security Incident
Response em https://console.aws.amazon.com/security-ir/

DDoSsuporte de resposta

AWS ofertas AWS Shield, que fornece um servigo gerenciado de protecao distribuida de negacao de
servico (DDoS) que protege os aplicativos da Web em execugdo. AWS AWS Shield fornece deteccgao
sempre ativa e mitigagées automaticas em linha que podem minimizar o tempo de inatividade e a
laténcia do aplicativo, portanto, ndo ha necessidade de se engajar para se beneficiar da protecao.
AWS Support DDoS Ha dois niveis de AWS Shield: Shield Standard e Shield Advanced. Para saber
mais sobre as diferencas entre esses dois niveis, consulte a documentacao dos recursos do Shield.

AWS Managed Services (AMS)

AWS Managed Services(AMS) fornece gerenciamento continuo de sua AWS infraestrutura para que
vocé possa se concentrar em seus aplicativos. Ao implementar as melhores praticas para manter sua
infraestrutura, AMS ajuda a reduzir a sobrecarga e o risco operacionais. AMSautomatiza atividades
comuns, como solicitagdes de mudanga, monitoramento, gerenciamento de patches, seguranca e
servicos de backup, e fornece servigos de ciclo de vida completo para provisionar, executar e dar
suporte a sua infraestrutura.

AMSassume a responsabilidade de implantar um conjunto de controles de detetive de seguranca e
fornece uma primeira linha de resposta diaria aos alertas. Quando um alerta € iniciado, AMS segue
um conjunto padrao de manuais automatizados e manuais para verificar uma resposta consistente.
Esses manuais sao compartilhados com AMS os clientes durante a integragao para que eles possam
desenvolver e coordenar uma resposta com. AMS

Processo

Desenvolver processos de resposta a incidentes completos e claramente definidos é fundamental
para um programa de resposta a incidentes bem-sucedido e escalavel. Quando ocorre um evento
de seguranca, etapas e fluxos de trabalho claros ajudarao vocé a responder em tempo habil. Talvez
vocé ja tenha um processo de resposta a incidentes existente. Independentemente do seu estado
atual, é importante atualizar, repetir e testar seus processos de resposta a incidentes regularmente.
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Desenvolva e teste um plano de resposta a incidentes

O primeiro documento a ser desenvolvido para resposta a incidentes € o plano de resposta a
incidentes. O plano de resposta a incidentes foi projetado para ser a base de seu programa e
estratégia de resposta a incidentes. Um plano de resposta a incidentes € um documento de alto nivel
que normalmente inclui estas sec¢des:

 Visao geral da equipe de resposta a incidentes — descreve as metas e fungdes da equipe de
resposta a incidentes

» Funcdes e responsabilidades — Lista as partes interessadas na resposta a incidentes e detalha
suas fungdes quando ocorre um incidente

« Um plano de comunicagao — detalha as informagdes de contato e como vocé se comunicara
durante um incidente

E uma pratica recomendada ter a out-of-band comunicacdo como backup para a comunicacéo de
incidentes. Um exemplo de aplicativo que fornece um canal de out-of-band comunicag¢ao seguro é
o AWS Wickr.

» Fases da resposta a incidentes e agdes a serem tomadas — Enumera as fases da resposta a
incidentes — por exemplo, detectar, analisar, erradicar, conter e recuperar — incluindo acdes de
alto nivel a serem tomadas nessas fases

 Definicdes de gravidade e priorizagao do incidente — detalha como classificar a gravidade de um
incidente, como priorizar o incidente e, em seguida, como as definigdes de gravidade afetam os
procedimentos de escalonamento

Embora essas se¢des sejam comuns em empresas de diferentes tamanhos e setores, o plano de
resposta a incidentes de cada organizac¢ao € unico. Vocé precisara criar um plano de resposta a
incidentes que funcione melhor para sua organizagao.

Documente e centralize diagramas de arquitetura

Para responder com rapidez e precisdo a um evento de seguranca, vocé precisa entender como
seus sistemas e redes sao arquitetados. Compreender esses padrdes internos nao € importante
apenas para a resposta a incidentes, mas também para verificar a consisténcia entre os aplicativos
com os quais os padrdes sao arquitetados, de acordo com as melhores praticas. Vocé também deve
verificar se essa documentacao esta atualizada e regularmente de acordo com os novos padroes de
arquitetura. Vocé deve desenvolver documentagao e repositorios internos que detalhem itens como:

» AWS estrutura da conta - Vocé precisa saber:
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* Quantas AWS contas vocé tem?
« Como essas AWS contas sao organizadas?
* Quem sao os proprietarios comerciais das AWS contas?

» Vocé usa politicas de controle de servigo (SCPs)? Em caso afirmativo, quais barreiras
organizacionais sdo implementadas usando? SCPs

* Vocé limita as regides e os servigos que podem ser usados?

» Quais sao as diferengas entre unidades de negocios e ambientes (dev/test/prod)?
« AWS padrodes de servigo

* Quais AWS servigos vocé usa?

* Quais sao os AWS servigos mais usados?
» Padrdes de arquitetura

* Quais arquiteturas de nuvem vocé usa?
» AWS padrodes de autenticagao

« Como seus desenvolvedores normalmente se autenticam? AWS

* Vocé usa IAM fungdes ou usuarios (ou ambos)? Sua autenticacdo esta AWS conectada a um
provedor de identidade (IdP)?

» Como vocé mapeia uma IAM fung¢ao ou usuario para um funcionario ou sistema?
« Como o acesso é revogado quando alguém nao esta mais autorizado?
« AWS padrdes de autorizagao
* Quais IAM politicas seus desenvolvedores usam?
» Vocé usa politicas baseadas em recursos?
* Registro e monitoramento
* Quais fontes de registro vocé usa e onde elas estdo armazenadas?
» Vocé agrega AWS CloudTrail registros? Em caso afirmativo, onde eles sdo armazenados?
» Como vocé consulta CloudTrail os registros?
» Vocé tem a Amazon GuardDuty habilitada?

« Como vocé acessa GuardDuty as descobertas (por exemplo, console, sistema de emissao de
bilhetesSIEM)?

» As descobertas ou eventos estdao agregados em umSIEM?

+ Os tickets sdo criados automaticamente?
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» Topologia de rede

» Como os dispositivos, endpoints e conexdes em sua rede sao organizados fisica ou
logicamente?

 Como sua rede se conecta AWS?
+ Como o trafego de rede é filtrado entre os ambientes?
* Infraestrutura externa

« Como os aplicativos voltados para o exterior sdo implantados?

Quais AWS recursos estdo acessiveis ao publico?

Quais AWS contas contém infraestrutura voltada para o exterior?

* O que existe DDoS ou a filtragem externa?

A documentacao de diagramas e processos técnicos internos facilita o trabalho do analista de
resposta a incidentes, ajudando-o a obter rapidamente o conhecimento institucional para responder
a um evento de seguranga. A documentagao completa dos processos técnicos internos nao apenas
simplifica as investiga¢cdes de seguranga, mas também ajusta a racionalizagéo e a avaliagao dos
processos.

Desenvolva manuais de resposta a incidentes

Uma parte fundamental da preparagao de seus processos de resposta a incidentes € desenvolver
playbooks. Os playbooks de resposta a incidentes fornecem uma série de recomendacgdes e etapas
a serem seguidas quando um evento de segurancga ocorre. Ter uma estrutura e etapas claras
simplifica a resposta e reduz a probabilidade de erro humano.

Para que criar manuais

Os playbooks devem ser criados para cenarios de incidentes, como:

* Incidentes esperados — Devem ser criados manuais para os incidentes que vocé prevé. Isso inclui
ameagas como negagao de servigo (DoS), ransomware e comprometimento de credenciais.

« Descobertas ou alertas de seguranca conhecidos — Devem ser criados manuais para suas
descobertas e alertas de seguranga conhecidos, como GuardDuty descobertas. Vocé pode
receber uma GuardDuty descoberta e pensar: “E agora?” Para evitar o manuseio incorreto de
uma GuardDuty descoberta ou a ignorancia, crie um manual para cada descoberta potencial.
GuardDuty Alguns detalhes e orientagdes sobre remediagdo podem ser encontrados na
GuardDutydocumentacdo. E importante notar que ndo GuardDuty esta habilitado por padrao e
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tem um custo. Mais detalhes GuardDuty podem ser encontrados no Apéndice A: Definigdes de
capacidade de nuvem -. the section called “Visibilidade e alertas”

O que incluir nos manuais

Os playbooks devem conter etapas técnicas a serem concluidas por um analista de seguranga para
investigar e responder adequadamente a um possivel incidente de segurancga.

Os itens a serem incluidos em um playbook incluem:

+ Vis&o geral do manual — Que cenario de risco ou incidente esse manual aborda? Qual é o
objetivo do playbook?

* Pré-requisitos — Quais registros e mecanismos de deteccao sdo necessarios para esse cenario de
incidente? Qual € a notificacao esperada?

+ Informacdes das partes interessadas — Quem esta envolvido e quais sao suas informagdes de
contato? Quais sdo as responsabilidades de cada parte interessada?

» Etapas de resposta — Em todas as fases da resposta a incidentes, quais medidas taticas devem
ser tomadas? Que consultas um analista deve executar? Que codigo deve ser executado para
alcancar o resultado desejado?

* Detectar — Como o incidente sera detectado?

Analise — Como o escopo do impacto sera determinado?

» Conter — Como o incidente sera isolado para limitar o escopo?

» Erradicar — Como a ameaca sera removida do meio ambiente?

* Recuperagao — Como o sistema ou recurso afetado voltara a producao?

* Resultados esperados — Depois que as consultas e o cddigo sao executados, qual é o resultado
esperado do manual?

Para verificar a consisténcia das informagdes em cada manual, pode ser util criar um modelo de
manual para usar em seus outros manuais de seguranga. Alguns dos itens listados anteriormente,
como informacgdes das partes interessadas, podem ser compartilhados em varios manuais. Se for
esse 0 caso, vocé pode criar uma documentacao centralizada para essas informacgdes e referencia-
las no manual e, em seguida, enumerar as diferengas explicitas no manual. Isso evitara que vocé
precise atualizar as mesmas informacdes em todos os seus manuais individuais. Ao criar um modelo
e identificar informacdes comuns ou compartilhadas em manuais, vocé pode simplificar e acelerar o
desenvolvimento de manuais. Por fim, seus manuais provavelmente evoluirdo com o tempo; depois
de confirmar que as etapas sao consistentes, isso forma os requisitos para automacao.
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Exemplos de manuais

Varios exemplos de manuais podem ser encontrados no Apéndice B em. the section called
“‘Recursos do manual” Os exemplos aqui podem ser usados para orienta-lo sobre quais manuais

criar € o que incluir em seus manuais. No entanto, € importante que vocé crie manuais que
incorporem os riscos mais relevantes para sua empresa. Vocé precisa verificar se as etapas e os
fluxos de trabalho em seus manuais incluem suas tecnologias e processos.

Execute simulacdes regulares

As organizagdes crescem e evoluem com o tempo, assim como o cenario de ameagas. Por isso, é
importante revisar continuamente suas capacidades de resposta a incidentes. As simulagdes sdo um
método que pode ser usado para realizar essa avaliacdo. As simulacdes usam cenarios de eventos
de seguranga do mundo real projetados para imitar as taticas, técnicas e procedimentos de um
agente de ameaca (TTPs) e permitir que uma organizacao exercite e avalie suas capacidades de
resposta a incidentes respondendo a esses eventos cibernéticos simulados conforme eles possam
ocorrer na realidade.

As simulacgdes tém varios beneficios, incluindo:

 Validar a prontidao cibernética e desenvolver a confianga de seus socorristas.
» Testar a precisao e a eficiéncia de ferramentas e fluxos de trabalho.
» Refinar os métodos de comunicagao e escalagao alinhados ao seu plano de resposta a incidentes.

» Proporcionar uma oportunidade de responder a vetores menos comuns.

Tipos de simulacdes

Existem trés tipos principais de simulacoes:

» Exercicios de mesa — A abordagem de mesa para simulagdes é estritamente uma sesséo
baseada em discussodes envolvendo as varias partes interessadas na resposta a incidentes
para praticar funcdes e responsabilidades e usar ferramentas e manuais de comunicacao
estabelecidos. A facilitacdo de exercicios nhormalmente pode ser realizada em um dia inteiro em
um local virtual, fisico ou uma combinacgao. Devido a sua natureza baseada em discussoées, 0
exercicio de mesa se concentra em processos, pessoas e colaboragdo. A tecnologia é parte
integrante da discussao; no entanto, o uso real de ferramentas ou scripts de resposta a incidentes
geralmente nao faz parte do exercicio de mesa.

» Exercicios da equipe roxa — Os exercicios da equipe roxa aumentam o nivel de colaboragao entre
0s responsaveis pelo incidente (equipe azul) e os agentes da ameacga simulada (equipe vermelha).
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A equipe azul geralmente € composta por membros do Centro de Operagdes de Seguranca
(SOC), mas também pode incluir outras partes interessadas que estariam envolvidas durante um
evento cibernético real. A Equipe Vermelha geralmente € composta por uma equipe de testes de
penetracao ou por partes interessadas importantes treinadas em seguranca ofensiva. A Equipe
Vermelha trabalha em colaboragao com os facilitadores do exercicio ao projetar um cenario para
gue o cenario seja preciso e viavel. Durante os exercicios da Purple Team, o foco principal esta
nos mecanismos de detecgao, nas ferramentas e nos procedimentos operacionais padrao (SOPs)
que apoiam os esforgos de resposta a incidentes.

Exercicios da Equipe Vermelha — Durante um exercicio da Equipe Vermelha, o ataque (Equipe
Vermelha) conduz uma simulacao para atingir um determinado objetivo ou conjunto de objetivos a
partir de um escopo predeterminado. Os defensores (Equipe Azul) ndo necessariamente saberao
0 escopo € a duragao do exercicio, o que fornece uma avaliagdao mais realista de como eles
responderiam a um incidente real. Como os exercicios do Red Team podem ser testes invasivos,
vocé deve ser cauteloso e implementar controles para verificar se o exercicio ndo causa danos
reais ao meio ambiente.

® Note

AWS exige que os clientes revisem a politica de testes de penetragéo disponivel no site
do Teste de Penetracao antes de realizarem os exercicios da Equipe Roxa ou da Equipe
Vermelha.

A Tabela 1 resume algumas diferencas importantes nesses tipos de simulagées. E importante
observar que as definicdes geralmente sdo consideradas definicdes vagas e podem ser
personalizadas para atender as necessidades da sua organizacao.

Tabela 1 — Tipos de simulagdes

Resumo

Exercicio de mesa

Exercicios em
papel que se
concentram em um
cenario especific

o de incidente de

Exercicio de equipe
roxo

Uma oferta

mais realista em
comparagao com
exercicios de mesa.
Durante os exercicio

Exercicio da equipe
vermelha

Geralmente, uma
oferta de simulacao
mais avangada.
Geralmente, ha

um alto nivel de
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Exercicio de mesa

seguranga. Eles
podem ser de alto
nivel ou técnicos e
sao acionados por
uma série de injecoes
de papel.

Exercicio de equipe
roxo

s do Purple Team,
os facilitadores
trabalham em
colaboragdo com
os participantes
para aumentar o

Exercicio da equipe
vermelha

dissimulagao, em
que os participantes
podem nao conhecer
todos os detalhes do
exercicio.

engajamento com o0s
exercicios e oferecer
treinamento quando
necessario.

Recursos técnicos
limitados necessarios

Recursos necessarios Varias partes
interessadas sao
necessarias e é
necessario um alto
nivel de recursos

técnicos

Varias partes
interessadas sao
necessarias e é
necessario um alto
nivel de recursos
técnicos

Médio Alto

Complexidade Baixo

Considere facilitar as simulagdes cibernéticas em intervalos regulares. Cada tipo de exercicio pode
oferecer beneficios exclusivos para os participantes e para a organizagao como um todo, entao vocé
pode optar por comegar com tipos de simulagdo menos complexos (como exercicios de mesa) e
progredir para tipos de simulagdo mais complexos (exercicios do Red Team). Vocé deve selecionar
um tipo de simulagdo com base em sua maturidade de segurancga, recursos e resultados desejados.
Alguns clientes podem optar por nao realizar os exercicios do Red Team devido a complexidade e ao
custo.

Ciclo de vida do exercicio

Independentemente do tipo de simulagédo que vocé escolher, as simulagdes geralmente seguem
estas etapas:

1. Defina os principais elementos do exercicio — Defina o cenario de simulagao e os objetivos da
simulacdo. Ambos devem ter aceitacdo da equipe de lideranca.
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2. ldentifique as principais partes interessadas — No minimo, um exercicio precisa de facilitadores
e participantes do exercicio. Dependendo do cenario, outras partes interessadas, como
departamento juridico, de comunicacgao ou lideranca executiva, podem estar envolvidos.

3. Crie e teste o cenario — O cenario pode precisar ser redefinido a medida que esta sendo
construido se elementos especificos nao forem viaveis. Espera-se um cenario finalizado como
resultado dessa etapa.

4. Facilite a simulagao — O tipo de simulac&o determina a facilitagdo usada (cenario baseado em
papel comparado a um cenario simulado altamente técnico). Os facilitadores devem alinhar suas
taticas de facilitagao aos objetos da simulacéo e envolver todos os participantes sempre que
possivel para proporcionar 0 maximo beneficio.

5. Desenvolva o relatério pos-acao (AAR) — ldentifique areas que correram bem, aquelas que
podem ser melhoradas e possiveis lacunas. Eles AAR devem medir a eficacia da simulagéao, bem
como a resposta da equipe ao evento simulado, para que o0 progresso possa ser rastreado ao
longo do tempo com simulagdes futuras.

Tecnologia

Se vocé desenvolver e implementar as tecnologias apropriadas antes de um incidente de segurancga,
sua equipe de resposta a incidentes podera investigar, entender o escopo e agir em tempo habil.

Desenvolver a estrutura da AWS conta

AWS Organizationsajuda a gerenciar e governar centralmente um AWS ambiente a medida que vocé
aumenta e AWS dimensiona os recursos. Uma AWS organizagao consolida suas AWS contas para
gue vocé possa administra-las como uma unica unidade. Vocé pode usar unidades organizacionais
(OUs) para agrupar contas e administra-las como uma unica unidade.

Para resposta a incidentes, € util ter uma estrutura de AWS conta que suporte as fungdes de
resposta a incidentes, que inclui uma OU de seguranca e uma OU forense. Dentro da OU de
seguranga, € necessario ter contas para:

» Arquivamento de registros — Agregue registros em uma conta de arquivamento AWS de registros.

» Ferramentas de seguranga — Centralize os servigos de seguranga em uma conta de ferramenta
AWS de seguranca. Essa conta opera como administrador delegado dos servigos de segurancga.

Dentro da UO forense, vocé tem a opgao de implementar uma unica conta ou contas forenses
para cada regido em que opera, dependendo da que funciona melhor para sua empresa e modelo
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operacional. Para um exemplo de abordagem de conta por regido, se vocé opera apenas no Leste
dos EUA (Norte da Virginia) (us-east-1) e no Oeste dos EUA (Oregon) (us-west-2), vocé teria duas
contas na OU forense: uma para us-east-1 e outra para us-west-2. Como € preciso tempo para
provisionar novas contas, € imperativo criar e instrumentar as contas forenses bem antes de um
incidente, para que os respondentes possam estar preparados para usa-las de forma eficaz em suas
respostas.

O diagrama a seguir exibe um exemplo de estrutura de contas, incluindo uma UO forense com
contas forenses por regido:

ELH AWS Cloud

N,

gon

Organization Root

) Ty

"o Co o o

Security Teoling Account Log Archival Account Forensics Region 1 Forensics Region 2

Estrutura de conta por regiao para resposta a incidentes
Desenvolva e implemente uma estratégia de marcagao

Obter informacgdes contextuais sobre o caso de uso comercial e as partes interessadas internas
relevantes em torno de um AWS recurso pode ser dificil. Uma forma de fazer isso € na forma de
tags, que atribuem metadados aos seus AWS recursos e consistem em uma chave e um valor
definidos pelo usuario. Vocé pode criar tags para categorizar os recursos por finalidade, proprietario,
ambiente, tipo de dados processados e outros critérios de sua escolha.

Ter uma estratégia de marcagao consistente pode acelerar os tempos de resposta, permitindo
identificar e discernir rapidamente as informagdes contextuais sobre um recurso. AWS As tags
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também podem servir como um mecanismo para iniciar automacgoées de resposta. Para obter mais
informacgdes sobre o que marcar, consulte a documentacao sobre AWS recursos de marcacao.

Primeiro, vocé deve definir as tags que deseja implementar em toda a sua organizagao. Depois
disso, vocé implementara e aplicara essa estratégia de marcagao. Detalhes sobre implementacao
e fiscalizacdo podem ser encontrados no AWS blog Implemente a estratégia de marcacao de AWS

recursos usando politicas de AWS tags e politicas de controle de servicos (SCPs).

Atualizar as informagdes de contato da AWS conta

Para cada uma de suas AWS contas, € importante ter informacdes de up-to-date contato precisas
para que as partes interessadas corretas recebam notificagdes importantes AWS sobre topicos como
seguranca, cobrancga e operagdes. Para cada AWS conta, vocé tem um contato principal e contatos
alternativos para seguranga, cobranga e operagoes. As diferengas entre esses contatos podem ser
encontradas no Guia de referéncia de gerenciamento de AWS contas.

Para obter detalhes sobre como gerenciar contatos alternativos, consulte a AWS documentacao

sobre adicdo, alteracdo ou remocao de contatos alternativos. E uma pratica recomendada usar

uma lista de distribuicdo de e-mail se sua equipe gerencia questdes relacionadas a faturamento,
operagoes e seguranca. Uma lista de distribuicdo de e-mail remove as dependéncias de uma
pessoa, o que pode causar bloqueios se ela estiver fora do escritorio ou sair da empresa. Vocé
também deve verificar se o e-mail e as informagdes de contato da conta, incluindo o numero de
telefone, estdo bem protegidos para se defender contra redefinicdes de senha da conta raiz e
redefinicbes de autenticacdo multifator (MFA).

Para clientes que usam AWS Organizations, os administradores da organizacédo podem gerenciar
centralmente contatos alternativos para contas de membros usando a conta de gerenciamento ou
uma conta de administrador delegado sem exigir credenciais para cada conta. AWS Vocé também
precisara verificar se as contas recém-criadas tém informacdes de contato precisas. Consulte
Atualizar automaticamente contatos alternativos para uma postagem de Contas da AWS blog recém-
criada.

Prepare o acesso ao Contas da AWS

Durante um incidente, suas equipes de resposta a incidentes devem ter acesso aos ambientes e
recursos envolvidos no incidente. Garanta que suas equipes tenham acesso adequado para realizar
suas tarefas antes que um evento ocorra. Para fazer isso, vocé deve saber qual nivel de acesso os
membros da sua equipe precisam (por exemplo, quais tipos de acdes eles provavelmente tomarao) e
fornecer acesso com privilégios minimos com antecedéncia.
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Para implementar e provisionar esse acesso, vocé deve identificar e discutir a estratégia da AWS
conta e a estratégia de identidade da nuvem com os arquitetos de nuvem da sua organizagao
para entender quais métodos de autenticacao e autorizagao estao configurados. Devido a
natureza privilegiada dessas credenciais, vocé deve considerar o uso de fluxos de aprovagao ou
a recuperacao de credenciais de um cofre ou cofre como parte de sua implementacéo. Apds a
implementacao, vocé deve documentar e testar o acesso dos membros da equipe bem antes da
ocorréncia de um evento para garantir que eles possam responder sem atrasos.

Por fim, os usuarios criados especificamente para responder a um incidente de seguranga
geralmente tém privilégios para fornecer acesso suficiente. Portanto, o uso dessas credenciais deve
ser restrito, monitorado e ndo usado para atividades diarias.

Entenda o cenario de ameacas

Desenvolva modelos de ameacas

Ao desenvolver modelos de ameagas, as organizagdes podem identificar ameagas e mitigagdes
antes que um usuario nao autorizado o faca. Ha varias estratégias e abordagens para a modelagem
de ameacas; consulte a postagem do blog Como abordar a modelagem de ameacas. Para resposta

a incidentes, um modelo de ameaga pode ajudar a identificar os vetores de ataque que um agente de
ameagca pode ter usado durante um incidente. Entender contra o que vocé esta se defendendo sera
crucial para responder em tempo habil. Vocé também pode usar um AWS Partner para modelagem
de ameagas. Para procurar um AWS parceiro, use AWS Partner Networko.

Integre e use inteligéncia sobre ameacas cibernéticas

A inteligéncia de ameacas cibernéticas sdo os dados e a analise da intencao, oportunidade e
capacidade de um agente de ameaca. Obter e usar inteligéncia contra ameacas € util para detectar
um incidente precocemente e entender melhor o comportamento dos agentes de ameagas. A
inteligéncia de ameacas cibernéticas inclui indicadores estaticos, como enderecos IP ou hashes de
arquivos de malware. Também inclui informagdes de alto nivel, como padrbes de comportamento

e intencdo. Vocé pode coletar informagdes sobre ameacas de varios fornecedores de seguranca
cibernética e de repositérios de codigo aberto.

Para integrar e maximizar a inteligéncia de ameacgas em seu AWS ambiente, vocé pode usar
alguns out-of-the-box recursos e integrar suas préprias listas de inteligéncia de ameacas. A
Amazon GuardDuty usa fontes de inteligéncia de ameacas AWS internas e terceirizadas. Outros
AWS servigos, como DNS firewall e AWS WAF regras, também recebem informagdes do “grupo
avangado de inteligéncia contra ameagas AWS”. Algumas GuardDuty descobertas sdo mapeadas
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no MITREATT&CK Framework, que fornece informagdes sobre observagées do mundo real sobre
taticas e técnicas adversarias.

Selecione e configure logs para analise e alertas

Durante uma investigacao de segurancga, vocé precisa ser capaz de revisar os logs relevantes para
registrar e compreender o escopo completo e o cronograma do incidente. Os logs também sao
necessarios para geracao de alertas indicando que determinadas ag¢ées de interesse ocorreram. E
essencial selecionar, ativar, armazenar e configurar mecanismos de consulta e recuperacao, bem
como definir alertas. Cada uma dessas acgdes € analisada nesta seg¢ao. Para obter mais detalhes,
consulte a postagem do AWS blog Estratégias de registro para resposta a incidentes de seguranca.

Selecionar e ativar fontes de registro

Antes de uma investigacao de segurancga, vocé precisa capturar registros relevantes para reconstruir
retroativamente a atividade em uma AWS conta. Selecione e ative fontes de registro relevantes para
as cargas de trabalho de suas AWS contas.

AWS CloudTrail € um servigo de registro que rastreia as APl chamadas feitas em relacédo a uma
AWS conta, capturando a atividade do AWS servico. Ele € ativado por padrdao com 90 dias de
retencao de eventos de gerenciamento que podem ser recuperados por meio CloudTrail do recurso
Historico de Eventos usando AWS Management Console AWS CLI, o ou um. AWS SDK Para maior
retencao e visibilidade dos eventos de dados, vocé precisa criar uma CloudTrail trilha e associa-la
a um bucket do Amazon S3 e, opcionalmente, a um CloudWatch grupo de logs. Como alternativa,
vocé pode criar um CloudTrail Lake, que retém CloudTrail registros por até sete anos e fornece um
recurso de consulta SQL baseado.

AWS recomenda que os clientes que usam trafego de rede VPC habilitado e DNS registros usando,
respectivamente, o VPCFlow Logs e o resolvedor Amazon Route 53 consultem os logs, transmitindo-
os para um bucket do Amazon S3 ou um grupo de CloudWatch logs. Vocé pode criar um registro
VPC de fluxo para umaVPC, uma sub-rede ou uma interface de rede. Para registros de VPC fluxo,
vocé pode ser seletivo sobre como e onde habilitar registros de fluxo para reduzir custos.

AWS CloudTrail Registros, registros de VPC fluxo e registros de consulta do resolvedor do Route 53
sao a trifeta basica de registro para apoiar as investigagcdes de seguranga. AWS

AWS os servigos podem gerar registros nao capturados pela trifeta basica de registro, como registros
do Elastic Load Balancing, registros AWS WAF , registros do gravador, descobertas da GuardDuty
Amazon AWS Config , registros de auditoria do Amazon Elastic Kubernetes Service (Amazon) e
registros do sistema operacional e do aplicativo de instancias da EKS Amazon. EC2 Consulte the
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section called “Apéndice A: Definicdes de capacidade de nuvem” para obter a lista completa de
opc¢oes de registro e monitoramento.

Selecione o0 armazenamento de registros

A escolha do armazenamento de registros geralmente esta relacionada a ferramenta de consulta
usada, aos recursos de retencao, a familiaridade e ao custo. Ao ativar os registros AWS de servicgo,
fornega uma instalagdo de armazenamento; geralmente um bucket ou grupo de CloudWatch
registros do Amazon S3.

Um bucket Amazon S3 fornece armazenamento duravel e econdmico com uma politica de ciclo

de vida opcional. Os registros armazenados nos buckets do Amazon S3 podem ser consultados
nativamente usando servicos como o Amazon Athena. Um grupo de CloudWatch registros fornece
armazenamento duravel e um recurso de consulta integrado por meio do CloudWatch Logs Insights.

Identifique a reten¢ao apropriada de registros

Ao usar um bucket ou CloudWatch grupo de registros do S3 para armazenar registros, vocé

deve estabelecer ciclos de vida adequados para cada fonte de log para otimizar os custos de
armazenamento e recuperagao. Os clientes geralmente tém entre 3 e 12 meses de registros
prontamente disponiveis para consulta, com retencéo de até sete anos. A escolha de disponibilidade
e retengao deve se alinhar aos seus requisitos de seguranca e um composto de atribui¢cdes
regulatorias, estatutarias e de negdcios.

Selecione e implemente mecanismos de consulta para registros

Em AWS, os principais servigos que vocé pode usar para consultar Cloud\Watch registros séo o
Logs Insights para dados armazenados em grupos de CloudWatch registros e o Amazon Athena e
o Amazon OpenSearch Service para dados armazenados no Amazon S3. Vocé também pode usar
ferramentas de consulta de terceiros, como gerenciamento de eventos e informacdes de seguranca
(SIEM).

O processo para selecionar uma ferramenta de consulta de log deve considerar as pessoas, 0
processo e 0s aspectos de tecnologia de suas operagdes de seguranga. Selecione uma ferramenta
que atenda aos requisitos operacionais, comerciais e de seguranga e seja acessivel e sustentavel a
longo prazo. Lembre-se de que as ferramentas de consulta de logs funcionam da forma ideal quando
o numero de logs a serem verificados € mantido dentro dos limites da ferramenta. Nao € incomum
gue os clientes tenham varias ferramentas de consulta devido a restricbes técnicas ou de custo.

Por exemplo, os clientes podem usar um terceiro SIEM para realizar consultas nos ultimos 90 dias
de dados e usar o Athena para realizar consultas além de 90 dias devido ao custo de ingestéao de
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registros de a. SIEM Independentemente da implementacao, verifique se sua abordagem minimiza o
numero de ferramentas necessarias para maximizar a eficiéncia operacional, especialmente durante
uma investigacao de eventos de seguranca.

Use registros para alertas

AWS fornece alertas de forma nativa por meio de servigos de seguranga, como Amazon GuardDuty
AWS Security Hub, e. AWS Config Vocé também pode usar mecanismos de geragao de alertas
personalizados para alertas de seguranga nao cobertos por esses servigos ou para alertas
especificos relevantes ao seu ambiente. A criacdo desses alertas e deteccdes é abordada na secao
chamada the section called “Deteccao” neste documento.

Desenvolver capacidades forenses

Antes de um incidente de segurancga, considere o desenvolvimento de recursos forenses para
contribuir com as investigagcdes de eventos de segurancga. O Guia para Integrar Técnicas Forenses
na Resposta a Incidentes NIST fornece essa orientacao.

Analise forense em AWS

Conceitos da pericia forense local tradicional se aplicam a. AWS As estratégias do ambiente de

investigacao forense na postagem do Nuvem AWS blog fornecem as principais informac¢des para as

quais vocé pode comegar a migrar sua experiéncia forense. AWS

Depois de configurar seu ambiente e sua estrutura de AWS contas para analise forense, vocé devera
definir as tecnologias necessarias para executar metodologias forensicamente sélidas de forma
eficaz nas quatro fases:

» Coleta — Colete AWS registros relevantes AWS CloudTrail AWS Config, como registros de VPC
fluxo e registros em nivel de host. Colete instantaneos, backups e despejos de memoéria dos
recursos afetados AWS .

+ Exame — Examine os dados coletados extraindo e avaliando as informagdes relevantes.
» Analise — Analise os dados coletados para entender o incidente e tirar conclusdes a partir dele.

» Relatorios — Apresente as informacodes resultantes da fase de analise.

Capture backups e snapshots

Configurar backups dos principais sistemas e bancos de dados é essencial para a recuperagao de
um incidente de seguranga e para fins forenses. Com os backups em vigor, vocé pode restaurar
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seus sistemas ao estado seguro anterior. AWS Ativado, vocé pode tirar fotos de varios recursos.
Os instantaneos fornecem point-in-time backups desses recursos. Ha muitos servicos da AWS
que podem ajudar em backup e recuperagao. Consulte a Orientacao Prescritiva de Backup e
Recuperagéo para obter detalhes sobre esses servigos e abordagens para backup e recuperagao.
Para obter mais detalhes, consulte a postagem do blog Usar backups para se recuperar de
incidentes de seguranca.

Especialmente quando se trata de situagcdes como ransomware, € fundamental que os backups
estejam bem protegidos. Consulte as 10 melhores praticas de seguranca para proteger backups na
postagem do AWS blog para obter orientagao sobre como proteger seus backups. Além de proteger
os backups, vocé deve testar regularmente seus processos de backup e restauragao para verificar se
a tecnologia e os processos implementados funcionam conforme o esperado.

Automacao da pericia em AWS

Durante um evento de segurancga, sua equipe de resposta a incidentes deve ser capaz de coletar

e analisar evidéncias rapidamente, mantendo a precisdo durante o periodo em torno do evento. E
desafiador e demorado para a equipe de resposta a incidentes coletar manualmente as evidéncias
relevantes em um ambiente de nuvem, especialmente em um grande numero de instancias e contas.
Além disso, a coleta manual pode estar sujeita a erros humanos. Por esses motivos, os clientes
devem desenvolver e implementar automacéao para analise forense.

AWS oferece varios recursos de automacao para pericia, que estao consolidados no Apéndice
abaixo. the section called “Recursos forenses” Esses recursos sdao exemplos de padroes forenses
que desenvolvemos e que os clientes implementaram. Embora possam ser uma arquitetura de
referéncia util para comecar, considere modifica-las ou criar padrées de automacao forense com
base em seu ambiente, requisitos, ferramentas e processos forenses.

Resumo dos itens de preparacao

A preparagao completa para responder aos eventos de seguranga € fundamental para uma resposta
oportuna e eficaz a incidentes. A preparacao da resposta a incidentes envolve pessoas, processos
e tecnologia. Todos esses trés dominios sao igualmente importantes para a preparagéo. Vocé deve
preparar e desenvolver seu programa de resposta a incidentes em todos os trés dominios.

A Tabela 2 resume os itens de preparacao detalhados nesta secao.

Tabela 2 — ltens de preparagao da resposta a incidentes
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Dominio

Pessoas

Pessoas

Pessoas

Item de preparacao

Defina fungdes e responsab
ilidades.

Treine a equipe de resposta a
incidentes em AWS.

Entenda as op¢des de AWS
suporte.

Itens de acao

Identifique as partes
interessadas relevantes na
resposta a incidentes.

Desenvolva um grafico
responsavel, responsav
el, informado e consultado
(RACI) para um incidente.

Treine as partes interessa
das na resposta a incidente
s nas AWS fundacgdes.

Treine as partes interessa
das na resposta a incidente
s em servicos de AWS
seguranga e monitoram
ento.

Treine as partes interessa
das na resposta a incidente
s sobre seu AWS ambiente
e como ele é arquitetado.

Entenda as diferencas no
AWS suporte, na equipe de
resposta a incidentes do
cliente (CIRT), na equipe de
DDoS resposta (DRT) AMS
e.

Entenda o caminho de
triagem e escalonam
ento para alcanga-lo
CIRT durante um evento
de seguranga ativo, se
necessario.
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Dominio Item de preparacao Itens de acao
Processo Desenvolva um plano de * Crie um documento de
resposta a incidentes. alto nivel que defina seu

programa e estratégia de
resposta a incidentes.

* Inclua um plano de
comunicagcaoRACI,
definicdes de incidente
s e fases de resposta a
incidentes no plano de
resposta a incidentes.

Processo Documente e centralize * Documente detalhes sobre

diagramas de arquitetura. como seu AWS ambiente
esta configurado em toda
a estrutura da conta, usos
do servico, IAM padrdes
e outras funcionalidades
essenciais de sua AWS
configuragao.

» Desenvolva diagramas
de arquitetura de suas
arquiteturas de nuvem.

Processo Desenvolva manuais de * Crie um modelo para a
resposta a incidentes. estrutura de seus manuais.

» Crie manuais para os
eventos de seguranga
esperados.

» Crie manuais para alertas
de seguranga conhecidos,
como GuardDuty descobert
as.
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Dominio Item de preparacao Itens de acao

Processo Execute simulagdes regulares. +« Desenvolva uma cadéncia
regular para executar
simulagoes de incidentes.

* Use os resultados e as
licoes aprendidas para iterar
seu programa de resposta a

incidentes.
Tecnologia Desenvolva uma estrutura de * Planeje uma estrutura de
AWS contas. contas de como as cargas

de trabalho sao separadas
por AWS contas.

* Crie uma OU de seguranca
com uma conta de
arquivamento de registros e
ferramentas de seguranca.

» Crie uma OU forense com
contas forenses para cada
regiao em que vocé opera.

Tecnologia Desenvolva e implemente * Planeje uma estratégia de
uma estratégia de marcagao marcagao e quais tags vocé
que ajude os respondentes a deseja associar aos seus
identificar a propriedade e o AWS recursos.
contexto das descobertas. « Implemente e aplique a

estratégia de marcagao.
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Dominio Item de preparacao

Tecnologia Atualize AWS as informacgdes
de contato da conta.

Tecnologia Prepare o acesso as AWS
contas.

Tecnologia Entenda o cenario de
ameacas.

Itens de acao

» Verifique se as AWS contas
tém informacdes de contato
listadas.

* Crie listas de distribui¢cao
de e-mail para as informagd
es de contato para remover
pontos unicos de falha.

* Proteja as contas de e-mail
associadas as informacgoes
da AWS conta.

» Defina quais respostas
a incidentes de acesso
precisarao para responder a
um incidente.

* Implemente, teste e
monitore o acesso.

» Desenvolva modelos de
ameacas de seu ambiente e
aplicativos.

* Integre e use inteligéncia
sobre ameacas cibernéti
cas.
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Dominio Item de preparacao Itens de acao
Tecnologia Selecione e configure os * Identifique e habilite
registros. registros para investiga
coes.

» Selecione armazenamento
de registros.

* Identifique e implemente a
retengao de registros.

* Desenvolva um mecanismo
para recuperar e consultar
registros e artefatos.

» Use registros para alertar.

Tecnologia Desenvolva capacidades + Identifique os artefatos
forenses. necessarios para a coleta
forense.

» Capture e proteja backups
dos principais sistemas.

» Defina mecanismos para
analise de registros e
artefatos identificados.

* Implemente automacgao
para analise forense.

Uma abordagem iterativa € recomendada para a preparac¢ao da resposta a incidentes. Todos

esses itens de preparagao nao podem ser feitos da noite para o dia; vocé deve criar um plano para
comegar aos poucos e melhorar continuamente suas capacidades de resposta a incidentes ao longo
do tempo.

Operacoes

As operacdes sdo a base da resposta a incidentes. E aqui que ocorrem as acdes de resposta e
atenuacao de incidentes de seguranga. As operagdes incluem as seguintes cinco fases: detecgéao,
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analise, contencgao, erradicagao e recuperacao. As descricoes dessas fases e dos objetivos podem
ser encontradas na Tabela 3.

Tabela 3 — Fases das operacgdes

Fase Objetivo
Deteccgéao Identifique um possivel evento de segurancga.
Analise Determine se um evento de seguranga é um

incidente e avalie o escopo do incidente.

Contencéao Minimize e limite o escopo do evento de
seguranca.
Erradicacao Remova recursos ou artefatos nao autorizad

os relacionados ao evento de seguranca.
Implemente atenuacdes para as causas do
incidente de seguranca.

Recuperacao Restaure os sistemas para um estado seguro
conhecido e monitore esses sistemas para
verificar se a ameaca nao retorna.

As fases devem servir como orientacdo quando vocé responde e atua em incidentes de seguranca,
a fim de responder de forma eficaz e robusta. As acdes reais realizadas variam de acordo com

o incidente. Um incidente envolvendo ransomware, por exemplo, tera um conjunto de etapas de
resposta a serem seguidas diferente do que o de um incidente que envolva um bucket publico do
Amazon S3. Além disso, essas fases ndo acontecem necessariamente de modo sequencial. Apds
a contencao e a erradicacao, talvez seja necessario retornar a analise para entender se suas agoes
foram eficazes.

Deteccao

Um alerta € o principal componente da fase de detecgao. Ele gera uma notificagao para iniciar o
processo de resposta a incidentes com base na atividade de interesse da AWS conta.

A precisao dos alertas € um desafio; nem sempre € possivel determinar com total certeza se um
incidente ocorreu, esta em andamento ou se acontecera no futuro. Aqui estdo alguns motivos:
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Os mecanismos de deteccao sao baseados no desvio da linha de base, nos padrées conhecidos e
na notificacado de entidades internas ou externas.

Devido a natureza imprevisivel da tecnologia e das pessoas, respectivamente os meios e 0os
atores dos incidentes de segurancga, as linhas de base mudam com o tempo. Padroes desonestos
surgem por meio de taticas, técnicas e procedimentos novos ou modificados para agentes de
ameacgas (TTPs).

Mudangas nas pessoas, na tecnologia e nos processos nao sao imediatamente incorporadas
ao processo de resposta a incidentes. Alguns sdo descobertos durante o andamento de uma
investigacao.

Fontes de alerta

Vocé deve considerar o uso das seguintes fontes para definir alertas:

Descobertas — AWS servigos como Amazon GuardDuty, Amazon Macie AWS Security Hub,

Amazon Inspector AWS Config IAM, Access Analyzer e Network Access Analyzer geram
descobertas que podem ser usadas para criar alertas.

Logs — registros AWS de servigos, infraestrutura e aplicativos armazenados em buckets e grupos
de logs do Amazon S3 podem ser analisados e CloudWatch correlacionados para gerar alertas.

Atividade de cobrangca — Uma mudanca repentina na atividade de cobranga pode indicar um
evento de seguranga. Siga a documentacao sobre Criacao de um alarme de cobranca para

monitorar suas AWS cobrancas estimadas e monitorar isso.

Inteligéncia sobre ameagas cibernéticas — Se vocé assinar um feed de inteligéncia de ameacgas
cibernéticas de terceiros, podera correlacionar essas informagdes com outras ferramentas de
registro e monitoramento para identificar possiveis indicadores de eventos.

Ferramentas de parceiros — os parceiros da AWS Partner Network (APN) oferecem produtos
de primeira linha que podem ajudar vocé a atingir seus objetivos de segurancga. Para resposta a
incidentes, associe produtos com detecg¢ao e resposta de terminais (EDR) ou que SIEM possam
ajudar a apoiar seus objetivos de resposta a incidentes. Para obter mais informacgdes, consulte
Solugdes de parceiros de seguranca e Solucdes de segurangca no AWS Marketplace.

AWS confianga e seguranga — AWS Support podemos entrar em contato com os clientes se
identificarmos atividades abusivas ou maliciosas.

Contato unico — Como podem ser seus clientes, desenvolvedores ou outros funcionarios da sua
organizacao que percebem algo incomum, € importante ter um método conhecido e bem divulgado
de entrar em contato com sua equipe de seguranga. As opgdes mais populares incluem sistemas
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de emissao de bilhetes, enderecos de e-mail de contato e formularios da web. Se sua organizagao
trabalha com o publico em geral, talvez vocé também precise de um mecanismo de contato de
seguranca voltado para o publico.

Para obter mais informacgdes sobre os recursos de nuvem que vocé pode usar durante suas
investigacoes, consulte este documento. the section called “Apéndice A: Definicbes de capacidade
de nuvem”

Deteccao como parte da engenharia de controle de seguranca

Os mecanismos de detecgao sao parte integrante do desenvolvimento do controle de seguranga.

A medida que os controles diretivos e preventivos sdo definidos, controles detetivos e responsivos
relacionados devem ser construidos. Como exemplo, uma organiza¢ao estabelece um controle
diretivo relacionado ao usuario raiz de uma AWS conta, que s6 deve ser usado para atividades
especificas e muito bem definidas. Eles o associam a um controle preventivo implementado usando
a politica de controle de servigos de uma AWS organizagao ()JSCP. Se ocorrer uma atividade do
usuario root além da linha de base esperada, um controle de detetive implementado com uma
EventBridge regra e um SNS topico alertara o centro de operagdes de segurancga ()SOC. O controle
responsivo envolve SOC selecionar o manual apropriado, realizar analises e trabalhar até que o
incidente seja resolvido.

Os controles de seguranca sao melhor definidos pela modelagem de ameagas das cargas de
trabalho em AWS execucio. A criticidade dos controles de detetive sera definida examinando a
analise de impacto nos negdcios (BIA) para a carga de trabalho especifica. Os alertas gerados
pelos controles de detetive ndo s&o tratados a medida que chegam, mas sim com base em sua
criticidade inicial, para serem ajustados durante a analise. O conjunto inicial de criticidade ajuda

na priorizagao; o contexto em que o alerta ocorreu determinara sua verdadeira criticidade. Como
exemplo, uma organizagao usa a Amazon GuardDuty como um componente do controle de detetive
usado para EC2 instancias que fazem parte de uma carga de trabalho. A descoberta Impact:EC2/
SuspiciousDomainRequest.Reputation é gerada, informando que a EC2 instdncia da Amazon
listada em sua carga de trabalho esta consultando um nome de dominio suspeito de ser malicioso.
Esse alerta é definido por padrao como de baixa severidade e, a medida que a fase de analise
progride, foi determinado que varias centenas de EC2 instancias do tipo p4d.24xlarge foram
implantadas por um agente nao autorizado, aumentando significativamente o custo operacional da
organizacao. Nesse ponto, a equipe de resposta a incidentes toma a decisao de ajustar a criticidade
desse alerta para alta, aumentando o senso de urgéncia e agilizando outras agdes. Observe que a
severidade da GuardDuty descoberta ndo pode ser alterada.
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Implementacdes de controle de detetives

E importante entender como os controles de detetive sdo implementados porque eles ajudam a
determinar como o alerta sera usado para o evento especifico. Existem duas implementacoes
principais de controles técnicos de detetive:

» A deteccao comportamental depende de modelos matematicos comumente chamados de
aprendizado de maquina (ML) ou inteligéncia artificial (I1A). A detecgéo é feita por inferéncia;
portanto, o alerta pode nao refletir necessariamente um evento real.

» A deteccdo baseada em regras € deterministica; os clientes podem definir os parametros exatos
de qual atividade devem ser alertados, e isso € certo.

Implementagdes modernas de sistemas de detetive, como um sistema de detecg¢do de intrusao
(IDS), geralmente vém com os dois mecanismos. A seguir estdo alguns exemplos de detec¢des
comportamentais e baseadas em regras com. GuardDuty

* Quando a descoberta Exfiltration:IAMUser/AnomalousBehavior é gerada, ela informa
que “uma API solicitagdo anémala foi observada em sua conta”. A medida que vocé analisa
mais detalhadamente a documentacao, ela mostra que “O modelo de ML avalia todas as API
solicitagdes em sua conta e identifica eventos anémalos associados as técnicas usadas pelos
adversarios”, indicando que essa descoberta € de natureza comportamental.

» Para a descobertaImpact:S3/MaliciousIPCaller, GuardDuty esta analisando as API
chamadas do servico Amazon S3 em CloudTrail, comparando o elemento de SourceIPAddress
log com uma tabela de enderegos IP publicos que inclui feeds de inteligéncia de ameacas. Depois
de encontrar uma correspondéncia direta com uma entrada, ele gera a descoberta.

Recomendamos implementar uma combinagao de alertas comportamentais e baseados em regras,
pois nem sempre é possivel implementar alertas baseados em regras para todas as atividades em
seu modelo de ameaca.

Deteccao baseada em pessoas

Até agora, discutimos a detecgcdo baseada em tecnologia. A outra fonte importante de deteccao
vem de pessoas dentro ou fora da organizagao do cliente. Os insiders podem ser definidos como
funcionarios ou contratados, e os outsiders sao entidades como pesquisadores de seguranca,
policiais, noticias e midias sociais.

Detecgéo Versdo December 1, 2024 127



AWS Guia do usuario do Security Incident Response

Embora a detec¢ao baseada em tecnologia possa ser configurada sistematicamente, a detecgao
baseada em pessoas ocorre em uma variedade de formas, como e-mails, tickets, correspondéncia,
publicagdes de noticias, chamadas telefonicas e interacdes pessoais. Pode-se esperar que as
notificagcdes de detecgao baseadas em tecnologia sejam entregues quase em tempo real, mas nao
ha expectativas de cronograma para a deteccéo baseada em pessoas. E imperativo que a cultura de
seguranca incorpore, facilite e capacite mecanismos de deteccao baseados em pessoas para uma
abordagem de defesa aprofundada da seguranca.

Resumo

Com a detecgao, € importante ter uma combinagao de alertas baseados em regras e orientados
por comportamentos. Além disso, vocé deve ter mecanismos para que as pessoas, interna e
externamente, enviem um ticket sobre um problema de seguranga. Os seres humanos podem

ser uma das fontes mais valiosas para eventos de segurancga, por isso é importante ter processos
implementados para que as pessoas intensifiquem as preocupacdes. Vocé deve usar modelos

de ameacas do seu ambiente para comegar a criar detecgdes. Os modelos de ameagas ajudarao
vocé a criar alertas com base nas ameagas mais relevantes para seu ambiente. Por fim, vocé pode
usar estruturas como o MITRE ATT &CK para entender as taticas, técnicas e procedimentos dos
agentes de ameagas (). TTPs A estrutura do MITRE ATT &CK pode ser util para ser usada como
uma linguagem comum em seus varios mecanismos de detecgao.

Analise

Registros, recursos de consulta e inteligéncia contra ameacgas sao alguns dos componentes de
suporte exigidos pela fase de analise. Muitos dos mesmos registros usados para deteccao também
sao usados para analise e exigirao integracao e configuragao de ferramentas de consulta.

Valide, defina o escopo e avalie o impacto do alerta

Durante a fase de analise, uma analise abrangente de registros é realizada com o objetivo de validar
alertas, definir o escopo e avaliar o impacto do possivel comprometimento.

» A validacao do alerta é o ponto de entrada da fase de analise. Os respondentes a incidentes
procurarao entradas de registro de varias fontes e se envolverao diretamente com os proprietarios
da carga de trabalho afetada.

» O escopo é a proxima etapa, quando todos os recursos envolvidos sdo inventariados e a
criticidade do alerta é ajustada apos as partes interessadas concordarem que € improvavel que
seja um falso positivo.

» Por fim, a anadlise de impacto detalha a real interrupgao dos negdcios.
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Depois que os componentes da carga de trabalho afetados s&o identificados, os resultados do
escopo podem ser correlacionados ao objetivo do ponto de recuperagao (RPO) e ao objetivo do
tempo de recuperacéo () da carga de trabalho relacionada, ajustando-se a criticidade do alerta, que
iniciara a alocagao de recursos e todas as atividades que ocorrerdo a seguir. RTO Nem todos os
incidentes interromperao diretamente as operagcdes de uma carga de trabalho que da suporte a um
processo de negocios. Incidentes como divulgacao de dados confidenciais, roubo de propriedade
intelectual ou sequestro de recursos (como na mineragao de criptomoedas) podem nao interromper
ou debilitar um processo comercial imediatamente, mas podem resultar em consequéncias no futuro.

Enriqueca registros e descobertas de seguranga
Enriquecimento com inteligéncia de ameacas e contexto organizacional

Durante o curso da analise, os observaveis de interesse precisam ser enriquecidos para melhorar
a contextualizacao do alerta. Conforme declarado na seg¢ao Preparacao, integrar e aproveitar a
inteligéncia sobre ameacas cibernéticas pode ser util para entender mais sobre uma descoberta de
seguranca. Os servicos de inteligéncia de ameagas sao usados para atribuir reputacao e atribuir
propriedade a enderecos IP publicos, nomes de dominio e hashes de arquivos. Essas ferramentas
estdo disponiveis como servigos pagos e gratuitos.

Os clientes que adotam o Amazon Athena como uma ferramenta de consulta de registros obtém a
vantagem dos trabalhos do AWS Glue para carregar informacgdes de inteligéncia de ameacgas na
forma de tabelas. As tabelas de inteligéncia de ameacas podem ser usadas em SQL consultas para
correlacionar elementos de registro, como enderecos IP e nomes de dominio, fornecendo uma visao
enriquecida dos dados a serem analisados.

AWS nao fornece inteligéncia de ameacas diretamente aos clientes, mas servigos como a Amazon
GuardDuty fazem uso da inteligéncia de ameacgas para enriquecimento e geragao de descobertas.
Vocé também pode fazer upload de listas de ameagas personalizadas GuardDuty com base em sua
propria inteligéncia de ameagas.

Enriquecimento com automacgao

A automacgao é parte integrante da Nuvem AWS governancga. Ele pode ser usado em todas as varias
fases do ciclo de vida de resposta a incidentes.

Para a fase de detecgao, a automagao baseada em regras combina os padrdes de interesse do
modelo de ameaga nos registros e toma as medidas apropriadas, como o envio de notificagdes.
A fase de analise pode aproveitar o mecanismo de deteccdo e encaminhar o corpo de alerta para

Analise Versdo December 1, 2024 129



AWS Guia do usuario do Security Incident Response

um mecanismo capaz de consultar registros e enriquecer os observaveis para contextualizacdo do
evento.

O corpo de alerta, em sua forma fundamental, € composto por um recurso e uma identidade. Como
exemplo, vocé pode implementar uma automagao CloudTrail para consultar a AWS API atividade
realizada pela identidade ou pelo recurso do corpo de alerta na época do alerta, fornecendo
informacgdes adicionaiseventSource, incluindo, eventNameSourceIPAddress, e userAgent

da API atividade identificada. Ao realizar essas consultas de forma automatizada, os respondentes
podem economizar tempo durante a triagem e obter contexto adicional para ajudar a tomar decisoes
mais bem informadas.

Consulte a postagem do blog Como enriquecer as descobertas do AWS Security Hub com

metadados da conta para ver um exemplo de como usar a automacao para enriquecer as

descobertas de seguranga e simplificar a analise.
Colete e analise evidéncias forenses

A pericia, conforme mencionado na the section called “Preparacdo” se¢ao deste documento, é o
processo de coleta e analise de artefatos durante a resposta a incidentes. Ativado AWS, ¢ aplicavel
a recursos de dominio de infraestrutura, como capturas de pacotes de trafego de rede, despejo

de memoria do sistema operacional e a recursos de dominio de servigo, como registros. AWS
CloudTrail

O processo forense tem as seguintes caracteristicas fundamentais:

+ Consistente — Ele segue as etapas exatas documentadas, sem desvios.
* Repetivel — Produz exatamente os mesmos resultados quando repetido contra o mesmo artefato.

« Costumeiro — E documentado publicamente e amplamente adotado.

E importante manter uma cadeia de custddia dos artefatos coletados durante a resposta a incidentes.
Usar a automacgao e gerar a documentagao automatica dessa coleg¢ao pode ajudar, além de
armazenar os artefatos em repositérios somente para leitura. A analise s6 deve ser realizada em
réplicas exatas dos artefatos coletados para manter a integridade.

Colete artefatos relevantes

Com essas caracteristicas em mente e com base nos alertas relevantes e na avaliagao do impacto
e do escopo, vocé precisara coletar os dados que serao relevantes para futuras investigagoes e
analises. Varios tipos e fontes de dados que podem ser relevantes para a investigacao, incluindo
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registros do plano de servigo/controle (eventos de dados do Amazon S3CloudTrail, registros de
fluxo)VPC, dados (metadados e objetos do Amazon S3) e recursos (bancos de dados, instancias da
Amazon). EC2

Os registros do plano de servigo/controle podem ser coletados para analise local ou, idealmente,
consultados diretamente usando AWS servigos nativos (quando aplicavel). Os dados (incluindo
metadados) podem ser consultados diretamente para obter informacdes relevantes ou adquirir os
objetos de origem; por exemplo, use o AWS CLI para adquirir metadados de objetos e buckets do
Amazon S3 e adquirir diretamente objetos de origem. Os recursos precisam ser coletados de forma
consistente com o tipo de recurso e o método de analise pretendido. Por exemplo, os bancos de
dados podem ser coletados criando um banco copy/snapshot of the system running the database,
creating a copy/snapshot de dados inteiro em si ou consultando e extraindo determinados dados e
registros do banco de dados relevantes para a investigagao.

Para EC2 instancias da Amazon, ha um conjunto especifico de dados que devem ser coletados
e uma ordem especifica de coleta que deve ser executada a fim de adquirir e preservar a maior
quantidade de dados para analise e investigagao.

Especificamente, a ordem de resposta para adquirir e preservar a maior quantidade de dados de
uma EC2 instancia da Amazon é a seguinte:

1. Adquira metadados da instancia — Adquira metadados da instancia relevantes para a
investigacao e as consultas de dados (ID da instancia, tipo, endereco IP, ID VPC /sub-net, regiao,
ID da Amazon Machine Image (AMI), grupos de seguranga anexados, horario de langamento).

2. Ative protecgdes e tags de instancia — habilite prote¢des de instancia, como protegao de
encerramento, definindo o comportamento de desligamento como interrompido (se definido como
encerrado), desabilitando os atributos de exclusdo ao encerrar os EBS volumes anexados e
aplicando tags apropriadas para denotagao visual e uso em possiveis automagdes de resposta
(por exemplo, ao aplicar uma tag com nome Status e valor deQuarantine, realize a aquisicao
forense de dados e isole a instancia).

3. Adquirir disco (EBSinstantédneos) — Adquira um EBS instantédneo dos volumes conectadosEBS.
Cada instantaneo contém as informagdes de que vocé precisa para restaurar seus dados (a partir
do momento em que o instantaneo foi tirado) em um novo EBS volume. Veja a etapa para realizar
a coleta de respostas/artefatos ao vivo se vocé estiver usando volumes de armazenamento de
instancias.

4. Adquira memoria — Como os EBS instantaneos capturam apenas dados que foram gravados em
seu EBS volume Amazon, o que pode excluir dados armazenados ou armazenados em cache
na memoria por seus aplicativos ou sistema operacional, é€ imperativo adquirir uma imagem
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da memdria do sistema usando uma ferramenta comercial ou de cédigo aberto de terceiros
apropriada para adquirir os dados disponiveis do sistema.

5. (Opcional) Realizar a coleta de artefatos e respostas ao vivo — Execute a coleta de dados
direcionada (disk/memory/logs) por meio da resposta ao vivo no sistema somente se o disco ou
a memoria ndao puderem ser adquiridos de outra forma ou se houver um motivo comercial ou
operacional valido. Isso modificara dados e artefatos valiosos do sistema.

6. Desative a instancia — separe a instancia dos grupos de Auto Scaling, cancele o registro da
instancia dos balanceadores de carga e ajuste ou aplique um perfil de instancia pré-criado com
permissdes minimizadas ou inexistentes.

7. Isole ou contenha a instadncia — verifique se a instancia esta efetivamente isolada de outros
sistemas e recursos no ambiente encerrando e impedindo conexdes atuais e futuras de e para
a instancia. Consulte a the section called “Contencao” secao deste documento para obter mais
detalhes.

8. Escolha do respondente — Com base na situagao e nas metas, selecione uma das seguintes
opcgoes:

» Desative e desligue o sistema (recomendado).

Desligue o sistema assim que as evidéncias disponiveis forem adquiridas para verificar a
mitigacdo mais eficaz contra um possivel impacto futuro da instancia no meio ambiente.

» Continue executando a instancia em um ambiente isolado instrumentado para monitoramento.

Embora nao seja recomendada como abordagem padrao, se uma situacao merecer a
observacgéao continua da instancia (como quando dados ou indicadores adicionais sao
necessarios para realizar uma investigacao e analise abrangentes da instancia), considere
desligar a instancia, criar uma instancia e reiniciar a instancia em sua conta forense dedicada
em um ambiente AMI de sandbox pré-instrumentado para ser completamente isolado e
configurado com instrumentagao para facilitar o monitoramento quase continuo do instancia

( por exemplo, registros VPC de fluxo ou espelhamento de VPC trafego).

® Note

E essencial capturar a memoria antes das atividades de resposta ao vivo ou do isolamento
ou desligamento do sistema para capturar dados volateis (e valiosos) disponiveis.
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Desenvolva narrativas

Durante a analise e a investigagao, documente as agdes tomadas, a analise realizada e as
informacgdes identificadas, a serem usadas nas fases subsequentes e, finalmente, em um relatério
final. Essas narrativas devem ser sucintas e precisas, confirmando que informacgdes relevantes foram
incluidas para verificar a compreensao efetiva do incidente e manter um cronograma preciso. Eles
também sao uteis quando vocé envolve pessoas fora da equipe principal de resposta a incidentes.
Exemplo:

®@o departamento de marketing e vendas recebeu uma nota de resgate em 15 de margo de
2022 exigindo o pagamento em criptomoeda para evitar a publicacdo publica de possiveis
dados confidenciais. Eles SOC determinaram que o RDS banco de dados da Amazon
pertencente a marketing e vendas estava acessivel ao publico em 20 de fevereiro de
2022. Os registros de RDS acesso SOC consultaram e determinaram que o endereco
IP 198.51.100.23 foi usado em 20 de fevereiro de 2022 com as credenciais mm@3434
pertencentes a Major Mary, uma das desenvolvedoras da web. Os registros de VPC
fluxo SOC consultaram e determinaram que aproximadamente 256 MB de dados foram
enviados para o mesmo enderec¢o IP na mesma data (data e hora 2022-02-20T 15:50
+00Z). Eles SOC determinaram, por meio de inteligéncia de ameacgas de codigo aberto,
que as credenciais estdo atualmente disponiveis em texto simples no repositdrio publico.
https[:1//example[.]com/majormary/rds-utils

Contencao

Uma definicdo de contencao, no que se refere a resposta a incidentes, € o processo ou a
implementagdo de uma estratégia durante o tratamento de um evento de seguranga que atua para
minimizar o escopo do evento de seguranga e conter os efeitos do uso nao autorizado no ambiente.

Uma estratégia de contencao depende de uma infinidade de fatores e pode ser diferente de uma
organizacgo para outra em termos de aplica¢do de taticas de contengéo, tempo e proposito. O Guia
de Tratamento de Incidentes de Seguranca de Computadores NIST SP 800-61 descreve varios
critérios para determinar a estratégia de contencao apropriada, que inclui:

« Danos potenciais e roubo de recursos
* Necessidade de preservacao de evidéncias

 Disponibilidade do servigo (conectividade de rede, servigos fornecidos a terceiros)
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« Tempo e recursos necessarios para implementar a estratégia
 Eficacia da estratégia (contengao parcial ou total)

» Duracgao da solucao (solucao alternativa de emergéncia a ser removida em quatro horas, solugao
temporaria a ser removida em duas semanas, solugao permanente)

Em relacao aos servicos em AWS, no entanto, as etapas fundamentais de contencédo podem ser
reduzidas a trés categorias:

» Contencao da fonte — Use filtragem e roteamento para impedir o acesso de uma determinada
fonte.

» Técnica e contencao de acesso — remova 0 acesso para evitar o acesso nao autorizado aos
recursos afetados.

+ Contencéao de destino — Use filtragem e roteamento para impedir o acesso a um recurso de
destino.

Contencao da fonte

A contencao de origem é o uso e a aplicagao de filtragem ou roteamento em um ambiente para
impedir 0 acesso a recursos de um endereco IP de origem ou intervalo de rede especifico. Exemplos
de contencao de fontes usando AWS servicos sao destacados aqui:

» Grupos de seguranga — Criar e aplicar grupos de seguranga de isolamento as EC2 instancias da
Amazon ou remover regras de um grupo de seguranca existente pode ajudar a conter o trafego
n&o autorizado para uma EC2 instancia ou AWS recurso da Amazon. E importante observar
gue as conexoes rastreadas existentes ndo serao encerradas como resultado da alteragao dos
grupos de seguranga — somente o trafego futuro sera efetivamente bloqueado pelo novo grupo
de segurancga (consulte este Manual de Resposta a Incidentes e o Rastreamento de conexdes

de grupos de seguranca para obter informacdes adicionais sobre conexodes rastreadas e nao
rastreadas).

» Politicas — As politicas de bucket do Amazon S3 podem ser configuradas para bloquear ou
permitir o trafego de um endereco IP, um intervalo de rede ou um VPC endpoint. As politicas criam
a capacidade de bloquear enderecos suspeitos e acesso ao bucket do Amazon S3. Informagdes
adicionais sobre politicas de bucket podem ser encontradas em Adicionar uma politica de bucket
usando o console Amazon S3.

+ AWS WAF — As listas de controle de acesso a Web (webACLs) podem ser configuradas
AWS WAF para fornecer controle refinado sobre as solicitagcdes da Web as quais os recursos
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respondem. Vocé pode adicionar um endereco IP ou intervalo de rede a um conjunto de IP
configurado em AWS WAF e aplicar condi¢gdes de correspondéncia, como bloqueio, ao conjunto de
IP. Isso bloqueara as solicitagcdes da Web para um recurso se o endereco IP ou a faixa de rede do
trafego de origem corresponder aos configurados nas regras do conjunto de IP.

Um exemplo de contencao de origem pode ser visto no diagrama a seguir, com um analista de
resposta a incidentes modificando um grupo de seguranga de uma EC2 instancia da Amazon para
restringir novas conexdes somente a determinados enderecos IP. Conforme declarado no bullet dos
grupos de seguranga, as conexoes rastreadas existentes nao serao encerradas como resultado da
alteracao dos grupos de seguranca.

G AWS Cloud

Security group

Blocked Source
IP Address

Unauthorized EC? Instances Responder
Host

Modify Security Group
RAules

F Y

Y

Exemplo de contencdo da fonte

Técnica e contencao de acesso

Evite o0 uso nao autorizado de um recurso limitando as fungdes e IAM os principios com acesso ao

recurso. Isso inclui restringir as permissoes dos IAM diretores que tém acesso ao recurso; também

inclui a revogacgao temporaria das credenciais de seguranga. Exemplos de técnicas e contengéo de
acesso usando AWS servigos sdo destacados aqui:

» Restringir permissdes — As permissodes atribuidas a um IAM diretor devem seguir o Principio
do Privilégio Minimo. No entanto, durante um evento de seguranga ativo, talvez seja necessario
restringir ainda mais o acesso a um recurso especifico de um IAM diretor especifico. Nesse caso,
€ possivel conter o acesso a um recurso removendo as permissdes do IAM principal a ser contido.
Isso é feito com o IAM servigo e pode ser aplicado usando o AWS Management Console AWS CLI,
o ou um AWS SDK.
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* Revogar chaves — as chaves de IAM acesso sao usadas pelos |IAM diretores para acessar
ou gerenciar recursos. Essas sao credenciais estaticas de longo prazo para assinar
solicitagdes programaticas para o AWS CLI ou AWS API e comecgar com o prefixo AKIA(para
obter informagdes adicionais, consulte a secdo Entendendo prefixos de ID exclusivos em

identificadores). IAM Para conter o acesso de um IAM principal quando uma chave de IAM acesso

foi comprometida, a chave de acesso pode ser desativada ou excluida. E importante observar o
seguinte:

* Uma chave de acesso pode ser reativada apos ser desativada.
* Uma chave de acesso nao € recuperavel depois de excluida.
* Um IAM diretor pode ter até duas chaves de acesso a qualquer momento.

» Os usuarios ou aplicativos que usam a chave de acesso perderdo o acesso quando a chave for
desativada ou excluida.

* Revogar credenciais de seguranca temporarias — Credenciais de seguranca temporarias podem

ser empregadas por uma organiza¢ao para controlar o acesso aos AWS recursos e comegar com

o prefixo ASIA(para obter informacgdes adicionais, consulte a secado Compreendendo prefixos de

ID exclusivos em identificadores). IAM As credenciais temporarias geralmente sdo usadas por

IAM funcdes e nao precisam ser alternadas ou revogadas explicitamente porque tém uma vida
util limitada. Nos casos em que ocorre um evento de seguranca envolvendo uma credencial de
segurancga temporaria antes da expiracado da credencial de seguranca temporaria, talvez seja
necessario alterar as permissoes efetivas das credenciais de seguranca temporarias existentes.
Isso pode ser concluido usando o IAM servico em AWS Management Console. Credenciais de

segurancga temporarias também podem ser emitidas para IAM usuarios (em oposicao as IAM
fungdes); no entanto, até o momento em que este artigo foi escrito, ndo havia opgao de revogar as
credenciais de seguranca temporarias de um |IAM usuario dentro do. AWS Management Console
Para eventos de seguranca em que a chave de IAM acesso de um usuario € comprometida por
um usuario nao autorizado que criou credenciais de seguranga temporarias, as credenciais de
segurancga temporarias podem ser revogadas usando dois métodos:

* Anexe uma politica embutida ao IAM usuario que impecga o acesso com base no horario de
emissao do token de seguranca (consulte a se¢cao Negar acesso a credenciais de seguranga
temporarias emitidas antes de um horario especifico em Desabilitando permissoes para
credenciais de seguranca temporarias para obter mais detalhes).

* Exclua o IAM usuario que possui as chaves de acesso comprometidas. Recrie o usuario, se
necessario.

+ AWS WAF- Certas técnicas empregadas por usuarios nao autorizados incluem padrées comuns
de trafego malicioso, como solicitagées que contém SQL injecéo e scripts entre sites (). XSS AWS
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WAF pode ser configurado para corresponder e negar trafego empregando essas técnicas usando
as instrugdes de regras AWS WAF integradas.

Um exemplo de técnica e contencao de acesso pode ser visto no diagrama a seguir, com um
respondente de incidentes girando as chaves de acesso ou removendo uma IAM politica para
impedir que um IAM usuario acesse um bucket do Amazon S3.

k] AWS Cloud |
' IAM User

@ ﬂ Rotate Access Keys

Long Term Security Credentials

53 bucket v *,. Responder
: % Remove |AM Policy
! / Permissions
|AM Policy

Exemplo de técnica e contengao de acesso

Contencao de destino

A contencao de destino é a aplicagao de filtragem ou roteamento em um ambiente para impedir

0 acesso a um host ou recurso de destino. Em alguns casos, a contengao no destino também
envolve uma forma de resiliéncia para verificar se os recursos legitimos sao replicados para fins de
disponibilidade; os recursos devem ser separados dessas formas de resiliéncia para isolamento e
contencao. Exemplos de contencao de destinos usando AWS servigos incluem:

* Rede ACLs — A rede ACLs (redeACLs) configurada em sub-redes que contém AWS recursos
pode ter regras de negagao adicionadas. Essas regras de negagao podem ser aplicadas para
impedir o acesso a um AWS recurso especifico; no entanto, a aplicagao da lista de controle de
acesso a rede (redeACL) afetara todos os recursos da sub-rede, n&o apenas 0s recursos que
estdo sendo acessados sem autorizagdo. As regras listadas em uma rede ACL s&o processadas
de cima para baixo, portanto, a primeira regra em uma rede existente ACL deve ser configurada
para negar trafego nao autorizado para o recurso e a sub-rede de destino. Como alternativa, uma
rede completamente nova ACL pode ser criada com uma unica regra de negagao para trafego de
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entrada e saida e associada a sub-rede que contém o recurso de destino para impedir 0 acesso a
sub-rede usando a nova rede. ACL

» Desligamento — Desligar completamente um recurso pode ser eficaz para conter os efeitos
do uso nao autorizado. O encerramento de um recurso também impedira o acesso legitimo as
necessidades comerciais e evitara a obtencado de dados forenses volateis. Portanto, essa deve
ser uma decisao proposital e deve ser julgada de acordo com as politicas de seguranca da
organizagao.

* Isolamento VPCs — O isolamento VPCs pode ser usado para fornecer contencao efetiva de
recursos e, ao mesmo tempo, fornecer acesso ao trafego legitimo (como antivirus (AV) ou
EDR solugdes que exigem acesso a Internet ou a um console de gerenciamento externo). O
isolamento VPCs pode ser pré-configurado antes de um evento de seguranga para permitir portas
e enderecos IP validos, e os recursos direcionados podem ser imediatamente movidos para
esse isolamento VPC durante um evento de segurancga ativo para conter o recurso €, a0 mesmo
tempo, permitir que o trafego legitimo seja enviado e recebido pelo recurso alvo durante as fases
subsequentes da resposta a incidentes. Um aspecto importante do uso de um isolamento VPC
€ que recursos, como EC2 instancias, precisam ser desligados e reiniciados no novo isolamento
VPC antes de serem usados. EC2As instancias existentes ndao podem ser movidas para outra VPC
ou outra zona de disponibilidade. Para fazer isso, siga as etapas descritas em Como faco para

mover minha EC2 instancia da Amazon para outra sub-rede, zona de disponibilidade ou? VPC

» Grupos e balanceadores de carga do Auto Scaling — AWS os recursos vinculados aos grupos
e balanceadores de carga do Auto Scaling devem ser desanexados e cancelados como parte
dos procedimentos de contencao de destino. A separagao e o cancelamento do registro de AWS
recursos podem ser realizados usando o AWS Management Console, e. AWS CLI AWS SDK

Um exemplo de contencao de destino € demonstrado no diagrama a seguir com um analista de
resposta a incidentes adicionando uma rede ACL a uma sub-rede para bloquear uma solicitagao de
conexao de rede de um host n&o autorizado.
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Bl AVWS Cloud

Metwork Connection MACL Add Network Access
within Target Subnet Control List (NAGL)
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Unauthorized Host Responder

Exemplo de contencao de destino
Resumo

A contencao é uma etapa do processo de resposta a incidentes e pode ser manual ou automatizada.
A estratégia geral de contencéo deve se alinhar as politicas de seguranga e as necessidades
comerciais de uma organizacgao e verificar se os efeitos negativos sdo mitigados da forma mais
eficiente possivel antes da erradicagao e recuperacgao.

Erradicacao

A erradicacdo, em relagao a resposta a incidentes de segurancga, € a remogao de recursos suspeitos
ou nao autorizados na tentativa de devolver a conta a um estado seguro conhecido. A estratégia

de erradicagao depende de varios fatores, que dependem dos requisitos de negdcios da sua
organizagao.

O Guia de Tratamento de Incidentes de Seguranca de Computadores NIST SP 800-61 fornece varias
etapas para a erradicacao:

1. Identifique e reduza todas as vulnerabilidades que foram exploradas.
2. Remova malware, materiais inapropriados e outros componentes.

3. Se forem descobertos mais hosts afetados (por exemplo, novas infec¢des por malware), repita as
etapas de deteccao e analise para identificar todos os outros hosts afetados e, em seguida, conter
e erradicar o incidente.

Para AWS recursos, isso pode ser ainda mais refinado por meio dos eventos detectados e
analisados por meio de registros disponiveis ou ferramentas automatizadas, como CloudWatch Logs
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e Amazon GuardDuty. Esses eventos devem ser a base para determinar quais remediacdes devem
ser realizadas para restaurar adequadamente o ambiente a um estado seguro conhecido.

A primeira etapa da erradicacéo é determinar quais recursos foram afetados na AWS conta. Isso
¢ feito por meio da analise de suas fontes de dados de log, recursos e ferramentas automatizadas
disponiveis.

Identifique agcdes ndo autorizadas tomadas pelas IAM identidades em sua conta.

Identifique acessos nao autorizados ou alteragées em sua conta.

Identifique a criagao de recursos ou IAM usuarios nao autorizados.

Identifique sistemas ou recursos com alteragées nao autorizadas.

Depois que a lista de recursos for identificada, vocé devera avaliar cada um para determinar o
impacto nos negdcios se o recurso for excluido ou restaurado. Por exemplo, se um servidor web
estiver hospedando seu aplicativo comercial e exclui-lo causar tempo de inatividade, considere
recuperar o recurso a partir de backups seguros verificados ou reiniciar o sistema a partir de uma
limpeza AMI antes de excluir o servidor afetado.

Depois de concluir sua analise de impacto nos negdcios, usando os eventos de sua analise de
registro, vocé deve acessar as contas e realizar as correcdes apropriadas, como:

» Gire ou exclua as chaves - essa etapa remove a capacidade do ator de continuar realizando
atividades na conta.
 Alterne as credenciais de IAM usuario potencialmente ndo autorizadas.

» Exclua recursos ndo reconhecidos ou nao autorizados.

/A Important

Se vocé precisar manter recursos para sua investigacao, considere fazer backup desses
recursos. Por exemplo, se vocé precisar manter uma EC2 instancia da Amazon por
motivos regulatorios, de conformidade ou legais, crie um EBS snapshot da Amazon antes

de remover a instancia.

+ Para infecgbes por malware, talvez seja necessario entrar em contato com um AWS Partner ou
outro fornecedor. AWS nao oferece ferramentas nativas para analise ou remogao de malware.
No entanto, se vocé estiver usando o médulo de GuardDuty malware para a AmazonEBS, as
recomendacdes poderao estar disponiveis para as descobertas fornecidas.
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Depois de erradicar os recursos afetados identificados, AWS recomenda que vocé realize uma
analise de seguranca da sua conta. Isso pode ser feito usando AWS Config regras, usando solugdes
de cddigo aberto, como Prowler e ScoutSuite, ou por meio de outros fornecedores. Vocé também
deve considerar a realizacao de verificagdes de vulnerabilidade em seus recursos publicos (Internet)
para avaliar o risco residual.

A erradicacado é uma etapa do processo de resposta a incidentes e pode ser manual ou
automatizada, dependendo do incidente e dos recursos afetados. A estratégia geral deve estar
alinhada as politicas de seguranca e as necessidades comerciais da organizagao e verificar se
os efeitos negativos sdo mitigados a medida que recursos ou configuragdes inadequados sao
removidos.

Recuperacao

Recuperacéao é o processo de restaurar os sistemas a um estado seguro conhecido, validar se os
backups estao seguros ou n&o sao afetados pelo incidente antes da restauracéao, testar para verificar
se os sistemas estdo funcionando adequadamente apos a restauracio e abordar as vulnerabilidades
associadas ao evento de segurancga.

A ordem da recuperagao depende dos requisitos da sua organizagdo. Como parte do processo de
recuperacgao, vocé deve realizar uma analise de impacto nos negocios para determinar, no minimo:

* Prioridades de negdcios ou dependéncias
* O plano de restauracao

» Autenticacao e autorizacao

O Guia de Tratamento de Incidentes de Seguranga de Computadores do NIST SP 800-61 fornece
varias etapas para recuperar sistemas, incluindo:

» Restauracao de sistemas a partir de backups limpos.

 Verifique se os backups sao avaliados antes de serem restaurados nos sistemas para garantir
que a infecgao nao esteja presente e para evitar o ressurgimento do evento de segurancga.

Os backups devem ser avaliados regularmente como parte dos testes de recuperagao de
desastres para verificar se 0 mecanismo de backup esta funcionando adequadamente e se a
integridade dos dados atende aos objetivos do ponto de recuperacgao.

» Se possivel, use backups anteriores ao primeiro registro de data e hora do evento identificado
como parte da analise da causa raiz.
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» Reconstruindo sistemas do zero, incluindo a reimplantagdo de uma fonte confiavel usando
automacao, em algum momento em uma nova conta. AWS

 Substituindo arquivos comprometidos por versdes limpas.

Vocé deve ter muito cuidado ao fazer isso. Vocé deve ter certeza absoluta de que o arquivo que
vocé esta recuperando € conhecido como seguro e nao é afetado pelo incidente.

+ Instalando patches.
» Alterando senhas.
* Isso inclui senhas para IAM diretores que possam ter sido abusados.

» Se possivel, recomendamos usar fungdes para IAM diretores e federagcao como parte de uma
estratégia de privilégios minimos.

» Aumentar a segurancga do perimetro da rede (conjuntos de regras de firewall, listas de controle de
acesso de roteadores de limite).

Depois que os recursos forem recuperados, € importante capturar as licbes aprendidas para atualizar
as politicas, procedimentos e guias de resposta a incidentes.

Em resumo, é imperativo implementar um processo de recuperacao que facilite o retorno as
operagoes seguras conhecidas. A recuperagao pode levar muito tempo e requer uma estreita ligagao
com estratégias de contencao para equilibrar o impacto nos negdécios com o risco de reinfecgao.

Os procedimentos de recuperacao devem incluir etapas para restaurar recursos e servicos, |1AM
diretores e realizar uma analise de seguranga da conta para avaliar o risco residual.

Conclusao

Cada fase de operagdes tem metas, técnicas, metodologias e estratégias exclusivas. A Tabela 4
resume essas fases e algumas das técnicas e metodologias abordadas nesta sec¢ao.

Tabela 4 — Fases operacionais: metas, técnicas e metodologias

Fase Objetivo Técnicas e metodologias
Deteccao Identifique um possivel evento  + Controles de seguranga
de seguranca. para detecgao

* Deteccao baseada em
comportamento e regras
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Fase Objetivo

Analise Determine se o evento de
segurancga € um incidente e
avalie o escopo do incidente.

Contencéao Minimize e limite o impacto do
evento de segurancga.

Erradicagao Remova recursos ou artefatos
nao autorizados relacionados
ao evento de seguranga.

Recuperacao Restaure os sistemas para
um bom estado conhecido e
monitore esses sistemas para
garantir que a ameacga nao
retorne.

Técnicas e metodologias

Deteccao baseada em
pessoas

Validar e definir o escopo do
alerta

Consultar logs do
Inteligéncia de ameacgas

Automacao

Contencao da fonte

Técnica e contencao de
acesso

Contencéao de destino

Rotacao ou exclusao de
credenciais comprometidas
ou nao autorizadas

Exclusao nio autorizada de
recursos

Remocéao de malware

Escaneamentos de
seguranga

Restauracao do sistema a
partir de backups

Sistemas reconstruidos do
Zero

Arquivos comprometidos
substituidos por versdes
limpas

Conclusao
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Atividade pdés-incidente

O cenario de ameacas esta mudando constantemente, e é importante ser igualmente dindmico na
capacidade de sua organizagao de proteger seus ambientes com eficacia. A chave para a melhoria
continua € iterar os resultados de seus incidentes e simulagcdes para melhorar suas capacidades

de detectar, responder e investigar com eficacia possiveis incidentes de seguranca, reduzindo suas
possiveis vulnerabilidades, o tempo de resposta e o retorno as operagdes seguras. Os mecanismos
a seguir podem ajudar vocé a verificar se sua organizagao continua preparada com 0s recursos € 0s
conhecimentos mais recentes para responder com eficacia, independentemente da situagao.

Estabeleca uma estrutura para aprender com os incidentes

A implementacao de uma estrutura e metodologia das licdes aprendidas néo s6 ajudara a melhorar
as capacidades de resposta a incidentes, mas também ajudara a evitar que o incidente se repita. Ao
aprender com cada incidente, vocé pode ajudar a evitar a repeticdo dos mesmos erros, exposi¢coes
ou configuragdes incorretas, ndo apenas melhorando sua postura de segurancga, mas também
minimizando o tempo perdido em situagdes evitaveis.

E importante implementar um framework de licdes aprendidas que estabeleca e atinja, em alto nivel,
0s seguintes pontos:

* Quando um processo de licdes aprendidas € realizado?
» O que esta envolvido no processo de licdes aprendidas?
» Como um processo de licdes aprendidas é realizado?

* Quem esta envolvido no processo e como?

« Como as areas de melhoria serao identificadas?

« Como vocé garantira que as melhorias sejam rastreadas e implementadas de forma eficaz?

Além desses resultados de alto nivel listados, € importante garantir que vocé faga as perguntas
certas para obter o maximo valor (informagdes que levam a melhorias acionaveis) do processo.
Considere estas perguntas para ajudar vocé a comegar a promover discussoes sobre licoes
aprendidas:

« Como foi o incidente?
» Quando o incidente foi identificado pela primeira vez?

» Como ele foi identificado?
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* Que sistemas alertaram sobre a atividade?

* Que sistemas, servicos e dados estiveram envolvidos?
» O que ocorreu especificamente?

* O que funcionou bem?

* O que nao funcionou bem?

* Que processos ou procedimentos falharam ou ndo tiveram a escala ajustada para responder ao
incidente?

* O que pode ser melhorado nas seguintes areas:
* Pessoas

» As pessoas que precisavam ser contatadas estavam realmente disponiveis e a lista de
contatos estava atualizada?

» As pessoas estavam perdendo treinamentos ou ndo tinham os recursos necessarios para
responder e investigar o incidente de forma eficaz?

» Os recursos apropriados estavam prontos e disponiveis?
* Processo
» Os processos e procedimentos foram seguidos?

» Os processos e procedimentos foram documentados e estavam disponiveis para esse (tipo
de) incidente?

» Havia processos e procedimentos necessarios faltando?

* Os respondedores conseguiram obter acesso oportuno as informagdes necessarias para
responder ao problema?

» Tecnologia
» Os sistemas de alerta existentes identificaram e alertaram efetivamente sobre a atividade?

» Os alertas existentes precisam ser aprimorados ou novos alertas precisam ser criados para
esse (tipo de) incidente?

+ As ferramentas existentes permitiram uma investigacao eficaz (pesquisa/analise) do
incidente?

» O que pode ser feito para ajudar a identificar esse (tipo de) incidente mais cedo?
» O que pode ser feito para ajudar a evitar que esse (tipo de) incidente ocorra novamente?
* Quem é o proprietario do plano de melhoria e como vocé testara se ele foi implementado?

* Qual é o cronograma para que o adicional monitoring/preventative controls/process seja
implementado e testado?

Estabelegca uma estrutura para aprender com os incidentes Versao December 1, 2024 145




AWS Guia do usuario do Security Incident Response

Essa lista ndo é completa; ela serve como ponto de partida para identificar quais sao as
necessidades da organizacao e da empresa e como vocé pode analisa-las para aprender com
os incidentes de forma mais eficaz e melhorar continuamente sua postura de seguranca. O mais
importante € comecar incorporando as ligdes aprendidas como parte padrao do processo de
resposta a incidentes, da documentacgao e das expectativas das partes interessadas.

Estabeleca métricas para o sucesso

As métricas sao necessarias para medir, avaliar e melhorar com eficacia seus recursos de resposta
a incidentes. Sem métricas, nao ha referéncia com a qual medir com precisdo ou mesmo identificar
o desempenho de sua organizagao (ou n&o). Existem algumas métricas comuns a resposta

a incidentes que sao um bom ponto de partida para uma organizagao que busca estabelecer
expectativas e referéncias para trabalhar em prol da exceléncia operacional.

Tempo médio de deteccdo

O tempo médio de detecgao € o tempo médio necessario para descobrir um possivel incidente
de segurancga. Especificamente, esse € o tempo entre a ocorréncia do primeiro indicador de
comprometimento e a identificagao ou alerta inicial.

Vocé pode usar essa métrica para monitorar o desempenho de seus sistemas de deteccao e alerta.
Mecanismos eficazes de deteccao e alerta sdo fundamentais para verificar se possiveis incidentes
de seguranga nao persistem em seus ambientes.

Quanto maior o tempo médio de deteccao, maior a necessidade de criar alertas e mecanismos
adicionais ou mais eficazes para identificar e descobrir possiveis incidentes de seguranca.
Quanto menor o tempo médio de detecgao, melhor seus mecanismos de deteccio e alerta estao
funcionando.

Tempo médio para reconhecer

O tempo médio para reconhecer € o tempo médio necessario para reconhecer e priorizar um
possivel incidente de seguranca. Especificamente, esse € o tempo entre a geragdo de um alerta e
um membro da sua equipe SOC ou da equipe de resposta a incidentes identificando e priorizando o
alerta para processamento.

Vocé pode usar essa métrica para monitorar o quao bem sua equipe esta processando e priorizando
os alertas. Se sua equipe ndo conseguir identificar e priorizar alertas com eficacia, as respostas
serdo atrasadas e ineficazes.
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Quanto maior o tempo médio de reconhecimento, maior a necessidade de verificar se sua equipe
tem os recursos e o treinamento adequados para reconhecer e priorizar rapidamente um possivel
incidente de seguranga para resposta. Quanto menor o tempo médio de reconhecimento, melhor sua
equipe responde aos alertas de seguranca, mostrando que esta preparada de forma eficaz e capaz
de prioriza-los bem.

Tempo médio para responder

O tempo médio de resposta é o tempo médio necessario para iniciar a resposta inicial a um
possivel incidente de seguranca. Especificamente, esse € o tempo entre o alerta inicial ou a
descoberta de um possivel incidente de seguranga e as primeiras agées tomadas para responder.
Isso é semelhante ao tempo médio de reconhecimento, mas é a medida de agdes responsivas
especificas (por exemplo, adquirir dados do sistema, conter o sistema) em comparagao com o
simples reconhecimento ou reconhecimento da situagao.

Vocé pode usar essa métrica para monitorar sua preparacao para responder a incidentes de
seguranca. Conforme mencionado, a preparacao é fundamental para uma resposta eficaz. Consulte
a the section called “Preparacao” segao deste documento.

Quanto maior o tempo médio de resposta, maior a necessidade de verificar se sua equipe

esta devidamente treinada sobre como responder, para que os processos de resposta sejam
documentados e utilizados de forma eficaz. Quanto menor o tempo médio de resposta, melhor sua
equipe consegue identificar uma resposta adequada aos alertas identificados e realizar as agdes
responsivas necessarias para iniciar a jornada de volta as operagdes seguras.

Tempo médio para conter

O tempo médio de contencao € o tempo médio necessario para conter um possivel incidente de
seguranca. Especificamente, esse € o tempo entre o alerta inicial ou a descoberta de um possivel
incidente de seguranga e a conclusao de agdes responsivas que efetivamente impedem que o
invasor ou os sistemas comprometidos causem mais danos.

Vocé pode usar essa métrica para monitorar o quao bem sua equipe é capaz de mitigar ou conter
possiveis incidentes de segurancga. A incapacidade de conter de forma rapida e eficaz possiveis
incidentes de seguranga aumenta o impacto, o escopo e a exposi¢gao a possiveis comprometimentos
adicionais.

Quanto maior o tempo médio de contencao, maior a necessidade de desenvolver conhecimentos e
capacidades para mitigar e conter de forma rapida e eficaz os incidentes de seguranga que vocé esta
enfrentando. Quanto menor o tempo médio de contengéo, melhor sua equipe entende e emprega as
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medidas necessarias para mitigar e conter as ameacas identificadas, a fim de reduzir o impacto, o
€SCOopOo € O risco para 0s negocios.

Tempo médio de recuperacao

O tempo médio de recuperacao é o tempo médio necessario para retornar totalmente, protegendo as
operacgdes de um possivel incidente de segurancga. Especificamente, esse € o tempo entre o alerta
inicial ou a descoberta de um possivel incidente de seguranca e 0 momento em que a empresa volta
a operar normalmente e com segurancga, sem ser afetada pelo incidente.

Vocé pode usar essa métrica para monitorar a eficacia de suas equipes em devolver sistemas,
contas e ambientes as operagdes seguras apos um incidente de seguranca. A incapacidade

de retornar as operacgdes seguras de forma rapida e eficaz pode ndao apenas ter um impacto na
segurancga, mas também aumentar o impacto e as despesas da empresa e de suas operagoes.

Quanto maior o tempo médio de recuperagao, maior a necessidade de preparar suas equipes e
ambientes para ter os mecanismos adequados (por exemplo, processos de failover e pipelines de
CI/CD para reimplantar sistemas limpos com seguranga) para minimizar o impacto dos incidentes
de segurancga nas operagoes e nos negoécios. Quanto menor o tempo meédio de recuperagao, mais
eficazes sdo suas equipes em minimizar o impacto dos incidentes de segurangca em suas operagoes
e negocios.

Tempo de permanéncia do atacante

O tempo de permanéncia do atacante é o tempo médio em que um usuario nao autorizado tem
acesso a um sistema ou ambiente. Isso é semelhante ao tempo médio de contencao, exceto que o
periodo comega com a hora inicial em que o invasor obteve acesso ao sistema ou aos ambientes,
que pode ser anterior ao alerta ou descoberta inicial.

Vocé pode usar essa métrica para monitorar o quao bem muitos de seus sistemas e mecanismos
estao trabalhando juntos para reduzir a quantidade de tempo, acesso e oportunidade que um invasor
ou uma ameaca tem de impactar seu ambiente. Reduzir o tempo de permanéncia dos atacantes
deve ser uma prioridade maxima para suas equipes e negocios.

Quanto maior o tempo de permanéncia do atacante, maior a necessidade de identificar quais partes
do processo de resposta a incidentes precisam ser aprimoradas para garantir a capacidade de

suas equipes de minimizar o impacto e o escopo das ameacas ou ataques em seus ambientes.
Quanto menor o tempo de permanéncia do atacante, melhor suas equipes minimizam o tempo e a
oportunidade que uma ameaca ou atacante tem em seus ambientes, reduzindo, em ultima analise, o
risco e o impacto em suas operagdes e negocios.
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Resumo das métricas

Estabelecer e rastrear métricas para resposta a incidentes permite medir, avaliar e melhorar com
eficacia suas capacidades de resposta a incidentes. Para conseguir isso, ha varias métricas comuns
de resposta a incidentes que foram destacadas nesta secao. A tabela 5 resume essas métricas.

Tabela 5 — Métricas de resposta a incidentes

Métrica Descricao

Tempo médio de deteccao Tempo médio necessario para descobrir um
possivel incidente de seguranca

Tempo médio para reconhecer Tempo médio necessario para reconhecer (e
priorizar) um possivel incidente de seguranca

Tempo médio para responder Tempo médio necessario para iniciar a
resposta inicial a um possivel incidente de
segurancga

Tempo médio para conter Tempo médio necessario para conter um

possivel incidente de seguranga

Tempo médio de recuperagao Tempo médio necessario para retornar
totalmente para proteger as operagdes de um
possivel incidente de seguranca

Tempo de permanéncia do atacante Tempo médio em que um invasor tem acesso a
um sistema ou ambiente

Use indicadores de comprometimento (I0Cs)

Um indicador de comprometimento (I0C) € um artefato observado em ou em uma rede, sistema ou
ambiente que pode (com um alto nivel de confianga) identificar atividades maliciosas ou um incidente
de segurancga. |IOCspodem existir em varias formas, incluindo enderecos IP, dominios, artefatos no
nivel da rede, como TCP sinalizadores ou cargas, artefatos no nivel do sistema ou do host, como
executaveis, nomes e hashes de arquivos, entradas de arquivos de log ou entradas de registro e
muito mais. Eles também podem ser uma combinagao de itens ou atividades, como a existéncia de
itens ou artefatos especificos em um sistema (um determinado arquivo ou conjunto de arquivos e
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itens de registro), acdes executadas em determinada ordem (um login em um sistema a partir de um
determinado IP seguido por comandos anémalos especificos) ou atividade de rede (trafego anémalo
de entrada ou saida de ou para determinados dominios) que pode indicar uma ameaca especifica,
ataque ou metodologia do atacante.

Ao trabalhar para melhorar iterativamente seu programa de resposta a incidentes, vocé deve
implementar uma estrutura para coletar, gerenciar e utilizar IOCs como um mecanismo para

criar e melhorar continuamente as deteccdes e alertas e melhorar a velocidade e a eficacia das
investigacdes. Vocé pode comecar incorporando a coleta e o gerenciamento de |OCs nas fases

de analise e investigacao de seus processos de resposta a incidentes. Ao identificar, coletar e
armazenar proativamente IOCs como parte padrao do seu processo, vocé pode criar um repositorio
de dados (como parte de um programa de inteligéncia de ameagas mais abrangente) que, por sua
vez, pode ser usado para melhorar as deteccoes e alertas existentes, criar detecgdes e alertas
adicionais, identificar onde e quando um artefato foi visto antes, criar e referenciar documentacao de
como as investigagdes eram feitas anteriormente envolvendo correspondéncia e muito mais. I0Cs

Educacao e treinamento continuos

A educacgao e o treinamento sao esfor¢cos continuos e em evolugao que devem ser buscados e
mantidos com proposito. Ha varios mecanismos para verificar se sua equipe esta mantendo a
conscientizagao, o conhecimento e as capacidades compativeis com o estado em evolugao da
tecnologia, bem como com o cenario de ameacas.

Um mecanismo é empregar a educagao continuada como parte padrdao das metas e operacgdes de
suas equipes. Conforme mencionado na se¢ao Preparacao, sua equipe de resposta a incidentes e
as partes interessadas devem ser treinadas de forma eficaz para detectar, responder e investigar
incidentes internos. AWS No entanto, a educacao nao é um esforco “feito e pronto”. A educacao
deve ser buscada continuamente para verificar se sua equipe esta ciente dos ultimos avancgos,
atualizagdes e melhorias tecnoloégicas que podem ser aproveitadas para melhorar a eficacia e

a eficiéncia da resposta, bem como sobre acréscimos ou atualizagées de dados que podem ser
aproveitados para melhorar a investigagao e a analise.

Outro mecanismo ¢ verificar se as simulagdes sao realizadas regularmente (por exemplo,
trimestralmente) e focadas em resultados especificos para o negécio. Consulte a the section called
‘Execute simulacoes regulares” segao deste documento.

Embora a execucao de exercicios iniciais de mesa seja uma excelente maneira de gerar uma
linha de base inicial para melhoria, testes continuos sdo essenciais para melhorias sustentadas e
para manter um up-to-date reflexo preciso do estado atual das operacoes. Testar as situagdes de
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seguranga mais recentes e criticas e os recursos de resposta mais importantes ou mais recentes
e incorporar as licdes aprendidas na educagao, nas operagdes e nos processos/procedimentos
verificarao se vocé € capaz de melhorar continuamente seus processos de resposta e o programa
como um todo.

Conclusao

Ao continuar sua jornada para a nuvem, é importante considerar os conceitos fundamentais de
resposta a incidentes de segurancga para seu AWS ambiente. Vocé pode combinar os controles
disponiveis, os recursos da nuvem e as opg¢oes de remediacao para ajuda-lo a melhorar a seguranca
do seu ambiente de nuvem. Vocé também pode comecgar aos poucos e iterar a medida que adota
recursos de automacgao que melhoram sua velocidade de resposta, para que vocé esteja melhor
preparado quando ocorrerem eventos de seguranca.
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Apéndice A: Definicoes de capacidade de nuvem

AWS oferece mais de 200 servicos em nuvem e milhares de recursos. Muitos deles fornecem
recursos nativos de detecgao, prevencao e resposta, e outros podem ser usados para arquitetar
solugdes de seguranga personalizadas. Esta seg&o inclui um subconjunto dos servigos mais
relevantes para a resposta a incidentes na nuvem.

Topicos
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» Registro e eventos

Visibilidade e alertas

* Automation

« Armazenamento seguro

» Capacidades de seguranca futuras e personalizadas

Registro e eventos

AWS CloudTrail— AWS CloudTrail servico que permite governanca, conformidade, auditoria
operacional e auditoria de risco de AWS contas. Com CloudTrail, vocé pode registrar, monitorar
continuamente e reter as atividades da conta relacionadas as acdes em todos AWS os servigos.
CloudTrail fornece historico de eventos da atividade da sua AWS conta, incluindo agdes realizadas
por meio das AWS Management Console ferramentas de linha de comando e outros AWS servicos.
AWS SDKs Esse histérico de eventos simplifica a analise de seguranca, o rastreamento de
alteragdes de recursos € a solugao de problemas. CloudTrail registra dois tipos diferentes de AWS
APl agoes:

» CloudTrail eventos de gerenciamento (também conhecidos como operacdes do plano de controle)
mostram as operagdes de gerenciamento que sao executadas nos recursos AWS da sua conta.
Isso inclui agdes como criar um bucket do Amazon S3 e configurar o registro.

* CloudTrail eventos de dados (também conhecidos como operagdes de plano de dados) mostram
as operacoes de recursos realizadas em ou dentro de um recurso em sua AWS conta. Essas
operacgoes geralmente sao atividades de alto volume. Isso inclui agdes como atividade em nivel de
objeto do Amazon S3 (por exemplo,, GetObjectDeleteObject, e operagbes PutObjectAPI) e
API atividade de invocagao da fungcao Lambda.

AWS Config— AWS Config € um servigo que permite aos clientes avaliar, auditar e avaliar as
configuragcdes de seus AWS recursos. AWS Config monitora e registra continuamente suas
configuragcdes de AWS recursos e permite automatizar a avaliagdo das configuragbes gravadas em
relagdo as configuragdes desejadas. Com AWS Config, os clientes podem revisar as alteragoes
nas configuragcdes e nos relacionamentos entre os AWS recursos, manual ou automaticamente,

o historico detalhado da configuragdo dos recursos e determinar a conformidade geral com as
configuragdes especificadas nas diretrizes do cliente. Isso permite a simplificagdo da auditoria

de conformidade, analise de segurancga, gerenciamento de mudancgas e solugéo de problemas
operacionais.
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Amazon EventBridge — EventBridge A Amazon fornece um fluxo quase em tempo real de eventos

do sistema que descrevem mudancas nos AWS recursos ou quando as APl chamadas sao
publicadas por AWS CloudTrail. Usando regras simples que vocé pode configurar rapidamente, vocé
pode combinar eventos e rotea-los para uma ou mais fungdes ou fluxos de destino. EventBridge fica
ciente das mudancas operacionais a medida que elas ocorrem. EventBridge pode responder a essas
mudancas operacionais e tomar medidas corretivas conforme necessario, enviando mensagens para
responder ao ambiente, ativando fungdes, fazendo alteragdes e capturando informacdes de estado.
Alguns servigos de segurancga, como a Amazon GuardDuty, produzem seus resultados na forma

de EventBridge eventos. Muitos servicos de seguranga também oferecem a opgao de enviar suas
saidas para o Amazon S3.

Registros de acesso do Amazon S3 — Se informagdes confidenciais forem armazenadas em um
bucket do Amazon S3, os clientes podem habilitar os logs de acesso do Amazon S3 para registrar
cada upload, download e modificacdo desses dados. Esse registro é separado e adicional aos
CloudTrail registros que registram alteragdes no proprio bucket (como alteragdes nas politicas de
acesso e nas politicas de ciclo de vida). E importante notar que os registros de registro de acesso
sdo entregues com base no melhor esforgo. A maioria das solicitagbes para um bucket configurado
corretamente para registro em log tem como resultado um registro do log entregue. A integralidade e
a pontualidade do registro em log do servidor ndo sao garantidas.

Amazon CloudWatch Logs — Os clientes podem usar o Amazon CloudWatch Logs para monitorar,

armazenar e acessar arquivos de log provenientes de sistemas operacionais, aplicativos e outras
fontes executadas em EC2 instancias da Amazon com um agente do CloudWatch Logs. CloudWatch
Os registros podem ser um destino para AWS CloudTrail DNS consultas do Route 53, registros de
VPC fluxo, fungbes Lambda e outros. Em seguida, os clientes podem recuperar os dados de registro
associados do CloudWatch Logs.

Amazon VPC Flow Logs — VPC O Flow Logs permite que os clientes capturem informagdes sobre o
trafego IP que entra e sai das interfaces de rede emVPCs. Depois de habilitar os registros de fluxo,
eles podem ser transmitidos para o Amazon CloudWatch Logs e o Amazon S3. VPC O Flow Logs
ajuda os clientes em varias tarefas, como solucionar por que o trafego especifico ndo esta chegando
a uma instancia, diagnosticar regras de grupos de seguranga excessivamente restritivas e usa-las
como uma ferramenta de seguranga para monitorar o trafego para as instancias. EC2 Use a versao
mais atual do registro de VPC fluxo para obter os campos mais robustos.

AWS WAF Registros — AWS WAF suporta o registro completo de todas as solicitagdes da web

inspecionadas pelo servigo. Os clientes podem armazena-los no Amazon S3 para atender aos
requisitos de conformidade e auditoria, bem como a depuragédo e analise forense. Esses registros
ajudam os clientes a determinar a causa raiz das regras iniciadas e das solicitagdes da web
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bloqueadas. Os registros podem ser integrados a ferramentas de analise de registros SIEM e de
terceiros.

Registros de consulta do Resolvedor do Route 53 — Os registros de consulta do Resolvedor do
Route 53 permitem que vocé registre todas DNS as consultas feitas por recursos na Amazon Virtual
Private Cloud (AmazonVPC). Seja uma EC2 instancia da Amazon, uma AWS Lambda fungdo ou um
contéiner, se ela residir na sua Amazon VPC e fizer uma DNS consulta, esse recurso a registrara;

vocé podera entado explorar e entender melhor como seus aplicativos estdo operando.

Outros AWS registros — libera AWS continuamente recursos e capacidades de servigo para
clientes com novos recursos de registro e monitoramento. Para obter informagdes sobre os recursos
disponiveis para cada AWS servico, consulte nossa documentacgao publica.

Visibilidade e alertas

AWS Security Hub— AWS Security Hub fornece aos clientes uma visdo abrangente dos alertas de
seguranca de alta prioridade e dos status de conformidade em todas AWS as contas. O Security
Hub agrega, organiza e prioriza descobertas de servicos AWS como Amazon, Amazon GuardDuty

Inspector, Amazon Macie e solu¢des. AWS Partner As descobertas sao resumidas visualmente em
painéis integrados com graficos e tabelas acionaveis. Vocé também pode monitorar continuamente
seu ambiente usando verificagoes de conformidade automatizadas com base nas AWS melhores
praticas e nos padrdes do setor que sua organizagao segue.

Amazon GuardDuty — GuardDuty A Amazon € um servi¢o gerenciado de deteccdo de ameacgas que
monitora continuamente comportamentos maliciosos ou n&o autorizados para ajudar os clientes a
proteger AWS contas e cargas de trabalho. Ele monitora atividades como API chamadas incomuns

ou implantagdes potencialmente ndo autorizadas, indicando possivel comprometimento de contas ou
recursos de EC2 instancias da Amazon, buckets do Amazon S3 ou reconhecimento por agentes mal-
intencionados.

GuardDuty identifica supostos agentes mal-intencionados por meio de feeds integrados de
inteligéncia de ameacas usando aprendizado de maquina para detectar anomalias na atividade da
conta e da carga de trabalho. Quando uma ameagca potencial é detectada, o servigo envia um alerta
de segurancga detalhado para o GuardDuty console e para CloudWatch os Eventos. Isso torna os
alertas acionaveis e simples de integrar aos sistemas existentes de gerenciamento de eventos e
fluxo de trabalho.

GuardDuty também oferece dois complementos para monitorar ameagas com servigos especificos:
Amazon GuardDuty para protecdo do Amazon S3 e Amazon GuardDuty para protecao da
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AmazonEKS. A protecao do Amazon S3 permite monitorar APl operagdes em nivel de objeto
GuardDuty para identificar possiveis riscos de seguranga para dados dentro dos buckets do
Amazon S3. A protecado do Kubernetes permite GuardDuty detectar atividades suspeitas e possiveis
comprometimentos dos clusters do Kubernetes na Amazon. EKS

Amazon Macie — O Amazon Macie € um servigo de seguranga baseado em IA que ajuda a evitar

a perda de dados descobrindo, classificando e protegendo automaticamente dados confidenciais
armazenados em. AWS O Macie usa o aprendizado de maquina (ML) para reconhecer dados
confidenciais, como informacgdes de identificacao pessoal (PIl) ou propriedade intelectual, atribuir
um valor comercial e fornecer visibilidade sobre onde esses dados s&do armazenados e como
estdo sendo usados em sua organizagao. O Amazon Macie monitora continuamente a atividade de
acesso aos dados em busca de anomalias e envia alertas quando detecta um risco de acesso nao
autorizado ou vazamento inadvertido de dados.

Regras do AWS Config— Uma AWS Config regra representa as configuragdes preferidas de um

recurso e € avaliada em relacao as alteracdes de configuragdo nos recursos relevantes, conforme
registrado por AWS Config. Vocé pode ver os resultados da avaliagao de uma regra em relagao

a configuracdo de um recurso em um painel. Usando AWS Config regras, vocé pode avaliar sua
conformidade geral e o status de risco do ponto de vista da configuracao, visualizar as tendéncias de
conformidade ao longo do tempo e descobrir qual alteragao na configuragéo fez com que um recurso
nao estivesse em conformidade com uma regra.

AWS Trusted Advisor— AWS Trusted Advisor € um recurso on-line para ajuda-lo a reduzir custos,

aumentar o desempenho e melhorar a segurancga, otimizando seu AWS ambiente. Trusted Advisor
fornece orientagdo em tempo real para ajuda-lo a provisionar seus recursos seguindo as AWS
melhores praticas. O conjunto completo de Trusted Advisor verificagdes, incluindo a integragao de
CloudWatch eventos, esta disponivel para clientes dos planos Business e Enterprise Support.

Amazon CloudWatch — A Amazon CloudWatch é um servigco de monitoramento Nuvem AWS dos

recursos e dos aplicativos em que vocé executa AWS. Vocé pode usar CloudWatch para coletar e
rastrear métricas, coletar e monitorar arquivos de log, definir alarmes e reagir automaticamente as
mudancas em seus AWS recursos. CloudWatch pode monitorar AWS recursos, como EC2 instancias
da Amazon, tabelas do Amazon DynamoDB e instancias de banco de dados RDS da Amazon, bem
como métricas personalizadas geradas por seus aplicativos e servigos e quaisquer arquivos de log
gerados por seus aplicativos. Vocé pode usar CloudWatch a Amazon para obter visibilidade de todo
o sistema sobre a utilizagao de recursos, desempenho de aplicativos e integridade operacional.

Vocé pode usar esses insights para reagir adequadamente e manter seu aplicativo funcionando sem
problemas.
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Amazon Inspector — O Amazon Inspector € um servigo automatizado de avaliagcao de seguranca
que ajuda a melhorar a seguranga e a conformidade dos aplicativos implantados em. AWS O
Amazon Inspector avalia os aplicativos automaticamente para detectar vulnerabilidades ou desvios
das melhores praticas. Depois de realizar uma avaliagao, o Amazon Inspector produz uma lista
detalhada de descobertas de seguranca priorizadas por nivel de severidade. Essas descobertas
podem ser revisadas diretamente ou como parte de relatérios de avaliacao detalhados que estao
disponiveis no console do Amazon Inspector ou. API

Amazon Detective — O Amazon Detective € um servigo de seguranga que coleta automaticamente

dados de log de seus AWS recursos e usa aprendizado de maquina, analise estatistica e teoria dos
grafos para criar um conjunto vinculado de dados que permite conduzir investigagdes de seguranca
mais rapidas e eficientes. O Detective pode analisar trilhdes de eventos de varias fontes de dados,
como VPC Flow Logs e CloudTrail GuardDuty, e cria automaticamente uma vis&o unificada e
interativa de seus recursos, usuarios e das interagdes entre eles ao longo do tempo. Com essa
visdo unificada, vocé pode visualizar todos os detalhes e o contexto em um so lugar para identificar
0s motivos subjacentes das descobertas, detalhar as atividades histéricas relevantes e determinar
rapidamente a causa raiz.

Automation

AWS Lambda— AWS Lambda € um servigo de computagdo sem servidor que executa seu codigo

em resposta a eventos e gerencia automaticamente os recursos computacionais subjacentes para
vocé. Vocé pode usar o Lambda para estender outros AWS servigos com ldgica personalizada ou
criar seus proprios servigos de back-end que operam em AWS escala, desempenho e seguranga. O
Lambda executa seu coédigo em uma infraestrutura computacional de alta disponibilidade e executa
a administracao dos recursos computacionais para vocé. Isso inclui manutenc¢ao do servidor e do
sistema operacional, provisionamento de capacidade e escalonamento automatico, implantacido de
cbdigos e patches de seguranga e monitoramento e registro de codigos. Tudo o que vocé precisa
fazer é fornecer o cédigo.

AWS Step Functions— AWS Step Functions simplifica a coordenacdo dos componentes de
aplicativos distribuidos e microsservicos usando fluxos de trabalho visuais. O Step Functions fornece
um console grafico para vocé organizar e visualizar os componentes do seu aplicativo como uma
série de etapas. Isso simplifica a criacdo e a execucao de aplicativos em varias etapas. O Step
Functions inicia e rastreia automaticamente cada etapa e tenta novamente quando ha erros, para
qgue seu aplicativo seja executado na ordem e conforme o esperado.

O Step Functions registra o estado de cada etapa, de modo que, quando algo da errado, € possivel
diagnosticar e depurar problemas rapidamente. Vocé pode alterar e adicionar etapas sem escrever
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cédigo, para poder desenvolver seu aplicativo e inovar com mais rapidez. AWS Step Functions faz
parte do AWS Serverless e simplifica a orquestragao de AWS Lambda fung¢des para aplicativos sem
servidor. Vocé também pode usar o Step Functions para orquestragcao de microsservigos usando
recursos computacionais como Amazon e Amazon. EC2 ECS

AWS Systems Manager — AWS Systems Manager oferece visibilidade e controle de sua

infraestrutura em AWS. O Systems Manager fornece uma interface de usuario unificada para que
vocé possa visualizar dados operacionais de varios AWS servigos e permite automatizar tarefas
operacionais em seus AWS recursos. Com o Systems Manager, vocé pode agrupar recursos por
aplicativo, visualizar dados operacionais para monitoramento e solu¢gao de problemas e agir em
seus grupos de recursos. O Systems Manager pode manter suas instancias em seu estado definido,
realizar alteragdes sob demanda, como atualizar aplicativos ou executar scripts de shell, e realizar
outras tarefas de automacao e corregao.

Armazenamento seguro

Amazon Simple Storage Service — O Amazon S3 € um armazenamento de objetos criado para

armazenar e recuperar qualquer quantidade de dados de qualquer lugar. Ele foi projetado para
oferecer 99,999999999% de durabilidade e armazena dados de milhdes de aplicativos usados

por lideres de mercado em todos os setores. O Amazon S3 fornece seguranga abrangente e foi
projetado para ajudar vocé a atender aos requisitos regulatérios. Ele oferece aos clientes flexibilidade
nos métodos que eles usam para gerenciar dados para otimizagao de custos, controle de acesso e
conformidade. O Amazon S3 fornece query-in-place funcionalidade que permite que vocé execute
analises poderosas diretamente em seus dados em repouso no Amazon S3. O Amazon S3 é um
servico de armazenamento em nuvem altamente suportado, com integracao de uma das maiores
comunidades de solugdes terceirizadas, parceiros integradores de sistemas e outros servigcos. AWS

Amazon S3 Glacier — O Amazon S3 Glacier € um servico de armazenamento em nuvem seguro,

duravel e de custo extremamente baixo para arquivamento de dados e backup de longo prazo.

Ele foi projetado para oferecer 99,999999999% de durabilidade, fornece seguranga abrangente e
foi projetado para ajuda-lo a atender aos requisitos regulamentares. O S3 Glacier fornece query-
in-place funcionalidade que permite que vocé execute analises poderosas diretamente em seus
dados de arquivamento em repouso. Para manter os custos baixos, mas adequados as diferentes
necessidades de recuperacao, o S3 Glacier oferece trés opcdes de acesso aos arquivos, de alguns
minutos a varias horas.
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Capacidades de seguranca futuras e personalizadas

Os servicos e recursos mencionados acima nao sao uma lista exaustiva. AWS esta adicionando
continuamente novos recursos. Para obter mais informacdes, recomendamos que vocé consulte as
paginas O que ha de novo AWS e Seguranca na AWS nuvem. Além dos servigos de seguranga AWS

oferecidos como servigos de nuvem nativa, talvez vocé esteja interessado em criar seus proprios
recursos além dos AWS servigos.

Embora recomendemos habilitar um conjunto basico de servigos de seguranga em suas contas AWS
CloudTrail, como Amazon GuardDuty e Amazon Macie, talvez vocé queira estender esses recursos
para obter valor adicional de seus ativos de log. Ha varias ferramentas de parceiros disponiveis,
como as listadas em nosso programa APN de competéncia em seguranga. Talvez vocé também
queira escrever suas proprias consultas para pesquisar seus registros. Com o grande numero de
servigos gerenciados AWS oferecidos, isso nunca foi tdo facil. Had muitos AWS servigos adicionais
que podem ajuda-lo na investigacao que estao fora do escopo deste paper, como Amazon Athena,
Amazon OpenSearch Service, Amazon QuickSight, Amazon Machine Learning e Amazon. EMR

Apéndice B: AWS recursos de resposta a incidentes

AWS publica recursos para ajudar os clientes a desenvolver capacidades de resposta a incidentes.
A maioria dos exemplos de cédigos e procedimentos pode ser encontrada no repositorio GitHub
publico AWS externo. A seguir estdo alguns recursos que fornecem exemplos de como realizar a
resposta a incidentes.

Recursos do manual

» Estrutura para manuais de resposta a incidentes - Um exemplo de estrutura para os clientes

criarem, desenvolverem e integrarem manuais de seguranga em preparagao para possiveis
cenarios de ataque ao usar AWS servigos.

» Desenvolva seus proprios manuais de resposta a incidentes - Este workshop foi desenvolvido para

ajudar vocé a se familiarizar com o desenvolvimento de manuais de resposta a incidentes para.
AWS

« Exemplos de manuais de resposta a incidentes - manuais que abrangem cenarios comuns
enfrentados pelos AWS clientes.

» Criando um manual de resposta a AWS incidentes usando os manuais do Jupyter e o CloudTralil

Lake - Este workshop orienta vocé na criagao de um manual de resposta a incidentes para seu
AWS ambiente usando os notebooks Jupyter e o Lake. CloudTrail
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Recursos forenses

» Estrutura automatizada de resposta a incidentes e analise forense — Essa estrutura e solugao
fornecem um processo forense digital padrao, que consiste nas seguintes fases: contengao,
aquisicao, exame e analise. Ele aproveita as fungcbes AWS A para acionar o processo de resposta
a incidentes de forma automatizada e repetivel. Ele fornece segregacao de contas para operar as
etapas de automacgao, armazenar artefatos e criar ambientes forenses.

» Orquestrador forense automatizado para EC2 Amazon — Este guia de implementacéao fornece
uma solucao de autoatendimento para capturar e examinar dados EC2 de instancias e volumes
anexados para analise forense no caso de um possivel problema de seguranga ser detectado. Ha
um AWS CloudFormation modelo para implantar a solugao.

« Como automatizar a coleta forense de discos em AWS — Este AWS blog detalha como configurar
um fluxo de trabalho de automacéao para capturar as evidéncias do disco para analise, a fim de
determinar o escopo e o impacto de possiveis incidentes de seguranca. Também ha um AWS
CloudFormation modelo incluido para implantar a solugéo.

Avisos

Os clientes sao responsaveis por fazer a prépria avaliagao independente das informacdes contidas
neste documento. Este documento: (a) é apenas para fins informativos, (b) representa ofertas

e praticas atuais de AWS produtos, que estdo sujeitas a alteragdes sem aviso prévio, e (c) ndo
cria nenhum compromisso ou garantia de AWS suas afiliadas, fornecedores ou licenciadores.
AWS os produtos ou servigos sao fornecidos “no estado em que se encontram”, sem garantias,
representacdes ou condi¢cdes de qualquer tipo, expressas ou implicitas. As responsabilidades e
obriga¢des de AWS seus clientes sao controladas por AWS contratos, e este documento nao faz
parte nem modifica nenhum contrato entre AWS e seus clientes.

© 2024 Amazon Web Services, Inc. ou suas afiliadas. Todos os direitos reservados.
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