adws

Manual do usuario

Amazon Pinpoint SMS

Copyright © 2024 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.



Amazon Pinpoint SMS Manual do usuario

Amazon Pinpoint SMS: Manual do usuario

Copyright © 2024 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.

As marcas comerciais e imagens comerciais da Amazon nao podem ser usadas no contexto de
nenhum produto ou servigo que nao seja da Amazon, nem de qualquer maneira que possa gerar
confusao entre os clientes ou que deprecie ou desprestigie a Amazon. Todas as outras marcas
comerciais que nao sao propriedade da Amazon pertencem aos respectivos proprietarios, os quais
podem ou nao ser afiliados, estar conectados ou ser patrocinados pela Amazon.




Amazon Pinpoint SMS Manual do usuario

Table of Contents

O que € AmMazon PINPoint SIMIS? ...t e e e e e e e e e 1
Vocé é usuario de SMS pela primeira vez do Amazon Pinpoint? ..............eviiiiiiiiiiiiieeeeeeeeeeeeeee 4
Caracteristicas do Amazon Pinpoint SMS ... 4
Acessando 0 Amazon PIinpoint SMS .. ... ——————— 5
Disponibilidade regional ............oouuuiiiiii e e 5
Como funcionam as MeNSAGENS SMS .. ... e 10
Conceitos de SMS do Amazon PIinpoint ... 11

Configurando 0 Amazon PIinpoint SMS ... ... 14
Inscreva-se para um Conta da AWS ... e 14
Criar um usuario com acesso admMiNISratiVo ............eeeiiiiiiiiiiiiii e 15
Trabalhando COM AWS SDKS ......uuiiiiiiiiiiiii ittt e e e e e e e e e e e e e e e e e aaeaeaeesaannnnnnes 16

(@70 ] a7 =Y ) (o ST o X- 153 o7 1= PR 18
Tutorial para USUArIOS INICIANTES .........ccooiiiiiiee e 18

Etapa 1: Criar Um POOI ... .ot e e e et e e e e e e e e e e e e e e e aan s 20
Etapa 2: criar um conjunto de CONfIQUIAGOES ..........euuuuiiiiiiiiei e 21
Etapa 3: criar uma configuragao de ProteCa0 .........coeiiiiiiiiiiiicccce e 22
Etapa 4: enviar uma mensagem de teste com o simuladorde SMS ................ccine, 23
Préximas etapas: passar do sandbox para a produGa0 ..............cceeieeeeiieeieeeeeeeeeieeeeeeeeeeeiiiaas 25
Sobre 0 sandbox de SMS/MMS € VOICE ......ccoeiiiiiiiiiieeeeeee e e e e e e e e e e e e e 26
Caixa de areia SMS/MMS ... et e e e e e e e s e e e e e e e e e e e e e e e nnnnenees 27
Saindo do sandbox de SMS/MMS ... e e e e e as 28
S T= T T | oT0) e [TV o ¥R 29
Passando do sandbox de vOz para @ produUGa0 .........cceeveieiuiiiieeeieeiiie e ee e e e e e e eaeees 30
Adicionar um destinO VErIfICATO .........ooiiiiiiiieii e e e e e e e e 32
Pré-visualizacdo da parte da MENSAGEM .........ooiiiiiiiiee e 34
Numeros de telefone do SIMUIAAON ..........ooiiii i e e e 35
Numeros de telefone do simulador de OriginaGa0 ........ccccceiieiiiiiiiiiiiieeeeeeeee e 35
Numeros de telefone do simulador de destino ... 36
Defina um limite de Gastos ........oooiiiiiiie e 38

Praticas reCOMENAATAS ..........uuiiiiiiiiiiiiie et e e e e e e e et e e e e e e e e e e e e e e e e e e a e nrareeeeees 42

Melhores praticas de SMS € MIMS ...t e e 42
Cumprir as leis, os regulamentos e 0s requisitos da operadora ..........ccccceeeeeeeeeeeeeeeeeeeeeeeeeee, 43
Conteudo de mensagem ProibidO ........ccooeeiiiiiiiiiiiii e e e e 44
(@] 0] (=T gl 0 1= ¢ 0 STS7- T T SO SUUPTSSRR 46




Amazon Pinpoint SMS Manual do usuario

Nao envie mensagens para listas antigas ... 51
Fazer auditoria em suas listas de Clientes ..............uueiiiiiiiii e 52
=T (=T gl = To 1] (o 1 P 52
Torne suas mensagens claras, SINCEras € CONCISAS .......cuuuuieeiereiiriiiieeeereeiiiiaeeeeeerersaaeeaaeeenes 52
Responder de maneira apropriada ............uuuuiiiiiiiiiiiiie e e e aaaeae 56
Ajustar seu envio com base NO enVoIVIMENTO ..........coooiiiiiiiiii i 56
Enviar em momentos adeqUadOs ..........coouviiiiiiiiiiie e 57
Evitar a fadiga entre Canais .........ccoooooi i —————— 57
Usar cOdigos CUrtoS deiCATOS .......uuuuiiiiiiei e e e e e e e e e e e e e e e e e e e e e e e e eeeensaaaaaes 57
Verificar seus numeros de telefone de destino ... 57
Ter a redundancia em mente a0 Projetar .........oooevviiiiiiiiiieccceee e 58
Gerenciar numeros de telefone desativados .............oooiiiiiiiiiii e 58
Praticas recomMendadas A€ VOZ .........coooiiiiiiiiiiieeeeeee ettt e e e e e e e e e e e e e e 61
Cumprir as leis € 0S regulamMENtOS .......ccooiiiiiiiii i 62
Enviar em momentos adeqUadOs ..........coouiiiiiiiiiiiiic e e e 62
Evitar a fadiga entre Canais .........ccoooooi i —————— 62
Proteja-se contra fraudes d€ VOZ .........ccoooiiiiiiiiiiieeeee et 63
(O70] o} i{o U] ¢=ToTo 1= TP OPPPUOPPPURPRRN 65
Limites e restricdes de SMS € MMS ... 66
Limites de caracteres de SIMS ... ... e a e 66
Tipos de arquivos MMS, limites de tamanho e caracteres ...........cccccceeeiiiiiiiiiiiiiiiieeee, 70
Limites de partes por segundo (MPS) de MEeNSAQENS ..........ccooeiiiiiiiiiiiiiiiceee e 71
ROtAS A€ MENSAGENS ...ttt e e e e et e et e e e e e e e eaaa e e e e e eeansanaeaaaeees 74
Cancelar reCEDIMENTO ........oiii i e e e e e e e e e e e s s e e e e e eaaaeens 75
Escolher um numero de telefone ou ID do remetente ............oooveeeiiiiiiiiiiiiieeeeee e 76
Sender ID (ID do remMEteNte) ......oeevvieeeiiiiii e 77
COAIGOS IONQOS ...t e e ettt e e e e e e e e e e et ettt et e e ae e et e e e e e e eaeeeaaaaaaaaaeaereenraaaaaaa 78
Caodigo longo de 10 digitos (TODLC) .....coeeiiiieeeeeee e 79
(@70 To [ o o TSI o10 | o (o 1 S PR URPPPPPPP 79
NUMEro gratuito (TFN) .o e e e e e e e e e e e e e e e e e e e e eeeeeeesasennaes 80
Consideragoes gerais para escolher uma identidade de origem ..........ccccceeeeiiiieiiiiieiieeeeeeecee, 80
Escolha uma identidade de origem para casos de uso de mensagens unidirecionais ............ 81
Escolher uma identidade de origem para casos de uso de mensagens bidirecionais ............. 85

L oTo] ES R [T (1 =] o] g =R 87
Gerenciando POOIS tEIEFONICOS ........uuuiiiieiieeee e e e e 88
Adicionar um numero de telefone ou ID do remetente ... 92




Amazon Pinpoint SMS Manual do usuario

Sistema de mensagens SMS bidir€CiONais ............oovviiiiiiiiiiiiiiie e 94
(=] = AV = T o] = 1Y R 103
Lista de canCelamento ..........oooo oo 109
Como ativar rotas compartilNadas ...............eiiiiiiiiiiiii e 111
ProteGao CONtra EXCIUSA0 .........uuiiiiiiiiii e e e e e e e e e e e e e e e e eennaaas 112
1= o [P 113
NUMErOS de tEIEFONE ...t e e e e e e e e e e e e e e e e ennreneees 114
Capacidades e limitagdes do pais de SMS € MMS ..., 116
Paises e regifoes COM SUPOILE PAra VOZ ........uuuuiiieiieeeeeeeeeeeeeeeeeeeeeeeeeet e e e e e e e e aaaaaaaeas 138
Solicite um NUMEro de telefOne ...........uuuiiiiiii s 141
Liberando um nUmero de telefone ...........ooo oo 158
Sistema de mensagens SMS bidir€CioNais ............ooooviiiiiiiiiiiiiiccee e 159
PalaVras-ChaVe ... ..ottt e e e e e e e e e e eaas 168
Lista de canCelamento ..........oooo oo 174
ProteGao CONtra EXCIUSA0 .........uuiiiiiieiii et e e e e e e e e e e e e e e eennaaas 176
1= o [P 177
1S 0 L= =T 0 0= (=T o | (PP 179
Recursos e limitagdes do pais do ID do remetente ...........oovvveiiiiiiiiiiiiiiiieeeeeeeeeeeee, 180
IDs de remetente registrados € diNAMICOS ............cooiiiiiiiiiiiiiiicccce e 180
Consideragoes sobre um ID de remetente .............ooooriiiiiiiiicicccccc e 180
Gerenciar IDS de reMEENTE ........oooiiiii i e e 181
1= o [P 186
T E=To g oo L= PRSP 187
(@7 ¢TI g I 0T AV o =T = 1 (o PP 189
Altere 0 NOME dO SEU FEQISIIO ....cooeiiiii i e e e e 207
Verificar 0 status de Seu registro ..........ooooiiiiiiieiiicceee e 208
Lo 1 LT =T U = To | ] (o RSP 209
Registro de ID de remetente Na NI ..........ovoveeieieeeeee e, 211
Processo de registro €m CiNQAPUIa ..........uueiiiiiiiee e e e e e e 216
Processo de registro de modelo de SMS na China ..., 219
Processo de registro de NUMEros gratuitos .........cccoooeiiiiiiiiiiiiiiiieeeee e 221
Processo de registro T0DLC .......oveeiiieeceee e 227
Conjuntos de CONFIQUIAGOES .........cooiiiiiiieieeeeeeee et e e e e e e e e e e e as 243
Gerenciando o0 conjunto de CONfIQUIAGOES .........ciiiiiieiiii e 243
Gerenciamento de destinos de eVENTOS .........coooiiiiiiiiiiiiee e 248
Editar um conjunto de configuragdes, proteger a associagao de configuragoes ................... 286




Amazon Pinpoint SMS Manual do usuario

(I ES] = o [ = o [ = T LR 287
Palavras-chave da lista de eXCIUSA0 ...........oooiiiiiiiiiiii e 287
Gerenciar listas de cancelamento ..o 288
Gerenciando numeros de telefone da lista de exClUS80 ............coooeiiiiiiiiiiiiiiiiiie e, 290
1= o [P 293

Exemplo de envio de SMS 0u MeNSAgENS A€ VOZ ........cccoeiiiiiiiiiiiieeeeeee e 294
Envio de mensagens SIMS ... ... ————————— 295
ENviar MeNSAgQENS d& VOZ .......coooiiiiiiii ettt e e e e e e 297

Enviando uma mensagem MMS ... 300
Configurando um bucket no S3 para arquivos MMS ... 301

Entendendo os relatérios de faturamento e uso de SMS ... 302
Exemplo 1: envio de mensagens para 0 Reino Unido ..........coooviiiiiiiiiiiiiiiciee e, 305
Exemplo 2: envio de mensagens para os Estados Unidos ...........ccoooiiviiiiiiiiiiiiicciiiei e, 306

Solicitando suporte para SMS, MMS € mensagens d€ VOZ ..........cccceeeeeeiieeeeeeeeeeeeeeeeeeeeeeeeevaiaans 306
Solicitar um aumento de cota de gastos ... 307

0] =0 =Y PP 311

Proteja @ CONfIQUIAGA0 ..........cooiiiiiieeeeeee et e e e e e e e e e e e e e eeees 311
Crie uma configuragao d€ ProtECAD ........uuuiieiiiie i e e e e e e e e e e e e e e e 313
Alterar as regras do pais de configuragao € ProteCa0 ............uuieeiiiieeieiieeieeiieeeeeeeeeeeeee, 315
Alterar uma associacado de configuragao de pProteGan ............ooevriiiiiiiiiiiiiiccceee e, 317
Excluir uma configuragao de Prote€GaA0 ..........ccooiiiiiiiiiiiieeeee e 320
Gerenciar a protegao contra EXCIUSA0 ..........ccooiiiiiiiiiieeee e e e e e e, 321
Alterar o nome de uma configuragao de Prote€GaA0 ........ccceeeeeiiiiiiiiiiiiiiieeeeeeee 323
1= o [P 323

S T=To [0 ] =1 [ox- RO RS URP PP PP 326

g 0] (=Toz=To Jo [T e F= To [0 1< TS 327
Criptografia de dados ............ooiiiiiiiiiiccee e e e e 328
Criptografia €m trAnSItO .........ooiiiiiii e 328
GerenCiamento A€ CRAVES .......ooiiiiiiii ettt e e e e e e e e e e e e e e annnneenees 328
Privacidade do trafego entre redes ..........ovveeieiiiiiiiiii e 328
Criacado de uma interface VPC endpoint para Amazon Pinpoint SMS .....................cccen, 329

Gerenciamento de identidade € ACESSO0 .......ccoeiiiiiiiiiiiiieee et e e e e e e e e e e e 331
0] o] o o USSR 331
Autenticando com Identidades ...........ooooiiiiiiiiiiiiii e 332
Gerenciando acesso usando PONTICAS ...........ooeiiiiiiiiiiiiicce e 336
Como o Amazon Pinpoint SMS funciona com O IAM .........ooiiiiiiiicccereee e 338

Vi



Amazon Pinpoint SMS Manual do usuario

Exemplos de politicas baseadas em identidade ................oooorriiiiiiiccc e 347
SOIUGEAO A€ PrODIEMAS .....ceveeiiieieceee et e e e e e e e e e e e e e e e aaeeeeeeseeeeeesnnnees 353
Acoes de politica de SMS do Amazon Pinpoint ...........ccceeeeiiiiiiiiiiiiii e 355
Validagao de confOrmMIdade ..........euuuiiiiiiiie e e e e e e e e e e e e e e ———— 368
=TT Lo = PP EEEEUURR 370
Seguranca da infraestrutura ... ——————— 370
Analise de configuracao e vulnerabilidade no Amazon Pinpoint SMS ..........cccciiiiiiiiieeeneen. 371
Prevencgao contra o ataque do “substituto confuso” em todos 0S Servigos ...........ccccvveecieeeeennnn. 371
Melhores praticas de SEQUIANGA ........uuuiiiiieei i i e e e e e e e e e e e e e e e e e e e e e e eeeeeeeeeennaees 373
1Yo a1 (o] =T 0 0= o | (o R 374
Monitoramento com CIOUAWAALCH .........oooiii e 375
Monitoramento de GAsTOS .......uuuiii e 376
Veja SEUS QAStOS MENSAIS ...uuuiiiiiiiiiiiie et e et e e e e e e e et e e e e e e e e eaaa e e e eeeeennaaaeees 377
Criar um alarme de gastos COM SMS € VOZ ........iiiiiiiiiiiii et 377
(@3 (o0 Lo I I =T I ] o0 1= PR 380
Informagdes de SMS do Amazon Pinpoint em CloudTrail ............ouvvuiiiiiiiiiiiiiiiieeeeeeeeeeeee 380
Acdes da APl Amazon Pinpoint SMS e Voice v2 que podem ser registradas por
L@ o T T I I = | RSP 381
Entendendo as entradas do arquivo de log do Amazon Pinpoint SMS ... 384
E N AT S T o 1 VZ= 1 (= 0 o S PEERRPRP 387
(0701 g7 T0 L= = Toto =TS PUPPRRPPP 387
Como criar um endpoint de INtEIfACE ........uuueiiiiiiei e 387
Crie uma politica de endPOINt ..........iiiiiiei e e e e e ———— 388
@ ] ¢= 1 ESEURURRR 390
Cotas de SMS € MIMS ...ttt e e e e e e e e e e ettt e e e e e e e e e e e e e e e e a e nnneereeeeees 394
O] ¢= 1S 0] | USSP 397
Proteja as cotas de CONfIQUIaCa0 ..........oooveiiiiiiiiiccee e 397
@7 0] £= TS0 L= I 74 SEUERRPRR 397
Solicitar um aumento de COaA .....ooiiiii e 400
(153 o] Teto Jo (o Re (oo U 1 41T o | (o RSP 402
.......................................................................................................................................................... cdiv

Vii



Amazon Pinpoint SMS Manual do usuario

O que € Amazon Pinpoint SMS?

O Amazon Pinpoint SMS é um servico application-to-person (A2P) de SMS, MMS e mensagens de
voz que fornece a escala global, a resiliéncia e a flexibilidade necessarias para entregar mensagens
SMS em qualquer aplicativo web, movel ou comercial. As mensagens SMS sao usadas para

suas comunicagdes mais importantes e urgentes, pois 0 SMS prova ser o canal de comunicagao
mais eficaz e onipresente disponivel. Os clientes priorizam casos de uso urgentes e obrigatoérios,
como login e autenticagcdo com senha de uso unico (OTP), mensagens de marketing, contato com
cidadaos, atualizagcdes de status de entrega ou lembretes de compromissos, entre outros.

O servigo de mensagens multimidia (MMS) é uma extensdo do SMS que fornece a capacidade de
enviar mensagens de midia para um telefone celular, incluindo arquivos de imagem, audio, texto ou
video. Vocé pode usar o MMS para melhorar o engajamento por meio de uma variedade de casos de
uso de marca, fluxo de trabalho e marketing.

As informacgdes neste guia do usuario sdo destinadas a todos os usuarios de SMS do Amazon
Pinpoint, incluindo profissionais de marketing, usuarios corporativos e desenvolvedores. Este guia
contém informacgdes que sao especialmente uteis para usuarios que interagem principalmente com o
Amazon Pinpoint SMS usando o. AWS Management Console

Ha varios outros documentos que complementam esse documento. Os documentos a seguir
fornecem informacgdes de referéncia relacionadas as APls de SMS do Amazon Pinpoint:

* APl Amazon Pinpoint SMS e Voice v2

» Referéncia de voz e SMS do Amazon Pinpoint AWS CLI

O Amazon Pinpoint SMS inclui uma APl (chamada APl Amazon Pinpoint SMS and Voice v2) que

foi projetada para enviar SMS, MMS e mensagens de voz. Enquanto a APl Amazon Pinpoint se
concentra no envio de mensagens por meio de campanhas e viagens programadas e orientadas por
eventos, a APl Amazon Pinpoint SMS and Voice v2 fornece recursos e capacidades dedicados para
enviar SMS, MMS e mensagens de voz diretamente para destinatarios individuais. Vocé pode usar a
API de voz e SMS do Amazon Pinpoint independentemente dos recursos de campanha e viagem do
Amazon Pinpoint, ou vocé pode usar os dois ao mesmo tempo para acomodar diferentes casos de
uso. Se voceé ja usa o Amazon Pinpoint para enviar SMS, MMS ou mensagens de voz, sua conta ja
esta configurada para usar essa API. Aqui estdo algumas das principais diferengas de recursos entre
as duas APIs.



https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/Welcome.html
https://docs.aws.amazon.com/cli/latest/reference/pinpoint-sms-voice-v2/
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APls

Atributos

APl do Amazon Pinpoint APl Amazon Pinpoint de SMS

e voz v2

Projetos — um projeto

€ uma colegao de
informagdes, segmentos
, campanhas e jornadas
dos destinatarios.

Multicanal — um canal
representa a plataform

a por meio da qual vocé
envolve seu segmento de
publico com mensagens.

1.

Pool telefénico — um pool
telefénico € uma colecao
de numeros de telefone

e IDs de remetente que
compartilham as mesmas
configuragdes que vocé
pode usar para enviar
mensagens e fornecer
failover se um numero no
pool falhar.

Segmentos — um 2.  Numero de telefone —

de seus clientes que tambem chamado de

compartilham determina ndmero do remetente, €

dos atributos. uma sequéncia numeérica

Campanhas — uma de numeros que identifica

. T o remetente.

campanha € uma iniciativ

a de mensagens que 3. ID do remetente — um ID

envolve um segmento de do remetente & um nome

publico especifico. alfanumeérico que identific
. . a o remetente de uma

Viagens — uma jornada -

. . mensagem .

€ uma experiéncia de 9

zada em varias etapas. ¢a0 — um conjunto

Analise — usando as COCBMIEUIEEES ¢

analises que o Amazon i) EEIID CE e
L n ue sdo aplicadas

Pinpoint fornece, vocé 9 P A _

pode obter informagd quando vocé envia uma

mensagem.
es sobre sua base de 9
usuarios visualizando 5. Listas de exclusao —

tendéncias relaciona
das ao engajamento

uma lista de exclusao é
uma lista de identidad
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APIs APl do Amazon Pinpoint

do usuario, alcance da
campanha, receita e
muito mais.

Numero de Regides da AWS 13 Regides da AWS

APl Amazon Pinpoint de SMS
e voz v2

es de destino que n&o
devem ter mensagens
enviadas para elas.

Registros — alguns
paises exigem que
numeros de telefone e
IDs de remetente sejam
registrados para uso

no pais. No Amazon
Pinpoint SMS, vocé pode
gerenciar seus registros.

Servigo de mensagens
multimidia (MMS) —
envie mensagens de
midia para um telefone
celular que incluam
arquivos de imagem,
audio, texto ou video.

Proteja as configuracoes
— para criar uma lista
de regras de pais que
permitem ou bloqueiam
mensagens para cada
pais de destino no
mundo.

29 Regides da AWS

Essa API é uma boa solugao para usuarios que tém uma arquitetura multilocataria, como provedores
de software independentes (ISVs). Essa API pode ser usada para estabelecer que os dados do
evento, os numeros de telefone de origem e as listas de exclusao sejam separados para diferentes

inquilinos.
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Ao usar a API SMS and Voice v2, recomendamos que vocé configure pools telefénicos, conjuntos de
configuracdes e destinos de eventos. A APl SMS and Voice v2 ndo emite automaticamente dados
de eventos para as mensagens que vocé envia. Configurar destinos de eventos para capturar dados
importantes de eventos, como entrega de mensagens e eventos de falha.

A versao 2 dessa API foi precedida pela versao 1. Se vocé usa atualmente a versdo 1 dessa API, ela
continuara disponivel e vocé podera continuar a usa-la. No entanto, se vocé migrar para a versao

2, obtera recursos adicionais, como a capacidade de criar grupos de numeros de telefone, solicitar
novos numeros de telefone de forma programatica e ativar ou desativar determinados recursos dos
numeros de telefone.

Topicos

» Vocé é usuario de SMS pela primeira vez do Amazon Pinpoint?

» Caracteristicas do Amazon Pinpoint SMS

» Acessando o Amazon Pinpoint SMS

 Disponibilidade regional

« Como funciona o Short Message Service (SMS)

» Conceitos de SMS do Amazon Pinpoint

Vocé é usuario de SMS pela primeira vez do Amazon Pinpoint?

Se vocé estiver usando o Amazon Pinpoint SMS pela primeira vez, recomendamos que voceé leia
primeiro as seguintes segoes:

* O que é Amazon Pinpoint SMS?

 Tutorial para usuarios iniciantes

Caracteristicas do Amazon Pinpoint SMS
O Amazon Pinpoint SMS fornece os seguintes recursos e capacidades:
application-to-person Mensagens globais

Uma pplication-to-person mensagem fornece mensagens SMS e MMS para numeros de telefone
celular.

Vocé é usuario de SMS pela primeira vez do Amazon Pinpoint? 4
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Registro de identidades de originagao

Use o Amazon Pinpoint SMS para registrar seus numeros de telefone ou IDs de remetente e
acompanhar o status do registro.

Simulador de SMS

Use o simulador de SMS para testar seu ambiente de mensagens.

Acessando o Amazon Pinpoint SMS

Vocé pode solicitar e gerenciar suas identidades de origem de SMS do Amazon Pinpoint (niumero de
telefone ou ID do remetente) usando as seguintes interfaces:

Console Amazon Pinpoint SMS

A interface da web na qual vocé cria e gerencia recursos de SMS do Amazon Pinpoint. Se vocé
se inscreveu em um Conta da AWS, vocé pode acessar o console Amazon Pinpoint SMS a partir
do. AWS Management Console

AWS Command Line Interface

Interaja com AWS os servigos usando comandos em seu shell de linha de comando. O
AWS Command Line Interface é compativel com Windows, macOS e Linux. Para obter mais
informagdes sobre o AWS CLI, consulte o Guia AWS Command Line Interface do usuario. Vocé

pode encontrar os comandos SMS do Amazon Pinpoint na Referéncia de AWS CLI Comandos.
AWS SDKs

Se vocé é um desenvolvedor de software que prefere criar aplicativos usando APls especificas
da linguagem em vez de enviar uma solicitagdo por HTTP ou HTTPS, AWS fornece bibliotecas,
exemplos de cddigo, tutoriais e outros recursos. Essas bibliotecas fornecem fung¢des basicas que
automatizam tarefas, como assinar criptograficamente suas solicitagcdes, repetir solicitagdes e
lidar com respostas de erro. Essas fungdes ajudam a tornar mais eficiente para vocé comecar.
Para obter mais informacdes, consulte Ferramentas para criar na AWS.

Disponibilidade regional

O Amazon Pinpoint SMS esta disponivel em varios Regides da AWS na América do Norte, Europa,
Asia e Oceania. Em cada regido, AWS mantém varias zonas de disponibilidade. Essas zonas de
disponibilidade sao fisicamente isoladas umas das outras, mas sao unidas por conexdes de rede

Acessando o Amazon Pinpoint SMS 5
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https://docs.aws.amazon.com/cli/latest/reference/
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privadas, de baixa laténcia, de alta taxa de transferéncia e altamente redundantes. Essas zonas de
disponibilidade sao usadas para fornecer niveis muito altos de disponibilidade e redundancia, além
de minimizar a laténcia.

Para saber mais sobre Regides da AWS, consulte Especificar qual Regides da AWS sua conta
pode usar no Referéncia geral da Amazon Web Services. Para obter uma lista de todas as regides
em que o Amazon Pinpoint SMS esta disponivel atualmente e o endpoint de cada regido, consulte

os endpoints e cotas do Amazon Pinpoint SMS para Amazon Pinpoint SMS and Voice API v2 e

endpoints de servico na tabela a seguir. AWSReferéncia geral da Amazon Web Services Para

saber mais sobre quantas zonas de disponibilidade estdo disponiveis em cada regiao, consulte
Infraestrutura global da AWS.

Disponibilidade de regioes

Nome da regiao

Leste dos
EUA (Norte da
Virginia)

Leste dos EUA
(Ohio)

Oeste dos
EUA (Norte da
Califérnia)

Regiao

us-east-1

us-east-2

us-west-1

SMS/MMS

Endpoint Suporta canal
sms-voice.us- Sim
east-1.amazona

ws.com

sms-voice-

fips.us-east-1.am
azonaws.com

sSms-voice.us- Sim
east-2.amazona
ws.com

sms-voice-
fips.us-east-2.am
azonaws.com

sSms-voice.us- Sim
west-1.amazona
ws.com

sms-voice
-fips.us-

Suporta canal de
voz

Sim

Sim

Sim

Disponibilidade regional
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Nome da regiao

Oeste dos EUA
(Oregon)

Africa (Cidade
do Cabo)

Asia-Pacifico
(Hyderabad)

Asia-Pacifico
(Jacarta)

Asia-Pacifico
(Melbourne)

Asia-Pacifico
(Mumbai)

Asia Pacific
(Osaka)

Regiao

us-west-2

af-south-1

ap-south-2

ap-southeast-3

ap-southeast-4

ap-south-1

ap-northeast-3

Endpoint Suporta canal

SMS/MMS

west-1.am
azonaws.com

sSms-voice.us- Sim
west-2.amazona
ws.com

sms-voice
-fips.us-
west-2.am
azonaws.com

sms-voice.af- Sim
south-1.amazon
aws.com

sms-voice.ap- Sim
south-2.amazon
aws.com

sms-voice.ap- Sim
southeast-3.am
azonaws.com

sms-voice.ap- Sim
southeast-4.am
azonaws.com

sms-voice.ap- Sim
south-1.amazon
aws.com

sms-voice.ap- Sim
northeast-3.am
azonaws.com

Suporta canal de
voZz

Sim

Sim

Sim

Sim

Disponibilidade regional
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Nome da regiao

Asia-Pacifico
(Seul)

Asia-Pacifico
(Singapura)

Asia-Pacifico
(Sydney)

Asia-Pacifico
(Toquio)

AWS GovCloud
(Leste dos EUA)

AWS GovCloud
(Oeste dos EUA)

Regiao

ap-northeast-2

ap-southeast-1

ap-southeast-2

ap-northeast-1

us-gov-east-1

us-gov-west-1

Endpoint Suporta canal

SMS/MMS

sms-voice.ap- Sim
northeast-2.am
azonaws.com

sms-voice.ap- Sim
southeast-1.am
azonaws.com

sms-voice.ap- Sim
southeast-2.am
azonaws.com

sms-voice.ap- Sim
northeast-1.am
azonaws.com

sms de voz. us- Sim
gov-east-1.amaz
onaws.com

sms-voice-
fips. us-gov-
east-1.amaz
onaws.com

sms de voz. us- Sim
gov-west-1.amaz
onaws.com

sms-voice-
fips. us-gov-
west-1.amaz
onaws.com

Suporta canal de
voZz

Sim

Sim

Sim

Sim

Sim

Disponibilidade regional
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Nome da regiao

Canada (Central)

Europa (Frankfur

t)

Europa (Irlanda)

Europa
(Londres)

Europa (Milao)

Europa (Paris)

Europa
(Espanha)

Europa
(Estocolmo)

Regiao

ca-central-1

eu-central-1

eu-west-1

eu-west-2

eu-south-1

eu-west-3

eu-south-2

eu-north-1

Endpoint Suporta canal

SMS/MMS

sms-voice.ca- Sim
central-1.amaz
onaws.com

sms-voice-
fips.ca-central-1
.amazonaw
s.com

sSms-voice.eu- Sim
central-1.amaz
onaws.com

sms-voice.eu- Sim
west-1.amazona
ws.com

sSms-voice.eu- Sim
west-2.amazona
ws.com

sms-voice.eu- Sim
south-1.amazon
aws.com

sms-voice.eu- Sim
west-3.amazona
ws.com

sms-voice.eu- Sim
south-2.amazon
aws.com

sms-voice.eu- Sim
north-1.amazon
aws.com

Suporta canal de
voZz

Sim

Sim

Sim

Sim

Sim

Sim

Disponibilidade regional
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Nome da regiao Regiao Endpoint Suporta canal Suporta canal de
SMS/MMS voz
Europa (Zurique) eu-central-2 sms-voice.eu- Sim Nao
central-2.amaz
onaws.com
Israel (Tel Aviv) il-central-1 sms-voice.il- Sim Nao
central-1.amaz
onaws.com
Oriente Médio me-south-1 sms-voice.me- Sim Sim
(Barém) south-1.amazon
aws.com
Oriente Médio me-central-1 sms-voice.me- Sim Nao
(Emirados central-1.amaz
Arabes Unidos) onaws.com
Ameérica do Sul sa-east-1 sms-voice.sa- Sim Sim
(Sao Paulo) east-1.amazona
ws.com

Como funciona o Short Message Service (SMS)

O Short Message Service, comumente conhecido como SMS, é um servigo que permite a troca de
mensagens de texto entre dispositivos moéveis. As mensagens SMS geralmente sdo curtas, com
um comprimento maximo de 160 caracteres, suportadas por praticamente todos os dispositivos
moveis e podem ser enviadas e recebidas em varias redes méveis. O SMS é amplamente usado
para comunicagao pessoal e comercial, fornecendo uma maneira rapida e conveniente de enviar
mensagens concisas para individuos ou grupos de pessoas.

Como funciona o aplicativo de SMS para pessoa (A2P)?

O SMS usa a infraestrutura que ja existe para chamadas de voz, operando nos canais de sinalizagao
das redes moveis. Aqui esta uma visado geral simplificada de como o SMS funciona:

Como funcionam as mensagens SMS 10
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1. O aplicativo inicia uma mensagem. O aplicativo cria uma mensagem de texto e a endereca ao
numero de telefone do destinatario.

2. A mensagem é enviada para o SMSC. O aplicativo do remetente envia a mensagem para o
Short Message Service Center (SMSC), que é um servidor centralizado responsavel por lidar
com mensagens SMS.

3. O SMSC determina a rota da mensagem. Ao verificar o numero de telefone do destinatario, o
SMSC determina a rede apropriada para entregar a mensagem.

4. O SMSC transmite a mensagem. O SMSC usa uma série de mensagens de sinalizagao para
enviar a mensagem para a rede movel do destinatario.

5. A mensagem é armazenada. O SMSC do destinatario recebe a mensagem e a armazena
temporariamente até que o dispositivo do destinatario esteja disponivel para recebé-la.

6. O dispositivo do destinatario € notificado. Quando o dispositivo do destinatario esta acessivel,
o SMSC do destinatario envia uma mensagem de notificagao indicando que um novo SMS esta
disponivel.

7. A mensagem é recuperada: o dispositivo mével do destinatario se conecta ao SMSC do
destinatario para recuperar a mensagem.

8. Exibicao da mensagem: o dispositivo mével do destinatario recebe a mensagem e a exibe para
o destinatario.

9. Possivel confirmacao de entrega. O dispositivo moével do destinatario pode enviar uma
confirmacao do recibo de entrega (DLR) de volta ao SMSC do remetente, indicando que a
mensagem foi recebida com sucesso.

Conceitos de SMS do Amazon Pinpoint

Conjunto de configuragdes

Conjuntos de configuragdes sdo conjuntos de regras que sao aplicadas quando vocé envia uma
mensagem. Por exemplo, um conjunto de configuragdes pode especificar um destino para eventos
relacionados a uma mensagem. Quando ocorrem eventos de SMS (como eventos de entrega

ou falha), eles sao roteados para o destino associado ao conjunto de configuragdes que vocé
especificou ao enviar a mensagem.

Destino do evento

O destino de um evento € um local (como um grupo Amazon CloudWatch Logs, um stream do
Amazon Data Firehose ou um tépico do Amazon Simple Notification Service) para o qual os eventos

Conceitos de SMS do Amazon Pinpoint 11
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de SMS e voz sao enviados. Para usar destinos de eventos, primeiro vocé cria o destino e depois o
associa a um conjunto de configuragdes. Quando vocé envia uma mensagem, sua chamada para a
API pode incluir uma referéncia ao conjunto de configuracgoes.

Palavras-chave

Uma palavra-chave é uma palavra ou frase especifica que o cliente pode enviar ao seu numero para
obter uma resposta, como uma mensagem informativa, assinar para receber mais mensagens, uma
oferta especial e outras mensagens promocionais e transacionais. Quando seu numero recebe uma
mensagem que comega com uma palavra-chave, o Amazon Pinpoint responde com uma mensagem
personalizavel.

Lista de cancelamento

Uma lista de identidades de destino para quem mensagens nao devem ser enviadas. As identidades
de destino sao adicionadas automaticamente a lista de cancelamento se responderem ao seu
numero de origem com a palavra-chave PARAR. Se vocé tentar enviar uma mensagem para um
numero de destino que esteja em uma lista de cancelamento e essa lista estiver associada ao grupo
usado para enviar a mensagem, o Amazon Pinpoint ndo tentara enviar a mensagem. Se vocé ativar
o recurso de cancelamento autogerenciado para um numero de telefone, seus destinatarios nao
serao automaticamente excluidos quando responderem as suas mensagens com a palavra-chave
PARAR.

Originador

Um originador se refere a um numero de telefone ou ID do remetente.
Numero de telefone de origem

Veja o numero de telefone.

ID do remetente do originador

Veja o ID do remetente. Também chamada de ID do originador, uma sequéncia alfanumérica que
identifica o remetente.

Numero de telefone

Também chamado de numero do originador, uma sequéncia numérica de numeros que identifica
o remetente. Pode ser um cédigo longo, um cédigo curto, um numero gratuito (TFN) ou um cédigo

Conceitos de SMS do Amazon Pinpoint 12
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longo de 10 digitos (10DLC). Para ter mais informacgdes, consulte Escolher um numero de telefone
ou ID do remetente.

Pool telefénico

Uma colegao de numeros de telefone e IDs de remetente que compartilham as mesmas
configuragdes que vocé pode usar para enviar mensagens. Quando vocé envia mensagens por meio
de um pool telefénico, ele escolhe uma identidade de origem apropriada para enviar a mensagem.
Se uma identidade de origem no pool telefénico falhar, o pool telefénico fara o failover para outra
identidade de origem se estiver no mesmo pool telefénico.

Numero de telefone registrado

Alguns paises exigem que vocé registre a identidade da sua empresa antes de comprar numeros

de telefone ou IDs de remetente. Eles também exigem uma analise das mensagens que vocé envia
aos destinatarios em seus paises. Os registros sdo processados por terceiros externos, portanto, a
quantidade de tempo para processar um registro varia de acordo com o tipo de numero de telefone
e o pais. Depois que todos os registros necessarios forem concluidos, o status dos seus numeros de
telefone mudara para Ativo e estara disponivel para uso. Para obter mais informagdes sobre quais
paises exigem registro, consultePaises e regides com suporte para mensagens SMS.

Numero de telefone do simulador

Um numero de telefone do simulador se comporta como um numero de telefone de origem e um
numero de telefone de destino verificado. Os numeros de telefone do simulador ndo exigem registro.

Sender ID (ID do remetente)

Também chamada de ID do originador, uma sequéncia alfanumérica que identifica o remetente. Para
mais informagdes, consulte Escolher um numero de telefone ou ID do remetente.

Numero de telefone verificado/Numero de telefone de destino verificado

Veja o numero de telefone. Quando sua conta estd no Sandbox, vocé sé pode enviar mensagens
SMS para numeros de telefone que passaram pelo processo de verificagdo. O numero de telefone
recebe uma mensagem SMS com um cdédigo de verificagdo. O codigo recebido deve ser inserido no
console para concluir o processo.

Conceitos de SMS do Amazon Pinpoint 13
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Configurando o Amazon Pinpoint SMS

Este tépico fornece tarefas e informacdes para ajudar vocé a comecgar a usar o Amazon Pinpoint
SMS. Depois de concluir este topico, vocé pode prosseguir para o Introducdo ao Amazon Pinpoint
SMS tutorial. Se vocé ja tem uma AWS conta, pode pular para o Introdu¢éo ao Amazon Pinpoint
SMS tutorial.

Topicos

* Inscreva-se para um Conta da AWS

e Criar um usuario com acesso administrativo

« Usando esse servico com um AWS SDK

Inscreva-se para um Conta da AWS

Se vocé nao tiver um Conta da AWS, conclua as etapas a seguir para criar um.
Para se inscrever em um Conta da AWS

1. Abra https://portal.aws.amazon.com/billing/signup.

2. Siga as instrugdes on-line.

Parte do procedimento de inscricdo envolve receber uma chamada telefénica e digitar um codigo
de verificagcado no teclado do telefone.

Quando vocé se inscreve em um Conta da AWS, um Usuario raiz da conta da AWSé criado.
O usuario-raiz tem acesso a todos os Servigos da AWS e recursos na conta. Como pratica
recomendada de segurancga, atribua o acesso administrativo a um usuario e use somente o
usuario-raiz para executar tarefas que exigem acesso de usuario-raiz.

AWS envia um e-mail de confirmacgao apds a conclusido do processo de inscricdo. A qualquer
momento, & possivel visualizar as atividades da conta atual e gerenciar sua conta acessando https:/
aws.amazon.com/ e selecionando Minha conta.

Inscreva-se para um Conta da AWS 14
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Criar um usuario com acesso administrativo

Depois de se inscrever em um Conta da AWS, proteja seu Usuario raiz da conta da AWS AWS IAM
Identity Center, habilite e crie um usuario administrativo para que vocé nao use o usuario root nas
tarefas diarias.

Proteja seu Usuario raiz da conta da AWS

1. Fagalogin AWS Management Consolecomo proprietario da conta escolhendo Usuario raiz e

inserindo seu endereco de Conta da AWS e-mail. Na proxima pagina, digite sua senha.

Para obter ajuda ao fazer login usando o usuario raiz, consulte Signing in as the root user (Fazer

login como usuario raiz) no Guia do usuario Inicio de Sessédo da AWS .

2. Ative a autenticagao multifator (MFA) para seu usuario raiz.

Para obter instrugdes, consulte Habilitar um dispositivo de MFA virtual para seu usuario Conta

da AWS raiz (console) no Guia do usuario do IAM.

Criar um usuario com acesso administrativo

1. Habilitar o IAM Identity Center.

Para obter instrugdes, consulte Habilitar AWS IAM Identity Center no Guia do usuario do AWS
IAM Identity Center .

2. No Centro de Identidade do IAM, conceda o acesso administrativo para um usuario.

Para ver um tutorial sobre como usar o Diretorio do Centro de Identidade do IAM como fonte
de identidade, consulte Configurar o acesso do usuario com o padrao Diretorio do Centro de
Identidade do IAM no Guia AWS IAM ldentity Center do usuario.

Iniciar sessiao como o usuario com acesso administrativo

« Para fazer login com seu usuario IAM Identity Center, use a URL de login enviada ao seu
enderec¢o de e-mail quando voceé criou o usuario IAM Identity Center user.

Para obter ajuda para fazer login usando um usuario do IAM Identity Center, consulte Como
fazer login no portal de AWS acesso no Guia Inicio de Sessdo da AWS do usuario.

Criar um usuario com acesso administrativo 15
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Atribuir acesso a usuarios adicionais

1. No Centro de Identidade do IAM, crie um conjunto de permissdes que siga as praticas
recomendadas de aplicagao de permissdes com privilégio minimo.

Para obter instrugdes, consulte Create a permission set no Guia do usuario do AWS IAM Identity

Center .

2. Atribua usuarios a um grupo e, em seguida, atribua o acesso de autenticagcdo unica ao grupo.

Para obter instrugdes, consulte Add groups no Guia do usuario do AWS IAM Identity Center .

Usando esse servico com um AWS SDK

AWS kits de desenvolvimento de software (SDKs) estao disponiveis para muitas linguagens de

programacao populares. Cada SDK fornece uma API, exemplos de codigo e documentagao que

facilitam a criagcao de aplicacdes em seu idioma preferido pelos desenvolvedores.

Documentacao do SDK

AWS SDK for C++

AWS CLI

AWS SDK for Go

AWS SDK for Java

AWS SDK for JavaScript

AWS SDK para Kotlin

AWS SDK for .NET

AWS SDK for PHP

AWS Tools for PowerShell

Exemplos de cddigo

AWS SDK for C++ exemplos de cédigo

AWS CLI exemplos de cédigo

AWS SDK for Go exemplos de codigo

AWS SDK for Java exemplos de codigo

AWS SDK for JavaScript exemplos de cédigo

AWS SDK para Kotlin exemplos de codigo

AWS SDK for .NET exemplos de cddigo

AWS SDK for PHP exemplos de codigo

Ferramentas para exemplos PowerShell de
codigo

Trabalhando com AWS SDKs
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https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/php
https://docs.aws.amazon.com/powershell
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Documentacao do SDK

AWS SDK for Python (Boto3)

AWS SDK for Ruby

AWS SDK para Rust

SDK da AWS para SAP ABAP

AWS SDK for Swift

(® Exemplo de disponibilidade

Exemplos de codigo

AWS SDK for Python (Boto3) exemplos de
codigo

AWS SDK for Ruby exemplos de codigo

AWS SDK para Rust exemplos de cédigo

SDK da AWS para SAP ABAP exemplos de
codigo

AWS SDK for Swift exemplos de cddigo

Vocé nao consegue encontrar o que precisa? Solicite um coédigo de exemplo no link Fornecer

feedback na parte inferior desta pagina.

Trabalhando com AWS SDKs
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Introducao ao Amazon Pinpoint SMS

Este tdpico mostra como usar o console Amazon Pinpoint SMS para gerenciar numeros de telefone,
IDs de remetente, pools e conjuntos de configuragbes e, em seguida, enviar mensagens de teste.

O workshop Amazon Pinpoint SMS é voltado para desenvolvedores e técnicos que se sentem
confortaveis em usar a interface de linha de AWS comando (AWS CLI) para executar comandos de
API.

® Note

Quando vocé configura uma nova conta de SMS do Amazon Pinpoint, ela € colocada em

um sandbox para canais de SMS, MMS e mensagens de voz até que vocé solicite acesso a
producao. No sandbox, vocé pode acessar todos os recursos do Amazon Pinpoint SMS, com
restricoes em SMS, MMS e mensagens de voz.

» Para obter informacdes sobre as restricdes do sandbox de SMS/MMS, consulte. Caixa de
areia SMS/MMS

» Para obter informacodes sobre as restricoes do sandbox de voz, consulteSandbox de voz.

Quando vocé estiver pronto para passar do sandbox para a producgéo, crie um AWS Support
caso para uma solicitagdo de aumento do limite de servigo para cada canal que vocé deseja
mover.

Topicos
 Tutorial para usuarios iniciantes
» Sobre o sandbox de SMS/MMS e Voice

» Pré-visualizacao da parte da mensagem

* Numeros de telefone do simulador

» Defina um limite de gastos

Tutorial para usuarios iniciantes

Esta sec¢éo fornece uma viséo geral do tutorial criado para ajudar vocé a comegar a usar o Amazon
Pinpoint SMS.

Tutorial para usuarios iniciantes 18
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Publico-alvo

Este tutorial foi desenvolvido para administradores de sistemas e desenvolvedores responsaveis

por configurar, testar e implantar o Amazon Pinpoint SMS.

Caracteristicas usadas

Este tutorial mostra como usar o console Amazon Pinpoint SMS para:

 Crie e configure um pool telefonico.

» Solicite uma identidade de origem, que € um numero de telefone ou ID do remetente.

» Crie e configure uma configuracao de protecao.

* Envie uma mensagem SMS de teste com o simulador de SMS.

Tempo necessario

A conclusao deste tutorial deve levar cerca de 10 a 15 minutos.

Restricoes regionais

Nao ha restricdes nacionais ou regionais associadas ao uso dessa solucao.

Custos de uso de recursos

Nao ha cobranca pela criagcdo de uma AWS conta. Contudo, ao implementar essa solucao, pode

haver alguns ou todos os custos listados na tabela a seguir.

Descrigao

Custos de envio de mensagens

Custo mensal do aluguel do numero de
telefone

Custo (dolares dos EUA)

Vocé paga por cada parte da mensagem
SMS enviada pelo Amazon Pinpoint SMS.
Para obter mais informacdes sobre precos,
consulte Amazon SMS Pricing.

Vocé paga uma taxa mensal recorrente para
alugar cada numero de telefone ou ID do
remetente. A taxa mensal varia de acordo
com o tipo de numero de telefone e ID do
remetente. Para obter mais informacgdes

sobre precos, consulte Amazon SMS Pricing.

Tutorial para usuarios iniciantes
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AWS permissdes da conta

A conta que vocé usa para entrar no deve ser capaz de realizar as seguintes tarefas: AWS
Management Console

» Crie uma piscina
» Criar um conjunto de configuracdes
 Criar um destino de eventos

* Enviar mensagens SMS

Para obter mais informacgdes sobre permissdes de conta, consulteGerenciamento de identidade e
acesso para Amazon Pinpoint SMS.

Etapa 1: criar um pool

Os procedimentos desta se¢gao mostram como criar um pool e adicionar um numero de telefone ou
ID do remetente ao pool.

Para criar um grupo

1

2
3.
4

Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

No painel de navegacao, em Visao geral, na secao Inicio rapido, escolha Criar pool.
Na secgao Configuragao do pool, insira um nome para seu pool em Nome do pool.

Escolha uma das seguintes opgdes:

* Numero de telefone — Se vocé escolher essa opcido, em Numeros de telefone disponiveis
para associacao, escolha:

» Solicite o numero do simulador e, na lista suspensa Pais, escolha o pais de destino e, em
seguida, o numero da solicitagao.

® Note

Um numero de telefone simulado n&o exige registro. Ele gera eventos realistas e é
usado para testes. As mensagens enviadas de um numero de simulador sé podem
ser enviadas para outros numeros de destino do simulador e ndo sao enviadas pela
rede da operadora.

* Escolha um numero de telefone que vocé tenha comprado anteriormente.

Etapa 1: criar um pool 20
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* ID do remetente — Se vocé escolher essa opgao, escolha um ID do remetente entre os IDs do
remetente disponiveis para associagao.

5. Escolha Criar pool telefénico.

Etapa 2: criar um conjunto de configuracoes

Os procedimentos nesta secdo mostram como criar um conjunto de configuragdes, adicionar um
destino CloudWatch Events, Amazon Data Firehose ou Amazon SNS e escolher os tipos de eventos.

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacao, em Visao geral, na secéo Inicio rapido, escolha Criar conjunto.

3. Na secgao Detalhes do conjunto de configuragdes, insira um nome em Nome do conjunto de
configuracoes.

4. Para a configuracao do destino do evento, escolha uma das seguintes opg¢des:
» Configure CloudFormation (recomendado) para AWS CloudFormation criar e configurar o
CloudWatch Amazon Data Firehose e o Amazon SNS para registrar todos os eventos.
« Em Nome do destino do evento, insira um nome para o destino do evento.
» Escolha Launch stack.

« Uma nova janela do navegador sera aberta. Revise o formulario Quick Create Stack e
verifique todas as confirmagdes. Selecione Criar pilha.

® Note

A criagdo da AWS CloudFormation pilha pode levar até cinco minutos.

* Quando o indicador de status da AWS CloudFormation pilha na pagina Criar conjunto de
configuracdes for Criada por pilha, escolha Criar.

» Configure o destino do evento para configurar manualmente o conjunto de configuracdes e o
destino do evento.

« Em Nome do destino do evento, insira um nome para o destino do evento.

» Para Tipo de destino, escolha Amazon Data Firehose ou Amazon SNS. CloudWatch Para
obter mais informagdes sobre como configurar esses destinos de eventosDestinos de

Etapa 2: criar um conjunto de configuragoes 21
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5.

CloudWatch eventos da Amazon, consulte Destinos de eventos do Amazon Data Firehose e

Destinos de eventos do Amazon SNS

Em Tipos de eventos, escolha a opgao apropriada:

Todos os eventos de SMS (recomendado) — Envie todos os eventos de SMS listados
Tipos de eventos para SMS, MMS e voz para o destino do evento.

Eventos SMS personalizados — Escolha eventos de SMS especificos para enviar ao
destino do evento. Para editar a lista de eventos, escolha Editar selecdo de eventos por
SMS. Na janela Editar sele¢ao de eventos SMS, escolha somente os eventos que vocé
deseja registrar. Escolha Salvar selecéao.

Todos os eventos MMS (recomendado) — Envie todos os eventos MMS listados Tipos de
eventos para SMS, MMS e voz para o destino do evento.

Eventos MMS personalizados — Escolha eventos MMS especificos para enviar ao
destino do evento. Para editar a lista de eventos, escolha Editar selegao de eventos
MMS. Na janela Editar selecdo de eventos MMS, escolha somente os eventos que vocé
deseja registrar. Escolha Salvar selecéao.

Todos os eventos de voz (recomendado) — Envie todos os eventos de voz listados Tipos
de eventos para SMS, MMS e voz para o destino do evento.

Eventos de voz personalizados — Escolha eventos de voz especificos para enviar ao
destino do evento. Para editar a lista de eventos, escolha Editar selegao de eventos de
voz. Na janela Editar selecdo de eventos de voz, escolha somente os eventos que vocé
deseja registrar. Escolha Salvar selecéao.

» Selecione Create (Criar).

Escolha Criar conjunto de configuragcdes

Etapa 3: criar uma configuracao de protecao

Os procedimentos desta se¢do mostram como criar uma configuragcado de protecao para especificar

para quais paises o Amazon Pinpoint SMS pode enviar mensagens.

1.
2.
3.

Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

No painel de navegacao, em Visao geral, na secao Inicio rapido, escolha Criar configuracao.

Em Detalhes da configuracado de protecao, insira um nome amigavel para sua configuragcao de
protecdo em Nome da configuracao de protecéao.
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https://console.aws.amazon.com/sms-voice/

Amazon Pinpoint SMS Manual do usuario

4.

(Opcional) Recomendamos que vocé use configuragdes de prote¢ao para controlar para quais
paises de destino o Amazon Pinpoint SMS pode enviar mensagens.

Nas regras de pais do SMS, escolha os paises para os quais bloquear o envio de mensagens.
Por padréao, todos os paises sdo permitidos. Depois que os paises forem selecionados, escolha
Bloquear.

® Note

Nao bloqueie o pais para o qual vocé enviara uma mensagem de teste na proxima
etapa.

Em Proteger associados de configuragao, em Tipo de associagao, escolha Associagao do
conjunto de configuragdes. Em Conjuntos de configuragdes disponiveis para associagao,
escolha o conjunto de configuragdes que vocé criou na etapa 2.

Escolha Criar configuracao.

Etapa 4: enviar uma mensagem de teste com o simulador de SMS

® Note

Para adicionar um numero de telefone de destino verificado, vocé deve ter um originador
cujo status seja Ativo, consulteStatus e recursos do numero de telefone. Se vocé nao tiver

um originador ativo, use um numero de telefone do simulador e um numero de telefone de
destino do simulador para enviar e receber a mensagem SMS de teste.

Os procedimentos desta secdo mostram como enviar uma mensagem SMS de teste para verificar se
seu ambiente esta configurado corretamente.

1.
2.

Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

No painel de navegacao, em Visao geral, na secao Inicio rapido, escolha Testar envio de SMS.

Para Originador, escolha Pool telefénico, Numero de telefone ou ID do remetente como o tipo de
originador para enviar a mensagem de teste. Em seguida, vocé precisa selecionar a identidade
do originador na lista suspensa.
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© N o o

*  (Opcional) Se vocé precisar de um numero de telefone do simulador, escolha Solicitar
numero do simulador. Na janela Numero do simulador de solicitagdo, escolha um Pais na
lista suspensa e escolha Numero da solicitagao.

® Note

Os numeros de telefone do simulador s6 podem ser enviados para outros numeros
de telefone de destino do simulador, mas eles se comportam como numeros de
telefone reais sem serem enviados pela rede da operadora. Por exemplo, os
numeros de telefone do simulador dos EUA s6 podem ser enviados para numeros
de telefone do simulador de destino dos EUA.

Na secao Numero de destino, escolha o numero do simulador ou o numero verificado e, em
seguida, selecione o numero na lista suspensa.

Para ver sua lista atual de numeros de destino verificados, escolha Numero verificado e expanda
Gerenciar numero de destino verificado. Se vocé nao tiver nenhum namero de telefone de
destino verificado ou precisar adicionar um novo numero de telefone de destino verificado, faca
0 seguinte:

a. Para verificar um novo numero de telefone de destino, escolha Verificar novo nimero.

b. Na janela Adicionar numero de telefone para Numero de telefone de destino, insira o
numero de telefone do dispositivo para receber a mensagem de teste. O numero de telefone
deve comecgar com um '+' e ndo pode conter espacos, hifens ou parénteses. Por exemplo,
nao +1 (206) 555-0142 esta no formato correto, mas +12065550142 esta.

c. Escolha Enviar codigo de verificagao.

d. O dispositivo de destino recebera um cédigo de verificagdo valido por 15 minutos. Insira o
cbdigo que o dispositivo recebeu no campo Cddigo de verificagao.

e. Escolha Verificar numero.

Em Configuration set, escolha o destino do evento para receber os dados do evento.
Em Corpo da mensagem, insira uma mensagem SMS personalizada.

Escolha Enviar mensagem de teste.

Em Registros de eventos: CloudWatch, escolha o botao Atualizar para exibir o registro de
eventos da mensagem de teste.
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® Tip
Aguarde pelo menos 10 segundos apds enviar a mensagem SMS de teste antes de
atualizar.

Proximas etapas: passar do sandbox para a producgao

Depois de testar totalmente seu ambiente de SMS na sandbox de SMS, vocé pode solicitar a
mudancga para a produgao.

1.

2
3
4.
5

Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

No painel de navegacao, em Visao geral, na secao Inicio rapido, escolha Criar solicitagao.
No menu Suporte, escolha Support Center.
No painel Seus casos de suporte, escolha Criar caso.

Escolha o link Procurando aumentos no limite de servico? e preencha o seguinte:

» Em Servico, escolha Pinpoint SMS.

» (Opcional) Em Fornecer um link ao site ou a aplicagao que enviara mensagens SMS, forneca
informacgdes sobre o site, a aplicagdo ou o servigo que enviara mensagens SMS.

+ (Opcional) Em Que tipo de mensagem vocé planeja enviar, escolha o tipo de mensagem que
vocé planeja enviar usando sua identidade de origem:

» Senhas de uso unico: mensagens que fornecem senhas que seus clientes usam para se
autenticarem em seu site ou aplicacgao.

* Promocional: mensagens nao criticas que promovem 0 seu negocio ou Servigo, como
ofertas especiais ou anuncios.

» Transacional: mensagens informativas importantes que oferecem suporte para transacgoées
do cliente, como confirmagdes de pedidos ou alertas de contas. As mensagens
transacionais ndo devem conter conteudo promocional nem de marketing.

» (Opcional) Para de qual vocé Regido da AWS enviara mensagens, escolha Regidao da AWS
aquela de onde vocé enviara mensagens.

» (Opcional) Em Para quais paises vocé planeja enviar mensagens, insira o pais ou a regiao em

que deseja comprar codigos simplificados.

Proximas etapas: passar do sandbox para a produgéo
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» (Opcional) Em Como seus clientes optam por receber suas mensagens, forneca detalhes
sobre seu processo de aceitacao.

» (Opcional) Em Fornegca o0 modelo de mensagem que vocé planeja usar para enviar
mensagens aos seus clientes, inclua o modelo que vocé usara.

6. Em Solicitagdes, preencha as seguintes se¢oes:

» Para a Regido, escolha a Regido da AWS partir da qual vocé enviara mensagens.

(® Note

A regiao € obrigatdria na seg¢ao Solicitagdes. Mesmo que vocé tenha fornecido essas
informacodes na secao Detalhes do caso, vocé também deve inclui-las aqui.

« Em Tipo de recurso, escolha Limites gerais.
» Para a Cota, escolha SMS Production Access.
« Em Novo valor da cota, insira 1.

7. Em Descrigao do caso, em Descrigao do caso de uso, insira todos os detalhes adicionais do
caso de uso relevante sobre a solicitagao.

8. (Opcional) Se vocé quiser enviar outras solicitagoes, escolha Adicionar outra solicitagcao.

9. Em Opcodes de contato, para Preferéncia de idioma de contato, escolha se vocé deseja receber
comunicagoes para esse caso em inglés ou japonés.

10. Quando terminar, escolha Enviar.

Sobre o0 sandbox de SMS/MMS e Voice

As novas contas de SMS do Amazon Pinpoint sdo colocadas em um sandbox de SMS/MMS ou de
voz. O sandbox protege AWS clientes e destinatarios contra fraudes e abusos. Ele cria um ambiente
seguro para teste e desenvolvimento.

Topicos

» Caixa de areia SMS/MMS

» Passando do sandbox de SMS/MMS para a producéo

+ Sandbox de voz

Sobre o sandbox de SMS/MMS e Voice 26
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» Passando do sandbox de voz para a producao

 Verifique um numero de telefone de destino enquanto estiver na sandbox

Caixa de areia SMS/MMS

Enquanto sua conta estiver na sandbox, vocé pode usar todos os métodos de envio de SMS no
console de SMS do Amazon Pinpoint ou SendTextMessages na API. Para enviar uma mensagem
MMS, é necessario usar a SendMediaMessage API. No entanto, as seguintes restrigdes se aplicam
enquanto sua conta esta na sandbox:

* Vocé tem um limite mensal de gastos com SMS de USD 1,00.
« Vocé tem um limite mensal de gastos com MMS de $1,00 (USD).

* Vocé pode enviar mensagens SMS e MMS somente para numeros de telefone de destino
verificados. Vocé pode adicionar até 10 numeros verificados.

» As regras e restricdes para o envio de mensagens SMS e MMS para cada pais de destino se
aplicam. Por exemplo, para enviar uma mensagem para um destinatario nos Estados Unidos, vocé
deve primeiro solicitar e registrar um numero dos EUA.

 Para verificar se vocé possui um numero de telefone, enviamos um cédigo de verificagdo para
esse numero. Embora as taxas padrao para cada mensagem SMS normalmente se apliquem,
dispensamos a taxa do primeiro codigo de verificagdo de cada numero de telefone. Para obter
mais informagdes sobre pregos de SMS, consulte a pagina de precos de SMS do Amazon

Pinpoint.

(® Note

As taxas de mensagens e dados se aplicam as mensagens que vocé recebe. Enviamos
uma mensagem por solicitagdo de verificagao.

* Vocé pode excluir um numero de telefone de destino. No entanto, deve esperar 24 horas apés
adicionar um numero de telefone antes de exclui-lo.

» Vocé pode enviar mensagens SMS e MMS somente para numeros de destino verificados. Para
obter mais informacdes sobre como adicionar um numero de telefone de destino verificado,
consulteAdicionar um destino verificado.

Vocé pode remover essas restricdes solicitando acesso de produgao. Para ter mais informacgdes,
consulte Passando do sandbox de SMS/MMS para a producao.

Caixa de areia SMS/MMS 27
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Passando do sandbox de SMS/MMS para a produgao

Depois de testar totalmente seu ambiente de SMS/MMS no sandbox de SMS/MMS, vocé pode
solicitar a mudanca para a producdo. A mudanca do sandbox de SMS para a produgao também se
aplica a capacidade de MMS.

(@ Note

Se sua conta for multipla Regides da AWS, vocé devera enviar uma solicitagdo de suporte
para cada regiao.

Para passar para a producao a partir da sandbox de SMS

1. Abra o console do Support Center em https://console.aws.amazon.com/support/home.

No painel de navegacao a esquerda, escolha Seus casos de suporte.
Escolha Criar caso.
Escolha a opg¢ao Procurando por aumentos na cota de servigos? vincular.

No Procurando aumentos de cota de servico? Em vez disso, escolha Criar um caso na janela.

o g k~ w b

Na pagina de aumento da cota de servigo, preencha o seguinte:

« Em Servigo, escolha Pinpoint SMS.

* (Opcional) Em Fornecer um link para o site ou aplicativo que enviara mensagens SMS,
fornecga informagdes sobre o site, aplicativo ou servigo que enviara mensagens SMS/MMS.

» (Opcional) Em Que tipo de mensagem vocé planeja enviar, escolha o tipo de mensagem que
vocé planeja enviar usando seu codigo longo:

» Senhas de uso Unico: mensagens que fornecem senhas que seus clientes usam para se
autenticarem em seu site ou aplicacao.

* Promocional: mensagens nao criticas que promovem 0 seu negocio ou Servigo, como
ofertas especiais ou anuncios.

« Transacional: mensagens informativas importantes que oferecem suporte para transagoes
do cliente, como confirmagdes de pedidos ou alertas de contas. As mensagens
transacionais n&do devem conter conteudo promocional nem de marketing.

» (Opcional) Para de qual vocé Regido da AWS enviara mensagens, escolha Regidao da AWS
aquela de onde vocé enviara mensagens.

Saindo do sandbox de SMS/MMS 28
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10.

11.

» (Opcional) Em Para quais paises vocé planeja enviar mensagens, insira o pais ou a regiao em
que deseja comprar codigos simplificados.

» (Opcional) Em Como seus clientes optam por receber suas mensagens, forneca detalhes
sobre seu processo de consentimento.

» (Opcional) No campo Fornega o modelo de mensagem que vocé planeja usar para enviar
mensagens aos seus clientes, inclua o modelo que sera usado.

Em Solicitagdes, preencha as seguintes secoes:

» Para a Regido, escolha a Regides da AWS partir da qual vocé enviara mensagens.

® Note

Regides da AWS E obrigatério na secdo Solicitacdes. Mesmo que vocé tenha
fornecido essas informacgdes na secao Detalhes do caso, vocé também deve inclui-las
aqui.

« Em Tipo de recurso, escolha Limites gerais.
» Para a Cota, escolha SMS Production Access.
* Em Novo valor da cota, insira 1.

Em Descricao do caso, em Descricao do caso de uso, insira todos os detalhes adicionais do
caso de uso relevante sobre a solicitagao.

(Opcional) Se vocé quiser enviar outras solicitagoes, escolha Adicionar outra solicitacao.

Em Opcdes de contato, para Preferéncia de idioma de contato, escolha se vocé deseja receber
comunicagoes para esse caso em inglés ou japonés.

Quando terminar, escolha Enviar.

Depois que recebermos sua solicitagao, forneceremos uma resposta inicial em até 24 horas.

Poderemos entrar em contato com vocé para solicitar informagoes adicionais.

Sandbox de voz

Para ajudar a proteger nossos clientes contra fraudes e abusos, colocamos sua conta em um

ambiente de sandbox quando vocé a cria pela primeira vez. O ambiente sandbox também ajuda vocé
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a testar o canal para ajudar a estabelecer sua reputagcao. Enquanto sua conta estiver na sandbox,
vocé tem acesso total as mensagens de voz SMS do Amazon Pinpoint, com as seguintes restrigdes:
* Vocé tem um limite diario de 20 mensagens.

» Vocé pode enviar no maximo cinco mensagens de voz a um unico destinatario em um periodo de
24 horas.

* Vocé pode enviar no maximo cinco chamadas por minuto.
* A duracdo maxima da mensagem de voz € de 30 segundos.

» Vocé pode enviar mensagens de voz somente para paises especificos. Para ter mais informacgoes,
consulte Cotas de voz.

» Para obter mais informacdes sobre como adicionar um numero de telefone de destino verificado,
consulteAdicionar um destino verificado.

Quando vocé estiver pronto para tirar sua conta do sandbox de voz, crie um AWS Support caso
para uma solicitagdo de aumento do limite de servigo. Para ter mais informacodes, consulte Sobre o
sandbox de SMS/MMS e Voice.

® Note

Antes de solicitar o acesso a produgao, vocé deve enviar pelo menos uma mensagem de voz
da sua conta SMS do Amazon Pinpoint. Vocé pode enviar uma mensagem de voz usando a
SendVoiceMessageAPI.

Passando do sandbox de voz para a producao

Quando vocé comega a usar o canal de voz, sua conta esta na sandbox.

Para remover essas cotas de sua conta, é possivel solicitar que sua conta seja removida da
sandbox. Quando sua conta for removida da sandbox, ela tera acesso a produgao.

® Note

Antes de solicitar o acesso a produgao, vocé deve enviar pelo menos uma mensagem de voz
da sua conta SMS do Amazon Pinpoint.
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Enquanto estiver na sandbox, € necessario verificar os numeros de destino para os quais
vocé esta enviando mensagens. Para obter mais informacgdes sobre como adicionar um
numero de telefone de destino verificado, consulteAdicionar um destino verificado.

Para solicitar acesso a producao

1. Abra o console do Support Center em htips://console.aws.amazon.com/support/home.

No painel de navegacao a esquerda, escolha Seus casos de suporte.

Escolha Criar caso.

Escolha a opgao Procurando por aumentos na cota de servigos? vincular.

No Procurando aumentos de cota de servico? Em vez disso, escolha Criar um caso na janela.

Em Servico, escolha Pinpoint Voice.

N o o &~ WD

(Opcional) Responda as seguintes informagdes:

* Qual é o numero maximo de mensagens de voz que vocé pretende enviar por dia?
* Qual sera a duragdo média de cada chamada que vocé enviar?
« Como vocé obtém os numeros de telefone para os quais planeja enviar mensagens de voz?

« Quantos numeros de telefone dedicados vocé usara para enviar suas mensagens? Por que
vocé escolheu esse numero?

* Quantas chamadas vocé espera fazer de cada numero de telefone? (1 a X) mensagens por
(dia/semana/més/outro)

» Como vocé obtém consentimento para enviar mensagens de voz aos seus clientes?

« Como os clientes podem optar por ndo receber mais suas mensagens? Como vocé
processara essas solicitacdes?

8. Em Solicitagdes, para Regiao, escolha a AWS regido que vocé usa para enviar mensagens de
VOZ.

9. Em Quota (Cota), verifique se Production Access (Acesso a Producéo) esta selecionado.
10. Em Novo valor da cota, insira 1.

11. Em Descrigao do caso, em Descrigao do caso de uso, fornega os seguintes detalhes:

+ O site ou aplicativo da empresa ou servigo que enviara mensagens de voz.

» O servigo que € fornecido pelo seu site ou aplicativo e como suas mensagens de voz
contribuem para esse servigo.
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12. Em Opcdes de contato, para Preferéncia de idioma de contato, escolha se vocé deseja receber
comunicagoes para esse caso em inglés ou japonés.

13. Quando terminar, escolha Enviar.

A AWS Support equipe fornece uma resposta inicial a sua solicitagao em 24 horas.

Para evitar que nossos sistemas sejam usados para enviar conteudo nao solicitado ou malicioso,
AWS Support devemos considerar cada solicitagdo com cuidado. Se for possivel, atenderemos a
sua solicitacdo dentro desse periodo de 24 horas. No entanto, se precisarmos obter informacgdes
adicionais sobre vocé, o tempo de resolugao podera ser mais longo.

Talvez ndo possamos atender sua solicitacdo se seu caso de uso nao estiver alinhado as AWS
Support politicas.

Verifigue um numero de telefone de destino enquanto estiver na sandbox

® Note

Numeros de telefone de destino verificados s6 sdo necessarios para testes enquanto sua
conta esta na sandbox. Se sua conta estiver em produgao, vocé nao precisara adicionar
numeros de telefone de destino verificados.

Quando sua conta esta no SMS/MMS ou na sandbox de voz, vocé sé pode enviar mensagens para
numeros de telefone de destino verificados. Vocé pode adicionar até 10 numeros de telefone de
destino verificados a sua conta. Adicionar um numero de telefone de destino verificado exige que
vocé envie uma mensagem de texto ou de voz para o numero de telefone de destino e, em seguida,
insira o cédigo que o dispositivo recebeu.

Antes de comegar, vocé precisa de uma identidade de originagdo em sua conta que esteja ativa
e tenha recursos de mensagem de texto ou voz. Se vocé nao tiver uma identidade de origem
disponivel, podera usar os numeros de telefone do simulador de origem e os numeros de telefone
do simulador de destino para testar o envio e o recebimento de mensagens. Para obter mais
informacodes sobre numeros de telefone simulados, consulteNumeros de telefone do simulador. A

identidade de origem s6 pode enviar mensagens dentro de seu pais ou regido. Por exemplo, uma
identidade de origem dos Estados Unidos s6 pode enviar mensagens de verificagdo para numeros
de telefone de destino nos Estados Unidos.
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Para obter mais informacgdes sobre como instalar e configurar o AWS CLI, consulte o Guia do AWS
Command Line Interface usuario.

1. Adicione o nimero de telefone a sua conta usando o comando create-verified-destination-
numberCLI.

Na linha de comando, insira o seguinte comando:

aws pinpoint-sms-voice-v2 create-verified-destination-number --destination-phone-
number PhoneNumber

No comando anterior, faga as seguintes alteragoes:

* PhoneNumberSubstitua pelo numero de telefone formatado E.164 para o qual enviar
a mensagem. Por exemplo, ndo +1 (206) 555-0142 esta no formato correto, mas
+12065550142 esta.

Apo6s a conclusao, o comando retornara os numeros VerifiedDestinationNumberId de
telefone verificados, necessarios nas proximas etapas.

2. Use o comando send-destination-number-verification-code CLI para enviar uma mensagem de
verificacao ao dispositivo. Somente o primeiro cédigo de verificagao € gratuito.

Na linha de comando, insira o seguinte comando:

aws pinpoint-sms-voice-v2 send-destination-number-verification-code --verified-
destination-number-id PhoneNumberID --verification-channel Channel

No comando anterior, faga as seguintes alteragoes:

» Substitua o PhoneNumberID pelo VerifiedDestinationNumberId que vocé recebeu na
etapa anterior.

* Substitua o canal pelo canal a ser usado para enviar a mensagem. Vocé
precisa ter uma identidade de origem que ofereca suporte ao canal que vocé usa. Isso pode
ser TEXT ou VOICE e faz distingao entre maiusculas e minusculas.

O dispositivo deve receber uma mensagem com um cédigo gerado aleatoriamente. Vocé
precisara desse codigo na proxima etapa.
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3. Use o comando verify-destination-numberCLI para enviar uma mensagem de verificacao.

Na linha de comando, insira o seguinte comando:

aws pinpoint-sms-voice-v2 verify-destination-number --verified-destination-number-
id PhoneNumberID --verification-code Code

No comando anterior, faga as seguintes alteragoes:

 Substitua o PhoneNumberID pelo VerifiedDestinationNumberId que vocé recebeu na
etapa anterior.

» Substitua o Codigo pelo cédigo de verificagdo que o dispositivo de destino recebeu.

Apos a conclusao bem-sucedida, o status do numero de telefone de destino verificado éActive.
Agora vocé pode enviar mensagens para o numero de telefone de destino verificado enquanto
estiver na sandbox.

Pré-visualizacao da parte da mensagem

Uma mensagem SMS pode ter até 140 bytes de informacao. Quando uma mensagem tiver mais do
gue o0 numero maximo de caracteres, ela sera dividida em varias partes. Dependendo da operadora
de celular e do dispositivo do destinatario, varias mensagens podem ser exibidas como uma unica
mensagem ou como uma sequéncia de mensagens separadas.

Se sua mensagem usa somente caracteres no conjunto de caracteres GSM 03.38, também
conhecido como alfabeto GSM de 7 bits, ela pode conter até 160 caracteres. Se a mensagem
tiver caracteres que nao fagam parte do conjunto de caracteres GSM 03.38, ela podera ter até
70 caracteres. Quando vocé envia uma mensagem SMS, o Amazon Pinpoint SMS determina
automaticamente a codificagdo mais eficiente a ser usada.

Vocé é cobrado por cada parte da mensagem enviada. Os numeros de telefone tém um limite no
numero de partes da mensagem que eles podem enviar a cada segundo. Se sua mensagem for
dividida em duas partes da mensagem, vocé sera cobrado por cada parte da mensagem. Use a
pré-visualizacdo da parte da mensagem antes de enviar sua mensagem SMS para ver quantas
partes da mensagem sao. Para obter mais informagdes sobre conjuntos de caracteres compativeis,
consulteLimites de caracteres de SMS. Para obter mais informagdes sobre tamanho e taxa de
transferéncia de mensagens, consulteLimites de partes por segundo (MPS) de mensagens.

Pré-visualizagédo da parte da mensagem 34


https://docs.aws.amazon.com/cli/latest/reference/pinpoint-sms-voice-v2/verify-destination-number.html

Amazon Pinpoint SMS Manual do usuario

Usando a pré-visualizagao da parte da mensagem

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegagao, em Atalhos, escolha Visualizagdo da parte da mensagem.

3. Na sec¢ao Mensagem SMS, insira sua mensagem SMS. Conforme vocé insere a mensagem,
a visualizacao da peca exibe a codificagado, o numero de caracteres e as partes da mensagem
SMS.

Numeros de telefone do simulador

O Amazon Pinpoint SMS inclui um simulador de SMS, que vocé pode usar para enviar mensagens
de texto e receber registros realistas de eventos. O simulador de SMS é uma forma util de visualizar
registros reais de eventos SMS. Também ¢é util para testar aplicativos que usam o Amazon Pinpoint
SMS para enviar mensagens SMS. As mensagens enviadas para esses numeros de telefone de
destino sao projetadas para permanecer no Amazon Pinpoint SMS, portanto, ndo sao enviadas pela
rede da operadora. Os numeros de telefone do simulador de origem e destino funcionam com SMS e
MMS.

Topicos

» Numeros de telefone do simulador de originagao

* Numeros de telefone do simulador de destino

Numeros de telefone do simulador de originagao

Vocé pode solicitar um numero de telefone do simulador para usar como sua identidade de origem
para enviar mensagens SMS e MMS de teste. O numero de telefone do simulador tera um codigo
de pais do pais que vocé escolher. Atualmente, o Amazon Pinpoint SMS oferece suporte a numeros
de telefone de simuladores de originagdo nos Estados Unidos. Ao usar um numero de telefone do
simulador como identidade de origem, vocé sé pode enviar mensagens para o numero de telefone
do simulador de destino do mesmo pais. Se vocé tentar enviar para um pais diferente, a mensagem
falhara. Por exemplo, se vocé usar o numero de telefone de um simulador dos Estados Unidos e
tentar enviar uma mensagem para o numero de telefone do simulador de sucesso do Reino Unido,
um erro sera retornado.
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Numeros de telefone do simulador de destino

Os numeros de telefone do simulador de destino estdo disponiveis em varios paises e regides.

Para cada pais e regido, ha numeros de telefone que geram eventos de mensagens bem-sucedidas

e numeros que geram eventos de falha de mensagens. A tabela a seguir contém os numeros

de telefone do simulador SMS/MMS para todos os paises e regides nos quais o simulador esta

disponivel.

Pais

Australia
Australia

Austria

Austria

Bélgica

Bélgica

Chile

Chile

Republica Tcheca
Republica Tcheca
Dinamarca
Dinamarca
Estbnia

Estonia

Finlandia

Finlandia

Tipo de evento
Bem-sucedida
Falha
Bem-sucedida
Falha
Bem-sucedida
Falha
Bem-sucedida
Falha
Bem-sucedida
Falha
Bem-sucedida
Falha
Bem-sucedida
Falha
Bem-sucedida

Falha

Numero de telefone

+61455944038

+61455944039

+43676800442031

+43676800442032

+32460213922

+32460213923

+56 2291 40630

+56 229140631

+420790542286

+420790542287

+45 259 19410

+45 259 19215

+37 28 27 20792

+37 28 27 20793

+3584573979110

+3584573979111
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Pais

Franca
Franca
Hong Kong
Hong Kong
Hungria
Hungria
Italia

Italia

Jérsei

Jérsei
Luxemburgo
Luxemburgo
Holanda
Holanda
Noruega
Noruega
Polonia
Polonia
Portugal

Portugal

Tipo de evento
Bem-sucedida
Falha
Bem-sucedida
Falha
Bem-sucedida
Falha
Bem-sucedida
Falha
Bem-sucedida
Falha
Bem-sucedida
Falha
Bem-sucedida
Falha
Bem-sucedida
Falha
Bem-sucedida
Falha
Bem-sucedida

Falha

Numero de telefone

+3375512501

+3375512502

+85257048426

+85257048854

+36707178770

+36707178772

+394390009172

+394390009174

+447937404990

+447937404992

+35 269 138 5880

+35 269 138 582

+3197008100148

+319700 8100150

+4759449384

+4759449387

+48732141440

+48732141442

+351927946948

+351927946950
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Pais
Roménia
Roménia
Espanha
Espanha
Suécia
Suécia
Suica
Suica
Taiwan
Taiwan
Reino Unido

Reino Unido

Estados Unidos

Estados Unidos

Tipo de evento
Bem-sucedida
Falha
Bem-sucedida
Falha
Bem-sucedida
Falha
Bem-sucedida
Falha
Bem-sucedida
Falha
Bem-sucedida
Falha
Bem-sucedida

Falha

Defina um limite de gastos

Numero de telefone

+40783900330

+40783900332

+34683783440

+34683783442

+46790645100

+46790645102

+41798075872

+41798075874

+88690344630

+88690344632

+44786001906

+447860019067

+1425414775

+14254147167

No Amazon Pinpoint SMS, ha limites de gastos para cada canal de mensagens.

O limite da conta € o valor maximo, em dolares americanos, que vocé pode gastar todo més

enviando mensagens por meio de um canal. Quando vocé atinge o limite da sua conta, o Amazon

Pinpoint SMS para de enviar suas mensagens e, para enviar mais mensagens, vocé precisa solicitar

um aumento no limite de gastos. Para saber mais, consulte Solicitar um aumento de cota de gastos.

O limite restante é quanto vocé gastou no més atual enviando mensagens.

Defina um limite de gastos
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O limite obrigatdrio € um limite de gastos opcional, em dolares americanos, entre $1 e o limite da
conta. Se vocé nao especificar um limite obrigatério, podera gastar até o limite da sua conta. Quando
vocé atinge seu limite obrigatério, o Amazon Pinpoint SMS para de enviar suas mensagens. Para
continuar o envio de mensagens, vocé pode ajustar seu limite imposto por meio do console ou AWS
CLI. Por exemplo, se vocé definir o limite da sua conta de SMS para $100 e seu limite obrigatério
para $50, depois de gastar $50, o Amazon Pinpoint SMS deixara de enviar suas mensagens até que
vocé aumente seu limite obrigatorio.

Vocé pode ajustar seu limite obrigatério para aumentar ou diminuir seus gastos sem precisar entrar
em contato AWS Support.

O MMS tem um limite de gastos separado do SMS. Por exemplo, vocé pode definir o limite da conta
MMS para $10 e o limite da conta SMS para $5.

Para configurar alarmes de cobrancga para seus gastos, consulte. Monitoramento de gastos Para
obter mais informagdes sobre a configuragao do AWS CLI, consulte Configurar a AWS CLI no Guia
AWS Command Line Interface do usuario.

View your spending limits (console)
Veja todos os seus limites de gastos

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. Na pagina Visao geral, navegue até o status de gastos com SMS.

3. No painel de status de gastos com SMS, vocé pode ver o limite da conta, o limite obrigatério
e o limite restante.

Se seu limite obrigatorio exibir um-, isso significa que o limite ndo esta definido.

View your enforced spending limit (AWS CLI)

Vocé pode usar o describe-spend-1imits comando para ver todos os limites de gastos do
seu canal.

aws pinpoint-sms-voice-v2 describe-spend-limits

Quando o comando é concluido, ele retorna o limite da conta e o limite obrigatério para cada
canal.
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Change your enforced spending limit (Console)

Alterar um limite de gastos

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. Na pagina Visao geral, navegue até o status de gastos com SMS.

3. No painel Status de gastos com SMS, escolha Editar para o canal para o qual vocé deseja
alterar o limite obrigatorio.

4. Na janela Editar limites de gastos, escolha:
« Atualize o limite de gastos forgados — insira um novo limite obrigatorio entre um e o limite
da sua conta.

» Padrao para o limite maximo de envio — Escolha essa opg¢éao para ajustar seu limite
obrigatoério ao limite da sua conta.

5. Escolha Salvar alteragdes.

Set enforced spending limit (AWS CLI)

Vocé pode usar o set-text-message-spend-limit-override comando para definir o limite
imposto para o canal SMS. Para o canal de voz, use 0 set-voice-message-spend-limit-
override comando.

O comando a seguir mostra como aumentar o limite imposto para o canal SMS.

aws pinpoint-sms-voice-v2 set-text-message-spend-limit-override --monthly-
limit NewEnforcedLimit

NewEnforcedLimitSubstitua por um valor entre um e o limite da conta do canal SMS.

Quando o comando é concluido, ele retorna o valor do seu novo limite definido.

Remove an enforced spending limit (AWS CLI)

Vocé pode usar o delete-text-message-spend-limit-override comando para definir
seu limite obrigatério para o limite da conta do canal SMS. Para o canal de voz, use o delete-
voice-message-spend-limit-override comando.

O comando a seguir mostra como remover o limite imposto para o canal SMS.
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aws pinpoint-sms-voice-v2 delete-text-message-spend-limit-override

Quando o comando é concluido, ele retorna o valor do seu limite imposto.
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Praticas recomendadas

Para obter os melhores resultados na criacdo e no envio de mensagens, recomendamos que vocé
execute as seguintes praticas recomendadas.

Topicos
» Melhores praticas de SMS e MMS

» Praticas recomendadas de voz

Melhores praticas de SMS e MMS

Além disso, as operadoras de telefonia movel auditam continuamente remetentes de SMS e MMS
em massa e limitam ou bloqueiam as mensagens dos remetentes que elas determinam que estao
enviando mensagens nao solicitadas.

O envio de conteudo nao solicitado também é uma violagao da Politica de uso aceitavel da AWS. A
equipe de SMS do Amazon Pinpoint audita rotineiramente mensagens SMS e MMS e pode limitar ou
bloquear sua capacidade de enviar mensagens se parecer que vocé esta enviando mensagens néao
solicitadas.

Finalmente, em muitos paises, regides e jurisdicdes, ha penalidades severas pelo envio de
mensagens SMS ou MMS néo solicitadas. Por exemplo, nos Estados Unidos, o Telephone
Consumer Protection Act (TCPA) afirma que os consumidores podem ganhar indenizagdes de US$
500 a US$ 1.500 (pagos pelo remetente) para cada mensagem nao solicitada que recebem.

/A Important

Esta secéo descreve varias praticas recomendadas que podem ajudar vocé a melhorar

seu envolvimento com os clientes e evitar multas pesadas. No entanto, observe que esta
sec¢ao nao contém orientagao juridica. Sempre consulte seu advogado para obter orientagao
juridica.

Topicos

» Cumprir as leis, os regulamentos e os requisitos da operadora

» Conteudo de mensagem proibido
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* Obter permissao

* Nao envie mensagens para listas antigas

* Fazer auditoria em suas listas de clientes

* Manter registros

» Torne suas mensagens claras, sinceras e concisas

* Responder de maneira apropriada

» Ajustar seu envio com base no envolvimento

* Enviar em momentos adequados

+ Evitar a fadiga entre canais

» Usar codigos curtos dedicados

» Verificar seus numeros de telefone de destino

* Ter a redundancia em mente ao projetar

* Gerenciar numeros de telefone desativados

Cumprir as leis, os regulamentos e os requisitos da operadora

Vocé pode enfrentar multas e penalidades significativas se violar as leis e os regulamentos dos
lugares onde seus clientes residem. Por esse motivo, € vital entender as leis relacionadas as
mensagens SMS e MMS em cada pais ou regido em que vocé faz negécios.

/A Important

Em muitos paises, as operadoras locais tém autoridade para determinar que tipo de trafego
flui em suas redes. Isso significa que as operadoras podem impor restricdes ao conteudo de
SMS e MMS que excedam os requisitos minimos das leis locais.

A lista a seguir inclui links para as principais leis que se aplicam as comunicagdes por SMS e MMS
em alguns dos principais mercados do mundo. Este guia ndo aborda as leis de todos os locais, por
isso é importante que vocé as pesquise.

» Estados Unidos: o Telephone Consumer Protection Act de 1991, também conhecido como TCPA,
aplica-se a certos tipos de mensagens SMS. Para obter mais informagdes, consulte regras e
regulamentos no site da Federal Communications Commission.
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* Reino Unido: as Privacy and Electronic Communications (EC Directive) Regulations 2003,
também conhecidas como PECR, aplicam-se a certos tipos de mensagens SMS. Para obter mais
informacgdes, consulte O que sdo PECR? no site do Information Commissioner's Office do Reino
Unido.

* Uni&o Europeia: a Privacy and Electronic Communications Directive 2002, também conhecida
como ePrivacy Directive, aplica-se a alguns tipos de mensagens SMS. Para obter mais
informagdes, consulte o texto completo da lei no site Europa.eu.

« Canada: o Fighting Internet and Wireless Spam Act, mais comumente conhecido como Anti-
Spam Law ou CASL do Canada, aplica-se a certos tipos de mensagens SMS. Para obter mais
informagdes, consulte o texto completo da lei no site do Parlamento do Canada.

» Japéo: A Lei de Regulamentagao da Transmissao de Correio Eletronico Especifico pode ser
aplicada a certos tipos de mensagens SMS.

Como remetente, essas leis podem se aplicar a vocé mesmo que sua empresa ou organizagao nao
esteja sediada em um desses paises. Algumas das leis desta lista foram originalmente criadas para
tratar de e-mails ou chamadas telefénicas nao solicitadas, mas foram interpretadas ou expandidas
para se aplicarem também as mensagens SMS e MMS. Outros paises e regides tém suas proprias
leis relacionadas a transmissao de mensagens SMS e MMS. Consulte um advogado em cada pais
ou regidao em que seus clientes estado localizados para obter orientagao juridica.

Conteudo de mensagem proibido

A seguir estao as categorias gerais de conteudo proibidas para todos os tipos de mensagens em
todo o mundo. Alguns paises podem permitir conteudo na lista na tabela a seguir, mas nenhum
pais permite ativamente conteudo nao solicitado. Alguns paises ou operadoras de celular exigem
que vocé registre seu numero ou ID do remetente com eles antes que as mensagens ao vivo sejam
ativadas. Ao usar ou registrar um numero como originador, siga estas diretrizes:

« Como os reguladores tém um alto nivel de exigéncia para o registro de numeros, vocé deve
fornecer um fluxo de trabalho de aceita¢ao valido para registrar o numero. Para obter mais
informagdes, consulte Praticas recomendadas de SMS: obter permissao.

» Nao use URLs abreviados criados a partir de encurtadores de URL de terceiros, pois essas
mensagens sao mais propensas a serem filtradas como spam. Se vocé quiser usar um URL
abreviado, use um numero de telefone ou cddigo curto do 10LDC. O uso de qualquer um desses
tipos de numero exige que voceé registre seu modelo de mensagem, que pode ent&o incluir uma
URL abreviada na mensagem.
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» Para numeros gratuitos, as respostas de palavra-chave opt-out e opt-in sdo definidas no nivel da
operadora, usando STOP e UNSTOP. Essas sao as unicas palavras-chave que vocé pode usar
e nao pode modifica-las. As mensagens de resposta quando um usuario responde com STOP e
UNSTOP também sao gerenciadas pela operadora e vocé nao pode modifica-las.

* Nao envie conteudo de mensagem igual ou semelhante usando varios numeros. Isso &
considerado spam com raquetes de neve, uma pratica usada por spammers para evitar limitagdes
de taxa numérica e volume.

» Todas as mensagens relacionadas a esses setores podem ser consideradas restritas e estao
sujeitas a filtros pesados ou sao totalmente bloqueadas. Isso pode incluir senhas de uso Unico e
autenticagao multifatorial para servigos relacionados a categorias restritas.

Se vocé teve um registro negado para um caso de uso nao compativel e acha que essa
designagao esta incorreta, envie uma solicitagdo por meio do suporte. AWS

A tabela a seguir descreve os tipos de conteudo restrito.

Categoria Exemplos
Jogos de aposta » Cassinos
+ Sorteios

* Aplicativos/sites

Servigos financeiros de alto risco * Empréstimos consignados

» Empréstimos de curto prazo com juros
elevados

* Autoempréstimos

» Empréstimos hipotecarios
* Empréstimos estudantis
» Cobranca de dividas

» Alertas de agdes

» Criptomoedas

Perdao de dividas » Consolidacao de dividas
* Reducao des divida

* Programas de restauragao de crédito
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Categoria Exemplos

et-rich-quick Esquemas G  ork-from-home Programas W
* Oportunidades de investimento de risco

* Esquemas de piramide ou de marketing

multinivel
Substancias ilegais « Cannabis/CBD
Phishing/smishing » Tenta fazer com que os usuarios revelem

informagdes pessoais ou informagdes de
login em sites.

S.HAF.T. + Sexo
« Odio
« Alcool
* Armas de fogo

» Tabaco/Cigarro eletrénico

Geracao de leads de terceiros » Empresas que compram, vendem ou
compartilham informacdes de consumidores

Obter permissao

Nunca envie mensagens a destinatarios que nao tenham solicitado explicitamente o recebimento
dos tipos especificos de mensagens que vocé planeja enviar. Nao compartilhe listas de aceitagao,
mesmo entre organizagdes da mesma empresa.

Se os destinatarios puderem se cadastrar para receber suas mensagens usando um formulario
on-line, adicione sistemas para evitar que scripts automatizados inscrevam pessoas sem o
conhecimento delas. Vocé também deve limitar o numero de vezes que um usuario pode enviar um
numero de telefone em uma unica sesséo.

Ao receber uma solicitagao de aceitagao por SMS ou MMS, envie ao destinatario uma mensagem
solicitando que ele confirme que deseja receber mensagens suas. Nao envie a esse destinatario
mensagens adicionais enquanto ele ndo confirmar a assinatura. Uma mensagem de confirmacéao de
inscrigao pode ser parecida com o exemplo a seguir:
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Text YES to join ExampleCorp alerts. 2 msgs/month. Msg & data rates may
apply. Reply HELP for help, STOP to cancel.

Mantenha registros que incluem a data, a hora e a origem de cada solicitagao de inclusao e
confirmacéao de inscricdo. Isso pode ser util se uma operadora ou uma agéncia reguladora solicitar, e
também pode ajudar vocé a realizar auditorias de rotina de sua lista de clientes.

Fluxo de trabalho de aceitacao

Em alguns casos, como o registro gratuito ou por cédigo curto nos EUA, as operadoras de celular
exigem que vocé fornegca maquetes ou capturas de tela de todo o seu fluxo de trabalho de inscricao.
As maquetes ou capturas de tela devem ser muito parecidas com o fluxo de trabalho opcional que
seus destinatarios concluirdo.

Seus modelos ou capturas de tela devem incluir todas as seguintes divulga¢des necessarias para
manter o mais alto nivel de conformidade.

Divulgagbes obrigatérias para sua inscrigao

* Uma descricdo do caso de uso de mensagens que vocé enviara por meio de seu programa.
+ A frase “Taxas de mensagens e dados podem ser aplicadas”.

+ Uma indicagao da frequéncia com que os destinatarios receberdo suas mensagens. Por exemplo,
um programa de mensagens recorrentes pode indicar “uma mensagem por semana”. Um caso de
uso de senha de uso unico ou autenticagdo multifator pode indicar “a frequéncia da mensagem
varia” ou “uma unica mensagem por tentativa de login”.

» Links para seus documentos de termos e condi¢des e politica de privacidade.

Motivos comuns de rejeigao para opt-ins ndo compativeis

» Se 0 nome da empresa fornecido ndo corresponder ao fornecido na maquete ou na captura de
tela. Qualquer relacionamento que nao seja 6bvio deve ser explicado na descrigao do fluxo de
trabalho opcional.

« Se parecer que uma mensagem sera enviada ao destinatario, mas nenhum consentimento for
obtido explicitamente antes disso. O consentimento explicito do destinatario pretendido € um
requisito de todas as mensagens.

» Se parecer que € necessario receber uma mensagem de texto para cadastramento em um servigo.
Isso ndo é compativel se o fluxo de trabalho nao fornecer nenhuma alternativa ao recebimento de
uma mensagem de aceitagdo em outro formato, como um e-mail ou uma chamada de voz.
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» Se o teor da aceitagao for apresentado inteiramente nos termos de servigo. As divulgacdes
devem sempre ser apresentadas ao destinatario no momento da aceitacdo, em vez de serem
armazenadas em um documento de politica vinculado.

» Se um cliente deu consentimento para receber um tipo de mensagem de texto sua e vocé enviar
outros tipos de mensagens de texto. Por exemplo, eles consentem em receber senhas de uso
unico, mas também recebem mensagens de enquete e pesquisa.

» Se as divulgagdes obrigatdrias listadas anteriormente nao forem apresentadas aos destinatarios.

O exemplo a seguir esta em conformidade com os requisitos das operadoras de celular para um
caso de uso de autenticagcao multifator.
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Ele contém texto e imagens finalizados e mostra todo o fluxo de aceitagao, complementado por
anotagdes. No fluxo de aceitagao, o cliente deve tomar medidas distintas e intencionais para fornecer
seu consentimento para receber mensagens de texto e conter todas as divulgagbes necessarias.

Obter permissao

49



Amazon Pinpoint SMS Manual do usuario

Outros tipos de fluxo de trabalho de aceitacao

As operadoras de celular também aceitarao fluxos de trabalho opcionais fora dos aplicativos e

sites, como aceitagao verbal ou escrita, se estiverem em conformidade com o descrito na sec¢ao
anterior. Um fluxo de trabalho de aceitacdo compativel e um script verbal ou por escrito obterédo o
consentimento explicito do destinatario para receber um tipo especifico de mensagem. Por exemplo,
um script verbal que um agente de suporte usa para obter consentimento antes de gravar em um
banco de dados de servigo ou um numero de telefone listado em um folheto promocional. Para
fornecer uma maquete desses tipos de fluxo de trabalho de aceitacéo, vocé pode fornecer uma
captura de tela do seu script de aceitacao, material de marketing ou banco de dados onde os
numeros sao coletados. As operadoras de celular podem ter duvidas adicionais sobre esses casos
de uso se a aceitagao nao for clara ou se o caso de uso exceder determinados volumes.

Pagina de Termos e Condicdes especificos de SMS e MMS

As operadoras de celular também exigem que vocé disponibilize um conjunto especifico de
Termos e Condi¢gdes de SMS e MMS para seus clientes. Os termos e condi¢des a seguir estao
em conformidade com os requisitos das operadoras de celular. Vocé pode copiar esses termos e
modifica-los de acordo com seu caso de uso.

/A Important

Se vocé copiar esses termos, certifique-se de substituir todos os itens mostrados em {curly
braces} pelos valores apropriados para seu caso de uso. Seu departamento juridico também
deve revisar esses termos antes de publica-los, portanto, planeje adequadamente.

* Quando vocé optar pelo servigo, enviaremos {descricdo das mensagens que vocé planeja enviar}.

» Vocé pode cancelar o servigo de SMS ou MMS a qualquer momento enviando uma mensagem
de texto “STOP” para {cddigo curto ou numero de telefone}. Quando vocé envia a mensagem
SMS “STOP” para nés, respondemos com uma mensagem SMS que confirma que sua inscrigao
foi cancelada. Depois disso, vocé nao recebera nenhuma mensagem adicional nossa por SMS.
Se vocé quiser entrar novamente, inscreva-se como fez na primeira vez e comegaremos a enviar
mensagens SMS e MMS para vocé novamente.

* Vocé pode obter mais informagdes a qualquer momento enviando uma mensagem de texto
“‘HELP” para {cddigo curto ou numero de telefone}. Quando vocé envia a mensagem SMS
“AJUDA” para nés, respondemos com instrucdes sobre como usar nosso servico e como cancelar
a assinatura.
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» Podemos enviar mensagens para as seguintes operadoras de telefonia mével: Principais
operadoras: AT&T, Verizon Wireless, Sprint, T-Mobile, MetroPCS, US Cellular, Alltel, Boost
Mobile, Nextel e Virgin Mobile. Operadoras menores: Alaska Communications Systems (ACS),
Appalachian Wireless (EKN), Bluegrass Cellular, Cellular One of East Central IL (ECIT), Cellular
One do nordeste da Pensilvania, Cincinnati Bell Wireless, Cricket, Coral Wireless (Mobi PCS),
COX, Cross, Element Mobile (Flat Wireless), Epic Touch (Elkhart Telephone), GCI, Golden State,
Hawkeye (Chat Mobility), Hawkeye (NW Missouri), lllinois Valley Cellular, Inland Cellular, iWireless
(lowa Wireless), Keystone Wireless (Immix Wireless/PC Man), Mosaic (Consolidated ou CTC
Telecom), Nex-Tech Wireless, NtelOS, Panhandle Communications, Pioneer, Plateau (Texas
RSA 3 Ltd), Revol, RINA, Simmetry (TMP Corporation), Thumb Cellular, Union Wireless, United
Wireless, Viaero Wireless e West Central (WCC ou 5 Star Wireless). As operadoras nao sao
responsaveis por mensagens atrasadas ou ndo entregues.

+ As taxas de mensagens e dados podem ser aplicadas a todas as mensagens que enviamos para
vocé ou que vocé nos envia. Vocé recebera {frequéncia de mensagens} mensagens por {periodo
de tempo}. Entre em contato com sua operadora sem fio para obter mais informa¢des sobre seu
plano de texto ou plano de dados. Se vocé tiver duvidas sobre os servigos fornecidos por esse
cddigo curto, envie um e-mail para {endereco de e-mail de suporte}.

» Se vocé tiver alguma duvida sobre privacidade, leia nossa politica de privacidade em {link para a
politica de privacidade}

/A Important

Se vocé nao fornecer aos seus clientes uma copia desses termos, as operadoras nao
aprovarao sua solicitagdo de cddigo curto. Quando esses termos forem revisados, planeje
hospeda-los em um local acessivel ao publico. Um URL com links para esses termos € uma
parte obrigatoria de todo aplicativo de cddigo curto. Se esse URL nao estiver ativo quando
vocé enviar sua solicitagao de codigo curto, determine qual sera o URL e inclua uma copia
dos Termos e Condicdes em um arquivo que voceé incluira com sua solicitagao.

Nao envie mensagens para listas antigas

As pessoas mudam de numero de telefone com frequéncia. Um numero de telefone pelo qual vocé
obteve consentimento para entrar em contato ha dois anos pode pertencer a outra pessoa hoje. Nao
use uma lista antiga de numeros de telefone para um novo programa de mensagens. Se vocé fizer
isso, € provavel que algumas mensagens falhem porque o numero ndo esta mais em servigo ou
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porque algumas pessoas optaram por nao se lembrar de ter dado seu consentimento em primeiro
lugar.

Fazer auditoria em suas listas de clientes

Se vocé enviar mensagens SMS ou MMS recorrentes, audite suas listas de clientes regularmente.
A auditoria de suas listas de clientes ajuda a garantir que os unicos clientes que recebem suas
mensagens sejam aqueles que estao interessados em recebé-las.

Ao fazer uma auditoria em sua lista, envie a cada cliente incluido uma mensagem que lembre a ele
que esta inscrito e ofereca informagdes sobre o cancelamento da inscricdo. Uma mensagem de
lembrete pode ser parecida com o exemplo a seguir:

You're subscribed to ExampleCorp alerts. Msg & data rates may apply. Reply
HELP for help, STOP to unsubscribe.

Manter registros

Mantenha registros que mostrem quando cada cliente solicitou o recebimento de suas mensagens
SMS e MMS e quais mensagens vocé enviou para cada cliente. Muitos paises e regides ao redor do
mundo exigem que os remetentes de SMS e MMS mantenham esses registros de uma forma que
possa ser facilmente recuperada. Operadoras de celular também podem solicitar essas informacgdes
a qualquer momento. As informacgdes exatas que vocé deve fornecer variam de acordo com o pais
ou a regiao. Para obter mais informagdes sobre os requisitos para manter registros, analise os
regulamentos sobre o envio de mensagens SMS comerciais em cada pais ou regido dos clientes.

As vezes, uma operadora ou agéncia reguladora pedem para fornecermos um comprovante de que
um cliente optou por receber mensagens de vocé. Nessas situagdes, entre em AWS Support contato
com vocé com uma lista das informacgdes solicitadas pela operadora ou agéncia. Se vocé nao puder
fornecer as informagdes necessarias, poderemos pausar sua capacidade de enviar mensagens SMS
e MMS adicionais.

Torne suas mensagens claras, sinceras e concisas

O SMS é um meio que tem especificidades. O character-per-message limite de 160 significa

que suas mensagens devem ser concisas. Técnicas que vocé pode usar em outros canais de
comunicag¢ao, como e-mail, podem nio se aplicar ao canal de SMS e até parecer desonestas ou
enganosas quando usadas com mensagens SMS. Se o conteudo das suas mensagens nao estiver
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de acordo com as melhores praticas, os destinatarios poderao ignora-las. Na pior das hipéteses, as
operadoras de celular podem identificar suas mensagens como spam e bloquear futuras mensagens
do seu numero de telefone.

O MMS tem um limite de 1.600 caracteres para o corpo da mensagem. Sua mensagem nao precisa
ser concisa, mas ainda assim deve seguir as melhores praticas.

A sec¢ao a seguir fornece algumas dicas e ideias para criar um corpo de mensagem SMS eficaz.
Identificar-se como remetente

Seus destinatarios devem ser capazes de identificar imediatamente que uma mensagem é sua. Os
remetentes que seguem essa pratica recomendada incluem um nome de identificagdo (“nome do
programa”) no inicio de cada mensagem.

Nao elabore mensagens deste tipo:

Your account has been accessed from a new device. Reply Y to confirm.

Em vez disso, tente:

ExampleCorp Financial Alerts: You have logged in to your account from a
new device. Reply Y to confirm, or STOP to opt-out.

N&o tente fazer com que sua mensagem parega uma person-to-person mensagem

Alguns profissionais de marketing sao tentados a adicionar um toque pessoal as suas mensagens,
fazendo com que paregam vir de um individuo. No entanto, essa técnica pode fazer sua mensagem
parecer uma tentativa de phishing.

Nao elabore mensagens deste tipo:

Hi, this is Jane. Did you know that you can save up to 50% at
Example.com? Click here for more info: https://www.example.com.

Em vez disso, tente:

ExampleCorp Offers: Save 25-50% on sale items at Example.com. Click here
to browse the sale: https://www.example.com. Text STOP to opt-out.
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Ter cuidado ao falar sobre dinheiro

Os golpistas geralmente se aproveitam do desejo das pessoas de economizar e receber dinheiro.
Evite que as ofertas parecam muito boas para serem verdadeiras. Nao use a seducao de dinheiro
para enganar as pessoas. Nao use simbolos monetarios para indicar dinheiro.

Nao elabore mensagens deste tipo:

Save big $$$ on your next car repair by going to https://
www.example.com.

Em vez disso, tente:

ExampleCorp Offers: Your ExampleCorp insurance policy gets you discounts
at 2300+ repair shops nationwide. More info at https://www.example.com.
Text STOP to opt-out.

Usar somente os caracteres necessarios

Muitas vezes, as empresas tendem a proteger suas marcas registradas incluindo simbolos como

™ ou ® nas mensagens. No entanto, esses simbolos ndo fazem parte do conjunto padrao de
caracteres que pode ser incluido em uma mensagem SMS de 160 caracteres. Esses caracteres
séo conhecidos como alfabeto GSM. Quando vocé envia uma mensagem que contém um desses
caracteres, sua mensagem é enviada automaticamente usando um sistema de codificagao de
caracteres diferente, que suporta apenas 70 caracteres para cada parte da mensagem. Por isso,
sua mensagem pode ser dividida em varias partes. Como ha cobrancga por cada parte da mensagem
enviada, isso pode ter um custo superior ao que vocé espera para enviar a mensagem completa.
Além disso, os destinatarios podem receber varias mensagens sequenciais de vocé em vez de uma
unica mensagem. Para obter mais informagdes sobre a codificacdo de caracteres do SMS, consulte
Limites de caracteres de SMS.

Nao elabore mensagens deste tipo:

ExampleCorp Alerts: Save 20% when you buy a new ExampleCorp Widget® at
example.com and use the promo code WIDGET.
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Em vez disso, tente:

ExampleCorp Alerts: Save 20% when you buy a new ExampleCorp Widget(R) at
example.com and use the promo code WIDGET.

® Note

Os dois exemplos anteriores sao quase idénticos, mas o primeiro exemplo contém um
simbolo de marca registrada (®), o qual nao faz parte do alfabeto GSM. Por isso, o primeiro
exemplo é enviado como duas partes da mensagem, enquanto o segundo € enviado como
uma parte da mensagem.

Usar links validos e seguros

Se a sua mensagem incluir links, confira-os para verificar se eles funcionam. Teste seus links em
um dispositivo fora da sua rede interna para confirmar se os links foram resolvidos corretamente.
Devido ao limite de 160 caracteres das mensagens SMS, URLs muito longos podem ser divididos
em varias mensagens. Vocé precisa usar dominios de redirecionamento para fornecer URLs curtos.
No entanto, vocé n&o deve usar servicos gratuitos de encurtamento de links, como tinyurl.com ou
bitly.com, porque as operadoras tendem a filtrar mensagens que incluem links nesses dominios. No
entanto, vocé pode usar servigos pagos de encurtamento de links, desde que os links apontem para
um dominio dedicado ao uso exclusivo de sua empresa ou organizagao.

Nao elabore mensagens deste tipo:

Go to https://tinyurl.com/4585y8mr today for a special offer!

Em vez disso, tente:

ExampleCorp Offers: Today only, get an exclusive deal on an ExampleCorp
Widget. See https://a.co/cFKmaRG for more info. Text STOP to opt-out.

Limitar o numero de abreviagdes utilizadas

A limitagdo de 160 caracteres do canal de SMS leva alguns remetentes a acreditar que precisam
usar abreviagdes extensivamente em suas mensagens. No entanto, o uso excessivo de abreviagoes
pode parecer pouco profissional para muitos leitores e fazer com que alguns usuarios denunciem
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sua mensagem como spam. E plenamente possivel escrever uma mensagem coerente sem usar um
numero excessivo de abreviagoes.

Nao elabore mensagens deste tipo:

Get a gr8 deal on ExampleCorp widgets when u buy a 4-pack 2day.

Em vez disso, tente:

ExampleCorp Alerts: Today only—an exclusive deal on ExampleCorp Widgets
at example.com. Text STOP to opt-out.

Responder de maneira apropriada

Quando um destinatario responde suas mensagens, responda com informagdes uteis. Por exemplo,
quando um cliente responde a uma de suas mensagens com a palavra-chave “AJUDA”, envie
informagdes sobre o programa no qual ele esta inscrito, o numero de mensagens que vocé

enviara por més e as formas pelas quais ele podera entrar em contato com vocé para obter mais
informagdes. Uma resposta a uma mensagem de AJUDA pode ser parecida com o exemplo a seguir:

HELP: ExampleCorp alerts: email helpeexample.com or call 425-555-0199. 2
msgs/month. Msg & data rates may apply. Reply STOP to cancel.

Quando um cliente responder com a palavra-chave "PARAR", explique que ele nao recebera mais
mensagens. Uma resposta a uma mensagem de PARAR pode ser parecida com o exemplo a seguir:

You're unsubscribed from ExampleCorp alerts. No more messages will be sent.
Reply HELP, email helpeexample.com, or call 425-555-0199 for more info.

Ajustar seu envio com base no envolvimento

As prioridades de seus clientes podem mudar ao longo do tempo. Se os clientes nao acham mais
suas mensagens uteis, eles podem querer cancelar a inscrigao para suas mensagens ou até mesmo
informar suas mensagens como nao solicitadas. Por esses motivos, € importante que vocé ajuste
suas praticas de envio com base no envolvimento do cliente.

Vocé precisa ajustar a frequéncia de suas mensagens para clientes que raramente interagem com
elas. Por exemplo, se vocé envia mensagens semanais para clientes envolvidos, pode criar uma
compilagdo mensal separada para os clientes com menos envolvimento.
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Por fim, remova das suas listas de clientes aqueles que ndao tém nenhum envolvimento. Essa etapa
impede que os clientes fiquem frustrados com suas mensagens. Isso também gera economia e ajuda
a proteger sua reputagao como remetente.

Enviar em momentos adequados

Envie mensagens durante o horario comercial normal. Se vocé enviar mensagens na hora do jantar
ou no meio da noite, ha uma boa chance de seus clientes cancelarem a assinatura de suas listas
para evitar serem incomodados. Talvez vocé queira evitar o envio de mensagens SMS ou MMS
quando seus clientes ndo puderem responder imediatamente.

Se vocé enviar campanhas ou viagens para publicos muito grandes, verifique novamente as taxas de
transferéncia dos numeros de telefone do originador. Divida o numero de destinatarios pela taxa de
throughput para determinar quanto tempo levara para enviar mensagens a todos os destinatarios.

Evitar a fadiga entre canais

Em suas campanhas, se vocé usa varios canais de comunicagao (como e-mail, SMS, MMS e
mensagens push), ndo envie a mesma mensagem em todos os canais. Quando vocé envia a mesma
mensagem ao mesmo tempo em mais de um canal, seus clientes provavelmente percebem o
comportamento de envio como irritante em vez de util.

Usar codigos curtos dedicados

Se vocé usa cédigos simplificados, mantenha um separado para cada marca e cada tipo de
mensagem. Por exemplo, se a sua empresa tem duas marcas, use um cédigo simplificado separado
para cada uma. Da mesma forma, se vocé enviar mensagens transacionais € promocionais, use

um cédigo curto separado para cada tipo de mensagem ou registre o cédigo curto uma vez para
transacional e crie outro registro para promocao. Para obter mais informacdes sobre a solicitagao de
cédigos curtos, consulteSolicite um numero de telefone.

Verificar seus numeros de telefone de destino

Quando vocé envia mensagens SMS e MMS pelo Amazon Pinpoint SMS, vocé é cobrado por cada
parte da mensagem enviada. O prego pago por parte da mensagem varia de acordo com o pais ou a
regiao do destinatario. Para obter mais informagoes sobre pregos de SMS e MMS, consulte Pregos
de SMS do Amazon Pinpoint.

Quando o Amazon Pinpoint SMS aceita uma solicitagdo para enviar uma mensagem SMS ou
MMS, vocé é cobrado pelo envio dessa mensagem. Essa afirmagéo se aplica mesmo que o
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destinatario pretendido nao receba realmente a mensagem. Por exemplo, se o numero de telefone
do destinatario ndo estiver mais em servigo ou se vocé enviou a mensagem para um numero de
celular que nao era valido, vocé ainda sera cobrado pelo envio da mensagem.

O Amazon Pinpoint SMS aceita solicitacdes validas para enviar mensagens SMS e tenta entrega-las.
Por esse motivo, vocé deve validar se os numeros de telefone para os quais vocé envia mensagens
sdo numeros de celular validos. Vocé pode usar o servico de validagao de numero de telefone
Amazon Pinpoint SMS para determinar se um numero de telefone é valido e que tipo de numero

€ (como celular, telefone fixo ou VolP). Para obter mais informagdes, consulte Validar numeros de
telefone no Amazon Pinpoint SMS no Guia do desenvolvedor do Amazon Pinpoint.

Ter a redundancia em mente ao projetar

Para programas de mensagens essenciais, recomendamos que vocé configure o Amazon Pinpoint
SMS em mais de um. Regido da AWS O Amazon Pinpoint SMS esta disponivel em varios. Regides
da AWS Para obter uma lista completa das regides em que o Amazon Pinpoint SMS esta disponivel,
consulte o. Referéncia geral da AWS

Os numeros de telefone que vocé usa para mensagens SMS ou MMS, incluindo cédigos curtos,
cddigos longos, numeros gratuitos e 10 numeros DLC, nao podem ser replicados. Regides da AWS
Portanto, para usar o Amazon Pinpoint SMS em varias regides, vocé deve solicitar numeros de
telefone separados em cada regido em que deseja usar o Amazon Pinpoint SMS. Por exemplo, se
vocé usar um codigo curto para enviar mensagens de texto para destinatarios nos Estados Unidos,
devera solicitar codigos curtos separados em cada um dos Regiao da AWS que planeja usar.

Em alguns paises, vocé também pode usar varios tipos de numero de telefone para aumentar a
redundancia. Por exemplo, nos Estados Unidos, vocé pode solicitar codigos curtos, numeros 10DLC
e numeros gratuitos. Cada um desses tipos de numero de telefone segue um caminho diferente até
o destinatario. Ter varios tipos de numeros de telefone disponiveis — no mesmo Regido da AWS ou
distribuidos em varios Regides da AWS— fornece uma camada adicional de redundancia, que pode
ajudar a melhorar a resiliéncia.

Gerenciar numeros de telefone desativados

Um numero de telefone desativado significa que o assinante do celular encerrou seu servigo ou
transferiu seu numero de telefone para uma operadora de rede movel diferente. Com o tempo, os
numeros desativados sao reciclados e reatribuidos a novos assinantes. Portanto, € possivel enviar
por engano uma mensagem SMS ou MMS para um numero de telefone que agora pertence a um
assinante diferente que nao tenha optado por seu programa de mensagens SMS ou MMS.
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Os provedores de rede moével frequentemente publicam relatorios de desativagao que contém uma
lista atual de numeros de telefone desativados em suas redes. Esses relatorios sdo publicados para
ajudar a manter sua lista de envio de SMS e MMS atualizada e compativel.

® Note

Muitos dos numeros de telefone celular nos relatérios de desativagao sdo numeros que
foram transferidos para uma operadora de rede movel diferente pelo assinante. A mudancga
de operadora de rede movel exige consentimento da nova provedora de rede movel. Ha
risco de um numero desativado ser removido e que seu usuario final acredita que ainda deva
receber mensagens. Vocé pode interagir com seus usuarios finais por meio de diferentes
canais, como e-mail ou chamadas de voz, se descobrir que o numero de telefone deles esta
desativado.

Por que lidar com numeros de telefone desativados é importante?

Nos EUA, a Federal Communications Commission (FCC — Comissao Federal de Comunicacgdes)
considera spam o envio de mensagens para um numero de telefone que pertence a um assinante
que nao optou por participar de seus projetos. Essa postura pode resultar em reclamacgoes de
usuarios finais e provedores de rede movel, o que pode levar a auditorias e colocar o envio de
mensagens SMS e MMS em risco de ser totalmente bloqueado pelas operadoras de rede mével. Na
pior das hipoteses, a FCC pode impor multas ou vocé pode estar sujeito a uma agao coletiva.

Além disso, quando vocé envia mensagens SMS ou MMS pelo Amazon Pinpoint SMS, vocé é
cobrado por cada mensagem enviada. Ao manter suas listas de usuarios finais atualizadas, vocé
pode evitar cobrangas em mensagens desnecessarias.

O Amazon Pinpoint SMS fornece uma copia dos relatérios de desativagao para permitir que vocé
mantenha todas as suas listas de usuarios finais atualizadas periodicamente. Esses relatérios séo
provenientes de provedores de rede movel e sdo processados diariamente. Cada relatorio contém
uma lista de numeros de telefone que foram desativados nas redes do provedor de rede mével. Vocé
deve baixa-los e compara-los com sua lista de usuarios finais existente. Exclua todos os numeros de
telefone de suas listas de usuarios finais que foram desativados.

Solicitar relatorios de desativagao

Antes de obter uma copia de um relatério de desativacao, vocé deve primeiro solicitar um relatorio
de desativacio por meio de uma solicitagao da APl GET OBJECT do Amazon S3 usando a opgao de
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buckets REQUESTER PAYS para baixar um arquivo. Para obter mais informacdes sobre os buckets
do Requester Pays, consulte Baixar objetos nos buckets do Requester Pays no Guia do usuario do
Amazon S3.

Vocé paga pelas solicitacdes feitas em relagao a buckets e objetos do S3 que exigem a opcgao de
pagamento do solicitante. Os custos de solicitacdo do S3 sdo baseados no tipo de solicitagao e séo
cobrados de acordo com a quantidade de solicitagées. Para obter mais informacgdes sobre os custos
da solicitagao do S3, consulte os pregos do Amazon S3.

® Note

Os relatorios de desativagao recuperam somente numeros de telefone dos Estados Unidos.

O Amazon Pinpoint SMS fornece dois tipos de relatérios de desativacao. Para facilitar o uso, se
quiser o relatorio de desativacdo mais recente, vocé pode enviar uma solicitagdo usando o formato
de objeto mais recente. Se quiser um relatério de desativacdo para uma data especifica, vocé pode
enviar uma solicitagao usando o formato de objeto especifico da data.

® Note

O Amazon Pinpoint SMS armazena somente os ultimos 90 dias de objetos com datas
especificas.

Vocé pode usar o exemplo de modelo a seguir para solicitar um relatério de desativacao por meio
do AWS CLI. Para obter mais informac¢des sobre como configurar o AWS CLI, consulte Configurar a
AWS CLI no Guia AWS Command Line Interface do usuario.

Bucket name format: {region}-pinpoint-sms-voice/
Latest object format: /sms-deact-reports/{iso2}/latest-deact-report.csv

Date specific object format: /sms-deact-reports/{iso2}/{YYYY}-{MM}-{DD}-
deact-report.csv

Nos exemplos anteriores, faga as seguintes alteragdes:
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» Substitua {region} pela Regido da AWS que hospeda o relatorio, por exemplous-east-1.
Para obter uma lista de nomes de buckets compativeis Regides da AWS , consulte a APl Amazon
Pinpoint no. Referéncia geral da AWS

+ Substitua {iso2} pelo codigo ISO-3166 alfa-2 de duas letras do pais.
» Substitua {YYYY} pelo ano de quatro digitos.

» Substitua {MM} pelo més de dois digitos.

« Substitua {DD} pelo dia de dois digitos.

O exemplo a seguir mostra como solicitar o relatorio de desativagdo mais recente usando comando o
AWS CLI .

aws s3api get-object --bucket us-east-I1-pinpoint-sms-voice --key sms-deact-
reports/us/latest-deact-report.csv OUTFILE.csv --request-payer requester

O exemplo a seguir mostra como solicitar um relatério de desativagéo mais recente usando o
comando AWS CLI .

aws s3api get-object --bucket us-east-I1-pinpoint-sms-voice --key sms-
deact-reports/US/2023-09-28-deact-report.csv OUTFILE.csv --request-payer
requester

Depois que a solicitagdo da APl GET OBJECT do Amazon S3 é enviada, o relatério de desativagao é
baixado para o OUTFILE.csv especificado no comando.

Com a APl do Amazon S3, vocé pode obter uma lista de relatérios de desativagcédo. Vocé pode listar
os relatérios de desativagdo somente na sms-deact-reports/us/ pasta incorporada.

O exemplo a seguir mostra como obter a lista de relatérios de desativagao disponiveis.
aws s3api list-objects-v2 --bucket us-east-I1-pinpoint-sms-voice --prefix

"sms-deact-reports/us/" --request-payer requester

Praticas recomendadas de voz

Esta segédo contém varias praticas recomendadas relacionadas ao envio de mensagens de voz
usando o Amazon Pinpoint SMS. Essas praticas podem ajudar na satisfagdao de seus destinatarios e
podem protegé-lo de cobrangas inesperadas.
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Topicos nesta segao:

» Cumprir as leis e os regulamentos

» Enviar em momentos adequados

 Evitar a fadiga entre canais

» Proteja-se contra fraudes de voz

Cumprir as leis e os regulamentos

Vocé pode enfrentar multas e penalidades significativas se violar as leis e os regulamentos dos
lugares onde seus clientes residem. Por esse motivo, € importante compreender as leis relacionadas
a chamadas de voz automaticas em cada pais em que vocé faz negocios. Como remetente, essas
leis podem se aplicar a vocé mesmo que vocé nao resida em um desses paises. Vocé é responsavel
por cumprir todas as leis aplicaveis. Observe que algumas subdivisdes nacionais tém regras mais
rigidas do que seus paises de origem. Por exemplo, varios estados dos EUA tém regras mais rigidas
do que as leis federais dos EUA em relagao as chamadas de voz. Essas informagdes ndo devem ser
um aconselhamento juridico. Consulte um advogado em cada pais ou regido em que seus clientes
estdo localizados para obter orientacao juridica.

Enviar em momentos adequados

Envie mensagens somente durante o horario comercial diurno normal no fuso horario de cada
destinatario. Se vocé envia mensagens na hora do jantar ou no meio da noite, ha uma boa chance
de que seus clientes cancelarao a inscricao de suas listas para nao serem mais perturbados.

Além disso, muitos paises e regides restringem os dias e horarios em que as pessoas podem
receber mensagens automaticas. Embora os regulamentos variem de acordo com o pais, € uma

boa ideia ndo enviar mensagens antes das 9h ou apds as 20h. Muitos paises também proibem o
envio de mensagens aos domingos e feriados nacionais. Essas informacdes nao devem ser um
aconselhamento juridico. Consulte um advogado em cada pais ou regido em que seus clientes estao
localizados para obter orientagao juridica.

Evitar a fadiga entre canais

Se vocé usa varios canais de comunicag¢ao (como voz, e-mail, SMS e mensagens por push),
nao envie a mesma mensagem em varios canais, a menos que haja um bom motivo para fazer
isso. Se vocé envia a mesma mensagem ao mesmo tempo em mais de um canal, seus clientes
provavelmente percebem o comportamento como irritante em vez de util.
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Proteja-se contra fraudes de voz

Como as chamadas de voz podem ser caras, € importante proteger sua AWS conta contra acesso
nao autorizado e monitorar os destinos das mensagens que vocé envia.

Gerencie cuidadosamente os perfis, as politicas e os usuarios do IAM

Em geral, as politicas do IAM de seus usuarios devem conceder o privilégio minimo, ou seja,
somente as permissdes necessarias para realizar uma tarefa e nada mais. Vocé pode restringir
essas permissdes para que somente um pequeno numero de usuarios as tenha. Para obter mais
informacgdes, consulte Praticas recomendadas no IAM no Guia do usuario do IAM.

Além disso, vocé deve alterar as senhas e as chaves de acesso de seus usuarios regularmente.
O processo de alteragao de senhas e chaves de acesso € conhecido como rotagao de
credenciais. Para obter mais informacgdes, consulte Praticas recomendadas de seguranca no |IAM

Saiba para qual pais vocé esta enviando

O precgo por minuto que vocé paga pelo envio de mensagens de voz depende do pais do
destinatario. O cédigo do pais do numero de telefone do destinatario nem sempre € a melhor
maneira de saber em qual pais ele esta. Por exemplo, muitos remetentes percebem que os
Estados Unidos e o Canada usam o mesmo cdédigo de pais (+1). No entanto, eles podem

nao perceber que 23 outros paises e territorios (principalmente no Pacifico e no Caribe)
também usam esse codigo de pais. Enviar mensagens de voz para alguns desses paises pode
ser significativamente mais caro do que para outros. Por exemplo, enviar mensagens para
destinatarios nos EUA e no Canada custa USD 0,013 por minuto, mas enviar para a Jamaica

custa USD 0,564 por minuto~. Os numeros de telefone nesses trés paises comecam com +1,
seguido por 10 digitos. Portanto, para olhos destreinados, eles podem ser dificeis de distinguir.

Vocé pode usar o servico de validagao de numeros de telefone do Amazon Pinpoint para verificar

o pais de cada numero de telefone para o qual vocé envia mensagens.

Limite seu envio para paises especificos

Se vocé planeja enviar mensagens somente para destinatarios em paises especificos, configure
seus aplicativos de envio de mensagens para enviar mensagens somente para esses paises.

Limite o numero de mensagens que vocé envia para um Uunico numero

Configure seus aplicativos para que eles possam enviar apenas um determinado numero de
mensagens de voz para o mesmo destinatario todos os dias.
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'0s precos cotados sao precisos em dezembro de 2021. As tarifas por minuto estao sujeitas a
alteragdes. Para ver os precos atuais, consulte os precos de SMS do Amazon Pinpoint.
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Configuracoes

Vocé pode usar as configuragcdes no Amazon Pinpoint SMS para provisionar numeros de telefone
ou IDs de remetente para enviar mensagens SMS, mensagens MMS ou mensagens de voz para

os dispositivos moveis de seus clientes. O Amazon Pinpoint SMS pode enviar mensagens para
destinatarios em mais de 200 paises e regides. Em alguns paises e regides, vocé também pode
receber mensagens de seus clientes usando o recurso de SMS bidirecional. Quando vocé cria

uma nova conta de SMS do Amazon Pinpoint, sua conta € colocada em uma sandbox de SMS.
Inicialmente, isso limita seus gastos mensais e para quem vocé pode enviar mensagens. Para obter
mais informacgdes, consulte Sandbox de SMS do Amazon Pinpoint.

Para receber mensagens de texto usando o Amazon Pinpoint SMS, vocé deve primeiro obter um
numero dedicado e, em seguida, habilitar o SMS bidirecional para ele. Por fim, vocé pode especificar
as mensagens que o Amazon Pinpoint SMS envia aos clientes quando recebe mensagens.

(® Note

Quando vocé define as configuragdes do canal SMS no Amazon Pinpoint SMS, suas
alteragdes se aplicam a outros AWS servigos que enviam mensagens SMS, como o Amazon
SNS.

Topicos

* Limites e restricoes de SMS e MMS

* Escolher um numero de telefone ou ID do remetente

* Pools de telefones

* Numeros de telefone

* |Ds de remetente

* Inscricdes

» Conjuntos de configuracoes

» Listas de exclusao

» Exemplo de envio de SMS ou mensagens de voz

* Enviando uma mensagem MMS
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* Entendendo os relatérios de faturamento e uso de SMS

 Solicitando suporte para SMS, MMS e mensagens de voz

Limites e restricoes de SMS e MMS

O protocolo SMS esta sujeito a varios limites e restricdes. Por exemplo, ha limitagdes técnicas que
limitam o tamanho de cada mensagem SMS e o MMS tem limitagées no tamanho do arquivo de
midia e no tamanho do corpo da mensagem. Também ha restricdes quanto ao tipo de conteudo que
vocé pode enviar usando SMS e MMS. Este topico discute varias dessas limitagdes e restrigdes.

Ao configurar mensagens SMS e MMS no Amazon Pinpoint SMS, vocé deve considerar essas
limitagdes e restricdes. Como pratica recomendada, vocé também deve implementar as técnicas
discutidas emMelhores praticas de SMS e MMS.

Topicos

* Limites de caracteres de SMS

» Tipos de arquivos MMS, limites de tamanho e caracteres

» Limites de partes por segundo (MPS) de mensagens

 Diferengas entre tipo de mensagem e rotas de mensagens

» Optar por ndo participar

Limites de caracteres de SMS

Uma mensagem SMS pode ter até 140 bytes de informacao. O numero de caracteres que vocé pode
incluir em uma unica mensagem SMS depende do tipo de caracteres contidos na mensagem.

Se sua mensagem usa somente caracteres no conjunto de caracteres GSM 03.38, também
conhecido como alfabeto GSM de 7 bits, ela pode conter até 160 caracteres. Se sua mensagem
contiver caracteres que estejam fora do conjunto de caracteres GSM 03.38, ela podera ter até
70 caracteres. Quando vocé envia uma mensagem SMS, o Amazon Pinpoint SMS determina
automaticamente a codificagao mais eficiente a ser usada.

Quando uma mensagem tiver mais do que o numero maximo de caracteres, ela sera dividida em
varias partes. Quando as mensagens sao divididas em varias partes, cada parte contém informacodes
adicionais sobre a parte da mensagem que a precede. Quando o dispositivo do destinatario recebe
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partes da mensagem separadas dessa forma, ele usa essas informag¢des adicionais para confirmar
se todas as partes da mensagem sao exibidas na ordem correta. Dependendo da operadora de
celular e do dispositivo do destinatario, varias mensagens podem ser exibidas como uma unica
mensagem ou como uma sequéncia de mensagens separadas. Como resultado, o numero de
caracteres em cada parte da mensagem é reduzido para 153 para mensagens que contém apenas
03,38 caracteres GSM ou 67 para mensagens que contém outros caracteres. E possivel estimar
quantas partes de mensagem sua mensagem contém antes de envia-la usando ferramentas de
calculadora de comprimento de SMS, muitas das quais estao disponiveis online. O tamanho maximo
suportado de qualquer mensagem € de 1530 caracteres GSM ou 630 caracteres nao GSM. Se

o tamanho da mensagem for maior que o tamanho suportado, a mensagem falhara e o Amazon
Pinpoint SMS retornara uma exceg¢ao de mensagem invalida. Para obter mais informacgdes sobre
throughput e tamanho de mensagem, consulte Limites de partes por segundo (MPS) de mensagens.

/A Important

Quando enviar uma mensagem que contém mais de uma parte, vocé sera cobrado pelo
numero de partes contidas na mensagem. Para obter mais informagdes sobre throughput e
tamanho de mensagem, consulte Limites de partes por segundo (MPS) de mensagens.

Conjunto de caracteres GSM 03.38

A tabela a seguir indica todos os caracteres presentes no conjunto de caracteres GSM 03.38. Se
vocé enviar uma mensagem que inclua somente os caracteres mostrados na tabela a seguir, a
mensagem podera conter até 160 caracteres.

Caracteres padrao GSM 03.38
A B C D E F G H I J K L M

N O P Q R S T U Vv W X Y Z

a b © d p f g h i j k I m
n 0 p q r S t u Vv w X y z
a A a A a C E é & i N fi o)
%) %] O 0 u U u £ ® R 0 1 2
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Caracteres padrao GSM 03.38

3 4 5 6 7 8 9 & * @ 5 ; o
$ = | > # - i ¢ ( < % .
£ ? " ) § ; ' / _ ¥ A 0} r

O conjunto de caracteres GSM 03.38 inclui varios simbolos além dos mostrados na tabela anterior.
No entanto, cada um desses caracteres € contado como dois caracteres, pois também inclui um
caractere de escape invisivel:

e A

* {

Finalmente, o conjunto de caracteres GSM 03.38 também inclui os seguintes caracteres nao
impressos:

« Um caractere de espaco.

« Um controle de avango de linha, que significa o fim de uma linha de texto e o inicio de outra.

* Um controle de retorno de linha, que move ao inicio de uma linha de texto (geralmente apds um
caractere de avancgo de linha).

» Um controle de escape, que € adicionado automaticamente aos caracteres indicados na lista
anterior.
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Exemplos de mensagens

Esta secado contém varios exemplos de mensagens SMS. Para cada exemplo, esta se¢cao mostra o
numero total de caracteres e o numero de partes da mensagem.

Exemplo 1: uma mensagem longa que contém somente caracteres no alfabeto GSM 03.38
A mensagem a seguir contém somente caracteres que estao no alfabeto GSM 03.38.

Hello Carlos. Your Example Corp. bill of $100 is now available. Autopay is
scheduled for next Thursday, April 9. To view the details of your bill, go
to https://example.com/billl.

A mensagem anterior contém 180 caracteres, portanto, deve ser dividida em varias partes. Quando
uma mensagem ¢ dividida em varias partes, cada parte pode conter 153 caracteres GSM 03.38.
Como resultado, essa mensagem € enviada em duas partes.

Exemplo 2: uma mensagem que contém caracteres multibyte
A mensagem a seguir contém varios caracteres chineses, todos fora do alfabeto GSM 03.38.
HUHHHAHHBHHAHHRHHBFH U F R FHAEFHESH RS R RS H R R RS - BHHHLOOLH T HHHHHHH#H

A mensagem anterior contém 71 caracteres. No entanto, como quase todos os caracteres na
mensagem estao fora do alfabeto GSM 03.38, ela sera enviada em duas partes. Cada uma dessas
partes da mensagem pode conter um maximo de 67 caracteres.

Exemplo 3: uma mensagem que contém um unico caractere que nao faz parte do GSM

A mensagem a seguir contém um unico caractere que nao faz parte do alfabeto GSM 03.38. Neste
exemplo, o caractere € uma aspa simples de fechamento (’), que € um caractere diferente de um
apostrofo regular ('). Aplicativos de processamento de texto, como o Microsoft Word, geralmente
substituem automaticamente os apostrofos pelo fechamento de aspas simples. Se vocé redigir suas
mensagens SMS no Microsoft Word e cola-las no Amazon Pinpoint SMS, remova esses caracteres
especiais e substitua-os por apostrofos.

John: Your appointment with Dr. Salazar’s office is scheduled for next
Thursday at 4:30pm. Reply YES to confirm, NO to reschedule.

A mensagem anterior contém 130 caracteres. No entanto, como ela contém o caractere de aspas
simples de fechamento, que nao faz parte do alfabeto GSM 03.38, ela sera enviada em duas partes.
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Se vocé substituir o caractere de aspa simples de fechamento nesta mensagem por um apéstrofo,
que faz parte do alfabeto GSM 03.38, a mensagem sera enviada como uma unica parte da

mensagem.

Tipos de arquivos MMS, limites de tamanho e caracteres

Um unico arquivo de midia MMS pode ter até 2 MB para todos os tipos de imagem (gif, jpeg, png) e
600 KB para todos os tipos de arquivos de midia de audio e video. O corpo da mensagem de texto
pode conter 1600 de qualquer conjunto de caracteres. Ao contrario do SMS, as mensagens MMS
nao sao divididas em varias partes quando sado enviadas.

Tipo de arquivo

Formato de intercambio de
graficos

Grupo Conjunto de Especiali
stas em Fotografia

Graficos de rede portateis

Formato de arquivo de
imagem de tag

Projeto de parceria de terceira
geragao

Projeto de parceria de terceira
geragao 2

Taxa multipla adaptavel
MPEG-4

Grupo de especialistas em
imagens em movimento

Tipos de MIME

image/gif

image/jpeg

image/png

image/tiff

audio/3gpp , video/3gp
P

audio/3gpp2 , video/3gp
p2

audio/amr
audio/mp4 , video/mp4
audio/mpeg

Somente arquivos MP3 sao
suportados para audio/mpe

g

Tamanho maximo do arquivo

2 MB

2 MB

2 MB

600 KB

600 KB

600 KB

600 KB
600 KB

600 KB

Tipos de arquivos MMS, limites de tamanho e caracteres
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Tipo de arquivo Tipos de MIME Tamanho maximo do arquivo
Ogg audio/ogg 600 KB
QuickTime video/quicktime 600 KB
WebM video/webm 600 KB
iCalendar text/calendar 600 KB
vCard text/vcard , text/x-vc 600 KB
ard
Formato de documento portatii application/pdf 600 KB

Limites de partes por segundo (MPS) de mensagens

As mensagens SMS sao entregues em sec¢des de 140 bytes, conhecidas como partes de
mensagens. Mensagens muito longas ou que contém muitos caracteres de varios bytes sao
divididas em varias partes de mensagem. Essas mensagens geralmente sdo reunidas novamente
no dispositivo do destinatario, aparecendo como uma unica mensagem longa em vez de varias
mensagens pequenas. Para obter mais informagdes sobre os limites de caracteres para SMS,
consulte Limites de caracteres de SMS.

Por esse motivo, os limites de taxa de transferéncia de SMS, também conhecidos como limitagao,
sdo medidos em partes de mensagem por segundo (MPS), ou seja, 0 numero maximo de partes de
mensagem que vocé pode enviar em um segundo. Seu limite de MPS depende do pais de destino
de suas mensagens e do tipo de numero de telefone, conhecido como numero de origem, que vocé
usa para enviar a mensagem. Por exemplo, se vocé usar um codigo curto dos Estados Unidos para
enviar mensagens a destinatarios nos EUA, podera enviar 100 MPS. No entanto, se vocé usar um
numero gratuito dos EUA para enviar para destinatarios dos EUA, vocé esta limitado a enviar apenas
3 MPS.

As mensagens MMS sio entregues como uma unica parte da mensagem e nao sao divididas em
varias partes da mensagem. O tamanho maximo do arquivo de midia pode ser de até 2 MB para

gif, jpeg, png e 600 KB para todos os outros tipos de arquivo de midia e pode conter até 1600
caracteres, de qualquer conjunto de caracteres, no corpo da mensagem, consulte. Tipos de arquivos

MMS, limites de tamanho e caracteres Se vocé estiver enviando mensagens SMS com mais de 3
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partes de mensagem, considere enviar uma mensagem MMS. Por exemplo, se vocé enviar uma
mensagem SMS com 481 GSM 03,38 caracteres, a mensagem SMS sera dividida em 4 partes. Vocé
€ cobrado por cada uma dessas partes da mensagem. Se vocé enviar os 481 caracteres GSM 03,38
no corpo da mensagem MMS, vocé sera cobrado apenas por uma parte da mensagem. Além disso,
enviar apenas 1 parte da mensagem MMS em vez de 4 partes da mensagem SMS aumentara a taxa
de transferéncia da mensagem. Para obter mais informagdes sobre pregos, consulte os pregos do
Amazon Pinpoint.

As secoOes a seguir descrevem as MPS para varios tipos de numeros de origem e para varios paises.
Caodigos curtos

A tabela a seguir mostra os limites gerais de MPS para codigos curtos dedicados.

Area geografica MAPAS SMS MMS
(MPS)

Estados Unidos 100 MPS 40 M/S

(EUA)

Canada (CA) 100 MPS 40 M/S

Todos os outros Varia de acordo com o pais ou regido. N/D

paises e regides

Cadigos longos

A tabela a seguir mostra os limites gerais de MPS para codigos longos dedicados.

Area geogréfica MAPAS SMS MMS

(MPS)
Estados Unidos Padrao: 1 MPS. O aumento do limite varia. Depende da 1 MPS
(EUA) (10DLC) operadora, com base no tipo ou no nivel da marca, consulte.

Processo de registro 10DLC Para enviar um aumento de

limite, consulteCotas para Amazon Pinpoint SMS.

Canada (CA) 1 MPS 1 MPS
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Area geografica MAPAS SMS MMS
(MPS)
Todos os outros 10 MPS N/D

paises e regides

Numeros de chamada gratuita

Atualmente, os numeros gratuitos estao disponiveis apenas nos Estados Unidos. Os numeros
gratuitos dos EUA suportam 3 MPS e exigem que vocé registre o numero gratuito. Para obter mais
informagdes sobre o registro de um numero de chamada gratuita, consulte Formulario de registro de

numero gratuito nos EUA.

Area geogréfica MAPAS SMS MMS
(MPS)
Estados Unidos 3 M/S 3 M/S
(EUA)
/A Important

Se seus requisitos de throughput excederem 3 MPS, vocé devera usar um numero 10DLC
ou um cddigo curto. Se vocé comprar varios numeros gratuitos e tentar distribuir sua taxa
de transferéncia entre eles, é provavel que as operadoras de celular identifiquem isso
como “raquetes de neve” e filtrem todas as mensagens de suas redes. Para obter mais
informacgdes sobre “raquetes de neve”, consulte Conteudo de mensagem proibido

IDs de remetente

A tabela a seguir mostra os limites gerais de MPS para IDs de remetente.
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Tipo de ID do MAPAS SMS MMS
remetente (MPS)
Definido pelo cliente 10 MPS N/D

usando a API
Amazon Pinpoint
SMS ou a partir do
console Amazon
Pinpoint SMS

Rotas compartilhadas

A tabela a seguir mostra os limites gerais de MPS para rotas compartilhadas.

Tipo de ID do MAPAS SMS MMS
remetente (MPS)
Rotas compartil 20 M/S N/D

hadas/nimero de
propriedade do
cliente

Diferencgas entre tipo de mensagem e rotas de mensagens

As mensagens enviadas pelo Amazon Pinpoint SMS podem ser promocionais ou transacionais.

Um tipo de mensagem promocional geralmente € composto por mensagens de marketing ou
relacionadas a vendas. Alguns paises ou regides tém horarios de siléncio, ou seja, quando vocé nao
tem permissao para enviar mensagens promocionais. Um tipo de mensagem transacional é para
mensagens mais urgentes, como redefinicdes de senha ou senhas de uso unico.

Vocé passa o tipo de mensagem como um parametro opcional usando a SendTextMessageoperagao
da API Amazon Pinpoint SMS e voz v2. Em alguns casos, vocé pode usar um ID de remetente como

originador ou pode ter um conjunto compartilhado de numeros. Se vocé tiver numeros transacionais
€ promocionais associados a sua conta no pais de destino, o Amazon Pinpoint SMS escolhe um
numero transacional por padréo. Os recibos de entrega e o painel de entrega mostram a rota como
promocional ou transacional, com base no numero escolhido.
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Optar por nao participar

Por padréao, as desisténcias sdo gerenciadas AWS automaticamente. Vocé pode optar por desativar
esse tratamento automatico de cancelamento ativando os cancelamentos autogerenciados. Sua
conta pode conter numeros para os quais as desisténcias sdo gerenciadas AWS e numeros para

0S quais vocé mesmo gerencia as desisténcias. Para obter mais informagdes sobre como habilitar
cancelamentos autogerenciados, consulte ExclusGes autogerenciadas.

Palavras-chave de cancelamento compativeis

Quando exigido pelas leis e regulamentagdes locais (como nos EUA e Canada), os destinatarios de
SMS e MMS podem usar seus dispositivos para optar por nao participar, respondendo a mensagem
com qualquer uma das seguintes opgoes:

® Note

Vocé pode adicionar palavras-chave personalizadas aos numeros de telefone e grupos
telefébnicos para optar por nao participar.

 ARRET

« CANCEL

« END

+ CANCELAR

+ CANCELAR

« QUIT

+ REMOVE

+ PARAR

« TD

« CANCELAR INSCRICAO

Para optar por nao participar, o destinatario deve responder ao mesmo numero de telefone que o
Amazon Pinpoint SMS usou para entregar a mensagem. Depois de cancelar, o destinatario nao
recebe mais mensagens SMS ou MMS da sua AWS conta.
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® Note

Para numeros de ligagao gratuita dos EUA, op¢des de cancelamento sdo gerenciados pela
operadora. A unica palavra-chave de cancelamento compativel com numeros gratuitos dos
EUA é STOP. Vocé nao pode adicionar outras palavras-chave de cancelamento nem alterar
a mensagem de resposta que seus destinatarios recebem quando optam por nao participar.
Um usuario pode se inscrever novamente enviando uma nova mensagem para a ligagao
gratuita usando UNSTOP ou START como palavra-chave.

Para configurar a permissdo de um usuario se inscrever novamente, adicione as palavras-
chave UNSTOP, START ou ambas ao seu numero gratuito e defina a agao da palavra-
chave como. Opt-in Para obter mais informag¢des sobre como adicionar palavras-chave,
consulteGerenciar palavras-chave.

Escolher um numero de telefone ou ID do remetente

Os numeros de telefone dedicados séo especificos de cada pais. Vocé nao pode solicitar um numero
de telefone dedicado para um pais, mas usa-lo como identidade para outro pais.

Ao enviar mensagens SMS ou MMS usando o Amazon Pinpoint SMS, vocé pode se identificar para
seus destinatarios usando um ID de remetente, cddigo longo, cédigo longo de 10 digitos (10DLC),
cédigo curto ou numero gratuito. Cada um desses tipos de identidades tem suas proprias vantagens
e desvantagens, que sao discutidas nas sec¢oes a seguir. As identidades de originagao sao recursos
exclusivos de cada uma Regidao da AWS, portanto, ndo podem ser compartilhadas entre si. Regioes
da AWS Vocé pode conceder acesso cruzado Conta da AWS e Regidao da AWS acesso as suas
identidades de origem.

Por exemplo, se seu caso de uso exigir que vocé envie uma mensagem para os Estados Unidos e
Canada, vocé precisara provisionar identidades de origem para esses dois paises. Vocé néo precisa
provisionar as identidades de origem Regides da AWS que sejam locais desse pais. Vocé pode
provisionar ambas as identidades de origem no Oeste dos EUA (Oregon). Como outro exemplo,

se seu caso de uso exigir que vocé envie mensagens para os Estados Unidos e a india, convém
provisionar as identidades de origem Regides da AWS que estejam geograficamente préximas aos
destinos das mensagens para reduzir a laténcia. Para obter mais informacdes, consulte o Guia de
arquitetura resiliente do Amazon Pinpoint.

Usando o console Amazon Pinpoint SMS, recomendamos uma das identidades de origem abaixo,
dependendo do seu caso de uso. As recomendacdes sao baseadas em seus critérios de entrada,
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incluindo se vocé precisa de recursos de SMS e/ou voz, um numero bidirecional e uma estimativa de
mensagens mensais.

Topicos

» Sender ID (ID do remetente)

» Cdbdigos longos

+ Caodigo longo de 10 digitos (10DLC)

» Codigos curtos

* Numero gratuito (TFN)

» Consideracdes gerais para escolher uma identidade de origem

« Escolha uma identidade de origem para casos de uso de mensagens unidirecionais

» Escolher uma identidade de origem para casos de uso de mensagens bidirecionais

Sender ID (ID do remetente)

A ID do remetente € um nome alfanumérico que identifica o remetente de uma mensagem SMS.
Quando vocé envia uma mensagem SMS usando um ID de remetente e o destinatario esta em uma
area que oferece suporte a autenticacao de ID de remetente, o ID desse remetente € exibido no
dispositivo do destinatario em lugar de um numero de telefone. Um ID de remetente fornece aos
destinatarios de SMS mais informagdes sobre o remetente do que um numero de telefone ou cédigo
simplificado.

IDs de remetente sdo compativeis em varios paises e regides em todo o mundo. Em alguns lugares,
se a sua empresa envia mensagens SMS para clientes individuais, vocé deve usar um ID de
remetente pré-registrado em uma agéncia reguladora ou grupo do setor. Para obter uma lista
completa de paises e regides que oferecem suporte ou requerem IDs de remetente, consulte
Capacidades e limitacdes do pais de SMS e MMS.

Vantagens

Os IDs de remetente fornecem mais informagdes ao destinatario sobre o remetente da mensagem.
E mais facil estabelecer a identidade de sua marca usando um ID de remetente do que usando um
cédigo simplificado ou longo. Nao ha cobranga adicional pelo uso de um ID de remetente.

Desvantagens
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A oferta de suporte e os requisitos para a autenticagédo do ID de remetente ndo sao consistentes
em todos os paises ou regides. Varios mercados importantes (incluindo Canada, China e Estados
Unidos) n&o oferecem suporte ao ID de remetente. Em algumas areas, os IDs de remetente
precisam ser pré-aprovados por uma agéncia reguladora para que vocé possa usa-los. Os IDs de
remetente ndo oferecem suporte a mensagens SMS bidirecionais.

Cadigos longos

Os cdédigos longos s&o numeros de telefone que usam o formato numérico do pais ou regido em que
os destinatarios estao localizados. Os cédigos longos também sdo conhecidos como numeros longos
ou numeros moveis virtuais. Por exemplo, nos Estados Unidos e Canada, os cédigos longos contém

11 digitos: o numero 1 (o codigo do pais), um cddigo de area de trés digitos e um numero de telefone
de sete digitos. Codigos longos oferecem suporte ao MMS nos Estados Unidos e no Canada.

Vantagens

Cddigos longos dedicados sao reservados somente para uso em sua conta de SMS do Amazon
Pinpoint — eles ndo sao compartilhados com outros usuarios. Quando vocé usa codigos longos
dedicados, pode especificar qual codigo longo deseja usar ao enviar cada mensagem. Se vocé
enviar varias mensagens para o mesmo cliente, cada mensagem parece ter sido enviada do mesmo
numero de telefone. Por esse motivo, os codigos longos dedicados podem ser uteis na criagao

de sua marca ou identidade. Cédigos longos dedicados oferecem suporte a mensagens SMS
bidirecionais e vocé pode receber mensagens de seus clientes.

Desvantagens

Se vocé enviar varias centenas de mensagens por dia do mesmo codigo longo dedicado, as
operadoras de celular poderao identifica-lo como um numero que envia mensagens nao solicitadas.
Se o0 seu cddigo longo for marcado, suas mensagens podem nao ser entregues aos destinatarios.

Os cédigos longos também tém taxas de transferéncia limitadas. Nos Estados Unidos e Canada,
onde cddigos longos sdo mais comuns, Vocé pode enviar no maximo uma mensagem por segundo.
As taxas maximas de envio para outros paises variam. Entre em contato com o AWS Support para
obter mais informagdes. Se vocé planeja enviar grandes volumes de mensagens SMS ou pretende
enviar em uma taxa maior do que uma mensagem por segundo, deve comprar um cédigo curto
dedicado.

Nos Estados Unidos, codigos longos locais ndo podem ser usados para mensagens SMS A2P. Para
obter mais informagdes, consulte Codigo longo de 10 digitos (10DLC).
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Cadigo longo de 10 digitos (10DLC)

Se vocé quiser usar codigos longos locais nos Estados Unidos para enviar mensagens SMS ou
MMS, precisara solicitar um DLC de 10, que é um codigo longo de dez digitos dedicado somente
para uso nos Estados Unidos.

Muitas jurisdigdes tém restricées relacionadas ao uso de codigos longos para enviar mensagens
SMS de aplicativos para pessoas (A2P). Um SMS ou MMS A2P € uma mensagem enviada para o
dispositivo movel de um cliente quando esse cliente envia seu numero de celular para um aplicativo.
As mensagens A2P sao conversas unidirecionais, como mensagens de marketing, senhas unicas e
lembretes de compromisso. Se vocé planeja enviar mensagens A2P, vocé deve comprar um cédigo
curto dedicado (se seus clientes estiverem nos Estados Unidos ou Canada), solicitar um DLC 10
(somente se seus clientes estiverem nos Estados Unidos) ou usar um ID de remetente (se seus
destinatarios estiverem em um pais ou regido onde os IDs de remetente séo aceitos).

Um numero 10DLC é usado apenas para enviar mensagens nos EUA. O uso de um numero 10DLC
exige que vocé registre a marca de sua empresa e a campanha a qual deseja associar o numero.
Apobs a aprovacao, vocé pode solicitar um numero de telefone 10DLC. Depois de solicitado, o tempo
para receber a aprovacao é de sete a dez dias. O numero nao pode ser usado com nenhuma outra
campanha.

Cadigos curtos

Os cdédigos curtos sao sequéncias numéricas menores que um numero de telefone comum. Por
exemplo, nos Estados Unidos e no Canad4, os numeros de telefone padrao (cddigos longos) contém
11 digitos; e os curtos, cinco ou seis digitos. Se vocé enviar um grande volume de mensagens SMS
ou MMS para destinatarios nos Estados Unidos ou Canad4, podera comprar um cédigo curto. Esse
cédigo curto é reservado exclusivamente para vocé. Os cddigos curtos oferecem suporte ao MMS
nos Estados Unidos e no Canada.

Vantagens

O uso de um codigo curto memoravel pode ajudar a criar confianga. Se vocé precisa enviar
informacdes confidenciais, como senhas, € uma boa ideia envia-las usando um codigo curto para
qgue seu cliente possa rapidamente determinar se a mensagem realmente foi enviada de sua parte.

Se vocé estiver lancando uma nova campanha de aquisi¢cao de clientes, podera convidar clientes
em potencial a enviar uma palavra-chave ao seu cddigo curto (por exemplo, “Envie ‘FUTEBOL’
para 10987 para receber noticias e informagdes sobre futebol”). Os cddigos curtos sdo mais faceis
de lembrar que os cédigos longos, e € mais facil para os clientes inserir codigos curtos em seus
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dispositivos. Ao reduzir o numero de dificuldades que os clientes encontram ao se cadastrarem em
seus programas de marketing, vocé pode aumentar a eficacia de suas campanhas.

Como as operadoras de celular precisam aprovar os codigos curtos novos antes de ativa-los, é
menos provavel que elas marquem as mensagens enviadas de codigos curtos como nao solicitadas.

Ao usar cédigos curtos para enviar mensagens SMS ou MMS, vocé pode enviar um volume maior
de mensagens por periodo de 24 horas do que quando usa outros tipos de identidades de origem.
Em outras palavras, vocé tem uma cota de envio muito maior. Vocé também pode enviar um volume
muito maior de mensagens por segundo. Ou seja, vocé tem uma taxa de envio muito maior.

Desvantagens

N&o ha custos adicionais para adquirir codigos curtos, e eles podem levar muito tempo para
implementar. Por exemplo, nos Estados Unidos, ha uma taxa de configuragao unica para cada
cédigo curto, além de uma cobranca recorrente adicional por més para cada cédigo curto. A ativacao
de um codigo curto pode levar entre 8 e 12 semanas em todas as redes de operadoras. Para obter
mais informagdes sobre pregos, consulte os pregos do Amazon Pinpoint.

Numero gratuito (TFN)

Os numeros de chamada gratuita normalmente sado usados para mensagens transacionais, como
confirmacao de registro ou envio de senhas de uso unico, e sdo usados apenas nos EUA. Eles
podem ser usados para mensagens de voz, SMS e MMS. O throughput médio é de trés partes
de mensagem por segundo (MPS); no entanto, esse throughput é afetado pela codificagao de
caracteres. Para obter mais informagdes sobre como a codificacao de caracteres afeta partes da
mensagem, consulte Limites e restricbes de SMS e MMS.

As operadoras de celular dos EUA exigem que vocé registre seu numero gratuito antes que as
mensagens ao vivo sejam ativadas. Consulte Inscricoes. Ao usar ou registrar um numero gratuito, €
melhor seguir as diretrizes na se¢ao Melhores praticas para Conteudo de mensagem proibido

Consideragdes gerais para escolher uma identidade de origem
Ha varias diretrizes a serem consideradas ao decidir que tipo de identidade de origem usar:

* Os IDs de remetente sdo uma 6tima opgao para casos de uso unidirecional. No entanto, eles nao
estdo disponiveis em todos os paises.

» Cddigos curtos sao uma o6tima opgao para casos de uso bidirecional. Se vocé tiver que escolher
entre usar um cddigo curto ou um cédigo longo, escolha o codigo curto.

Numero gratuito (TFN) 80


https://aws.amazon.com/pinpoint/pricing/

Amazon Pinpoint SMS Manual do usuario

« Em alguns paises (como india e Arabia Saudita), cédigos longos podem ser usados para receber
mensagens, mas nao podem ser usados para envia-las. Vocé pode usar esses codigos longos
somente de entrada para fornecer aos destinatarios uma maneira de optar por nao receber
mensagens usando um ID de remetente.

« Em alguns paises, mantemos um conjunto de identidades de origem compartilhadas. Se vocé
envia mensagens para destinatarios em um determinado pais, mas nao tem uma identidade de
origem dedicada nesse pais, nos esforcamos para entregar sua mensagem usando uma dessas
identidades compartilhadas. As identidades compartilhadas n&o estao disponiveis em alguns
paises, incluindo os Estados Unidos e a China.

» O setor de dispositivos moéveis muda rapidamente. Em muitos paises, ha uma tendéncia de
aumento da regulamentagao de mensagens SMS comerciais. As operadoras podem, com pouco
ou nenhum aviso, decidir proibir mensagens enviadas de identidades de origem compartilhadas.
Se isso acontecer, tentaremos informar sobre essas mudangas com o maximo de antecedéncia
possivel. No entanto, as operadoras geralmente nos avisam com pouca antecedéncia sobre
essas mudancas. Por esses motivos, identidades de origem dedicadas sdo sempre preferidas as
compartilhadas.

Escolha uma identidade de origem para casos de uso de mensagens
unidirecionais

Um caso de uso de mensagens unidirecionais € um caso de uso que envolve apenas o envio de
mensagens SMS para seus destinatarios. Esta segéo fornece informagdes sobre como escolher

o tipo certo de identidade de origem para seu caso de uso de mensagens unidirecionais. Se seu
caso de uso exigir mensagens bidirecionais, ou seja, a capacidade de enviar e receber mensagens,
responda as perguntas em Escolher uma identidade de origem para casos de uso de mensagens

bidirecionais em vez disso.

Os casos de uso de mensagens unidirecionais podem usar cédigos curtos, codigos longos, numeros
gratuitos ou IDs de remetente alfanuméricos como identidade de origem. O tipo certo de identidade
de origem a ser usada depende de suas necessidades especificas e dos paises em que seus
destinatarios estao localizados.

Responda as perguntas a seguir para determinar o tipo certo de identidade de origem para suas
necessidades. Se voceé tiver destinatarios em varios paises, responda a essas perguntas para cada
pais em que seus destinatarios estao localizados.

1. Vocé esta planejando enviar mensagens para destinatarios nos Estados Unidos?
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+ Se vocé respondeu Sim, va para a pergunta 2.
+ Se vocé respondeu N&o, va para a pergunta 3.

2. Qual das seguintes taxas de throughput se adequa melhor ao seu caso de uso? Sua taxa de
throughput € o numero de partes da mensagem que vocé pode enviar a cada segundo.

* Uma a trés partes de mensagem por segundo: use um numero de telefone gratuito. Vocé
também pode usar numeros 10DLC ou cédigos curtos. Esses tipos de numeros oferecem
bastante espacgo para crescimento, mas também custam mais e demoram mais para serem
obtidos do que um numero gratuito.

Para obter mais informagdes sobre solicitar um numero de telefone gratuito, consulte Solicite
um numero de telefone.

Se vocé quiser determinar que tipo de numero de origem usar para outro pais, retorne a
pergunta 1. Caso contrario, pare aqui.

* 10 a 75 partes de mensagem por segundo: use um numero 10DLC. Vocé também pode usar
um cédigo curto, que forneceria espaco adicional para crescimento, mas também custaria mais.

Para obter mais informacgdes sobre a configuragao do 10DLC, consulte Processo de registro
10DLC.

Se vocé quiser determinar que tipo de numero de origem usar para outro pais, retorne a
pergunta 1. Caso contrario, pare aqui.

» Cem partes de mensagem por segundo ou mais: use um codigo curto. Ao criar uma solicitagcao
no AWS Support Center Console, especifique a taxa de throughput desejada para seu codigo
curto. Os codigos curtos dos EUA tém capacidade para cem partes de mensagem por segundo
por padrao, mas a taxa de throughput pode ser aumentada além dessa taxa por uma taxa
mensal adicional.

Para obter mais informagdes sobre como solicitar um cédigo curto, consulte Como solicitar

codigos curtos para mensagens.

Se vocé quiser determinar que tipo de numero de origem usar para outro pais, retorne a
pergunta 1. Caso contrario, pare aqui.

3. E importante que todas as suas mensagens venham da mesma identidade de origem?
+ Se vocé respondeu Sim, va para a pergunta 4.
+ Se vocé respondeu N&o, va para a pergunta 6.
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4. Os IDs de remetente sdo aceitos no pais para o qual vocé planeja enviar mensagens? Para obter
uma lista dos paises que oferecem suporte a IDs de remetente, consulte Paises e regides com
suporte para mensagens SMS.

+ Se vocé respondeu Sim, va para a pergunta 5.
+ Se vocé respondeu N&o, va para a pergunta 7.

5. O pais para o qual vocé planeja enviar mensagens exige cadastro prévio dos IDs de remetente?
Para obter uma lista de paises que exigem cadastro de ID de remetente, consulte Paises e
regides com suporte para mensagens SMS.

» Se vocé respondeu Sim, conclua o processo de ID do remetente para o pais de destino.
Quando o processo de cadastro estiver concluido, vocé podera usar seu ID de remetente para
enviar mensagens.

Se vocé quiser determinar que tipo de identidade de origem usar para outro pais, retorne a
pergunta 1. Caso contrario, pare aqui.

» Se vocé respondeu Nao, podera especificar seu ID de remetente ao enviar suas mensagens.

Se vocé quiser determinar que tipo de identidade de origem usar para outro pais, retorne a
pergunta 1. Caso contrario, pare aqui.

6. Vocé esta planejando enviar mensagens para destinatarios na india?

» Se vocé respondeu Sim, podera comecar a enviar imediatamente. No entanto, as mensagens
enviadas serao cobradas de acordo com a tarifa do operador internacional de longa distancia
(ILDO), que custa varias vezes mais do que as mensagens enviadas usando um ID de
remetente registrado. Se os custos forem um fator importante, considere cadastrar sua
empresa e seu caso de uso na india. Ao concluir esse processo de cadastro, vocé pode enviar
mensagens com a tarifa local mais barata.

Se vocé quiser determinar que tipo de identidade de origem usar para outro pais, retorne a
pergunta 1. Caso contrario, pare aqui.

» Se vocé respondeu Nao, podera comecar a enviar sem obter uma identidade de origem. Suas
mensagens sao enviadas usando uma identidade de origem compartilhada com outros usuarios
do Amazon Pinpoint. Os recursos das redes méveis no pais de destino determinam qual
identidade € mostrada aos destinatarios quando eles recebem uma mensagem sua. Em paises
que oferecem suporte a IDs de remetente nao registrados, suas mensagens sao enviadas
usando um ID de remetente genérico (como “AVISO”). Em paises que nao aceitam IDs de
remetente, suas mensagens sao enviadas de um cédigo longo ou curto aleatorio.
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Se vocé quiser determinar que tipo de identidade de origem usar para outro pais, retorne a
pergunta 1. Caso contrario, pare aqui.

7. Ha cédigos curtos dedicados disponiveis no pais para o qual vocé planeja enviar mensagens?
Para obter uma lista de paises que oferecem suporte a codigos curtos dedicados, consulte Paises
e regides com suporte para mensagens SMS.

» Se vocé respondeu Sim, devera usar um codigo curto.
+ Se vocé respondeu N&o, va para a pergunta 8.

8. Os cddigos longos dedicados estao disponiveis no pais para o qual vocé planeja enviar
mensagens? Para obter uma lista de paises que oferecem suporte a codigos longos dedicados,
consulte Paises e regides com suporte para mensagens SMS.

» Se vocé respondeu Sim, podera usar um cédigo longo dedicado. No entanto, se algum outro
tipo de identidade dedicada estiver disponivel nesse pais (como IDs de remetente ou codigos
curtos), vocé devera usar o outro tipo de identidade. E mais provavel que as operadoras
bloqueiem mensagens enviadas usando cédigos longos se outros tipos de identidade de origem
também estiverem disponiveis.

Para obter mais informacgdes sobre como solicitar cédigos longos dedicados para SMS, consulte
Solicitando codigos longos dedicados para mensagens.

Se vocé quiser determinar que tipo de identidade de origem usar para outro pais, retorne a
pergunta 1. Caso contrario, pare aqui.

» Se vocé respondeu Nao, podera comecar a enviar sem obter um ID de origem. Suas
mensagens sao enviadas usando uma identidade de origem compartilhada com outros usuarios
do Amazon Pinpoint. Os recursos das redes méveis no pais de destino determinam qual
identidade € mostrada aos destinatarios quando eles recebem uma mensagem sua. Em paises
que oferecem suporte a IDs de remetente nao registrados, suas mensagens sao enviadas
usando um ID de remetente genérico (como “AVISO”). Em paises que nao aceitam IDs de
remetente, suas mensagens sao enviadas de um cédigo longo ou curto aleatorio.

Se vocé quiser determinar que tipo de identidade de origem usar para outro pais, retorne a
pergunta 1. Caso contrario, pare aqui.
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Escolher uma identidade de origem para casos de uso de mensagens
bidirecionais

Um caso de uso de mensagens bidirecionais é aquele que envolve o envio de mensagens SMS
para seus clientes e o recebimento de mensagens SMS enviadas por eles. Esta secao fornece
informacgdes sobre como escolher o tipo certo de identidade de origem para seu caso de uso

de mensagens bidirecionais. Se seu caso de uso exigir mensagens unidirecionais, ou seja, a
capacidade de enviar e receber mensagens, responda as perguntas em Escolha uma identidade de
origem para casos de uso de mensagens unidirecionais em vez disso.

Se vocé planeja receber mensagens SMS, deve ter um numero de telefone dedicado. Existem
diferentes tipos de numeros de telefone dedicados, dependendo do pais em que seus clientes estao
localizados.

Responda as perguntas a seguir para determinar o tipo certo de identidade de origem para suas
necessidades. Se voceé tiver destinatarios em varios paises, responda a essas perguntas para cada
pais em que seus destinatarios estao localizados.

1. Ha suporte para mensagens bidirecionais no pais para o qual vocé planeja enviar mensagens?
Para obter uma lista completa de paises que oferecem suporte a mensagens bidirecionais,
consulte Paises e regides com suporte para mensagens SMS.

+ Se vocé respondeu Sim, va para a pergunta 2.

» Se vocé respondeu Nao, seu caso de uso de mensagens bidirecionais ndo é compativel, mas
vocé ainda pode enviar mensagens unidirecionais. Para encontrar um ID de origem para enviar
mensagens unidirecionais, consulte Escolha uma identidade de origem para casos de uso de
mensagens unidirecionais.

2. Vocé esta planejando enviar mensagens para destinatarios nos Estados Unidos?
+ Se vocé respondeu Sim, va para a pergunta 3.
+ Se vocé respondeu N&o, va para a pergunta 4.

3. Qual das seguintes taxas de throughput se adequa melhor as suas necessidades? Sua taxa de
throughput € o numero de partes da mensagem que vocé pode enviar a cada segundo.

+ Uma a trés partes de mensagem por segundo: use um numero de telefone gratuito. Vocé
também pode usar numeros 10DLC ou cddigos curtos. Esses tipos de numeros fornecerao
bastante espacgo para crescimento, mas também custardo mais e levarao mais tempo para
serem obtidos.
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Para obter mais informacgdes sobre solicitar um numero de telefone gratuito, consulte Solicite
um numero de telefone.

Se vocé quiser determinar que tipo de numero de origem usar para outro pais, retorne a
pergunta 1. Caso contrario, pare aqui.

* 10 a 75 partes de mensagem por segundo: use um numero 10DLC. Um cédigo curto também
funcionara para seu caso de uso e fornecera espacgo adicional para crescimento, mas também
custara mais.

Para obter mais informacgdes sobre a configuragdao do 10DLC, consulte Processo de registro
10DLC.

Se vocé quiser determinar que tipo de numero de origem usar para outro pais, retorne a
pergunta 1. Caso contrario, pare aqui.

» Cem partes de mensagem por segundo ou mais: use um codigo curto. Ao criar uma solicitagcao
no AWS Support Center Console, especifique a taxa de throughput desejada para seu codigo
curto. Os codigos curtos dos EUA tém capacidade para cem partes de mensagem por segundo
por padrao, mas a taxa de throughput pode ser aumentada além dessa taxa por uma taxa
mensal adicional.

Para obter mais informagdes sobre como solicitar um cédigo curto, consulte Como solicitar

codigos curtos para mensagens.

Se vocé quiser determinar que tipo de numero de origem usar para outro pais, retorne a
pergunta 1. Caso contrario, pare aqui.

4. Ha cddigos curtos dedicados disponiveis no pais para o qual vocé planeja enviar mensagens?
Para obter uma lista de paises onde codigos curtos estao disponiveis, consulte Paises e regides

com suporte para mensagens SMS.

» Se vocé respondeu Sim, use um codigo curto dedicado. Para obter mais informagdes sobre
como solicitar um cédigo curto, consulte Como solicitar codigos curtos para mensagens.

Se vocé quiser determinar que tipo de numero de origem usar para outro pais, retorne a
pergunta 1. Caso contrario, pare aqui.

» Se vocé respondeu Nao, use um codigo longo dedicado. Para obter mais informagdes sobre
como solicitar codigos longos dedicados para SMS, consulte Solicitando codigos longos

dedicados para mensagens.
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® Note

Se tanto codigos curtos dedicados quanto cédigos longos dedicados estiverem
disponiveis no pais de destino, vocé devera usar um cédigo curto dedicado. E mais
provavel que as operadoras de celular bloqueiem ou limitem as mensagens enviadas de
cédigos longos se codigos curtos também estiverem disponiveis.

Se vocé quiser determinar que tipo de numero de origem usar para outro pais, retorne a
pergunta 1. Caso contrario, pare aqui.

Pools de telefones

Um pool € uma cole¢ao de numeros de telefone ou IDs de remetente que compartilham as mesmas
configuragdes que vocé pode usar para enviar mensagens. Quando vocé envia mensagens por meio
de um pool telefénico, ele escolhe uma identidade de origem apropriada para enviar a mensagem.
Se uma identidade de origem no pool telefénico falhar, o pool telefénico fara o failover para outra
identidade de origem se estiver no mesmo pool telefénico.

Ao criar um grupo, € possivel configurar uma identidade de origem especificada. Essa identidade
inclui palavras-chave, tipo de mensagem, lista de cancelamento, configuragao bidirecional e
configuracado de cancelamento autogerenciada. Por exemplo, usando pools, vocé pode associar uma
lista de numeros de telefone de destino desativados ao seu numero de telefone de um determinado
pais. Ao fazer isso, vocé pode impedir que mensagens sejam enviadas para usuarios que ja optaram
por nao receber mensagens suas.

A configuracdo de cada numero de telefone que vocé adiciona a um pool deve corresponder a
configuragédo do primeiro numero de telefone que vocé especificou ao criar o pool. Por exemplo, se
vocé criar um grupo que contenha um numero de telefone com mensagens bidirecionais habilitadas,
0s outros numeros que vocé adicionar ao grupo também deverao ter mensagens bidirecionais
habilitadas.

Topicos

» Gerenciando pools telefénicos

» Adicionar um numero de telefone ou ID de remetente a um pool telefénico

» Sistema de mensagens SMS bidirecionais
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» Palavras-chave

» Lista de cancelamento

« Como ativar rotas compartilhadas

» Protecao contra exclusao

« Tags

Gerenciando pools telefénicos

Quando vocé cria um novo pool telefénico, ele herda todas as configuragdes do primeiro numero

de telefone ou ID do remetente adicionado. Por exemplo, se vocé criar um grupo que contenha um
numero de telefone com mensagens bidirecionais habilitadas, os outros numeros que vocé adicionar
ao grupo também deverao ter mensagens bidirecionais habilitadas.

Antes de excluir um pool, vocé precisa desativar a prote¢cao contra exclusao e remover todos os
originadores, exceto um, do pool telefénico. Para obter mais informagdes sobre como desativar
a protecao contra exclusao, consulteProtecao contra exclusao. Os numeros de telefone e IDs de

remetente associados ao pool permanecem na sua conta de SMS do Amazon Pinpoint.

(@ Note

Quando vocé adiciona um numero de telefone ou ID de remetente a um pool telefénico e
precisa fazer uma atualizacao, vocé faz a alteracao no pool telefénico. Por exemplo, se vocé
quiser adicionar uma nova palavra-chave a um numero de telefone, adicionaria a palavra-
chave ao pool telefénico e ndo ao numero de telefone.

Create a phone pool (Console)
Para criar um pool usando o console Amazon Pinpoint SMS, siga estas etapas:
Para criar um pool (Console)

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacéo, em Configuragdes, escolha Pools de telefones.
3. Na pagina Conjuntos telefénicos, escolha Criar pool telefbnico.
4.

Na sec¢ao Configuragédo do pool, em Nome do pool, insira um nome para o seu pool.
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5. Escolha uma das seguintes opc¢oes:

* Numero de telefone — Na secdo Numeros de telefone disponiveis para associacao,
escolha um numero de telefone para associar ao pool.

» Numero do simulador (opcional) — Se vocé nao tiver nenhum numero de telefone e
quiser solicitar um numero de telefone do simulador, escolha Numero de telefone e, na
secao Numeros de telefone disponiveis para associacao, faga o seguinte:

» Escolha o numero do simulador de solicitagao.
» Em Solicitar numero do simulador, escolha seu pais na lista suspensa.
» Escolha o numero da solicitacao.

« Em Numeros de telefone disponiveis para associacao, escolha o novo numero de
telefone do simulador.

» ID do remetente — Na sec¢ao IDs de remetente disponiveis para associacao, escolha uma
ID de remetente para associar ao pool.

6. (Opcional) Expanda as tags e escolha Adicionar nova tag.

a. Insira um novo par chave/valor em branco.
b. (Opcional) Escolha Adicionar nova tag para adicionar outra tag.

7. Escolha Criar pool telefénico.

Create a phone pool (AWS CLI)
Vocé pode usar o comando create-pool para criar novos pools.

Vocé também pode adicionar um numero de telefone a um pool ao usar a API
RequestPhoneNumber para comprar um numero de telefone. Para ter mais informagdes,
consulte Solicite um numero de telefone.

Para criar um pool usando o AWS CLI

. Na linha de comando, insira o seguinte comando:

aws pinpoint-sms-voice-v2 create-pool \
--origination-identity originationIdentity \
--iso-country-code XX \

--message-type TRANSACTIONAL

vV V V &
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No comando anterior, faga as seguintes alteragoes:

» Substitua originationIdentity pelo ID exclusivo ou pelo nome do recurso da Amazon
(ARN) do numero de telefone ou do ID de remetente que deseja adicionar ao grupo.

® Tip
Vocé pode encontrar o ID e o ARN de um numero de telefone usando a describe-

phone-numbersoperacao. Vocé pode encontrar o ID e o ARN de um ID de
remetente usando a operacgao. describe-sender-ids

* Substitua XX pelo identificador IS0-3166 alfa-2 do pais para
OriginationIdentity.

« Se vocé planeja usar o grupo para enviar mensagens promocionais ou de marketing,
substitua TRANSACTIONAL por PROMOTIONAL. Caso contrario, use TRANSACTIONAL.

List phone pools (AWS CLI)

Vocé pode usar a CLI describe-pools para visualizar informacdes sobre os pools existentes.

Essa operacao pode fornecer uma lista completa de todos os grupos em sua conta do Amazon
Pinpoint, informagdes sobre um grupo especifico ou uma lista de grupos filtrada com base nos
critérios que vocé define.

Para recuperar uma lista de todos os seus pools usando o AWS CLI

* Na linha de comando, insira o seguinte comando:

$ aws pinpoint-sms-voice-v2 describe-pools

Para encontrar informagdes sobre grupos especificos, use o parametro PoolId.
Para obter informacdes sobre pools especificos usando o AWS CLI

* Na linha de comando, insira o seguinte comando:

$ aws pinpoint-sms-voice-v2 describe-pools \
> --pool-id poolId
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No comando anterior, substitua PoolID pelo ID ou Amazon Resource Name (ARN) do pool.

Para ver uma lista filtrada de grupos, use o pardmetro Filters. Vocé pode usar os seguintes
valores de filtro:

+ status: o status atual do grupo, como ACTIVE.

* message-type: o tipo de mensagem que o grupo é usado para enviar. Os valores possiveis
sdo TRANSACTIONAL ou PROMOTIONAL.

+ two-way-enabled: um booleano que indica se as mensagens SMS bidirecionais estao
habilitadas para numeros no grupo.

+ self-managed-opt-outs-enabled: um booleano que indica se os cancelamentos de SMS
autogerenciados estao habilitados para numeros no grupo.

* opt-out-list-name: o nome da lista de cancelamento associada ao grupo.

* shared-routes-enabled: um booleano que indica se as rotas compartilhadas estao
habilitadas para o grupo.

* deletion-protection-enabled: um booleano que indica se o numero de telefone pode ou
nao ser excluido usando a operagcao DeletePhoneNumber.

Por exemplo, se vocé quiser ver uma lista de grupos de mensagens transacionais que oferecem
suporte a mensagens bidirecionais, digite o seguinte comando na linha de comando:

$ aws pinpoint-sms-voice-v2 describe-pools \
> --filters Name=message-type,Values=TRANSACTIONAL \
> --filters Name=two-way-enabled,Values=true

Delete a phone pool (Console)

Antes de excluir um pool, vocé precisa desativar a prote¢cao contra exclusao e remover todos os
originadores do pool telefénico. Para excluir um pool usando o console Amazon Pinpoint SMS,
siga estas etapas:

Para excluir um pool (Console)

Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

1

2. No painel de navegacao, em Configuragdes, escolha Pool de telefones.
3. Na pagina Phone Pools, escolha o pool a ser excluido.
4

Escolha Excluir.
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5. Digite release e, em seguida, confirme para excluir o pool.

Delete a phone pool (AWS CLI)

Antes de excluir um pool, vocé precisa desativar a prote¢ao contra exclusdo e remover todos os
originadores do pool telefénico. Vocé pode usar a API delete-pool para excluir pools.

Para excluir um pool usando o AWS CLI

«  Para excluir um grupo, digite o seguinte comando na linha de comando:

$ aws pinpoint-sms-voice-v2 delete-pool \
> --pool-id pool-78ec067f62f94d57bd3bab991example

No comando anterior, substitua pool -78ec067f62194d57bd3bab991example pelo ID
exclusivo ou pelo nome do recurso da Amazon (ARN) do grupo. Vocé pode encontrar esses
dois valores usando a operacgao describe-pools.

Adicionar um numero de telefone ou ID de remetente a um pool telefénico

/A Important

A configuragao de cada numero de telefone ou ID de remetente que vocé adiciona a um
pool deve corresponder a configuragao do pool telefénico. Por exemplo, se vocé criar um
grupo que contenha um numero de telefone com mensagens bidirecionais habilitadas, os
outros numeros que vocé adicionar ao grupo também deverao ter mensagens bidirecionais
habilitadas.

Add a phone number or sender ID to a pool (Console)

Para adicionar um numero de telefone ou ID de remetente a um pool usando o console de SMS
do Amazon Pinpoint, siga estas etapas:

Adicionar um numero de telefone ou ID do remetente (Console)

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2.  No painel de navegacao, em Configuragdes, escolha Pools de telefones.
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3. Na pagina Pools de telefones, escolha o pool telefénico ao qual adicionar a identidade de
origem.

4. Na guia Associated pool originators, escolha Adicionar originador.

Escolha uma das seguintes opc¢oes:

» Numero de telefone — Se vocé escolher essa opgao, na se¢ao Numeros de telefone
disponiveis para associagao, faca o seguinte:

» Escolha um numero de telefone para adicionar ao pool telefénico.

* ID do remetente — Se vocé escolher essa opcao, na secao IDs do remetente disponiveis
para associagao, faga o seguinte:

» Escolha uma ID de remetente para adicionar o pool telefénico.

6. Escolha Adicionar originador ao pool.

Add a phone number or sender ID to a pool (AWS CLI)

Vocé pode usar a associate-origination-identityCLI para adicionar numeros de telefone ou IDs de
remetente a um pool existente.

A configuracao de cada numero de telefone ou ID de remetente que vocé adiciona a um pool
deve corresponder a configuragdo do primeiro numero de telefone ou ID de remetente que vocé
especificou ao criar o pool. Por exemplo, se vocé criar um grupo que contenha um numero de
telefone com mensagens bidirecionais habilitadas, os outros numeros que vocé adicionar ao
grupo também deverao ter mensagens bidirecionais habilitadas.

Para adicionar um numero de telefone ou ID de remetente a um pool usando o AWS CLI

* Nalinha de comando, insira o seguinte comando:

aws pinpoint-sms-voice-v2 associate-origination-identity \
--pool-id poolId \

--origination-identity originationIdentity \
--iso-country-code US

vV V V &

No comando anterior, faga as seguintes alteragoes:

+ Substitua poolId pelo ID ou nome do recurso da Amazon (ARN) do grupo ao qual deseja
adicionar a identidades de origem.
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» Substitua originationIdentity pelo ID exclusivo ou pelo nome do recurso da Amazon
(ARN) do numero de telefone ou do ID de remetente que deseja adicionar ao grupo.

» Substitua +12065550142 pela identidade de origem que vocé deseja adicionar ao grupo.
Esse valor pode ser um cédigo curto, um numero de telefone ou um ID do remetente.

+ Substitua US pelo cédigo ISO-3166 alfa-2 de duas letras para o pais da identidade de
origem.

List origination identities (AWS CLI)

Vocé pode usar a list-pool-origination-identitiesCLI para visualizar informagdes sobre todas as
identidades de origem que foram adicionadas a um pool especifico.

Para visualizar uma lista de IDs de origem em um pool usando o AWS CLI

* Na linha de comando, insira o seguinte comando:

$ aws pinpoint-sms-voice-v2 list-pool-origination-identities \
> --pool-id pool-78ec067f62f94d57bd3bab991example

No comando anterior, substitua PoolID pelo ID ou Amazon Resource Name (ARN) do pool.

Sistema de mensagens SMS bidirecionais

O Amazon Pinpoint SMS inclui suporte para SMS bidirecional. Ao ativar o SMS bidirecional, vocé
pode receber mensagens de seus clientes. Vocé também pode usar mensagens bidirecionais junto
com outros AWS servicos, como Lambda e Amazon Lex, para criar experiéncias interativas de
mensagens de texto.

Quando um de seus clientes envia uma mensagem para seu numero de telefone, o corpo da
mensagem € enviado para um tépico do Amazon SNS ou Amazon Connect para processamento.

O SMS bidirecional esta disponivel somente em determinados paises e regides. Para obter mais
informacdes sobre a compatibilidade do SMS bidirecional por pais ou regido, consulte Capacidades e
limitacdes do pais de SMS e MMS.

Os IDs de remetente nao oferecem suporte a mensagens SMS bidirecionais.
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® Note

O SMS bidirecional esta disponivel somente em determinados paises e regides. Para obter
mais informagdes sobre a compatibilidade do SMS bidirecional por pais ou regiao, consulte
Capacidades e limitacdes do pais de SMS e MMS.

O MMS bidirecional nao esta disponivel.

O Amazon Connect para SMS bidirecional esta disponivel na Regides da AWS lista em

Mensagens de bate-papo: subtipo SMS no guia do administrador do Amazon Connect.

Two-way SMS messaging (Console)

Para habilitar o SMS bidirecional usando o console de SMS do Amazon Pinpoint, siga estas
etapas:

Habilitar SMS bidirecional

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

No painel de navegacao, em Configuragoes, escolha Pools de telefones.
Na pagina Conjuntos telefénicos, escolha um pool de telefones.
Na guia SMS bidirecional, escolha Editar configuracoes.

Na pagina Editar configuracoes, ative Ativar mensagem bidirecional.

2

Para Tipo de destino, escolha Amazon SNS ou Amazon Connect.

» Para o Amazon SNS, escolha Novo tépico do Amazon SNS ou tépico existente do Amazon
SNS e, em seguida, para Fungao de canal bidirecional, escolha Escolher funcédo do IAM
existente ou Usar politicas de topico do Amazon SNS.

* Novo tépico do Amazon SNS — Se vocé escolher essa opgado, 0 Amazon Pinpoint
SMS criara um tépico em sua conta. O tépico é criado automaticamente com todas as
permissdes necessarias. Para obter mais informacgdes sobre os topicos do Amazon
SNS, consulte Configurar o Amazon SNS no Guia do desenvolvedor do Amazon SNS.

» Topico existente do Amazon SNS — Se vocé escolher essa opgao, devera escolher um
topico existente do Amazon SNS no menu suspenso Destino de mensagens recebidas.

» Para a funcao de canal bidirecional, escolha uma das seguintes op¢oes:
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» Escolha a funcéao existente do IAM — Escolha uma politica do IAM existente para
aplicar ao tépico do Amazon SNS. Por exemplo, as politicas do Amazon SNS,
consulte. Politicas do IAM para tépicos do Amazon SNS

» Use as politicas de topicos do Amazon SNS — O tépico do Amazon SNS exige a
politica de tépicos apropriada do Amazon SNS para conceder acesso ao Amazon
Pinpoint SMS. Por exemplo, politicas do Amazon SNS, consulte. Politicas de topicos
do Amazon SNS para tépicos do Amazon SNS

« Para Amazon Connect na fungdo de canal bidirecional, escolha Escolher fungcdes
existentes do IAM.

* No menu suspenso Funcgdes do IAM existentes, escolha um perfil do IAM existente como
o destino da mensagem. Por exemplo, politicas do IAM, consultePoliticas do IAM para o

Amazon Connect.

7. Escolha Salvar alteracoes.

Two-way SMS messaging (AWS CLI)
Vocé pode usar o comando update-pool para ativar o SMS bidirecional.

Na linha de comando, insira o seguinte comando:

aws pinpoint-sms-voice-v2 update-pool \
--pool-id poolid \

--two-way-channel-arn TwoWayARN \
--two-way-channel-role TwoChannelWayRole

vV V V &

No comando anterior, faga as seguintes alteragoes:

» Substitua poolid pelo PhonePool ID ou nome de recurso da Amazon (ARN) do niumero de
telefone.

» Substitua o TwoWayARN pelo Amazon Resource Name (ARN) para receber as mensagens
SMS recebidas. Por exemplo, politicas do Amazon SNS, consulte. Politicas de topicos do
Amazon SNS para topicos do Amazon SNS Para definir o Amazon Connect como destino de
entrada, defina o TwolWWayconnect.region.amazonaws.comARN como. Substitua a regiao

pela instancia Regidao da AWS do Amazon Connect na qual esta hospedada.

* TwoChannelWayRoleSubstitua pelo Amazon Resource Name (ARN) da fungao do IAM a ser
usada. Por exemplo, politicas de permissao do SNS, consulte Politicas do IAM para topicos

do Amazon SNS e, por exemplo, politicas do Amazon Connect, consultePoliticas do IAM
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para o Amazon Connect. Esse parametro sé € necessario se vocé optar por usar politicas de
permissao do IAM.

Politicas do IAM para tépicos do Amazon SNS

Se vocé quiser que o Amazon Pinpoint SMS use uma funcao existente do IAM ou se vocé criar uma
nova fungdo, anexe as seguintes politicas a essa fungao para que o Amazon Pinpoint SMS possa
assumi-la. Para obter informagdes sobre como modificar a relagéo de confianga de uma fungéo,
consulte Modificar uma funcado no guia do usuario do IAM.

A seguir esta a politica de confianga para a fungéo do IAM. Faga as seguintes alteragoes:

» Substitua accountId pelo ID exclusivo do seu. Conta da AWS

"Version": "2012-10-17",
"Statement": [

{
"Sid": "SMSVoice",
"Effect": "Allow",
"Principal": {
"Service": "sms-voice.amazonaws.com"

iy

"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "accountId"

Veja a seguir a politica de permissao para a fungao do IAM. O SMSVoiceAllowSNSPublish

Sid € uma politica de permissao para permitir a publicacdo em tépicos do Amazon SNS e
SMSVoiceAllowEncryptedSNSTopics o Sid € uma opgéo para tdpicos criptografados do Amazon
SNS.

Na politica de permissado do IAM a seguir, faca as seguintes alteracoes:
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» Substituaa AWS particdo pela particdo na qual vocé usa o Amazon Pinpoint SMS.

Substitua a regiado pela Regido da AWS qual vocé usa o Amazon Pinpoint SMS.
» Substitua accountId pelo ID exclusivo do seu. Conta da AWS

* snsTopicArnSubstitua pelos tépicos do Amazon SNS que receberao mensagens.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "SMSVoiceAllowSNSPublish",
"Effect": "Allow",
"Action": "sns:Publish",
"Resource": "arn:partition:sns:region:accountId:snsTopicArn",
"Condition": {
"StringEquals": {
"aws:ResourceAccount": "accountId"

"Sid": "SMSVoiceAllowEncryptedSNSTopics",
"Effect": "Allow",
"Action": [
"kms:Decrypt",
"kms:GenerateDataKey*"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"kms:EncryptionContext:aws:sns:topicArn":
"arn:partition:sns:region:accountId:snsTopicArn",
"aws:CalledVialast": "sns.amazonaws.com"
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Politicas de topicos do Amazon SNS para topicos do Amazon SNS

O tépico do Amazon SNS exige a politica de topicos apropriada para conceder acesso ao Amazon
Pinpoint SMS, caso eles ndo sejam fornecidos no parametro. TwoChannelWayRole

{
"Effect": "Allow",
"Principal": {
"Service": "sms-voice.amazonaws.com"
.
"Action": "sns:Publish",
"Resource": "snsTopicArn"
}

No exemplo anterior, faga as seguintes alteracdes:

* snsTopicArnSubstitua pelo topico do Amazon SNS que enviara e recebera mensagens.

(® Note

Topicos FIFO do Amazon SNS s&o incompativeis.

Embora os dados de SMS do Amazon Pinpoint sejam criptografados, vocé pode usar topicos do
Amazon SNS que sao criptografados AWS KMS usando chaves para obter um nivel adicional de
segurancga. Essa segurancga adicional pode ser util se seu aplicativo manipula dados privados ou
confidenciais.

Vocé precisa realizar algumas etapas adicionais de configuragao para usar tépicos criptografados do
Amazon SNS com mensagens bidirecionais.

O exemplo de declaragao a seguir usa as SourceArn condigbes opcionais, mas recomendadas,
SourceAccount para evitar o confuso problema do deputado, e somente a conta do proprietario
do Amazon Pinpoint SMS tem acesso. Para obter mais informacdes sobre o problema do deputado
confuso, consulte O problema do deputado confuso no guia do usuario do IAM.

Primeiro, a chave que vocé usa deve ser simétrica. Tépicos criptografados do Amazon SNS nao
oferecem suporte a chaves AWS KMS assimétricas.
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Segundo, a politica de chaves deve ser modificada para permitir que o Amazon Pinpoint SMS use a

chave. Adicione as seguintes permissdes a politica de chave existente:

"Effect": "Allow",
"Principal": {
"Service": "sms-voice.amazonaws.com"
},
"Action": [
"kms:GenerateDataKey*",
"kms:Decrypt"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "accountId"
.
"ArnLike": {

"aws:SourceArn": "arn:aws:sms-voice:region:accountId:*"

Para obter informacdes sobre como editar politicas de chave, consulte Alterar uma politica de chaves

no Guia do desenvolvedor do AWS Key Management Service .

Para obter mais informacdes sobre a criptografia de tépicos do Amazon SNS AWS KMS usando
chaves, consulte Habilitar a compatibilidade entre fontes de eventos AWS de servigos e topicos

criptografados no Guia do desenvolvedor do Amazon Simple Notification Service.

Exemplo de uma carga de mensagem SMS bidirecional

Quando seu numero recebe uma mensagem SMS, o Amazon Pinpoint SMS envia uma carga JSON

para um topico do Amazon SNS que vocé designar. A carga JSON contém a mensagem e dados

relacionados, como no exemplo a seguir:

"originationNumber":"+14255550182",
"destinationNumber":"+12125550101",
"messageKeyword":"JOIN",

"messageBody" :"EXAMPLE",
"inboundMessageld":"cael73d2-66b9-564c-8309-211f858e9fb84"

’
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"previousPublishedMessageId":"wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY"

A carga util da mensagem de entrada contém as seguintes informacgoes:

Propriedade Descrigao

originationNumber O numero de telefone que enviou a mensagem
recebida para vocé (em outras palavras, o
numero de telefone do cliente).

destinationNumber O numero de telefone para o qual o cliente
enviou a mensagem (seu numero de telefone
dedicado).

messageKeyword A palavra-chave registrada associada ao seu

numero de telefone dedicado.

messageBody A mensagem que o cliente enviou para vocé.

inboundMessageld O identificador exclusivo da mensagem
recebida.

previousPublishedMessageld O identificador exclusivo da mensagem a qual

o cliente esta respondendo.

Politicas do IAM para o Amazon Connect

Se vocé quiser que o Amazon Pinpoint SMS use uma fungao existente do IAM ou se vocé criar uma
nova fungao, anexe as seguintes politicas a essa fungao para que o Amazon Pinpoint SMS possa
assumi-la. Para obter informagdes sobre como modificar uma relagéo de confianga existente de uma
fungéo, consulte Modificar uma funcdo no guia do usuario do IAM.

Para criar novas politicas do IAM, faca o seguinte:

1. Crie uma nova politica de permissao seguindo as instru¢des em Como criar politicas usando o
editor JSON no Guia do usuario do IAM.

* Na etapa 4, use a politica de permissao definida abaixo.
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2. Crie uma nova politica de confianga seguindo as instrugcées em Como criar uma funcao usando
politicas de confianca personalizadas no Guia do usuario do IAM.

a. Na etapa 4, use a politica de confianca definida abaixo.

b. Na etapa 11, adicione a politica de permissao que vocé criou na etapa anterior.

A seguir esta a politica de permissao para a fung¢ao do |IAM para permitir a publicagdo no Amazon
Connect.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"connect:SendChatIntegrationEvent"
1,
"Resource": [
nan
]
}

A seguir esta a politica de confianga para a fungédo do IAM. Faga as seguintes alteragoes:

» Substitua accountId pelo ID exclusivo do seu. Conta da AWS

"Version": "2012-10-17",
"Statement": [
{
"Sid": "SMSVoice",
"Effect": "Allow",
"Principal": {
"Service": "sms-voice.amazonaws.com"
},
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
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"aws:SourceAccount": "accountId"

Palavras-chave

Uma palavra-chave € uma palavra ou frase especifica que um cliente pode enviar para seu numero
de telefone para obter uma resposta, como uma mensagem informativa, optar por receber mais
mensagens, uma oferta especial e outras mensagens promocionais e transacionais. Quando seu
numero recebe uma mensagem que comega com uma palavra-chave, o Amazon Pinpoint SMS
responde com uma mensagem personalizavel.

Para codigos curtos, o console mostra as palavras-chave e as respostas que vocé define
inicialmente ao solicitar um cédigo curto AWS Support. AWS Support registra suas palavras-chave e
respostas com operadoras de telefonia mével ao fornecer seu cddigo curto.

Para codigos longos, o console mostra as palavras-chave e respostas padréo.

(@ Importante
Suas palavras-chave e mensagens de resposta devem estar em conformidade com as
diretrizes definidas pelas operadoras sem fio e grupos do setor sem fio. Do contrario, apos
auditoria, esses grupos podem tomar medidas contra seu cddigo curto ou longo. Essa acéo
pode incluir seu numero na lista de rejei¢cao e bloquear suas mensagens.

Uma palavra-chave pode ter entre 1 e 30 caracteres e ndo pode comecar ou terminar com um
espaco. Palavras-chave diferenciam maiusculas de minusculas.

As operadoras sem fio nos EUA exigem coédigos simplificados para oferecer suporte as palavras-
chave a seguir. Além disso, AWS espera que todos os cédigos longos e curtos suportem essas
palavras-chave:

AJUDA

Usada para obter suporte ao cliente. A mensagem de resposta deve incluir informacgdes de
contato de suporte ao cliente, como no exemplo a seguir:
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“Para obter assisténcia com sua conta, ligue para (206) 555-0199”.

PARAR

Usada para cancelar o recebimento de mensagens de seu numero. Além de PARAR, seu
publico pode usar qualquer palavra-chave de cancelamento, como CANCELAR ou CANCELAR
RECEBIMENTO. Para ver uma lista das palavras-chave de cancelamento compativeis, consulte
Palavras-chave de exclusao obrigatorias. Depois que seu numero recebe uma mensagem SMS
que contém uma palavra-chave de exclusdao, o Amazon Pinpoint SMS interrompe o envio de
mensagens SMS da sua conta para a pessoa que optou por nao participar.

A mensagem de resposta deve confirmar que as mensagens deixarao de ser enviadas a pessoa
que optou pelo cancelamento, como no exemplo a seguir:

“Agora que vocé optou pelo cancelamento, ndo recebera mais mensagens”.

® Note

Se um destinatario responder com uma dessas palavras-chave como a primeira palavra de
sua mensagem, o Amazon Pinpoint SMS respondera com a resposta para essa palavra-
chave. Por exemplo, se um destinatario responder a uma de suas mensagens com “Ajude-
me a entender o que isso significa”, o Amazon Pinpoint SMS respondera com a resposta que
vocé especificou para a palavra-chave HELP.

Topicos

» Palavras-chave de exclusao obrigatérias

» Acdes de palavras-chave

» Gerenciar palavras-chave

Palavras-chave de exclusao obrigatérias

Quando exigido pelas leis e regulamentagdes locais (como nos EUA e Canada), os destinatarios de
SMS e MMS podem usar seus dispositivos para optar por nao participar, respondendo a mensagem
com qualquer uma das seguintes opgoes:
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® Note

Vocé pode adicionar palavras-chave personalizadas aos numeros de telefone e grupos
telefébnicos para optar por nao participar.

. ARRET
- CANCEL

. END

. CANCELAR

. CANCELAR

- QUIT

- REMOVE

. PARAR

- TD

- CANCELAR INSCRICAO

Para optar por nao participar, o destinatario deve responder ao mesmo numero de telefone que o
Amazon Pinpoint SMS usou para entregar a mensagem. Depois de cancelar, o destinatario nao
recebe mais mensagens SMS ou MMS da sua AWS conta.

® Note

Para numeros de ligagao gratuita dos EUA, op¢des de cancelamento sdo gerenciados pela
operadora. A unica palavra-chave de cancelamento compativel com numeros gratuitos dos
EUA € STOP. Vocé nao pode adicionar outras palavras-chave de cancelamento nem alterar
a mensagem de resposta que seus destinatarios recebem quando optam por nao participar.
Um usuario pode se inscrever novamente enviando uma nova mensagem para a ligagao
gratuita usando UNSTOP ou START como palavra-chave.

Para configurar a permissdo de um usuario se inscrever novamente, adicione as palavras-
chave UNSTOP, START ou ambas ao seu numero gratuito e defina a agao da palavra-
chave como. Opt-in Para obter mais informag¢des sobre como adicionar palavras-chave,
consulteGerenciar palavras-chave.
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Acles de palavras-chave

Uma palavra-chave pode ter uma das trés agdes associadas a ela. Quando um cliente responde com
a palavra-chave, a acao sera executada.

» Opt-out— O destinatario é adicionado a lista de exclusdo e ndo recebera mensagens futuras.
* Opt-in— O destinatario deseja receber mensagens futuras.

* Automatic response— Uma mensagem é enviada ao destinatario.

Gerenciar palavras-chave

Use o console Amazon Pinpoint SMS ou AWS CLI personalize as respostas de palavras-chave para
seu numero de telefone.

Add a keyword (Console)
Use o console Amazon Pinpoint SMS para adicionar palavras-chave ao seu pool.
Adicionar uma palavra-chave

Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

No painel de navegacao, em Configuragoes, escolha Pools de telefones.
Na pagina Phone Pools, escolha o pool ao qual adicionar uma palavra-chave.

Na guia Palavras-chave, escolha Adicionar palavra-chave.

o ~ w0 bh =

No painel Palavra-chave personalizada, faga o seguinte:

« Palavra-chave — A nova palavra-chave a ser adicionada.
* Mensagem de resposta: a mensagem a ser enviada de volta ao destinatario.
» Acéo de palavra-chave: a acao a ser executada quando a palavra-chave é recebida.

6. Selecione Adicionar palavra-chave.

Edit a keyword (Console)
Use o console Amazon Pinpoint SMS para editar palavras-chave em seu pool.
Para editar uma palavra-chave

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.
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2. No painel de navegacao, em Configuragdes, escolha Pools de telefones.
3. Na pagina Phone Pools, escolha o pool que contém a palavra-chave.

4. Na guia Palavras-chave, escolha a palavra-chave a ser editada e, em seguida, Editar
palavra-chave.

5. No painel Palavra-chave personalizada, modifique qualquer uma das seguintes opcoes:

» Palavra-chave — A palavra-chave a ser editada.
* Mensagem de resposta: a mensagem a ser enviada de volta ao destinatario.
» Acéao de palavra-chave: a agao a ser executada quando a palavra-chave é recebida.

6. Escolha Salvar palavra-chave.

Delete a keyword (Console)

Use o console Amazon Pinpoint SMS para excluir palavras-chave em seu pool.

(® Note

As palavras-chave de exclusao obrigatdrias ndo podem ser excluidas.

Para excluir uma palavra-chave

Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

1.

2. No painel de navegacéao, em Configuragdes, escolha Pools de telefones.
3. Na pagina Phone Pools, escolha o pool que contém a palavra-chave.
4.

Na guia Palavras-chave, escolha a palavra-chave e, em seguida, Remover palavra-chave.

Add or edit a keyword (AWS CLI)

Vocé pode usar o comando put-keyword para criar uma nova palavra-chave ou editar. Se a
palavra-chave ja existir, ela sera substituida.

Para criar uma palavra-chave, execute o comando a seguir na AWS CLI:

$ aws pinpoint-sms-voice-v2 put-keyword \
> --origination-identity OriginationIdentity \
> --keyword Keyword \
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> --keyword-message KeywordMessage \
> --keyword-action KeywordAction

No comando anterior, faga as seguintes alteragoes:

* OriginationIdentitySubstitua pelo ID exclusivo ou pelo nome de recurso da Amazon
(ARN) do pool ao qual vocé deseja adicionar a palavra-chave.

+ Substitua Keyword pela nova palavra-chave.
+ KeywordMessageSubstitua pela mensagem a ser usada ao responder a palavra-chave.
* KeywordActionSubstitua a acdo (AUTOMATIC_RESPONSE,OPT_OUT,OPT_IN) a ser

executada quando a palavra-chave for recebida.
List keywords (AWS CLI)

Vocé pode usar o comando describe-keywords.html para visualizar informagdes sobre as
palavras-chave associadas a uma identidade de origem.

Para ver uma lista de palavras-chave usando o AWS CLI na linha de comando, digite o seguinte
comando:

$ aws pinpoint-sms-voice-v2 describe-keywords \
> --origination-identity OriginationIdentity

No comando anterior, faga as seguintes alteragoes:

OriginationIdentitySubstitua pelo ID exclusivo ou pelo nome de recurso da Amazon (ARN)
do numero de telefone ou ID do remetente do qual vocé deseja obter uma lista de palavras-
chave.

Delete a keyword (AWS CLI)

Vocé pode usar a CLI delete-keyword para excluir uma palavra-chave.

Na linha de comando, insira o seguinte comando:

$ aws pinpoint-sms-voice-v2 delete-keyword \
> --origination-identity OriginationIdentity \
> --keyword Keyword

No comando anterior, faga as seguintes alteragoes:
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* OriginationIdentitySubstitua pelo ID exclusivo ou pelo nome de recurso da Amazon
(ARN) do numero de telefone ou ID do remetente do qual vocé deseja remover a palavra-
chave.

» Substitua Keyword pela palavra-chave a ser excluida.

Lista de cancelamento

Uma lista de exclusdo € uma lista de numeros de telefone de destino que n&o devem ter mensagens
enviadas para eles. Quando vocé envia mensagens SMS, as identidades de destino sao adicionadas
automaticamente a lista de cancelamento se responderem ao numero de origem com a palavra-
chave PARAR (a menos que vocé ative a opgéo de cancelamento autogerenciada). Se vocé tentar
enviar uma mensagem para um numero de destino que esteja em uma lista de exclusao e a lista de
exclusao estiver associada ao pool usado para enviar a mensagem, o Amazon Pinpoint SMS nao
tentara enviar a mensagem.

Topicos

» Gerenciar listas de exclusao

« Exclusbes autogerenciadas

Gerenciar listas de exclusao

Por padrao, quando um pool é criado, ele é atribuido a lista de exclusédo padrao. Os pools podem
compartilhar a mesma lista de exclusdo. Quando vocé altera a lista de exclusdao de um pool, qualquer
destinatario que tenha optado por nao participar anteriormente pode nao estar na nova lista e
comecar a receber mensagens. Para obter mais informacdes sobre como adicionar ou remover
numeros de telefone de destino de uma lista de exclusao, consulte. Gerenciando numeros de

telefone da lista de exclusao

Change opt-out list (Console)
Para alterar a lista de opt-out usando o console Amazon Pinpoint SMS, siga estas etapas:
Alterar lista de exclusao

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacéo, em Configuragdes, escolha Pools de telefones.

3. Na pagina Phone Pools, escolha o pool.
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4. Na guia Lista de exclusao, escolha Editar configuracoes.

* Crie uma nova lista de exclusao — Crie uma nova lista de exclusao vazia e insira um nome
amigavel.

* Escolha uma lista de exclusao existente — Escolha uma lista de exclusao criada
anteriormente no menu suspenso.

5. (Opcional) Para ativar a exclusao autogerenciada, escolha Habilitar a exclusao
autogerenciada.

6. Escolha Salvar alteracoes.

Change opt-out list (AWS CLI)
Vocé pode usar o comando update-pool para alterar a lista de opt-out usada pelo pool.

Na linha de comando, insira o seguinte comando:

$ aws pinpoint-sms-voice-v2 update-pool --pool-id poolid --opt-out-list-
name OptOutListName

No comando anterior, faga as seguintes alteragoes:

 Substitua poolid pelo PoollD ou Amazon Resource Name (ARN) do pool.

* OptOutListNameSubstitua pelo nome de recurso da Amazon (ARN) ou pelo nome da lista de
exclusao.

Exclusdes autogerenciadas

Por padréao, quando um cliente envia uma mensagem que comeg¢a com HELP ou STOP para um de
seus numeros dedicados, o Amazon Pinpoint SMS responde automaticamente com uma mensagem
personalizavel. No caso de mensagens STOP recebidas, o Amazon Pinpoint SMS também opta

por nao receber futuras mensagens SMS. Se vocé preferir gerenciar as respostas HELP e STOP
usando um servigo diferente do Amazon Pinpoint SMS, vocé pode ativar as opgoes de exclusao
autogerenciadas.

Quando vocé ativa esse recurso, ha trés mudangas na forma como o Amazon Pinpoint SMS trata
as mensagens recebidas que seus clientes enviam. Primeiro, ele interrompe o envio de respostas
automaticas a mensagens AJUDA e PARAR recebidas. Em segundo lugar, o Amazon Pinpoint
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SMS para automaticamente de impedir que seus clientes recebam futuras mensagens SMS e MMS
quando eles enviam uma mensagem STOP. Por fim, ele encaminha mensagens AJUDA e PARAR
recebidas para o topico do Amazon SNS usado para receber mensagens SMS bidirecionais, em vez
de responder para o remetente automaticamente.

Se vocé habilitar esse recurso, sera responsavel por responder a solicitagdes AJUDA e PARAR.
Vocé também sera responsavel por acompanhar e responder a solicitagcdes de cancelamento.

/A Important

Varios paises, regides e jurisdicbes impdem graves penalidades para o envio de mensagens
SMS indesejadas. Se vocé habilitar esse recurso, certifique-se de que tenha sistemas e
processos para receber e gerenciar solicitagdes de cancelamentos.

(® Note

Para ativar as opgdes de exclusao autogerenciadas para um pool, vocé deve primeiro ativar
as mensagens SMS bidirecionais. Nao ha suporte para desisténcias autogerenciadas ao
usar o Amazon Connect para SMS bidirecional. Para obter mais informacgdes sobre o uso do
Amazon Connect com mensagens SMS bidirecionais, consulte Configurar mensagens SMS
no guia do administrador do Amazon Connect.

Ativar desativacdes autogerenciadas (Console)

Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

No painel de navegacao, em Configuragoes, escolha Pools de telefones.
Na pagina Phone Pools, escolha o pool.

Na guia Lista de exclusdo, escolha Editar configuragdes.

o ~ w0 bh =

Na pagina Gerenciamento de desativacao, escolha Ativar exclusao autogerenciada e, em
seguida, Salvar alteragdes.

Como ativar rotas compartilhadas

Em alguns paises, o Amazon Pinpoint SMS mantém um conjunto de identidades de origem
compartilhadas. Quando vocé ativa rotas compartilhadas, o Amazon Pinpoint SMS se esfor¢a para
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entregar sua mensagem usando uma das identidades compartilhadas. A identidade de origem pode
ser uma ID de remetente, codigo longo ou codigo curto e pode variar em cada pais. Quando as rotas
compartilhadas usam uma ID de remetente como identidade de origem, a ID de remetente sera uma
ID de remetente genérica, como. NOTICE As identidades compartilhadas nao estdo disponiveis em
alguns paises, incluindo os Estados Unidos.

(® Note

As rotas compartilhadas podem estar sujeitas a uma maior filtragem a jusante e as rotas
dedicadas, quando disponiveis, sao preferidas.

Ativar rotas compartilhadas (AWS Management Console)

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

No painel de navegacao, em Configuragoes, escolha Pools de telefones.
Na pagina Phone Pools, escolha o pool que tera as rotas compartilhadas habilitadas.

Na guia Rotas compartilhadas, escolha o botdo Editar configuragoes.

o & w0 DN

Escolha Ativar rotas compartilhadas e, em seguida, Salvar alteragdes.

Protecao contra exclusao

Ao ativar a protecio contra exclusdo, vocé ndo podera excluir o pool até que a protecio contra
exclusao seja desativada. Por padrao, a protecéo contra exclusao esta desativada.

Ativar protegao contra exclusao (Console)

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacéao, em Configuragdes, escolha Pools de telefones.

3. Na pagina Pools de telefones, escolha o pool de telefones que tera a exclusao ativada.
4. Na guia Protegao contra exclusao, escolha Editar configuragoes.
5

Escolha Ativar proteg¢do contra exclusao e, em seguida, Salvar alteracdes.
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Tags

As tags séo pares de chaves e valores que vocé pode aplicar opcionalmente aos seus AWS recursos
para controlar o acesso ou o0 uso. Para alterar o nome de um pool editando o valor do par chave/
valor do nome.

Manage tags (Console)
Use o console Amazon Pinpoint SMS para adicionar ou editar uma tag em seu pool.

Gerenciar tags (Console)

Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

1
2. No painel de navegacao, em Configuragdes, escolha Pools de telefones.

3. Na pagina Phone Pools, escolha o pool de telefones ao qual adicionar uma tag.
4

Na guia Tags (Tags), selecione Manage tags (Gerenciar tags).

» Adicionar uma tag — Em Gerenciar tags, escolha Adicionar nova tag para criar um novo
par chave/valor em branco.

 Excluir uma tag — Em Gerenciar tags, escolha Remover ao lado do par chave/valor.

» Editar uma tag — Em Gerenciar tags, escolha a chave ou o valor e edite o texto.

5. Escolha Salvar alteragdes.

Manage tags (AWS CLI)

Use o AWS CLI para adicionar ou editar uma tag.

$ aws pinpoint-sms-voice-v2 tag-resource \
--Tresource-arn resource-arn \
--tags tags={keyl=valuel,key2=value2}

No exemplo anterior, faga o seguinte:

» Substitua resource-arn pelo Amazon Resource Name (ARN) ao qual vocé deseja adicionar
as tags.

» Substitua keyl e key?2 pelas chaves das tags que vocé deseja adicionar ao recurso.

» Substitua valuel e valueZ2 pelos valores das tags que vocé deseja adicionar as respectivas
chaves.
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Use o AWS CLI para excluir uma tag.

$ aws pinpoint-sms-voice-v2 untag-resource \
--resource-arn resource-arn \
--tag-keys tags={keyl=valuel, key2=value2}

No exemplo anterior, fagca o seguinte:

* Substitua resource-arn pelo Amazon Resource Name (ARN) do qual vocé deseja remover a
tag.

« Substitua keyl e keyZ2 pelas chaves das tags que vocé deseja remover.

» Substitua valorl e valor2 pelos valores das tags que vocé deseja remover.

Numeros de telefone

Um numero de telefone € uma identidade que seus destinatarios veem em seus dispositivos quando
vocé envia uma mensagem SMS ou MMS. Existem varios tipos de identidades, incluindo cédigos
longos (numeros de telefone padrao que normalmente tém 10 ou mais digitos), cddigos longos de 10
digitos (10DLC), numeros gratuitos (TFN) e cddigos curtos (numeros de telefone que contém entre
quatro e sete digitos).

Os numeros de telefone sao recursos exclusivos de cada um Regido da AWS, portanto, nao podem
ser compartilhados entre si Regides da AWS. Vocé pode conceder cruzamento Conta da AWS e
Regidao da AWS acesso a numeros de telefone. Os numeros de telefone dedicados sao especificos
de cada pais. Vocé nao pode solicitar um numero de telefone dedicado para um pais, mas usa-lo
como identidade para outro pais.

Por exemplo, se seu caso de uso exigir que vocé envie uma mensagem para os Estados Unidos

e Canada, vocé deve provisionar identidades de origem para esses dois paises. Vocé n&o precisa
provisionar as identidades de origem Regides da AWS que sejam locais desse pais. Vocé pode
provisionar ambas as identidades de origem no Oeste dos EUA (Oregon). Como outro exemplo,

se seu caso de uso exigir que vocé envie mensagens para os Estados Unidos e a india, convém
provisionar as identidades de origem Regides da AWS que estejam geograficamente préximas aos
destinos das mensagens para reduzir a laténcia. Para obter mais informacdes, consulte o Guia de
arquitetura resiliente do Amazon Pinpoint.

Ha varias diretrizes a serem consideradas ao decidir que tipo de identidade de origem usar:
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* Os IDs de remetente sao uma 6tima opgao para casos de uso unidirecional. No entanto, eles nao
estdo disponiveis em todos os paises.

» Cadigos curtos sao uma 6tima opgao para casos de uso bidirecional. Se vocé tiver que escolher
entre usar um codigo curto ou um cédigo longo, escolha o codigo curto.

« Em alguns paises (como india e Arabia Saudita), cédigos longos podem ser usados para receber
mensagens, mas nao podem ser usados para envia-las. Vocé pode usar esses codigos longos
somente de entrada para fornecer aos destinatarios uma maneira de optar por nao receber
mensagens usando um ID de remetente.

« Em alguns paises, mantemos um conjunto de rotas compartilhadas. Se vocé envia mensagens
para destinatarios em um determinado pais, mas nao tem uma identidade de origem dedicada
nesse pais, nos esforcamos para entregar sua mensagem usando uma dessas identidades
compartilhadas. As identidades compartilhadas nao estao disponiveis em alguns paises, incluindo
os Estados Unidos e a China.

» O setor de dispositivos moéveis muda rapidamente. Em muitos paises, ha uma tendéncia de
aumento da regulamentagao de mensagens SMS comerciais. As operadoras podem, com pouco
ou nenhum aviso, decidir proibir mensagens enviadas de identidades de origem compartilhadas.
Se isso acontecer, tentaremos informar sobre essas mudangas com o maximo de antecedéncia
possivel. No entanto, as operadoras geralmente nos avisam com pouca antecedéncia sobre
essas mudancas. Por esses motivos, identidades de origem dedicadas sdo sempre preferidas as
compartilhadas.

Topicos

» Capacidades e limitacbes do pais de SMS e MMS

» Paises e regides com suporte para voz

» Solicite um numero de telefone

» Liberando um numero de telefone da sua conta de SMS do Amazon Pinpoint.

» Sistema de mensagens SMS bidirecionais

» Palavras-chave

» Lista de cancelamento

» Protecao contra exclusao

- Tags
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Capacidades e limitacdes do pais de SMS e MMS

No momento, o Amazon Pinpoint SMS n&o consegue enviar mensagens SMS ou MMS para um
pequeno numero de paises, incluindo Cuba, Ird, Coreia do Norte, Siria e Sudao. Para obter uma lista
completa de paises e regides para os quais vocé pode enviar mensagens SMS, consulte Paises e
regides com suporte para mensagens SMS Paises e regidées com suporte para mensagens MMS e.

A maioria das regides e paises colocam restricdes sobre o tipo de conteudo que pode ser enviado
usando SMS. Essas restricdes variam, mas os seguintes tipos de conteudo sao restritos na maioria
das regides ou paises:

Conteudo pornografico

» Conteudo vulgar ou odioso

Conteudo que retrata ou aprova a violéncia

Conteudo que apoia drogas ilicitas

Em muitos paises e regides, se um cliente recebe conteudo restrito e faz uma reclamacéao para uma
operadora ou agéncia reguladora, o remetente pode receber multas e puni¢cdes. Os governos de
alguns paises e regides filtram ativamente todas as mensagens recebidas para remover conteudo
que consideram ofensivo ou inadequado. Sempre se familiarize com as leis e regulamentos sobre o
envio de mensagens SMS ou MMS comerciais para os paises e regidoes em que seus clientes estao
localizados.

Cada pais também pode ter capacidades e limitagdes adicionais ao usar SMS ou MMS com o
Amazon Pinpoint SMS. Esses recursos e limitagées sdo descritos nos tdpicos a seguir.

® Note

O SMS bidirecional esta disponivel somente em determinados paises e regides. Para obter
mais informagdes sobre a compatibilidade do SMS bidirecional por pais ou regiao, consulte
Paises e regidbes com suporte para mensagens SMS.

Topicos

» Paises e regides com suporte para mensagens SMS
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Paises e regides com suporte para mensagens SMS

Vocé pode usar o Amazon Pinpoint SMS para enviar mensagens SMS para os paises, regioes e
territorios listados na tabela a seguir. Esta tabela também lista os paises e as regides compativeis
com IDs de remetente e mensagens SMS bidirecionais.

Se vocé nao tiver certeza de qual identidade de origem funcionara melhor para vocé, veja Escolher
um numero de telefone ou ID do remetente as vantagens e desvantagens de cada tipo de originagao.

Dependendo do seu caso de usoConsideracdes gerais para escolher uma identidade de origem,

vocé também pode usar Escolha uma identidade de origem para casos de uso de mensagens

unidirecionais e ajudar Escolher uma identidade de origem para casos de uso de mensagens

bidirecionais a escolher a identidade de origem correta para seu caso de uso.

Antes de usar mensagens SMS bidirecionais para receber mensagens, vocé precisa obter um cédigo
simplificado dedicado ou um cdédigo longo dedicado para o canal de SMS.

(® Note

Vocé pode comprar codigos longos para alguns paises diretamente por meio do console de
SMS do Amazon Pinpoint. Os cddigos longos que vocé adquire por meio do console s&o
destinados para uso com o canal de voz. No entanto, se vocé comprar um codigo longo que
se baseia nos Estados Unidos (incluindo Porto Rico) ou Canada, também podera usa-lo para
enviar mensagens SMS.

Pais ou Cédigo Cédigode E E Oferece Compative

regiao ISO discagem compative compative  suporte | com SMS
| com | com a IDs de bidirecional
codigos codigos remetente
curtos longos

A

Afeganist AF 93 Nao Nao Sim Nao

ao

Albania AL 355 Nao Nao Sim Nao

Argélia DZ 213 Nao Nao Sim Nao
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Pais ou Cédigo Cédigode E E Oferece Compative
regiao ISO discagem compative compative  suporte | com SMS
| com | com a IDs de bidirecional
codigos codigos remetente
curtos longos
Andorra AD 376 Nao Nao Sim Nao
Angola AO 244 Nao Nao Sim Nao
Anguila Al 1-264 Nao Nao Sim Nao
Antigua e AG 1-268 Nao Nao Sim Nao
Barbuda
Argentina AR 54 Sim Néo N&o Nao
Arménia AM 374 Nao Nao Sim Nao
Aruba AW 297 Nao Nao Sim Nao
Australia AU 61 N&o Sim E Sim
necessario
registro1
Austria AT 43 Sim Sim Sim Sim
Azerbaijao AZ 994 Nao Néo Sim Nao
B
Bahamas BS 1-242 Nao Nao Nao Nao
Bahrein BH 973 Nao Nao Sim Nao
Banglades BD 880 Nao Nao Sim Nao
h
Barbados BB 1-246 Nao Nao Sim Nao
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Pais ou
regiao

Bielorrus
sia

Bélgica
Belize
Bermudas
Butao
Bolivia

Bosnia e
Herzegovi
na

Botsuana
Brasil
Brunei
Bulgaria

Burkina
Faso

Burundi
C

Camboja

Caodigo
ISO

BY

BE
BZ
BM
BT
BO

BA

BW
BR
BN
BG

BF

Bl

KH

Cddigo de
discagem

375

32
501
1-441
975
591

387

267
55

673
359

226

257

855

E
compative
| com
codigos
curtos

Nao

E
compative
| com
codigos
longos

Nao

Oferece
suporte
a IDs de
remetente

E
necessario
registrol
Nao

Sim

Sim

Sim

Sim

Sim

Sim
Sim

Sim

Sim

Sim

Compative
| com SMS
bidirecional
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Pais ou
regiao

Camaroes
Canada

Cabo
Verde

llhas
Cayman

Republica
Centro-Af
ricana

Chade
Chile

China

Colémbia
Comoros
llhas Cook
Costa Rica
Croacia

Chipre

Caodigo
ISO

CM
CA

CcVv

KY

CF

D
CL

CN

CO
KM
CK
CR
HR

CY

Cddigo de
discagem

237

238

1-345

236

235
56

86

57

269
682
506
385

357

E
compative
| com
codigos
curtos

Sim

Sim

E
compative
| com
codigos
longos

Oferece
suporte
a IDs de
remetente

Sim

Sim

Sim

Compative
| com SMS
bidirecional

Sim

Sim

Sim
Sim

Sim
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Pais ou Cédigo Cédigode E E Oferece Compative
regiao ISO discagem compative compative  suporte | com SMS
| com | com a IDs de bidirecional
codigos codigos remetente
curtos longos
Republica Ccz 420 Nao Sim Sim Sim
Tcheca
(Tchéquia)
D
Republica CD 243 Nao Nao Sim Nao
Democrati
ca do
Congo
Dinamarca DK 45 Sim Sim Sim Sim
Djibuti DJ 253 Nao Nao Sim Nao
Dominica DM 1-767 Nao Nao Sim Nao
Republica DO 1-809, Sim Nao Nao Sim
Dominican 1-829,
a 1-849
E
Equador EC 593 Sim Nao Nao Sim
Egito EG 20 Sim Nao E Sim
necessario
registro1
El Salvador SV 503 Nao Nao Nao Nao
Guiné GQ 240 Nao Nao Sim Nao
Equatorial
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Pais ou
regiao

Eritreia
Estbnia
Essuatini
Etidpia

F

llhas Faroe
Fiji
Finlandia
Franca

Guiana
Francesa

Polinésia
Francesa

G

Gabao
Gambia
Geodrgia
Alemanha

Gana

Caodigo
ISO

ER
EE
SZ

ET

FJ
Fl
FR

GF

PF

GA
GM
GE
DE

GH

Cddigo de
discagem

291
372
268

251

298
679
358
33

594

689

241
220
995
49

233

E
compative
| com
codigos
curtos

E
compative
| com
codigos
longos

Oferece
suporte

a IDs de
remetente

Sim
Sim
Sim

Sim

Sim
Sim
Sim
Sim

Sim

Sim

Sim
Sim
Sim
Sim

Sim

Compative
| com SMS
bidirecional
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Pais ou
regiao

Gibraltar
Grécia

Groenland
ia

Granada
Guadalupe
Guam
Guatemala
Guernsey
Guiné

Guiné-Bis
sau

Guiana

H

Haiti
Honduras
Hong Kong
Hungria

Caodigo
ISO

Gl
GR

GL

GD
GP
GU
GT
GG
GN

GW

GY

HT
HN
HK

HU

Cddigo de
discagem

350
30

299

1-473
590
1-671
502
44-1481
224

245

592

509
504
852

36

E
compative
| com
codigos
curtos

E
compative
| com
codigos
longos

Oferece
suporte
a IDs de
remetente

Sim

Sim

Sim

Sim
Sim

Sim

Sim

Sim

Sim

Sim

Compative
| com SMS
bidirecional
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Pais ou
regiao

Islandia

india

Indonésia
Iraque
Irlanda

Ilha de
Man

Israel
Italia

Costa do
Marfim

Jamaica
Japao
Jérsei

Jordania

Caodigo
ISO

JM
JP
JE

JO

Cddigo de
discagem

354

91

62
964
353

44-1624

972
39

225

1-876
81
44-1434

962

E
compative
| com
codigos
curtos

Nao

E
compative
| com
codigos
longos

Oferece
suporte

a IDs de
remetente

Sim

E
necessario
registro§
Sim

Sim

Sim

Sim

Sim
Sim

Sim

Sim
Sim
Sim

E

necessario

registrol

Compative
| com SMS
bidirecional
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Pais ou Cédigo Cédigode E E Oferece Compative
regiao ISO discagem compative compative  suporte | com SMS
| com | com a IDs de bidirecional
codigos codigos remetente
curtos longos
K
Cazaquist KZ 7 Nao Nao Sim Nao
ao
Quénia KE 254 Sim Sim Sim Sim
Kosovo XV 383 Nao Nao Sim Nao
Kuwait KW 965 Nao Sim E Sim
necessario
registro1
Quirguistao  KG 996 Nao Nao Sim Nao
L
Laos LA 856 Nao Nao Sim Nao
Letonia LV 371 Nao Sim Sim Sim
Libano LB 961 Nao Nao Sim Nao
Lesoto LS 266 Sim Nao Sim Sim
Libéria LR 231 Nao Sim N&o Nao
Libia LY 218 Nao Nao Sim Nao
Liechtens LI 423 Nao Nao Sim Nao
tein
Lituania LT 370 Nao Sim Sim Sim
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Pais ou Cédigo Cédigode E E Oferece Compative
regiao ISO discagem compative compative  suporte | com SMS
| com | com a IDs de bidirecional
codigos codigos remetente
curtos longos
Luxemburg LU 352 Nao Sim Sim Sim
0
M
Macau MO 853 Nao Nao Sim Nao
Macedbénia MK 389 Nao Nao Sim Sim
Madagasca MG 261 Nao Nao Sim Nao
-
Malawi MW 265 Sim Nao Sim Sim
Malasia MY 60 Sim Nao Nao Sim
llhas MV 960 Nao Nao Sim Nao
Maldivas
Mali ML 223 Nao Nao Sim Nao
Malta MT 356 Nao Sim Sim Sim
llhas MH 692 Nao Nao Nao Nao
Marshall
Martinica MQ 596 Nao Nao Sim Nao
Mauritania MR 222 Nao Nao Sim Nao
llhas MU 230 Nao Sim Sim Sim
Mauricio
Mayotte YT 262 Nao Nao Sim Nao
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Pais ou Cédigo Cédigode E E Oferece Compative
regiao ISO discagem compative compative  suporte | com SMS
| com | com a IDs de bidirecional
codigos codigos remetente
curtos longos
México MX 52 Sim Nao Nao Sim
Micronési FM 691 Nao Nao Nao Nao
a (Estados
Federados
da)
Moldavia MD 373 Nao Nao Sim Nao
Monaco MC 377 Nao Nao Nao Nao
Mongdlia MN 976 Nao Néo Sim Nao
Montenegr ME 382 Nao Nao Sim Nao
o]
Montserrat MS 1-664 Nao Nao Sim Nao
Marrocos MA 212 Sim Nao Sim Sim
Mogambiqu MZ 258 Nao Nao Nao Nao
e
Mianmar MM 95 Nao Sim Sim Sim
N
Namibia NA 264 Sim Nao Sim Sim
Nepal NP 977 Nao Nao Sim Nao
Holanda NL 31 Sim Sim Sim Sim
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Pais ou
regiao

Antilhas
Holandesa
S

Nova
Caledonia

Nova

Zelandia 2
Nicaragua
Niger
Nigéria
Niue
Noruega
O
Oma

P
Paquistao
Palestina

Panama

Caodigo
ISO

AN

NC

NZ

NI

NE
NG
NU

NO

OM

PK

PS

PA

Cddigo de
discagem

599

687

64

505
227
234
683

47

968

92

970

507

E
compative
| com
codigos
curtos

Sim

E
compative
| com
codigos
longos

Oferece
suporte
a IDs de
remetente

Sim

Sim

Sim
Sim
Sim

Sim

Sim

Sim

Sim

Sim

Compative
| com SMS
bidirecional

Sim

Capacidades e limitagdes do pais de SMS e MMS

128



Amazon Pinpoint SMS

Manual do usuario

Pais ou
regiao

Papua
Nova
Guiné

Paraguai
Peru

Filipinas

Polbnia
Portugal

Porto Rico

Catar

R

Republica
do Congo

Reuniao
(Franca)

Caodigo
ISO

PG

PY
PE

PH

PL
PT

PR

QA

CG

RE

Cddigo de
discagem

675

595
51

63

48
351

1-787,
1-939

974

242

262

E
compative
| com
codigos
curtos

Sim

E
compative
| com
codigos
longos

Sim
Sim

Sim

Oferece
suporte
a IDs de
remetente

Sim

necessario

registro1
Sim

Sim

E
necessario

registro1

Sim

Compative
| com SMS
bidirecional

Sim
Sim

Sim

Sim
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Pais ou
regiao

Romeénia

Russia

Ruanda

S

Sao
Cristévao e

Nevis

Santa
Lucia

Samoa

Sao
Marinho

Sao Tomé
e Principe

Arabia
Saudita

Senegal

Sérvia

Caodigo
ISO

RO

RU

RW

KN

LC

WS

SM

ST

SA

SN

RS

Cddigo de
discagem

40

250

1-869

1-758

685

378

239

966

221

381

E
compative
| com
codigos
curtos

Nao

E
compative
| com
codigos
longos

Sim

Oferece
suporte
a IDs de
remetente

Sim
E
necessario

registrol

Sim

Sim

E
necessario

registro1
Sim

Sim

Compative
| com SMS
bidirecional

Sim

Sim
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Pais ou
regiao

Seichelles
Serra Leoa
Singapura
Eslovaquia
Eslovénia

lIhas
Salomao

Somalia

Africa do
Sul

Coreia do
Sul

Sudao do
Sul

Espanha

Sri Lanka

Suriname

Suécia

Caodigo
ISO

SC
SL

SG

SK
Sl

SB

SO

ZA

KR

SS

ES

LK

SR

SE

Cddigo de
discagem

248
232

65

421
386

677

252

27

82

211

34

94

597

46

E
compative
| com
codigos
curtos

Sim

Sim

Sim

E
compative
| com
codigos
longos

Sim

Sim

Sim

Oferece
suporte
a IDs de
remetente

Sim
Sim
Sim>
Sim
Sim

Sim

Sim

Sim

E

necessario
. 1

registro-

Sim

Sim

Compative
| com SMS
bidirecional

Sim

Sim

Sim

Capacidades e limitagdes do pais de SMS e MMS

131



Amazon Pinpoint SMS

Manual do usuario

Pais ou
regiao

Suica

T

Taiwan
Tajiquistao
Tanzénia

Tailandia

Timor-Les
te

Togo
Tonga

Trinidad e
Tobago

Tunisia

Turquia

Turcomeni
stao

Caodigo
ISO

CH

T™W
TJ
TZ

TH

TL

TG
TO

TT

TN

TR

™

Cddigo de
discagem

41

886
992
255

66

670

228
676

1-868

216

90

993

E
compative
| com
codigos
curtos

E
compative
| com
codigos
longos

Nao

Oferece
suporte
a IDs de
remetente

Sim

Sim

Sim

E
necessario

registro1

Sim

Sim
Sim

Sim

Sim
E
necessario

2 ]
registro-

Nao

Compative
| com SMS
bidirecional
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Pais ou
regiao

lIhas
Turcas e
Caicos

Tuvalu
u
Uganda
Ucréania

Emirados
Arabes
Unidos
(EAV)

Reino
Unido

Estados
Unidos

Uruguai

Uzbequist
ao

V
Vanuatu

Venezuela

Caodigo
ISO

TC

TC

UG
UA

AE

GB

us

Uy

uz

VU

VE

Cddigo de
discagem

1-649

688

256

380

971

44

598

998

678

58

E
compative
| com
codigos
curtos

Nao

Sim

Sim

E
compative
| com
codigos
longos

Sim

Sim

Oferece
suporte
a IDs de
remetente

Sim

Sim

Sim

Sim

E
necessario

registro1

Sim

Compative
| com SMS
bidirecional

Sim

Sim

Sim

Sim
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Pais ou Caodigo
regiao ISO
Vietna VN
lIhas VG
Virgens

Britanicas

llhas VI
Virgens,

us

W

X

Y

Iémen YE
Z

Zambia ZM

Zimbabue ZW

Observacoes

1.

Cddigo de
discagem

84

1-284

1-340

967

260

263

E
compative
| com
codigos
curtos

E
compative
| com
codigos
longos

Sim

Oferece
suporte
a IDs de
remetente

E
necessario

registrol

Sim

Sim

Sim

Sim

Compative
| com SMS
bidirecional

Sim

Os remetentes devem usar um ID de remetente alfabético pré-registrado. Para solicitar uma ID de
remetente de AWS Support, Abra um caso de suporte por SMS do Amazon Pinpoint para solicitar

um ID de remetente. Alguns paises exigem que os remetentes atendam a requisitos especificos
ou cumpram determinadas restricoes para obter aprovacao. Nesses casos, AWS Support pode
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entrar em contato com vocé para obter informagdes adicionais depois de enviar sua solicitacdo de
ID de remetente.

Os remetentes devem usar um modelo pré-registrado para cada tipo de mensagem que planejam
enviar. Se um remetente ndo atender a esse requisito, as mensagens dele serdo bloqueadas.
Para registrar um modelo,Processo de registro de modelo de SMS na China. Alguns paises
exigem que os remetentes atendam a requisitos adicionais especificos ou cumpram determinadas
restricdes para obter aprovagao. Nesses casos, AWS Support pode solicitar informacdes
adicionais.

® Note

Para enviar mensagens para a China, vocé deve primeiro registrar seus modelos AWS
Support para aprovagao.

Os remetentes devem usar um ID de remetente alfabético pré-registrado. Etapas adicionais de
registro sdo necessarias. Para ter mais informagdes, consulte Processo de registro de ID de
remetente na india.

Os cdédigos longos nesses paises comportam apenas mensagens de entrada. Em outras palavras,
vocé nao pode usar esses codigos longos para enviar mensagens para seus destinatarios, mas
pode usa-los para receber mensagens de seus destinatarios. Esses codigos longos sdo uma
maneira util de permitir que seus destinatarios recusem mensagens se vocé as enviar usando um
ID de remetente alfabético, porque os IDs de remetente comportam apenas mensagens de saida.

O Amazon Pinpoint SMS pode enviar trafego de SMS para Cingapura usando uma ID de
remetente registrada no Singapore SMS Sender ID Registry (SSIR), um registro criado pela
Info-Communications Media Development Authority (IMDA) de Cingapura. Para obter mais
informacgdes sobre os requisitos para usar um ID de remetente de Singapura, consulte Processo
de registro em Cingapura. Vocé também pode enviar trafego de SMS em Cingapura usando tipos
alternativos de identidade de origem, como codigos curtos ou cédigos longos.

Se vocé nao registrar seu ID de remetente, qualquer mensagem enviada usando um ID de
remetente tera seu ID alterado para LIKELY-SCAM de acordo com as regras da agéncia
reguladora. Os reguladores filtrardo ou bloquearao o trafego nao registrado a seu critério.
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Sem um codigo curto dedicado, o Amazon Pinpoint SMS ainda tenta enviar mensagens aos
destinatarios da Nova Zelandia usando um conjunto compartilhado de codigos curtos. Devido as
restricoes da operadora local em relacdo a numeros compartilhados, a entrega desses numeros &
realizada com base no melhor esfor¢o. Portanto, o Amazon Pinpoint SMS recomenda fortemente
a aquisicao de um codigo curto dedicado para todo o trafego enviado para a Nova Zelandia.

As mensagens que contém URLs devem ser listadas como permitidas por meio do processo

de cddigo simplificado dedicado. Para obter mais informagdes sobre como comprar um codigo

simplificado, consulte Como solicitar codigos curtos para mensagens.

Suporte a IDs de remetente

A tabela a seguir explica qual ID é exibido quando vocé envia mensagens SMS para paises em

que ha compatibilidade com o ID de remetente, em comparagdo com aqueles em que nao ha

compatibilidade.

Se o destinatario esta
localizado...

Em um pais ou regido onde o
registro de ID de remetente é
necessario

Em um pais ou regido onde
IDs de remetentes sao
aceitos, mas o registro do ID
de remetente nao é necessari
0

E sua mensagem SMS...

Especifica um ID de remetente
que foi registrado

Nao especifica uma ID de
remetente ou especifica um ID
de remetente nao registrado

Especifica um ID de remetente

Nao especifica uma ID de
remetente, mas a conta

inclui um numero de telefone
dedicado para o canal SMS no
pais de destino

A mensagem € enviada de...

O ID do remetente.

O Amazon Pinpoint SMS tenta
entregar a mensagem com

0 AVISO de ID do remetente

. A mensagem pode nao ser
recebida pelo destinatario
com base nos requisitos da
operadora no pais ou regiao
de destino.

O ID do remetente.

O numero de telefone
dedicado.
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Se o destinatario esta
localizado...

Em um pais ou regido em que
nao ha compatibilidade com
IDs de remetente

E sua mensagem SMS...

N&o especifica um ID de
remetente e a conta nao

inclui um numero de telefone
dedicado para o canal SMS no
pais de destino

Especifica um ID de remetente

Nao especifica um ID de
remetente

Paises e regides com suporte para mensagens MMS

A mensagem é enviada de...

» Um codigo aleatério
longo ou curto em paises
e regides onde nao ha
suporte para IDs de
remetente.

» A palavra AVISO em paises
e regides compativeis com
IDs de remetente.

Varia de acordo com o pais
de destino. Em alguns paises,
sua mensagem é enviada
usando um codigo longo
aleatdrio. Em outros paises,
sua mensagem é enviada
usando um codigo curto
compartilhado. Nos Estados
Unidos, vocé s6 pode enviar
mensagens usando numeros
de telefone dedicados. Se
vocé nao tiver um numero

de telefone dedicado nos
EUA, sua mensagem nao sera
entregue.

Varia. Veja acima.

Vocé pode usar o Amazon Pinpoint SMS para enviar mensagens MMS para os paises, regioes e

territorios listados na tabela a seguir.
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Pais ou Caddigo
regiao ISO
Canada CA
Estados EUA
Unidos

Cddigo de
discagem

Caddigos
curtos
suportam
MMS

Sim

Sim

Paises e regides com suporte para voz

Caodigos
longos
suportam
MMS
Sim

Sim

Suporte
gratuito
para MMS

Suporte
de ID de
remetente
(MMS)

Vocé pode usar o canal de voz para enviar mensagens de voz para destinatarios em todo o mundo.

No entanto, em alguns paises e regides, vocé precisa usar um numero de telefone local para fazer

chamadas automatizadas, como as chamadas que vocé faz usando o canal de voz SMS do Amazon

Pinpoint. Vocé pode obter numeros de telefone locais, também chamados de cddigos longos,
diretamente AWS de varios paises e regioes.

A tabela a seguir lista os paises em que vocé pode obter numeros de telefone locais para usar

o canal de voz. Se um pais ou regido nao estiver listado nessa tabela, vocé ainda podera enviar

mensagens de voz para destinatarios desse pais ou regiao.

Se o valor na coluna Endereco local obrigatorio for Sim, vocé devera solicitar o cédigo longo

criando um caso no AWS Support Center Console. Para ter mais informacdes, consulte . Se o

valor na coluna Endereco local obrigatério for Nao, vocé podera alugar numeros de telefone locais
diretamente por meio do console de SMS do Amazon Pinpoint.

Pais ou regiao
Argentina
Australia
Austria
Bahrein

Barbados

Endereco local necessario?

Sim

Sim

Paises e regides com suporte para voz
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Pais ou regiao
Brasil
Bulgaria
Burkina Faso
Canada

llhas Cayman
Chile
Colémbia
Camboja
Croacia
Chipre
Republica Dominicana
Equador

El Salvador
Finlandia
Alemanha
Grécia
Granada
Guatemala
Hungria

Islandia

Endereco local necessario?

Paises e regides com suporte para voz
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Pais ou regiao
Indonésia
Irlanda

Israel

Italia

Jamaica
Cazaquistao
Quénia
Letdnia
Lituania
Luxemburgo
Mali

México
Moldavia
Nova Zelandia
Nicaragua
Noruega

Peru

Filipinas
Polbnia

Porto Rico

Endereco local necessario?

Sim
Sim
Sim

Sim

Paises e regides com suporte para voz
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Pais ou regiao Endereco local necessario?
Roménia Sim
Eslovaquia Sim
Eslovénia Sim
Africa do Sul Sim
Suica Sim
Taiwan Sim
Tajiquistao Sim
Tailandia Sim
Trinidad e Tobago Nao
Reino Unido N&ao
Estados Unidos Nao
Uruguai Sim
Venezuela Sim
Vietna N&o

Solicite um numero de telefone

Usando o console Amazon Pinpoint SMS, recomendamos uma das identidades de origem abaixo,
dependendo do seu caso de uso. As recomendacdes sao baseadas em seus critérios de entrada,
incluindo se vocé precisa de recursos de SMS, MMS e/ou voz, um numero bidirecional e uma
estimativa de mensagens mensais.
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® Note

Os seguintes tipos de numeros de telefone devem ser solicitados no console do Support
Center.

» Cddigos curtos —Como solicitar codigos curtos para mensagens.

» Cddigos longos —Solicitando cédigos longos dedicados para mensagens.

Vocé pode usar o console Amazon Pinpoint SMS ou AWS CLI solicitar um novo numero de telefone.

Request a phone number (Console)

Para solicitar um numero de telefone usando o console de SMS do Amazon Pinpoint, siga estas
etapas:

Solicitar um numero de telefone (console)

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacao, em Configuragdes, selecione Numeros de telefone e, depois,
Solicitar originador.

3. Na pagina Selecionar pais, vocé deve escolher o pais de destino da mensagem na lista
suspensa para a qual as mensagens serao enviadas. Escolha Proximo.

4. Na secao Caso de uso de mensagens, faca o seguinte:

« Em Capacidades numeéricas, escolha qualquer combinag¢ao de capacidades disponiveis:

/A Important

Os recursos de SMS, MMS e voz ndo podem ser alterados ap6s a compra do
numero de telefone.

* Mensagens de texto (SMS) Escolha essa opgao se precisar de recursos de SMS.

* Mensagens de texto e midia (SMS, MMS) — Escolha essa opc¢ao se precisar de
recursos de SMS e/ou MMS.
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® Note

Os recursos de MMS estao disponiveis somente em alguns paises e sdo
suportados somente em determinados tipos de originagcao. Mensagens de texto
e midia (SMS, MMS) s6 estarao presentes se o0 MMS for suportado no pais de
destino da mensagem. Para obter mais informagdes, consulte Paises e regidoes
com suporte para mensagens MMS e Escolher um numero de telefone ou ID do

remetente.

* Mensagens de texto para audio (Voz) — Escolha essa op¢ao se precisar de recursos de
VOZ.

* Em Volume estimado de mensagens mensais — opcional, escolha o numero estimado de
mensagens SMS que vocé enviara a cada més.

» Para a sede da empresa - opcional, escolha uma das seguintes opg¢des:

» Local — Escolha essa opcao se a sede da sua empresa estiver no mesmo pais que
seus clientes, que reviverao as mensagens SMS. Por exemplo, vocé escolheria essa
opcao se a sede fosse nos Estados Unidos e os usuarios que receberdo mensagens
também estivessem nos Estados Unidos.

* Internacional — Escolha essa opgao se a sede da sua empresa nao estiver no mesmo
pais que seus clientes, que reviverao as mensagens SMS.

« Para mensagens bidirecionais, escolha Sim se vocé precisar de mensagens bidirecionais.
5. Escolha Proximo.

6. Em Selecionar tipo de remetente, escolha o tipo de numero de telefone recomendado ou um
dos tipos de numero disponiveis. As op¢des disponiveis sdo baseadas nas informacdes do
caso de uso que vocé preencheu nas etapas anteriores.

» Se vocé escolher 10DLC e ja tiver uma campanha registrada, podera escolher a
campanha da campanha Associar a campanha registrada para adicionar o numero de
telefone 10DLC a campanha 10DLC.

» Se o tipo de numero desejado nao estiver disponivel, vocé pode escolher Anterior para
voltar e modificar seu caso de uso. Além disso, verifique Paises e regides com suporte
para mensagens SMS se o tipo de originador que vocé deseja € compativel com o pais de
destino.
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» Se vocé quiser solicitar um cédigo curto ou longo, vocé precisa abrir uma caixa com
AWS Support. Para obter mais informacdes, consulte Como solicitar codigos curtos para
mensagens e Solicitando codigos longos dedicados para mensagens.

7. Escolha Proximo.

8. Em Revisar e solicitar, é possivel verificar e editar a solicitagao antes de envia-la. Escolha
Solicitar.

9. A janela Registro obrigatério pode aparecer dependendo do tipo de numero de telefone
solicitado. O numero de telefone ou o ID do remetente esta associado a esse registro e vocé
nao pode enviar mensagens até que ele seja aprovado. Para obter mais informacgdes sobre
os requisitos de registro, consultelnscricoes.

a. Em Nome do formulario de inscri¢cdo, insira um nome amigavel.

b. Selecione Iniciar registro para concluir o registro do numero de telefone ou Registrar
mais tarde.

/A Important

O numero de telefone ou o ID do fornecedor ndo podera enviar mensagens até o
registro ser aprovado.

Vocé ainda recebera a cobranca da taxa de locagdo mensal recorrente do
numero de telefone, independentemente do status do registro. Para obter mais
informacgdes sobre os requisitos de registro, consultelnscricoes.

Request a phone number (AWS CLI)

Vocé pode usar o request-phone-numbercomando para adicionar novos numeros de telefone a
sua conta. A disponibilidade do numero de telefone e dos recursos compativeis variam de acordo

com o pais.

/A Important

Talvez seja necessario registrar o numero de telefone ou o ID do remetente depois

de concluir a solicitacdo. Vocé ainda recebera a cobranca da taxa de locacido mensal
recorrente do numero de telefone, independentemente do status do registro. Para obter
mais informagdes sobre os requisitos de registro, consultelnscricoes.
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Os recursos de MMS so6 estao disponiveis em alguns paises. Para obter mais
informacgdes sobre os paises com suporte para SMS e MMS, consulte Paises e regides
com suporte para mensagens SMS e. Paises e regides com suporte para mensagens
MMS

Como solicitar um numero de telefone

* Na linha de comando, insira o seguinte comando:

aws pinpoint-sms-voice-v2 request-phone-number \
--iso-country-code XX \

--message-type TRANSACTIONAL \
--number-capabilities VOICE \

--number-type LONG_CODE \

--pool-id poolId \

--deletion-protection-enabled \
--opt-out-list-name optOutListName \
--registration-id C0123EX

V V. V V V V V V &

No comando anterior, faga as seguintes alteragoes:

+ Substitua XX pelo cédigo ISO-3166 alfa-2 de duas letras do pais do numero de telefone
(como CA para Canada).

» Se vocé quiser usar o numero de telefone para enviar conteudo promocional ou
relacionado a marketing, substitua TRANSACTIONAL por PROMOTIONAL. Caso contrario,
use TRANSACTIONAL.

» Se vocé quiser solicitar um numero de telefone para enviar mensagens SMS, substitua
VOICE por SMS. Vocé pode solicitar um numero de telefone com recursos de SMS, MMS e
mensagem de voz SMS MMS VOICE especificando.

» Substitua LONG_CODE pelo tipo de numero de telefone que vocé deseja solicitar. Os
valores aceitaveis sdo LONG_CODE, TOLL_FREE e TEN_DLC.

* Substitua poolId pelo ID ou nome do recurso da Amazon (ARN) do grupo ao qual deseja
adicionar o numero de telefone. Esse parametro € opcional. Se vocé nao quiser adicionar o
numero de telefone a um grupo, omita esse parametro.

» Se vocé quiser ativar a protecao contra exclusdo desse numero de telefone, adicione
o --deletion-protection-enabled parametro. A protegao contra exclusao fica
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desabilitada por padrao. Se a protegao contra exclusao estiver ativada, vocé nao podera

excluir o numero de telefone usando a ReleasePhoneNumberAPI, a menos que atualize a

configuracdo do numero de telefone para desativar esse recurso.

 optOutListSubstitua Nome pelo nome ou ARN da lista de exclusao que
vocé deseja associar ao numero de telefone. Esse parametro € opcional. Se

vocé nao quiser associar o numero de telefone a uma lista de cancelamento, omita esse
parametro.

» Se vocé estiver solicitando um numero de telefone para usar em uma campanha de
10DLC, substitua CO123EX pelo ID da campanha 10DLC que vocé deseja usar.

(® Note

Se planeja usar um numero de telefone 10DLC, vocé deve primeiro inscrever sua
empresa e campanha. Atualmente, a unica forma de concluir esses processos de
registro € usando o console Amazon Pinpoint SMS. Para obter mais informagdes
sobre o registro do 10DLC, consulte. Processo de registro 10DLC

Se o numero for adicionado com sucesso a conta, vocé vera uma saida semelhante a seguinte:

"PhoneNumberArn": "arn:aws:sms-voice:us-east-1:111122223333:phone-number/
phone-615790209ea34aea8da9b729fexample”,

"PhoneNumberId": "phone-615790209ea34aea8da9b729fexample”,

"PhoneNumber": "+12045550123",

"Status": "PENDING",

"IsoCountryCode": "CA",

"MessageType": "TRANSACTIONAL",

"NumberCapabilities": [

"SMS"

1,

"NumberType": "LONG_CODE",

"MonthlylLeasingPrice": "1.00",

"TwoWayEnabled": false,

"SelfManagedOptOutsEnabled": false,

"OptOutListName": "Default",

"DeletionProtectionEnabled": false,

"CreatedTimestamp": 1645568542.0
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® Note

Quando vocé compra um numero de telefone pela primeira vez, o valor do atributo
Status € PENDING. Quando o numero de telefone estiver pronto para uso, o valor de
Status sera alterado para ACTIVE.

Se um numero de telefone que atenda aos parametros especificados nao estiver disponivel, a
solicitacido falhara com um erro.

Modify phone number capabilities (AWS CLI)

Depois de solicitar um numero de telefone, vocé pode usar a update-phone-numberCLI para
alterar as configuracdes desse numero de telefone ou para ativar recursos adicionais. Vocé pode
alterar varias configuracdes de numero de telefone, incluindo o grupo e a lista de cancelamento
associadas ao numero de telefone, bem como a configuragao de proteg¢ao contra exclusao.

Um exemplo de um recurso adicional que vocé pode ativar atualizando um numero de telefone
€ 0 envio de mensagens bidirecionais. A compatibilidade com mensagens bidirecionais varia de
acordo com o pais para o qual vocé planeja enviar mensagens. Para obter uma lista dos paises
com suporte, consultePaises e regides com suporte para mensagens SMS.

aws pinpoint-sms-voice-v2 update-phone-number \
--phone-number-id phone-d2bof5dd4fdi4ebdb2a3b9128example \
--deletion-protection-enabled true \

--opt-out-list-name optOutListName \
--self-managed-opt-outs-enabled true \

--two-way-enabled true \

--two-way-channel-arn arn:aws:sns:us-east-1:111122223333:MyTopic

vV V V V V V &

No comando anterior, faga o seguinte:

» Substitua phone-d2b0f5dd4fdl4ebdb2a3b9128example pelo ID ou pelo Amazon
Resource Name (ARN) do PhoneNumber numero de telefone que vocé deseja atualizar. Vocé
pode encontrar esses dois valores usando a DescribePhoneNumbers operacgao.

 optOutListSubstitua Nome pelo nome da lista de exclusao que vocé
deseja associar a esse numero de telefone.

» Se quiser desativar o recurso de protecao contra excluséao, altere o valor do parametro
DeletionProtectionEnabled para false.
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» Se vocé quiser usar o recurso de cancelamento de SMS autogerenciado, altere o valor do
SelfManagedOptOutsEnabled parametro para. false

» Se vocé quiser desativar as mensagens SMS bidirecionais para esse numero de telefone,
altere o valor do TwoWayEnabled parametro parafalse.

» Se vocé habilitar o atributo de mensagens bidirecionais para o numero de telefone, devera
especificar o ARN de um tépico do Amazon SNS. Substitua arn:aws:sns:us-east-
1:111122223333: pelo ARN do topico do Amazon SNS que vocé MyTopic deseja usar.
Quando vocé recebe mensagens, elas s&o enviadas para o topico que vocé especificar.

O parametro PhoneNumberId é o unico parametro obrigatério para esse comando. Vocé
podera omitir qualquer um dos outros parametros se nao quiser alterar as configuragcdes
correspondentes.

List phone numbers (AWS CLI)

Vocé pode usar o describe-phone-numberspara obter mais informagdes sobre os numeros de
telefone de origem em sua conta do Amazon Pinpoint.

Para listar todos os numeros de telefone da sua conta usando o AWS CLI

* Na linha de comando, insira o seguinte comando:

$ aws pinpoint-sms-voice-v2 describe-phone-numbers

O resultado desse comando inclui detalhes sobre todos os numeros de telefone da conta.
Vocé também pode visualizar informagdes sobre numeros de telefone especificos incluindo o
parametro PhoneNumberId.

Para ver informagdes sobre um numero de telefone especifico usando o AWS CLI

* Na linha de comando, insira o seguinte comando:

$ aws pinpoint-sms-voice-v2 describe-phone-numbers \
> --phone-number-id phone-d2bof5dd4fdl4ebdb2a3b9128example
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No exemplo anterior, substitua phone-d2b@f5dd4fdl4ebdb2a3b9128example pelo
PhoneNumber ID ou pelo nome de recurso da Amazon (ARN) do numero de telefone sobre o qual
vocé deseja ver mais informagdes.

Vocé também pode usar o parametro filter para filtrar a lista de nimeros de telefone com base
nos critérios definidos por vocé. Por exemplo, vocé pode filtrar pelo pais do numero de telefone
OU por seus recursos (ou seja, se ele suporta SMS, MMS, mensagens de voz ou todas).

Para ver uma lista filtrada de numeros de telefone usando o AWS CLI

* Na linha de comando, insira o seguinte comando:

$ aws pinpoint-sms-voice-v2 describe-phone-numbers \
> --filters Name=number-capability,Values=SMS \
> --filters Name=iso-country-code,Values=CA

O filtro Name pode ser qualquer um dos seguintes valores:

* status: o status atual do numero de telefone, como ACTIVE.

* iso-country-code: o cédigo ISO-3166 alfa-2 de dois caracteres do pais do numero de
telefone.

* message-type: o tipo de mensagem que o numero de telefone é usado para enviar. Os
valores possiveis sdo TRANSACTIONAL ou PROMOTIONAL.

* number-capability: os canais de mensagens compativeis com o numero de telefone. Os
valores possiveis sdo SMS, MMS e VOICE.

* number-type— O tipo de numero de telefoneLONG_CODE, comoSHORT_CODE,
ouTOLL_FREE.

* two-way-enabled: um booleano que indica se as mensagens SMS bidirecionais estdo
habilitadas ou nao.

+ self-managed-opt-outs-enabled: um booleano que indica se os cancelamentos de SMS
autogerenciados estao habilitados ou nao.

* opt-out-list-name: o nome da lista de cancelamento associada ao numero de telefone.

* deletion-protection-enabled: um booleano que indica se o nimero de telefone pode ou
nao ser excluido usando a operagcao DeletePhoneNumber.

Topicos
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» Status e recursos do numero de telefone

» Como solicitar cédigos curtos para mensagens

 Solicitando cédigos longos dedicados para mensagens

Status e recursos do numero de telefone

Esta secao explica como verificar o status e os recursos do seu numero de telefone.
Status do numero de telefone

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacéao, em Configuragdes, selecione Numeros de telefone.

3. Aimagem a seguir mostra as partes do status do numero de telefone.

O Origination number ¥ Originator type ¥ Country v Number st... ¥ Capabilities W Pool v Creationd... ¥
@) Toll free us @ Pending SMS, MMS, Voice - May 26, 2022 2:...
O Long code us /A Action required SMS, MMS View pool details May 26, 2022 2:...
@) Toll free us @ Active SMS Add to phone p... May 26, 2022 2....
O Long code CA @ Pending SMS, MMS, Voice - May 26, 2022 2:...
O Short code us @ Active SMS, Vaice View pool details May 26, 2022 2:...

* Numero de origem — O numero numérico que os clientes veem em seus aparelhos.

» Tipo de origem — O tipo de numero de origem. Isso pode ser um cédigo longo, curto ou
gratuito.

» Pais — O pais ou regiao a partir do qual o numero de origem €& provisionado.

+ Status do numero — O status do numero de origem. Isso pode serPending, Active
ouAction required.

» Capacidades — As capacidades do numero de origem. Isso pode ser uma combinacgao
deSMS,MMS, ouVoice.

* Pool — O pool, se houver, ao qual o numero de origem esta associado.

» Data de criagdo — A hora em que o numero de origem foi solicitado.

Quando vocé compra um numero de telefone pela primeira vez, o status do numero de telefone
€PENDING. Quando o numero de telefone estiver pronto para uso, o status do numero de
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telefone seraACTIVE. Se o numero de telefone exigir registro, ele devera ser preenchido antes
que o status do numero de telefone seja alterado paraACTIVE.

Como solicitar cédigos curtos para mensagens

Um codigo curto € um numero que vocé pode usar para enviar mensagens SMS e MMS de alto
volume. Os codigos curtos séo frequentemente usados para mensagens application-to-person (A2P),
autenticagao de dois fatores (2FA) e marketing. Um codigo curto, em geral, contém entre trés e sete
digitos, dependendo do pais em que ele esta baseado.

Vocé sé pode usar cddigos simplificados para enviar mensagens para os destinatarios no mesmo
pais em que o codigo simplificado esta baseado. Se seu caso de uso exigir que vocé use cddigos
curtos em mais de um pais, solicite um codigo curto separado para cada pais em que seus
destinatarios estao localizados.

Para obter informacgdes sobre pregos de cddigos curtos, consulte os precos do Amazon Pinpoint
SMS.

Consideragoes importantes

Antes de solicitar um codigo curto, considere as seguintes informacoes:

» Se vocé planeja usar o codigo curto para enviar mensagens que contenham Protected Health
Information (PHI — Informagdes sobre saude protegidas), identifique essa finalidade no campo
Descrigao do caso do seu caso de suporte.

* No momento, o Amazon Pinpoint SMS s6 oferece suporte a cédigos curtos padrao. Codigos curtos
gratuitos para usuario final (FTEU) ndo sdo compativeis.

» Se vocé é novato em mensagens SMS e MMS com o Amazon Pinpoint SMS, vocé deve solicitar
um limite mensal de gastos com SMS e MMS que atenda as demandas esperadas do seu caso
de uso de SMS e MMS. Por padrao, o limite de gastos mensal € USD 1,00. Vocé pode solicitar um
aumento do limite de gastos no mesmo caso de suporte que inclui sua solicitagdo de um cédigo
simplificado.

Etapa 1: abrir um caso de suporte

A primeira etapa para solicitar um codigo curto € abrir um caso de aumento do limite de servigo no
console do Support Center.
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Como solicitar um cédigo curto

1. Abra o console do Support Center em https://console.aws.amazon.com/support/home.

2. No painel de navegacao a esquerda, escolha Seus casos de suporte.
3. Escolha Criar caso.
4. No Procurando aumentos de cota de servigo? Em vez disso, escolha Criar um caso em vez
disso.
5.
/A Important

Alguns dos campos desse formulario sao rotulados como “opcionais”. No entanto,
vocé deve fornecer todas as informacgoes listadas acima para iniciar o processo de
configuracado do codigo curto.

» Em Servico, escolha Pinpoint SMS.

« Em Fornecer um link para o site ou aplicativo que enviara mensagens SMS - opcional, forneca
informacgdes sobre o site, aplicativo ou servigo que enviara mensagens SMS.

« Em Que tipo de mensagem vocé planeja enviar - opcional, escolha o tipo de mensagem que
vocé planeja enviar usando seu codigo curto:

« Senhas de uso unico: mensagens que fornecem senhas que seus clientes usam para se
autenticarem em seu site ou aplicacgao.

* Promocional: mensagens nao criticas que promovem 0 seu negocio ou Servigo, como
ofertas especiais ou anuncios.

» Transacional: mensagens informativas importantes que oferecem suporte para transacgoées
do cliente, como confirmagdes de pedidos ou alertas de contas. As mensagens
transacionais ndo devem conter conteudo promocional nem de marketing.

» Para qual vocé Regiao da AWS enviara mensagens - opcional, escolha Regido da AWS
aquela de onde vocé enviara mensagens.

® Note

Um codigo curto sé pode existir em uma Regidao da AWS. Se quiser usar codigos
curtos em mais de um Regido da AWS, solicite cddigos curtos separados para cada
regiao.
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» Para quais paises vocé planeja enviar mensagens - opcional, insira o pais em que vocé
deseja comprar codigos curtos.

® Note

Cada cdédigo curto € especifico para um unico pais. Por exemplo, vocé nao pode usar
um cédigo curto dos Estados Unidos para enviar mensagens a destinatarios com
numeros de telefone canadenses.

* Na secao Como seus clientes optam por receber mensagens suas - opcional, fornega
detalhes sobre seu processo de aceitagao.

* No campo Forneca o modelo de mensagem que vocé planeja usar para enviar mensagens
aos seus clientes - opcional, inclua o modelo que vocé usara.

6. Na secao Solicitagdes, faga o seguinte:

» Para a Regido, escolha Regidao da AWS aquela da qual vocé planeja enviar mensagens.

® Note

A regiao € obrigatéria na seg¢ao Solicitagcdes. Mesmo que vocé tenha fornecido essas
informacgdes na secao Detalhes do caso, também é necessario inclui-las aqui.

« Em Tipo de recurso, selecione Codigos SMS simplificados dedicados.
» Em Cota, escolha o tipo de mensagem que vocé planeja enviar usando seu cddigo curto.

« Senha de uso unico/autenticagao de dois fatores — mensagens que fornecem senhas que
seus clientes usam para se autenticar em seu site ou aplicativo.

» Promocional/Marketing — Mensagens nao criticas que promovem sua empresa ou Servico,
como ofertas ou anuncios especiais.

» Transacional: mensagens informativas importantes que oferecem suporte para transacgoes
do cliente, como confirmagdes de pedidos ou alertas de contas. As mensagens
transacionais ndo devem conter conteudo promocional nem de marketing.

» Transacional/notificagdes/OTP/2FA — Todos os tipos de mensagens.

« Em Novo valor de cota, insira o numero de codigos curtos que vocé deseja comprar para o
pais de destino e o caso de uso.
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® Note

Se vocé quiser solicitar um codigo curto para um pais diferente ou para um caso de
uso separado no mesmo pais, abra um caso separado no console do Support Center.
Ao criar casos separados, todas as comunicag¢des de um determinado pais ou caso de
uso sao restritas a um unico AWS Support caso, o que reduz o potencial de falhas de
comunicacao.

7. Em Descrigao do caso, em Descrigdo do caso de uso, fornega os seguintes detalhes sobre o
seu caso de uso.

8. Em Opcdes de contato, para Idioma de contato preferencial, escolha se vocé deseja receber
comunicagoes para esse caso em inglés ou japonés.

9. Quando terminar, escolha Enviar.

AWS Support confirma sua solicitagdo dentro de 24 horas apos o recebimento. Se pudermos
fornecer um codigo curto, forneceremos um formulario de registro de cddigo curto como anexo

ao seu AWS Support caso. Preencha o formulario de registro na integra. As informagdes neste
formulario sdo necessarias para configurar um codigo curto com as operadoras de celular. Para
obter mais informacdes sobre como preencher esse formulario, consulte Obtaining a short code for

sending text messages to US recipients (Obter um codigo curto para enviar mensagens de texto para
destinatarios dos EUA) no AWS Messaging and Targeting Blog. Esta postagem do blog aborda o
processo de solicitagdo de codigos curtos dos EUA, mas as informagdes fornecidas também sao
uteis ao solicitar cédigos curtos em outros paises.

Nao ha contrato de nivel de servigo pelo tempo necessario para obter um codigo curto. O tempo
necessario depende de seu caso de uso estar ou ndao em conformidade com os requisitos das
operadoras. Se as operadoras ndo acharem que seu caso de uso esta em conformidade, elas
rejeitarao sua solicitagao e fornecerao informagdes sobre os motivos da rejeicdo. Se isso acontecer,
vocé encontrara essas informagdes no seu AWS Support caso. Vocé pode resolver os problemas
com seu aplicativo no seu AWS Support caso. Ao fazer isso, enviamos essas informacgdes
atualizadas de volta as operadoras para que elas possam reconsiderar sua inscrigao.

As taxas associadas ao uso de codigos simplificados comegam a ser cobradas imediatamente
apos o inicio de sua solicitagao de cédigos curtos com as operadoras. Vocé é responsavel pelo
pagamento dessas cobrangas, mesmo se o codigo simplificado ainda nao tiver sido totalmente
provisionado. Para evitar que nossos sistemas sejam usados para enviar conteudo nao solicitado
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ou malicioso, devemos considerar cada solicitagdo com cuidado. Se o seu caso de uso nao estiver
alinhado com nossas politicas, talvez nao seja possivel atender a sua solicitagao.

Etapa 2: Atualize suas configuragbes de SMS no console de SMS do Amazon Pinpoint
Depois que vocé receber uma notificagao de que seu cddigo simplificado foi provisionado, execute

as etapas a seguir.

® Note

Vocé nao pode concluir essa etapa até que a solicitagao de cédigo curto seja aprovada e o
cédigo curto tenha sido adicionado a sua AWS conta.

Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

No painel de navegagao, em Configuragdes, selecione Numero de telefone.

Na pagina Numero de telefone, escolha o cédigo curto.

A

Na guia Palavras-chave, verifique se as respostas para as palavras-chave HELP e STOP
correspondem aos valores que vocé especificou na sua solicitagcao.

Solicitando cddigos longos dedicados para mensagens

Um cédigo longo (também conhecido como um numero virtual longo ou LVN) € um numero de
telefone padrao que contém até 12 digitos, dependendo do pais no qual ele esta baseado. Codigos
longos geralmente sao destinados a person-to-person comunicagoes de baixo volume. Em alguns
paises, vocé também pode usar cédigos longos para enviar mensagens de teste ou baixos volumes
de mensagens para seus clientes. Em outros paises, incluindo os Estados Unidos, os remetentes
estao proibidos de usar codigos longos para enviar mensagens Application-to-Person (A2P), o que
inclui as mensagens que vocé envia do Amazon Pinpoint SMS.

(® Note

Se vocé é novato em mensagens SMS com o Amazon Pinpoint SMS, vocé também deve
solicitar um limite mensal de gastos com SMS e MMS que atenda as demandas esperadas
do seu caso de uso de SMS e MMS. Por padrao, o limite de gastos mensal € USD 1,00. Para
ter mais informagdes, consulte Solicitar aumentos em sua cota mensal de gastos com SMS,
MMS ou voz.

Solicite um nimero de telefone 155


https://console.aws.amazon.com/sms-voice/

Amazon Pinpoint SMS Manual do usuario

Solicitar um cédigo longo

Vocé pode solicitar um cédigo longo abrindo uma caixa no AWS Support Centro.

/A Important

Para enviar mensagens para destinatarios nos Estados Unidos ou nos territorios norte-
americanos de Porto Rico, llhas Virgens Americanas, Guam e Samoa Americana, vocé
deve usar um cédigo curto, um numero de telefone 10DLC ou um numero gratuito. Se vocé
concluir as etapas a seguir e solicitar um cédigo longo para os Estados Unidos ou territérios
norte-americanos de Porto Rico, llhas Virgens Americanas, Guam e Samoa Americana, sua
solicitagao sera rejeitada.

Como solicitar um cédigo longo abrindo um caso no AWS Support Center

> WD

Abra o console do Support Center em https://console.aws.amazon.com/support/home.

No painel de navegacao a esquerda, escolha Seus casos de suporte.
Escolha Criar caso.

No Procurando aumentos de cota de servigco? Em vez disso, escolha Criar um caso em vez
disso.

» Em Servico, escolha Pinpoint SMS.

» Em Fornecer um link para o site ou aplicativo que enviara mensagens SMS - opcional, forneca
informacgdes sobre o site, aplicativo ou servigo que enviara mensagens SMS.

« Em Que tipo de mensagem vocé planeja enviar - opcional, escolha o tipo de mensagem que
vocé planeja enviar usando seu codigo longo:

« Senhas de uso unico: mensagens que fornecem senhas que seus clientes usam para se
autenticarem em seu site ou aplicacgao.

* Promocional: mensagens nao criticas que promovem o seu negocio ou Servigo, como
ofertas especiais ou anuncios.

» Transacional: mensagens informativas importantes que oferecem suporte para transacgoes
do cliente, como confirmagdes de pedidos ou alertas de contas. As mensagens
transacionais ndo devem conter conteudo promocional nem de marketing.

» Para qual vocé Regiao da AWS enviara mensagens - opcional, escolha a regido da qual vocé
enviara mensagens.
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10.

» Para quais paises vocé planeja enviar mensagens - opcional, insira o pais ou a regiao em que
vocé deseja comprar codigos curtos.

» Na secao Como seus clientes optam por receber mensagens suas - opcional, fornega
detalhes sobre seu processo de aceitagao.

* No campo Forneca o modelo de mensagem que vocé planeja usar para enviar mensagens
aos seus clientes - opcional, inclua o modelo que vocé usara.

Em Solicitagdes, preencha as seguintes secoes:

» Para a Regido, escolha a Regidao da AWS partir da qual vocé enviara mensagens.

® Note

A regiao € obrigatéria na seg¢ao Solicitagcdes. Mesmo que vocé tenha fornecido essas
informagdes na secao Detalhes do caso, também é necessario inclui-las aqui.

» Em Tipo de recurso, selecione Codigos SMS longos dedicados.
» Em Cota, escolha o tipo de mensagem que vocé planeja enviar usando seu cédigo longo.

» Em New quota value (Novo valor de cota), insira o numero de codigos longos que vocé deseja
comprar.

Em Descricdo do caso, em Descricdo do caso de uso, forneca os seguintes detalhes sobre o
seu caso de uso.

(Opcional) Se vocé quiser enviar outras solicitagoes, escolha Adicionar outra solicitacao.

Em Opcdes de contato, para Preferéncia de idioma de contato, escolha se vocé deseja receber
comunicagoes para esse caso em inglés ou japonés.

Quando terminar, escolha Enviar.

Depois que recebermos sua solicitagao, forneceremos uma resposta inicial em até 24 horas.

Poderemos entrar em contato com vocé para solicitar informacdes adicionais. Depois de aprovado,

vocé podera adicionar palavras-chave e mensagens de resposta ao seu codigo longo.

Se pudermos fornecer um cédigo longo, enviaremos informagdes sobre os custos associados a ele.

Também forneceremos uma estimativa do tempo necessario para provisionar o cédigo longo. Em

muitos paises, podemos fornecer um cédigo longo dedicado em até 24 horas. No entanto, em alguns
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paises e regides, pode levar varias semanas para obter um cddigo longo dedicado para o canal de
SMS.

Para evitar que nossos sistemas sejam usados para enviar conteudo nao solicitado ou malicioso,
devemos considerar cada solicitagdo com cuidado. Se o seu caso de uso nao estiver alinhado com
nossas politicas, talvez nao seja possivel atender a sua solicitagao.

Liberando um numero de telefone da sua conta de SMS do Amazon
Pinpoint.

Se vocé nao precisar mais de um numero de telefone que tenha solicitado anteriormente por meio do
Amazon Pinpoint SMS, vocé pode libera-lo da sua conta Amazon Pinpoint SMS. Quando vocé libera
um numero, AWS deixa de cobrar por ele em sua fatura do proximo més civil.

/A Important

A liberacao de um numero de telefone da sua conta de SMS do Amazon Pinpoint é
permanente e ndo pode ser desfeita. Se vocé liberar um numero de telefone, ndo podera
obter o mesmo numero novamente no futuro.

A protecao contra exclusao precisa ser desativada antes que vocé possa liberar um numero
de telefone. Para obter mais informagdes sobre a prote¢cao contra exclusao, consulte
Protecao contra exclusao.

Release a phone number from your Amazon Pinpoint SMS account (Console)

Para liberar um numero de telefone da sua conta Amazon Pinpoint SMS usando o console
Amazon Pinpoint SMS, siga estas etapas:

Liberar um numero de telefone (Console)

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacao, em Configuragdes, selecione Numeros de telefone.

3. Escolha o numero de telefone que vocé deseja liberar e, em seguida, escolha Liberar
numero de telefone.

4. Na janela Liberar numero de telefone, digite release e escolha Liberar numero de telefone.
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Release a phone number from your Amazon Pinpoint SMS account (AWS CLI)

Vocé pode usar a release-phone-numberCLI para liberar numeros de telefone da sua conta.

$ aws pinpoint-sms-voice-v2 release-phone-number \
> --phone-number-id phoneNumberId

No comando anterior, phoneNumberIdsubstitua pelo ID exclusivo ou pelo nome de recurso da
Amazon (ARN) do numero de telefone.

Sistema de mensagens SMS bidirecionais

O Amazon Pinpoint SMS inclui suporte para SMS bidirecional. Ao ativar o SMS bidirecional, vocé
pode receber mensagens de seus clientes. Vocé também pode usar mensagens bidirecionais junto
com outras Servigos da AWS, como Lambda e Amazon Lex, para criar experiéncias interativas de
mensagens de texto.

Quando um de seus clientes envia uma mensagem para seu numero de telefone, o corpo da
mensagem € enviado para um topico do Amazon SNS ou instancia do Amazon Connect para
processamento.

® Note

» O SMS bidirecional esta disponivel somente em determinados paises e regides. Para obter
mais informacgdes sobre a compatibilidade do SMS bidirecional por pais ou regiao, consulte
Capacidades e limitacdes do pais de SMS e MMS.

* O Amazon Connect para SMS bidirecional esta disponivel na Regides da AWS lista em
Mensagens de bate-papo: subtipo SMS no Guia do administrador do Amazon Connect.

* O MMS bidirecional nao é suportado, mas seu numero de telefone ainda pode receber
mensagens SMS em resposta a uma mensagem MMS de saida.

Two-way SMS messaging (Console)

Para habilitar o SMS bidirecional usando o console de SMS do Amazon Pinpoint, siga estas
etapas:
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Habilitar SMS bidirecional

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

No painel de navegacao, em Configuracdes, selecione Numeros de telefone.
Na pagina Numeros de telefone, escolha um numero de telefone.
Na guia SMS bidirecional, escolha o botao Editar configuracoes.

Na pagina Editar configuragdes, escolha Habilitar mensagem bidirecional.

2

Para Tipo de destino, escolha Amazon SNS ou Amazon Connect.

» Para o Amazon SNS, escolha Novo tépico do Amazon SNS ou tépico existente do Amazon
SNS e, em seguida, para Fungao de canal bidirecional, escolha Escolher funcédo do IAM
existente ou Usar politicas de topico do Amazon SNS.

* Novo tépico do Amazon SNS — Se vocé escolher essa opgédo, 0 Amazon Pinpoint
SMS criara um tépico em sua conta. O tépico é criado automaticamente com todas as
permissdes necessarias. Para obter mais informacgdes sobre os topicos do Amazon
SNS, consulte Configuracdo do Amazon SNS no Guia do desenvolvedor do Amazon
Simple Notification Service.

» Topico existente do Amazon SNS — Se vocé escolher essa opgao, devera escolher um
topico existente do Amazon SNS no menu suspenso Destino de mensagens recebidas.

» Para a funcao de canal bidirecional, escolha uma das seguintes op¢oes:

» Escolha a funcéao existente do IAM — Escolha uma politica do IAM existente para
aplicar ao tépico do Amazon SNS. Por exemplo, as politicas do Amazon SNS,
consulte. Politicas do IAM para tépicos do Amazon SNS

» Use as politicas de topicos do Amazon SNS — O tépico do Amazon SNS exige a
politica de tépicos apropriada do Amazon SNS para conceder acesso ao Amazon
Pinpoint SMS. Por exemplo, politicas do Amazon SNS, consulte. Politicas de topicos
do Amazon SNS para tépicos do Amazon SNS

» Para o Amazon Connect, em Fungao de canal bidirecional, escolha Escolher funcoes
existentes do IAM.

* No menu suspenso Func¢des do IAM existentes, escolha um perfil do IAM existente como
o destino da mensagem. Por exemplo, politicas do IAM, consultePoliticas do IAM para o
Amazon Connect.

7. Escolha Salvar alteracoes.
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8. (Opcional) Se vocé escolheu 0 Amazon Connect como o tipo de destino, na janela Importar
numero de telefone para o Amazon Connect:

a. No menu suspenso de destino das mensagens recebidas, escolha a instancia do
Amazon Connect que recebera as mensagens recebidas.

b. Escolha Importar numero de telefone.

Two-way SMS messaging (AWS CLI)

Vocé pode usar o update-phone-numbercomando para ativar o SMS bidirecional.

Na linha de comando, insira o seguinte comando:

aws pinpoint-sms-voice-v2 update-phone-number \
--phone-number-id PhoneNumber \
--two-way-enabled True \

--two-way-channel-arn TwoWayARN \
--two-way-channel-role TwoChannelWayRole

V V V V &

No comando anterior, faga as seguintes alteragoes:

* PhoneNumberSubstitua pelo PhoneNumber ID ou nome de recurso da Amazon (ARN) do
numero de telefone.

+ Substitua o TwolWayARN pelo Amazon Resource Name (ARN) para receber as mensagens
SMS recebidas. Por exemplo, politicas do Amazon SNS, consulte. Politicas de topicos do
Amazon SNS para topicos do Amazon SNS Para definir o Amazon Connect como destino de
entrada, defina o TwolWWayconnect.region.amazonaws.comARN como. Substitua a regiao
pela instancia Regidao da AWS do Amazon Connect na qual esta hospedada.

* TwoChannelWayRoleSubstitua pelo Amazon Resource Name (ARN) da fungao do IAM a ser
usada. Por exemplo, politicas de permissdo do SNS, consulte Politicas do IAM para tépicos
do Amazon SNS e, por exemplo, politicas do Amazon Connect, consultePoliticas do IAM
para o Amazon Connect. Esse parametro s6 € necessario se vocé optar por usar politicas de
permissao do IAM.

Politicas do IAM para tépicos do Amazon SNS

Se vocé quiser que o Amazon Pinpoint SMS use uma funcao existente do IAM ou se vocé criar uma
nova fungdo, anexe as seguintes politicas a essa fungao para que o Amazon Pinpoint SMS possa
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assumi-la. Para obter informacgdes sobre como modificar a relagéo de confianga de uma fungao,
consulte Modificar uma fungao no guia do usuario do IAM.

A seguir esta a politica de confianca para a fungédo do IAM. Na politica do IAM a seguir, faca as
seguintes alteracoes:

» Substitua accountId pelo ID exclusivo da sua conta. AWS

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "SMSVoice",
"Effect": "Allow",
"Principal": {
"Service": "sms-voice.amazonaws.com"

},
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "accountId"

Veja a seguir a politica de permissao para a fung¢ao do IAM. O SMSVoiceAllowSNSPublish

Sid € uma politica de permissao para permitir a publicagcdo em topicos do Amazon SNS e
SMSVoiceAllowEncryptedSNSTopics o Sid € uma opgéao para topicos criptografados do Amazon
SNS.

Na politica de permissédo do IAM a sequir, faga as seguintes alteragoes:

» Substituaa AWS particdo pela particdo na qual vocé usa o Amazon Pinpoint SMS.
» Substitua a regiao pela Regido da AWS qual vocé usa o Amazon Pinpoint SMS.
» Substitua accountId pelo ID exclusivo do seu. Conta da AWS

* snsTopicArnSubstitua pelos tépicos do Amazon SNS que receberdao mensagens.
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"Version": "2012-10-17",
"Statement": [
{
"Sid": "SMSVoiceAllowSNSPublish",
"Effect": "Allow",
"Action": "sns:Publish",
"Resource": "arn:partition:sns:region:accountId:snsTopicArn",
"Condition": {
"StringEquals": {
"aws:ResourceAccount": "accountId"

"Sid": "SMSVoiceAllowEncryptedSNSTopics",
"Effect": "Allow",
"Action": [
"kms:Decrypt",
"kms:GenerateDataKey*"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"kms:EncryptionContext:aws:sns:topicArn":
"arn:partition:sns:region:accountId:snsTopicArn",
"aws:CalledVialast": '"sns.amazonaws.com"

Politicas de topicos do Amazon SNS para tépicos do Amazon SNS

O toépico do Amazon SNS exige a politica de topicos apropriada para conceder acesso ao Amazon
Pinpoint SMS, caso eles nao sejam fornecidos no parametro. TwoChannelWayRole

{
"Effect": "Allow",
"Principal": {
"Service": "sms-voice.amazonaws.com"
o
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"Action": "sns:Publish",
"Resource": "snsTopicArn"

No exemplo anterior, faga as seguintes alteracdes:

* snsTopicArnSubstitua pelo topico do Amazon SNS que enviara e recebera mensagens.

® Note

Topicos FIFO do Amazon SNS s&o incompativeis.

Embora os dados de SMS do Amazon Pinpoint sejam criptografados, vocé pode usar topicos do
Amazon SNS que sdo criptografados AWS KMS usando chaves para obter um nivel adicional de
segurancga. Essa segurancga adicional pode ser util se seu aplicativo manipula dados privados ou
confidenciais.

Vocé precisa realizar algumas etapas adicionais de configuragao para usar topicos criptografados do
Amazon SNS com mensagens bidirecionais.

O exemplo de declaragao a seguir usa as SourceArn condi¢gdes opcionais, mas recomendadas,
SourceAccount para evitar o confuso problema do deputado, e somente a conta do proprietario
do Amazon Pinpoint SMS tem acesso. Para obter mais informacdes sobre o problema do deputado
confuso, consulte O problema do deputado confuso no guia do usuario do IAM.

Primeiro, a chave que vocé usa deve ser simétrica. Tépicos criptografados do Amazon SNS nao
oferecem suporte a chaves AWS KMS assimétricas.

Segundo, a politica de chaves deve ser modificada para permitir que o Amazon Pinpoint SMS use a
chave. Adicione as seguintes permissdes a politica de chave existente:

"Effect": "Allow",
"Principal": {
"Service": "sms-voice.amazonaws.com"
I
"Action": [
"kms:GenerateDataKey*",
"kms:Decrypt"
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iF

"Resource": "*",

"Condition": {
"StringEquals": {

"aws:SourceAccount": "accountId"
.
"ArnLike": {

"aws:SourceArn": "arn:aws:sms-voice:region:accountId:*"
}

Para obter informacgdes sobre como editar politicas de chave, consulte Alterar uma politica de chaves
no Guia do desenvolvedor do AWS Key Management Service .

Para obter mais informagdes sobre a criptografia de tépicos do Amazon SNS AWS KMS usando
chaves, consulte Habilitar a compatibilidade entre fontes de eventos AWS de servicos e topicos
criptografados no Guia do desenvolvedor do Amazon Simple Notification Service.

Exemplo de uma carga de mensagem SMS bidirecional para topicos do Amazon SNS

Quando seu numero recebe uma mensagem SMS, o Amazon Pinpoint SMS envia uma carga JSON
para um topico do Amazon SNS que vocé designar. A carga JSON contém a mensagem e dados
relacionados, como no exemplo a seguir:

"originationNumber":"+14255550182",

"destinationNumber":"+12125550101",

"messageKeyword" :"JOIN",

"messageBody" :"EXAMPLE",
"inboundMessageld":"cael73d2-66b9-564c-8309-21f858e9fb84",
"previousPublishedMessageId":"wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY"

A carga util da mensagem de entrada contém as seguintes informacgoes:

Propriedade Descrigao

originationNumber O numero de telefone que enviou a mensagem
recebida para vocé (em outras palavras, o
numero de telefone do cliente).
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Propriedade Descrigao

destinationNumber O numero de telefone para o qual o cliente
enviou a mensagem (seu numero de telefone
dedicado).

messageKeyword A palavra-chave registrada associada ao seu

numero de telefone dedicado.

messageBody A mensagem que o cliente enviou para voceé.

inboundMessageld O identificador exclusivo da mensagem
recebida.

previousPublishedMessageld O identificador exclusivo da mensagem a qual

o cliente esta respondendo.

Politicas do IAM para o Amazon Connect

Se vocé quiser que o Amazon Pinpoint SMS use uma fungao existente do IAM ou se vocé criar uma
nova fungdo, anexe as seguintes politicas a essa fungéo para que o Amazon Pinpoint SMS possa
assumi-la. Para obter informagdes sobre como modificar uma relagéo de confianca existente de uma
fungao, consulte Modificar uma funcao no guia do usuario do IAM.

Para criar novas politicas do IAM, faca o seguinte:

1. Crie uma nova politica de permissao seguindo as instru¢des em Como criar politicas usando o
editor JSON no Guia do usuario do IAM.

* Na etapa 4, use a politica de permissao definida abaixo.

2. Crie uma nova politica de confianga seguindo as instrugées em Como criar uma funcao usando

politicas de confianca personalizadas no Guia do usuario do |IAM.

a. Na etapa 4, use a politica de confianca definida abaixo.

b. Na etapa 11, adicione a politica de permissdo que vocé criou na etapa anterior.

A seguir esta a politica de permissao da fungao do IAM para permitir a publicagdo no Amazon
Connect.
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{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"connect:SendChatIntegrationEvent"
1,
"Resource": [
Hn
]
}
]
}

A seguir esta a politica de confianga para a fungéo do IAM. Faga as seguintes alteragoes:

» Substitua accountId pelo ID exclusivo do seu. Conta da AWS

"Version": "2012-10-17",
"Statement": [
{
"Sid": "SMSVoice",
"Effect": "Allow",
"Principal": {
"Service": "sms-voice.amazonaws.com
},
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "accountId"
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Palavras-chave

Uma palavra-chave € uma palavra ou frase especifica que um cliente pode enviar para seu numero
de telefone para obter uma resposta, como uma mensagem informativa, optar por receber mais
mensagens, uma oferta especial e outras mensagens promocionais e transacionais. Quando seu
numero recebe uma mensagem que comega com uma palavra-chave, o Amazon Pinpoint SMS
responde com uma mensagem personalizavel.

Para codigos curtos, o console mostra as palavras-chave e as respostas que vocé define
inicialmente ao solicitar um cédigo curto AWS Support. AWS Support registra suas palavras-chave e
respostas com operadoras de telefonia mével ao fornecer seu cédigo curto.

Para codigos longos, o console mostra as palavras-chave e respostas padréo.

@ Importante

Suas palavras-chave e mensagens de resposta devem estar em conformidade com as
diretrizes definidas pelas operadoras sem fio e grupos do setor sem fio. Do contrario, apos
auditoria, esses grupos podem tomar medidas contra seu cddigo curto ou longo. Essa acao
pode incluir seu numero na lista de rejei¢cao e bloquear suas mensagens.

Uma palavra-chave pode ter entre 1 e 30 caracteres e ndo pode comecgar ou terminar com um
espaco. Palavras-chave diferenciam maiusculas de minusculas.

As operadoras sem fio nos EUA exigem codigos simplificados para oferecer suporte as palavras-
chave a seguir. Além disso, AWS espera que todos os cddigos longos e curtos suportem essas
palavras-chave:

AJUDA

Usada para obter suporte ao cliente. A mensagem de resposta deve incluir informagdes de
contato de suporte ao cliente, como no exemplo a seguir:

“Para obter assisténcia com sua conta, ligue para (206) 555-0199”.

PARAR

Usada para cancelar o recebimento de mensagens de seu numero. Além de PARAR, seu
publico pode usar qualquer palavra-chave de cancelamento, como CANCELAR ou CANCELAR
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RECEBIMENTO. Para ver uma lista das palavras-chave de cancelamento compativeis, consulte
Palavras-chave de exclusao obrigatorias. Depois que seu numero recebe uma mensagem SMS
que contém uma palavra-chave de exclusdao, o Amazon Pinpoint SMS interrompe o envio de
mensagens SMS da sua conta para a pessoa que optou por nao participar.

A mensagem de resposta deve confirmar que as mensagens deixarao de ser enviadas a pessoa
que optou pelo cancelamento, como no exemplo a seguir:

“Agora que vocé optou pelo cancelamento, ndo recebera mais mensagens”.

(® Note

Se um destinatario responder com uma dessas palavras-chave como a primeira palavra de
sua mensagem, o Amazon Pinpoint SMS respondera com a resposta para essa palavra-
chave. Por exemplo, se um destinatario responder a uma de suas mensagens com “Ajude-
me a entender o que isso significa”, o Amazon Pinpoint SMS respondera com a resposta que
vocé especificou para a palavra-chave HELP.

Topicos

» Palavras-chave de exclusao obrigatérias

» Acdes de palavras-chave

» Gerenciar palavras-chave

Palavras-chave de exclusao obrigatérias

Quando exigido pelas leis e regulamentacgdes locais (como nos EUA e Canada), os destinatarios de
SMS e MMS podem usar seus dispositivos para optar por nao participar, respondendo a mensagem
com qualquer uma das seguintes opgodes:

® Note

Vocé pode adicionar palavras-chave personalizadas aos numeros de telefone e grupos
telefébnicos para optar por nao participar.

+ ARRET
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« CANCEL

« END

« CANCELAR

« CANCELAR

« QUIT

+ REMOVE

+ PARAR

« TD

« CANCELAR INSCRIGAO

Para optar por nao participar, o destinatario deve responder ao mesmo numero de telefone que o
Amazon Pinpoint SMS usou para entregar a mensagem. Depois de cancelar, o destinatario ndo
recebe mais mensagens SMS ou MMS da sua AWS conta.

® Note

Para numeros de ligagao gratuita dos EUA, op¢des de cancelamento sdo gerenciados pela
operadora. A unica palavra-chave de cancelamento compativel com numeros gratuitos dos
EUA é STOP. Vocé nao pode adicionar outras palavras-chave de cancelamento nem alterar
a mensagem de resposta que seus destinatarios recebem quando optam por nao participar.
Um usuario pode se inscrever novamente enviando uma nova mensagem para a ligagao
gratuita usando UNSTOP ou START como palavra-chave.

Para configurar a permissdo de um usuario se inscrever novamente, adicione as palavras-
chave UNSTOP, START ou ambas ao seu numero gratuito e defina a agao da palavra-
chave como. Opt-in Para obter mais informag¢des sobre como adicionar palavras-chave,
consulteGerenciar palavras-chave.

AcoOes de palavras-chave

Uma palavra-chave pode ter uma das trés a¢des associadas a ela. Quando um cliente responde com
a palavra-chave, a acao sera executada.

* Opt-out— O destinatario é adicionado a lista de opt-out e ndo recebera mensagens futuras.

* Opt-in— O destinatario deseja receber mensagens futuras.
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* Automatic responseUma mensagem é enviada ao destinatario.

Gerenciar palavras-chave

Use o console Amazon Pinpoint SMS ou AWS CLI personalize as respostas de palavras-chave para
seu numero de telefone.

Add a keyword (Console)

Use o console Amazon Pinpoint SMS para adicionar palavras-chave ao seu numero de telefone.

Adicionar uma palavra-chave

Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

No painel de navegagao, em Configuragdes, selecione Numero de telefone.

Na pagina Numero de telefone, escolha o numero de telefone ao qual adicionar uma palavra-
chave.

Na guia Palavras-chave, escolha o botdo Adicionar palavra-chave.

No painel Palavra-chave personalizada, adicione o seguinte:

» Palavra-chave — A nova palavra-chave a ser adicionada.
* Mensagem de resposta: a mensagem a ser enviada de volta ao destinatario.
» Acao de palavra-chave: a acao a ser executada quando a palavra-chave é recebida.

Selecione Adicionar palavra-chave.

Edit a keyword (Console)

Use o console Amazon Pinpoint SMS para editar palavras-chave.

Para editar uma palavra-chave

1

2
3.
4

Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

No painel de navegagao, em Configuragdes, selecione Numero de telefone.
Na pagina Numero de telefone, escolha o numero de telefone que contém a palavra-chave.

Na guia Palavras-chave, escolha a palavra-chave a ser editada e, em seguida, o botao Editar
palavra-chave.

No painel Palavra-chave personalizada, modifique qualquer uma das seguintes opgoes:
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» Palavra-chave — A palavra-chave a ser alterada.
* Mensagem de resposta: a mensagem a ser enviada de volta ao destinatario.

» Acéo de palavra-chave: a agao a ser executada quando a palavra-chave é recebida.

6. Escolha Salvar palavra-chave.

Delete a keyword (Console)

Use o console Amazon Pinpoint SMS para excluir palavras-chave.

(® Note

As palavras-chave de exclusao obrigatérias ndo podem ser excluidas.

Para excluir uma palavra-chave

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

No painel de navegagao, em Configuragoes, selecione Numeros de telefone.

Na pagina Numeros de telefone, escolha o numero de telefone que contém a palavra-chave.

S

Na guia Palavras-chave, escolha a palavra-chave a ser excluida e, em seguida, Remover
palavra-chave.

Add or edit a keyword (AWS CLI)

Vocé pode usar o comando put-keyword para criar uma nova palavra-chave ou editar. Se a
palavra-chave ja existir, ela sera substituida.

Para criar uma palavra-chave, execute o comando a seguir na AWS CLI:

aws pinpoint-sms-voice-v2 put-keyword \
--origination-identity OriginationIdentity \
--keyword Keyword \

--keyword-message KeywordMessage \
--keyword-action KeywordAction

vV V V V &

No comando anterior, faga as seguintes alteragoes:
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* OriginationIdentitySubstitua pelo ID exclusivo ou pelo nome de recurso da Amazon
(ARN) do numero de telefone ao qual vocé deseja adicionar a palavra-chave.

+ Substitua Keyword pela nova palavra-chave.
+ KeywordMessageSubstitua pela mensagem a ser usada ao responder a palavra-chave.
* KeywordActionSubstitua a acdo (AUTOMATIC_RESPONSE,OPT_OUT,OPT_IN) a ser

executada quando a palavra-chave for recebida.

List keywords (AWS CLI)

Vocé pode usar o comando describe-keywords.html para visualizar informacgdes sobre as
palavras-chave associadas a uma identidade de origem.

Para ver uma lista de palavras-chave usando o AWS CLI na linha de comando, digite o seguinte
comando:

$ aws pinpoint-sms-voice-v2 describe-keywords \
> --origination-identity OriginationIdentity

No comando anterior, faga as seguintes alteragoes:

OriginationIdentitySubstitua pelo ID exclusivo ou pelo nome de recurso da Amazon (ARN)
do numero de telefone ou ID do remetente do qual vocé deseja obter uma lista de palavras-
chave.

Delete a keyword (AWS CLI)

Vocé pode usar o comando delete-keyword para excluir uma palavra-chave.

Na linha de comando, insira o seguinte comando:

$ aws pinpoint-sms-voice-v2 delete-keyword \
> --origination-identity OriginationIdentity \
> --keyword Keyword

No comando anterior, faga as seguintes alteragoes:

* OriginationIdentitySubstitua pelo ID exclusivo ou pelo nome de recurso da Amazon
(ARN) do numero de telefone ou ID do remetente do qual vocé deseja remover a palavra-
chave.

» Substitua Keyword pela palavra-chave a ser excluida.
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Lista de cancelamento

Uma lista de exclusao € uma lista de numeros de telefone de destino que ndo devem ter mensagens
enviadas para eles. Quando vocé envia mensagens SMS ou MMS, as identidades de destino séo
adicionadas automaticamente a lista de exclusao se responderem ao seu numero de origem com a
palavra-chave STOP (a menos que vocé ative a opgao de exclusdo autogerenciada). Se vocé tentar
enviar uma mensagem para um numero de destino que esteja em uma lista de exclusao e a lista

de exclusao estiver associada ao numero de telefone usado para enviar a mensagem, o Amazon
Pinpoint SMS nao tentara enviar a mensagem.

Gerenciar listas de exclusao

Por padrao, quando um numero de telefone é criado, ele é atribuido a lista de exclusdo padrao. Para
obter mais informacgdes sobre como adicionar ou remover numeros de telefone de destino de uma
lista de exclusdo, consulte. Gerenciando numeros de telefone da lista de exclusao

Create or change opt-out list (Console)
Para alterar a lista de opt-out usando o console Amazon Pinpoint SMS, siga estas etapas:
Criar ou alterar uma lista de exclusao

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

No painel de navegagao, em Configuragoes, selecione Numeros de telefone.
Na pagina Numeros de telefone, escolha o numero de telefone.

Na guia Lista de exclus&o, escolha o botdo Editar configurag¢oes.

o M w0 DN

Para a lista de excluséo, escolha uma das seguintes opgoes:

* Crie uma nova lista de exclusdo — Crie uma nova lista de exclusido vazia. Em Nome da
lista, insira um nome para a lista de exclusao.

* Escolha uma lista de exclusao existente — Escolha uma lista de exclusao criada
anteriormente no menu suspenso.

6. Escolha Salvar alteragdes.

Create an opt-out list (AWS CLI)

Vocé pode usar o create-opt-out-listcomando para criar uma lista de exclusao.
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Na linha de comando, insira o seguinte comando:

$ aws pinpoint-sms-voice-v2 create-opt-out-list --opt-out-list-name OptOutListName

No comando anterior, OptOutListNamesubstitua pelo nome da lista de exclusao.
Change an opt-out list (AWS CLI)

Vocé pode usar o update-phone-numbercomando para alterar a lista de exclusao usada pelo

numero de telefone.

Na linha de comando, insira o seguinte comando:

$ aws pinpoint-sms-voice-v2 update-phone-number --phone-number-id PhoneNumberid --
opt-out-list-name OptOutListName

No comando anterior, faga as seguintes alteragoes:

* PhoneNumberidSubstitua pelo nome de recurso da Amazon (ARN) PhoneNumberld ou pelo
nome de recurso da Amazon (ARN) do numero de telefone.

* OptOutListNameSubstitua pelo nome de recurso da Amazon (ARN) ou pelo nome da lista de
exclusio.

Exclusdes autogerenciadas

Por padrao, quando um cliente envia uma mensagem que comeca com HELP ou STOP para um de
seus numeros dedicados, 0 Amazon Pinpoint SMS responde automaticamente com uma mensagem
personalizavel. No caso de mensagens STOP recebidas, o Amazon Pinpoint SMS também opta

por nao receber futuras mensagens SMS. Se vocé preferir gerenciar as respostas HELP e STOP
usando um servico diferente do Amazon Pinpoint SMS, vocé pode ativar as opgdes de exclusao
autogerenciadas.

Quando vocé ativa esse recurso, ha trés mudangas na forma como o Amazon Pinpoint SMS trata

as mensagens recebidas que seus clientes enviam. Primeiro, ele interrompe o envio de respostas
automaticas a mensagens AJUDA e PARAR recebidas. Em segundo lugar, o Amazon Pinpoint SMS
interrompe automaticamente a opgao de seus clientes nao receberem futuras mensagens SMS
quando eles enviarem uma mensagem STOP. Por fim, ele encaminha mensagens AJUDA e PARAR
recebidas para o topico do Amazon SNS usado para receber mensagens SMS bidirecionais, em vez
de responder para o remetente automaticamente.
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Se vocé habilitar esse recurso, sera responsavel por responder a solicitagcbes AJUDA e PARAR.
Vocé também sera responsavel por acompanhar e responder a solicitacdes de cancelamento.

/A Important

Varios paises, regides e jurisdicdes impdem graves penalidades para o envio de mensagens
SMS indesejadas. Se vocé habilitar esse recurso, certifique-se de que tenha sistemas e
processos para receber e gerenciar solicitagdes de cancelamentos.

(® Note

Para ativar a exclusdo autogerenciada de um numero de telefone, vocé deve primeiro ativar
as mensagens SMS bidirecionais. Nao ha suporte para desisténcias autogerenciadas ao
usar o Amazon Connect para SMS bidirecional. Para obter mais informagdes sobre o uso do
Amazon Connect com mensagens SMS bidirecionais, consulte Configurar mensagens SMS
no guia do administrador do Amazon Connect.

Ativar desativacdes autogerenciadas (Console)

—

Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

No painel de navegagao, em Configuragoes, selecione Numeros de telefone.
Na pagina Numeros, escolha o numero de telefone.

Na guia Lista de exclus&o, escolha o botdo Editar configurag¢oes.

o &~ b

Na pagina Gerenciamento de desativagao, escolha Ativar exclusao autogerenciada e, em
seguida, Salvar alteragdes.

Protecao contra exclusao

Ao ativar a protecao contra exclusao, vocé nao podera liberar o numero de telefone até que a
protecao contra exclusao seja desativada. Por padrao, a protecao contra exclusao esta desativada.

Enable deletion protection (Console)

Para alterar a protecao contra exclusdo usando o console Amazon Pinpoint SMS, siga estas
etapas:
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Ativar protegao contra exclusao (Console)

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacao, em Configuragdes, selecione Numeros de telefone.

3. Na pagina Numeros de telefone, escolha o numero de telefone que tera a protecao contra
exclusao ativada.

4. Na guia Protecao contra exclusao, escolha o botdo Editar configuracdes.

5. Escolha Ativar protecao contra exclusao e, em seguida, Salvar alteragdes.

Enable deletion protection (AWS CLI)

Vocé pode usar o update-phone-numbercomando para ativar a prote¢ao contra exclusao do
numero de telefone.

Na linha de comando, insira o seguinte comando:

$ aws pinpoint-sms-voice-v2 update-phone-number --phonenumber-id PhoneNumberid --
deletion-protection-enabled

No comando anterior, faga as seguintes alteragoes:

* PhoneNumberidSubstitua pelo PhoneNumber ID ou nome de recurso da Amazon (ARN) do
numero de telefone.

Tags

As tags sao pares de chaves e valores que vocé pode aplicar opcionalmente aos seus AWS recursos
para controlar o acesso ou o uso. Adicionar uma tag a um recurso pode ajuda-lo a categorizar e
gerenciar recursos de maneiras diferentes, como por finalidade, proprietario, ambiente ou outros
critérios. Vocé pode usar tags para encontrar facilmente os recursos existentes ou para controlar
quais usuarios podem acessar recursos especificos.

Manage tags (Console)
Use o console Amazon Pinpoint SMS para adicionar, editar ou excluir uma tag.

Gerenciar tags (Console)

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.
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2. No painel de navegacao, em Configuragdes, selecione Numeros de telefone.

3. Na pagina Numeros de telefone, escolha o numero de telefone ao qual adicionar uma
etiqueta.

4. Na guia Tags (Tags), selecione Manage tags (Gerenciar tags).

» Adicionar uma tag — Em Gerenciar tags, escolha Adicionar nova tag para criar um novo
par chave/valor em branco.

 Excluir uma tag — Em Gerenciar tags, escolha Remover ao lado do par chave/valor.
» Editar uma tag — Em Gerenciar tags, escolha a chave ou o valor e edite o texto.

5. Escolha Salvar alteracoes.

Manage tags (AWS CLI)

Use o AWS CLI para adicionar ou editar uma tag.

$ aws pinpoint-sms-voice-v2 tag-resource \
--resource-arn resource-arn \
--tags tags={keyl=valuel,key2=value2}

No exemplo anterior, fagca o seguinte:

» Substitua resource-arn pelo Amazon Resource Name (ARN) ao qual vocé deseja adicionar
as tags.

» Substitua keyl e key?2 pelas chaves das tags que vocé deseja adicionar ao recurso.

» Substitua valuel e valueZ2 pelos valores das tags que vocé deseja adicionar as respectivas
chaves.

Use o AWS CLI para excluir uma tag.

$ aws pinpoint-sms-voice-v2 untag-resource \
--resource-arn resource-arn \
--tag-keys tags={keyl=valuel,key2=value2}

No exemplo anterior, fagca o seguinte:

* Substitua resource-arn pelo Amazon Resource Name (ARN) do qual vocé deseja remover a
tag.
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« Substitua keyl e key?2 pelas chaves das tags que vocé deseja remover.

» Substitua valorl e valor2 pelos valores das tags que vocé deseja remover.

IDs de remetente

A ID do remetente € um nome alfanumérico que identifica o remetente de uma mensagem SMS.
Quando vocé envia uma mensagem SMS usando um ID de remetente e o destinatario esta em uma
area que oferece suporte a autenticacao de ID de remetente, o ID desse remetente € exibido no
dispositivo do destinatario em lugar de um numero de telefone. Um ID de remetente fornece aos
destinatarios de SMS mais informagdes sobre o remetente do que um numero de telefone ou cédigo
simplificado. Por exemplo, uma empresa ficticia Example Corp poderia usar o ID do remetente
EXAMPLECO

Os IDs de remetente sao aceitos em muitos paises e regides ao redor do mundo. Em alguns
lugares, se a sua empresa envia mensagens SMS para clientes individuais, vocé deve usar um
ID de remetente pré-registrado em uma agéncia reguladora ou grupo do setor. Para obter uma
lista completa de paises e regides que oferecem suporte ou requerem IDs de remetente, consulte
Capacidades e limitacées do pais de SMS e MMS.

Vantagens

Os IDs de remetente fornecem mais informagdes ao destinatario sobre o remetente da mensagem.
E mais facil estabelecer a identidade de sua marca usando um ID de remetente do que usando um
cddigo simplificado ou longo. Nao ha cobrancga adicional pelo uso de um ID de remetente.

Desvantagens

A oferta de suporte e os requisitos para a autenticagao do ID de remetente ndo sdo consistentes
em todos os paises ou regides. Varios mercados importantes (incluindo Canada, China e Estados
Unidos) ndo oferecem suporte ao ID de remetente. Em algumas areas, os IDs de remetente
precisam ser pré-aprovados por uma agéncia reguladora para que vocé possa usa-los.

Topicos

» Recursos e limitacdes do pais do ID do remetente

» |IDs de remetente registrados e dinamicos

» Consideracoes sobre um ID de remetente

* Gerenciar IDs de remetente
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- Tags

Recursos e limitagdes do pais do ID do remetente

Para obter mais informacdes sobre quais paises oferecem suporte as IDs de remetente, consulte a
coluna Suporta IDs de remetente em. Paises e regides com suporte para mensagens SMS

IDs de remetente registrados e dindmicos

ID de remetente registrado — Um ID de remetente registrado é registrado em uma agéncia
reguladora ou grupo do setor. Para obter uma lista completa de paises e regides que oferecem
suporte ou requerem |IDs de remetente, consulte Paises e regides com suporte para mensagens
SMS.

ID dindmica do remetente — Uma ID dinamica do remetente nao precisa ser registrada em uma
agéncia reguladora ou grupo do setor. Os requisitos de registro podem mudar rapidamente e é
recomendavel que vocé conclua qualquer registro opcional para IDs de remetentes dindmicos. Para
obter uma lista completa de paises e regides que oferecem suporte ou, opcionalmente, tém registro
de ID de remetente, consulte. Paises e regides com suporte para mensagens SMS

Consideracdes sobre um ID de remetente

Ao criar uma ID de remetente, considere o seguinte:

» Escolha um ID de remetente que corresponda a marca e ao servigo de SMS, ou caso de uso, da
sua empresa

* Nao ha suporte para IDs de remetente somente numéricos

« Caracteres compativeis com o ID de remetente de SMS do Amazon Pinpoint (alguns paises
podem substitui-los):

« Sem caracteres especiais, exceto tracos (-)
+ Sem espacos

» Caracteres validos: a-z, A-z e 0-9

» Maximo de 3 caracteres

» Maximo de 11 caracteres

» Se 0 pais para o qual vocé esta enviando exige registro, vocé deve enviar um registro para cada
Regiao da AWS pais de onde planeja enviar.

Recursos e limitagdes do pais do ID do remetente 180



Amazon Pinpoint SMS Manual do usuario

Gerenciar IDs de remetente

Antes de solicitar um ID de remetente, verifique se eles estdo disponiveis, consultePaises e regides
com suporte para mensagens SMS.

(® Note

Alguns paises exigem que vocé registre seu ID de remetente ou abra um caso de suporte
para solicitar o ID de remetente.

« Registro de ID de remetente na india — Registre uma ID de remetente para uso na india.
Para obter mais informagdes sobre como concluir o registro, consulteProcesso de registro
de ID de remetente na india.

* Registro de ID de remetente em Cingapura — Registre uma ID de remetente
em Cingapura. Para obter mais informagdes sobre como concluir o registro,
consulteFormulario de inscricdo em Sing.

» Solicite uma ID de remetente aos AWS Support remetentes devem usar uma ID de
remetente alfabética pré-registrada. Para solicitar uma ID de remetente de AWS Support,
Abra um caso de suporte por SMS do Amazon Pinpoint para solicitar um ID de remetente.

Alguns paises exigem que os remetentes atendam a requisitos especificos ou cumpram
determinadas restricdes para obter aprovagao. Nesses casos, o AWS Support pode entrar
em contato com vocé para obter informacgdes adicionais depois de enviar sua solicitacao
de ID de remetente. Para obter uma lista de paises que exigem um ticket de suporte para
solicitar uma ID de remetente, consulte a coluna Suporta IDs de remetente em. Paises e
regides com suporte para mensagens SMS

Request a sender ID (Console)
Para solicitar uma ID de remetente usando o console Amazon Pinpoint SMS, siga estas etapas:
Solicitar um ID de remetente

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacéao, em Configuragdes, escolha ID do remetente e, em seguida,
originador da solicitagao.

3. Na pagina Selecionar pais, vocé deve escolher o pais no menu suspenso para o qual as
mensagens serao enviadas.
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10.

11.

Escolha Avancgar para continuar definindo o caso de uso e para um numero de telefone
sugerido ou tipo de ID do remetente.

Na secao Caso de uso de mensagens, faga o seguinte:

« Em Capacidades numéricas, escolha SMS, Voz ou ambas, dependendo dos seus
requisitos.

» SMS: escolha se vocé precisa de recursos de SMS.
» Voz (texto para audio): escolha se vocé precisa de recursos de voz.

Em Volume mensal estimado de mensagens SMS por més — opcional, escolha o numero
estimado de mensagens SMS que vocé enviara a cada més.

Para a sede da empresa - opcional, escolha uma das seguintes opgoes:

» Local — Escolha essa opgao se a sede da sua empresa estiver no mesmo pais que seus
clientes, que reviverao as mensagens SMS. Por exemplo, vocé escolheria essa opgao
se a sede fosse nos Estados Unidos e os usuarios que receberdo mensagens também
estivessem nos Estados Unidos.

+ Internacional — Escolha essa opg¢ao se a sede da sua empresa nao estiver no mesmo
pais que seus clientes, que reviverdo as mensagens SMS.

Escolha Proximo.

Em Tipo de originador, escolha ID do remetente.

Se o ID do remetente nao estiver disponivel, escolha Anterior para voltar e modificar seu
caso de uso. Verifique também Paises e regides com suporte para mensagens SMS se 0s

IDs do remetente sao aceitos no pais de destino.

No campo ID do remetente, insira um ID do remetente. O ID do remetente deve ter de 1
a 11 caracteres alfanuméricos, incluindo letras (A-Z), numeros (0-9) ou hifens (-). O ID do
remetente deve comecgar com uma letra.

Escolha Proximo.

Em Revisar e solicitar, € possivel verificar e editar a solicitagdo antes de envia-la. Escolha
Solicitar.

A janela Registro obrigatorio pode aparecer dependendo do tipo de numero solicitado. Para
obter mais informagdes sobre os requisitos de registro, consultelnscrigdes.

a. Em Nome do formulario de registro, insira um nome.
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b. Escolha Concluir registro para concluir o registro do ID do remetente ou Registrar mais
tarde.

/A Important

Vocé ainda recebe a cobranca da taxa de locagao mensal recorrente,
independentemente do status do registro.

Release a sender ID (Console)

Se vocé nao precisar mais de um ID de remetente, podera remové-lo da sua conta. Quando vocé
remove um ID de remetente, paramos de cobra-lo em sua fatura do préximo més civil.

Liberar um ID de remetente

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

No painel de navegacao, em Configuragoes, escolha IDs de remetente.

Escolha o ID do remetente que vocé deseja liberar e, em seguida, escolha excluir.

> W Dd

Na caixa de dialogo Release Sender ID, insira release e escolha Release Sender ID.

Abra um caso de suporte por SMS do Amazon Pinpoint para solicitar um ID de
remetente

Se vocé planeja enviar mensagens aos destinatarios de um pais onde os IDs de remetente sao
obrigatérios, vocé pode solicitar um ID de remetente criando um novo caso no Support AWS Center.

/A Important

« Se voceé precisar registrar um ID de remetente na india, conclua os procedimentos
Processo de registro de ID de remetente na india antes de abrir um caso no Support
Center.

» Se vocé precisar registrar um ID de remetente em Singapura, conclua os procedimentos
em Processo de registro em Cingapura.
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Para solicitar um ID do remetente

1. Abra o console do Support Center em https://console.aws.amazon.com/support/home.

2. No painel Seus casos de suporte, escolha Criar caso.

3. Escolha o link Procurando aumentos no limite de servigo? e preencha o seguinte:

» Em Servico, escolha Pinpoint SMS.

» (Opcional) Em Fornecer um link ao site ou a aplicagao que enviara mensagens SMS, forneca
informacgdes sobre o site, a aplicagao ou o servigo que enviara mensagens SMS.

» (Opcional) Em Qual tipo de mensagem vocé pretende enviar, escolha o tipo de mensagem
que pretende enviar utilizando o cédigo longo:

» Senhas de uso unico: mensagens que fornecem senhas que seus clientes usam para se
autenticarem em seu site ou aplicagao.

» Promocional: mensagens nao criticas que promovem 0 seu negocio ou Servigo, como
ofertas especiais ou anuncios.

» Transacional: mensagens informativas importantes que oferecem suporte para transacgoes
do cliente, como confirmagdes de pedidos ou alertas de contas. As mensagens
transacionais ndo devem conter conteudo promocional nem de marketing.

» (Opcional) Para de qual vocé Regido da AWS enviara mensagens, escolha Regiao da AWS
aquela de onde vocé enviara mensagens.

» (Opcional) Em Para quais paises vocé planeja enviar mensagens, insira o pais ou a regiao em
que deseja comprar codigos simplificados.

» (Opcional) Em Como seus clientes optam por receber suas mensagens, forneca detalhes
sobre seu processo de consentimento.

* (Opcional) No campo Fornega o modelo de mensagem que vocé planeja usar para enviar
mensagens aos seus clientes, inclua o modelo que sera usado.

4. Em Solicitagdes, preencha as seguintes secoes:

» Para a Regido, escolha a Regido da AWS partir da qual vocé enviara mensagens.

® Note

A regiao € obrigatéria na seg¢ao Solicitagcdes. Mesmo que vocé tenha fornecido essas
informagdes na secao Detalhes do caso, também é necessario inclui-las aqui.
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« Em Tipo de recurso, escolha Registro de ID de remetente.
» Em Cota, escolha o tipo de mensagem que vocé planeja enviar.

« Em New quota value (Novo valor de cota), insira o numero de IDs de remetente que vocé esta
solicitando. Normalmente, esse valor é 1.

5. Em Descrigao do caso, em Descrigao do caso de uso, fornega as seguintes informagoes:

* O ID de remetente que vocé deseja registrar.

O modelo do que vocé planeja usar para suas mensagens SMS.

* O numero de mensagens que vocé planeja enviar para cada destinatario por més.
* Informagdes sobre como seus clientes optam por receber suas mensagens.

* O nome da sua empresa ou organizagao.

* O enderego associado a sua empresa ou organizagao.

» O pais de sede de sua empresa ou organizagao.

* Um numero de telefone de sua empresa ou organizagao.

O URL do site de sua empresa ou organizagao.
6. (Opcional) Se vocé quiser enviar outras solicitagdes, escolha Adicionar outra solicitagao.

7. Em Opcodes de contato, em Idioma de contato preferencial, escolha o idioma que vocé prefere
usar ao se comunicar com a equipe do AWS Support.

8. Quando terminar, escolha Enviar.

Depois que recebermos sua solicitagcao, forneceremos uma resposta inicial em até 24 horas.
Poderemos entrar em contato com vocé para solicitar informagdes adicionais.

Se pudermos fornecer um ID do remetente, enviaremos uma estimativa do tempo necessario para
provisiona-lo. Em muitos paises, podemos fornecer um ID de remetente entre 2 e 4 semanas. No
entanto, em alguns paises , pode levar varias semanas para obter um ID de remetente.

Para evitar que nossos sistemas sejam usados para enviar conteudo indesejado ou malicioso,
consideramos cuidadosamente cada solicitacdo. Se o seu caso de uso nao estiver alinhado com
nossas politicas, talvez ndo seja possivel atender a sua solicitagao.
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Tags

As tags sao pares de chaves e valores que vocé pode aplicar opcionalmente aos seus AWS recursos
para controlar o acesso ou o uso. Adicionar uma tag a um recurso pode ajuda-lo a categorizar e
gerenciar recursos de maneiras diferentes, como por finalidade, proprietario, ambiente ou outros
critérios. Vocé pode usar tags para encontrar facilmente os recursos existentes ou para controlar
quais usuarios podem acessar recursos especificos.

Manage tags (Console)

Use o console Amazon Pinpoint SMS para adicionar, editar ou excluir uma tag.

Gerenciar tags (Console)

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

No painel de navegagao, em Configuragoes, escolha IDs de remetente.
Na pagina IDs do remetente, escolha o ID do remetente ao qual adicionar uma tag.

Na guia Tags (Tags), selecione Manage tags (Gerenciar tags).

o M 0D

» Adicionar uma tag — Em Gerenciar tags, escolha Adicionar nova tag para criar um novo
par chave/valor em branco.

 Excluir uma tag — Em Gerenciar tags, escolha Remover ao lado do par chave/valor.

» Editar uma tag — Em Gerenciar tags, escolha a chave ou o valor e edite o texto.

6. Escolha Salvar alteragdes.

Manage tags (AWS CLI)

Use o AWS CLI para adicionar ou editar uma tag.

$ aws pinpoint-sms-voice-v2 tag-resource \
--Tresource-arn resource-arn \
--tags tags={keyl=valuel,key2=value2}

No exemplo anterior, fagca o seguinte:

» Substitua resource-arn pelo Amazon Resource Name (ARN) ao qual vocé deseja adicionar
as tags.

» Substitua keyl e key?2 pelas chaves das tags que vocé deseja adicionar ao recurso.
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» Substitua valuel e valueZ2 pelos valores das tags que vocé deseja adicionar as respectivas
chaves.

Use o AWS CLI para excluir uma tag.

$ aws pinpoint-sms-voice-v2 untag-resource \
--resource-arn resource-arn \
--tag-keys tags={keyl=valuel, key2=value2}

No exemplo anterior, fagca o seguinte:

* Substitua resource-arn pelo Amazon Resource Name (ARN) do qual vocé deseja remover a
tag.
« Substitua key1 e keyZ2 pelas chaves das tags que vocé deseja remover.

» Substitua valorl e valor2 pelos valores das tags que vocé deseja remover.

Inscricoes

Alguns paises exigem que vocé registre a identidade da sua empresa para poder comprar numeros
de telefone ou IDs de remetente e revisar as mensagens enviadas aos destinatarios em seus paises.
Para obter mais informagdes sobre quais paises exigem registro, consultePaises e regides com
suporte para mensagens SMS.

® Note
Com nossa experiéncia de console atualizada, agora vocé esta vendo um campo Nome
de registro para seu registro. Esse campo esta definido como “—”, pois ndo preenchemos

manualmente nenhum dos seus valores de servigo para evitar a interrupgao do servico e
permitir que vocé mantenha sua postura de seguranga. Um nome de registro € um campo
de nome amigavel opcional que pode ser atualizado usando as tags na pagina de detalhes
do registro. Para obter mais informacdes sobre como adicionar uma etiqueta de nome,
consulteAltere 0 nome do seu registro.

Inscrigbes 187



Amazon Pinpoint SMS Manual do usuario

® Tip
Recomendamos que vocé conclua todos os registros, mesmo que seja opcional, pois 0
registro pode ser necessario no futuro.

Os seguintes formularios de registro podem ser preenchidos e enviados por meio do console de SMS
do Amazon Pinpoint.

* Numeros gratuitos dos EUA — (Somente os Estados Unidos e os territorios norte-americanos de
Porto Rico, llhas Virgens dos EUA, Guam e Samoa Americana) Um numero gratuito (TFN) que
comega com 888, 877, 866, 855, 844 ou 833. O throughput para numeros gratuitos é limitado
a 3 partes de mensagem por segundo. Os numeros gratuitos oferecem suporte a SMS, MMS
e mensagens de voz. Eles ndo podem ser usados para enviar mensagens para destinatarios
fora dos Estados Unidos ou dos territorios norte-americanos de Porto Rico, llhas Virgens dos
EUA, Guam e Samoa Americana. Para obter mais informagdes sobre como concluir o registro,
consulteFormulario de registro de numero gratuito nos EUA.

* Registro da marca 10DLC nos EUA — Registre sua empresa ou marca para poder usar os
numeros de telefone e campanhas do 10DLC. Para obter mais informagdes sobre como concluir o
registro, consulteFormulario de registro da marca 10DLC.

 Verificagdo da marca 10DLC dos EUA — Antes de solicitar um numero de telefone 10DLC ou
uma campanha 10DLC, vocé deve registrar sua empresa ou marca. Vocé sé precisa registrar
sua empresa uma vez. Os registros de empresas sdo gerenciados por uma organizagao do
setor chamada Campaign Registry. Para obter mais informagdes sobre como concluir o registro,
consulte Verificacao da marca 10DLC

« Registro da campanha 10DLC dos EUA — E necessario registrar uma campanha 10DLC antes de
poder ser usada. Para obter mais informagdes sobre como concluir o registro, consulteFormulario
de inscricdo da campanha 10DLC.

* Registro de ID de remetente em Cingapura — Registre uma ID de remetente em Cingapura. Para
obter mais informagdes sobre como concluir o registro, consulteFormulario de inscricdo em Sing.

Os registros a seguir exigem que vocé abra um caso de suporte no console do Support Center.

« Registro de ID de remetente na india — Registre uma ID de remetente para uso na india. Para
obter mais informagdes sobre como concluir o registro, consulteProcesso de registro de ID de

remetente na india.
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* Registro de modelo de SMS na China — Registre um modelo de SMS para uso na China. Para
obter mais informagdes sobre como concluir o registro, consulteProcesso de registro de modelo de
SMS na China.

Topicos

* Crie um novo cadastro

« Altere o nome do seu registro

 Verificar o status de seu registro

» Edite seu registro

« Processo de registro de ID de remetente na india

» Processo de registro em Cingapura

* Processo de registro de modelo de SMS na China

» Processo de registro de numeros gratuitos

» Processo de registro 10DLC

Crie um novo cadastro

Vocé pode usar o console Amazon Pinpoint SMS para gerenciar os registros da sua conta Amazon
Pinpoint SMS. Se seu registro ja foi criado como parte da solicitagdo de um numero de telefone

ou ID do remetente, vocé nao precisa criar um novo registro. Vocé pode visualizar os recursos
associados a um registro na guia Recursos associados. Para obter mais informacgdes, consulteVeja
seus recursos de registro.

/A Important

Alguns registros tém varias etapas que precisam ser concluidas na ordem exata.

» Para registrar um numero 10DLC dos EUA, vocé deve primeiro se registrar e preencher
um registro da Marca 10DLC dos EUA, depois solicitar a verificagdo opcional da Marca
10DLC dos EUA para aumentar suas Mensagens por segundo (MPS) e, em seguida,
registrar um registro da Campanha 10DLC dos EUA. Se vocé precisar enviar mensagens
SMS de 10DLC de mais de uma Regiao da AWS e de uma unica conta, devera registrar
novamente todos os recursos de 10DLC para cada uma delas. Regido da AWS Para obter
mais informacgdes sobre o processo, consulte Processo de registro 10DLC.
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» Para registrar um registro de ID de remetente de Cingapura, vocé deve primeiro obter
um Numero de Entidade Unico de Cingapura (UEN), criar e enviar um registro de ID de
remetente de Cingapura. Depois que o registro for aprovado, registre o ID do remetente
no Centro de Informacdes de Rede de Cingapura (SGNIC). Para obter mais informacdes
sobre o processo, consulte Processo de registro em Cingapura.

« Para registrar um registro de ID de remetente na india, vocé deve primeiro registrar sua
empresa e o caso de uso no TRAI, criar e enviar um caso AWS Support e, em seguida,
para enviar mensagens, vocé deve especificar os valores de ID de entidade e ID de
modelo que vocé recebeu. Para obter mais informagdes sobre o processo, consulte
Processo de registro de ID de remetente na india.

Crie um novo cadastro

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacéao, em Registros, escolha Criar registro.

(® Note

Se vocé ja criou um registro ao solicitar a identidade de origem, deve usar esse
formulario de registro.

3. Em Nome do formulario de inscri¢ao, insira um nome amigavel.

4. Para Tipo de registro, escolha o formulario de registro na lista suspensa. Cada tipo de registro
tem formularios diferentes, dependendo do 6rgao regulador para o qual o formulario de registro
€ enviado.

» Registro de numero gratuito nos EUA — Em Numeros gratuitos disponiveis, escolha um
numero gratuito para se registrar.

Se vocé nao tiver um numero gratuito para se registrar, vocé pode solicitar um escolhendo
Numero de solicitacdo e seguindo as etapas em. Solicite um numero de telefone

* Registro de marca 10DLC nos EUA — Escolha registrar sua marca 10DLC. Vocé so precisa
registrar sua marca uma vez.

 Verificacdo da marca 10DLC dos EUA — Escolha uma marca de 10DLC para verificacao na
lista de marcas de 10DLC disponiveis.

* Registro da campanha US-10DLC — Escolha uma marca 10DLC em Marcas disponiveis.
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* Registro de ID de remetente em Cingapura — Escolha registrar um ID de remetente em
Cingapura.

5. (opcional) Expanda as tags para:
» Adicionar uma tag — Em Gerenciar tags, escolha Adicionar nova tag para criar um novo par
chave/valor em branco.
 Excluir uma tag — Em Gerenciar tags, escolha Remover ao lado do par chave/valor.
» Editar uma tag — Em Gerenciar tags, escolha a chave ou o valor e edite o texto.
6. Escolha Criar.

7. Seu registro ja foi criado e vocé precisa inserir todas as informacdes necessarias € enviar.

* Registro de numero gratuito nos EUA -. Formulario de registro de numero gratuito nos EUA

 Verificacdo da marca 10DLC dos EUA — A marca 10DLC esta se inscrevendo para
verificacao e vocé nao precisa preencher nenhum formulario adicional, consulte. Verificacao
da marca 10DLC

» Registro da marca US 10DLC —. Formulario de registro da marca 10DLC

» Registro da campanha US-10DLC —. Formulario de inscricao da campanha 10DLC

» Registro de identificacao de remetente em Cingapura —Formulario de inscricdo em Sing.

Formulario de registro de numero gratuito nos EUA

(® Note

Com nossa experiéncia de console atualizada, agora vocé esta vendo um campo Nome
de registro para seu registro. Esse campo esta definido como “—”, pois ndo preenchemos
manualmente nenhum dos seus valores de servigo para evitar a interrupcao do servico e
permitir que vocé mantenha sua postura de seguran¢ga. Um nome de registro € um campo
de nome amigavel opcional que pode ser atualizado usando as tags na pagina de detalhes
do registro. Para obter mais informagdes sobre como adicionar uma etiqueta de nome,
consulteAltere o nome do seu registro.

Depois de criar seu registro de numero gratuito, vocé precisa preencher o formulario e envia-lo para
aprovacao.
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Conclua um registro de numero gratuito

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacao, em Registros, escolha o registro do numero gratuito a ser concluido.

® Note

Se vocé ja criou um registro ao solicitar o numero gratuito, pode usar esse formulario de
registro.

3. Na secgao Informacdes da empresa, insira o seguinte:

Em Nome da empresa, insira 0 nome de sua empresa.

Em Site da empresa, insira o URL do site da sua empresa.

Em Endereco 1, insira o endereco da sede corporativa.

Se necessario, em Endereco 2 - opcional, insira o numero do conjunto da sede corporativa.
Em Cidade, insira a cidade da sede corporativa.

Em Estado/Provincia, insira o estado da sua sede corporativa.

Em CEP/CEP, insira o CEP da sede da sua empresa.

Em Pais, insira o cédigo de pais ISO de dois digitos.

Escolha Proximo.

4. Na secao Informacdes de contato, insira o seguinte:

Em Nome, insira o nome da pessoa que sera o ponto de contato da empresa.
Em Sobrenome, insira 0 nome da pessoa que sera o ponto de contato da empresa.

Em E-mail de suporte, insira o endereco de e-mail da pessoa que sera o ponto de contato da
empresa.

Em Telefone do suporte, insira o numero de telefone da pessoa que sera o ponto de contato
da empresa. O numero de telefone deve comecgar com um '+' e ndo pode conter espacgos,
hifens ou parénteses. Por exemplo, ndo +1 (206) 555-0142 esta no formato correto, mas
+12065550142 esta.

Escolha Proximo.

5. Em Caso de uso de mensagens, faca o seguinte:
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* Em Volume mensal de SMS, escolha o numero de mensagens SMS que serao enviadas por
més.

» Em Categoria de caso de uso, escolha um dos seguintes tipos de caso de uso:
» Autenticacao de dois fatores: use para enviar codigos de autenticacao de dois fatores.
» Senhas de uso Unico: use para enviar a um usuario uma senha de uso unico.
» Notificacbes: use se vocé so pretende enviar notificagcdes importantes aos seus usuarios.
» Sondagens e pesquisas: use para pesquisar as preferéncias dos usuarios.

» Informagdes sob demanda: essa opgao serve para enviar mensagens aos usuarios depois
que eles enviam uma solicitagao.

* Promocdes e marketing: use se vocé sé pretende enviar mensagens de marketing para
seus usuarios.

» Qutros: use se seu caso de uso nao se enquadrar em nenhuma outra categoria. Preencha
os Detalhes de caso de uso para essa opgao.

» Detalhes completos do caso de uso para fornecer contexto adicional a categoria de caso de
uso selecionada.

» Em Descricao do fluxo de trabalho de consentimento, insira uma descricdo de como os
usuarios consentirdao em receber mensagens SMS. Por exemplo, preenchendo um formulario
online no seu site.

» Para aimagem do fluxo de trabalho opcional, faga upload de uma imagem mostrando como
0s usuarios consentem em receber mensagens. O tipo de arquivo compativel € PNG e o
tamanho maximo € 400 KB. Informacdes adicionais e exemplos de um fluxo de trabalho de
consentimento em conformidade podem ser encontrados em Obter permissao.

/A Important

Exemplos de modelos ou capturas de tela de consentimento:

» Consentimento no site: forneca modelos ou capturas de tela de um formulario da
Web em que o cliente adiciona o numero dele e concorda em receber mensagens.

» Publicacao no site (suporte): informe onde o numero é anunciado e onde o cliente
encontra 0 numero para enviar uma mensagem de texto.

» Consentimento por palavra-chave ou codigo QR: onde o cliente encontra a palavra-
chave ou o codigo QR para aceitar essas mensagens?
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10.

« 2FA/OTP: o modelo ou captura de tela do consentimento, se aplicavel. Caso seja
verbal, forneca um modelo ou captura de tela do script de consentimento verbal.

* Informativo: forne¢ca um modelo ou uma captura de tela de um fluxo de trabalho de
consentimento verbal e também o conteudo da mensagem.

Escolha Proximo.

Em Amostras de mensagens, faga o seguinte:

« Em Exemplo de mensagem 1, insira um exemplo do corpo de uma mensagem SMS que sera
enviada aos usuarios finais.

» Se necessario, em Exemplo de mensagem 2 — opcional e Exemplo de mensagem 3 —
opcional, insira mais exemplos do corpo das mensagens SMS que serdo enviadas, se
necessario.

Escolha Proximo.

Na pagina Revisar e enviar, verifique se as informagdes que vocé esta prestes a enviar estao
corretas. Para fazer atualizagdes, escolha Editar ao lado da segéo.

Selecione Submit registration (Enviar registro).

Formulario de registro da marca 10DLC

® Note

Com nossa experiéncia de console atualizada, agora vocé esta vendo um campo Nome
de registro para seu registro. Esse campo esta definido como “—”, pois ndo preenchemos
manualmente nenhum dos seus valores de servigo para evitar a interrupgao do servico e
permitir que vocé mantenha sua postura de seguranga. Um nome de registro € um campo
de nome amigavel opcional que pode ser atualizado usando as tags na pagina de detalhes
do registro. Para obter mais informacdes sobre como adicionar uma etiqueta de nome,
consulteAltere 0 nome do seu registro.

Antes de solicitar um numero de telefone 10DLC, é necessario registrar sua empresa ou marca.
Os registros de marcas s&o gerenciados por uma organizagao do setor chamada Registro de

Campanhas. Vocé precisa registrar sua empresa em cada AWS conta e Regidao da AWS ela usara a

empresa.
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Depois de criar seu registro de marca no 10DLC, vocé precisa preencher o formulario e envia-lo para
aprovacao.

Se o registro da marca 10DLC for bem-sucedido e vocé quiser se registrar para obter recursos de
maior produtividade, vocé devera verificar o registro da marca 10DLC. Para obter mais informacgdes
sobre a verificacdo da marca de 10 DLCs, consulte. Verificacao da marca 10DLC

® Note

Para obter mais informagdes sobre os horarios previstos de registro, consulteProcesso de
registro 10DLC.

Conclua um registro de marca de 10 DLC

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacao, em Registros, escolha o registro da marca 10DLC para concluir.

3. Na secao Informacdes de registro de marca, insira o seguinte:

» Legal company name (Razao social da empresa): insira 0 nome sob o qual a empresa esta
registrada. O nome inserido deve corresponder exatamente ao nome da empresa associado
ao ID fiscal fornecido.

/A Important

Use a razdo social exata de sua empresa. Informagdes incorretas ou incompletas
podem resultar em atraso ou negacao do registro.

« Em Pais de registro fiscal, insira o codigo ISO de duas letras do pais em que sua empresa
esta registrada. Para obter uma lista dos codigos ISO de pais, consultePaises e regides com
suporte para mensagens SMS.

« Em ID fiscal ou numero de registro comercial, insira o ID fiscal da sua empresa. O ID inserido
depende do pais em que sua empresa esta registrada.

» Se vocé estiver registrando uma entidade dos EUA ou de fora dos EUA que tenha um
numero de identificacdo do empregador (EIN) do IRS, insira seu EIN de nove digitos. O
nome juridico da empresa, o EIN e o endereco fisico inseridos devem corresponder as
informacgdes da empresa registradas no IRS.
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» Se vocé estiver registrando uma entidade canadense, insira seu numero de corporagao
federal ou provincial. Nao insira o numero comercial (BN) fornecido pelo CRA. O nome
juridico da empresa, o numero da corporacao e o endereco fisico inseridos devem
corresponder as informagdes da empresa registradas na Corporations Canada.

» Se vocé estiver registrando uma entidade sediada em outro pais, insira o ID fiscal principal
de seu pais. Em muitos paises, essa € a parte numérica de seu numero de ID de IVA.

« Em Forma juridica de organizacao, escolha a opg¢ao que melhor descreve sua empresa.

® Note

O governo dos EUA e ot-for-profit as op¢cdes N sé podem ser usadas para registrar
organizacgdes sediadas nos Estados Unidos. Se sua organizagao estiver sediada em
um pais diferente dos EUA, vocé deve se inscrevé-la como Private for-profit (Privada
com fins lucrativos), independentemente da forma juridica real de sua organizagao.

» Para Simbolo de acgbes - opcional, insira o simbolo de acdes de sua empresa.

Para Bolsa de Valores - opcional, escolha a bolsa de valores em que sua empresa esta listada

® Note

Se vocé escolheu Publico com fins lucrativos na etapa anterior, o simbolo da agao da
empresa e os campos da bolsa de valores sdo obrigatorios.

« Em Enderego comercial fisico — Enderego/Rua, insira o endereco fisico associado a sua
empresa.

» Em Enderecgo comercial fisico — Cidade, insira a cidade onde o endereco fisico esta
localizado.

» Em Enderec¢o comercial fisico — Estado ou regido, insira o estado ou a regidao em que o
endereco esta localizado.

« Em Enderecgo comercial fisico — CEP/Cédigo postal, insira o CEP ou codigo postal do
endereco.

* Em Enderecgo comercial fisico — Pais, insira o cédigo ISO do pais de dois digitos.
4. Selecione Next (Proximo).

5. Na sec¢ao Informacdes adicionais sobre a empresa e o contato, insira o seguinte:
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Em Doing Business As (DBA) or brand name (Nome de fantasia ou nome da marca), insira
outros nomes que sua empresa utiliza para fazer negécios.

Em Vertical, escolha a categoria que melhor descreva a empresa que vocé esta registrando.

Em Site da empresa, insira o URL completo do site de sua empresa. Inclua “http://” ou
“https://” no inicio do endereco.

Em E-mail de suporte, insira o endereco de e-mail da pessoa que sera o ponto de contato da
empresa.

Em Telefone do suporte, insira o numero de telefone da pessoa que sera o ponto de contato
da empresa. O numero de telefone deve comecgar com um '+' e ndo pode conter espacgos,
hifens ou parénteses. Por exemplo, ndo +1 (206) 555-0142 esta no formato correto, mas
+12065550142 esta.

Selecione Next (Proximo).

6. Na pagina Revisar e enviar, verifique se as informacgdes que vocé esta prestes a enviar estao
corretas. Para fazer atualizagbes, escolha Editar ao lado da secao.

7. Selecione Submit registration (Enviar registro).

® Note

Depois que seu registro for aprovado, vocé precisa se registrar para a verificagao
opcional da marca US 10DLC ou. Formulario de inscricao da campanha 10DLC Para
obter mais informagdes sobre como se registrar no 10DLC, consulte. Processo de
registro 10DLC

Verificagao da marca 10DLC

Se o registro da sua empresa for bem-sucedido e vocé quiser registrar uma campanha de 10DLC

com maior capacidade de produtividade, vocé devera verificar o registro da sua empresa.

Quando vocé analisa seu registro, uma organizagao terceirizada examina os detalhes da empresa
que voceé forneceu e retorna uma pontuacao de avaliacdo. Uma alta pontuacao de avaliacdo pode
resultar em throughput mais alto para sua empresa 10DLC e as campanhas associadas a ela. No

entanto, a analise n&o garante o aumento do throughput.
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As pontuacgdes de avaliagao nao sao aplicadas retroativamente. Em outras palavras, se vocé ja criou
uma campanha 10DLC e depois avaliou o registro de sua empresa, sua pontuagao de avaliagdo nao
sera aplicada automaticamente a uma campanha existente. Por esse motivo, vocé deve analisar sua
empresa ou marca antes de criar qualquer campanha 10DLC.

@ Note

Ha uma taxa ndo reembolsavel de USD 40 para analisar sua empresa ou marca.

(® Note

Para obter mais informagdes sobre os horarios previstos de registro, consulteProcesso de
registro 10DLC.

Para analisar o registro de sua empresa

Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

No painel de navegagao, em Registros, escolha Criar registro.
Em Nome do formulario de inscri¢ao, insira um nome amigavel.
Para o tipo de registro, escolha a verificagdo da marca US 10DLC.

Para as marcas 10DLC disponiveis, escolha a marca 10DLC a ser examinada.

2

Escolha Create (Criar).

Formulario de inscrigdo da campanha 10DLC

(® Note

Com nossa experiéncia de console atualizada, agora vocé esta vendo um campo Nome
de registro para seu registro. Esse campo esta definido como “—”, pois ndo preenchemos
manualmente nenhum dos seus valores de servigo para evitar a interrupcao do servico e
permitir que vocé mantenha sua postura de seguranga. Um nome de registro € um campo
de nome amigavel opcional que pode ser atualizado usando as tags na pagina de detalhes
do registro. Para obter mais informagdes sobre como adicionar uma etiqueta de nome,
consulteAltere o nome do seu registro.

Crie um novo cadastro 198


https://console.aws.amazon.com/sms-voice/

Amazon Pinpoint SMS Manual do usuario

Os fornecedores do Amazon Pinpoint SMS realizam processos de revisao manual em campanhas
de 10 DLC (cddigo longo de 10 digitos) para tratar das questdes de spam de SMS levantadas
pelas operadoras dos EUA. As avaliagdes sao acionadas quando um numero € associado a uma
campanha de 10 DLC. As avaliagdes levam pelo menos 4 a 6 semanas para serem processadas.

Ao registrar uma campanha 10DLC, vocé fornece uma descricdo de seu caso de uso, bem como os
modelos de mensagens que pretende usar. Antes de criar e inscrever uma campanha 10DLC, vocé
deve primeiro inscrever sua empresa. Para obter informagdes sobre o registro de uma empresa,
consulte Formulario de registro da marca 10DLC.

(@ Note
Para obter mais informacgdes sobre os horarios previstos de registro, consulteProcesso de
registro 10DLC.
Para obter mais informacgdes sobre problemas de registro da campanha 10DLC, consulte.
Motivos para a rejeicao do registro da campanha 10DLC

Nesta secao, vocé fornece detalhes adicionais sobre sua campanha de 10DLC.
Para inscrever uma campanha 10DLC

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacao, em Registros, escolha o registro da campanha 10DLC a ser concluido.
3. Na pagina de informacdes de registro da campanha 10DLC, faca o seguinte:
a. Em Descricdo da campanha, insira um nome para a campanha 10DLC e uma descricédo da
finalidade da campanha.
b. Em Vertical, escolha a opgao que representa sua empresa.

c. Em Fluxo de trabalho de aceitagcdo do Campaign, insira uma descricado de como os usuarios
consentem em receber mensagens SMS e MMS. A descri¢cao deve ter no minimo 40
caracteres. Por exemplo, preenchendo um formulario online no seu site. Se vocé tiver varios
meétodos para optar por receber, eles também devem ser listados.

Seu Fluxo de trabalho de consentimento devera incluir o seguinte:

» A descricao do programa ou produto

Crie um novo cadastro 199


https://console.aws.amazon.com/sms-voice/

Amazon Pinpoint SMS Manual do usuario

« Identifique sua organizacao e o servigco representado na mensagem inicial enviada aos
seus usuarios finais

» Informacgdes claras e completas sobre como os usuarios finais optam pelo seu servigo de
SMS e quaisquer taxas ou cobrangas associadas

* Inclua um link para os Termos e Condi¢des (que devem estar acessiveis ao publico).
* Inclua um link para a Politica de Privacidade (que deve estar acessivel ao publico).

» Explique se o Opt-in/Call to Action requer login no servigo, ainda nao foi publicado
publicamente, € um consentimento verbal ou se ocorre em fontes impressas, como
folhetos e formularios em papel.

* O local da chamada para agao/consentimento deve incluir o seguinte:

» Termos e condi¢cbes abrangentes podem ser apresentados na integra abaixo do call-to-
action, ou podem ser acessados a partir de um link préximo ao call-to-action.

* Nome do programa (marca).

» Divulgacao da frequéncia das mensagens.

» Descri¢cao do produto.

» Informacdes de contato do atendimento ao cliente.

» Informagdes de cancelamento.

» Divulgacao de “Taxas de mensagens e dados podem ser aplicadas”.

d. Para palavra-chave de aceitacdo — opcional, insira a palavra-chave que seus clientes
enviarao para consentir em participar.

e. Para mensagem de confirmacgao de aceitagao — opcional, insira a mensagem que seus
clientes receberao se enviarem a palavra-chave de aceitagao para seu numero de telefone
10DLC.

f.  Em Mensagem de Ajuda, insira a mensagem que seus clientes receberao se enviarem a
palavra-chave “AJUDA” para seu numero de telefone 10DLC. A mensagem deve ter no
minimo 20 caracteres.

g. Em Stop Message, insira a mensagem que seus clientes receberao se enviarem a palavra-
chave “STOP” para seu numero de telefone 10DLC. A mensagem deve ter no minimo 20
caracteres.
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® Tip

Seus clientes podem responder as suas mensagens com a palavra “AJUDA” para
saber mais sobre as mensagens que estdo recebendo de vocé. Eles também
podem responder “PARAR” para optar por ndo receber mais suas mensagens.

As operadoras de telefonia moével dos EUA exigem que vocé fornega respostas a
ambas as palavras-chave.

Veja a seguir um exemplo de uma resposta AJUDA que atende aos requisitos das
operadoras moéveis dos EUA:

ExampleCoxp Account Alerts: For help call 1-888-555-0142 or go
to example.com. Msg&data rates may apply. Text STOP to cancel.
Veja a seguir um exemplo de resposta PARAR compativel.

You are unsubscribed from ExampleCorp Account Alerts. No

more messages will be sent. Reply HELP for help or call
1-888-555-0142.

Suas respostas a essas palavras-chave devem conter 160 caracteres ou menos.

4. Selecione Next (Proximo).

5. Para a secao Recursos de mensagens, faca o seguinte:

a.

Para recursos numéricos, escolha:

Escolha SMS para ativar mensagens de texto para a campanha 10DLC.

Escolha SMS e MMS para ativar mensagens de texto e multimidia para a campanha
10DLC.

Escolha SMS e Voz para ativar mensagens de texto e voz para a campanha 10DLC.

® Note

Quando vocé opta por ativar as mensagens de voz, isso aumenta a quantidade
de tempo para revisar seu registro.

Escolha SMS, MMS e VOICE para ativar mensagens de texto e multimidia para a
campanha 10DLC.

Em Tipo de mensagem — opcional, escolha o tipo de mensagem transacional ou
promocional.
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» Transacional — Escolha essa opgao se seu caso de uso for para conteudo urgente, como

alertas e senhas de uso Unico.

» Promocional — escolha essa opcao se seu caso de uso for para conteudo relacionado a

marketing.

6. Selecione Next (Préoximo).

7. Para a secao Caso de uso da campanha, faga o seguinte:

a.

Em Caso de uso, escolha um caso de uso que mais se assemelhe a sua campanha na lista
predefinida de casos de uso.

Notificacdes de conta: notificagcdes padrao para titulares de contas, relacionadas e sobre
uma conta.

Caridade — Comunicagdes de uma instituigéo de caridade n&o religiosa registrada 501
(c) (3) com o objetivo de fornecer ajuda e arrecadar dinheiro para os necessitados.

Atendimento ao cliente: toda a interagao com o cliente, incluindo gerenciamento de
contas e suporte ao cliente.

Notificacdes de entrega: informagdes sobre o status da entrega de um produto ou servico.

Mensagens de alerta de fraude: mensagens sobre possiveis atividades fraudulentas em
uma conta.

Ensino superior: campanhas criadas em nome de faculdades ou universidades. Também
inclui distritos escolares e instituicdes educacionais que estido fora de qualquer modelo de
mensagens “gratuito para o consumidor”.

Baixo volume: pouco throughput, qualquer combinacao de casos de uso. Os exemplos
incluem: contas de teste e demonstragao.

Marketing: qualquer comunicagdo com conteudo de marketing e/ou promocional.

Misto: mensagens mistas reservadas para um setor especifico de atendimento ao
consumidor.

Anuncio de servico publico: uma mensagem informativa destinada a aumentar a
conscientizacao do publico sobre um assunto importante.

Pesquisa e votacgao: solicitagcdes de pesquisas e votagao em arenas nao politicas.

Alerta de seguranca: uma notificacdo de que a segurancga de um sistema, seja software
ou hardware, foi comprometida de alguma forma e que ha uma acao que os usuarios
finais precisam realizar.
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» Autenticacao de dois fatores — qualquer autenticacao, verificagdo ou senha de uso unico.
b. Para Caso de subuso — opcional, escolha até cinco casos de subuso.

c. Subscriber opt-in (Inclusdo de assinantes): os assinantes podem optar por receber
mensagens sobre esta campanha.

d. Subscriber opt-out (Exclusdo de assinantes): os assinantes podem optar por deixar de
receber mensagens sobre esta campanha.

e. Subscriber help (Ajuda do assinante): os assinantes podem contatar o remetente da
mensagem depois de enviar a palavra-chave HELP.

f.  Direct lending or loan arrangement (Contratagdo de empréstimo ou empréstimo direto): a
campanha inclui informacgdes sobre empréstimos diretos ou outros acordos de empréstimo.

g. Embedded link (Link incorporado): a campanha 10DLC inclui um link incorporado. Links de
encurtadores de URL comuns, como TinyUrl ou Bit.ly, ndo sdo permitidos. No entanto, vocé
pode usar encurtadores de URL que oferecem dominios personalizados.

h. Numero de telefone incorporado — A campanha inclui um numero de telefone que ndo é um
numero de atendimento ao cliente.

i. Age-gated content (Conteudo limitado por idade): a campanha 10DLC inclui conteudo
com idade limitada, conforme definido pelas diretrizes da operadora e da Cellular
Telecommunications and Internet Association (CTIA).

8. Selecione Next (Préximo).

9. Na seg¢ao Amostras de mensagens, faga o seguinte:

* Insira pelo menos uma amostra de mensagem. Esse é o exemplo de mensagem de texto
que vocé planeja enviar aos seus clientes. Cada exemplo de mensagem deve ter no minimo
20 caracteres. Se vocé pretende usar varios modelos de mensagens para essa campanha
10DLC, inclua-os também.

/A Important

Nao use texto de espacgo reservado para suas mensagens de exemplo. As
mensagens de exemplo que vocé fornece devem refletir as mensagens reais
que vocé planeja enviar com a maior precisdo possivel e ndo devem conter
nenhumaConteudo de mensagem proibido.

10. Selecione Next (Proximo).

11. Na sec¢ao Amostras de arquivos MMS, faga o seguinte:
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*  (Opcional) Os arquivos de amostra MMS sao necessarios somente se vocé planeja enviar
mensagens MMS. Em amostras de arquivo MMS, carregue pelo menos uma imagem de
amostra. Um unico arquivo de midia MMS pode ter até 2 MB para gif, jpeg, png e 600 KB
para todos os outros tipos de arquivo de midia, consulte. Tipos de arquivos MMS, limites de

tamanho e caracteres

/A Important

Nao use texto de espaco reservado em suas imagens MMS de amostra. Os
exemplos de imagens MMS que vocé fornece devem refletir a imagem MMS
real que vocé planeja enviar com a maior precisdo possivel e ndo devem conter
nenhuma. Conteudo de mensagem proibido

12. Selecione Next (Proximo).

13. Na pagina Revisar e enviar, verifique se as informacgdes que vocé esta prestes a enviar estéo
corretas. Para fazer atualizagdes, escolha Editar ao lado da secéo.

14. Selecione Submit registration (Enviar registro).

® Note

Depois que o registro da campanha do 10DLC for aprovado, vocé podera solicitar um
novo numero de telefone do 10DLC ou usar um numero de telefone do 10DLC existente
e associa-lo a campanha do 10DLC. Para obter mais informagdes sobre como se
registrar no 10DLC, consulte. Solicitando cédigos longos dedicados para mensagens

Formulario de inscrigdo em Sing

(® Note
Com nossa experiéncia de console atualizada, agora vocé esta vendo um campo Nome
de registro para seu registro. Esse campo esta definido como “—”, pois ndo preenchemos

manualmente nenhum dos seus valores de servigo para evitar a interrupcao do servico e
permitir que vocé mantenha sua postura de seguranga. Um nome de registro € um campo
de nome amigavel opcional que pode ser atualizado usando as tags na pagina de detalhes
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do registro. Para obter mais informacdes sobre como adicionar uma etiqueta de nome,
consulteAltere 0 nome do seu registro.

Os clientes do Amazon Pinpoint SMS podem enviar trafego de SMS em Cingapura usando uma ID
de remetente registrada por meio do Registro de ID de Remetente de SMS de Cingapura (SSIR).

O SSIR foi langado em margo de 2022 pelo Singapore Network Information Centre (SGNIC), que
pertence a Info-communications Media Development Authority (IMDA) de Singapura, e permite que
as organizacgodes registrem o ID de remetente ao enviar SMS para telefones celulares em Singapura.
Para usar uma ID de remetente registrada de Cingapura, vocé deve obter um Numero de Entidade
Unico (UEN) e, em seguida, enviar uma solicitacdo ao Amazon Pinpoint SMS para permitir que sua
conta use sua ID de remetente e, finalmente, conclua o processo de registro por meio do SSIR.

(® Note

Antes de solicitar e registrar seu ID de remetente, vocé deve obter um Numero de Entidade
Unico de Cingapura (UEN). Para ter mais informagdes, consulte Como se registrar para obter

um Unique Entity Number (UEN) de Singapura.

Preencha um registro de ID de remetente de Cingapura

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacao, em Registros, escolha o registro de ID de remetente de Cingapura
para concluir.

3. Na secgao Informagdes da empresa, insira o seguinte:

« Em Nome da empresa, insira o nome de sua empresa.

+ Para ID fiscal, insira seu Numero de Entidade Exclusivo de Cingapura.

» Em Site da empresa, insira 0 URL do site da sua empresa.

« Em Endereco 1, insira o enderego da sede corporativa.

» Se necessario, em Enderego 2 - opcional, insira 0 numero do conjunto da sede corporativa.
« Em Cidade, insira a cidade da sede corporativa.

» Em Estado/Provincia, insira o estado da sua sede corporativa.

« Em CEP/CEP, insira o CEP da sede da sua empresa.

« Em Pais, insira o cédigo de pais ISO de dois digitos.
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* Escolha Proximo.

4. Na secao Informacgdes de contato, insira o seguinte:

« Em Nome, insira 0 nome da pessoa que sera o ponto de contato da empresa.
« Em Sobrenome, insira 0 nome da pessoa que sera o ponto de contato da empresa.

« Em E-mail de suporte, insira o endereco de e-mail da pessoa que sera o ponto de contato da
empresa.

« Em Telefone do suporte, insira 0 numero de telefone da pessoa que sera o ponto de contato
da empresa.

Escolha Proximo.

5. Na secgao Informacdes de ID do remetente, insira o seguinte:

« Em ID do remetente, insira o ID do remetente a ser solicitado. Para obter mais informacoes
sobre as regras de formatacao de ID de remetente, consulte Consideracées sobre um ID de

remetente

» Para Vocé esta se registrando em nome de outra marca/entidade? se sim, escolha
Verdadeiro. Se vocé nao for o usuario final que envia as mensagens, sera considerado um
“‘Representante” da outra marca/entidade.

« Em Imagem da carta de autorizacdo — opcional, se vocé marcou a caixa Registro em nome
de outra marca/entidade?, fagca upload de uma imagem da Carta de Autorizagédo (LOA)
completa. O tipo de arquivo compativel € PNG e o tamanho maximo é 400 KB. Vocé pode
fazer download de um modelo de LOA para sua conveniéncia.

» Para conexao de ID de remetente — opcional, vocé pode adicionar mais detalhes sobre a
conexao entre a ID de remetente solicitada e 0 nome da empresa.

Escolha Proximo.
6. Em Caso de uso de mensagens, faca o seguinte:
* Em Volume mensal de SMS, escolha o numero de mensagens SMS que serao enviadas por
més.
» Em Categoria de caso de uso, escolha um dos seguintes tipos de caso de uso:
» Autenticacao de dois fatores: use para enviar codigos de autenticagao de dois fatores.

» Senhas de uso unico: use para enviar a um usuario uma senha de uso unico.
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10.

11.

Notificacbes: use se vocé so pretende enviar notificagdes importantes aos seus usuarios.
Sondagens e pesquisas: use para pesquisar as preferéncias dos usuarios.

Informacgdes sob demanda: essa opgao serve para enviar mensagens aos usuarios depois
que eles enviam uma solicitagao.

Promogdes e marketing: use se vocé sé pretende enviar mensagens de marketing para
seus usuarios.

Outros: use se seu caso de uso nao se enquadrar em nenhuma outra categoria. Certifique-
se de preencher os detalhes do caso de uso dessa opcgao.

Preencha os detalhes do caso de uso para fornecer contexto adicional a categoria de caso de
uso selecionada.

Escolha Proximo.

Em Amostras de mensagens, faga o seguinte:

Em Exemplo de mensagem 1, insira um exemplo do corpo de uma mensagem SMS que sera
enviada aos usuarios finais.

Se necessario, em Exemplo de mensagem 2 — opcional e Exemplo de mensagem 3 —
opcional, insira mais exemplos do corpo das mensagens SMS que serdo enviadas, se
necessario.

Escolha Proximo.

Na pagina Revisar e enviar, verifique se as informacgdes que vocé esta prestes a enviar estao
corretas. Para fazer atualizagdes, escolha Editar ao lado da secao.

Selecione Submit registration (Enviar registro).

® Note

Depois que seu registro for aprovado, vocé precisara registrar o ID de envio no
Singapore Network Information Centre (SGNIC). Para obter mais informagdes sobre
como se registrar, consulteComo registrar um ID de remetente no Singapore Network
Information Centre (SGNIC).

Altere o nome do seu registro

Para ajudar a gerenciar seus registros, vocé deve dar a eles um nome descritivo. Vocé pode

adicionar ou editar o nome do seu registro a qualquer momento sem precisar reenvia-lo. Vocé
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precisa adicionar uma tag com a chave definida como Name e o valor definido como o nome a ser
usado.

1.  Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacao, em Configuragdes, escolha Registros.

3. Na pagina Registros, escolha o registro ao qual adicionar uma tag.

4. Na guia Tags (Tags), selecione Manage tags (Gerenciar tags). Em Gerenciar tags, escolha
Adicionar nova tag.

5. Em Key enter Name e em Value, insira um nome amigavel para o registro.

6. Escolha Salvar alteracoes.

Verificar o status de seu registro

Seu registro estara em um desses diferentes status:

» Fechado — Vocé excluiu os recursos e também deve excluir o registro do numero.
» Concluido — Seu registro foi aprovado e vocé pode comecar a usar o recurso.
 Criado: seu registro foi criado, mas nao foi enviado.

» Excluido — Seu registro foi excluido.

« Em analise: seu registro foi aceito e esta sendo analisado.

» Requer atualizagdes: vocé deve corrigir seu registro e reenvia-lo. Consulte Edite seu registro Para
mais informagdes. Os campos que exigem atualizagbes exibem um icone de aviso e uma breve
descri¢ao do problema.

» Enviado — Seu registro foi enviado e esta aguardando analise.

Verificar o status de seu registro

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacao, em Configuracdes, escolha Registros.

3. Na tabela de Inscrigcbes, vocé pode entao ver o status de cada registro.
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Edite seu registro

Depois de enviar seu registro no Amazon Pinpoint, se houver algum problema com ele, o status do
registro sera definido como Requer atualizagdes. Nesse estado, o formulario de registro é editavel.
Os campos que exigem atualizagdes terao um icone de aviso e uma breve descrigao do problema.

Os seguintes formularios de registro podem ser editados por meio do console Amazon Pinpoint SMS.

* Numeros gratuitos dos EUA — Para obter mais informagdes sobre como concluir o registro,
consulteFormulario de registro de numero gratuito nos EUA.

» Registro da marca US 10DLC — Para obter mais informagdes sobre como concluir o registro,
consulte. Formulario de registro da marca 10DLC

 Verificacdo da marca US 10DLC — Para obter mais informagdes sobre como concluir o registro,
consulte Verificacao da marca 10DLC

» Registro da campanha US 10DLC — Para obter mais informagdes sobre como concluir o registro,
consulte. Formulario de inscricdo da campanha 10DLC

» Registro de ID de remetente em Cingapura — Para obter mais informagdes sobre como concluir o
registro, consulteFormulario de inscricao em Sing.

Para editar um registro

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

No painel de navegacao, em Configuragdes, escolha Registros.

Na tabela Inscri¢des, selecione a ID de registro que vocé deseja editar.

> WD

Escolha Atualizar registro para editar o formulario e corrigir os campos que tém um icone de
aviso.

® Note

Se seu registro foi rejeitado e requer atualizagdes, o banner lista o motivo pelo qual
o registro foi rejeitado e quais campos precisam ser atualizados. Para obter mais
informacgdes sobre rejeicdes de registro, consulte Motivos de rejeicao do registro de
numeros gratuitos e. Motivos para a rejei¢gao do registro da campanha 10DLC

5. Escolha Enviar registro para reenviar ao concluir.
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/A Important

Verifigue novamente todos os campos para confirmar se estao corretos.

Descarte seu registro

Vocé pode descartar a versao atual do seu registro e fazer as atualizagdes necessarias. Se vocé
encontrar um erro no registro que vocé enviou, vocé pode usar esse recurso para corrigir o erro e
reenviar, em vez de esperar que seu registro seja negado e, em seguida, corrigir o erro. Vocé so
pode descartar o registro se o status for nosso. Submitted Isso excluira permanentemente a versao
atual do registro.

Para descartar um registro

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

No painel de navegacao, em Configuragdes, escolha Registros.
Na tabela Inscri¢des, selecione a ID de registro que vocé deseja.

Escolha Descartar versao e, na janela, insiradiscard.

o & w0 b

Escolha Descartar versao.

Exclua seu registro

Vocé pode excluir seu registro se ele nao for mais necessario. Isso excluira permanentemente o
registro.

Como excluir um registro

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

No painel de navegacao, em Configuracdes, escolha Registros.
Na tabela Inscri¢des, selecione a ID de registro que vocé deseja.

Escolha Excluir registro e, na janela, insiradelete.

o & b

Escolha Excluir registro.
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Veja seus recursos de registro

Os registros podem ter de um a varios recursos associados a eles, dependendo do tipo de registro.
Vocé pode ver todos os recursos associados a um registro na guia Recursos associados do registro.

Recursos de registro de associados

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacéao, em Registros, escolha um registro na tabela.

3. Escolha a guia Recursos associados. Escolha um recurso para ver mais informagdes sobre 0s
recursos.

Processo de registro de ID de remetente na india

Por padrao, quando vocé envia mensagens para destinatarios na india, o Amazon Pinpoint SMS
usa rotas de Operador Internacional de Longa Distancia (ILDO) para transmitir essas mensagens.
Quando os destinatarios veem uma mensagem enviada por uma conexao ILDO, ela aparece
como tendo sido enviada de um ID numérico aleatorio (a menos que vocé compre um codigo curto
dedicado).

As empresas registradas na india também podem usar IDs de remetente dedicados para enviar suas
mensagens. Se vocé preferir usar um ID de remetente, envie as mensagens por rotas locais em vez
de rotas ILDO.

(® Note

O prego para enviar mensagens usando rotas ILDO é mais caro que o prego para enviar
mensagens por rotas locais. Os pregos do envio de mensagens usando rotas locais e ILDO
sdo mostrados na pagina de precos de SMS do Amazon Pinpoint.

Para enviar mensagens usando rotas locais, primeiro € necessario registrar seu caso de uso e os
modelos de mensagens na Telecom Regulatory Authority of India (TRAI — Autoridade reguladora

de telecomunicagdes da india) por meio do portal da Distributed Ledger Technology (DLT). Ao
registrar seu caso de uso por meio de um portal DLT, vocé recebe uma ID de entidade e uma ID de
modelo, que devem ser especificadas ao enviar suas mensagens pelo Amazon Pinpoint SMS. Esses
requisitos de registro foram criados para reduzir o numero de mensagens nao solicitadas recebidas
por indianos e para proteger os consumidores contra mensagens potencialmente prejudiciais.
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Para concluir o processo de registro, € necessario fornecer as seguintes informacgoes:

» Permanent Account Number (PAN — numero da conta permanente) da organizagao.
» Tax Deduction Account Number (TAN — numero da conta de deducgao de imposto) da organizacao.

» Goods and Services Tax ldentification Number (GSTIN — numero de identificacdo do imposto de
bens e servigos) da organizacao.

» Corporate Identity Number (CIN — numero de identidade corporativa) da organizacgao.

» Uma carta de autorizacdo que concede autoridade para registrar a organizacao no Vilpower. O site
do Vilpower inclui um modelo que vocé pode baixar e modificar para ajustar as suas necessidades.

Para enviar mensagens SMS para a india, siga estas etapas:

» Etapa 1: registrar sua empresa e o caso de uso na TRAI

» Etapa 2: abrir um caso no AWS Support

» Etapa 3: especificar os valores do ID da entidade e do modelo ao enviar mensagens

» Entender os problemas de correspondéncia de modelos

Etapa 1: registrar sua empresa e o caso de uso na TRAI

A primeira etapa € registrar sua empresa e o caso de uso na TRAI. Esta se¢ao inclui informagdes
sobre como registrar seu ID de remetente usando o portal Vilpower da Vodafone Idea. No entanto,
existem varios outros portais de registro. Todos os portais de registro da DLT exigem que vocé
forneca os mesmos detalhes de registro. Os valores de ID da entidade e ID do modelo que vocé
recebe desses portais sao intercambiaveis. Ou seja, se vocé registrar seu caso de uso usando um
portal diferente do portal Vilpower, ainda podera usar seu ID de entidade e ID de modelo para enviar
mensagens usando o Amazon Pinpoint SMS.

(® Note

O Vilpower cobra uma taxa pelo registro de sua empresa. A taxa atual é exibida no site do
Vilpower.

Para registrar a sua organizagao na TRAI

1.  Emum navegador da Web, acesse o site do Vilpower em https://www.vilpower.in.

2. Escolha Cadastre-se para criar outra conta. Durante o processo de registro, faga o seguinte:
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Quando vocé for solicitado a especificar o tipo de entidade que deseja usar para se registrar,
escolha Como empresa.

Em Nome do operador de telemarketing, use Infobip Private Limited - ALL. Quando solicitado,
comece a digitar Infobip e, depois, escolha Infobip Private Limited — ALL na lista suspensa.

Em Inserir ID do operador de telemarketing, insira 110200001152.

Quando for solicitado a inserir os IDs de cabegalho, insira os IDs dos remetentes que deseja
reqgistrar.

Quando for solicitado a fornecer os modelos de conteudo, insira o conteudo da mensagem
que pretende enviar para os destinatarios. Inclua um modelo para cada mensagem que
pretende enviar.

(@ Note

O site Vilpower ndo é mantido pela Amazon Web Services. As etapas no site do
Vilpower estao sujeitas a alteragoes.

Etapa 2: abrir um caso no AWS Support

Depois de registrar sua empresa e o caso de uso na TRAI, abra um caso no AWS Support. A AWS
Support equipe usa as informagdes que vocé fornece no seu caso para associar seu ID de entidade
e ID do modelo ao seu Conta da AWS.

@ Note

A india exige que os IDs de remetente tenham exatamente seis caracteres.

Para abrir uma AWS Support caixa

+ Conclua as etapas em Abra um caso de suporte por SMS do Amazon Pinpoint para solicitar um
ID de remetente. Em sua solicitagéo, fornega as seguintes informagdes obrigatorias:

O Regiao da AWS que vocé usa com o Amazon Pinpoint SMS.

Nome da empresa. O nome que vocé fornecer deve corresponder exatamente ao nome
fornecido durante o processo de registro.
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* O Principal Entity ID (PEID — ID de entidade principal) que vocé recebeu apos concluir o
processo de registro.

» Uma estimativa do numero de mensagens que vocé pretende enviar todos os meses.
» Uma descrigcao do tipo de caso de uso.

» Informacdes sobre as etapas que seus destinatarios devem concluir para receber suas
mensagens.

» Confirmacao de que vocé coleta e gerencia adesdes e cancelamentos.

Etapa 3: especificar os valores do ID da entidade e do modelo ao enviar mensagens

Para entregar suas mensagens o usando rotas locais, vocé deve especificar os valores de ID

de entidade e ID de modelo que vocé recebeu apds concluir o processo de registro de ID de
remetente. Vocé também deve escolher o tipo de entidade correto e confirmar se suas mensagens
correspondem aos modelos de exemplo que vocé registrou.

As etapas concluidas dependem de como vocé envia suas mensagens SMS. Se vocé usa a
SendTextMessageAPI para enviar suas mensagens, pode incluir esses atributos em sua chamada

para a APl. Se vocé usa campanhas ou jornadas para enviar suas mensagens, vocé pode
especificar os valores corretos ao configurar a campanha ou a jornada. Esta sec¢ao inclui informagdes
para os dois cenarios.

Para enviar mensagens por rotas locais indianas usando a SendTextMessages API
1.  Na chamada para a APl SendTextMessages, fornega valores para os seguintes parametros:
 EntityId: o ID da entidade ou da entidade principal (PE) que vocé recebeu apds concluir o

processo de registro do ID de remetente.

* Templateld: o ID do modelo que vocé recebeu apds concluir o processo de registro do ID de
remetente.

/A Important

O ID do modelo que vocé especificou deve corresponder exatamente ao seu modelo
de mensagem. Se sua mensagem nao corresponder ao modelo que vocé forneceu
durante o processo de registro, as operadoras de celular poderao rejeita-la.
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2. Parao parametro MessageType, especifique o tipo de rota apropriado para sua mensagem.
Vocé pode especificar um dos seguintes valores:

* Promotional: especifique esse tipo de mensagem para mensagens promocionais. Os IDs
de remetente promocionais contém apenas numeros.

 Transactional: especifique esse tipo de mensagem para mensagens transacionais. Os IDs
de remetentes transacionais contém apenas letras e diferenciam maiusculas de minusculas.

(® Note

Vocé pode registrar IDs de remetente promocionais (numéricos) e IDs de remetente
transacionais (alfabéticos) no mesmo. Conta da AWS

Para obter diretrizes de conteudo adicionais, consulte o site da Vilpower em https://
www.vilpower.in.

3. Ao adicionar conteudo a sua mensagem, revise-o minuciosamente para verificar se ele
corresponde exatamente ao conteudo do modelo registrado da DLT. Se incluir retornos
de caracteres adicionais, espagos, pontuagao ou maiusculas e minusculas incompativeis,
as operadores bloquearado suas mensagens SMS. Para obter mais informacdes sobre
problemas relacionados a correspondéncia de modelos, consulte Entender os problemas de

correspondéncia de modelos.

Entender os problemas de correspondéncia de modelos

As operadoras indianas rejeitarao suas mensagens se elas ndo se alinharem exatamente aos
modelos que vocé enviou durante o processo de registro. Se voceé tiver problemas de entrega de
mensagens, verifique se ha os seguintes problemas comuns em suas mensagens:

* O conteudo da mensagem né&o corresponde ao modelo registrado: todas as mensagens
enviadas devem corresponder a um modelo registrado. Se vocé enviar uma mensagem que nao
corresponda exatamente ao modelo associado a ID do modelo que vocé forneceu, as operadoras
de celular rejeitardo sua mensagem.

+ O valor de uma variavel é muito longo: se o valor de uma variavel contiver mais de 30 caracteres,
as operadoras de celular rejeitardo sua mensagem.

» Incompatibilidade de casos: as operadoras de celular comparam suas mensagens com 0s
modelos que vocé registrou. Esse processo de comparagéao diferencia maiusculas de minusculas.
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» Caracteres ligeiramente diferentes: sua mensagem pode ser rejeitada se contiver caracteres
parecidos com os caracteres do seu modelo registrado, mas que na verdade sao diferentes. Por
exemplo, se vocé copiar texto do Microsoft Word, o texto podera incluir caracteres de aspas curvas
(“e”), em vez do caractere de aspas retas ("). Sua mensagem deve corresponder exatamente aos
modelos registrados.

Processo de registro em Cingapura

Os clientes do Amazon Pinpoint SMS podem enviar trafego de SMS em Cingapura usando uma ID
de remetente registrada por meio do Registro de ID de Remetente de SMS de Cingapura (SSIR).

O SSIR foi langcado em margo de 2022 pelo Singapore Network Information Centre (SGNIC), que
pertence a Info-communications Media Development Authority (IMDA) de Singapura, e permite que
as organizacgodes registrem o ID de remetente ao enviar SMS para telefones celulares em Singapura.
Para usar uma ID de remetente registrada de Cingapura, vocé deve obter um Numero de Entidade
Unico (UEN) e, em seguida, enviar uma solicitacdo ao Amazon Pinpoint SMS para permitir que sua
conta use sua ID de remetente e, finalmente, conclua o processo de registro por meio do SSIR.

Se vocé nao registrar seu ID de remetente, qualquer mensagem enviada usando um ID de remetente
tera seu ID alterado para LIKELY-SCAM de acordo com as regras da agéncia reguladora. Os
reguladores filtrardo ou bloquearao o trafego nao registrado a seu critério.

/A Important

Seu registro em Cingapura deve ser preenchido nesta ordem:

1. Como se registrar para obter um Unique Entity Number (UEN) de Singapura

2. Crie um novo cadastrocom o tipo de registro definido como registro de ID de remetente
de Cingapura.

3. Como registrar um ID de remetente no Singapore Network Information Centre (SGNIC)

Como se registrar para obter um Unique Entity Number (UEN) de Singapura

Para iniciar um registro no SSIR, primeiro vocé deve obter um Unique Entity Number (UEN) de

Singapura. Um UEN é um numero de entidade exclusivo que vocé recebe ao registrar sua empresa
na Account and Corporate Registry Authority (ACRA). Para obter mais informagées, consulte Quem
deve se registrar na ACRA? O tempo de processamento pode variar dependendo da facilidade com

que a ACRA consegue validar sua solicitagao.
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Como registrar um ID de remetente no Singapore Network Information Centre (SGNIC)

Para registrar uma ID de remetente no Centro de Informacdes de Rede de Cingapura (SGNIC), ha
duas etapas que devem ser concluidas na seguinte ordem:

Registre uma ID de remetente no Singapore Network Information Centre (SGNIC)

1. Primeiro, vocé deve trabalhar com o Amazon Pinpoint SMS para registrar seu ID de remetente
de Cingapura (SG) em sua conta. Depois que essa etapa for concluida, vocé podera prosseguir
para a proxima etapa.

2. Trabalhe com o SGNIC para registrar seu ID de remetente usando o processo no SGNIC SMS
Sender ID Registry.

* Ao concluir o processo, liste a AMCS SG Private Limited (Amazon Media Communications
Services) como seu agregador participante.

/A Warning

Executar essas etapas fora de ordem pode resultar no bloqueio do seu ID de remetente pelo
servigco ou impedir que seu ID de remetente seja preservado no dispositivo moével.

(® Note

Observe que vocé deve enviar um registro de ID de remetente de cada pessoa para a Conta
da AWS qual vocé precisa usar o ID de remetente.

Perguntas frequentes sobre registro de ID de remetente em Cingapura

Perguntas frequentes sobre o processo de registro do numero de identificagdo do remetente de
Cingapura com o Amazon Pinpoint SMS.

Atualmente, tenho um ID de remetente de Cingapura?
Para verificar se vocé possui um ID de remetente de Cingapura

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacéao, em Configuragdes, escolha ID do remetente.
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3. Na pagina IDs de remetente, vocé pode pesquisar por codigo de pais de duas letras SG para
descobrir se vocé tem alguma ID de remetente de Cingapura.
Quanto tempo leva para registrar?

Embora uma revisao tipica leve de 1 a 3 semanas, pode levar até 5 semanas ou mais em alguns
casos para verificar suas informagdes com agéncias governamentais.

O que é um Unique Entity Number (UEN) e como consigo um?

Um UEN é um ID comercial de Singapura emitido pela Accounting and Corporate Regulatory
Authority (ACRA). Empresas e negdcios locais em Singapura podem obter um UEN inscrevendo-se
pela ACRA. Depois de passar pelo procedimento de registro e incorporagao padrao, ele sera emitido.
Vocé pode solicitar um UEN com a ACRA via Bizfile.

Preciso me registrar para obter um ID de remetente de Singapura?

Sim. Se vocé néo registrou seu ID de remetente de Cingapura, qualquer mensagem enviada usando
um ID de remetente provavelmente tera seu ID alterado para LIKELY-SCAM

Como fago para registrar minha ID de remetente de Cingapura com o Amazon Pinpoint SMS?

Siga as instrugbes em Crie um novo cadastro para registrar um ID de remetente.

Qual é o status de registro do meu ID de remetente de Singapura e o que ele significa?

Siga as instrugdes em Verificar o status de seu registro para conferir seu registro e status.

Quais informagdes preciso fornecer?

Vocé precisara fornecer o endereco de sua empresa, um contato comercial e um caso de uso. Vocé
pode encontrar as informagdes necessarias em Crie um novo cadastro.

E se meu registro de ID de remetente de Singapura for rejeitado?

Se o seu registro for rejeitado, o status sera alterado para Requer atualizagdes e vocé podera fazer
atualizagdes seguindo as instrugdes em Edite seu registro.

De quais permissdes eu preciso?

O usuario/fungéo do IAM que vocé usa para visitar o console de SMS do Amazon Pinpoint deve ser
ativado com a permissao. “sms-voice: *”
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Ha alguma restricao na formatagao ou nos caracteres especiais permitidos para IDs de remetente de
Cingapura?

Sim. Para obter mais informagdes sobre as regras de formatacéo de ID de remetente, consulte.
Consideragoes sobre um ID de remetente

Processo de registro de modelo de SMS na China

Para registrar seu modelo de SMS, € necessario abrir um caso de suporte no console do Support
Center.

(® Note

Somente a China exige o registro do modelo de SMS para que sua conta possa enviar para
la.

Registrar um modelo de SMS

1. Abra o console do Support Center em https://console.aws.amazon.com/support/home.

Em Seus casos de suporte, escolha Criar caso.

Na pagina Criar caso, clique em Deseja aumentar o limite de servigo?.

w0 N

Na sec¢éao Criar caso, faga o seguinte:

« Em Tipo de limite, selecione Pinpoint SMS.

« Em Fornecer um link ao site ou aplicativo que enviara mensagens SMS, identifique o site ou o
aplicativo em que os membros do publico optam por receber suas mensagens SMS.

« Em Qual tipo de mensagens vocé pretende enviar, escolha o tipo de mensagem que vocé
pretende enviar utilizando o ID de remetente:

« Senhas de uso unico: mensagens que fornecem senhas que seus clientes usam para se
autenticarem em seu site ou aplicagao.

* Promocional: mensagens nao criticas que promovem 0 seu negocio ou Servigo, como
ofertas especiais ou anuncios.

» Transacional: mensagens informativas importantes que oferecem suporte para transacgoes
do cliente, como confirmagdes de pedidos ou alertas de contas. As mensagens
transacionais ndo devem conter conteudo promocional nem de marketing.
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» Para quais paises vocé planeja enviar mensagens, escolha de Regidao da AWS onde vocé
enviara mensagens.

® Note

Somente a China exige o registro do modelo para que sua conta possa enviar para la.

5. Na secao Solicitagdes, faga o seguinte:

» Para aregiao, escolha Regido da AWS aquela da qual vocé planeja fazer solicitacbes de API.
« Em Tipo de recurso, escolha Registro de modelo.
« Em Limite, selecione uma das seguintes opgdes:

» Senhas de uso unico: mensagens que fornecem senhas que seus clientes usam para se
autenticarem em seu site ou aplicacgao.

* Promocional: mensagens nao criticas que promovem 0 seu negocio ou Servigo, como
ofertas especiais ou anuncios.

» Transacional: mensagens informativas importantes que oferecem suporte para transacgoes
do cliente, como confirmagdes de pedidos ou alertas de contas. As mensagens
transacionais ndo devem conter conteudo promocional nem de marketing.

6. Em Descricao do caso, em Descricdo do caso de uso, explique seu caso de uso e fluxo de
trabalho de aceitacao.

7. Em Opcdes de contato, para Preferéncia de idioma de contato, escolha se vocé deseja receber
comunicagoes para esse caso em inglés ou japonés.

8. Quando terminar, escolha Enviar.

Depois que recebermos sua solicitagao, forneceremos uma resposta inicial em até 24 horas.
Enviaremos um formulario de registro especifico do pais para vocé preencher e nos devolver para
processamento posterior.

/A Important

Para evitar que nossos sistemas sejam usados para enviar conteudo nao solicitado ou
malicioso, consideramos cada solicitagcado com cuidado. Se o seu caso de uso nao estiver
alinhado com nossas politicas, talvez nao seja possivel atender a sua solicitagao.
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Processo de registro de numeros gratuitos

/A Important

Apobs o envio, pode levar até 15 dias uteis para o processamento do registro.

Se vocé usa o Amazon Pinpoint SMS para enviar mensagens para destinatarios nos Estados
Unidos ou nos territorios norte-americanos de Porto Rico, Ilhas Virgens dos EUA, Guam e Samoa
Americana, vocé pode usar numeros de telefone gratuitos (TFN) para entregar essas mensagens.
Depois de solicitar um TFN, vocé pode registrar sua empresa usando o TFN. Cada TFN requer um
caso de uso especifico. Por exemplo, se voceé registrar um TFN para usar senhas de uso unico, ele
s6 podera ser usado para esse fim. Se um TFN for usado para qualquer outra finalidade que nao
seja o caso de uso especificado, ele podera ser revogado.

Registrar um numero de chamada gratuita

1. Primeiro, vocé precisa solicitar o numero gratuito. Ao solicitar o numero gratuito na janela
Registro obrigatério, insira um nome amigavel para o registro.

2. Vocé pode iniciar o processo de registro escolhendo Iniciar registro ou escolher Registrar mais
tarde para voltar e preencher o formulario.

Casos de uso proibidos com numeros de chamada gratuita

Esteja ciente de AWS que nossa capacidade de enviar mensagens ou registrar TENs é limitada para
alguns casos de uso. Alguns casos de uso sao totalmente bloqueados (por exemplo, casos de uso
relacionados a substancias controladas ou phishing) e outros podem estar sujeitos a altos niveis de
filtragem (por exemplo, mensagens financeiras de alto risco). Talvez vocé nao consiga registrar TFNs
associados aos casos de uso de conteudo restrito definidos em. Conteudo de mensagem proibido

Motivos de rejei¢cao do registro de numeros gratuitos

Se seu registro de numero gratuito foi rejeitado, use a tabela a seguir para determinar por que ele foi
rejeitado e o que vocé pode fazer para corrigir seu registro de numero gratuito. Depois de determinar
por que o registro foi rejeitado, vocé pode modificar o registro existente para resolver esse problema
e reenvia-lo. Para ter mais informagdes, consulte Edite seu registro.
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Motivo da rejeicao

Breve descrigao da rejeicao de SMS do Descricao longa da rejeicao de SMS do
Amazon Pinpoint Amazon Pinpoint
Falta a opgao compativel O processo de inscricao ou a captura de tela

estdo ausentes. Um processo de aceitagao
ou captura de tela compativel especificara
claramente como o destinatario pode fornecer
seu consentimento explicito para receber
mensagens SMS. Alguns motivos comuns de
rejeicao: falta de linguagem explicita sobre

o consentimento de aceitagdo por SMS,
incompatibilidade entre o nome da empresa
fornecido e as capturas de tela de aceitagéao

, 0 recebimento de uma mensagem de texto
nao pode ser necessario para se inscrever no
servigo ou o consentimento de aceitagao por
SMS néo pode ser incluido nos Termos de
Servigo. Para ter mais informagdes, consulte
Obter permissao.

Conexao comercial invalida As informacgdes de contato e as informacoes
da empresa/aplicativo ndo tém uma conexao
clara. As mensagens SMS nao podem ser
enviadas em nome de terceiros. Para ser
verificado, reenvie explicando a conexao entre
suas informacgdes de contato e as informacgdes
da empresa/inscrigao.

Informacgdes da empresa invalidas As informagdes da empresa que vocé forneceu
nao puderam ser verificadas. Para ser verificad
0, confirme se o site da sua empresa € valido e
esta alinhado com o nome e endere¢o da sua
empresa.

Numeros multiplos invalidos Um unico numero gratuito s6 pode ser
associado a uma unica empresa. Reenvie
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Breve descrigao da rejeicao de SMS do
Amazon Pinpoint

Geral invalido

URL invalida

Opcéao nao compativel

Descricao longa da rejeicao de SMS do
Amazon Pinpoint

uma nova solicitagao de registro para cada
empresa com seu proprio numero de telefone
ou explique as conexodes entre as varias
empresas chamadas.

As informagdes fornecidas foram consideradas
invalidas. Confirme se o site, o0 caso de uso, a
aceitacao e as amostras de mensagens da sua
empresa sao todas entradas validas e estao
alinhadas com outras entradas em seu registro.

O URL da empresa que vocé forneceu nao
pode ser acessado. Para ser verificado,
confirme se o site fornecido pela empresa &
valido e ativo.

O processo de aceitacao ou captura de tela
que voceé forneceu € insuficiente ou nao esta
em conformidade. Um processo de aceitagao
ou captura de tela compativel especificara
claramente como o destinatario pode fornecer
seu consentimento explicito para receber
mensagens SMS. Alguns motivos comuns de
rejeicao: falta de linguagem explicita sobre

0 consentimento de aceitagao por SMS,
incompatibilidade entre o nome da empresa
fornecido e as capturas de tela de aceitagao

, 0 recebimento de uma mensagem de texto
nao pode ser necessario para se inscrever no
servico ou o consentimento de aceitagao por
SMS nao pode ser incluido nos Termos de
Servigo. Para ter mais informagdes, consulte
Obter permissao.
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Breve descrigao da rejeicao de SMS do Descricao longa da rejeicao de SMS do
Amazon Pinpoint Amazon Pinpoint
Consentimento de aceitagao ndo compativel O processo de aceitacao ou a captura de tela

que vocé forneceu nao mostra consentim

ento explicito. O consentimento explicito é a
acao deliberada de um usuario ter a opcao

de solicitar uma mensagem especifica. Um
processo de aceitacao ou captura de tela
compativel especificara claramente como o
destinatario pode fornecer seu consentimento
explicito para receber mensagens SMS. Alguns
motivos comuns de rejei¢ao: falta de linguagem
explicita sobre o consentimento de aceitagéo
por SMS, incompatibilidade entre 0 nome da
empresa fornecido e as capturas de tela de
aceitagao, o recebimento de uma mensagem
de texto ndo pode ser necessario para se
inscrever no servigo ou o consentimento de
aceitacao por SMS nao pode ser incluido nos
Termos de Servigo. Para ter mais informacoes,
consulte Obter permissao.
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Breve descrigao da rejeicao de SMS do Descricao longa da rejeicao de SMS do
Amazon Pinpoint Amazon Pinpoint
Opcao de terceiros ndo compativel O processo de aceitagédo ou captura de tela

que voceé forneceu é insuficiente ou néo esta
em conformidade devido ao compartilhamento
de informacgdes de inscrigdo com terceiros.

Um processo de aceitagao ou captura de tela
compativel especificara claramente como seu
destinatario pode fornecer seu consentimento
explicito para receber mensagens SMS e néo
€ compartilhado com terceiros. Reenvie depois
de remover qualquer linguagem relacionada
ao compartilhamento de informagdes opcionais
ou inclua um idioma que indique especific
amente que as informagdes opcionais n&o sao
compartilhadas com terceiros. Para ter mais
informagdes, consulte Obter permissao.

Caso de uso nao compativel O caso de uso e/ou as amostras de
mensagens fornecidas sao consideradas
conteudo restrito de acordo com os regulamen
tos de telecomunicagdes dos EUA. Consulte
a documentacgao abaixo para obter uma lista
completa dos itens considerados conteudo
restrito. Se vocé acredita que seu conteudo
¢é falsamente considerado restrito, vocé pode
tentar atualizar suas mensagens de amostra e
caso de uso e reenviar o registro. Para ter mais
informagdes, consulte Obter permissao.

Perguntas frequentes sobre numeros de chamada gratuita

Perguntas frequentes sobre o processo de registro de numeros de chamada gratuita.
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Tenho um numero de chamada gratuita atualmente?
Como conferir se vocé tem um numero de chamada gratuita

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacao, em SMS e voz, selecione Numeros de telefone.

3. Os numeros de chamada gratuita terao o tipo listado como chamada gratuita.

Preciso registrar meu numero de chamada gratuita?
Sim. Se vocé atualmente possui um numero gratuito, vocé deve se registrar para usa-lo.
Como fago para comprar um numero de chamada gratuita?

Siga as instrugdes em Solicite um numero de telefone para comprar um numero de chamada
gratuita.

Como fago para registrar meu numero de chamada gratuita?

Se vocé ja adquiriu seu TFN e criou um formulario de registro, siga as instrugbes em Formulario de

registro de numero gratuito nos EUA para preencher o formulario. Se vocé precisar criar um registro,

siga as instrugdes em Crie um novo cadastro para registrar um numero gratuito.

Qual é o status de registro do meu numero de chamada gratuita e o que ele significa?

Siga as instrugbes em Verificar o status de seu registro para conferir seu registro e status.

Quais informagdes preciso fornecer?

Vocé precisara fornecer o endereco de sua empresa, um contato comercial e um caso de uso. Vocé
pode encontrar as informagdes necessarias em Formulario de registro de numero gratuito nos EUA.

E se meu registro for rejeitado?

Se o seu registro for rejeitado, o status sera alterado para Requer atualizagdes e vocé podera fazer
atualizagdes seguindo as instrugdes em Edite seu registro.

De quais permissodes eu preciso?

As permissdes do IAM que vocé usa para visitar o console de SMS do Amazon Pinpoint devem ser
habilitadas com a “sms-voice: *”permissao.
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Processo de registro 10DLC

/A Important

A tabela a seguir mostra os horarios esperados para cada etapa de registro do 10DLC com
base no fato de sua empresa estar localizada nos Estados Unidos ou internacionalmente.

Etapa de registro do 10DLC  Empresas sediadas nos Empresas com sede
EUA internacional

Registre sua marca/emp 1-2 dias uteis Até 3 semanas

resa

Inscreva-se para verificagdo  1-2 dias uteis Até 3 semanas

Inscreva sua campanha Até 4 semanas Até 4 semanas

Solicitar um numero 10DLC  Até 10 dias Até 10 dias

Se vocé usa o Amazon Pinpoint SMS para enviar mensagens para destinatarios nos Estados

Unidos ou nos territorios norte-americanos de Porto Rico, Ilhas Virgens dos EUA, Guam e Samoa
Americana, vocé pode usar 10 numeros de telefone DLC para entregar essas mensagens. A
abreviatura 10DLC significa “codigo longo de 10 digitos”. Um numero de telefone 10DLC é registrado
para uso por um unico remetente e para um unico caso de uso. Esse processo de registro fornece as
operadoras de celular uma visao dos casos de uso aprovados para cada numero de telefone usado
para enviar mensagens. Como resultado, os numeros de telefone 10DLC podem oferecer altas taxas
de throughput e entrega.

Uma mensagem que vocé envia de um numero de telefone 10DLC aparece nos dispositivos dos
destinatarios como um numero de telefone de 10 digitos. Vocé pode usar numeros de telefone
10DLC para enviar mensagens transacionais e promocionais. Se vocé ja usa codigos curtos ou
numeros de chamada gratuita para enviar mensagens, nao precisara configurar o 10DLC.

Para configurar o 10DLC, primeiro cadastre sua empresa ou marca. Em seguida, crie uma campanha
10 DLC, que é uma descricao do seu caso de uso. Essas informacdes serdao entao compartilhadas
com a Campaign Registry, uma organizagao do setor que coleta informagdes de registro do 10DLC.
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® Note

Para obter mais informagdes sobre como a Campaign Registry usa suas informacoes,
consulte a segao de perguntas frequentes no site da Campaign Registry.

ApOs a aprovacao da empresa e da campanha 10DLC, é possivel adquirir um niumero 10DLC e
associa-lo a sua campanha. A associagao de um numero de telefone a uma campanha 10DLC pode
levar aproximadamente 14 dias para ser concluida. Embora vocé possa associar varios numeros

de telefone a uma unica campanha, ndo é possivel usar um mesmo numero de telefone em varias
campanhas 10DLC. Para cada campanha 10 DLC criada, vocé deve ter pelo menos um numero de
telefone exclusivo. O throughput dos numeros de telefone 10DLC é baseado nas informacdes de
registro da empresa e da campanha que vocé fornece. Associar varios numeros de telefone a uma
campanha 10 DLC nao fornece throughput adicional.

Se vocé tiver um cddigo longo néo registrado existente em sua conta Amazon Pinpoint SMS, podera
solicitar que ele seja convertido em um numero 10DLC. Para converter um cédigo longo existente,
conclua o processo de registro e crie um caso no AWS Support Center. Em algumas situagdes, nao
€ possivel converter um cédigo longo nao registrado em um numero de telefone 10DLC. Nesse caso,
vocé deve solicitar um novo numero por meio do console Amazon Pinpoint SMS e associa-lo a sua
campanha 10DLC. Para obter informagdes sobre o uso de 10DLC com cédigos longos existentes,
consulte Associar um codigo longo a uma campanha 10DLC.

Recursos do 10DLC

Os recursos dos numeros de telefone 10DLC dependem da operadora movel que seus destinatarios
usam. A AT&T oferece um limite baseado em quantas partes de mensagens podem ser enviadas a
cada minuto para cada campanha. A T-Mobile oferece um limite diario de mensagens que podem ser
enviadas para cada campanha, sem limite para o numero de partes de mensagens que podem ser
enviadas por minuto. A Verizon nao publicou limites de throughput, mas usa um sistema de filtragem
para 10DLC projetado para remover spam, mensagens nao solicitadas e conteudo abusivo, com
menor énfase no throughput real da mensagem.

Novas campanhas 10DLC associadas a empresas nao avaliadas podem enviar 75 partes de
mensagens por minuto para destinatarios que usam a AT&T e 2 mil mensagens por dia para
destinatarios que usam a T-Mobile. O limite da empresa € compartilhado em todas as suas
campanhas 10DLC. Por exemplo, se voceé tiver inscrito uma empresa e duas campanhas, a alocagao
diaria de 2 mil mensagens para clientes da T-Mobile sera compartilhada entre essas campanhas. Da
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mesma forma, se vocé registrar a mesma empresa em mais de uma AWS conta, a cota diaria sera
compartilhada entre essas contas.

Se suas necessidades de throughput superarem esses limites, vocé podera solicitar que o registro
de sua empresa seja avaliado. Quando vocé verifica o registro de sua empresa, um provedor de
verificagcao terceirizado analisa os respectivos detalhes. Esse provedor fornece uma pontuacao
de avaliagao, que determina os recursos das campanhas 10DLC. Ha uma cobrancga unica para o
servico de avaliagao. Para ter mais informacgdes, consulte Verificagdo da marca 10DLC.

Seu throughput real variara de acordo com diversos fatores, como se a empresa foi avaliada ou nao,
os tipos de campanha e a pontuagao de avaliagdo. O fluxograma a seguir mostra o throughput para
varias situagoes.
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Start
Is company No > Can't register campaigns until
registration verified? company registration is verified

[

Has company been No > AT&T: 75 msgs/min

velted ? T-Mabile: 2,000 msgs/day
l Yes
Standard or special

use case?

l Standard use case l Special use case
What is the vetting What is the
score? campaign type?
TE-100 Charity AT&T: 2,400 msgs/min
ATA&T: 4,500 msgs/min T-Mobile: Limits are based on

— 9 L

T-Mobile: 200,000 msgs/day vetting score and are the same

as for standard use cases

51-75 Others
AT&T: 2,400 msgs/min
> T.Mobile: 40,000 msgs/day ~——>|  Notcurrently supported
26-50

s > AT&T: 240 msgs/min
T-Mobile: 10,000 msgs/day

1-25

\ > ATAT: 240 msgs/min
T-Mobile: 2,000 msgs/day

O throughput para 10DLC "é determinado pelas operadoras moéveis dos EUA em conjunto com o
Campaign Registry. Nem o Amazon Pinpoint SMS nem qualquer outro servigo de envio de SMS
podem aumentar a taxa de transferéncia de 10 DLC além dessas taxas. Se vocé precisar de taxas
altas de throughput e de capacidade de entrega em todas as operadoras dos EUA, é recomendavel
usar um cédigo curto.
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Processo de registro 10DLC

Vocé pode configurar o 10DLC diretamente no console Amazon Pinpoint SMS. Para configurar o
10DLC, € necessario executar todas as etapas a seguir.

1. Registre sua marca/empresa

O primeiro passo para configurar o 10DLC é registrar sua empresa ou marca. Para obter
informagdes sobre como registrar empresas, consulte Formulario de registro da marca 10DLC.

Para registrar sua empresa, ha uma taxa de inscrigdo unica. Essa taxa € mostrada na pagina de
registro.

2. (Opcional, mas recomendado) Solicite uma avaliagéo

Se a inscricao de sua empresa for bem-sucedida, vocé podera comecar a criar campanhas 10DLC
de baixo volume e uso misto. Essas campanhas podem enviar 75 mensagens por minuto para
destinatarios que usam a AT&T, e a empresa inscrita pode enviar 2 mil mensagens por dia para
destinatarios que usam a T-Mobile. Se seu caso de uso exigir um throughput superior a esses
valores, vocé podera solicitar a avaliagao da inscricido de sua empresa. A avaliacao da inscricao
pode aumentar o throughput para suas empresas e campanhas, mas isso nao € garantido. Para
obter mais informacdes sobre avaliagao, consulte Verificacdo da marca 10DLC.

3. Inscreva sua campanha

Se a Campaign Registry for capaz de verificar as informagdes da empresa que vocé forneceu,
sera possivel criar uma campanha 10DLC. Uma campanha 10 DLC contém informacgdes sobre
seu caso de uso. Cada campanha 10 DLC pode ser associada a uma empresa. O Amazon
Pinpoint SMS envia essas informag¢des da campanha ao Registro da Campanha para aprovacgao.
Na maioria dos casos, a aprovagao da campanha 10DLC é instantanea. Em alguns casos, o
Registro da Campanha pode exigir informacdes adicionais. Pode levar até 4 semanas para
receber uma resposta sobre se sua campanha de 10 DLCs foi aprovada ou precisa ser revisada.

E cobrada uma taxa mensal recorrente por cada campanha 10 DLC que voceé registrar. A taxa
mensal varia dependendo do caso de uso. A taxa recorrente da sua campanha é mostrada na
pagina de registro.

4. Solicitar um numero 10DLC
Apoés a aprovacgao de sua campanha 10DLC, é possivel solicitar um numero de telefone e associa-

lo a campanha 10DLC aprovada. Cada numero de telefone s6 pode ser associado a uma unica
campanha 10 DLC. Para obter mais informagdes sobre como solicitar um numero de telefone
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10DLC, consulte e. Solicite um numero de telefone Associar um codigo longo a uma campanha

10DLC Ha uma taxa mensal recorrente para alugar o numero de telefone. Essa taxa € mostrada

na pagina de compra.

® Note

Vocé paga o prego mensal do aluguel do numero 10DLC, independentemente do status.
Por exemplo, numeros de 10DLC em um estado Pendente ainda geram uma taxa mensal.
Para obter mais informacgdes sobre precos, consulte Pregos de SMS do Amazon Pinpoint.

Associar um coédigo longo a uma campanha 10DLC

Depois que sua campanha de 10DLC for aprovada, voceé tiver provisionado um novo cédigo longo
ou tiver um cddigo longo existente. Em seguida, podera associar esse codigo longo a campanha
aprovada de 10DLC. O cédigo longo associado a campanha 10DLC pode ser usado somente com
essa campanha, ndo podendo ser usado para nenhuma outra campanha 10DLC.

1.
2.

o o b~

Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

No painel de navegacao, em Registros, escolha a campanha 10DLC
(US_TEN_DLC_CAMPAIGN_REGISTRATION) a qual associar o cédigo longo.

Escolha a guia Recursos associados e Adicionar recurso.
Para Associacao suportada, escolha TEN_DLC na lista suspensa.
Para Recursos disponiveis, escolha o numero de telefone 10DLC a ser adicionado.

Escolha Associar recurso.

Vocé pode associar mais de um codigo longo a campanha 10DLC.

Taxa de inscricao e taxas mensais do 10DLC

Ha uma taxa de inscricao e taxas mensais associadas ao uso do 10DLC, como a inscrigao de sua
empresa e da campanha 10DLC. Eles sado separados de quaisquer outras mensalidades ou AWS
taxas. Para obter mais informagdes sobre as taxas de 10DLC, consulte a pagina de pregos de SMS
do Amazon Pinpoint.
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Motivos para a rejeicao do registro da campanha 10DLC

Se sua campanha 10DLC foi rejeitada, use a tabela a seguir para determinar por que ela foi rejeitada
e 0 que vocé pode fazer para corrigir o registro da campanha 10DLC. Depois de determinar por que
a campanha foi rejeitada, vocé pode modificar a campanha existente para resolver esse problema e
envia-la novamente. Para ter mais informacgdes, consulte Edite seu registro.

Motivo da rejeicao

Breve descrigao da rejeicao de SMS do
Amazon Pinpoint

Os atributos da campanha nao correspondem
ao site, ao conteudo da mensagem de exemplo
ou a ambos.

Os exemplos de casos de uso e mensagens
sao inconsistentes.

Descri¢ao longa da rejeicao de SMS do
Amazon Pinpoint

Os atributos da campanha nao se alinham ao
site da empresa, ao conteudo da mensagem
de exemplo ou a ambos. Atualize o registro
para alinhar os atributos da campanha ao

site da empresa, ao conteudo da mensagem
de exemplo ou a ambos. Os atributos da
campanha podem incluir o vertical da empresa,
a inclusao/exclusao de assinantes, respostas
de ajuda e conteudo com idade minima.

/A Important

As campanhas nao sao reenviada

s automaticamente ao reenviar o
registro da sua empresa. Se vocé

fizer alguma alteragdo nas informaco
es da empresa, devera reenviar as
informagdes da empresa. Se vocé fizer
alguma alteragdo na campanha, devera
reenviar o registro da campanha.

Ha inconsisténcias entre o caso de uso e

os exemplos de mensagens fornecidos na
campanha. Atualize o registro para alinhar o
caso de uso e os exemplos de mensagens.
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Breve descrigao da rejeicao de SMS do
Amazon Pinpoint

A empresa e os exemplos de mensagem sao
inconsistentes ou nao existem.

Casos de uso, exemplos de mensagens ou

ambos sao considerados restritos ou proibidos

pelas operadoras moveis; conteudo proibido:
cannabis.

Descricao longa da rejeicao de SMS do
Amazon Pinpoint

Ha inconsisténcias entre o site da empresa

e os exemplos de mensagens fornecido

s na campanha ou faltavam exemplos de
mensagens da campanha. Atualize as
informagdes de registro da sua empresa e da
campanha para que o site e os exemplos de
mensagem estejam alinhados.

/A Important

As campanhas nao sao reenviada

s automaticamente ao reenviar o
registro da sua empresa. Se vocé

fizer alguma alteracado nas informaco
es da empresa, devera reenviar as
informacdes da empresa. Se vocé fizer
alguma alteracdo na campanha, devera
reenviar o registro da campanha.

O caso de uso, os exemplos de mensagens
fornecidos ou ambos sao considerados
conteudo restrito de acordo com os regulamen
tos da US Telecom. Se vocé acredita que seu
conteudo é falsamente considerado restrito,
tente atualizar suas mensagens de amostra e
caso de uso e reenviar o registro. Conteudo
proibido: cannabis.
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Breve descrigao da rejeicao de SMS do
Amazon Pinpoint

Casos de uso, exemplos de mensagens ou
ambos s&o considerados restritos ou proibidos
pelas operadoras moveis; conteudo proibido:
armas/munigao.

Casos de uso, exemplos de mensagens ou
ambos sao considerados restritos ou proibidos
pelas operadoras moveis; conteudo proibido:
Pau.

Casos de uso, exemplos de mensagens ou
ambos sao considerados restritos ou proibidos
pelas operadoras moveis; conteudo proibido:
jogos de azar.

Descricao longa da rejeicao de SMS do
Amazon Pinpoint

O caso de uso, os exemplos de mensagens
fornecidos ou ambos sao considerados
conteudo restrito de acordo com os regulamen
tos da US Telecom. Se vocé acredita que seu
conteudo é falsamente considerado restrito,
tente atualizar suas mensagens de amostra e
caso de uso e reenviar o registro. Conteudo
proibido: armas/munigao.

O caso de uso, os exemplos de mensagens
fornecidos ou ambos sao considerados
conteudo restrito de acordo com os regulamen
tos da US Telecom. Se vocé acredita que seu
conteudo é falsamente considerado restrito,
tente atualizar suas mensagens de amostra e
caso de uso e reenviar o registro. Conteudo
proibido: Pau.

O caso de uso, os exemplos de mensagens
fornecidos ou ambos sao considerados
conteudo restrito de acordo com os regulamen
tos da US Telecom. Se vocé acredita que seu
conteudo é falsamente considerado restrito,
tente atualizar suas mensagens de amostra e
caso de uso e reenviar o registro. Conteudo
proibido: jogos de azar.
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Breve descrigao da rejeicao de SMS do
Amazon Pinpoint

Casos de uso, exemplos de mensagens ou
ambos sao considerados restritos ou proibidos
pelas operadoras moveis; conteudo proibido:
odio.

Casos de uso, exemplos de mensagens ou
ambos s&o considerados restritos ou proibidos
pelas operadoras moveis; conteudo proibido:
alcool sem indicacao de idade minima.

Casos de uso, exemplos de mensagens ou
ambos sao considerados restritos ou proibidos
pelas operadoras moveis; conteudo proibido:
tabaco/cigarro eletronico sem indicagao de
idade minima.

Descricao longa da rejeicao de SMS do
Amazon Pinpoint

O caso de uso, os exemplos de mensagens
fornecidos ou ambos sao considerados
conteudo restrito de acordo com os regulamen
tos da US Telecom. Se vocé acredita que seu
conteudo é falsamente considerado restrito,
tente atualizar suas mensagens de amostra e
caso de uso e reenviar o registro. Conteudo
proibido: édio.

O caso de uso, os exemplos de mensagens
fornecidos ou ambos sao considerados
conteudo restrito de acordo com os regulamen
tos da US Telecom. Se vocé acredita que

seu conteudo é falsamente considerado
restrito, tente atualizar suas mensagens de
amostra e caso de uso e reenviar o registro.
Conteudo proibido: alcool sem indicagao de
idade minima.

O caso de uso, os exemplos de mensagens
fornecidos ou ambos sao considerados
conteudo restrito de acordo com os regulamen
tos da US Telecom. Se vocé acredita que

seu conteudo é falsamente considerado
restrito, tente atualizar suas mensagens de
amostra e caso de uso e reenviar o registro.
Conteudo proibido: tabaco/cigarro eletrénico
sem indicagao de idade minima.
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Breve descrigao da rejeicao de SMS do
Amazon Pinpoint

Casos de uso, exemplos de mensagens

ou ambos sao considerados restritos ou
proibidos pelas operadoras moveis; caso de
uso proibido: geracao de leads/marketing de
afiliados ou outros.

Casos de uso, exemplos de mensagens

ou ambos sdo considerados restritos ou
proibidos pelas operadoras moveis; caso de
uso proibido: geracao de leads/marketing de
afiliados ou alto risco financeiro.

ISV/revendedor. O exemplo de informacodes da
empresa e as informag¢des ou a mensagem do

servigo nao coincidem.

A campanha parece ser um contrato de

empréstimo direto, mas o atributo de conteudo

apropriado nao foi selecionado.

Descricao longa da rejeicao de SMS do
Amazon Pinpoint

O caso de uso, os exemplos de mensagens
fornecidos ou ambos sao considerados

conteudo restrito de acordo com os regulamen

tos da US Telecom. Se vocé acredita que seu
conteudo é falsamente considerado restrito,
tente atualizar suas mensagens de amostra

e caso de uso e reenviar o registro. Caso de
uso proibido: geracao de leads/marketing de
afiliados ou outros.

O caso de uso, os exemplos de mensagens
fornecidos ou ambos sao considerados

conteudo restrito de acordo com os regulamen

tos da US Telecom. Se vocé acredita que seu
conteudo é falsamente considerado restrito,
tente atualizar suas mensagens de amostra

e caso de uso e reenviar o registro. Caso de
uso proibido: geracao de leads/marketing de
afiliados ou alto risco financeiro.

As informagdes da empresa e da campanha
nao coincidem e foram identificadas como
provedor de software independente (ISV)

ou revendedor. Registre as informagdes da
empresa que correspondem ao servigco e ao
usuario final. Crie uma nova campanha que
tenha as informacgdes do servigo alinhadas as
informacdes da empresa.

Os detalhes da empresa e da campanha
enviados parecem ser um contrato de
empréstimo direto. Edite sua campanha e
marque “Sim” para o atributo Contrato de
empréstimo direto e reenvie.
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Breve descrigao da rejeicao de SMS do
Amazon Pinpoint

Dominio de e-mail nao oficial para o que
parece ser uma grande empresa, que teria um
dominio oficial.

Descricao longa da rejeicao de SMS do
Amazon Pinpoint

O dominio de e-mail fornecido nao parece

ser oficial, dadas as informagdes da empresa
enviadas com o registro. Atualize o registro
com um enderec¢o de e-mail oficial que
corresponda ao dominio da empresa e reenvie.

/A Important

As campanhas nao sao reenviada

s automaticamente ao reenviar o
registro da sua empresa. Se vocé

fizer alguma alteracado nas informaco
es da empresa, devera reenviar as
informacdes da empresa. Se vocé fizer
alguma alteracdo na campanha, devera
reenviar o registro da campanha.
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Breve descrigao da rejeicao de SMS do Descricao longa da rejeicao de SMS do
Amazon Pinpoint Amazon Pinpoint

O processo de consentimento ndo esta em O fluxo de trabalho de consentimento que vocé
conformidade ou o consentimento nao esta forneceu € insuficiente, ndo esta em conformid
explicito. ade ou nao esta explicito para que os usuarios

finais recebam mensagens SMS especific
as. Um processo de consentimento dentro da
conformidade especificara claramente como
seu destinatario pode fornecer seu consentim
ento explicito para receber mensagens SMS.
Alguns motivos comuns de rejei¢ao: falta de
linguagem explicita sobre o consentimento
de aceitagao por SMS, incompatibilidade
entre o nome da empresa fornecido e as
amostras de mensagens, o recebimento de
uma mensagem de texto nao pode exigir a
inscricdo no servigo ou o consentimento de
aceitacao das mensagens SMS nao pode ser
incluido nos Termos de Servico.
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Breve descrigao da rejeicao de SMS do Descricao longa da rejeicao de SMS do
Amazon Pinpoint Amazon Pinpoint
Site ndo fornecido ou nao esta funcionando. As informagdes da empresa nao incluiam um

site ou o site estava inacessivel. Atualize as
informagdes da empresa com um site acessivel
e reenvie a empresa e a campanha para
analise.

/A Important

As campanhas nao sao reenviada

s automaticamente ao reenviar o
registro da sua empresa. Se vocé

fizer alguma alteracado nas informaco
es da empresa, devera reenviar as
informacdes da empresa. Se vocé fizer
alguma alteracdo na campanha, devera
reenviar o registro da campanha.

10 problemas de registro da marca ou da campanha do DLC

Ao registrar uma campanha de 10DLC, o revisor terceirizado de downstream pode encontrar
problemas com o registro que resultam em um registro negado com uma mensagem de erro
relacionada. Para obter mais informagdes sobre mensagens de erro e solugdes de registro,
consulteMotivos para a rejei¢éo do registro da campanha 10DLC. Vocé também deve analisar as
melhores praticas de registro do 10DLC para enviar SMS com 0 Amazon Pinpoint e os artigos do
blog Como criar um processo de aceitacdo de SMS compativel com o0 Amazon Pinpoint que tenham
detalhes mais detalhados sobre como registrar com sucesso um caso de uso de SMS.

Se vocé ainda estiver tendo problemas para aprovar seu caso de uso de SMS, entre em contato
AWS Support para pedir ajuda adicional para entender por que seus casos de uso foram rejeitados.
Observe que isso requer engajamento posterior e leva tempo para entender melhor o motivo da
negacao.
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® Note

Se vocé ndao mora nos Estados Unidos e seu registro de marca 10DLC falhar, vocé deve:

1. Inscreva-seVerificacao da marca 10DLC, pois esta € uma analise manual da sua marca
10DLC.

2. Se a verificacao falhar, siga as instrucdes abaixo para enviar um ticket de suporte.

Para enviar uma solicitagdo de informagdes sobre uma marca ou campanha rejeitada do 10DLC

o M DN

Abra o console do Support Center em https://console.aws.amazon.com/support/home.

No painel Seus casos de suporte, escolha Criar caso.
Clique no link Deseja aumentar o limite de servigo?.
Em Tipo de limite, selecione Pinpoint SMS.

Na secao Solicitacdes, faca o seguinte:

* Em Regiao, escolha Regidao da AWS aquela em que vocé tentou registrar a campanha.
« Em Tipo de recurso, escolha Registro 10DLC.

« Em Limite, escolha Rejeicao de registro de empresa ou campanha 10DLC.

Em Descricdo do caso de uso, insira o ID de campanha 10DLC rejeitado.

Em Opcdes de contato, em Idioma de contato preferencial, escolha o idioma que vocé prefere
usar ao se comunicar com a AWS Support equipe.

Em Método de contato, escolha seu método preferido de comunicagao com a AWS Support
equipe.

Selecione Enviar.

A AWS Support equipe fornecera informagdes sobre os motivos pelos quais seu registro na
campanha 10DLC foi rejeitado no seu AWS Support caso.

Acesso entre contas do 10DLC

Cada numero de telefone 10DLC esta associado a uma unica conta em uma unica Regiao da AWS.
Se deseja usar o mesmo numero de telefone 10DLC para enviar mensagens em mais de uma conta
ou regiao, ha duas opgodes:
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1. Vocé pode registrar a mesma empresa e campanha em cada uma de suas Contas da AWS.
Esses registros sdo gerenciados e cobrados separadamente. Se vocé registrar a mesma empresa
em varias AWS contas, 0 numero de mensagens que vocé pode enviar aos clientes da T-Mobile
por dia € compartilhado em cada uma dessas contas.

2. Vocé pode concluir o processo de registro do 10DLC em um Conta da AWS e usar AWS Identity
and Access Management (IAM) para conceder permissao a outras contas para enviar seu numero
10DLC.

® Note

Essa opcéao realmente permite o acesso entre contas aos seus numeros de telefone
10DLC. No entanto, observe que as mensagens enviadas de suas contas secundarias sao
tratadas como se tivessem sido enviadas de sua conta principal. As cotas e o faturamento
s&o contabilizados nessa conta e ndo em contas secundarias.

Configurar o acesso entre contas usando politicas do IAM

Vocé pode usar perfis do IAM para associar outras contas a sua conta principal. Em seguida,
vocé pode delegar permissdes de acesso de sua conta principal para suas contas secundarias,
concedendo-lhes acesso aos numeros 10DLC na conta principal.

Para conceder acesso a um numero 10DLC em sua conta principal

1. Se ainda néo tiver feito isso, conclua o processo de registro 10DLC na conta principal. Esse
processo envolve trés etapas:

» Registre sua empresa. Para ter mais informacoes, consulte Formulario de registro da marca
10DLC.

* Inscreva sua campanha 10DLC (caso de uso). Para ter mais informacdes, consulte Formulario
de inscricdo da campanha 10DLC.

» Associe um numero de telefone a campanha 10DLC. Para ter mais informacgdes, consulte
Associar um codigo longo a uma campanha 10DLC.

2. Crie uma fungao do IAM em sua conta principal que permita que outra conta chame a operacgao
de APl SendTextMessage para o numero de telefone 10DLC. Para obter mais informagdes
sobre como criar um perfil do IAM, consulte Criar perfis do IAM no Guia do usuario do IAM.
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3. Delegue e teste a permissado de acesso de sua conta principal usando perfis do IAM com
qualquer uma de suas contas que precisem usar seus numeros 10DLC. Por exemplo, é possivel
delegar permissao de acesso de sua conta de produgao para sua conta de implantagao. Para
obter mais informagdes sobre delegar e testar permissées, consulte Delegar acesso Conta da
AWS usando funcoes do IAM no Guia do usuario do IAM.

4. Usando o novo perfil, envie uma mensagem usando um numero 10DLC de uma conta
secundaria. Para obter mais informacdes sobre a utilizacdo de um perfil, consulte Usar perfis do
IAM no Guia do usuario do IAM.

Conjuntos de configuracoes

Um conjunto de configuragdes € um conjunto de regras que sao aplicadas quando vocé envia uma
mensagem. Por exemplo, um conjunto de configuragdes pode especificar um destino para eventos
relacionados a uma mensagem. Quando ocorrem eventos de SMS (como eventos de entrega

ou falha), eles sao roteados para o destino associado ao conjunto de configuragdes que vocé
especificou ao enviar a mensagem. Vocé nao precisa usar conjuntos de configuragbes ao enviar
mensagens, mas recomendamos que o faga. Se vocé nao especificar uma configuracéo definida
com um destino de evento, a APl ndo emitira registros de eventos. Esses registros de eventos sao
uma forma util de determinar quantas mensagens vocé enviou, quanto pagou por cada uma e se a
mensagem foi recebida ou n&do pelo destinatario.

Topicos

» Gerenciando o conjunto de configuracdes

» Gerenciamento de destinos de eventos

 Editar um conjunto de configuracoes, proteger a associacao de configuracoes

Gerenciando o conjunto de configuracoes

Esta secao contém informagdes sobre o uso do console do Amazon Pinpoint SMS AWS CLI e

do Amazon Pinpoint para gerenciar conjuntos de configuragdes. Os procedimentos desta seg¢ao
pressupdem que voceé ja instalou e configurou a AWS CLI. Para obter mais informacgdes, consulte
Conceitos basicos do AWS CLI no Manual do usuario do AWS Command Line Interface .
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® Note

Depois de criar o conjunto de configuragdes, vocé precisa adicionar pelo menos um destino
de evento para registrar eventos. Para ter mais informagdes, consulte Gerenciamento de
destinos de eventos.

Opcionalmente, vocé pode associar o conjunto de configuragées a uma configuragcao

de protecao para criar listas personalizadas de regras de pais para permitir ou bloquear
mensagens em paises de destino especificos. Para saber mais, consulte Editar um conjunto
de configuracdes, proteger a associagado de configuracdes e Proteja a configuracao.

Creating a configuration set (Console)

Para criar um conjunto de configuragdes usando o console Amazon Pinpoint SMS, siga estas
etapas:

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacao, em Configuragdes, escolha Conjuntos de configuracdes e, em
seguida, Criar conjunto de configuragdes.

3. Em Nome do conjunto de configuragdes, insira um nome descritivo para o conjunto de
configuragoes.

4. Escolha Criar conjunto de configuragoes.

Creating a configuration set (AWS CLI)

Vocé pode usar o create-configuration-setcomando para criar um novo conjunto de

configuragoes.

$ aws pinpoint-sms-voice-v2 create-configuration-set \
> --configuration-set-name configurationSet

No comando anterior, substitua configurationSet pelo nome do conjunto de configuragoes
que deseja criar.

Deleting a configuration set (Console)

Para excluir um conjunto de configuragdes usando o console Amazon Pinpoint SMS, siga estas
etapas:
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1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacao, em Configuracdes, escolha Conjuntos de configuragoes.

3. Selecione o conjunto de configuragdes que vocé deseja excluir e, em seguida, escolha
Excluir.

Deleting a configuration set (AWS CLI)

Vocé pode usar o delete-configuration-setcomando para excluir um conjunto de configuragoes.

$ aws pinpoint-sms-voice-v2 delete-configuration-set \
> --configuration-set-name configurationSet

No comando anterior, substitua configurationSet pelo nome do conjunto de configuragoes
que deseja excluir.

Edit configuration set settings (Console)

Para editar um conjunto de configuragdes usando o console Amazon Pinpoint SMS, siga estas
etapas:

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

No painel de navegagao, em Configuragdes, escolha Conjuntos de configuragoes.
Na pagina Conjuntos de configurag¢des, escolha o conjunto de configuragdes a ser editado.

Selecione a guia Definir configuragdes e escolha Editar configuragdes.

o & w0 DN

Nas configuragdes da lista, faga o seguinte:

« Tipo de mensagem: escolha uma das seguintes opg¢oes:

« Promocional: escolha essa opgao para enviar mensagens de marketing ou mensagens
promovendo sua empresa ou Servico.

« Transacional: escolha essa opgao para enviar mensagens urgentes, como redefinicoes
de senha ou alertas de transagdes.

 ID de remetente padrao — Escolha a ID de remetente padrao para o conjunto de
configuragoes.

6. Escolha Salvar alteragdes.
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List configuration sets (AWS CLI)

Vocé pode usar o describe-configuration-setscomando para visualizar informagdes sobre os
conjuntos de configuragdes na sua conta de SMS do Amazon Pinpoint.

Para ver uma lista dos conjuntos de configuragbes em sua conta usando o AWS CLI

* Na linha de comando, insira o seguinte comando:

$ aws pinpoint-sms-voice-v2 describe-configuration-sets

Describe a configuration set (AWS CLI)

Vocé pode usar o describe-configuration-setscomando para visualizar informag¢des sobre um
conjunto de configuragdes na sua conta de SMS do Amazon Pinpoint.

Para visualizar informagdes sobre conjuntos de configuragdes especificos usando o AWS CLI

* Nalinha de comando, insira o seguinte comando:

$ aws pinpoint-sms-voice-v2 describe-configuration-sets \
> --configuration-set-names configurationSet

No comando anterior, substitua configurationSet pelo nome do conjunto de configuragdes
sobre o qual deseja obter detalhes. Vocé também pode especificar varios conjuntos de
configuragbes separando o nome de cada conjunto de configuragbes com um espaco.

Manage tags (Console)
Use o console Amazon Pinpoint SMS para adicionar, editar ou excluir uma tag.
Adicionar uma tag (console)

1.  Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacao, em Configuragdes, escolha Conjuntos de configuragoes.

3. Na pagina Conjuntos de configuracgdes, escolha o conjunto de configuragbes ao qual
adicionar uma tag.

4. Na guia Tags (Tags), selecione Manage tags (Gerenciar tags).
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5. '« Adicionar uma tag — Em Gerenciar tags, escolha Adicionar nova tag para criar um novo
par chave/valor em branco.

 Excluir uma tag — Em Gerenciar tags, escolha Remover ao lado do par chave/valor.
» Editar uma tag — Em Gerenciar tags, escolha a chave ou o valor e edite o texto.

6. Escolha Salvar alteracoes.

Manage tags (AWS CLI)

Use o AWS CLI para adicionar ou editar uma tag.

$ aws pinpoint-sms-voice-v2 tag-resource \
--Tresource-arn resource-arn \
--tags tags={keyl=valuel,key2=value2}

No exemplo anterior, fagca o seguinte:

» Substitua resource-arn pelo Amazon Resource Name (ARN) ao qual vocé deseja adicionar
as tags.

» Substitua keyl e key?2 pelas chaves das tags que vocé deseja adicionar ao recurso.

» Substitua valuel e value?2 pelos valores das tags que vocé deseja adicionar as respectivas
chaves.

Use o AWS CLI para excluir uma tag.

$ aws pinpoint-sms-voice-v2 untag-resource \
--resource-arn resource-arn \
--tag-keys tags={keyl=valuel, key2=value2}

No exemplo anterior, fagca o seguinte:

* Substitua resource-arn pelo Amazon Resource Name (ARN) do qual vocé deseja remover a
tag.

» Substitua keyl e key?2 pelas chaves das tags que vocé deseja remover.

» Substitua valorl e valor2 pelos valores das tags que vocé deseja remover.
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Gerenciamento de destinos de eventos

O destino de um evento € um local (como um CloudWatch grupo, um stream do Amazon Data
Firehose ou um tépico do Amazon SNS) para o qual os eventos de SMS e voz sédo enviados.

Para usar destinos de eventos, primeiro vocé cria o destino e depois o associa a umConjuntos de
configuracoes. Vocé pode associar até cinco destinos de evento com uma unica configuracgao.
Quando vocé envia uma mensagem, sua chamada para a API inclui uma referéncia ao conjunto de
configuracoes.

Pré-requisitos

Vocé ja precisa ter criado um conjunto de configuragcdes para associar os destinos do evento,
consulteConjuntos de configuracoes.

Topicos

» Tipos de eventos para SMS, MMS e voz

« Exemplo de dados de eventos

* Destinos de CloudWatch eventos da Amazon

» Destinos de eventos do Amazon Data Firehose

* Destinos de eventos do Amazon SNS

Tipos de eventos para SMS, MMS e voz

A maneira mais facil de usar destinos de eventos é enviar todos os eventos de SMS, MMS e

voz para um unico destino. No entanto, vocé pode configurar destinos de eventos para que tipos
especificos de eventos sejam enviados para destinos diferentes. Por exemplo, vocé pode enviar
todos os eventos relacionados a entrega para o Firehose para armazenamento e todos os eventos
de falha para um tépico do Amazon SNS para que vocé possa ser notificado quando eles ocorrerem.
Vocé também pode enviar eventos de SMS e de voz para locais diferentes.

Vocé pode configurar destinos de eventos para enviar os seguintes tipos de eventos:

Eventos de SMS, MMS e voz

« TUDO — Envia todos os eventos de SMS, MMS e voz para o destino especificado.
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Eventos de SMS

« TEXT_ALL: envia todos os eventos de SMS para o destino especificado.

« TEXT_DELIVERED (Delivered) — Envia todos os eventos de entrega de SMS para o destino
especificado.

+ TEXT_SUCCESSFUL (Successful) — Envia todos os eventos de sucesso do SMS para o destino
especificado. Eventos com éxito ocorrem quando a mensagem € aceita pela operadora do
destinatario.

« TEXT_QUEUED (Em fila) — Envia todos os eventos enfileirados por SMS para o destino
especificado. Eventos em fila ocorrem quando a mensagem esta na fila para entrega, mas ainda
nao foi entregue.

« TEXT_PENDING (Pendente) — Envia todos os eventos pendentes de SMS para o destino
especificado. Eventos pendentes ocorrem quando uma mensagem esta em processo de entrega,
mas ainda n&o foi entregue (ou houve falha na entrega).

« TEXT_BLOCKED (Bloqueado) — Envia todos os eventos bloqueados por SMS para o destino
especificado. Eventos bloqueados ocorrem quando o dispositivo ou a operadora do destinatario
esta bloqueando mensagens para esse destinatario.

« TEXT_TTL_EXPIRED (TTL expirado) — Envia todos os eventos SMS TTL expirados para o
destino especificado. Os eventos TTL Expired ocorrem quando o tempo necessario para entregar
a mensagem excede o valor TTL que vocé especificou ao enviar a mensagem.

« TEXT_CARRIER_UNREACHABLE (Operadora inacessivel) — Envia todos os eventos da
operadora inacessivel para mensagens SMS para o destino especificado. Os eventos Carrier
Unreachable ocorrem quando ocorre um erro transitorio na rede da operadora do destinatario da
mensagem.

« TEXT_INVALID (SMS invalido) — Envia todos os eventos de SMS invalidos para o destino
especificado. Eventos invalidos ocorrem quando o numero de telefone de destino nao é valido.

« TEXT_INVALID_MESSAGE (mensagem invalida) — Envia todos os eventos de mensagem
invalida para mensagens SMS para o destino especificado. Eventos de mensagem invalida
ocorrem quando o corpo da mensagem SMS ¢ invalido ou ndo pode ser entregue.

« TEXT_CARRIER_BLOCKED (Operadora bloqueada) — Envia todos os eventos bloqueados
pela operadora para mensagens SMS para o destino especificado. Os eventos bloqueados pela
operadora ocorrem quando a operadora do destinatario bloqueia a entrega da mensagem. Isso
geralmente ocorre quando a operadora identifica a mensagem como maliciosa (por exemplo,
se a mensagem contiver informagdes relacionadas a um esquema de phishing) ou abusiva (por
exemplo, se a mensagem for suspeita de ser conteudo nao solicitado ou proibido).
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TEXT_UNREACHABLE (Inacessivel) — Envia todos os eventos inacessiveis de mensagens SMS
para o destino especificado. Eventos inacessiveis ocorrem quando o dispositivo do destinatario
nao esta disponivel. Isso pode ocorrer se o dispositivo ndo estiver conectado a uma rede movel ou
estiver desligado.

TEXT_SPAM (Spam) — Envia todos os eventos de spam de mensagens SMS para o destino
especificado. Eventos de spam ocorrem quando a operadora do destinatario identifica a
mensagem como contendo conteudo comercial ndo solicitado e bloqueia a entrega da mensagem.

TEXT_UNKNOWN (Desconhecido) — Envia todos os eventos SMS desconhecidos para o destino
especificado. Eventos desconhecidos ocorrem quando uma mensagem nao é entregue por um
motivo que n&o é coberto por nenhum dos outros tipos de eventos. Erros desconhecidos podem
ser transitorios ou permanentes.

Eventos de voz

VOICE_ALL: envia todos os eventos de voz para o destino especificado.

VOICE_COMPLETED (Concluido) — Envia todos os eventos concluidos das mensagens de voz
para o destino especificado. Os eventos concluidos ocorrem quando a mensagem de audio é
reproduzida para o destinatario. Esse status nao significa necessariamente que a mensagem foi
entregue a um destinatario humano. Por exemplo, isso pode indicar que a mensagem foi entregue
em um sistema de correio de voz.

VOICE_ANSWERED (Respondido) — Envia todos os eventos respondidos para mensagens de
voz para o destino especificado. Os eventos respondidos ocorrem quando o destinatario atende o
telefone.

VOICE_INITIATED (Iniciado) — Envia eventos para o destino especificado sempre que uma
mensagem de voz € iniciada.

VOICE_TTL_EXPIRED (TTL expirado) — Envia todos os eventos de voz TTL expirados para o
destino especificado. Os eventos TTL Expired ocorrem quando o tempo necessario para entregar
a mensagem excede o valor TTL que vocé especificou ao enviar a mensagem.

VOICE_BUSY (Ocupado) — Envia todos os eventos ocupados das mensagens de voz para o
destino especificado. Eventos ocupados ocorrem quando a linha telefénica do destinatario esta
ocupada.

VOICE_NO_ANSWER (Sem resposta) — Envia todos os eventos sem resposta de mensagens
de voz para o destino especificado. Nenhum evento de resposta ocorre apds a realizagao da
chamada, mas o destinatario (ou seu sistema de correio de voz) nunca atende.
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» VOICE_RINGING (Ringing) — Envia todos os eventos de toque das mensagens de voz para o
destino especificado. Os eventos de toque ocorrem apds a chamada ser feita, mas antes que o
destinatario atenda.

* VOICE_FAILED (Falha) — Envia todos os eventos de falha da mensagem de voz para o destino
especificado. Eventos de falha ocorrem quando a mensagem néao é entregue.

Eventos MMS

* MEDIA_ALL — Envia todos os eventos MMS para o destino especificado.

 MEDIA_PENDING (Pendente) — Envia todos os eventos pendentes do MMS para o destino
especificado. Eventos pendentes ocorrem quando uma mensagem esta em processo de entrega,
mas ainda nao foi entregue (ou houve falha na entrega).

 MEDIA_QUEUED (Queue) — Envia todos os eventos MMS enfileirados para o destino
especificado. Eventos em fila ocorrem quando a mensagem esta na fila para entrega, mas ainda
nao foi entregue.

 MEDIA_SUCCESSFUL (Successful) — Envia todos os eventos de sucesso do MMS para o
destino especificado. Eventos com éxito ocorrem quando a mensagem € aceita pela operadora do
destinatario.

 MEDIA_DELIVERED (Delivered) — Envia todos os eventos de entrega de MMS para o destino
especificado.

« MEDIA_INVALID (MMS invalido) — Envia todos os eventos invalidos do MMS para o destino
especificado. Eventos invalidos ocorrem quando o numero de telefone de destino nao é valido.

« MEDIA_INVALID_MESSAGE (mensagem invalida) — Envia todos os eventos de mensagem
invalida para mensagens MMS para o destino especificado. Eventos de mensagem invalida
ocorrem quando o corpo da mensagem MMS ¢ invalido e ndo pode ser entregue.

« MEDIA_UNREACHABLE (Inacessivel) — Envia todos os eventos inacessiveis das mensagens
MMS para o destino especificado. Eventos inacessiveis ocorrem quando o dispositivo do
destinatario ndo esta disponivel. Isso pode ocorrer se o dispositivo ndo estiver conectado a uma
rede movel ou estiver desligado.

 MEDIA_CARRIER_UNREACHABLE (Operadora inacessivel) — Envia todos os eventos da
operadora inacessivel para mensagens MMS para o destino especificado. Os eventos Carrier
Unreachable ocorrem quando ocorre um erro transitorio na rede da operadora do destinatario da
mensagem.
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MEDIA_BLOCKED (Blogueado) — Envia todos os eventos bloqueados de MMS para o destino
especificado. Eventos bloqueados ocorrem quando o dispositivo ou a operadora do destinatario
esta bloqueando mensagens para esse destinatario.

MEDIA_CARRIER_BLOCKED (Operadora bloqueada) — Envia todos os eventos bloqueados
pela operadora para mensagens MMS para o destino especificado. Os eventos bloqueados pela
operadora ocorrem quando a operadora do destinatario bloqueia a entrega da mensagem. Isso
geralmente ocorre quando a operadora identifica a mensagem como maliciosa (por exemplo,

se a mensagem contiver informagdes relacionadas a um esquema de phishing) ou abusiva (por
exemplo, se a mensagem for suspeita de ser conteudo nao solicitado ou proibido).

MEDIA_SPAM (Spam) — Envia todos os eventos de spam das mensagens MMS para o
destino especificado. Eventos de spam ocorrem quando a operadora do destinatario identifica a
mensagem como contendo conteudo comercial ndo solicitado e bloqueia a entrega da mensagem.

MEDIA_UNKNOWN (Desconhecido) — Envia todos os eventos MMS desconhecidos para o
destino especificado. Eventos desconhecidos ocorrem quando uma mensagem nao € entregue
por um motivo que nao é coberto por nenhum dos outros tipos de eventos. Erros desconhecidos
podem ser transitorios ou permanentes.

MEDIA_TTL_EXPIRED (TTL expirado) — Envia todos os eventos MMS TTL Expired para o destino
especificado. Os eventos TTL Expired ocorrem quando o tempo necessario para entregar a
mensagem excede o valor TTL que vocé especificou ao enviar a mensagem.

MEDIA_FILE_TYPE_UNSUPPORTED (Tipo de arquivo n&do suportado) — Envia todos os eventos
MMS nao suportados do tipo de arquivo para o destino especificado. Eventos sem suporte de tipo
de arquivo ocorrem quando um arquivo de midia ndo esta em um formato compativel. Para obter
uma lista dos tipos de arquivo compativeis, consulte Tipos de arquivos MMS, limites de tamanho e
caracteres

MEDIA_FILE_SIZE_EXCEEDED (Tamanho do arquivo) — Envia todos os eventos MMS de
tamanho de arquivo para o destino especificado. O evento Tamanho do arquivo excedido ocorre
quando o arquivo de midia tem mais de 600 KB.

MEDIA_FILE_INACCESSIBLE (Arquivo inacessivel) — Envia todos os eventos MMS inacessiveis
do arquivo para o destino especificado. Eventos de arquivo inacessivel ocorrem quando o Amazon
Pinpoint SMS nao tem permissdes para acessar o0 arquivo.

Exemplo de dados de eventos

O Amazon Pinpoint SMS pode transmitir dados de eventos sobre entregas de SMS, MMS e
mensagens de voz. Os eventos gerados pelas operadoras podem levar até 72 horas para
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serem recebidos e ndo devem ser usados para determinar se ha um atraso na entrega das
mensagens enviadas. Apos 72 horas, se o0 Amazon Pinpoint SMS nao tiver recebido um evento
final de uma operadora, o servico retornara automaticamente uma mensagem DESCONHECIDA,
messageStatus pois ndo sabemos 0 que aconteceu com essa mensagem.

Registro de exemplo de SMS

O objeto JSON de um evento de SMS contém os dados mostrados no exemplo a seguir.

"eventType": "TEXT_SUCCESSFUL",
"eventVersion": "1.0",
"eventTimestamp": 1686975103470,
"isFinal": true,
"originationPhoneNumber": "+12065550152",
"destinationPhoneNumber": "+14255550156",
"isoCountryCode": "US",
"messageld": "862a8790-60c0-4430-9b2b-658bdexample",
"messageRequestTimestamp": 1686975103170,
"messageEncoding": "GSM",
"messageType": "PROMOTIONAL",
"messageStatus": "SUCCESSFUL",
"messageStatusDescription": '"Message has been accepted by phone carrier",
"context": {

"account": "bar"
.
"totalMessageParts": 1,
"totalMessagePrice": 0.09582,
"totalCarrierFee": 0.0

Atributo Descricao

eventType O tipo de evento. Os valores estdo listados em
Tipos de eventos para SMS, MMS e voz

eventVersion A versao do esquema do evento JSON.

eventTimestamp A hora em que o evento foi relatado, mostrada
como horario do Unix em milissegundos.
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Atributo Descrigao

isFinal Truese esse for o status final da mensagem.
Ha status de mensagem intermediario e pode
levar até 72 horas para que o status final da
mensagem seja recebido.

originationPhoneNumber O numero de telefone do qual a mensagem foi
enviada.
destinationPhoneNumber O numero de telefone para o qual vocé tentou

enviar a mensagem.

isoCountryCode O pais associada ao numero de telefone do
destinatario, mostrado no formato 1ISO 3166-1
alpha-2.

messageld A ID exclusiva que o Amazon Pinpoint SMS

gera quando aceita a mensagem.

messageRequestTimestamp A hora em que a solicitagao de mensagem
SMS foi recebida, mostrada como hora Unix
em milissegundos.

messageEncoding A codificagédo da mensagem. Os valores
possiveis sdo GSM e Unicode. Para obter mais
informacdes sobre codificagdo de mensagens,
consulteLimites de caracteres de SMS.

messageType O tipo de mensagem. Os valores possiveis s&o
Promocional e Transacional.
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Atributo

messageStatus

Descrigao

O status da mensagem. Os valores possiveis
sdo:

+ BEM-SUCEDIDO — A mensagem foi aceita
pela operadora de telefonia.

« ENTREGUE — A mensagem foi aceita pelo
dispositivo do destinatario.

+ PENDING: a mensagem ainda néo foi
entregue ao dispositivo do destinatario.

* INVALID: o numero de telefone de destino é
invalido.

+ UNREACHABLE: o dispositivo do destinata
rio esta inacessivel ou indisponivel no
momento. Por exemplo, o dispositivo pode
estar desligado ou desconectado da rede.

E possivel tentar enviar a mensagem
novamente mais tarde.

+ UNKNOWN: ocorreu um erro que impediu a
entrega da mensagem. Esse erro geralment
e é temporario, e é possivel tentar enviar a
mensagem novamente mais tarde.

« BLOQUEADO — O dispositivo do destinata
rio esta bloqueando mensagens SMS do
numero de telefone do originador.

*+ CARRIER_UNREACHABLE: um problema
com a rede movel do destinatario impediu
que a mensagem fosse entregue. Esse erro
geralmente é temporario, e € possivel tentar
enviar a mensagem novamente mais tarde.

+ SPAM: a operadora moével do destinatario
identificou o conteudo da mensagem como
spam e bloqueou a entrega da mensagem.
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Atributo

messageStatusDescription

context

Descrigao

INVALID_MESSAGE: o corpo da mensagem
SMS é invalido e ndo pode ser entregue.

CARRIER_BLOCKED: a operadora do
destinatario bloqueou a entrega dessa
mensagem. Isso geralmente ocorre quando
a operadora identifica o conteudo da
mensagem como nao solicitado ou mal-inten
cionado.

TTL_EXPIRED: nao foi possivel entregar a
mensagem SMS dentro de um determina
do prazo. Esse erro geralmente é temporari
0, e é possivel tentar enviar a mensagem
novamente mais tarde.

ACEITO — A mensagem SMS foi aceita.

FALHA — A mensagem SMS falhou ao ser
entregue ao dispositivo do destinatario.

ENVIADA — A mensagem foi enviada, mas
nao foi entregue ao dispositivo do destinata
rio.

NAO ROUTAVEL — N&o é possivel rotear
devido a uma configuragao de conta
incorreta.

EM FILA — A mensagem esta na fila para
entrega

Uma descricao do status da mensagem.

Atributos personalizados que vocé pode
especificar e serao registrados quando vocé
enviar uma mensagem.
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Atributo Descrigao

totalMessageParts O numero de partes da mensagem que o
Amazon Pinpoint SMS criou para enviar a
mensagem.

Geralmente, as mensagens SMS podem conter
apenas 160 caracteres GSM-7 ou 67 caractere
s ndao GSM, embora esses limites possam
variar de acordo com o pais . Se vocé enviar
uma mensagem que exceda esses limites,

o Amazon Pinpoint SMS divide automatic
amente a mensagem em partes menores.
Vocé sera cobrado com base no numero de
partes de mensagens enviadas. Para obter
mais informagdes sobre partes de mensagens
, consulteLimites de partes por segundo (MPS)
de mensagens.

totalMessagePrice O valor cobrado pelo envio da mensagem.
Esse preco € mostrado em milésimos de um
centavo dos Estados Unidos. Por exempilo,
se o valor desse atributo for 645, cobraremos
USD 0,645 para enviar a mensagem (645/1000
= 0,645 = 0,00645).

totalCarrierFee O custo total das taxas da operadora para uma
mensagem.
Exemplo de registro de eventos de voz

O objeto JSON para um evento de voz contém os dados mostrados no exemplo a seguir.

"eventType": "VOICE_COMPLETED",
"eventVersion": "1.0",
"eventTimestamp": 1697835373500,
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"isFinal": true,
"originationPhoneNumber": "+12065550153",
"destinationPhoneNumber": "+1425555@0159",
"isoCountryCode": "US",

"messageld": "567f6cll-6e8b-4352-9749-a42a0example",
"messageRequestTimestamp": 1697835372720,
"messageStatus": "COMPLETED",
"callDurationInSeconds": 60,
"totalDurationInMinutes": 1,
"totalMessagePrice": 0.013,

"context": {

"account": "bar"
}

}

Atributo Descricao

eventType O tipo de evento. Os valores estdo listados em
Tipos de eventos para SMS, MMS e voz

eventVersion A versao do esquema do evento JSON.

eventTimestamp A hora em que o evento foi relatado, mostrada
como horario do Unix em milissegundos.

isFinal Truese esse for o status final da mensagem.
Ha status de mensagens intermediarias.

originationPhoneNumber O numero de telefone do qual a mensagem foi
enviada.

destinationPhoneNumber O numero de telefone para o qual vocé tentou
enviar a mensagem.

isoCountryCode O pais associada ao numero de telefone do
destinatario, mostrado no formato ISO 3166-1
alpha-2.

messageld A ID exclusiva que o Amazon Pinpoint SMS

gera quando aceita a mensagem.
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Atributo Descrigao

messageRequestTimestamp A hora em que a solicitagao de mensagem
SMS foi recebida, mostrada como hora Unix
em milissegundos.
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Atributo

messageStatus

Descrigao

O status da mensagem. Os valores possiveis
sdo:

» INICIADO — A mensagem de voz esta
pronta para comecar a discar.

+ TOQUE — Os eventos de toque ocorrem
apos a chamada ser feita, mas antes que o
destinatario atenda.

« CONCLUIDO — Envia todos os eventos
concluidos das mensagens de voz para o
destino especificado. Os eventos concluido
s ocorrem quando a mensagem de audio
€ reproduzida para o destinatario. Esse
status nao significa necessariamente que a
mensagem foi entregue a um destinatario
humano. Por exemplo, isso pode indicar que
a mensagem foi entregue em um sistema de
correio de voz.

*+ RESPONDIDO — Os eventos respondid
os ocorrem quando o destinatario atende o
telefone.

« CONCLUIDA — A chamada foi atendida e
encerrada.

+ OCUPADO — Eventos ocupados ocorrem
quando a linha telefénica do destinatario esta
ocupada.

* NO_ANSWER — Nenhum evento de
resposta ocorre apos a realizagao da
chamada, mas o destinatario (ou seu sistema
de correio de voz) nunca atende.

* FALHA — Eventos de falha ocorrem quando
a mensagem nao é entregue.
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Atributo Descrigao

« TTL_EXPIRED — Os eventos TTL expirados
ocorrem quando o tempo necessario para
entregar a mensagem excede o TTL valor
qgue vocé especificou ao enviar a mensagem.

+ SPAM — A chamada foi marcada como
spam e bloqueada.

callDurationInSeconds A duracdo da chamada em segundos.
totalDurationInMinutes A duragao da chamada em minutos.
totalMessagePrice O valor que cobramos de vocé para enviar a

mensagem de voz. Esse preco é mostrado em
milésimos de um centavo dos Estados Unidos.

context Atributos personalizados que vocé pode
especificar e serao registrados quando vocé
enviar uma mensagem.

Registro de exemplo de MMS

O objeto JSON para um evento MMS contém os dados mostrados no exemplo a seguir.

"contentType":"MMS",

"eventType": "MEDIA_DELIVERED",

"eventVersion": "1.0",

"eventTimestamp": 1635197695208,

"isFinal": true,

"originationPhoneNumber": "+12065550153",
"destinationPhoneNumber": "+1425555@159",

"isoCountryCode": "US",

"messageld": "b4a3196d-5b61-4884-a0d9-745acflf6235example”,
"messageRequestTimestamp": 1635197693241,

"messageType": "TRANSACTIONAL",

"messageStatus": "DELIVERED",

"messageStatusDescription": '"Message has been accepted by phone",
"context": {"foo":"bar"},
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"totalMessageParts": 1,
"totalMessagePrice": 0.0195,
"totalCarrierFee": 0.00266

Atributo

eventType

eventVersion

eventTimestamp

isFinal

originationPhoneNumber

destinationPhoneNumber

isoCountryCode

messageld

messageRequestTimestamp

messageType

Descrigao

O tipo de evento. Os valores estdo listados em
Tipos de eventos para SMS, MMS e voz

A versao do esquema do evento JSON.

A hora em que o evento foi relatado, mostrada
como horario do Unix em milissegundos.

Truese esse for o status final da mensagem.
Ha status de mensagem intermediario e pode
levar até 72 horas para que o status final da
mensagem seja recebido.

O numero de telefone do qual a mensagem foi
enviada.

O numero de telefone para o qual vocé tentou
enviar a mensagem.

O pais associada ao numero de telefone do
destinatario, mostrado no formato ISO 3166-1
alpha-2.

A ID exclusiva que o Amazon Pinpoint SMS
gera quando aceita a mensagem.

A hora em que a solicitagdo de mensagem
SMS foi recebida, mostrada como hora Unix
em milissegundos.

O tipo de mensagem. Os valores possiveis séo
Promocional e Transacional.
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Atributo

messageStatus

Descrigao

O status da mensagem. Os valores possiveis
sdo:

+ BEM-SUCEDIDO — A mensagem foi aceita
pela operadora de telefonia.

« ENTREGUE — A mensagem foi aceita pelo
dispositivo do destinatario.

+ PENDING: a mensagem ainda néo foi
entregue ao dispositivo do destinatario.

* INVALID: o numero de telefone de destino é
invalido.

+ UNREACHABLE: o dispositivo do destinata
rio esta inacessivel ou indisponivel no
momento. Por exemplo, o dispositivo pode
estar desligado ou desconectado da rede.

E possivel tentar enviar a mensagem
novamente mais tarde.

« UNKNOWN: ocorreu um erro que impediu a
entrega da mensagem. Esse erro geralment
e é temporario, e € possivel tentar enviar a
mensagem novamente mais tarde.

+ BLOQUEADO — O dispositivo do destinata
rio esta bloqueando mensagens SMS/MMS
do numero de telefone do remetente.

+ CARRIER_UNREACHABLE: um problema
com a rede mével do destinatario impediu
que a mensagem fosse entregue. Esse erro
geralmente é temporario, e € possivel tentar
enviar a mensagem novamente mais tarde.

+ SPAM: a operadora moével do destinatario
identificou o conteudo da mensagem como
spam e bloqueou a entrega da mensagem.
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Atributo

messageStatusDescription

context

Descrigao

INVALID_MESSAGE — O corpo da
mensagem SMS/MMS ¢ invalido e ndo pode
ser entregue.

CARRIER_BLOCKED: a operadora do
destinatario bloqueou a entrega dessa
mensagem. Isso geralmente ocorre quando
a operadora identifica o conteudo da
mensagem como n&o solicitado ou mal-inten
cionado.

TTL_EXPIRED: nao foi possivel entregar a
mensagem SMS dentro de um determina
do prazo. Esse erro geralmente é temporari
0, € é possivel tentar enviar a mensagem
novamente mais tarde.

ACEITO — A mensagem SMS foi aceita.

FALHA — A mensagem SMS falhou ao ser
entregue ao dispositivo do destinatario.

ENVIADA — A mensagem foi enviada, mas
nao foi entregue ao dispositivo do destinata
rio.

NAO ROUTAVEL — N&o é possivel rotear
devido a uma configuragao de conta
incorreta.

EM FILA — A mensagem esta na fila para
entrega

Uma descricao do status da mensagem.

Atributos personalizados que vocé pode
especificar e serao registrados quando vocé

enviar uma mensagem.

Gerenciamento de destinos de eventos

264



Amazon Pinpoint SMS Manual do usuario

Atributo Descrigao

totalMessageParts O numero de partes da mensagem que o
Amazon Pinpoint SMS criou para enviar a
mensagem. Para obter mais informagdes sobre
partes de mensagens, consulteLimites de
partes por segundo (MPS) de mensagens.

totalMessagePrice O valor cobrado pelo envio da mensagem.
Esse prego € mostrado em milésimos de um
centavo dos Estados Unidos. Por exempilo,
se o valor desse atributo for 645, cobraremos
USD 0,645 para enviar a mensagem (645/1000
= 0,645 = 0,00645).

totalCarrierFee O custo total das taxas da operadora para uma
mensagem.

Destinos de CloudWatch eventos da Amazon

O Amazon CloudWatch Logs é um AWS servigo que vocé pode usar para monitorar, armazenar e
acessar arquivos de log. Quando vocé cria um destino de CloudWatch evento, o Amazon Pinpoint
SMS envia os tipos de eventos que vocé especificou no destino do evento para um CloudWatch
grupo. Para saber mais CloudWatch, consulte o Guia do usuario do Amazon CloudWatch Logs.

Pré-requisitos

1. Antes de criar um destino para o CloudWatch evento, vocé deve primeiro criar um CloudWatch
grupo. Para obter mais informagdes sobre a criagao de grupos de registros, consulte Trabalho
com grupos de registros e fluxos de registros no Guia do usuario do Amazon CloudWatch Logs.

/A Important

Vocé precisara do Amazon Resource Name (ARN) do CloudWatch grupo para criar o
destino do evento.
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2. Vocé deve criar uma funcao do IAM que permita que o Amazon Pinpoint SMS grave no grupo de
registros. A sec¢ao a seguir contém informacgdes sobre os requisitos para isso.

/A Important

Vocé precisara do Amazon Resource Name (ARN) da funcédo do IAM para criar o destino
do evento.

3. Vocé também configurou um conjunto de configuragdes para associar os destinos do evento,
consulteGerenciando o conjunto de configuracoes.

Politica de IAM para Amazon CloudWatch

Use o exemplo a seguir para criar uma politica para enviar eventos para um CloudWatch grupo.

{
"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"logs:CreatelLogStream",
"logs:DescribelLogStreams",
"logs:PutLogEvents"

1,

"Resource": [
"arn:aws:logs:us-east-1:111122223333:1og-group:log-group-name:*"

]

}
]
}

Para obter mais informacgdes sobre as politicas do IAM, consulte Politicas e permissoes no IAM no
Guia do usuario do IAM.

O exemplo de declaragdo a seguir usa as SourceArn condi¢gdes opcionais, mas SourceAccount
recomendadas, para verificar se somente a conta do proprietario do Amazon Pinpoint SMS tem
acesso ao conjunto de configuracdes. Neste exemplo, substitua accountId pelo ID da AWS

sua conta, regiao Regiao da AWS pelo nome ConfigSetNamee pelo nome do Conjunto de
Configuragdes.
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Depois de criar a politica, crie um perfil do IAM e anexe a politica a ele. Ao criar o perfil, adicione
também a seguinte politica de confianca a ele:

{
"Version": "2012-10-17",
"Statement": {
"Effect": "Allow",
"Principal": {
"Service": "sms-voice.amazonaws.com"
b
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "accountId"
3,
"ArnLike": {
"aws:SourceArn": "arn:aws:sms-voice:region:accountId:configuration-
set/ConfigSetName"
}
}
}
}

Para obter mais informacgdes sobre como criar perfis do IAM, consulte Criar perfis do IAM no Guia do
usuario do I1AM.

Gerenciando destinos de CloudWatch eventos da Amazon
Depois de criar a fungado do IAM e o CloudWatch grupo, vocé pode criar o destino do evento.
Create event destination (Console)

Para criar um destino de evento usando o console Amazon Pinpoint SMS, siga estas etapas:

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacéo, em Configuragdes, escolha Conjuntos de configuragoes.

3. Na pagina Conjuntos de configuracdes, escolha o conjunto de configuragbes ao qual
adicionar um destino de evento.

4. Na pagina de detalhes do conjunto de configuragdes, escolha Adicionar evento de destino.
Na sec¢ao Detalhes do evento, insira um nome amigavel para o nome do destino do evento.

6. No menu suspenso Tipo de destino, escolha Amazon. CloudWatch
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7.

10.

11.

Para a funcéo IAM arn, insira o ARN da fung¢ao IAM. Para obter mais informacdes sobre a
funcao do IAM arn, consultePolitica de IAM para Amazon CloudWatch.

Em Log group arn, insira o ARN do grupo de log da CloudWatch Amazon para o qual
entregar os eventos.

Ative a publicacao de eventos.

Em Tipos de eventos, escolha:

Todos os eventos de SMS (recomendado) — Escolha essa opgao para enviar todos
os eventos de SMS listados Tipos de eventos para SMS, MMS e voz para a Amazon
CloudWatch.

Eventos de SMS personalizados — Escolha eventos de SMS especificos para os quais
enviar CloudWatch. Para editar a lista de eventos, escolha Editar selecao de eventos por
SMS. Na selec¢ao Editar evento por SMS, marque somente os eventos que vocé deseja
enviar para a Amazon CloudWatch. Escolha Salvar selecao.

Todos os eventos de voz (recomendado) — Escolha essa opgao para enviar todos
os eventos de voz listados Tipos de eventos para SMS, MMS e voz para a Amazon
CloudWatch.

Eventos de voz personalizados — Escolha eventos de voz especificos para os quais enviar
CloudWatch. Para editar a lista de eventos, escolha Editar selecdo de eventos de voz. Na
selecao Editar evento de voz, marque somente os eventos que vocé deseja enviar para a
Amazon CloudWatch. Escolha Salvar selecéo.

Todos os eventos MMS (recomendado) — Escolha essa opgao para enviar todos
os eventos MMS listados para a Tipos de eventos para SMS, MMS e voz Amazon.
CloudWatch

Eventos MMS personalizados — Escolha eventos MMS especificos para os quais enviar.
CloudWatch Para editar a lista de eventos, escolha Editar selecdo de eventos MMS. Na
selecao Editar evento MMS, marque somente os eventos que vocé deseja enviar para a
Amazon CloudWatch. Escolha Salvar selecéo.

Escolha Create event (Criar evento).

Create event destination (AWS CLI)

Vocé pode usar o create-event-destinationcomando para criar um destino de evento.

Na linha de comando, execute o seguinte comando:
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aws pinpoint-sms-voice-v2 create-event-destination \

--event-destination-name eventDestinationName \

--configuration-set-name configurationSet \

--matching-event-types eventTypes \

--cloud-watch-logs-destination
IamRoleArn=arn:aws:iam::111122223333:r0le/CWLSMSRole, LogGroupArn=arn:aws:logs:us-
east-1:111122223333:1og-group:MyCWLLogGroup

vV V V V &

No comando anterior, faga as seguintes alteragoes:

eventDestinationNameSubstitua por um nome que descreva o destino do evento.

Substitua configurationSet pelo nome do conjunto de configuragdes ao qual deseja
associar o destino de eventos.

Substitua EventTypes por um ou mais dos tipos de eventos listados emTipos de eventos para
SMS, MMS e voz.

Substitua o valor do IamRoleArn pelo nome do recurso da Amazon (ARN) de um perfil do IAM
que tenha as politicas descritas em Politica de IAM para Amazon CloudWatch.

Substitua o valor LogGroupAzrn de pelo ARN do CloudWatch grupo para o qual vocé deseja
enviar eventos.

Update event destination (Console)

Para atualizar o destino de um evento usando o console Amazon Pinpoint SMS, siga estas

etapas:

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacao, em Configuracdes, escolha Conjuntos de configuragoes.

3. Na pagina Conjuntos de configuragées, escolha o conjunto de configuragées a ser editado.

4. Na guia Configuracdes do evento, escolha um destino para CloudWatch eventos da Amazon
e depois Editar.

5. Para a funcao IAM arn, insira o ARN da funcido IAM. Para obter mais informagdes sobre a
funcao do IAM arn, consultePolitica de IAM para Amazon CloudWatch.

6. Em Log group arn, insira 0 ARN do grupo de log da CloudWatch Amazon para o qual
entregar os eventos.

7. Em Tipos de eventos, escolha:
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8.

Todos os eventos de SMS (recomendado) — Escolha essa opgao para enviar todos
os eventos de SMS listados Tipos de eventos para SMS, MMS e voz para a Amazon
CloudWatch.

Eventos SMS personalizados — Escolha esta opg¢ao e escolha eventos SMS especificos
para os quais enviar CloudWatch. Para editar a lista de eventos, escolha Editar selegcéo
de eventos por SMS. Na selecdo Editar evento por SMS, marque somente os eventos que
vocé deseja enviar para a Amazon CloudWatch. Escolha Salvar selecao.

Todos os eventos de voz (recomendado) — Escolha essa opgao para enviar todos
os eventos de voz listados Tipos de eventos para SMS, MMS e voz para a Amazon
CloudWatch.

Eventos de voz personalizados — Escolha esta opgao e escolha eventos de voz
especificos para os quais enviar CloudWatch. Para editar a lista de eventos, escolha Editar
selecao de eventos de voz. Na selecao Editar evento de voz, marque somente os eventos
que vocé deseja enviar para a Amazon CloudWatch. Escolha Salvar selegao.

Todos os eventos MMS (recomendado) — Escolha essa opgao para enviar todos
os eventos MMS listados para a Tipos de eventos para SMS, MMS e voz Amazon.
CloudWatch

Eventos MMS personalizados — Escolha esta opgao e escolha eventos MMS especificos
para os quais enviar. CloudWatch Para editar a lista de eventos, escolha Editar selegcéo
de eventos MMS. Na selecao Editar evento MMS, marque somente os eventos que vocé
deseja enviar para a Amazon CloudWatch. Escolha Salvar selecéao.

Escolha Editar evento.

Update event destination AWS CLI)

Vocé pode usar o update-event-destinationcomando para atualizar o destino de um evento.

O procedimento para atualizar um destino de CloudWatch evento é semelhante ao processo de
criacao de um destino de evento. Na linha de comando, execute o seguinte comando:

vV V V &

aws pinpoint-sms-voice-v2 update-event-destination \
--event-destination-name eventDestinationName \
--configuration-set-name configurationSet \
--matching-event types eventTypes \
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> --cloud-watch-logs-destination
IamRoleArn=arn:aws:iam::111122223333:r0le/CWLSMSRole, LogGroupArn=arn:aws:logs:us-
east-1:111122223333:1o0g-group:MyCWLLogGroup

No comando anterior, faga as seguintes alteragoes:

* eventDestinationNameSubstitua por um nome do destino do evento que vocé deseja
modificar.

» Substitua configurationSet pelo nome do conjunto de configuragdes ao qual deseja
associar o destino de eventos. Vocé pode associar o destino do evento a um conjunto de
configuracdes diferente.

+ Substitua eventTypes por um dos tipos de eventos listados em Tipos de eventos para SMS,
MMS e voz.

 Substitua o valor do ITamRoleAxrn pelo nome do recurso da Amazon (ARN) de um perfil do IAM
que tenha as politicas descritas em Tipos de eventos para SMS, MMS e voz.

+ Substitua o valor LogGroupArn de pelo ARN do CloudWatch grupo para o qual vocé deseja
enviar eventos.
Delete an CloudWatch event destination (Console)

O processo para excluir um destino de evento € o mesmo, independentemente do tipo de destino
do evento que vocé deseja excluir.

Para excluir um destino de CloudWatch evento no console

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacao, em Configuracdes, escolha Conjuntos de configuragoes.

3. Na pagina Conjuntos de configuragéo, escolha o conjunto de configuragdes do qual remover
um destino de evento.

4. Na secao Todos os destinos, escolha um destino para o evento e escolha Excluir.

Delete an CloudWatch event destination (AWS CLI)

Vocé pode usar o delete-event-destinationcomando para excluir o destino de um evento.

O processo para excluir um destino de evento € o mesmo, independentemente do tipo de destino
do evento que vocé deseja excluir.
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Para excluir um destino de CloudWatch evento no AWS CLI

* Na linha de comando, execute o seguinte comando:

$ aws pinpoint-sms-voice-v2 delete-event-destination \
> --event-destination-name eventDestinationName \
> --configuration-set-name configurationSetName

No comando anterior, faga as seguintes alteragoes:

* eventDestinationNameSubstitua pelo nome ou Amazon Resource Name (ARN) do
destino do evento que vocé deseja excluir.

* configurationSetNameSubstitua pelo nome ou ARN do conjunto de configuragdes ao
qual o destino do evento esta associado.

Destinos de eventos do Amazon Data Firehose

O Amazon Data Firehose € um servigo totalmente gerenciado para fornecer dados de streaming
em tempo real para varios tipos de destinos. O Amazon Data Firehose faz parte da plataforma de
dados de streaming Kinesis. Para saber mais sobre o Amazon Data Firehose, consulte o Guia do
desenvolvedor do Amazon Data Firehose.

Alguns dos exemplos nesta seg¢ao pressupdem que vocé ja tenha instalado e configurado AWS
Command Line Interface o. Para obter mais informagdes sobre como configurar o AWS CLI, consulte
o Guia AWS Command Line Interface do usuario.

Pré-requisitos

1. Antes de criar um destino de evento do Amazon Data Firehose, vocé deve primeiro criar um
stream de entrega do Amazon Data Firehose. Para obter mais informagdes sobre a criagcao
de streams, consulte Criacao de um stream de entrega do Amazon Data Firehose no Guia do
desenvolvedor do Amazon Data Firehose.

/A Important

Vocé precisara do Amazon Resource Name (ARN) do stream de entrega do Amazon
Data Firehose para criar o destino do evento.
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2. Vocé precisa criar uma funcao do IAM que permita que o Amazon Pinpoint SMS grave no
stream de entrega, consulte. Politica de IAM para Amazon Data Firehose

/A Important

Vocé precisara do Amazon Resource Name (ARN) da funcédo do IAM para criar o destino
do evento.

3. Vocé também configurou um conjunto de configuragdes para associar os destinos do evento,
consulteGerenciando o conjunto de configuracoes.

Topicos nesta sec¢ao:

» Criagao de destinos de eventos do Amazon Data Firehose

» Gerenciando o destino do evento Amazon Data Firehose

Criacao de destinos de eventos do Amazon Data Firehose

Antes de criar um destino de evento do Amazon Data Firehose, vocé deve primeiro criar um stream
do Amazon Data Firehose. Para obter mais informacdes sobre a criacao de grupos de logs, consulte
Criacao de um stream de entrega do Amazon Data Firehose no Guia do desenvolvedor do Amazon
Data Firehose.

Vocé precisa criar uma fungao do IAM que permita que a APl Amazon Pinpoint SMS and Voice v2
envie dados para o stream. A sec¢ao a seguir contém informagdes sobre os requisitos para isso.

Vocé também ja configurou um conjunto de configuragdes para associar os destinos do evento,
consulte Conjuntos de configuracoes.

Politica de IAM para Amazon Data Firehose

Use o exemplo a seguir para criar uma politica para enviar eventos para um stream do Amazon Data
Firehose.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

Gerenciamento de destinos de eventos 273


https://docs.aws.amazon.com/firehose/latest/dev/basic-create.html

Amazon Pinpoint SMS Manual do usuario

"Action": "firehose:PutRecord",
"Resource": "arn:aws:firehose:us-
east-1:111122223333:deliverystream/DeliveryStreamName"

}

Para obter mais informagdes sobre as politicas do IAM, consulte Politicas e permissoes no IAM no
Guia do usuario do IAM.

O exemplo de declaragao a seguir usa as SourceArn condi¢gdes opcionais, mas SourceAccount
recomendadas, para verificar se somente a conta do proprietario do Amazon Pinpoint SMS tem
acesso ao conjunto de configuragdes. Neste exemplo, substitua accountId pelo ID da AWS

sua conta, regiao Regiao da AWS pelo nome ConfigSetNamee pelo nome do Conjunto de
Configuragdes.

Depois de criar a politica, crie um perfil do IAM e anexe a politica a ele. Ao criar o perfil, adicione
também a seguinte politica de confianca a ele:

{
"Version": "2012-10-17",
"Statement": {
"Effect": "Allow",
"Principal": {
"Service": "sms-voice.amazonaws.com"
.
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "accountId"
3,
"ArnLike": {
"aws:SourceArn": "arn:aws:sms-voice:region:accountId:configuration-
set/ConfigSetName"
}
}
}
}

Para obter mais informacgdes sobre como criar perfis do IAM, consulte Criar perfis do IAM no Guia do

usuario do IAM.
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Gerenciando o destino do evento Amazon Data Firehose

Create Amazon Data Firehose event destination (Console)

Para criar um destino de evento do Amazon Data Firehose usando o console Amazon Pinpoint
SMS, siga estas etapas:

1.
2.

w

N o o &

10.

Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

No painel de navegagao, em Configuragdes, escolha Conjuntos de configuragoes.

Na pagina Conjuntos de configurag¢des, escolha o conjunto de configura¢des ao qual
adicionar um destino de evento.

Na pagina de detalhes do conjunto de configuragdes, escolha Adicionar evento de destino.
Na secao Detalhes do evento, insira um nome amigavel para o nome do destino do evento.
No menu suspenso Tipo de destino, escolha Amazon Data Firehose.

Para a funcédo IAM arn, insira 0 ARN da fungao IAM. Para obter mais informacodes sobre a
fungdo do IAM arn, consultePolitica de IAM para Amazon Data Firehose.

Em Delivery stream arn, insira 0 ARN do grupo de log do Amazon Data Firehose para o qual
0s eventos serao entregues.

Ative a publicacao de eventos.
Em Tipos de eventos, escolha:
* Todos os eventos de SMS (recomendado) — Escolha essa opgao para enviar todos os

eventos de SMS listados Tipos de eventos para SMS, MMS e voz para o Amazon Data
Firehose.

» Eventos de SMS personalizados — Escolha eventos de SMS especificos para enviar para
o Amazon Data Firehose. Para editar a lista de eventos, escolha Editar selecdo de eventos
por SMS. Na selecao Editar evento SMS, marque somente os eventos que vocé deseja
enviar para o Amazon Data Firehose. Escolha Salvar selegao.

» Todos os eventos de voz (recomendado) — Escolha essa opg¢ao para enviar todos os
eventos de voz listados Tipos de eventos para SMS, MMS e voz para o Amazon Data
Firehose.

» Eventos de voz personalizados — Escolha eventos de voz especificos para enviar para o
Amazon Data Firehose. Para editar a lista de eventos, escolha Editar selecao de eventos
de voz. Na selegao Editar evento de voz, marque somente os eventos que vocé deseja
enviar para o Amazon Data Firehose. Escolha Salvar selecao.
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» Todos os eventos MMS (recomendado) — Escolha essa opgao para enviar todos os
eventos MMS listados para o Tipos de eventos para SMS, MMS e voz Amazon Data
Firehose.

» Eventos MMS personalizados — Escolha dois eventos MMS especificos para enviar para
o Amazon Data Firehose. Para editar a lista de eventos, escolha Editar selecao de eventos
MMS. Na selecao de eventos Editar MMS, marque somente os eventos que vocé deseja
enviar para o Amazon Data Firehose. Escolha Salvar selecao.

11. Escolha Create event (Criar evento).
Create Amazon Data Firehose event destination (AWS CLI)

Depois de criar a fungao do IAM e o stream de entrega do Amazon Data Firehose, vocé pode
criar o destino do evento.

Vocé pode usar o create-event-destinationcomando para criar um destino de evento.

aws pinpoint-sms-voice-v2 create-event-destination \
--event-destination-name eventDestinationName \
--configuration-set-name configurationSet \
--matching-event-types eventTypes \
--kinesis-firehose-destination
IamRoleArn=arn:aws:iam::111122223333:role/
AKFSMSRole,DeliveryStreamArn=arn:aws:firehose:us-
east-1:111122223333:deliverystream/MyDeliveryStream

vV V V V &

No comando anterior, faga as seguintes alteragoes:

* eventDestinationNameSubstitua por um nome que descreva o destino do evento.

» Substitua configurationSet pelo nome do conjunto de configuragdes ao qual deseja
associar o destino de eventos.

» Substitua EventTypes por um ou mais dos tipos de eventos listados emTipos de eventos para
SMS, MMS e voz.

+ Substitua o valor do TamRoleAxrn pelo nome do recurso da Amazon (ARN) de um perfil do IAM
que tenha as politicas descritas em Politica de IAM para Amazon Data Firehose.

» Substitua o valor DeliveryStreamAxrn de pelo ARN do stream do Amazon Data Firehose
para o qual vocé deseja enviar eventos.
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Update Amazon Data Firehose event destination (Console)

Para atualizar um destino de evento do Amazon Data Firehose usando o console Amazon
Pinpoint SMS, siga estas etapas:

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacao, em Configuracdes, escolha Conjuntos de configuragoes.

3. Na pagina Conjuntos de configuracdes, escolha o conjunto de configuracbes ao qual
adicionar um destino de evento.

4. Na pagina Conjuntos de configuracdes, escolha o conjunto de configuragcdes a ser editado.

5. Na pagina de detalhes do conjunto de configuragdes, escolha um destino para o evento
Amazon Data Firehose e, em seguida, Edite.

6. Paraafuncao IAM arn, insira o ARN da funcao IAM. Para obter mais informacdes sobre a
funcao do IAM arn, consultePolitica de IAM para Amazon Data Firehose.

7. Em Delivery stream arn, insira o ARN do grupo de log do Amazon Data Firehose para o qual
0s eventos serao entregues.

8. Em Tipos de eventos, escolha:
» Todos os eventos de SMS (recomendado) — Escolha essa opgao para enviar todos os

eventos de SMS listados Tipos de eventos para SMS, MMS e voz para o Amazon Data
Firehose.

» Eventos de SMS personalizados — Escolha esta opcao e escolha eventos de SMS
especificos para os quais enviar CloudWatch. Para editar a lista de eventos, escolha Editar
selecao de eventos por SMS. Na selecao Editar evento SMS, marque somente os eventos
que vocé deseja enviar para o Amazon Data Firehose. Escolha Salvar selegao.

» Todos os eventos de voz (recomendado) — Escolha essa opg¢ao para enviar todos os
eventos de voz listados Tipos de eventos para SMS, MMS e voz para o Amazon Data
Firehose.

» Eventos de voz personalizados — Escolha esta opgao e escolha eventos de voz
especificos para enviar para o Amazon Data Firehose. Para editar a lista de eventos,
escolha Editar selecao de eventos de voz. Na selecao Editar evento de voz, marque
somente os eventos que vocé deseja enviar para o Amazon Data Firehose. Escolha Salvar
selecao.
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» Todos os eventos MMS (recomendado) — Escolha essa opgao para enviar todos os
eventos MMS listados para o Tipos de eventos para SMS, MMS e voz Amazon Data
Firehose.

» Eventos MMS personalizados — Escolha esta opgao e escolha eventos MMS especificos
para os quais enviar. CloudWatch Para editar a lista de eventos, escolha Editar selegcao de
eventos MMS. Na selecao de eventos Editar MMS, marque somente os eventos que vocé
deseja enviar para o Amazon Data Firehose. Escolha Salvar selecao.

9. Escolha Editar evento.

Update Amazon Data Firehose event destination (AWS CLI)

Vocé pode usar o update-event-destinationcomando para atualizar o destino de um evento.

O procedimento para atualizar um destino de evento do Amazon Data Firehose é semelhante ao
processo de criagao de um destino de evento.

aws pinpoint-sms-voice-v2 create-event-destination \
--event-destination-name eventDestinationName \
--configuration-set-name configurationSet \
--matching-event-types eventTypes \
--kinesis-firehose-destination
IamRoleArn=arn:aws:iam::111122223333:role/
AKFSMSRole,DeliveryStreamArn=arn:aws:firehose:us-
east-1:111122223333:deliverystream/MyDeliveryStream

vV V V V &

No comando anterior, faga as seguintes alteragoes:

* eventDestinationNameSubstitua por um nome do destino do evento que vocé deseja
modificar.

» Substitua configurationSet pelo nome do conjunto de configuragdes ao qual deseja
associar o destino de eventos. Vocé pode associar o destino do evento a um conjunto de
configuracdes diferente.

+ Substitua eventTypes por um dos tipos de eventos listados em Tipos de eventos para SMS,
MMS e voz.

+ Substitua o valor do TamRoleAxrn pelo nome do recurso da Amazon (ARN) de um perfil do IAM
que tenha as politicas descritas em Politica de IAM para Amazon Data Firehose.
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» Substitua o valor DeliveryStreamAxrn de pelo ARN do stream do Amazon Data Firehose
para o qual vocé deseja enviar eventos.

Delete an Amazon Data Firehose event destination (Console)

O processo para excluir um destino de evento € o mesmo, independentemente do tipo de destino
do evento que vocé deseja excluir.

Para excluir um destino de evento do Amazon Data Firehose no console

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacao, em Configuragdes, escolha Conjuntos de configuragoes.

3. Na pagina Conjuntos de configuragéo, escolha o conjunto de configuragdes do qual remover
um destino de evento.

4. Na secao Todos os destinos, escolha um destino para o evento e escolha Excluir.

Delete an Amazon Data Firehose event destination (AWS CLI)

Vocé pode usar o delete-event-destinationcomando para excluir o destino de um evento.

O processo para excluir um destino de evento € o mesmo, independentemente do tipo de destino
do evento que vocé deseja excluir.

Para excluir um destino de evento do Amazon Data Firehose no AWS CLI

* Nalinha de comando, execute o seguinte comando:

$ aws pinpoint-sms-voice-v2 delete-event-destination \
> --event-destination-name eventDestinationName \
> --configuration-set-name configurationSetName

No comando anterior, faga as seguintes alteragoes:

* eventDestinationNameSubstitua pelo nome ou Amazon Resource Name (ARN) do
destino do evento que vocé deseja excluir.

» configurationSetNameSubstitua pelo nome ou ARN do conjunto de configuragdes ao
qual o destino do evento esta associado.
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Destinos de eventos do Amazon SNS

O Amazon Simple Notification Service (Amazon SNS) € um servigco da Web que permite que
aplicativos, usuarios finais e dispositivos enviem e recebam notifica¢des instantaneamente. Para
obter mais informagdes sobre 0 Amazon SNS, consulte o Guia do desenvolvedor do Amazon Simple
Notification Service.

Alguns dos exemplos nesta seg¢ao pressupdem que vocé ja tenha instalado e configurado AWS
Command Line Interface o. Para obter mais informag¢des sobre como configurar o AWS CLI, consulte
o Guia AWS Command Line Interface do usuario.

Topicos nesta sec¢ao:

* Criar destinos de eventos do Amazon SNS

» Gerenciando o destino de eventos do Amazon SNS

Criar destinos de eventos do Amazon SNS

Antes de criar um destino de evento do Amazon SNS, vocé deve criar um topico do Amazon SNS.
Para obter mais informacdes sobre a criacao de topicos do Amazon SNS, consulte Criacao de um
topico no Guia do desenvolvedor do Amazon Simple Notification Service.

Vocé também deve ja ter definido um conjunto de configuragdes para associar os destinos do
evento, consulteConjuntos de configuracoes.

Politica de acesso do Amazon SNS

O acesso a um topico do Amazon SNS é controlado por uma politica de recursos anexada ao tépico
do Amazon SNS, também chamada de politica de acesso. Para obter mais informagdes sobre as
politicas de acesso do Amazon SNS, consulte Gerenciamento de identidade e acesso no Guia do
desenvolvedor do Amazon SNS. Atualize a politica de acesso com a seguinte declaragao para
permitir gue o Amazon Pinpoint SMS publique no tépico do Amazon SNS.

Substitua 111122223333 pela ID exclusiva da sua conta. AWS
* TopicNameSubstitua pelo nome do topico do Amazon SNS.

» Substitua a regiao pela Regidao da AWS que contém o topico e o conjunto de configuragdes do
Amazon SNS.

* ConfigSetNameSubstitua pelo nome do conjunto de configuragdes.
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"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "sms-voice.amazonaws.com"
1,
"Action": "sns:Publish",
"Resource": "arn:aws:sns:Region:111122223333:TopicName",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "accountId"
1,
"ArnLike": {
"aws:SourceArn": "arn:aws:sms-voice:Region:111122223333:configuration-
set/ConfigSetName"

Gerenciando o destino de eventos do Amazon SNS
Create an Amazon SNS event destination (Console)

Para criar um destino de evento do Amazon SNS usando o console Amazon Pinpoint SMS, siga
estas etapas:

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacao, em Configuracdes, escolha Conjuntos de configuragoes.

3. Na pagina Conjuntos de configuracdes, escolha o conjunto de configuracdes ao qual
adicionar um destino de evento.

4. Na pagina de detalhes do conjunto de configuragdes, escolha Adicionar evento de destino.
5. Na sec¢ao Detalhes do evento, insira um nome.

6. No menu suspenso Tipo de destino, escolha Amazon SNS.

a. Novo tépico do Amazon SNS — Escolha essa opc¢ao para que o Amazon Pinpoint
SMS crie um tépico em sua conta. O tdpico é criado automaticamente com todas as
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permissdes necessarias. Para obter mais informacgdes sobre os topicos do Amazon
SNS, consulte Configuracdo do Amazon SNS no Guia do desenvolvedor do Amazon
Simple Notification Service.

Topico existente do Amazon SNS — Escolha essa opcao se vocé tiver um tépico
existente do Amazon SNS no menu suspenso Topico.

Em Tipos de eventos, escolha:

Todos os eventos de SMS (recomendado) — Escolha essa opgao para enviar todos os
eventos de SMS listados Tipos de eventos para SMS, MMS e voz para o Amazon SNS.

Eventos de SMS personalizados — Escolha dois eventos de SMS especificos para enviar
para o Amazon SNS. Para editar a lista de eventos, escolha Editar selecdo de eventos por
SMS. Na selegao Editar evento SMS, marque somente os eventos que vocé deseja enviar
para o Amazon SNS. Escolha Salvar selegao.

Todos os eventos de voz (recomendado) — Escolha essa opgao para enviar todos os
eventos de voz listados Tipos de eventos para SMS, MMS e voz para o Amazon SNS.

Eventos de voz personalizados — Escolha eventos de voz especificos para enviar para o
Amazon SNS. Para editar a lista de eventos, escolha Editar selecdo de eventos de voz. Na
selecao Editar evento de voz, marque somente os eventos que vocé deseja enviar para o
Amazon SNS. Escolha Salvar selegao.

Todos os eventos MMS (recomendado) — Escolha essa opc¢ao para enviar todos os
eventos MMS listados Tipos de eventos para SMS, MMS e voz para o Amazon SNS.

Eventos MMS personalizados — Escolha eventos MMS especificos para enviar para o
Amazon SNS. Para editar a lista de eventos, escolha Editar selecdo de eventos MMS. Na
selecao Editar evento MMS, marque somente os eventos que vocé deseja enviar para o
Amazon SNS. Escolha Salvar selecao.

Escolha Create event (Criar evento).

Create an Amazon SNS event destination (AWS CLI)

Vocé pode usar o create-event-destinationcomando para criar um destino de evento.

V V V V &

aws pinpoint-sms-voice-v2 create-event-destination \
--event-destination-name eventDestinationName \
--configuration-set-name configurationSet \

--matching-event-types eventTypes \

--sns-destination TopicArn=arn:aws:sns:us-east-1:111122223333:snsTopic
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No comando anterior, faga as seguintes alteragoes:

eventDestinationNameSubstitua por um nome descritivo para o destino do evento.

Substitua configurationSet pelo nome do conjunto de configuragdes ao qual deseja
associar o destino de eventos.

Substitua eventTypes por um dos tipos de eventos listados em Tipos de eventos para SMS,
MMS e voz.

Substitua o valor de TopicAxrn pelo nome do recurso da Amazon (ARN) do topico do Amazon
SNS para o qual vocé deseja enviar eventos.

Update an Amazon SNS event destination (Console)

Para atualizar um destino de evento do Amazon Pinpoint SMS usando o console Amazon

Pinpoint SMS, siga estas etapas:

1.
2.

Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

No painel de navegagao, em Configuragdes, escolha Conjuntos de configuragoes.

Na pagina Conjuntos de configura¢des, escolha o conjunto de configura¢des ao qual
adicionar um destino de evento.

Na pagina Conjuntos de configuragdes, escolha o conjunto de configuragdes a ser editado.

Na pagina de detalhes do conjunto de configuragdes, escolha um destino de evento do
Amazon SNS e depois Edite.

No menu suspenso Tipo de destino, escolha Amazon SNS.

a. Novo tépico do Amazon SNS — Escolha essa opgao, o Amazon Pinpoint SMS cria
um toépico em sua conta. O topico € criado automaticamente com todas as permissdes
necessarias. Para obter mais informacgdes sobre os tépicos do Amazon SNS, consulte
Configuracdo do Amazon SNS no Guia do desenvolvedor do Amazon Simple Notification
Service.

b. Topico existente do Amazon SNS — Escolha essa opcao se vocé tiver um topico
existente do Amazon SNS no menu suspenso Topico.

Em Tipos de eventos, escolha:

» Todos os eventos de SMS (recomendado) — Escolha essa opgao para enviar todos os
eventos de SMS listados Tipos de eventos para SMS, MMS e voz para o Amazon SNS.
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Eventos de SMS personalizados — Escolha esta opgao e escolha eventos de SMS
especificos para enviar para o Amazon SNS. Para editar a lista de eventos, escolha Editar
selecao de eventos por SMS. Na selecao Editar evento SMS, marque somente os eventos
qgue vocé deseja enviar para o Amazon SNS. Escolha Salvar selegao.

Todos os eventos de voz (recomendado) — Escolha essa opgao para enviar todos os
eventos de voz listados Tipos de eventos para SMS, MMS e voz para o Amazon SNS.

Eventos de voz personalizados — Escolha esta opgao e escolha eventos de voz
especificos para enviar para o Amazon SNS. Para editar a lista de eventos, escolha Editar
selecao de eventos de voz. Na selecao Editar evento de voz, marque somente os eventos
que vocé deseja enviar para o Amazon SNS. Escolha Salvar selegao.

Todos os eventos MMS (recomendado) — Escolha essa opg¢éo para enviar todos os
eventos MMS listados Tipos de eventos para SMS, MMS e voz para o Amazon SNS.

Eventos MMS personalizados — Escolha esta opgao e escolha eventos MMS especificos
para enviar para o Amazon SNS. Para editar a lista de eventos, escolha Editar selegcao
de eventos MMS. Na selecao Editar evento MMS, marque somente os eventos que vocé
deseja enviar para o Amazon SNS. Escolha Salvar selecao.

8. Escolha Editar evento.

Update an Amazon SNS event destination (AWS CLI)

Vocé pode usar o update-event-destinationcomando para atualizar o destino de um evento.

O procedimento para atualizar um destino de evento do Amazon SNS é semelhante ao processo
de criagcao de um destino de evento.

Para atualizar um destino de evento do Amazon SNS no AWS CLI

* Na linha de comando, execute o seguinte comando:

aws pinpoint-sms-voice-v2 update-event-destination \
--event-destination-name eventDestinationName \
--configuration-set-name configurationSet \

--matching-event types eventTypes \

--sns-destination TopicArn=arn:aws:sns:us-east-1:111122223333:snsTopic

vV V V V &

No comando anterior, faga as seguintes alteragdoes:
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* eventDestinationNameSubstitua por um nome do destino do evento que vocé deseja
modificar.

» Substitua configurationSet pelo nome do conjunto de configuragbes ao qual deseja
associar o destino de eventos. Vocé pode associar o destino do evento a um conjunto de
configuracdes diferente.

+ Substitua EventTypes por um ou mais dos tipos de eventos listados emTipos de eventos
para SMS, MMS e voz.

* Substitua o valor de TopicArn pelo nome do recurso da Amazon (ARN) do tépico do
Amazon SNS para o qual vocé deseja enviar eventos.
Delete an Amazon SNS event destination (Console)

O processo para excluir um destino de evento € o mesmo, independentemente do tipo de destino
do evento que vocé deseja excluir.

Para excluir um destino de evento do Amazon SNS no console

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacéao, em Configuragdes, escolha Conjuntos de configuragoes.

3. Na pagina Conjuntos de configuragéo, escolha o conjunto de configuragdes do qual remover
um destino de evento.

4. Na secao Todos os destinos, escolha um destino para o evento e escolha Excluir.

Delete an Amazon SNS event destination (AWS CLI)

Vocé pode usar o delete-event-destinationcomando para excluir o destino de um evento.

O processo para excluir um destino de evento € o mesmo, independentemente do tipo de destino
do evento que vocé deseja excluir.

Para excluir um destino de evento do Amazon SNS no AWS CLI

* Nalinha de comando, execute o seguinte comando:

$ aws pinpoint-sms-voice-v2 delete-event-destination \
> --event-destination-name eventDestinationName \
> --configuration-set-name configurationSetName
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No comando anterior, faga as seguintes alteragoes:

* eventDestinationNameSubstitua pelo nome ou Amazon Resource Name (ARN) do
destino do evento que vocé deseja excluir.

« configurationSetNameSubstitua pelo nome ou ARN do conjunto de configuragdes ao
qual o destino do evento esta associado.

Editar um conjunto de configuragoes, proteger a associagao de
configuracoes

Para alterar a configuragao de protegédo associada a um conjunto de configuragdes, vocé pode usar
o console Amazon Pinpoint SMS, a AssociaterotectConfiguration agdo na APl Amazon
Pinpoint SMS and voice v2 ou aws sms-voice associate-protect-configurationo
comando no. AWS CLI Esta se¢gao mostra como alterar a configuragcédo de prote¢cao de um conjunto
de configuragdes usando o console Amazon Pinpoint SMS e o. AWS CLI

Para saber mais sobre configuragdes de protegao, consulteProteja a configuracao.

Edit a configuration set's protect configuration association (Console)

Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

1

2. No painel de navegacao, em Configuracoes, escolha Conjuntos de configuragoes.
3. Na pagina Conjuntos de configuragoes, escolha um conjunto de configuragoes.
4

Na pagina de detalhes do conjunto de configuragdes, escolha a guia Proteger configuracao
e, em seguida, Editar configuragdes.

5. Em Gerenciamento de configuracao de protecao para Configuracao de protecao, escolha
a configuracao de protecao a ser associada ao conjunto de configuracdes. Isso substitui a
associacao de configuracao de protecao atual. Escolha Sem associacao para desassociar o
conjunto de configuragdes de uma configuragao protegida.

6. Selecione Save changes (Salvar alteracoes)

Edit a configuration set's protect configuration association (AWS CLI)

Para alterar a associagao de configuragao protegida de um conjunto de configuragdes, AWS
CLI siga as instrugdes Alterar uma associacao de configuracao de protecao na guia Editar uma
associagao de configuragao protegida (AWS CLI).
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Listas de exclusao

Uma lista de exclusédo € uma lista de numeros de telefone de destino que n&do devem ter mensagens
enviadas para eles. Quando vocé envia mensagens SMS, as identidades de destino sao adicionadas
automaticamente a lista de excluséo se responderem ao seu numero de telefone de origem com a
palavra-chave STOP (a menos que vocé ative a opgao de exclusdo autogerenciada). Se vocé tentar
enviar uma mensagem para um numero de destino que esteja em uma lista de excluséo e a lista

de excluséo estiver associada ao numero de telefone usado para enviar a mensagem, o Amazon
Pinpoint SMS nao tentara enviar a mensagem.

Topicos

» Palavras-chave da lista de exclusao

» Gerenciar listas de cancelamento

* Gerenciando numeros de telefone da lista de exclusao

« Tags

Palavras-chave da lista de exclusao

Quando exigido pelas leis e regulamentagdes locais (como nos EUA e Canada), os destinatarios de
SMS e MMS podem usar seus dispositivos para optar por nao participar, respondendo a mensagem
com qualquer uma das seguintes opgoes:

« ARRET

« CANCEL

« END

« CANCELAR

« CANCELAR

« QUIT

« REMOVE

« PARAR

« TD

« CANCELAR INSCRICAO
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Para optar por nao participar, o destinatario deve responder ao mesmo codigo longo ou curto que
o Amazon Pinpoint SMS usou para entregar a mensagem. Depois de cancelar, o destinatario nao
recebe mais mensagens SMS ou MMS da sua AWS conta.

® Note

Para numeros de ligagao gratuita dos EUA, op¢des de cancelamento sdo gerenciados pela
operadora. A unica palavra-chave de cancelamento compativel com numeros gratuitos dos
EUA é STOP. Vocé nao pode adicionar outras palavras-chave de cancelamento nem alterar
a mensagem de resposta que seus destinatarios recebem quando optam por nao participar.

Gerenciar listas de cancelamento

Use o console Amazon Pinpoint SMS ou gerencie suas AWS CLI listas de exclusao.

Create opt-out list (Console)

Para criar uma lista de exclusdo usando o console Amazon Pinpoint SMS, siga estas etapas:

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacao, em Configuragdes, escolha Listas de exclusao.

3. Na pagina Listas de exclusao, escolha uma lista de exclusao e, em seguida, escolha Editar.
4. Na pagina Detalhes da lista, insira 0 nome da lista.
5

Escolha Criar lista.
Create opt-out list (AWS CLI)
Na linha de comando, insira o seguinte comando:

$ aws pinpoint-sms-voice-v2 create-opt-out-list \
> --opt-out-list-name optOutListName

No exemplo anterior, substitua optOutListNome por um nome que facilite a identificacdo da
lista de exclusao.
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Describe opt-out lists (AWS CLI)

Vocé pode usar o describe-opt-out-listscomando para visualizar informagdes sobre as listas de
exclusao na sua conta de SMS do Amazon Pinpoint.

Para ver informacgdes sobre todas as suas listas de exclusao usando o AWS CLI

* Na linha de comando, insira o seguinte comando:

$ aws pinpoint-sms-voice-v2 describe-opt-out-lists

Vocé também pode visualizar informagdes sobre listas de cancelamento especificas usando o
parametro OptOutListNames.

Para ver informacgdes sobre listas de exclusado especificas usando o AWS CLI

* Na linha de comando, insira o seguinte comando:

$ aws pinpoint-sms-voice-v2 describe-opt-out-lists \
> --opt-out-list-names optOutListName

No comando anterior, substitua Name pelo optOutListnome ou Amazon Resource Name
(ARN) da lista de exclusao sobre a qual vocé deseja obter mais informacgdes. Vocé também
pode especificar varias listas de cancelamento separando cada nome da lista com um
espago.

AWS CLI Retorna as seguintes informagdes sobre todas as listas de exclusao em sua conta.

Delete opt-out list (Console)

Para excluir uma lista de exclusao usando o console Amazon Pinpoint SMS, siga estas etapas:

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegagao, em Configuragdes, escolha Listas de exclusao.

3. Na pagina Listas de exclusao, escolha uma lista de exclusao e escolha Excluir.
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Delete opt-out list (AWS CLI)

Vocé pode usar o delete-opt-out-listcomando para excluir uma lista de exclusao

Na linha de comando, insira o seguinte comando:

$ aws pinpoint-sms-voice-v2 delete-opt-out-list \
> --opt-out-list-name optOutListName

No exemplo anterior, substitua optOutListNome por um nome que facilite a identificagdo da
lista de exclusao.

View linked originators (Console)

Vocé pode visualizar todas as identidades de origem vinculadas a lista de exclusdo usando o
console Amazon Pinpoint SMS. Siga estas etapas:

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacao, em Configuragdes, escolha Listas de exclusao.
3. Na pagina Listas de exclusao, escolha uma lista de exclusao.
4

Escolha Numeros de origem vinculados para ver todas as identidades de origem.

Gerenciando numeros de telefone da lista de exclusao

Use o console Amazon Pinpoint SMS ou AWS CLI para adicionar ou remover numeros de telefone

de destino da sua lista de exclusado ou para visualizar as identidades de origem associadas a lista de
exclusao.

Add a destination number (Console)

Quando vocé adiciona um nimero de telefone a uma lista de exclusdo, esse nimero de telefone
nao recebera mais mensagens enviadas de uma identidade de origem vinculada a lista de
exclusdo.

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

No painel de navegacao, em Configuragoes, escolha Listas de exclusao.

Na pagina Listas de exclus&o, escolha uma lista de excluséo.

w0 b

Na guia Numeros excluidos, escolha Adicionar numero.
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5. Na pagina Adicionar numero de cancelamento, em Numero de destino, insira 0 numero
de telefone a ser adicionado a lista de cancelamento. O numero de telefone deve estar no
formato E.164, por exemplo +12065550150.

6. Escolha Adicionar numero
Search for an opted-out destination number (Console)

Vocé pode pesquisar uma lista de exclusao para ver se a lista de exclusao contém um numero de
destino.

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

No painel de navegacao, em Configuragoes, escolha Listas de exclusao.

Na pagina Listas de exclusao, escolha uma lista de excluséao.

> WD

Na guia Numeros excluidos, insira um numero de telefone no campo de pesquisa. O numero
de telefone deve estar no formato E.164, por exemplo. +12065550149

5. Selecione a opcao Pesquisar.

View originators (Console)
Varias identidades de originacdo podem usar a mesma lista de exclusédo. Vocé pode ver uma lista
de identidades de originagdo associadas a uma lista de exclusao na guia Numeros de origem

vinculados.

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

No painel de navegacao, em Configuragoes, escolha Listas de exclusao.

Na pagina Listas de exclusdo, escolha uma lista de excluséo.

R

Na guia Numeros de origem vinculados, vocé pode ver todas as identidades de originagéo
associadas a lista de exclusao.

Add a destination number (AWS CLI)

Quando vocé adiciona um numero de telefone a uma lista de exclusao, esse nimero de telefone

nao recebera mais mensagens enviadas de uma identidade de origem vinculada a lista de
exclusao.
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Vocé pode usar o put-opted-out-numbercomando adicionar um numero de telefone a uma lista de

exclusao.

Na linha de comando, insira o seguinte comando:

$ aws pinpoint-sms-voice-v2 put-opted-out-number \
> --opt-out-list-name optOutListName \
> --opted-out-number +12065550123

No exemplo anterior, faga as seguintes alteracoes:

 optOutListSubstitua o nome pelo nome ou nome de recurso da Amazon
(ARN) da lista de exclusdao a qual vocé deseja adicionar a identidade
de destino.

« Substitua +12065550123 pelo numero de telefone que vocé deseja adicionar a lista de
cancelamento. O numero de telefone deve estar no formato E.164.

Remove a destination number (Console)

Quando vocé remove um numero de telefone de uma lista de exclusao, esse numero de telefone
recebe mensagens enviadas de uma identidade de origem vinculada a lista de exclusao.

1.  Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

No painel de navegacao, em Configuragoes, escolha Listas de exclusao.

Na pagina Listas de exclusao, escolha uma lista de excluséao.

w0 N

Na guia Numeros excluidos, insira o numero de telefone a ser removido e, em seguida,
Pesquise.

5. Se o numero de telefone for encontrado, ele podera ser removido da lista de exclusao
usando Remover numero.

6. Na janela Remover numero optado por ndo participar, insira release e, em seguida,
Remover numero.

Remove a destination number (AWS CLI)

Quando vocé remove um numero de telefone de uma lista de exclusao, esse numero de telefone
recebe mensagens enviadas de uma identidade de origem vinculada a lista de exclusao.
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Vocé pode usar o delete-opted-out-numbercomando remover um numero de telefone de uma lista
de exclusao.

Na linha de comando, insira o seguinte comando:

$ aws pinpoint-sms-voice-v2 delete-opted-out-number \
> --opt-out-list-name optOutListName \
> --opted-out-number +12065550123

No exemplo anterior, faga as seguintes alteracoes:

 optOutListSubstitua o nome pelo nome ou nome de recurso da Amazon

(ARN) da lista de exclusdo a qual vocé deseja adicionar a identidade
de destino.

+ Substitua +12065550123 pelo numero de telefone que vocé deseja adicionar a lista de
cancelamento. O numero de telefone deve estar no formato E.164.
Tags

As tags sao pares de chaves e valores que vocé pode aplicar opcionalmente aos seus AWS recursos
para controlar o0 acesso ou 0 uso.

Manage tags (Console)

Use o console Amazon Pinpoint SMS para adicionar ou editar uma tag em seu pool.

Gerenciar tags (Console)

Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

1
2. No painel de navegacéao, em Configuragdes, escolha Lista de exclusao.

3. Na pagina Listas de exclusao, escolha a lista de exclusdo a qual adicionar uma tag.
4

Na guia Tags (Tags), selecione Manage tags (Gerenciar tags).

» Adicionar uma tag — Em Gerenciar tags, escolha Adicionar nova tag para criar um novo
par chave/valor em branco.

 Excluir uma tag — Em Gerenciar tags, escolha Remover ao lado do par chave/valor.

+ Editar uma tag — Em Gerenciar tags, escolha a chave ou o valor e edite o texto.

5. Escolha Salvar alteragdes.
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Manage tags (AWS CLI)

Use o AWS CLI para adicionar ou editar uma tag.

$ aws pinpoint-sms-voice-v2 tag-resource \
--resource-arn resource-arn \
--tags tags={keyl=valuel,key2=value2}

No exemplo anterior, faca o seguinte:

» Substitua resource-arn pelo Amazon Resource Name (ARN) ao qual vocé deseja adicionar
as tags.

« Substitua keyl e key?2 pelas chaves das tags que vocé deseja adicionar ao recurso.

« Substitua valuel e valueZ2 pelos valores das tags que vocé deseja adicionar as respectivas
chaves.

Use o AWS CLI para excluir uma tag.

$ aws pinpoint-sms-voice-v2 untag-resource \
--resource-arn resource-arn \
--tag-keys tags={keyl=valuel, key2=value2}

No exemplo anterior, faga o seguinte:

* Substitua resource-arn pelo Amazon Resource Name (ARN) do qual vocé deseja remover a
tag.

« Substitua keyl e keyZ2 pelas chaves das tags que vocé deseja remover.

» Substitua valorl e valor2 pelos valores das tags que vocé deseja remover.

Exemplo de envio de SMS ou mensagens de voz

Vocé pode usar a APl Amazon Pinpoint SMS para enviar mensagens diretamente dos seus
aplicativos. Mensagens transacionais sdo mensagens que vocé envia para destinatarios especificos.

Esta secéao inclui exemplos de cddigo para enviar mensagens SMS e mensagens de voz.

Topicos nesta sec¢ao:
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» Envio de mensagens SMS

» Enviar mensagens de voz

Envio de mensagens SMS

Vocé pode usar o exemplo de cddigo a seguir para enviar uma mensagem SMS usando o AWS SDK
for Python (Boto3).

import boto3
from botocore.exceptions import ClientError

def send_sms_message(sms_voice_v2_client, configuration_set, context_keys,
country_parameters, destination_number, dry_run, keyword,
max_price, message_body, message_type, origination_number,
ttl):
try:
response = sms_voice_v2_client.send_text_message(

ConfigurationSetName=configuration_set,

Context=context_keys,

DestinationCountryParameters=country_parameters,

DestinationPhoneNumber=destination_number,

DryRun=dry_run,

Keyword=keyword,

MaxPrice=max_price,

MessageBody=message_body,

MessageType=message_type,

OriginationIdentity=origination_number,

TimeTolLive=ttl

except ClientError as e:
print(e.response)

else:
return response[ 'Messageld']

def main():
configuration_set = "MyConfigurationSet"
context_keys = {"keyl": "valuel"}
country_parameters = {
"IN_TEMPLATE_ID": "TEMPLATEQ1234",
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"IN_ENTITY_ID": "ENTITY98765"
}
destination_number = "+14255550168"
dry_run = False
keyword = "MyKeyword"
max_price = "2.00"
message_body ("This is a test message sent from Amazon Pinpoint SMS "
"using the AWS SDK for Python (Boto3). ")
message_type = "TRANSACTIONAL"
origination_number = "+12065550183"
ttl = 120

print(
f"Sending text message to {destination_number}.")

message_id = send_sms_message(
boto3.client('pinpoint-sms-voice-v2'), configuration_set, context_keys,
country_parameters, destination_number, dry_run, keyword, max_price,
message_body, message_type, origination_number, ttl)

print(f"Message sent!\nMessage ID: {message_id}")

if __name__ == '_main__"':
main()

No exemplo de cédigo anterior, faga as seguintes alteragdes na fungéo main():

+ Altere o valor de configuration_set para o nome ou o nome do recurso da Amazon (ARN) do

conjunto de configuragao que vocé deseja usar para enviar esta mensagem.

* Altere o valor de context_keys para as chaves e os valores que deseja usar ao enviar esta
mensagem. Essas chaves aparecem nos registros de eventos associados a essa mensagem.

« Se vocé usar um ID de remetente registrado para enviar mensagens a clientes na india, altere
o valor de country_parameters para corresponder ao ID da entidade registrado e ao ID do
modelo que vocé recebeu ao registrar o ID de remetente.

Envio de mensagens SMS

296



Amazon Pinpoint SMS Manual do usuario

/A Important

Se vocé nao usa um ID de remetente registrado para enviar mensagens aos clientes na
india, omita completamente esse parametro. Se vocé fizer isso, também devera remover a
linha correspondente na fungdo send_sms_message.

 Altere o valor de destination_number para o numero de telefone para o qual vocé deseja
enviar a mensagem.

» Se vocé quiser executar essa operagao sem enviar nenhuma mensagem, altere o valor de
dry_run para True.

 Altere o valor de max_price para a quantia maxima de dinheiro que vocé deseja gastar, em
dolares americanos, para enviar esta mensagem a cada parte de mensagem. Uma parte de
mensagem contém até 140 bytes de informagado. Para ter mais informacgdes, consulte Limites de
caracteres de SMS.

* Altere o valor de message_body para incluir a mensagem que deseja enviar. O tamanho maximo
de uma mensagem depende dos caracteres contidos nela. Para obter mais informagdes sobre a
codificacado de caracteres do SMS, consulte Limites de caracteres de SMS.

+ Altere o valor de message_type para representar a categoria de mensagem apropriada. Os
valores validos sao TRANSACTIONAL (para mensagens de extrema importancia ou urgentes) e
PROMOTIONAL (para mensagens que nao sao de extrema importancia ou urgentes).

* Altere o valor de origination_number para o numero de telefone que vocé deseja usar para
enviar a mensagem. O numero de telefone deve estar no formato E.164.

 Altere o valor de ttl para a quantidade de tempo, em segundos, em que o Amazon Pinpoint SMS
deve tentar entregar a mensagem. Vocé pode definir o valor do TTL em até 259200 segundos (72
horas).

Enviar mensagens de voz

Vocé pode usar o exemplo de codigo a seguir para enviar uma mensagem de voz usando o AWS
SDK for Python (Boto3).

import boto3
from botocore.exceptions import ClientError
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def send_voice_message(sms_voice_v2_client, configuration_set, context_keys,

def

destination_number, dry_run, max_price, message_body,
message_type, origination_number, ttl, voice_id):

try:

response = sms_voice_v2_client.send_voice_message(
ConfigurationSetName=configuration_set,

Context=context_keys,

DestinationPhoneNumber=destination_number,

DryRun=dry_run,
MaxPricePerMinute=max_price,
MessageBody=message_body,
MessageBodyTextType=message_type,

OriginationIdentity=origination_number,

TimeTolLive=ttl,
VoiceId=voice_id

except ClientError as e:
print(e.response)

else:
return response['Messageld']

main():

configuration_set = "MyConfigurationSet"
context_keys = {"keyl":"valuel"}
destination_number = "+12065550123"
dry_run = False

max_price = "2.00"
message_body = (
"<Speak>"

"This is a test message sent from <emphasis>Amazon Pinpoint SMS</emphasis>"

"using the <break strength='weak'/> AWS SDK for Python (Boto3). "
"<amazon:effect phonation='soft'>Thank you for listening."

"</amazon:effect>"

"</speak>")
message_type = "SSML"
origination_number = "+18445550142"
ttl = 120
voice_id = "MATTHEW"

print(

f"Sending voice message with Amazon Pinpoint SMS from {origination_number} to
{destination_number}.")
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message_id = send_voice_message(
boto3.client('pinpoint-sms-voice-v2'), configuration_set, context_keys,
destination_number, dry_run, max_price, message_body, message_type,
origination_number, ttl, voice_id)

print(f"Message sent!\nMessage ID: {message_id}")

if __name__ == '__main__"':
main()

No exemplo de cédigo anterior, faga as seguintes alteragdes na fungéo main():

* Altere o valor de configuration_set para o nome ou o nome do recurso da Amazon (ARN) do
conjunto de configuragao que vocé deseja usar para enviar esta mensagem.

 Altere o valor de context_keys para as chaves e os valores que deseja usar ao enviar esta
mensagem. Essas chaves aparecem nos registros de eventos associados a essa mensagem.

+ Altere o valor de destination_number para o numero de telefone para o qual vocé deseja
enviar a mensagem.

+ Altere o valor de max_price para a quantia maxima que vocé deseja gastar por minuto enviando
essa mensagem.

* Altere o valor de message_body para incluir a mensagem que deseja enviar. A mensagem pode
conter até 6.000 caracteres.

» Se vocé quiser usar um script de texto simples em vez de um com formato SSML, altere o valor de
message_type para TEXT.

* Altere o valor de origination_number para o numero de telefone que vocé deseja usar para
enviar a mensagem. O numero de telefone deve estar no formato E.164.

» Se vocé quiser executar essa operagao sem enviar nenhuma mensagem, altere o valor de
dry_run para True.

 Altere o valor de ttl para a quantidade de tempo, em segundos, em que o Amazon Pinpoint SMS
deve tentar entregar a mensagem. Vocé pode definir o valor do TTL em até 259200 segundos (72
horas).

* Substitua MATTHEW pelo nome da voz do Amazon Polly que vocé deseja usar para enviar a
mensagem. Para obter uma lista completa das vozes suportadas, consulte SendVoiceMessagea
Referéncia da APl SMS and Voice, versao 2. Se vocé nao especificar uma voz, sua mensagem
sera enviada usando a voz “MATTHEW”.
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Enviando uma mensagem MMS

Vocé pode usar a AWS CLI APl Amazon Pinpoint SMS and Voice v2 para enviar mensagens MMS
aos seus clientes.

Use o send-media-message AWS CLI comando para enviar uma mensagem MMS. Para obter
mais informagdes sobre como configurar o AWS CLI, consulte Configurar a AWS CLI no Guia AWS
Command Line Interface do usuario.

/A Important

Os recursos de MMS so6 estao disponiveis em alguns paises. Para obter mais informagdes
sobre os paises com suporte para SMS e MMS, consulte Paises e regides com suporte para

mensagens SMS e. Paises e regides com suporte para mensagens MMS

Para verificar se sua identidade de origem é compativel com MMS, consulte. Status e
recursos do numero de telefone

Antes de enviar uma mensagem MMS, vocé precisa carregar seus arquivos de midia em

um bucket do Amazon S3 que esteja na Regido da AWS mesma identidade de origem
compativel com MMS, consulte. Configurando um bucket no S3 para arquivos MMS

A identidade usada para fazer a chamada send-media-message deve ter acesso de leitura
ao bucket do Amazon S3 que contém seus arquivos de midia. Para obter mais informacgdes
sobre como configurar o acesso de leitura, consulte exemplos de politicas baseadas em
identidade para o Amazon S3 no Guia do usuario do Amazon S3.

Para enviar uma mensagem MMS

* Nalinha de comando, insira o seguinte comando:

aws pinpoint-sms-voice-v2 --region 'us-east-1' send-media-message --destination-
phone-number +12065550150 --origination-identity +14255550120 --message-body 'text
body' --media-urls 's3://s3-bucket/media_file. jpg'

No comando anterior, faga as seguintes alteragoes:

» Substitua us-east-1 pelo em que sua Regiao da AWS identidade de origem esta
armazenada.

* Substitua +12065550150 pelo numero de telefone de destino.
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» Substitua +14255550120 pela sua identidade de origem. A identidade de origem deve ser
ACTIVE e ser capaz de enviar o numero de telefone de destino.

» Substitua o corpo do texto pela sua mensagem de texto.

» Substitua s3://s3-bucket/media_file. jpg pelo URI S3 do arquivo de midia. Os
formatos de arquivo de midia suportados estéo listados emTipos de arquivos MMS, limites de
tamanho e caracteres. Para obter mais informacdes sobre a criacdo de um bucket do S3 e o
gerenciamento de objetos, consulte Configurando um bucket no S3 para arquivos MMS Criar
um bucket e fazer upload de objetos no Guia do usuario do Amazon S3.

Se 0 Amazon Pinpoint SMS aceitar o comando, vocé recebera o. MessageID Isso significa apenas
que o comando foi recebido com sucesso e ndo que o dispositivo de destino ainda recebeu a
mensagem. Para obter uma lista de codigos de erro, consulte SendMediaMessage Erros.

"MessageId": "string"

Configurando um bucket no S3 para arquivos MMS

Seus arquivos MMS devem ser armazenados em um bucket do Amazon S3. O bucket do Amazon S3
deve estar na mesma identidade de origem compativel com MMS Conta da AWS e Regiao da AWS
com a mesma identidade de origem. Essas instrugdes mostram como criar um bucket do Amazon
S3, fazer upload de um arquivo e criar o URI para o arquivo. Para obter mais informacdes sobre os
comandos do Amazon S3, consulte Usar comandos de alto nivel (s3) com a AWS CLI. Para obter
mais informacdes sobre como configurar o AWS CLI, consulte Configurar a AWS CLI no Guia AWS
Command Line Interface do usuario.

Para criar um bucket do Amazon S3, use o comando AWS CLI create-bucket. Na linha de comando,

insira o seguinte comando:

aws s3api create-bucket --region 'us-east-1' --bucket BucketName

No comando anterior:

» Substitua us-east-1 Regido da AWS pela sua identidade de origem compativel com MMS.

* BucketNameSubstitua pelo nome do novo bucket.

Configurando um bucket no S3 para arquivos MMS 301


https://docs.aws.amazon.com/AmazonS3/latest/userguide/create-bucket-overview.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/create-bucket-overview.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/upload-objects.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SendMediaMessage.html#API_SendMediaMessage_Errors
https://docs.aws.amazon.com/cli/latest/userguide/cli-services-s3-commands.html
https://docs.aws.amazon.com/cli/latest/userguide/cli-chap-configure.html
https://docs.aws.amazon.com/cli/latest/userguide/
https://docs.aws.amazon.com/cli/latest/userguide/
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/s3api/create-bucket.html

Amazon Pinpoint SMS Manual do usuario

Para copiar um arquivo para o bucket do Amazon S3, use o comando cp AWS CLI . Na linha de
comando, insira o0 seguinte comando:

aws s3 cp SourceFilePathAndName s3://BucketName/FileName

No comando anterior:

* SourceFilePathAndNameSubstitua pelo caminho do arquivo e pelo nome do arquivo a ser
copiado.

* BucketNameSubstitua pelo nome do bucket.

* FileNameSubstitua pelo nome a ser usado no arquivo.

O URI a ser usado ao enviar é:

s3://BucketName/FileName

Entendendo os relatérios de faturamento e uso de SMS

O canal AWS Amazon Pinpoint SMS gera um tipo de uso que contém cinco campos no seguinte
formato:. Region code-MessagingType-ISO-RouteType-0OriginationID-MessageCount/
Fee Por exemplo, mensagens SMS enviadas da regido Asia-Pacifico (Téquio) para um nimero

de telefone japonés apareceriam como APN1—OutboundSMS—JP—Standard—Sender|D —.
MessageCount

A tabela a seguir exibe os valores e descri¢gdes possiveis para os campos no tipo de uso. Para obter
mais informagdes sobre pregos de SMS, consulte Pregos de SMS do Amazon Pinpoint.

Campo Opcoes Descricao
Region code « APN1: Regido Asia-Pacifico O Regido da AWS prefixo que
(Toquio) indica de onde a mensagem
- APN2: Regido Asia-Pacifico = SMS foi enviada.
(Seul)
- APS1: Regido Asia-Pacifico
(Singapura)
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Campo

MessagingType

IS0

Opcodes

APS2: Regigo Asia-Pacifico
(Sydney)

APS3: Regigo Asia-Pacifico
(Mumbai)

CAN1: Regiado do Canada
(Central)

EUC1: Regido Europa
(Frankfurt)

EU: Regiao Europa (Irlanda)
EUW2: Regiao Europa
(Londres)

UGW1 — AWS GovCloud
(Oeste dos EUA)

USE1 (ou sem prefixo):
Leste dos EUA (Norte da
Virginia)

USEZ2: Regido Leste dos
EUA (Ohio)

USW?2: Regido Oeste dos
EUA (Oregon)

OutboundSMS

Consulte Paises e regides

com suporte para mensagens

SMS a lista de cédigos ISO de
pais suportados pelo Amazon
Pinpoint SMS.

Descrigao

Esse campo lista o tipo de
mensagem que esta sendo
enviada. Para SMS de
saida, o que esta escrito é
OutboundSMS.

O cddigo ISO de dois
digitos do pais para o qual a
mensagem foi enviada.
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Campo Opcodes

RouteType Padrao

OrginationlID TollFree, 10DLC, Shortcode
, Longcode, Senderid,
Sharedroute

Descrigao

O tipo de rota pela qual

a mensagem foi enviada.
Atualmente, todas as
mensagens sao enviadas por
meio do tipo de rota Padrao.

Esse campo especifica a
identidade de origem usada
para enviar a mensagem.
Consulte Escolher um
numero de telefone ou ID

do remetente para obter
mais informacgdes sobre
as identidades de origem
compativeis.
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Campo Opcodes Descricao

MessageCount/Fee MessageCount, MessageFe Esse campo exibe o numero
es, CarrierFeeCount, de mensagens enviadas ou
CarrierFees o custo associado ao envio

dessas mensagens.

* MessageCount— O numero
de mensagens enviadas
usando o Amazon Pinpoint
SMS

» CarrierFeeCount— O
numero de mensagens
enviadas usando o Amazon
Pinpoint SMS que tinham
taxa de operadora

* MessageFees— O custo
do envio de mensagens
enviadas usando o Amazon
Pinpoint SMS

» CarrierFees— O custo das
taxas da operadora para
enviar mensagens usando o
Amazon Pinpoint SMS

As mensagens enviadas pelo Amazon Pinpoint SMS para SMS de saida geram de 2 a 4 tipos de
uso por combinacao de pais ISO e identidade de origem. Veja os exemplos a seguir para entender
melhor como os tipos de uso aparecem na sua fatura.

Exemplo 1: envio de mensagens para o Reino Unido

Suponha que vocé tenha enviado 10 mensagens para o Reino Unido (codigo ISO GB) usando um
cddigo curto de USE1. Entao, vocé pode esperar os dois tipos de uso a seguir em sua fatura:

1. USE1-OutboundSMS-GB-Standard-Shortcode-MessageCount
2. USE1-0OutboundSMS-GB-Standard-Shortcode-MessageFee
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Exemplo 2: envio de mensagens para os Estados Unidos

Suponha que vocé tenha enviado 10 mensagens para os Estados Unidos (codigo ISO US) usando
um numero 10DLC de CAN1. Entao, vocé pode esperar os quatro tipos de uso a seguir em sua
fatura:

CAN1-OutboundSMS-US-Standard-10DLC-MessageCount
CAN1-OutboundSMS-US-Standard-10DLC-MessageFee
CAN1-OutboundSMS-US-Standard-10DLC-CarrierFeeCount
CAN1-OutboundSMS-US-Standard-10DLC-CarrierFees

A NN R

Solicitando suporte para SMS, MMS e mensagens de voz

Algumas opc¢des de SMS no Amazon Pinpoint SMS sé podem ser configuradas com a criacdo de um

caso no AWS Support Centro. Abra um caso para solicitar qualquer um dos itens a seguir:

* Um aumento no seu limite mensal de gastos com SMS, MMS ou voz

Por padréao, o limite de gastos mensal é 1,00 USD. Seu limite de gastos determina o volume de
mensagens que vocé pode enviar com o Amazon Pinpoint SMS. Solicite um limite de gastos que
atenda ao volume mensal esperado de mensagens para seu caso de uso de SMS, MMS ou voz.
Para alterar seu limite de gastos, consulteAltere seu limite de gastos.

» Passando do sandbox para a producao

As novas contas de SMS do Amazon Pinpoint sdo colocadas em um sandbox de SMS ou voz. O
sandbox protege AWS clientes e destinatarios contra fraudes e abusos. A sandbox também cria
um ambiente seguro para contas de teste, desenvolvimento e controle de qualidade. Para mover
sua conta do sandbox para a producao, consulte Caixa de areia SMS/MMS e. Sandbox de voz

Ao criar seu caso no AWS Support Center, inclua todas as informacdes necessarias para o tipo

de solicitagcado que vocé esta enviando. Caso contrario, AWS Support entraremos em contato com
vocé para obter essas informagdes antes de continuar. Ao enviar um caso detalhado, vocé ajuda a
garantir que sua solicitagao seja atendida rapidamente. Para ver os detalhes necessarios para tipos
especificos de solicitacdes de SMS, consulte os tdpicos desta secao.

Topicos

» Solicitar aumentos em sua cota mensal de gastos com SMS, MMS ou voz
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Solicitar aumentos em sua cota mensal de gastos com SMS, MMS ou voz

Sua cota de gastos determina quanto dinheiro vocé pode gastar enviando SMS, MMS ou mensagens
de voz por meio do Amazon Pinpoint SMS a cada més. Quando o Amazon Pinpoint SMS determina
que o envio de uma mensagem SMS, MMS ou de voz teria um custo que excede sua cota de gastos
do més atual, ele interrompe a publicacédo de SMS, MMS ou mensagens de voz em minutos.

/A Important

Como o Amazon Pinpoint SMS é um sistema distribuido, ele para de enviar SMS, MMS

ou mensagens de voz poucos minutos apos a cota de gastos ser excedida. Durante esse
periodo, se vocé continuar enviando SMS, MMS ou mensagens de voz, podera incorrer em
custos que excedam sua cota.

Definimos a cota maxima de gastos para todas as contas no Sandbox em $1,00 (USD) por més.
Essa cota tem como objetivo permitir que vocé teste os recursos de envio de mensagens do Amazon
Pinpoint SMS. Essa cota também reduz o risco de enviar grandes quantidades de mensagens antes
que vocé esteja pronto para usar o Amazon Pinpoint SMS para suas cargas de trabalho de producéo
€ € necessaria para evitar que usuarios mal-intencionados abusem do Amazon Pinpoint SMS.

Vocé pode solicitar um aumento na cota de gastos com SMS, MMS ou voz da sua conta abrindo
um caso de aumento de cota no Support AWS Center. Os limites de gastos variam de acordo com a
regido. Por isso, vocé deve especificar Regides da AWS onde vocé precisa de um aumento.

Altere seu limite de gastos

Vocé pode solicitar um aumento na sua cota maxima de gastos mensais abrindo um caso de
aumento de cota no AWS Support Center. A alteracéo do limite de gastos com SMS também se
aplica ao limite de gastos com MMS.

(® Note

Alguns campos no formulario de solicitagdo sdo marcados como "opcionais". No entanto, o
AWS Support exige todas as informagdes mencionadas nas etapas a seguir para processar
sua solicitacdo. Se vocé nao fornecer todas as informagdes necessarias, podera haver
atrasos no processamento de sua solicitagao.
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Como solicitar um aumento de cota de gastos

1. Abra o console do Support Center em https://console.aws.amazon.com/support/home.

No painel de navegacao a esquerda, escolha Seus casos de suporte.
Escolha Criar caso.

Escolha a opgao Procurando por aumentos na cota de servigos? vincular.

o & 0N

No Procurando aumentos de cota de servico? Em vez disso, escolha Criar um caso em vez
disso.

6. + Em Servico, escolha Pinpoint SMS.

» (Opcional) Em Fornecer um link ao site ou a aplicagao que enviara mensagens SMS, forneca
informacgdes sobre o site, a aplicagao ou o servigo que enviara mensagens SMS.

» (Opcional) Em Que tipo de mensagem vocé planeja enviar, escolha o tipo de mensagem que
vocé planeja enviar:

» Senhas de uso unico: mensagens que fornecem senhas que seus clientes usam para se
autenticarem em seu site ou aplicacgao.

* Promocional: mensagens nao criticas que promovem 0 seu negocio ou Servigo, como
ofertas especiais ou anuncios.

» Transacional: mensagens informativas importantes que oferecem suporte para transacgoes
do cliente, como confirmagdes de pedidos ou alertas de contas. As mensagens
transacionais ndo devem conter conteudo promocional nem de marketing.

» (Opcional) Para qual vocé Regido da AWS enviara mensagens, escolha a regido da qual vocé
enviara mensagens.

» (Opcional) Para quais paises vocé planeja enviar mensagens, insira o pais ou a regiao em
que vocé deseja aumentar seu limite de gastos.

» (Opcional) Em Como seus clientes optam por receber suas mensagens, forneca detalhes
sobre seu processo de aceitacao.

* (Opcional) No campo Fornega o modelo de mensagem que vocé planeja usar para enviar
mensagens aos seus clientes, inclua o modelo que vocé usara.

7. Em Solicitagdes, preencha as seguintes segoes:

» Para aregiao, escolha a regiao da qual vocé enviara mensagens.
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10.

® Note

A regiao € obrigatéria na seg¢ao Solicitagcdes. Mesmo que vocé tenha fornecido essas
informagdes na secao Detalhes do caso, também é necessario inclui-las aqui.

« Em Tipo de recurso, escolha Limites gerais.

« Em Quota (Cota), escolha Account Spend Threshold Increase (Aumento de limite de gasto da
conta).

Em Novo valor da cota, insira o valor maximo (em USD) que vocé pode gastar em SMS a cada
més civil.

Em Descricdo do caso, em Descricdo do caso de uso, fornega os seguintes detalhes:

» O site ou o aplicativo da empresa ou do servigo que esta enviando mensagens SMS.

» O servigo que é fornecido pelo seu site ou aplicativo e como suas mensagens SMS
contribuem para esse servigo.

« Como os usuarios optam por receber suas mensagens SMS em seu site, aplicativo ou outro
local.

Se a cota de gastos solicitada (o valor que vocé especificou em New quota value (Novo valor de
cota)) exceder 10.000 USD, forneca os detalhes adicionais a seguir para cada pais de destino
do sistema de mensagens:

» Se vocé estiver usando um ID de remetente, codigo curto ou ambos. Se vocé esta usando um
ID do remetente, forneca:
« O ID do remetente.
» Se o ID do remetente esta registrado com operadoras sem fio no pais.

» O maximo esperado transactions-per-second (TPS) para suas mensagens.

» O tamanho médio das mensagens.

* O modelo para as mensagens que vocé envia para o pais.

» (Opcional) Necessidades de codificagao de caracteres, se houver.

(Opcional) Se vocé quiser enviar outras solicitacoes, escolha Adicionar outra solicitacdo. Se
vocé incluir varias solicitagdes, fornecga as informagdes necessarias para cada uma delas. Para
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obter as informacdes necessarias, consulte as outras se¢des em Solicitando suporte para SMS,
MMS e mensagens de voz.

11. Em Opcdes de contato, para Idioma de contato preferencial, escolha se vocé deseja receber
comunicagoes para esse caso em inglés ou japonés.

12. Quando terminar, escolha Enviar.

A equipe de AWS Support fornece uma resposta inicial a sua solicitagdo em 24 horas.

Para evitar que nossos sistemas sejam usados para enviar conteudo indesejado ou malicioso,
consideramos cuidadosamente cada solicitacdo. Se for possivel, atenderemos a sua solicitagao
dentro desse periodo de 24 horas. No entanto, se precisarmos obter informagdes adicionais sobre
vocé, o tempo de resolugdo podera ser mais longo.

Talvez ndo possamos atender a sua solicitagao se o seu caso de uso nao estiver alinhado com
nossas politicas.
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Proteger

O Protect € um conjunto de recursos que permite que vocé envie mensagens somente para paises
onde seus clientes estao.

Use as configuracdes de protecdo de SMS do Amazon Pinpoint para criar uma lista de regras de
pais que permitem ou bloqueiam mensagens em cada pais de destino. A lista de regras de cada pais
pode ser aplicada a SMS, MMS e mensagens de voz enviadas do seu Conta da AWS.

Topicos

» Proteja a configuragao

Proteja a configuracao

Use configuragdes de protegéo para controlar para quais paises de destino o Amazon Pinpoint SMS
pode enviar suas mensagens. Ao controlar para quais paises vocé permite o envio de mensagens,
vocé pode evitar o envio para paises com pregos altos de mensagens ou paises nos quais vocé nao
opera. Cada configuragédo de prote¢cdo contém regras individuais de pais de permissao e bloqueio
para SMS, MMS e voz.

Vocé pode usar configuragdes de protecdo como padrao da conta, com um conjunto de
configuragdes ou no ProtectConfigurationldparametro dos SendVoiceMessage comandos
SendMediaMessageSendTextMessage, ou. Quando definida como uma conta padrao, uma
configuracao de protecao também afetara as mensagens enviadas por meio do Amazon SNS,
Amazon Cognito e. SendMessages

O processo de selegao para a configuragao de protegao efetiva para uma solicitagdo de envio € o
seguinte:

1. ProtectConfigurationld— Se uma configuragao de protecéo for especificada nos parametros de
solicitacdo da API, ela sera usada.

2. ConfigurationSetName— Se nenhuma configuragéo de protecao for especificada nos parametros
de solicitagdo da API, mas um conjunto de configuragdes for especificado e tiver uma
configuragcéo de protecao associada, a configuragao de protegcédo associada a esse conjunto de
configuragdes sera usada.

3. Conta padrdo — Se uma configuragao de protegao nao for especificada ou estiver disponivel em 1
ou 2, a configuragao de protecédo padrao da conta sera usada.
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4. Nenhuma — Se nenhuma conta padrao estiver configurada, nenhuma configuragao de protecao
sera aplicada.

Uma configuracao de protecao pode ser associada a varios conjuntos de configuragdes, enquanto
um conjunto de configuragdes s6 pode ser associado a uma configuragao de protegao. S6 pode
haver uma configuragao de protecédo padréao da conta por vez.

O exemplo a seguir SendMediaMessage tem um conjunto de configuragoes e uma configuragao
de protecgao especificadas no comando. A configuragédo de protegao especificada no
ProtectConfigurationldparametro é usada independentemente de o conjunto de configuragdes ter
uma configuragcao de protecao associada ou de haver uma configuragédo de protegao padrao da
conta.

aws pinpoint-sms-voice-v2 --region 'us-east-1' send-media-message --destination-phone-
number +12065550150 --origination-identity +14255550120 --message-body 'text body' --
media-urls 's3://s3-bucket/media_file.jpg' --configuration-set-name ConfigSetName --
protect-configuration-id ProtectConfigId

Dependendo do seu caso de uso, recomendamos o seguinte:

+ Se vocé precisar apenas de um conjunto de regras de pais para todos os SMS, MMS e voz, crie
uma configuragéo de protecao e associe-a a conta padrao.

1. Crie uma configuragao de protegédo seguindo as instrugdes Crie uma configuragao de

protecdo e defina a associagdo como padréo da conta.

2. Edite as regras de pais Permitido e Bloqueado para SMS, MMS e voz seguindo as instrugoes
emAlterar as regras do pais de configuracao e protecao.

3. A configuragéo de protecdo padrao da sua conta agora é usada para qualquer mensagem
que vocé enviar, a menos que seja substituida pelo uso do ConfigurationSetNameou.
ProtectConfigurationld

+ Se seu caso de uso exigir mais controles granulares e registro de eventos, vocé podera associar a
configuragao de prote¢cao a um conjunto de configuragoes.

1. Se vocé ainda néo tiver um conjunto de configuragdes criado, siga as instrugoes
emGerenciando o conjunto de configuragdes. Também recomendamos que vocé configure um
destino de evento para registrar eventos de SMS, MMS e voz.
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2.

Crie uma configuracao de protecéo seguindo as instrugdes Crie uma configuracao de
protecdo e defina a associagdo como conjunto de configuragdes e escolha um ou mais
conjuntos de configuragoes.

Edite as regras de pais Permitido e Bloqueado para SMS, MMS e voz seguindo as instrugoes
emAlterar as regras do pais de configuracdo e protecao.

Para usar a configuragcéo de proteg¢ao, vocé precisa passar
os ConfigurationSetNameSendVoiceMessagecomandos do
SendMediaMessageSendTextMessage, ou.

+ Se seu caso de uso exigir controles mais granulares, vocé pode criar a configuragéo de protecao e
usar a configuracao de protegcao no parametro da ProtectConfigurationldAPI.

1.

Crie uma configuragao de protegéo seguindo as instrugdes Crie uma configuragao de
protecdo e defina a associagdo como Sem associagao.

2. Edite as regras de pais Permitido e Bloqueado para SMS, MMS e voz seguindo as instrugoes
emAlterar as regras do pais de configuracao e protecao.
3. Para usar a configuracao de protegao, vocé precisa passar
os ProtectConfigurationldSendVoiceMessagecomandos do
SendMediaMessageSendTextMessage, ou.
Topicos

Crie uma configuracao de protecao

Alterar as regras do pais de configuracao e protecao

Alterar uma associacao de configuracado de protecao

Excluir uma configuracao de protecao

Gerenciar a protecao contra exclusao

Alterar o nome de uma configuracao de protecao

Tags

Crie uma configuracao de protecao

Para criar uma nova configuragao de protegao, vocé pode usar o console Amazon Pinpoint SMS, a
CreateProtectConfiguration agdo na APl Amazon Pinpoint SMS and voice v2 ou aws sms-

voice create-protect-configuration o comando no. AWS CLI Esta se¢do mostra como

criar configuragdes de protegdo usando o console Amazon Pinpoint SMS e 0. AWS CLI
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Por padrao, vocé pode ter até 25 configuracdes de protecdo em seu Conta da AWS.

Quando uma configuragéo de protegao é criada, todas as regras do pais para SMS, MMS e voz
sao definidas como. ALLOW Recomendamos que vocé edite as regras do pais antes de usar a
configuracéo de protecdo. Para saber mais sobre como editar as regras do pais, consulteAlterar as
regras do pais de configuracdo e protecao.

(® Note

O nome da sua configuragao de protegao é salvo como um par de chave/valor de tag. Se
vocé nao especificar uma tag “Nome”, o nome da configuragéo de protecao aparecera como

Create a protect configuration (Console)

Para criar uma configuragédo de prote¢cado usando o console Amazon Pinpoint SMS, siga estas
etapas:

1.
2.

Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

No painel de navegacao, em Proteger, escolha Proteger configuragao e, em seguida, Criar
configuragao.

Em Nome da configuragéo de protecao, insira um nome descritivo para a configuragao de
protecao.

Por padrao, vocé pode enviar mensagens para todos os paises. Para as regras de pais

do SMS, escolha os paises para os quais bloquear o envio de mensagens e, em seguida,
escolha Bloquear. Vocé pode classificar e filtrar a lista de paises com base no pais, regiao e
regra.

Em Proteger associagdes de configuragcéo para o tipo de associagao, escolha:

» Conta padrao — Para usar a configuragao de protecao como padrao da sua conta. Se
vocé ja tiver uma configuracao de protegcédo padrao da conta, ela sera substituida.

» Conjunto de configuragdes — Para associar a configuragdo de protecédo a um conjunto
de configuragdes existente. Em Conjuntos de configuragdes disponiveis para associagao,
escolha um ou mais conjuntos de configuragdées aos quais associar a configuragao de
protecado. Isso substitui a associagao de configuragédo de protecao existente.
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» Sem associacdao — A configuracao de protecao nao esta associada a sua conta padrao ou
a um conjunto de configuragoes.

6. Escolha Criar configuracgao.

Agora que vocé criou sua configuracado de protecao, vocé deve editar a lista de regras do pais
para MMS e voz. Para saber mais sobre como editar as regras do pais, consulteAlterar as regras
do pais de configuracao e protecao.

Create a protect configuration (AWS CLI)

Vocé pode usar o create-protect-configuration comando para criar uma nova configuracao de
protecao.

Para criar uma configuracao de protecao

* Na linha de comando, insira o seguinte comando:

$ aws pinpoint-sms-voice-v2 create-protect-configuration --tags
Key=Name, Value=ProtectConfigName

No comando anterior, faga as seguintes alteragoes:

* ProtectConfigNameSubstitua por um nome amigavel para sua configuragdo de
protecao.

Agora que voceé criou sua configuragado de prote¢ao, vocé precisa editar a lista de regras do pais
para SMS, MMS e voz. Para saber mais sobre como editar as regras do pais, consulteAlterar as
regras do pais de configuracao e protecdao. Opcionalmente, vocé pode associar a configuragao de
protecdo a configuragao de protecédo padréo da conta ou a um conjunto de configuragdes.

Alterar as regras do pais de configuracao e protecao

Proteja as regras do pais de configuragao, permitindo ou bloqueando mensagens para cada

pais de destino. Para atualizar as regras de prote¢do do pais de configuragéo, vocé pode usar o
console Amazon Pinpoint SMS ou 0 aws sms-voice update-protect-configuration-
country-rule-set comando no. AWS CLI Esta se¢do mostra como atualizar as regras do pais de
configuragéo de protecado usando o console Amazon Pinpoint SMS e o. AWS CLI
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® Note

Vocé s6 pode alterar sua lista de regras nacionais do MMS por meio da APl Amazon Pinpoint
SMS and Voice v2 ou. AWS CLI

Edit a protect configuration (Console)

Para editar uma configuracédo de prote¢cao usando o console Amazon Pinpoint SMS, siga estas
etapas:

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacéao, em Proteger, escolha Proteger configuragao.

3. Na pagina Configuracao de protecao, escolha uma configuragédo de protecao e, em seguida,
escolha Editar.

4. Na tabela de detalhes da configuragao de protegéo, escolha a guia Regras de SMS ou
Regras de voz.

5. Na guia Regras de pais de SMS/Voz, marque os paises para os quais alterar as regras e
escolha Bloquear ou Permitir. Vocé pode classificar e filtrar a lista de paises com base no
pais, regiao e regra.

6. Na janela de confirmacao da alteracao de status, revise suas alteragdes e escolha Confirmar
para aplica-las.

O novo conjunto de regras do pais agora € usado para a configuracao de protecao.
Edit a protect configuration (AWS CLI)

Vocé pode usar o comando update-protect-configuration-country -set para alterar as regras de
pais de uma configuracao de protec¢ao. Vocé pode alterar até 300 regras de pais por vez.

Para editar uma configuracao de protecao

« Para editar as regras de dois paises na linha de comando, digite o seguinte comando:

aws pinpoint-sms-voice-v2 update-protect-configuration-country-rule-set
--protect-configuration-id ProtectConfigId --number-capability Capability
--country-rule-set-updates '{"CountryISO01":{"ProtectStatus": "Rulel"},
"CountryIS02": {"ProtectStatus":"Rule2"}}'
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No comando anterior, faga as seguintes alteragoes:

* ProtectConfigIdSubstitua pelo identificador exclusivo da configuragao de protecao.
* Substitua a capacidade MMS porSMS, ouVOICE.

* Substitua CountryIS01 pelo cédigo ISO de pais de duas letras. Para obter uma lista dos
cédigos ISO de pais, consultePaises e regides com suporte para mensagens SMS.

» Substitua a Regra 1 por ou. ALLOW BLOCK

+ Substitua CountryIS02 pelo cédigo ISO de pais de duas letras. Para obter uma lista dos
codigos ISO de pais, consultePaises e regides com suporte para mensagens SMS.

» Substitua a Regra 2 por ou. ALLOW BLOCK

Alterar uma associag¢ao de configuracao de protecao

Para usar as regras de pais contidas em uma configuragédo de prote¢ao, vocé precisa associar

a configuragéo de protecdo como padrao da conta, um conjunto de configuragdes ou usa-la
diretamente com o envio de uma mensagem. Se vocé tiver apenas um caso de uso de envio de
mensagens, usar uma conta padrao é a opgao mais simples. Se voceé tiver varios casos de uso,
podera usar conjuntos de configuragdes para controlar para quais paises o Amazon Pinpoint

SMS envia e, para obter o maximo controle, associar uma configuragao de protegao diretamente

ao envio de uma mensagem. Para alterar a associagdo de uma configuragao de protegéo, vocé
pode usar o console Amazon Pinpoint SMS, a SetAccountDefaultProtectConfiguration
acao AssociateProtectConfiguration or na APl Amazon Pinpoint SMS and voice v2 ou 0s
comandos or aws sms-voice associate-protect-configuration noaws sms-voice
set-account-default-protect-configuration. AWS CLI Esta se¢do mostra como alterar a
associacao de uma configuracao de protecao usando o console Amazon Pinpoint SMS e 0. AWS CLI

O processo de selecao para a configuragao de protecao efetiva para uma solicitacao de envio € o
seguinte:

1. ProtectConfigurationld— Se uma configuragao de protecéao for especificada nos parametros de
solicitagcdo da API, ela sera usada.

2. ConfigurationSetName— Se nenhuma configuracédo de protecao for especificada nos parametros
de solicitacao da API, mas um conjunto de configuragdes for especificado e tiver uma
configuracao de protecao associada, a configuragao de protecado associada a esse conjunto de
configuracdes sera usada.
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3. Conta padrao — Se uma configuragao de protec¢ao nao for especificada ou estiver disponivel em 1
ou 2, a configuragao de protecédo padrao da conta sera usada.

4. Nenhuma — Se nenhuma conta padrao estiver configurada, nenhuma configuragao de protecao
sera aplicada.

Uma configuracao de protecao pode ser associada a varios conjuntos de configuragdes, enquanto
um conjunto de configuragdes s6 pode ser associado a uma configuragao de protegao. S6 pode
haver uma configuracao de protecédo padréao da conta.

Edit a protect configuration association (Console)

Para editar uma configuracado de prote¢cao usando o console Amazon Pinpoint SMS, siga estas
etapas:

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

No painel de navegacao, em Proteger, escolha Proteger configuracgao.
Na pagina Configuragdes de protecao, escolha uma configuracdo de protecao.
Escolha a guia Associations (Associacgoes).

Escolha Edit Settings.

2

Na pagina Editar configuragao, escolha uma das seguintes opgoes:
» Conta padrao — Use a configuracao de protecdo como configuragcao de prote¢ao padrao
da sua conta. Isso substitui a configuragao de protecao padrao da conta atual.

» Conjunto de configuragdes — Associe a configuragao de protecdo a um ou mais conjuntos
de configuracoes.

« Em Conjuntos de configuragdes disponiveis para associa¢gao, marque um ou mais
conjuntos de configuragdes que ainda nao tenham uma associagao de configuragao
protegida.

« Sem associacdao — A configuracao de protecao nao esta associada a conta padrao ou a
um conjunto de configuragdes.

7. Escolha Salvar alteracoes.
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Edit a protect configuration association (AWS CLI)

Vocé pode usar o associate-protect-configuration comando para associar a configuragao de
protecao a um conjunto de configuragdes. Para alterar a configuracéo de protecao padrao da
conta, use o comando set-account-defult-protect -configuration.

Para alterar a associagao de um conjunto de configuragées a uma configuracao protegida na
linha de comando, digite o seguinte comando:

$ aws pinpoint-sms-voice-v2 associate-protect-configuration --configuration-set-
name ConfigurationSetName --protect-configuration-id ProtectConfigurationID

No comando anterior, faga as seguintes alteragoes:

* ConfigurationSetNameSubstitua pelo nome do conjunto de configuragoes.

» Substitua o ProtectConfigurationID pelo identificador exclusivo da configuragao de
protecao.

Para alterar a configuragao de protecado padrao da conta na linha de comando, digite o seguinte
comando:

$ aws pinpoint-sms-voice-v2 set-account-default-protect-configuration --protect-
configuration-id ProtectConfigurationID

No comando anterior, faga as seguintes alteragoes:
» Substitua o ProtectConfigurationID pelo identificador exclusivo da configuragao de

protecao.

Disassociate a protect configuration (AWS CLI)

Vocé pode usar o disassociate-protect-configuration comando para desassociar a configuragéo
de protegao de um conjunto de configuragdes. Para remover a configuragao de protecéo padréo
da conta, use o comando delete-account-defult-protect -configuration.

Para remover a associagdo de um conjunto de configuragdes a uma configuragao protegida na
linha de comando, digite o seguinte comando:
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$ aws pinpoint-sms-voice-v2 disassociate-protect-configuration --configuration-set-
name ConfigurationSetName --protect-configuration-id ProtectConfigurationID

No comando anterior, faga as seguintes alteragoes:

* ConfigurationSetNameSubstitua pelo nome do conjunto de configuragoes.
» Substitua o ProtectConfigurationID pelo identificador exclusivo da configuragao de

protecao.

Para remover a configuragao de proteg¢ao padrao da conta na linha de comando, digite o seguinte

comando:

$ aws pinpoint-sms-voice-v2 delete-account-default-protect-configuration

Excluir uma configuracao de protecao

Para excluir uma configuragao de protecéo, vocé pode usar o console Amazon Pinpoint SMS, a
DeleteProtectConfiguration agdo na APl Amazon Pinpoint SMS and voice v2 ou aws sms-
voice delete-protect-configuration o comando no. AWS CLI Esta segdo mostra como
excluir uma configuragao de protec¢ao usando o console Amazon Pinpoint SMS e 0. AWS CLI

/A Important
A protecao contra exclusao deve ser desativada para que vocé possa excluir uma
configuragao de protecao.
A configuracao de protegao deve ser desassociada de qualquer conjunto de configuragdes
ou da configuragao de protecédo padrao da conta antes que vocé possa exclui-la.

Delete a protect configuration (Console)

Para excluir uma configuragao de protegcéo usando o console Amazon Pinpoint SMS, siga estas

etapas:

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacao, em Proteger, escolha Proteger configuragao.

3. Escolha a configuragao de protegao a ser excluida e, em seguida, escolha Excluir.
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4. Em Excluir configuragoes de protegao, insira confirm e escolha Excluir.

(® Note

Se sua configuracéo de protecao ainda estiver associada a um conjunto de
configuragdes ou como padrao da conta, escolha Remover associagéesconfirm,
insira e escolha Excluir.

A configuracao de protegao agora foi removida da sua conta.

Delete a protect configuration (AWS CLI)

Vocé pode usar o delete-protect-configuration comando para excluir uma configuracao de
protecao.

Para excluir uma configuragao de protecao

* Na linha de comando, insira o seguinte comando:

$ aws pinpoint-sms-voice-v2 delete-protect-configuration --protect-
configuration-id ProtectConfigId

No comando anterior, faga as seguintes alteragoes:

* ProtectConfigIdSubstitua pelo identificador exclusivo da configuragao de protecao.

Gerenciar a protecao contra exclusao

Ao ativar a protecao contra exclusdo para uma configuragao de protegéo, vocé nao podera excluir a
configuragcéo de protecao até que a protecao contra excluséo seja desativada e a configuragao de
protecado ndo esteja mais associada a um conjunto de configuragdes ou a configuragao de protegao
padrao da conta. Por padrao, a protecido contra exclusao fica desabilitada.

Para ativar a proteg¢ao contra exclusdo de uma configuragao protegida, vocé pode usar o console
Amazon Pinpoint SMS, DeleteProtectConfiguration a agdo na APl Amazon Pinpoint SMS and
voice v2 ou 0 comando no. aws sms-voice delete-protect-configuration AWS CLI Esta
sec¢ao mostra como excluir uma configuragcao de prote¢cao usando o console Amazon Pinpoint SMS e
o. AWS CLI
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Enable deletion protection (Console)
Habilitar protecao contra exclusao

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacao, em Proteger, escolha Proteger configuracao.

3. Na pagina Proteger configuragdes, escolha a configuracao de protegcao que tera a protegao
contra exclusio ativada.

4. Na guia Protegao contra exclusao, escolha Editar configuragoes.

5. Marque Ativar prote¢cao contra exclusdo e, em seguida, Salvar alteragdes.

Enable or disable deletion protection (AWS CLI)
Vocé pode usar o update-protect-configuration comando para ativar a prote¢ao contra exclusao.
Habilitar protecao contra exclusao

* Nalinha de comando, insira o seguinte comando:

$ update-protect-configuration --protect-configuration-id ProtectConfigurationId
--deletion-protection-enabled Status

No comando anterior, faga as seguintes alteragoes:

» ProtectConfigIdSubstitua pelo identificador exclusivo da configuragao de protecao.

» Substitua Status por verdadeiro para ativar ou falso para desativar a protecéo contra
exclusao.

Disable deletion protection (Console)
Desativar a protecao contra exclusao

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacéao, em Proteger, escolha Proteger configuragao.

3. Na pagina Proteger configuragdes, escolha a configuragcédo de protegao que tera a protegao
contra exclusao desativada.

4. Na guia Protecgao contra exclusao, escolha Editar configuragoes.
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5. Desmarque a opcgao Ativar protecao contra exclusao e, em seguida, Salvar alteragoes.

Alterar o nome de uma configuragao de protecao

Para ajudar a gerenciar suas configuragdes de protecao, vocé deve dar a elas nomes descritivos.
Vocé pode adicionar ou editar o nome de uma configuragcao de protegao a qualquer momento. Vocé
precisa adicionar uma tag com a chave definida como Name e o valor definido como o nome a ser
usado.

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacéao, em Proteger, escolha Proteger configuragao.

3. Na pagina de configuragao de protegao, escolha a configuragao de protegcédo a qual adicionar
uma tag.

4. Na guia Tags (Tags), selecione Manage tags (Gerenciar tags). Em Gerenciar tags, escolha
Adicionar nova tag.

5. Em Key enter Name e em Value, insira um nome amigavel.

6. Escolha Salvar alteracoes.

Tags

As tags sao pares de chaves e valores que vocé pode aplicar opcionalmente aos seus AWS recursos
para controlar o acesso ou o uso. Adicionar uma tag a um recurso pode ajuda-lo a categorizar e
gerenciar recursos de maneiras diferentes, como por finalidade, proprietario, ambiente ou outros
critérios. Vocé pode usar tags para encontrar facilmente os recursos existentes ou para controlar
quais usuarios podem acessar recursos especificos.

Para gerenciar tags para uma configuragao protegida, vocé pode usar o console Amazon Pinpoint
SMS, as UnTagResource ag¢des TagResource e na APl Amazon Pinpoint SMS and voice v2 ou
aws sms-voice tag-resource os comandos and noaws sms-voice untag-resource. AWS
CLI Esta se¢dao mostra como marcar e desmarcar uma configuragao de protegdo usando o console
Amazon Pinpoint SMS e 0. AWS CLI

Manage tags (Console)

Use o console Amazon Pinpoint SMS para adicionar, editar ou excluir uma tag.
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Gerenciar tags (Console)

1. Abra o console de SMS do Amazon Pinpoint em https://console.aws.amazon.com/sms-voice/.

2. No painel de navegacao, em Proteger, escolha Proteger configuracoes.

3. Na pagina Configuracdes de protecao, escolha as configuragdes de protegcao as quais
adicionar uma tag.

4. Na guia Tags (Tags), selecione Manage tags (Gerenciar tags).

» Adicionar uma tag — Em Gerenciar tags, escolha Adicionar nova tag para criar um novo
par chave/valor em branco.

 Excluir uma tag — Em Gerenciar tags, escolha Remover ao lado do par chave/valor.
» Editar uma tag — Em Gerenciar tags, escolha a chave ou o valor e edite o texto.

5. Escolha Salvar alteracoes.

Manage tags (AWS CLI)

Use o AWS CLI para adicionar ou editar uma tag.

$ aws pinpoint-sms-voice-v2 tag-resource \
--resource-arn resource-arn \
--tags tags={keyl=valuel,key2=value2}

No exemplo anterior, faga o seguinte:

» Substitua resource-arn pelo Amazon Resource Name (ARN) ao qual vocé deseja adicionar
as tags.

» Substitua keyl e keyZ2 pelas chaves das tags que vocé deseja adicionar ao recurso.

» Substitua valuel e valueZ2 pelos valores das tags que vocé deseja adicionar as respectivas
chaves.

Use o AWS CLI para excluir uma tag.

$ aws pinpoint-sms-voice-v2 untag-resource \
--resource-arn resource-arn \
--tag-keys tags={keyl=valuel, key2=value2}

No exemplo anterior, faga o seguinte:
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» Substitua resource-arn pelo Amazon Resource Name (ARN) do qual vocé deseja remover a
tag.
« Substitua keyl e keyZ2 pelas chaves das tags que vocé deseja remover.

» Substitua valorl e valor2 pelos valores das tags que vocé deseja remover.
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Seguranca no Amazon Pinpoint SMS

A seguranga na nuvem AWS é a maior prioridade. Como AWS cliente, vocé se beneficia de data
centers e arquiteturas de rede criados para atender aos requisitos das organizagdes mais sensiveis a
seguranca.

A seguranga é uma responsabilidade compartilhada entre vocé AWS e vocé. O modelo de
responsabilidade compartilhada descreve isso como a seguranga da nuvem e seguranga na nuvem:

+ Seguranga da nuvem — AWS é responsavel por proteger a infraestrutura que executa AWS os
servigos no Nuvem AWS. AWS também fornece servigos que vocé pode usar com segurancga.
Auditores terceirizados testam e verificam regularmente a eficacia de nossa seguranga como parte
dos Programas de Conformidade Programas de AWS de . Para saber mais sobre os programas
de conformidade que se aplicam ao Amazon Pinpoint SMS, consulte AWS Servicos no escopo do

programa de conformidade AWS Servi¢cos no escopo do programa .

* Seguranga na nuvem — Sua responsabilidade é determinada pelo AWS servigo que vocé usa.
Vocé também é responsavel por outros fatores, incluindo a confidencialidade de seus dados, os
requisitos da empresa e as leis e regulamentos aplicaveis.

Essa documentacao ajuda vocé a entender como aplicar o modelo de responsabilidade
compartilhada ao usar o Amazon Pinpoint SMS. Os topicos a seguir mostram como configurar o
Amazon Pinpoint SMS para atender aos seus objetivos de seguranga e conformidade. Vocé também
aprendera a usar outros AWS servigos que ajudam a monitorar e proteger seus recursos de SMS do
Amazon Pinpoint.

Topicos

* Protecao de dados no Amazon Pinpoint SMS

* Gerenciamento de identidade e acesso para Amazon Pinpoint SMS

» Validacao de conformidade para Amazon Pinpoint SMS

* Resiliéncia no Amazon Pinpoint SMS

» Seguranca da infraestrutura no Amazon Pinpoint SMS

* Analise de configuracdo e vulnerabilidade no Amazon Pinpoint SMS

* Prevencao contra o ataque do “substituto confuso” em todos os servicos

* Melhores praticas de seguranca
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Protecdo de dados no Amazon Pinpoint SMS

O modelo de responsabilidade AWS compartilhada de se aplica a prote¢ao de dados no Amazon
Pinpoint SMS. Conforme descrito neste modelo, AWS é responsavel por proteger a infraestrutura

global que executa todos os Nuvem AWS. Vocé é responsavel por manter o controle sobre

seu conteudo hospedado nessa infraestrutura. Vocé também é responsavel pelas tarefas de
configuracéo e gerenciamento de segurancga dos Servigos da AWS que usa. Para ter mais
informacgdes sobre a privacidade de dados, consulte as Perguntas frequentes sobre privacidade de

dados. Para ter mais informacdes sobre a prote¢ao de dados na Europa, consulte a AWS postagem
do blog Shared Responsibility Model and GDPR no AWS Blog de seguranca da.

Para fins de prote¢cdo de dados, recomendamos que vocé proteja Conta da AWS as credenciais

e configure usuarios individuais com AWS IAM Identity Center ou AWS Identity and Access
Management (IAM). Dessa maneira, cada usuario recebera apenas as permissdes necessarias para
cumprir suas obrigacdes de trabalho. Recomendamos também que vocé proteja seus dados das
seguintes formas:

* Use uma autenticagdo multifator (MFA) com cada conta.

* Use SSL/TLS para se comunicar com os recursos. AWS Exigimos TLS 1.2 e recomendamos TLS
1.3.

» Configure a API e o registro de atividades do usuario com AWS CloudTrail.

» Use solugdes de AWS criptografia, juntamente com todos os controles de seguranga padréao
Servigos da AWS.

» Use servigos gerenciados de segurancga avangada, como o Amazon Macie, que ajuda a localizar e
proteger dados sigilosos armazenados no Amazon S3.

« Se vocé precisar de modulos criptograficos validados pelo FIPS 140-2 ao acessar AWS por meio
de uma interface de linha de comando ou de uma API, use um endpoint FIPS. Para ter mais
informagdes sobre endpoints do FIPS, consulte Federal Information Processing Standard (FIPS)
140-2.

E altamente recomendavel que nunca sejam colocadas informacdes de identificagao confidenciais,
como enderecos de email dos seus clientes, em marcacdes ou campos de formato livre, como um
campo Name (Nome). Isso inclui quando vocé trabalha com o Amazon Pinpoint SMS ou outros
Servigcos da AWS usando o console, a APl ou AWS os AWS CLI SDKs. Quaisquer dados inseridos
em tags ou campos de texto de formato livre usados para nomes podem ser usados para logs de
faturamento ou de diagndstico. Se vocé fornecer um URL para um servidor externo, recomendemos
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fortemente que nao sejam incluidas informagdes de credenciais no URL para validar a solicitagao a
esse servidor.

Criptografia de dados

Os dados de SMS do Amazon Pinpoint sdo criptografados em transito e em repouso. Quando vocé
envia dados para o Amazon Pinpoint SMS, ele criptografa os dados a medida que os recebe e os
armazena. Quando vocé recupera dados do Amazon Pinpoint SMS, ele transmite os dados para
vocé usando os protocolos de seguranga atuais.

Criptografia inativa

O Amazon Pinpoint SMS criptografa todos os dados que ele armazena para vocé. Isso inclui dados
de configuracao, dados de registro e quaisquer dados que vocé adicionar ao Amazon Pinpoint SMS.
Para criptografar seus dados, o Amazon Pinpoint SMS usa chaves AWS Key Management Service
internas AWS KMS() que o servigo possui e mantém em seu nome. Noés mudamos essas chaves
regularmente. Para obter informa¢des sobre AWS KMS, consulte o Guia do AWS Key Management
Service desenvolvedor.

Criptografia em transito

O Amazon Pinpoint SMS usa HTTPS e Transport Layer Security (TLS) 1.2 para se comunicar
com seus clientes e aplicativos. Para se comunicar com outros AWS servigos, o Amazon Pinpoint
SMS usa HTTPS e TLS 1.2. Além disso, quando vocé cria e gerencia recursos de SMS do
Amazon Pinpoint usando o console, um AWS SDK ou 0. AWS Command Line Interface, todas as
comunicagoes sao protegidas usando HTTPS e TLS 1.2.

Gerenciamento de chaves

Para criptografar seus dados de SMS do Amazon Pinpoint, o Amazon Pinpoint SMS usa chaves
AWS KMS internas que o servigo possui € mantém em seu nome. Nés mudamos essas chaves
regularmente. Vocé nao pode provisionar e usar suas proprias chaves AWS KMS ou outras chaves
para criptografar dados que vocé armazena no Amazon Pinpoint SMS.

Privacidade do trafego entre redes

A privacidade do trafego entre redes se refere a protecéo de conexdes e trafego entre 0 Amazon
Pinpoint SMS e seus clientes e aplicativos locais, e entre 0 Amazon Pinpoint SMS e outros recursos
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no mesmo. AWS Regidao da AWS Os recursos e praticas a seguir podem ajudar vocé a proteger a
privacidade do trafego entre redes para o Amazon Pinpoint SMS.

Trafego entre o Amazon Pinpoint SMS e clientes e aplicativos locais

Para estabelecer uma conexao privada entre o Amazon Pinpoint SMS e clientes e aplicativos em
sua rede local, vocé pode usar. AWS Direct Connect Isso permite vincular a rede a um local do
AWS Direct Connect usando um cabo Ethernet de fibra 6tica padrdo. Uma extremidade do cabo é
conectada ao roteador. A outra extremidade esta conectada a um AWS Direct Connect roteador.
Para obter mais informacdes, consulte O que é o AWS Direct Connect? no Guia do usuario do AWS
Direct Connect .

Para ajudar a proteger o acesso ao Amazon Pinpoint SMS por meio de APIs publicadas,
recomendamos que vocé cumpra os requisitos de SMS do Amazon Pinpoint para chamadas de
API. O Amazon Pinpoint SMS exige que os clientes usem o Transport Layer Security (TLS) 1.2

ou posterior. Os clientes também devem oferecer suporte a pacotes de criptografia com sigilo de
encaminhamento perfeito (PFS), como Ephemeral Diffie-Hellman (DHE) ou Ephemeral Elliptic Curve
Diffie-Hellman (ECDHE). A maioria dos sistemas modernos como Java 7 e versdes posteriores
oferece suporte a esses modos.

Além disso, as solicitacoes devem ser assinadas usando um ID de chave de acesso e uma chave

de acesso secreta associada a um principal AWS Identity and Access Management (IAM) da sua
AWS conta. Como alternativa, vocé pode usar o AWS Security Token Service (AWS STS) para gerar
credenciais de seguranga temporarias para assinar solicitagdes.

Trafego entre o Amazon Pinpoint SMS e outros recursos AWS

Para proteger as comunicag¢des entre o Amazon Pinpoint SMS e outros AWS recursos na mesma
AWS regido, o Amazon Pinpoint SMS usa HTTPS e TLS 1.2 por padrao.

Criacao de uma interface VPC endpoint para Amazon Pinpoint SMS

Vocé pode estabelecer uma conexao privada entre sua nuvem privada virtual (VPC) e um endpoint
no Amazon Pinpoint SMS criando uma interface VPC endpoint.

Os endpoints de interface sao alimentados por AWS PrivateLinkuma tecnologia que permite acessar

de forma privada as APIs de SMS do Amazon Pinpoint sem um gateway de internet, dispositivo NAT,
conexao VPN ou. AWS Direct Connect As instancias em sua VPC nao precisam de enderecos IP
publicos para se comunicar com as APls de SMS do Amazon Pinpoint que se integram com. AWS
PrivateLink
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Para obter mais informacdes, consulte o Guia do AWS PrivateLink.

Criar endpoints da VPC de uma interface

Vocé pode criar um endpoint de interface usando o console da Amazon VPC ou a AWS Command
Line Interface (AWS CLI). Para obter mais informacgdes, consulte Criar um endpoint de interface no
AWS PrivatelLink Guia.

O Amazon Pinpoint SMS oferece suporte aos seguintes nomes de servigos:

* COm.amazonaws.region.sms-voice

Se vocé ativar o DNS privado para um endpoint de interface, podera fazer solicitacdes de API

para o Amazon Pinpoint SMS usando o nome DNS padrao para, por Regido da AWS exemplo,.
com.amazonaws.us-east-1.sms-voice Para obter mais informagdes, consulte Nomes de hosts
DNS no Guia do usuario do AWS PrivateLink .

Criar uma politica de endpoint da VPC

E possivel anexar uma politica de endpoint ao endpoint da VPC que controla o acesso. Essa politica
especifica as seguintes informacoes:

* A entidade principal que pode executar agoes.
» As acgdes que podem ser executadas.

» Os recursos sobre os quais as acdes podem ser realizadas.

Para obter mais informacgdes, consulte Controlar o Acesso a Servicos Usando Politicas de Endpoint
no AWS PrivateLink Guia.

Exemplo: politica de endpoint da VPC

A seguinte politica de VPC endpoint concede acesso as agdes listadas do Amazon Pinpoint SMS
para todos os diretores em todos os recursos.

{
"Statement": [

{
"Principal": "*",
"Action": [
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"sms-voice:*"

1,
"Effect": "Allow",

"Resource": "*"

Gerenciamento de identidade e acesso para Amazon Pinpoint SMS

AWS ldentity and Access Management (IAM) é uma ferramenta AWS service (Servigo da AWS) que
ajuda o administrador a controlar com segurancga o acesso aos AWS recursos. Os administradores
do IAM controlam quem pode ser autenticado (conectado) e autorizado (tem permissdes) para usar
os recursos de SMS do Amazon Pinpoint. O IAM é um AWS service (Servigo da AWS) que vocé
pode usar sem custo adicional.

Topicos
» Publico

* Autenticando com identidades

» Gerenciando acesso usando politicas

* Como o Amazon Pinpoint SMS funciona com o IAM

» Exemplos de politicas baseadas em identidade para Amazon Pinpoint SMS

» Solucgao de problemas de identidade e acesso ao Amazon Pinpoint SMS

» Acdes de SMS do Amazon Pinpoint para politicas do IAM

Publico

A forma como vocé usa o AWS ldentity and Access Management (IAM) difere, dependendo do
trabalho que vocé faz no Amazon Pinpoint SMS.

Usuario do servico — Se vocé usa o servico Amazon Pinpoint SMS para fazer seu trabalho, seu
administrador fornecera as credenciais e as permissdes de que vocé precisa. A medida que vocé usa
mais recursos do Amazon Pinpoint SMS para fazer seu trabalho, vocé pode precisar de permissoes
adicionais. Entender como o acesso € gerenciado pode ajudar vocé a solicitar as permissdes
corretas ao seu administrador. Se vocé nao conseguir acessar um recurso no Amazon Pinpoint SMS,
consulte. Solucado de problemas de identidade e acesso ao Amazon Pinpoint SMS
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Administrador de servicos — Se vocé é responsavel pelos recursos de SMS do Amazon Pinpoint em
sua empresa, provavelmente tem acesso total ao Amazon Pinpoint SMS. E seu trabalho determinar
quais recursos e recursos do Amazon Pinpoint SMS seus usuarios do servico devem acessar. Assim,
vocé deve enviar solicitagcdes ao administrador do IAM para alterar as permissdes dos usuarios de
seu servigo. Revise as informagdes nesta pagina para entender os Introducao ao IAM. Para saber
mais sobre como sua empresa pode usar o IAM com o Amazon Pinpoint SMS, consulte. Como o
Amazon Pinpoint SMS funciona com o IAM

Administrador do IAM — Se vocé for administrador do IAM, talvez queira saber detalhes sobre como
criar politicas para gerenciar o acesso ao Amazon Pinpoint SMS. Para ver exemplos de politicas
baseadas em identidade do Amazon Pinpoint SMS que vocé pode usar no IAM, consulte. Exemplos
de politicas baseadas em identidade para Amazon Pinpoint SMS

Autenticando com identidades

A autenticacao é a forma como vocé faz login AWS usando suas credenciais de identidade. Vocé
deve estar autenticado (conectado AWS) como usuario do Usuario raiz da conta da AWS IAM ou
assumindo uma funcao do |IAM.

Vocé pode entrar AWS como uma identidade federada usando credenciais fornecidas por meio de
uma fonte de identidade. AWS IAM lIdentity Center Usuarios (IAM Identity Center), a autenticagéo

de login unico da sua empresa e suas credenciais do Google ou do Facebook sao exemplos

de identidades federadas. Quando vocé faz login como identidade federada, o administrador ja
configurou anteriormente a federagao de identidades usando perfis do IAM. Ao acessar AWS usando
a federagéao, vocé esta assumindo indiretamente uma funcgao.

Dependendo do tipo de usuario que vocé €, vocé pode entrar no AWS Management Console ou no
portal de AWS acesso. Para obter mais informagdes sobre como fazer login AWS, consulte Como
fazer login Conta da AWS no Guia do Inicio de Sessao da AWS usuario.

Se vocé acessar AWS programaticamente, AWS fornece um kit de desenvolvimento de software
(SDK) e uma interface de linha de comando (CLI) para assinar criptograficamente suas solicitagdes
usando suas credenciais. Se vocé nao usa AWS ferramentas, vocé mesmo deve assinar as
solicitagdes. Para obter mais informagdes sobre como usar o método recomendado para assinar
solicitagdes por conta prépria, consulte Assinatura de solicitacdes de AWS API no Guia do usuario
do IAM.

Independente do método de autenticagdo usado, também pode ser exigido que vocé fornega
informagdes adicionais de segurancga. Por exemplo, AWS recomenda que vocé use a autenticagéo
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multifator (MFA) para aumentar a segurancga da sua conta. Para saber mais, consulte Autenticacao
Multifator no AWS IAM Identity Center Guia do Usuario. Usar a autenticacao multifator (MFA) na
AWS no Guia do Usuario do IAM.

Conta da AWS usuario root

Ao criar uma Conta da AWS, vocé comega com uma identidade de login que tem acesso completo a
todos Servicos da AWS os recursos da conta. Essa identidade é chamada de usuario Conta da AWS
raiz e é acessada fazendo login com o endereco de e-mail e a senha que vocé usou para criar a
conta. E altamente recomendavel ndo usar o usudrio raiz para tarefas diarias. Proteja as credenciais
do usuario raiz e use-as para executar as tarefas que somente ele pode executar. Para obter a lista
completa das tarefas que exigem login como usuario raiz, consulte Tarefas que exigem credenciais

de usuario raiz no Guia do usuario do |AM.

Identidade federada

Como pratica recomendada, exija que usuarios humanos, incluindo usuarios que precisam de
acesso de administrador, usem a federagao com um provedor de identidade para acessar Servigos
da AWS usando credenciais temporarias.

Uma identidade federada é um usuario do seu diretério de usuarios corporativo, de um provedor de
identidade da web AWS Directory Service, do diretério do Identity Center ou de qualquer usuario
gue acesse usando credenciais fornecidas Servigos da AWS por meio de uma fonte de identidade.
Quando as identidades federadas acessam Contas da AWS, elas assumem fungoes, e as fungdes
fornecem credenciais temporarias.

Para o gerenciamento de acesso centralizado, recomendamos usar o . AWS IAM Identity Center
Vocé pode criar usuarios e grupos no IAM Identity Center ou pode se conectar e sincronizar com um
conjunto de usuarios e grupos em sua prépria fonte de identidade para uso em todos os seus Contas
da AWS aplicativos. Para obter mais informagoes sobre o Centro de Identidade do IAM, consulte O
que é o Centro de Identidade do IAM? no AWS IAM Identity Center Manual do Usuario do.

Usuarios e grupos do IAM

Um usuario do IAM é uma identidade dentro da sua Conta da AWS que tem permissdes especificas

para uma unica pessoa ou aplicativo. Sempre que possivel, recomendamos depender de credenciais
temporarias em vez de criar usuarios do IAM com credenciais de longo prazo, como senhas e
chaves de acesso. No entanto, se vocé tiver casos de uso especificos que exijam credenciais de
longo prazo com usuarios do IAM, recomendamos alternar as chaves de acesso. Para obter mais
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informacdes, consulte Alterne Chaves de Acesso Regularmente para Casos de Uso que exijam

Credenciais de Longo Prazo no Guia do Usuario do IAM.

Um grupo do IAM é uma identidade que especifica uma cole¢do de usuarios do IAM. N&o é possivel
fazer login como um grupo. E possivel usar grupos para especificar permissdes para varios
usuarios de uma vez. Os grupos facilitam o gerenciamento de permissdes para grandes conjuntos
de usuarios. Por exemplo, vocé pode ter um nome de grupo IAMAdmins e atribuir a esse grupo
permissdes para administrar recursos do |IAM.

Usuarios sao diferentes de perfis. Um usuario € exclusivamente associado a uma pessoa ou a um
aplicativo, mas uma fungao pode ser assumida por qualquer pessoa que precisar dela. Os usuarios
tém credenciais permanentes de longo prazo, mas os perfis fornecem credenciais temporarias.
Para saber mais, consulte Quando Criar um Usuario do IAM (Ao Invés de uma Funcao) no Guia do
Usuario do IAM.

Perfis do IAM

Uma funcao do IAM é uma identidade dentro da sua Conta da AWS que tem permissdes especificas.
Ele é semelhante a um usuario do IAM, mas nao esta associado a uma pessoa especifica. Vocé

pode assumir temporariamente uma fungdo do IAM no AWS Management Console trocando de
funcdes. Vocé pode assumir uma fungdo chamando uma operagcdo de AWS APl AWS CLI ou usando
uma URL personalizada. Para obter mais informacdes sobre métodos para usar perfis, consulte
Usando Funcdes do IAM no Guia do Usuario do IAM.

Funcgdes do IAM com credenciais temporarias sao uUteis nas seguintes situagdes:

» Acesso de usuario federado: para atribuir permissdes a identidades federadas, vocé pode criar
um perfil e definir permissdes para ele. Quando uma identidade federada € autenticada, essa
identidade € associada ao perfil e recebe as permissdes definidas pelo mesmo. Para obter
mais informacgdes sobre perfis para federacao, consulte Criando um Perfil para um Provedor
de ldentidades Terceirizado no Guia do Usuario do IAM. Se vocé usa o |IAM Identity Center,
configure um conjunto de permissdes. Para controlar o que suas identidades podem acessar apés
a autenticagao, o IAM Identity Center correlaciona o conjunto de permissdes a um perfil no IAM.
Para obter informagdes sobre conjuntos de permissdes, consulte Conjuntos de Permissées no
AWS IAM Identity Center Manual do Usuario.

* Permissdes de usuarios temporarias do IAM: um usuario ou perfil do IAM pode assumir um perfil

do IAM para obter temporariamente permissdes diferentes para uma tarefa especifica.

» Acesso entre contas: vocé pode usar um perfil do IAM para permitir que alguém (uma entidade
principal confidvel) acesse recursos na sua conta de uma conta diferente. As fun¢des séo a forma
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primaria de conceder acesso entre contas. No entanto, com alguns Servigos da AWS, vocé pode
anexar uma politica diretamente a um recurso (em vez de usar uma fungédo como proxy). Para
aprender a diferenca entre funcoes e politicas baseadas em recurso para acesso entre contas,
consulte Como as Funcgdes do IAM Diferem das Politicas Baseadas em Recurso no Guia do
Usuario do IAM.

» Acesso entre servigos — Alguns Servicos da AWS usam recursos em outros Servigos da AWS.
Por exemplo, quando vocé faz uma chamada em um servigco, € comum que esse Servigo execute
aplicativos no Amazon EC2 ou armazene objetos no Amazon S3. Um servigo pode fazer isso
usando as permissdes de chamada da entidade principal, uma funcao de servigco ou uma funcao
vinculada ao servigo.

» Sessoes de acesso direto (FAS) — Quando vocé usa um usuario ou uma fungéo do IAM para
realizar agoes AWS, vocé é considerado principal. Ao usar alguns servigos, vocé pode executar
uma acgao que inicia outra acao em um servigo diferente. O FAS usa as permissdes do diretor
chamando um AWS service (Servico da AWS), combinadas com a solicitacdo AWS service
(Servigo da AWS) para fazer solicitacdes aos servigos posteriores. As solicitacdes do FAS sao
feitas somente quando um servigco recebe uma solicitagao que requer interagdes com outros
Servigos da AWS ou com recursos para ser concluida. Nesse caso, vocé precisa ter permissoes
para executar ambas as acdes. Para obter detalhes da politica ao fazer solicitagées de FAS,
consulte Encaminhar sessdes de acesso.

» Funcao de Servico: uma funcao de servigo € uma funcao do IAM que um servigo assume para
realizar agées em seu nome. Um administrador do IAM pode criar, modificar e excluir um perfil
de servigo do IAM. Para obter mais informacgdées, consulte Criando um Perfil para Delegar
Permissdes a um AWS service (Servico da AWS) no Guia do Usuario do IAM.

» Funcao vinculada ao servico — Uma funcgao vinculada ao servigo € um tipo de funcao de servigo
vinculada a um. AWS service (Servigco da AWS) O servigo pode assumir o perfil de executar uma
acao em seu nome. As fungdes vinculadas ao servigo aparecem em vocé Conta da AWS e sao
de propriedade do servico. Um administrador do IAM pode visualizar, mas nao pode editar as
permissoes para fungdes vinculadas a servicgo.

 Aplicativos em execucao no Amazon EC2 — Vocé pode usar uma fungédo do IAM para gerenciar
credenciais temporarias para aplicativos que estdo sendo executados em uma instancia do EC2 e
fazendo AWS CLI solicitacdes de APl. AWS E preferivel fazer isso a armazenar chaves de acesso
na instancia do EC2. Para atribuir uma AWS funcao a uma instancia do EC2 e disponibiliza-la
para todos os seus aplicativos, vocé cria um perfil de instancia anexado a instancia. Um perfil de
instancia contém a perfil e permite que os programas em execucao na instancia do EC2 obtenham
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credenciais temporarias. Para mais informagdes, consulte Usar uma funcao do IAM para conceder

permissdes a aplicativos em execucao nas instancias do Amazon EC2 no Guia do usuario do IAM.

Para aprender se deseja usar perfis do IAM, consulte Quando Criar uma Funcao do IAM (em Vez de
um Usuario) no Guia do Usuario do |AM.

Gerenciando acesso usando politicas

Vocé controla o acesso AWS criando politicas e anexando-as a AWS identidades ou recursos.

Uma politica € um objeto AWS que, quando associada a uma identidade ou recurso, define suas
permissoes. AWS avalia essas politicas quando um principal (usuario, usuario raiz ou sessao de
funcao) faz uma solicitacdo. As permissdes nas politicas determinam se a solicitagao sera permitida
ou negada. A maioria das politicas € armazenada AWS como documentos JSON. Para obter mais
informacgdes sobre a estrutura e o conteudo de documentos de politicas JSON, consulte Visao Geral
das Politicas JSON no Guia do Usuario do IAM.

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agées em quais recursos e em que condigoes.

Por padrao, usuarios e funcdes nao tém permissdes. Para conceder aos usuarios permissao para
executar acdes nos recursos de que eles precisam, um administrador do IAM pode criar politicas
do IAM. O administrador pode entdo adicionar as politicas do IAM as funcdes e os usuarios podem
assumir as fungoes.

As politicas do IAM definem permissdes para uma agao, independente do método usado para
executar a operacao. Por exemplo, suponha que vocé tenha uma politica que permite a acao
iam:GetRole. Um usuario com essa politica pode obter informagdes de fungdo da AWS
Management Console AWS CLI, da ou da AWS API.

Politicas baseadas em identidade

As politicas baseadas em identidade sao documentos de politicas de permissdes JSON que vocé
pode anexar a uma identidade, como usuario do IAM, grupo de usuarios ou perfil do IAM. Essas
politicas controlam quais a¢des os usuarios e fungcdes podem realizar, em quais recursos e em quais
condi¢des. Para saber como criar uma politica baseada em identidade, consulte Criar politicas do
IAM no Guia do usuario do IAM.

As politicas baseadas em identidade também podem ser categorizadas como politicas em linha
ou politicas gerenciadas. As politicas em linha séao incorporadas diretamente a um unico usuario,
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grupo ou fungao. As politicas gerenciadas sao politicas autbnomas que vocé pode associar a varios
usuarios, grupos e fungées em seu Conta da AWS. As politicas AWS gerenciadas incluem politicas
gerenciadas e politicas gerenciadas pelo cliente. Para saber como selecionar entre uma politica
gerenciada ou uma politica em linha, consulte Selecionar entre politicas gerenciadas e politicas em
linha no Guia do usuario do |AM.

Politicas baseadas em recursos

Politicas baseadas em recursos sao documentos de politicas JSON que vocé anexa a um recurso.
Sao exemplos de politicas baseadas em recursos as politicas de confianga de funcao do IAM e as
politicas do bucket do Amazon S3. Em servigos que suportem politicas baseadas em recursos, os
administradores de servico podem usa-las para controlar o acesso a um recurso especifico. Para

0 recurso ao qual a politica esta anexada, a politica define quais acdes uma entidade principal
especificada pode executar nesse recurso e em que condi¢gdes. Vocé deve especificar uma entidade

principal em uma politica baseada em recursos. Os diretores podem incluir contas, usuarios,
funcodes, usuarios federados ou. Servicos da AWS

Politicas baseadas em atributos sdo politicas em linha que estao localizadas nesse servico. Vocé
nao pode usar politicas AWS gerenciadas do IAM em uma politica baseada em recursos.

Listas de controle de acesso (ACLSs)

As listas de controle de acesso (ACLs) controlam quais entidades principais (membros, usuarios ou
fungdes da conta) tém permissao para acessar um recurso. As ACLs sdo semelhantes as politicas
baseadas em recursos, embora ndo usem o formato de documento de politica JSON.

O Amazon S3 e o Amazon VPC sao exemplos de servigos que oferecem suporte a ACLs. AWS
WAF Saiba mais sobre ACLs em Configuracdes da lista de controle de acesso (ACL) no Guia do
Desenvolvedor do Amazon Simple Storage Service.

Outros tipos de politica

AWS oferece suporte a tipos de politicas adicionais menos comuns. Esses tipos de politica podem
definir o maximo de permissdes concedidas a vocé pelos tipos de politica mais comuns.

» Limites de permissdes: um limite de permissdes € um recurso avang¢ado no qual vocé define o
maximo de permissoes que uma politica baseada em identidade pode conceder a uma entidade
do IAM (usuario ou perfil do IAM). E possivel definir um limite de permissées para uma entidade.
As permissoes resultantes sao a interse¢ao das politicas baseadas em identidade de uma
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entidade e dos seus limites de permissodes. As politicas baseadas em atributo que especificam

o usuario ou o perfil no campo Principal nao sao limitadas pelo limite de permissdes. Uma
negacao explicita em qualquer uma dessas politicas substitui a permisséo. Para obter mais
informacodes sobre limites de permissoes, consulte Limites de Permissoes para Entidades do IAM
no Guia do Usuario do IAM.

+ Politicas de controle de servigo (SCPs) — SCPs sao politicas JSON que especificam as
permissdes maximas para uma organizagao ou unidade organizacional (OU) em. AWS
Organizations AWS Organizations € um servigo para agrupar e gerenciar centralmente
varios Contas da AWS que sua empresa possui. Se vocé habilitar todos os atributos em uma
organizacgao, podera aplicar politicas de controle de servigo (SCPs) a qualquer uma ou a todas
as contas. O SCP limita as permissoes para entidades nas contas dos membros, incluindo cada
uma Usuario raiz da conta da AWS. Para obter mais informacgdes sobre o Organizagdes e SCPs,
consulte Como os SCPs Funcionam no AWS Organizations Manual do Usuario do.

» Politicas de sessao: sao politicas avangadas que vocé transmite como um parametro quando
cria de forma programatica uma sessao temporaria para uma fun¢gado ou um usuario federado.
As permissdes da sessao resultante sdo a intersecao das politicas baseadas em identidade do
usuario ou do perfil e das politicas de sessao. As permissoes também podem ser provenientes
de uma politica baseada em atributo. Uma negacao explicita em qualquer uma dessas politicas
substitui a permissao. Para obter mais informacoées, consulte Politicas de sessao no Guia do
usuario do I1AM.

Varios tipos de politica

Quando varios tipos de politica sdo aplicaveis a uma solicitagao, € mais complicado compreender
as permissodes resultantes. Para saber como AWS determinar se uma solicitacdo deve ser permitida
quando varios tipos de politicas estdo envolvidos, consulte Logica de avaliacao de politicas no Guia
do usuario do IAM.

Como o Amazon Pinpoint SMS funciona com o IAM

Antes de usar o IAM para gerenciar o acesso ao Amazon Pinpoint SMS, saiba quais recursos do IAM
estdo disponiveis para uso com o Amazon Pinpoint SMS.
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Recursos do IAM que vocé pode usar com o Amazon Pinpoint SMS

Atributo do IAM Suporte para Amazon Pinpoint SMS
Politicas baseadas em identidade Sim
Politicas baseadas em recursos Nao
Acoes das politicas Sim
atributos de politicas Sim
Chaves de condicao de politicas Sim
ACLs Nao
ABAC (tags em politicas) Parcial
Credenciais temporarias Sim
Sessodes de acesso direto (FAS) Nao
Perfis de servico Sim
Perfis vinculados ao servico Nao

Para ter uma visao de alto nivel de como o Amazon Pinpoint SMS e AWS outros servigos funcionam
com a maioria dos recursos do IAM, AWS consulte os servicos que funcionam com o IAM no Guia do

usuario do IAM.

Politicas baseadas em identidade para Amazon Pinpoint SMS

Suporta com politicas baseadas em identidade  Sim

As politicas baseadas em identidade sao documentos de politicas de permissdes JSON que vocé
pode anexar a uma identidade, como usuario IAM, grupo de usuarios ou perfil do IAM. Essas
politicas controlam quais a¢des os usuarios e fungcdes podem realizar, em quais recursos e em quais
condigdes. Saiba como criar uma politica baseada em identidade consultando Criando Politicas do
IAM no Guia do Usuario do IAM.
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Com as politicas baseadas em identidade do IAM, é possivel especificar agdes ou recursos
permitidos ou negados, assim como as condi¢gdes sob as quais as agdes sao permitidas ou negadas.
Vocé nao pode especificar a entidade principal em uma politica baseada em identidade porque ela
se aplica ao usuario ou fung¢ao a qual ela esta anexada. Para saber mais sobre todos os elementos
que podem ser usados em uma politica JSON, consulte Referéncia de elementos da politica JSON
do IAM no Guia do Usuario do IAM.

Exemplos de politicas baseadas em identidade para Amazon Pinpoint SMS

Para ver exemplos de politicas baseadas em identidade do Amazon Pinpoint SMS, consulte.
Exemplos de politicas baseadas em identidade para Amazon Pinpoint SMS

Politicas baseadas em recursos no Amazon Pinpoint SMS

Oferece suporte a politicas baseadas em Nao
recursos

Politicas baseadas em recursos sdo documentos de politicas JSON que vocé anexa a um recurso.
Sao exemplos de politicas baseadas em recursos as politicas de confianca de fung¢ao do IAM e as
politicas do bucket do Amazon S3. Em servigos que suportem politicas baseadas em recursos, os
administradores de servigo podem usa-las para controlar o acesso a um recurso especifico. Para

o recurso ao qual a politica esta anexada, a politica define quais agdes uma entidade principal
especificada pode executar nesse recurso e em que condigdes. Vocé deve especificar uma entidade
principal em uma politica baseada em recursos. Os diretores podem incluir contas, usuarios,
funcodes, usuarios federados ou. Servicos da AWS

Para permitir o acesso entre contas, vocé pode especificar uma conta inteira ou as entidades do
IAM em outra conta como a entidade principal em uma politica baseada em atributo. Adicionar

uma entidade principal entre contas a politica baseada em atributo é apenas metade da tarefa de
estabelecimento da relacdo de confianga. Quando o principal e o recurso sio diferentes Contas da
AWS, um administrador do IAM na conta confiavel também deve conceder permissao a entidade
principal (usuario ou fungao) para acessar o recurso. Eles concedem permissao ao anexar uma
politica baseada em identidade para a entidade. No entanto, se uma politica baseada em atributo
conceder acesso a uma entidade principal na mesma conta, nenhuma politica baseada em
identidade adicional sera necessaria. Para obter mais informagdes, consulte Como os perfis do IAM

diferem de politicas baseadas em recursos no Guia do usuario do |IAM.
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Acoes politicas para o Amazon Pinpoint SMS

Oferece suporte a acdes de politicas Sim

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos, e em que condigoes.

O elemento Action de uma politica JSON descreve as agdes que vocé pode usar para permitir ou
negar acesso em uma politica. As acdes de politica geralmente tém o mesmo nome da operacgao de
AWS API associada. Existem algumas excegdes, como agdes somente de permissao, que nao tém
uma operacgao de API correspondente. Ha também algumas operagdes que exigem varias agdes em
uma politica. Essas a¢des adicionais sdo chamadas de a¢des dependentes.

Incluem agdes em uma politica para conceder permissdes para executar a operagao associada.

Para ver uma lista das agdes do Amazon Pinpoint SMS, consulte A¢des definidas pelo Amazon
Pinpoint SMS na Referéncia de autorizagao de servigo.

As agdes de politica no Amazon Pinpoint SMS usam o seguinte prefixo antes da agéo:

sms-voice

Para especificar varias agdes em uma unica instrugao, separe-as com virgulas.

"Action": [
"sms-voice:actionl",
"sms-voice:action2"

]

Vocé também pode especificar varias agdes usando caracteres-curinga (*). Por exemplo, para
especificar todas as agdes que comegam com a palavra Describe, inclua a seguinte acao:

"Action": "sms-voice:Describe*"

Para ver uma lista das agdes do Amazon Pinpoint SMS, consulte A¢des definidas pelo Amazon
Pinpoint SMS no Guia do usuario do IAM.
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No entanto, como pratica recomendada, vocé deve criar politicas que sigam o principio de privilégio
minimo. Em outras palavras, vocé deve criar politicas que incluem somente as permissdes
necessarias para executar uma acao especifica.

Para obter uma lista das a¢des de SMS do Amazon Pinpoint que vocé pode usar nas politicas do
IAM, consulte. A¢cdes de SMS do Amazon Pinpoint para politicas do IAM

Para ver exemplos de politicas baseadas em identidade do Amazon Pinpoint SMS, consulte.
Exemplos de politicas baseadas em identidade para Amazon Pinpoint SMS

Recursos de politica para o Amazon Pinpoint SMS

Oferece suporte a atributos de politicas Sim

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos, e em que condigoes.

O elemento Resource de politica JSON especifica o objeto ou os objetos aos quais a agéo se
aplica. As instrugdes devem incluir um elemento Resource ou um elemento NotResource. Como
pratica recomendada, especifique um recurso usando seu nome do recurso da Amazon (ARN). Isso

pode ser feito para acdes que oferecem suporte a um tipo de atributo especifico, conhecido como
permissdes em nivel de atributo.

Para agcdes nao compativeis com permissdes no nivel de recurso, como operacgodes de listagem, use
um curinga (*) para indicar que a instrugao se aplica a todos os recursos.

"Resource": "*"

Para ver uma lista dos tipos de recursos do Amazon Pinpoint SMS e seus ARNSs, consulte Recursos
definidos pelo Amazon Pinpoint SMS na Referéncia de autorizacdo de servico. Para saber com quais
acdes vocé pode especificar o ARN de cada recurso, consulte Acoes definidas pelo Amazon Pinpoint
SMS.

Para ver exemplos de politicas baseadas em identidade do Amazon Pinpoint SMS, consulte.
Exemplos de politicas baseadas em identidade para Amazon Pinpoint SMS

Algumas agdes do Amazon Pinpoint SMS, como determinadas agdes para criar recursos, nédo podem
ser realizadas em um recurso especifico. Nesses casos, vocé deve usar o caractere curinga (*):
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"Resource": "*"

Nas politicas do IAM, vocé também pode especificar ARNs para os seguintes tipos de recursos de
SMS e voz:

» Conjunto de configuragdes
+ Lista de exclusao

* Numero de telefone

* Grupo

* Registro

* Anexo de registro

* ID do remetente

* Numero de telefone de destino verificado

Por exemplo, para criar uma declaragao de politica para um numero de telefone que tenha o ID do
numero de telefone, phone-12345678901234567890123456789012 use o seguinte ARN:

"Resource": "arn:aws:sms-voice:us-east-1:123456789012:phone-number/
phone-12345678901234567890123456789012"

Para especificar todos os numeros de telefone que pertencem a uma conta especifica, use um
caractere curinga (*) no lugar do ID do numero de telefone:

"Resource": "arn:aws:sms-voice:us-east-1:123456789012:phone-number/*"
Algumas agdes de SMS e voz do Amazon Pinpoint ndo sdo executadas em um recurso especifico,

como aquelas as que gerenciam configuragdes no nivel da conta, por exemplo, limites de gastos.
Nesses casos, vocé deve usar o caractere curinga (*):

"Resource": "*"

Chaves de condicio da politica para Amazon Pinpoint SMS

Suporta chaves de condicao de politica Sim
especificas de servico
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Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual principal pode executar acbes em quais recursos, e em que condigoes.

O elemento Condition (ou bloco Condition) permite especificar condigcdes nas quais uma
instrucao estiver em vigor. O elemento Condition & opcional. Vocé pode criar expressdes
condicionais que usem operadores de condi¢gao, como “igual a” ou “menor que”, para corresponder a
condicao da politica aos valores na solicitacao.

Se vocé especificar varios elementos Condition em uma instrugao ou varias chaves em um unico
Condition elemento, a AWS os avaliara usando uma operagao loégica AND. Se vocé especificar
varios valores para uma unica chave de condigdo, AWS avalia a condigdo usando uma OR operacao
l6gica. Todas as condigdes devem ser atendidas antes que as permissdes da instrugéo sejam
concedidas.

Vocé também pode usar variaveis de espaco reservado ao especificar condi¢cdes. Por exemplo, é
possivel conceder a um usuario do IAM permissao para acessar um atributo somente se ele estiver
marcado com seu nhome de usuario do IAM. Para obter mais informacdes, consulte Elementos de
Politica do IAM: Variaveis e Tags no Guia do Usuario do IAM.

AWS suporta chaves de condi¢ao globais e chaves de condi¢ao especificas do servigo. Para ver
todas as chaves de condigdo AWS globais, consulte as chaves de contexto de condicao AWS global
no Guia do usuario do IAM.

Para ver uma lista das chaves de condicdo do Amazon Pinpoint SMS, consulte Chaves de condicao

do Amazon Pinpoint SMS na Referéncia de autorizagao de servico. Para saber com quais acgoes e

recursos vocé pode usar uma chave de condicao, consulte Acdes definidas pelo Amazon Pinpoint
SMS.

Para ver exemplos de politicas baseadas em identidade do Amazon Pinpoint SMS, consulte.
Exemplos de politicas baseadas em identidade para Amazon Pinpoint SMS

O Amazon Pinpoint SMS define seu préprio conjunto de chaves de condicdo e também oferece
suporte a algumas chaves de condi¢ao globais. Para ver uma lista de todas as chaves de condi¢ao
AWS globais, consulte as chaves de contexto de condicao AWS global no Guia do usuario do IAM.
Para ver uma lista das chaves de condicdo do Amazon Pinpoint SMS, consulte Chaves de condicao

para o Amazon Pinpoint SMS no Guia do usuario do IAM. Para saber com quais agdes e recursos

vocé pode usar uma chave de condi¢ao, consulte Acoes definidas pelo Amazon Pinpoint SMS no
Guia do usuario do IAM.
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ACLs no Amazon Pinpoint SMS

Oferece suporte a ACLs Nao

As listas de controle de acesso (ACLs) controlam quais entidades principais (membros, usuarios ou
funcgdes da conta) tém permissdes para acessar um recurso. As ACLs sdo semelhantes as politicas
baseadas em recursos, embora ndo usem o formato de documento de politica JSON.

ABAC com Amazon Pinpoint SMS

Oferece suporte a ABAC (tags em politicas) Parcial

O controle de acesso baseado em recurso (ABAC) é uma estratégia de autorizagao que define
permissdes com base em recursos. Em AWS, esses atributos sdo chamados de tags. Vocé pode
anexar tags a entidades do IAM (usuarios ou fungdes) e a varios AWS recursos. A marcagao de
entidades e atributos € a primeira etapa do ABAC. Em seguida, vocé cria politicas de ABAC para
permitir operagdes quando a tag da entidade principal corresponder a tag do recurso que ela estiver
tentando acessar.

O ABAC é util em ambientes que estdo crescendo rapidamente e ajuda em situagées em que o
gerenciamento de politicas se torna um problema.

Para controlar o acesso baseado em tags, fornecga informagdes sobre a tag no elemento de
condicdo de uma politica usando as chaves de condigdo aws :ResourceTag/key-name,
aws :RequestTag/key-name ou aws: TagKeys.

Se um servico oferecer suporte as trés chaves de condigao para todo tipo de recurso, o valor sera
Sim para o servigo. Se um servigo oferecer suporte as trés chaves de condigao somente para alguns
tipos de recursos, o valor sera Parcial.

Para obter mais informacdes sobre o ABAC, consulte O que € ABAC? no Guia do Usuario do IAM.
Para visualizar um tutorial com etapas para configurar o ABAC, consulte Usar Controle de Acesso
Baseado em Atributos (ABAC) no Guia do Usuario do IAM.

Usando credenciais temporarias com o Amazon Pinpoint SMS

Oferece suporte a credenciais temporarias Sim
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Alguns Servigos da AWS nao funcionam quando vocé faz login usando credenciais temporarias.
Para obter informacdes adicionais, incluindo quais Servicos da AWS funcionam com credenciais
temporarias, consulte Servigos da AWS “Trabalhe com o IAM” no Guia do usuario do IAM.

Vocé esta usando credenciais temporarias se fizer login AWS Management Console usando
qualquer método, exceto um nome de usuario e senha. Por exemplo, quando vocé acessa AWS
usando o link de login unico (SSO) da sua empresa, esse processo cria automaticamente credenciais
temporarias. Vocé também cria automaticamente credenciais temporarias quando faz login no
console como usuario €, em seguida, alterna perfis. Para obter mais informacgdes sobre como
alternar fungdes, consulte Alternar para uma Funcao (Console) no Guia do Usuario do IAM.

Vocé pode criar manualmente credenciais temporarias usando a AWS APl AWS CLI ou. Em seguida,
vocé pode usar essas credenciais temporarias para acessar AWS. AWS recomenda que vocé gere
credenciais temporarias dinamicamente em vez de usar chaves de acesso de longo prazo. Para mais
informacgdes, consulte Credenciais de seguranca temporarias no |IAM.

Encaminhe sessdes de acesso para Amazon Pinpoint SMS

Suporte para o recurso Encaminhamento de Nao
sessoes de acesso (FAS)

Quando vocé usa um usuario ou uma funcao do IAM para realizar agcbes AWS, vocé é considerado
um principal. Ao usar alguns servigos, vocé pode executar uma agao que inicia outra agado em um
servico diferente. O FAS usa as permissoées do diretor chamando um AWS service (Servico da
AWS), combinadas com a solicitacdo AWS service (Servico da AWS) para fazer solicitacdes aos
servicos posteriores. As solicitacdes do FAS sao feitas somente quando um servigo recebe uma
solicitagado que requer interacdes com outros Servicos da AWS ou com recursos para ser concluida.
Nesse caso, vocé precisa ter permissdes para executar ambas as acoes. Para obter detalhes da
politica ao fazer solicitacdes de FAS, consulte Encaminhar sessbdes de acesso.

Funcdes de servico do Amazon Pinpoint SMS

Suporta perfis de servico Sim

A funcao de servigo € uma funcao do IAM que um servigo assume para executar agdes em seu
nome. Um administrador do IAM pode criar, modificar e excluir um perfil de servigo do IAM. Para
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obter mais informagdes, consulte Criando um Perfil para Delegar Permissdes a um AWS service
(Servigco da AWS) no Guia do Usuario do IAM.

/A Warning

Alterar as permissdes de uma fungao de servigo pode interromper a funcionalidade do
Amazon Pinpoint SMS. Edite fungées de servico somente quando o Amazon Pinpoint SMS
fornecer orientacao para fazer isso.

Funcdes vinculadas a servigos para Amazon Pinpoint SMS

E compativel com perfis vinculados ao servigo Nao

Uma fungao vinculada ao servigo € um tipo de funcao de servico vinculada a um. AWS service
(Servigo da AWS) O servigo pode assumir o perfil de executar uma agdo em seu nome. As fungoes
vinculadas ao servico aparecem em vocé Conta da AWS e sio de propriedade do servigo. Um
administrador do IAM pode visualizar, mas nao pode editar as permissdes para perfis vinculados ao
servigo.

Para obter detalhes sobre como criar ou gerenciar fungdes vinculadas a servigos, consulte AWS

Servicos que Funcionam com o IAM. Encontre um servigo na tabela que inclua um Yes na coluna
Funcao Vinculada ao Servico.. Escolha o link Sim para visualizar a documentacao do perfil vinculado
ao servigo desse servico.

Exemplos de politicas baseadas em identidade para Amazon Pinpoint SMS

Por padrao, usuarios e funcées nao tém permissao para criar ou modificar recursos de SMS do
Amazon Pinpoint. Eles também nao podem realizar tarefas usando a AWS APl AWS Management
Console, AWS Command Line Interface (AWS CLI) ou. Para conceder permissdes de usuarios para
executar acdes nos recursos que eles precisam, um administrador do IAM pode criar politicas do
IAM. O administrador pode entao adicionar as politicas do IAM aos perfis, e 0s usuarios podem
assumir os perfis.

Para saber como criar uma politica baseada em identidade do IAM usando esses exemplos de
documento de politica JSON, consulte Criacao de politicas do IAM no Guia do Usuario do IAM.
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Para obter detalhes sobre acgdes e tipos de recursos definidos pelo Amazon Pinpoint SMS, incluindo
o formato dos ARNs para cada um dos tipos de recursos, consulte Acoes, recursos e chaves de
condicao do Amazon Pinpoint SMS na Referéncia de autorizagcao de servigo.

Topicos

» Melhores praticas de politica

» Usando o console Amazon Pinpoint SMS

» Permitir que usuarios visualizem suas proprias permissdes

Exemplos: fornecimento de acesso as agbes da APl Amazon Pinpoint SMS e Voice v2

Perfil do IAM para transmissao de eventos para o Kinesis

Melhores praticas de politica

As politicas baseadas em identidade determinam se alguém pode criar, acessar ou excluir recursos
de SMS do Amazon Pinpoint em sua conta. Essas a¢des podem incorrer em custos para seus Conta
da AWS. Ao criar ou editar politicas baseadas em identidade, siga estas diretrizes e recomendacgoes:

« Comece com as politicas AWS gerenciadas e avance para as permissdes de privilégios minimos
— Para comecgar a conceder permissdes aos seus usuarios e cargas de trabalho, use as politicas
AWS gerenciadas que concedem permissdes para muitos casos de uso comuns. Eles estéo
disponiveis no seu Conta da AWS. Recomendamos que vocé reduza ainda mais as permissoes
definindo politicas gerenciadas pelo AWS cliente que sejam especificas para seus casos de
uso. Para obter mais informacgdes, consulte Politicas Gerenciadas pela AWS ou AWS Politicas
Gerenciadas para Funcdes de Trabalho no Guia do Usuario do IAM.

» Aplique permissdes de privilégio minimo: ao definir permissdes com as politicas do 1AM, conceda
apenas as permissdes necessarias para executar uma tarefa. Vocé faz isso definindo as
acdes que podem ser executadas em atributos especificos sob condigdes especificas, também
conhecidas como permissdes de privilégio minimo. Para obter mais informagdes sobre como usar
o |IAM para aplicar permissdes, consulte Politicas e Permissdes no IAM no Guia do Usuario do
IAM.

+ Ultilize condi¢des nas politicas do IAM para restringir ainda mais o acesso: vocé pode adicionar
uma condigao as politicas para limitar o acesso a agdes e recursos. Por exemplo, vocé pode
gravar uma condigao de politica para especificar que todas as solicitagdes devem ser enviadas
usando SSL. Vocé também pode usar condigdes para conceder acesso as acdes de servigo se
elas forem usadas por meio de uma agao especifica AWS service (Servigo da AWS), como AWS
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CloudFormation. Para obter mais informacodes, consulte Condicao de Elementos de Politica JSON
do IAM no Guia do Usuario do IAM.

» Use o IAM Access Analyzer para validar suas politicas do IAM para garantir permissdes seguras

e funcionais: o IAM Access Analyzer valida as politicas novas e existentes para que elas sigam

o idioma de politica do IAM (JSON) e as praticas recomendadas do IAM. O IAM Access Analyzer
oferece mais de 100 verificagdes de politica e agdes recomendadas para ajudar vocé a criar
politicas seguras e funcionais. Para obter mais informacgdes, consulte Validacao de Politica do IAM
Access Analyzer no Guia do Usuario do IAM.

 Exigir autenticagao multifator (MFA) — Se vocé tiver um cenario que exija usuarios do IAM ou um
usuario root, ative Conta da AWS a MFA para obter seguranca adicional. Para exigir MFA quando
as operacoes de API forem chamadas, adicione condigdes de MFA as suas politicas. Para obter
mais informagdes, consulte Configurando Acesso a API Protegido por MFA no Guia do Usuario do
IAM.

Para obter mais informacdes sobre as praticas recomendadas do IAM, consulte Praticas
Recomendadas de Seguranca no IAM no Guia do Usuario do IAM.

Usando o console Amazon Pinpoint SMS

Para acessar o console Amazon Pinpoint SMS, vocé deve ter um conjunto minimo de permissdes.
Essas permissdes devem permitir que vocé liste e visualize detalhes sobre os recursos de SMS do
Amazon Pinpoint em seu. Conta da AWS Se vocé criar uma politica baseada em identidade que
seja mais restritiva do que as permissdes minimas necessarias, o console nao funcionara como
pretendido para entidades (usuarios ou perfis) com essa politica.

Vocé nao precisa permitir permissées minimas do console para usuarios que estao fazendo
chamadas somente para a APl AWS CLI ou para a AWS API. Em vez disso, permita o acesso
somente a agdes que correspondam a operacao de API que estiverem tentando executar.

Para garantir que usuarios e fun¢des ainda possam usar o console Amazon Pinpoint SMS, anexe
também o Amazon Pinpoint ConsoleAccess SMS ReadOnly AWS ou a politica gerenciada as
entidades. Para obter mais informacodes, consulte Adicionando Permissoes a um Usuario no Guia do
Usuario do IAM.

Permitir que usuarios visualizem suas proprias permissdes

Este exemplo mostra como criar uma politica que permita que os usuarios do IAM visualizem
as politicas gerenciadas e em linha anexadas a sua identidade de usuario. Essa politica inclui
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permissdes para concluir essa agao no console ou programaticamente usando a APl AWS CLI ou

AWS .
{
"Version": "2012-10-17",
"Statement": [
{

"Sid": "ViewOwnUserInfo",

"Effect": "Allow",

"Action": [
"iam:GetUserPolicy",
"iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",
"iam:ListUserPolicies",
"iam:GetUser"

1)

"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]

b
{

"Sid": "NavigateInConsole",

"Effect": "Allow",

"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"

1,

"Resource": "*"

}
]
}

Exemplos: fornecimento de acesso as acoes da APl Amazon Pinpoint SMS e Voice v2

Esta secao fornece exemplos de politicas que permitem o acesso a recursos disponiveis na API

Amazon Pinpoint SMS e Voice v2. Essa € uma API suplementar que fornece opg¢des avangadas para

usar e gerenciar os canais de SMS e voz no Amazon Pinpoint SMS. Para saber mais sobre essa
API, consulte a APl Amazon Pinpoint SMS and Voice v2.
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Acesso somente leitura

O exemplo de politica a seguir permite acesso somente de leitura a todas as agdes e recursos das
APls Amazon Pinpoint SMS e Voice v2 em sua conta: AWS

"Version": "2012-10-17",
"Statement": [
{

"Sid": "SMSVoiceReadOnly",

"Effect": "Allow",

"Action": [
"sms-voice:List*",
"sms-voice:DescribeAccountAttributes",
"sms-voice:DescribeAccountLimits",
"sms-voice:DescribeConfigurationSets",
"sms-voice:DescribeKeywords",
"sms-voice:DescribeOptedOutNumbers",
"sms-voice:DescribeOptOutLists",
"sms-voice:DescribePhoneNumbers",
"sms-voice:DescribePools",
"sms-voice:DescribeRegistrationAttachments",
"sms-voice:DescribeRegistrationFieldDefinitions",
"sms-voice:DescribeRegistrations",
"sms-voice:DescribeRegistrationSectionDefinitions",
"sms-voice:DescribeRegistrationTypeDefinitions",
"sms-voice:DescribeRegistrationVersions",
"sms-voice:DescribeSenderIds",
"sms-voice:DescribeSpendLimits",
"sms-voice:DescribeVerifiedDestinationNumbers"

1,

"Resource": "*"

Acesso de administrador

O exemplo de politica a seguir permite acesso total a todas as agdes e recursos da APl Amazon
Pinpoint SMS e Voice v2 em sua conta: AWS

"Version": "2012-10-17",
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"Statement": [

{
"Sid": "SMSVoiceFullAccess",
"Effect": "Allow",
"Action": [
"sms-voice:*"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "accountId"
.
"ArnLike": {
"aws:SourceArn": "arn:aws:sms-voice:region:accountId:*"
}
}
}

Perfil do IAM para transmissao de eventos para o Kinesis

O Amazon Pinpoint SMS pode enviar automaticamente dados de uso do aplicativo, ou dados de
eventos, do seu aplicativo para um stream de dados do Amazon Kinesis ou stream de entrega do
Amazon Data Firehose em sua conta. AWS Antes que o Amazon Pinpoint SMS possa comegar a
transmitir os dados do evento, vocé deve delegar as permissdes necessarias ao Amazon Pinpoint
SMS.

Se vocé usa o console para configurar o streaming de eventos, o Amazon Pinpoint SMS cria
automaticamente uma fungédo AWS Identity and Access Management (IAM) com as permissdes
necessarias.

Se quiser criar a fungdo manualmente, anexe as seguintes politicas a ela:

« Uma politica de permissdes que permite que o Amazon Pinpoint SMS envie dados de eventos
para seu stream.

» Uma politica de confianca que permite que o Amazon Pinpoint SMS assuma a funcgao.

Depois de criar a fungéo, vocé pode configurar o Amazon Pinpoint SMS para enviar
automaticamente eventos para o seu stream. Para obter mais informagdes, consulte Destinos de
eventos do Amazon Data Firehose neste guia.
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Solucao de problemas de identidade e acesso ao Amazon Pinpoint SMS

Use as informacdes a seguir para ajuda-lo a diagnosticar e corrigir problemas comuns que vocé
pode encontrar ao trabalhar com o Amazon Pinpoint SMS e o IAM.

Topicos

» Nao estou autorizado a realizar uma agao no Amazon Pinpoint SMS

* Nao estou autorizado a realizar iam: PassRole

» Quero permitir que pessoas de fora da minha acessem meus Conta da AWS recursos de SMS do
Amazon Pinpoint

Nao estou autorizado a realizar uma agao no Amazon Pinpoint SMS

Se vocé receber uma mensagem de erro informando que ndo tem autorizagdo para executar uma
acgao, suas politicas deverao ser atualizadas para permitir que voceé realize a agao.

O erro do exemplo a seguir ocorre quando o usuario do IAM mateojackson tenta usar o console
para visualizar detalhes sobre um atributo my-example-widget ficticio, mas nao tem as
permissdes sms-voice:GetWidget ficticias.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform: sms-
voice:GetWidget on resource: my-example-widget

Nesse caso, a politica do usuario mateojackson deve ser atualizada para permitir o acesso ao
recurso my-example-widget usando a agao sms-voice:GetWidget.

Se precisar de ajuda, entre em contato com seu AWS administrador. Seu administrador é a pessoa
que forneceu suas credenciais de login.

Nao estou autorizado a realizar iam: PassRole

Se vocé receber um erro informando que nao esta autorizado a realizar a iam: PassRole agao,
suas politicas devem ser atualizadas para permitir que vocé passe uma funcido para o Amazon
Pinpoint SMS.
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Alguns Servigos da AWS permitem que vocé passe uma fungao existente para esse servigo em vez
de criar uma nova fungao de servigo ou uma fungao vinculada ao servigo. Para fazer isso, é preciso
ter permissoes para passar o perfil para o servico.

O exemplo de erro a seguir ocorre quando um usuario do IAM chamado marymajor tenta usar o
console para realizar uma agcao no Amazon Pinpoint SMS. No entanto, a acdo exige que o servico
tenha permissdes concedidas por um perfil de servigo. Mary nao tem permissdes para passar o perfil
para o servico.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

Nesse caso, as politicas de Mary devem ser atualizadas para permitir que ela realize a agéao
iam:PassRole.

Se precisar de ajuda, entre em contato com seu AWS administrador. Seu administrador é a pessoa
que forneceu suas credenciais de login.

Quero permitir que pessoas de fora da minha acessem meus Conta da AWS recursos
de SMS do Amazon Pinpoint

Vocé pode criar uma fungao que os usuarios de outras contas ou pessoas fora da sua organizagao
possam usar para acessar seus recursos. Vocé pode especificar quem é confiavel para assumir o
perfil. Para servigos que oferecem suporte a politicas baseadas em recursos ou listas de controle de
acesso (ACLs), vocé pode usar politicas para conceder as pessoas acesso aos Seus recursos.

Para saber mais, consulte:

» Para saber se 0 Amazon Pinpoint SMS é compativel com esses recursos, consulte. Como o
Amazon Pinpoint SMS funciona com o IAM

» Para saber como fornecer acesso aos seus recursos em todos os Contas da AWS que vocé
possui, consulte Como fornecer acesso a um usuario do IAM em outro Conta da AWS que vocé
possui no Guia do usuario do IAM.

» Para saber como fornecer acesso aos seus recursos a terceiros Contas da AWS, consulte Como
fornecer acesso Contas da AWS a terceiros no Guia do usuario do |IAM.

» Saiba como conceder acesso por meio da federacio de identidades consultando Concedendo
Acesso a Usuarios Autenticados Externamente (Federacao de Identidades) no Guia do Usuario do
IAM.
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» Para saber a diferenca entre usar perfis e politicas baseadas em recursos para acesso entre
contas, consulte Como os perfis do IAM diferem de politicas baseadas em recursos no Guia do
usuario do IAM.

Acdes de SMS do Amazon Pinpoint para politicas do IAM

Para gerenciar o acesso aos recursos do Amazon Pinpoint SMS em sua AWS conta, vocé pode
adicionar agdes de SMS do Amazon Pinpoint AWS Identity and Access Management as politicas
(IAM). Ao usar agdes em politicas, vocé pode controlar o que os usuarios podem fazer no console
de SMS do Amazon Pinpoint. Vocé também pode controlar o que os usuarios podem fazer
programaticamente usando diretamente os AWS SDKs, o AWS Command Line Interface (AWS CLI)
ou as APIs de SMS do Amazon Pinpoint.

Este tépico identifica as agdes de SMS do Amazon Pinpoint que vocé pode adicionar as politicas
do IAM para sua conta. AWS Para ver exemplos que demonstram como vocé pode usar agdes em
politicas para gerenciar o acesso aos recursos de SMS do Amazon Pinpoint, consulte. Exemplos de
politicas baseadas em identidade para Amazon Pinpoint SMS

Topicos

» Acbes da APl Amazon Pinpoint SMS e Voice v2

Acoes da APl Amazon Pinpoint SMS e Voice v2

Esta secao identifica agcoes para recursos que estao disponiveis na APl Amazon Pinpoint SMS

and Voice v2. Para o Amazon Pinpoint SMS and Voice, a API v2 é uma API que fornece opcoes
avancgadas para usar e gerenciar os canais de SMS e voz. Para obter uma lista completa das acdes
disponiveis na versao 2, consulte a Referéncia da APl de SMS e voz versao 2 do Amazon Pinpoint.

sms-voice:AssociateOriginationIdentity

Associe a identidade de origem especificada a um grupo.
* Recurso ARN: arn:aws:sms-voice:region:accountId:pool/poolId

* Recurso ARN: arn:aws:sms-voice:region:accountId:phone-
number/phoneNumberId

* Recurso ARN: arn:aws:sms-voice:region:accountId:sender-id/
senderId/isoCountyCode
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sms-voice:AssociateProtectConfiguration

Associe a configuragao de protegao especificada a um conjunto de configuragoes.

* Recurso ARN: arn:aws:sms-voice:region:accountId:configuration-
set/configurationSetName

* Recurso ARN: arn:aws:sms-voice:region:accountId:protect-
configuration/ProtectConfigurationId

sms-voice:CreateConfigurationSet

Criar um novo conjunto de configuracgoes.

* Recurso ARN: arn:aws:sms-voice:region:accountId:configuration-
set/configurationSetName

sms-voice:CreateEventDestination

Criar um novo destino de eventos em um conjunto de configuragoes.

* Recurso ARN: arn:aws:sms-voice:region:accountId:configuration-
set/configurationSetName

sms-voice:CreateOptOutList

Crie uma nova lista de cancelamento de inscricao.

* Recurso ARN: arn:aws:sms-voice:region:accountId:opt-out-
list/optOutListName

sms-voice:CreatePool

Cria um grupo e associa a identidade de origem especificada ao grupo.
* Recurso ARN: arn:aws:sms-voice:region:accountId:pool/poolId

* Recurso ARN: arn:aws:sms-voice:region:accountId:phone-
numbexr/phoneNumberId

* Recurso ARN: arn:aws:sms-voice:region:accountId:sender-id/
senderId/isoCountyCode

sms-voice:CreateProtectConfiguration

Crie uma nova configuracéo de protecao.

* Recurso ARN: arn:aws:sms-voice:region:accountId:protect-
configuration/ProtectConfigurationId
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sms-voice:CreateRegistration

Crie um registro.

* ARN do recurso — arn:aws:sms-
voice:region:accountId:registration/registrationId

sms-voice:CreateRegistrationAssociation

Associe um registro a uma identidade de origem.

* ARN do recurso — arn:aws:sms-
voice:region:accountId:registration/registrationId

* Recurso ARN: arn:aws:sms-voice:region:accountId:phone-
numbexr/phoneNumberId

sms-voice:CreateRegistrationAttachment

Crie um anexo para um registro.

* ARN do recurso — arn:aws:sms-voice:region:accountId:registration-
attachment/registrationAttachmentId

sms-voice:CreateRegistrationVersion

Crie uma nova versao do registro.

« ARN do recurso — arn:aws:sms-
voice:region:accountId:registration/registrationId

sms-voice:CreateVerifiedDestinationNumber

Crie um novo numero de telefone de destino verificado.

» Recurso ARN: arn:aws:sms-voice:region:accountId:verified-destination-
number/verifiedDestinationNumberId

sms-voice:DeleteAccountDefaultProtectConfiguration

Desassocie a configuragao de protegcado padrao da conta.
* ARN do recurso: nao disponivel. Usar *.

sms-voice:DeleteConfigurationSet

Exclua um conjunto de configuracdes existente.

* Recurso ARN: arn:aws:sms-voice:region:accountId:configuration-
set/configurationSetName
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sms-voice:DeleteDefaultMessageType

Exclua um tipo de mensagem padrao existente em um conjunto de configuragoes.

* Recurso ARN: arn:aws:sms-voice:region:accountId:configuration-
set/configurationSetName

sms-voice:DeleteDefaultSenderId

Exclua um ID de remetente padrao existente em um conjunto de configuragdes.

* Recurso ARN: arn:aws:sms-voice:region:accountId:sender-id/configuration-
set/configurationSetName

sms-voice:DeleteEventDestination

Exclua um destino de eventos existente.

* Recurso ARN: arn:aws:sms-voice:region:accountId:configuration-
set/configurationSetName

sms-voice:DeleteKeyword

Exclua uma palavra-chave existente de um numero de telefone ou grupo de origem.
* Recurso ARN: arn:aws:sms-voice:region:accountId:pool/poolId

* Recurso ARN: arn:aws:sms-voice:region:accountId:phone-
number/phoneNumberId

sms-voice:DeleteMediaMessageSpendLimitOverride

Exclua uma substituicao do limite de gastos mensais em nivel de conta para envio de mensagens
MMS.

* ARN do recurso: nao disponivel. Usar *.

sms-voice:DeleteOptedOutNumber

Exclua um numero de telefone de destino que cancelou a inscricdo da lista de cancelamento de
inscrigao especificada.

* Recurso ARN: arn:aws:sms-voice:region:accountId:opt-out-
list/optOutListName

sms-voice:DeleteOptOutList

Exclua uma lista de cancelamento de assinatura existente. Todos os numeros de telefone que
estao na lista de cancelamento de assinatura sdo excluidos.
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* Recurso ARN: arn:aws:sms-voice:region:accountId:opt-out-
list/optOutListName

sms-voice:DeletePool

Exclua um grupo existente.
* Recurso ARN: arn:aws:sms-voice:region:accountId:pool/poolId

sms-voice:DeleteProtectConfiguration

Exclua uma configuracao de protecao.

* Recurso ARN: arn:aws:sms-voice:region:accountId:protect-
configuration/ProtectConfigurationId

sms-voice:DeleteRegistration

Exclua uma nova versao do registro.

* Recurso ARN: arn:aws:sms-
voice:region:accountld:registration/registrationId

sms-voice:DeleteRegistrationAttachment

Exclua o anexo de registro.

* Recurso ARN: arn:aws:sms-voice:region:accountId:registration-
attachment/registrationAttachmentId

sms-voice:DeleteRegistrationFieldValue

Exclua o valor de um campo de registro.

* Recurso ARN: arn:aws:sms-
voice:region:accountId:registration/registrationId

sms-voice:DeleteTextMessageSpendLimitOverride

Exclua uma substituicdo do limite de gastos mensais no nivel da conta para envio de mensagens
de texto.

* ARN do recurso: nao disponivel. Usar *.

sms-voice:DeleteVerifiedDestinationNumber

Exclua um numero de telefone de destino verificado.

» Recurso ARN: arn:aws:sms-voice:region:accountId:verified-destination-
number/verifiedDestinationNumberId
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sms-voice:DeleteVoiceMessageSpendLimitOverride

Exclua uma substituicdo do limite de gastos mensais no nivel da conta para envio de mensagens
de voz.

* ARN do recurso: nao disponivel. Usar *.

sms-voice:DescribeAccountAttributes

Descreva os atributos da sua AWS conta.
* ARN do recurso: nao disponivel. Usar *.

sms-voice:DescribeAccountLimits

Descreva as cotas de recursos atuais da APl de SMS e voz versao 2 do Amazon Pinpoint para
sua conta.

* ARN do recurso: nao disponivel. Usar *.

sms-voice:DescribeConfigurationSets

Descreva os conjuntos de configuragdes especificados ou todos em sua conta.

* Recurso ARN: arn:aws:sms-voice:region:accountId:configuration-
set/configurationSetName

sms-voice:DescribeKeywords

Descreva as palavras-chave especificadas ou todas em seu numero de telefone ou grupo de
origem.

* Recurso ARN: arn:aws:sms-voice:region:accountId:pool/poolId

* Recurso ARN: arn:aws:sms-voice:region:accountId:phone-
numbexr/phoneNumberId

sms-voice:DescribeOptedOutNumbers

Descreva os numeros de destino de cancelamento de assinatura especificados ou todos de uma
lista de cancelamento de assinatura.

* Recurso ARN: arn:aws:sms-voice:region:accountId:opt-out-
list/optOutListName

sms-voice:DescribeOptOutLists

Descreva a lista de cancelamento de assinatura especificada ou todas em sua conta.

Agoes de politica de SMS do Amazon Pinpoint 360



Amazon Pinpoint SMS

Manual do usuario

* Recurso ARN: arn:aws:sms-voice:region:accountId:opt-out-
list/optOutListName

sms-voice:DescribePhoneNumbers

Descreva o numero de telefone de origem especificado ou todos em sua conta.

* Recurso ARN: arn:aws:sms-voice:region:accountId:phone-
number/phoneNumberId

sms-voice:DescribePools

Recupere os grupos especificados ou todos associados a sua conta da AWS .
* Recurso ARN: arn:aws:sms-voice:region:accountId:pool/poolId

sms-voice:DescribeProtectConfiguration

Recupere as configuragdes de protecao especificadas.

* Recurso ARN: arn:aws:sms-voice:region:accountId:protect-
configuration/ProtectConfigurationId

sms-voice:DescribeRegistrationAttachments

Liste todos os anexos de registro.

* Recurso ARN: arn:aws:sms-voice:region:accountId:registration-
attachment/registrationAttachmentId

sms-voice:DescribeRegistrationFieldDefinitions

Listar a definicdo do campo para um registro.
* ARN do recurso: nao disponivel. Usar *.

sms-voice:DescribeRegistrationFieldValues

Listar os valores dos campos para um registro.

* Recurso ARN: arn:aws:sms-
voice:region:accountId:registration/registrationId

sms-voice:DescribeRegistrations

Liste os registros em sua conta.

* Recurso ARN: arn:aws:sms-
voice:region:accountId:registration/registrationId
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sms-voice:DescribeRegistrationSectionDefinitions

Liste a definicdo da secao para um registro.
* ARN do recurso: nao disponivel. Usar *.

sms-voice:DescribeRegistrationTypeDefinitions

Listar as definicbes de tipo para um registro.
* ARN do recurso: nao disponivel. Usar *.

sms-voice:DescribeRegistrationVersions

Liste as versdes para um registro.

* Recurso ARN: arn:aws:sms-
voice:region:accountId:registration/registrationId

sms-voice:DescribeSenderIds

Descreva o especificado Senderlds ou todos os Senderlds associados a sua AWS conta.

* Recurso ARN: arn:aws:sms-voice:region:accountId:sender-id/senderId/
isoCountryCode

sms-voice:DescribeSpendLimits

Descreva os limites atuais de gastos mensais do Amazon Pinpoint para enviar mensagens de voz
e texto.

* ARN do recurso: nao disponivel. Usar *.

sms-voice:DescribeVerifiedDestinationNumbers

Liste os numeros de telefone de destino verificados em sua conta.

* Recurso ARN: arn:aws:sms-voice:region:accountId:verified-destination-
number/verifiedDestinationNumberId

sms-voice:DisassociateOriginationIdentity

Remova a identidade de origem especificada de um grupo existente.
* Recurso ARN: arn:aws:sms-voice:region:accountId:pool/poolId

* Recurso ARN: arn:aws:sms-voice:region:accountId:phone-
number/phoneNumberId

* Recurso ARN: arn:aws:sms-voice:region:accountld:sender-id/senderId/
isoCountryCode
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sms-voice:DisassociateProtectConfiguration

Desassocie um conjunto de configuragdes de uma configuragéo de protegao.

* Recurso ARN: arn:aws:sms-voice:region:accountId:protect-
configuration/ProtectConfigurationId

* Recurso ARN: arn:aws:sms-voice:region:accountId:configuration-
set/configurationSetName

sms-voice:DiscardRegistrationVersion

Descarte a versao atual de um registro.

* Recurso ARN: arn:aws:sms-
voice:region:accountId:registration/registrationId

sms-voice:GetProtectConfigurationCountryRuleSet

Obtenha o conjunto de regras do pais para uma configuragcao de protecao.

* Recurso ARN: arn:aws:sms-voice:region:accountId:protect-
configuration/ProtectConfigurationId

sms-voice:ListPoolOriginationIdentities

Mostre os numeros de telefone de origem em um grupo.
* Recurso ARN: arn:aws:sms-voice:region:accountId:pool/poolId

sms-voice:ListRegistrationAssociations

Liste todos os recursos associados ao registro.

* Recurso ARN: arn:aws:sms-
voice:region:accountId:registration/registrationId

sms-voice:ListTagsForResource

Liste as tags associadas a um recurso.

* Recurso ARN: arn:aws:sms-voice:region:accountId:configuration-
set/configurationSetName

* Recurso ARN: arn:aws:sms-voice:region:accountId:opt-out-
list/optOutListName

* Recurso ARN: arn:aws:sms-voice:region:accountId:phone-
number/phoneNumberId
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* Recurso ARN: arn:aws:sms-voice:region:accountId:pool/poolId

* Recurso ARN: arn:aws:sms-voice:region:accountld:sender-id/senderId/
isoCountryCode

sms-voice:ProtectConfiguration

Uma configuracao de protegao controla para quais paises de destino as mensagens podem ser
enviadas.

* Recurso ARN: arn:aws:sms-voice:region:accountId:protect-
configuration/ProtectConfigurationId

sms-voice:PutKeyword

Adicione ou atualize uma palavra-chave em um grupo ou numero de telefone de origem.

* Recurso ARN: arn:aws:sms-voice:region:accountId:phone-
number/phoneNumberId

* Recurso ARN: arn:aws:sms-voice:region:accountId:pool/poolId

sms-voice:PutOptedOutNumber

Adicione um numero de telefone de destino a uma lista de cancelamento de assinatura.

* Recurso ARN: arn:aws:sms-voice:region:accountId:opt-out-
list/optOutListName

sms-voice:PutRegistrationFieldValue

Atualize um valor de campo no registro.

* Recurso ARN: arn:aws:sms-
voice:region:accountId:registration/registrationId

sms-voice:ReleasePhoneNumber

Remova um numero de telefone de origem da sua conta de SMS do Amazon Pinpoint.

* Recurso ARN: arn:aws:sms-voice:region:accountId:phone-
number/phoneNumberId

sms-voice:ReleaseSenderId

Remova um ID de remetente da sua conta de SMS do Amazon Pinpoint.

* Recurso ARN: arn:aws:sms-voice:region:accountlId:sender-id/senderId/
isoCountryCode
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sms-voice:RequestPhoneNumber

Solicite a adicdo de um numero de telefone de origem a sua conta.

* Recurso ARN: arn:aws:sms-voice:region:accountId:phone-
number/phoneNumberId

* Recurso ARN: arn:aws:sms-voice:region:accountId:pool/poolId

sms-voice:RequestSenderId

Solicite um novo ID de remetente.

* Recurso ARN: arn:aws:sms-voice:region:accountId:sender-id/senderId/
isoCountryCode

sms-voice:SendDestinationNumberVerificationCode

Envie uma mensagem SMS ou de voz contendo um cédigo de verificagdo para o numero de
telefone de destino.

* Recurso ARN: arn:aws:sms-voice:region:accountId:phone-
number/phoneNumberId

* Recurso ARN: arn:aws:sms-voice:region:accountId:pool/poolId

* Recurso ARN: arn:aws:sms-voice:region:accountId:sender-id/senderId/
isoCountryCode

sms-voice:SendMediaMessage

Envie uma mensagem MMS.

* Recurso ARN: arn:aws:sms-voice:region:accountId:phone-
number/phoneNumberId

* Recurso ARN: arn:aws:sms-voice:region:accountId:pool/poolId

* Recurso ARN: arn:aws:sms-voice:region:accountlId:sender-id/senderId/
isoCountryCode

sms-voice:SendTextMessage

Envie uma mensagem SMS.

* Recurso ARN: arn:aws:sms-voice:region:accountId:phone-
number/phoneNumberId

* Recurso ARN: arn:aws:sms-voice:region:accountId:pool/poolId
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* Recurso ARN: arn:aws:sms-voice:region:accountld:sender-id/senderId/
isoCountryCode

sms-voice:SendVoiceMessage

Envie uma mensagem de voz

* Recurso ARN: arn:aws:sms-voice:region:accountId:phone-
number/phoneNumberId

* Recurso ARN: arn:aws:sms-voice:region:accountId:pool/poolId

sms-voice:SetAccountDefaultProtectConfiguration

Defina a configuragéo de prote¢cao da conta.

* Recurso ARN: arn:aws:sms-voice:region:accountId:protect-
configuration/ProtectConfigurationId

sms-voice:SetDefaultMessageType

Defina o tipo de mensagem padrao para mensagens SMS.

* Recurso ARN: arn:aws:sms-voice:region:accountId:configuration-
set/configurationSetName

sms-voice:SetDefaultSenderId

Defina o valor padrao do ID do remetente para mensagens de voz.

* Recurso ARN: arn:aws:sms-voice:region:accountId:configuration-
set/configurationSetName

sms-voice:SetMediaMessageSpendLimitOverride

Defina um limite mensal de gastos para mensagens MMS.
* ARN do recurso: nao disponivel. Usar *.

sms-voice:SetTextMessageSpendLimitOverride

Defina um limite de gastos mensais para mensagens SMS.
* ARN do recurso: nao disponivel. Usar *.

sms-voice:SetVoiceMessageSpendLimitOverride

Defina um limite mensal de gastos para mensagens de voz.

* ARN do recurso: nao disponivel. Usar *.
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sms-voice:SubmitRegistrationVersion

Envie a versao mais recente de um registro.

sms-

Recurso ARN: arn:aws:sms-

voice:region:accountId:registration/registrationId

voice:TagResource

Adicione uma tag a um recurso.

sms-

Recurso ARN: arn:aws:sms-voice:

set/configurationSetName

Recurso ARN: arn:aws:sms-voice:

list/optOutListName

Recurso ARN: arn:aws:sms-voice:

number/phoneNumberId

Recurso ARN: arn:aws:sms-voice:

Recurso ARN: arn:aws:sms-voice:

isoCountryCode

voice:UntagResource

Remova as tags de um recurso.

sms-

Atualize um destino de evento existente.

Recurso ARN: arn:aws:sms-voice:

set/configurationSetName

Recurso ARN: arn:aws:sms-voice:

list/optOutListName

Recurso ARN: arn:aws:sms-voice:

number/phoneNumberId

Recurso ARN: arn:aws:sms-voice:

Recurso ARN: arn:aws:sms-voice:

isoCountryCode

voice:UpdateEventDestination

Recurso ARN: arn:aws:sms-voice:

set/configurationSetName

region:

region:

region:

region:

region:

region:

region:

region:

region:

region:

region:

accountId:

accountId:

accountId:

accountId:

accountId:

accountId:

accountId:

accountId:

accountId:

accountId:

accountId:

configuration-

opt-out-

phone-

pool/poolId
sender-id/senderId/

configuration-

opt-out-

phone-

pool/poolId
sender-id/senderId/

configuration-
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sms-voice:UpdatePhoneNumber

Atualize a configuragao de um numero de telefone de origem.

* Recurso ARN: arn:aws:sms-voice:region:accountId:phone-
numbexr/phoneNumberId

sms-voice:UpdateProtectConfiguration

Atualize a configuragao de protegao.

* Recurso ARN: arn:aws:sms-voice:region:accountId:protect-
configuration/ProtectConfigurationId

sms-voice:UpdateProtectConfigurationCountryRuleSet

Atualize o conjunto de regras do pais de uma configuragao de protecao.

* Recurso ARN: arn:aws:sms-voice:region:accountId:protect-
configuration/ProtectConfigurationId

sms-voice:UpdatePool

Atualize um grupo de numeros de telefone existente.
* Recurso ARN: arn:aws:sms-voice:region:accountId:pool/poolId

sms-voice:UpdateSenderId

Atualize um ID de remetente.

* Recurso ARN: arn:aws:sms-voice:region:accountId:sender-id/senderId/
isoCountryCode

sms-voice:VerifyDestinationNumber

Verifigue um numero de telefone de destino.

» Recurso ARN: arn:aws:sms-voice:region:accountId:verified-destination-
number/verifiedDestinationNumberId

Validacao de conformidade para Amazon Pinpoint SMS

Para saber se um AWS service (Servigo da AWS) esta dentro do escopo de programas de
conformidade especificos, consulte Servicos da AWS Escopo por Programa de Conformidade
Servicos da AWS e escolha o programa de conformidade em que vocé estd interessado. Para obter
informagdes gerais, consulte Programas de AWS conformidade Programas AWS de .
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Vocé pode baixar relatérios de auditoria de terceiros usando AWS Artifact. Para obter mais
informacdes, consulte Baixar relatorios em AWS Artifact .

Sua responsabilidade de conformidade ao usar Servigos da AWS é determinada pela
confidencialidade de seus dados, pelos objetivos de conformidade de sua empresa e pelas leis e
regulamentacdes aplicaveis. AWS fornece os seguintes recursos para ajudar na conformidade:

» Guias de inicio rapido sobre seguranca e conformidade — Esses guias de implantagcao discutem
consideracgdes arquitetdnicas e fornecem etapas para a implantacdo de ambientes basicos AWS
focados em segurancga e conformidade.

 Arquitetura para segurancga e conformidade com a HIPAA na Amazon Web Services — Este
whitepaper descreve como as empresas podem usar AWS para criar aplicativos qualificados para
a HIPAA.

® Note

Nem todos Servigcos da AWS sao elegiveis para a HIPAA. Para obter mais informacoes,
consulte Referéncia dos Servigos Qualificados pela HIPAA.

» AWS Recursos de https://aws.amazon.com/compliance/resources/ de conformidade — Essa
colecao de pastas de trabalho e guias pode ser aplicada ao seu setor e local.

« AWS Guias de conformidade do cliente — Entenda o modelo de responsabilidade compartilhada

sob a ¢6tica da conformidade. Os guias resumem as melhores praticas de protegao Servigos da
AWS e mapeiam as diretrizes para controles de seguranga em varias estruturas (incluindo o
Instituto Nacional de Padrdes e Tecnologia (NIST), o Conselho de Padrdes de Seguranga do Setor
de Cartdes de Pagamento (PCI) e a Organizagao Internacional de Padronizagao (1SO)).

» Avaliacao de recursos com regras no Guia do AWS Config desenvolvedor — O AWS Config

servigo avalia o quao bem suas configuragdes de recursos estdo em conformidade com as praticas
internas, as diretrizes e os regulamentos do setor.

+ AWS Security Hub— Isso AWS service (Servigo da AWS) fornece uma visdo abrangente do seu

estado de seguranca interno AWS. O Security Hub usa controles de segurancga para avaliar os
atributos da AWS e verificar a conformidade com os padrdes e as praticas recomendadas do
setor de seguranga. Para obter uma lista dos servigos com suporte e controles aceitos, consulte a
Referéncia de controles do Security Hub.

* Amazon GuardDuty — Isso AWS service (Servigo da AWS) detecta possiveis ameagas as suas

cargas de trabalho Contas da AWS, contéineres e dados monitorando seu ambiente em busca
de atividades suspeitas e maliciosas. GuardDuty pode ajuda-lo a atender a varios requisitos de
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conformidade, como o PCI DSS, atendendo aos requisitos de detecgcao de intrusées exigidos por
determinadas estruturas de conformidade.

« AWS Audit Manager— Isso AWS service (Servigo da AWS) ajuda vocé a auditar continuamente
seu AWS uso para simplificar a forma como vocé gerencia o risco e a conformidade com as
regulamentacoes e os padrdes do setor.

Resiliéncia no Amazon Pinpoint SMS

A infraestrutura AWS global é construida em torno Regides da AWS de zonas de disponibilidade.
Regides da AWS fornecem varias zonas de disponibilidade fisicamente separadas e isoladas,
conectadas a redes de baixa laténcia, alta taxa de transferéncia e alta redundancia. Com as zonas
de disponibilidade, é possivel projetar e operar aplicagoes e bancos de dados que automaticamente
executam o failover entre as zonas sem interrupgao. As zonas de disponibilidade sao mais altamente
disponiveis, tolerantes a falhas e escalaveis que uma ou varias infraestruturas de datacenter
tradicionais.

Para obter mais informacgdes sobre zonas de disponibilidade Regides da AWS e zonas de
disponibilidade, consulte Infraestrutura AWS global.

Além da infraestrutura AWS global, o Amazon Pinpoint SMS oferece varios recursos para ajudar a
suportar suas necessidades de resiliéncia e backup de dados.

Seguranca da infraestrutura no Amazon Pinpoint SMS

Como um servigo gerenciado, o Amazon Pinpoint SMS é protegido pelos procedimentos AWS
globais de seguranca de rede descritos no whitepaper Amazon Web Services: Visao geral dos
processos de seguranca.

Vocé usa chamadas de APl AWS publicadas para acessar o Amazon Pinpoint SMS pela rede. Os
clientes devem oferecer suporte a Transport Layer Security (TLS) 1.0 ou posterior. Recomendamos
TLS 1.2. Os clientes também devem ter suporte a conjuntos de criptografia com perfect forward
secrecy (PFS) como DHE (Ephemeral Diffie-Hellman) ou ECDHE (Ephemeral Elliptic Curve Diffie-
Hellman). A maioria dos sistemas modernos, como Java 7 e versodes posteriores, suporta esses
modos.

Além disso, as solicitagées devem ser assinadas utilizando um ID da chave de acesso e uma
chave de acesso secreta associada a uma entidade principal do IAM. Ou é possivel usar o AWS
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Security Token Service (AWS STS) para gerar credenciais de seguranga temporarias para assinar
solicitagcdes.

Analise de configuracao e vulnerabilidade no Amazon Pinpoint
SMS

Como um servigo gerenciado, o Amazon Pinpoint SMS é protegido pela segurancga de rede

AWS global. Para obter informagdes sobre servicos AWS de seguranca e como AWS proteger a
infraestrutura, consulte AWS Cloud Security. Para projetar seu AWS ambiente usando as melhores
praticas de segurancga de infraestrutura, consulte Protecao de infraestrutura no Security Pillar AWS
Well-Architected Framework.

Vocé usa chamadas de APl AWS publicadas para acessar o Amazon Pinpoint SMS pela rede. Os
clientes devem ser compativeis com:

» Transport Layer Security (TLS). Exigimos TLS 1.2 e recomendamos TLS 1.3.

» Conjuntos de criptografia com Perfect Forward Secrecy (PFS) como DHE (Ephemeral Diffie-
Hellman) ou ECDHE (Ephemeral Elliptic Curve Diffie-Hellman). A maioria dos sistemas modernos,
como Java 7 e versOes posteriores, suporta esses modos.

Além disso, as solicitacbes devem ser assinadas utilizando um ID da chave de acesso e uma
chave de acesso secreta associada a uma entidade principal do IAM. Ou é possivel usar o AWS
Security Token Service (AWS STS) para gerar credenciais de seguranga temporarias para assinar
solicitacoes.

Prevencao contra o ataque do “substituto confuso” em todos os
servicos

O problema “confused deputy” € um problema de seguranga no qual uma entidade que n&o tem
permissao para executar uma agao pode coagir uma entidade mais privilegiada a executa-la.

Em AWS, a falsificacdo de identidade entre servigos pode resultar em um problema confuso de
delegado. A imitagao entre servigos pode ocorrer quando um servigo (o0 servico de chamada)
chama outro servigo (o servigo chamado). O servigo de chamada pode ser manipulado a usar suas
permissdes para atuar nos recursos de outro cliente indo contra permissao de acesso. Para evitar
isso, o AWS fornece ferramentas que ajudam vocé a proteger seus dados para todos os servigos
com entidades principais de servigo que receberam acesso aos recursos em sua conta.
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Recomendamos usar as chaves de contexto de condigdo aws : SourceAccountglobal

aws : SourceArne as chaves de contexto nas politicas de recursos para limitar as permissées que o
Amazon Pinpoint SMS concede a outro servigo ao recurso. Use aws : SourceArn se quiser apenas
um recurso associado a acessibilidade de servigo. Use aws : SourceAccount se quiser permitir que
qualquer recurso nessa conta seja associado ao uso entre servigos.

A maneira mais eficaz de se proteger contra o problema do substituto confuso € usar a chave de
contexto de condic&o global aws : SourceArn com o ARN completo do recurso. Se vocé nao souber
o ARN completo do recurso ou especificar varios recursos, use a chave de condi¢cdo de contexto
global aws : SourceArn com caracteres curinga (*) para as partes desconhecidas do ARN. Por
exemplo, .arn:aws:servicename:*:123456789012: *

Se o valor de aws : SourceArn nio contiver o ID da conta, como um ARN de bucket do Amazon S3,
vocé devera usar ambas as chaves de contexto de condi¢ao global para limitar as permissoes.

O valor de aws :SourceArn deve ser o ARN do nimero de telefone.

O exemplo a seguir mostra como vocé pode usar as chaves de contexto de condigéo
aws :SourceAccount global aws: SourceArn e as chaves globais no Amazon Pinpoint SMS para
evitar o problema confuso do deputado.

"Version": "2012-10-17",
"Statement": {
"Sid": "ConfusedDeputyPreventionExamplePolicy",
"Effect": "Allow",
"Principal": {
"Service": "sms-voice.amazonaws.com"
b
"Action": "sns:Publish",
"Resource": "*",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "accountId"
b
"ArnLike": {
"aws:SourceArn": "arn:aws:sms-voice:region:PhoneNumberARN:*"
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Melhores praticas de seguranca

O Amazon Pinpoint SMS fornece varios recursos de seguranga a serem considerados ao
desenvolver e implementar suas proprias politicas de seguranga. As melhores praticas a seguir sao
diretrizes gerais e néo representam uma solugdo completa de seguranga. Como essas melhores
praticas podem nao ser adequadas ou suficientes para o seu ambiente, trate-as como consideragoes
uteis em vez de prescrigoes.

» Crie um usuario individual para cada pessoa que gerencia os recursos de SMS do Amazon
Pinpoint, incluindo vocé. Nao use credenciais AWS raiz para gerenciar recursos do Amazon
Pinpoint.

» Conceda a cada usuario o conjunto minimo de permissdes necessarias para realizar suas fungoes.

» Use grupos do IAM para gerenciar efetivamente permissdes para varios usuarios.

* Mude suas credenciais do IAM regularmente.
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Monitorando o Amazon Pinpoint SMS

O monitoramento é uma parte importante da manutengao da confiabilidade, disponibilidade e
desempenho do Amazon Pinpoint SMS e de suas outras AWS solugdes. AWS fornece as seguintes
ferramentas de monitoramento para monitorar o Amazon Pinpoint SMS, relatar quando algo esta
errado e realizar agdes automaticas quando apropriado:

* A Amazon CloudWatch monitora seus AWS recursos e os aplicativos em que vocé executa
AWS em tempo real. E possivel coletar e rastrear métricas, criar painéis personalizados e definir
alarmes que o notificam ou que realizam a¢des quando uma métrica especificada atinge um limite
definido. Por exemplo, vocé pode CloudWatch rastrear o uso da CPU ou outras métricas de suas
instancias do Amazon EC2 e iniciar automaticamente novas instancias quando necessario. Para
obter mais informagdes, consulte o Guia CloudWatch do usuario da Amazon.

* O Amazon CloudWatch Logs permite que vocé monitore, armazene e acesse seus arquivos de
log das instancias do Amazon EC2 e de outras fontes. CloudTrail CloudWatch pode monitorar
as informacdes nos arquivos de log e notifica-lo quando determinados limites forem atingidos.
E possivel também arquivar seus dados de log em armazenamento resiliente. Para obter mais
informacgdes, consulte o Guia do usuario do Amazon CloudWatch Logs.

» AWS CloudTrailcaptura chamadas de API e eventos relacionados feitos por ou em nome de sua
AWS conta e entrega os arquivos de log para um bucket do Amazon S3 que vocé especificar.
Vocé pode identificar quais usuarios e contas ligaram AWS, o endereco IP de origem a partir do
qual as chamadas foram feitas e quando elas ocorreram. Para mais informagdes, consulte o Guia
do usuario do AWS CloudTrail.

» AWS Health Painéis, podem verificar e monitorar o status do seu ambiente Amazon Pinpoint
SMS. Para verificar o status geral do servico Amazon Pinpoint SMS, use o AWS Service Health
Dashboard. Para verificar, monitorar e visualizar dados histéricos sobre quaisquer eventos ou
problemas que possam afetar seu AWS ambiente mais especificamente, use o AWS Personal
Health Dashboard. Para saber mais sobre esses painéis, consulte o Guia do usuario do AWS
Health.

» AWS Trusted Advisor inspeciona seu AWS ambiente e fornece recomendacgdes de oportunidades
para solucionar lacunas de seguranga, melhorar a disponibilidade e o desempenho do sistema e
economizar dinheiro. Todos os AWS clientes tém acesso a um conjunto basico de Trusted Advisor
cheques. Os clientes que tém um plano de suporte Business ou Enterprise tém acesso a Trusted
Advisor verificagdes adicionais.
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Muitas dessas verificagcbes podem ajuda-lo a avaliar a postura de seguranga dos seus recursos
de SMS do Amazon Pinpoint como parte da AWS sua conta em geral. Por exemplo, o conjunto
principal de verificagdes do Trusted Advisor inclui o seguinte:

» Configuracdes de registro para sua AWS conta, para cada uma delas suportada Regiao da
AWS .

* Permissdes de acesso para seus buckets do Amazon Simple Storage Service (Amazon S3), que
podem conter arquivos que vocé importa para 0 Amazon Pinpoint SMS para criar segmentos.

» Uso de AWS lIdentity and Access Management usuarios, grupos e fungdes para controlar o
acesso aos recursos de SMS do Amazon Pinpoint.

» Configuracdes do IAM e definicées de politicas que podem comprometer a seguranga do seu
AWS ambiente e dos recursos do Amazon Pinpoint SMS.

Para obter mais informacdes, consulte AWS Trusted Advisor no Guia de Usuario AWS Support .

Topicos

» Monitorando o Amazon Pinpoint SMS com a Amazon CloudWatch

* Monitoramento de atividades de gastos com SMS, MMS e voz com o0 Amazon Pinpoint SMS

» Registro de chamadas de SMS e API de voz v2 do Amazon Pinpoint usando AWS CloudTrail

Monitorando o Amazon Pinpoint SMS com a Amazon CloudWatch

Vocé pode monitorar o Amazon Pinpoint SMS usando CloudWatch, que coleta dados brutos e os
processa em métricas legiveis, quase em tempo real. Essas estatisticas sdo mantidas por 15 meses,
de maneira que vocé possa acessar informacgoes histéricas e ter uma perspectiva melhor de como

o aplicativo web ou o servigo esta se saindo. Vocé também pode definir alarmes que observam
determinados limites e enviam notificagdes ou realizam a¢des quando esses limites sao atingidos.
Para obter mais informacdes, consulte o Guia CloudWatch do usuario da Amazon.

Para o Amazon Pinpoint SMS, talvez vocé queira observar
MediaMessageMonthlySpendVoiceMessageMonthlySpende acionar um alarme quando for maior,
maior ou igual ou igual ao limite. TextMessageMonthlySpend O namespace é para Amazon Pinpoint
SMS é. AWS/SMSVoice

As tabelas a seguir listam as métricas e dimensdes do Amazon Pinpoint SMS.
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Métrica

TextMessageMonthlySpend

VoiceMessageMonthlySpend

MediaMessageMonthlySpend

Descrigao

A quantia em dinheiro (em
dolares americanos) que vocé
gastou enviando mensagens
SMS este més.

Unidade: dolares americanos

A quantia em dinheiro (em
dolares americanos) que vocé
gastou enviando mensagens
de voz neste més.

Unidade: dblares americanos

A quantia em dinheiro (em
dolares americanos) que vocé
gastou enviando mensagens
MMS este més.

Unidade: dolares americanos

Estatistica recomendada

Maximo

Maximo

Maximo

Monitoramento de atividades de gastos com SMS, MMS e voz com

o Amazon Pinpoint SMS

Este tdpico fornece informagdes sobre a visualizagdo de métricas de gastos com SMS, MMS e voz

na Amazon CloudWatch. Também explica como configurar um CloudWatch alarme que envia uma

notificagao quando seus gastos mensais com SMS, MMS ou voz excedem um determinado valor.

Se vocé quiser ver apenas suas cobrangcas mensais pelo uso do Amazon Pinpoint SMS, incluindo
a quantidade de dinheiro que vocé gastou, vocé deve usar o AWS Billing and Cost Management
console. O console do Billing and Cost Management fornece uma estimativa da fatura do més atual

e das cobrangas finais dos meses anteriores. Para obter mais informagdes, consulte Como visualizar

as cobrancas mensais no Guia do usuario do AWS Billing .
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Visualize seus gastos mensais com SMS, MMS e voz usando CloudWatch

Para determinar rapidamente quanto dinheiro vocé gastou enviando SMS, MMS e mensagens de voz
durante o més atual, vocé pode usar a se¢cao Métricas do CloudWatch console. CloudWatchretém
dados de métricas por 15 meses, para que vocé possa visualizar dados em tempo real e analisar
tendéncias historicas.

Para obter mais informacdes sobre a visualizagado de métricas em CloudWatch, consulte Usando
CloudWatch métricas da Amazon no Guia CloudWatch do usuario da Amazon.

Para visualizar métricas de gastos com SMS, MMS e voz no CloudWatch

1. Abra o CloudWatch console em https://console.aws.amazon.com/cloudwatch/.

2. No painel de navegacao, selecione Métricas.

3. Na guia Todas as métricas, escolha SMSVoice.
4. Escolha Métricas da conta.
5

Selecione entre as opg¢des TextMessageMonthlySpendMediaMessageMonthlySpend,
VoiceMessageMonthlySpende. Com base na sua selegao, o grafico é atualizado para exibir a
quantia gasta durante o més atual usando o Amazon Pinpoint SMS.

® Note

As VoiceMessageMonthlySpendmétricas
TextMessageMonthlySpendMediaMessageMonthlySpend, e ndo aparecem até que vocé
envie pelo menos uma mensagem usando o Amazon Pinpoint SMS.

Crie um alarme de gastos por SMS, MMS ou voz usando CloudWatch

Além de visualizar suas métricas mensais de gastos com SMS, MMS e voz, vocé pode criar
CloudWatch alarmes que o notificam quando seus gastos com SMS, MMS ou voz excedem um
determinado valor. Vocé pode configurar CloudWatch o envio dessas notificagdes para vocé
enviando-as para um tépico do Amazon SNS.

Para obter mais informacdes sobre a criacao de alarmes em CloudWatch, consulte Usando
CloudWatch alarmes da Amazon no Guia CloudWatch do usuario da Amazon.
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Para criar um alarme de gastos por SMS ou voz no CloudWatch

1. Se vocé ainda nao tiver feito isto, crie um tépico do Amazon SNS e associe um endpoint a ele. O
endpoint que vocé inscrever no tdpico devera ser o local no qual deseja receber as notificagcoes
de gastos. Por exemplo, se vocé quiser receber notificacdes de gastos por e-mail, associe seu
endereco de e-mail ao tépico do Amazon SNS. Se vocé quiser receber notificacdes de gastos
por mensagem de texto, inscreva um endpoint de SMS no tépico.

Para obter informacdes sobre a criagdo e associagao a topicos, consulte Conceitos basicos do
Amazon SNS no Guia do desenvolvedor do Amazon Simple Notification Service.

2. Abra o CloudWatch console em https://console.aws.amazon.com/cloudwatch/.

3.
/A Important
Antes de criar um alarme de cobranga, vocé deve configura-lo Regido da AWS para
Leste dos EUA (Norte da Virginia). Os dados métricos de faturamento sdo armazenados
nele Regido da AWS e representam cobrangas mundiais. E necessario habilitar alertas
de faturamento na conta ou na conta de gerenciamento/pagante (se vocé estiver usando
faturamento consolidado). Para obter mais informacdes, consulte: Habilitar alertas de
faturamento.
No painel de navegacao, em Alarmes, escolha Faturamento.

4. Ao lado de Alarmes de faturamento, escolha Criar alarme.

5. Escolha Selecionar métrica.

6. Na guia Todas as métricas, escolha SMSVoice e, em seguida, escolha Métricas da conta.

7. Selecione TextMessageMonthlySpendMediaMessageMonthlySpendou

VoiceMessageMonthlySpend.

® Note

As VoiceMessageMonthlySpendmétricas
TextMessageMonthlySpendMediaMessageMonthlySpend, e ndo aparecem até que vocé
envie pelo menos uma mensagem pelo Amazon Pinpoint SMS.

8. Selecione a guia Métricas em grafico e finalize as seguintes etapas:
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10.

11.

12.
13.

14.
15.
16.

» Em Estatistica, escolha uma das estatisticas ou dos percentis predefinidos que deseja
monitorar ou especifique um percentil personalizado, por exemplo, p99 ou p45.

» Em Periodo, escolha o periodo de avaliagao do alarme. Ao avaliar o alarme, todos os
periodos sao agregados em um unico ponto de dados.

Escolha Selecionar métrica. A pagina Especificar métrica e condigdes sera exibida, mostrando
um grafico e outras informagdes sobre a métrica e estatistica do alarme.

Em Condicdes, execute as etapas a seguir:

« Em Tipo de limite, escolha Estatico.

» Para Whenever (TextMessageMonthlySpendMediaMessageMonthlySpend,, ou
VoiceMessageMonthlySpend) &, especifique se vocé deseja que a métrica seja maior, maior
ou igual ou igual ao limite para acionar o alarme. Depois, em que, insira o valor do limite, ou
seja, a quantidade de ddlares (em dolares americanos) que deve ser atingida para acionar o
alarme.

Em Configuragao adicional, execute as etapas a seguir:
» Em Pontos de dados para alarme, insira por quantos periodos de avaliagdo (pontos de dados)
a quantia de gastos deve ultrapassar o limite para acionar o alarme.

« Em Tratamento de dados ausentes, selecione Ignorar dados ausentes (manter o estado de
alarme).

Escolha Proximo.

Em Notificagdo, execute as etapas a seguir:

» Em Sempre que o estado de alarme for, escolha no Alarme.

» Em Selecionar um topico do SNS, escolha o tépico do Amazon SNS ao qual deseja que as
notificagcdes de alarme sejam enviadas.

Escolha Proximo.
Insira um nome e, opcionalmente, uma descricdo para o alarme e escolha Préximo.

Em Visualizar e criar, revise e confirme se as configuragdes de alarme estdo como vocé deseja
e escolha Criar alarme.
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Registro de chamadas de SMS e API de voz v2 do Amazon
Pinpoint usando AWS CloudTrall

O Amazon Pinpoint SMS ¢ integrado com AWS CloudTrail, um servigo que fornece um registro das
acoes realizadas por um usuario, fungdo ou AWS servico no Amazon Pinpoint SMS. CloudTrail
captura todas as chamadas de API para o Amazon Pinpoint SMS como eventos. As chamadas
capturadas incluem chamadas do console Amazon Pinpoint SMS e chamadas de codigo para

as operacoes da APl Amazon Pinpoint SMS e voz v2. Se vocé criar uma trilha, podera habilitar a
entrega continua de CloudTrail eventos para um bucket do Amazon S3, incluindo eventos para

o Amazon Pinpoint SMS. Se vocé nao configurar uma trilha, ainda podera ver os eventos mais
recentes no CloudTrail console no Historico de eventos. Usando as informagdes coletadas por
CloudTrail, vocé pode determinar a solicitagao que foi feita ao Amazon Pinpoint SMS, o endereco
IP a partir do qual a solicitacao foi feita, o tipo de usuario de identidade do IAM que fez a solicitagao,
quando ela foi feita e detalhes adicionais.

Para saber mais sobre isso CloudTrail, consulte o Guia AWS CloudTrail do usuario.

Informacdes de SMS do Amazon Pinpoint em CloudTrail

CloudTrail é ativado no seu Conta da AWS quando vocé cria a conta. Quando a atividade ocorre

no Amazon Pinpoint SMS, essa atividade é registrada em um CloudTrail evento junto com outros
eventos de AWS servigo no historico de eventos. Vocé pode visualizar, pesquisar e baixar eventos
recentes no seu Conta da AWS. Para obter mais informacdes, consulte Visualizacao de eventos com
histérico de CloudTrail eventos.

Para obter um registro continuo dos eventos em sua empresa Conta da AWS, incluindo eventos
para o Amazon Pinpoint SMS, crie uma trilha. Uma trilha permite CloudTrail entregar arquivos de log
para um bucket do Amazon S3. Por padrao, quando vocé cria uma trilha no console, ela € aplicada a
todas as Regides da AWS. A trilha registra eventos de todas as regides na AWS particao e entrega
os arquivos de log ao bucket do Amazon S3 que vocé especificar. Além disso, vocé pode configurar
outros AWS servigos para analisar e agir com base nos dados de eventos coletados nos CloudTrail
registros. Para mais informagdes, consulte:

» Visdo geral da criacao de uma trilha

» CloudTrail servicos e integracdes suportados

» Configurando notificagcdées do Amazon SNS para CloudTrail
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» Recebendo arquivos de CloudTrail log de varias regides e Recebendo arquivos de CloudTrail log

de varias contas

Todas as agdes do Amazon Pinpoint SMS sao registradas CloudTrail e documentadas na
APl Amazon Pinpoint SMS and Voice v2. Por exemplo, chamadas para o CreatePool
UpdatePhoneNumber e DescribePools as acdes geram entradas nos arquivos de CloudTrail log.

Cada evento ou entrada de registro contém informagdes sobre o usuario do tipo de identidade do
IAM que gerou a solicitagao. As informagdes de identidade ajudam a determinar:

+ Se a solicitagdo foi feita com credenciais de usuario root ou AWS Identity and Access Management
(IAM).

« Se a solicitacao foi feita com credenciais de seguranga temporarias de um perfil ou de um usuario
federado.

» Se a solicitacao foi feita por outro AWS servico.

Para obter mais informacdes, consulte o elemento CloudTrail userldentity.

Vocé poder criar uma trilha e armazenar os arquivos de log no bucket do Amazon S3 pelo tempo
que quiser. Além disso, vocé pode definir as regras de ciclo de vida do Amazon S3 para arquivar ou
excluir os arquivos de log automaticamente. Por padrao, os arquivos de log sao criptografados com
criptografia do lado do servidor (SSE) do Amazon S3.

Para ser notificado sobre a entrega do arquivo de log, configure CloudTrail para publicar notificacoes
do Amazon SNS quando novos arquivos de log forem entregues. Para obter mais informacoes,
consulte Configuracao de notificagcdes do Amazon SNS para. CloudTrail

Vocé também pode agregar arquivos de log SMS do Amazon Pinpoint de Regides da AWS
AWS varias contas em um unico bucket do Amazon S3. Para obter mais informacgdes, consulte
Recebimento de arquivos de CloudTrail log de varias regides e Recebimento de arquivos de

CloudTrail log de varias contas.

Acoes da APl Amazon Pinpoint SMS e Voice v2 que podem ser registradas
por CloudTrail

A APl Amazon Pinpoint SMS and Voice v2 suporta o registro das seguintes agées como eventos em
CloudTrail arquivos de log:
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AssociateOriginationldentity

AssociateProtectConfiguraiton

CreateConfigurationSet

CreateEventDestination

CreateOptOutList

CreatePool

CreateProtectConfiguration

CreateRegistration

CreateRegistrationAssociation

CreateRegistrationAttachment

CreateRegistrationVersion

CreateVerifiedDestinationNumber

DeleteAccountDefaultProtectConfiguration

DeleteConfigurationSet

DeleteDefaultMessageType
DeleteDefaultSenderld

DeleteEventDestination

DeleteKeyword

DeleteMediaMessageSpendLimitOverride
DeleteOptedOutNumber
DeleteOptOutList

DeletePool

DeleteProtectConfiguration

DeleteRegistration

DeleteRegistrationAttachment

DeleteRegistrationFieldValue

DeleteTextMessageSpendLimitOverride

DeleteVerifiedDestinationNumber

DeleteVoiceMessageSpendLimitOverride

DescribeAccountAttributes

Acgoes da APl Amazon Pinpoint SMS e Voice v2 que podem ser registradas por CloudTrail

382


https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_AssociateOriginationIdentity.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_AssociateProtectConfiguration.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateConfigurationSet.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateEventDestination.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateOptOutList.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreatePool.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateProtectConfiguration.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateRegistration.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateRegistrationAssociation.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateRegistrationAttachment.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateRegistrationVersion.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateVerifiedDestinationNumber.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteAccountDefaultProtectConfiguration.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteConfigurationSet.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteDefaultMessageType.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteDefaultSenderId.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteEventDestination.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteKeyword.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteMediaMessageSpendLimitOverride.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteOptedOutNumber.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteOptOutList.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeletePool.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteProtectConfiguration.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteRegistration.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteRegistrationAttachment.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteRegistrationFieldValue.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteTextMessageSpendLimitOverride.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteVerifiedDestinationNumber.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteVoiceMessageSpendLimitOverride.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeAccountAttributes.html

Amazon Pinpoint SMS

Manual do usuario

DescribeAccountLimits

DescribeConfigurationSets

DescribeKeywords

DescribeOptedOutNumbers
DescribeOptOutLists

DescribePhoneNumbers

DescribePools

DescribeProtectConfigurations

DescribeRegistrationAttachments

DescribeRegistrationFieldDefinitions

DescribeRegistrationFieldValues

DescribeRegistrations

DescribeRegistrationSectionDefinitions

DescribeRegistrationTypeDefinitions

DescribeRegistrationVersions

DescribeSenderlds

DescribeSpendLimits

DescribeVerifiedDestinationNumbers

DisassociateOriginationldentity

DisassociateProtectConfiguration

DiscardRegistrationVersion

GetProtectConfigurationCountryRuleSet

ListPoolOriginationldentities

ListRegistrationAssociations

ListTagsForResource

PutKeyword
PutOptedOutNumber

PutRegistrationFieldValue

ReleasePhoneNumber

ReleaseSenderld
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https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_PutRegistrationFieldValue.html
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RequestPhoneNumber

RequestSenderld

SendDestinationNumberVerificationCode

SetAccountDefaultProtectConfiguration

SetDefaultMessageType
SetDefaultSenderld

SetMediaMessageSpendLimitOverride

SetTextMessageSpendLimitOverride

SetVoiceMessageSpendLimitOverride

SubmitRegistrationVersion

TagResource
UntagResource

UpdateEventDestination

UpdatePhoneNumber

UpdatePool
UpdateProtectConfiguration

UpdateProtectConfigurationCountryRuleSet

UpdateSenderld

VerifyDestinationNumber

As seguintes acdes da APl Amazon Pinpoint SMS and Voice versao 2 nao estao registradas:
CloudTrail

SendTextMessage

SendVoiceMessage

SendMediaMessage

Entendendo as entradas do arquivo de log do Amazon Pinpoint SMS

Uma trilha € uma configuragcado que permite a entrega de eventos como arquivos de log para um

bucket do Amazon S3 que vocé especificar. CloudTrail os arquivos de log contém uma ou mais
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entradas de log. Um evento representa uma unica solicitacdo de qualquer fonte e inclui informacoes
sobre a agao solicitada, a data e a hora da agao, os parametros da solicitacdo e assim por diante.
CloudTrail os arquivos de log ndo sao um rastreamento de pilha ordenado das chamadas publicas
de API, portanto, eles nao aparecem em nenhuma ordem especifica.

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a
CreateEventDestination agdo CreateConfigurationSet e.

{
"Records": [
{
"eventVersion":"1.05",
"userIdentity":{
"type":"IAMUser",
"principalId":"AIDAIHTHRCDAG62EXAMPLE",
"arn":"arn:aws:iam::111122223333:user/SampleUser",
"accountId":"111122223333",
"accessKeyId":"AKIAIOSFODNN7EXAMPLE",
"userName":"SampleUser"

},

"eventTime":"2018-11-06T21:45:557",

"eventSource":"sms-voice.amazonaws.com",

"eventName":"CreateConfigurationSet",

"awsRegion":"us-east-1",

"sourceIPAddress":"192.0.0.1",

"userAgent":"PostmanRuntime/7.3.0",

"requestParameters":{
"ConfigurationSetName":"MyConfigurationSet"

.

"responsekElements":null,

"requestID":"56dcc091-e20d-11e8-87d2-9994aexample”,

"eventID":"725843fc-8846-41f4-871a-7c52dexample”,

"readOnly":false,

"eventType":"AwsApiCall",

"recipientAccountId":"123456789012"

"eventVersion":"1.05",

"userIdentity":{
"type":"IAMUser",
"principalId":"AIDAIHTHRCDAG62EXAMPLE",
"arn":"arn:aws:iam::111122223333:user/SampleUser",
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group:

"accountId":"111122223333",
"accessKeyId":"AKIAIOSFODNN7EXAMPLE",
"userName":"SampleUser"
I
"eventTime":"2018-11-06T21:47:08Z2",
"eventSource":"sms-voice.amazonaws.com",
"eventName":"CreateEventDestination",
"awsRegion":"us-east-1",
"sourceIPAddress":"192.0.0.1",
"userAgent":"PostmanRuntime/7.3.0",
"requestParameters":{
"EventDestinationName":"CloudWatchEventDestination",
"ConfigurationSetName":"MyConfigurationSet",
"EventDestination": {
"Enabled":true,
"MatchingEventTypes":[
"INITIATED_CALL",
"INITIATED_CALL"

1,

"CloudWatchLogsDestination": {
"IamRoleArn":"arn:aws:iam::111122223333:role/iamrole-01",
"LogGroupArn":"arn:aws:logs:us-east-1:111122223333:10g-

clientloggroup-01"

}

}
I
"responseElements":null,
"requestID":"8ldele73-e20d-11e8-b158-d5536example",
"eventID":"fcafc21f-7c93-4a3f-9e72-fca2dexample",
"readOnly":false,
"eventType":"AwsApiCall",
"recipientAccountId":"111122223333"

Entendendo
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Acesse 0 Amazon Pinpoint SMS usando um endpoint de
interface ()JAWS PrivateLink

Vocé pode usar AWS PrivateLink para criar uma conexao privada entre sua VPC e o Amazon
Pinpoint SMS. Vocé pode acessar o Amazon Pinpoint SMS como se estivesse em sua VPC, sem

0 uso de um gateway de internet, dispositivo NAT, conexao VPN ou conexao. AWS Direct Connect
As instancias em sua VPC nao precisam de enderecos IP publicos para acessar o Amazon Pinpoint
SMS.

Vocé estabelece essa conectividade privada criando um endpoint de interface, desenvolvido pelo
AWS PrivateLink. Criaremos um endpoint de interface de rede em cada sub-rede que vocé habilitar
para o endpoint de interface. Essas sao interfaces de rede gerenciadas pelo solicitante que servem
como ponto de entrada para o trafego destinado ao Amazon Pinpoint SMS.

Para obter mais informacgdes, consulte Acesso Servigos da AWS por meio AWS PrivateLink do AWS
PrivateLink Guia.

Consideracgdes sobre o Amazon Pinpoint SMS

Antes de configurar um endpoint de interface para o Amazon Pinpoint SMS, |eia as consideragdes no
Guia.AWS PrivateLink

O Amazon Pinpoint SMS oferece suporte para fazer chamadas para todas as suas agoes de API por
meio do endpoint da interface.

As politicas de VPC endpoint ndo sdo compativeis com o Amazon Pinpoint SMS. Por padréo,
0 acesso total ao Amazon Pinpoint SMS é permitido por meio do endpoint da interface. Como
alternativa, vocé pode associar um grupo de segurancga as interfaces de rede do endpoint para
controlar o trafego para o Amazon Pinpoint SMS por meio do endpoint da interface.

Crie um endpoint de interface para o Amazon Pinpoint SMS

Vocé pode criar um endpoint de interface para o Amazon Pinpoint SMS usando o console Amazon
VPC ou o (). AWS Command Line Interface AWS CLI Para obter mais informacgdes, consulte Criar
um endpoint de interface no Guia do usuario do AWS PrivateLink .

Crie um endpoint de interface para o Amazon Pinpoint SMS usando o seguinte nome de servigo:
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com.amazonaws.region.pinpoint-sms-voice-v2

Se vocé habilitar o DNS privado para o endpoint da interface, podera fazer solicitagdes de API para
o Amazon Pinpoint SMS usando seu nome DNS regional padrdo. Por exemplo, sms-voice.us-
east-1.amazonaws.com.

Criar uma politica de endpoint para o endpoint da interface

Politica de endpoint € um recurso do IAM que vocé pode anexar ao endpoint de interface. A politica
de endpoint padrao permite acesso total ao Amazon Pinpoint SMS por meio do endpoint da interface.
Para controlar o acesso permitido ao Amazon Pinpoint SMS a partir da sua VPC, anexe uma politica
de endpoint personalizada ao endpoint da interface.

Uma politica de endpoint especifica as seguintes informagdes:

» As entidades principais que podem realizar agdes (Contas da AWS, usuarios do IAM e perfis do
IAM).

» As agdes que podem ser executadas.

» Os recursos nos quais as agoes podem ser executadas.

Para obter mais informacdes, consulte Controlar o Acesso a Servicos Usando Politicas de Endpoint
no AWS PrivateLink Guia.

Exemplo: politica de VPC endpoint para agées de SMS do Amazon Pinpoint

O exemplo a seguir refere-se a uma politica de endpoint personalizada. Quando vocé anexa essa
politica ao seu endpoint de interface, ela concede acesso as acgodes listadas do Amazon Pinpoint
SMS para todos os diretores em todos 0s recursos.

{
"Statement": [
{
"Principal": "*",
"Effect": "Allow",
"Action": [

"sms-voice:SendTextMessage",
"sms-voice:RequestPhoneNumber",
"sms-voice:DeletePool"
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"Resource":"*"
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Cotas para Amazon Pinpoint SMS

Vocé Conta da AWS tem cotas padrao, anteriormente chamadas de limites, para cada um. AWS
service (Servigco da AWS) A menos que especificado de outra forma, cada cota € especifica da
regiao . Vocé pode solicitar o aumento de algumas cotas, porém, algumas delas ndo podem ser
aumentadas.

Para solicitar o aumento da cota, consulte Solicitar um aumento de cota.

Vocé Conta da AWS tem as seguintes cotas relacionadas ao Amazon Pinpoint SMS.

A tabela a seguir lista a cota de solicitagées por segundo (RPS) para cada recurso da APl Amazon
Pinpoint SMS and Voice v2. Todos os recursos sao elegiveis para um aumento de taxa seguindo as
instrucdes em Solicitar um aumento de cota.

Recurso Cota de taxa padrao (solicitagées por
segundo)
AssociateOriginationldentity 1
AssociateProtectConfiguration 1
CreateConfigurationSet 1
CreateEventDestination 1
CreateOptOutList 1
CreatePool 1
CreateProtectConfiguration 1
CreateRegistration 1
CreateRegistrationAssociation 1
CreateRegistrationAttachment 1

CreateRegistrationVersion 1
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Recurso Cota de taxa padrao (solicitagées por
segundo)

CreateVerifiedDestinationNumber 1
DeleteAccountDefaultProtectConfiguration 1
DeleteConfigurationSet 1
DeleteDefaultMessageType 1
DeleteDefaultSenderld 1
DeleteEventDestination 1
DeleteKeyword 1
DeleteMediaMessageSpendLimitOverride 1
DeleteOptedOutNumber 10
DeleteOptOutList 1
DeletePool 1
DeleteProtectConfiguration 1
DeleteRegistration 1
DeleteRegistrationAttachment 1
DeleteRegistrationFieldValue 1
DeleteTextMessageSpendLimitOverride 1
DeleteVerifiedDestinationNumber 1
DeleteVoiceMessageSpendLimitOverride 1
DescribeAccountAttributes 1

DescribeAccountLimits 1
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Recurso Cota de taxa padrao (solicitagées por
segundo)
DescribeConfigurationSets 1
DescribeKeywords 1
DescribeOptedOutNumbers 1
DescribeOptOutLists 1
DescribePhoneNumbers 1
DescribePools 1
DescribeProtectConfiguration 1
DescribeRegistrationAttachments 1
DescribeRegistrationFieldDefinitions 1
DescribeRegistrationFieldValues 1
DescribeRegistrations 1
DescribeRegistrationSectionDefinitions 1
DescribeRegistrationTypeDefinitions 1
DescribeRegistrationVersions 1
DescribeSenderlds 1
DescribeSpendLimits 1
DescribeVerifiedDestinationNumbers 1
DisassociateOriginationldentity 1
DisassociateProtectConfiguration 1

DiscardRegistrationVersion 1
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Recurso Cota de taxa padrao (solicitagées por
segundo)

GetProtectConfigurationCountryRuleSet 1
ListPoolOriginationldentities 1
ListRegistrationAssociations 1
ListTagsForResource 10
ProtectConfiguration 1
PutKeyword 1
PutOptedOutNumber 10
PutRegistrationFieldValue 1
ReleasePhoneNumber 1
ReleaseSenderld 1
RequestPhoneNumber 1
RequestSenderld 1
SendDestinationNumberVerificationCode 1
SendMediaMessage 1
SendTextMessage 1
SendVoiceMessage 1
SetAccountDefaultProtectConfiguration 1
SetDefaultMessageType 1
SetDefaultSenderld 1

SetMediaMessageSpendLimitOverride 1
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Recurso Cota de taxa padrao (solicitagées por
segundo)
SetTextMessageSpendLimitOverride 1
SetVoiceMessageSpendLimitOverride 1
SubmitRegistrationVersion 1
TagResource 1
UntagResource 1
UpdateEventDestination 1
UpdatePhoneNumber 1
UpdateProtectConfiguration 1
UpdateProtectConfigurationCountryRuleSet 1
UpdatePool 1
UpdateSenderld 1
VerifyDestinationNumber 1

Cotas de SMS e MMS

As cotas a seguir se aplicam ao canal SMS e MMS.

Recurso Cota padrao Qualificada para aumento

Limite de gastos USD 1.00 por conta Sim, mas os limites de gastos
variam de acordo com a
regiao. Vocé deve especific
ar as regides em que vocé
precisa de um aumento.
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Recurso

Numero de mensagens SMS
que podem ser enviadas por
segundo (taxa de envio)

Numero de mensagens SMS e
MMS que podem ser enviadas
para um unico destinatario a
cada segundo

Cota padrao

Varia de acordo com o pais
de destino e o numero de
telefone de origem. Para obter
mais informagdes, consulte
Partes de mensagem por
limites de segundo no Guia do
usuario do Amazon Pinpoint.

1 mensagem por segundo

Qualificada para aumento

Sim, no entanto, talvez seja
necessario obter um numero
de telefone que ofereca
suporte a um throughput mais
alto. Se vocé nao tiver certeza
de qual tipo de numero usar,
entre em contato com AWS
Support nosso gerente de
AWS conta para obter mais
informacodes

Se vocé usar um ID de
remetente alfanumérico para
enviar mensagens, talvez
consiga aumentar a taxa de
throughput. Para descobrir

se um aumento na taxa de
transferéncia esta disponive

| para sua ID de remetente,
Abra um caso de suporte por
SMS do Amazon Pinpoint para
solicitar um ID de remetente
no console do Support Center.
Em sua solicitagao, inclua o
ID de remetente existente, o
pais em que vocé usa esse

ID de remetente e a taxa de
throughput que vocé deseja
solicitar.

Nao

Cotas de SMS e MMS
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Recurso

Numero de tdpicos do
Amazon SNS para SMS
bidirecional

Numero de palavras-chave
para SMS bidirecional

Numero de SMS, MMS e
numeros de voz

Quantidade de numeros de
telefone dedicados

Numero de listas de exclusao

Observacao: a lista de
exclusdo padrao necessaria €
contabilizada nessa cota.

Numero de conjuntos de
configuragao

Numero de destinos de
eventos

Quantidade de numeros de

telefone de destino verificados
enquanto no sandbox de SMS

Quantidade de grupos de
numeros de telefone

Numero de identidades
de origem que podem ser
associadas a um grupo de
numeros de telefone

Cota padrao

100.000 por conta

30 palavras-chave por numero

25 por conta

25 por conta

25 por conta

25 por conta

Cinco por conjunto de

configuragao

10 por conta

25 por conta

100 por grupo de telefone

Qualificada para aumento

Sim

Sim

Sim

sim

Sim

Sim

Sim

Cotas de SMS e MMS
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Cotas 10DLC

As cotas a seguir se aplicam a mensagens SMS enviadas usando numeros de telefone 10DLC.
Numeros 10DLC s6 podem ser usados para enviar mensagens para destinatarios nos Estados
Unidos.

Recurso Cota padrao Qualificada para aumento

Maximo de 10 empresas DLC 25 Sim
por Conta da AWS

Maximo de 10 campanhas de 10 Sim
DLC por marca de 10 DLC

Maximo de numeros 10DLC 49 Nao
por campanha de 10DLC

Proteja as cotas de configuracao

As cotas a seguir se aplicam para proteger as configuragoes.

Recurso Cota padrao Qualificada para aumento
Numero de configuragdes de 25 Nao
protecao

Cotas de voz

As cotas a seguir se aplicam ao canal de voz.

® Note

Quando a conta é removida da sandbox, vocé se qualifica automaticamente para as cotas
maximas mostradas na tabela a seguir.
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Recurso

O numero maximo de
mensagens de voz que podem
ser enviadas em um periodo
de 24 horas

O numero de mensagens de
voz que podem ser enviadas a
um unico destinatario em um
periodo de 24 horas

Numero de mensagens de voz
que podem ser enviadas por
minuto

Numero de mensagens de
voz que podem ser enviadas
a partir de um unico numero
de telefone de origem por
segundo

Duragao da mensagem de voz

Capacidade de enviar
mensagens de voz para
numeros de telefone internaci
onal

Cota padrao

Se sua conta estiver na
sandbox: 20 mensagens

5 mensagens

Se sua conta estiver na
sandbox: 5 chamadas por
minuto

Se sua conta estiver fora da
sandbox: 20 chamadas por
minuto

1 mensagem por segundo

Se sua conta estiver na
sandbox: 30 segundos

Se sua conta estiver fora da
sandbox: 5 minutos

Se sua conta estiver na
sandbox, vocé podera enviar
mensagens para destinata
rios somente nos seguintes
paises:

» Australia

Qualificada para aumento

Nao

Cotas de voz
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Recurso

Numero de caracteres em
uma mensagem de voz

Cota padrao

+ Canada

* Alemanha

* Hong Kong

* Israel

» Japao

+ México

» Cingapura

+ Suécia

» Estados Unidos

* Reino Unido

Se sua conta nao estiver na
sandbox, vocé podera enviar
mensagens para destinatarios
em qualquer pais.

(® Note

As chamadas internaci
onais estao sujeitas a
taxas adicionais, que
variam de acordo com
0 pais ou regiao de
destino.

3.000 caracteres faturaveis,
em palavras que sao faladas

Total de 6.000 caracteres,
incluindo caracteres faturaveis
e tags SSML

Qualificada para aumento

Cotas de voz
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Recurso Cota padrao Qualificada para aumento
Numero de conjuntos de 10.000 conjuntos de configura  Nao
configuracao cao de voz

Solicitar um aumento de cota

Se o valor na coluna Eligible for Increase (Qualificada para aumento) em qualquer uma das tabelas
anteriores for Yes (Sim), vocé podera solicitar um aumento dessa cota.

Para solicitar um aumento da cota

1.  Abra o console do Support Center em htips://console.aws.amazon.com/support/home.

No painel de navegacao a esquerda, escolha Seus casos de suporte.
Escolha Criar caso.

Escolha a opcéo Procurando por aumentos na cota de servigos? vincular.

o & w0 DN

No Procurando aumentos de cota de servico? Em vez disso, escolha Criar um caso em vez
disso.

6. Em Aumento da cota de servigos, faga o seguinte:

» Em Servigo, escolha Pinpoint SMS.

» (Opcional) Em Fornecer um link ao site ou a aplicagao que enviara mensagens SMS, fornega
informacgdes sobre o site, a aplicagdo ou o servigo que enviara mensagens SMS.

» (Opcional) Em Qual tipo de mensagem vocé pretende enviar, escolha o tipo de mensagem
que pretende enviar utilizando o cédigo longo:

» Senhas de uso unico: mensagens que fornecem senhas que seus clientes usam para se
autenticarem em seu site ou aplicagao.

» Promocional: mensagens nao criticas que promovem o seu negocio ou servigo, como
ofertas especiais ou anuncios.

» Transacional: mensagens informativas importantes que oferecem suporte para transagoes
do cliente, como confirmagdes de pedidos ou alertas de contas. As mensagens
transacionais n&do devem conter conteudo promocional nem de marketing.

» (Opcional) Para de qual vocé Regidao da AWS enviara mensagens, escolha Regidao da AWS
aquela de onde vocé enviara mensagens.
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10.

11.

» (Opcional) Em Para quais paises vocé planeja enviar mensagens, insira o pais ou a regiao em

que deseja comprar codigos simplificados.

» (Opcional) Em Como seus clientes optam por receber suas mensagens, forneca detalhes
sobre seu processo de consentimento.

» (Opcional) No campo Fornega o modelo de mensagem que vocé planeja usar para enviar
mensagens aos seus clientes, inclua o modelo que sera usado.

Em Solicitagbes, siga um destes procedimentos:

» Para Regido, escolha seu Regiao da AWS.

« Em Tipo de recurso, escolha Limites gerais.

« Em Cota, escolha a cota a ser alterada.

« Em Novo valor da cota, insira um novo valor para a cota.

» Para solicitar um aumento da mesma cota em uma solicitagdo adicional Regidao da AWS,
escolha Adicionar outra solicitagao e, em seguida, escolha a adicional Regido da AWS e
preencha a nova solicitagao.

Em Case description (Descricdo do caso), em Use case description (Descricdo do caso de uso),
explique por que vocé esta solicitando o aumento da cota.

Em Opcdes de contato, em Idioma de contato preferencial, escolha o idioma que vocé prefere
usar ao se comunicar com a equipe de AWS Support.

Em Método de contato, escolha seu método preferido de comunicagdo com a equipe de AWS
Support.

Selecione Enviar.

A equipe de AWS Support fornece uma resposta inicial a sua solicitagdo em 24 horas.

Para evitar que nossos sistemas sejam usados para enviar conteudo indesejado ou malicioso,
consideramos cuidadosamente cada solicitacdo. Se for possivel, atenderemos a sua solicitagao

dentro desse periodo de 24 horas. No entanto, se precisarmos obter informagdes adicionais sobre
vocé, o tempo de resolugdo podera ser mais longo.

Talvez ndo possamos atender a sua solicitagao se o seu caso de uso nao estiver alinhado com
nossas politicas.

Solicitar um aumento de cota

Manual do usuario



Amazon Pinpoint SMS

Manual do usuario

Historico de documentos do Guia do usuario do Amazon

Pinpoint SMS

A tabela a seguir descreve os langamentos da documentagdo do Amazon Pinpoint SMS.

Alteracao

Proteja a configuracao

Suporte ao servico de

mensagens multimidia (MMS)

Defina um limite de gastos

Sandbox de SMS

Descricao

Use configuragdes de
protecao para controlar para
quais paises de destino o
Amazon Pinpoint SMS pode
enviar suas mensagens.
Para obter mais informacdes,
consulte Proteger configura

oes.

O Amazon Pinpoint SMS
agora oferece suporte ao
envio de mensagens e
arquivos multimidia a partir
de uma identidade de origem
compativel com MMS. Para
obter mais informacgdes,
consulte Enviando uma

mensagem MMS.

Vocé pode definir limites

de gastos forgados e de
conta para mensagens SMS
e de voz. Para obter mais
informagdes, consulte Definir
um limite de gastos.

Vocé sera cobrado pelas
mensagens de verificagdo por
SMS apds o envio da primeira

Data

30 de abril de 2024

30 de abril de 2024

27 de marco de 2024

28 de novembro de 2023
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https://docs.aws.amazon.com/sms-voice/latest/userguide/protect-configuration.html
https://docs.aws.amazon.com/sms-voice/latest/userguide/protect-configuration.html
https://docs.aws.amazon.com/sms-voice/latest/userguide/send-mms-message.html
https://docs.aws.amazon.com/sms-voice/latest/userguide/send-mms-message.html
https://docs.aws.amazon.com/sms-voice/latest/userguide/spend-limit.html
https://docs.aws.amazon.com/sms-voice/latest/userguide/spend-limit.html
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Mensagens bidirecionais com

numeros de telefone

Lancamento inicial

mensagem de verificacao.
Para obter mais informacoes,
consulte SMS Sandbox.

O Amazon Pinpoint SMS
agora suporta o envio de
mensagens SMS bidirecionais
para o Amazon Connect para
processamento. Para obter
mais informagdes, consulte

Mensagens SMS bidirecionais.

Versao inicial do Guia do
usuario do Amazon Pinpoint
SMS

28 de novembro de 2023

16 de novembro de 2023
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https://docs.aws.amazon.com/sms-voice/latest/userguide/phone-numbers-two-way-sms.html
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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