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O que € Amazon VPC?

Com a Amazon Virtual Private Cloud (Amazon VPC), é possivel iniciar recursos da AWS em uma
rede virtual definida por vocé. Essa rede virtual se assemelha a uma rede tradicional que vocé
operaria no seu datacenter, com os beneficios de usar a infraestrutura dimensionavel da AWS.

O seguinte diagrama mostra uma VPC de exemplo. A VPC tem uma sub-rede em uma das zonas
de disponibilidade na regido, instancias do EC2 em cada sub-rede e um gateway da Internet para
permitir a comunicacao entre os recursos em sua VPC e a Internet.

Q>
@

Internet gateway

Subnet Subnet Subnet
T

Instances b Instances b Instances

Availability Zone Availability Zone Availability Zone

Para obter mais informacgdes, consulte o Amazon Virtual Private Cloud (Amazon VPC).

Atributos

Os recursos a seguir ajudam vocé a configurar uma VPC para fornecer a conectividade de que as
aplicagdes precisam:

Nuvens privadas virtuais (VPC)

A VPC é uma rede virtual muito semelhante a uma rede tradicional que vocé pode operar no seu
préprio datacenter. Apds criar uma VPC, vocé pode criar sub-redes.

Atributos 1


https://aws.amazon.com/vpc/
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Subredes

Uma sub-rede € um intervalo de enderecos IP na VPC. Uma sub-rede deve residir em uma unica
zona de disponibilidade. Apos adicionar as sub-redes, vocé pode implantar os recursos da AWS
na VPC.

Enderegamento IP

E possivel atribuir enderecos IPs, tanto IPv4 quanto IPv6, as suas VPCs e sub-redes. Vocé
também pode trazer os enderegos GUA IPv4 e IPv6 publicos para a AWS e aloca-los aos
recursos na VPC, como instancias do EC2, gateways NAT e balanceadores de carga da rede.

Roteamento

Use tabelas de rotas para determinar para onde o trafego da sub-rede ou do gateway sera
direcionado.

Gateways e endpoints

Um gateway conecta a VPC a uma outra rede. Por exemplo, use um gateway da Internet para

conectar a VPC a Internet. Use um endpoint da VPC para se conectar a Servicos da AWS de

modo privado, sem usar um gateway da Internet ou um dispositivo NAT.

Conexodes de emparelhamento

Use uma conexao de emparelhamento da VPC para rotear o trafego entre os recursos em duas
VPCs.

Traffic Mirroring (Espelhamento de trafego)

Copie o trafego de rede das interfaces de rede e envie aos dispositivos de seguranca e
monitoramento para inspe¢ao profunda dos pacotes.

Gateways de transito

Use um gateway de transito, que funciona como um hub central, para rotear trafego entre VPCs,
conexdes VPN e conexdes do AWS Direct Connect.

Logs de fluxo da VPC

Um log de fluxo captura informagdes sobre o trafego IP de entrada e saida nas interfaces de rede
da VPC.

ConexoOes da VPN

Conecte as VPCs as redes on-premises usando a AWS Virtual Private Network (AWS VPN) .
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Conceitos basicos do Amazon VPC

A Conta da AWS inclui uma VPC padréo em cada Regido da AWS. As VPCs padréo s&o
configuradas de modo que vocé possa comegar imediatamente a iniciar instancias do EC2 e
conectar-se a elas. Para ter mais informacgdes, consulte Conceitos basicos.

Vocé pode optar por criar VPCs adicionais com as sub-redes, os enderecos IP, os gateways e o
roteamento necessarios. Para ter mais informacdes, consulte the section called “Crie uma VPC”.

Trabalhar com a Amazon VPC

Vocé pode criar e gerenciar as VPCs usando qualquer uma das seguintes interfaces:

« AWS Management Console: fornece uma interface da Web que pode ser usada para acessar as
VPCs.

« AWS Command Line Interface (AWS CLI): fornece comandos para um amplo conjunto de servigos
da AWS, incluindo o Amazon VPC, e é compativel com Windows, Mac e Linux. Para obter mais
informacodes, consulte AWS Command Line Interface.

+ AWS SDKs: fornecem APIs especificas da linguagem e cuidam de muitos dos detalhes da
conexao, como calculo de assinaturas, tratamento de novas tentativas de solicitacao e tratamento
de erros. Para obter mais informacgoes, consulte AWS SDKs.

» API de consulta: fornece agdes de API de baixo nivel que sdo chamadas usando solicitagdes
HTTPS. Usar a API de consulta € a maneira mais direta para acessar a Amazon VPC, mas exige
que a aplicagao lide com detalhes de baixo nivel, como geracédo de hash para assinar a solicitagéo
e tratamento de erros. Para mais informacgdes, consulte Amazon VPC actions (A¢des da Amazon
VPC) na Referéncia de APl do Amazon EC2.

Definicao de precos da Amazon VPC

Nao ha custo adicional por usar a VPC. Porém, alguns componentes da VPC sao cobrados, como

os gateways NAT, o Gerenciador de Enderecos IP, o espelhamento de trafego, o Analisador de
Acessibilidade e o Analisador de Acesso a Rede. Para obter mais informacdes, consulte Definicao de
preco da Amazon VPC.

Quase todos os recursos que vocé inicia na nuvem privada virtual (VPC) fornecem a um endereco IP
para conectividade. A grande maioria dos recursos na VPC usa enderegos IPv4 privados. Porém os
recursos que exigem acesso direto a internet por IPv4 usam enderecos IPv4 publicos.

Conceitos basicos do Amazon VPC 3
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Precos de enderecos IPv4 publicos

Um endereco IPv4 publico € um endereco IPv4 que pode ser roteado a partir da Internet. E
necessario um endereco IPv4 publico para um recurso poder ser acessado diretamente da Internet
via IPv4.

Se vocé for um cliente novo ou ja existente do nivel gratuito da AWS, recebera gratuitamente 750
horas de uso de enderegos IPv4 publicos. Se vocé nao estiver usando o nivel gratuito da AWS, os
enderecos IPv4 publicos serdao cobrados. Para obter informacdes especificas sobre precos, consulte
a guia Endereco IPv4 publico em Precos do Amazon VPC.

Enderecos IPv4 privados (RFC 1918) nao estido sujeitos a cobrangas. Para obter mais informacgdes
sobre como os enderecos IPv4 publicos sdo cobrados para VPCs compartilhadas, consulte
Cobranca e medi¢ao para o proprietario e os participantes.

Estes sao os tipos de enderecos IPv4 publicos:

» Enderecos IP elasticos (EIPs): enderecos IPv4 publicos estaticos fornecidos pela Amazon que
vocé pode associar a uma instancia do EC2, interface de rede elastica ou recurso da AWS.

» Enderecos IPv4 publicos do EC2: enderecos IPv4 publicos atribuidos a uma instancia do EC2 pela
Amazon (se a instancia do EC2 for iniciada em uma sub-rede padr&o ou for executada em uma
sub-rede configurada para atribuir automaticamente um endereco IPv4 publico).

» Enderecos BYOIPv4: enderecos IPv4 publicos no intervalo de enderecos IPv4 que vocé trouxe
para a AWS usando o recurso Traga seus proprios enderecos IP (BYOIP).

» Enderecgos IPv4 gerenciados por servigos: enderegos IPv4 publicos provisionados
automaticamente em recursos da AWS e gerenciados por um servigo da AWS. Por exemplo,
enderecos IPv4 publicos no Amazon ECS, no Amazon RDS ou no Amazon WorkSpaces.

A seguinte lista mostra os servigos da AWS mais comuns que podem usar enderegos |IPv4 publicos.

* Amazon AppStream 2.0

« AWS Client VPN

« AWS Database Migration Service
* Amazon EC2

+ Amazon Elastic Container Service
+ Amazon EKS

+ Amazon EMR

Definigao de pregos da Amazon VPC 4
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Amazon GamelLift

AWS Global Accelerator

AWS Mainframe Modernization

Amazon Managed Streaming for Apache Kafka
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Amazon Redshift

AWS Site-to-Site VPN

Gateway NAT da Amazon VPC

Amazon WorkSpaces

Elastic Load Balancing
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Como funciona a Amazon VPC

Com a Amazon Virtual Private Cloud (Amazon VPC), é possivel iniciar recursos da AWS em uma
rede virtual definida por vocé. Essa rede virtual se assemelha a uma rede tradicional que vocé
operaria no seu datacenter, com os beneficios de usar a infraestrutura dimensionavel da AWS.

A seguir ha uma representacao visual de uma VPC e seus recursos no painel Visualizagcdo mostrado
quando vocé cria uma VPC usando o AWS Management Console. Para uma VPC existente, é
possivel acessar essa visualizacao na guia Mapa de recursos. Este exemplo mostra os recursos
inicialmente selecionados na pagina Criar VPC quando vocé escolhe criar a VPC e outros recursos
de rede. Essa VPC é configurada com um CIDR IPv4 e um CIDR IPv6 fornecido pela Amazon,
sub-redes em duas zonas de disponibilidade, trés tabelas de rotas, um gateway da Internet e um
endpoint de gateway. Como selecionamos o gateway da Internet, a visualizagao indica que o trafego
das sub-redes publicas é roteado para a Internet porque a tabela de rotas correspondente envia o
trafego para o gateway da Internet.

VPC Hide details Subnets (4) Route tables (3) Network connections (2)
Your AWS virtual network Subnets within this VPC Route netwaork traffic to resources Connections to other networks
example-vpc-vpc us-east-1a /—| example-vpc-rtb-public | -------------------- | example-vpc-igw |
10.0.0.0/16 0.0.0.0/0 routes to example-vpc-igw Internet routes to 2 public subnets
Amazon-provided IPv6 k—| QO example-vpe-subnet-public-us- |—-/ ::/0 routes to example-vpc-igw 0 private subnets route to the Internet
10.0.0.0/20
Amazon-provided IPvé example-vpc-rtb-private1-us-east-1a || example-vpc-vpce-s3 |
Prefix list through example-vpc-vpce-s3 H Gateway endpoint to 53
\-—| B example-vpc-subnet-private1-us- |——/ i
10.0.128.0/20 k
Amazon-provided IPv6 example-vpc-rtb-private2-us-east-1b | ........ 3
Prefix list through example-vpc-vpce-s3
us-east-1b
H © example-vpc-subnet-public2-us- |——/
10.0.16.0/20
Amazon-provided IPv6
\——| B example-vpc-subnet-private2-us- |—~/

10.0.144.0/20
Amazon-provided IPv6
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VPCs e sub-redes

Uma nuvem privada virtual (VPC) € uma rede virtual dedicada a sua conta da AWS. Ela ¢ isolada de
maneira légica de outras redes virtuais na Nuvem da AWS. Vocé pode especificar um intervalo de
enderecos IP para a VPC, adicionar sub-redes, adicionar gateways e associar grupos de seguranga.

Uma sub-rede € um intervalo de enderecos IP na VPC. Vocé inicia recursos da AWS, como
instancias do Amazon EC2, nas suas sub-redes. E possivel conectar uma sub-rede & Internet,
outras VPCs e aos seus proprios datacenters e rotear trafego de e para as suas sub-redes utilizando
tabelas de rotas.

Saiba mais

» Enderecamento IP

» Nuvens privadas virtuais

» Subredes

VPCs padrao e nao padrao

Se a sua conta foi criada ap6s 4 de dezembro de 2013, ela vem com uma VPC padrao em cada
regiao. Uma VPC padrao esta configurada e pronta para uso. Por exemplo, ela tem uma sub-rede
padrao em cada zona de disponibilidade da regido, um gateway da Internet anexado, uma rota na
tabela de rotas principal que envia todo o trafego para o gateway da Internet e configuragdes de
DNS que atribuem automaticamente nomes de hosts DNS publicos a instancias com enderecgos

IP publicos e habilitam a resolugdo de DNS por meio do servidor de DNS fornecido pela Amazon
(consulte Atributos de DNS em sua VPC). Portanto, uma instancia do EC2 iniciada em uma sub-rede

padrao automaticamente tem acesso a Internet. Se vocé tiver uma VPC padrao em uma regiao e nao
especificar uma sub-rede quando iniciar uma instancia do EC2 naquela regido, uma das sub-redes
padrao sera escolhida e a instancia sera iniciada nessa sub-rede.

Vocé também pode criar sua prépria VPC e configura-la conforme necessario. Isso é conhecido
como uma VPC nao padrao. As sub-redes criadas na VPC nao padrao e as sub-redes adicionais
criadas na VPC padrao sdo chamadas de sub-redes nao padrao.

Saiba mais

» the section called “VPCs padrao”

» the section called “Crie uma VPC”

VPCs e sub-redes 7
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Tabelas de rotas

Uma tabela de rotas contém um conjunto de regras chamado de rotas, as quais sdo usadas para
determinar para onde o trafego de rede da VPC é direcionado. Vocé pode associar explicitamente
uma sub-rede a uma tabela de rotas especifica. Caso contrario, a sub-rede € implicitamente
associada a tabela de rotas principal.

Cada rota em uma tabela de rotas especifica o intervalo de enderecgos IP para onde vocé deseja
que o trafego va (o destino) e o gateway, a interface de rede ou a conexao por meio da qual enviar o
trafego (o destino).

Saiba mais

» Configurar tabelas de rotas

Acesso a Internet

Controle o modo como as instancias executadas em uma VPC acessam os recursos fora da VPC.

Uma VPC padrao inclui um gateway da Internet e cada sub-rede padrao é uma sub-rede publica.
Cada instancia executada em uma sub-rede padrao possui dois enderegos IPv4: um publico e outro
privado. Essas instancias podem se comunicar com a Internet através do gateway da Internet. Um
gateway da Internet permite que as instancias se conectem a Internet por meio da borda de rede do
Amazon EC2.

Em regra, cada instancia executada em uma sub-rede ndo padrao tem apenas um endereco IPv4
privado. Para haver o endereco publico IPv4 sera preciso atribuir especificamente um no momento
da execucgao ou modificar o atributo do endereco IP publico da sub-rede. Essas instancias podem se
comunicar entre si, mas nao podem acessar a Internet.

Habilite o acesso a Internet para uma instancia executada em uma sub-rede nao padrao anexando
um gateway da Internet a sua VPC (caso essa nao seja padrao) e associando um endereco IP
elastico a instancia.

Como alternativa, para permitir que uma instancia na VPC inicie as conexdes de saida para a
Internet, mas também evitar as conexdes de entrada nio solicitadas pela Internet, use um dispositivo
de Network Address Translation (NAT — Tradugao de enderecgos de rede). O NAT mapeia varios
enderegos IPv4 privados para um unico enderego publico IPv4. Vocé pode configurar um dispositivo
de NAT com um endereco IP elastico e conecta-lo a Internet por meio de um gateway da Internet.

Tabelas de rotas 8
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Isso permite que uma instancia em uma sub-rede privada se conecte a Internet via dispositivo de
NAT, roteando trafego da instancia para um gateway da Internet e quaisquer respostas para a
instancia.

Se vocé associar um bloco CIDR IPv6 a sua VPC e atribuir enderecgos IPv6 as suas instancias,

as instancias poderao se conectar a Internet via IPv6 por meio de um gateway de Internet.
Alternativamente, as instancias podem executar conexdes de saida para a Internet via IPv6 usando
um gateway da Internet somente de saida. Como ha separacao entre os trafegos IPv4 e IPv6, as
tabelas de rotas devem incluir rotas distintas para o trafego IPv6.

Saiba mais

» Estabelecer conexdo com a Internet usando um gateway da Internet

» Habilitar o trafego IPv6 de saida usando gateways da Internet somente de saida

» Estabelecer conexdo com a Internet ou a outras redes usando dispositivos NAT

Acessar uma rede corporativa ou domeéstica

Como opgao, vocé pode conectar sua VPC ao seu préprio datacenter corporativo usando uma
conexao |IPsec do AWS Site-to-Site VPN e transformando a Nuvem AWS em uma extensao do seu
datacenter.

Uma conexao Site-to-Site VPN consiste em dois tuneis de VPN entre um gateway privado virtual ou
um gateway de transito no lado da AWS e um dispositivo de gateway do cliente localizado em seu
datacenter. Um dispositivo de gateway do cliente € um dispositivo fisico ou um software configurado
no seu lado da conexao do Site-to-Site VPN.

Saiba mais

* Guia do UsuarioAWS Site-to-Site VPN

» Gateways de transito da Amazon VPC

Conectar VPCs e redes

E possivel criar uma conexdo de emparelhamento de VPC entre duas VPCs que permite rotear o
trafego entre elas de forma privada. Instancias em qualquer VPC podem se comunicar umas com as
outras como se estivessem na mesma rede.

Acessar uma rede corporativa ou doméstica 9
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Vocé também pode criar um gateway de transito e usa-lo para interconectar as VPCs e redes on-
premises. O gateway de transito atua como roteador virtual regional para o trafego que flui entre seus
anexos, o que pode incluir VPCs, conexdes VPN, gateways do AWS Direct Connect e conexdes de
emparelhamento de gateway de transito.

Saiba mais

« Amazon VPC Peering Guide

« Gateways de transito da Amazon VPC

Rede global privada da AWS

A AWS fornece uma rede global privada de alta performance e baixa laténcia que proporciona um
ambiente de computagdo em nuvem seguro para oferecer suporte as suas necessidades de redes.
AWS As regides sao conectadas a diversos provedores de servigos de Internet (ISPs), bem como a
uma estrutura da rede global privada, que fornece uma performance de rede melhor para o trafego
entre regides enviado por clientes.

As seguintes consideragdes se aplicam:

» O trafego que esta em uma zona de disponibilidade, ou entre zonas de disponibilidade em todas
as regides, faz o roteamento pela rede global privada da AWS.

» O trafego que esta entre regides sempre faz o roteamento pela rede global privada da AWS,
exceto regides da China.

Pode haver perda do pacote de rede devido a varios fatores, incluindo colisdes de fluxo de rede,
nivel baixo de erros (Camada 2) e outras falhas de rede. Nos projetamos e operamos nossas redes
de modo a minimizar a perda de pacotes. Medimos a taxa de perda de pacote (PLR) na estrutura
global que conecta as regides da AWS. Operamos nossa rede de backbone com meta de p99 da
PLR por hora de menos do que 0,0001%.

Rede global privada da AWS 10
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Conceitos basicos da Amazon VPC

Conclua as tarefas a seguir para se preparar para criar e conectar suas VPCs. Ao concluir, vocé
estara pronto para implantar sua aplicacao na AWS.

Tarefas

» Cadastre-se em uma Conta da AWS

» Verificar permissdes

» Determine seus intervalos de enderecos IP

» Selecione suas zonas de disponibilidade

» Planeje sua conectividade com a Internet

* Crie sua VPC

 Implantar o aplicativo

Cadastre-se em uma Conta da AWS

Se vocé ainda nédo tem Conta da AWS, siga as etapas a seguir para criar uma.
Para se cadastrar em uma Conta da AWS

1. Abra https://portal.aws.amazon.com/billing/signup.

2. Siga as instrugdes on-line.

Parte do procedimento de inscricdo envolve receber uma chamada telefénica e digitar um codigo
de verificagcado no teclado do telefone.

Quando vocé se cadastra em uma Conta da AWS, um Usuario raiz da conta da AWS é criado.
O usuario-raiz tem acesso a todos os Servigos da AWS e recursos na conta. Como uma pratica
recomendada de segurancga, atribua o acesso administrativo para um usuario e use somente o
usuario-raiz para executar tarefas que requerem o acesso de usuario-raiz.

A AWS envia um e-mail de confirmacao depois que o processo de cadastramento é concluido.
A qualquer momento, é possivel visualizar as atividades da conta atual e gerenciar sua conta
acessando https://aws.amazon.com/ e selecionando Minha conta.

Cadastre-se em uma Conta da AWS 11
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Verificar permissoes

Para poder utilizar a Amazon VPC, € necessario que vocé tenha as permissdes necessarias. Para
obter mais informagdes, consulte Identity and Access Management para o Amazon VPC e Exemplos

de politicas da Amazon VPC.

Determine seus intervalos de enderecos IP

Os recursos na sua VPC se comunicam entre si e com recursos na Internet usando enderecos

IP. Ao criar VPCs e sub-redes, € possivel selecionar seus intervalos de enderecos IP. Quando
vocé implanta recursos em uma sub-rede, como instancias do EC2, eles recebem enderegos IP do
intervalo de enderecos IP da sub-rede. Para ter mais informacdes, consulte Enderecamento IP.

Ao escolher um tamanho para sua VPC, considere quantos enderecos IP vocé precisara entre suas
Contas da AWS e VPCs. Certifique-se de que os intervalos de enderecos IP de suas VPCs nao se
sobreponham aos intervalos de enderecos IP de sua propria rede. Se vocé precisar de conectividade
entre varias VPCs, vocé deve garantir que elas nao tenham enderecos IP sobrepostos.

O IP Address Manager (IPAM) facilita o planejamento, o rastreamento e o monitoramento dos
enderecos IP da sua aplicagdo. Para obter mais informagdes, consulte o Guia do IP Address

Manager.

Selecione suas zonas de disponibilidade

Uma regidao da AWS € um local fisico onde agrupamos datacenters, conhecidos como zonas

de disponibilidade. Cada zona de disponibilidade tem energia, resfriamento e seguranca fisica
independentes, com energia, redes e conectividade redundantes. As zonas de disponibilidade

em uma regido estao fisicamente separadas por uma distancia significativa e interconectadas por
meio de redes de alta largura de banda e baixa laténcia. E possivel projetar sua aplicacdo para ser
executada em varias zonas de disponibilidade para obter uma tolerancia ainda maior a falhas.

Ambiente de produgao

Para um ambiente de produgao, recomendamos que vocé selecione pelo menos duas zonas de
disponibilidade e implante seus recursos da AWS uniformemente em cada zona de disponibilidade
ativa.

Ambientes de desenvolvimento ou teste

Verificar permissdes 12
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Para um ambiente de desenvolvimento ou teste, é possivel optar por economizar dinheiro
implantando seus recursos em apenas uma zona de disponibilidade.

Planeje sua conectividade com a Internet

Planeje dividir cada VPC em sub-redes com base em seus requisitos de conectividade. Por exemplo:

» Se vocé tiver servidores da Web que receberao trafego de clientes na Internet, crie uma sub-rede
para esses servidores em cada zona de disponibilidade.

» Se vocé também tiver servidores que receberao trafego somente de outros servidores na VPC, crie
uma sub-rede separada para esses servidores em cada zona de disponibilidade.

« Se vocé tiver servidores que receberao trafego somente através de uma conexao de VPN para a
sua rede, crie uma sub-rede separada para esses servidores em cada zona de disponibilidade.

Se a sua aplicagao recebera trafego da Internet, a VPC devera ter um gateway da Internet. Anexar
um gateway da Internet a uma VPC n&o faz com que suas instancias sejam automaticamente
acessiveis pela Internet. Além de anexar o gateway da Internet, vocé deve atualizar a tabela de rotas
da sub-rede com uma rota para o gateway da Internet. As instancias também devem ter enderegos
IP publicos e um grupo de seguranga associado que permita o trafego da Internet por meio de portas
e protocolos especificos exigidos por sua aplicagéo.

Como alternativa, registre suas instancias com um balanceador de carga voltado para a Internet. O
balanceador de carga recebe trafego dos clientes e o distribui pelas instancias registradas em uma
ou mais zonas de disponibilidade. Para obter mais informacgdes, consulte Elastic Load Balancing.

Para permitir que instédncias em uma sub-rede privada acessem a Internet (por exemplo, para baixar
atualizagdes) sem permitir conexdes de entrada nao solicitadas da Internet, adicione um gateway
NAT publico em cada zona de disponibilidade ativa e atualize a tabela de rotas para enviar trafego
da Internet para o gateway NAT. Para ter mais informacdes, consulte the section called “Acessar a

Internet a partir de uma sub-rede privada”.

Crie sua VPC

Depois de determinar o numero de VPCs e sub-redes necessarias, quais blocos CIDR atribuir as
suas VPCs e sub-redes e como conectar sua VPC a Internet, vocé estara pronto para criar sua VPC.
Se vocé criar sua VPC usando o AWS Management Console e incluir sub-redes publicas em sua
configuracéo, criaremos uma tabela de rotas para a sub-rede e adicionaremos as rotas necessarias

Planeje sua conectividade com a Internet 13
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para o acesso direto a Internet. Para ter mais informacdes, consulte the section called “Crie uma
VPC”.

Implantar o aplicativo

Depois de ter criado a VPC, sera possivel implantar sua aplicacao.
Ambiente de produgao

Para um ambiente de producéo, é possivel usar um dos seguintes servigos para implantar servidores
em varias zonas de disponibilidade, configurar a escalabilidade para manter o numero minimo de
servidores exigido pela aplicagao e registrar seus servidores com um balanceador de carga para
distribuir o trafego uniformemente entre os seus servidores.

« Amazon EC2 Auto Scaling
 EC2 Fleet

* Amazon Elastic Container Service (Amazon ECS)

Ambientes de desenvolvimento ou teste

Para um ambiente de desenvolvimento ou teste, € possivel optar por executar uma unica instancia
do EC2. Para obter mais informacodes, consulte Conceitos basicos do Amazon EC2 no Guia do
usuario do Amazon EC2.
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Enderecamento IP para suas VPCs e sub-redes

Os enderecos IP habilitam recursos na sua VPC para se comunicar com outros e com recursos na
Internet.

A notagdo Encaminhamento Entre Dominios Sem Classificagdo (CIDR) € uma forma de representar
um endereco IP e sua mascara de rede. O formato desses enderegos é:

* Um endereco IPv4 individual tem 32 bits, com quatro grupos de até trés digitos decimais. Por
exemplo: 10.0.1.0.

« Um bloco CIDR IPv4 tem quatro grupos de até trés digitos decimais, 0-255, separados por pontos
finais, seguidos por uma barra e um numero de 0 a 32. Por exemplo, 10.0.0.0/16.

* Um endereco IPv6 individual tem 128 bits, com 8 grupos de 4 digitos hexadecimais. Por exemplo:
2001:0db8:85a3:0000:0000:8a2€:0370:7334.

» Um bloco CIDR IPv6 tem quatro grupos de até quatro digitos hexadecimais, separados por
caracteres de dois pontos, seguidos por dois caractere dois pontos, uma barra e um numero de 1 a
128. Por exemplo: 2001:db8:1234:1a00::/56.

Para obter mais informacgdes, consulte O que é CIDR?

Conteldo

* Comparar IPv4 e IPv6

* Enderecos IPv4 privados

* Enderecos IPv4 publicos

* Enderecos IPv6

» Use seus proprios enderecos IP

» Use o IP Address Manager da Amazon VPC
* Blocos CIDR da VPC
* Blocos CIDR de sub-redes

» Agrupar blocos CIDR usando listas de prefixos gerenciadas

* Intervalos de enderecos IP da AWS

» Adicionar suporte a IPv6 a sua VPC

» Servicos da AWS que oferecem suporte a IPv6
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Comparar IPv4 e IPv6

A tabela a seguir resume as diferengas entre IPv4 e IPv6 no Amazon EC2 e na Amazon VPC. Para
obter uma lista de servigos da AWS compativeis com configuragao de pilha dupla (IPv4 e IPv6) e
configuragbes somente Pv6, consulte Servicos que oferecem suporte a IPv6.

Caracteristica

Tamanho da
VPC

Tamanho da
sub-rede

Selecao de
endereco

Acesso a
Internet

Enderecos IP
elasticos

Gateways NAT

IPv4

Até 5 CIDRs de /16 a /28. Essa cota
€ ajustavel.

De /16 a /28

Vocé pode escolher o bloco CIDR
IPv4 para sua VPC ou alocar um
bloco CIDR do Amazon VPC IP
Address Manager (IPAM). Para mais
informacdes, consulte What is IPAM?

(O que é IPAM?) no Guia do usuario
do Amazon VPC IPAM.

Requer um gateway da Internet.

Compativel. Fornece a uma instancia
do EC2 um endereco IPv4 publico
estatico.

Compativel. As instancias em sub-
redes privadas podem se conectar

IPv6

Até 5 CIDRs de /44 a /60 em
incrementos de /4. Essa cota é
ajustavel.

De /44 a /64 em incrementos de /4.

Vocé pode trazer seu proprio bloco
CIDR IPv6 para sua VPC na AWS,
escolher um bloco CIDR IPv6
fornecido pela Amazon ou alocar

um bloco CIDR do Amazon VPC IP
Address Manager (IPAM). Para mais
informacdes, consulte What is IPAM?
(O que é IPAM?) no Guia do usuario
do Amazon VPC IPAM.

Requer um gateway da Internet.
Suporta comunicagao somente
de saida usando um gateway da
Internet somente de saida.

Sem suporte. Os EIPs mantém

o endereco IPv4 publico de uma
instancia estatico na reinicializagcao
da instancia. Os enderecos IPv6 sio
estaticos por padrao.

Compativel. Vocé pode usar um
gateway NAT com NAT64 para

Comparar IPv4 e IPv6
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Caracteristica

Nomes de DNS

IPv4

a Internet usando um gateway NAT
publico ou a recursos em outras
VPCs usando um gateway NAT
privado.

As instancias recebem um IPBN
fornecido pela Amazon ou nomes
de DNS baseados em RBN. O nome
DNS determina os registros DNS
selecionados para a instancia.

Enderecos IPv4 privados

IPv6

habilitar a comunicacgao de instancia
s em sub-redes somente IPv6 com
recursos somente IPv4 nas VPCs,
em suas redes on-premises ou pela
Internet.

A instancia recebe um IPBN
fornecido pela Amazon ou nomes
de DNS baseados em RBN. O nome
DNS determina os registros DNS
selecionados para a instancia.

Enderecos IPv4 privados (também chamados de enderegos IP privados neste tdpico) ndo sao

acessiveis pela Internet e podem ser usados para comunicagao entre as instancias na VPC. Quando

voceé inicia uma instancia em uma VPC, um endereco IP privado primario do intervalo de enderegos
IPv4 da sub-rede é atribuido a interface de rede (ethQ) padréo da instancia. Cada instancia também
recebe um nome do host DNS privado (interno) que determina o endereco IP privado da instancia.

O nome do host pode ser de dois tipos: baseado em recursos ou baseado em IP. Para obter mais

informagdes, consulte Nomeacao de instancias do EC2. Se vocé nao especificar um endereco IP

privado primario, selecionaremos um endereco IP disponivel no intervalo da sub-rede. Para obter

mais informagdes sobre interfaces de rede, consulte Interfaces de rede elastica no Guia do usuario

do Amazon EC2.

Vocé pode atribuir enderecgos IP privados adicionais, conhecidos como enderecos IP privados

secundarios, a instancias que estejam sendo executadas em uma VPC. Ao contrario de um enderego

IP privado primario, vocé podera atribuir novamente um endereco IP privado secundario de uma

interface de rede para outra. Um endereco IP privado permanece associado a interface de rede

quando a instancia é interrompida e reiniciada e € liberada quando a instancia é terminada. Para

obter mais informacgdes sobre enderecos IP primarios e secundarios, consulte Varios enderecos IP
no Guia do usuario do Amazon EC2.

Fazemos referéncia a enderecos IP privados como os enderecgos IP que estdo dentro do intervalo
CIDR IPv4 da VPC. A maioria dos intervalos de endereco IP da VPC se enquadram nas escalas

Enderecos IPv4 privados
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de enderecos IP privados (ndo roteaveis publicamente) especificados no RFC 1918. No entanto,
vocé pode usar blocos CIDR roteaveis publicamente para sua VPC. Independentemente do intervalo
de endereco IP da VPC, ndo oferecemos suporte para acesso direto a Internet do bloco CIDR da
VPC, incluindo um bloco CIDR publicamente roteavel. E necessario configurar o acesso a Internet
por meio de um gateway. Por exemplo, um gateway da Internet, um gateway privado virtual, uma
conexao do AWS Site-to-Site VPN ou do AWS Direct Connect.

Nunca anunciamos o intervalo de enderecos IPv4 de uma sub-rede na Internet.

Enderecos IPv4 publicos

Todas as sub-redes tém um atributo que determina se uma interface de rede criada na sub-rede
recebe automaticamente um endereco publico IPv4 (também referido como um endereco IP publico
neste tépico). Portanto, quando voceé inicia uma instancia em uma sub-rede que possui esse atributo
habilitado, um endereco IP publico € atribuido a interface de rede primaria (eth0) criada para a
instancia. Um endereco IP publico € mapeado para o endereco IP privado primario pela tradugao de
endereco de rede (NAT).

(® Note

A AWS cobra por todos os enderecos IPv4 publicos, incluindo enderecos IPv4 publicos
associados a instancias em execugao e enderecos IP elasticos. Para obter mais
informagdes, consulte a guia Endereco IPv4 publico na pagina de precos da Amazon VPC.

Vocé pode controlar se sua instancia recebe um endereco IP publico fazendo o seguinte:

* Modificagao do atributo de enderegamento IP publico da sua sub-rede. Para obter mais
informacgdes, consulte Modificar o atributo de enderegcamento IPv4 publico para a sub-rede.

 Habilitando ou desabilitando o recurso de enderegamento IP publico durante a inicializagao da
instancia, que substitui o atributo de enderegamento IP publico da sub-rede.

« E possivel cancelar a atribuicdo de um endereco IP publico da sua instancia apos a execucéo
gerenciando os enderecos IP associados a uma interface de rede. Para obter mais informacoes,
consulte Gerenciar enderecos |IP no Guia do usuario do Amazon EC2.

Um endereco IP publico € atribuido do grupo da Amazon de enderecgos IP publicos; ndo esta
associado a sua conta. Quando um endereco IP publico € desassociado de sua instancia, ele

Enderecgos IPv4 publicos 18
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€ langado de volta para o grupo e nao esta mais disponivel para vocé usar. Em certos casos,
liberamos o endereco IP publico da instancia ou atribuimos a ela um novo. Para obter mais
informacgdes, consulte Enderecos IP publicos no Guia do usuario do Amazon EC2.

Se voceé precisar de um endereco IP publico persistente alocado para sua conta, que pode ser
atribuido e removido de instancias conforme necessario, use um endereco IP elastico em vez disso.
Para obter mais informacdes, consulte Associar enderecos de |IP elasticos a recursos em sua VPC.

Se sua VPC estiver ativada para oferecer suporte a nomes de host DNS, cada instancia que recebe
um endereco IP publico ou um endereco IP elastico e um nome de host DNS publico. Resolvemos
um nome de host DNS publico para o endereco IP publico da instancia fora da rede da instancia e
para o endereco IP privado da instancia dentro da rede da instancia. Para obter mais informagdes,
consulte Atributos de DNS para sua VPC.

Enderecos IPv6

Opcionalmente, € possivel associar um bloco CIDR IPv6 a VPC e associar blocos CIDR IPv6 as sub-
redes. Para obter mais informacgdes, consulte os topicos a seguir.

* Adicionar um bloco CIDR IPv6 a sua VPC

» Adicionar um bloco CIDR IPv6 a sua sub-rede

Os enderecgos IPv6 séao globalmente exclusivos e podem ser configurados para permanecer privados
ou acessiveis pela Internet. A instancia recebe um endereco IPv6 se um bloco CIDR IPv6 estiver
associado a VPC e a sub-rede, e se uma das seguintes afirmac¢des for verdadeira:

» A sub-rede esta configurada para atribuir automaticamente um endereco IPv6 a uma instancia
durante a execucao. Para ter mais informacoées, consulte Modificar o atributo de enderecamento
IPv6 para a sub-rede.

» Vocé atribui um endereco IPv6 a instancia durante a execucéo.
* Vocé atribui um endereco IPv6 a interface de rede primaria da instancia apds a execugao.

* Vocé atribui um endereco IPv6 a uma interface de rede na mesma sub-rede e anexa a interface de
rede a instancia apos a execugao.

Quando a instancia recebe um endereco IPv6 durante a execucao, o endereco é associado a
interface de rede primaria (ethO) da instancia. Vocé pode gerenciar os enderegos IPv6 da interface
de rede primaria (ethQ) das seguintes maneiras:

Enderecos IPv6 19
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» Desassociar um endereco IPv6 de uma interface de rede. O numero de enderecos IPv6 que é
possivel atribuir a uma interface de rede e o numero de interfaces de rede que € possivel anexar
a uma instancia varia de acordo com o tipo de instancia. Para obter mais informagdes, consulte
Enderecos IP por interface de rede por tipo de instancia no Guia do usuario do Amazon EC2.

» Habilite um enderego IPv6 primario. Um enderego IPv6 primario permite evitar a interrupgéo do
trafego para instancias ou ENls. Para obter mais informacdes, consulte Criar uma interface de rede
e Gerenciar enderecos |IP no Guia do usuario do Amazon EC2.

Um endereco IPv6 persiste quando vocé interrompe e inicia ou hiberna e inicia a instancia, e

¢ liberado quando vocé encerra a instancia. Vocé nao pode atribuir novamente um endereco
IPv6 enquanto ele estiver atribuido a outra interface de rede — € necessario primeiro cancelar a
atribuicao.

Vocé pode controlar se as instancias sao acessiveis através de seus enderecos IPv6, controlando o
roteamento da sua sub-rede ou usando o grupo de seguranga e as regras de ACL de rede. Para ter
mais informagdes, consulte Privacidade do trafego entre redes na Amazon VPC.

Para obter mais informacgdes sobre intervalos de enderego IPv6 reservados, consulte Registro de
endereco para finalidades especiais IANA IPv6 e RFC4291.

Use seus proprios enderecos IP

E possivel trazer todo ou parte do seu préprio intervalo publico de enderecos IPv4 ou intervalo de
enderecos IPv6 para sua conta da AWS. Vocé continua a ter o intervalo de enderegos, mas a AWS
o anuncia na Internet por padrao. Depois de levar o intervalo de enderecos para a AWS, ele aparece
em sua conta como um grupo de enderecos. E possivel criar um endereco IP elastico pelo grupo de
enderecos IPv4 e associar um bloco CIDR IPv6 do grupo de enderecos IPv6 a uma VPC.

Para obter mais informacdes, consulte Traga seus proprios enderecos IP (BYOIP) no Guia do
usuario do Amazon EC2.

Use o IP Address Manager da Amazon VPC

O IP Address Manager da Amazon VPC (IPAM) é um recurso da VPC que facilita o planejamento,
o rastreamento e o monitoramento de enderecos IP de suas workloads da AWS. E possivel usar o
IPAM para alocar CIDRs de endereco IP para VPCs usando regras de negdécios especificas.

Use seus préprios enderegos IP 20
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Para mais informacodes, consulte What is IPAM? (O que € IPAM?) no Guia do usuario do Amazon
VPC IPAM.

Blocos CIDR da VPC

Os enderecgos IP da sua nuvem privada virtual (VPC) sao representados usando a notagéo
Encaminhamento Entre Dominios Sem Classificagao (CIDR). Uma VPC deve ter um bloco CIDR
IPv4 associado. Opcionalmente, é possivel associar blocos CIDR IPv4 e um ou mais blocos CIDR
IPv6. Para ter mais informacodes, consulte Enderecamento IP para suas VPCs e sub-redes.

Conteudo

* Blocos CIDR IPv4 da VPC

» Gerencie blocos CIDR IPv4 para uma VPC

» Restricbes de associacao de bloco CIDR IPv4

* Blocos CIDR IPv6 da VPC

Blocos CIDR IPv4 da VPC

Ao criar uma VPC, vocé deve especificar um bloco CIDR IPv4 para a VPC. O tamanho permitido

para o bloco é entre uma mascara de rede /16 (65.536 enderegos IP) e uma mascara de rede /28
(16 enderecos IP). Depois de criar a VPC, vocé pode associar blocos CIDR IPv4 adicionais a VPC.

Para ter mais informacdes, consulte Adicionar um bloco CIDR IPv4 a sua VPC.

Quando vocé cria uma VPC, é recomendavel especificar um bloco CIDR dos intervalos de enderegos

IPv4 privados conforme especificado em RFC 1918:

Intervalo do RFC 1918 Bloco CIDR de exemplo
10.0.0.0 - 10.255.255.255 (prefixo 10/8) 10.0.0.0/16

172.16.0.0 - 172.31.255.255 (prefixo 172.16/12  172.31.0.0/16
)

192.168.0.0 - 192.168.255.255 (prefixo 192.168.0.0/20
192.168/16)

Blocos CIDR da VPC
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/A Important

Alguns servigos da AWS usam a faixa CIDR 172.17.0.0/16. Para evitar conflitos futuros,
nao use esse intervalo ao criar sua VPC. Por exemplo, servicos como o AWS Cloud9 ou o
Amazon SageMaker podem enfrentar conflitos de endereco IP se o intervalo de enderegos
IP172.17.0.0/16 ja estiver em uso em qualquer lugar da sua rede. Para obter mais
informacdes, consulte Nao € possivel se conectar ao ambiente do EC2 porque os enderecos
IP da VPC sao usados pelo Docker no Guia do usuario do AWS Cloud9.

E possivel criar uma VPC com um bloco CIDR publicamente roteavel que esteja fora dos intervalos
de enderecos IPv4 privados especificados na RFC 1918. No entanto, para fins dessa documentagao,
referimo-nos aos enderecos IP privados como os enderecgos IPv4 que estao no intervalo CIDR da
VPC.

Ao criar uma VPC para uso com um servico da AWS, verifique a documentacao do servigco em busca
de requisitos especificos para sua configuracao.

Se vocé criar uma VPC usando uma ferramenta da linha de comando ou a APl do Amazon EC2,
o bloco CIDR sera automaticamente modificado para sua forma canénica. Por exemplo, se vocé
especificar 100.68.0.18/18 para o bloco CIDR, criaremos um bloco CIDR de 100.68.0.0/18.

Gerencie blocos CIDR IPv4 para uma VPC

Vocé pode associar blocos CIDR IPv4 secundarios a VPC. Quando vocé associa um bloco CIDR
a VPC, uma rota é adicionada automaticamente as tabelas de rotas da VPC para habilitar o
roteamento na VPC (o destino é o bloco CIDR e o alvo é 1local).

No exemplo a seguir, a VPC tem um bloco CIDR principal e um bloco CIDR secundario. Os blocos
CIDR para a sub-rede A e a sub-rede B sao do bloco CIDR principal da VPC. O bloco CIDR para a
sub-rede C é do bloco CIDR secundario da VPC.

Gerencie blocos CIDR IPv4 para uma VPC 22


https://docs.aws.amazon.com/cloud9/latest/user-guide/troubleshooting.html#docker-bridge
https://docs.aws.amazon.com/cloud9/latest/user-guide/troubleshooting.html#docker-bridge

Amazon Virtual Private Cloud Manual do usuario

| SubnetA

10.0.0.017

Subnet B

10.0.128.047

Subnet C

102.0.017

Primary: 10.0.0.016
Secondary: 10.2.0.016

A tabela de rotas a seguir mostra as rotas locais para a VPC.

Destination (Destino) Destino
10.0.0.0/16 Local
10.2.0.0/16 Local

Para adicionar um bloco CIDR a VPC, as seguintes regras devem ser aplicadas:

O tamanho do bloco permitido é entre uma mascara de rede /28 e mascara de rede /16.

O bloco CIDR néo deve sobrepor nenhum bloco CIDR existente que esteja associado a VPC.

Ha restricoes nos intervalos de enderecos IPv4 que vocé pode usar. Para obter mais informacgoes,
consulte Restricoes de associacao de bloco CIDR IPv4.

Nao é possivel aumentar ou diminuir o tamanho de um bloco CIDR existente.
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» Vocé tem uma cota no numero de blocos CIDR que pode associar a uma VPC e ao numero de
rotas que pode adicionar a uma tabela de rotas. Nao sera possivel associar um bloco CIDR se
suas cotas forem excedidas por causa disso. Para obter mais informacdes, consulte Cotas da
Amazon VPC.

* O bloco CIDR nao deve ser igual nem maior que um intervalo CIDR de destino em uma rota
em nenhuma das tabelas de rotas da VPC. Por exemplo, em uma VPC na qual o bloco CIDR
primario € 10.2.0.0/16, vocé tem uma rota existente em uma tabela de rotas com um destino de
10.0.0.0/24 para um gateway privado virtual. Vocé deseja associar um bloco CIDR secundario
no intervalo 10.0.0.0/16. Devido a rota existente, ndo é possivel associar um bloco CIDR
de 10.0.0.0/24 ou maior. No entanto, é possivel associar um bloco CIDR secundario de
10.0.0.0/25 ou menor.

» As seguintes regras se aplicam quando vocé adiciona blocos CIDR IPv4 a uma VPC que faz parte
de uma conexao de emparelhamento de VPC:

+ Se a conexao de emparelhamento da VPC for active, vocé podera adicionar blocos CIDR a
uma VPC desde que eles ndo sobreponham um bloco CIDR da VPC par.

* Se a conexao de emparelhamento da VPC for pending-acceptance, o proprietario da
VPC solicitante ndo podera adicionar nenhum bloco CIDR a VPC, independentemente de ele
sobrepor o bloco CIDR da VPC receptora. O proprietario da VPC receptora deve aceitar a
conexao de emparelhamento, ou o proprietario da VPC solicitante deve excluir a solicitagao da
conexao de emparelhamento de VPC, adicionar o bloco CIDR e, em seguida, solicitar uma nova
conexao de emparelhamento de VPC.

» Se a conexao de emparelhamento da VPC for pending-acceptance, o proprietario da VPC
solicitante podera adicionar blocos CIDR a VPC. Se um bloco CIDR secundario for sobreposto
por um bloco CIDR da VPC solicitante, a solicitacdo da conexao de emparelhamento da VPC
falhara e ndo podera ser aceita.

» Se vocé estiver usando o AWS Direct Connect para se conectar a varias VPCs por um gateway do
Direct Connect, as VPCs associadas ao gateway do Direct Connect ndo deveréo ter blocos CIDR
sobrepostos. Se vocé adicionar um bloco CIDR a uma das VPCs associadas ao gateway do Direct
Connect, certifique-se de que o novo bloco CIDR nao se sobreponha ao bloco CIDR existente
de nenhuma outra VPC associada. Para obter mais informagdes, consulte Gateways do Direct
Connect no Manual do usuario do AWS Direct Connect.

* Ao adicionar ou remover um bloco CIDR, ele pode passar por varios estados: associating |
associated|disassociating|disassociated|failing | failed. O bloco CIDR esta
pronto para uso quando esta no estado associated.
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Vocé pode desassociar um bloco CIDR que associou a VPC. No entanto, vocé n&do pode desassociar
o bloco CIDR com o qual vocé criou a VPC originalmente (o bloco CIDR principal). Para visualizar o

CIDR primario da sua VPC no console da Amazon VPC, escolha Your VPCs (Suas VPCs), selecione
a caixa de selecao para a sua VPC e escolha a guia CIDRs (CIDRs). Para visualizar o CIDR primario

usando a AWS CLI, use o comando describe-vpcs (Descrever VPCs) da seguinte forma. O CIDR
primario é retornado ao CidrBlock element de nivel superior.

aws ec2 describe-vpcs --vpc-id vpc-la2b3c4d --query Vpcs[*].CidrBlock --output text

O seguinte € um exemplo de saida.

10.0.0.0/16

Restricoes de associac¢ao de bloco CIDR IPv4

A tabela a seguir da uma visao geral das associagoes de bloco CIDR de VPC permitidas e restritas.
O motivo das restricdes é que alguns servicos da AWS usam recursos entre VPCs e entre contas
qgue exigem blocos CIDR nao conflitantes no lado do servigco da AWS.

Intervalo de
enderecos IP

10.0.0.0/8

169.254.0.0/16

Associacgoes restritas

Blocos CIDR de outros intervalo
s RFC 1918* (172.16.0.0/12 e
192.168.0.0/16).

Se qualquer um dos blocos CIDR
associados a VPC for do intervalo
10.0.0.0/15 (10.0.0.0 a 10.1.255.
255), vocé nao podera adicionar um
bloco CIDR do intervalo 10.0.0.0/16
(10.0.0.0 a 10.0.255.255).

Blocos CIDR do intervalo 198.19.0.
0/16.

Os blocos CIDR do bloco "link local"
sao reservados conforme descrito na

Associagoes permitidas

Qualquer outro bloco CIDR no
intervalo 10.0.0.0/8 entre uma
mascara de rede /16 e uma mascara
de rede /28 que nao seja restrita.

Qualquer bloco CIDR IPv4 publicame
nte roteavel (ndo RFC 1918) entre
uma mascara de rede /16 e uma
mascara de rede /28 ou um bloco

de CIDR entre uma mascara de

rede /16 e uma mascara de rede /28
do intervalo 100.64.0.0/10.

Restricdes de associagao de bloco CIDR IPv4
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Intervalo de
enderecos IP

172.16.0.0/12

192.168.0.0/16

Associacgoes restritas

RFC 5735 e ndo podem ser atribuido
s a VPCs.

Blocos CIDR de outros intervalos
RFC 1918* (10.0.0.0/8 e 192.168.0
.0/16).

Bloco CIDR do intervalo 172.31.0.
0/16.

Blocos CIDR do intervalo 198.19.0.
0/16.

Blocos CIDR de outros intervalos
RFC 1918* (10.0.0.0/8 and 172.16.0.
0/12).

Blocos CIDR do intervalo 198.19.0.
0/16.

Associagoes permitidas

Qualquer outro bloco CIDR no
intervalo 172.16.0.0/12 entre uma
mascara de rede /16 e uma mascara
de rede /28 que nao seja restrita.

Qualquer bloco CIDR IPv4 publicame
nte roteavel (ndo RFC 1918) entre
uma mascara de rede /16 e uma
mascara de rede /28 ou um bloco

de CIDR entre uma mascara de

rede /16 e uma mascara de rede /28
do intervalo 100.64.0.0/10.

Qualquer outro bloco CIDR no
intervalo 192.168.0.0 entre uma
mascara de rede /16 e uma mascara
de rede /28.

Qualquer bloco CIDR IPv4 publicame
nte roteavel (ndo RFC 1918) entre
uma mascara de rede /16 e uma
mascara de rede /28 ou um bloco
CIDR do intervalo 100.64.0.0/10
entre uma mascara de rede /16 e
uma mascara de rede /28.

Restricdes de associagao de bloco CIDR IPv4
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Intervalo de Associacgoes restritas Associagoes permitidas
enderecos IP

198.19.0.0/16 Blocos CIDR dos intervalos RFC Qualquer bloco CIDR IPv4 publicame
1918*. nte roteavel (ndo RFC 1918) entre
uma mascara de rede /16 e uma
mascara de rede /28 ou um bloco
CIDR do intervalo 100.64.0.0/10
entre uma mascara de rede /16 e
uma mascara de rede /28.

Bloco CIDR Blocos CIDR dos intervalos RFC Qualquer outro bloco CIDR IPv4

encaminha 1918*. publicamente roteavel (ndo RFC

do publicame 1918) entre uma mascara de
Blocos CIDR do intervalo 198.19.0.

nte (ndo RFC rede /16 e uma mascara de rede /28

1918) ou um 0/16. ou um bloco de CIDR entre uma
bloco CIDR mascara de rede /16 e uma mascara
do intervalo de rede /28 do intervalo 100.64.0.
100.64.0.0/10 0/10.

Os intervalos *RFC 1918 sao os intervalos de enderegos IPv4 privados especificados no RFC 1918.

Blocos CIDR IPv6 da VPC

Vocé pode associar um unico bloco CIDR IPv6 ao criar uma nova VPC ou pode associar até cinco
blocos CIDR IPv6 de a /44 em /60 incrementos de /4. E possivel solicitar um bloco CIDR IPv6 do
grupo de enderecos IPv6 da Amazon. Para ter mais informagdes, consulte Adicionar um bloco CIDR
IPv6 a sua VPC.

Se vocé associou um bloco CIDR IPv6 a sua VPC, pode associar um bloco CIDR IPv6 a uma sub-
rede existente na sua VPC ou ao criar uma nova sub-rede. Para ter mais informagdes, consulte the
section called “Dimensionamento da sub-rede para IPv6”.

Por exemplo, vocé cria uma VPC e especifica que deseja associar um bloco CIDR IPv6

fornecido pela Amazon a VPC. A Amazon atribui o seguinte bloco CIDR IPv6 a sua VPC:
2001:db8:1234:1a00: : /56. Nao é possivel escolher o intervalo de enderecos IP por conta
prépria. Vocé pode criar uma sub-rede e associar um bloco CIDR IPv6 deste intervalo; por exemplo,
2001:db8:1234:1a00: : /64.
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E possivel desassociar um bloco CIDR IPv6 de uma VPC. Depois de ter desassociado um bloco
CIDR IPv6 de uma VPC, vocé nao podera esperar receber o mesmo CIDR se vocé associar um
bloco CIDR IPv6 com sua VPC novamente mais tarde.

Blocos CIDR de sub-redes

Os enderecos IP das sub-redes sao representados usando a notacdo Encaminhamento Entre
Dominios Sem Classificagéo (CIDR). O bloco CIDR de uma sub-rede pode ser igual ao bloco CIDR
da VPC (para criar uma unica sub-rede na VPC) ou um subconjunto do bloco CIDR para a VPC (para
criar varias sub-redes na VPC). Se vocé criar mais de uma sub-rede em uma VPC, os blocos CIDR
das sub-redes nao podem se sobrepor.

Por exemplo, se vocé criar uma VPC com o bloco CIDR 10.0.0.0/24, ela oferece suporte a 256
enderecos IP. Vocé pode quebrar esse bloco CIDR em duas sub-redes, cada um oferecendo suporte
a 128 enderecos IP. Uma sub-rede usa o bloco CIDR 10.0.0.0/25 (para enderecos 10.0.0.0
-10.0.0.127) e o outro usa o bloco CIDR 10.0.0.128/25 (para enderegos 10.0.0.128 -
10.0.0.255).

F Reqgion

Subnet A Subnet B

10.0.0.0/25 10.0.0.128/25

10.0.0.0/24

Existem ferramentas online que podem auxilia-lo no calculo e na criagao de blocos CIDR para
sub-redes IPv4 e IPv6. E possivel encontrar ferramentas que se adequam as suas necessidades
procurando termos como “calculadora de sub-rede” ou “calculadora de CIDR”. Seu grupo de
engenharia de rede pode oferecer suporte na determinagéo dos blocos CIDR IPv4 e IPv6 adequados
para suas sub-redes.
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Dimensionamento da sub-rede para IPv4

O tamanho permitido para um bloco CIDR IPv4 de sub-rede varia entre uma mascara de rede /28 e
outra mascara de rede /16. Os quatro primeiros enderecos IP e o ultimo endereco IP em cada bloco
CIDR de sub-rede nao estao disponiveis para vocé usar e nao podem ser atribuidos a um recurso,
p. ex., a uma instancia do EC2. Por exemplo, em uma sub-rede com bloco 