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Resumo

Este documento avancado de 300 niveis € destinado a arquitetos de nuvem e lideres seniores

que criam cargas de trabalho com base em AWS pessoas interessadas em usar uma arquitetura
multirregional para melhorar a resiliéncia de suas cargas de trabalho. Este paper pressupde um
conhecimento basico de AWS infraestrutura e servicos. Ele descreve casos de uso comuns de
varias regides, compartilha conceitos e implicagées fundamentais de varias regides sobre design,
desenvolvimento e implantagao e fornece orientagao prescritiva para ajuda-lo a determinar melhor se
uma arquitetura multirregional é adequada para suas cargas de trabalho.

Vocé é Well-Architected?

O AWSWEell-Architected Framework ajuda vocé a entender os prés e os contras das decisdes
tomadas ao criar sistemas na nuvem. Os seis pilares do Framework permitem que vocé aprenda

as melhores praticas arquitetdnicas para projetar e operar sistemas confiaveis, seguros, eficientes,
economicamente viaveis e sustentaveis. Usando o AWS Well-Architected Tool, disponivel

gratuitamente no AWS Management Console, vocé pode analisar seus workloads em relagao a

essas melhores praticas respondendo a um conjunto de perguntas para cada pilar.

Para obter orientacdes especializadas e melhores praticas adicionais para a arquitetura de sua
nuvem (implanta¢des de arquitetura de referéncia, diagramas e whitepapers), consulte o Centro de
arquitetura da AWS.

Introducao

Cada uma Regiao da AWSconsiste em varias zonas de disponibilidade independentes e fisicamente

separadas dentro de uma area geografica. A separacao logica estrita entre os servigos de software
em cada regiao € mantida. Esse design proposital garante que uma falha na infraestrutura ou nos
servigos em uma regiao nao resulte em uma falha correlacionada em outra regiao.

A maioria dos AWS clientes pode atingir seus objetivos de resiliéncia para uma carga de trabalho
em uma unica regido usando varias zonas de disponibilidade (AZs) ou servigos regionais. AWS No
entanto, um subconjunto de clientes busca arquiteturas multirregionais por trés motivos.

Resumo 1


https://aws.amazon.com/architecture/well-architected/
https://aws.amazon.com/well-architected-tool/
https://console.aws.amazon.com/wellarchitected
https://aws.amazon.com/architecture/
https://aws.amazon.com/architecture/
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.RegionsAndAvailabilityZones.html
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» Eles tém requisitos de alta disponibilidade e continuidade de operagdes para suas cargas de
trabalho de nivel mais alto, que acreditam que nao podem ser atendidos em uma unica regiao.

» Eles precisam atender aos requisitos de soberania de dados (como a adesao as leis,

regulamentacgdes e conformidade locais), que exigem que as cargas de trabalho operem dentro de
uma determinada jurisdicao.

» Eles precisam melhorar o desempenho e a experiéncia do cliente para a carga de trabalho
executando as cargas de trabalho em locais mais proximos aos usuarios finais.

Este paper se concentra nos requisitos de alta disponibilidade e continuidade das operacgdes e ajuda
vocé a abordar as consideracdes para a adogcao de uma arquitetura multirregional para uma carga
de trabalho. Descrevemos conceitos fundamentais que se aplicam ao design, desenvolvimento e
implantacao de uma carga de trabalho multirregional, juntamente com uma estrutura prescritiva para
ajuda-lo a determinar se uma arquitetura multirregional é a escolha certa para uma carga de trabalho
especifica. Vocé precisa garantir que uma arquitetura multirregional seja a escolha certa para sua
carga de trabalho, porque essas arquiteturas sdo desafiadoras e € possivel que, se nao forem feitas
corretamente, a disponibilidade geral da carga de trabalho diminua.

Introdugao 2


https://purdue.edu/critical-data-studies/collaborative-glossary/data-sovereignty.php
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Engenharia e operacgao para resiliéncia em uma unica
regiao
Antes de mergulhar nos conceitos de varias regides, comece confirmando que sua carga de

trabalho ja € a mais resiliente possivel em uma unica regido. Para conseguir isso, avalie sua carga
de trabalho em relagéo ao Pilar de Confiabilidade e ao Pilar de Exceléncia Operacional do AWS

Well-Architected Framework e faga as alteracdes necessarias para adotar as melhores praticas
recomendadas. Os seguintes conceitos s&o abordados no AWS Well-Architected Framework:

* Segmentacao da carga de trabalho com base nos limites do dominio

» Contratos de servigo bem definidos

» Gerenciamento de dependéncias e acoplamento

* Lidando com falhas, novas tentativas e estratégias de recuo

» Operacodes idempotentes e transagdes com estado versus transagdes sem estado

* Prontidao operacional e gerenciamento de mudancgas

» Entendendo a integridade da carga de trabalho

» Respondendo a eventos

Para levar mais longe a resiliéncia de uma unica regiao, revise e aplique os conceitos discutidos
em Padroes avancados de resiliéncia Multi-AZ para lidar com falhas cinzentas. Este paper fornece

as melhores praticas sobre o uso de réplicas em cada zona de disponibilidade para conter falhas e
expande os conceitos Multi-AZ introduzidos no AWS Well Architected. Depois de aplicar totalmente
os conceitos recomendados e as melhores praticas para alcancar a maior resiliéncia em uma

unica regiao, uma carga de trabalho especifica pode ser avaliada em relagdo aos fundamentos

de arquiteturas multirregionais para determinar se a resiliéncia da carga de trabalho pode ser
aumentada usando uma abordagem multirregional.



https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/design-your-workload-service-architecture.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/design-your-workload-service-architecture.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/design-interactions-in-a-distributed-system-to-prevent-failures.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/design-interactions-in-a-distributed-system-to-mitigate-or-withstand-failures.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/design-interactions-in-a-distributed-system-to-prevent-failures.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/operational-readiness.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/understanding-workload-health.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/responding-to-events.html
https://docs.aws.amazon.com/whitepapers/latest/advanced-multi-az-resilience-patterns/advanced-multi-az-resilience-patterns.html
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Principio fundamental da multirregiao 1: Compreender os
requisitos

Conforme mencionado anteriormente, a alta disponibilidade e a continuidade das operagdes séao
motivos comuns para buscar arquiteturas multirregionais. As métricas de disponibilidade medem

a porcentagem de tempo em que uma carga de trabalho esta disponivel para uso em um periodo
definido, enquanto as métricas de continuidade das operacdes medem a recuperagao de eventos de
grande escala e, normalmente, de maior duracéo.

Medir a disponibilidade € um processo quase continuo. Medidas ou métricas especificas podem
variar, mas normalmente se aglutinam em torno de uma disponibilidade alvo, geralmente chamada
de nove (como disponibilidade de 99,99%). Com metas de disponibilidade, um tamanho unico nao
serve para todos. As metas de disponibilidade precisam ser estabelecidas em um nivel de carga
de trabalho em vez de aplicar uma unica meta em todas as cargas de trabalho, separando os
componentes nao criticos dos criticos.

Para a continuidade das operagoes, as seguintes point-in-time medidas sao normalmente usadas:

» Obijetivo de tempo de recuperagao (RTO) — RTO € o atraso maximo aceitavel entre a interrupgao
do servigo e a restauracao do servigo. Esse valor determina uma duracgao aceitavel pela qual o
servico esta comprometido.

» Objetivo do Ponto de Recuperacdo (RPO) — O RPO é o tempo maximo aceitavel desde o ultimo
ponto de recuperagao de dados. Isso determina o que é considerado uma perda de dados
aceitavel entre o ponto de recuperagao mais recente e a interrupgao do servicgo.

Assim como definir metas de disponibilidade, o RTO e o RPO também devem ser definidos no nivel
da carga de trabalho. Para alcangar uma continuidade mais agressiva das operacgdes ou requisitos
de alta disponibilidade, € necessario aumentar o investimento. Dito isso, nem todo aplicativo pode
exigir ou exigir o mesmo nivel de resiliéncia. A criagcdo de um mecanismo de hierarquizagao pode
ajudar a estabelecer a estrutura para alinhar os proprietarios de negocios e de Tl na identificacdo
dos aplicativos mais exigentes com base no impacto nos negdcios e hierarquiza-los adequadamente.
Exemplos de hierarquizagao podem ser encontrados nas tabelas a seguir.

Tabela 1 — Exemplo de escalonamento de resiliéncia para SLA



https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/availability.html
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Acordo de nivel de servigo Nivel de resiliéncia Tempo de inatividade
(SLA) de disponibilidade aceitavel/ano

99,99% Platina 52.60 minutos
99,90% Ouro 8.7 horas

99,5% Prata 1,83 dias

Tabela 2 — Exemplo de hierarquizacao de resiliéncia para RTO e RPO

Nivel RTO maximo RPO maximo Critérios Custo
Platina 15 minutos cinco minutos Cargas de $$%
trabalho de

missao critica

Ouro 15 minutos — duas horas Cargas de $$
seis horas trabalho
importantes, mas
nao essenciais

Prata seis horas — 24 horas Cargas de $
alguns dias trabalho nao
criticas

Ao projetar cargas de trabalho para resiliéncia, é necessario entender a relagéo entre alta
disponibilidade e continuidade das operagdes. Por exemplo, se uma carga de trabalho exigir 99,99%
de disponibilidade, ndo mais do que 53 minutos de inatividade por ano sao toleraveis. Pode levar
pelo menos cinco minutos para detectar uma falha e outros dez minutos para que um operador se
envolva, tome decisdes sobre as etapas de recuperacao e execute essas etapas. Nao € incomum
que um unico problema leve de 30 a 45 minutos para ser recuperado. Nesse caso, ter uma estratégia
multirregional para fornecer uma instancia isolada que elimine o impacto correlacionado pode
permitir a continuidade das operacdes por meio de failover dentro de um tempo limitado e, ao mesmo
tempo, fazer a triagem da deficiéncia inicial de forma independente. E aqui que é necessario definir o
RTO e o RPO apropriados.
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Para cargas de trabalho de missao critica que tém necessidades extremas de disponibilidade

(por exemplo, 99,99% de disponibilidade ou mais) ou requisitos rigorosos de continuidade de
operagoes que s6 podem ser atendidos por meio de failover para outra regido, uma abordagem
multirregional pode ser apropriada. No entanto, esses requisitos geralmente sdo aplicaveis apenas
a um pequeno subconjunto do portfélio de carga de trabalho de uma empresa que tem um tempo de
recuperacao limitado medido em minutos ou horas. A menos que um aplicativo precise de um tempo
de recuperagao de minutos ou algumas horas, esperar que uma interrupgao regional do aplicativo
seja corrigida na regiao afetada pode ser uma abordagem melhor e normalmente esta alinhada com
cargas de trabalho de nivel inferior.

Antes de implementar uma arquitetura multirregional, os tomadores de decisdo de negdcios e as
equipes técnicas devem estar alinhados com as implicagdes de custo, incluindo os fatores de custo
operacional e de infraestrutura. Uma arquitetura tipica de varias regides pode gerar um aumento de
custo de duas vezes em relacdo a uma abordagem de regido unica. Embora existam varios padroes
multirregionais para a continuidade dos negdécios, como operar com espera quente, espera quente e
luz piloto, o padrao com o menor risco de atingir os objetivos de recuperagao envolvera a execug¢ao
de espera dindmica e dobrara o custo de sua carga de trabalho.

Orientacido-chave

» As metas de disponibilidade e continuidade das operacdes, como RTO e RPO, devem ser
estabelecidas por carga de trabalho e alinhadas com os negécios e as partes interessadas de TI.

* A maioria das metas de disponibilidade e continuidade das operacdes pode ser alcangada em
uma unica regido. Para metas que nao podem ser alcangadas com uma unica regido, deve-se
considerar a multirregidao, com uma viséo clara das compensagodes entre custo, complexidade e
beneficios.

Orientagdo-chave 6


https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/disaster-recovery-options-in-the-cloud.html#multi-site-activeactive
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Fundamental multirregional 2. compreender os dados

O gerenciamento de dados nao € um problema trivial com arquiteturas multirregionais. A distancia
geografica entre regides impde uma laténcia inevitavel, que se manifesta como o tempo necessario
para replicar dados entre regides. Serdo necessarias compensacoes entre disponibilidade,
consisténcia de dados e introdug¢ao de ordens maiores de magnitude de laténcia em uma carga de
trabalho que usa uma arquitetura multirregional. Seja usando a replicagao assincrona ou sincrona,
vocé precisara modificar seu aplicativo para lidar com as mudangas comportamentais impostas pela
tecnologia de replicacdo. E muito dificil transformar um aplicativo existente projetado para uma Unica
regiao em varias regides devido aos desafios relacionados a consisténcia e laténcia dos dados.
Compreender os requisitos de consisténcia de dados e os padroes de acesso aos dados para cargas
de trabalho especificas € fundamental para ponderar as compensacoes.

2a: Entendendo os requisitos de consisténcia de dados

O teorema CAP fornece uma referéncia para raciocinar sobre as compensacoes entre consisténcia
de dados, disponibilidade e particdes de rede, das quais apenas duas podem ser satisfeitas ao
mesmo tempo para uma carga de trabalho. A multirregiao, por definicao, inclui particdes de rede
entre regioes, entao vocé precisa escolher entre disponibilidade e consisténcia.

Se vocé selecionar a disponibilidade dos dados em todas as regides, ndo incorrera em laténcia
significativa durante as gravagdes transacionais, pois ha uma dependéncia da replicagdo assincrona
dos dados comprometidos entre as regides, resultando na redugao da consisténcia entre as regides
até que a replicagao seja concluida. Com a replicagao assincrona, quando ha uma falha na regiao
primaria, ha uma alta probabilidade de gravagdes pendentes de replicagao da regido primaria. Isso
leva a um cenario em que os dados mais recentes ficam indisponiveis até que a replicagao seja
retomada, e um processo de reconciliagao € necessario para lidar com transagées em andamento
que nao foram replicadas da regido que sofreu a interrupgao.

Para cargas de trabalho em que a replicagdo assincrona é preferida, vocé pode usar servicos como
o Amazon Aurora e o Amazon DynamoDB, que fornecem replicagdo assincrona entre regioes. As
tabelas globais do Amazon Aurora Global Database e do Amazon DynamoDB tém métricas padréo

da CloudWatchAmazon para ajudar a monitorar o atraso na replicagéo.

Projetar a carga de trabalho para aproveitar as arquiteturas orientadas por eventos € um beneficio
para uma estratégia multirregional, pois significa que a carga de trabalho pode adotar a replicagao
assincrona de dados e permite a reconstrugao do estado por meio da repeticao de eventos. Como

2a: Entendendo os requisitos de consisténcia de dados 7


https://docs.aws.amazon.com/whitepapers/latest/availability-and-beyond-improving-resilience/cap-theorem.html
https://aws.amazon.com/rds/aurora/
https://aws.amazon.com/dynamodb/
https://aws.amazon.com/rds/aurora/global-database/
https://aws.amazon.com/dynamodb/global-tables/
https://aws.amazon.com/cloudwatch/
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os servigos de streaming e mensagens armazenam em buffer os dados da carga util das mensagens
em uma unica regiao, um processo regional de failover/failback deve incluir um mecanismo para
redirecionar os fluxos de dados de entrada do cliente, bem como reconciliar cargas em andamento e/
ou nao entregues armazenadas na regiao que sofreu a interrupcgao.

Se a consisténcia for selecionada, vocé incorrera em laténcia significativa a medida que os dados
forem replicados de forma sincrona durante as gravagoes transacionais. Ao gravar em varias regioes
de forma sincrona, se a gravacao nao for bem-sucedida em todas as regides, a disponibilidade

€ potencialmente reduzida porque a transag¢ao nao sera confirmada e precisara ser repetida. As
novas tentativas de gravar os dados em todas as regides de forma sincrona sao feitas a custa da
laténcia em cada tentativa. Em algum momento, quando as novas tentativas forem esgotadas,

sera necessario tomar a decisao de falhar completamente na transacao, reduzindo assim a
disponibilidade, ou confirmar a transagao somente nas regides disponiveis, causando inconsisténcia.
Existem tecnologias de formag¢do de quérum, como a Paxos, que podem ajudar a replicar e confirmar
dados de forma sincrona, mas que precisam de um investimento significativo do desenvolvedor.

Quando as gravagdes envolvem replicagdo sincrona em varias regides para atender aos fortes
requisitos de consisténcia, a laténcia de gravacdo aumenta em uma ordem de magnitude. Uma
laténcia de gravacao mais alta n&do € algo que normalmente possa ser adaptado a um aplicativo

sem alteracdes significativas. Idealmente, isso deve ser levado em consideragcdo quando o aplicativo
esta sendo projetado pela primeira vez. Para cargas de trabalho multirregionais em que a replicagcao
sincrona € uma prioridade, as solugdes de AWSparceiros podem ajudar.

2b: Entendendo os padrdes de acesso aos dados

Os padrdes de acesso aos dados da carga de trabalho se enquadram em um dos seguintes tipos:
leitura intensiva ou gravagao intensiva. A compreensao dessa caracteristica para uma carga de
trabalho especifica orientara a selecado de uma arquitetura multirregional apropriada.

Para cargas de trabalho com uso intenso de leitura, como conteudo estatico que é totalmente
somente para leitura, é possivel obter uma arquitetura multirregional ativa/ativa sem complexidade

significativa. A veiculagédo de conteudo estatico na borda usando uma Rede de Distribui¢cdo de
Conteudo (CDN) garante a disponibilidade ao armazenar em cache o conteudo mais proximo do
usuario final. Usar conjuntos de recursos como o failover Origin na Amazon CloudFront pode ajudar
a conseguir isso. Outra opgao € implantar a computacéo sem estado em varias regides e usar o DNS
para direcionar os usuarios para a regiao mais proxima para ler o conteudo. O Route 53 com politica
de roteamento de geolocalizacdo pode ser usado para conseguir isso.

2b: Entendendo os padrdes de acesso aos dados 8


https://www.cs.yale.edu/homes/aspnes/pinewiki/Paxos.html
https://partners.amazonaws.com/
https://www.jscape.com/blog/active-active-vs-active-passive-high-availability-cluster
https://www.jscape.com/blog/active-active-vs-active-passive-high-availability-cluster
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/high_availability_origin_failover.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/routing-policy.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/routing-policy.html
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Para cargas de trabalho de leitura intensiva que tém uma porcentagem maior de leituras do que
gravacgdes, uma estratégia global de leitura local e gravacao global pode ser usada. Isso implica

que todas as gravacgdes vao para um banco de dados em uma regiao especifica com replicagao
assincrona de dados para todas as outras regides, e as leituras podem ser feitas em qualquer regiao
para conseguir isso. Essa abordagem exige que uma carga de trabalho adote uma consisténcia
eventual, pois as leituras locais podem ficar obsoletas devido ao aumento da laténcia na replicagao
de gravagoes entre regioes.

O Aurora Global Database pode ajudar no provisionamento de réplicas de leitura em uma regiao

de espera que pode lidar exclusivamente com todo o trafego de leitura localmente e com um unico
armazenamento de dados primario em uma regiao especifica para lidar com gravagdes. Os dados
sao replicados de forma assincrona dos bancos de dados primario para o stand-by (réplicas de
leitura) e os bancos de dados stand-by podem ser promovidos para primarios se vocé precisar

fazer o failover das operagdes para a regiao standby. Se uma carga de trabalho for mais adequada
para modelos de dados nao relacionais, o DynamoDB também pode ser usado nessa abordagem.
Novamente, a carga de trabalho precisa adotar uma consisténcia eventual, o que pode exigir que ela
seja reescrita se nao tiver sido projetada para isso desde o inicio.

Para cargas de trabalho com muita gravagao, uma regiao primaria deve ser selecionada e a
capacidade de fazer failover para uma regidao em espera deve ser incorporada a carga de trabalho.
Em comparagdo com uma abordagem ativa/ativa, uma abordagem primaria/em espera € menos
complicada. Isso ocorre porque, para uma arquitetura ativa/ativa, a carga de trabalho precisara ser
reescrita para lidar com o roteamento inteligente para regides, estabelecer afinidade de sessao,
garantir transagdes idempotentes e lidar com possiveis conflitos.

A maioria das cargas de trabalho que buscam resiliéncia em varias regides nao exigira uma
abordagem ativa/ativa. Uma estratégia de fragmentacédo pode ser usada para fornecer maior
resiliéncia, limitando o raio de explosao de uma deficiéncia em toda a base de clientes. Se vocé
puder fragmentar efetivamente uma base de clientes, diferentes regides primarias poderao ser
selecionadas para cada fragmento. Por exemplo, se vocé puder fragmentar clientes de forma que
metade dos clientes esteja alinhada a Regido Um e a outra metade a Regiao Dois, tratando as
regioes como células, uma abordagem celular multirregional pode ser criada, o que resulta na
reducao do raio de impacto de sua carga de trabalho.

A abordagem de fragmentagao pode ser combinada com uma abordagem primaria/em espera para
fornecer recursos de failover para os fragmentos. Um processo de failover testado precisara ser
incorporado a carga de trabalho e um processo de reconciliagcido de dados também precisara ser
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projetado para garantir a consisténcia transacional dos armazenamentos de dados apos o failover.
Eles serao abordados com mais detalhes posteriormente neste paper.

Orientacido-chave

« Ha uma grande probabilidade de que as gravagdes pendentes para replicagdo nao sejam
confirmadas na regidao de espera quando houver uma falha. Os dados ficardo indisponiveis até
que a replicagao seja retomada (supondo a replicagdo assincrona).

« Como parte do failover, sera necessario um processo de reconciliagdo de dados para garantir que
um estado transacionalmente consistente seja mantido nos armazenamentos de dados usando a
replicacao assincrona.

* Quando for necessaria uma consisténcia forte, as cargas de trabalho precisarao ser modificadas
para tolerar a laténcia exigida do armazenamento de dados que se replica de forma sincrona.

Orientagao-chave 10
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Principio fundamental da multirregiao 3: Entender suas
dependéncias de carga de trabalho

Uma carga de trabalho especifica pode ter varias dependéncias em uma regido, como AWS servigos
usados, dependéncias internas, dependéncias de terceiros, dependéncias de rede, certificados,
chaves, segredos e parametros. Para garantir a operagéo da carga de trabalho durante um cenario
de falha, ndo deve haver dependéncias entre a regido principal e a regido de espera; cada uma deve
ser capaz de operar independentemente uma da outra. Para conseguir isso, todas as dependéncias
na carga de trabalho devem ser examinadas para garantir que estejam disponiveis em cada regiao.
Isso é necessario porque uma falha na regido primaria nao deve ter um impacto na regido de espera.
Além disso, o conhecimento de como a carga de trabalho opera quando uma dependéncia esta em
um estado degradado ou completamente indisponivel é fundamental, para que as solugdes possam
ser projetadas para lidar com isso de forma adequada.

3a: servicos AWS

Ao projetar uma arquitetura multirregional, é necessario entender AWS os servigos especificos

que serao usados. O primeiro aspecto é entender quais recursos o servico tem para habilitar a
multirregiao e se uma solugao deve ser projetada para atingir as metas multirregionais. Por exemplo,
com o Amazon Aurora e o Amazon DynamoDB, ha um recurso para replicar dados de forma
assincrona para uma regidao em espera. Todas as dependéncias de AWS servigo precisarao estar
disponiveis em todas as regides nas quais uma carga de trabalho sera executada. Para garantir que
0s servigos que serao usados estejam disponiveis nas regides desejadas, consulte a Lista de Regido

da AWS todos os servigos.

3b: Dependéncias internas e de terceiros

Para quaisquer dependéncias internas que uma carga de trabalho tenha, certifique-se de que

ela esteja disponivel nas regides nas quais a carga de trabalho operara. Por exemplo, se a

carga de trabalho for composta por muitos microsservicos, conheca todos os microsservigos que
compdem uma capacidade de negdcios. A partir dai, garanta que todos esses microsservigos sejam
implantados em cada regiao na qual a carga de trabalho operara.

Chamadas entre regides entre microsservigos dentro de uma carga de trabalho ndo sao
recomendadas, e o isolamento regional deve ser mantido. Isso ocorre porque a criagao de
dependéncias entre regides aumenta o risco de falhas correlacionadas, o que anula os beneficios

3a: servigos AWS 11
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que vocé esta tentando obter com implementagdes regionais isoladas da carga de trabalho. As
dependéncias locais também podem fazer parte da carga de trabalho, portanto, € fundamental
entender como as caracteristicas dessas integragées poderiam mudar se a regido principal mudasse.
Por exemplo, se a regiao de espera estiver localizada mais longe do ambiente local, o aumento da
laténcia tera um impacto negativo.

Compreender as solugdes de software como servigo (SaaS), os kits de desenvolvimento de software
(SDKs) e outras dependéncias de produtos de terceiros e a capacidade de testar cenarios em que
essas dependéncias estao degradadas ou indisponiveis fornecera mais informag¢des sobre como a
cadeia de sistemas opera e se comporta em diferentes modos de falha. Essas dependéncias podem
estar em um cddigo de aplicativo, desde como os segredos sdo gerenciados externamente usando

o AWS Secrets Manager ou uma solucao de cofre de terceiros (como a Hashicorp) até sistemas de

autenticagao que dependem do IAM Identity Center para logins federados.

Ter redundancia quando se trata de dependéncias pode ajudar a aumentar a resiliéncia. Também
existe a possibilidade de que uma solugao SaaS ou dependéncia de terceiros esteja usando o
mesmo primario Regido da AWS da carga de trabalho. Se for esse o caso, vocé deve trabalhar com
o fornecedor para determinar se a postura de resiliéncia corresponde aos requisitos da carga de
trabalho.

Além disso, esteja ciente do destino compartilhado entre a carga de trabalho e suas dependéncias,
como aplicativos de terceiros. Se as dependéncias nao estiverem disponiveis em (ou de) uma regiao
secundaria apés um failover, a carga de trabalho pode nao se recuperar totalmente.

3c: Mecanismo de failover

O Sistema de Nomes de Dominio (DNS) é comumente usado como um mecanismo de failover para
transferir o trafego da regido primaria para uma regido de espera. Analise e examine criticamente
todas as dependéncias que o mecanismo de failover assume. Por exemplo, se sua carga de
trabalho estiver usando o Amazon Route 53, entender que o plano de controle esta hospedado

em US-East-1 significa que vocé esta se tornando dependente do plano de controle nessa regido
especifica. Isso ndo é recomendado como parte de um mecanismo de failover se a regiao principal
também for US-East-1. Se outro mecanismo de failover estiver sendo usado, é necessario um
profundo entendimento de qualquer cenario em que ele ndo funcione conforme o esperado. Uma
vez estabelecido esse entendimento, planeje a contingéncia ou desenvolva um novo mecanismo,
se necessario. Analise a criacao de mecanismos de recuperacao de desastres usando o Amazon

Route 53 para saber mais sobre as abordagens que vocé pode usar para realizar um failover bem-
sucedido.

3c: Mecanismo de failover 12
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Conforme discutido na secao de dependéncias internas, todos os microsservigos que fazem parte

de um recurso de negocios precisam estar disponiveis em cada regiao na qual a carga de trabalho é
implantada. Como parte da estratégia de failover, a capacidade comercial precisa fazer o failover em
conjunto para eliminar a chance de chamadas entre regides. Como alternativa, se os microsservigos
fizerem failover de forma independente, isso introduz o potencial de comportamento indesejavel em
gue os microsservigcos potencialmente fazem chamadas entre regides, o que introduz laténcia e pode
fazer com que a carga de trabalho fique indisponivel no caso de tempo limite do cliente.

3d: dependéncias de configuracao

Certificados, chaves, segredos e parametros fazem parte da analise de dependéncia necessaria
ao projetar para varias regides. Sempre que possivel, € melhor localizar esses componentes em
cada regiao para que eles ndo tenham um destino compartilhado entre as regides para essas
dependéncias. Para certificados, a expiragao deve variar entre eles e, se possivel, em cada regiao,
para evitar um cenario em que um certificado expirado (com alarmes configurados para notificagcao
prévia) afete varias regioes.

As chaves e segredos de criptografia também devem ser especificos da regido. Dessa forma,
se houver um erro na rotagado de uma chave ou segredo, o impacto sera limitado a uma regiao
especifica.

Por fim, todos os parédmetros da carga de trabalho devem ser armazenados localmente para que a
carga de trabalho seja recuperada na regido especifica.

Orientacao-chave

« Uma arquitetura multirregional se beneficia da separacgao fisica e logica entre regides. A introdugao
de dependéncias entre regides na camada de aplicagao elimina esse beneficio. Evite essas
dependéncias.

» Os controles de failover devem funcionar sem dependéncias na regiao principal.

» A coordenacao do failover na capacidade comercial precisa ser feita para eliminar a possibilidade
de maior laténcia e dependéncia de chamadas entre regides.

3d: dependéncias de configuragao 13
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Fundamental multirregional 4: prontidao operacional

Operar uma carga de trabalho multirregional € uma tarefa complexa que vem com desafios
operacionais especificos de varias regides. Isso inclui Conta da AWS gerenciamento, processos
de implantagao reformulados, criagdo de uma estratégia de observabilidade em varias regides,
criacao e teste de um runbook de failover e failback e, em seguida, gerenciar o custo. Uma analise
de prontidao operacional (ORR) pode ajudar as equipes a preparar uma carga de trabalho para
producao, seja em uma unica regiao ou em varias regioes.

4a: gestao Conta da AWS

Para implantar uma carga de trabalho em todas as regidesRegides da AWS, garanta que todas as
cotas de AWS servico em uma conta estejam em paridade entre as regides. Primeiro, conhega todos

os AWS servigos que fazem parte da arquitetura, analise o uso planejado nas regides em espera e
compare-os com o uso atual. Em alguns casos, se a regido em espera néo tiver sido usada antes,
vocé podera consultar as cotas de servigo padrdo para entender o ponto de partida. Em seguida,
em todos 0s servi¢cos que serao usados, solicite um aumento de cota usando o console de Cotas de

Servico (€ necessario fazer login) ou as APIs.

AWSAs fungdes do Identity and Access Management (IAM) precisam ser configuradas em cada

regiao para garantir que operadores, ferramentas de automagao e AWS servigos tenham as
permissdes apropriadas para os recursos dentro da regiao em espera. O isolamento regional de
fungdes alcanga o isolamento regional que buscamos para arquiteturas multirregionais. Certifique-
se de que essas permissdes estejam em vigor antes de entrar em operagdo com uma regiao em
espera.

4b: Praticas de implantacao

Com recursos multirregionais, a implantagdo da carga de trabalho em varias regides pode ser
complexa. AWS CloudFormationajuda na implantagao da infraestrutura em uma ou varias regioes e
pode ser personalizada de acordo com suas necessidades. AWS CodePipelineajuda a fornecer um
pipeline de integragdo/entrega continua (CI/CD) quase continuo, que tem acdes entre regides que
permitem a implantagcao em regides diferentes da regido em que o pipeline esta. Isso, combinado
com estratégias robustas de implantacéo, como azul/verde, permite uma implantagao de tempo de
inatividade minimo a zero.

4a: gestdao Conta da AWS 14
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No entanto, a implantagao de recursos de monitoramento de estado pode ser mais complexa quando
o estado do aplicativo ou dos dados nao € externalizado para um armazenamento persistente.
Nessas situacdes, adapte cuidadosamente o processo de implantagao para atender as suas
necessidades. Projete o pipeline e o processo de implantagao para implantar em uma regiao por vez,
em vez de varias regides simultaneamente. Isso reduz a chance de falhas correlacionadas entre as
regides. Para saber mais sobre as técnicas que a Amazon usa para automatizar implantacbes de
software, leia o artigo da Builder Library Automatizando implantacdes seguras e sem intervencao.

4c: Observabilidade

Ao projetar para varias regioes, considere como a saude de todos os componentes em cada regiao
sera monitorada para obter uma visao holistica da saude regional. Isso pode incluir métricas de
monitoramento para atraso na replicagédo, o que nao € considerado para a carga de trabalho de uma
unica regiao.

Ao criar uma arquitetura multirregional, considere também observar o desempenho da carga de
trabalho nas regides em espera. Isso inclui fazer exames de saude e canarios (testes sintéticos)
funcionando na regiao de espera, fornecendo uma visao externa da saude da primaria. Além disso,
vocé pode usar o Amazon CloudWatch Internet Monitor para entender o estado da rede externa

e 0 desempenho de suas cargas de trabalho do ponto de vista do usuario final. Da mesma forma,
a regiao primaria deve ter a mesma observabilidade para monitorar a regiao em espera. Esses
canarios devem monitorar as métricas de experiéncia do cliente para obter uma integridade geral
da carga de trabalho. Isso € necessario porque, se houvesse um problema na regido primaria, a
observabilidade na primaria poderia ser prejudicada e afetaria a capacidade de avaliar a saude da
carga de trabalho.

Nesse caso, observar fora dessa regido pode fornecer uma visdo. Essas métricas devem ser
agrupadas em painéis disponiveis em cada regiao e os alarmes criados em cada regidao. Como a
Amazon CloudWatch € um servigo regional, € necessario té-los em ambas as regides. Esses dados
de monitoramento serdo usados para fazer a chamada para o failover de uma regiao primaria para
uma de espera.

4d: Processos, procedimentos e testes

’

O melhor momento para responder a pergunta “Quando devo fazer o failover?” € muito antes de
vocé precisar. Os planos de continuidade de negdcios, incluindo pessoas, processos e tecnologia,
devem ser definidos com bastante antecedéncia e testados regularmente. Decida sobre uma
estrutura de decisado de recuperacao. Se houver um processo de recuperacao bem praticado e o
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tempo de recuperacéao for bem compreendido, é possivel escolher o momento certo para iniciar o
processo de recuperagao que atenda a meta de RTO por meio de um failover. Esse momento pode
ocorrer imediatamente apods a identificacdo de um problema com o aplicativo na regiao principal

ou pode ser um evento em que as opgoes de recuperacao do aplicativo na regiao tenham sido
esgotadas e agora seja necessario iniciar um failover para atender ao RTO.

Embora a acao de failover em si deva ser 100% automatizada, a decisao de ativar o failover deve
ser tomada por uma pessoa (geralmente um pequeno numero de individuos predeterminados

na organizacao). Além disso, os critérios para decidir sobre um failover precisam ser claramente
definidos e compreendidos globalmente pela organizagao. Esses processos podem ser definidos e
concluidos usando os runbooks AWS do System Manager, que permitem a end-to-end automagao
completa e garantem a consisténcia da execucao do processo durante o teste e o failover.

Esses runbooks devem estar disponiveis na regiao primaria e de espera para iniciar 0os processos
de failover ou failback. Depois que essa automacao estiver implementada, uma cadéncia regular

de testes deve ser definida e seguida. Isso garante que, quando houver um evento real, a resposta
seja executada em um processo bem definido e praticado no qual a organizagao tenha confianga.
Também é importante ter em mente as tolerancias estabelecidas para os processos de reconciliagao
de dados. Confirme se os requisitos de RPO/RTO estabelecidos foram atendidos com o processo
proposto.

4e: Custo e complexidade

As implicagdes de custo de uma arquitetura multirregional sdo impulsionadas pelo maior uso da
infraestrutura, pela sobrecarga operacional e pelo tempo de recursos. Conforme mencionado
anteriormente, o custo da infraestrutura em uma regido em espera é semelhante ao custo da
infraestrutura em uma regido primaria durante o pré-provisionamento, resultando em duas vezes
o custo. Provisione a capacidade para que seja suficiente para as operagdes diarias, mas ainda
reserve capacidade de buffer suficiente para tolerar picos na demanda — e configure os mesmos
limites em cada regiao.

Além disso, podem ser necessarias alteracdes no nivel do aplicativo para serem executadas com
éxito em uma arquitetura multirregional se vocé estiver adotando uma arquitetura ativa-ativa, que
pode exigir muito tempo e recursos para projetar e operar. No minimo, as organizagdes precisariam
gastar tempo entendendo as dependéncias técnicas e comerciais em cada regiao e projetando
processos de failover e failback.

As equipes também devem realizar exercicios normais de failover e failback para se sentirem
confortaveis com os runbooks que serao usados durante um evento. Embora sejam extremamente

4e: Custo e complexidade 16
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importantes e cruciais para obter o resultado esperado de um investimento em varias regioes, esses
exercicios representam um custo de oportunidade e retiram tempo e recursos de outras atividades.

Orientacido-chave

+ AWSas cotas de servigos precisam ser revisadas e em paridade em todas as regides nas quais a
carga de trabalho operara.

» O processo de implantagédo deve ter como alvo uma regido por vez, em vez de varias regides
simultaneamente.

» Meétricas adicionais, como atraso na replicacao, precisam ser monitoradas e sdo especificas para
cenarios multirregionais.

» Estenda o monitoramento da carga de trabalho além da regido principal. As métricas de
experiéncia do cliente devem ser monitoradas por regiao e medidas fora de cada regidao em que a
carga de trabalho esta sendo executada.

« O failover e o failback precisam ser testados regularmente. Garanta a implementagao de um unico
runbook para processos de failover e failback que seja usado durante o teste e em um evento ao
vivo. Os runbooks para testes e eventos ao vivo ndao podem ser diferentes.

Orientagdo-chave 17
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Conclusao

Este whitepaper discutiu casos de uso comuns para varias regides, os fundamentos sobre como
implementar uma arquitetura multirregional e as implicagdes dessa abordagem. Esses fundamentos
podem ser aplicados a qualquer carga de trabalho e usados como uma estrutura para auxiliar na
tomada de decisdes sobre se uma arquitetura multirregional é ou ndo a abordagem correta para uma
empresa especifica.
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Avisos

Os clientes sao responsaveis por fazer a propria avaliagao independente das informacdes contidas
neste documento. Este documento: (a) é apenas para fins informativos, (b) representa as ofertas

e praticas de produtos atuais da AWS, que estado sujeitas a alteragdes sem aviso prévio e (c) ndo
criam nenhum compromisso ou garantia da AWS e de suas afiliadas, fornecedores ou licenciadores.
Os produtos ou servigos da AWS sao fornecidos “no estado em que se encontram”, sem garantias,
representacdes ou condi¢cdes de qualquer tipo, expressas ou implicitas. As responsabilidades e as
obriga¢des da AWS com os seus clientes sao controladas por contratos da AWS, e este documento
nao é parte, nem modifica, qualquer contrato entre a AWS e seus clientes.

© 2022 Amazon Web Services, Inc. ou suas afiliadas. Todos os direitos reservados.
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AWS Glossario

Para obter a terminologia mais recente da AWS, consulte o glossario da AWS na Referéncia
do Glossario da AWS.
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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