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Construindo uma infraestrutura de rede AWS multi-VPC
escalavel e segura

Data de publicagao: 17 de abril de 2024 () Histérico do documento

Os clientes da Amazon Web Services (AWS) geralmente confiam em centenas de contas e nuvens
privadas virtuais (VPCs) para segmentar suas cargas de trabalho e expandir sua presenca. Esse
nivel de escala geralmente cria desafios em relagdo ao compartilhamento de recursos, conectividade
entre VPCs e instalagdes locais a conectividade VPC.

Este whitepaper descreve as melhores praticas para criar arquiteturas de rede escalaveis e seguras
em uma grande rede usando AWS servicos como Amazon Virtual Private Cloud (Amazon VPC),,,
AWS Transit Gateway, AWS PrivateLinkGateway AWS Direct ConnectLoad Balancer e Amazon
Route 53. AWS Network Firewall Ele demonstra solugdes para gerenciar uma infraestrutura em
crescimento, garantindo escalabilidade, alta disponibilidade e seguranga, mantendo os custos
indiretos baixos.

Introducao

AWS os clientes comeg¢am criando recursos em uma unica AWS conta que representa um limite

de gerenciamento que segmenta permissdes, custos e servigos. No entanto, a medida que a
organizacgao do cliente cresce, torna-se necessaria uma maior segmentacao dos servigos para
monitorar custos, controlar o acesso e facilitar o gerenciamento ambiental. Uma solugdo com varias
contas resolve esses problemas fornecendo contas especificas para servigos de Tl e usuarios
dentro de uma organizagao. AWS fornece varias ferramentas para gerenciar e configurar essa
infraestrutura, inclusive AWS Control Tower.
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https://aws.amazon.com/route53/
https://aws.amazon.com/vpc/
https://aws.amazon.com/route53/
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AWS Implantagéo inicial da Control Tower

Quando vocé configura seu ambiente de varias contas usando AWS Control Tower, ele cria duas
unidades organizacionais (OUs):

* OU de seguranga — Dentro dessa OU, AWS Control Tower cria duas contas:

» Arquivo de registros

 Auditoria (essa conta corresponde a conta do Security Tooling discutida anteriormente na
orientagao.)

» Sandbox OU — Essa OU é o destino padrao para contas criadas dentro AWS Control Tower dela.
Ele contém contas nas quais seus criadores podem explorar e experimentar AWS servigos e
outras ferramentas e servigos, de acordo com as politicas de uso aceitavel da sua equipe.

AWS Control Tower permite criar, registrar e gerenciar OUs adicionais para expandir o ambiente
inicial e implementar a orientagao.

O diagrama a seguir mostra as OUs inicialmente implantadas pelo AWS Control Tower. Vocé pode
expandir seu AWS ambiente para implementar qualquer uma das OUs recomendadas incluidas no
diagrama, para atender as suas necessidades.

Introdugao 2
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Para obter mais detalhes sobre o uso de ambientes com varias contas AWS Control Tower, consulte
o Apéndice E no whitepaper Organizando seu AWS ambiente usando varias contas.

(® Note

Neste whitepaper, “Control Tower” € um termo amplo para a configuragédo escalavel, segura
e de alto desempenho de varias contas/VPC na qual vocé implanta suas cargas de trabalho.
Essa configuragédo pode ser criada usando ferramentas diferentes. Vocé pode encontrar mais
informagdes sobre as melhores praticas, os principios de design e os beneficios da base de
nuvem para varias contas no whitepaper Organizando seu AWS ambiente usando varias

contas.

A maioria dos clientes comega com algumas VPCs para implantar sua infraestrutura. O numero de
VPCs que um cliente cria geralmente esta relacionado ao numero de contas, usuarios e ambientes
em estagios (produgado, desenvolvimento, teste etc.). A medida que o uso da nuvem cresce, o
numero de usuarios, unidades de negdcios, aplicativos e regides com os quais um cliente interage
também cresce, levando a criagao de novas VPCs.
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https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/appendix-e-establish-multi-account.html
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/design-principles-for-your-multi-account-strategy.html
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/design-principles-for-your-multi-account-strategy.html
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A medida que o nimero de VPCs aumenta, o gerenciamento entre VPCs se torna essencial para a
operacao da rede em nuvem do cliente. Este whitepaper aborda as melhores praticas para trés areas
especificas em conectividade hibrida e entre VPCs:

» Conectividade de rede — interconectando VPCs e redes locais em grande escala.

» Seguranca de rede — Criacao de pontos de saida centralizados para acessar a Internet
e endpoints, como gateway de traducao de enderecos de rede (NAT), VPC endpoints e
balanceadores de carga de gateway. AWS PrivateLinkAWS Network Firewall

* Gerenciamento de DNS — Resolvendo o DNS dentro da Control Tower e do DNS hibrido.

Planejamento e gerenciamento de enderecos IP

Para criar um design escalavel de rede multi-VPC com varias contas, o planejamento € o
gerenciamento de enderecos IP sao essenciais. Um bom esquema de enderegcamento IP precisa
considerar suas necessidades de rede atuais e futuras. Seu esquema de enderecos IP O IP precisa
cobrir suas cargas de trabalho locais, suas cargas de trabalho na nuvem e também deve permitir
uma expansao futura (por exemplo, adicdo de novas Regides da AWS unidades de negdcios e
fusdes ou aquisigdes). Isso também deve evitar que suas equipes criem inadvertidamente CIDRs IP
sobrepostos. Se a sobreposicao de CIDR IP for desejada, como para cargas de trabalho isoladas
ou desconectadas, essa decisao precisa ser consciente e deve levar em conta as implicagdées no
roteamento, na segurancga e nos custos. Talvez vocé também precise considerar a criagao dos
processos de aprovacao necessarios para essas exceg¢des. Um bom esquema de enderegcamento IP
também ajuda a simplificar o design da rede e a configuragcao de roteamento.

Consideragoes importantes:

* Planeje seu esquema de enderecamento IP (IPs publicos e privados) com antecedéncia e
selecione uma ferramenta de gerenciamento de enderecos IP para alocar, gerenciar e rastrear o
uso de enderecos IP em todas as suas cargas de trabalho.

» Use esquemas de enderegamento IP hierarquicos e resumidos.

» Planeje uma atribuicdo consistente de IP com base no ambiente Regido da AWS, na organizagao
ou na unidade de negécios.

» Designe CIDRs IP distintos (IPv4 e IPv6) para redes locais € na nuvem.
» Previna e rastreie proativamente a sobreposicdo de CIDRs IP.

» Dimensione seus CIDRs IP adequadamente para permitir o escalonamento e o crescimento futuro.

Planejamento e gerenciamento de enderecos IP 4


https://aws.amazon.com/elasticloadbalancing/gateway-load-balancer/
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-nat-gateway.html
https://aws.amazon.com/elasticloadbalancing/gateway-load-balancer/
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-nat-gateway.html
https://aws.amazon.com/network-firewall/
https://aws.amazon.com/privatelink/
https://aws.amazon.com/elasticloadbalancing/gateway-load-balancer/
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» Habilite suas cargas de trabalho para compatibilidade com IPv6 ou pilha dupla para reduzir
conflitos de IP e lidar com o esgotamento do espaco IPv4.

Vocé pode usar o Amazon VPC IP Address Manager (IPAM) para simplificar o planejamento, o
rastreamento e o monitoramento de enderecos IP publicos e privados para suas cargas de trabalho.
AWS O IPAM permite que vocé organize, aloque, monitore e compartilhe espago de endereco IP
entre varios e. Regides da AWS Contas da AWS Também ajuda na alocacédo automatica de CIDRs
para VPCs usando regras comerciais especificas.

Consulte as melhores praticas do Amazon VPC |IP Address Manager, o gerenciamento de grupos

de IP entre VPCs e regides usando o Amazon VPC IP Address Manager e o gerenciamento de

enderecos IP para ver postagens de AWS Control Tower blog para aprender as melhores praticas

de enderecamento IP e como usar o IPAM para gerenciar pools de IP em VPCs, e. Regides da AWS
AWS Control Tower

Vocé é Well-Architected?

O Well-Architected Framework da AWS ajuda vocé a entender os prés e os contras das decisdes

gue vocé toma ao criar sistemas na nuvem. Os seis pilares do framework permitem a vocé conhecer
as melhores praticas de arquitetura para criar e operar sistemas confiaveis, seguros, econémicos
e sustentaveis na nuvem. Usando o AWS Well-Architected Tool, disponivel gratuitamente no

AWS Management Console, vocé pode analisar suas workloads em relagcédo a essas praticas

recomendadas respondendo a um conjunto de perguntas para cada pilar.

Para obter orientacdes especializadas e melhores praticas adicionais para a arquitetura de sua
nuvem (implanta¢des de arquitetura de referéncia, diagramas e whitepapers), consulte o AWS
Architecture Center.

Vocé é Well-Architected? 5


https://aws.amazon.com/blogs/networking-and-content-delivery/amazon-vpc-ip-address-manager-best-practices/
https://aws.amazon.com/blogs/networking-and-content-delivery/managing-ip-pools-across-vpcs-and-regions-using-amazon-vpc-ip-address-manager/
https://aws.amazon.com/blogs/networking-and-content-delivery/managing-ip-pools-across-vpcs-and-regions-using-amazon-vpc-ip-address-manager/
https://aws.amazon.com/blogs/networking-and-content-delivery/ip-address-management-for-aws-control-tower/
https://aws.amazon.com/blogs/networking-and-content-delivery/ip-address-management-for-aws-control-tower/
https://aws.amazon.com/architecture/well-architected/
https://aws.amazon.com/well-architected-tool/
https://console.aws.amazon.com/wellarchitected
https://aws.amazon.com/architecture/
https://aws.amazon.com/architecture/
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Conectividade de VPC para VPC

Os clientes podem usar dois padroes diferentes de conectividade de VPC para configurar ambientes
de varias VPC: muitas para muitas, ou hub and spoke. Na many-to-many abordagem, o trafego
entre cada VPC é gerenciado individualmente entre cada VPC. No hub-and-spoke modelo, todo

o trafego entre VPC flui por meio de um recurso central, que roteia o trafego com base nas regras
estabelecidas.

emparelhamento da VPC

A primeira maneira de conectar duas VPCs € usar o peering de VPC. Nessa configuragao, uma
conexao permite a conectividade bidirecional total entre as VPCs. Essa conexao de emparelhamento
€ usada para rotear o trafego entre as VPCs. VPCs em diferentes contas e regides da AWS também
podem ser emparelhadas. Toda transferéncia de dados por uma conexao de emparelhamento

VPC que permanece dentro de uma zona de disponibilidade é gratuita. Toda transferéncia de

dados por meio de uma conexao emparelhada de VPC que cruza as zonas de disponibilidade é
cobrada de acordo com as taxas de transferéncia de dados padréo da regido. Se as VPCs estiverem
emparelhadas entre regides, serdo aplicadas taxas padrao de transferéncia de dados entre regides.

O emparelhamento de VPC é point-to-point conectividade e nao oferece suporte ao roteamento

transitivo. Por exemplo, se vocé tiver uma conexao de emparelhamento de VPC entre a VPC A e
a VPC B e entre a VPC A e a VPC C, uma instancia na VPC B nao pode transitar pela VPC A para
chegar a VPC C. Para rotear pacotes entre a VPC B e a VPC C, é necessario criar uma conexao de

emparelhamento de VPC direta.

Em grande escala, quando vocé tem dezenas ou centenas de VPCs, interconecta-las com o
peering pode resultar em uma malha de centenas ou milhares de conexdes de peering. Um grande
numero de conexdes pode ser dificil de gerenciar e escalar. Por exemplo, se vocé tiver 100 VPCs
e quiser configurar um peering de malha completa entre elas, serdo necessarias 4.950 conexdes
de emparelhamento [n(n-1)/2], onde n é o numero total de VPCs. Ha um limite maximo de 125
conexoes de peering ativas por VPC.

emparelhamento da VPC 6


https://docs.aws.amazon.com/vpc/latest/peering/invalid-peering-configurations.html#transitive-peering
https://docs.aws.amazon.com/vpc/latest/peering/invalid-peering-configurations.html#transitive-peering
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-peering.html
https://docs.aws.amazon.com/vpc/latest/userguide/amazon-vpc-limits.html
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Configuragao de rede usando emparelhamento de VPC

Se vocé estiver usando o emparelhamento de VPC, a conectividade local (VPN e/ou Direct Connect)
deve ser estabelecida para cada VPC. Os recursos em uma VPC nao podem ser acessados
localmente usando a conectividade hibrida de uma VPC emparelhada, conforme mostrado na figura
anterior.

O emparelhamento de VPC € melhor usado quando os recursos em uma VPC devem se comunicar
com os recursos em outra VPC, o ambiente de ambas as VPCs é controlado e protegido e o numero
de VPCs a serem conectadas € menor que 10 (para permitir o gerenciamento individual de cada
conexao). O peering de VPC oferece o menor custo geral e 0 maior desempenho agregado quando
comparado a outras opg¢des de conectividade entre VPCs.

AWS Transit Gateway

AWS Transit Gatewayfornece um design de hub and spoke para conectar VPCs e redes locais como
um servico totalmente gerenciado, sem exigir que vocé provisione dispositivos virtuais de terceiros.
Nenhuma sobreposi¢ao de VPN é necessaria e AWS gerencia alta disponibilidade e escalabilidade.

O Transit Gateway permite que os clientes conectem milhares de VPCs. Vocé pode conectar toda
a sua conectividade hibrida (conexdes VPN e Direct Connect) a um unico gateway, consolidando e
controlando toda a configuracdo de AWS roteamento da sua organizagao em um so lugar (consulte
a figura a seguir). O Transit Gateway controla como o trafego é roteado entre todas as redes spoke
conectadas usando tabelas de rotas. Esse hub-and-spoke modelo simplifica o gerenciamento e

AWS Transit Gateway 7


https://docs.aws.amazon.com/vpc/latest/tgw/what-is-transit-gateway.html
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reduz os custos operacionais porque as VPCs so se conectam a instancia do Transit Gateway para
obter acesso as redes conectadas.

i -\.
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Design de hub e raio com AWS Transit Gateway

O Transit Gateway € um recurso regional e pode conectar milhares de VPCs dentro do mesmo
Regiao da AWS. Vocé pode conectar varios gateways em uma unica conexao Direct Connect para
conectividade hibrida. Normalmente, vocé pode usar apenas uma instancia do Transit Gateway
conectando todas as suas instancias de VPC em uma determinada regiao e usar tabelas de
roteamento do Transit Gateway para isola-las sempre que necessario. Observe que vocé nao precisa
de gateways de transito adicionais para alta disponibilidade, porque os gateways de transito séo
altamente disponiveis por design; para redundéancia, use um unico gateway em cada regiao. No
entanto, ha um caso valido para criar varios gateways para limitar o raio de explosao de configuragao
incorreta, segregar as operagdes do plano de controle e as administrativas. ease-of-use

Com o peering do Transit Gateway, os clientes podem emparelhar suas instancias do Transit
Gateway na mesma ou em varias regides e rotear o trafego entre elas. Ele usa a mesma
infraestrutura subjacente do peering de VPC e, portanto, € criptografado. Para obter mais
informacoes, consulte Criacao de uma rede global usando o emparelhamento entre regides do AWS
Transit Gateway. O AWS Transit Gateway agora oferece suporte ao peering entre regioes.

Coloque a instancia do Transit Gateway da sua organizagdo em sua conta de Servigos de Rede. Isso
permite o gerenciamento centralizado por engenheiros de rede que gerenciam a conta de servigos
de rede. Use o AWS Resource Access Manager (RAM) para compartilhar uma instancia do Transit
Gateway para conectar VPCs em varias contas em sua organizagdo da AWS na mesma regido.AWS
RAM permite que vocé compartilhe AWS recursos de forma facil e segura com qualquer Conta

AWS Transit Gateway 8


https://aws.amazon.com/blogs/networking-and-content-delivery/building-a-global-network-using-aws-transit-gateway-inter-region-peering/
https://aws.amazon.com/blogs/networking-and-content-delivery/building-a-global-network-using-aws-transit-gateway-inter-region-peering/
https://aws.amazon.com/blogs/networking-and-content-delivery/aws-transit-gateway-now-supports-intra-region-peering/
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da AWS pessoa ou dentro da sua organizacdo da AWS. Para obter mais informacdes, consulte
Automatizar anexos do AWS Transit Gateway a um gateway de transito em uma postagem no blog
da conta central.

O Transit Gateway também permite estabelecer conectividade entre a infraestrutura SD-WAN

e 0 AWS uso do Transit Gateway Connect. Use um anexo Transit Gateway Connect com o

Border Gateway Protocol (BGP) para roteamento dindmico e o protocolo de tunel Generic Routing
Encapsulation (GRE) para alto desempenho, oferecendo até 20 Gbps de largura de banda total

por anexo Connect (até quatro pares do Transit Gateway Connect por anexo Connect). Ao usar o
Transit Gateway Connect, vocé pode integrar a infraestrutura SD-WAN local ou os dispositivos SD-
WAN executados na nuvem por meio de um anexo de VPC ou AWS Direct Connect anexo como
camada de transporte subjacente. Consulte Simplifique a conectividade SD-WAN com o AWS Transit
Gateway Connect para obter arquiteturas de referéncia e configuragao detalhada.

Solucao Transit VPC

As VPCs de transito podem criar conectividade entre VPCs por um meio diferente do peering de

VPC, introduzindo um design de hub and spoke para conectividade entre VPCs. Em uma rede VPC

de transito, uma VPC central (o hub VPC) se conecta a todas as outras VPC (falei VPC) por meio de

uma conexao VPN, normalmente aproveitando o BGP sobre IPsec. A VPC central contém instancias

do Amazon Elastic Compute Cloud (Amazon EC2) executando dispositivos de software que roteiam

o trafego de entrada para seus destinos usando a sobreposi¢cdo de VPN. O peering de VPC Transit
tem as seguintes vantagens:

» O roteamento transitivo € habilitado usando a rede VPN de sobreposi¢ao, permitindo um design de
hub and spoke.

» Ao usar software de um fornecedor terceirizado na instancia do EC2 na VPC de transito do hub,
a funcionalidade do fornecedor em relagdo a seguranga avancgada (firewall de camada 7/Sistema
de Prevencao de Intrusdes (IPS) /Sistema de Detecgao de Intrusdes (IDS)) pode ser usada. Se
os clientes estiverem usando o mesmo software no local, eles se beneficiardo de uma experiéncia
operacional/de monitoramento unificada.

« A arquitetura Transit VPC permite a conectividade que pode ser desejada em alguns casos de
uso. Por exemplo, vocé pode conectar uma GovCloud instancia da AWS e uma VPC de regido
comercial ou uma instancia do Transit Gateway a uma VPC de transito e habilitar a conectividade
entre VPCs entre as duas regides. Avalie seus requisitos de seguranca e conformidade ao
considerar essa opgao. Para seguranga adicional, vocé pode implantar um modelo de inspegao
centralizado usando os padrdes de projeto descritos posteriormente neste whitepaper.
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Transit VPC com dispositivos virtuais

O Transit VPC apresenta seus préprios desafios, como custos mais altos para executar dispositivos
virtuais de fornecedores terceirizados no EC2 com base no tamanho/familia da instancia, taxa

de transferéncia limitada por conexao VPN (até 1,25 Gbps por tunel VPN) e sobrecarga adicional

de configuragéo, gerenciamento e resiliéncia (os clientes sdo responsaveis por gerenciar o HA

e a redundancia das instancias do EC2 que executam os dispositivos virtuais de fornecedores

terceirizados).

Emparelhamento de VPC versus Transit VPC versus Transit Gateway

Tabela 1 — Comparacao de conectividade

Critérios emparelha VPC de Gateway PrivateLink
mento da transito de transito
VPC
Escopo Regional/ Regional Regional Regional
Global
Arquitetura  Malha Baseado Baseado Modelo de
completa em VPN em anexos fornecedo
hub-and-s hub-and-s rou
poke poke consumido

r

Cloud
WAN

Global

Baseado
em
anexos,
multirreg
ional

VPC
Lattice

Regional

Conectivi
dade de
aplicativ
o para
aplicativo

Emparelhamento de VPC versus Transit VPC versus Transit Gateway
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Critérios

Escala

Segmentag
ao

Laténcia

Limite de
largura de
banda

emparelha
mento da
VPC

125 pares
ativos/VPC

Grupos de
seguranga

Menor

Limites por
instancia,
sem limite
agregado

VPC de
transito

Depende
do roteador
virtual/EC2

Gerenciad
o pelo
cliente

Extra,
devido a
sobrecarg
ade
criptografia
da VPN

Sujeito aos
limites de
largura de
banda da
instancia
EC2 com
base no
tamanho/f
amilia

Gateway
de transito

5000
anexos por
regiao

Tabelas
de rotas
do Transit
Gateway

Shop
adicional
do Transit
Gateway

Até 100
Gbps
(rajada) /
conexao

PrivateLink

Sem
limites

Sem
segmentag
ao

O trafego
permanece
no
backbone
da AWS,
os clientes
devem
testar

10 Gbps
por

zona de
disponibi
lidade,
escalavel
automatic
amente até
100 Gbps

Cloud
WAN

5000

anexos
por rede
principal

Segmentos

Usao
mesmo
plano de
dados do
Transit
Gateway

Até 100
Gbps
(rajada) /
conexao

VPC
Lattice

500
associaco
es de VPC
por servigco

Politicas
de servico
e rede de
servigos

O trafego
permanece
no
backbone
da AWS,
os clientes
devem
testar

10 Gbps
por

zona de
disponibi
lidade
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Critérios emparelha  VPC de Gateway PrivateLink  Cloud VPC
mento da transito de transito WAN Lattice
VPC
Visibility Logs de Registros Gerenciad CloudWatc  Gerenciad CloudWatc
fluxo da e métricas or de rede h Métricas orderede, h Registros
VPC de fluxo do Transit registros de acesso
de VPC Gateway, de fluxo
CloudWatc registros de VPC,
h de fluxo métricas
de VPC, CloudWatc
métricas h
CloudWatc
h
Grupo de Compativel Sem Sem Sem Sem Nao
seguranca compatibi compatibi compatibi compatibi aplicavel
lidade lidade lidade lidade
referéncia
cruzada
Suporte a Compativel Depende Compativel Compativel Compativel Compativel
IPv6 do dispositi
vo virtual

AWS PrivateLink

AWS PrivateLinkfornece conectividade privada entre VPCs, servicos da AWS e suas redes locais
sem expor seu trafego a Internet publica. Os endpoints de VPC de interface, alimentados por AWS
PrivateLink, facilitam a conexao com outros servigos em diferentes contas AWS e VPCs para
simplificar significativamente sua arquitetura de rede. Isso permite que os clientes queiram expor de
forma privada um servigo/aplicativo residente em uma VPC (provedor de servigos) a outras VPCs
(consumidor) de Regidao da AWS uma forma que somente as VPCs consumidoras iniciem conexdes
com a VPC do provedor de servigos. Um exemplo disso € a capacidade de seus aplicativos privados
acessarem as APIs do provedor de servigos.
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Para usar AWS PrivateLink, crie um Network Load Balancer para seu aplicativo em sua VPC e crie
uma configuracao de servico de VPC endpoint apontando para esse balanceador de carga. Em
seguida, um consumidor de servicos cria um endpoint de interface para seu servico. Isso cria uma
interface de rede elastica (ENI) na sub-rede do consumidor com um endereco IP privado que serve
como ponto de entrada para o trafego destinado ao servigo. O consumidor e o servigo nao precisam
estar na mesma VPC. Se a VPC for diferente, as VPCs do consumidor e do provedor de servigos
podem ter intervalos de enderecos IP sobrepostos. Além de criar a interface VPC endpoint para
acessar servigos em outras VPCs, vocé pode criar endpoints de VPC de interface para acessar de
forma privada os servigos compativeis da AWS, conforme mostrado na figura a AWS PrivatelLink
seguir.

Com o Application Load Balancer (ALB) como alvo do NLB, agora vocé pode combinar os recursos
avancgados de roteamento do ALB com o. AWS PrivateLink Consulte o Grupo de destino do tipo
Application Load Balancer para Network Load Balancer para obter arquiteturas de referéncia e
configuracao detalhada.

Consumer @l Service Provider
Account Account

B T
—@ -G <

EC2 Network Load EC2
Instance PrivateLink Endpoint Balancer (NLB) Instance

............................................................................................

EC2 |
Instance Interface Endpoint Amazon APl Gateway Amazon S3
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AWS PrivateLink para conectividade com outras VPCs e servicos da AWS

A escolha entre Transit Gateway, emparelhamento de VPC e depende da AWS PrivateLink
conectividade.

» AWS PrivateLink— Use AWS PrivateLink quando vocé tiver um cliente/servidor configurado
para permitir que uma ou mais VPCs consumidoras tenham acesso unidirecional a um servigo
especifico ou conjunto de instancias na VPC do provedor de servigos ou em determinados
servigcos. AWS Somente os clientes com acesso na VPC do consumidor podem iniciar uma
conexao com o servico na VPC ou no servigo do provedor de servicos. AWS Essa também é uma
boa opcao quando clientes e servidores nas duas VPCs tém enderecos |IP sobrepostos porque
AWS PrivateLink usa ENIs na VPC cliente de uma maneira que garante que nao haja conflitos
de IP com o provedor de servigos. Vocé pode acessar AWS PrivateLink endpoints por meio de
emparelhamento de VPC, VPN, Transit Gateway, Cloud WAN e. AWS Direct Connect

« Emparelhamento de VPC e Transit Gateway — Use o emparelhamento de VPC e o Transit
Gateway quando quiser habilitar a conectividade IP de camada 3 entre VPCs.

Sua arquitetura contera uma combinagcao dessas tecnologias para atender a diferentes casos
de uso. Todos esses servigos podem ser combinados e operados entre si. Por exemplo, AWS
PrivateLink lidar com conectividade cliente-servidor no estilo API, emparelhamento de VPC para
lidar com requisitos de conectividade direta em que grupos de posicionamento ainda podem ser
desejados na regiao ou entre regides, e o Transit Gateway para simplificar a conectividade de
VPCs em grande escala, bem como consolidacao de borda para conectividade hibrida.

Compartilhamento da VPC

O compartilhamento de VPCs é util quando o isolamento da rede entre equipes nao precisa ser
gerenciado estritamente pelo proprietario da VPC, mas os usuarios e as permissdes no nivel

da conta devem ser. Com a VPC compartilhada, varias contas da AWS criam seus recursos de
aplicativos (como instancias do Amazon EC2) em Amazon VPCs compartilhadas e gerenciadas
centralmente. Nesse modelo, a conta proprietaria da VPC (proprietario) compartilha uma ou
mais sub-redes com outras contas (participantes). Quando uma sub-rede é compartilhada, os
participantes podem visualizar, criar, modificar e excluir os recursos de seus aplicativos nas sub-
redes compartilhadas com eles. Os participantes nao poderao visualizar, modificar ou excluir
recursos que pertencerem a outros participantes ou proprietarios da VPC. A segurancga entre
recursos em VPCs compartilhadas é gerenciada usando grupos de seguranca, listas de controle de
acesso a rede (NACLs) ou por meio de um firewall entre as sub-redes.
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Beneficios do compartilhamento de VPC:

» Design simplificado — sem complexidade em relagcédo a conectividade entre VPCs
* Menos VPCs gerenciadas

» Segregacao de tarefas entre equipes de rede e proprietarios de aplicativos

* Melhor utilizagao do enderecgo |IPv4

» Custos mais baixos — sem cobrancgas de transferéncia de dados entre instancias pertencentes a
contas diferentes na mesma zona de disponibilidade

® Note

Quando vocé compartilha uma sub-rede com varias contas, seus participantes devem ter
algum nivel de cooperacgao, pois estdo compartilhando espaco IP e recursos de rede. Se
necessario, vocé pode optar por compartilhar uma sub-rede diferente para cada conta de
participante. Uma sub-rede por participante permite que a ACL de rede fornega isolamento
de rede, além dos grupos de seguranca.

A maioria das arquiteturas de clientes contera varias VPCs, muitas das quais serdo compartilhadas
com duas ou mais contas. O Transit Gateway e o emparelhamento de VPC podem ser usados
para conectar as VPCs compartilhadas. Por exemplo, suponha que vocé tenha 10 aplicativos.
Cada aplicativo exige sua propria conta da AWS. Os aplicativos podem ser categorizados em dois
portfélios de aplicativos (aplicativos dentro do mesmo portfélio tém requisitos de rede semelhantes,
aplicativo 1—5 em 'Marketing' e aplicativo 6—10 em 'Vendas').

Vocé pode ter uma VPC por portfélio de aplicativos (duas VPCs no total), e a VPC é compartilhada
com as diferentes contas do proprietario do aplicativo dentro desse portfélio. Os proprietarios de
aplicativos implantam aplicativos em sua respectiva VPC compartilhada (nesse caso, nas diferentes
sub-redes para segmentacgao e isolamento de rotas de rede usando NACLs). As duas VPCs
compartilhadas sdo conectadas por meio do Transit Gateway. Com essa configuracao, vocé poderia
deixar de conectar 10 VPCs para apenas duas, conforme mostrado na figura a seguir.
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Exemplo de configuragao — VPC compartilhada

@ Note

Os participantes do compartilhamento de VPC nao podem criar todos os recursos da AWS
em uma sub-rede compartilhada. Para obter mais informagées, consulte a seg&o Limitacdes
na documentacao de compartilhamento de VPC.

Para obter mais informacdes sobre as principais consideragcdes e as melhores praticas

para o compartilhamento de VPC, consulte a postagem do blog Compartilhamento de VPC:
consideracdes principais e melhores praticas.

Gateway NAT privado

As equipes geralmente trabalham de forma independente e podem criar uma nova VPC para um
projeto, que pode ter blocos de roteamento entre dominios (CIDR) sobrepostos sem classes. Para
integracao, talvez eles queiram permitir a comunicacao entre redes com CIDRs sobrepostos, o que
nao € possivel por meio de recursos como emparelhamento de VPC e Transit Gateway. Um gateway
NAT privado pode ajudar nesse caso de uso. O gateway NAT privado usa um endereco IP privado
exclusivo para realizar o NAT de origem para o endereco IP de origem sobreposto, e o ELB faz

o NAT de destino para o endereco IP de destino sobreposto. Vocé pode rotear o trafego do seu
gateway NAT privado para outras VPCs ou redes locais usando o Transit Gateway ou um gateway
privado virtual.
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Exemplo de configuragdo — gateway NAT privado

A figura anterior mostra duas sub-redes nao roteaveis (CIDRs sobrepostas) nas VPC A e B. Para
estabelecer uma conexao entre elas, vocé pode adicionar CIDRs secundarias nao sobrepostas/
roteaveis (100.64.0.0/16sub-redes roteaveis e) as VPC A e B, respectivamente. 10.0.1.0/24
10.0.2.0/24 Os CIDRs roteaveis devem ser alocados pela equipe de gerenciamento de rede
responsavel pela alocagao de IP. Um gateway NAT privado é adicionado a sub-rede roteavel na VPC
A com um endereco IP de. 10.0.1.125 O gateway NAT privado realiza a conversdo do endereco
de rede de origem em solicitagdes de instancias na sub-rede nao roteavel da VPC A 100.64.0.10
()10.0.1.125 como a ENI do gateway NAT privado. Agora, o trafego pode ser direcionado para
um endereco IP roteavel atribuido ao Application Load Balancer (ALB) na VPC B 10.0.2.10 (), que
tem como destino. 100.64.0.10 O trafego € roteado pelo Transit Gateway. O trafego de retorno é
processado pelo gateway NAT privado de volta para a instancia original do Amazon EC2 solicitando
a conexao.

O gateway NAT privado também pode ser usado quando sua rede local restringe o acesso a IPs
aprovados. A conformidade exige que as redes locais de poucos clientes se comuniquem somente
com redes privadas (sem IGW) somente por meio de um bloco contiguo limitado de IPs aprovados
de propriedade do cliente. Em vez de alocar para cada instancia um IP separado do bloco, vocé
pode executar grandes cargas de trabalho em AWS VPCs por tras de cada IP da lista de permissdes
usando um gateway NAT privado. Para obter detalhes, consulte a postagem do blog Como resolver a
exaustao de IP privado com a solugcdo NAT privada.
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Exemplo de configuragdo — Como usar o gateway NAT privado para fornecer |IPs aprovados para a
rede local

AWS WAN em nuvem

O AWS Cloud WAN é uma nova forma de conectar redes que antes podiamos fazer com Transit
Gateways, VPC Peering e tuneis IPSEC VPN. Anteriormente, vocé configurava uma ou mais VPCs,
as conectava com um dos métodos anteriores e usava a VPN IPSEC ou se conectava AWS Direct
Connect a redes locais. Vocé teria suas construgdes de postura de rede e seguranca definidas em
um lugar e suas redes em outro. O Cloud WAN permite que vocé centralize todas essas construgoes
em um unico local. Por politica, vocé pode segmentar suas redes para determinar quem pode falar
com quem e isolar o trafego de produgao por meio desses segmentos das cargas de trabalho de
desenvolvimento ou teste ou de suas redes locais.
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Diagrama de blocos da Cloud WAN

Gerencie sua rede global por meio da interface de usuario e das APIs do AWS Network Manager. A
rede global é o contéiner de nivel raiz para todos os seus objetos de rede; a rede principal é a parte
da sua rede global gerenciada pela AWS. Uma politica de rede central (CNP) € um documento de
politica com versao unica que define todos os aspectos da sua rede principal. Anexos sao todas as
conexdes ou recursos que vocé deseja adicionar a sua rede principal. Uma borda de rede central
(CNE) é um ponto de conexao local para anexos que estdo em conformidade com a politica. Os
segmentos de rede sao dominios de roteamento que, por padrao, permitem a comunicagdo somente
dentro de um segmento.

Para usar o CloudWAN:

1. No AWS Network Manager, crie uma rede global e uma rede principal associada.

2. Crie um CNP que defina segmentos, intervalo de ASN Regides da AWS e etiquetas a serem
usadas para anexar aos segmentos.

3. Aplique a politica de rede.

4. Compartilhe a rede principal com seus usuarios, contas ou organizagdes usando o gerenciador de
acesso a recursos.
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5. Crie e marque anexos.

6. Atualize as rotas em suas VPCs conectadas para incluir a rede principal.

A Cloud WAN foi projetada para simplificar o processo de conectar sua infraestrutura da AWS
globalmente. Ele permite que vocé segmente o trafego com uma politica de permissdes centralizada
e use sua infraestrutura existente nas instalagdes da sua empresa. A Cloud WAN também conecta
suas VPCs, SD-WANSs, VPNs de cliente, firewalls, VPNs e recursos de data center para se conectar
a Cloud WAN. Para obter mais informacgdes, consulte as postagens do blog AWS Cloud WAN.

O AWS Cloud WAN permite uma rede unificada conectando ambientes locais € na nuvem. As
organizacgdes usam firewalls de proxima geracdo (NGFWs) e sistemas de prevencgao de intrusdes
(IPSs) para segurancga. A postagem do blog sobre padrées de migracao e interoperabilidade da AWS

Cloud WAN e do Transit Gateway descreve padrdes arquitetbnicos para gerenciar e inspecionar

centralmente o trafego de rede de saida em uma rede WAN na nuvem, incluindo redes de regido
unica e multirregional, e configura tabelas de rotas. Essas arquiteturas garantem que os dados e os
aplicativos permanegam seguros e, ao mesmo tempo, mantenham um ambiente de nuvem seguro.

Para obter mais informagdes sobre a WAN na nuvem, consulte a postagem do blog sobre a
arquitetura de inspecao de saida centralizada na AWS Cloud WAN.

Amazon VPC Lattice

O Amazon VPC Lattice € um servigco de rede de aplicativos totalmente gerenciado que € usado

para conectar, monitorar e proteger servicos em varias contas e nuvens privadas virtuais. O VPC
Lattice ajuda a interconectar servigos dentro de um limite l6gico, para que vocé possa gerencia-los e
descobri-los com eficiéncia.

Os componentes do VPC Lattice consistem em:

» Servigco - Essa € uma unidade de aplicativo executada em uma instancia, um contéiner ou uma
fungcdo Lambda e consiste em ouvintes, regras e grupos-alvo.

* Rede de servigos - Esse € o limite l6gico usado para implementar automaticamente a descoberta e
a conectividade de servigos e aplicar politicas comuns de acesso e observabilidade a uma colecao
de servicos.

» Politicas de autenticacao — politicas de recursos do IAM que podem ser associadas a uma rede
de servicos ou servigos individuais para oferecer suporte a autenticacdo em nivel de solicitacdo e a
autorizacao especifica do contexto.
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+ Diretdrio de servicos — Uma visao centralizada dos servigos que vocé possui ou que foram
compartilhados com vocé por meio do AWS Resource Access Manager.

Etapas de uso do VPC Lattice:

1. Crie a rede de servigos. A rede de servigos geralmente reside em uma conta de rede na qual
o administrador da rede tem acesso total. A rede de servigos pode ser compartilhada entre
varias contas dentro de uma organizagao. O compartilhamento pode ser realizado em servigos
individuais ou em toda a conta de servigo.

2. Conecte VPCs a rede de servigos para habilitar a rede de aplicativos para cada VPC, para que
diferentes servigcos possam comecgar a consumir outros servigos registrados na rede. Os grupos
de segurancga sao aplicados para controlar o trafego.

3. Os desenvolvedores definem os servigos, que sao preenchidos no diretério de servigos e
registrados na rede de servigos. O VPC Lattice contém o catalogo de enderecos de todos os
servicos configurados. Os desenvolvedores também podem definir politicas de roteamento para
usar implantagdes azul/verde. A seguranga € gerenciada no nivel da rede de servigo em que as
politicas de autenticacao e autorizagao sao definidas e no nivel do servico em que as politicas de
acesso com o |IAM sao implementadas.
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Conectividade hibrida

Esta segdo se concentra em conectar com seguranga seus recursos de nuvem com seus data
centers locais. Ha trés abordagens para permitir a conectividade hibrida:

» O ne-to-one conectividade — Nessa configuragdo, uma conexao VPN e/ou VIF privada do Direct
Connect é criada para cada VPC. Isso é feito usando o gateway privado virtual (VGW). Essa opc¢ao
€ 6tima para um pequeno numero de VPCs, mas a medida que um cliente expande suas VPCs,
gerenciar a conectividade hibrida por VPC pode se tornar dificil.

» Consolidagao de borda — nessa configuracao, os clientes consolidam a conectividade de TI
hibrida para varias VPCs em um unico endpoint. Todas as VPCs compartilham essas conexdes
hibridas. Isso é feito usando AWS Transit Gateway o AWS Direct Connect gateway.

» Consolidagao hibrida de malha completa — Nessa configuracao, os clientes consolidam a
conectividade de varias VPCs em um unico endpoint usando o CloudWAN, incorporado. AWS
Transit Gateway Essa € uma abordagem totalmente baseada em politicas para redes em uma
ou mais contas da AWS, representadas em codigo. No momento, o uso AWS Direct Connect da
conectividade de ponta requer o emparelhamento do Transit Gateway com o CloudWAN.

VPN

Ha varias maneiras de configurar a VPN na AWS:
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* Opcao 1: Consolidar a conectividade VPN no Transit Gateway — Essa opgao aproveita o anexo
VPN do Transit Gateway no Transit Gateway. O Transit Gateway oferece suporte a terminagao
IPsec para site-to-site VPN. Os clientes podem criar tuneis VPN para o Transit Gateway e acessar
as VPCs conectadas a ele. O Transit Gateway oferece suporte a conexdes VPN estaticas e
dinamicas baseadas em BGP. O Transit Gateway também oferece suporte a varios caminhos de

custo igual (ECMP) em anexos VPN. Cada conex&o VPN tem uma taxa de transferéncia maxima
de 1,25 Gbps por tunel. A ativagao do ECMP permite agregar a taxa de transferéncia em conexdes
VPN, permitindo escalar além do limite maximo padrao de 1,25 Gbps. Nessa opcéao, vocé paga
pelos precos e pelos precos do Transit Gateway. AWS VPN A AWS recomenda usar essa opgao
para conectividade VPN. Para obter mais informagdes, consulte a postagem do blog Scaling VPN
usando o AWS Transit Gateway.

» Opcao 2: encerrar a VPN na instancia do Amazon EC2 — Essa opgao € usada por clientes em
casos extremos quando eles desejam um conjunto de recursos de software de um fornecedor
especifico (como Cisco DMVPN ou Generic Routing Encapsulation (GRE)) ou querem consisténcia
operacional em varias implantacdes de VPN. Vocé pode usar o design da VPC de transito para
consolidacao de borda, mas é importante lembrar que todas as principais consideracdes da sec¢ao
sobre VPC de transito sdo Conectividade de VPC para VPC aplicaveis a conectividade de VPN
hibrida. Vocé é responsavel por gerenciar a alta disponibilidade e paga pela instancia EC2, bem
como pelos custos de licenciamento e suporte de software do fornecedor.

* Opgao 3: encerrar a VPN em um gateway privado virtual (VGW) — Essa op¢ao de servigo VPN
Site-to-Site da AWS permite one-to-one um design de conectividade em que vocé cria uma
conexao VPN (consistindo em um par de tuneis VPN redundantes) por VPC. Essa é uma 6tima
maneira de comegar a usar a conectividade VPN na AWS, mas a medida que vocé aumenta o
numero de VPCs, gerenciar um numero crescente de conexdes VPN pode se tornar um desafio.
Portanto, o design de consolidagao de borda utilizando o Transit Gateway acabara sendo uma
opc¢ao melhor. A taxa de transferéncia de VPN para um VGW ¢ limitada a 1,25 Gbps por tunel
e 0 balanceamento de carga ECMP nao € suportado. Do ponto de vista dos pregos, vocé paga
apenas pelos pregos do AWS VPN, ndo ha cobrancga pela execucdo de um VGW. Para obter mais
informacoes, consulte AWS VPN Precos e AWS VPN sobre o gateway privado virtual.

* Opcao 4: Encerrar a conexao VPN no endpoint VPN do cliente — O AWS Client VPN é um servico
VPN gerenciado baseado no cliente que permite que vocé acesse com seguranga Seus recursos
e recursos da AWS em sua rede local. Com o Client VPN, vocé pode acessar seus recursos de
qualquer local usando um cliente VPN fornecido pelo OpenVPN ou pela AWS. Ao configurar um
endpoint Client VPN, clientes e usuarios podem se conectar para estabelecer uma conexao VPN
TLS (Transport Layer Security). Para obter mais informagdes, consulte a documentacdo do AWS
Client VPN.
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* Opcao 5: consolidar a conexao VPN na AWS Cloud WAN — Essa opcéao é semelhante a primeira
opc¢ao nesta lista, mas usa a estrutura do CloudWAN para configurar programaticamente as

conexodes VPN por meio do documento de politica de rede.

AWS Direct Connect

Embora a VPN pela Internet seja uma 6tima opgao para comegar, a conectividade com a Internet
pode nao ser confidvel para o trafego de produg¢ao. Por causa dessa falta de confiabilidade, muitos

clientes escolhem AWS Direct Connect. AWS Direct Connect € um servico de rede que fornece uma

alternativa ao uso da Internet para se conectar a AWS. Usando AWS Direct Connect, dados que
antes seriam transportados pela Internet sdo entregues por meio de uma conexao de rede privada
entre suas instalagdes e a AWS. Em muitas circunstancias, as conexdes de rede privada podem

reduzir custos, aumentar a largura de banda e fornecer uma experiéncia de rede mais consistente do

que as conexodes baseadas na Internet. Ha varias maneiras de se conectar AWS Direct Connect a
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Maneiras de conectar seus data centers locais usando AWS Direct Connect

* Opcao 1: criar uma interface virtual privada (VIF) para um VGW conectado a uma VPC — Vocé
pode criar 50 VIFs por conexao Direct Connect, permitindo que vocé se conecte a no maximo
50 VPCs (uma VIF fornece conectividade a uma VPC). Ha um peering de BGP por VPC. A
conectividade nessa configuracao é restrita a regiao da AWS na qual o local do Direct Connect
esta hospedado. O one-to-one mapeamento de VIF para VPC (e a falta de acesso global) torna
essa a forma menos preferida de acessar VPCs na Landing Zone.

* Opgao 2: criar uma VIF privada em um gateway Direct Connect associado a varios VGWs (cada
VGW é anexado a uma VPC) — um gateway Direct Connect é um recurso disponivel globalmente.
Vocé pode criar o gateway Direct Connect em qualquer regido e acessa-lo de todas as outras
regioes, inclusive GovCloud (exceto a China). Um Direct Connect Gateway pode se conectar a até
20 VPCs (via VGWSs) globalmente em qualquer conta da AWS por meio de uma unica VIF privada.
Essa € uma 6tima opgao se uma Landing Zone consistir em um pequeno numero de VPCs (dez ou
menos VPCs) e/ou vocé precisar de acesso global. Ha uma sessdo de emparelhamento BGP por
Direct Connect Gateway por conexao Direct Connect. O gateway Direct Connect € somente para
fluxo de trafego norte/sul e ndo permite conectividade de VPC para VPC. Consulte Associacoes
de gateway privado virtual na AWS Direct Connect documentagéo para obter mais detalhes.

Com essa opcgao, a conectividade nio esta restrita a regido da AWS onde a localizagédo do Direct
Connect esta localizada. AWS Direct Connect O gateway é somente para o fluxo de trafego norte/
sul e ndo permite a conectividade de VPC a VPC. Uma excegao a essa regra € quando uma
superrede € anunciada em duas ou mais VPCs que tém seus VGWSs conectados associados

ao mesmo AWS Direct Connect gateway e na mesma interface virtual. Nesse caso, as VPCs
podem se comunicar umas com as outras por meio do AWS Direct Connect endpoint. Consulte a
documentacao dos AWS Direct Connect gateways para obter mais detalhes.

* Opgao 3: criar uma VIF de transito para um gateway Direct Connect associado ao Transit Gateway
— Vocé pode associar uma instancia do Transit Gateway a um gateway Direct Connect usando
uma VIF de transito. AWS Direct Connect agora suporta conexées com o Transit Gateway para
todas as velocidades de porta, oferecendo uma opg¢ao mais econémica para os usuarios do Transit
Gateway quando conexdes de alta velocidade (maiores que 1 Gbps) ndo sao necessarias. Isso
permite que vocé use o Direct Connect em velocidades de 50, 100, 200, 300, 400 e 500 Mbps
conectando-se ao Transit Gateway. O Transit VIF permite que vocé conecte seu datacenter
local a até seis instancias do Transit Gateway por AWS Direct Connect gateway (que podem se
conectar a milhares de VPCs) em diferentes regides e contas da AWS por meio de um unico
emparelhamento de VIF e BGP de transito. Essa é a configuragao mais simples entre as opgoes
para conectar varias VPCs em grande escala, mas vocé deve estar atento as cotas do Transit
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Gateway. Um limite importante a ser observado € que vocé pode anunciar somente 200 prefixos
de um Transit Gateway para um roteador local pela VIF de transito. Com as opg¢des anteriores,
vocé paga pelos precos do Direct Connect. Para essa opcao, vocé também paga pelo anexo do
Transit Gateway e pelas taxas de processamento de dados. Para obter mais informacgdes, consulte
a documentacao do Transit Gateway Associations on Direct Connect.

* Opcao 4: criar uma conexao VPN com o Transit Gateway por meio da VIF publica do Direct
Connect — Uma VIF publica permite que vocé acesse todos os servigos e endpoints publicos
da AWS usando os enderegos IP publicos. Ao criar um anexo de VPN em um Transit Gateway,
vocé obtém dois enderecgos IP publicos para endpoints de VPN no lado da AWS. Esses IPs
publicos podem ser acessados pelo VIF publico. Vocé pode criar quantas conexdes VPN quiser
com quantas instancias do Transit Gateway quiser por meio do Public VIF. Quando vocé cria um
emparelhamento de BGP pela VIF publica, a AWS anuncia toda a faixa de IP publico da AWS
para o seu roteador. Para garantir que vocé permita apenas determinado trafego (por exemplo,

permitindo trafego somente para os terminais de terminagao de VPN), é recomendavel usar um
firewall em instalagdes locais. Essa opg¢ao pode ser usada para criptografar seu Direct Connect na
camada de rede.

* Opcgao 5: criar uma conexao VPN com o Transit Gateway AWS Direct Connect usando VPN IP
privada — A VPN IP privada € um recurso que oferece aos clientes a capacidade de implantar
conexodes VPN Site-to-Site da AWS pelo Direct Connect usando enderecos IP privados. Com
esse recurso, vocé pode criptografar o trafego entre suas redes locais e a AWS por meio de
conexdes Direct Connect sem a necessidade de enderecos IP publicos, aumentando assim a
seguranca e a privacidade da rede ao mesmo tempo. A VPN IP privada € implantada sobre os
Transit VIFs, portanto, permite que vocé use o Transit Gateway para o gerenciamento centralizado
das VPCs dos clientes e das conexdes com as redes locais de uma maneira mais segura, privada
e escalavel.

* Opcao 6: Criar tuneis GRE para o Transit Gateway por meio de uma VIF de transito — O tipo
de anexo Transit Gateway Connect € compativel com GRE. Com o Transit Gateway Connect, a
infraestrutura SD-WAN pode ser conectada nativamente a AWS sem precisar configurar VPNs
IPsec entre os dispositivos virtuais de rede SD-WAN e o Transit Gateway. Os tuneis GRE podem
ser estabelecidos em uma VIF de transito, tendo o Transit Gateway Connect como o tipo de
conexao, fornecendo maior desempenho de largura de banda em compara¢gdo com uma conexao
VPN. Para obter mais informagdes, consulte a postagem do blog Simplifiqgue a conectividade SD-
WAN com o AWS Transit Gateway Connect.

A opcéao “VIF de transito para gateway Direct Connect” pode parecer a melhor opgao, pois permite
consolidar toda a conectividade local de um determinado ponto Regido da AWS em um unico ponto
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(Transit Gateway) usando uma unica sessao BGP por conexao do Direct Connect; no entanto,
alguns dos limites e consideracdes sobre essa opgao podem levar vocé a usar VIFs privadas e de
transito em conjunto para atender aos requisitos de conectividade da Landing Zone.

A figura a seguir ilustra um exemplo de configuragao em que o Transit VIF € usado como um método
padrao para conexao com VPCs e um VIF privado é usado para um caso de uso periférico em

que quantidades excepcionalmente grandes de dados devem ser transferidas de um data center
local para a VPC de midia. O VIF privado € usado para evitar cobrancas de processamento de
dados do Transit Gateway. Como pratica recomendada, vocé deve ter pelo menos duas conexdes
em dois locais diferentes do Direct Connect para obter redundancia maxima — um total de quatro
conexoes. Vocé cria uma VIF por conexao para um total de quatro VIFs privadas e quatro VIFs de
transito. Vocé também pode criar uma VPN como conectividade de backup as AWS Direct Connect
conexoes.

Com a opcao “Create GRE tunnels to Transit Gateway over a transit VIF”, vocé tem a capacidade
de conectar de forma nativa sua infraestrutura de SD-WAN a AWS. Ele elimina a necessidade de
configurar VPNs IPsec entre os dispositivos virtuais de rede SD-WAN e o Transit Gateway.
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Exemplo de arquitetura de referéncia para conectividade hibrida

Use a conta de Servigcos de Rede para criar recursos do Direct Connect, permitindo a demarcacgao
dos limites administrativos da rede. As conexdes Direct Connect, os gateways Direct Connect e os
Transit Gateways podem residir em uma conta de Servigos de Rede. Para compartilhar a AWS Direct
Connect conectividade com sua Landing Zone, basta compartilhar o Transit Gateway AWS RAM com
outras contas.

Seguranca MACsec em conexodes Direct Connect

Os clientes podem usar a criptografia MAC Security Standard (MACsec) (IEEE 802.1AE) com suas
conexdes Direct Connect para conexdes dedicadas de 10 Gbps e 100 Gbps em locais selecionados.
Com esse recurso, os clientes podem proteger seus dados no nivel da camada 2, e o Direct Connect
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fornece point-to-point criptografia. Para ativar o recurso Direct Connect MACsec, certifique-se de que
os pré-requisitos do MACsec sejam atendidos. Como o MACsec protege os links em uma hop-by-
hop base, seu dispositivo deve ter uma adjacéncia direta de camada 2 com nosso dispositivo Direct
Connect. Seu provedor de ultima milha pode ajuda-lo a verificar se sua conexao funcionara com o
MACsec. Para obter mais informacgdes, consulte Adicionar seguranca MACsec as conexoes do AWS
Direct Connect.

AWS Direct Connect recomendacoes de resiliéncia

Com isso AWS Direct Connect, os clientes podem obter conectividade altamente resiliente em suas
Amazon VPCs e recursos da AWS a partir de suas redes locais. E uma pratica recomendada que
os clientes se conectem a partir de varios data centers para eliminar qualquer falha de localizagao
fisica em um unico ponto. Também é recomendavel que, dependendo do tipo de carga de trabalho,
os clientes utilizem mais de uma conexao Direct Connect para redundancia.

A AWS também oferece o AWS Direct Connect Resiliency Toolkit, que fornece aos clientes um
assistente de conexao com varios modelos de redundancia; para ajuda-los a determinar qual
modelo funciona melhor para seus requisitos de acordo de nivel de servigo (SLA) e projetar
sua conectividade hibrida usando conexdes Direct Connect adequadamente. Para obter mais
informacgdes, consulte Recomendacoes de AWS Direct Connect resiliéncia.

AWS Direct Connect SiteLink

Anteriormente, a configuracao de site-to-site links para suas redes locais s6 era possivel usando
a criacao direta de circuitos por meio de fibra escura ou outras tecnologias, VPNs IPSEC, ou
usando provedores de circuitos terceirizados com tecnologias como MPLS ou circuitos T1
antigos. MetroEthernet Com o advento do SitelLink, os clientes agora podem habilitar a site-to-site
conectividade direta para seus locais, que terminam em um local. AWS Direct Connect Use seu
circuito Direct Connect para fornecer site-to-site conectividade sem precisar rotear o trafego pelas
suas VPCs, ignorando completamente a regido da AWS.

Agora, vocé pode criar pay-as-you-go conexodes globais e confiaveis entre os escritorios e data
centers em sua rede global enviando dados pelo caminho mais rapido entre os AWS Direct Connect
locais.
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Direct Connect Connection
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Exemplo de arquitetura de referéncia para AWS Direct Connect SiteLink

Ao usar SiteLink, vocé primeiro conecta suas redes locais a AWS em qualquer um dos mais de

100 AWS Direct Connect locais em todo o mundo. Em seguida, vocé cria interfaces virtuais (VIFs)
nessas conexodes e as ativa SiteLink. Depois que todas as VIFs estiverem conectadas ao mesmo
AWS Direct Connect gateway (DXGW), vocé podera comecar a enviar dados entre elas. Seus dados
seguem o caminho mais curto entre os AWS Direct Connect locais até o destino, usando a rede
global rapida, segura e confiavel da AWS. Vocé nao precisa ter nenhum recurso Regidao da AWS
para usar SiteLink.

Com SiteLink, o DXGW aprende prefixos IPv4/IPv6 de seus roteadores em VIFs SiteLink habilitados,
executa o algoritmo de melhor caminho do BGP, atualiza atributos como NextHop e as_Path e
anuncia novamente esses prefixos BGP para o restante dos VIFs habilitados associados a esse
DXGW. SiteLink Se vocé desabilitar SiteLink em uma VIF, o DXGW nao anunciara os prefixos

locais aprendidos sobre essa VIF para outras VIFs habilitadas. SiteLink Os prefixos locais de uma
VIF SiteLink desativada sdo anunciados somente para as associacoes do DXGW Gateway, como
instancias do AWS Virtual Private Gateways (VGWS) ou Transit Gateway (TGW) associadas ao
DXGW.
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Exemplo de link de site que permite fluxos de trafego

SiteLink permite que os clientes usem a rede global da AWS para funcionar como uma conexao
primaria ou secundaria/de backup entre seus locais remotos, com alta largura de banda e baixa
laténcia, com roteamento dinamico para controlar quais locais podem se comunicar entre si € com
seus recursos regionais da AWS.

Para obter mais informacgdes, consulte Apresentando AWS Direct Connect SiteLink.
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Saida centralizada para a Internet

A medida que vocé implanta aplicativos em seu ambiente de varias contas, muitos aplicativos
exigirdo acesso somente de saida a Internet (por exemplo, download de bibliotecas, patches ou
atualizagdes do sistema operacional). Isso pode ser feito tanto para o trafego IPv4 quanto para IPv6
o trafego. Pois IPv4 isso pode ser feito por meio da tradugédo de enderecos de rede (NAT) na forma
de um NAT gateway (recomendado) ou, alternativamente, de uma NAT instancia autogerenciada
em execucao em uma EC2 instancia da Amazon, como meio de acesso a Internet de saida. Os
aplicativos internos residem em sub-redes privadas, enquanto os NAT Gateways e as EC2 NAT
instancias da Amazon residem em uma sub-rede publica.

AWSrecomenda que vocé use NAT gateways porque eles oferecem melhor disponibilidade e
largura de banda e exigem menos esfor¢o de sua parte para serem administrados. Para obter mais
informacgdes, consulte Compare NAT gateways e NAT instancias.

Para IPv6 trafego, o trafego de saida pode ser configurado para sair de cada um VPC por meio de
um gateway de Internet somente de saida de forma descentralizada ou pode ser configurado para
ser enviado para um sistema centralizado VPC usando NAT insténcias ou instancias de proxy. Os
IPv6 padrdes sao discutidos emSaida centralizada para IPv6.

Topicos

» Usando o NAT gateway para saida centralizada IPv4

» Usando o NAT gateway com AWS Network Firewall para saida centralizada IPv4

» Usando o NAT gateway e o Gateway Load Balancer com EC2 instancias da Amazon para saida

centralizada IPv4

» Saida centralizada para IPv6

Usando o NAT gateway para saida centralizada IPv4

NATgateway € um servigo gerenciado de tradugcao de enderecos de rede. Implantar um NAT
gateway em cada raio VPC pode se tornar um custo proibitivo porque vocé paga uma taxa por hora
por cada NAT gateway implantado (consulte os precos da Amazon VPC). A centralizagdo dos NAT

gateways pode ser uma opgao viavel para reduzir custos. Para centralizar, vocé cria uma saida
separada VPC na conta de servigos de rede, implanta NAT gateways na saida e encaminha todo o
trafego de saida VPC do spoke VPCs para os NAT gateways residentes na saida usando o Transit
VPC Gateway ou o CloudWAN, conforme mostrado na figura a seguir.
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® Note

Ao centralizar o NAT gateway usando o Transit Gateway, vocé paga uma taxa extra
de processamento de dados do Transit Gateway, em comparagdo com a abordagem
descentralizada de executar um NAT gateway em cada um. VPC Em alguns casos extremos,
quando vocé envia grandes quantidades de dados pelo NAT gateway de umVPC, manter o
NAT local no VPC para evitar a cobranga de processamento de dados do Transit Gateway
pode ser uma opg¢ao mais econdmica.
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NATGateway centralizado usando Transit Gateway (visdo geral)
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NATGateway centralizado usando Transit Gateway (design de tabela de rotas)

Nessa configuracao, VPC os anexos spoke sdo associados a Tabela de Rota 1 (RT1) e sao
propagados para a Tabela de Rota 2 (). RT2 Existe uma rota do Blackhole para impedir que os
dois VPCs se comuniquem. Se vocé quiser permitir a VPC intercomunicacao, vocé pode remover
aentradada10.0.0.0/8 -> Blackhole RT1 rota. Isso permite que eles se comuniquem por
meio do gateway de transito. Vocé também pode propagar VPC os anexos do spoke RT1 (ou,
alternativamente, vocé pode usar uma tabela de rotas e associar/propagar tudo a ela), permitindo o
fluxo direto de trafego entre eles usando o Transit Gateway. VPCs

Vocé adiciona uma rota estatica ao RT1 apontar todo o trafego para a saida. VPC Por causa dessa
rota estatica, o Transit Gateway envia todo o trafego ENIs da Internet pela saidaVPC. Uma vez na
saidaVPC, o trafego segue as rotas definidas na tabela de rotas da sub-rede em que esses Transit
Gateway estao presentes. ENIs Vocé adiciona uma rota nas tabelas de rotas de sub-rede apontando
todo o trafego para o respectivo NAT gateway na mesma zona de disponibilidade para minimizar o
trafego da zona de disponibilidade cruzada (AZ). A tabela de rotas de sub-rede do NAT gateway tem
o gateway de internet (IGW) como o proximo salto. Para que o trafego de retorno retorne, vocé deve
adicionar uma entrada da tabela de rotas estatica na tabela de rotas da sub-rede do NAT gateway,
apontando todo o VPC trafego de raios para o Transit Gateway como o proximo salto.
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Alta disponibilidade

Para alta disponibilidade, vocé deve usar mais de um NAT gateway (um em cada zona de
disponibilidade). Se um NAT gateway nao estiver disponivel, o trafego pode ser descartado na zona
de disponibilidade que esta atravessando o gateway afetado. NAT Se uma zona de disponibilidade
nao estiver disponivel, o endpoint do Transit Gateway junto com o NAT gateway dessa zona de
disponibilidade falharao e todo o trafego fluira pelo Transit Gateway e pelos endpoints do NAT
gateway na outra zona de disponibilidade.

Segurancga

Vocé pode confiar em grupos de segurancga nas instancias de origem, nas rotas blackhole nas
tabelas de rotas do Transit Gateway e na rede ACL da sub-rede na qual o NAT gateway esta
localizado. Por exemplo, os clientes podem usar sub-redes publicas ACLs no NAT Gateway para
permitir ou bloquear enderecos IP de origem ou destino. Como alternativa, vocé pode usar o NAT
Gateway com AWS Network Firewall para saida centralizada descrita na proxima secao para atender
a esse requisito.

Escalabilidade

Um unico NAT gateway pode suportar até 55.000 conexdes simultdneas por endereco IP atribuido
a cada destino exclusivo. Vocé pode solicitar um ajuste de cota para permitir até oito enderecgos

IP atribuidos, permitindo 440.000 conexdes simultdneas com um unico IP e porta de destino.
NATO gateway fornece 5 Gbps de largura de banda e escala automaticamente para 100 Gbps. O
Transit Gateway geralmente ndo atua como um balanceador de carga e nao distribuiria seu trafego
uniformemente entre NAT gateways nas varias zonas de disponibilidade. O trafego no Transit
Gateway permanecera dentro de uma zona de disponibilidade, se possivel. Se a EC2 instancia da
Amazon que inicia o trafego estiver na Zona de Disponibilidade 1, o trafego fluira da interface de
rede elastica do Transit Gateway na mesma Zona de Disponibilidade 1 na saida VPC e fluira para o
préximo salto com base na tabela de rotas de sub-rede na qual a interface de rede elastica reside.
Para obter uma lista completa das regras, consulte os NATgateways na documentagao da Amazon
Virtual Private Cloud.

Para obter mais informacdes, consulte a postagem do blog Como criar um unico ponto de saida da
Internet a partir de varios VPCs usando o AWS Transit Gateway.
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Usando o NAT gateway com AWS Network Firewall para saida
centralizada IPv4

Se quiser inspecionar e filtrar seu trafego de saida, vocé pode incorporar o AWS Network Firewall
com NAT gateway em sua arquitetura de saida centralizada. AWS Network Firewall € um servigo
gerenciado que facilita a implantagao de protecdes de rede essenciais para todos os seusVPCs. Ele
fornece controle e visibilidade do trafego de rede de camada 3-7 para todo o VPC seu trafego. Vocé
pode fazer uma filtragem de trafego de saida com base em URL /nome de dominio, endereco IP e
conteudo para impedir possiveis perdas de dados, ajudar a atender aos requisitos de conformidade
e bloquear comunicagdes de malware conhecidas. AWS Network Firewall suporta milhares de regras
que podem filtrar o trafego de rede destinado a enderecos IP invalidos conhecidos ou nomes de
dominio invalidos. Vocé também pode usar as regras do Suricata como parte do AWS Network
Firewall servigo importando conjuntos de IPS regras de cédigo aberto ou criando suas proprias
regras do Sistema de Prevencao de Intrusdes () usando a sintaxe de regras do Suricata. IPS AWS
Network Firewall também permite importar regras compativeis provenientes de AWS parceiros.

Na arquitetura de saida centralizada com inspecao, o AWS Network Firewall endpoint € um destino
padrao da tabela de rotas na tabela de rotas de sub-rede de anexos do gateway de transito para a
saida. VPC O trafego entre o spoke VPCs e a Internet € AWS Network Firewall inspecionado usando
o diagrama a sequir.
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Saida centralizada com NAT gateway AWS Network Firewall e (design da tabela de rotas)

Para um modelo de implantagéo centralizada com o Transit Gateway, AWS recomenda a
implantacdo de AWS Network Firewall endpoints em varias zonas de disponibilidade. Deve haver
um endpoint de firewall em cada zona de disponibilidade em que o cliente esta executando cargas
de trabalho, conforme mostrado no diagrama anterior. Como pratica recomendada, a sub-rede

do firewall ndo deve conter nenhum outro trafego porque ndo AWS Network Firewall é capaz de
inspecionar o trafego de origens ou destinos dentro de uma sub-rede do firewall.

Semelhante a configuracao anterior, VPC os anexos spoke sdo associados a Tabela de Rota 1 (RT1)
e sdo propagados para a Tabela de Rota 2 (). RT2 Uma rota Blackhole & adicionada explicitamente
para impedir que os dois VPCs se comuniquem.

Continue usando uma rota padrao para RT1 direcionar todo o trafego para a saida. VPC O Transit
Gateway encaminhara todos os fluxos de trafego para uma das duas zonas de disponibilidade na
saidaVPC. Quando o trafego chega a um dos Transit Gateway ENIs na saidaVPC, vocé atinge
uma rota padrao que encaminhara o trafego para um dos AWS Network Firewall endpoints em sua
respectiva zona de disponibilidade. AWS Network Firewall em seguida, inspecionara o trafego com
base nas regras definidas antes de encaminhar o trafego para o NAT gateway usando uma rota
padrao.

Esse caso ndo exige o modo de dispositivo Transit Gateway, porque vocé nao esta enviando trafego
entre anexos.

@ Note

AWS Network Firewall ndo realiza a tradugao de enderecos de rede para vocé, essa fungao
seria tratada pelo NAT gateway apos a inspegao de trafego através do AWS Network
Firewall. O roteamento de entrada nao € necessario nesse caso, pois o trafego de retorno
sera encaminhado para o NATGW IPs por padrao.

Como vocé esta usando um Transit Gateway, aqui podemos colocar o firewall antes do NAT
gateway. Nesse modelo, o firewall pode ver o IP de origem por tras do Transit Gateway.

Se vocé estivesse fazendo isso de uma s6 vezVPC, podemos usar os aprimoramentos de VPC
roteamento que permitem inspecionar o trafego entre sub-redes na mesma. VPC Para obter
detalhes, consulte a postagem do blog Modelos de implantacado AWS Network Firewall com

aprimoramentos VPC de roteamento.
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Escalabilidade

AWS Network Firewall pode aumentar ou diminuir automaticamente a capacidade do firewall com
base na carga de trafego para manter um desempenho estavel e previsivel e minimizar os custos.
AWS Network Firewall foi projetado para suportar dezenas de milhares de regras de firewall e pode
escalar até 100 Gbps de taxa de transferéncia por zona de disponibilidade.

Consideracoes importantes

» Cada endpoint de firewall pode lidar com cerca de 100 Gbps de trafego. Se vocé precisar de maior
intermiténcia ou taxa de transferéncia sustentada, entre em contato com o suporte. AWS

» Se vocé optar por criar um NAT gateway em sua AWS conta junto com o Firewall de Rede, o
processamento padrao do NAT gateway e as cobrancas de uso por hora serao dispensadas com
one-to-one base no processamento por GB e nas horas de uso cobradas pelo firewall.

» Vocé também pode considerar endpoints de firewall distribuidos AWS Firewall Manager sem um
Transit Gateway.

» Teste as regras de firewall antes de mové-las para a produg¢ao, semelhante a uma lista de controle
de acesso a rede, conforme a ordem for importante.

* Regras avancadas de Suricata sdo necessarias para uma inspecao mais profunda. O firewall de
rede oferece suporte a inspecao criptografada de trafego para entrada e saida.

» A variavel do grupo de HOME_NET regras definiu o intervalo de IP de origem elegivel para
processamento no mecanismo Stateful. Usando uma abordagem centralizada, vocé deve
adicionar todos os VPC CIDRs anexos adicionais ao Transit Gateway para torna-los elegiveis para
processamento. Consulte a documentacao do Network Firewall para obter mais detalhes sobre a
variavel do grupo de HOME_NET regras.

» Considere implantar o Transit Gateway e a saida VPC em uma conta separada dos Servigos
de Rede para segregar o acesso com base na delegacao de tarefas; por exemplo, somente
administradores de rede podem acessar a conta dos Servigos de Rede.

» Para simplificar a implantacao e o gerenciamento deste AWS Network Firewall modelo, AWS
Firewall Manager pode ser usado. O Firewall Manager permite que vocé administre centralmente
seus diferentes firewalls aplicando automaticamente a prote¢ao criada no local centralizado
a varias contas. O Firewall Manager oferece suporte a modelos de implantacao distribuidos e
centralizados para o Firewall de Rede. Para saber mais, consulte a postagem do blog Como
implantar AWS Network Firewall usando AWS Firewall Manager.
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Usando o NAT gateway e o Gateway Load Balancer com EC2
instancias da Amazon para saida centralizada IPv4

Usar um dispositivo virtual baseado em software (na AmazonEC2) de AWS Marketplace e AWS
Partner Network como ponto de saida € semelhante a configuragao do NAT gateway. Essa opgao
pode ser usada se vocé quiser usar o Firewall/Sistema de Prevencao/Deteccao de Intrusdes (IPS/
IDS) de camada 7 e os recursos avangados de inspecao profunda de pacotes das ofertas de varios
fornecedores.

Na figura a seguir, além do NAT gateway, vocé implanta dispositivos virtuais usando EC2 instancias
por tras de um Gateway Load Balancer (\GWLB. Nessa configuracagoGWLB, o Gateway Load
Balancer Endpoint (GWLBE), dispositivos virtuais € NAT gateways sao implantados de forma
centralizada que é VPC conectada ao Transit Gateway usando anexo. VPC Os raios também

VPCs sao conectados ao Transit Gateway usando um VPC anexo. Por GWLBEs serem um destino
roteavel, vocé pode rotear o trafego que se move de e para o Transit Gateway para a frota de
dispositivos virtuais configurados como destinos atras de umGWLB. GWLBatua como um bump-in-
the-wire e passa de forma transparente todo o trafego de camada 3 por meio de dispositivos virtuais
de terceiros e, portanto, € invisivel para a origem e o destino do trafego. Portanto, essa arquitetura
permite que vocé inspecione centralmente todo o trafego de saida que passa pelo Transit Gateway.

Para obter mais informacgdes sobre como o trafego flui dos aplicativos VPCs para a Internet e de
volta por meio dessa configuracdo, consulte Arquitetura de inspecao centralizada com AWS Gateway
Load Balancer e. AWS Transit Gateway

Vocé pode ativar o modo de dispositivo no Transit Gateway para manter a simetria do fluxo por meio
de dispositivos virtuais. Isso significa que o trafego bidirecional € roteado pelo mesmo dispositivo e
pela zona de disponibilidade durante toda a vida util do fluxo. Essa configuragao € particularmente
importante para firewalls com estado que realizam inspec¢ao profunda de pacotes. A ativacao do
modo de dispositivo elimina a necessidade de solugdes alternativas complexas, como tradugao do
endereco de rede de origem (SNAT), para forcar o trafego a retornar ao dispositivo correto para
manter a simetria. Consulte Melhores praticas para implantar o Gateway Load Balancer para obter
detalhes.

Também é possivel implantar GWLB endpoints de forma distribuida sem o Transit Gateway para
permitir a inspegao de saida. Saiba mais sobre esse padrao de arquitetura na postagem do blog
Introducing AWS Gateway Load Balancer: Supported architecture patterns.
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Saida centralizada com Gateway Load Balancer EC2 e instancia (design de tabela de rotas)
Alta disponibilidade

AWSrecomenda a implantagao de balanceadores de carga de gateway e dispositivos virtuais em
varias zonas de disponibilidade para maior disponibilidade.

O Gateway Load Balancer pode realizar verificagdes de integridade para detectar falhas no
dispositivo virtual. No caso de um aparelho nao integro, GWLB redireciona os novos fluxos para
aparelhos saudaveis. Os fluxos existentes sempre vao para o mesmo alvo, independentemente do
estado de saude do alvo. Isso permite a drenagem da conexao e acomoda falhas na verificagao

de integridade devido a CPU picos nos aparelhos. Para obter mais detalhes, consulte a secao 4:
Entenda os cenarios de falha do dispositivo e da zona de disponibilidade na postagem do blog
Melhores praticas para a implantacao do Gateway Load Balancer. O Gateway Load Balancer pode
usar grupos de escalonamento automatico como alvos. Esse beneficio elimina o trabalho pesado de
gerenciar a disponibilidade e a escalabilidade das frotas de dispositivos.

Vantagens

Os endpoints do Gateway Load Balancer e do Gateway Load Balancer sao alimentados AWS
PrivateLink por, o que permite a troca de trafego VPC entre fronteiras com seguranga, sem a
necessidade de atravessar a Internet publica.
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O Gateway Load Balancer € um servigo gerenciado que elimina o trabalho pesado indiferenciado de
gerenciar, implantar e escalar dispositivos de seguranca virtual para que vocé possa se concentrar
nas coisas que importam. O Gateway Load Balancer pode expor a pilha de firewalls como um servigo
de endpoint para os clientes assinarem usando o. AWS Marketplace Isso € chamado de Firewall as a

Service (FWaaS); ele introduz uma implantacao simplificada e elimina a necessidade de confiar BGP
e ECMP distribuir o trafego em varias EC2 instancias da Amazon.

Consideracoes importantes

» Os dispositivos precisam suportar o protocolo de encapsulamento Geneve para integracao com.
GWLB

» Alguns dispositivos de terceiros podem suportar SNAT e sobrepor o roteamento (modo de dois
bracos), eliminando assim a necessidade de criar NAT gateways para economizar custos. No
entanto, consulte um AWS parceiro de sua escolha antes de usar esse modo, pois isso depende
do suporte e da implementacao do fornecedor.

» Anote o tempo limite de GWLB inatividade. Isso pode resultar em tempos limite de conexao nos

clientes. Vocé pode ajustar seus tempos limite no nivel do cliente, servidor, firewall e sistema
operacional para evitar isso. Consulte a Secao 1: Ajuste os valores de TCP keep-alive ou timeout
para suportar fluxos de longa durag&o na postagem do blog de TCP Melhores praticas para
implantar o Gateway Load Balancer para obter mais informagdes.

+ GWLBEsao alimentados por AWS PrivateLink, portanto, AWS PrivateLink as taxas serao
aplicaveis. Vocé pode saber mais na pagina AWS PrivateLink de precos. Se vocé estiver usando

o modelo centralizado com o Transit Gateway, as taxas de processamento de TGW dados serao
aplicaveis.

» Considere implantar o Transit Gateway e a saida VPC em uma conta separada dos Servigos de
Rede para segregar o acesso com base na delegacao de tarefas, como por exemplo, somente
administradores de rede podem acessar a Conta de Servigos de Rede.

Saida centralizada para IPv6

Para oferecer suporte a IPv6 saida em implantagdes de pilha dupla que tenham IPv4 saida
centralizada, um dos dois padroes deve ser escolhido:

» Saida centralizada com IPv4 saida descentralizada IPv6

» Saida centralizada e IPv4 saida centralizada IPv6
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No primeiro padrao, mostrado no diagrama a seguir, gateways de internet somente de saida

sao implantados em cada raio. VPC Os gateways de internet somente de saida sao gateways
dimensionados horizontalmente, redundantemente e altamente disponiveis que permitem a
comunicacao de saida a partir de instancias dentro da sua. IPv6 VPC Eles impedem que a Internet
inicie IPv6 conexdes com suas instancias. Os gateways de internet somente para saida sao
gratuitos. Nesse modelo de implantacao, o IPv6 trafego flui dos gateways de Internet somente de
saida em cada um VPC e o IPv4 trafego flui pelos gateways centralizados implantados. NAT
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Saida centralizada e IPV4 saida descentralizada somente de saida IPv6

No segundo padréao, mostrado nos diagramas a seguir, o IPv6 trafego de saida de suas instancias
€ enviado para um sistema centralizado. VPC Isso pode ser feito usando IPv6 -to- IPv6 Network
Prefix Translation (NPTv6) com NAT66 instancias e NAT gateways ou usando Proxy Instances e

Saida centralizada para IPv6
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Network Load Balancer. Esse padrao € aplicavel se a inspegao centralizada do trafego de saida for
necessaria e ndo puder ser executada em cada raio. VPC
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Saida centralizada IPv6 usando NAT gateways e instancias NAT66
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Centralizado IPv4 e de IPv6 saida usando instancias de proxy e Network Load Balancer

O AWSwhitepaper IPv6 on descreve os padrbes de saida centralizadosIPv6. Os padrdes de IPv6

saida sao discutidos com mais detalhes no blog Trafego centralizado de saida da Internet para pilha
dupla IPv4 e IPv6 VPCs, junto com consideragdes especiais, exemplos de solu¢des e diagramas.
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Seguranca de rede centralizada para trafego de VPC para
VPC e local para VPC

Pode haver cenarios em que um cliente queira implementar um firewall/IPS/IDs de camada 3 a 7
em seu ambiente de varias contas para inspecionar os fluxos de trafego entre VPCs (trafego leste-
oeste) ou entre um data center local e uma VPC (trafego norte-sul). Isso pode ser feito de maneiras
diferentes, dependendo do caso de uso e dos requisitos. Por exemplo, vocé pode incorporar o
Gateway Load Balancer, o Network Firewall, o Transit VPC ou usar arquiteturas centralizadas com
Transit Gateways. Esses cenarios sao discutidos na secgao a seguir.

Consideracgoes sobre o uso de um modelo centralizado de
inspecao de seguranca de rede

Para reduzir custos, vocé deve ser seletivo quanto ao trafego que passa pelo seu Load Balancer
AWS Network Firewall ou pelo Gateway Load Balancer. Uma forma de proceder € definir zonas de
seguranca e inspecionar o trafego entre zonas nao confiaveis. Uma zona nao confiavel pode ser um
site remoto gerenciado por terceiros, uma VPC de fornecedor que vocé nao controla/confia ou uma
VPC de sandbox/desenvolvimento, que tem regras de seguranga mais flexiveis em comparagéo com
o resto do seu ambiente. Ha quatro zonas neste exemplo:

« Zona nao confiavel — Isso é para qualquer trafego proveniente da “VPN para um site remoto nao
confiavel” ou do fornecedor terceirizado VPC.

» Zona de producao (producao) — contém trafego da VPC de produgao e do DC do cliente local.
» Zona de desenvolvimento (Dev) — contém o trafego das duas VPCs de desenvolvimento.

» Zona de Seguranca (Sec) — Contém nossos componentes de firewall Network Firewall ou
Gateway Load Balancer.

Essa configuragcao tem quatro zonas de seguranga, mas vocé pode ter mais. Vocé pode usar varias
tabelas de rotas e rotas de buraco negro para obter isolamento de segurancga e fluxo de trafego
ideal. A escolha do conjunto certo de zonas depende da sua estratégia geral de design da Zona de
Aterrissagem (estrutura da conta, design de VPC). Vocé pode ter zonas para permitir o isolamento
entre unidades de negdcios (BUs), aplicativos, ambientes e assim por diante.
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Se vocé quiser inspecionar e filtrar seu trafego de VPC para VPC, trafego entre zonas e trafego

de VPC no local, vocé pode incorporar o Transit Gateway em sua arquitetura centralizada.

AWS Network Firewall Ao ter o hub-and-spoke modelo do AWS Transit Gateway, um modelo de
implantacao centralizado pode ser alcangado. O AWS Network Firewall é implantado em uma VPC
de segurancga separada. Uma VPC de seguranga separada fornece uma abordagem simplificada

e central para gerenciar a inspec¢ao. Essa arquitetura VPC oferece visibilidade do IP AWS Network
Firewall de origem e destino. Os IPs de origem e destino sao preservados. Essa VPC de seguranca
consiste em duas sub-redes em cada zona de disponibilidade; em que uma sub-rede € dedicada a
AWS Transit Gateway conexao e a outra € dedicada ao endpoint do firewall. As sub-redes nessa
VPC devem conter apenas endpoints AWS Network Firewall porque o Network Firewall ndo pode
inspecionar o trafego nas mesmas sub-redes dos endpoints. Quando vocé usa o Network Firewall
para inspecionar centralmente o trafego, ele pode realizar uma inspecao profunda de pacotes (DPI)
no trafego de entrada. O padrao de DPI é expandido na secao Inspegao de entrada centralizada
deste paper.
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Inspecéao de trafego de VPC para VPC e local para VPC usando Transit Gateway e (design de tabela
de rotas) AWS Network Firewall

Na arquitetura centralizada com inspegao, as sub-redes do Transit Gateway exigem uma tabela de
rotas de VPC separada para garantir que o trafego seja encaminhado para o endpoint do firewall
dentro da mesma zona de disponibilidade. Para o trafego de retorno, uma unica tabela de rotas de
VPC contendo uma rota padrao para o Transit Gateway € configurada. O trafego é retornado para
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AWS Transit Gateway a mesma zona de disponibilidade depois de ser inspecionado pelo AWS
Network Firewall. Isso € possivel devido ao recurso de modo de equipamento do Transit Gateway. O
recurso de modo de dispositivo do Transit Gateway também ajuda a AWS Network Firewall ter uma
capacidade de inspecao de trafego monitorada dentro da VPC de seguranca.

Com o modo de dispositivo ativado em um gateway de transito, ele seleciona uma unica interface de
rede usando o algoritmo de hash de fluxo durante toda a vida util da conex&o. O gateway de transito
usa a mesma interface de rede para o trafego de retorno. Isso garante que o trafego bidirecional
seja roteado simetricamente. Ele é roteado pela mesma zona de disponibilidade no anexo da VPC
durante a vida util do fluxo. Para obter mais informag¢des sobre o modo de dispositivo, consulte
Dispositivos com estado e modo de dispositivo na documentagao da Amazon VPC.

Para diferentes opg¢des de implantagdo de seguranga VPC com AWS Network Firewall e Transit
Gateway, consulte a postagem no blog Modelos de implantacdo para o AWS Network Firewall.

Usando o Gateway Load Balancer com o Transit Gateway para
seguranca de rede centralizada

Muitas vezes, os clientes desejam incorporar dispositivos virtuais para lidar com a filtragem de
trafego e fornecer recursos de inspegao de seguranga. Nesses casos de uso, eles podem integrar
o Gateway Load Balancer, dispositivos virtuais e o Transit Gateway para implantar uma arquitetura
centralizada para inspecionar o trafego de VPC para VPC e VPC. to-on-premises

O Gateway Load Balancer € implantado em uma VPC de seguranga separada junto com os
dispositivos virtuais. Os dispositivos virtuais que inspecionarao o trafego sdo configurados como
destinos por tras do Gateway Load Balancer. Como os endpoints do Gateway Load Balancer sdo um
destino roteavel, os clientes podem rotear o trafego que se move de e para o Transit Gateway para a
frota de dispositivos virtuais. Para garantir a simetria do fluxo, o modo de dispositivo esta ativado no
Transit Gateway.

Cada VPC spoke tem uma tabela de rotas associada ao Transit Gateway, que tem a rota padrao
para o anexo do Security VPC como proximo salto.

A VPC de seguranga centralizada consiste em sub-redes de dispositivos em cada zona de
disponibilidade; que tém os endpoints do Gateway Load Balancer e os dispositivos virtuais. Ele
também tem sub-redes para anexos do Transit Gateway em cada zona de disponibilidade, conforme
mostrado na figura a seguir.
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Para obter mais informacgdes sobre a inspec¢ao de seguranga centralizada com o Gateway Load
Balancer e o Transit Gateway, consulte a Arquitetura de inspecao centralizada com o AWS Gateway
Load Balancer e a postagem do blog. AWS Transit Gateway
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Principais consideragoes sobre o AWS Gateway Load Balancer AWS
Network Firewall

* O modo de dispositivo deve ser ativado no Transit Gateway ao fazer a inspecgéao leste-oeste.

* Vocé pode implantar o mesmo modelo para inspecao de trafego para outras pessoas Regides da
AWS usando o peering entre regides do AWS Transit Gateway.

* Por padrao, cada Gateway Load Balancer implantado em uma zona de disponibilidade distribui o
trafego entre os destinos registrados somente na mesma zona de disponibilidade. Isso € chamado
de afinidade da zona de disponibilidade. Se vocé habilitar o balanceamento de carga entre zonas,
o Gateway Load Balancer distribuira o trafego entre todos os destinos registrados e integros
em todas as zonas de disponibilidade habilitadas. Se todos os destinos em todas as zonas de
disponibilidade n&o estiverem integros, o Gateway Load Balancer falhara ao abrir. Consulte a
secao 4: Entenda os cenarios de falha do equipamento e da zona de disponibilidade na postagem
do blog Melhores praticas para implantar o Gateway Load Balancer para obter mais detalhes.
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» Para implantacdo em varias regides, AWS recomenda que vocé configure VPCs de inspecao

separadas nas respectivas regioes locais para evitar dependéncias entre regides e reduzir os

custos associados a transferéncia de dados. Vocé deve inspecionar o trafego na regiao local em

vez de centralizar a inspegao em outra regiao.

» O custo de executar um par adicional de alta disponibilidade (HA) baseado em EC2 em

implantacdes multirregionais pode aumentar. Para obter mais informacgdes, consulte a postagem
do blog sobre as melhores praticas para implantar o Gateway Load Balancer.

AWS Network Firewall versus Gateway Load Balancer

Tabela 2 — AWS Network Firewall versus Gateway Load Balancer

Critérios

Caso de uso

Complexidade

Escala

AWS Network Firewall

Firewall de rede gerenciad
o e estavel com capacidad
e de servigo de deteccao
e prevencgao de intrusdes
compativel com o Suricata.

AWS servigo gerenciado.
AWS lida com a escalabil
idade e a disponibilidade do
servico.

AWS Network Firewall os
endpoints sao alimentados por
AWS PrivateLink. O Firewall
de Rede suporta até 100

Balanceador de carga de
gateway

Servigo gerenciado que facilita
a implantacgao, a escalabil
idade e o gerenciamento

de dispositivos virtuais de
terceiros

Servigo gerenciado da
AWS. AWS cuidara da
escalabilidade e disponibi
lidade do servigo Gateway
Load Balancer. O cliente é
responsavel por gerenciar
o dimensionamento e a
disponibilidade dos dispositi
vos virtuais por tras do
Gateway Load Balancer.

Os endpoints do Gateway
Load Balancer suportam
largura de banda maxima de
até 100 Gbps por endpoint
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Critérios AWS Network Firewall Balanceador de carga de
gateway

Gbps de trafego de rede por
endpoint de firewall.

Custos AWS Network Firewall custo Gateway Load Balancer +
do endpoint + Cobrancgas de endpoints do Gateway Load
processamento de dados Balancer + dispositivos virtuais
+ taxas de processamento de
dados
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Inspecao de entrada centralizada

Os aplicativos voltados para a Internet, por sua natureza, tém uma superficie de ataque maior e
estao expostos a categorias de ameagas que a maioria dos outros tipos de aplicativos nao precisa
enfrentar. Ter a protecdo necessaria contra ataques a esses tipos de aplicativos e minimizar a area
de superficie de impacto sdo uma parte essencial de qualquer estratégia de segurancga.

A medida que vocé implanta aplicativos em sua Landing Zone, muitos aplicativos serédo acessados
pelos usuarios pela Internet publica (por exemplo, por meio de uma Rede de Distribuicdo de
Conteudo (CDN) ou por meio de um aplicativo web voltado para o publico) por meio de um
balanceador de carga voltado para o publico, gateway de API ou diretamente por meio de um
gateway de Internet. Nesse caso, vocé pode proteger suas cargas de trabalho e aplicativos
usando o AWS Web Application Firewall (AWS WAF) para inspec¢éo de aplicativos de entrada ou,
alternativamente, inspecéao de entrada de IDS/IPS usando o Gateway Load Balancer ou. AWS
Network Firewall

A medida que vocé continua implantando aplicativos em sua Landing Zone, talvez seja necessario
inspecionar o trafego de entrada da Internet. Vocé pode conseguir isso de varias maneiras, usando
arquiteturas de inspecéo distribuidas, centralizadas ou combinadas usando o Gateway Load
Balancer executando seus dispositivos de firewall de terceiros AWS Network Firewall ou com
recursos avangados de DPI e IDS/IPS por meio do uso de regras Suricata de cddigo aberto. Esta
secao aborda o Gateway Load Balancer e AWS Network Firewall uma implantagao centralizada,
usando a AWS Transit Gateway atuagdo como um hub central para rotear o trafego.

AWS WAF e AWS Firewall Manager para inspecionar o trafego de
entrada da Internet

AWS WAF é um firewall de aplicativos da Web que ajuda a proteger seus aplicativos da Web ou
APls contra exploragdes e bots comuns da Web que podem afetar a disponibilidade, comprometer

a seguranga ou consumir recursos excessivos. AWS WAF oferece controle sobre como o trafego
chega aos seus aplicativos, permitindo que vocé crie regras de seguranga que controlam o trafego
de bots e bloqueiam padrées de ataque comuns, como inje¢do de SQL ou cross-site scripting (XSS).
Vocé também pode personalizar regras que filtram padrdes de trafego especificos.

Vocé pode implantar AWS WAF na Amazon CloudFront como parte de sua solucdo de CDN, o
Application Load Balancer que esta na frente de seus servidores web, o Amazon AP| Gateway para
suas APIs REST ou AWS AppSync para suas APIs GraphQL.
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Depois de implantar AWS WAF, vocé pode criar suas proprias regras de filtro de trafego usando o
criador visual de regras, codigo em JSON, regras gerenciadas mantidas por AWS, ou vocé pode
assinar regras de terceiros a partir do AWS Marketplace. Essas regras podem filtrar o trafego
indesejado avaliando o trafego em relagao aos padrdes especificados. Vocé também pode usar a
Amazon CloudWatch para monitorar métricas de trafego de entrada e registrar.

Para gerenciamento centralizado em todas as suas contas e aplicativos em AWS Organizations,
vocé pode usar AWS Firewall Manager. AWS Firewall Manager € um servi¢co de gerenciamento

de seguranga que permite configurar e gerenciar centralmente as regras de firewall. A medida que
seus novos aplicativos sao criados, AWS Firewall Manager fica mais facil colocar novos aplicativos e
recursos em conformidade, aplicando um conjunto comum de regras de seguranga.

Usando AWS Firewall Manager, vocé pode implantar faciimente AWS WAF regras para seus
Application Load Balancers, instancias do APl Gateway e CloudFront distribuicdes da Amazon. AWS
Firewall Manager se integra ao AWS Managed Rules for AWS WAF, o que oferece uma maneira facil
de implantar AWS WAF regras pré-configuradas e selecionadas em seus aplicativos. Para obter mais
informacgdes sobre o gerenciamento centralizado AWS WAF com AWS Firewall Manager, consulte
Gerenciar centralmente AWS WAF (API v2) e AWS Managed Rules em escala com. AWS Firewall
Manager
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Na arquitetura anterior, os aplicativos sdo executados em instancias do Amazon EC2 em varias
zonas de disponibilidade nas sub-redes privadas. Ha um Application Load Balancer (ALB) voltado
para o publico implantado na frente das instédncias do Amazon EC2, balanceando a carga das
solicitagdes entre destinos diferentes. O AWS WAF esta associado ao ALB.

Vantagens

« Com o AWS WAF Bot Control, vocé obtém visibilidade e controle sobre o trafego comum e
generalizado de bots em seus aplicativos.

« Com o Managed Rules for AWS WAF, vocé pode comegar rapidamente e proteger seu aplicativo
web ou APls contra ameagas comuns. Vocé pode escolher entre varios tipos de regras, como
aquelas que abordam questées como os 10 principais riscos de seguranga do Open Web
Application Security Project (OWASP), ameacas especificas a sistemas de gerenciamento de
conteudo (CMS), como o Joomla, WordPress ou até mesmo vulnerabilidades e exposicoes
comuns emergentes (CVE). As regras gerenciadas sao atualizadas automaticamente a medida
gue surgem novos problemas, para que vocé possa passar mais tempo criando aplicativos.

 AWS WAF é um servico gerenciado e nenhum dispositivo € necessario para inspecao nessa
arquitetura. Além disso, ele fornece registros quase em tempo real por meio do Amazon Data
Firehose. AWS WAF oferece visibilidade quase em tempo real do seu trafego na web, que vocé
pode usar para criar novas regras ou alertas na Amazon. CloudWatch

Consideracoes importantes

» Essa arquitetura € mais adequada para inspecao de cabecgalhos HTTP e inspec¢des distribuidas,
pois AWS WAF esta integrada em um gateway por ALB, CloudFront distribuicdo e APl. AWS WAF
nao registra o corpo da solicitagao.

» O trafego que vai para um segundo conjunto de ALB (se presente) pode nao ser inspecionado pela
mesma AWS WAF instancia; porque uma nova solicitacido seria feita para o segundo conjunto de
ALB.

Inspecao de entrada centralizada com dispositivos de terceiros

Nesse padrao de projeto arquitetbnico, vocé implanta dispositivos de firewall de terceiros no Amazon
EC2 em varias zonas de disponibilidade por tras de um Elastic Load Balancer (ELB), como um
Application/Network Load Balancer em uma VPC de inspecao separada.
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A VPC de inspecao e outras VPCs Spoke sao conectadas por meio de um Transit Gateway como
anexos de VPC. Os aplicativos nas VPCs Spoke sao front-end por um ELB interno, que pode ser
ALB ou NLB, dependendo do tipo de aplicativo. Os clientes pela Internet se conectam ao DNS

do ELB externo na VPC de inspecéao, que roteia o trafego para um dos dispositivos de firewall. O
Firewall inspeciona o trafego e, em seguida, roteia o trafego para o Spoke VPC por meio do Transit
Gateway usando o DNS do ELB interno, conforme mostrado na figura a seguir. Para obter mais
informacgdes sobre a inspecao de seguranca de entrada com dispositivos de terceiros, consulte a
postagem do blog Como integrar dispositivos de firewall de terceiros em um ambiente da AWS.
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Inspecao centralizada de trafego de entrada usando dispositivos de terceiros e ELB

Vantagens

» Essa arquitetura pode suportar qualquer tipo de aplicativo para inspecao e recursos avangados de
inspecao oferecidos por meio de dispositivos de firewall de terceiros.

» Esse padrao oferece suporte ao roteamento baseado em DNS de dispositivos de firewall
para VPCs spoke, o que permite que os aplicativos em Spoke VPCs sejam escalados
independentemente de um ELB.

* Vocé pode usar o Auto Scaling com o ELB para escalar os dispositivos de firewall na VPC de
inspecao.
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Consideracoes importantes

» Vocé precisa implantar varios dispositivos de firewall nas zonas de disponibilidade para obter alta
disponibilidade.

» O firewall precisa ser configurado e executar o NAT de origem para manter a simetria do fluxo, o
que significa que o endereco IP do cliente ndo estara visivel para o aplicativo.

» Considere implantar o Transit Gateway e o Inspection VPC na conta de Servigcos de Rede.

+ Custo adicional de licenciamento/suporte de firewall de um fornecedor terceirizado. As cobrangas
do Amazon EC2 dependem do tipo de instancia.

Inspecionando o trafego de entrada da Internet usando dispositivos
de firewall com o Gateway Load Balancer

Os clientes usam firewalls de proxima geracao (NGFW) e sistemas de prevengao de intrusdes

(IPS) de terceiros como parte de sua estratégia de defesa em profundidade. Tradicionalmente, eles
geralmente sao hardware ou software/dispositivos virtuais dedicados. Vocé pode usar o Gateway
Load Balancer para escalar esses dispositivos virtuais horizontalmente para inspecionar o trafego de
e para sua VPC, conforme mostrado na figura a seguir.
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Transit Gateway

GW Ingress Route Table

Destination Target

ALB(subnet AZ1 |GWLBe AZ1
ALB(subnet AZ2 |GWLBe AZ2
ALB[subnet AZ3 |GWLBe AZ3

Virtual private cloud (VPC)

Inspecgao centralizada de trafego de entrada usando dispositivos de firewall com Gateway Load
Balancer

Na arquitetura anterior, os endpoints do Gateway Load Balancer sao implantados em cada zona

de disponibilidade em uma VPC de borda separada. Os firewalls de proxima geracao, os sistemas

de prevencao de intrusdes etc. sdo implantados por tras do Gateway Load Balancer na VPC do
dispositivo centralizado. Essa VPC do dispositivo pode estar na mesma conta da AWS que as VPCs
spoke ou em uma conta diferente da AWS. Os dispositivos virtuais podem ser configurados para usar
grupos de Auto Scaling e sao registrados automaticamente no Gateway Load Balancer, permitindo o
escalonamento automatico da camada de seguranca.

Esses dispositivos virtuais podem ser gerenciados acessando suas interfaces de gerenciamento
por meio de um Internet Gateway (IGW) ou usando uma configuracao de bastion host na VPC do
appliance.
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Usando o recurso de roteamento de entrada da VPC, a tabela de rotas de borda é atualizada para
rotear o trafego de entrada da Internet para os dispositivos de firewall por tras do Gateway Load
Balancer. O trafego inspecionado é roteado por meio de endpoints do Gateway Load Balancer para
a instancia VPC de destino. Consulte a postagem do blog Introducing AWS Gateway Load Balancer:
Supported architecture patterns para obter detalhes sobre varias maneiras de usar o Gateway Load
Balancer.

Usando o AWS Network Firewall para entrada centralizada

Nessa arquitetura, o trafego de entrada € inspecionado AWS Network Firewall antes de chegar

ao resto das VPCs. Nessa configuragéo, o trafego é dividido entre todos os endpoints de firewall
implantados no Edge VPC. Vocé implanta uma sub-rede publica entre o endpoint do firewall e a sub-
rede do Transit Gateway. Vocé pode usar um ALB ou NLB, que contém destinos IP em suas VPCs
spoke e, ao mesmo tempo, manipula o Auto Scaling para alvos por tras delas.

Availability Zone

Transit Gateway

IGW Ingress Route Table

AZ3
a0\ " [Destination _ [Target
« %-; -
\—/

ALB subnet AZ1 |VPCe AZ1
ALB subnet AZ2 |VPCe AZ2
ALB subnet AZ3 (VPCe AZ3

Inspecao de trafego de entrada usando o AWS Network Firewall

Para simplificar a implantacao e o gerenciamento deste AWS Network Firewall modelo, AWS Firewall
Manager pode ser usado. O Firewall Manager permite que vocé administre centralmente seus
diferentes firewalls aplicando automaticamente a protecao criada no local centralizado a varias
contas. O Firewall Manager oferece suporte a modelos de implantagéo distribuidos e centralizados
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para o Firewall de Rede. A postagem do blog Como implantar AWS Network Firewall usando AWS
Firewall Manager fornece mais detalhes sobre o modelo.

Inspecao profunda de pacotes (DPIl) com AWS Network Firewall

O Network Firewall pode realizar uma inspecao profunda de pacotes (DPI) no trafego de entrada.
Usando um certificado TLS (Transport Layer Security) armazenado no AWS Certificate Manager
(ACM), o Network Firewall pode descriptografar pacotes, executar DPI e recriptografar pacotes. Ha
algumas consideragdes para configurar o DPlI com um firewall de rede. Primeiro, um certificado TLS
confiavel deve ser armazenado no ACM. Em segundo lugar, as regras do Firewall de Rede devem
ser configuradas para enviar pacotes corretamente para decodificagao e recriptografia. Consulte a
postagem do blog Configuracao de inspec¢ao TLS para trafego criptografado e AWS Network Firewall
para obter mais detalhes.

Intermel galeway )
mli
'«;-'_U; PR s e S|
W Rules engine - 10.0.0.0/16 local
10034.35.0/24 wpc-id-aza
Firewall stateless engine ‘ : ].
L E Firewaill subnel
“m % 10,24 34.0/24
stateless rules
| s
Forwang 1o satetul and in ) AFem e e > @;
ope of TLY erarypdion — ol
L, gy Prvest snpons

statedul anly AWS MNetwork A Destination Target
Pass Firewall 10.0.0.0/16 Locad

0.0.0.040 Imternet Gatewsy

stateless rules E Cuss +
Paks “lw 10.24.35.0/24
Pass | : -
ot o
ECZ mstances Oustination Torgat
10000116 kncal

Inspecgéao de trafego de entrada usando o Network Firewall com DPI

Principais consideracoes AWS Network Firewall em uma arquitetura de
entrada centralizada
* O Elastic Load Balancing no Edge VPC sé6 pode ter enderecgos IP como tipos de destino, ndo um

nome de host. Na figura anterior, os alvos sao os IPs privados do Network Load Balancer em
VPCs de fala. Usar alvos IP por tras do ELB na VPC de borda resulta na perda do Auto Scaling.
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» Considere o uso AWS Firewall Manager como um unico painel de vidro para seus endpoints de
firewall.

» Esse modelo de implantagcao usa a inspec¢ao de trafego logo que entra na VPC de borda, portanto,
tem o potencial de reduzir o custo geral de sua arquitetura de inspecao.
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DNS

Quando vocé executa uma instancia em uma VPC, excluindo a VPC padréao, AWS fornece a
instancia um nome de host DNS privado (e potencialmente um nome de host DNS publico),
dependendo dos atributos de DNS que vocé especifica para a VPC e se sua instancia tem um

enderecgo IPv4 publico. Quando o enableDnsSuppozrt atributo é definido comotrue, vocé obtém
uma resolucédo de DNS dentro da VPC do Route 53 Resolver (+2 de deslocamento de IP para o
CIDR da VPC). Por padrao, o Route 53 Resolver responde a consultas de DNS para nomes de
dominio VPC, como nomes de dominio para instancias do EC2 ou balanceadores de carga do Elastic
Load Balancing. Com o emparelhamento de VPC, os hosts em uma VPC podem transformar nomes
de host DNS publicos em enderecos IP privados para instancias em VPCs emparelhadas, desde que
a opgao de fazer isso esteja habilitada. O mesmo se aplica as VPCs conectadas via AWS Transit
Gateway. Para obter mais informagdes, consulte Habilitando o DNS Resolution Support para uma

conexao de emparelhamento de VPC.

Se vocé quiser mapear suas instancias para um nome de dominio personalizado, vocé pode usar o
Amazon Route 53 para criar um registro personalizado de mapeamento de DNS para IP. Uma zona

hospedada do Amazon Route 53 € um contéiner que contém informagdes sobre como vocé deseja
que o Amazon Route 53 responda as consultas de DNS para um dominio e seus subdominios. As
zonas hospedadas publicas contém informacées de DNS que podem ser resolvidas pela Internet
publica, enquanto as zonas hospedadas privadas sdo uma implementacao especifica que apresenta
informacodes apenas as VPCs que foram anexadas a zona hospedada privada especifica. Em uma
configuragcéo de Landing Zone em que vocé tem varias VPCs ou contas, vocé pode associar uma
unica zona hospedada privada a varias VPCs nas contas da AWS e em todas as regides (possivel
somente com SDK/CLI/API). Os hosts finais has VPCs usam seu respectivo IP do Resolvedor Route
53 (+2 compensam o CIDR da VPC) como servidor de nomes para consultas de DNS. O resolvedor
do Route 53 na VPC aceita consultas de DNS somente de recursos dentro de uma VPC.

DNS hibrido

O DNS é um componente essencial de qualquer infraestrutura, hibrida ou ndo, pois fornece a
resolucao do nome do host para o endereco IP da qual os aplicativos dependem. Os clientes que
implementam ambientes hibridos geralmente tém um sistema de resolugéo de DNS ja instalado e
desejam uma solu¢do de DNS que funcione em conjunto com o sistema atual. O resolvedor nativo do
Route 53 (+2% do VPC CIDR basico) néo pode ser acessado por redes locais usando VPN ou. AWS
Direct Connect Portanto, ao integrar o DNS para as VPCs em uma regido da AWS com o DNS para
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sua rede, vocé precisa de um endpoint de entrada do Route 53 Resolver (para consultas de DNS
qgue vocé esta encaminhando para suas VPCs) e um endpoint de saida do Route 53 Resolver (para
consultas que vocé esta encaminhando de suas VPCs para sua rede).

Conforme mostrado na figura a seguir, vocé pode configurar endpoints de saida do Resolver para
encaminhar as consultas que ele recebe das instancias do Amazon EC2 em suas VPCs para
servidores DNS em sua rede. Para encaminhar consultas selecionadas, de uma VPC para uma rede
local, crie regras do Route 53 Resolver que especifiquem os nomes de dominio das consultas DNS
que vocé deseja encaminhar (como exemplo.com) e os enderecos IP dos resolvedores de DNS na
sua rede para a qual vocé deseja encaminhar as consultas. Para consultas de entrada de redes
locais para zonas hospedadas do Route 53, os servidores DNS em sua rede podem encaminhar
consultas para endpoints de Resolver de entrada em uma VPC especificada.
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Resolugao de DNS hibrida usando o Route 53 Resolver

Isso permite que seus resolvedores de DNS locais resolvam facilmente nomes de dominio para
recursos da AWS, como instancias do Amazon EC2 ou registros em uma zona hospedada privada
do Route 53 associada a essa VPC. Além disso, os endpoints do Route 53 Resolver podem lidar
com até aproximadamente 10.000 consultas por segundo por ENI, portanto, podem ser escalados
facilmente para um volume de consultas de DNS muito maior. Consulte as melhores praticas para o
Resolver na documentacido do Amazon Route 53 para obter mais detalhes.

N&o é recomendavel criar endpoints do Route 53 Resolver em cada VPC da Landing Zone.
Centralize-os em uma VPC de saida central (na conta de servigos de rede). Essa abordagem
permite uma melhor capacidade de gerenciamento e, ao mesmo tempo, mantém os custos baixos (é
cobrada uma taxa por hora para cada endpoint de resolvedor de entrada/saida que vocé criar). Vocé
compartilha o endpoint centralizado de entrada e saida com o resto da Landing Zone.
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* Resolucao de saida — Use a conta de Servigos de Rede para escrever regras de resolugao (com
base nas consultas de DNS que serdao encaminhadas para servidores DNS locais). Usando o
Resource Access Manager (RAM), compartilhe essas regras do Route 53 Resolver com varias
contas (e associe as VPCs nas contas). As instancias EC2 em VPCs spoke podem enviar
consultas DNS para o Route 53 Resolver e o Route 53 Resolver Service encaminhara essas
consultas para o servidor DNS local por meio dos endpoints de saida do Route 53 Resolver na
VPC de saida. Vocé nao precisa conectar VPCs via peer spoke a VPC de saida nem conecta-las
via Transit Gateway. Nao use o IP do endpoint do resolvedor de saida como o DNS primario nas
VPCs spoke. As VPCs Spoke devem usar o Route 53 Resolver (para compensar o CIDR da VPC)
em sua VPC.
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Centralizando os endpoints do Route 53 Resolver na VPC de entrada/saida

» Resolucado de DNS de entrada — Crie endpoints de entrada do Route 53 Resolver em uma
VPC centralizada e associe todas as zonas hospedadas privadas em sua Landing Zone a essa
VPC centralizada. Para obter mais informacdes, consulte Associando mais VPCs a uma zona
hospedada privada. Varias zonas hospedadas privadas (PHZ) associadas a uma VPC nao
podem se sobrepor. Conforme mostrado na figura anterior, essa associa¢gdo do PHZ com a
VPC centralizada permitira que os servidores locais resolvam o DNS para qualquer entrada em
qualquer zona hospedada privada (associada a VPC central) usando o endpoint de entrada na
VPC centralizada. Para obter mais informagdes sobre configuragdes de DNS hibrido, consulte
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Gerenciamento centralizado de DNS da nuvem hibrida com o Amazon Route 53 e o AWS Transit
Gateway e as opgdes de DNS da nuvem hibrida para Amazon VPC.

Firewall DNS do Route 53

Amazon Route 53 Resolver O DNS Firewall ajuda a filtrar e regular o trafego DNS de saida para
suas VPCs. O principal uso do Firewall DNS é ajudar a evitar a exfiltragcdo de dados de seus dados,
definindo listas de permissao de nomes de dominio que permitem que os recursos em sua VPC
facam solicitacdes de DNS de saida somente para os sites em que sua organizagao confia. Também
oferece aos clientes a capacidade de criar listas de bloqueio para dominios com os quais eles nao
querem que os recursos dentro de uma VPC se comuniquem via DNS. Amazon Route 53 Resolver O
firewall DNS tem os seguintes recursos:

Os clientes podem criar regras para definir como as consultas de DNS sao respondidas. As a¢des
que podem ser definidas para os nomes de dominio incluem NODATA OVERRIDE NXDOMAIN e.

Os clientes podem criar alertas tanto para listas de permissao quanto para listas de negacgao para
monitorar a atividade da regra. Isso pode ser util quando os clientes querem testar a regra antes de
coloca-la em producao.

Para obter mais informacdes, consulte a postagem do blog Como comecar a usar o firewall Amazon
Route 53 Resolver DNS para Amazon VPC.

Firewall DNS do Route 53 66


https://aws.amazon.com/blogs/networking-and-content-delivery/centralized-dns-management-of-hybrid-cloud-with-amazon-route-53-and-aws-transit-gateway/
https://aws.amazon.com/blogs/networking-and-content-delivery/centralized-dns-management-of-hybrid-cloud-with-amazon-route-53-and-aws-transit-gateway/
https://d1.awsstatic.com/whitepapers/hybrid-cloud-dns-options-for-vpc.pdf
https://aws.amazon.com/blogs/aws/how-to-get-started-with-amazon-route-53-resolver-dns-firewall-for-amazon-vpc/
https://aws.amazon.com/blogs/aws/how-to-get-started-with-amazon-route-53-resolver-dns-firewall-for-amazon-vpc/

Construindo uma infraestrutura de rede multipla escalavel e segura VPC AWS AWS Livro branco

Acesso centralizado a endpoints VPC privados

Um VPC endpoint permite que vocé conecte vocé de forma privada VPC aos AWS servigos
compativeis sem precisar de um gateway de internet ou de um NAT dispositivo, VPN conexao

ou AWS Direct Connect conexdo. Portanto, vocé ndo VPC esta exposto a Internet publica. As
instancias em seu VPC nao exigem enderecos IP publicos para se comunicar com os endpoints
AWS de servico com esse endpoint de interface. O trafego entre seus VPC e outros servigos ndao
sai do backbone da AWS rede. VPCendpoints sado dispositivos virtuais. Eles sdo componentes
dimensionados horizontalmente, redundantes e altamente disponiveis. VPC Atualmente, dois tipos
de endpoints podem ser provisionados: endpoints de interface (alimentados por AWS PrivateLink)
e endpoints de gateway. Os endpoints do gateway podem ser utilizados para acessar os servigos
Amazon S3 e Amazon DynamoDB de forma privada. Nao ha cobranca adicional pelo uso de

endpoints do gateway. Aplicam-se as cobrancas padrao pela transferéncia de dados e pela utilizagao
de recursos.

VPC endpoints de interface

Um endpoint de interface consiste em uma ou mais interfaces de rede elasticas com um enderecgo

IP privado que serve como ponto de entrada para o trafego destinado a um servigo compativel

AWS . Quando vocé provisiona um endpoint de interface, um custo € incorrido por cada hora em

que o endpoint esta funcionando junto com as cobrancgas de processamento de dados. Por padrao,
vocé cria um endpoint de interface em cada um VPC dos quais deseja acessar o AWS servico. Isso
pode ter um custo proibitivo e desafiador de gerenciar na configuragao da Landing Zone, em que

um cliente deseja interagir com um servigo especifico em variosAWS. VPCs Para evitar isso, vocé
pode hospedar os endpoints da interface de forma centralizadaVPC. All the spoke VPCs usara esses
endpoints centralizados via Transit Gateway.

Ao criar um VPC endpoint para um AWS servico, vocé pode ativar o modo privadoDNS. Quando
ativada, a configuragao cria uma zona hospedada privada AWS gerenciada do Route 53 (PHZ), que
permite a resolu¢cdo do endpoint de AWS servico publico para o IP privado do endpoint da interface.
O gerenciado PHZ s6 funciona dentro do VPC endpoint da interface. Em nossa configuragéao,
quando queremos que o spoke seja VPCs capaz de resolver VPC endpoints DNS hospedados de
forma centralizadaVPC, o gerenciado nao PHZ funcionara. Para superar isso, desative a opgao que
cria automaticamente o privado DNS quando um endpoint de interface é criado. Em seguida, crie
manualmente uma zona hospedada privada do Route 53 que corresponda ao nome do endpoint do
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servico e adicione um registro de Alias com o0 nome completo do AWS service (Servigco da AWS)
endpoint apontando para o endpoint da interface.

1. Faca login AWS Management Console e navegue até o Route 53.

2. Selecione a zona hospedada privada e navegue até Criar registro.

3. Preencha o campo Nome do registro, selecione Tipo de registro como A e ative o Alias.

Observe que alguns servigos, como o Docker e o OCI client endpoints (dkx . ecr), exigem que um
alias curinga (*) seja usado para o nome do registro.

4. Na secao Rotear trafego para, selecione o servigo para o qual o trafego deve ser enviado e
selecione a regido na lista suspensa.

5. Selecione a politica de roteamento apropriada e ative a opg¢ao Avaliar a integridade do alvo.

Vocé associa essa zona hospedada privada a outra VPCs dentro da Landing Zone. Essa
configuracao permite que o spoke resolva VPCs os nomes dos endpoints de servico completo para
interfacear os endpoints no centralizado. VPC

® Note

Para acessar a zona hospedada privada compartilhada, os hosts no spoke VPCs devem usar
o IP do Resolvedor Route 53 de seusVPC. Os endpoints de interface também podem ser
acessados a partir de redes locais VPN e do Direct Connect. Use regras de encaminhamento
condicional para enviar todo o DNS trafego dos nomes de endpoints de servico completo
para os endpoints de entrada do Route 53 Resolver, que resolverdo as DNS solicitagdes de
acordo com a zona hospedada privada.

Na figura a seguir, o Transit Gateway permite o fluxo de trafego do raio VPCs para os terminais

da interface centralizada. Crie VPC endpoints e a zona hospedada privada para eles na conta de
servicos de rede e compartilhe-os com as contas spoke VPCs in the spoke. Para obter mais detalhes
sobre o compartilhamento de informagdes de endpoints com outras pessoasVPCs, consulte a
postagem do blog Integrating AWS Transit Gateway with AWS PrivateLink and Amazon Route 53

Resolver.

VPC endpoints de interface 68


https://docs.aws.amazon.com/general/latest/gr/aws-service-information.html
https://docs.aws.amazon.com/general/latest/gr/ecr.html#ecr-docker-endpoints
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/hosted-zone-private-associate-vpcs.html
https://aws.amazon.com/blogs/networking-and-content-delivery/integrating-aws-transit-gateway-with-aws-privatelink-and-amazon-route-53-resolver/
https://aws.amazon.com/blogs/networking-and-content-delivery/integrating-aws-transit-gateway-with-aws-privatelink-and-amazon-route-53-resolver/

Construindo uma infraestrutura de rede multipla escalavel e segura VPC AWS AWS Livro branco

® Note

Uma abordagem de VPC endpoint distribuido, ou seja, um endpoint per VPC permite que
vocé aplique politicas de privilégios minimos em endpoints. VPC Em uma abordagem
centralizada, vocé aplicara e gerenciara politicas para VPC acesso integral em um unico
endpoint. Com o aumento do numero deVPCs, a complexidade de manter o minimo de
privilégios com um unico documento de politica pode aumentar. Um unico documento de
politica também resulta em um raio de explosao maior. Vocé também esta restrito quanto ao
tamanho do documento de politica (20.480 caracteres).
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Acesso a endpoints entre regioes

Quando vocé quiser varias VPCs configuragdes em diferentes regides que compartilham um VPC
endpoint comum, use umPHZ, conforme descrito anteriormente. Ambos VPCs em cada regiao
serao associados ao PHZ com o alias do endpoint. Para rotear o trafego VPCs em uma arquitetura
multirregional, os gateways de transito em cada regiao precisam ser interligados. Para obter mais
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informacdes, consulte este blog: Usando zonas hospedadas privadas do Route 53 para arquiteturas
multirregionais entre contas.

VPCsde diferentes regides podem ser roteados entre si usando Transit Gateways ou VPC Peering.
Use a seguinte documentagao para emparelhar os Transit Gateways: Transit Gateway peering
attachments.

Neste exemplo, a EC2 instancia da Amazon na VPC us-west-1 regido usara o PHZ para obter
o endereco IP privado do endpoint na us-west-2 regiao e rotear o trafego para a regiao pelo
peering ou VPC peering do Transit Gateway. us-west-2 VPC Usando essa arquitetura, o trafego
permanece dentro da AWS rede, permitindo com seguranga que a EC2 instancia acesse o VPC
servico us-west-2 sem passar pela Internet. us-west-1
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® Note

As taxas de transferéncia de dados entre regides se aplicam ao acessar endpoints em todas
as regioes.
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Referindo-se a figura anterior, um servigo de endpoint € criado VPC em uma us-west -2 regido.
Esse servigo de endpoint fornece acesso a um AWS servigo nessa regido. Para que suas instancias
em outra regido (comous-east-1) acessem o endpoint na us-west-2 regiao, vocé precisa criar
um registro de endere¢co PHZ com um alias para o endpoint desejadoVPC.

Primeiro, certifique-se de que os VPCs em cada regido estejam associados ao PHZ que vocé criou.

Ao implantar um endpoint em varias zonas de disponibilidade, o endereco IP do endpoint retornado
DNS sera de qualquer uma das sub-redes alocadas na zona de disponibilidade.

Ao invocar o endpoint, use o nome de dominio totalmente qualificado (FQDN) que esta no. PHZ

Acesso Verificado pela AWS

Acesso Verificado pela AWS fornece acesso seguro a aplicativos em rede privada sem umVPN.

Ele avalia as solicitacbes em tempo real, como identidade, dispositivo e localizagao. Esse servigo
concede acesso com base na politica para aplicativos e conecta os usuarios, melhorando a
segurancga da organizagao. O Acesso Verificado fornece acesso a aplicativos privados atuando como
um proxy reverso com reconhecimento de identidade. A identidade do usuario e a integridade do
dispositivo, se aplicavel, sdo executadas antes de rotear o trafego para o aplicativo.

O seguinte diagrama fornece uma viséo geral de alto nivel sobre como o Acesso Verificado funciona.
Os usuarios enviam solicitagdes para acessar um aplicativo. O Acesso Verificado avalia a solicitacao
em relagao a politica de acesso do grupo e a qualquer politica de endpoint especifica do aplicativo.
Se 0 acesso for permitido, a solicitagao sera enviada para o aplicativo por meio do endpoint.
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Viséo geral do acesso verificado
Os principais componentes de uma Acesso Verificado pela AWS arquitetura sao:

* Instancias de Acesso Verificado: uma instancia avalia as solicitacdes de aplicativos e concede
acesso somente quando seus requisitos de seguranga séo atendidos.

» Endpoints de Acesso Verificado: cada endpoint representa um aplicativo. Um endpoint pode
serNLB, ALB ou interface de rede.

» Grupo de Acesso Verificado: uma colecao de endpoints de Acesso Verificado. Recomendamos
que vocé agrupe os endpoints para aplicativos com requisitos de seguranga semelhantes para
simplificar a administracao de politicas.

 Politicas de acesso: um conjunto de regras definidas pelo usuario que determinam se o acesso a
um aplicativo deve ser permitido ou negado.

» Provedores de confianga — O Acesso Verificado € um servigo que facilita o gerenciamento
das identidades dos usuarios e dos estados de seguranga do dispositivo. E compativel com
provedores confiaveis AWS e terceirizados, exigindo que pelo menos um provedor de confianga
seja anexado a cada instancia de acesso verificado. Cada uma dessas instancias pode incluir
um unico provedor de confianga de identidade, bem como varios provedores de confianga de
dispositivos.
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» Dados confiaveis — Os dados de seguranca que seu provedor de confianga envia ao Verified
Access, como o enderec¢o de e-mail do usuario ou o grupo ao qual ele pertence, sao avaliados de
acordo com suas politicas de acesso sempre que uma solicitacdo de aplicativo é recebida.

Mais detalhes podem ser encontrados nas postagens do blog do Verified Access.
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Conclusao

A medida que vocé escala seu uso AWS e implanta aplicativos na AWS Landing Zone, o nimero de
VPCs e componentes de rede aumenta. Este whitepaper explicou como vocé pode gerenciar essa
infraestrutura em crescimento, garantindo escalabilidade, alta disponibilidade e seguranga, mantendo
os custos baixos. Tomar as decisdes corretas de design ao usar servicos como Transit Gateway,
Shared VPC, AWS Direct Connect VPC endpoints, Gateway Load Balancer, AWS Network Firewall
Amazon Route 53 e dispositivos de software de terceiros se torna essencial. E importante entender
as principais consideragoes de cada abordagem, analisar seus requisitos e analisar qual opgao ou
combinacao de opcdes € mais adequada para voceé.
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opc¢oes de conectividade DX
atualizadas para incluir VPN
IP privada e varias pequenas
alteracdes por toda parte.

AWS Control Tower Informacgd
es atualizadas, novos

limites de taxa de transferé
ncia refletidos para varios
servigos, diagrama de
gateway NAT atualizado,
secao de seguranca atualizad
a para centralizar a saida.

Secao adicionada: Acesso ao
endpoint entre regides.

Secgao Transit Gateway
atualizada com Transit
Gateway Connect, segao

Data

17 de abril de 2024

6 de julho de 2023

4 de abril de 2023

19 de julho de 2022

22 de fevereiro de 2022

76



Construindo uma infraestrutura de rede multipla escalavel e segura VPC AWS AWS Livro branco

Transit VPC atualizada;
AWS Direct Connect secao
atualizada com recomenda
¢coes de MACsec e resiliénc
ia; secao atualizada. AWS
PrivateLink Foi adicionada a
tabela de comparacao entre
VPC e Transit VPC versus
Transit Gateway; seg¢ao de
inspecao de entrada centraliz
ada; seguranca de rede
centralizada atualizada para
VPC para VPC e VPC local
para VPC e saida centraliz
ada para a Internet AWS
Network Firewall com padroes
de design do Gateway Load
Balancer; adicao de secoes
de gateway NAT privado

e firewall DNS do Amazon
Route 53.

Atualizacao secundaria Secao atualizada de 2 de abril de 2021
emparelhamento Transit

Gateway versus VPC

Whitepaper atualizado Texto corrigido para correspon 10 de junho de 2020

der as opgoes ilustradas na
Figura 7

Publicacao inicial Publicagao do whitepaper. 15 de novembro de 2019
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Avisos

Os clientes sao responsaveis por fazer sua propria avaliacao independente das informacgoes

neste documento. Este documento é (a) fornecido apenas para fins informativos, (b) representa

as ofertas de produto e praticas atuais da AWS, que estéo sujeitas a alteragbes sem aviso

prévio, e (c) ndo pressupde nenhum compromisso ou garantia da AWS e de suas afiliadas,
fornecedores ou licenciadores. Os produtos ou servicos da AWS sao fornecidos no “estado em que
se encontram”, sem garantias, declaragdes ou condi¢des de qualquer tipo, explicitas ou implicitas.
As responsabilidades e obriga¢cées da AWS com seus clientes sdo regidas por contratos da AWS, e
este documento ndo modifica nem faz parte de nenhum contrato entre a AWS e seus clientes.

© 2019 Amazon Web Services, Inc. ou suas afiliadas. Todos os direitos reservados.
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.

Ixxix
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