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O que é o AWS Wickr?

O AWS Wickr é um servigo end-to-end criptografado que ajuda organizagdes e agéncias
governamentais a colaborar com seguranga por meio one-to-one de mensagens em grupo,
chamadas de voz e video, compartilhamento de arquivos, compartilhamento de tela e muito mais.

Topicos

» Comece a usar o Wickr

« Documentacao de administracao do Wickr

Comece a usar o Wickr

Para usar o Wickr, sua empresa deve estar cadastrada no Wickr. O administrador do Wickr da sua
empresa envia um convite para o seu endereco de e-mail ou solicita que vocé baixe o aplicativo
Wickr. Para ter mais informacoes, consulte Conceitos basicos do AWS Wickr.

Documentacao de administracao do Wickr

Este é o guia do usuario do Wickr. Mostra como se inscrever no Wickr como usuario final e como
usar o aplicativo de mensagens Wickr. Se vocé for administrador do servigo Wickr e precisar
visualizar o Guia de administracao do Wickr, consulte o Guia de administracao do AWS Wickr.

Comece a usar o Wickr 1
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Conceitos basicos do AWS Wickr

Comece a usar o AWS Wickr ao aceitar um e-mail de convite ou obter um ID da empresa do Wickr
do administrador do Wickr da sua empresa e baixar o cliente.

Topicos

* Pré-requisitos

« Etapa 1: Faga download e instale o cliente do Wickr

» Etapa 2: Faga login no cliente Wickr

» Etapa 3: (Opcional) Configurar dispositivos adicionais

» Préximas etapas

Pré-requisitos

Depois de receber um e-mail de convite do Wickr ou uma solicitagdo do administrador do Wickr da
sua empresa, baixe o cliente Wickr. Se vocé nao recebeu um, entre em contato com o departamento
de Tl da sua empresa para obter ajuda.

(® Note

Vocé também pode se inscrever no Wickr como usuario convidado. O recurso de usuario
convidado do Wickr permite que usuarios convidados individuais se conectem ao cliente
Wickr e colaborem com os usuarios da rede Wickr. Para ter mais informacdes, consulte
Usuarios convidados.

Etapa 1: Faca download e instale o cliente do Wickr

Baixe e instale o cliente a partir do e-mail de convite que vocé recebeu. Vocé também pode baixar o
cliente Wickr acessando a pagina de download do AWS Wickr. O cliente Wickr esta disponivel para
iOS, Android, macOS, Windows e Linux.

(® Note

Baixe e instale o WickrGov cliente se o administrador da sua organizagao tiver criado sua
rede Wickr em AWS GovCloud (Oeste dos EUA). Para todos os outros Regides da AWS,

Pré-requisitos 2
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baixe e instale o cliente Wickr padrao. Se vocé nao tiver certeza de qual versao do cliente
baixar, confirme com seu administrador do Wickr.

Etapa 2: Faca login no cliente Wickr

Conclua um dos procedimentos a seguir para fazer login no cliente do Wickr. Vocé pode fazer login
usando autenticagcéo unica (SSO) ou sem SSO se sua empresa ndo usar autenticagdo unica. Entre
em contato com o administrador do Wickr ou com o suporte de Tl da sua empresa se nao tiver
certeza se sua empresa usa SSO ou nao.

Sign in with SSO

1. Abra o cliente Wickr.

/A Important

Para usar o cliente Wickr em seu dispositivo movel e desktop, vocé deve primeiro
entrar em seu dispositivo mével. Posteriormente, se vocé configurar seu desktop
como o segundo dispositivo, podera escanear um codigo de verificagao que
simplifica o processo inicial de login e configuragao.

2. Escolha Continuar com o SSO.

Sign in to Wickr

Continue with 550

Or, use wark email address

Work email

Sign in

By continuing, you agree to Wickr's
terrr 12 and I

Etapa 2: Faga login no cliente Wickr 3
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3. Insira seu endereco de email de trabalho e escolha Continuar.

Sign in with SSO

Work email

Continue

4. Insira o ID da sua empresa e escolha Continuar.

Entre em contato com o administrador do Wickr ou com o suporte de Tl da sua empresa se
nao souber o ID da sua empresa.

Sign in with SSO

Company D

Continue

5. Natela de login do provedor de servigos de SSO da sua empresa, insira suas credenciais de
login e escolha Entrar. O Okta € exibido como provedor de servigos no exemplo a seguir.

Etapa 2: Faga login no cliente Wickr 4
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okta

LSS

CRRRT Y ety

O Wickr enviara um e-mail de verificagao depois que vocé fizer login. Vocé pode continuar na
préoxima etapa desse procedimento. No entanto, saiba que o e-mail de verificagao pode levar
até 30 minutos para chegar a sua caixa de entrada. Nao escolha Reenviar e-mail até que

tenham passado pelo menos 30 minutos. Mantenha o cliente Wickr aberto enquanto aguarda
o e-mail de verificagdo. Se vocé fechar o cliente, devera se autenticar novamente e aguardar

outro e-mail de verificagao.

Check your email
Wa've sent an email 1o you at

the magic lirk

Resend emad

name@email.com. Verify your account using

Return to this screen after Yo ick on the link

No e-mail de verificagdo do Wickr, escolha Registrar minha conta e retorne ao cliente do

Wickr que deve estar em execugao em segundo plano.

Etapa 2: Faga login no cliente Wickr
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Step 2: Click this link

REGISTER MY ACCOUNT

After you register, give yourself a pat on the back and a gold star. You are now ready
for enterprise-grade secure messaging, calls, and collaboration with your team.

Not expecting this email?

Mo worries! Justignore or delete this email and no further action will be taken

Ifthe regisiration link does nol work, please copy and pasie the following URL inlo 3 browser to complale registration:
hitps:iregisterwickrcomiprodfusemame:

Thiz email contains your personal imdtation code for your secure SWS Wickr account = Please don't farward
Questions?

By wiirsg AN Wickr. you agres 1o the - . and i & 2022 Amazen Web Secvices, Ins o its affilistes. All rights

7. O cliente Wickr vai atualizar e exibir sua Master Recovery Key (MRK). Vocé pode usar o
MRK para entrar no Wickr em um dispositivo diferente daquele que esta usando atualmente.
Salve seu MRK em um local seguro e escolha Continuar.

@ Note

A chave mestra de recuperacao esta desfocada no exemplo a seguir.

Master recovery key

Master recovery key is the only way to recover
your account if you forgot your login credentials
or if you cannot access your devices.

I have saved thid Fed ety h-,,'.'l 4 Ledure
O place. without i, | will be unable to

RS My aCoount

Agora vocé deve estar conectado ao cliente Wickr.

Etapa 2: Faca login no cliente Wickr 6
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Sign in without SSO

Vocé deveria ter recebido um e-mail de convite do Wickr do administrador do Wickr da sua
empresa. Escolha a opgao registrar sua conta no e-mail do Wickr. Se vocé nao recebeu um e-
mail de convite ou teve problemas com essas etapas, entre em contato com o departamento de
Tl da sua empresa para obter ajuda.

Fazer login no cliente Wickr

1. Abra o cliente Wickr.

2. Insira seu endereco de email de trabalho e escolha Continuar.

O Wickr enviara um e-mail de verificagdo para vocé. Vocé pode continuar na préxima etapa
desse procedimento. No entanto, saiba que o e-mail de verificagado pode levar até 30 minutos
para chegar a sua caixa de entrada. Nao escolha Reenviar e-mail até que tenham passado
pelo menos 30 minutos. Mantenha o cliente Wickr aberto enquanto aguarda o e-mail de
verificacdo. Se vocé fechar o cliente, devera se autenticar novamente e aguardar outro e-mail
de verificagao.

3. No e-mail de verificagao do Wickr, escolha Registrar minha conta e retorne ao cliente do
Wickr que deve estar em execugao em segundo plano.

Como opcéo, vocé pode copiar o codigo de verificagdo do rodapé do e-mail de convite do
Wickr recebido e cola-lo na tela Inserir codigo de convite no cliente Wickr.

4. O cliente Wickr sera atualizado para exibir a pagina de criagdo da senha. Digite a senha
escolhida, insira-a uma segunda vez para confirmar e escolha Continuar.

Agora vocé deve estar conectado ao cliente Wickr.

Etapa 3: (Opcional) Configurar dispositivos adicionais

Vocé pode baixar e instalar o cliente Wickr em dispositivos adicionais depois de configura-lo em seu
dispositivo inicial. O cliente exibira um codigo quando vocé o instalar em outro dispositivo. Se vocé
fez login usando o SSO e sua instalagdo inicial do cliente foi em um dispositivo mével, escaneie o
cbédigo com esse dispositivo para fazer login automaticamente. Se sua instalagao inicial foi em um
computador desktop, vocé devera entrar usando o processo descrito na se¢ao Etapa 2: Faca login
no cliente Wickr deste tépico.

Etapa 3: (Opcional) Configurar dispositivos adicionais 7
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Proximas etapas

Vocé concluiu as etapas dos conceitos basicos. Para comecar a usar o cliente Wickr, consulte as
seguintes sec¢des deste guia:

* Mensagens
» Salas e mensagens de grupo

» Configuracoes

Proximas etapas 8
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Requisitos do sistema

O cliente Wickr tem os seguintes requisitos do sistema.

» Android versdes 8.0 e mais recentes

» iOS versoes 13.0 e mais recentes

» macOS versdes 10.13 e mais recentes
* Windows 10 e mais recentes

* Pacote Linux, Ubuntu e snap
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Mensagens

Vocé pode escrever e receber mensagens diretas de outros usuarios do Wickr. Mensagens diretas
sdo one-on-one conversas entre usuarios do Wickr. Depois de enviar uma mensagem direta, vocé
pode ver detalhes do contato, pesquisar mensagens, iniciar uma chamada e muito mais. Esta sec¢ao
contém uma visao geral de todos os recursos disponiveis por meio de mensagem direta.

Topicos

» Escreva uma mensagem direta

* Visualize detalhes de contato da mensagem

* Use emojis

* Pesquisar uma mensagem

* |niciar uma chamada

» Defina temporizadores de expiracao e exclusao apos a leitura de mensagens

» Visualize e verifique a seguranca das mensagens

* Bloqueie um usuario

» Exclua mensagens e dados

» Lista de permissoes

Escreva uma mensagem direta

Para enviar uma mensagem direta para outro usuario do Wickr, siga as etapas a seguir.

1. Facga login no cliente Wickr. Para obter mais informacgdes, consulte Fazer login no cliente Wickr.

2. No painel de navegacéo, selecione o icone de nova mensagem

@

e, em seguida, selecione Nova mensagem direta.

Escreva uma mensagem direta 10
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¢y New Direct Message

1 conversations

28 New Group Message

908 Create a Room
Moderated workspace i Wour team ti

3. Na caixa de dialogo Mensagem Direta, pesquise os contatos e o diretério do usuario para o qual
vocé deseja enviar uma mensagem.

> Direct Message

4. Quando vocé encontrar o contato para o qual deseja enviar uma mensagem, escolha o nome
dele para abrir uma nova janela de mensagem.

5. Digite sua mensagem na caixa de texto e selecione Enter para envia-la.

Vocé também pode escolher o icone de adigcao

(

para enviar um arquivo, compartilhar sua localizagao ou visualizar respostas rapidas.

Escreva uma mensagem direta 11
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Visualize detalhes de contato da mensagem

Para visualizar detalhes de contatos e as configuragdes de mensagens, siga as etapas a seguir.

1. Faga login no cliente Wickr. Para obter mais informacgdes, consulte Fazer login no cliente Wickr.

2. No painel de navegacao, localize e selecione o nome do usuario que vocé deseja visualizar.

3. Selecione o icone de informacdes

(

na janela da mensagem para ver os detalhes do contato.

O painel Detalhes do contato exibe o nome completo, o endereco de e-mail e o nome da
empresa do usuario. Ele também exibe configuragées de mensagens, como crondmetro de
expiragao, burn-on-read cronédmetro, verificagcdes de segurancga, bloqueio de usuarios e opgcdes
de exclusao de mensagens e dados.

Visualize detalhes de contato 12
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4 Contact Details i)
m -
$ -
w >
Edit User
BlocC J5E
Delete Messages and Data
Use emojis

Use emojis para reagir a uma mensagem individual com uma emogao especifica. Por exemplo,
se alguém estiver tentando coordenar planos, vocé pode responder com uma reagao sim

(

Oou nao

para indicar suas preferéncias. Os emojis podem ajudar a organizar suas mensagens removendo
respostas ou responder a todos.

Para usar emojis em uma mensagem no seu dispositivo, siga as etapas a seguir.
Desktop

1. Faca login no cliente Wickr. Para obter mais informagdes, consulte Fazer login no cliente
Wickr.

Use emojis 13
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2. Va para uma sala, grupo ou mensagem direta.

3. Selecione o icone adicionar reagao de emoji

(

para uma mensagem especifica para ver as opgoes de emaoji.

4. Vocé pode escolher um emoji rapido ou escolher o icone de adicao (+) para abrir a gaveta de
emojis e ver uma lista completa de op¢des de emojis.

5. Selecione um emoji para adiciona-lo como reacéo.
A reacao € adicionada na parte inferior da mensagem.

Vocé também pode passar o cursor sobre outras reagdes de emojis para ver 0s usuarios
que as adicionaram. Selecione uma reagao de emoji existente para aumentar ou diminuir
gradualmente a contagem de reacgoes.

i0S

1. Faga login no cliente Wickr. Para obter mais informacgdes, consulte Fazer login no cliente
Wickr.

2. Va para uma sala, grupo ou mensagem direta.

3. Selecione o icone adicionar reagao de emoji

(

para uma mensagem especifica para ver as opgdes de emaoji.

4. Vocé pode escolher um emoji rapido ou escolher o icone de adig&o (+) para abrir a gaveta de
emojis e ver uma lista completa de opg¢des de emojis.

5. Selecione um emoji para adiciona-lo como reacéo.
A reacao € adicionada na parte inferior da mensagem.

Vocé também pode pressionar e segurar outras reagdes de emoji para ver 0os usuarios que
as adicionaram. Pressione e solte uma reagcdo de emoji existente para aumentar ou diminuir
gradualmente a contagem de reacgoes.

Android

1. Facga login no cliente Wickr. Para obter mais informagdes, consulte Fazer login no cliente
Wickr.

Use emojis 14
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2. Va para uma sala, grupo ou mensagem direta.

3. Selecione o icone adicionar reagao de emoji

(

para uma mensagem especifica para ver as opgdes de emaoji.

4. Vocé pode escolher um emoji rapido ou escolher o icone de adigao (+) para abrir a gaveta de
emoijis e ver uma lista completa de opgdes de emojis.

5. Selecione um emoji para adiciona-lo como reagéo.
A reacao € adicionada na parte inferior da mensagem.

Vocé também pode pressionar e segurar outras reagdes de emoji para ver 0s usuarios que
as adicionaram. Pressione e solte uma reagcdo de emoji existente para aumentar ou diminuir
gradualmente a contagem de reacgoes.

Pesquisar uma mensagem

Para pesquisar mensagens e arquivos no cliente do Wickr, siga as etapas a seguir.

1. Facga login no cliente Wickr. Para obter mais informagdes, consulte Fazer login no cliente Wickr.

2. No painel de navegacao, localize e selecione o nome do usuario cujo histérico de mensagens
vocé deseja pesquisar.

3. Selecione o icone de pesquisa

(

na janela da mensagem para abrir o painel de pesquisa de mensagens.

4. Insira uma palavra-chave na caixa de texto de pesquisa para realizar uma pesquisa. Vocé pode
escolher pesquisar mensagens ou arquivos.

Iniciar uma chamada

Para iniciar uma chamada com outro usuario do Wickr, siga as etapas a seguir.

1. Faga login no cliente Wickr. Para obter mais informacgdes, consulte Fazer login no cliente Wickr.

2. No painel de navegacéo, localize e selecione o nome do usuario com o qual vocé deseja iniciar
uma chamada.

Pesquisar 15
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3. Selecione o icone de chamada

(

na janela da mensagem para iniciar uma chamada com o usuario.

A janela Start Call (Iniciar chamada) que aparece exibe sua camera, microfone e alto-falante
atuais e uma prévia da sua camera.

4. Para iniciar a chamada, selecione Iniciar.

Defina temporizadores de expiracao e exclusao apos a leitura de
mensagens

Para definir os temporizadores de expiracao e exclusdo apos a leitura de uma mensagem direta com
outro usuario do Wickr, siga as etapas a seguir.

1. Facga login no cliente Wickr. Para obter mais informagdes, consulte Fazer login no cliente Wickr.

2. No painel de navegacao, localize e selecione o nome do usuario para o qual vocé deseja definir
os temporizadores de expiragao e exclusao apoés a leitura da mensagem.

3. Selecione o icone de informacdes

(

na janela da mensagem para ver os detalhes do contato.
4. No painel Detalhes do contato, selecione uma das opgdes a seguir (opcional):
» Temporizador de expiragao — escolha a lista suspensa para selecionar um temporizador de
expiragao para mensagens com 0O usuario.

» Temporizador Burn-On-Read — Escolha a lista suspensa para selecionar um burn-on-read
cronbmetro para mensagens com o usuario.

Defina temporizadores de expiragao e exclusao apds a leitura 16
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o Contact Details o

@ -
@ -
W >
Edit User
Block User

Delete Messages and Data

Visualize e verifique a seguranca das mensagens

Esse procedimento verifica a seguranca da criptografia de end-to-end mensagens com outro usuario
do Wickr.

Para visualizar e verificar a seguranga das mensagens, siga as etapas a seguir.

1. Facga login no cliente Wickr. Para obter mais informacgdes, consulte Fazer login no cliente Wickr.

2. No painel de navegacéo, localize e selecione o nome do usuario cujas mensagens vocé deseja
verificar quanto a segurancga.

3. Selecione o icone de informacdes

(

na janela da mensagem para ver os detalhes do contato.

4. No painel Detalhes do contato exibido, selecione Verificagdo de seguranca.

Visualize e verifique a seguranga das mensagens 17
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o Contact Details o

Edit User

glock User

Delete Messages and Data

O painel Verificar contato que aparece exibe um cddigo QR e uma sequéncia de caracteres

do cddigo de verificagdo. Vocé pode compartilhar qualquer um deles com seu contato para
determinar se eles coincidem.

Visualize e verifique a seguranga das mensagens
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*  Verify Contact

Compare the security code above with the
security code on your contact's device to wverify
the security of your end to end encryption with
s Click "A."E-l’lfy' if thia
security codes match, For more information,

click "Learn More',

VERIFY

LEARN MORE

Se o outro usuario do Wickr confirmar que os codigos QR ou de verificagado coincidem, selecione

Verificar para confirmar a seguranga da end-to-end criptografia de suas mensagens.

Blogueie um usuario

Usuarios bloqueados ndo podem enviar mensagens ou ligar para vocé. Para bloquear um usuario do

Wickr, siga as etapas a seguir.

1. Facga login no cliente Wickr. Para obter mais informacgdes, consulte Fazer login no cliente Wickr.

2. No painel de navegacgao, localize e selecione o0 nome do usuario que vocé deseja bloquear.

3. Selecione o icone de informacdes

(

na janela da mensagem para ver os detalhes do contato.

4. No painel Detalhes do contato exibido, selecione Bloquear usuario para bloquear o usuario.

Bloqueie um usuario
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¥ Contact Details or

G -
@ -
W »
Edit User
I Block User

Delete Messages and Data

5. Selecione Confirmar na janela pop-up.

MNOTICE

A WouU SURE Yau Want to block this user?

Exclua mensagens e dados

Para excluir mensagens e dados que vocé trocou com outro usuario do Wickr, siga as etapas a
seqguir.

1. Facga login no cliente Wickr. Para obter mais informacgdes, consulte Fazer login no cliente Wickr.

2. No painel de navegacéo, localize e selecione o nome do usuario cujas mensagens e dados voc
deseja excluir.

é

Exclua mensagens

20
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3. Selecione o icone de informacdes

(

na janela da mensagem para ver os detalhes do contato.

4. No painel Detalhes do contato exibido, selecione Excluir mensagens e dados.

¥  Contact Details g

(C NG
4 4

&
b

Edit User

Block User

Delete Messages and Data

5. Selecione Confirmar na janela pop-up.

ARE YOU SURE?

This cormsersation and all its contents will
be permanenthy deleted from all your
devioes, Are Yol Sure you want io delets
this comsersation?

Exclua mensagens 21
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Lista de permissoes

Os seguintes tipos de arquivo podem ser abertos diretamente do aplicativo Wickr. Todos os outros
tipos de arquivo devem ser salvos em seu disco rigido para evitar que o Wickr abra arquivos
potencialmente perigosos.

* pdf
+ doc
+ docx
* html
o rtf
 txt

+ xls
+ xlsx

* CsvV

» ondulagao
* aac

. Zip

* ppt

* pptx

Lista de permissoes 22
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Salas e mensagens de grupo

Crie uma sala ou uma mensagem de grupo para conversar com varios usuarios do Wickr. As salas
podem ter moderadores que podem adicionar membros, adicionar moderadores, remover membros,
definir as configuracdes da sala e excluir a sala. As mensagens de grupo ndo tém moderadores;
todos os membros podem adicionar mais membros e sair do grupo por si mesmos. Vocé pode
configurar a expiragao e burn-on-read os temporizadores para salas e mensagens de grupo.

Topicos

« Criar uma sala ou uma mensagem de grupo

« Escreva uma mensagem para salas ou grupos

* Gerencie moderadores da sala

» Visualize detalhes da sala ou do grupo

 Visualize itens salvos da sala ou do grupo

* Pesquisar uma sala ou grupo

* Iniciar uma reunido em sala ou em grupo

* Exclua uma sala

Criar uma sala ou uma mensagem de grupo

Siga as etapas a seguir para criar uma sala ou uma mensagem de grupo.

1. Faga login no cliente Wickr. Para obter mais informacgdes, consulte Fazer login no cliente Wickr.

2. No painel de navegacéo, selecione

AL

Z

e, em seguida, Novo grupo ou Criar uma sala.

3. (Somente para salas) Na caixa de dialogo Nova sala exibida, insira 0 nome e a descricdo da
sala e escolha a expiragao e burn-on-read os crondmetros da sala.

4. (Somente para salas) Selecione Avancar.

5. Na caixa de dialogo Adicionar membros exibida, procure contatos para adicionar a sala
ou a mensagem de grupo. Adicione uma marca de selegédo ao lado dos contatos a serem
adicionados.

6. Escolha Criar.

Criar uma sala ou uma mensagem de grupo 23
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Escreva uma mensagem para salas ou grupos

Siga as etapas a seguir para escrever uma mensagem para salas ou grupos. Todos os membros da
sala ou do grupo receberdao sua mensagem.

1. Facga login no cliente Wickr. Para obter mais informagdes, consulte Fazer login no cliente Wickr.

2. No painel de navegacao, localize e selecione o nome da sala ou do grupo para o qual deseja
enviar uma mensagem.

3. Digite sua mensagem na caixa de texto e pressione Enter para envia-la.

Vocé também pode

optar por enviar um arquivo ou compartilhar sua localizagao.

Gerencie moderadores da sala

Siga as etapas a seguir para adicionar ou remover moderadores da sala.

@ Note

Os grupos néo podem ter moderadores. Qualquer membro do grupo pode adicionar
membros e 0s membros podem sair do grupo por si mesmos.

1. Faca login no cliente Wickr. Para obter mais informagdes, consulte Fazer login no cliente Wickr.

2. No painel de navegacéo, localize e selecione o nome da sala ou do grupo para o qual deseja
adicionar moderadores.

3. Escolha

na janela da sala para ver os detalhes de contato.

No painel Detalhes da sala exibido, escolha

para o usuario que vocé deseja tornar moderador ou remover como moderador e escolha uma
dessas opcgoes.

Escreva uma mensagem para salas ou grupos 24
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Visualize detalhes da sala ou do grupo

Siga as etapas a seguir para visualizar os detalhes e as configura¢des da sala ou do grupo.

1.
2.

Faca login no cliente Wickr. Para obter mais informagdes, consulte Fazer login no cliente Wickr.

No painel de navegacgao, localize e selecione o nome da sala ou do grupo do qual deseja
visualizar os detalhes.

Escolha

na janela da sala ou do grupo para ver os detalhes.

O painel Detalhes da sala exibe o nome da sala, as configuragdes de expiragcdo da mensagem,
o historico da sala, os itens salvos, as configuragdes de notificagdo e os membros da sala.

O painel Detalhes do grupo exibe os membros do grupo, as configuragdes de expiragao da
mensagem, o historico do grupo, os itens salvos, as configuragdes de notificagdo e os membros
do grupo.

Visualize itens salvos da sala ou do grupo

Siga as etapas a seguir para visualizar os itens salvos para uma sala ou grupo.

1.
2.

Faga login no cliente Wickr. Para obter mais informagdes, consulte Fazer login no cliente Wickr.

No painel de navegacgao, localize e selecione o nome da sala ou do grupo do qual deseja
visualizar os itens salvos.

Escolha

na janela da sala ou do grupo para ver os detalhes.

No painel Detalhes da sala ou Detalhes do grupo exibido, selecione Itens salvos para visualizar
os itens salvos da sala ou grupo.

Vocé também pode escolher

na janela da sala ou do grupo para ver os itens salvos.

Visualize detalhes da sala ou do grupo 25
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Pesquisar uma sala ou grupo

Conclua as etapas a seguir para pesquisar mensagens e arquivos no cliente Wickr.

1.
2.

Faca login no cliente Wickr. Para obter mais informagdes, consulte Fazer login no cliente Wickr.

No painel de navegacgao, localize e selecione o nome da sala ou do grupo no qual deseja
pesquisar mensagens e arquivos.

Escolha

na janela da sala ou do grupo para abrir o painel de pesquisa.

Digite uma palavra-chave na caixa de texto de pesquisa e pressione Enter para realizar uma
pesquisa. Vocé pode escolher pesquisar mensagens ou arquivos.

Iniciar uma reuniao em sala ou em grupo

Conclua as etapas a seguir para iniciar uma reunidao com todos os membros de uma sala ou grupo.

1.
2.

Faca login no cliente Wickr. Para obter mais informagdes, consulte Fazer login no cliente Wickr.

No painel de navegacao, localize e selecione o nome da sala ou do grupo no qual deseja iniciar
uma reunido com os membros.

Selecione

na janela da sala ou do grupo para iniciar uma reuniao.

A janela Iniciar reunido exibe sua camera, microfone, alto-falante atuais e uma prévia da sua
camera. Vocé também pode optar por iniciar a reunido em um dos seguintes modos:

* Modo de reuniao — permite que até 70 participantes compartilhem audio, video e tela.

* Modo apresentador — permite até 500 participantes somente para visualizagao e que
somente o anfitrido compartilhe audio, video e tela.

Selecione Iniciar para iniciar a reuniao.

Exclua uma sala

Siga as seguintes etapas para excluir uma sala.

Pesquisar uma sala ou grupo 26
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® Note

Os grupos nao podem ser excluidos.

1. Faca login no cliente Wickr. Para obter mais informacdes, consulte Fazer login no cliente Wickr.

2. No painel de navegacao, localize e selecione 0 nome da sala que deseja excluir.
3. Escolha

na janela da sala para ver os detalhes da sala.
4. No painel Detalhes da sala exibido, role para baixo e selecione Excluir sala.

5.  No prompt de confirmagéao exibido, selecione Excluir para confirmar que deseja excluir a sala ou
selecione Cancelar para nao exclui-la.

Exclua uma sala 27
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Configuracoes

Vocé pode modificar as configuragdes da sua conta, gerenciar contatos, gerenciar configuragoes
do cliente, indicar amigos, acessar recursos de suporte e verificar se ha atualizagdes na secgéo de
configuragdes do cliente Wickr.

Topicos

* Conta

» Contatos

» Configuracoes

 Indiqgue um amigo

* Suporte
+ Indicadores de digitacao

 Verifique se ha atualizagbes

* Visualizar versao atual

* Instale e emparelhe o plug-in do Wickr para ATAK

* Markdown (pré-visualizagao)

Conta

Conclua as etapas a seguir para acessar a se¢gao da conta do cliente Wickr, onde vocé pode
atualizar seu avatar, adicionar seu numero de telefone, alterar a senha e escolher mostrar seu status.

1. Facga login no cliente Wickr. Para obter mais informacgdes, consulte Fazer login no cliente Wickr.

2. No painel de navegacao, selecione

e, em seguida, selecione Minha conta.

3. Escolha uma das seguintes opgdes:

Atualizar imagem do avatar: atualize a imagem do avatar que outros usuarios podem ver.

* Adicionar nimero de telefone: adicione seu nimero de telefone.

Alterar senha: altere sua senha.

» Mostrar meu status: habilite o botao para exibir seu status para outros usuarios do Wickr.

Conta 28
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Contatos

Conclua as etapas a seguir para visualizar os contatos recentes no cliente Wickr.

1. Faca login no cliente Wickr. Para obter mais informacgdes, consulte Fazer login no cliente Wickr.

2. No painel de navegacéo, selecione

e, em seguida, selecione Contatos.

3. No painel Contatos exibido, insira uma palavra-chave para pesquisar contatos recentes ou
pesquisar no diretério da rede.

Configuracoes

Conclua as etapas a seguir para acessar a se¢ao de configuragdes do cliente Wickr, onde vocé pode
gerenciar notificagdes, privacidade, chamadas, dispositivos, conectividade e aparéncia.

1. Faga login no cliente Wickr. Para obter mais informacgdes, consulte Fazer login no cliente Wickr.

2. No painel de navegacao, selecione

e, em seguida, selecione Configuragodes.

3. Escolha uma das seguintes opgdes:

* Notificagbes: gerencie as notificagdes para varios tipos de mensagens.

» Privacidade e seguranca: gerencie as configuragcdes de privacidade das mensagens.

+ Chamadas: gerencie as chamadas de TCP e as notificagdes de audio.

» Gerenciamento de dispositivos: gerencie os dispositivos habilitados para o cliente Wickr.
» Conectividade: gerencie o acesso aberto do Wickr.

» Aparéncia — gerencie a aparéncia do cliente Wickr.

Indique um amigo

Conclua as etapas a seguir para convidar um amigo para usar o Wickr.

1. Faga login no cliente Wickr. Para obter mais informacgdes, consulte Fazer login no cliente Wickr.

Contatos 29
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2. No painel de navegacao, selecione

e, em seguida, selecione Indique um amigo.

3. Na janela Convidar alguém por e-mail exibida, digite o endereco de e-mail do seu amigo e
selecione Convidar.

Suporte

Conclua as etapas a seguir para visualizar as opgdes de suporte e os recursos disponiveis para o
cliente Wickr.

1. Faga login no cliente Wickr. Para obter mais informacgdes, consulte Fazer login no cliente Wickr.

2. No painel de navegacéo, selecione

e, em seguida, selecione Suporte.

As varias opg¢des de suporte e recursos disponiveis para o Wickr sdo exibidos na pagina
Suporte.

Indicadores de digitacao

Os indicadores de digitacdo sao uma ferramenta util que permite aos usuarios ver e compartilhar
quando as mensagens estao sendo digitadas. Esses indicadores podem ser habilitados ou
desabilitados a qualquer momento e aparecem como notificagdes baseadas em texto mostrando o
nome do usuario que esta digitando. Caso varios usuarios estejam digitando simultaneamente, a
notificagao exibira “varios usuarios estao digitando” para facilitar o acompanhamento da conversa.

(® Note

Os indicadores de digitagdo sao suportados quando os usuarios estdo em um ambiente com
0 mesmo dominio.

Complete as seguintes etapas para habilitar ou desabilitar os indicadores de digitagao.

1. Facga login no cliente Wickr. Para obter mais informagdes, consulte Fazer login no cliente Wickr.

Suporte

30



AWS Wickr Manual do usuario

2.

No painel de navegacao, selecione

e, em seguida, selecione Configuracgoes.

No painel Configuragdes exibido, escolha Privacidade e seguranca.

A pagina Privacidade e Segurancga exibe habilitar indicadores de digitacdo e a opgao de habilitar
ou desabilitar o recurso do indicador de digitagao.

Quando os indicadores de digitagao estao desabilitados, os usuarios n&o enviardo nem
receberao notificagcdes de indicadores de digitagao.

Verifique se ha atualizacdes

Conclua as etapas a seguir para verificar as atualizagdes no cliente Wickr.

1.
2.

Faga login no cliente Wickr. Para obter mais informagdes, consulte Fazer login no cliente Wickr.

No painel de navegacgao, selecione

e, em seguida, selecione Verificar atualizagdes.

O prompt exibido confirmara se o cliente Wickr esta atualizado ou se ha uma nova versao
disponivel. Se uma nova versao estiver disponivel, siga as instrucées para baixa-la e instala-la.

Visualizar versao atual

Conclua as etapas a seguir para visualizar a versao atual do cliente Wickr.

1.
2.

Faca login no cliente Wickr. Para obter mais informagdes, consulte Fazer login no cliente Wickr.

No painel de navegacao, escolha

A parte inferior do painel de navegacgao, conforme mostrado no exemplo a seguir, exibe a versao
atual do cliente Wickr que vocé instalou.

Verifique se héa atualizagdes 31
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Instale e emparelhe o plug-in do Wickr para ATAK

O Android Team Awareness Kit (ATAK) é uma solugcédo Android usada pelas agéncias militares,
estaduais e governamentais dos EUA que exigem recursos de conscientizagao situacional para
planejamento e execucao de missdes e resposta a incidentes. O ATAK tem uma arquitetura de
plug-ins que permite aos desenvolvedores adicionar funcionalidades. Ele permite que os usuarios
naveguem usando dados de GPS e mapas geoespaciais sobrepostos a consciéncia situacional em
tempo real dos eventos em andamento. Neste documento, mostramos como instalar o plug-in do
Wickr para ATAK em um dispositivo Android e emparelha-lo com o cliente Wickr. Isso permite que
vocé envie mensagens e colabore no Wickr sem sair do aplicativo ATAK.

Topicos

« Instale o plug-in do Wickr para ATAK

 Emparelhe o ATAK com o Wickr

Instale o plug-in do Wickr para ATAK

Siga o procedimento a seguir para instalar o plug-in do Wickr para ATAK em um dispositivo Android.

1. Acesse a loja Google Play e instale o plug-in do Wickr para ATAK.
2. Abra o aplicativo ATAK em seu dispositivo Android.

3. No aplicativo ATAK, selecione o icone do menu

=]

no canto superior direito da tela e selecione Plugins.

Instale e emparelhe o plug-in ATAK 32
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4.

5.

6.

No pop-up Selecionar tipo de importagao, selecione Local SD e navegue até onde vocé salvou o
plug-in do Wickr para o arquivo .apk do ATAK.

i @ S

Galbery KML Link HTTP URL

Cancel

Escolha o arquivo do plug-in e siga as instru¢des para instala-lo.

Instale o plug-in do Wickr para ATAK 33
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® Note

Se for solicitado que vocé envie o arquivo do plug-in para ser escaneado, escolha Nao.

7. O aplicativo ATAK perguntara se vocé gostaria de carregar o plug-in. Escolha OK.

.

Would you like to load thizs installed F!-||.||]|I'| into
7
Wickr ATAK F-".'u-;jlr':

O plug-in do Wickr para ATAK agora esta instalado. Continue na se¢ao Emparelhe o ATAK com
o Wickr a seguir para concluir o processo.

Emparelhe o ATAK com o Wickr

Siga o procedimento a seguir para emparelhar o aplicativo ATAK com o Wickr depois de instalar com
sucesso o plug-in do Wickr para ATAK.

1. No aplicativo ATAK, escolha o icone

do menu no canto superior direito da tela e escolha Wickr Plugin.

2. Escolha Emparelhar o Wickr.

Emparelhe o ATAK com o Wickr 34
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Um aviso de notificagdo aparecera solicitando que vocé revise as permissdes do plug-in do
Wickr para ATAK. Se o prompt de notificacdo nao aparecer, abra o cliente Wickr e va para
Configuragdes e, em seguida, Aplicativos Conectados. Vocé deve ver o plugin na segéo
Pendente da tela, conforme mostrado no exemplo a seguir.

Emparelhe o ATAK com o Wickr 35
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€«  Connected Apps

Here you can manage the Wickr Enterprise

AP, which allows 3rd party applications 1o

perform authenticated actions from outside
the Wickr Enterprise app.

Examples include sending messages or files,
of launching Wickr Enterprise 10 start a call

Pending

‘ Wickr ATAK Plugin >

1] O <

3. Selecione Aprovar para emparelhar.

Emparelhe o ATAK com o Wickr 36
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€  Connected Apps

©-H

Wickr ATAK Plugin

Wickr ATAK Plugin
Requested August 11, 2022 at 19:35

Permissions
App will be able to view

(8} wicks contacts

828 wickr Rooms and Conversations

E Wickr Messages
App will be able to do:

Q Send Messages

DENY

I O <

4. Selecione o botado Abrir plug-in do Wickr para ATAK para voltar ao aplicativo ATAK.

Emparelhe o ATAK com o Wickr 37
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AWS Wickr

<  Connected Apps

©-HK

Success

You've successfully connected Wickr
Enterprise to Wickr ATAK Plugin.

Agora vocé emparelhou o plug-in ATAK com sucesso e o Wickr pode usar o plug-in para enviar
mensagens e colaborar usando o Wickr sem sair do aplicativo ATAK.

Markdown (pré-visualizacao)

O Wickr langou o Markdown como um recurso de pré-visualizagdo. Markdown € uma linguagem de

marcacgao leve usada para formatar texto sem formatagao. Usar o markdown pode ajudar a melhorar

a legibilidade e os detalhes de suas mensagens.

Markdown (pré-visualizagao)
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Vocé pode usar a barra de ferramentas de formatagdo What You See Is What You Get (WYSIWYG)
diretamente no campo da mensagem ou usar o Markdown para adicionar opgdes como texto em
negrito, italico e lista.

Barra de ferramentas de formatacao

Para usar a barra de ferramentas de formatacao, clique no icone Aa para formatar o texto ou
destaque o texto que vocé deseja formatar e selecione a opgéo desejada. Vocé pode adicionar
diferentes opgdes de formatagdo ao mesmo texto e visualizar a mensagem final antes de envia-la.

Sintaxe Markdown

Vocé pode usar elementos de sintaxe do Markdown para formatar suas mensagens.

Formatacao Descrigao

Negrito Adicione um asterisco antes e depois da
palavra.

*em negrito

Italico Adicione um sublinhado antes e depois da
palavra.

_italico_
Strikethrough Adicione um tildes antes e depois da palavra.
~strikethrough~

Caddigo Adicione uma citacao antes e depois do seu
codigo.

“seu codigo’
Citagao em bloco Adicione um colchete na frente do texto.
> seu texto

Bloco de cédigo Adicione trés aspas antes e depois do bloco de
codigo.

Markdown (pré-visualizagao) 39
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Formatacao Descrigao

"“este € um bloco de cédigo™™’

Lista ordenada Adicione itens de linha com numeros,
comegando com 1, seguido por um ponto.

1. item 1
2. item 2
Lista de marcadores Adicione um asterisco seguido por um espago.
* item 1
*item 2

Titulos Adicione sinais numéricos na frente de uma
palavra.

# Cabecalho

Hiperlink Adicione colchetes com o texto do link, seguido
pelo URL entre parénteses.

[Amazon] (https://www.amazon.com)

O Markdown esta habilitado por padrao. Para desativa-lo, conclua o procedimento a seguir.

No desktop:

1. Faca login no cliente Wickr. Para obter mais informacgdes, consulte Fazer login no cliente Wickr.

2. No painel de navegacéo, escolha o icone do menu

&=

e, em seguida, escolha Configuragoes.
3. Escolha Aparéncia.

4. No painel Aparéncia exibido, desative o botdo na secao Pré-visualizagao da Nova Experiéncia
do Usuario para desativa-lo.

Markdown (pré-visualizagao) 40
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No celular:

1. Faca login no cliente Wickr. Para obter mais informacdes, consulte Fazer login no cliente Wickr.

2. No painel de navegacao, escolha o icone do menu
e, em seguida, escolha Configuragoes.

3. Escolha Aparéncia.

4. No painel Aparéncia exibido, desative a opgao na secao Visualizagao do Editor de Rich Text
para desativa-la.
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Retencao de dados

A retencao de dados do AWS Wickr pode reter todas as conversas na rede. Isso inclui mensagens
diretas e conversas em grupos ou salas entre membros da rede (internos) e aqueles com outras
equipes (externas) com as quais sua rede esta federada. A retencédo de dados s6 esta disponivel
para clientes com o plano AWS Wickr Premium e clientes corporativos que optarem pela retengéo de
dados. Para obter mais informagdes sobre o plano Premium, consulte Precos do Wickr.

Quando um administrador de rede ativa a retencao de dados para sua rede, todas as mensagens
e arquivos compartilhados na sua rede sao retidos de acordo com as politicas de conformidade
da organizacdo. Vocé vera uma janela Retengédo de dados ativada, informando sobre essa nova
configuragéo.

Data Retention Turned On

Thee netwndk administrabor i your chganization
haes turned duta retention on. Corversations in
this network can be retaned by your
organizaton. External networks nesd to be on
App vertion 6.18 or hlsh-éf 1 B compatibile with
yousr orEanizaton’s data retenition policies

WK CATNGL BLOBSS ATy Content on this network,
and all corversstions are end-to-end encrypted.

Please click Continue (o proceed

Vocé também vera uma mensagem de controle unica em qualquer Mensagem Direta, Sala ou Grupo
que tenha membros de outra rede (membros externos). A mensagem de controle indica que todas
as mensagens na conversa podem ser retidas de acordo com a politica de retencao de dados de
organizacgdes externas. Isso ndo expde nem indica o status da politica de reten¢ao de dados de
nenhuma rede.
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Usuarios convidados

O recurso de usuario convidado do Wickr permite que usuarios convidados individuais se conectem
ao cliente Wickr e colaborem com os usuarios da rede Wickr.

/A Important

O recurso de usuarios convidados deve estar habilitado para a rede Wickr. Se vocé for um
usuario convidado e tiver dificuldades em se comunicar com usuarios registrados em uma
rede Wickr, talvez o recurso de usuarios convidados nao esteja habilitado para a rede Wickr.
Os usuarios registrados na rede Wickr devem entrar em contato com o administrador do
Wickr para saber se o recurso de usuarios convidados esta ativado. Os administradores do
Wickr veem os Usuarios convidados no Guia de Administragcao do Wickr.

Topicos

» Limitagcdes da conta de usuario convidado

» Cadastrar-se em uma conta de convidado

* Fechar uma conta de usuario convidado

* Denunciar abuso

LimitacOes da conta de usuario convidado

As limitagdes a seguir se aplicam as contas de usuarios convidados:

» Usuarios convidados ndo podem iniciar a comunicacdo com usuarios da rede Wickr. Os usuarios
da rede Wickr podem iniciar a comunicagao com usuarios convidados e adicionar usuarios
convidados a mensagens diretas, salas ou grupos para iniciar uma conversa segura. Os usuarios
convidados podem compartilhar seus enderegos de e-mail registrados para que os usuarios da
rede Wickr saibam como encontra-los no Wickr.

(® Note

Os usuarios da rede Wickr podem encontrar usuarios convidados ao escrever uma
mensagem direta, criar uma sala ou uma mensagem de grupo. A caixa de dialogo ao
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escrever uma mensagem direta, criar uma sala ou mensagem de grupo permite que vocé
pesquise usuarios da rede e convidados.

» Os usuarios convidados nao podem criar salas ou grupos. Os usuarios da rede Wickr podem
criar uma sala ou grupo e adicionar convidados e usuarios externos de outras redes Wickr (se a
federacao estiver ativada). Depois disso, os usuarios convidados podem enviar mensagens na
sala ou no grupo, ver os membros e iniciar uma mensagem direta.

» Usuarios convidados nao podem ser moderadores nem adicionar membros em salas e grupos do
Wickr.

» Os usuarios convidados s6 podem se comunicar entre si quando estdo na mesma sala que um
usuario da rede.

* Um usuario convidado pode continuar se comunicando na rede Wickr, somente se um usuario da
rede tiver se comunicado com o convidado nos ultimos 90 dias.

 As configuragdes de expiragao de mensagens estao limitadas a um periodo maximo de 30 dias
para usuarios convidados. Para obter mais informagdes, consulte Definir temporizadores de
expiracao e gravacao de mensagens.

Cadastrar-se em uma conta de convidado

Realize o seguinte procedimento para se cadastrar no Wickr como usuario convidado.

1. Facga download e instale o cliente do Wickr. Para obter mais informagdes, consulte Download e
instalacao do cliente Wickr.

2. Abra o cliente Wickr.

3. Na parte inferior da tela de login, escolha Nao tem uma conta? Cadastro.
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Sign in to your Wickr network

Sign in with 550

Or, use email address

Email

name@email.com

By using AWS Wickr, you agree to the AWS Customer
.&gt“ment_ and AWS P‘r'nra:]r MNotice, If YOU OF your
organization purchases Wickr Pro from Wickr LLC, the
Wickr Pro Terms of Service, and Wickr Pro Privacy
Policy apply 1o your use of this service.

| Don't have an account? Sign up |

4. Na pagina Comecgar com o Wickr, escolha Criar uma conta pessoal de convidado.

Get started with Wickr

ocrganizations using Wickr

Create a personal guest account
E Lse your guest account 1o ¢ ollaborate with >

Setup Wickr for your organization £
Use your AWS account 1o manage secure »
communications for your organization

5. Na pagina Inscrever-se com uma nova conta, insira seu nome, sobrenome, endereco de e-mail e
senha.

6. Escolha Inscrever-se.
O Wickr enviara um e-mail de verificagao depois que vocé fizer login. Vocé pode continuar na

proxima etapa desse procedimento. No entanto, saiba que o e-mail de verificagao pode levar
até 30 minutos para chegar a sua caixa de entrada. Nao escolha Enviar um novo link até que
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tenham passado pelo menos 30 minutos. Mantenha o cliente Wickr aberto enquanto aguarda o

e-mail de verificagao.
/7 Wwickr

We have sent an email to v @a""". Please check
your email, follow the instructions to verify your
email address, and then click the button below to
continue.

Continue

Didn't receive a link? Send a new link

7. No e-mail de verificagao do Wickr, escolha Verificar e-mail.

/7 Wickr

Welcome to AWS Wickr!
Here is your one time verification Verify Email

Please click to complete your Wickr guest account activation and continue in the
AWS Wickr application. Link expires after 24-hours.

To contact support please reach out to wickr-support @ amazon.com

8. Escolha Continuar e facga login no cliente Wickr.

9. O cliente Wickr exibira sua Master Recovery Key (MRK). Vocé pode usar o MRK para entrar no
Wickr em um dispositivo diferente daquele que esta usando atualmente. Salve seu MRK em um
local seguro e escolha Avancar.

(® Note

A chave mestra de recuperacgao esta desfocada no exemplo a seguir.
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Master recovery key
Master recovery key is the only way to recover
your account if Yo [IJ!::'.-'ZI'. your 10gin credentials
or if yOu cannot acCess WOur devices,
E r: |-1I -' kr EOUrE
Next

Agora vocé deve estar conectado ao cliente Wickr. Vocé recebera uma mensagem do Wickrbot
mostrando as limitagdes da sua conta de convidado.

v ... - -

£ Wickrbot

@ Wickrbot 8o

Guest accounts have limited access
to Wickr features

Other Wickr users must add you to
their secure conversations to chat.
Share your registered email address
to ket them know thay can find you on
Wickr,

Share Learm more

Neste ponto, os usuarios da rede Wickr podem adicionar vocé as suas conversas. No entanto,

0 acesso do usuario convidado deve estar habilitado para sua rede Wickr. Se vocé tiver
dificuldades em se comunicar com outros usuarios do Wickr em uma rede Wickr, esses usuarios
devem entrar em contato com o administrador do Wickr para solucionar o problema.
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® Note

Se vocé for um usuario convidado, vocé pode se tornar um usuario da rede Wickr criando
uma rede. Para obter mais informacgdes, consulte Conceitos basicos do AWS Wickr no Guia
de administracdo do AWS Wickr.

Fechar uma conta de usuario convidado

Realize o seguinte procedimento para fechar uma conta de usuario convidado.

1. Facga login no cliente Wickr. Para obter mais informacgdes, consulte Fazer login no cliente Wickr.

2. No painel de navegacéo, escolha o icone do menu
=
e, em seguida, Suporte.
Escolha Fechar conta.

4. No painel Fechar sua conta, escolha uma das opgdes a seguir (opcional):

» Faltam recursos importantes

* Preciso de ajuda para usar melhor o Wickr

» Nao estou satisfeito com a qualidade do produto

« Tenho preocupagdes com a privacidade/seguranca

» Outros

Escolha Continuar.

No painel Fechar sua conta exibido, escolha Fechar conta.

No proximo painel Fechar sua conta exibido, digite sua senha no campo de texto.

Escolha Logon.

© © N o o

Na janela pop-up, escolha Fechar conta.

Denunciar abuso

Se vocé encontrar algum comportamento que viole nossos Termos de Servigo, pedimos que vocé

nos denuncie.

Facga o seguinte procedimento para denunciar um usuario.
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1. Faca login no cliente Wickr. Para obter mais informagdes, consulte Fazer login no cliente Wickr.

2. No painel de navegacao, localize e selecione o nome do usuario que vocé deseja denunciar.
3. Selecione o icone de informacdes

na janela da mensagem para ver os detalhes do contato.
4. No painel Detalhes do contato, escolha Denunciar para denunciar o usuario.

5. No Por que vocé esta denunciando isso? painel, escolha uma das seguintes opgoes:

Spam/fraude

» Exploragao/abuso infantil

» Assédio/intimidacao/ameacas
+ Fingindo ser outra pessoa

* QOutros

6. Na janela Nova mensagem, vocé pode fornecer informacdes adicionais sobre como denunciar
uma solicitagao do usuario enviando um e-mail para Wickr Abuse.
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Sincronizacao de dispositivos

Vocé pode sincronizar dados existentes do seu dispositivo original com um novo dispositivo.

(® Note

Vocé deve ter os dois dispositivos disponiveis e ja ter uma conta Wickr e o aplicativo AWS
Wickr instalado em seu dispositivo original.

Para sincronizar seu dispositivo usando um cédigo QR, conclua o procedimento a seguir.

@ Note

Vocé deve ter uma camera no dispositivo original para sincronizar usando um codigo QR.

1.  Em seu novo dispositivo, faga login no cliente Wickr.

2. Na pagina Transferir conta e mensagens, escolha Digitalizar cédigo QR.

Uma pagina de codigo QR é exibida.
3. Abra o aplicativo Wickr no seu dispositivo original.
4. Na janela de notificagcéo, escolha Aprovar.

5. Segure o codigo QR no novo dispositivo na frente da camera do dispositivo original.

O aplicativo Wickr comecgara automaticamente a sincronizar seus dados existentes com seu
novo dispositivo.

6. Quando a sincronizacao estiver concluida, uma janela Bem-vindo ao AWS Wickr sera exibida no
seu novo dispositivo.
Para sincronizar seu dispositivo inserindo manualmente um codigo, conclua o procedimento a seguir.

1.  Em seu novo dispositivo, faga login no cliente Wickr.

2. Na pagina Transferir conta e mensagens, escolha Inserir codigo.

Uma janela com um codigo é exibida.
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3. Abra o aplicativo Wickr no seu dispositivo original.
4. Na janela de notificacao, escolha Aprovar.

5. Na pagina Inserir cédigo manualmente, insira os primeiros seis caracteres do cédigo exibido em
seu novo dispositivo. Confirme se os codigos coincidem visualmente e escolha Continuar.

O aplicativo Wickr comecara automaticamente a sincronizar seus dados existentes com seu
novo dispositivo.

6. Quando a sincronizagao estiver concluida, uma janela Bem-vindo ao AWS Wickr sera exibida no
seu novo dispositivo.
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Historico do documento

A tabela a seguir descreve as versoes de documentagao para Wickr.

Alteracao

Markdown

Indicadores de sincronizacao
e digitacdo do dispositivo

Usuarios convidados

Descricao

O Markdown ¢é ativado por
padrao, permitindo que os
usuarios melhorem a clareza
e os detalhes das mensagens
. Para obter mais informacgdes,
consulte Markdown (versao

prévia).

Os usuarios tém a opgao de

sincronizar os dados existente
s do dispositivo original com
um novo dispositivo. Para
obter mais informacgdes,
consulte Sincronizacao de
dispositivos. Além disso,

0S usuarios podem ver e

compartilhar quando as
mensagens estao sendo
digitadas com indicadores
de digitagdo. Para obter
mais informacgdes, consulte
Indicadores de digitacao.

Os usuarios convidados tém a
opc¢ao de excluir suas contas
e também podem denunciar
outros usuarios do Wickr.
Para obter mais informacoes,
consulte o Usuarios convidado

S.

Data

12 de fevereiro de 2024

18 de dezembro de 2023

8 de novembro de 2023
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Federacao global

Retencao de dados

Usuarios convidados (pré-visu

alizagéo)

Reacdes de emoji

Lancamento inicial

As redes Wickr agora tém a
capacidade de se comunicar
entre as regides da AWS.

A retencao de dados esta
disponivel para comunicag
ao interna e externa em
uma rede Wickr. Para obter
mais informagdes, consulte
Retencao de dados.

Usuarios convidados podem
fazer login no cliente do Wickr
e colaborar com usuarios da
rede do Wickr. Para obter
mais informagdes, consulte
Usuarios convidados (prévia).

Agora, os usuarios podem
adicionar reacdes de emoiji as
mensagens no cliente Wickr.
Para obter mais informacoes,
consulte Uso de emojis.

A versao inicial do Guia do
usuario do Wickr

29 de setembro de 2023

31 de julho de 2023

31 de maio de 2023

14 de margo de 2023

28 de novembro de 2022
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Notas de release

Para ajuda-lo a rastrear as atualizagdes e melhorias continuas no Wickr, publicamos avisos de
langamento que descrevem as alteragdes recentes.

Fevereiro de 2024

* Melhorias

* O Markdown ja esta disponivel. Para ter mais informagdes, consulte Markdown (pré-

visualizago).

Dezembro de 2023

* Melhorias

» O Wickr suporta sincronizacao de dispositivos. Para ter mais informacgdes, consulte
Sincronizacao de dispositivos.

» O Wickr suporta indicadores de digitacdo. Para ter mais informacgdes, consulte Indicadores de
digitacao.

Novembro de 2023

* Melhorias
 Adicionado suporte para usuarios convidados. Support inclui:
» Capacidade de denunciar abusos cometidos por outros usuarios do Wickr.

» A opcéao de excluir suas contas.

Para ter mais informacodes, consulte Usuarios convidados.

Setembro de 2023

* Melhorias

» Foi adicionado suporte para federagao multirregional.
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Julho de 2023

* Melhorias

* A retengéo de dados agora esta disponivel. Para ter mais informagdes, consulte Retencdo de
dados.

Maio de 2023

* Melhorias

» Adicionado suporte para usuarios convidados. Para ter mais informacdes, consulte Usuarios
convidados.

Margo de 2023

» Melhorias

» Suporte adicionado para rea¢des de emoji nas mensagens. Para ter mais informagodes, consulte
Use emojis.

Fevereiro de 2023

* Melhorias

» Agora, o Wickr suporta o plug-in do Wickr para Android Tactical Assault Kit (ATAK). Para ter
mais informagdes, consulte Instale e emparelhe o plug-in do Wickr para ATAK.

Janeiro de 2023

» Melhorias

» Funcionalidade e ferramentas aprimoradas para moderar conteudo que possa violar AWS os
Termos de Uso no cliente Android. Isso pode ser feito bloqueando, silenciando e denunciando
usuarios.

» Traducobes atualizadas para o cliente Android.

Julho de 2023 56



AWS Wickr Manual do usuario

As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.

Ivii



	AWS Wickr
	Table of Contents
	O que é o AWS Wickr?
	Comece a usar o Wickr
	Documentação de administração do Wickr

	Conceitos básicos do AWS Wickr
	Pré-requisitos
	Etapa 1: Faça download e instale o cliente do Wickr
	Etapa 2: Faça login no cliente Wickr
	Etapa 3: (Opcional) Configurar dispositivos adicionais
	Próximas etapas

	Requisitos do sistema
	Mensagens
	Escreva uma mensagem direta
	Visualize detalhes de contato da mensagem
	Use emojis
	Pesquisar uma mensagem
	Iniciar uma chamada
	Defina temporizadores de expiração e exclusão após a leitura de mensagens
	Visualize e verifique a segurança das mensagens
	Bloqueie um usuário
	Exclua mensagens e dados
	Lista de permissões

	Salas e mensagens de grupo
	Criar uma sala ou uma mensagem de grupo
	Escreva uma mensagem para salas ou grupos
	Gerencie moderadores da sala
	Visualize detalhes da sala ou do grupo
	Visualize itens salvos da sala ou do grupo
	Pesquisar uma sala ou grupo
	Iniciar uma reunião em sala ou em grupo
	Exclua uma sala

	Configurações
	Conta
	Contatos
	Configurações
	Indique um amigo
	Suporte
	Indicadores de digitação
	Verifique se há atualizações
	Visualizar versão atual
	Instale e emparelhe o plug-in do Wickr para ATAK
	Instale o plug-in do Wickr para ATAK
	Emparelhe o ATAK com o Wickr

	Markdown (pré-visualização)

	Retenção de dados
	Usuários convidados
	Limitações da conta de usuário convidado
	Cadastrar-se em uma conta de convidado
	Fechar uma conta de usuário convidado
	Denunciar abuso

	Sincronização de dispositivos
	Histórico do documento
	Notas de release
	Fevereiro de 2024
	Dezembro de 2023
	Novembro de 2023
	Setembro de 2023
	Julho de 2023
	Maio de 2023
	Março de 2023
	Fevereiro de 2023
	Janeiro de 2023

	

