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安全的远程办公环境

发布日期：2022年  1月31日 (图表历史)

该架构展示了如何为远程工作人员构建安全的桌面环境。员工可以访问关键的业务线应用程序和数据。

安全的远程办公环境

1. 用户使用带有用户名、密码和 MFA 代码的亚马逊 WorkSpaces应用程序连接到他们的桌面。

2. 亚马逊 WorkSpaces 身份验证网关针对亚马逊 DynamoDB Streams 进行身份验证。

3. MFA 代码针对 MFA 服务的 RADIUS 服务器进行身份验证（例如，）。OneLogin

4. 用户通过亚马逊连接到他们的桌面 WorkSpaces。

5. 用户访问亚马逊弹性计算云和亚马逊 FSx  上托管的核心系统和文件。

6. Active Directory 中的群组政策可防止不必要的活动，例如从亚马逊向本地打印机打印 
WorkSpaces。

7. 域控制器 DNS 使用应用的路由 53 解析器 DNS 防火墙规则转发到 Route 53 VPC DNS 解析器。
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https://docs.aws.amazon.com/workspaces/latest/adminguide/amazon-workspaces.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/what_is.html
https://docs.aws.amazon.com/fsx/latest/WindowsGuide/what-is.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/concepts.html
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8. AWS Network Firewall过滤出站互联网流量，然后通过 NAT 网关和互联网网关将其路由到公共互联
网。

9. 防火墙规则阻止流向有害站点（例如文件共享平台）的出站流量，以防止数据泄漏。

延伸阅读

有关其他信息，请参阅

• AWS 架构图标

• AWS 建筑中心

• AWS Well-Architected

• 亚马逊 WorkSpaces 产品页面

图表历史

要获得有关此参考架构图更新的通知，请订阅 RSS 提要。

变更 说明 日期

初次发布 参考架构图首次发布。 2022 年 1 月 31 日

Note

要订阅 RSS 更新，必须为正在使用的浏览器启用 RSS 插件。
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https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://aws.amazon.com/architecture/icons
https://aws.amazon.com/architecture
https://aws.amazon.com/architecture/well-architected
https://aws.amazon.com/workspaces/
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本文属于机器翻译版本。若本译文内容与英语原文存在差异，则一律以英文原文为准。
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