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SAP 通用指南
本节涵盖以下指南。

• 概述

• 亚马逊 EC2 实例类型

• 估计

• AWS数据提供者

• 架构指导

• 使用进行灾难恢复 AWS Elastic Disaster Recovery

• 借助 SAP 在AWS云端崛起

关于AWS文档的其他 SAP

• SAP HANA 开启 AWS

• SAP NetWeaver 开启 AWS

• 适用于 SAP 应用程序的数据库 AWS

• AWS Launch Wizard for SAP

• AWS Systems Manager for SAP

• AWS适用于 SAP ABAP 的软件开发

• SAP BusinessObjects 开启 AWS

• AWS Migration Hub Orchestrator
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https://docs.aws.amazon.com/sap/latest/general/sap-on-aws-overview.html
https://docs.aws.amazon.com/sap/latest/general/ec2-instance-types-sap.html
https://docs.aws.amazon.com/sap/latest/general/sap-on-aws-pricing-guide.html
https://docs.aws.amazon.com/sap/latest/general/aws-data-provider.html
https://docs.aws.amazon.com/sap/latest/general/architecture-guidance-of-sap-on-aws.html
https://docs.aws.amazon.com/sap/latest/general/dr-sap.html
https://docs.aws.amazon.com/sap/latest/general/rise.html
https://docs.aws.amazon.com/sap/latest/sap-hana/welcome.html
https://docs.aws.amazon.com/sap/latest/sap-netweaver/welcome.html
https://docs.aws.amazon.com/sap/latest/sap-AnyDB/welcome.html
https://docs.aws.amazon.com/launchwizard/latest/userguide/launch-wizard-sap.html
https://docs.aws.amazon.com/ssm-sap/latest/userguide/what-is-ssm-for-sap.html
https://docs.aws.amazon.com/sdk-for-sapabap/latest/developer-guide/home.html
https://docs.aws.amazon.com/sap/latest/sap-businessobjects/welcome.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/userguide/what-is-migrationhub-orchestrator.html
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SAP 谈AWS概述和规划
Amazon Web Services 的 SAP 专家

最后更新时间：2023 年 1 月

本指南为正在考虑实施 SAP 环境或系统或将其迁移到 Amazon Web Services 云的 SAP 客户和合作伙
伴提供了概述和规划信息。

本指南适用于以前在传统本地基础架构上安装、迁移和操作 SAP 环境和系统的用户。它由三个主要部
分组成：

• AWS云和AWS服务概述，面向刚接触云的读者。

• SAP 概述 AWS，包括软件和许可证、支持选项以及合作伙伴服务。

• 有助于您规划和充分利用 SAP 环境@@ 的技术注意事项AWS。

Note

要访问本指南中引用的 SAP Note，您必须拥有 SAP ONE Support Launchpad 用户账户。有
关详细信息，请参阅 SAP 支持网站。

关于本指南

本指南是内容系列的一部分，该系列提供了有关在AWS云中托管、配置和使用 SAP 技术的详细信息。
有关系列中的其他指南（从概述到高级主题），请参阅 https://aws.amazon.com/sap/docs/。

AWS概述

AWS提供一系列基于云的全球服务，包括计算、存储、联网、物联网 (IoT) 等。这些服务可帮助组织更
快地行动、降低 IT 成本并支持可扩展性。 AWS深受大型企业和知名初创企业的信赖，可以为各种工作
负载提供支持，例如 Web 和移动应用程序、游戏开发、数据处理和仓储、存储和存档。

AWS 服务

AWS提供 200 多种云服务，您可以根据您的业务或组织需求量身定制组合使用这些服务。有关所有
AWS服务的信息，请参阅亚马逊 Web Services 云平台文档。
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https://support.sap.com/en/my-support/knowledge-base.html
https://aws.amazon.com/sap/docs/
https://docs.aws.amazon.com/aws-technical-content/latest/aws-overview/amazon-web-services-cloud-platform.html#services
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本节介绍与 SAP 解决方案的部署和操作最相关的AWS服务。以下列表简要描述了每项服务及其在 
SAP 系统中的用途。要查看单个服务的功能、定价和文档，请点击说明后面的详细信息链接。

区域图 服务 描述 SAP 的用户

计算 Amazon Elastic 
Compute Cloud 
(Amazon EC2)

云端安全、可调整大 
小的计算容量。 （详
情）

用于安装和操作 SAP 
系统的虚拟和裸机服 
务器。

Amazon Elastic Block 
Store（Amazon 
EBS）

用于 EC2 实例的永
久性块存储卷。 （详
情）

SAP 软件的文件
系统（例如/usr/
sap）、SAP 数据库
日志和数据文件以及 
SAP 本地备份。

Amazon Simple 
Storage Service 
(Amazon S3)

对象存储服务，提供 
极其耐用、高度可用 
且可无限扩展的数据 
存储基础架构。 （详
情）

用于文件备份、数据 
库备份、存档数据、 
数据湖等的高度持久 
存储。

Amazon Elastic File 
System (Amazon 
EFS)

简单、可扩展的弹性 
文件系统，适用于基 
于 Linux 的工作负载，
可与AWS云服务和
本地资源一起使用。 
（详情）

SAP 应用程序服务器
的共享文件系统（例
如/sapmnt）。

适用于 Windows File 
Server 的 Amazon 
FSx

完全托管、高度耐
用且可用的微软 
Windows 原生文件系
统。 （详情）

SAP 应用程序服务器
的共享文件系统（例
如/sapmnt）。

存储

适用于 ONTAP 的亚
马逊 FSx NetApp

基于 NetApp ONTAP 
文件系统构建的完全 
托管、高度可靠、可 
扩展、高性能的文件 
存储（详细信息）

SAP 应用程序服务器
的共享文件系统（例
如/sapmnt）。

AWS 服务 3

https://aws.amazon.com/ec2
https://aws.amazon.com/ec2
https://aws.amazon.com/ebs
https://aws.amazon.com/ebs
https://aws.amazon.com/s3
https://aws.amazon.com/s3
https://aws.amazon.com/efs
https://aws.amazon.com/fsx/windows
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/what-is-fsx-ontap.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/what-is-fsx-ontap.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/what-is-fsx-ontap.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/what-is-fsx-ontap.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/what-is-fsx-ontap.html
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区域图 服务 描述 SAP 的用户

Amazon Virtual 
Private Cloud 
(Amazon VPC)

AWS云中逻辑上隔离
的部分，您可以在其
中启动您定义的虚拟
网络中的AWS资源。 
（详情）

SAP 资源的网络。您
可以控制您的 EC2 实
例与其他网络、实例
和本地网络资源（例
如生产和非生产环境
中的网络、实例和本
地网络资源）的隔离
级别。

AWS Site-to-Site VPN 使您能够将本地网络 
或分支机构站点安全 
地连接到您的 VPC。 
（详情）

本地系统/用户与 SAP 
系统之间的网络连接 
。AWS

AWS Direct Connect 允许您在数据中心、 
办公室或AWS主机托
管环境之间建立私有
网络连接。 （详情）

本地系统/用户与 SAP 
系统或环境之间的私 
有网络连接。AWS

Amazon Route 53 高度可用且可扩展的 
云域名系统 (DNS) 
Web 服务。 （详情）

上运行的 SAP 系统
的名称和地址解析
AWS。

联网

Amazon 时间同步 高度准确和可靠的时 
间参考，可从 EC2 
实例进行本地访问。 
(Linux | Windows)

在 EC2 实例上同步您
的 SAP 系统的时间。

AWS Management 
Console

用于配置和管理AW 
S资源的简单 Web 界
面。 （详情）

为您的 SAP 环境调
配和管理AWS资源
AWS。

管理和操作工具

AWS Command Line 
Interface (AWS CLI)

用于配置和管理AW 
S资源的命令行工具 
集。 （详情）

创建脚本以自动为你 
的 SAP 环境调配和管
理AWS资源AWS。

AWS 服务 4

https://docs.aws.amazon.com/vpn/latest/s2svpn/VPC_VPN.html
https://aws.amazon.com/fsx/windows
https://aws.amazon.com/directconnect
https://aws.amazon.com/route53
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/set-time.html
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/windows-set-time.html
https://aws.amazon.com/console
https://docs.aws.amazon.com/cli
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区域图 服务 描述 SAP 的用户

AWS CloudFormation 一种创建相关AWS 
资源集合并以有序且 
可预测的方式配置这 
些资源的简便方法。 
（详情）

为新的 SAP 环境、
灾难恢复环境和其他
用例自动调配AWS资
源。

Amazon CloudWatch 监控AWS云资源和 
您运行的应用程序A 
WS：收集和跟踪指 
标、收集和监控日志 
文件以及设置警报。 
（详情）

AWS使用 A mazon 
CloudWatch 应用程序
见解监控正在运行的 
SAP 系统。

AWS CloudTrail 记录您的账户上的活 
动并将日志文件传输 
到您的 S3 存储桶。 
（详情）

您的内部审计功能A 
WS 账户，例如使用 
Amazon EC2 API。

AWS Launch Wizard 
for SAP

AWS Launch 
Wizardfor SAP 是一
项指导您完成 SAP 应
用程序的大小、配置
和部署的服务AWS。 
（详情）

设置和配置 SAP 部署
所需的资源。

AWS Backint Agent 
for SAP HANA

SAP 认证的解决方
案，用于将 SAP 
HANA 数据库备份到
亚马逊 S3 以及从中
恢复 SAP HANA 数据
库。 （详情）

用于将 SAP HANA 数
据库备份存储到亚马
逊 S3 的备份解决方
案。

AWS 服务 5

https://aws.amazon.com/cloudformation
https://aws.amazon.com/cloudwatch
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/cloudwatch-application-insights.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/cloudwatch-application-insights.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/cloudwatch-application-insights.html
https://aws.amazon.com/cloudtrail
https://docs.aws.amazon.com/launchwizard/latest/userguide/what-is-launch-wizard-sap.html
https://docs.aws.amazon.com/sap/latest/sap-hana/aws-backint-agent-what-is.html
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区域图 服务 描述 SAP 的用户

安全、身份和合规性 AWS Identity and 
Access Management 
(IAM)

安全地管理对AWS 
服务和资源的访问。 
使用 IAM，您可以创
建和管理AWS用户和 
群组，并使用权限来 
允许和拒绝他们访问 
AWS资源。 （详情）

使用权限最低的安全 
模型进行精细的访问 
控制，以访问特定的 
AWS服务和操作；例
如，允许 SAP BASIS 
资源启动、停止和启 
动 EC2 实例而不终止
它们。

AWS全球基础设施

AWS云基础架构围绕区域和可用区构建。AWS区域是提供多个物理分隔且相互隔离的可用区域的物理
位置。每个可用区都由一个或多个数据中心组成，这些数据中心通过低延迟、高吞吐量和高度冗余的网
络连接。这些可用区为设计和操作应用程序和数据库提供了一种更简单、更有效的方式，与传统的单一
或多数据中心基础架构相比，它们具有更高的可用性、容错性和可扩展性。

有关可用AWS区域的列表以及有关AWS全球基础设施的更多信息，请参阅AWS网站上的全球基础设
施。

AWS安全性与合规性

安全性

在AWS，安全是我们的首要任务。作为 AWS 客户，您将会从专为满足大多数安全敏感型组织的要求
而打造的数据中心和网络架构中受益。云端的安全性与本地数据中心的安全性非常相似，但无需支付维
护设施和硬件的成本。在云中，您无需管理物理服务器或存储设备。相反，您可以使用基于软件的安全
工具来监控和保护进出云资源的信息流。

作为AWS客户，您可以继承AWS政策、架构和运营流程的所有最佳实践，这些最佳实践旨在满足我们
对安全最敏感的客户的需求，并获得您在安全控制方面所需的灵活性和敏捷性。

AWS云支持责任共担模式。在AWS管理云安全的同时，您也要负责云中的安全。这意味着您可以控制
自己选择实施的安全措施，以保护自己的数据、平台、应用程序、系统和网络，这与在现场数据中心中
的安全措施没有什么不同。

要了解有关AWS安全的更多信息，请参阅AWS网站上的AWS云安全。

AWS全球基础设施 6
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Compliance

AWS提供强大的控件，帮助维护云端的安全性和数据保护。由于系统建立在AWS云基础架构之上，
因此将分担合规责任。通过将以治理为中心、便于审计的服务功能与适用的合规或审计标准相结
合，AWS合规推动者建立在传统计划的基础上，帮助您在安全控制环境中运营。AWS

向其客户AWS提供的 IT 基础架构的设计和管理符合最佳安全实践和各种 IT 安全标准。以下是AWS符
合条件的部分保障计划清单：

• SOC 1/ISAE 3402、SOC 2、SOC 3

• FISMA、FIPS、DIACAP 和 FedRAMP

• PCI DSS 等级 1

• ISO 9001、ISO 27001、ISO 27017、ISO 27701、ISO 27018

有关更多信息，请参阅 AWS 合规性计划。

AWS配置和管理

AWS服务和资源的配置和管理使用由客户或合作伙伴管理的自助服务模式。有关可用于配置和管理的
工具的概述，请参阅 “AWS服务” 部分中的管理工具。

图 1 显示了由 SAP 管理的AWS服务和由客户或合作伙伴管理的服务。

图 1：适用于 SAP 的托管服务 AWS

AWS资源配置和管理 7
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SAP AWS 概述

AWS自 2011 年以来一直与 SAP 合作，帮助客户部署和迁移他们的 SAP 应用程序AWS，SAP 支持在
上运行绝大多数可用的 SAP 应用程序AWS。

开启的 SAP 软件和许可证 AWS

本节介绍可用于 SAP 软件和许可证的选项AWS。

自带软件和许可证

大多数可以运行的 SAP 解决方案都AWS使用 bring-your-own-software和 bring-your-own-license 
(BYOL) 模型。在上面运行 SAP 系统AWS不需要特殊或新的 SAP 许可证。如果你是 SAP 的现有客
户，则可以在上运行 SAP 时使用现有的 SAP 许可证AWS。您有责任获得有效的 SAP 许可证，并且必
须确保自己符合 SAP 许可政策。 AWS不提供或销售 SAP 许可证。

AWS Marketplace

AWSMarketplace 是一个数字目录，其中包含来自独立软件供应商的数千个软件清单，可让您轻松查
找、测试、购买和部署在其上运行的软件AWS。要查看 AWS Marketplace 中提供的与 SAP 相关的产
品，请点击以下链接：Mark AWSetplace 中的 SAP。

SAP 试用版和开发人员许可证

S AP 云设备库提供对最新预配置 SAP 解决方案的在线存储库的访问权限。您可以使用自动部署AWS
的启动向导快速部署这些解决方案。SAP 云设备库中提供的某些解决方案附带免费试用版或开发者版
许可证。

SAP 硬件密钥生成

在 EC2 实例上生成 SAP 硬件密钥使用的特定过程取决于 SAP 内核补丁级别。如果在将 SAP 内核修
补到适当级别之前生成了硬件密钥，并且稍后更新了内核，则硬件密钥可能会发生变化，从而使已安
装的许可证失效。有关如何在 EC2 实例上生成 SAP 硬件 ID 以及所需的 SAP 内核补丁级别的详细信
息，请参阅以下 SAP 注释（需要访问 SAP One Support Launchpad）：

• SAP Note 2327159 — 虚拟和云环境中的 SAP NetWeaver 许可证行为

• SAP Note 1178686 — Linux：生成 SAP 硬件密钥的替代方法

• SAP Note 2327159 — 虚拟和云环境中的 SAP NW 许可证行为

SAP AWS 概述 8
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• SAP Note 1697114 — 确定亚马逊云中的硬件 ID

• SAP Note 2113263 — 硬件 ID 的额外公钥 AWS

• SAP Note 2823805 — 硬件 ID 的其他公钥 AWS

• SAP Note 2319387 — 调整中国许可证支票 AWS

SAP Support on AWS

AWS和 SAP 密切合作，确保无论你是在本地还是在本地运行 SAP 系统，都能通过相同的支持渠道获
得相同AWS级别的支持。

支持 SAP 解决方案 AWS

大多数在传统本地基础架构上运行的 SAP 解决方案都由 SAP on 提供完全支持AWS。有关支持的 
SAP 解决方案的完整列表AWS，请参阅 SAP Note 1656099 以及该说明中引用的其他注释。

SAP Support on AWS

为了确保 SAP 在AWS环境中全面支持你的 SAP 和AWS，你必须遵守 SA P Note 1656 250 中的指导
方针和要求。以下是为确保在AWS环境中支持 SAP 而必须遵循的主要要求：

• CloudWatch在每个 EC2 实例上启用 Amazon 的详细监控，确保每隔一分钟提供所需的AWS指标。
有关亚马逊的更多信息 CloudWatch，请参阅 https://aws.amazon.com/cloudwatch。

• 在每个 EC2 实例上安装、配置和运行适用于 SAP AWS 的数据提供程序。AWS数据提供商从各
种来源（包括亚马逊 EC2 API、Amazon EC2 实例元数据和亚马逊）收集所需的性能和配置数据 
CloudWatch，并将其与 SAP 应用程序共享，以帮助监控和提高业务交易的性能。

• 任何AWS 账户用于运行 SAP 系统的设备都必须有 Business Support 或 Enterprise Support 的AWS
支持计划。

在上部署 SAP 系统 AWS

本节介绍可用于配置AWS基础架构和在上安装 SAP 系统的不同选项AWS。

手动部署

支持的大多数 SAP 解决方案AWS都可以通过手动配置所需的AWS基础架构资源，然后按照相关的 
SAP 安装文档进行安装AWS。

SAP 支持已开启 AWS 9
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自动部署

AWS Launch Wizardfor SAP 是一项指导您完成 SAP 应用程序的大小、配置和部署的服务AWS。 
AWS Launch Wizard减少了在上部署 SAP 应用程序所需的时间AWS。您可以在服务控制台上输入应
用程序要求，包括 SAP HANA 设置、SAP 场景设置和部署详细信息，Launch Wizard 会标识相应的 
AWS 资源来部署并运行 SAP 应用程序。

有关更多信息，请参阅 SAP 的工作原理。AWS Launch Wizard

预建镜像

某些 SAP 解决方案AWS以预先构建的系统映像形式提供，其中包含预安装和预配置的 SAP 系统。预
构建的 SAP 系统映像使您能够快速配置新的 SAP 系统，而不必花费传统手动 SAP 安装所需的时间和
精力。

预构建的 SAP 系统映像可从以下来源获得：

• AWS Marketplace

• SAP 云设备库

SAP 解决方案 部署选项

SAP 商务套件（ERP、CRM 等） 手册 | SAP CAL

SAP NetWeaver 手册 | AWS Launch Wizard适用于 SAP | S AP 
CAL

SAP S/4HANA 手册 | AWS Launch Wizard 适用于 SAP | S AP 
CAL

SAP BW/4HANA 手册 | SAP CAL

SAP HANA 手册 | AWS Launch Wizard 适用于 SAP | S AP 
CAL

SAP BusinessObjects BI 手册 | AWS市场 | SAP CAL

SAP 商务部（Hybris） 手册 | SAP CAL

SAP 商业一号，适用于 SAP HANA 的版本 手册 | SAP CAL

在上部署 SAP 系统 AWS 10
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SAP 解决方案 部署选项

SAP 商业一号，适用于微软 SQL Server 的版本 手动

从 APN 合作伙伴那里获得帮助

有些AWS合作伙伴网络 (APN) 合作伙伴在部署和运营 SAP 解决方案方面经验丰富，可以帮助您处理 
SAP 工作负AWS载。有关更多信息，请参阅以下部分。

适用于 SAP 的合作伙伴服务 AWS

AWS合作伙伴网络 (APN) 是一个由提供各种服务和产品的公司组成的社区。AWSAPN SAP 合作伙伴
可以提供特定于 SAP 的服务，以帮助您最大限度地发挥在上运行 SAP 解决方案的好处。AWS

适用于 SAP 的合作伙伴服务和解决方案的类型 AWS

• 云评估服务 — 咨询服务可帮助您为云采用之旅制定高效、有效的计划。典型的服务包括财务/
TCO（总拥有成本）、技术、安全和合规以及许可。

• P roof-of-concept 服务 — 帮助你测试 SAP 的服务AWS；例如：SAP ERP/ECC 迁移到 SAP HANA 
或 SAP S/4HANA，SAP Business Warehouse (BW) 迁移到 SAP HANA 或 SAP BW/4HANA，SAP 
操作系统/数据库迁移，实施新的 SAP 解决方案。

• 迁移服务 — 用于将现有 SAP 环境或系统迁移到的服务AWS；例如：全方位 AWS SAP 迁移（PRD/
QAS/DEV）、混合 SAP 迁移（QAS/DEV）、单个 SAP 系统（例如 SAP BW）迁移。

• 托管服务 — 针对 SAP 环境的托管服务AWS，包括：AWS 账户和资源管理、操作系统管理/修补、
备份和恢复、SAP Basis 和 SAP。 NetWeaver

• 打包解决方案 — SAP 合作伙伴提供的捆绑软件和服务产品，将 SAP 软件、许可证、实施和托管服
务结合在一起AWS，例如 SAP S/4HANA、SAP BusinessObjects BI 等。

• ISV 软件解决方案 — 合作伙伴软件解决方案，用于迁移、集成和运行 SAP 解决方案AWS；例如：
系统迁移、高可用性、备份和恢复、数据复制、自动扩展、灾难恢复。

如何在 SAP 上找到合作伙伴解决方案 AWS

AWSSAP Partner Sol utions 提供了一个集中式平台，供您搜索、发现值得信赖的 APN 合作伙伴并与
之建立联系，这些合作伙伴提供解决方案和服务，帮助您的企业更快地实现价值，并最大限度地发挥运
行 SAP 解决方案的优势。AWS有关更多信息，请参阅 AWSSAP 能力合作伙伴。

合作伙伴服务 11
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SAP 谈AWS规划

如果你是一位经验丰富的 SAP Basis 或 SAP 管理 NetWeaver 员，那么有许多与计算配置、存储、
安全、管理和监控相关的AWS特定注意事项可以帮助你充分利用 SAP 环境。AWS本节提供了在运行 
SAP 解决方案时实现最佳性能、可用性和可靠性以及降低总拥有成本 (TCO) 的指导方针。AWS

SAP 笔记

在迁移或实施 SAP 环境之前AWS，应阅读并遵循相关的 SAP 注意事项。从 SAP Note 1656099 开始
获取一般信息，然后点击其他相关 SAP 笔记的链接（需要访问 SAP One Support Launchpad）。

AWS架构上的 SAP

本节介绍了 SAP 上的两种主要架构模式AWS：所有系统开启AWS和混合模式。

All-on-架构 AWS

借助 SAP All-on AWS 架构，您的 SAP 环境的所有系统和组件都托管在其上AWS。此类架构的示例场
景包括：

• 在上实施一个完整的、全新 SAP 环境 AWS

• 将完整的现有 SAP 环境迁移到 AWS

图 3 描绘了 SAP 全能架构。AWS运行AWS的 SAP 环境通过 VPN 连接或专用网络连接与本地系统和
用户集成AWS Direct Connect。SapRouter 部署在公有子网中，并分配了一个可从互联网访问的公有 
IP 地址，以便能够通过安全网络通信 (SNC) 连接与 SAP OSS 网络集成。网络地址转换 (NAT) 网关使
私有子网中的实例能够连接到 Internet 或其他AWS服务，但可以防止实例接收 Internet 上某人发起的
入站流量。有关更多信息，请参阅 “配置网络和连接” 部分。

SAP AWS 正在进行规划 12
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图 3：SAP 全能架构 AWS

混合AWS架构

使用 SAP 混合AWS架构，一些 SAP 系统和组件托管在您的本地基础架构上，而另一些则托管在AWS
基础架构上。此类架构的示例场景包括：

• 在上运行 SAP 测试、试用、培训 proof-of-concept (PoC) 和类似系统 AWS

• 在上面运行非生产 SAP 环境（例如 DEV 和 QAS）AWS，与本地运行的 SAP 生产环境集成

• 在现有的 SAP 本地环境上AWS实施新的 SAP 应用程序并将其与其集成

图 4 描绘了 SAP 混合AWS架构，其中包含 SAP 开发和 QAS 环境以及 SAP 测试、培训和 PoC 系
统。AWS这些系统与企业网络上的 SAP 系统和用户集成。VPC 和公司网络之间的连接通过 VPN 连接
或AWS Direct Connect连接提供。在企业网络上运行的现有 sapRouter 和 SAP 解决方案管理器用于管
理在 VPC 中运行的 SAP 系统。

AWS架构上的 SAP 13
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图 4：SAP 混合AWS架构

选择AWS区域和可用区

有关AWS区域和可用区的信息，请参阅本指南的AWS全球基础设施部分。

选择区域

在选择要在AWS其中部署 SAP 环境的区域时，请考虑以下因素：

• 靠近您的本地数据中心、系统和最终用户，以最大限度地减少网络延迟。

• 数据驻留和监管合规要求。

• 您计划在该地区使用的AWS产品和服务的可用性。有关按地区划分AWS的产品和服务的详细列表，
请参阅AWS网站上的区域表。

• 您计划在该地区使用的 EC2 实例类型的可用性。要查看特定实例类型的AWS区域可用性，请参阅适
用于 SA P 的 Amazon EC2 实例类型网页。

选择可用区

在为 SAP 部署选择可用区时，无需特别考虑AWS。所有 SAP 应用程序（SAP ERP、CRM、SRM 
等）和系统（SAP 数据库系统、SAP 中央服务系统和 SAP 应用程序服务器）都应部署在同一个可用

选择AWS区域和可用区 14
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区中。如果需要高可用性 (HA)，请使用多个可用区。有关更多信息，请参阅上的 SAP 可用性和可靠性
架构指南AWS。

网络和连接

Amazon VPC

Amazon VPC 使您能够在AWS云中自己的、逻辑上隔离的区域中定义虚拟网络。可在 VPC 中启动实
例等 AWS 资源。您的 VPC 与您可能在自己的数据中心中运行的传统网络非常相似，其优势在于使用
AWS可扩展的基础架构。您可以配置您的 VPC；您可以选择它的 IP 地址范围、创建子网并配置路由
表、网关和安全设置。您可以将您的 VPC 中的实例连接到网络。您可以将 VPC 连接到您自己的企业
数据中心，并使AWS云成为数据中心的扩展。要保护各个子网中的资源，您可以利用多种安全层，包
括安全组和网络访问控制列表。有关更多信息，请参阅 Amazon VPC 用户指南。

有关设置和配置 VPC 以及您的网络与 VPC 之间连接的详细说明，请参阅 Amazon VPC 文档。

网络连接选项

有多种选项可用于在本地用户和运行 SAP 系统的系统之间提供网络连接AWS，包括直接互联网连接、
硬件 VPN 和专用网络连接。

私有网络连接

AWS Direct Connect可以轻松建立从您的场所到AWS. 的专用网络连接。使用AWS Direct Connect，
您可以在数据中心、办公室或主机托管环境之间AWS建立私有连接。在许多情况下，这可以降低您的
网络成本，增加带宽吞吐量，并提供比基于互联网的连接更稳定的网络体验。有关更多信息，请参阅
《AWS Direct Connect用户指南》。

用例：建议要求比硬件 VPN 更高的带宽和更低延迟的客户使用。

有关更多信息，请参阅亚马逊虚拟私有云 Virtual Private Cloud 连接选项。

直接连接互联网

连接到运行的 SAP 系统的最快、最简单的方法是使用具有单个公有子网和互联网网关的 VPC 来实现
通过互联网进行通信。AWS有关更多信息，请参阅 Amazon VPC 用户指南中的场景 1：仅包含公有子
网的 VPC。

用例：最适合不包含敏感数据的 SAP 演示、训练和测试型系统。

网络和连接 15
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点对点/硬件 VPN

AWS点对点 VPN 通过 Internet 协议安全 (IPsec) 隧道将您的数据中心或分支机构扩展到云端，并支持
连接到虚拟专用网关和。AWS Transit Gateway您可以选择通过 IPsec 隧道运行边界网关协议 (BGP)，
以获得高可用性的解决方案。有关更多信息，请参阅 Amazon VPC 用户指南中的向您的 VPC 添加硬
件虚拟专用网关。

用例：建议用于需要与本地用户和系统集成的任何 SAP 环境。AWS

Client VPN

AWSClient VPN 提供完全托管的 VPN 解决方案，通过互联网连接和兼容 OpenVPN 的客户端，可
以从任何地方进行访问。它具有弹性，可自动扩展以满足您的需求，并允许您的用户同时AWS连接
到本地网络。 AWSClient VPN 可与您的现有AWS基础设施（包括 Amazon VPC 和AWS Directory 
Service）无缝集成，因此您无需更改网络拓扑。

用例：为您的远程员工和业务合作伙伴提供快速、轻松的连接。

遵循安全最佳实践

为了提供 end-to-end 安全和 end-to-end 隐私，根据安全最佳实践AWS构建服务，在这些服务中提供
适当的安全功能，并记录如何使用这些功能。此外，AWS客户必须使用这些功能和最佳实践来构建适
当安全的应用程序环境。让客户能够确保其数据的机密性、完整性和可用性对于保持信任和信心至关重
要。AWS

责任共担环境

作为客户的您与客户之间存在一种共担责任模式AWS。 AWS操作、管理和控制从主机操作系统和虚拟
化层到服务运行设施的物理安全的组件。反过来，您负责并管理客户机操作系统（包括更新和安全补
丁）、其他相关应用程序软件、Amazon VPC 设置和配置以及AWS提供的安全组防火墙的配置。有关
AWS安全性的更多信息，请访问AWS云安全页面并查看那里提供的各种安全资源。

Amazon VPC

SAP 环境安全的基础AWS是使用 Amazon VPC 提供整体隔离。Amazon VPC 包含安全细节，您必
须设置这些详细信息才能正确访问和限制您的资源。Amazon VPC 提供的功能可用于帮助提高和监控 
VPC 的安全：

• 安全组充当相关 EC2 实例的防火墙，在实例级别控制入站和出站流量。
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• 网络访问控制列表 (ACL) 充当关联子网的防火墙，在子网级别控制入站和出站流量。

• 路由表由一组称为路由的规则组成，用于确定网络流量的定向位置。在您的 VPC 中的每个子网必须
与一个路由表关联；路由表控制子网的路由。

• 流日志会捕获有关进出您的 VPC 中网络接口的 IP 流量的信息。

有关如何在 VPC 内设置和管理安全的详细文档，请参阅 Amazon VPC 用户指南的安全部分。

适用于 SAP 的 EC2 实例类型

Amazon EC2 提供各种不同的实例类型，这些实例类型经过优化，适合不同的使用案例。实例类型包
括 CPU、内存、存储和网络容量的不同组合，便于您灵活选择适合应用程序的资源组合。每种实例类
型都包含一个或多个实例大小，您可以根据目标工作负载的要求扩展资源。

部署在上面需要AWS来自 SAP 支持的 SAP 系统必须在已通过 SAP 认证的 EC2 实例类型上运行。本
节介绍在哪里可以找到有关已通过 SAP 认证的 EC2 实例类型的详细信息以及特定 SAP 解决方案的其
他信息。

NetWeaver基于 SAP 的解决方案

基于 SAP NetWeaver 平台且使用 SA P 应用程序性能标准 (SAPS) 进行规模调整的 SAP 解决方案必
须在 EC2 实例类型的特定子集上运行，才能获得 SAP Support 的支持。有关详细信息，请参阅：

• SAP Note 1656099

• 适用于 SAP 的亚马逊 EC2 类型

SAP HANA

在 SAP HANA 数据库之上运行的 SAP HANA 平台和 SAP 解决方案（例如 HANA 上的 SAP 
Suite、HANA 上的 SAP S/4HANA、HANA 上的 SAP Business Warehouse (BW)、SAP BW/4HANA 
— 需要已通过 SAP HANA 认证的特定 EC2 实例类型。有关更多信息，请参阅适用于 SA P 的 
Amazon EC2 实例类型AWS。

SAP 商业一号，适用于 SAP HANA 的版本

有关已通过 SAP Business One 认证的 EC2 实例类型，即 SAP HANA 版本，请参阅：

• SAP Note 2058870
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• SAP Business on AWS

操作系统

受支持的操作系统

EC2 实例在基于英特尔 x86 指令集的 64 位虚拟处理器上运行。以下 64 位操作系统和版本可用并支持
上AWS的 SAP 解决方案。

• SUSE Linux 企业服务器 (SLES)

• 适用于 SAP 应用程序的 SUSE Linux 企业服务器（适用于 SAP 的 SLES）

• 红帽企业 Linux (RHEL)

• 适用于 SAP 解决方案的红帽企业 Linux（适用于 SAP 的 RHEL）

• Microsoft Windows Server

• 甲骨文企业 Linu

有关上支持 SAP 的操作系统的更多信息AWS，请参阅 SAP Note 1656250。

SAP 的 SLES 和 SAP 的 RHEL

SUSE 和 Red Hat 提供特定于 SAP 的操作系统版本，具有以下优势：

• SAP 的配置和调整

• 扩展版本支持

• 适用于 SAP 的高可用性扩展

• 专门的支持渠道

Note

由于这些好处，我们强烈建议在部署时使用适用于 SAP 的 SLES 或具有高可用性 (HA) 和更新
服务 (美国) 的 SAP 版 RHEL。AWS

要详细了解 SUSE 和红帽的 SAP 操作系统版本，请参阅 SLES 和红帽网站上的以下信息。

SLES for SAP
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• 一般信息

• SUSE 开启AWS适用于 SAP 应用程序

RHEL for SAP

• 一般信息

• 公共云中的红帽

• 红帽云接入

• 如何在 Amazon EC2 上找到红帽云访问金牌图片

• 公共云中的红帽云访问和红帽企业 Linux 按需订阅有什么区别？

操作系统许可证

这些操作系统许可选项可用于 SAP 系统，网址AWS为：

• 按需 — 操作系统软件和许可证捆绑在 Amazon 系统映像 (AMI) 中。操作系统许可证的费用包含在按
需实例小时费用或该实例类型的预留实例费用中。

• 自带许可证/订阅 (BYOL)-将您现有的操作系统许可证或订阅带到云端。AWS

• AWSMarketplace — 从 Mark AWS etplace 购买操作系统许可证和订阅。

下表列出了适用于每个操作系统和版本的许可选项。要了解有关每个选项的更多信息，请点击表格中的
链接。

操作系统 许可证/订阅选项

SLES 点播 | BYOL

适用于 SAP 的 SLES AWS市场 | BYOL

RHEL 点播 | BYOL

带有 HA 和 US 的 SAP 版 RHEL AWS市场 | BYOL

Windows 点播 | BYOL

Oracle Linux BYOL
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数据库

支持的数据库

SAP 还支持 SAP 为本地基础架构支持的所有数据库平台和版本AWS。有关上特定 SAP 解决方案支持
的数据库的详细信息AWS，请参阅 SA P Note 165 6099。

数据库安装和管理

亚马逊 EC2 上的客户托管数据库

大多数 SAP 解决方案在 Amazon EC2 上使用客户托管模式。数据库的安装、配置、管理、备份和恢复
均由客户或合作伙伴完成。

以下 SAP 解决方案在 Amazon EC2 上使用自我管理的数据库模型：

• SAP 商务套件和 NetWeaver基于 SAP 的应用程序

• SAP HANA

• SAP S/4HANA

• SAP BW/4HANA

• SAP BusinessObjects BI

• SAP 商业一号

Amazon RDS

Amazon Relational Database Service（Amazon RDS）是一项托管服务，可以轻松地在云中设置、操
作和扩展关系数据库。它提供经济实惠且可调整大小的容量，同时管理耗时的数据库管理任务，让您可
以腾出时间专注于应用程序和业务。以下 SAP 解决方案目前支持 Amazon RDS：

• SAP BusinessObjects BI

• SAP 商务（以前称为 SAP Hybris Commerce）

Amazon Aurora

Amazon Aurora（Aurora）是专为云构建的兼容 MySQL 和 PostgreSQL 的关系数据库。它将传统企业
数据库的性能和可用性与开源数据库的简单性和成本效益相结合。以下 SAP 解决方案目前支持 Aurora 
MySQL：

• SAP 商务（以前称为 SAP Hybris Commerce）
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数据库许可证

这些数据库许可选项可用于 SAP 系统，网址AWS为：

• 按需 — 数据库软件和许可证捆绑在 Amazon 系统映像 (AMI) 中。数据库许可证费用包含在按需实例
小时费用或该实例类型的预留实例费用中。

• 自带许可证 (BYOL)-将您现有的数据库许可证带到AWS云端。

• AWSMarketplace — 从 Mar AWS ketplace 购买数据库软件和许可证。

下表列出了每个数据库AWS的可用许可选项。有关更多信息，请访问许可选项列中的链接。

数据库 许可选项

SAP HANA BYOL

SAP 自适应服务器企业版 (ASE) (SAP ASE) BYOL

Microsoft SQL Server BYOL *

IBM DB2 BYOL

Oracle BYOL

Amazon Aurora 点播

* 从 SAP 购买的 SQL Server 运行时许可证需要微软软件保障或亚马逊 EC2 专用主机才能获得这些许
可证AWS。有关更多信息，请参阅：

• SAP Note 2139358——SQL Server 许可条款变更的影响

• AWS 上的 Microsoft 许可

SAP 安装媒体

大多数 SAP 解决方案都AWS使用 bring-your-own-software 模型。将 SAP 安装媒体复制到AWS：

• 从 SAP 软件下载中心下载到亚马逊 EC2。从您的 EC2 实例连接到 SAP 软件下载中心并下载所需的
安装媒体。此选项很可能是获取 SAP 安装媒体的最快方法AWS，因为 EC2 实例与互联网的连接速
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度非常快。您可以创建专用 Amazon EBS 卷来存储安装媒体，然后根据需要将该卷连接到不同的实
例。您还可以创建 Amazon EBS 卷的快照，并创建多个可以并行连接到多个实例的卷。

• 从您的网络复制到 Amazon EC2。如果您已经将所需的 SAP 安装媒体下载到网络上的某个位置，则
可以将媒体从您的网络直接复制到 EC2 实例。

SapRouter 和 SAP 解决方案经理

以下各节介绍在上运行 SAP 解决方案时的 sapRouter 和 SAP 解决方案管理器的选项。AWS

适用于 SAP 的全能架构 AWS

在开启 SAP 环境时AWS，你需要设置一个 SAP Solution Manager 系统和连接到 SAP 支持网络的 
SapRouter，就像设置任何基础架构一样。有关插图，请参见全能AWS架构图（图 3）。

设置 SapRouter 和 SAP 支持网络连接时，请遵循以下准则：

• 在 VPC 的公有子网中启动安装了 SapRouter 软件的实例，并为其分配弹性 IP 地址。

• 为 SapRouter 实例创建具有必要规则的特定安全组，以允许所需的入站和出站访问 SAP 支持网络。

• 使用安全网络通信 (SNC) 类型的互联网连接。欲了解更多信息，请参阅 https://service.sap.com/ 
internetconnection。

适用于 SAP 混合AWS架构

当使用AWS作为 IT 基础设施的扩展时，您可以使用在数据中心运行的现有 SAP Solution Manager 
系统和 SapRouter 来管理在 VPC AWS 中运行的 SAP 系统。有关更多信息，请参阅混合架构图（图 
4）。

文档修订

Date 更改 位置

2023年1月 更新 整个指南中的更改

2019年5月 更新 整个指南中的更改

2018年8月 初次发布 –
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适用于 SAP 的 Amazon EC2 实例类型 AWS
Amazon Elastic Compute Cloud (Amazon EC2) 提供多种针对不同用例进行了优化的实例类
型。CPU、内存、存储和网络容量的不同组合为应用程序选择资源提供了灵活性。每种实例类型都
包含一个或多个实例大小，使您能够根据工作负载的要求扩展资源。有关更多信息，请参阅 Amazon 
EC2 实例类型。

AWS 已与 SAP 密切合作，在 AWS 解决方案上测试和认证适用于 SAP 的 Amazon EC2 实例类型。
有关更多信息，请参阅 SAP Note 1656099——SAP 应用程序，网址 AWS为：支持的 DB/OS 和 
Amazon EC2 产品（需要 SAP 门户访问权限）以及 SAP 认证和支持的 SAP HANA 硬件目录。

主题

• 实例类型可用性

• SAP NetWeaver 支持的实例

• SAP HANA 认证和非认证实例

• SAP Business One 认证实例，SAP HANA 版本

• 文档历史记录

实例类型可用性

Amazon EC2 实例类型的可用性取决于您选择的区域。有关您所在地区的可用实例类型的更多信息，
请参阅 Amazon EC2 按需定价。

Note

某些 Amazon EC2 实例系列，例如 X1、x2iDN、x2iDN 和高内存，可能无法在一个区域内的
所有可用区域中使用。在规划时，您必须确认 SAP 工作负载所需的实例类型是否在目标可用
区中可用。

您还可以使用describe-instance-type-offerings命令并指定区域和实例类型来确定某个区域及其可用区
域中某个实例类型的可用性。

aws ec2 describe-instance-type-offerings --region us-east-2 --location-type 
 availability-zone --filters Name=instance-type,Values=r5.8xlarge
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{ 
    "InstanceTypeOfferings": [ 
        { 
            "InstanceType": "r5.8xlarge", 
            "LocationType": "availability-zone", 
            "Location": "us-east-2a" 
        }, 
        { 
            "InstanceType": "r5.8xlarge", 
            "LocationType": "availability-zone", 
            "Location": "us-east-2b" 
        }, 
        { 
            "InstanceType": "r5.8xlarge", 
            "LocationType": "availability-zone", 
            "Location": "us-east-2c" 
        } 
    ]
}

SAP NetWeaver 支持的实例

主题

• 适用于 SAP 的当前一代 Amazon EC2 实例 NetWeaver

• 适用于 SAP 的上一代 Amazon EC2 实例 NetWeaver

适用于 SAP 的当前一代 Amazon EC2 实例 NetWeaver

General Purpose

实例系列 实例类型 vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储空间 
(Mbps)

最大 
IOPS

m5 m5.metal 96 384 142,000 25 19000 80,000

m5 m5.24xlar 
ge

96 384 135,230 25 19000 80,000
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实例系列 实例类型 vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储空间 
(Mbps)

最大 
IOPS

m5 m5.16xlar 
ge

64 256 90,153 20 13600 60000

m5 m5.12xlar 
ge

48 192 67,615 10 9500 40000

m5 m5.8xlarg 
e

32 128 45,077 10 6800 30000

m5 m5.4xlarg 
e

16 64 22,538 高 4750 18,750

m5 m5.2xlarg 
e

8 32 11,269 高 最多 
4,750

18,750

m5 m5.xlarge 4 16 5,535 高 最多 
4,750

18,750

m5 m5.large 2 8 2,817 高 最多 
4,750

18,750

m6i m6i.32xla 
rge

128 512 198,080 50 40000 160000

m6i m6i.24xla 
rge

96 384 148,560 37.5 30000 120,000

m6i m6i.16xla 
rge

64 256 99,040 25 20,600 80,000

m6i m6i.12xla 
rge

48 192 74,280 18.75 15000 60000

m6i m6i.8xlar 
ge

32 128 49,520 12.5 10000 40000
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实例系列 实例类型 vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储空间 
(Mbps)

最大 
IOPS

m6i m6i.4xlar 
ge

16 64 24,760 最多 
12.5

最高 
10,000

40000

m6i m6i.2xlar 
ge

8 32 12,380 最多 
12.5

最高 
10,000

40000

m6i m6i.xlarg 
e

4 16 6,190 最多 
12.5

最高 
10,000

40000

m6i m6i.large 2 8 3,095 最多 
12.5

最高 
10,000

40000

m6id m6id.32xl 
arge

128 512 198,080 50 40000 160000

m6id m6id.24xl 
arge

96 384 148,560 37.5 30000 120,000

m6id m6id.16xl 
arge

64 256 99,040 25 20,600 80,000

m6id m6id.12xl 
arge

48 192 74,280 18.75 15000 60000

m6id m6id.8xla 
rge

32 128 49,520 12.5 10000 40000

m6id m6id.4xla 
rge

16 64 24,760 最多 
12.5

最高 
10,000

40000

m6id m6id.2xla 
rge

8 32 12,380 最多 
12.5

最高 
10,000

40000

m6id m6id.xlar 
ge

4 16 6,190 最多 
12.5

最高 
10,000

40000
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一般SAP指南 SAP指南

实例系列 实例类型 vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储空间 
(Mbps)

最大 
IOPS

m6id m6id.larg 
e

2 8 3,095 最多 
12.5

最高 
10,000

40000

m6 英寸 m6in.32xl 
arge

128 512 198,080 200 100000 400,000

m6 英寸 m6in.24xl 
arge

96 384 148,560 150 75000 300,000

m6 英寸 m6in.16xl 
arge

64 256 99,040 100 50000 200,000

m6 英寸 m6in.12xl 
arge

48 192 74,280 75 37,500 15万

m6 英寸 m6in.8xla 
rge

32 128 49,520 50 25000 100000

m6 英寸 m6in.4xla 
rge

16 64 24,760 最多 50 最多 
25,000

100000

m6 英寸 m6in.2xla 
rge

8 32 12,380 最多 40 最多 
25,000

100000

m6 英寸 m6in.xlar 
ge

4 16 6,190 最多 30 最多 
25,000

100000

m6 英寸 m6in.larg 
e

2 8 3,095 最多 25 最多 
25,000

100000

m6idn m6idn.32x 
large

128 512 198,080 200 100000 400,000

m6idn m6idn.24x 
large

96 384 148,560 150 75000 300,000
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一般SAP指南 SAP指南

实例系列 实例类型 vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储空间 
(Mbps)

最大 
IOPS

m6idn m6idn.16x 
large

64 256 99,040 100 50000 200,000

m6idn m6idn.12x 
large

48 192 74,280 75 37,500 15万

m6idn m6idn.8xl 
arge

32 128 49,520 50 25000 100000

m6idn m6idn.4xl 
arge

16 64 24,760 最多 50 最多 
25,000

100000

m6idn m6idn.2xl 
arge

8 32 12,380 最多 40 最多 
25,000

100000

m6idn m6idn.xla 
rge

4 16 6,190 最多 30 最多 
25,000

100000

m6idn m6idn.lar 
ge

2 8 3,095 最多 25 最多 
25,000

100000

m6a m6a.48xla 
rge

192 768 290,220 50 40000 240,000

m6a m6a.32xla 
rge

128 512 193,480 50 40000 160000

m6a m6a.24xla 
rge

96 384 145,110 37.5 30000 120,000

m6a m6a.16xla 
rge

64 256 96,740 25 20000 80,000

m6a m6a.12xla 
rge

48 192 72,555 18.75 15000 60000
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一般SAP指南 SAP指南

实例系列 实例类型 vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储空间 
(Mbps)

最大 
IOPS

m6a m6a.8xlar 
ge

32 128 48,370 12.5 10000 40000

m6a m6a.4xlar 
ge

16 64 24,185 最多 
12.5

最高 
10,000

40000

m6a m6a.2xlar 
ge

8 32 12,093 最多 
12.5

最高 
10,000

40000

m6a m6a.xlarg 
e

4 16 6,046 最多 
12.5

最高 
10,000

40000

m6a m6a.large 2 8 3,023 最多 
12.5

最高 
10,000

40000

m7a m7a.48xla 
rge

192 768 429,720 50 40000 240,000

m7a m7a.32xla 
rge

128 512 286,464 50 40000 160000

m7a m7a.24xla 
rge

96 384 214,848 37.5 30000 120,000

m7a m7a.16xla 
rge

64 256 143,232 25 20000 80,000

m7a m7a.12xla 
rge

48 192 107,424 18.75 15000 60000

m7a m7a.8xlar 
ge

32 128 71,616 12.5 10000 40000

m7a m7a.4xlar 
ge

16 64 35,808 最多 
12.5

最高 
10,000

最多 
40,000
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一般SAP指南 SAP指南

实例系列 实例类型 vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储空间 
(Mbps)

最大 
IOPS

m7a m7a.2xlar 
ge

8 32 17,904 最多 
12.5

最高 
10,000

最多 
40,000

m7a m7a.xlarg 
e

4 16 8,952 最多 
12.5

最高 
10,000

最多 
40,000

m7a m7a.large 2 8 4,476 最多 
12.5

最高 
10,000

最多 
40,000

m7a m7a.mediu 
m

1 4 2,238 最多 
12.5

最高 
10,000

最多 
40,000

m7i m7i.48xla 
rge*

192 768 306,202 50 40000 240,000

m7i m7i.24xla 
rge

96 384 167,470 37.5 30000 120,000

m7i m7i.16xla 
rge

64 256 123,300 25 20000 80,000

m7i m7i.12xla 
rge

48 192 101,200 18.75 15000 60000

m7i m7i.8xlar 
ge

32 128 67,480 12.5 10000 40000

m7i m7i.4xlar 
ge

16 64 33,740 最多 
12.5

最高 
10,000

最多 
40,000

m7i m7i.2xlar 
ge

8 32 16,870 最多 
12.5

最高 
10,000

最多 
40,000

m7i m7i.xlarg 
e

4 16 8,435 最多 
12.5

最高 
10,000

最多 
40,000
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一般SAP指南 SAP指南

实例系列 实例类型 vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储空间 
(Mbps)

最大 
IOPS

m7i m7i.large 2 8 4,218 最多 
12.5

最高 
10,000

最多 
40,000

Compute Optimized

实例系列 实例类型 vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储空间 
(Mbps)

最大 
IOPS

c5 c5.18xlar 
ge

72 144 95,400 25 19000 80,000

c5 c5.9xlarg 
e

36 72 47,700 10 9500 40000

c5 c5.4xlarg 
e

16 32 21,200 最多 10 4750 20000

c5 c5.2xlarg 
e

8 16 10,600 最多 10 最多 
4,750

20000

c5 c5.xlarge 4 8 5,300 最多 10 最多 
4,750

20000

c5 c5.large 2 4 2,650 最多 10 最多 
4,750

20000

c5n c5n.18xla 
rge

72 192 95,400 100 19000 80,000

c5n c5n.9xlar 
ge

36 96 47,700 50 9500 40000

c5n c5n.4xlar 
ge

16 42 21,200 最多 25 4750 20000
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一般SAP指南 SAP指南

实例系列 实例类型 vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储空间 
(Mbps)

最大 
IOPS

c5n c5n.2xlar 
ge

8 21 10,600 最多 25 最多 
4,750

20000

c5n c5n.xlarg 
e

4 11 5,300 最多 25 最多 
4,750

20000

c5n c5n.large 2 5 2,650 最多 25 最多 
4,750

20000

c5a c5a.24xla 
rge

96 192 131,830 20 9500 40000

c5a c5a.16xla 
rge

64 128 87,887 20 6,300 26700

c5a c5a.12xla 
rge

48 96 65,915 12 4750 20000

c5a c5a.8xlar 
ge

32 64 43,943 10 3,170 13300

c5a c5a.4xlar 
ge

16 32 21,973 最多 10 最多 
3,170

13300

c5a c5a.2xlar 
ge

8 16 10,986 最多 10 最多 
3,170

13300

c5a c5a.xlarg 
e

4 8 5,493 最多 10 最多 
3,170

13300

c5a c5a.large 2 4 2,746 最多 10 最多 
3,170

13300

c6i c6i.32xla 
rge

128 256 188,780 50 40000 160000
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一般SAP指南 SAP指南

实例系列 实例类型 vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储空间 
(Mbps)

最大 
IOPS

c6i c6i.24xla 
rge

96 192 141,585 37.5 30000 120,000

c6i c6i.16xla 
rge

64 128 94,390 25 20,600 80,000

c6i c6i.12xla 
rge

48 96 70,793 18.75 15000 60000

c6i c6i.8xlar 
ge

32 64 47,195 12.5 10000 40000

c6i c6i.4xlar 
ge

16 32 23,598 最多 
12.5

最高 
10,000

40000

c6i c6i.2xlar 
ge

8 16 11,799 最多 
12.5

最高 
10,000

40000

c6i c6i.xlarg 
e

4 8 5,899 最多 
12.5

最高 
10,000

40000

c6i c6i.large 2 4 2,950 最多 
12.5

最高 
10,000

40000

c6id c6id.32xl 
arge

128 256 188,780 50 40000 160000

c6id c6id.24xl 
arge

96 192 141,585 37.5 30000 120,000

c6id c6id.16xl 
arge

64 128 94,390 25 20,600 80,000

c6id c6id.12xl 
arge

48 96 70,793 18.75 15000 60000
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一般SAP指南 SAP指南

实例系列 实例类型 vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储空间 
(Mbps)

最大 
IOPS

c6id c6id.8xla 
rge

32 64 47,195 12.5 10000 40000

c6id c6id.4xla 
rge

16 32 23,598 最多 
12.5

最高 
10,000

40000

c6id c6id.2xla 
rge

8 16 11,799 最多 
12.5

最高 
10,000

40000

c6id c6id.xlar 
ge

4 8 5,899 最多 
12.5

最高 
10,000

40000

c6id c6id.larg 
e

2 4 2,950 最多 
12.5

最高 
10,000

40000

c6a c6a.48xla 
rge

192 384 274,900 50 40000 240,000

c6a c6a.32xla 
rge

128 256 183,267 50 40000 160000

c6a c6a.24xla 
rge

96 192 137,450 37.5 30000 120,000

c6a c6a.16xla 
rge

64 128 91,633 25 20000 80,000

c6a c6a.12xla 
rge

48 96 68,725 18.75 15000 60000

c6a c6a.8xlar 
ge

32 64 45,817 12.5 10000 40000

c6a c6a.4xlar 
ge

16 32 22,908 最多 
12.5

最高 
10,000

40000
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一般SAP指南 SAP指南

实例系列 实例类型 vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储空间 
(Mbps)

最大 
IOPS

c6a c6a.2xlar 
ge

8 16 11,454 最多 
12.5

最高 
10,000

40000

c6a c6a.xlarg 
e

4 8 5,727 最多 
12.5

最高 
10,000

40000

c6a c6a.large 2 4 2,864 最多 
12.5

最高 
10,000

40000

Memory Optimized

实例系列 实例类型 vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储空间 
(Mbps)

最大 
IOPS

r5 r5.metal 96 768 143,230 25 19000 80,000

r5 r5.24xlar 
ge

96 768 138,770 25 19000 80,000

r5 r5.16xlar 
ge

64 512 92,513 20 13600 60000

r5 r5.12xlar 
ge

48 384 69,385 10 9500 40000

r5 r5.8xlarg 
e

32 256 46,257 10 6800 30000

r5 r5.4xlarg 
e

16 128 23,128 最多 10 4750 18,750

r5 r5.2xlarg 
e

8 64 11,564 最多 10 最多 
4,750

18,750
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一般SAP指南 SAP指南

实例系列 实例类型 vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储空间 
(Mbps)

最大 
IOPS

r5 r5.xlarge 4 32 5,782 最多 10 最多 
4,750

18,750

r5 r5.large 2 16 2,891 最多 10 最多 
4,750

18,750

r5n r5n.metal 96 768 143,230 100 19000 80,000

r5n r5n.24xla 
rge

96 768 138,770 100 19000 80,000

r5n r5n.16xla 
rge

64 512 92,513 75 13600 60000

r5n r5n.12xla 
rge

48 384 69,385 50 9500 40000

r5n r5n.8xlar 
ge

32 256 46,257 25 6800 30000

r5n r5n.4xlar 
ge

16 128 23,128 最多 25 4750 18,750

r5n r5n.2xlar 
ge

8 64 11,564 最多 25 最多 
4,750

18,750

r5n r5n.xlarg 
e

4 32 5,782 最多 25 最多 
4,750

18,750

r5n r5n.large 2 16 2,891 最多 25 最多 
4,750

18,750

r5b r5b.metal 96 768 143,230 100 60000 260000

r5b r5b.24xla 
rge

96 768 138,770 100 60000 260000
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一般SAP指南 SAP指南

实例系列 实例类型 vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储空间 
(Mbps)

最大 
IOPS

r5b r5b.16xla 
rge

64 512 92,513 75 40000 173333

r5b r5b.12xla 
rge

48 384 69,385 50 30000 130,000

r5b r5b.8xlar 
ge

32 256 46,257 25 20000 86667

r5b r5b.4xlar 
ge

16 128 23,128 最多 10 10000 43333

r5b r5b.2xlar 
ge

8 64 11,564 最多 10 最高 
10,000

43333

r5b r5b.xlarg 
e

4 32 5,782 最多 10 最高 
10,000

43333

r5b r5b.large 2 16 2,891 最多 10 最高 
10,000

43333

r6i r6i.metal 128 1024 203,600 50 40000 160000

r6i r6i.32xla 
rge

128 1024 196,050 50 40000 160000

r6i r6i.24xla 
rge

96 768 147,038 37.5 30000 120,000

r6i r6i.16xla 
rge

64 512 98,025 25 20000 80,000

r6i r6i.12xla 
rge

48 384 73,519 18.75 15000 60000

r6i r6i.8xlar 
ge

32 256 49,013 12.5 10000 40000
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一般SAP指南 SAP指南

实例系列 实例类型 vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储空间 
(Mbps)

最大 
IOPS

r6i r6i.4xlar 
ge

16 128 24,506 最多 
12.5

最高 
10,000

40000

r6i r6i.2xlar 
ge

8 64 12,253 最多 
12.5

最高 
10,000

40000

r6i r6i.xlarge 4 32 6,127 最多 
12.5

最高 
10,000

40000

r6i r6i.large 2 16 3,063 最多 
12.5

最高 
10,000

40000

r6id r6id.meta 
l

128 1024 203,600 50 40000 160000

r6id r6id.32xl 
arge

128 1024 196,050 50 40000 160000

r6id r6id.24xl 
arge

96 768 147,038 37.5 30000 120,000

r6id r6id.16xl 
arge

64 512 98,025 25 20000 80,000

r6id r6id.12xl 
arge

48 384 73,519 18.75 15000 60000

r6id r6id.8xla 
rge

32 256 49,013 12.5 10000 40000

r6id r6id.4xla 
rge

16 128 24,506 最多 
12.5

最高 
10,000

40000

r6id r6gd.2xla 
rge

8 64 12,253 最多 
12.5

最高 
10,000

40000
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一般SAP指南 SAP指南

实例系列 实例类型 vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储空间 
(Mbps)

最大 
IOPS

r6id r6id.xlar 
ge

4 32 6,127 最多 
12.5

最高 
10,000

40000

r6id r6id.larg 
e

2 16 3,063 最多 
12.5

最高 
10,000

40000

r6 英寸 r6in.32xl 
arge

128 1024 196,050 200 100000 400,000

r6 英寸 r6in.24xl 
arge

96 768 147,038 37.5 75000 300,000

r6 英寸 r6in.16xl 
arge

64 512 98,025 25 50000 200,000

r6 英寸 r6in.12xl 
arge

48 384 73,519 18.75 37,500 15万

r6 英寸 r6in.8xla 
rge

32 256 49,013 12.5 25000 100000

r6 英寸 r6in.4xla 
rge

16 128 24,506 最多 25 最多 
25,000

100000

r6 英寸 r6in.2xla 
rge

8 64 12,253 最多 25 最多 
25,000

100000

r6 英寸 r6in.xlar 
ge

4 32 6,127 最多 25 最多 
25,000

100000

r6 英寸 r6in.larg 
e

2 16 3,063 最多 25 最多 
25,000

100000

r6idn r6idn.32x 
large

128 1024 196,050 200 100000 400,000
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一般SAP指南 SAP指南

实例系列 实例类型 vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储空间 
(Mbps)

最大 
IOPS

r6idn r6idn.24x 
large

96 768 147,038 150 75000 300,000

r6idn r6idn.16x 
large

64 512 98,025 100 50000 200,000

r6idn r6idn.12x 
large

48 384 73,519 75 37,500 15万

r6idn r6idn.8xl 
arge

32 256 49,013 50 25000 100000

r6idn r6idn.4xl 
arge

16 128 24,506 最多 50 最多 
25,000

100000

r6idn r6idn.2xl 
arge

8 64 12,253 最多 40 最多 
25,000

100000

r6idn r6idn.xla 
rge

4 32 6,127 最多 30 最多 
25,000

100000

r6idn r6idn.lar 
ge

2 16 3,063 最多 25 最多 
25,000

100000

r6a r6a.48xla 
rge

192 1,536 286,450 50 40000 240,000

r6a r6a.32xla 
rge

128 1024 190,967 50 40000 160000

r6a r6a.24xla 
rge

96 768 143,225 37.5 30000 120,000

r6a r6a.16xla 
rge

64 512 95,483 25 20000 80,000
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一般SAP指南 SAP指南

实例系列 实例类型 vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储空间 
(Mbps)

最大 
IOPS

r6a r6a.12xla 
rge

48 384 71,613 18.75 15000 60000

r6a r6a.8xlar 
ge

32 256 47,742 12.5 10000 40000

r6a r6a.4xlar 
ge

16 128 23,871 最多 
12.5

最高 
10,000

40000

r6a r6g.2xlar 
ge

8 64 11,935 最多 
12.5

最高 
10,000

40000

r6a r6a.xlarg 
e

4 32 5,968 最多 
12.5

最高 
10,000

40000

r6a r6a.large 2 16 2,984 最多 
12.5

最高 
10,000

40000

r7a r7a.48xla 
rge

192 1536 432,980 50 40000 240,000

r7a r7a.32xla 
rge

128 1024 288,640 50 40000 160000

r7a r7a.24xla 
rge

96 768 216,480 37.5 30000 120,000

r7a r7a.16xla 
rge

64 512 144,320 25 20000 80,000

r7a r7a.12xla 
rge

48 384 108,240 18.75 15000 60000

r7a r7a.8xlar 
ge

32 256 72,160 12.5 10000 40000
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一般SAP指南 SAP指南

实例系列 实例类型 vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储空间 
(Mbps)

最大 
IOPS

r7a r7a.4xlar 
ge

16 128 36,080 最多 
12.5

最高 
10,000

最多 
40,000

r7a r7a.2xlar 
ge

8 64 18,040 最多 
12.5

最高 
10,000

最多 
40,000

r7a r7a.xlarg 
e

4 32 9,020 最多 
12.5

最高 
10,000

最多 
40,000

r7a r7a.large 2 16 4510 最多 
12.5

最高 
10,000

最多 
40,000

r7a r7a.mediu 
m

1 8 2,255 最多 
12.5

最高 
10,000

最多 
40,000

r7i r7i.48xla 
rge*

192 1536 296,200 50 40000 240,000

r7i r7i.24xla 
rge

96 768 158,250 37.5 30000 120,000

r7i r7i.16xla 
rge

64 512 105,500 25 20000 80,000

r7i r7i.12xla 
rge

48 384 99,720 18.75 15000 60000

r7i r7i.8xlar 
ge

32 256 66,480 12.5 10000 40000

r7i r7i.4xlar 
ge

16 128 33,240 最多 
12.5

最高 
10,000

40000

r7i r7i.2xlar 
ge

8 64 16,620 最多 
12.5

最高 
10,000

40000
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实例系列 实例类型 vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储空间 
(Mbps)

最大 
IOPS

r7i r7i.xlarge 4 32 8,310 最多 
12.5

最高 
10,000

40000

r7i r7i.large 2 16 4,155 最多 
12.5

最高 
10,000

40000

x1 x1.32xlar 
ge

128 1,952 131,500 25 14,000 80,000

x1 x1.16xlar 
ge

64 976 65,750 10 7,000 40000

x1e x1e.32xla 
rge

128 3,904 131,500 25 14,000 80,000

x1e x1e.16xla 
rge

64 1,952 65,750 10 7,000 40000

x1e x1e.8xlar 
ge

32 976 32,875 最多 10 3,500 20000

x1e x1e.4xlar 
ge

16 488 16,437 最多 10 1,750 10000

x1e x1e.2xlar 
ge

8 244 8,219 最多 10 1000 7,400

x1e x1e.xlarg 
e

4 122 4,109 最多 10 500 3,700

x2iezn x2iezn.12 
xlarge

48 1,536 85,020 100 19000 80,000

x2iezn x2iezn.8x 
large

32 1024 56,680 75 12000 55,000
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实例系列 实例类型 vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储空间 
(Mbps)

最大 
IOPS

x2iezn x2iezn.6x 
large

24 768 42,510 50 9500 40000

x2iezn x2iezn.4x 
large

16 512 28,340 最多 25 4,175 20000

x2iezn x2iezn.2x 
large

8 256 14,170 最多 25 3,170 13,333

x2idn x2idn.32x 
large

128 2,048 196,050 100 80,000 300,000

x2idn x2idn.24x 
large

96 1,536 147,038 75 60000 200,000

x2idn x2idn.16x 
large

64 1024 98,025 50 40000 15万

x2iedn x2iedn.32 
xlarge

128 4,096 189,000 100 80,000 300,000

x2iedn x2iedn.24 
xlarge

96 3,072 141,750 75 60000 200,000

x2iedn x2iedn.16 
xlarge

64 2,048 94,500 50 40000 15万

x2iedn x2iedn.8x 
large

32 1024 47,250 25 20000 75000

x2iedn x2iedn.4x 
large

16 512 23,625 最多 25 最多 
20,000

50000

x2iedn x2iedn.2x 
large

8 256 11,813 最多 25 最多 
20,000

25000
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实例系列 实例类型 vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储空间 
(Mbps)

最大 
IOPS

x2iedn x2iedn.xl 
arge

4 128 5,906 最多 25 最多 
20,000

12,500

高内存 u-24tb1.m 
etal

448 24576 517,480 100 38,000 160000

高内存 u-24tb1.1 
12xlarge

448 24576 508,720 100 38,000 160000

高内存 u-18tb1.m 
etal

448 18432 534,130 100 38,000 160000

高内存 u-18tb1.1 
12xlarge

448 18432 520,330 100 38,000 160000

高内存 u-12tb1.m 
etal

448 12,288 480,600 100 38,000 160000

高内存 u-12tb1.1 
12xlarge

448 12,288 475,500 100 38,000 160000

高内存 u-9tb1.me 
tal

448 9,216 480,600 100 38,000 160000

高内存 u-9tb1.11 
2xlarge

448 9,216 475,500 100 38,000 160000

高内存 u7in-24tb 
.224xlarg 
e

896 24576 1,225,250 200 100000 420,000

高内存 u7in-16tb 
.224xlarg 
e

896 16,384 1,281,620 200 100000 420,000
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实例系列 实例类型 vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储空间 
(Mbps)

最大 
IOPS

高内存 u7i-12tb. 
224xlarge

896 12,288 1,254,030 100 60000 420,000

高内存 u-6tb1.me 
tal

448 6,144 480,600 100 38,000 160000

高内存 u-6tb1.11 
2xlarge

448 6,144 475,500 100 38,000 160000

高内存 u-6tb1.56 
xlarge

224 6,144 380770 100 38,000 160000

高内存 u-3tb1.56 
xlarge

224 3,072 237,750 50 19000 80,000

Storage Optimized

实例系列 实例类型 vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储空间 
(Mbps)

最大 
IOPS

i3en i3en.meta 
l

96 768 143,230 100 19000 80,000

i3en i3en.24xl 
arge

96 768 138,770 100 19000 80,000

i3en i3en.12xl 
arge

48 384 69,385 50 9500 40000

i3en i3en.6xla 
rge

24 192 34,693 25 4750 20000

i3en i3en.3xla 
rge

12 96 17,346 最多 25 最多 
4,750

20000
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实例系列 实例类型 vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储空间 
(Mbps)

最大 
IOPS

i3en i3en.2xla 
rge

8 64 11,564 最多 25 最多 
4,750

20000

i3en i3en.xlar 
ge

4 32 5,782 最多 25 最多 
4,750

20000

i4i i4i.metal 128 1024 203,600 75 40000 160000

i4i i4i.32xla 
rge

128 1024 196,050 75 40000 160000

i4i i4i.24xla 
rge

96 768 147,038 56.25 30000 120,000

i4i i4i.16xla 
rge

64 512 98,025 37.5 20000 80,000

i4i i4i.12xla 
rge

48 384 73,519 28.125 15000 60000

i4i i4i.8xlar 
ge

32 256 49,013 18.75 10000 40000

i4i i4i.4xlar 
ge

16 128 24,506 最多 25 最高 
10,000

40000

i4i i4i.2xlar 
ge

8 64 12,253 最多 
12.5

最高 
10,000

40000

i4i i4i.xlarge 4 32 6,127 最多 10 最高 
10,000

40000

i4i i4i.large 2 16 3,063 最多 10 最高 
10,000

40000
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*Windows 2016 及更高版本、SLES 15 SP3 及以上版本以及 RHEL 8.6 及更高版本支持 m7i.48xlarge 
和 r7i.48xlarge。

适用于 SAP 的上一代 Amazon EC2 实例 NetWeaver

General Purpose

实例系列 实例类型 vCPU 内存 (GiB) SAPS

m2 m2.4xlarge 8 68.4 7,400

m2 m2.2xlarge 4 32.2 3,700

m4 m4.16xlarge 64 256 75,770

m4 m4.10xlarge 40 160 47,320

m4 m4.4xlarge 16 64 18,928

m4 m4.2xlarge 8 32 9,464

m4 m4.xlarge 4 16 4,732

m4 m4.large 2 8 2,366

不适用 cr1.8xlarge 32 244 30,430

不适用 cc2.8xlarge 32 60.5 90,330

Compute Optimized

实例系列 实例类型 vCPU 内存 (GiB) SAPS

c3 c3.8xlarge 32 60 31,830

c3 c3.4xlarge 16 30 15,915

c3 c3.2xlarge 8 15 7,980

c3 c3.xlarge 4 7 3,990
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实例系列 实例类型 vCPU 内存 (GiB) SAPS

c3 c3.large 2 3.75 1,995

c4 c4.8xlarge 36 60 37,950

c4 c4.4xlarge 16 30 19,030

c4 c4.2xlarge 8 15 9,515

c4 c4.xlarge 4 7.5 4,758

c4 c4.large 2 3.75 2,379

Memory Optimized

实例系列 实例类型 vCPU 内存 (GiB) SAPS

r3 r3.8xlarge 32 244 31,920

r3 r3.4xlarge 16 122 15,960

r3 r3.2xlarge 8 61 7,980

r3 r3.xlarge 4 30.5 3,990

r3 r3.large 2 15 1,995

r4 r4.16xlarge 64 488 76,400

r4 r4.8xlarge 32 244 38,200

r4 r4.4xlarge 16 122 19,100

r4 r4.2xlarge 8 61 9,550

r4 r4.xlarge 4 30.5 4,775

r4 r4.large 2 15.25 2,387
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完全支持适用于 SAP NetWeaver 的上一代 Amazon EC2 实例，并且这些实例类型保留了相同的特性
和功能。我们建议使用最新一代的 Amazon EC2 实例进行新的 SAP NetWeaver 实施或迁移。

SAP HANA 认证和非认证实例

主题

• 适用于 SAP HANA 的最新一代经认证的 Amazon EC2 实例

• 适用于 SAP HANA 的上一代经认证的 Amazon EC2 实例

• 适用于 SAP HANA 的未经认证的 Amazon EC2 实例

适用于 SAP HANA 的最新一代经认证的 Amazon EC2 实例

主题

• SAP HANA OLTP 和 OLAP 向上扩展

• SAP HANA OLTP 和 OLAP 横向扩展

SAP HANA OLTP 和 OLAP 向上扩展

实例
系列

实例
类型

vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储
空间 
(Mbps)

SAP 
HANA 
OLTP 
产品*

SAP 
HANA 
OLTP 
规模
调整

SAP 
HANA 
OLAP 
prod*

SAP 
HANA 
OLAP 
规模
调整

FSx 
for 
ONTAP

r5 r5.metal 96 768 143,23025 19000 ✓ Standard✓ Standard✗

r5 r5.24xlar 
ge

96 768 138,77025 19000 ✓ Standard✓ Standard✗

r5 r5.16xlar 
ge

64 512 92,513 20 13600 ✓ Standard✓ Standard✗

r5 r5.12xlar 
ge

48 384 69,385 10 9500 ✓ Standard✓ Standard✗
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实例
系列

实例
类型

vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储
空间 
(Mbps)

SAP 
HANA 
OLTP 
产品*

SAP 
HANA 
OLTP 
规模
调整

SAP 
HANA 
OLAP 
prod*

SAP 
HANA 
OLAP 
规模
调整

FSx 
for 
ONTAP

r5 r5.8xlarg 
e

32 256 46,257 10 6800 ✓ Standard✓ Standard✗

r5b r5b.metal96 768 143,230100 60000 ✓ Standard✓ Standard✗

r5b r5b.24xla 
rge

96 768 138,770100 60000 ✓ Standard✓ Standard✗

r5b r5b.16xla 
rge

64 512 92,513 75 40000 ✓ Standard✓ Standard✗

r5b r5b.12xla 
rge

48 384 69,385 50 30000 ✓ Standard✓ Standard✗

r5b r5b.8xlar 
ge

32 256 46,257 25 20000 ✓ Standard✓ Standard✗

r6i r6i.32xla 
rge

128 1024 196,05050 40000 ✓ Standard✓ Standard✓

r6i r6i.24xla 
rge

96 768 147,03837.5 30000 ✓ Standard✓ Standard✓

r6i r6i.16xla 
rge

64 512 98,025 25 20000 ✓ Standard✓ Standard✓

r6i r6i.12xla 
rge

48 384 73,519 18.75 15000 ✓ Standard✓ Standard✓

r6i r6i.8xlar 
ge

32 256 49,013 12.5 10000 ✓ Standard✗ 不适
用

✗
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实例
系列

实例
类型

vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储
空间 
(Mbps)

SAP 
HANA 
OLTP 
产品*

SAP 
HANA 
OLTP 
规模
调整

SAP 
HANA 
OLAP 
prod*

SAP 
HANA 
OLAP 
规模
调整

FSx 
for 
ONTAP

r7i r7i.48xla 
rge

192 1536 296,20050 40000 ✓ Standard✓ Standard✓

r7i r7i.24xla 
rge

96 768 158,25037.5 30000 ✓ Standard✓ Standard✓

r7i r7i.16xla 
rge

64 512 105,50025 20000 ✓ Standard✓ Standard✓

r7i r7i.12xla 
rge

48 384 99,720 18.75 15000 ✓ Standard✓ Standard✓

r7i r7i.8xlar 
ge

32 256 66,480 12.5 10000 ✓ Standard✓ Standard✓

x1 x1.32xlar 
ge

128 1,952 131,50025 14,000 ✓ Standard✓ Standard✗

x1 x1.16xlar 
ge

64 976 65,750 10 7,000 ✓ Standard✓ Standard✗

x1e x1e.32xla 
rge

128 3,904 131,50025 14,000 ✓ Standard✓ 工作
负载

✗

x2idn x2idn.32x 
large

128 2,048 196,050100 80,000 ✓ Standard✓ Standard✓

x2idn x2idn.24x 
large

96 1,536 147,03875 60000 ✓ Standard✓ 工作
负载

✓

x2idn x2idn.16x 
large

64 1024 98,025 50 40000 ✓ Standard✓ 工作
负载

✓
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实例
系列

实例
类型

vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储
空间 
(Mbps)

SAP 
HANA 
OLTP 
产品*

SAP 
HANA 
OLTP 
规模
调整

SAP 
HANA 
OLAP 
prod*

SAP 
HANA 
OLAP 
规模
调整

FSx 
for 
ONTAP

x2iedn x2iedn.32 
xlarge

128 4,096 189,000100 80,000 ✓ Standard✓ 工作
负载

✓

x2iedn x2iedn.24 
xlarge

96 3,072 141,75075 60000 ✓ Standard✓ 工作
负载

✓

高内
存

u-24tb1.m 
etal

448 24576 517,480100 38,000 ✓ 工作
负载

✗ 不适
用

✗

高内
存

u-24tb1.1 
12xlarge

448 24576 508,720100 38,000 ✓ 工作
负载

✗ 不适
用

✓

高内
存

u-18tb1.m 
etal

448 18432 534,130100 38,000 ✓ 工作
负载

✓ 工作
负载

✗

高内
存

u-18tb1.1 
12xlarge

448 18432 520,330100 38,000 ✓ 工作
负载

✓ 工作
负载

✓

高内
存

u-12tb1.m 
etal

448 12,288 480,600100 38,000 ✓ Standard✓ 工作
负载

✗

高内
存

u-12tb1.1 
12xlarge

448 12,288 475,500100 38,000 ✓ Standard✓ 工作
负载

✓

高内
存

u-9tb1.me 
tal

448 9,216 480,600100 38,000 ✓ Standard✓ 工作
负载

✗

高内
存

u-9tb1.11 
2xlarge

448 9,216 475,500100 38,000 ✓ Standard✓ 工作
负载

✓

高内
存

u7in-24tb 
1.224xlar 
ge

896 24576 1,225,150200 100000 ✓ 工作
负载

✓ 工作
负载

✗
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实例
系列

实例
类型

vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储
空间 
(Mbps)

SAP 
HANA 
OLTP 
产品*

SAP 
HANA 
OLTP 
规模
调整

SAP 
HANA 
OLAP 
prod*

SAP 
HANA 
OLAP 
规模
调整

FSx 
for 
ONTAP

高内
存

u7in-16tb 
1.224xlar 
ge

896 16,384 1,281,620200 100000 ✓ Standard✓ Standard✗

高内
存

u7i-12tb1 
.224xlarg 
e

896 12,288 1,254,030100 60000 ✓ Standard✓ Standard✗

高内
存

u-6tb1.me 
tal

448 6,144 480,600100 38,000 ✓ Standard✓ Standard✗

高内
存

u-6tb1.11 
2xlarge

448 6,144 475,500100 38,000 ✓ Standard✓ Standard✓

高内
存

u-6tb1.56 
xlarge

224 6,144 380770 100 38,000 ✓ Standard✓ 工作
负载

✓

高内
存

u-3tb1.56 
xlarge

224 3,072 237,75050 19000 ✓ Standard✓ 工作
负载

✓
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SAP HANA OLTP 和 OLAP 横向扩展

实
例
系
列

实
例
类
型

vCPU 内
存 
(GiB)

SAPS 网
络 
(Gbps)

存
储
空
间 
(Mbps)

SAP 
HANA 
OLTP 
产
品

SAP 
HANA 
OLTP 
规
模
调
整

OLTP 
最
大
节
点
数

SAP 
HANA 
OLAP 
prod

SAP 
HANA 
OLAP 
规
模
调
整

OLAP 
最
大
节
点
数

FSx 
for 
ONTAP

r5 r5.24xlar 
ge

96 768 138,77025 19000 ✗ 不
适
用

不
适
用

✓ Standard16 ✗

r6i r6i.32xla 
rge

128 1024 196,05050 40000 ✗ 不
适
用

不
适
用

✓ Standard16 ✓

r6i r6i.24xla 
rge

96 768 147,03837.5 30000 ✗ 不
适
用

不
适
用

✓ Standard16 ✓

x1 x1.32xlar 
ge

128 1,952 131,50025 14,000 ✗ 不
适
用

不
适
用

✓ Standard25 ✗

x1 x1.16xlar 
ge

64 976 65,750 10 7,000 ✗ 不
适
用

不
适
用

✓ Standard7 ✗

x1e x1e.32xla 
rge

128 3,904 131,50025 14,000 ✗ 不
适
用

不
适
用

✓ 工
作
负
载

25 ✗

x2idn x2idn.16x 
large

64 1024 98,025 50 40000 ✗ 不
适
用

不
适
用

✓ Standard16 ✓
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实
例
系
列

实
例
类
型

vCPU 内
存 
(GiB)

SAPS 网
络 
(Gbps)

存
储
空
间 
(Mbps)

SAP 
HANA 
OLTP 
产
品

SAP 
HANA 
OLTP 
规
模
调
整

OLTP 
最
大
节
点
数

SAP 
HANA 
OLAP 
prod

SAP 
HANA 
OLAP 
规
模
调
整

OLAP 
最
大
节
点
数

FSx 
for 
ONTAP

x2idn x2idn.24x 
large

96 1,536 147,03875 60000 ✗ 不
适
用

不
适
用

✓ 工
作
负
载

16 ✓

x2idn x2idn.32x 
large

128 2,048 196,050100 80,000 ✗ 不
适
用

不
适
用

✓ 工
作
负
载

16 ✓

x2iedn x2iedn.24 
xlarge

96 3,072 141,75075 60000 ✗ 不
适
用

不
适
用

✓ 工
作
负
载

16 ✓

x2iedn x2iedn.32 
xlarge

128 4,096 189,000100 80,000 ✗ 不
适
用

不
适
用

✓ 工
作
负
载

16 ✓

高
内
存

u-12tb1.m 
etal

448 12,288 480,600100 38,000 ✓ Standard4 ✗ 不
适
用

不
适
用

✗

高
内
存

u-12tb1.1 
12xlarge

448 12,288 475,500100 38,000 ✓ Standard4 ✓ 工
作
负
载

16 ✓
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实
例
系
列

实
例
类
型

vCPU 内
存 
(GiB)

SAPS 网
络 
(Gbps)

存
储
空
间 
(Mbps)

SAP 
HANA 
OLTP 
产
品

SAP 
HANA 
OLTP 
规
模
调
整

OLTP 
最
大
节
点
数

SAP 
HANA 
OLAP 
prod

SAP 
HANA 
OLAP 
规
模
调
整

OLAP 
最
大
节
点
数

FSx 
for 
ONTAP

高
内
存

u-9tb1.11 
2xlarge

448 9,216 475,500100 38,000 ✓ Standard4 ✓ 工
作
负
载

16 ✓

高
内
存

u-6tb1.me 
tal

448 6,144 480,600100 38,000 ✓ Standard4 ✓ Standard16 ✗

高
内
存

u-6tb1.11 
2xlarge

448 6,144 475,500100 38,000 ✓ Standard4 ✓ Standard16 ✓

高
内
存

u-6tb1.56 
xlarge

224 6,144 380770100 38,000 ✓ Standard4 ✓ 工
作
负
载

16 ✓

Note

所有适用于 SAP HANA 的当前和上一代 Amazon EC2 实例类型都可用于运行非生产工作负
载。欲了解更多信息，请参阅 SAP Note 2271345。

适用于 SAP HANA 的上一代经认证的 Amazon EC2 实例

主题

• SAP HANA OLTP 和 OLAP 向上扩展
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• SAP HANA OLTP 和 OLAP 横向扩展

SAP HANA OLTP 和 OLAP 向上扩展

实例系
列

实例类
型

vCPU 内存 
(GiB)

SAPS SAP 
HANA 
OLTP 
产品*

SAP 
HANA 
OLTP 
规模调
整

SAP 
HANA 
OLAP 
prod*

SAP 
HANA 
OLAP 
规模调
整

r3 r3.8xlarg 
e

32 244 31,920 ✓ Standard ✓ Standard

r3 r3.4xlarg 
e

16 122 15,960 ✗ Standard ✗ Standard

r3 r3.2xlarg 
e

8 61 7,980 ✗ Standard ✗ Standard

r4 r4.16xlar 
ge

64 488 76,400 25 14,000 ✓ Standard

r4 r4.8xlarg 
e

32 244 38,200 10 7,000 ✓ Standard

SAP HANA OLTP 和 OLAP 横向扩展

实例系
列

实例类
型

vCPU 内存 
(GiB)

SAPS SAP 
HANA 
OLTP 
产品*

SAP 
HANA 
OLTP 
规模调
整

SAP 
HANA 
OLAP 
prod*

SAP 
HANA 
OLAP 
规模调
整

r3 r3.8xlarg 
e

32 244 31,920 ✗ 不适用 ✓ Standard
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完全支持适用于 SAP HANA 的上一代 Amazon EC2 实例，并且这些实例类型保留了相同的特性和功
能。我们建议使用最新一代的 Amazon EC2 实例进行新的 SAP HANA 实施或迁移。

适用于 SAP HANA 的未经认证的 Amazon EC2 实例

下表中列出的 Amazon EC2 实例未经过生产使用认证。您可以使用它们来运行非生产工作负载。有关
更多信息，请参阅 SAP Note 2271345 — 成本优化的 SAP HANA 硬件，用于非生产用途（需要访问 
SAP 门户）。

实例系列 实例类型 vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储空间 
(Mbps)

FSx for 
ONTAP

r4 r4.4xlarg 
e

16 122 19,100 最多 10 3,500 ✗

r4 r4.2xlarg 
e

8 61 9,550 最多 10 1,700 ✗

r5 r5.4xlarg 
e

16 128 23,128 最多 10 4750 ✗

r5 r5.2xlarg 
e

8 64 11,564 最多 10 最多 
4,750

✗

r5b r5b.4xlar 
ge

16 128 23,128 最多 10 10000 ✗

r5b r5b.2xlar 
ge

8 64 11,564 最多 10 最高 
10,000

✗

r6i r6i.4xlar 
ge

16 128 24,506 最多 12.5 最高 
10,000

✗

r6i r6i.2xlar 
ge

8 64 12,253 最多 12.5 最高 
10,000

✗

x1e x1e.4xlar 
ge

16 488 16,437 最多 10 1,750 ✗
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实例系列 实例类型 vCPU 内存 
(GiB)

SAPS 网络 
(Gbps)

存储空间 
(Mbps)

FSx for 
ONTAP

x1e x1e.2xlar 
ge

8 244 8,219 最多 10 1000 ✗

x1e x1e.xlarg 
e

4 122 4,109 最多 10 500 ✗

x2iedn x2iedn.16 
xlarge

64 2,048 94,500 50 40000 ✗

x2iedn x2iedn.8x 
large

32 1024 47,250 25 20000 ✗

x2iedn x2iedn.4x 
large

16 512 23,625 最多 25 最多 
20,000

✗

x2iedn x2iedn.2x 
large

8 256 11,813 最多 25 最多 
20,000

✗

x2iedn x2iedn.xl 
arge

4 128 5,906 最多 25 最多 
20,000

✗

SAP Business One 认证实例，SAP HANA 版本

General Purpose

实例系列 实例类型 vCPU 内存 (GiB) SAPS 最大并发用
户数

m4 m4.16xlarge 64 256 75,770 100

m4 m4.10xlarge 40 160 47,320 50

r3 r3.8xlarge 32 244 31,920 50

c3 c3.8xlarge 32 60 31,830 25

SAP Business One 认证实例，SAP HANA 版本 60
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Memory Optimized

实例系列 实例类型 vCPU 内存 (GiB) SAPS 最大并发用
户数

r5 r5.24xlarge 96 768 138,770 250

r5 r5.12xlarge 48 384 69,385 150

r5 r5.4xlarge 16 128 23,128 50

r5 r5.2xlarge 8 64 11,564 25

r6i r6i.2xlarge 8 64 12,253 25

r6i r6i.4xlarge 16 128 24,506 50

r6i r6i.8xlarge 32 256 49,013 100

r7i r7i.2xlarge 8 64 16,620 25

r7i r7i.4xlarge 16 128 33,240 50

r7i r7i.8xlarge 32 256 66,480 100

r7i r7i.12xlarge 48 384 99,720 150

x1 x1.16xlarge 64 976 65,750 200

文档历史记录

更改 Date

在 SAP NetWeaver 和 SAP HANA 中添加了 u7i 2024 年 5 月

将 r7i 添加到 SAP Business One 2024 年 1 月

在 SAP 中添加了 m7i 和 r7i NetWeaver 2023 年 10 月

将 r7a 添加到 SAP NetWeaver 2023 年 9 月
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更改 Date

将 m7a 添加到 SAP NetWeaver 2023 年 8 月

将 r6i 添加到 SAP Business One 2023 年 2 月

在 SAP 中添加了 r6id、r6in、r6idn、m6 
id、m6in 和 m6idn NetWeaver

2023 年 1 月

为 ONTAP 添加了 FSx 支持 u-18tb1.112 和 
u-24tb1.112

2023 年 1 月

在 SAP HANA 和 SAP 中添加了 u-24tb1 和 
u-18tb1 NetWeaver

2022 年 10 月

将 i4i 添加到 SAP NetWeaver 2022 年 9 月

添加了 FSx for ONTAP 支持 SAP HANA 2022 年 9 月

将 r6a 添加到 SAP NetWeaver 2022 年 7 月

在 SAP 中添加了 c6i、c6id 和 c6a NetWeaver 2022 年 7 月

在 SAP HANA OLAP 横向扩展中添加了 x2idn 
和 r6i

2022 年 6 月

初次发布 2022 年 4 月
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AWS 适用于 SAP 的数据提供商

AWS 适用于 SAP 的数据提供程序是一种从 AWS 服务中收集与性能相关的数据的工具。它使这些数据
可用于 SAP 应用程序，以帮助监控和改善业务交易的性能。SAP 要求客户按照 SAP 注释 1656250 中
所述安装代理（需要登录凭据）。

适用于 SAP AWS 的数据提供商使用与 SAP 基础架构运行最相关的操作系统、网络和存储数据。其数
据源包括亚马逊弹性计算云 (Amazon EC2) 和亚马逊。 CloudWatch本指南提供了 Linux 和 Windows 
上适用于 SAP AWS 的数据提供程序的安装、配置和故障排除信息。

简介

许多不同规模的组织都选择在亚马逊 Web Services 云中托管关键 SAP 系统。使用 AWS，您可以快速
配置 SAP 环境。此外， AWS 云的弹性特性使您能够根据需要向上和向下扩展计算资源。因此，您的
企业可以将更多的资源（包括人员和资金）投入到创新上。

许多 SAP 系统处理日常业务事务，对业务功能至关重要。作为 SAP 客户，您需要能够跟踪这些事务
的性能并对其进行故障排除。适用于 SAP AWS 的数据提供程序是一种在亚马逊弹性计算云 (Amazon
EC2) 实例上收集关键性能数据的工具，SAP 应用程序可以使用这些数据来监控 SAP 构建的交易。这
些数据是从您的 AWS 云操作环境中的各种来源收集的，包括亚马逊 EC2 和亚马逊 CloudWatch。这
些数据包括与您的 SAP 基础架构相关的操作系统、网络和存储的信息。来自 SAP AWS 数据提供程序
的数据由 SAP 操作系统收集器 (SAPOSCOL) 和 SAP CIM 提供程序读取。

该图简要说明了 SAP AWS 的数据提供者、其数据源和输出。
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适用于 SAP AWS 的数据提供程序的数据源

本指南的目的是帮助您：

• 了解安装和运行 SAP AWS 数据提供程序所需的技术要求和组件。

• 安装适用于 SAP AWS 的数据提供程序。

• 了解适用于 SAP AWS 的数据提供程序的更新流程。

• 对安装问题进行故障排除。

定价

DataProvider 代理是免费提供的。但是，由于 SAP 要求按特定的时间间隔交付监控数据，因此运行代
理会产生间接成本。这会导致频繁GetMetric调用 Amazon CloudWatch 和 Amazon EC2 API 来检索指
标数据。 DataProvider 这些调用的预期费用约为每个系统每月 20.00 美元到 40.00 美元，并将根据连
接到 Amazon EC2 实例的磁盘数量而有所不同。

示例：在美国东部（弗吉尼亚北部）地区使用 DataProvider 代理的每月费用。
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已修复：

• 运行 2 个必需的 Amazon VPC 终端节点（监控、亚马逊 EC2）的费用约为 14.00 美元+ 0.01 美
元，每处理一个 GB 数据。

Note

这些端点只需创建一次，即可由整个环境共享。如果您已经在使用这些终端节点，则无需再
次创建它们。

每个系统：

• 预计每个实例每天大约有 70,000 个 API 调用（附有 6 个磁盘）。按每千次通话 0.0 1美元计算，约
为每月 21.00美元。API 调用次数根据连接的磁盘数量增加或减少。

技术要求

在创建 SAP 实例之前，请确保满足以下技术要求。

先决条件

• 亚马逊 VPC 网络拓扑

• Amazon VPC 端点

• IAM 角色

亚马逊 VPC 网络拓扑

您需要在亚马逊虚拟私有云（亚马逊 VPC）中部署从 SAP AWS 数据提供商那里接收信息的 SAP 系
统。您可以使用以下网络拓扑之一来启用到基于 Internet 的终端节点的路由：

• 第一个拓扑结构配置通过 Amazon VPC 内的 NAT 网关直接进入 AWS 云的路由和流量。有关互联网
网关的更多信息，请参阅AWS 文档。
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通过互联网网关连接到 AWS 云端

• 第二种拓扑将流量从 Amazon VPC 路由到贵组织的本地数据中心，然后返回 AWS 云端。有关此拓
扑的更多信息，请参阅什么是 AWS 点对点 VPN？

通过本地数据中心连接至亚马逊 Web Services 云

Amazon VPC 端点

为 DataProvider 使用的以下服务创建终端节点：

• 监控

• Amazon EC2

要在 AWS 控制台中创建数据端点，请对两个端点分别使用以下步骤：

1. 登录 Amazon VPC 控制台，导航到终端节点，然后选择创建终端节点。

Amazon VPC 端点 66
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2. 在下一个屏幕上，搜索服务名称，然后选择相应的 VPC 和路由表，然后选择创建终端节点。

3. 创建完所有三个终端节点后，您应该会在终端节点列表中看到它们，如下所示：

IAM 角色

您需要向 SAP AWS 的数据提供商授予对 Amazon CloudWatch Amazon Simple Storage Service 
(Amazon S3)、和 Amazon EC2 服务的只读访问权限，这样您才能使用它们的 API。为此，您可以为
您的 Amazon EC2 实例创建 AWS Identity and Access Management (IAM) 角色并附加权限策略。

使用以下过程创建 IAM 角色并向您的 Amazon EC2 实例授予权限：

1. 登录到AWS Management Console并打开 IAM 控制台。

2. 在导航窗格中，选择角色，然后选择创建角色。

3. 选择AWS 服务角色类型，然后选择 EC2。

4. 选择 EC2 作为用例，然后选择 “下一权限”。

5. 选择创建策略，然后选择 JSON。

6. 将以下策略复制并粘贴到输入字段中，替换所有现有文本，然后选择 Review P olic y。

Note

如果您的 Amazon EC2 实例在北京和宁夏运行，则必须使用正确的区域更新资源行。

请参阅以下基于您的策略示例 AWS 区域。

AWS 区域 （ AWS GovCloud （美国东部）、 AWS GovCloud （美国西部）、北京和宁夏除外）

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "VisualEditor0", 
            "Effect": "Allow", 
            "Action": [ 
                "EC2:DescribeInstances", 
                "cloudwatch:GetMetricStatistics", 
                "EC2:DescribeVolumes" 
            ], 
            "Resource": "*" 
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        }, 
        { 
         "Sid": "VisualEditor1", 
         "Effect": "Allow", 
         "Action": "s3:GetObject", 
         "Resource": [ 
          "arn:aws:s3:::aws-sap-dataprovider-<us-east-1>/config.properties" 
            ] 
        } 
    ]
}

北京和宁夏

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "VisualEditor0", 
            "Effect": "Allow", 
            "Action": [ 
                "EC2:DescribeInstances", 
                "cloudwatch:GetMetricStatistics", 
                "EC2:DescribeVolumes" 
            ], 
            "Resource": "*" 
        }, 
        { 
         "Sid": "VisualEditor1", 
         "Effect": "Allow", 
         "Action": "s3:GetObject", 
         "Resource": [ 
          "arn:aws-cn:s3:::aws-sap-dataprovider-<cn-north-1>/config.properties" 
            ] 
        } 
    ]
}

AWS GovCloud （美国东部）和 AWS GovCloud （美国西部）

{ 
    "Version": "2012-10-17", 
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    "Statement": [ 
        { 
            "Sid": "VisualEditor0", 
            "Effect": "Allow", 
            "Action": [ 
                "EC2:DescribeInstances", 
                "cloudwatch:GetMetricStatistics", 
                "EC2:DescribeVolumes" 
            ], 
            "Resource": "*" 
        }, 
        { 
         "Sid": "VisualEditor1", 
         "Effect": "Allow", 
         "Action": "s3:GetObject", 
         "Resource": [ 
          "arn:aws-us-gov:s3:::aws-sap-dataprovider-<us-gov-west-1>/
config.properties" 
            ] 
        } 
    ]
}

7. 提供角色的名称和描述，然后选择创建策略。

8. 选择 Create Policy (创建策略)。IAM 控制台使用类似于以下内容的消息确认新策略。

9. 导航到 “创建角色” 页面，刷新屏幕，搜索新创建的角色，然后选择策略。

10.选择 “下一步：标签”。

11.如果需要，可以添加任何标签，否则请选择 “下一步：查看”。

12.为角色提供一个名称，然后选择创建角色。

DataProvider 4.3

如果您不熟悉 SAP AWS 数据提供程序，请参阅the section called “正在安装 DataProvider 4.3”。

如果您需要更新或卸载 DataProvider 4.3，请参阅the section called “正在更新到 DataProvider 4.3”。

如果您的系统上有旧版本，请参阅the section called “正在卸载旧版本”。
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Important

的所有先前版本（v1、v2、v3）均 DataProvider 已弃用，将不再接收更新。要进行新 
DataProvider 安装，必须使用 SSM 发行版安装 DataProvider 4.3。

运行以下命令以检查系统 DataProvider 上的当前版本。

rpm -qa | grep aws-sap

要 DataProvider 在 Windows 上查看的当前版本，请转到 “服务（本地）”，选择 “适用于 SAP AWS 的
数据提供器”，然后打开 “属性”。您可以在 “描述” 字段中看到当前版本。

正在安装 DataProvider 4.3

适用于 SAP AWS 的数据提供程序作为一项服务运行，该服务在启动时自动启动，并收集、聚合指标
并将其公开给 SAP 主机代理。指标来自各种提供商，这些提供商从平台的相关领域提取指标。SAP 
AWS 的数据提供程序旨在继续运行，无论其提供商是否具有连接或访问他们所请求的 AWS 服务指标
的权限。无法达到他们正在收集的指标的提供商会返回空值。
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例如，如果您的 Amazon EC2 实例没有与其关联的 IAM 角色来授予对 Amazon CloudWatch
GetMetricStatistics API 的显式访问权限，则该 CloudWatch 提供商将无法对 Amazon EC2 实例执
行GetMetric统计操作，并将返回空值。

需要在每个 SAP 生产系统上安装该提供商，才有资格获得 SAP 支持。您一次只能在系统上安装一个
提供程序实例。

适用于 SAP AWS 的数据提供程序旨在自动更新自身，以便为你提供最新的指标。当 SAP AWS 的数
据提供程序启动时，内置更新服务会从 AWS 托管 Amazon S3 存储桶中检索其组件和指标定义的最新
版本。如果 SAP AWS 的数据提供程序无法访问更新服务，它将继续按原样运行。

使用 SSM 发行商安装 — DataProvider 4.3（推荐）

DataProvider 4.3 版本允许您通过 SSM 发行商安装软件包。 AWS 建议使用这种方法进行安装，你可
以 DataProvider 使用 Linux 或 Windows 平台进行安装。

DataProvider 使用 SSM 分发服务器安装的先决条件

SSM-Agent

必须先在实例上ssm-agent安装了，然后才能使用 SSM 分发服务器安装 DataProvider 代理。使用以
下 AWS Systems Manager 用户指南在您的实例ssm-agent上安装。

• RHEL：在红帽企业 Linux 实例上手动安装 SSM 代理

• SUSE：在 SUSE Linux 企业服务器实例上手动安装 SSM 代理

• 甲骨文：在 Oracle Linux 实例上手动安装 SSM 代理

• Windows：在适用于 Windows 服务器的亚马逊 EC2 实例上手动安装 SSM 代理

Java 运行时

DataProvider 是一个 Java 应用程序，需要在实例上安装 Java 运行时才能运行。

如果您的实例尚未安装 Java 运行时，则可以使用 Amazon Corretto 提供的 OpenJDK 来安装 Java 运
行时。

DataProvider 4.3 支持以下 Java 运行时版本：

• 亚马逊 Corretto 8 或 OpenJDK 8

• 亚马逊 Corretto 11 或 OpenJDK 11

• 亚马逊 Corretto 17 或 OpenJDK 17
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有关如何在 Amazon EC2 实例上下载和安装 JDK 的更多信息，请参阅 Amazon C orretto 文档。

在终端中，运行以下命令以验证安装。

java -version

例如，Coretto-8.252.09.1 的预期输出应如下所示：

openjdk version "1.8.0_252"OpenJDK Runtime Environment Corretto-8.252.09.1 (build 
 1.8.0_252-b09)OpenJDK 64-Bit Server VM Corretto-8.252.09.1 (build 25.252-b09, mixed 
 mode)

GPG 密钥

如果您是 SUSE 用户，则必须下载 DataProvider GPG 密钥并在安装前将其导入。

• GPG 密钥网址：G PG 密钥

• 登录您的 SUSE 实例并运行以下命令来导入密钥：

wget https//<url to GPG key>

rpm --import RPM-GPG-KEY-AWS

使用 SSM 分发服务器安装 DataProvider 代理

使用以下步骤安装 DataProvider 4.3。

1. 打开 Systems Manager 控制台。

2. 在左侧导航窗格的 “节点管理” 部分下，选择 Distrib utor。
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3. 在搜索栏中，键入 AWS SapTools-DataProvider，然后选择软件包。

4. 要在新版本发布 DataProvider 时接收自动更新，请选择 “按计划安装”。

5. 在 “创建关联” 页面上，键入关联的名称。
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6. 在 “参数” 部分的 “操作” 中，选择 “安装”。

7. 在 “> 目标” 部分中，在 “目标选择” 中，选择 “手动选择实例”。然后，选择要安装的实例 
DataProvider。

8. 在 “指定日程安排” 部分中，进行以下选择：

• 选择 “按计划”

• 对于 “指定方式”，选择 “费率明细表生成器”。
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• 对于助理跑步，请选择 30 天。 （AWS 建议 30 天）

9. 在 “输出选项” 部分，选择 “创建关联”。

10.创建关联后，选择关联 ID。

11.选择 “执行历史记录” 选项卡。然后，选择执行 ID。
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12.在 “执行 ID” 页面上，选择 “输出” 以查看安装结果。
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13.安装完成后，登录实例，调用终端节点 DataProvider 以允许获取指标。

• Linux 示例

• Windows 示例
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使用可下载的安装程序进行安装 — 4.3 DataProvider

如果您选择不使用 SSM 安装 DataProvider 4.3，则 DataProvider 可以使用以下步骤手动安装。

Note

在开始手动安装之前，必须安装 “先决条件” 部分中列出的项目。您无需安装SSM-Agent. 可下
载内容 DataProvider 不提供自动更新，要获得最新版本，您必须手动检查和下载新版本。

为您的环境下载以下文件。默认情况下，文件将在 us-east-1 区域下载，如果您想将文件下载到其他区
域，请在下载之前更改默认区域。

• 红帽 https://aws-sap-dataprovider-us-ea st-1. s3。 us-east-1 .amazonaws.com/v4/installers/linux/
rhel/aws@@ -sap-dataProvider-rhel-rhel-standalone.x86_64.rpm

• SUSE https://aws-sap-dataprovider-us-e ast-1. s3。 us-ea@@ st-1 .amazonaws.com/v4/
installers/linux/suse/aws- sap-dataProvider-sles-Standalone.x86_64.rpm

• Oracle Linux https://aws-sap-dataprovider-us-ea st-1. s3。 us-ea@@
st-1 .amazonaws.com/v4/installers/linux/oracle/aws- sap-dataProvider-oel-
Standalone.x86_64.rpm

• Windows https://aws-sap-dataprovider-us-ea st-1. s3。 us-east-1 .amazonaws.com/v4/installers/
win/aws@@ -data-Provider-installer-win-x64-Standalone.ex e

• GPG Key GPG 密钥 #https://aws-sap-dataprovider-us-east-1 .s3# us-
east-1 .amazonaws.com/v4/installers@@ /rpm-gpg-key- AWS

在 Linux 上安装

在 Linux 上，数据提供程序以 RPM 包的形式提供。

SUSE Linux Enterprise Server

要在 SUSE Linux 企业服务器 (SLES) 上安装适用于 SAP AWS 的数据提供程序，请下载以下文件：

• 标准：aws-sap-dataprov ider-sles.x86_64.rpm 和 GPG Key

• 中国：aws-sap-dataprov ider-sles.x86_64.rpm 和 GPG Key

这些文件完全相同，但由于在中国工作时可能出现连接问题，因此 AWS 提供了这两个位置选项。
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要安装数据提供器，请运行以下命令：

wget https://<url to rpm package>
wget https://<url to GPG key>
rpm ––import RPM-GPG-KEY-AWS
zypper install -y <rpm package>

例如：

wget https://aws-sap-dataprovider-us-east-1.s3.us-east-1.amazonaws.com/v4/installers/
linux/SUSE/aws-sap-dataprovider-sles-standalone.x86_64.rpm
wget https://aws-sap-dataprovider-us-east-1.s3.us-east-1.amazonaws.com/v4/installers/
RPM-GPG-KEY-AWS
rpm ––import RPM-GPG-KEY-AWS
zypper install -y aws-sap-dataprovider-sles-standalone.x86_64.rpm    
           

安装 RPM 软件包后，代理会作为守护程序启动，如下图所示。

RPM 软件包安装

通过调用netstat -ant确定侦听器是否在 localhost 端口 8888 上运行，验证服务是否正在运行。

在 Linux 上验证安装情况
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您还应该在上查看日志文件/var/log/aws-dataprovider/messages.0，以确保守护程序具有访
问所需指标的适当连接和授权。

在 Linux 上验证连接和授权

启动时，监视代理会运行三组诊断：

• AWS 连接诊断可确保与 Amazon S3 的网络连接，从而自动获取 SAP AWS 数据提供程序的更新。

• 第二个诊断测试访问权限 CloudWatch。此授权需要使用允许访问的 IAM 策略为您正在运行的 
Amazon EC2 实例分配一个 IAM 角色 CloudWatch。有关详细信息，请参阅本指南前面的 IAM 角
色。

• 第三个诊断测试访问亚马逊 EC2 的授权，还需要一个与 Amazon EC2 实例关联的 IAM 角色。

适用于 SAP AWS 的数据提供程序设计为在有或没有连接的情况下运行，但是如果没有连接，您就无
法获得更新。如果您没有适当的授权，Amazon CloudWatch 和 Amazon EC2 将返回空值。

您也可以直接致电 SAP AWS 的数据提供商来查看指标。调用wget http://localhost:8888/
vhostmd会返回一个包含指标的文件。您可以查看文件内部以查看返回的指标，如下所示。
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在 Linux 上查看指标

现在，每次操作系统启动时，适用于 SAP AWS 的数据提供程序都会自动启动。您也可以使用以下命
令手动停止并重新启动 SAP AWS 数据提供器，具体取决于您的操作系统版本：

• SLES 11、Oracle Linux 6 和红帽 Linux 6：

service aws-dataprovider [start|stop]

• SLES 12、SLES 15、Oracle Linux 7、甲骨文 Linux 8、Red Hat Linux 7 和红帽 Linux 8。
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systemctl [start|stop] aws-dataprovider

如果您对互联网没有透明 HTTP/HTTPS 访问权限，则可以将 AWS 数据提供者配置为使用代理。

1. 停止 SAP AWS 的数据提供商。

2. 在位于的文件中输入代理信息（如下所示）/usr/local/ec2/aws-dataprovider/
proxy.properties。

# proxy.properties
# used to set web proxy settings for the AWS Data Provider for SAP
# Https is the only supported proxy method
# Blank values for everything means no proxy set
https.proxyHost=
https.proxyPort=
https.proxyDomain=
https.proxyUsername=
https.proxyPassword=         
               

3. 启动适用于 SAP AWS 的数据提供程序。

在红帽和甲骨文企业 Linux 上安装

对于 Red Hat 和 Oracle Enterprise Linux，安装步骤与上述 SLES 的安装步骤相同，但是 RPM 文件和
安装 RPM 软件包的命令有所不同。

• Red Hat

默认：aw s-sap-dataprovider-rhel.x86_64.rpm

• 甲骨文企业 Linu

默认：aw s-sap-dataprovider-oel.x86_64.rpm

要安装数据提供器，请运行以下命令：

wget https://<url to rpm package>
yum -y install <rpm package>
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例如：

wget https://aws-sap-data-provider.s3.amazonaws.com/Installers/aws-sap-dataprovider-
rhel.x86_64.rpm
yum -y install aws-sap-dataprovider-rhel.x86_64.rpm    

在 Windows 上安装

在 Windows 上，安装程序以 NSIS（Nullsoft 脚本安装系统）可执行文件的形式提供。

1. 打开 Web 浏览器并下载安装程序：

• 默认：aws-data-provider-installer-win-x64.exe

2. 运行下载的 exe 文件。

3. 验证安装。

• 安装完成后，您可以在C:\Program Files\Amazon\DataProvider目录中看到该文件。

• 安装还会创建并启动一项名为 “适用于 SAP AWS 的数据提供器” 的 Windows 服务。

• 在 Web 浏览器中输入 http://localhost:8888/vhostmd 以验证服务是否正在运行。如果安装成功，
该页面会返回来自 SAP AWS 数据提供商的指标。

4. 如果您对互联网没有透明 HTTP/HTTPS 访问权限，则可以将 AWS 数据提供者配置为使用代理。

a. 停止 SAP AWS 的数据提供商。

b. 在位于的文件中输入代理信息（如下所示）C:\Program Files\Amazon\DataProvider
\proxy.properties。

# proxy.properties
# used to set web proxy settings for the AWS Data Provider for SAP
# Https is the only supported proxy method
# Blank values for everything means no proxy set
https.proxyHost=
https.proxyPort=
https.proxyDomain=
https.proxyUsername=
https.proxyPassword=         
               

c. 启动适用于 SAP AWS 的数据提供程序。

5. 通过netstat -ant从命令窗口或 Windows PowerShell 脚本调用，以确定侦听器是否在本地主机
端口 8888 上运行，验证服务是否正在运行。
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在 Windows 上验证安装情况

6. 导航到 Windows 事件日志，然后从 SAP AWS 数据提供程序中查找启动事件的应用程序日志。检查
诊断信息。
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在 Windows 上检查诊断程序

启动时，监视代理会运行三组诊断：

• AWS 连接诊断可确保与 Amazon S3 的网络连接，从而自动获取 SAP AWS 数据提供程序的更新。

• 第二个诊断测试访问授权 CloudWatch，这需要使用允许访问的 IAM 策略为您正在运行的 EC2 实例
分配一个 IAM 角色 CloudWatch。有关详细信息，请参阅本指南前面的 IAM 角色。

• 第三个诊断测试访问亚马逊 EC2 的授权，还需要一个与 Amazon EC2 实例关联的 IAM 角色。

适用于 SAP AWS 的数据提供程序设计为在有或没有连接的情况下运行，但是如果没有连接，您就无
法获得更新。如果您没有适当的授权，Amazon CloudWatch 和 Amazon EC2 会返回空白值。

您也可以直接从 Web 浏览器调用 SAP AWS 数据提供程序来查看指标，如图所示。

在 Windows 上查看指标

AWS 现在，每次操作系统启动时，适用于 SAP 的数据提供程序都会自动启动。您也可以手动停止和
重启适用于 SAP AWS 的数据提供程序，就像停止并重新启动任何其他 Windows 服务一样。
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在 Windows 上停止并重新启动适用于 SAP AWS 的数据提供器

要配置代理设置，可以将自定义proxy.properties文件放在 Windows 的临时目录中，该目录由 
Windows 系统变量 %TEMP% 指定。

订阅 AWS 数据提供者代理以获取通知

当 AWS 数据提供程序代理的新版本发布时，Amazon 简单通知服务可以通知您。使用以下步骤设置此
订阅。

1. 打开 https://console.aws.amazon.com/sns/v3/home。

2. 确保您位于美国弗吉尼亚北部 (us-east-1) 区域。

3. 在左侧导航窗格中，选择订阅 > 创建订阅。

4. 根据您使用 AWS 数据提供器代理 AWS 区域 的内容添加主题 ARN。

区域 ARN

默认 arn:aws:sns:us-east-1:80484 
5276281:AWS-DataProvider-SAP-
Update
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区域 ARN

AWS GovCloud （美国西部）和 AWS 
GovCloud （美国东部）

arn:aws-us-gov:sns:us-gov-w 
est-1:140982767562:AWS-Data 
Provider-SAP-Update

中国（北京）区域和中国（宁夏）区域 arn:aws-cn:sns:cn-north-1:0 
01645243879:AWS-DataProvider-
SAP-Update

5. 协议-选择 “电子邮件” 或 “短信”。

• 电子邮件-在 “终端节点” 字段中输入您想要接收通知的电子邮件地址。

Note

要启用电子邮件通知，您必须按照提供的电子邮件地址上收到的说明确认您的电子邮件
订阅。

• 短信 — 在 “终端节点” 字段中输入您想要接收通知的电话号码。

6. 选择创建订阅。现在，无论何时发布新版本 AWS 的数据提供者代理，您都可以收到通知。

要取消订阅通知，请按以下步骤操作。

1. 打开 https://console.aws.amazon.com/sns/v3/home。

2. 在左侧导航窗格中，选择 “订阅”。

3. 从您的订阅列表中选择订阅，然后选择 “删除”。

正在更新到 DataProvider 4.3

如果您之前安装了 DataProvider 2.0 或 3.0，并且想要更新到 DataProvider 4.3，则需要先卸载正在运
行的版本，然后再安装 DataProvider 4.3。

使用 SSM 分发包更新到 DataProvider 4.3

当您通过 SSM 发行版安装 DataProvider 4.3 时，它将在新版本上自动更新已安装的软件包。有关更多
信息，请参阅安装或更新软件包。
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要手动更新 DataProvider 4.3，必须先卸载正在运行的版本，然后安装更新的版本。

DataProvider 4.3 不支持以下操作：

• 手动更新 RPM 软件包（如果是 DataProvider 使用 SSM 发行版安装的）。

• 如果是使用 RPM 手动安装的， DataProvider 则通过 SSM 发行商自动更新。

• 在任何情况下都要手动更新 RPM 软件包。

使用 SSM 发行版卸载 DataProvider 4.3

1. 打开AWS Systems Manager控制台，在左侧导航窗格中，选择状态管理器。

2. 在 “关联” 页面上，选择关联 ID。然后选择 Delete(删除)。

删除成功后，自动更新将停止。

3. 在主页的左侧导航页中，选择分销商。
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4. 选择 AWSSAPTools- 分DataProvider销商软件包，然后选择安装一次。

5. 在 “命令参数” 部分中，选择 “卸载”。

6. 在目标部分中，选择手动选择实例。然后选择要卸载的实例 DataProvider。
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7. 选择 “运行” 开始卸载。

手动卸载 DataProvider 4.3

RedHat

yum erase aws-dataprovider-standalone

SUSE

zypper rm aws-dataprovider-standalone
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Windows

1. 运行卸载程序。

C:\Program Files\AmazonA\DataProvider\uninstall.exe

2. 出现提示时，选择 “卸载”。

在 Windows 上卸载适用于 SAP AWS 的数据提供器

正在卸载旧版本

卸载适用于 SAP AWS 的数据提供程序不需要 SAP 停机，并且可以在线完成。唯一的影响将是系统上
安装时指标监控信息的缺口。 DataProvider

卸载 DataProvider 3.0

Linux
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1. 以超级用户身份登录 Linux，比如 root。

2. DataProvider 使用以下命令停止并删除。

SLES

zypper remove -y aws-sap-dataprovider    

RHEL/OEL

yum -y erase aws-sap-dataprovider

Windows

“C:\Program Files\Amazon\DataProvider\uninstall.exe“

卸载 DataProvider 2.0

Linux

1. 以超级用户身份登录 Linux，比如 root。

2. DataProvider 使用以下命令停止并删除。

/usr/local/ec2/aws-agent/bin/aws-agent_uninstall

Windows

“C:\Program Files\Amazon\DataProvider\uninstall.exe“

故障排除

本节为分析安装问题提供了帮助。

在 Linux 系统上

问题：安装失败，我不确定我的文件是否处于一致状态。

使用以下命令停止并移除数据提供器。
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销售：

zypper remove -y aws-sap-dataprovider

RHEL/ OEL:

yum -y erase aws-sap-dataprovider

问题：SAP AWS 的数据提供程序在安装过程结束时无法启动。

请查看日志文件/var/log/aws-dataprovider以获取有关未按预期进行的事情的提示。如果需要，
请卸载并重新安装数据提供程序。如果重新安装适用于 SAP AWS 的数据提供程序不能解决问题，则
可以通过编辑/usr/local/ec2/aws-dataprovider/bin/aws-dataprovider文件来收集有关 
SAP AWS 数据提供器的调试信息。

在 Linux 上调试安装

现在，如果你运行服务aws-dataprovider-start或systemctl start aws-dataprovider，
你会得到很多调试输出，这些输出可能会帮助你诊断问题的根本原因。
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Linux 上的调试信息

问题：当我查看日志时，我注意到我的安装未通过所有诊断。

Linux 上互联网连接问题的症状

如果所有诊断均失败，则表明您的互联网出站连接存在问题。你可以通过 ping 一个知名的互联网位
置（例如 www.am azon.com）来确认这一点。路由问题的最常见原因在于 VPC 网络配置，它需要有
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互联网网关或通过互联网路由与您的数据中心建立 VPN 连接。有关详细信息，请参阅本指南前面的 
Amazon VPC 网络拓扑。

问题：当我查看日志时，我注意到我无法访问 Amazon EC2，但我确实通过了第一次 
AWS 连接诊断。 CloudWatch

Linux 上出现授权问题的症状

这清楚地表明您在尝试访问 CloudWatch 和 Amazon EC2 时遇到了授权问题。此问题的常见原因是没
有与您的实例关联的 IAM 角色，该角色包含本指南前面的 I AM 角色中指定的 IAM 策略。您可以通过
在 Amazon EC2 控制台中查看相关的 Amazon EC2 实例并验证 IAM 角色来快速诊断此问题。

验证 EC2 实例的 IAM 角色

如果 IAM 角色不存在，则按照本指南前面介绍的 IAM 角色中指定的方式创建该角色。

如果您确实为该实例分配了 IAM 角色，请前往 IAM 控制台，选择 IAM 角色名称，然后展开策略。验证
您是否拥有本指南前面的 IAM 角色中指定的必需策略。
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验证 IAM 角色的策略

问题：我想为数据提供程序配置/更新JAVA_HOME。

打开/usr/local/ec2/aws-dataprovider/env文件并更新JAVA_HOME变量。更新后，使用以下
命令重新启动数据提供器。

sudo systemctl daemon-reload
sudo systemctl start aws-dataprovider 
         

Windows 上的问题排查

问题：安装失败，我不确定我的文件是否处于一致状态。

根据系统的 DataProvider 版本，按照the section called “正在更新到 DataProvider 4.3”或中的步骤进行
操作the section called “正在卸载旧版本”。

问题：SAP AWS 的数据提供程序在安装过程结束时无法启动。

如果重新安装适用于 SAP AWS 的数据提供程序不能解决问题，则可以通过查看C:\Program Files
\Amazon\DataProvider目录中的日志文件来收集有关 SAP AWS 数据提供器的调试信息。

这些日志文件包括安装日志、服务安装日志以及 SAP AWS 数据提供程序本身的输出。

Windows 上的问题排查 97



一般SAP指南 SAP指南

Windows 上的日志文件

问题：我想从数据提供者那里获得更详细的日志信息。

首先停止数据提供者服务。

在 Windows 上停止服务

打开注册表编辑器，方法是单击左下角的 Windows 徽标regedit并键入，然后单击屏幕上显示的选
项：

开始 regedit

在注册表中，导航到密钥：

HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Apache Software Foundation\Procrun 
 2.0\awsDataProvider\Start
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日志设置

数据提供器接受两个日志级别：INFO 和 FINE。FINE 将生成更详细的日志记录，这在调试问题时非常
有用。建议在完成故障排除后将其重新设置为 INFO，以避免日志占用不必要的磁盘空间。

问题：我想从头开始重新安装适用于 SAP AWS 的数据提供程序。

根据系统的 DataProvider 版本，按照the section called “正在更新到 DataProvider 4.3”或中的步骤进行
操作the section called “正在卸载旧版本”。

问题：当我查看日志时，我注意到我的安装未通过所有诊断。

Windows 上出现互联网连接问题的症状

如果所有诊断均失败，则表明您的互联网出站连接存在问题。你可以通过 ping 一个知名的互联网位置
（例如 www.am azon.com）来确认这一点。路由问题的最常见原因在于 VPC 网络配置，它需要有互
联网网关或通过互联网路由与您的数据中心建立 VPN 连接。
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问题：当我查看日志时，我注意到我无法访问 Amazon EC2，但我确实通过了第一次 
AWS 连接诊断。 CloudWatch

Windows 上出现授权问题的症状

这清楚地表明您在尝试访问Amazon CloudWatch 和Amazon EC2时遇到了授权问题。此问题的常见原
因是没有与包含 IAM 策略的实例关联的 IAM 角色，如本指南前面的 IAM 角色中所述。您可以通过在 
Amazon EC2 控制台中查看特定 EC2 实例并验证 IAM 角色来快速诊断此问题。

验证 EC2 实例的 IAM 角色

如果 IAM 角色不存在，则按照本指南前面介绍的 IAM 角色中的指定进行创建。
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如果您确实为该实例分配了 IAM 角色，请前往 IAM 控制台，选择 IAM 角色名称，然后选择显示。确认
您拥有在 IAM 角色中指定的必需策略。

验证 IAM 角色的策略

为 SAP 定制 AWS 数据提供器

有些设置在适用于 SAP AWS 的数据提供程序中进行了硬编码。您可以覆盖现有设置或添加新设置。
例如，在 AWS 添加新的实例类型时，您可以将其添加到 AWS Data Provider for SAP 配置中。

SAP AWS 的数据提供器通过按以下顺序从以下文件中读取配置信息来创建数据库：

• 它从数据提供config.properties器应用程序的 JAR（Java 存档）文件中读取文件。

• 它从代理配置文件所在的安装目录中读取文件。只有当用户想要覆盖或扩展当前配置时，才需要此文
件。默认位置是：
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• 在 Linux 上: /usr/local/ec2/aws-dataprovider/config.properties

• 在 Windows 上: C:\Program Files\Amazon\DataProvider\config.properties

• 它从 https://s3.amazonaws.com/aws-data-provider/config.properties 读取文件。

配置文件的语法规则

• 配置文件需要在每行的最后一个值后面加一个逗号。

• 字符串中不会忽略空格。逗号之间的整个字符串（包括任何空格）都被接受为值。

• 如果有多行具有相同实例类型，则该类型的现有值将被覆盖。

• 字符串的大小写区分大小写。

用户可配置的 EC2 实例类型

适用于 SAP AWS 的数据提供商维护着一个包含适用于 SAP 的所有相关的 Amazon EC2 实例类型的
数据库。

EC2 实例类型的条目必须采用逗号分隔的列表，如下所示：

ec2type、i-type、cpu、core、threads、t-ecu、ecu、hthread、l-map、w-map、speed、p-ecu、

例如：

 ec2type,r3.8xlarge,2,16,2,32,1,thread,eth0,lan2,10000,true,        
       

以下情况适用：

字段名称 内容 示例 类型 描述

关键字 ec2type — String 用于标识带有 
EC2 实例描述的
记录的令牌

i-type（实例类
型）

参见清单 r3.8xlarge String 实例类型，必须
与 EC2 实例元数
据字符串匹配
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字段名称 内容 示例 类型 描述

CPU (CPU) 1 | 2 2 整数 插槽数量

核心（核心） integer 16 整数 处理器内核总数

线程（每个内核
的线程数）

1 | 2 2 整数 每核线程数

t-ecu（总欧洲货
币单位价值）

integer 32 Double 具有 ECU 评级
的上一代实例类 
型的 ECU 值；
ECU 之后的实例
类型的内核数

ecu（每内核 
ECU）

双 1 Double 1 表示所有 ECU 
之后的实例类
型；总计 ECU 除
以具有 ECU 额定
值的前一代实例 
类型的内核

hthread（超线
程）

话题 | 核心 线 String 线程用于超线程
实例类型；核
心用于非超线程
实例类型

l-map（Linux 网
卡映射）

eth0 eth0 String 网络接口的 Linux 
映射

w-map（Win 
dows 网卡映射）

eth0 lan2 String 网络接口的 
Windows 映射

速度（网络接口
速度）

1000 | 2000 | 
10000

100000 整数 网络接口的最大
速度，以 KB 为
单位
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字段名称 内容 示例 类型 描述

p-ecu（后 
ECU）

真 | 假 true 布尔值 对于没有 ECU 评
级的现代实例来
说是正确的

用户可配置的 EBS 卷类型

适用于 SAP AWS 的数据提供程序维护着一个包含 SAP 所有相关的 EBS 卷类型的数据库。

EBS 卷类型的条目必须采用逗号分隔的列表，如下所示：

voltype、ebs-type、采样时间、

例如：

 voltype,io1,60,          
         

以下情况适用：

字段名称 内容 示例 类型 描述

关键字 卷型 — String 用于标识带有 
EBS 卷描述的记
录的标记

ebs-type（EBS 
型）

io1 | gp2 | sc1 | 
st1

io1 String EBS 类型，必须
与 EBS 卷元数据
字符串匹配

采样时间 60 | 300 60 整数 CloudWatch 采
样时间，以秒为
单位
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Important

根据SAP监控要求校准EBS指标需要抽样时间。采样时间的变化将导致 SAP 监控系统中的 
EBS 指标不正确。

在 SAP 系统监控中验证 SAP AWS 的数据提供者

SAP AWS 的数据提供程序通过给定系统的 http://localhost:8888/vhostmd 的 XML 页面公开 AWS特定
指标。

本节说明哪些指标会向 SAP 系统公开，以及如何访问这些指标以进行 SAP 系统监控。

使用 SAP 操作系统收集器 (SAPOSCOL) 检查指标

SAP AWS 数据提供程序提供的信息由 SAP 操作系统收集器 (S APOSCO L) 读取。您可以使用 
SAPOSCOL 的交互模式来验证这两个工具是否可以正常协作。以下示例显示了在 Windows 下进行的
查找。Linux 下的查询方式非常相似。

1. 打开 Windows 命令外壳并将外壳指向该目录C:\Program Files\SAP\hostctrl\exe。从-
d选项saposcol.exe开始。

启动 SAPOSCOL

2. SAPOSCOL 现在处于交互模式。键入dump ccm并按 Enter 键以列出收集到的所有
值。SAPOSCOL 将显示一长串指标，如下所示。

来自 SAPOSCOL 的指标
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以下两个指标表明 SAPOSCOL 正在与 SAP AWS 数据提供商成功合作：

• 增强型监控访问权限 TRUE

• 增强监控详情已激活

AWS特定指标以以下字符串开头：

• 虚拟化_配置

• CPU_虚拟化_虚拟化_系统

• 内存_虚拟化_虚拟化_虚拟系统

• 系统信息_虚拟化_系统

AWS特定指标

使用 SAP CCMS 交易检查指标

SAPOSCOL 将 AWS增强型统计数据以及其他特定于操作系统的指标交给 SAP 系统。您还可以
在 SAP CCMS 中查看 AWS增强型统计信息。您可以在 SAP GUI 的左上角事务字段中输入事务
st06（或 /nst06），以便快速访问这些数据。
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Note

您需要获得相应的授权才能查询此信息。

SAP CCMS 中的统计数据（标准视图）

在此屏幕上，您可以验证核心 AWS 信息，例如：

• 云提供商

• 实例类型

• 增强监控访问的状态（必须为 TRUE）

• 增强监控详细信息的状态（必须处于活动状态）

• 虚拟机标识符
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Important

增强的 AWS 指标不显示在标准视图中。

要查看增强的 AWS 统计数据，请选择左上角的标准视图按钮。它变为专家视图并显示增强的 AWS 统
计数据。出现的列表很全面。它显示了处理器的详细信息。

增强的 AWS 统计数据（专家视图）

它还显示有关内存子系统（主内存和磁盘）和网络接口的详细信息。
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内存和网络统计信息（专家视图）

Note

图 37—39 中的屏幕插图取自 SAP NetWeaver 7.4 SP08。此版本在 “内存虚拟化” 部分显示了
增强的 AWS 统计信息。SAP 已在更高版本中修复了此问题 NetWeaver。

捕获的指标示例

以下显示了示例指标。您的系统指标可能略有不同。

<metrics>
<metric context="host" category="config" type="long" unit="posixtime">
<name>Time Stamp</name>
<value>1584376572</value>
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</metric>
<metric context="host" category="config" type="int64" unit="sec">
<name>Refresh Interval</name>
<value>60</value>
</metric>
<metric context="vm" category="config" type="string" unit="none">
<name>Data Provider Version</name>
<value>3.0.139</value>
</metric>
<metric context="host" category="config" type="string" unit="none">
<name>Cloud Provider</name>
<value>Amazon Web Services</value>
</metric>
<metric context="vm" category="config" type="string" unit="none">
<name>Instance Type</name>
<value>m5.large</value>
</metric>
<metric context="host" category="config" type="string" unit="none">
<name>Virtualization Solution</name>
<value>KVM</value>
</metric>
<metric context="host" category="config" type="string" unit="none">
<name>Virtualization Solution Version</name>
<value>ba185a32</value>
</metric>
<metric context="host" category="config" type="long" unit="none">
<name>CloudWatch Calls</name>
<value>12</value>
</metric>
<metric context="host" category="config" type="long" unit="none">
<name>EC2 Calls</name>
<value>4</value>
</metric>
<metric context="vm" category="config" type="string" unit="none">
<name>CPU Over-Provisioning</name>
<value>no</value>
</metric>
<metric context="vm" category="config" type="string" unit="none">
<name>Memory Over-Provisioning</name>
<value>no</value>
</metric>
<metric context="vm" category="config" type="string" unit="none">
<name>Virtualization Type</name>
<value>default-hvm</value>
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</metric>
<metric context="vm" category="config" type="string" unit="none">
<name>Virtual Machine ID</name>
<value>i-#################</value>
</metric>
<metric context="vm" category="config" type="long" unit="posixtime">
<name>Last Hardware Change</name>
<value>1572284007</value>
</metric>
<metric context="host" category="cpu" type="string" unit="none">
<name>Processor Type</name>
<value>Intel(R) Xeon(R) @ 2500MHz</value>
</metric>
<metric context="host" category="cpu" type="int64" unit="none">
<name>Number of Cores per CPU</name>
<value>1</value>
</metric>
<metric context="host" category="cpu" type="int64" unit="none">
<name>Number of Threads per Core</name>
<value>2</value>
</metric>
<metric context="host" category="cpu" type="int64" unit="MHz">
<name>Max HW Frequency</name>
<value>2500</value>
</metric>
<metric context="host" category="cpu" type="int64" unit="MHz">
<name>Current HW Frequency</name>
<value>2500</value>
</metric>
<metric context="vm" category="cpu" type="string" unit="none">
<name>Reference Compute Unit (CU)</name>
<value>Intel(R) Xeon(R) @ 2500MHz</value>
</metric>
<metric context="vm" category="cpu" type="string" unit="none">
<name>vCPU Mapping</name>
<value>thread</value>
</metric>
<metric context="vm" category="cpu" type="long" unit="cu">
<name>Phys. Processing Power per vCPU</name>
<value>1</value>
</metric>
<metric context="vm" category="cpu" type="int64" unit="cu">
<name>Guaranteed VM Processing Power</name>
<value>2</value>
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</metric>
<metric context="vm" category="cpu" type="int64" unit="cu">
<name>Current VM Processing Power</name>
<value>2</value>
</metric>
<metric context="vm" category="cpu" type="int64" unit="cu">
<name>Max. VM Processing Power</name>
<value>2</value>
</metric>
<metric context="vm" category="cpu" type="double" unit="percent">
<name>VM Processing Power Consumption</name>
<value>3.00</value>
</metric>
<metric context="vm" category="memory" type="long" unit="MB">
<name>Guaranteed Memory assigned</name>
<value>8274</value>
</metric>
<metric context="vm" category="memory" type="long" unit="MB">
<name>Current Memory assigned</name>
<value>8274</value>
</metric>
<metric context="vm" category="memory" type="long" unit="MB">
<name>Max Memory assigned</name>
<value>8274</value>
</metric>
<metric context="vm" category="memory" type="double" unit="percent">
<name>VM Memory Consumption</name>
<value>29.00</value>
</metric>
<metric context="vm" category="memory" type="int64" unit="KB/sec">
<name>Memory SwapIn Rate</name>
<value>0</value>
</metric>
<metric context="vm" category="memory" type="int64" unit="MB">
<name>Memory Swapped Out</name>
<value>0</value>
</metric>
<metric context="vm" category="memory" type="int64" unit="MB">
<name>Memory Lent</name>
<value>0</value>
</metric>
<metric context="vm" category="memory" type="int64" unit="MB">
<name>Total Visible Memory</name>
<value>-1</value>
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</metric>
<metric context="vm" category="memory" type="int64" unit="percent">
<name>Visible Memory Consumed</name>
<value>-1</value>
</metric>
<metric context="vm" category="memory" type="int64" unit="KB/sec">
<name>Visible Memory SwapIn Rate</name>
<value>0</value>
</metric>
<metric context="vm" category="memory" type="int64" unit="MB">
<name>Visible Memory Swapped Out</name>
<value>0</value>
</metric>
<metric context="vm" category="network" type="int64" unit="bytes">
<name>Network Read Bytes</name>
<value>54110386</value>
</metric>
<metric context="vm" category="network" type="int64" unit="bytes">
<name>Network Write Bytes</name>
<value>1330726</value>
</metric>
<metric context="vm" category="network" type="int64" unit="none">
<name>TCP Packets Retransmitted</name>
<value>396480</value>
</metric>
<metric context="vm" category="network" type="int64" unit="Mbps" device-id="eni--
#################</">
<name>Minimum Network Bandwidth</name>
<value>10000</value>
</metric>
<metric context="vm" category="network" type="int64" unit="Mbps" device-id="eni--
#################</">
<name>Maximum Network Bandwidth</name>
<value>10000</value>
</metric>
<metric context="vm" category="network" type="string" unit="none" device-id="eni--
#################</">
<name>Mapping</name>
<value>lan2</value>
</metric>
<metric context="vm" category="disk" type="int64" unit="msec" device-id="vol--
#################</">
<name>Volume Idle Time</name>
<value>58489</value>
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</metric>
<metric context="vm" category="disk" type="int64" unit="none" device-id="vol--
#################</">
<name>Volume Queue Length</name>
<value>0</value>
</metric>
<metric context="vm" category="disk" type="int64" unit="bytes" device-id="vol--
#################</">
<name>Volume Read Bytes</name>
<value>9878528</value>
</metric>
<metric context="vm" category="disk" type="int64" unit="none" device-id="vol--
#################</">
<name>Volume Read Ops</name>
<value>144</value>
</metric>
<metric context="vm" category="disk" type="int64" unit="msec" device-id="vol--
#################</">
<name>Volume Read Time</name>
<value>246</value>
</metric>
<metric context="vm" category="disk" type="int64" unit="msec" device-id="vol--
#################</">
<name>Volume Write Time</name>
<value>8266</value>
</metric>
<metric context="vm" category="disk" type="int64" unit="bytes" device-id="vol--
#################</">
<name>Volume Write Bytes</name>
<value>282332160</value>
</metric>
<metric context="vm" category="disk" type="int64" unit="none" device-id="vol--
#################</">
<name>Volume Write Ops</name>
<value>3090</value>
</metric>
<metric context="vm" category="disk" type="string" unit="none" device-id="vol--
#################</">
<name>Volume Type</name>
<value>gp2</value>
</metric>
<metric context="vm" category="disk" type="int64" unit="none" device-id="vol--
#################</">
<name>Guaranteed IOps</name>
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<value>180</value>
</metric>
<metric context="vm" category="disk" type="int64" unit="sec" device-id="vol--
#################</">
<name>Interval</name>
<value>300</value>
</metric>
<metric context="vm" category="disk" type="string" unit="none" device-id="vol--
#################</">
<name>Mapping</name>
<value>disk0</value>
</metric>
</metrics>

版本历史记录

版本 4.3.2 (2023 年 8 月)

• 错误修复：针对解决 CVE-2022-45688 的安全更新。

版本 4.3.1（2023 年 6 月）

• 错误修复：数据提供器现已设置为成功安装 SAP JVM。

版本 4.3（2023 年 1 月）

• 增加了对 JDK 17 的支持

• 添加了从远程 Amazon S3 存储桶读取配置信息的新增功能

版本 4.2（2022 年 11 月）

• 增加了对甲骨文和 Linux 的支持

• 增加了与 Linux logrotate 功能的集成

• RPM 软件包版本的更新。

版本 4.1.1 (2022 年 9 月)

• 增加了对新 Amazon EC2 实例类型的支持。
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版本 4.1.0 (2022 年 1 月)

• 增加了对 JDK 11 的支持。

• 增加了对新 Amazon EC2 实例类型的支持。

版本 4.0.3（2021 年 12 月）

• 错误修复：移除了 Log4j 依赖关系。

版本 4.0.2（2021 年 12 月）

• 错误修复：Log4j2 问题的安全更新 (CVE-2021-44228)。

版本 4.0（2021 年 4 月）

• 4.0 版本的初始版本。

• Support 支持 SSM 软件包安装。

• 对 imdsv2 的支持。

版本 3.0（2020 年 4 月）

• 3.0 版本的初始版本。

• 将 Java 运行时从 Oracle 切换到了 Amazon Corretto。

版本 2.9（2017 年 8 月 30 日）

• 增加了对中国区域的支持。

• 添加了 Linux 卸载程序。

• 可以自定义 Linux 安装程序，使其从自定义 S3 存储桶进行安装。

• 适用于 Windows 的静默安装程序（不需要任何输入）。

• 改进了接入点的确定。

• 对 X1E 实例系列的支持。

版本 2.8（2017 年 3 月 1 日）
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• SLES 12、Red Hat 7 和 Oracle Linux 7 现在将使用 SYSTEMD 来管理守护程序。

• 支持 SAP 12 SP2 的 SLES 和 SLES。

• 尝试安装 AWS 数据提供程序时，SLES 12 SP1 系统将从 Linux 服务迁移到 SYSTEMD，而无需先
将其卸载。

• 日志文本有细微变化。

• 支持 R4 和 M4 实例类型。

• 更新了 Windows 安装验证。

版本 2.7（2016 年 12 月 21 日）

• Support 支持加拿大（中部）、美国东部（俄亥俄州）和欧洲（伦敦）区域。

• 添加了常见 AWS 区域的默认接入点分辨率。

版本 2.6（2016 年 9 月 1 日）

• 错误修复：安装脚本会检查 wget 是否存在

• 支持 Oracle Linux。

版本 2.5（2016 年 5 月 2 日）

• 错误修复：2.2-2.4 版本中的安全性和稳定性修复。

• 新增：支持新的 Amazon EBS 卷类型：

• 吞吐量优化的硬盘 (st1)

• 冷硬盘 (sc1)

• 新增：支持 Amazon EC2 X1 实例系列。

版本 2.1（2016 年 1 月 20 日）

• Support 支持亚太地区（首尔）区域。

• 错误修复：版本 2.0 从错误的 S3 存储桶中提取文件进行安装。在安装 2.1 版本之前，需要先卸载 
2.0 版。

版本 2.0（2015 年 12 月 22 日）
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• 新增：sdb 到 sdzz 范围内的 Windows 设备分配了正确的 SCSI 设备 ID。

• 新增：Java 虚拟机的使用量现在限制为最大堆大小 64 MB。

版本 1.3.1（2015 年 7 月 14 日）

• 错误修复：安全修复。

• 新增：支持 C4、D2 和 M4 实例类型。使用已安装 1.3 代理迁移实例的用户将通过 Web 上更新的配
置数据库自动获得对新实例类型的支持。

版本 1.3（2015 年 2 月 17 日）

• 新增：支持新的 Amazon EC2 C4 实例系列。

• 安全补丁：将 Linux 和 Windows 版本升级到 JRE 8u31。

• 错误修复：现在可以正确报告 c3.8xlarge 实例的相对性能。

• 新增内容： CloudWatch 以及 Amazon EC2 指标接入点：

• 增加了对欧洲（法兰克福）区域的支持。

• 接入点可由用户配置。您无需安装新产品版本即可添加有关新 AWS 区域的信息。

• 接入点现在可以从基于互联网的数据库文件进行更新。您可以通过更新基于 Web 的配置文件然后
重新启动守护程序/服务来添加新 AWS 区域。

• 新增：Linux 上提供了占用固定磁盘空间的消息日志文件。

• 新增：用户可配置的 EC2 实例类型可用。

• 新增：已为未来的 EC2 实例类型添加了 Web 更新支持，无需产品更新。

• 错误修复：GP2 体积现在可以报告正确的采样间隔时间。

• 新增：用户可配置的新 EBS 体积类型的采样时间现已推出。

• 新增：SAP AWS 的数据提供商现在报告 EC2 实例的虚拟化类型。

版本 1.2.2（2014 年 10 月 1 日）

• Windows 错误修复：安装程序可执行文件从正确的 Amazon S3 存储桶中提取安装内容。

• Windows 错误修复：适用于 SAP AWS 的数据提供程序现在使用以下名称报告 Windows EBS 卷的
正确磁盘映射：xvd [a-z] [a-z] [a-z]。

版本 1.2.1（2014 年 9 月 29 日）
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• 错误修复：EBS 卷现在报告卷类型的正确属性类型（“字符串”）。

版本 1.2（2014 年 9 月 16 日）

• 新增：对 T2、R3 和 C3 实例系列的支持。

• 新增：对后 ECU（EC2 计算单位）实例类型的 Support：

• 新的实例类型不再具有 ECU 值。

• 这些实例类型的参考计算能力是给定处理器的硬件线程。CPU 的总功率等于给定实例类型的 
vCPU 数量。

• 新增：支持新的 EBS GP2 卷类型。

• 现在，每个卷都标有 EBS 卷类型。

• 新增：EBS 一分钟交易量统计报告。

• 现在，EBS 体积在单独的属性中报告其各自的采样间隔。

• 错误修复：Windows 设备的 EBS 卷映射现在会报告正确的名称。

• 错误修复：已修复通过 HTTP/HTTPS 代理进行安装、更新和操作。

• 新增：已在 Linux 上添加了 JRE 8 支持。
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SAP 谈AWS成本估算

最后更新时间：2023 年 5 月

AWS提供 pay-as-you-go 定价。您只需为所使用的服务付费，只要您使用这些服务即可。没有长期合
同或复杂的许可要求。欲了解更多信息，请参阅AWS定价和 https://calculator.aws/#/。

以下概述了经常用于在上部署和运行 SAP 系统的AWS服务的定价特征AWS。

主题

• AWS 区域

• 计算

• 存储

• 网络

• 自动化

• Backup、还原和恢复

• 迁移

• 监控

• 操作系统许可证

• AWS Marketplace

• AWS Support

AWS 区域

AWS服务定价因AWS地区而异。您必须选择要在其中部署 SAP 系统的区域才能开始创建估算。有关
更多信息，请参阅区域和可用区。

计算

Amazon Elastic Compute Cloud (Amazon EC2) 提供多种实例类型，可提供 CPU、内存、存储、I/
O 和联网功能的不同组合。每个正在运行的实例按小时收费。有关更多信息，请参阅 Amazon EC2定
价。
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Amazon EC2 提供多种购买选项，让您可以灵活地优化成本。有关更多信息，请参阅实例购买选项。

存储

以下AWS服务是灵活、经济实惠且适用于您的 SAP 系统的 easy-to-use 数据存储选项。各选项都具有
独特的性能和耐久性。有关更多信息，请参阅上的云存储AWS。

服务

• Amazon EBS

• Amazon EFS

• 适用于 Windows File Server 的 Amazon FSx

• 适用于 ONTAP 的亚马逊 FSx NetApp

• Amazon S3

Amazon EBS

Amazon Elastic Block Store (Amazon EBS) 为亚马逊 EC2 实例提供永久的块级存储卷。每个运行 
SAP 环境的 Amazon EC2 实例都需要一个或多个 Amazon EBS 卷来存储系统组件，例如操作系
统、SAP 软件、SAP 数据库数据和日志文件以及本地备份存储。

使用 Amazon Elastic Block Store，您只需为自己配置的内容付费。有关更多信息，请参阅 Amazon 
EBS 定价。

亚马逊 EBS 快照

Amazon EBS 快照是存储在亚马逊 EBS 卷中的区块数据的 point-in-time 副本。标准层中的 Amazon 
EBS 快照以增量方式存储，这意味着您只需为存储的更改区块付费。存档层中的 Amazon EBS 快照是
您的区块数据的完整副本，这意味着您需要为存储的所有区块付费，而不仅仅是更改的区块。

您也可以启用回收站功能以防止意外删除。回收站中的 Amazon EBS 快照按相同的费率计费。

适用于 SAP 工作负载的 Amazon EBS 快照的另一个功能是快速快照恢复 (FSR)。此功能使您能够从快
照中快速恢复完全配置的 Amazon EBS 卷，无论卷或快照的大小如何。FSR 按每个快照和启用该快照
的每个可用区按数据服务单位小时数 (DSU 小时数) 收费。DSU 意味着按分钟计费，最少为一小时。

Amazon EBS 快照既可以用于 SAP 系统的根卷和二进制卷，也可以用于数据库卷。
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Amazon EFS

亚马逊 Elastic File System（亚马逊 EFS）提供无服务器文件存储。您无需配置或管理存储容量和性能
即可共享文件数据。Amazon EFS 可在不中断应用程序的情况下按需扩展到 PB 级，并可在您添加和
删除文件时自动扩涨或收缩。您可以快速轻松地创建和配置文件系统。

Amazon EFS 将每个对象存储在多个可用区中，使其具有很高的可用性。它支持网络文件系统版本 
4（NFSv4.1 和 NFSv4.0）协议。它已通过 SAP 文件共享认证，还可用于在 SAP 环境中存储数据文
件。

使用 Amazon EFS，您只需为文件系统使用的存储空间付费，并且没有最低费用或安装成本。有关更
多信息，请参阅 Amazon S3 定价。

适用于 Windows File Server 的 Amazon FSx

适用于 Windows File Server 的 Amazon FSx 提供完全托管式的 Microsoft Windows 文件服务器，由完
全原生的 Windows 文件系统提供支持。它支持 Windows 文件系统功能和通过网络访问文件存储的行
业标准服务器消息块 (SMB) 协议。

适用于 Windows File Server 的 fsX 已通过认证，可AWS在 SAP 环境中使用 SAP 工作负载，也可以
用于在 SAP 环境中基于 Windows 的数据文件共享。

使用适用于 Windows File Server 的 FSx，您只需为使用的资源付费，并且没有最低费用或安装成本。
有关更多信息，请参阅亚马逊 FSx for Windows File Server 定价。

适用于 ONTAP 的亚马逊 FSx NetApp

适用于 NetApp ONTAP 的 Amazon FSx 是一项完全托管的服务，它基于广受欢迎的 ONTAP 文件系统
提供高度可靠、可扩展、高性能和功能丰富的文件存储。 NetApp

适用于 ONTAP 的 FSx 已通过 SAP 工作负载认证。AWS

您需要根据以下类别为您使用的文件系统付费。

• 固态硬盘存储容量（GB/月）

• 您预置的 SSD IOPS 超过 3IOPS/GB（IOPS/月）

• 吞吐能力（每兆字节每秒 [MBps]-月）

• 容量池存储消耗量（GB/月）
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• 容量池请求（每次读取和写入）

• 备份存储消耗（GB/月）

有关更多信息，请参阅适用于  NetApp ONTAP 的 Amazon FSx 定价。

Amazon S3

Amazon Simple Storage Service (Amazon S3) 是一项对象存储服务，可提供业界领先的可扩展性、数
据可用性、安全性和性能。您可以使用 Amazon S3 来暂存媒体、存储备份和存档数据。Amazon S3 
提供一系列适合不同使用案例的存储类。

Amazon S3 仅按照您的实际使用容量收费，没有任何隐性收费和超容量收费。这种模式为您提供了一
种可变成本的服务，该服务可以随着您的业务而增长，同时为您提供基础架构的成本优势。AWS有关
更多信息，请参阅 Amazon S3 定价。

网络

AWS提供多种强大而安全的网络服务。

服务

• Amazon VPC

• AWS Site-to-Site VPN

• AWS Direct Connect

• Elastic Load Balancing

• 数据传输定价

Amazon VPC

借助 Amazon Virtual Private Cloud（亚马逊 VPC），您可以在您定义的逻辑隔离的虚拟网络中启动
AWS资源。这个虚拟网络与您在数据中心中运行的传统网络极其相似，并会为您提供使用的可扩展基
础设施的优势 AWS。

使用 Amazon VPC 无需支付额外费用。某些组件需要付费，例如 NAT 网关、IP 地址管理器、流量镜
像、Reachability Analyzer 和网络访问分析器。有关更多信息，请参阅 Amazon VPC pricing。

使用以下选项在您的本地网络和 Amazon VPC 之间建立安全连接。
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• AWS Transit Gateway是一个网络传输中心，可用于互连虚拟私有云 (VPC) 和本地网络。随着云基
础架构的全球扩展，区域间对等使用全球基础架构将 AWS 中转网关连接在一起。您的数据会自动加
密，永远不会在公共互联网上传输。

您需要按小时为中转网关上的每个挂载付费，并且需要为在中转网关上处理的流量付费。有关更多信
息，请参阅AWS Transit Gateway 定价。

• NAT 网关是一项网络地址转换 (NAT) 服务。您可以使用 NAT 网关，以便私有子网中的实例可以连
接到 VPC 外部的服务，但外部服务无法启动与这些实例的连接。

当您预置 NAT 网关时，NAT 网关可用的每个小时及其处理的每个 GB 数据都需支付费用。有关更多
信息，请参阅 Amazon VPC pricing。

• AWS PrivateLink 是一项高度可用的可扩展技术，可用于将 VPC 私密地连接到服务，如同这些服
务就在您自己的 VPC 中一样。您无需使用互联网网关、NAT 设备、公有 IP 地址、AWS Direct 
Connect连接或AWS站点到站点 VPN 连接即可允许从您的私有子网与服务进行通信。因此，您可以
控制可从 VPC 访问的特定 API 端点、站点和服务。

有关 VPC 终端节点定价的信息，请参阅AWS PrivateLink定价。

AWS Site-to-Site VPN

默认情况下，您在 Amazon VPC 中启动的实例无法与您自己的（远程）网络进行通信。您可以通过
创建站点到站点 VPN（AWS站点到站点 VPN）连接并配置路由以通过该连接传递流量，从而允许从 
VPC 访问您的远程网络。

您需要为预置并且可用的 VPN 连接按 VPN 连接小时数付费。有关更多信息，请参阅AWS站点到站点 
VPN 和加速站点到站点 VPN 连接定价。

您需要为从 Amazon EC2 传出到互联网的数据付费。有关更多信息，请参阅数据传输。

当您创建加速 VPN 连接时，我们将代表您创建和管理两个加速器。您需要按小时为每个加速器付费，
并支付数据传输费。有关更多信息，请参阅AWS全球加速器定价。

AWS Direct Connect

AWS Direct Connect 通过标准的以太网光纤电缆将您的内部网络链接到 AWS Direct Connect 位置。
电缆的一端接到您的路由器，另一端接到 AWS Direct Connect 路由器。通过此连接，您可以绕过网络
路径中的互联网服务提供商，直接创建与公共AWS服务（例如 Amazon S3 或 Amazon VPC）的虚拟
接口。AWS Direct Connect 位置在其关联的区域提供对 AWS 的访问。您可以使用公共区域或 AWS 
GovCloud （美国）中的单个连接访问所有其他公共区域的公共AWS服务。
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https://aws.amazon.com/transit-gateway/pricing/
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-nat-gateway.html
https://aws.amazon.com/vpc/pricing/
https://docs.aws.amazon.com/vpc/latest/privatelink/what-is-privatelink.html
https://aws.amazon.com/privatelink/pricing/
https://docs.aws.amazon.com/vpn/latest/s2svpn/VPC_VPN.html
https://aws.amazon.com/vpn/pricing/#AWS_Site-to-Site_VPN_and_Accelerated_Site-to-Site_VPN_Connection_Pricing
https://aws.amazon.com/vpn/pricing/#AWS_Site-to-Site_VPN_and_Accelerated_Site-to-Site_VPN_Connection_Pricing
https://aws.amazon.com/ec2/pricing/on-demand
https://aws.amazon.com/global-accelerator/pricing/
https://docs.aws.amazon.com/directconnect/latest/UserGuide/Welcome.html


一般SAP指南 SAP指南

AWS Direct Connect 具有两个计费元素：端口小时费和出站数据传输费。有关更多信息，请参阅AWS 
Direct Connect 定价。

Elastic Load Balancing

Elastic Load Balancing 会自动将您的传入流量分配到一个或多个可用区的多个目标，例如 Amazon 
EC2 实例、容器和 IP 地址。它会监控已注册目标的运行状况，并仅将流量传输到运行状况良好的目
标。弹性负载均衡将会扩展负载均衡器容量，以响应传入流量中的变化。

使用 Elastic Load Balancing 在上设置高可用性的 SAP 环境AWS。

利用负载均衡器，您可以按实际用量付费。有关更多信息，请参阅 弹性负载均衡 定价。

数据传输定价

数据传输定价因架构模式和用例而异。它仅占SAP工作负载总成本的一小部分AWS，即1-5％。

下表汇总了适用于您的 SAP 环境的常见数据传输方案。

场景 架构 数据传输费用 定价指南 其他费用

入境至 AWS 全部 否    

从出站AWS到互
联网

全部 是 基于所使用的服
务

 

同一AWS地区的
服务

互联网网关 否    

同一AWS地区的
服务

NAT 网关 否   每 GB 处理费
用，请参阅
Amazon VPC 定
价

同一AWS地区的
服务

AWS PrivateLi 
nk/VPC 终端节点

否   请参阅 AWS 
PrivateLink 定价

不同AWS地区的
服务

全部 是 区域间数据传输
的每 GB 费用，
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https://aws.amazon.com/directconnect/pricing/
https://aws.amazon.com/directconnect/pricing/
https://docs.aws.amazon.com/elasticloadbalancing/latest/userguide/what-is-load-balancing.html
https://aws.amazon.com/elasticloadbalancing/pricing/
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场景 架构 数据传输费用 定价指南 其他费用

请参阅 Amazon 
EC2 定价

同一可用区中的
组件

全部 否    

不同可用区域中
的组件

AWS Transit 
Gateway

否   AWS Transit 
Gateway手续 
费，参见AWS 
Transit Gateway
定价

不同可用区域中
的组件

Amazon VPC 对
等连接

是 区域间数据传输
的每 GB 费用，
请参阅 Amazon 
EC2 定价

 

不同AWS地区的
组件

AWS Transit 
Gateway

是 区域间数据传输
的每 GB 费用，
请参阅 Amazon 
EC2 定价

AWS Transit 
Gateway处理费

不同AWS地区的
组件

Amazon VPC 对
等连接

是 区域间数据传输
的每 GB 费用，
请参阅 Amazon 
EC2 定价

 

转移到本地或公
司网络

AWS VPN 是 按每 GB 的数据
传输收费，请参
阅 Amazon EC2 
定价

AWS VPN和
AWS Transit 
Gateway费用

转移到本地或公
司网络

AWS Direct 
Connect

是 根据位置和提供
商向外传输数据
的每 GB 费用，
请参阅 Amazon 
EC2 定价

AWS Direct 
Connect和AWS 
Transit Gateway
费用
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自动化

使用AWS Systems Manager适用于 SAP，您可以使用备份和恢复 Amazon EC2 上的 SAP HANA 数据
库AWS Backup。

AWS Systems Managerfor SAP 可供您使用，无需支付额外费用。您只需为为管理和运营 SAP 环境而
配置的AWS资源付费。

Backup、还原和恢复

借助这些服务，您可以快速有效地备份、还原和恢复 SAP 工作负载。

服务

• AWS Backint Agent for SAP HANA

• AWS Elastic Disaster Recovery

• Amazon EBS 快照

AWS Backint Agent for SAP HANA

AWS适用@@ 于 SAP HANA 的 Backint AgentAWS（Backint 代理）是一款经过 SAP 认证的备份和
还原应用程序，适用于在云端亚马逊 EC2 实例上运行的 SAP HANA 工作负载。 AWSBackint 代理
作为独立应用程序运行，可与现有工作流程集成，将 SAP HANA 数据库备份到Amazon S3和AWS 
Backup。

AWSBackint 代理是一项免费服务。您只需为所使用的基础AWS服务（例如 Amazon S3 或 AWS 
Backup）付费。有关更多信息，请参阅以下参考资料。

• Amazon S3 定价

• AWSBackup 定价

AWS Elastic Disaster Recovery

AWS Elastic Disaster Recovery（Elastic Dasaster Recovery）使用经济实惠的存储、最少的计算和
恢复，快速、可靠地 point-in-time 恢复本地和基于云的应用程序，最大限度地减少停机时间和数据丢
失。
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https://docs.aws.amazon.com/sap/latest/sap-hana/aws-backint-agent-sap-hana.html
https://aws.amazon.com/s3/pricing/
https://aws.amazon.com/backup/pricing/
https://docs.aws.amazon.com/drs/latest/userguide/what-is-drs.html
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您只需为主动复制到AWS的服务器付费。有关更多信息，请参阅AWS Elastic Disaster Recovery 定
价。

Amazon EBS 快照

请参阅 the section called “Amazon EBS” 部分。

迁移

以下服务使您能够快速移动应用程序和文件。

服务

• Migration Hub Orchestrator

• AWS DataSync

Migration Hub Orchestrator

AWS Migration Hub Orchestrator简化并自动将服务器和企业应用程序迁移到。AWS它提供了运行和跟
踪迁移的单个位置。

您可以免费使用 AWS Migration Hub Orchestrator。您只需为为迁移预置的AWS资源付费。

AWS DataSync

AWS DataSync是一项在线数据移动和发现服务，可简化数据迁移，并帮助您快速、轻松、安全地在
AWS存储服务之间移动文件或对象数据。

您只需根据您所在AWS地区的每千兆字节固定费用为迁移的数据量付费。有关更多信息，请参阅AWS 
DataSync 定价。

监控

通过使用以下服务，您可以监控您的 SAP 工作负载AWS。

服务

• AWS数据提供商
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https://aws.amazon.com/disaster-recovery/pricing/
https://aws.amazon.com/disaster-recovery/pricing/
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/userguide/what-is-migrationhub-orchestrator.html
https://docs.aws.amazon.com/datasync/latest/userguide/what-is-datasync.html
https://aws.amazon.com/datasync/pricing/
https://aws.amazon.com/datasync/pricing/
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• CloudWatch 适用于 SAP HANA 的 Amazon 应用程序见解

• Amazon CloudWatch

• AWS CloudTrail

• Amazon VPC 流日志

AWS数据提供商

AWS适用于 SAP 的数据提供程序是一种从AWS服务中收集与性能相关的数据的工具。它使这些数据
可用于 SAP 应用程序，以帮助监控和改善业务交易的性能。

有关成本的信息，请参阅适用于 SAP AWS 的数据提供商定价。

CloudWatch 适用于 SAP HANA 的 Amazon 应用程序见解

Amazon App CloudWatch lication Insights 可帮助您监控使用 Amazon EC2 实例以及其他应用程序资
源的应用程序。

CloudWatch Application Insights 使用 CloudWatch 指标、日志和事件为选定的应用程序资源设置推荐
的指标和日志，以通知检测到的问题。这些功能将根据亚马逊的 CloudWatch 定价从您的AWS账户中
扣除。有关更多信息，请参阅《CloudWatch应用见解》定价。

Amazon CloudWatch

Amazon 会实时 CloudWatch监控您的资源和正在运行AWS的应用程序。您可以收集和跟踪资源和应用
程序的指标。

有关 CloudWatch 定价的信息，请参阅以下资源。

• CloudWatch 账单和成本

• 亚马逊 CloudWatch 定价

AWS CloudTrail

AWS CloudTrail 是一项 AWS 服务，可帮助您对 AWS 账户进行操作和风险审核、监管和合规性检
查。用户、角色或 AWS 服务执行的操作将记录为 CloudTrail 中的事件。

CloudTrail 按使用量收费，没有最低费用。有关更多信息，请参阅AWS CloudTrail 定价。
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https://docs.aws.amazon.com/sap/latest/general/data-provider-intro.html#data-provider-pricing
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/appinsights-what-is.html
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https://aws.amazon.com/cloudtrail/pricing/
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Amazon VPC 流日志

利用 VPC 流日志这项功能，您可以捕获有关传入和传出您的 VPC 中网络接口的 IP 流量的信息。

发布流日志时，将收取已出售日志的数据摄取和存档费用。有关发布销售日志时定价的更多信息，请打
开 Amazon CloudWatch 定价，选择日志 > Vended Logs。

操作系统许可证
您可以自带自己选择的操作系统的许可证，也可以从中购买AWS Marketplace。

操作系统

• Red Hat

• SUSE

• Windows

• 甲骨文企业 Linu

Red Hat

红帽提供两个 Linux 发行版来运行 SAP 工作负载。如需了解更多详情，您可以查看红帽文档 — 适用
于 SAP 解决方案的红帽企业 Linux (RHEL) 订阅概述。

您可以从AWS Marketplace或红帽云访问中使用这些选项。当您从中购买红帽操作系统时AWS，您的
AWS Support套餐包括操作系统支持。

如果您想启动带有适用于 SAP 应用程序的 RHEL 的 Amazon EC2 实例，则必须订阅红帽云访问计
划。在 RHEL 8 中，需要用于 SAP 解决方案的 RHEL 或适用于 SAP 应用程序的 RHEL 才能在生产环
境中运行 SAP 应用程序。

适用于 SAP SOLUTI AWS Marketplace ONS 的 R HEL 按小时费率或按年付费提供。适用于 SAP 
解决方案的 RHEL 专为运行 SAP 工作负载而设计。它包括更长的生命周期支持，以及扩展更新支持 
(E4S)，为特定的次要版本提供自正式发布之日起四年的支持。它还提供了配置基于 Pacemaker 的集
群所需的所有必要软件包，从而确保关键生产服务的可靠性和可用性。

Note

AWS Marketplace定价显示 RHEL 的软件成本。RHEL 的额外费用包含在 Amazon EC2 的定
价中。
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https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html
https://aws.amazon.com/cloudwatch/pricing/
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SUSE

SUSE 提供了两个用于运行 SAP 工作负载的 Linux 发行版 — SUSE Linux 企业服务器 (SLES) 和适用
于 SAP 应用程序的 SUSE Linux 企业服务器（适用于 SAP 的 SLES）

您可以从 SUSE 使用这些选项，AWS Marketplace也可以从 SUSE 中使用这些选项。当您从中购买 
SUSE 操作系统时AWS，您的AWS Support计划包括操作系统支持。

当您自带订阅服务时，对 Amazon EC2 的支持取决于您的 SUSE 购买协议。

适用于 Amazon EC2 的 SLES 按小时费率或按年度承诺提供。适用于 SAP 解决方案的 RHEL 专为运
行 SAP 工作负载而设计。它包括更长的生命周期支持，以及扩展更新支持 (E4S)，为特定的次要版本
提供自正式发布之日起四年的支持。它还提供了配置基于 Pacemaker 的集群所需的所有必要软件包，
从而确保关键生产服务的可靠性和可用性。

SAP 版AWS Marketplace的 SLES 按小时费率或按年度承诺提供。SLES 订阅的价格包含在您的 
Amazon EC2 实例成本中，并且基于亚马逊 EC2 实例的 vCPU。适用于 SAP 的 SLES 专为运行 SAP 
工作负载而设计。它包括更长的生命周期支持，以及提供 4.5 年总支持的 Extended Service Pack 
Overlap Support。SLES for SAP 还提供软件组件和服务，例如 SAP HANA 高可用性资源代理和集群
连接器。

Note

SAP 版 SLES 的定价是软件的成本，SLES 不收取额外费用。

Windows

Amazon EC2 上的 Windows 服务器可以按统一的小时费率使用，无需承诺（按需），也可以通过一次
性付款（Savings Plan 或预留实例）使用。就具有这两种选项的Windows操作系统而言，成本没有区
别。您也可以自带驾照。有关更多信息，请参阅上的 Microsoft 许可AWS。

甲骨文企业 Linu

SAP 要求你订阅 Oracle Linux Premier Support 才能使用 Oracle 企业 Linux 操作系统。有关更多信
息，请查看以下来自 Oracle 和 SAP 的资源。

• 甲骨文商店

• SAP Note 2069760-Oracle Linux 7.x SAP 安装和升级（需要访问 SAP 门户）
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AWS Marketplace

AWSMarketplace 是一个精心策划的数字目录，客户可以使用它来查找、购买、部署和管理第三方软
件、数据和服务，以构建解决方案和运营业务。

在 AWS Marketplace 中，产品可以免费使用，也可以收取相关费用。有关更多信息，请参阅产品定
价。

AWS Support

AWSSupport 提供不同级别的支持。有关更多信息，请参阅 Supp AWSort 计划定价。

在运行 SAP 工作负载时，SAP 要求您至少获得业务级别的支持AWS。要了解有关 SAP 先决条件的
更多信息，请参阅 SA P Note 1656250-SAP，网址为：Su AWS pport 先决条件（需要访问 SAP 门
户）。
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SAP 上可用性和可靠性的架构指南 AWS

2021 年 8 月

本指南是内容系列的一部分，该系列提供了有关在 Amazon Web Services (AWS) 云中托管、配置和使
用 SAP 技术的详细信息。有关更多信息，请参阅 SAP 上的 “AWS技术文档”。

概述

本指南提供了一套架构指南、策略和决策，用于部署具有高可用性和可靠配置 NetWeaver的基于 SAP 
的系统AWS。

在本指南中，我们将介绍：

• SAP 高可用性和可靠性简介

• 架构指南和决策考虑

• 架构模式和推荐用法

本指南适用于以前具有为 SAP 设计高可用性和灾难恢复 (HADR) 架构经验的用户。

本指南不涵盖确定 HADR 需求的业务需求和/或特定合作伙伴或客户解决方案的实施细节。

先决条件

专业知识

在按照本指南中的配置说明进行操作之前，我们建议您熟悉以下AWS服务。（如果您不熟悉AWS，请
参阅入门AWS。）

• Amazon EC2

• Amazon EBS

• Amazon VPC

• Amazon EFS

• Amazon S3
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推荐读物

在阅读本文档之前，我们建议您了解以下指南中的关键概念和最佳实践：

• SAP 谈AWS概述和规划

• 云端架构 SAP 入AWS门

简介

几十年来，SAP 客户通过两种常见模式在内部保护 SAP 工作负载：高可用性和灾难恢复。云计算的出
现为使用现代架构和技术重新思考 SAP 的 HADR 功能提供了机会。

让我们回顾一下作为 SAP n 层架构一部分的 SAP 系统设计和单点故障。

SAP NetWeaver 架构单点故障   

图 1：SAP 单点故障

图 1 显示了典型的 SAP NetWeaver 架构，它有几个单点故障，如下所示：

• SAP 中央服务（消息服务器和入队进程）

• SAP 应用程序服务器
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• NFS（共享存储）

• 数据库

• SAP 网络调度器

对于 SAP 中央服务和数据库，可以通过部署更多主机来增加保护。例如，另一台运行 SAP 复制入队
的主机可以防止应用程序级锁定（入队锁）丢失，而另一台运行辅助数据库实例的主机可以防止数据丢
失。

但是，这些单点故障的固有设计限制了轻松利用云原生功能来提供高可用性和可靠性的能力。 

Amazon 弹性文件服务 (Amazon EFS) 是一项高度可用且持久的托管 NFS 服务，可在多个物理位置
（AWS可用区）主动运行。此服务可以帮助保护 SAP 的其中一个单点故障。

高可用性和灾难恢复

高可用性 (HA) 是系统的属性，它可以在定义的时间段内以可接受或商定的水平提供服务，并掩盖最终
用户的计划外中断。这通常是通过使用群集服务器来实现的。这些服务器提供自动故障检测、恢复或高
弹性硬件、强大的测试以及问题和变更管理。

灾难恢复 (DR) 通过在不同的硬件和/或物理位置进行可靠且可预测的恢复，防止计划外重大中断（例如
站点灾难）。由于损坏或恶意软件导致的数据丢失被视为逻辑灾难事件。它通常在单独的解决方案中解
决，例如从最新的备份或存储快照中恢复。逻辑灾难恢复并不一定意味着故障转移到另一个设施。

从记录在案和可测量的数据点的角度来看，HADR 要求通常按以下方式定义：

• 正常运行时间百分比是给定时段（每月或每年）内正常运行时间的百分比。

• 平均恢复时间 (MTTR) 是从故障中恢复所需的平均时间。

• 恢复服务 (RTS) 是指为用户恢复系统服务所花费的时间。

• 恢复时间目标 (RTO) 是系统或服务可能停机的最长时间、解决方案恢复所需的时间以及服务重新可
用所需的时间。

• 恢复点目标 (RPO) 是指企业愿意丢失多少数据，用时间表示。这是从故障到恢复点之间的最长时
间。
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图 2：从中断事件中恢复

本地部署模式与云部署模式

传统上，具有高可用性要求的客户会将其主要计算能力部署在单个数据中心或托管设施中，通常是在两
个独立的房间或数据中心大厅中，这些房间或数据中心大厅具有不同的冷却和电源以及高速网络连接。
有些客户会近距离运行两个托管设施，计算能力是分开的，但又足够近，不会受到网络延迟的影响。

为了满足灾难恢复需求（前面的情景意味着不可预见的位置故障风险更高），许多客户会扩展其架构，
将数据副本所在的辅助位置包括在内，并增加空闲计算容量。主位置和辅助位置之间的距离常常导致需
要异步传输数据，这会影响恢复点目标。对于许多运行 SAP 的行业和公司来说，这是用于高可用性和
灾难恢复的标准且普遍接受的架构模式。

图 3：本地灾难恢复

在图 3 中，我们举例说明了客户经常在内部使用的方法。在 L ocation 1 中，客户有两个托管设施，通
常将房间或大厅分隔在同一个数据中心中，他们在那里为 SAP 单点故障部署高可用性架构。地点 2 是
灾难恢复地点，在地点 1 的两个托管设施都出现严重故障时，SAP 系统将在其中恢复。
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将 SAP 工作负载迁移到云提供商的客户仍会恢复到该架构，并将其映射到AWS区域和可用区 (AZ)，
如图 4 所示。虽然这种架构可以在您的环境中运行，但它不遵循Well-Architecte AWSd Framework，
该框架可帮助云架构师为其应用程序构建安全、高性能、弹性和高效的基础架构。

图 4：本地到AWS区域映射方法

AWS按地理位置隔离区域和可用区中的设施。多可用区方法提供距离，同时保持主计算容量的性能。
这种方法（图 5）大大降低了定位故障的风险。

图 5：本地与AWS区域映射的替代方法

由于主计算容量的位置故障风险显著降低，因此可以根据业务需求评估第二个区域的需求。您可以使用
在相同或不同的区域快速部署所需的容量AWS。闲置硬件不再是问题。利用跨区域复制，数据备份可
以存储在亚马逊简单存储服务 (Amazon S3) 的AWS单个区域或AWS多个区域中。这种架构可以简化并
随时可用（图 6）。

图 6：单AWS区域方法
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除了考虑基础设施或托管设施故障的影响外，还需要考虑的另一种情况是由于意外或恶意的技术活动而
导致业务数据丢失。

意外或恶意技术活动导致的业务数据丢失称为逻辑灾难恢复。它需要决定从一个好的本地副本恢复业务
数据。为此，需要就数据的存储位置以及逻辑灾难恢复时如何使用数据做出决定。

在本指南中，我们将详细介绍关键架构指南、架构模式以及为满足可用性和可靠性要求而需要考虑的决
策。

架构指导方针和决策 

本节将简要概述通常用于 SAP 工作负载的AWS服务，以及在设计托管 SAP 的架构时需要了解的一些
要点AWS。如果您已经熟悉这些AWS服务，则可以跳过本节。

区域和可用区

AWS全球基础设施由AWS区域和可用区 (AZ) 组成。 有关AWS全球基础设施的更多详细信息，请参
阅区域和可用区。

区域

AWS业务遍及全球，可确保为世界各地的客户提供服务。 AWS在北美、南美、欧洲、亚太和中东维护
多个区域。

AWS 区域是地理区域中的 AWS 资源集合。每个区域都是孤立和独立的。有关区域名称和代码的列
表，请参阅区域终端节点。

区域提供容错能力、稳定性和弹性。它们使您能够创建冗余资源，在不太可能发生的停机事件中，这些
资源仍然可用且不受影响。

AWS区域由多个可用区 (AZ) 组成，通常为 3。可用区是AWS基础设施中完全隔离的分区。它由分散的
数据中心组成，这些数据中心位于不同的设施中，具有冗余电源、网络和连接。

您保留对数据实际所在AWS区域的完全控制权和所有权，从而可以轻松满足地区合规性和数据驻留要
求。

可用区

可用区 (AZ) 使客户能够运行比单一数据中心更高的可用性生产应用程序和数据库。将应用程序分布在
多个区域中，能够在面对大多数故障模式（包括自然灾害或系统故障）时保持弹性。
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每个可用区可以是多个数据中心。全面而言，它可以包含数十万台服务器。它们是AWS全球基础架构
中完全隔离的分区。凭借其自身强大的基础架构，可用区与任何其他区域在物理上是分开的。有几千米
的距离，尽管所有距离都在100千米以内（彼此相距60英里）。此距离可以隔离可能影响数据中心的最
常见灾害（即洪水、火灾、暴风雨、地震等）。

一个区域内的所有可用区 (AZ) 都通过完全冗余的专用城域光纤与高带宽和低延迟网络互连。这可确保
区域间的高吞吐量、低延迟联网。网络性能足以完成区域间的同步复制。 

AWS可用区 (AZ) 使我们的客户能够以高度可用的方式运行其应用程序。为了实现高可用性，应用程序
需要在多个位置同时运行完全相同的数据，从而允许在发生灾难时以最少的停机时间进行无缝故障转
移。

服务

我们的一般政策是，根据客户需求、延迟、数据主权和其他因素，在正式上市后的 12 个月内向所有
AWS地区提供AWS服务、功能和实例类型。您可以联系AWS销售代表，分享您对本地区域交付的兴
趣，索取服务路线图信息，或者深入了解服务相互依存关系（根据保密协议）。 

由于服务的性质，某些AWS服务是在全球而不是按地区交付的，例如53号公路、Amazon Chime、亚
马逊 WorkDocs、亚马逊和 WorkMail亚马逊 WorkSpaces。 WorkLink 

其他服务，例如亚马逊弹性计算云 (Amazon EC2) 和亚马逊弹性区块存储 (Amazon EBS) Elastic Block 
Store，都是区域服务。在创建用于启动的 Amazon EC2 或 Amazon EBS 资源时，需要在某个区域内
指定所需的可用区。 

选择AWS区域

在为 SAP 环境部署选择AWS区域时，应考虑以下几点：

• 靠近本地数据中心、系统和最终用户，以最大限度地减少网络延迟。

• 数据驻留和合规性要求。

• 您计划在该地区使用的AWS产品和服务的可用性。有关更多详细信息，请参阅区域表。

• 您计划在该地区使用的 Amazon EC2 实例类型的可用性。有关更多详细信息，请参阅适用于 SA P 
的 Amazon EC2 实例类型。

• 不同AWS地区之间的定价差异。有关更多详细信息，请参阅《SAP AWS 定价和优化》指南。 
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多区域注意事项

在多个区域部署时，一个重要的考虑因素是每个区域所需的核心服务（例如网络、安全和审计服务）的
相关成本和管理工作。

网络延迟

如果您决定采用多区域方法，则应考虑从本地位置到次要区域的网络延迟增加所产生的影响。

跨区域数据传输

AWS提供了几种在区域之间传输数据的方法。在设计用于灾难恢复的 SAP 架构时，这些方法非常重
要。 在将数据传输到其他AWS区域时，您应考虑任何数据驻留要求、与数据传输（跨区域对等互连和/
或 Amazon S3 复制）相关的成本，以及次要区域的存储。 

0 级服务

使用AWS区域时，在部署 SAP 工作负载之前，您需要许多第 0 层服务。这些产品包括 DNS、Active 
Directory 和/或 LDAP 以及任何AWS或 ISV 提供的安全与合规产品和服务。

AWS账户

虽然没有关于特定客户应拥有多少AWS账户的 one-size-fits-all 答案，但大多数组织都希望创建一个以
上的AWS账户。多个账户可提供最高级别的资源和账单隔离。 

在 SAP 工作负载的背景下，客户通常在单独的AWS账户中部署生产环境。它有助于将生产环境与 
SAP 环境的其余部分隔离开来。

AWS Organizations是一项账户管理服务，可让您将多个AWS账户整合到一个由您创建和集中管理的组
织中。 AWS Organizations包括账户管理和整合账单功能。它使您能够更好地满足业务的预算、安全和
合规需求。作为组织的管理员，您可以在组织中创建账户并邀请现有账户加入组织。

AWSLanding Zon e 是一种解决方案，可帮助客户根据AWS最佳实践更快地设置安全的多账户AWS环
境。您可以通过自动设置环境来运行安全和可扩展的工作负载，同时通过创建核心账户和资源来实现初
始安全基准，从而节省时间。它还为开始使用多账户架构、Identity and Access Managem AWS ent、
治理、数据安全、网络设计和日志提供了一个基准环境。

注意：Lan AWS ding Zone AWS 解决方案由解决方案架构师或专业服务顾问提供，用于创建AWS客
户、网络和安全策略的自定义基准。

如果您希望通过 Active Directory 等自定义插件设置具有丰富自定义选项的可配置着陆区，并通过代码
部署和配置管道进行变更管理，请考虑使用 Landing Zone 解决方案。AWS
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AWSCont@@ rol Tower 基于与数千家企业合作建立的最佳实践，提供了设置和管理安全、合规的多
账户AWS环境的最简单方法。借助 C AWS ontrol Tower，您的分散团队可以快速配置新AWS帐户。同
时，您的中央云管理员将知道所有账户都与集中制定的公司范围内的合规性政策保持一致。 

可以考虑使用AWS控制塔（Control Tower）在带有预配置蓝图的着陆区基础上设置一个新AWS环境。
您可以使用预先配置的护栏以交互方式管理您的账户。 

计算

亚马逊弹性计算云 (Amazon EC2) 在亚马逊网络服务 (AWS) 云中提供可扩展的计算容量。Amazon 
EC2 实例在指定亚马逊虚拟私有云 (Amazon VPC) 内的特定可用区启动。

当 Amazon EC2 实例部署在单个区域内的两个或多个可用区时，服务级别AWS协议为 99.99%。

实例类型

SAP 支持一系列 Amazon EC2 实例类型。在为 SAP 工作负载选择实例类型时，应考虑哪些层可以灵
活使用所用实例（应用程序层）。另外，根据计算、内存、存储吞吐量和许可证合规性要求，考虑哪些
层需要使用特定的实例类型（数据库层）。

对于具有特定实例类型要求且在故障情况下无法灵活更改的等级，请考虑在所需的可用区和实例将要运
行的区域内使用预留实例或按需容量预留进行容量预留。这种方法称为静态稳定性。有关更多信息，请
参阅使用可用区的静态稳定性。

预留实例

与按需@@ 实例定价相比，预留实例可显著节省您的 Amazon EC2 成本。预留实例不是物理实例。它
们是对账户中使用的按需实例所应用的账单折扣。要享受 discount 优惠，这些按需实例必须匹配某些
属性，例如实例类型和区域。

当您在多个可用区部署 Amazon EC2 以实现高可用性时，我们建议您使用区域预留实例。除了比按需
实例定价节省之外，区域预留实例还可在指定可用区内提供容量预留。这样可以确保所需的容量随时可
用。

出于计费目的，的整合账单功能将组织中的所有账户AWS Organizations视为一个账户。这意味着，组
织中的所有账户都可以享受到任何其他账户购买的预留实例的小时成本优惠。

节省计划

S@@ avin gs Plans 是一种灵活的定价模式，可为您的AWS计算使用量节省高达 72%。无论实例系
列、大小、租期或AWS地区如何，它都提供更低的 Amazon EC2 实例使用价格。Savings Plan 模式也
适用于AWS Fargate和AWS Lambda使用。
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与按需相比，Savings Plans 可节省大量费用，就像 Amazon EC2 预留实例一样，以换取承诺在一年
或三年内使用特定数量的计算能力（以美元/小时计）。

On-Demand Capacity Reservations

按需容量预留允许您在特定可用区内为 Amazon EC2 实例预留任意期限的容量。这使您能够独立创建
和管理容量预留，并享受 Savings Plans 或区域预留实例提供的账单折扣。您可以随时创建容量预留，
确保在需要时随时可以访问 Amazon EC2 容量，只要您需要。您随时可以创建容量预留，而无需作出
一年或三年期限承诺，并且可以立即使用该容量。当您不再需要预留时，我们建议您取消容量预留以停
止为此产生费用。

跨可用区域的实例系列可用性

某些 Amazon EC2 实例系列（例如 X1 和高内存）不适用于一个区域内的所有可用区。您应确认 SAP 
工作负载所需的实例类型，并检查目标可用区中是否有这些实例类型。

亚马逊 EC2 自动恢复

Amazon EC2 auto recovery 是一项 Amazon EC2 功能，如果实例由于底层硬件故障或需要AWS参与
修复的问题而受损，它会自动恢复同一可用区内的实例。

您可以通过创建监控实例状态的 Amazon CloudWatch 警报来为 Amazon EC2 实例启用自动恢复。 导
致系统状态检查失败的问题示例包括：

• 网络连接丢失

• 系统电源损耗

• 物理主机上的软件问题

• 物理主机上影响到网络连接状态的硬件问题

尽管失败的实例通常需要不到 15 分钟的时间才能重启，但 Amazon EC2 auto reco very 不提供 
SLA。因此，如果故障主机上运行的应用程序的恢复至关重要（例如，SAP 数据库或 SAP Central 
Services），则应考虑使用跨两个可用区的群集来帮助确保高可用性。 

高内存裸机专用主机

Amazon EC2 内存增强型实例专为运行大型内存数据库（例如 SAP HANA）而设计。 高内存裸机实例
可在 Amazon EC2 专用主机上使用，预留期为一年或三年。

内存增强型实例支持专用主机恢复。 如果在您的专用主机上检测到故障，主机恢复会自动在新的替换
主机上重启您的实例。主机恢复减少了手动干预的需求，并降低了专用主机意外故障时的操作负担。   
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我们建议您在所选区域的不同可用区中使用内存第二高的实例，以防出现区域故障。

亚马逊 EC2 维护

AWS维护实例的底层主机时，它会安排实例的维护时间。维护事件有两种类型：

• 在网络维护期间，计划的实例会在短时间内失去网络连接。在维护完成后，将恢复与实例的正常网络
连接。

• 在电源维护期间，计划的实例将短时间脱机，然后重启。执行重启后，将保留您的所有实例的配置设
置。

此外，我们经常升级我们的 Amazon EC2 队列，许多补丁和升级都以透明的方式应用于实例。但是，
有些更新需要短暂的重启。这样的重启应该很少发生，但对于应用可增强我们的安全性、可靠性和操作
性能的升级是必要的。

作为 Amazon EC2 计划维护的一部分，可能需要进行两种类型的重启：

• 实例重启是虚拟实例的重启，相当于操作系统的重启。

• 系统重启需要重启托管实例的底层物理服务器。

您可以使用 API 工具或命令行在AWS Management Console或中查看您的实例即将发生的任何计划事
件。

如果您不采取任何措施，则两种情况下对您的实例的影响都是一样的：在您的计划维护时段内，您的实
例将经历重启，在大多数情况下需要几分钟。

或者，您可以通过在实例上执行停止和启动操作，将您的实例迁移到新主机。有关更多信息，请参阅停
止和启动实例。您可以自动化立即停止并启动以响应计划维护事件。

联网

亚马逊 Virtual Private Cloud 和子网

A mazon Virtual Private Cloud（亚马逊 VPC）是专用于您的AWS账户的虚拟网络。它在逻辑上与 
AWS 云中的其他虚拟网络隔绝。您可以在 VPC 内启动您的 AWS 资源，例如 Amazon EC2 实例。

创建 VPC 时，必须以无类域间路由 (CIDR) 块的形式为 VPC 指定 IPv4 地址范围，例如 10.0.0.0/16。
这是您的 VPC 的主要 CIDR 块。
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/monitoring-instances-status-check_sched.html#schedevents_actions_maintenance
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您可以在所选AWS区域内创建 VPC，它将在该区域内的所有可用区域中可用。 

要向您的 VPC 添加新子网，您必须在 VPC 范围内为该子网指定一个 IPv4 CIDR 块。您可以指定要在
其中放置子网的可用区。您可以在同一个区域中拥有多个子网，但单个子网不能跨越多个区域。 

为了提供 future 的灵活性，我们建议您的子网和连接设计支持您账户在该区域内的所有可用区域，无
论您最初计划在一个区域内使用多少个可用区。     

跨可用区域的延迟

所有可用区 (AZ) 都通过完全冗余的专用城域光纤与高带宽、低延迟的网络互连。这会导致同一区域中
不同可用区的资源之间出现个位数毫秒的延迟。

为了获得高可用性，我们建议跨多个可用区（包括 SAP 应用程序服务器层）部署生产 SAP 工作负
载。如果您有涉及大量数据库调用的 SAP 事务或批处理作业，我们建议您在与数据库位于同一可用区
的 SAP 应用程序服务器上运行这些事务，并对最终用户使用 SAP 登录组 (SMLG)，对后台处理作业使
用批处理服务器组 (SM61)。这可确保 SAP 工作负载中对延迟敏感的部分在正确的应用程序服务器上
运行。

本地到AWS连接

您可以通过点对点虚拟专用网络 (VPN) 或AWS Direct Connect从本地连接到您的 VPC。 AWS Direct 
Connect提供高达 99.99% 的 SLA，站点到站点 VPN 提供了 99.95% 的 SLA 

站点到站点 VPN 连接是指向特定区域。对于基于直接连接的连接，Di rect Connect Gateway 允许您连
接到多个区域。 

在与AWS本地建立连接时，请确保通过使用多个 Direct Connect Link、多个 VPN 连接或两者的组合来
实现弹性连接。 

AWS Direct Connect弹性工具包提供了一个包含多个弹性模型的连接向导。这些模型可帮助您订购专
用连接以实现您的 SLA 目标。

VPC 端点

VPC 终端节点以私密方式将您的 VPC 连接到支持的AWS服务和由提供支持的 VPC 终端节点服
务AWS PrivateLink。它不需要通过互联网网关、NAT 设备、VPN 连接或AWS Direct Connect连接访
问互联网。您的 VPC 中的实例不需要公有 IP 地址即可与AWS服务中的资源通信。您的 VPC 与其他服
务之间的流量不会离开亚马逊网络。 
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https://docs.aws.amazon.com/vpc/latest/userguide/VPC_Subnets.html
https://docs.aws.amazon.com/vpn/latest/s2svpn/VPC_VPN.html
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VPC 终端节点可用于支持基于 SAP 的工作负载所需的所有核心AWS服务，包括亚马逊 EC2 
API、Amazon S3 和亚马逊 Elastic File System Amazon Elastic File System。

跨区域对等互连

Amazon Virtual Private Cloud（亚马逊 VPC）支持不同区域的两个 VPC 之间的区域间对等互连。这可
用于允许网络流量（例如数据库复制流量）在不同区域的两个 Amazon EC2 实例之间流动。 区域间对
等互连会产生数据传输成本。

AWS Transit Gateway是一个网络传输中心，您可以使用它通过AWS Direct Connect或 VPN 将区域内
的虚拟私有云 (VPC) 与其他AWS区域的其AWS他 VPC 以及本地网络互连。使用 Transit Gateway 将
产生 Tr ansit Gateway 费用。 AWS Transit Gateway在一个区域内提供 99.95% 的 SL A。 

负载均衡

Elastic Loa d Balancing 支持四种类型的负载均衡：应用程序负载均衡器、网络负载均衡器、网关负载
均衡器和经典负载均衡器。

Network Load Balancer 可用于支持跨多个可用区部署 SAP Web 调度器和/或 SAP 中央服务的高可用
性。有关更多详细信息，请参阅使用 Network Load Balancer 叠加 IP 路由。

负载均衡器充当客户端的单一接触点。负载均衡器在多个目标（如 Amazon EC2 实例）之间分配传入
的流量。 

侦听器使用您配置的协议和端口检查来自客户端的连接请求，然后将请求转发给目标组。

每个目标组使用 TCP 协议和指定的端口号将请求路由到一个或多个注册目标，例如 Amazon EC2 实
例。您可以对每个目标组配置运行状况检查。在注册到目标组 (它是使用负载均衡器的侦听器规则指定
的) 的所有目标上，执行运行状况检查。 

对于 TCP 流量，Network Load Balancer 使用基于协议、源 IP 地址、源端口、目标 IP 地址、目标端
口和 TCP 序列号的流哈希算法选择目标。每个单独的 TCP 连接在连接的有效期内路由到单个目标。 

DNS

Amazon Route 53 是一种可用性高、可扩展性强的域名系统（DNS）Web 服务。您可以使用 Route 
53 以任意组合执行三个主要功能：域注册、DNS 路由和运行状况检查。53 号公路提供的 SLA 为 
100%。 

Amazon Route 53 Resolver 提供了一组功能，允许在本地和AWS通过私有连接进行双向查询。
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https://docs.aws.amazon.com/vpc/latest/userguide
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存储

对象存储

Amazon 简单存储服务 (Amazon S3) 是一项对象存储服务，可提供业界领先的可扩展性、数据可
用性、安全性和性能。Amazon S3 是一项跨区域内所有可用区域的区域服务，其设计持久性为 
99.999999999%（11 9），服务级别协议为 99.9%。

为了防止数据丢失，您可以对 Amazon S3 执行备份（例如数据库备份或文件备份）。此外，亚马逊 
EBS 快照和亚马逊系统映像 (AMI) 存储在亚马逊 S3 中。 

Amazon S3 复制支持跨亚马逊 S3 存储桶自动异步复制对象。为对象复制配置的存储桶可由相同AWS
账户或不同账户拥有。 

亚马逊 S3 复制

您可以在相同或不同的AWS区域之间复制对象。

• 跨区域复制 (CRR) 用于跨不同区域的 Amazon S3 存储桶复制对象。AWS

• 同区域复制 (SRR) 用于跨同一区域的 Amazon S3 存储桶复制对象。AWS

跨区域复制会产生以下成本：

• 在第一和第二AWS区域之间传输的数据收取数据传输费用

• Amazon S3 对存储在两个不同AWS区域的 Amazon S3 中的数据收费

此外，您还可以通过跨区域复制启用 Amazon S3 复制时间控制。Amazon S3 复制时间控制 (Amazon 
S3 RTC) 可帮助您满足数据复制的合规性或业务要求，并提供对 Amazon S3 复制时间的可视
性。Amazon S3 RTC 可在几秒钟内复制您上传到 Amazon S3 的大部分对象，并在 15 分钟内复制其
中 99.99% 的对象。 

除了上面列出的跨区域复制费用外，Amazon S3 RTC 还会产生以下费用：

• Amazon S3 RTC 管理功能-按每 G B 定价

• CloudWatch 亚马逊 Amazon S3 指标-按指标数量定价

同区域复制会产生以下成本：

• 存储在 Amazon S3 中的数据的费用 
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数据块存储

Amazon Elastic Block Store (Amazon EBS) 提供块级存储卷，用于亚马逊 EC2 实例。Amazon EBS 
卷的行为类似于原始、未格式化的块储存设备。您可以将这些卷作为设备挂载在实例上。你可以在这些
卷之上创建文件系统，也可以像使用块储存设备（如硬盘）一样使用它们。您可以动态更改连接到实例
的卷的配置。

Amazon EBS 卷放置在特定的可用区中，在那里它们会被自动复制，以保护您免受单个组件故障的
影响。 所有 Amazon EBS 卷类型都提供持久的快照功能，在多可用区配置下，每个卷的可用性为 
99.999%，服务可用性为 99.99%。 需要使用数据库复制功能、块级复制解决方案或 Amazon EBS 快
照，才能保证存储在 Amazon EBS 上的 SAP 数据跨多个可用区的持久性。

Amazon EBS 卷的设计年故障率 (AFR) 在 0.1%-0.2% 之间，其中故障是指卷完全或部分丢失，具体取
决于卷的大小和性能。这使得 Amazon EBS 卷的可靠性是普通商用磁盘驱动器的 20 倍，后者出现故
障，AFR 约为 4%。例如，如果您有 1,000 个 Amazon EBS 卷运行 1 年，那么您应该预计 1 到 2 个卷
会出现故障。 

Amazon EBS 提供多种不同的卷类型。它必须用于存储 SAP 数据库相关的数据，必须使用通用固态硬
盘 (gp2) 或预配置 IOPS 固态硬盘 (io1)。吞吐量和 IOPS 要求将决定是需要 gp2 还是 io1。   

借助 Amazon EBS Multi-Attach，您可以将单个预配置 IOPS 固态硬盘 (io1) 卷连接到位于同一可用区
域的多达 16 个AWS基于 Nitro 的实例。您可以将多个启用多重挂载的卷附加到一个实例或一组实例。
卷附加到的每个实例都对共享卷拥有完全读取和写入权限。启用多重挂载的卷不支持 I/O 隔离栏。I/O 
隔离栏协议控制共享存储环境中的写入访问，以保持数据一致性。您的应用程序必须为附加的实例提供
写入顺序，以保持数据一致性。

Amazon EBS 快照

您可以通过拍摄 point-in-time快照将 Amazon EBS 卷上的数据备份到 Amazon S3。快照属于增量 备
份，这意味着仅保存设备上在最新快照之后更改的数据块。由于无需复制数据，这将最大限度缩短创建
快照所需的时间和增加存储成本节省。删除快照时，仅会删除该快照特有的数据。每张快照都包含将数
据（从拍摄快照的那一刻起）恢复到新 Amazon EBS 卷所需的所有信息。

Amazon EBS 快照可以复制（复制）到其他地区和/或与其他AWS账户共享。 

跨区域复制快照会产生以下费用：

• 在第一和第二AWS区域之间传输的数据收取数据传输费用

• Amazon EBS 快照对存储在两个不同AWS区域的 Amazon S3 中的数据收费
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还原快照

根据现有 Amazon EBS 快照创建的新卷会在后台延迟加载。这意味着，从快照创建卷后，无需等待
所有数据从 Amazon S3 传输到您的 Amazon EBS 卷，您连接的实例就可以开始访问该卷及其所有数
据。 

此初步操作需要时间，并且会显著增加 I/O 操作的延迟。 如果您的实例访问尚未加载的数据，则该卷
会立即从 Amazon S3 下载请求的数据，然后继续在后台加载其余卷数据。

快速快照还原

Amazon EBS 快速快照还原允许您根据创建时已完全初始化的快照创建卷。这会消除首次访问块时对
其执行 I/O 操作的延迟。使用快速快照还原创建的卷可立即提供其所有预配置性能。 要使用快速快照
恢复，请为特定可用区中的特定快照启用该功能。对于启用快速快照还原功能的每个区域，按数据服务
单位小时数 (DSU) 收费。DSU 按分钟计费，最少 1 小时。

文件存储

Amazon EFS

Amazon Elastic Fil e System（亚马逊 EFS）提供基于 NFS 版本 4 的可扩展文件存储，用于基于 
Linux 的亚马逊 EC2（基于 Windows 的亚马逊 EC2 实例不支持亚马逊 EFS）。 该服务旨在实现高
度可扩展性、可用性和耐用性。Amazon EFS 文件系统跨一个AWS区域的多个可用区存储数据和元数
据。亚马逊 EFS 提供的 SLA 为 99.99%。

Amazon EFS 文件系统可以在同一区域或不同区域内的账户和 VPC 之间共享，这使得 Amazon EFS 
成为 SAP 全局文件系统 (/sapmnt) 和 SAP 传输目录 (/usr/sap/trans) 的理想选择。

AWS DataSync支持 Amazon EFS 到 Amazon EFS 在区域和不同AWS账户之间传输，允许跨区域复
制基于 SAP 文件的关键数据。 AWS Backup也可用于跨区域复制 Amazon EFS 文件系统的备份。

Amazon FSx

适用于 Windows File Server 的 Amazon FSx 提供完全托管式的 Microsoft Windows 文件服务器，由完
全原生的 Windows 文件系统提供支持。Amazon FSx 提供 99.9% 的 SLA，同时支持单可用区和多可
用区文件系统。 

使用单可用区文件系统，Amazon FSx 会在可用区内自动复制您的数据，持续监控硬件故障，并在出
现故障时自动更换基础设施组件。Amazon FSx 还使用存储在 Amazon S3 中的 Windows 卷影复制服
务，每天对您的文件系统进行高度持久的备份。您可以随时进行其他备份。
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多可用区文件系统支持单可用区文件系统的所有可用性与持久性功能。此外，它们旨在为数据提供持续
可用性，即使在可用区不可用时也是如此。在多可用区部署中，Amazon FSx 会自动在不同的区域预配
置和维护备用文件服务器。任何写入文件系统磁盘的更改都将跨可用区同步复制到备用磁盘中。

Amazon FSx 文件系统可以在同一区域或不同区域内的账户和 VPC 之间共享，这使得 Amazon FSx 不
仅可以用于 SAP 全球文件系统，还可以用于 SAP 传输目录。

此外，Amazon FSx 还可用于为微软 SQL Server 提供持续可用 (CA) 文件共享。 

监控和审计

Amazon CloudWatch

Amazon CloudWatch 是一项监控和可观察性服务，专为 DevOps 工程师、开发人员、站点可靠性工程
师 (SRE) 和 IT 经理打造。 CloudWatch 为您提供数据和切实可行的见解，以监控您的应用程序、响应
系统范围的性能变化、优化资源利用率并获得统一的运营状况视图。 CloudWatch 以日志、指标和事件
的形式收集监控和操作数据，为您提供在服务器上和本地服务器上运行的AWS资源、应用程序AWS和
服务的统一视图。您可以使用 CloudWatch 来检测环境中的异常行为、设置警报、并排可视化日志和指
标、采取自动操作、解决问题以及发现见解，以保持应用程序平稳运行。

AWS CloudTrail

AWS CloudTrail是一项支持对您的AWS账户进行治理、合规、运营审计和风险审计的服务。借 
CloudTrail助，您可以记录、持续监控和保留与整个AWS基础架构中的操作相关的账户活动。 
CloudTrail 提供您的AWS账户活动的事件历史记录，包括通过AWS Management Console、AWS 
SDK、命令行工具和其他AWS服务执行的操作。此事件历史记录简化了安全分析、资源变更跟踪和故
障排除。此外，您还可以使用 CloudTrail 来检测AWS账户中的异常活动。这些功能有助于简化操作分
析和故障排除。

架构模式

在本节中，我们将详细介绍您可以根据可用性和恢复要求选择的架构模式。我们还会分析故障场景，帮
助您为 SAP 系统选择正确的模式。

失败场景

对于以下故障场景，主要考虑因素是可用区内计算和/或存储容量的物理不可用。 
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可用区故障

可用区故障可能是由于您的资源在该可用区内使用的一项或多项AWS服务的可用性显著降级所致。例
如：

• 有些 Amazon EC2 实例因系统状态检查错误而失败，或者无法访问且无法重启。

• 几个出现卷状态检查错误的亚马逊 Elastic Block Store (Amazon EBS) 卷出现故障。

Amazon 弹性区块存储失败

丢失连接到单个 Amazon EC2 实例的一个或多个 Amazon EBS 卷可能会导致 SAP 系统的关键组件
（即数据库）不可用。

亚马逊 EC2 故障

丢失单个 Amazon EC2 实例可能会导致 SAP 系统的关键组件（即数据库或 SAP 中央服务）不可用。

逻辑数据丢失

如果底层硬件容量仍然存在，但数据的主副本已损坏或丢失，则还应考虑逻辑数据丢失的可能性。这种
数据丢失可能是由于您AWS账户内的恶意活动或人为错误造成的。 

为了防止逻辑数据丢失，建议将数据的常规副本备份到 Amazon S3 存储桶。此存储桶会被复制（使
用单区域或跨区域复制）到另一个由单独AWS账户拥有的 Amazon S3 存储桶。通过在两个AWS账户
之间进行适当的 AWS Identity and Access Management (IAM) 控制，此策略可确保并非所有数据副本
都因恶意活动或人为错误而丢失。

模式

在本节中，我们将研究可用于处理上述故障场景的架构模式。 

在选择满足组织特定业务需求的模式时，需要考虑两个关键参数：

• 针对 SAP 单点故障的计算可用性

• Amazon EBS 上仍保持 SAP 数据的可用性

这些参数决定了从故障场景中恢复所需的时间，即 SAP 系统恢复服务所花费的时间。

架构模式的类型

架构模式分为单区域和多区域模式。区别因素将是：
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1. 如果您要求数据始终仅位于特定的地理位置（AWS区域）（例如，数据驻留要求）。

或者

2. 如果您要求数据始终驻留在两个特定的地理位置（AWS区域）（例如，为了合规起见，两个 SAP 
数据的副本必须相隔至少 500 英里）。

如果您的生产系统对您的业务至关重要，并且在出现故障时需要尽量减少停机时间，则应选择多区域模
式，以确保您的生产系统始终保持高可用性。部署多区域模式时，您可以使用自动化方法（例如集群解
决方案）在可用区之间进行故障转移，从而最大限度地减少总体停机时间并消除人为干预的需求，从而
从中受益。多区域模式不仅提供高可用性，还提供灾难恢复，从而降低总体成本。

单一区域架构模式

在以下情况下，选择单个区域模式：

• 您要求数据始终仅位于特定的地理AWS区域（区域）

• 您希望避免与多区域方法相关的潜在网络延迟注意事项

• 您希望避免与多区域方法相关的成本影响或差异，包括：

• AWS不同AWS地区的服务定价

• 跨区域数据传输成本

模式 1：具有两个用于生产的可用区的单个区域

图 7：具有两个生产可用区的单个区域

在这种模式下，您可以将所有生产系统部署在两个可用区中。在两个可用区中，为生产 SAP 数据库和
中央服务层部署的计算大小相同，可在区域出现故障时自动进行故障转移。SAP 应用程序层所需的计
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算在两个区域之间以 50/50 的比例分配。您的非生产系统与您的生产系统的大小不相同，而是部署在
该区域内的相同区域或不同的可用区中。

如果出现以下情况，请选择此模式：

• 您需要一个明确的时间窗口来完成生产恢复，并需要保证另一个可用区中生产 SAP 数据库和中央服
务层的计算容量可用性。

• 您可以接受跨两个可用区为生产 SAP 数据库和中央服务层部署所需的计算和存储的额外成本。

• 您的非生产环境与生产环境的规模不同，因此在可用区出现故障或 Amazon EC2 服务严重降级时，
不能将其用作生产的牺牲容量。

• 您可以接受跨可用区域的数据复制（需要数据库复制功能或块级复制解决方案）和相关成本。

• 您可以接受，可用区之间的自动故障转移需要第三方集群解决方案。

• 您可以接受所需的可变持续时间（包括剩余可用区域中所需计算容量的可用性延迟），以便在区域出
现故障时将应用程序层的容量恢复到 100%。

关键设计原则

• 100% 的计算容量部署在可用区 1 和可用区 2，用于生产 SAP 数据库和中央服务层。

• 生产应用程序层（主动/主动）的计算容量部署在可用区 1 和可用区 2 中。如果可用区出现故障，则
需要扩展应用程序层，使其在剩余区域内恢复到 100% 的容量。

• 使用数据库复制功能或块级复制解决方案，将 SAP 数据库保存在 Amazon EBS 上的两个可用区
中。

• Amazon EC2 auto recovery 已为所有实例配置以防范底层硬件故障，但受第三方集群解决方案保护
的实例除外。

• Amazon EFS 用于 SAP 全球文件系统。

• SAP 数据库会定期备份到亚马逊 S3。

• Amazon S3 单区域复制配置为保护逻辑数据丢失。

• 定期为所有服务器拍摄 Amazon Machine Image/Amazon EBS 快照。 

优点

• 低平均恢复时间 (MTTR)

• 可预测的恢复服务 (RTS)

• 能够通过将数据库和中央服务层故障转移到可用区 2，防止可用区严重降级或整体故障
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• 如果出现可用区或 Amazon EBS 故障，则无需从 Amazon S3 恢复数据

注意事项

• 在可用区之间进行自动故障切换需要有据可查和测试的流程。

• 维护自动故障转移解决方案需要经过充分记录和测试的流程。

• 在可用区出现故障或 Amazon EC2 服务严重降级时，扩展AWS资源以使应用程序层恢复到所需容量
需要有据可查和测试的流程。

模式 2：一个区域在第三个可用区中有两个用于生产的可用区，在第三个可用区中进行生产规模的非生
产

图 8：一个区域在第三个可用区中有两个可用区，用于生产规模和生产规模的非生产用地

在这种模式下，您可以将所有生产系统部署在两个可用区中。在两个可用区中，为生产 SAP 数据库和
中央服务层部署的计算大小相同，可在区域出现故障时自动进行故障转移。SAP 应用程序层所需的计
算在两个可用区之间以 50/50 的比例分配。您的非生产系统的大小与您的生产系统相同，并且部署在
第三个可用区中。如果您的生产系统所在的可用区出现故障，则会重新分配非生产容量，以使生产恢复
到多可用区模式。

如果出现以下情况，请选择此模式：

• 如果该区域内的可用区出现故障，您需要能够继续为生产配置多可用区。

• 您需要一个明确的时间窗口来完成生产恢复，并确保另一个可用区中生产 SAP 数据库和中央服务层
的计算容量可用性。

• 您可以接受跨两个可用区为生产 SAP 数据库和中央服务层部署所需的计算和存储的额外成本。

• 您可以接受跨可用区域的数据复制（需要数据库复制功能或块级复制解决方案）和相关成本。
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• 您可以接受，可用区之间的自动故障转移需要第三方集群解决方案。

• 在可用区出现故障时，您可以接受所需的可变持续时间（包括剩余可用区域中所需计算容量的可用性
延迟），以使应用程序层的容量恢复到 100%。

关键设计原则

• 100% 的计算容量部署在可用区 1 和可用区 2 中，用于生产 SAP 数据库和中央服务层。

• 100% 的生产计算能力（数据库和中央服务）部署在第三个可用区，供非生产人员在正常操作中使
用。

• 生产应用程序层（主动/主动）的计算容量部署在可用区 1 和可用区 2 中。如果可用区出现故障，则
需要扩展应用程序层，使其在剩余区域内恢复到 100% 的容量。

• Amazon EC2 auto reco very 已为所有实例配置以防范底层硬件故障，但受第三方集群解决方案保护
的实例除外。

• 使用数据库复制功能或块级复制解决方案，将 SAP 数据库保存在 Amazon EBS 上的两个可用区
中。

• Amazon EFS 用于 SAP 全球文件系统。

• SAP 数据库会定期备份到亚马逊 S3。 

• Amazon S3 单区域复制配置为防止逻辑数据丢失。

• 所有服务器的 Amazon Machine Image/Amazon EBS 快照都是定期拍摄的。

优点

• 低平均恢复时间 (MTTR)

• 可预测的恢复服务 (RTS)

• 能够通过将数据库和中央服务层故障转移到可用区 2，防止可用区严重降级或整体故障

• 在可用区出现故障或 Amazon EBS 故障时，无需从 Amazon S3 恢复数据

• 可选择将数据保存在 Amazon EBS 上的三个不同可用区中，具体取决于数据库或块级复制解决方案
的功能

• 如果可用区出现严重降级或完全出现故障，则使用非生产计算容量在两个可用区中恢复生产

注意事项

• 在可用区之间进行自动故障切换需要有据可查和测试的流程。
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• 维护自动故障转移解决方案需要经过充分记录和测试的流程。

• 在可用区出现故障或 Amazon EC2 服务严重降级时，扩展AWS资源以使应用程序层恢复到所需容量
需要有据可查和测试的流程。

• 如果可用区故障影响生产，则需要经过充分记录和测试的流程，才能将非生产计算容量重新分配为在
两个可用区中运行的生产容量。

模式 3：单个区域，其中一个可用区用于生产，另一个可用区用于非生产

图 9：单个区域，其中一个可用区用于生产，另一个可用区用于非生产

在这种模式下，您将所有生产系统部署在一个可用区中，将所有非生产系统部署到另一个可用区。您的
非生产系统的规模与您的生产系统相当。

在以下情况下选择此模式：

• 您需要一个明确的时间窗口来完成生产恢复，并确保 SAP 数据库和中央服务层的另一个可用区域的
计算容量可用性。

• 您可以接受将计算容量从非生产重新分配到生产所需的额外时间，作为恢复生产的总体时间窗口的一
部分。

• 您可以接受将数据从另一个可用区的 Amazon S3 恢复到 Amazon EBS 所需的时间作为恢复生产的
整个时间窗口的一部分。

• 您可以接受在可用区出现故障（包括剩余可用区所需计算容量的可用性出现任何延迟）后将应用程序
层恢复到 100% 容量所需的可变持续时间。

• 您可以接受一段时间，即在可用区出现故障或 Amazon EC2 服务严重降级时，只为生产 SAP 数据库
和中央服务层部署一组计算。

关键设计原则
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• 100% 的计算容量部署在可用区 1 中，用于生产 SAP 数据库和中央服务层。

• 100% 的计算容量部署在可用区 1 中，用于生产 SAP 应用程序层。

• 100% 的生产计算容量（SAP 数据库和中央服务）部署在可用区 2 中，供非生产部门在正常操作中
使用。

• 为所有实例配置了 Amazon EC2 自动恢复，以防出现底层硬件故障。

• SAP 数据库仅保存在单个可用区的 Amazon EBS 上，不会复制到其他可用区。

• Amazon EFS 用于 SAP 全球文件系统。

• SAP 数据库数据会定期备份到 Amazon S3。

• Amazon S3 单区域复制配置为防止逻辑数据丢失。

• 定期为所有服务器拍摄 Amazon Machine Image/Amazon EBS 快照。

优点

• 通过在生产可用区出现故障时使用非生产容量来优化成本

• 在两个可用区部署所需的计算容量，以实现更可预测的恢复时间

注意事项

• 为了确保可恢复性，需要经过充分记录和测试的流程，用于将所需的计算容量从非生产重新分配到生
产以及将数据恢复到不同的可用区。

• 如果可用区故障影响生产，则可能会丢失非生产环境。

• 由于两个可用区之间缺乏高可用性，因此在出现计算故障或可用区故障时恢复生产所需的时间会增
加。
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模式 4：具有用于生产的单一可用区的单一区域

图 10：具有单个生产可用区的单个区域

在这种模式下，您将所有生产系统部署在一个可用区中，将所有非生产系统部署在同一个可用区或另一
个可用区中。您的非生产系统与您的生产系统的大小不同。

在以下情况下选择此模式：

• 如果可用区出现故障或 Amazon EC2 服务严重降级，您可以接受与在其他可用区重新创建AWS资源
并将永久数据恢复到 Amazon EBS 所需的可变时间长度（包括剩余可用区中所需计算容量可用性的
任何延迟）相关的风险。

• 您希望通过多可用区方法避免成本影响，并接受生产 SAP 系统停机的相关风险。

关键设计原则

• 100% 的计算容量部署在可用区 1 中，用于生产 SAP 数据库和中央服务层。

• 100% 的计算容量部署在可用区 1 中，用于生产 SAP 应用程序层。

• Amazon EC2 针对所有实例进行了配置，以防出现底层硬件故障。

• 部署的非生产计算容量低于为生产 SAP 数据库和中央服务层部署的计算容量的 100%。

• SAP 数据库仅保存在单个可用区的 Amazon EBS 上，不会复制到其他可用区。

• Amazon EFS 用于 SAP 全球文件系统。

• SAP 数据库会定期备份到亚马逊 S3。

• Amazon S3 单区域复制配置为防止逻辑数据丢失。

• 所有服务器的 Amazon Machine Image/Amazon EBS 快照都是定期拍摄的。
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优点

• 最低成本

• 最简单的设计

• 最简单的操作

注意事项

• 为确保可恢复性，需要在不同可用区扩展AWS资源和恢复数据的流程有据可查、经过测试。

多区域架构模式

如果您需要以下内容，则应选择多区域架构：

• 您要求数据始终位于两个特定的地理AWS区域。

• 您可以接受与多区域方法相关的潜在网络延迟注意事项。

• 您可以接受与多区域方法相关的复杂性增加。

• 您可以接受与多区域方法相关的成本影响/差异，包括：

• AWS不同AWS地区的@@ 服务定价（例如 Amazon EC2）

• 跨区域数据传输成本

• 第二个区域的额外计算和/或存储成本。

模式 158



一般SAP指南 SAP指南

模式 5：一个包含两个生产可用区的主区域以及一个包含备份/AMI 副本的辅助区域

图 11：具有两个生产可用区的主区域和一个包含备份/AMI 副本的辅助区域

在这种模式下，您可以在主区域的两个可用区中部署生产系统。在两个可用区中，为生产 SAP 数据库
和中央服务层部署的计算大小相同，可在可用区出现故障时自动进行故障转移。SAP 应用程序层所需
的计算在两个可用区之间以 50/50 的比例分配。此外，存储在 Amazon S3、Amazon EBS 快照和亚马
逊系统映像中的生产数据库备份会复制到辅助区域。如果区域完全出现故障，生产系统将从第二个区域
的最后一组备份中恢复。

在以下情况下选择此模式：

• 您需要一个确定的时间窗口来完成生产恢复，并保证主区域内另一个可用区的计算容量可用性，用于
生产 SAP 数据库和中央服务层。

• 您可以接受在主区域内的两个可用区为生产 SAP 数据库和中央服务层部署所需的计算和存储的额外
成本。

• 您可以接受与跨可用区相关的数据复制费用。
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• 您可以接受，可用区之间的自动故障转移需要第三方集群解决方案。

• 如果可用区出现故障或 Amazon EC2 出现严重故障，您可以允许一段时间内只为 SAP 数据库和中央
服务部署一组计算。

• 您可以接受，跨可用区进行数据复制需要数据库复制功能或块级复制解决方案。

• 您可以接受所需的可变持续时间（包括剩余可用区域中所需计算容量的可用性延迟），以使应用程序
层恢复到 100% 的容量。

• 您可以接受在区域出现故障时完成生产恢复所需的可变持续时间。

• 您可以接受与多区域方法相关的复杂性和成本的增加。

• 您可以接受需要手动操作才能在第二个区域恢复生产。

关键设计原则

• 100% 的计算容量部署在可用区 1 和可用区 2 中，用于生产 SAP 数据库和中央服务层。

• 计算容量部署在可用区 1 和可用区 2 中，用于生产 SAP 应用程序层（主动/主动），需要在可用区
出现故障或 Amazon EC2 服务严重降级时进行扩展。

• Amazon EC2 auto reco very 针对所有实例进行了配置，以防范底层硬件故障，但受第三方集群解决
方案保护的实例除外。

• Amazon EBS 上与 SAP 数据库相关的数据使用数据库复制功能或块级复制解决方案在可用区之间复
制。

• Amazon EFS 用于 SAP 全球文件系统，并在辅助区域进行复制。

• SAP 数据库数据会定期备份到 Amazon S3。

• 定期为所有服务器拍摄 Amazon Machine Image/Amazon EBS 快照 

• 为了保护逻辑数据丢失，Amazon S3 数据（数据库备份）、Amazon EBS 快照和亚马逊系统映像被
复制/复制到辅助区域。

优点

• 在 Amazon EC2 或可用区出现故障时，平均恢复时间 (MTTR) 较低

• 在 Amazon EC2 或可用区出现故障时可预测的恢复服务 (RTS)

• 通过数据库复制功能或块级复制解决方案，将与数据库相关的数据保存在两个可用区的不同 Amazon 
EBS 卷集上

• 在主区域的两个可用区中部署所需的计算容量
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• 在主区域出现可用区故障时，无需依赖从 Amazon S3 恢复数据

• 能够通过故障转移到数据库和中央服务层的可用区 2 来防范严重降级或可用区整体故障

• 能够通过故障转移到辅助区域来防范严重退化或整个区域故障

注意事项

• 在可用区之间进行自动故障切换需要有据可查和测试的流程。

• 维护自动故障转移解决方案需要经过充分记录和测试的流程。

• 如果可用区出现故障或 Amazon EC2 服务严重降级，则需要经过充分记录和测试的流程来扩展AWS
资源以使应用程序层恢复到最大容量。

• 扩展AWS资源、恢复数据以及将生产转移到次要区域需要有据可查和测试的流程。

• 从您的本地位置到辅助AWS区域的网络延迟较高，可能会影响最终用户的性能。

模式 6：具有两个生产可用区的主区域以及一个在单个可用区中部署计算和存储容量的辅助区域
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图 12：具有两个生产可用区的主区域和一个在单个可用区中部署计算和存储容量的辅助区域

在这种模式下，您可以将所有生产系统部署在主区域的两个可用区中。在两个可用区中，为生产 SAP 
数据库和中央服务层部署的计算大小相同，可在可用区出现故障时自动进行故障转移。SAP 应用程
序层所需的计算在两个可用区之间以 50/50 的比例分配。您的非生产系统的规模与您的生产系统不相
等，并且部署在该区域内的不同可用区中。此外，计算容量部署在辅助区域的可用区 1 中，用于生产 
SAP 数据库和中央服务层。使用数据库复制功能或块级复制解决方案将生产数据库复制到辅助区域。

存储在 Amazon S3、Amazon EBS 快照和亚马逊系统映像中的生产数据库备份将复制到辅助区域。
如果区域完全出现故障，则将使用数据库层的复制数据以及 SAP 中央服务和应用程序层的最后一组备
份，在辅助区域中恢复生产系统。

在以下情况下选择此模式：

• 您需要一个确定的时间窗口来完成生产恢复，并保证主区域内另一个可用区的计算容量可用性，用于
生产 SAP 数据库和中央服务层。

• 您可以接受在主区域内的两个可用区为生产 SAP 数据库和中央服务层部署所需的计算和存储的额外
成本。

• 您可以接受在主区域的两个可用区为生产 SAP 数据库和中央服务层部署所需的计算和存储而增加的
成本。

• 您可以接受与跨可用区相关的数据复制费用。

• 您可以接受，可用区之间的自动故障转移需要第三方集群解决方案。

• 如果可用区出现故障或 Amazon EC2 出现严重故障，您可以允许一段时间内只为 SAP 数据库和中央
服务部署一组计算。

• 您可以接受，跨可用区复制数据库相关数据需要数据库复制功能或块级复制解决方案。

• 您可以接受所需的可变持续时间（包括剩余可用区域中所需计算容量的可用性延迟），以使应用程序
层恢复到 100% 的容量。

• 在区域出现故障时，您需要定义的时间窗口才能完成生产恢复。

• 您可以接受与多区域方法相关的复杂性和成本的增加。

• 您需要在辅助区域的单个可用区中为生产 SAP 数据库和中央服务层保证计算容量的可用性。

• 您可以接受在辅助区域的一个可用区的两个可用区中为生产 SAP 数据库和中央服务层部署所需的计
算和存储的成本增加。

• 您可以接受需要手动操作才能在区域之间进行故障切换。

关键设计原则
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• 100% 的计算容量部署在可用区 1 和可用区 2 中，用于生产 SAP 数据库和中央服务层。

• 100% 的计算容量部署在辅助区域的可用区 1 中，用于生产 SAP 数据库和中央服务层。

• 计算容量部署在可用区 1 和可用区 2 中，用于生产 SAP 应用程序层（主动/主动），需要在可用区
出现故障或 Amazon EC2 服务严重降级时进行扩展。

• Amazon EC2 auto reco very 针对所有实例进行了配置，以防范底层硬件故障，但受第三方集群解决
方案保护的实例除外。

• Amazon EBS 上与数据库相关的数据使用数据库复制功能或块级复制解决方案在可用区之间复制。

• Amazon EBS 上与 SAP 数据库相关的数据使用数据库复制功能或块级复制解决方案在区域之间复
制。

• Amazon EFS 用于 SAP 全球文件系统并复制到辅助区域。

• SAP 数据库数据会定期备份到 Amazon S3。

• 定期为所有服务器拍摄 Amazon Machine Image/Amazon EBS 快照 

• 为了防止逻辑数据丢失，Amazon S3 数据（数据库备份）、Amazon EBS 快照和亚马逊系统映像被
复制/复制到辅助区域。

优点

• 在 Amazon EC2、可用区或区域出现故障时，平均恢复时间 (MTTR) 较低

• 可预测的恢复服务 (RTS)

• 通过数据库复制功能或块级复制解决方案，将数据库相关数据保存在主区域两个可用区的不同的 
Amazon EBS 卷和辅助区域可用区的一组卷上

• 在主区域的两个可用区和辅助区域的一个可用区中部署所需的计算容量

• 在可用区出现故障或区域故障时，无需依赖从 Amazon S3 恢复数据

• 能够通过故障转移到数据库和中央服务层的可用区 2 来防范严重降级或可用区整体故障

• 能够通过故障转移到辅助区域来防范严重退化或整个区域故障

注意事项

• 在可用区之间进行自动故障切换需要有据可查和测试的流程。

• 维护自动故障转移解决方案需要经过充分记录和测试的流程。

• 如果可用区出现故障或 Amazon EC2 服务严重降级，则需要经过充分记录和测试的流程来扩展AWS
资源以使应用程序层恢复到最大容量。
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• 将生产转移到次要区域需要有据可查和经过测试的流程。

• 从您的本地位置到辅助AWS区域的网络延迟较高，可能会影响最终用户的性能。

• 在两个不同的区域保持相同的软件版本和补丁级别（操作系统、数据库、SAP）会产生开销。

模式 7：一个主区域，有两个用于生产的可用区，以及一个部署了计算和存储容量并在两个可用区之间
复制数据的辅助区域

图 13：一个主区域，有两个生产可用区，另一个是部署了计算和存储容量并在两个可用区之间复制数
据的辅助区域

在这种模式下，您可以将所有生产系统部署在主区域的两个可用区中。在两个可用区中，为生产 SAP 
数据库和中央服务层部署的计算大小相同，可在可用区出现故障时自动进行故障转移。SAP 应用程序
层所需的计算在两个可用区之间以 50/50 的比例分配。此外，您在辅助区域的可用区 1 和可用区 2 中
为生产 SAP 数据库和中央服务层部署了计算容量，并且使用数据库复制功能或块级复制解决方案将生
产数据库复制到辅助区域。存储在 Amazon S3、Amazon EBS 快照和亚马逊系统映像中的生产数据库
备份将复制到辅助区域。如果区域完全出现故障，生产系统将手动移至辅助区域。
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在以下情况下选择此模式：

• 您需要一个确定的时间窗口来完成生产恢复，并保证主区域内另一个可用区的计算容量可用性，用于
生产 SAP 数据库和中央服务层。

• 您可以接受在主区域内的两个可用区为生产 SAP 数据库和中央服务层部署所需的计算和存储的额外
成本。

• 如果可用区出现故障或 Amazon EC2 出现严重故障，您可以允许一段时间内只为 SAP 数据库和中央
服务部署一组计算。

• 您可以接受，跨可用区复制数据库相关数据需要数据库复制功能或块级复制解决方案。

• 您可以接受与跨可用区相关的数据复制费用。

• 您可以接受，可用区之间的自动故障转移需要第三方集群解决方案。

• 您可以接受所需的可变持续时间（包括剩余可用区域中所需计算容量的可用性延迟），以使应用程序
层恢复到 100% 的容量。

• 在区域出现故障时，您需要定义的时间窗口才能完成生产恢复。

• 您需要在辅助区域的两个可用区域中确保生产 SAP 数据库和中央服务层的计算容量可用性。

• 您可以接受在辅助区域的两个可用区为生产 SAP 数据库和中央服务层部署所需的计算和存储的额外
成本。

• 您可以接受与多区域方法相关的复杂性和成本的增加。

• 您可以接受需要手动操作才能在区域之间进行故障切换。

关键设计原则

• 100% 的计算容量部署在主区域的可用区 1 和可用区 2 中，用于生产 SAP 数据库和中央服务层。

• 100% 的计算容量部署在辅助区域的可用区 1 和可用区 2 中，用于生产 SAP 数据库和中央服务层。

• 计算容量部署在主区域 1 和可用区 2 中，用于生产 SAP 应用程序层（主动/主动），并且需要在可
用区故障或 Amazon EC2 服务严重降级时进行扩展。

• Amazon EC2 auto recovery 针对所有实例进行了配置，以防范底层硬件故障，但受第三方集群解决
方案保护的实例除外。

• Amazon EBS 上与 SAP 数据库相关的数据使用数据库复制功能或块级复制解决方案在可用区之间复
制。

• Amazon EBS 上与 SAP 数据库相关的数据使用数据库复制功能或块级复制解决方案在区域之间复
制。

• Amazon EFS 用于 SAP 全球文件系统，并在辅助区域进行复制。
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• SAP 数据库数据定期备份到 Amazon S3 上。

• 所有服务器的 Amazon Machine Image/Amazon EBS 快照都是定期拍摄的。

• 为了防止逻辑数据丢失，Amazon S3 数据（数据库备份）、Amazon EBS 快照和亚马逊系统映像被
复制/复制到辅助区域。

优点

• 在 Amazon EC2、可用区或区域出现故障时，平均恢复时间 (MTTR) 较低

• 可预测的恢复服务 (RTS)

• 通过数据库复制功能或块级复制解决方案，将数据库相关数据保存在主区域两个可用区的不同 
Amazon EBS 卷和次要区域两个可用区的不同 Amazon EBS 卷集上

• 在主区域的两个可用区和辅助区域的两个可用区中部署所需的计算容量

• 在可用区或区域出现故障时，无需依赖从 Amazon S3 恢复数据

• 能够通过故障转移到数据库和中央服务层的可用区 2 来防范严重降级或可用区整体故障

• 能够通过故障转移到辅助区域来防范严重退化或整个区域故障

注意事项

• 在可用区之间进行自动故障切换需要有据可查和测试的流程。

• 维护自动故障转移解决方案需要经过充分记录和测试的流程。

• 如果可用区出现故障或 Amazon EC2 服务严重降级，则需要经过充分记录和测试的流程来扩展AWS
资源以使应用程序层恢复到最大容量。

• 将生产转移到次要区域需要有据可查和经过测试的流程。

• 从您的本地位置到辅助AWS区域的网络延迟较高，可能会影响最终用户的性能。

• 在两个不同的区域保持相同的软件版本和补丁级别（操作系统、数据库、SAP）会产生开销。
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模式 8：一个主区域，其中一个用于生产的可用区，一个包含备份/AMI 副本的辅助区域

图 14：具有一个生产可用区和一个包含备份/AMI 副本的辅助区域的主区域

在这种模式下，您可以在主区域的一个可用区中部署生产系统。您的非生产系统的规模与您的生产系
统不相等，并且部署在该区域内的相同可用区或不同的可用区中。

此外，存储在 Amazon S3、Amazon EBS 快照和亚马逊系统映像中的生产数据库备份会复制到辅助区
域。如果区域完全出现故障，生产系统将从第二个区域的最后一组备份中恢复。

在以下情况下选择此模式：

• 如果可用区出现故障或 Amazon EC2 服务严重降级，您可以接受与在其他可用区重新创建AWS资源
并将永久数据恢复到 Amazon EBS 所需的可变时间长度（包括剩余可用区中所需计算容量可用性的
任何延迟）相关的风险。

• 在区域出现故障时，您可以接受与完成生产恢复所需的可变持续时间相关的风险。

• 您希望通过多可用区方法避免成本影响，并接受生产 SAP 系统停机的相关风险。
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• 您可以接受与多区域方法相关的复杂性和成本的增加。

• 您可以接受需要手动操作才能恢复辅助区域的生产。

关键设计原则

• 100% 的计算容量部署在可用区 1 中，用于生产 SAP 数据库和中央服务层。

• 100% 的计算容量部署在可用区 1 中，用于生产 SAP 应用程序层。

• 为所有实例配置了 Amazon EC2 自动恢复，以防出现底层硬件故障。

• 部署的非生产计算容量低于为生产 SAP 数据库和中央服务层部署的计算容量的 100%。

• SAP 数据库仅保存在单个可用区的 Amazon EBS 上，不会使用数据库复制功能或块级复制解决方案
复制到其他可用区。

• Amazon EFS 用于 SAP 全球文件系统。

• SAP 数据库会定期备份到亚马逊 S3。

• Amazon S3 的配置是为了防止逻辑数据丢失。

• 定期为所有服务器拍摄 Amazon Machine Image/Amazon EBS 快照。

• 为了防止逻辑数据丢失，Amazon S3 数据（数据库备份）、Amazon EBS 快照和亚马逊系统映像被
复制/复制到辅助区域。

优点

• 与多可用区相比，成本更低

• 能够通过故障转移到辅助区域来防范严重退化或整个区域故障

注意事项

• 在可用区出现故障或 Amazon EC2 服务严重降级时，扩展AWS资源以使 SAP 应用程序层恢复到最
大容量需要有据可查和测试的流程。

• 扩展AWS资源、恢复数据以及将生产转移到次要区域需要有据可查和测试的流程。

• 从您的本地位置到辅助AWS区域的网络延迟较高，可能会影响最终用户的性能。

• 如果由于两个可用区之间缺乏高可用性而导致计算、可用区或区域出现故障，则恢复生产所需的时间
会增加。
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总结
下表汇总了这些模式及其主要特征。

# 单个区
域

多区域 单可用
区主可
用区

多可用
区

主

单个 
AZ 第
二区域

多可用
区第二
区域

第 2 个
亚利桑
那州的
生产能
力

非生产
能力的
使用

跨区域
数据复
制

1 是 否 否 是 否 否 是 否 否

2 是 否 否 是 否 否 是 是 否

3 是 否 是 否 否 否 否 是 否

4 是 否 是 否 否 否 否 否 否

5 否 是 否 是 是 否 是 否 是

6 否 是 否 是 是 否 是 否 是

7 否 是 否 是 否 是 是 否 是

8 否 是 是 否 是 否 否 否 是

表 1：模式摘要

借助AWS云的灵活性和敏捷性，您可以选择本指南中描述的任何模式。您可以选择最能满足 SAP 系统
业务需求的模式。它使您免于选择最高要求并将其应用于所有生产系统的麻烦。

例如，如果您需要在另一个可用区中为核心 ERP 系统的生产 SAP 数据库和中央服务层以及 BW 系统
提供高度可用的计算容量，则可以接受在不同的可用区中重新创建AWS资源并恢复永久数据所需的可
变持续时间。在这种情况下，您可以为 ERP 选择模式 3，为 BW 选择模式 1 以降低总体拥有成本。

如果您的需求随着时间的推移而发生变化，则无需进行大量重新设计即可转移到不同的模式。例如，在
实施项目的早期阶段，您可能不需要其他可用区的高可用计算容量，但可以在上线前几周将容量部署到
第二个可用区。

在选择运行 SAP 系统的架构模式时，应考虑以下几点AWS：
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• 数据的地理驻留地

• 生产 SAP 系统停机对组织的影响

• 恢复时间目标

• 恢复点目标

• 成本概况

SAP 论微软 SQL 服务器的AWS架构模式

本文档提供有关在 Microsoft SQL 服务器上的AWS云中部署 SAP 工作负载的架构模式的信息。这些模
式在考虑恢复时间和点目标的同时，提供了高可用性和弹性的实施选项。

从业务需求向后推进，定义一种可满足 SAP 系统和数据可用性目标的方法。对于每种故障情形，弹性
要求、可接受的数据丢失和平均恢复时间都必须与组件和支持的业务应用程序的关键性成比例。

您可以根据您的特定业务标准自定义这些模式。在选择模式时，应考虑每种故障类型的风险和影响，以
及缓解成本。

主题

• 模式

• 比较矩阵

• 微软 SQL 服务器的单区域架构模式

• 微软 SQL 服务器的多区域模式

模式

架构模式分为两类。

• 单一区域模式

• 多区域模式

比较矩阵

下表对进一步讨论的所有架构模式进行了比较。
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模式 业务需求 解决方案特征 实施详情

  故障恢复
能力

恢复点目
标

恢复时间
目标

费用 复杂性 SQL 
AlwaysOn

Amazon 
S3 复制

图案 1 接近零* 低 中 中 2 层 不适用

2

单区域灾
难恢复

中 高 非常低 非常低 不适用 不适用

3 中 高 中 中 2 层 跨区域

图案 4 接近零* 低 高 高 3 层 跨区域

图案 5 中 高 低 低 不适用 跨区域

图案 6

多区域灾
难恢复

低 低 中 中 不适用 不适用

*要实现接近零的恢复点目标，必须在同一AWS区域内以同步数据提交模式设置数据库复制。

微软 SQL 服务器的单区域架构模式

单区域架构模式可帮助您避免网络延迟，因为您的 SAP 工作负载组件位于同一区域内的近距离位置。
每个 AWS 区域通常有三个可用区。如需更多信息，请参阅AWS 全球基础设施地图。

当您需要确保 SAP 数据位于数据主权法律规定的区域边界内时，您可以选择这些模式。

以下是两种单一区域架构模式。

模式

• 模式 1：具有两个生产可用区的单一区域

• 模式 2：具有一个生产可用区的单一区域

模式 1：具有两个生产可用区的单一区域

在这种模式下，你的 Microsoft SQL 服务器部署在两个可用区中，两个实例上都 AlwaysOn 进行了配
置。主实例和辅助实例的实例类型相同。辅助实例可以在主动/被动或主动/主动模式下部署。我们建议
使用同步复制模式实现两个可用区之间的低延迟连接。

单个区域模式 171

https://aws.amazon.com/about-aws/global-infrastructure/


一般SAP指南 SAP指南

如果您正在寻找用于自动故障转移的高可用性群集解决方案，以实现接近零的恢复点和时间目标，则这
种模式是基础。 AlwaysOn带有 Windows 群集的 SQL 可实现自动故障转移，可针对故障情况（包括罕
见的可用区丢失）提供弹性。

您需要考虑 AlwaysOn 配置许可的额外成本。此外，将生产等效实例类型配置为备用实例会增加总拥
有成本。

微软 SQL 服务器备份可以存储在亚马逊 S3 存储桶中。Amazon S3 对象自动存储在跨越至少三个可用
区的多台设备中。为了防止逻辑数据丢失，您可以使用 Amazon S3 的同区域复制功能。

通过同区域复制，您可以在单独的 AWS 账户中设置自动复制 Amazon S3 存储桶。此策略可确保并非
所有数据副本都因恶意活动或人为错误而丢失。要设置同区域复制，请参阅设置复制。

模式 2：具有一个生产可用区的单一区域

在这种模式下，Microsoft SQL Server 作为独立安装进行部署，没有用于复制数据的目标系统。这是
最基本、最具成本效益的部署选项。在故障情况下，可用来恢复业务运营的选项有 Amazon EC2 auto 
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recovery（在实例出现故障时使用 Amazon EC2 auto recovery），或者在出现影响可用区的重大问题
时从最新有效的备份中恢复和恢复。

微软 SQL 服务器的多区域模式

AWS 全球基础设施横跨全球多个地区，而且这种足迹在不断增加。有关最新更新，请参阅AWS 全球
基础架构。如果您希望在任何给定时刻将 SAP 数据驻留在多个区域，以确保在出现故障时提高可用性
并最大限度地减少停机时间，则应选择多区域架构模式。

在部署多区域模式时，您可以从使用集群解决方案等自动化方法中获益，在可用区之间进行故障转移，
从而最大限度地减少总体停机时间并消除人为干预的需求。多区域模式不仅提供高可用性，还提供灾难
恢复，从而降低总体成本。所选区域之间的距离会直接影响延迟，因此，在多区域模式中，在整体设计
中必须考虑这一点。

跨区域复制或数据传输还会产生额外的成本影响，这些影响也需要考虑在解决方案的总体定价中。不同
地区的定价各不相同。
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以下是多区域密钥的。

模式

• 模式 3：主区域有两个生产可用区，二级区域包含备份/AMI 副本

• 模式 4：主区域有两个生产可用区，辅助区域将计算和存储容量部署在单个可用区中

• 模式 5：主区域有一个用于生产的可用区和一个带有备份/AMI 副本的辅助区域

• 模式 6：主区域，其中一个用于生产的可用区，使用块级别复制一个辅助区域 AWS Elastic Disaster 
Recovery

模式 3：主区域有两个生产可用区，二级区域包含备份/AMI 副本

这种模式类似于模式 1，其中你的 Microsoft SQL 服务器具有高可用性。您可以使用在主区域的两个
可用区中部署生产实例 AlwaysOn。您可以使用存储在 Amazon S3、Amazon EBS 和亚马逊系统映像 
(AMI) 中的备份副本在辅助区域中恢复 SQL 数据库。

通过跨区域复制存储在 Amazon S3 中的文件，存储在存储桶中的数据会自动（异步）复制到目标
区域。可以跨区域复制。有关更多信息，请参阅文档中的从快照还原 Amazon EBS 卷。您可以使用 
AWS CLI、、、 AWS Management Console AWS 软件开发工具包或 Amazon EC2 API 在区域内或跨
区域复制 AMI。有关更多信息，请参阅复制。您还可以使用 AWS Backup 跨区域计划和运行快照和复
制。

如果区域完全失败，则需要使用 AMI 在辅助区域中构建生产 SQL 服务器。您可以使用 AWS 
CloudFormation 模板自动启动新 SQL 服务器。实例启动后，您可以从 Amazon S3 下载最后一组备
份，将您的 SQL 服务器恢复到灾难事件发生 point-in-time 前的状态。在辅助区域恢复并恢复 SQL 服
务器后，您可以使用 DNS 将客户端流量重定向到新实例。

此架构为您提供了跨多个可用区实施 SQL Server 的优势，并且能够在出现故障时立即进行故障转移。
对于主区域之外的灾难恢复，恢复点目标受您在 Amazon S3 存储桶中存储 SQL 备份文件的频率以及
将 Amazon S3 存储桶复制到目标区域所需的时间的限制。考虑 Amazon S3 跨区域复制 有关更多信
息，请参阅文档中的从快照还原 Amazon S3 跨区域复制。

您的恢复时间目标取决于在辅助区域中构建系统以及从备份文件恢复操作所需的时间。执行时间将根据
重命名密钥的大小而变。此外，在没有预留实例容量的情况下，获得恢复过程的计算容量所需的时间可
能会更长。当您需要在一个区域内实现尽可能低的恢复时间和恢复点目标，而在主区域之外进行灾难恢
复需要较高的恢复点和时间目标时，这种模式非常适合。
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模式 4：主区域有两个生产可用区，辅助区域将计算和存储容量部署在单个可用区中

除了模式 3 的架构外，这种模式还在主区域的 SQL Server 和辅助区域的其中一个可用区中的相同第
三个实例之间 AlwaysOn 设置 SQL。由于延迟增加，我们建议在 AWS 区域之间复制 AlwaysOn 时对 
SQL 使用异步（异步）模式。

如果主区域出现故障，生产工作负载将手动故障转移到辅助区域。这种模式可确保您的 SAP 系统具有
高可用性和容灾能力。这种模式通过连续的数据复制提供了更快的故障转移和业务运营的连续性。

在辅助区域中为生产 SQL Server 部署所需的计算和存储以及区域之间的数据传输成本会增加。当您需
要在主区域之外进行灾难恢复且恢复点和时间目标较低时，此模式非常适合。

这种模式既可以部署在多层复制配置中，也可以部署在多目标复制配置中。

下图显示了以链式方式配置复制的多层复制。
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模式 5：主区域有一个用于生产的可用区和一个带有备份/AMI 副本的辅助区域

这种模式与模式 2 类似，在包含存储在 Amazon S3 中的 SQL Server 备份副本、Amazon EBS 快照和 
AMI 中进行额外灾难恢复。在这种模式下，SQL Server 作为独立安装部署在主区域的一个可用区中，
没有目标 SQL 系统可以复制数据。

在这种模式下，您的 SQL 服务器可用性不高。如果区域完全失败，则需要使用 AMI 在辅助区域中构建
生产 SQL 服务器。您可以使用 AWS CloudFormation 模板自动启动新 SQL 服务器。实例启动后，您
可以从 Amazon S3 下载最后一组备份，将您的 SQL 服务器恢复到灾难事件发生 point-in-time 前的状
态。然后，您可以使用 DNS 将您的客户端流量重定向到辅助区域中的新实例。

对于主区域之外的灾难恢复，恢复点目标受您在 Amazon S3 存储桶中存储 SQL 备份文件的频率以及
将 Amazon S3 存储桶复制到目标区域所需的时间的限制。您的恢复时间目标取决于在辅助区域中构建
系统以及从备份文件恢复操作所需的时间。执行时间将根据重命名密钥的大小而变。这种模式适用于可
以容忍恢复正常运行所需的停机时间的非生产或非关键生产系统。
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模式 6：主区域，其中一个用于生产的可用区，使用块级别复制一个辅助区域 AWS 
Elastic Disaster Recovery

AWS Elastic Disaster Recovery 通过在云上启用基于云的灾难恢复，为组织提供了一种保护 Microsoft 
SQL Server 环境的 AWS 现代方法。有关更多信息，请参阅什么是 Elastic Load Balancin g？

Elastic 灾难恢复使用块级复制，为支持的 Windows 和 Linux 操作系统版本复制操作系统、数据库、应
用程序和系统文件。要了解更多信息，请参阅支持的操作系统。Elastic 灾难恢复需要在源系统上初始
设置 AWS 复制代理，才能启动安全的数据复制。代理在内存中运行并识别对本地连接的磁盘的写入操
作。这些写入操作会被捕获并异步复制到您的暂存区域中。 AWS 账户在此持续的复制过程中，Elastic 
Disaster Recovery 会维护同一源服务器中所有磁盘的写入顺序。复制的 Amazon EC2 实例可以在测试
模式下运行，以便在隔离的环境中执行演练。

Elastic 灾难恢复允许您监控恢复实例的数据复制状态、查看恢复实例的详细信息、向 Elastic 灾难恢复
添加恢复实例、编辑恢复实例故障恢复设置以及终止恢复实例。

Elastic Disaster Recovery通过在 AWS 上 AWS 启动恢复实例帮助您执行失效转移。Elastic Disaster 
Recovery通过在 Amaster 上启动恢复实例帮助您执行失效转移。

AWS Elastic Disaster Recovery 使用 Amazon EBS 快 point-in-time 照拍摄暂存区域内保存的数据的
快照。要了解更多信息，请参阅 Amazon EBS 快照。然后，它提供了崩溃一致的 point-in-time 恢复选
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项，可以在发生灾难或演习时使用。弹性灾难恢复可以保护 SQL Server Always On 可用性组的各个
节点。在灾难恢复期间，该组将作为单个 SQL Server 实例启动 AWS。此解决方案适用于任何支持的 
SQL Server 版本的 SQL Server 标准版和 SQL Server 企业版。
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AWS 使用时对 SAP 工作负载进行灾难恢复 AWS Elastic 
Disaster Recovery
自然事件（地震、飓风或洪水）、应用程序故障、技术故障或人为行为造成的灾难会导致应用程序停机
和潜在的数据丢失，从而影响收入。为了缓解此类情况，您可以制定以灾难恢复为关键要素的业务连
续性计划。设计、实施和维护灾难恢复计划对于运行任务关键型应用程序（例如 SAP）的组织至关重
要。有关更多信息，请参阅业务连续性计划 (BCP)。

AWS Elastic Disaster Recovery 使组织能够快速轻松地实施新的灾难恢复计划或将现有的灾难恢复计
划迁移到 AWS。源服务器可以托管在 AWS现有的物理或虚拟数据中心、私有云或其他云提供商上。
我们建议使用 Elastic 灾难恢复为您的 SAP 工作负载实施灾难恢复计划，灾难恢复环境在 AWS 哪里，
源环境可能处于开启状态，也可能未启用 AWS。你可以从 console.aws.amazon.com 访问弹性灾难恢
复。

Elastic 灾难恢复需要在源系统上初始设置 AWS 复制代理才能启动安全的数据复制。您的数据将使用
安全协议直接通过互联网或通过加密和/或专用网络连接复制到 Elastic 灾难恢复支持的任何 AWS 区
域。通过将源系统复制到暂存区的复制服务器，通过使用经济实惠的存储、共享服务器和最少的计算资
源来维护持续的复制，从而优化灾难恢复的成本。

您可以执行无中断测试（称为演练），以确认您的 Elastic 灾难恢复实施已为灾难恢复场景做好准备。
当您启动用于演练或恢复的实例 AWS 时，Elastic 灾难恢复会自动将您的服务器转换为启动并在本
地运行。该服务还会在服务器复制时自动创建服务器状态的时间点 (PIT) 快照。如果您需要恢复应用
程序，则可以使用最新的快照或较早的 PIT 快照在几分钟 AWS 内启动恢复实例。应用程序运行后 
AWS，您可以选择将其保留在原处，或者在问题解决后启动数据复制回主站点。您可以使用 Elastic 灾
难恢复工具（例如 Failback Client）回切到主站点。

有关更多信息，请参阅什么是 Elastic Disaster Recover y？

主题

• 场景

• 参考信息

• 服务水平协议和 SAP 许可证

• 网络、存储和计算

• 灾难恢复场景

• 共享存储弹性

• 在 AWS 云上为 SAP 工作负载实施灾难恢复
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场景
本文档涵盖以下灾难恢复方案。

• 区域内 — 源工作负载在 AWS 云上运行，灾难恢复实施使用同一 AWS 区域中的第二个可用区。

• 跨区域 — 源工作负载在 AWS 云上运行，灾难恢复实施使用不同的 AWS 区域。选择其他地区可能
是出于合规原因。

• 外部 AWS — 源工作负载在外部 AWS （本地、公共云或私有云）运行，并使用实现灾难恢复 
AWS。

参考信息
本文档未提供详细的设置和使用步骤 AWS Elastic Disaster Recovery。有关更多信息，请参阅 AWS 
Elastic Disaster Recovery。

了解指导灾难恢复解决方案设计和实施的关键业务要求非常重要，包括恢复点目标、恢复时间目标以及
灾难恢复计划和灾难恢复演习。请查看以下资源，了解与上的灾难恢复实施相关的概念 AWS。

• AWS Elastic Disaster Recovery 核心概念

• AWS Well-Architected 框架：最佳实践 10.1

• SAP 上可用性和可靠性的架构指南 AWS

如果您不熟悉 AWS，请参阅以下文档。

• AWS入门

• 什么是 Amazon EC2？

• Amazon VPC 是什么？

• Amazon Elastic Block Store （Amazon EBS)

要有效地使用此处提供的这些信息，您必须具有安装、迁移和操作 SAP 环境和系统的经验 AWS，以
及高可用性和灾难恢复解决方案的实施经验。

服务水平协议和 SAP 许可证
对于灾难恢复实施，服务级别协议 (SLA) 用于定义系统在避免数据丢失和减少因灾难事件导致工作负
载不可用时的停机时间方面的弹性。
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https://aws.amazon.com/disaster-recovery/faqs/#Core_concepts
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SAP 系统灾难恢复方法需要复制应用程序层、数据库层和任何文件共享，例如 NFS 装载。以下是实施
灾难恢复时需要考虑的一些因素。

主题

• 恢复时间目标（RTO）

• 恢复点目标 (RPO)

• 恢复一致性目标 (RCO)

• SAP 许可证

恢复时间目标（RTO）

恢复时间目标 (RTO) 是指应用程序在中断后能够以多快的速度恢复。在发生灾难时，Elastic Daser 
Recovery 使您能够在几分钟内将复制的服务器启动到目标区域的完全配置状态并继续运行。这种自动
化方法支持低 RTO。它可能比手动方法更快、更有效。

考虑

由于通常根据对业务流程的影响来评估 RTO，因此其他因素，例如域名系统 (DNS) 传播、环境因素，
包括灾难恢复团队的反应时间、目标环境的存储架构、操作系统启动和应用程序启动时间，都会影响该
目标值。

恢复点目标 (RPO)

Elastic Disaster Recovery 会持续将区块级别的磁盘更改异步复制到目标站点。Elastic 灾难恢复的 
RPO 通常在亚秒范围内。RPO 可能受到外部因素的影响，例如源系统将更改发送到暂存区域所花费的
时间。源系统上的交易量进一步影响了这一点。其他因素包括网络吞吐量和延迟、源服务器和复制服务
器性能等。  应衡量这些因素，以计算灾难恢复事件期间可能丢失的数据量。

考虑

由于 Elastic 灾难恢复管理某些场景的方式，SAP 工作负载可能不时观察到的数据丢失量可能比亚秒的 
RPO 更长。

如果发生硬重启、磁盘更改和崩溃，Elastic 灾难恢复会触发磁盘的重新扫描。在重新扫描期间，复制
代理不会将源服务器的更改复制到目标服务器。这会在两台服务器之间造成延迟。如果主系统在这段时
间内出现故障，客户遭受的数据丢失量（以 RPO 衡量）可能会比预期的要长。

重新扫描的时间取决于多个因素，如果不进行测试就无法预测。重新启动源服务器后，可能会进行重新
扫描。重新扫描的时间将根据源磁盘的大小而变。时间取决于磁盘的性能（线性读取）、暂存区磁盘性
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能以及源服务器上的写入操作速率（与重新扫描并行发送）。只要向前移动，重新扫描就会正常运行，
并且没有 “卡住”。

SAP 数据库的磁盘大小可能很大，更改率也很高。我们建议进行测试，以确保在此类事件中满足您的 
SLA 要求。此外，您必须确保主数据库和目标数据库在高峰活动周期内保持同步。

恢复一致性目标 (RCO)

许多灾难恢复解决方案仅将 RTO 和 RPO 视为弹性的 SLA。您还必须考虑 SAP 工作负载的恢复一
致性目标 (RCO)。RCO 是衡量相互关联系统中分布式业务数据一致性的指标。在典型的客户环境
中，SAP 系统紧密集成，这些系统之间经常交换数据，例如 SAP ECC 或 SAP S/4HANA、SAP BW 
或 SAP BW/4HANA、SAP CRM、SAP SRM、SAP GTS 等。这组紧密集成的系统称为系统组。在灾
难恢复故障转移的情况下，系统组内的 RCO 要求可能为零。这意味着，在灾难恢复故障转移的情况
下，必须将 SAP 系统组中的所有数据库恢复到相同的状态 point-in-time。

考虑

Elastic 灾难恢复并不能保证多个源实例之间的一致性。如果您的 RCO 要求为零，则可以使用数据库本
机复制技术进行 point-in-time恢复，也可以使用回溯技术进行二次时空旅行。

有关更多信息，请参阅 SAP Note 434647：SAP 系统组中的 P oint-in-time Recovery（需要 SAP 门户
访问权限）。

SAP 许可证

SAP 系统由使用硬件密钥的许可证保护。在上 AWS，硬件密钥基于您的 Amazon EC2 实例 ID。在
生成 SAP 许可证之前，必须启动您的 Amazon EC2 实例。当您在灾难恢复站点中恢复 SAP 系统
时，SAP 许可证将失效，因为灾难恢复站点是一个新的 Amazon EC2 实例。硬件密钥将不再匹配。启
动恢复实例时会创建临时的 SAP 许可证，有效期为 28 天。您无需创建新的 SAP 许可证。如果您需要
灾难恢复实例在 28 天后继续运行，则可以申请带有恢复 Amazon EC2 实例 ID 的新 SAP 许可证。

网络、存储和计算

本节提供有关为暂存环境和目标环境配置网络、存储和计算的信息，以便通过 Elastic 灾难恢复实现 
SAP 工作负载 AWS 的灾难恢复目标。

主题

• 网络
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• 存储

• 计算

网络

用于灾难恢复的网络架构和配置可以在支持有效的 RTO 和 RPO SLA 方面发挥重要作用。触发灾难恢
复时，必须考虑网络设计和将流量重定向到恢复实例。

以下是设计用于灾难恢复的网络的四个步骤。

• the section called “连接源网络和目标网络”
• the section called “定义暂存子网和恢复子网”
• the section called “配置网络安全设置”
• the section called “SAP 最终用户和集成流量”

连接源网络和目标网络

第一步是选择和配置从源网络到复制服务器的网络连接方法。您可以选择 “私有或公开”。有关更多信
息，请参阅数据路由和限制。

无论采用哪种方法，传输的数据在传输过程中始终处于加密状态。默认方法是 public，即数据通过 
Internet 路由到复制服务器上的公共网络接口。在私有方法中，数据通过私有网络进行复制。专用网络
的选择取决于所使用的灾难恢复方案。

• the section called “AWS 区域内灾难恢复”— 私有网络通常在 VPC 之间，使用 Amazon VPC 对等互
连或 AWS Transit Gateway 用于连接。我们建议使用不同的 AWS 账户和单独的 Amazon VPC 进行
灾难恢复。有关更多信息，请参阅什么是 Amazon VPC 对等连接？ 以及什么是中转网关？ 。

• the section called “AWS 跨区域灾难恢复”— 我们建议使用将不同 AWS 区域连接在一起的完全冗余
的 AWS 网络主干。Amazon VPC 对等互连并 AWS Transit Gateway 启用区域间的连接。有关更多
详细信息，请参阅上的《网络转型简介》 AWS。

• the section called “除了 AWS 灾 AWS 难恢复”— 在这种情况下，您的源网络与不同的电信或互联网
服务提供商 (ISP) 之间的物理网络由不同的电信或互联网服务提供商 (ISP) 提供。 AWS 上提供了以
下解决方案 AWS。

• AWS Direct Connect

• AWS Site-to-Site VPN

• 软件定义广域网已上市AWS
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AWS Direct Connect 是 SAP 在 AWS 客户身上常用的工具。与基于 VPN 或 SD-WAN 的解决方案
相比，它针对基于服务级别协议 (SLA) 的目标（例如吞吐量、抖动和延迟）提供了更可预测的性
能。您可以与AWS Direct Connect 交付合作伙伴合作，获取有关哪些选项最适合您的环境的指导。

定义暂存子网和恢复子网

建议使用一个子网来托管复制服务器，称为暂存区域子网。其他子网（称为恢复子网）是灾难恢复
操作的目标所必需的。对于源网络处于开启状态的场景 AWS，请考虑如何根据所选 AWS 账户 策略
和 landing zone 分配子网。通常，这可能意味着暂存区域子网应与您的源服务器位于不同的 Amazon 
VPC 中。为了简化环境，这可能只是在同一 Amazon VPC 中使用不同的子网。这意味着减少生产和非
生产灾难恢复环境之间的隔离。有关更多信息，请参阅 Well-Architec AWS ted Framework：最佳实践
5.3。

归根结底，这些子网的数量和设计应遵循与源环境相似的概念。有关更多信息，请参阅网络图。

对于the section called “AWS 区域内灾难恢复”场景，我们建议将暂存区域子网托管在与恢复子网不同
的可用区中。这种设计为灾难恢复提供了额外的冗余。启动的恢复实例受单独可用区中的暂存区保护。
这遵循了使用多个可用区来保持弹性的设计原则。

配置网络安全设置

确保配置了所需的网络安全设置。这包括允许通过本地防火墙、网络安全设备、安全组或网络访问控制
列表（网络 ACL）中的多个端口进行访问，可能还包括其他任务，具体取决于您的源环境的位置。有
关更多信息，请参阅复制网络要求。

SAP 最终用户和集成流量

以下是影响最终用户和集成相关网络流量如何影响您的 RTO 和 RPO 的一些因素。

• 客户端识别并解析到新 IP 的 DNS 传播时间
• 用于重新路由流量的网络组件（如果有）出现延迟，例如全局或本地负载均衡器，包括 AWS 应用程

序负载均衡器、 AWS 全球加速器或 Amazon Route 53 Public Data Plane

有关更多信息，请参阅云中的灾难恢复选项。

存储

AWS Elastic Disaster Recovery 旨在根据源服务器性能为您的暂存环境评估和定义最佳 Amazon EBS 
卷设置。演练和恢复服务器使用默认性能设置。这些卷的大小可以满足源系统的容量需求。您必须根据 
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SAP 工作负载的特定要求查看这些设置。这确保了高效且符合灾难恢复 SLA 的环境。这些不同的服务
器类型具有不同的要求和管理存储的方法。

主题

• 复制服务器

• 演练和恢复实例

• 时间点故障恢复

复制服务器

暂存区需要存储空间来支持源计算机的持续复制。这些 Amazon EBS 卷通常是低成本的硬盘驱动器 
(HDD) 类型的存储卷。但是，如果复制的磁盘写入吞吐量很高，则默认的复制服务器设置会动态更改
为性能更高的固态硬盘 (SSD) 存储类型。SAP 工作负载的推荐设置是默认 Amazon EBS 卷类型设置
（复制服务器的自动卷类型选择）。它会根据您的工作负载要求自动选择高性能、经济高效的 Amazon 
EBS 卷。

您可以通过选择固态驱动器 (SSD) 来提高暂存区域的性能。这可以帮助 SAP 工作负载，例如突发或持
续高事务速率的数据库，这些数据库的创建、更新和/或删除操作速率很高，必须应用于其存储。对于
此类工作负载，我们建议您监控 Amazon CloudWatch 指标并检查是否存在持续或不断增加的延迟。您
可以使用以下 CloudWatch 指标进行 Elastic Disaster Recovery。

• LagDuration— 最新一致性快照的使用年限，以秒为单位

• 待办事项列表 — 尚未同步的数据量，以字节为单位

如果复制服务器上的 Amazon EBS 指标也表明存在性能问题，则可以更改 Amazon EBS 卷类型。有关
更多信息，请参阅以下资源。

• Linux 实例上的 Amazon EBS 卷性能

• 卷

• 磁盘设置

演练和恢复实例

对于 90% 或更多的用例，包括 SAP 应用程序和数据库（SAP HANA 和任何其他），SAP 工作负载至
少需要gp3卷类型。如果您的每卷 IOPS 要求更高，超过 16,000 IOPS，或者每个卷的吞吐量要求大于 
1,000 MiB/s，请考虑或卷。io2 io2 Block Express
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当您启动演练或恢复实例时，Elastic 灾难恢复会根据启动模板中定义的类型创建 Amazon EBS 存储
卷。有关更多信息，请参阅 Amazon EC2 启动模板。启动模板由 Elastic Daser Recovery 自动生成，
具有存储性能的默认值，使用通用型 SSD（卷大小与源系统容量要求相匹配）。查看启动模板，确认
启动模板的默认分配满足了工作负载的存储需求。

您可以根据不同的卷类型或性能设置修改启动模板。修改之前，请确认您的目标 Amazon EC2 实例
类型是否支持更高的存储空间。有关更多详细信息，请参阅支持的实例类型。有关 SAP HANA 数据
库，请参阅存储配置。将更改应用于模板后，将修改后的版本定义为服务器的默认启动模板。在使用 
Elastic 灾难恢复时，我们不建议在模板中添加或删除 Amazon EBS 卷。

对于需要在激活数据之前加载大量数据的服务器（例如数据库服务器），您可以在启动模板中配置更高
的性能设置和存储类型。例如，如果您的服务器配置了gp3存储，那么为您的存储定义更多的预配置吞
吐量和 IOPS，和/或使用性能更高的扩展存储，例如io2 Block Express（支持的 Amazon EC2 实
例类型），可以缩短演练或恢复实例处理预期工作负载所需的时间。演练或恢复实例完全联机后，您可
以更改恢复存储设置。有关更多信息，请参阅 Amazon EBS 弹性卷。您可以增加卷大小，更改卷类型
或调整 Amazon EBS 卷的性能，而无需分离卷或重新启动实例。

时间点故障恢复

AWS Elastic Disaster Recovery 使用 Amazon EBS 快照提供可在演练或恢复期间使用的时间点 (PiT) 
恢复选项。Amazon EBS 的暂存快照是连续拍摄卷，以提供最新（亚秒级 RPO）的恢复点，第一个小
时以 10 分钟为增量，以 1 小时为增量，持续 24 小时。每日 PiT 将在您的时间点 (PiT) 政策中指定的
天数内保留。您可以指定 1 到 365 天之间，默认值为 7 天。有关更多信息，请参阅了解时间点状态。

计算

您必须为复制服务器和恢复服务器选择 Amazon EC2 实例类型。

主题

• 复制服务器

• 演练和恢复实例

• 源服务器

复制服务器

复制服务器通常比源系统小。 t3.small是默认的实例类型，它最多可以复制 15 个卷。您可以在 
SAP 应用程序服务器或其他更改率较低的服务器之间使用共享复制服务器。
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如果您的工作负载处于突发状态，或者数据库的事务速率一直很高，并且必须对其存储进行大量创建、
更新和/或删除操作，则可能需要对暂存区域进行不同的配置。如果您发现工作负载的复制出现延迟，
请将默认复制服务器更改为其他实例系列。例如，通用型 Amazon EC2 实例系列或使用专用的复制服
务器。这种变化可能会影响成本。有关更多信息，请参阅复制服务器配置。

演练和恢复实例

对于恢复实例，请配置 Amazon EC2 启动模板设置，使 AWS 目标实例与源实例相匹配。有关 SAP 认
证实例的列表，请参阅以下资源。

• SAP NetWeaver 认证实例

• SAP HANA 认证实例

以下是影响灾难恢复解决方案的 RTO 的一些与计算相关的因素。

• 服务器启动时间
• 在微软 Windows Server 操作系统上运行的 SAP
• 需要超过 10 分钟才能启动的大型 SAP HANA 数据库
• 服务器上安装的 SAP 应用程序及其启动时间
• 源服务器和目标服务器以及存储配置不匹配 — 在目标端配置较低的计算能力或存储性能会增加 RTO

您必须将应用程序启动时间视为恢复的一个因素。我们建议选择能够提供有效启动时间的 Amazon 
EC2 实例类型和存储配置。这有助于您优化灾难恢复解决方案的 RTO。此外，通过执行灾难恢复测试
或演练，您可以根据自己的操作系统和数据库来衡量 RTO。

SAP 系统可以在各种操作系统、基础架构平台和处理器指令集上运行。如果您的源服务器位于本地或
其他云提供商，则它必须与 Amazon EC2 和 Elastic 灾难恢复兼容。源服务器必须具有专为 x86 系统
架构构建的基于 64 位的操作系统。源服务器上 AWS有各种基于 x86 的 CPU 可供使用，尤其是在服
务器是旧型号的情况下。建议使用基于 SAP 大小的方法将源系统映射到 Amazon EC2 实例类型。要了
解更多信息，请参阅 SAP 的规模信息。

源服务器

虽然对复制代理的系统要求相对较低，但请考虑源服务器上的 CPU、内存、网络、存储和其他资源限
制，这些限制可能会影响灾难恢复解决方案的性能。根据这些因素调整源服务器的大小。有关更多信
息，请参阅源服务器要求。
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灾难恢复场景

以下是三种灾难恢复方案。

场景

• AWS 区域内灾难恢复

• AWS 跨区域灾难恢复

• 除了 AWS 灾 AWS 难恢复

AWS 区域内灾难恢复

在 AWS 云中，可用区之间有意义的距离隔开，距离在 100 公里以内（彼此之间距离 60 英里）。这种
距离可以隔离可能影响数据中心的最常见灾难，例如洪水、火灾、暴风雨、地震等。如今，许多 AWS 
客户都使用它来支持他们对 SAP 工作负载的弹性需求。根据您的业务连续性需求，区域内灾难恢复可
能适合您。有关更多信息，请参阅单区域架构模式。

最佳实践

• 将源区域和恢复区域的 Amazon VPC 分开存放在同一区域
• 源区和恢复区是分 AWS 账户 开的
• AWS Transit Gateway 或者 Amazon VPC 对等互连以支持复制流量和最终用户连接

有关更多信息，请参阅 the section called “网络”。
• Amazon S3 存储桶和用于数据保护的 Amazon EFS 具有多个可用区域的弹性
• 将源区域、暂存区和恢复区分为不同的可用区

以下两节介绍此场景的参考架构。

全面实施区域内灾难恢复
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在完整的区域内灾难恢复实施中，使用 Elastic 灾难恢复复制运行 SAP 应用程序组件的源服务器，例
如中央服务实例 (A) SCS)、主应用程序服务器 (PAS)、其他应用程序服务器 (AAS) 和数据库。

混合区域内灾难恢复实施
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在混合区域内灾难恢复实施中，使用 Elastic 灾难恢复复制运行 SAP 应用程序组件的源服务器，例如
中央服务实例 [(A) SCS]、主应用程序服务器 (PAS) 和其他应用程序服务器 (AAS)。数据库是使用数据
库本机复制方法进行复制的。

AWS 跨区域灾难恢复

具有多个 AWS 区域的灾难恢复场景可将数据存储在两个不同的地理位置，从而实现业务连续性。有关
更多信息，请参阅多区域架构模式。

最佳实践

• 将源区域和恢复区域的 Amazon VPC 分开存放在同一区域
• 源区和恢复区共享 AWS 账户
• AWS Transit Gateway 或者 Amazon VPC 对等互连以支持复制流量和最终用户连接

有关更多信息，请参阅 the section called “网络”。
• 通过 Amazon EFS 或其他文件系统进行复制，以保护区域间的共享存储
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有关更多信息，请参阅 the section called “AWS 跨区域灾难恢复”。

Note

您只能使用 Amazon EFS AWS 账户 以相同的方式进行复制。

• Amazon S3 跨区域复制，为灾难恢复提供数据库备份和其他 Amazon S3 存储桶数据的副本 
Amazon VPC

• 将源区、暂存区和恢复区分为不同的子网

以下两节介绍此场景的参考架构。

全面实施跨区域灾难恢复

在完整的跨区域灾难恢复实施中，使用 Elastic 灾难恢复复制运行 SAP 应用程序组件的源服务器，例
如中央服务实例 (A) SCS)、主应用程序服务器 (PAS)、其他应用程序服务器 (AAS) 和数据库。

实施混合跨区域灾难恢复

AWS 跨区域灾难恢复 191



一般SAP指南 SAP指南

在混合跨区域灾难恢复实施中，使用 Elastic 灾难恢复复制运行 SAP 应用程序组件的源服务器，例如
中央服务实例 [(A) SCS]、主应用程序服务器 (PAS) 和其他应用程序服务器 (AAS)。数据库是使用数据
库本机复制方法进行复制的。

除了 AWS 灾 AWS 难恢复

在这种情况下，源系统在非AWS 环境中运行。可以实施这样的混合灾难恢复解决方案，以快速提高其
他平台上现有生产环境的弹性。

最佳实践

• AWS Direct Connect 用于支持复制流量和最终用户连接

有关更多信息，请参阅 the section called “网络”。
• AWS DataSync 保护共享存储

有关更多信息，请参阅 the section called “除了 AWS 灾 AWS 难恢复”。
• 暂存区和恢复区的子网分开

除了 AWS 灾 AWS 难恢复 192



一般SAP指南 SAP指南

以下两节介绍此场景的参考架构。

全面实施非 AWS 灾AWS 难恢复

在全面的非AWS AWS 灾难恢复实施中，使用 Elastic 灾难恢复复制运行 SAP 应用程序组件的源服务
器，例如中央服务实例 (A) SCS)、主应用程序服务器 (PAS)、其他应用程序服务器 (AAS) 和数据库。

混合非 AWS 灾AWS 难恢复实施
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在非 AWS 灾难恢复混合实施中，使用 Elastic 灾难恢复复制运行 SAP 应用程序组件的源服务器，例如
中央服务实例 [(A) SCS]、主应用程序服务器 (PAS) 和其他应用程序服务器 (AAS)。AWS 数据库是使
用数据库本机复制方法进行复制的。

如需更多灾难恢复选项和信息，您可以联系 Su AWS pp ort。

共享存储弹性

SAP 服务器上的文件系统可以在块类型的存储上创建，例如在本地连接的磁盘或企业存储区域网络 
(SAN) 设备上，也可以基于共享文件系统，例如来自服务器或网络连接存储 (NAS) 设备的 SMB 或 
NFS 共享卷。

由于 Elastic Disaster Recovery 是一项块级复制服务，因此只有将磁盘表示为块存储设备时，它才会复
制磁盘。必须使用其他工具和流程为共享文件系统提供弹性。为满足这些要求，我们建议使用完全托管
的共享存储服务 AWS ，该服务在云中启动、运行和扩展功能丰富、高性能和弹性的文件系统。文件系
统的选择取决于您的灾难恢复场景的操作系统。

• Linux — Amazon Elastic File Sy stem（Amazon EFS）
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• 微软 Windows Server — 适用于 Windows File Server（Amazon FSx）
• 好坏参半 — 适用于 Windows 文件服务器的亚马逊 FSx 或适用于 ONTAP 的亚马逊 FSx（适用于 

NetApp ONTAP 的 F Sx）

以下各节根据您的灾难恢复场景提供有关文件系统的指导。

主题

• AWS 区域内灾难恢复

• AWS 跨区域灾难恢复

• 除了 AWS 灾 AWS 难恢复

AWS 区域内灾难恢复

当使用 Amazon EFS、适用于 ONTAP 的 FSx 或适用于 Windows File Server 的 FSx 等托管服务来托
管您的共享文件系统时，其多可用区域设计提供的内置弹性意味着您的共享存储已经可以进行灾难恢
复。为了进一步提高弹性，请确保定期备份您的共享存储，以防潜在的数据损坏。

如果您使用 NFS 或 SMB 协议直接从其中一个 Amazon EC2 实例共享文件系统，则如果该文件系统
位于 Amazon EBS 上并通过复制代理连接到服务器，则可能不需要执行其他步骤。这样可以确保通
过 Elastic Disaster Reco 如果共享文件系统与其他不属于您的 SAP 工作负载的内容一起托管在另一个 
Amazon EC2 实例上，请使用操作系统原生工具（如rsync管理此文件系统到恢复区的复制）。

您也可以使用 AWS DataSync 来提供选择性复制。可以将其安排为至少每小时运行一次，然后将这些
文件复制到恢复区的目标存储器中。您必须在可以访问文件系统的 Amazon EC2 实例上安装额外的代
理。有关更多信息，请参阅 AWS DataSync 的工作原理。

AWS 跨区域灾难恢复

要支持跨区域灾难恢复，第二个区域中必须有另一个共享文件系统可用。来自主共享文件系统的数据必
须复制到第二个区域的共享文件系统上。根据您选择的 AWS 服务，您的实施将有所不同。

• Amazon Elastic File System：Amazon EFS 原生复制可以在单个 AWS 账户中支持跨区域复制。
• 适用于 Windows File Server 的 Amazon FsX — 您还可以 AWS DataSync 使用在主共享存储和辅助

共享存储之间复制数据。有关更多信息，请参阅 AWS DataSync 的工作原理。
• 适用于 NetApp ONTAP 的 Amazon FSx — 您可以使用 NetApp SnapMirror 在源实例和目标实例上

的 FSx for ONTAP 文件系统之间复制文件，频率为每 5 分钟一次，以维护共享文件系统的当前副
本。有关更多信息，请参阅使用实现计划复制 NetApp SnapMirror。
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除了 AWS 灾 AWS 难恢复

根据共享存储的源区域设计，您必须考虑在中的 AWS灾难恢复实例上复制这些文件。我们建议使用
AWS DataSync。它可以使用 Amazon EFS 和 SMB 共享以及使用 Amazon EFS、for Windows File 
Server 的 FSx 和 FSx for ONTAP 之间复制数据。

在某些情况下，您可以考虑使用其他选项来保护您的源区域 SAP 共享文件系统，例如，如果在源环境
中使用以下选项。

• FSx for ONTAP — 您可以使用 NetApp SnapMirror 在源实例和目标实例上的 FSx for ONTAP 文件
系统之间复制文件，频率为每 5 分钟一次，以维护共享文件系统的当前副本。有关更多信息，请参
阅使用实现计划复制 NetApp SnapMirror。

• 本地存储 — 如果可以在托管本地存储的源服务器上配置 Replication Agent AWS，Elastic 灾难恢复
会将其复制到您的灾难恢复环境中。

在 AWS 云上为 SAP 工作负载实施灾难恢复
使用 Elastic 灾难恢复为 SAP 工作负载实施灾难恢复解决方案，需要考虑典型 SAP 工作负载的不同部
分（例如 S/4HANA 部署）的不同注意事项。 AWS 以下各节提供了有关在应用程序和数据库层中使用 
Elastic 灾难恢复时如何设计、实施和管理 Elastic 灾难恢复的差异的指导。

主题

• SAP 应用程序层

• SAP 数据库层

SAP 应用程序层

我们建议使用 AWS Elastic Disaster Recovery 来保护你的 SAP 应用程序服务器，例如 SAP ASCS/
SCS、PAS、AAS 等。Elastic 灾难恢复支持基于 SAP 的 SAP 应用程序层 NetWeaver、ABAP 基础以
及 TREX、内容服务器等独立应用程序。您可以对 Amazon EBS 支持的存储使用弹性灾难恢复，例如 
SAP 实例二进制文件、存储在 Amazon EBS 卷上的本地文件。

应用程序层还包含共享文件系统，例如 SAP 装载、传输和接口目录。这些文件系统通常需要单独管
理。有关更多信息，请参阅 the section called “共享存储弹性”。

要进行设置，请在应用程序服务器上安装 Elastic 灾难恢复代理。创建具有所需权限的 IAM 用户。向 
Elastic 灾难恢复代理提供用户信息，以便与 Elastic 灾难恢复 API 建立连接。配置代理后，它将使用 
TLS 1.3 加密的 Elastic Daser Recovery API 端点进行身份验证握手。该服务在暂存区域子网中为每个
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复制的源卷生成大小相同的 Amazon EBS 卷，用于数据同步。可以在复制服务器设置中配置 Amazon 
EBS 卷的类型。复制将在生成暂存区域子网资源并安装代理后开始。通过加密将数据从源服务器直接
传输到复制服务器。该服务自动管理暂存区域的子网资源，根据源服务器和磁盘的并行复制情况向上或
向下扩展这些资源。

SAP 数据库层

AWS Elastic Disaster Recovery 完全支持作为灾难恢复解决方案，适用于在任何数据库上运行的 SAP 
应用程序，也适用于在纵向扩展配置下在 SAP HANA 数据库上运行的 SAP 应用程序。不支持复制多
节点 SAP 数据库，例如 SAP HANA 横向扩展群集。

SAP 系统中的数据存储在数据库中。这些数据包括主数据、交易数据和 ABAP 工件。在评估灾难恢复
解决方案的 Elastic 灾难恢复时，您必须考虑您的业务 RPO 和 RTO 要求。该服务不具备应用程序感
知能力，而是通过将连接的存储复制到目标暂存环境来在操作系统层运行。根据您的 RTO 和 RPO 要
求，您可以选择弹性灾难恢复或数据库原生复制方法，例如适用于 SAP HANA 的 SAP HANA 系统复
制 (HSR)。

以下是选择数据库复制方法的重要注意事项。

主题

• 网络带宽

• RPO

• 速率变率

• RTO

• 费用

• RCO

• 存储限制

网络带宽

AWS Elastic Disaster Recovery 在操作系统层运行，对连接的存储设备进行块级复制。根据源位置的
更改率，您可能需要更高的网络带宽来保持复制的最新状态。像 SAP HSR 这样的数据库感知技术需要
更少的网络带宽，从而可以更快地复制变化率高的系统。

RPO

弹性灾难恢复支持亚秒级的 RPO。对于 SAP 工作负载，请确保您的网络能够支持峰值变化率。如果您
的 RPO 非常小，我们建议您同时测试数据库本机复制方法以及 Elastic 灾难恢复。
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导致数据库数据发生重大变化的操作会导致暂存区域的数据复制延迟。它可以包括将备份部分或全部恢
复到源服务器上数据库的受保护卷中。对存储卷所做的更改远高于源服务器上通常的更改率。从备份中
恢复到源服务器上受保护卷的数据被视为已更改的数据块，并由 Elastic 灾难恢复进行复制。复制服务
器需要更多时间才能从源系统接收和写入如此大量的更改数据。这可能会影响您的业务 RPO。

建议在工作负载不太重要的时候管理操作，例如从备份中恢复。这样，较长的 RPO 值就不会影响您的
工作负载。您可以使用 Elastic 灾难恢复跟踪仍在等待复制的更改数据量。有关更多信息，请参阅 “恢
复” 控制面板。 

速率变率

对于更改率较高的数据库，您可以通过性能充足的网络以及复制服务器的存储和计算配置来满足性能要
求。如果这些更改不足以满足业务性能要求，则可以选择数据库本机复制方法来优化 RPO。

RTO

使用 Elastic 灾难恢复，一旦触发灾难恢复事件，就会配置目标灾难恢复环境。总时间取决于数据库的
大小和所选的时间点 (PiT)。在生产环境中实施灾难恢复场景之前，必须先测试灾难恢复方案。

费用

由于 Elastic 灾难恢复不使用热备用或热备用方法，因此与许多其他灾难恢复选项相比，您的灾难恢复
环境的计算成本可以降至最低。有关更多信息，请参阅AWS Elastic Disaster Recovery 定价。使用数
据库本机复制方法，成本可能会随着灾难恢复区域的计算资源而增加。

RCO

如果您有多个紧密耦合的系统，则需要使用数据库本机复制方法。

存储限制

在大多数情况下，可用的 Amazon EBS 卷类型足以满足任何存储容量和性能需求。根据源环境架构，
在某些情况下，恢复实例上的存储量会超过单个 Amazon EBS 卷的容量和/或性能限制。这可能发生在
非AWS AWS 灾难恢复实施中，data并且log卷连接到高负载数据库服务器。有关更多信息，请参阅
Amazon EBS 卷类型。

将服务器迁移到时 AWS，必须将此类存储卷重构为新的存储架构，例如，创建条带卷集。条带卷集是
使用恢复实例操作系统中的逻辑卷管理器工具定义和维护的。有关更多信息，请参阅 Linux 上的 RAID 
配置。这些卷集将跨越两个或更多 Amazon EBS 卷，最多可达到满足所需卷大小和性能所需的总量。
然后将存储卷数据复制到新的条带化卷集中。虽然可以通过 Elastic Disaster Recovery 启动后脚本或通
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过事件规则触发代码的警报 Amazon EventBridge 事件自动执行此过程，但额外的步骤可能会导致更长
的恢复时间。

在这些情况下，实施混合灾难恢复解决方案是合适的。大多数服务器由 Elastic 灾难恢复管理，部分服
务器（出于存储性能考虑）使用其他灾难恢复方法，例如本机数据库复制技术。存储架构重构是在初始
灾难恢复环境实施期间设置备用复制服务器时完成的。由于复制现在是在应用程序级别进行的，因此灾
难恢复服务器能够写入与源服务器上的存储架构不同的存储架构。
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借助 SAP 在 AWS 云端崛起

RISE with S/4HANA Cloud，私有版是 SAP 推出的云 ERP 产品。除ERP外，它还包括业务流程情
报、业务平台和分析以及业务网络。SAP 负责为RISE提供整体服务等级协议、云运营和技术支持。您
可以在 RISE 中使用 SAP 选择自己的云服务提供商。

SAP S/4 HANA Cloud，私有版是一种单租户设置，其中不同的客户环境通过 AWS 账户和专用的虚拟
私有云 (VPC) 隔离。

Important

SAP 拥有并管理 RISE with SAP 的部署 AWS 账户 位置，并负责为你的 SAP 环境提供 AWS 
服务的服务 AWS。

在 RISE 中，SAP 与 SAP 一起负责云端的安全。有关更多信息，请参阅《AWS 云安全-责任共担模
型》和《SAP 和超大规模企业：阐明云中的安全》。除了 SAP 提供的安全性外，您还可以为 SAP 环
境实施额外的安全保护。有关更多详细信息，请参阅the section called “安全性” 一节。

在你的 “由 SAP AWS 账户 管理” 中，SAP 管理运行你的 SAP 环境所需的 AWS 服务 AWS。你仍然可
以利用自己的 SAP AWS 服务来扩展 RISE AWS 账户 ，而这些服务不由 SAP 管理。例如，您可以使
用 Amazon AppFlow 或创建数据湖 AWS Glue。有关更多详细信息，请参阅the section called “扩展程
序” 一节。

Note

您必须单独创建 AWS 账户 或使用不由 SAP 管理 AWS 账户 的现有扩展来创建带有 AWS 服
务的扩展。

SAP AWS Support AWS 账户 为此提供的资源由 SAP 管理。您无需为由 SAP AWS 账户 管理 AWS 
Support 的设置其他内容。

本文档重点介绍使用 SAP S/4HANA Cloud、私人版和 SAP S/4HANA Cloud（私人版、量身定制的选
项）的 RISE。本文档涵盖以下主题。

主题
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• 连接

• 安全性

• 可靠性

• 扩展程序

连接

您必须在运行 RISE with SAP 解决方案的 AWS 云和本地数据中心之间建立连接。您还需要连接以实
现直接数据传输（以避免通过本地位置路由数据），以及在 SAP 系统和 AWS 云上运行的应用程序之
间进行通信。下图提供了使用 SAP VPC 与 RISE 连接的示例概述。

有关更多详细信息，请参阅以下主题：

主题

• 建立与 RISE 的连接的角色和责任

• 从本地网络连接到 RISE

• 从你的连接到 RISE AWS 账户

• 通过最近的 AWS Direct Connect POP（包括 AWS 本地区域）连接 RISE

• 连接到 RISE 的决策树

• 其他考虑因素
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建立与 RISE 的连接的角色和责任

在 RISE with SAP 的领导下，SAP 企业云服务 (ECS) 团队管理 SAP S/4HANA 私有云环境。SAP 提
供的补充条款和条件中有一个关于排除任务的部分。您负责运行此类任务。您也可以使用第三方服务提
供商为您管理排除的任务。有关更多详细信息，请参阅 SAP 产品政策。

使用 SAP 部署 RISE 所需的主要任务是在开启 SAP VPC 的情况下建立与 RISE 的网络连接 AWS。根
据RISE与SAP的协议，你负责建立与RISE的连接。

我们建议您花点时间了解有关如何在开启 SAP VPC 的情况下将您的本地网络和/或现有网络连接 AWS 
账户 到 RISE 的可用选项 AWS。请查看后续章节以了解更多信息。

从本地网络连接到 RISE

使用 AWS VPN 或 AWS Direct Connect 或两者的组合支持在开启 SAP 的情况下 AWS 从本地连接到 
RISE。

主题

• 使用 SAP VPC 连接到 RISE AWS VPN

• 使用 SAP VPC 连接到 RISE AWS Direct Connect

使用 SAP VPC 连接到 RISE AWS VPN

允许使用AWS 站点到站点 VPN 通过 SAP VPC 从 RISE 访问您的远程网络。 AWS 云端和您的本地
位置之间的流量通过互联网协议安全 (IPsec) 进行加密，并通过互联网上的安全隧道进行传输。与之相
比，此选项高效、快速，且成本更优化。 AWS Direct Connect有关更多信息，请参阅使用将您的 VPC 
连接到远程网络 AWS Virtual Private Network。

每个 VPN 隧道最多可以获得 1.25 Gbps 的带宽。有关更多信息，请参阅站点到站点 VPN 配额。

要超越单个 VPN 隧道吞吐量 1.25 Gbps 的默认最大限制，请参阅如何使用与传输网关关联的多个站点
到站点 VPN 隧道实现 ECMP 路由？

使用此选项时，SAP 需要以下详细信息：

• BGP ASN

• 您的设备的 IP 地址

您可以从本地 VPN 设备获取这些详细信息。
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使用 SAP VPC 连接到 RISE AWS Direct Connect

AWS Direct Connect 如果您需要比基于 Internet 的连接更高的吞吐量和更稳定的网络体验，请使用。 
AWS Direct Connect 通过标准的以太网光纤电缆将您的内部网络链接到 Di AWS rect Connect 位置。
您可以为公共 AWS 服务创建虚拟接口。例如，您可以创建与 Amazon S3 或 Amazon VPC 的接口，
同时绕过网络路径中的互联网服务提供商。有关更多信息，请参阅AWS Direct Connect 连接。

您可以选择专用于单个客户的 1 Gbps、10 Gbps 或 100 Gbps 以太网端口的专用连接，也可以选择 
AWS Direct Connect 合作伙伴的托管连接（合作伙伴已与云建立网络链接）。 AWS 托管连接的可用
速度从 50 Mbps 到 10 Gbps 不等。您可以从获准支持此模式的 AWS Direct Connect 交付合作伙伴那
里订购托管连接。有关更多信息，请参阅 AWS Direct Connect 交付合作伙伴。

要进行连接，请使用由 SAP AWS 账户 管理的虚拟专用网关或与 SAP AWS 账户 管理的虚拟专用网关 
AWS 账户 关联的 Direct Connect 网关。有关更多信息，请参阅 Direct Connect 网关。Direct Connect 
网关也可以连接到 AWS Transit Gateway. 有关更多信息，请参阅 the section called “使用您的单曲连
接到 RISE AWS 账户”。

您必须获得 SAP 的授权书才能在 SAP AWS 账户 管理的中 AWS Direct Connect 建立连接。

从你的连接到 RISE AWS 账户

您可以通过以下方式从您的 AWS 账户 连接到 RISE。

主题

• Amazon VPC 对等连接

• AWS Transit Gateway

• 使用您的单曲连接到 RISE AWS 账户

• 使用共享 AWS 着陆区连接到 RISE

Amazon VPC 对等连接

VPC 对等互连支持使用私有 IPv4 和 IPv6 地址在两 AWS 个 VPC 之间建立网络连接。实例可以通过同
一个网络进行通信。有关更多信息，请参阅什么是 VPC 对等连接？

在设置对等连接之前，您需要创建申请 SAP 批准。要成功实现 VPC 对等互连，定义的 IPv4 无类域间
路由 (CIDR) 块不得重叠。请向 SAP 查询，了解可以在 RISE 和 SAP VPC 中使用的 CIDR 范围。
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VPC 对等互 one-on-one 连是 VPC 之间的连接，不是可传递的。流量无法通过中间 VPC 从一个 VPC 
传输到另一个 VPC。您必须设置多个对等连接才能在 RISE 与 SAP VPC 和多个 VPC 之间建立直接通
信。

VPC 对等互连跨平台起作用。 AWS 区域所有区域间流量都经过加密，没有单点故障或带宽瓶颈。流
量保持 AWS 在全球网络上，永远不会穿越公共互联网，从而减少了常见漏洞利用和 DDoS 攻击的威
胁。在虚拟网络层使用 AES-256 加密对流量进行加密。

可用区内 VPC 对等互连的数据传输是免费的，跨可用区域的数据传输按每 GB 收费。有关更多信息，
请参阅 Amazon EC2 定价。在您的中 AWS 账户，使用由 SAP AWS 账户 管理的可用区 ID 来避免跨
可用区数据传输费用。您可以向 SAP 索要可用区 ID。有关更多信息，请参阅您的 AWS 资源的可用区 
ID。

AWS Transit Gateway

AWS Transit Gateway 是用于互连 Amazon VPC 的网络传输中心。它充当云路由器，通过充当中央通
信中心来解决复杂的对等互连设置问题。您只需与由 SAP AWS 账户 管理的连接建立一次即可。

Transit Gateway 自己动手 AWS 账户

要与由 SAP AWS 账户 管理的 SAP 建立连接，请在 AWS Transit Gateway 中创建并共享 AWS 账
户。然后，SAP 会创建一个附件，使流量能够流经路由表中的条目。正如您 AWS Transit Gateway 所
在的那样 AWS 账户，您可以保留对流量路由的控制。有关更多信息，请参阅 T ransit 网关对等连接附
件。
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Transit Gateway 由 SAP AWS 账户 管理

如果你已经在另一个 AWS 地区拥有公交网关，并且无法在使用 SAP 的 RISE 的地区创建另一个 AWS 
账户 公交网关，那么 SAP 可以通过 SAP 账户提供 RISE 中的 Transit Gateway。此账户及其中的 
Transit Gateway 均由 SAP 管理。这使您能够通过 Transit Gateway AWS 账户 和 SAP 管理的 Transit 
Gateway 在您自己的账户与 RISE with SAP 账户之间建立跨区域通信。其他用例包括使用防火墙设
备，其中 Transit Gateway 通过设备路由流量，使用传输 VIF 通过直接连接网关连接到由 SAP 管
理的 Transit Gateway，以及使用私有 VIF 通过 Direct Connect 或 VPN 连接到 SAP 管理的 Transit 
Gateway。您无法将 RISE 环境之外的 VPC 的 VPC 附件连接到 SAP 管理的 Transit Gateway。
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使用您的单曲连接到 RISE AWS 账户

您可以使用自己的 SAP VPC 在本地和 RISE 之间建立连接 AWS 账户。此方法为您提供了更多的控制
权，但也需要在中管理 AWS 服务 AWS 账户。您可以使用以下任一选项。

• AWS Transit Gateway — 与由 SAP AWS 账户 管理 AWS 账户 的 AWS Transit Gateway 资源共享
您的资源。

• AWS VPN 使用 AWS Transit Gateway — 通过互联网在远程网络和传输网关之间创建 IPsec VPN 连
接。有关更多信息，请参阅AWS 站点到站点 VPN 的工作原理和传输网关 VPN 附件。

• Direct Connect 网关 — 创建带有传输或虚拟专用网关的 Direct Connect 网关。有关更多信息，请参
阅连接到 Di rect Connect 网关的公交网关。

要增强安全性，请参阅如何建立 AWS VPN 网络 AWS Direct Connect 连接？

下图显示了同一 AWS 区域内的此选项。
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下图显示了不同 AWS 地区的此选项。

使用共享 AWS 着陆区连接到 RISE

现代 SAP 环境有多种连接要求。可以通过本地和 AWS 云端以及各种 SaaS 解决方案和其他云服务提
供商访问服务。

创建 AWS 着陆区有助于 RISE 与 SAP 的安全且可扩展的连接。它具有以下好处：

• 控制网络配置

• 能够在更广泛的 AWS 解决方案中重复使用 AWS Direct Connect 连接

• 减少了与其他 SaaS 解决方案和云服务提供商连接的网络跳跃和延迟，因为它们不是通过本地进行路
由

• 能够通过使用 AWS 服务进行额外的治理和控制

着陆区旨在通过自动设置遵循W AWS ell Architected 框架的 AWS 环境来帮助组织实现其云计划。它
提供了可扩展性，可以满足所有场景，从最简单的连接（仅需要通过SAP连接到本地环境的RISE），
到需要连接到多个 SaaS 解决方案、多个 CSP 和本地连接的复杂需求。

着陆区的关键组成部分和优势包括：

• 多账户结构 — 它 AWS 账户 使用组织单位 (OU) 结构为不同的工作负载设置跨多个账户的基准环
境。例如，生产、开发、共享服务等。

• AWS Identity and Access Management— 它配置 AWS Identity and Access Management(IAM) 角色
和策略，以实现安全访问和权限管理。

• 联网 — 它遵循网络隔离和安全的最佳实践，建立包含子网、路由表和安全组的 Amazon Virt ual 
Private Cloud（Amazon VPC）。
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• 日志和监控 — 它配置诸如 AWS Config、AWS CloudTrail、Amazon 之类的 AWS 服务， 
GuardDuty用于集中记录、监控和审核资源变更和安全事件。

• 安全 — 它实施 AWS 安全最佳实践，例如启用 AWS Config 规则、设置 AWS CloudTrail 跟踪和创
建AWS Security Hub标准。

• 自动化 — 它使用AWS CloudFormation模板AWS Service Catalog来自动部署和管理着陆区环境。

• 自定义 — 它允许根据特定的组织要求进行自定义和扩展，例如添加其他 AWS 服务或与现有的本地
基础设施集成。

我们建议使用带有 SAP 连接的 RISE AWS 着陆区。

建造着 AWS 陆区

您可以使用实现 AWS 着陆区AWS Control Tower。它提供了建造着陆区的自动化流程，包括管理和治
理服务。

在一个简单的场景中，着陆区所包含的占地面积最小，侧重于通常以连接为中心 AWS Transit 
Gateway。有关更多信息，请参阅着陆区。

以下是该过程的总体概述：

1. 定义需求 — 了解您组织的安全、合规和运营需求。这将有助于确定着陆区中应包含的适当护栏、控
制装置和服务。

2. 设计架构 — 规划整体架构，包括账户数量（管理、共享服务、工作负载账户）、网络设计（VPC、
子网、路由）、共享服务（日志、监控、身份管理）和安全控制（IAM、服务控制策略、护栏）。
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3. 设置 AWS Control Tower-根据最佳实践 AWS Control Tower 帮助设置和管理多账户 AWS 环境。它
允许您在这些账户中创建 AWS 账户 和配置新的以及部署基准安全配置。

4. 配置 AWS Organizations — Organizations 使您能够集中管理和治理自己的 AWS 账户。 AWS 
Control Tower 通过创建必要的组织单位 (OU) 和服务控制策略 (SCP) 在中配置 Organizations。

5. 部署核心账户和服务-创建和配置核心账户，例如管理账户、共享服务账户（用于日志记录、安全工
具）以及任何其他必需的共享账户。部署共享服务，例如 CloudTrail Config 和 Security Hub。

6. 部署网络架构-设置网络架构，包括 VPC、子网、路由表以及任何必要的网络设备或服务（例如， 
hub-and-spoke 模型的 Transit Gateway）。

7. 配置 IAM — 建立 IAM 角色、策略和群组，以控制跨着陆区域账户的访问和权限。

8. 实施安全控制 — 部署安全服务和护栏，例如 Security Hub、Firewall Manager 和 AWS WAF AWS 
Config 规则，以强制执行安全最佳实践和合规要求。

9. 配置日志和监控-设置集中式日志和监控解决方案，例如 CloudWatch CloudTrail、和 Config，以捕
获和分析着陆区账户中的日志和事件。

10.部署工作负载帐户-使用您的着陆区部署工作负载帐户。你可以创建一个，通过 SAP VPC 连接 AWS 
账户 到 RISE。我们建议使用 Transit Gateway 进行转机，这样既灵活又便于管理。

11.自动化和维护 — 使用 AWS CloudFormation 模板或其他基础设施即代码工具自动部署和维护着陆区
资源。建立持续维护、更新和合规性检查的流程。

AWS 专业服务或AWS 合作伙伴通过SAP为RISE建立和维护着陆区（Landing zone）提供帮助。

通过最近的 AWS Direct Connect POP（包括 AWS 本地区域）连接 RISE

AWS Direct Connect Point of Presence (POP) 是一种物理交叉连接，允许用户建立从其场所到 AWS 
区域 或 AWS 本地区域的网络连接。您可以使用位于 AWS 本地区域的最近的 Direct Connect POP，
通过在父区域上运行的 SAP VPC，从更低的网络延迟中受益 AWS 区域。有关更多信息，请参阅AWS 
本地区域的流AWS Direct Connect 量。

以下是一个示例场景-您居住在菲律宾，并且您想在 AWS 新加坡地区部署带有 SAP 的 RISE。你可以
在马尼拉使用 Direct Connect POP 从本地数据中心或办公室设置 Direct Connect。与直接连接到新加
坡 AWS 地区相比，该策略提供了更低的网络延迟。

下图显示了通过最近的 AWS Direct Connect POP 进行的 RISE 连接。
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以下是使用 AWS Direct Connect POP 时的一些注意事项：

• 为区域（使用 SAP VPC 的 RISE）和基于本地区域的非 SAP 工作负载使用单独的 VPC

• 在 AWS Direct Connect POP 和专用 VIF 连接中使用 Direct Connect 网关

• 在 AWS Direct Connect POP 中使用 Direct Connect 网关和区域 VPC 的 Transit VIF 连接（使用 
SAP VPC 的 RISE）

如果弹性至关重要，请使用 SAP VPC 设置与 AWS 区域 正在运行的 RISE 的二级 Direct Connect。使
用 AWS 站点到站点 VPN 来获得成本更优 AWS 区域 化的连接选项。这些服务在父级内部运行 AWS 
区域，可作为备用连接选项，确保在出现中断或故障时不间断连接。
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连接到 RISE 的决策树

您必须建立所需的连接才能在 SAP 开启的情况下继续 RISE AWS。以下是前几节中描述的几种连接模
式：

• 直接连接到 RISE VPC，支持点对点 VPN

• 直接连接到 RISE VPC，支持 Direct Connect

• AWS 账户 通过您的 VPC 对等互连进行连接

• 通过 Transit Gateway 进行连接，支持多账户部署

• 通过 SAP 管理的 Transit Gateway 进行连接，支持多账户部署

您还必须考虑是否要连接：

• 直接到要部署 RISE with SAP VPC AWS 区域 的地方

• 或者通过 AWS 本地区域获益于更低的延迟，通过 SAP VPC 连接到 RISE

下图中显示的决策树可帮助您根据自己的需求（例如未来计划中的额外账户 AWS 或 RISE 帐户、专线
（安全、性能）和带宽需求，来决定哪种连接是合适的。
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其他考虑因素

本节提供有关连接到 RISE 时其他注意事项的信息。

主题

• 开启 RISE 的 SAP 商业技术平台 (BTP) AWS

• 从 RISE 连接到云解决方案或 SaaS

• 多云到 RISE 的连接模式

• 如何实现与 RISE 的连接的退款功能

开启 RISE 的 SAP 商业技术平台 (BTP) AWS

你可以使用 SAP Business Technology Platf AWS orm BTP 服务，通过 SAP 扩展 RISE 的功能。SAP 
建议 SAP Cloud Connector 通过互联网将 RISE 与 SAP VPC 与 SAP BTP 连接 当 RISE with SAP 和 
SAP BTP 都运行时 AWS，网络流量将被加密并包含 AWS 在全球网络中，无需通过互联网（参见下
图）。这为RISE与SAP和SAP BTP之间的任何集成用例提供了更好的安全性和性能。有关更多信息，
请参阅 Amazon VPC 常见问题。
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如上图所示，您可以将 Transit Gateway 配置为同时处理 RISE 和 BTP 网络流量。有关更多信息，请
参阅如何通过 Amazon VPC 从本地路由互联网流量？

SAP 还提供适用于 SAP BTP 的 SAP 专用链接服务。 AWS SAP Private Link 通过安全的连接将 S 
AWS AP BTP 连接起来，而无需在你 AWS 账户中使用公共 IP。

您可以从 Cloud Foundry 上运行的 SAP BTP 应用程序连接到 AWS 终端节点服务。通过建立此连接，
您可以直接连接到 AWS 服务或例如连接到 S/4HANA 系统。有关支持 AWS 服务的完整列表，请参阅
在 SA P BTP 中使用亚马逊 Web 服务。

您可以使用 SAP 私有链接服务在 SAP BTP 和 AWS 服务之间建立安全和私密的通信。通过使用私有 
IP 地址范围 (RFC 1918)，可以减少应用程序的攻击面。连接不需要互联网网关。如果你不需要这种额
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外的安全层，你仍然可以在没有 SAP Private Link 的情况下通过 SAP BTP 的公共 API 进行连接，并从 
AWS 全球网络中受益。有关更多信息，请参阅 Amazon VPC 常见问题。

SAP Private Link AWS 目前支持从 SAP BTP Cloud Foundry 发起的 AWS连接

对于跨 AWS 区域的 AWS 服务，你可以在与 SAP BTP Cloud Foundry 运行时相同的 AWS 区域中创
建 VPC，然后通过 VPC 对等连接或连接这些 VPC。 AWS Transit Gateway有关支持的区域列表，请
参阅可用于 Cloud Foundry 环境的地区和 API 终端节点。

从 RISE 连接到云解决方案或 SaaS

在对 SAP 环境进行现代化改造时，你可以订阅独立软件供应商提供的多个 SAP 云解决方案或 SaaS，
将 RISE 与 SAP 解决方案相辅相成。

当云解决方案运行时 AWS，RISE与SAP的连接将保持 AWS 在全球网络中，而无需互联网连接。连接
是通过 RISE 中提供的 squid 代理服务器与 SAP VPC 保持的。

如果您的云在其他数据中心或其他云服务提供商上运行，则需要互联网连接。
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SaaS 云解决方案不提供通过 VPN、Direct Connect 或任何其他私有连接方式的连接。您可以实施集中
式互联网出口架构来管理这种连接。有关更多信息，请参阅集中式互联网出口。

多云到 RISE 的连接模式

在复杂的连接场景中，您可能需要将 AWS RISE 与 SAP 设置与本地、托管系统、各种 SaaS 解决方案
和其他云服务提供商集成。

直接从 AWS 环境中管理连接，使依赖关系与本地网络基础设施脱钩，从而提高整体环境的可用性和弹
性。

您可以使用公共或私有连接将多云与 RISE 连接起来。
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公共连接

连接通过公共互联网路由。这种模式通常用于从带有 SAP 的 RISE 到跨多个云运行的 SaaS 解决方案
的连接。建立通过公共互联网路由的连接时，请考虑以下几点：

• 确保所有通信都已加密

• 使用弹性负载均衡器等 AWS 服务保护端点 AWS Shield

• 使用 Amazon 监控终端节点 CloudWatch

• 确保托管的两个公有 IP 地址之间的流量通过网络路由 AWS AWS

私有连接

以下三种是在不同云服务提供商之间建立私有连接的选项：

• S ite-to-site VPN 加密隧道通过公共互联网路由

• 在托管基础架构 AWS Direct Connect 中使用私有互连（使用 ExpressRoute 适用于 Azure 的 Azure 
和谷歌云平台的谷歌专用互连）

• AWS Direct Connect 在设施内与多云连接提供商进行私有互连

下图描述了选择多云连接方法的因素。
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有关更多信息，请参阅设计与 Microsoft Azure AWS 之间的私有网络连接。

如何实现与 RISE 的连接的退款功能

如果您是一家拥有子公司的公司，则可能有不同的RISE合同，因此需要单独部署， AWS 账户 同时需
要互连的网络连接。在这种情况下，您需要在着陆区（多账户）设置中部署 Transit Gateway 连接。它
可以扩展你的 RISE 部署，并与多个 RISE 与 SAP VPC 集成。

Transit Gateway 流量日志可实现有效的成本管理。Transit Gateway Flow Logs 可以与成本和使用量报
告 (CUR) 集成，后者可以归因于业务部门的退款。有关更多信息，请参阅使用 Transit Gateway 流日
志记录网络流量。
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上图显示了如何使用 Transit Gateway 将多个 RISE 与 SAP VPC 连接起来，并通过流日志提供按存储
容量使用计费功能。

有关更多信息，请参阅以下博客：

• 在多账户环境中使用 AWS Transit Gateway Flow Logs 来扣除数据处理成本

• 如何对共享服务进行计费：示例 AWS Transit Gateway

使用以下步骤启用此设置：

1. 启用 Transit Gateway 流日志 有关更多信息，请参阅创建发布到 Amazon S3 的流日志。

2. 设置成本和使用情况报告并设置 Athena 以使用该报告。有关更多信息，请参阅使用 Amazon 
Athena 创建成本和使用量报告和查询成本和使用量报告。

3. 获取每个账户的 Transit Gateway 数据处理费用。

a. 确定成本分配策略——将成本平均分配给所有账户或按比例分配给所有账户。
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b. 使用AWS Transit Gateway查询计算每个账户的总网络流量和百分比分配。

c. 通过从收集网络输入（上传）和 NetworkOut（下载） CloudWatch 的账户中收款，估算每个
账户的费用。

1. NetworkIn（上传）+ NetworkOut（下载）每个使用账户/在网络账户中处理的数据总数

2. 使用百分比 x 总成本 = 每个使用账户的退款成本

安全性

SAP 管理由 SAP AWS 账户 管理的安全性。您可以自己实施其他安全机制 AWS 账户。

主题

• 单点登录 — SAP 业务技术平台 (BTP) 和 AWS IAM 身份中心

• 借助 SAP 使用 AWS 服务增强 RISE 中的安全性

单点登录 — SAP 业务技术平台 (BTP) 和 AWS IAM 身份中心

在 RISE with SAP 中，你可以使用 SAP BTP 的身份认证集成自己的身份提供者 (IdP)，例如 AWS 
IAM、Okta、Ping、微软 Windows Azure Active Directory 和其他人。

• 有关 AWS IAM 身份中心的更多信息，请参阅什么是 IAM 身份中心？

• 有关身份验证的更多信息，请参阅 SAP 帮助门户上的 SAP 云身份服务- 身份验证。

下图显示了 SAP BTP 的身份验证与 IA AWS M 身份中心之间的集成。
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身份验证流程

1. 用户通过互联网浏览器访问 SAP Fiori。

2. 身份验证拦截请求并将其路由到 IAM 身份中心。

3. 成功进行身份验证后，即可使用 SAP VPC 访问 RISE 中的 SAP S/4HANA。

借助 SAP 使用 AWS 服务增强 RISE 中的安全性

将 RISE 与 SAP VPC 与您自己的 Amazon VPC 集成 AWS 账户 ，该网络层不由 SAP 管理，以实施安
全机制。有关更多信息，请参阅 VPC 到 VPC 的连接。

网络流量可以通过增强安全性并在网络层上运行的 AWS 服务进行路由，通过 SAP VPC 进出 RISE。
有关更多信息，请参阅基础架构 OU-网络帐户。

您可以使用以下 AWS 服务通过 SAP 安全性增强 RISE。

• AWS Shield以降低拒绝服务 (DDoS) 攻击的风险。

• AWS Network Firewall实施入侵检测和防御。
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• AWS WAF保护 SAP Fiori 等网络应用程序免受攻击。

• AWS Certificate Manager来处理公共 SSL 证书的管理。

• 亚马逊 CloudFront（包括 AWS Shield和可选 AWS WAF）将实施边缘安全以保护 SAP 工作负载。

• AWS 开启合作伙伴解决方案AWS Marketplace以满足更高级的安全要求。

下图显示了带有 AWS 服务的 SAP 安全增强功能的 RISE。

交通流

1. 用户通过互联网浏览器访问 SAP Fiori。

2. 流量通过您管理的入站 VPC 路由。整个交通流都是通过的 AWS Transit Gateway。

3. 流量将路由到您管理的防火墙 VPC。根据贵公司的安全策略，网络防火墙可能会对流量进行过
滤。
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4. 现在，流量将传递到在 SAP AWS 账户 托管中运行的 Amazon EC2 实例。

5. Amazon EC2 实例响应将路由回客户托管的防火墙 VPC。

6. 现在，响应流量会传递到您管理的出站 VPC。

7. 响应流量到达用户。

可靠性

可靠性是 SAP Lens——Well-Architecte AWS d Framework 的六大支柱之一。有关更多信息，请参
阅可靠性。

AWS 云在一个区域内有多个可用区， AWS 可提供可靠性。这使您的 SAP 应用程序 AWS 能够更具弹
性。每个区域与其他区域进一步隔离，从而提供尽可能高的容错能力和稳定性。在每个 AWS 区域内，
至少有三个隔离、物理上独立的可用区。有关更多信息，请参阅区域和可用区。

可用区使您能够操作生产应用程序和数据库，这些应用程序和数据库的可用性要高于单个数据中心所能
达到的可用性。将您的应用程序分布在多个可用区中，使您能够在面对大多数故障模式（包括自然灾害
或系统故障）时保持弹性。

每个可用区可以是多个数据中心。全面而言，它可以包含数十万台服务器。它们是 AWS 全球基础设施
的完全隔离的分区。可用区与任何其他区域在物理上是分开的。有几千米的距离，尽管所有距离都在
100千米以内（彼此相距60英里）。这种距离可以隔离可能影响数据中心的最常见灾难，例如洪水、火
灾、暴风雨、地震等。

一个区域内的所有可用区域都通过完全冗余的专用城域光纤与高带宽和低延迟网络互连。这可确保可用
区域之间的高吞吐量、低延迟联网。网络性能足以完成同步复制。

可用区使您能够以高度可用的方式运行应用程序，在可用区之间进行同步数据复制和自动故障转
移。RISE with SAP 可以为你在每个 AWS 地区的工作负载提供如此高的可用性设计。

注意事项

SAP 为 RISE 提供了多种选项，以满足不同的弹性要求。RISE的以下关键要求可通过SAP提供的选项
包进行调整。

• 服务级别协议 (SLA)-描述解决方案的目标可用性。

• 恢复时间目标 (RTO)-描述从灾难事件中完成恢复的目标持续时间。

• 恢复点目标 (RPO)-描述灾难事件恢复期间可能发生的目标数据丢失级别。
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有关更多详细信息，请参阅 SAP 在 RISE 协议中提供的定义，了解违规时的具体定义、条款、影响和
处罚。

中断对您的组织的影响和数据丢失可能导致生产力下降和收入损失，并可能损害声誉。权衡成本和弹性
之间的权衡有助于评估组织面临的风险。

灾难恢复选项

您可以通过将数据复制到第二个 AWS 区域来实施灾难恢复解决方案。您的 SAP 工作负载将受到保
护，以防发生罕见的本地或区域故障。

搭载 SAP S/4HANA Cloud 的 RISE 私有版提供以下两个选项。

• 短距离灾难恢复或城域灾难恢复 — RISE with SAP 在一个 AWS 区域中使用多个可用区。隔离区域
和可用区域之间的低延迟允许在主实例和备用实例之间进行同步复制。

• 远距离灾难恢复或区域灾难恢复 — RISE with SAP 使用辅助 AWS 区域作为故障转移系统的备用区
域。由于两个区域之间的物理距离，因此数据是在两个 AWS 区域之间异步复制的。 AWS

有关更多详细信息，请参阅 SAP 文档 SAP 服务描述：灾难恢复和客户调用的故障转移。

扩展程序

您可以使用 AWS 服务来提高性能、安全性、敏捷性并降低成本，从而通过 SAP 扩展 RISE。下表根据
用例提供了推荐的 AWS 服务。

类别 应用场景 AWS 服务

the section called “Performa 
nce”

SAP Fiori 启动板和全球访问 亚马逊 CloudFront

the section called “数据湖” 分析 亚马逊 AppFlowAWS Glue、
和 Amazon QuickSight

the section called “应用程序集
成”

集成 AWS Lambda还有 Amazon 
API Gateway

the section called “文件管理” 存档 亚马逊 S3 Glacier、亚马逊 S3 
文件网关和 SAP BTP-文档管
理服务
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类别 应用场景 AWS 服务

the section called “开发和扩展” 开发 AWS 适用于 SAP 的 SDK 
ABA

the section called “用户前端” 前端 亚马逊 WorkSpaces和亚马逊 
AppStream 2.0

Performance

CloudFront在你的 VPC 中部署 Amazon，在 RISE 中使用 SAP 提高性能并缩短 SAP Fiori 启动板的延
迟。 CloudFront为静态内容创建缓存，并通过边缘计算加速动态内容。有关更多信息，请参阅通过亚
马逊提高 SAP Fiori 的性能 CloudFront 和。 AWS Global Accelerator

优化 SAP Fiori 的性能

你可以在中创建 CloudFront 分配 AWS 账户，然后通过 Transit Gateway 将其连接到 SAP 系统。此
外，您可以连接 AWS WAF 以增强边缘的安全性。下图显示了这种情况。

用户流程

1. 用户通过互联网浏览器或移动设备访问 SAP Fiori 启动板。

2. 请求通过 Amazon CloudFront 发送。

3. 在 Amazon 处理请求之前，系统会对请求进行过滤， AWS WAF 以防止恶意流量通过 
CloudFront。

4. SAP Fiori 启动板由 RISE 和 SAP VPC 提供，并通过以下方式呈现给用户。 AWS Transit 
Gateway
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通过加速 VPN 连接优化性能

为了改善应用程序中的用户体验，您可以使用加速的站点到站点 VPN 连接。流量将从您的本地网络路
由到离您的网关设备最近的 AWS 边缘位置。 AWS Global Accelerator 使用 AWS 全球网络将流量路由
到提供最佳应用程序性能的端点，从而优化网络路径。

数据湖

部署 Amazon AppFlow，通过OData协议从 SAP S/4HANA 中提取数据，该协议也可以基于 ODP 框
架。提取结果存储在 Amazon S3 数据湖中。可以使用AWS Glue、 Amazon Redshift和对这些数据进
行进一步处理 Amazon Athena。用户可以通过使用这些数据 Amazon QuickSight。下图显示了这种情
况。

数据流

1. 带有 SAP VPC 的 RISE 通过 AWS Transit Gateway 和 Network Load Balancer 连接到你 AWS 账
户 不由 SAP 管理的。

2. 亚马逊通过OData协议从 SAP S/4HANA 中 AppFlow 提取数据。

3. 原始数据存储在 Amazon S3 存储桶中。

4. AWS Glue 对数据进行转换和清理。

5. 转换后的结果存储在另一个 Amazon S3 存储桶中。

6. Amazon Redshift 用于通过其数据仓库功能进一步处理数据。

7. Amazon Athena 用于在 Amazon S3 中查询转换后的数据。

8. 用户通过 Amazon QuickSight访问数据。

有关更多信息，请参阅有关 SAP DataLake 和非 SAP 数据的指南。 AWS
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应用程序集成

部署 Amazon API Gatew ay，通过 HTTP API 从 SAP S/4HANA 中提取数据。API Gateway 可以使用
来自 IDOC、BAPI 和 RFC 的数据。这些需要转换为 Web 服务调用。有关更多信息，请参阅AWS 博
客。下图显示了这种情况。

数据流

1. 带有 SAP VPC 的 RISE 通过以下方式连接到你的 “ AWS 账户 不由 SAP 管理” AWS Transit 
Gateway。

2. Amazon API Gateway 配置为将身份验证路由到 AWS Lambda 和 Amazon Cognito

3. Amazon Cognito 对会话进行身份验证。

4. 经过身份验证后，Amazon API Gateway 会将包裹路由至 AWS Lambda。

5. AWS Lambda 将数据存储在 Amazon S3 存储桶中。

文件管理

部署与 Amazon S3 集成的 SAP 内容服务器，用于存档 SAP 文档和数据。下图显示了这种使用 AWS 
服务的场景。
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https://docs.aws.amazon.com/apigateway/latest/developerguide/welcome.html
https://aws.amazon.com/blogs/awsforsap/category/application-services/amazon-api-gateway-application-services/
https://aws.amazon.com/blogs/awsforsap/category/application-services/amazon-api-gateway-application-services/
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数据流

1. 带有 SAP VPC 的 RISE 通过以下方式连接到你的 “ AWS 账户 不由 SAP 管理” AWS Transit 
Gateway。

2. SAP 内容服务器安装在 SAP S/4HANA 中，作为文档和数据存档的目标存储。

3. Amazon FSx 文件网关允许将 Amazon S3 作为 NFS 安装到 SAP 内容服务器上。

4. Amazon S3 存储桶存储所需的存档文件。

5. 您可以将文件移动到不同的 Amazon S3 存储类别。有关更多信息，请参阅使用 Amazon S3 存储
类别。

您还可以在上部署 SAP BTP-文档管理服务 AWS 来存档文档和数据。下图描述了这种情况：
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https://docs.aws.amazon.com/AmazonS3/latest/userguide/storage-class-intro.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/storage-class-intro.html
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数据流

1. 带有 SAP VPC 的 RISE 通过云连接器连接到你的 BTP。

2. 云连接器通过连接到 BTP 公共端点。 AWS

3. SAP BTP 文档管理使用 SAP 存储来自 RISE 的所需存档文件。

开发和扩展

使用 SAP VPC 在 RISE 上部署 AWS 适用于 SAP ABAP 的 SDK，以便使用 ABAP 语言使用 AWS 服
务。有关更多信息，请参阅什么是 AWS 适用于 SAP ABAP 的 SDK？

您可以使用 IAM 访问密钥对 AWS 适用于 SAP ABAP 的软件开发工具包进行身份验证。下图显示了这
种情况。

数据流

1. AWS 适用于 SAP ABAP 的 SDK 是通过 SAP VPC 的 RISE 中的 SAP S/4HANA 中的一组传输安
装的。

2. SAP S/4HANA 配置了 IAM 访问密钥，用于对服务访问进行身份验证。 AWS 有关更多信息，请参
阅管理 IAM 用户的访问密钥。

3. 已经建立了使用适用于 SAP ABAP 的 S AWS DK 访问 AWS 服务的权限。

用户前端

部署亚马逊 WorkSpaces和/或 Amazon AppStream 2.0 以增强用户体验。借助这些 AWS 服务，您可
以通过解决SAPGUI和浏览器在RISE中使用SAP VPC访问SAP S/4HANA的高网络延迟来改善用户体
验。
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https://docs.aws.amazon.com/sdk-for-sapabap/latest/developer-guide/home.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_access-keys.html
https://docs.aws.amazon.com/appstream2/latest/developerguide/what-is-appstream.html
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下图显示了 Amazon 的这种情况 WorkSpaces。

用户流程

1. 用户 WorkSpaces 通过互联网访问。

2. WorkSpaces 使用流媒体和身份验证网关处理用户访问。

3. WorkSpaces 已与域控制器集成。

4. 用户的 SAPGUI 请求已通过。 AWS Transit Gateway

5. 用户的请求通过 SAP VPC 到达了 RISE 内的 SAP S/4HANA。

下图显示了 Amazon AppStream 2.0 的这种情况。
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用户流程

1. 用户通过互联网访问 Amazon AppStream 2.0。

2. AppStream 2.0 使用流媒体网关处理用户访问权限。

3. AppStream 2.0 与域控制器集成。

4. 用户的 SAPGUI 请求已通过。 AWS Transit Gateway

5. 用户的请求通过 SAP VPC 到达了 RISE 内的 SAP S/4HANA。
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本文属于机器翻译版本。若本译文内容与英语原文存在差异，则一律以英文原文为准。
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