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安全性支柱 – AWS Well-Architected Framework
发布日期： 2024 年 6 月 27 日 (文档修订)

本白皮书主要介绍 AWS Well-Architected Framework 的安全性支柱。它提供了指导，以帮助您在安全 
AWS 工作负载的设计、交付和维护过程中应用最佳实践和最新建议。

简介

此 AWS Well-Architected Framework 能够帮助您理解您在 AWS 上构建工作负载时所做的决策。通过
使用此框架，您将了解有关在云中设计和运行可靠、安全、高效、经济实惠且可持续的工作负载的最
新架构最佳实践。它提供了一种方法，使您能够根据最佳实践持续衡量工作负载，并确定需要改进的方
面。我们相信，拥有架构完善的工作负载能够大大提高实现业务成功的可能性。

该框架基于六大支柱：

• 卓越运营

• 安全性

• 可靠性

• 性能效率

• 成本优化

• 可持续性

本白皮书重点介绍安全性支柱。这样可以帮助您遵循最新的 AWS 建议，从而满足您的业务和法规要
求。本白皮书面向技术岗位的人员，例如首席技术官（CTO）、首席信息安全官（CSO/CISO）、架构
师、开发人员和运营团队成员。

阅读本白皮书后，您将了解可在设计注重安全的云架构时使用的 AWS 最新建议和策略。本白皮书不提
供实施细节或架构模式，但会针对此类信息提供适当资源参考。通过采用本白皮书中的实践，您可以构
建能够保护您的数据和系统、控制访问并自动响应安全事件的架构。

简介 1
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安全基础知识
安全性支柱描述了如何利用云技术来保护数据、系统和资产，以改善您的安全状况。本白皮书提供了有
关在 AWS 上构建安全工作负载的深度最佳实践指导。

设计原则

在云领域，有很多原则可帮助您提高工作负载的安全性：

• 健壮的身份验证体系： 实施最小权限原则，并通过对每一次与 AWS 资源之间的交互进行适当授权
来强制执行职责分离。集中进行身份管理，并努力消除对长期静态凭证的依赖。

• 保持可追溯性： 实时监控和审计对环境执行的操作和更改并发送警报。为系统集成日志和指标收集
功能，以自动调查并采取措施。

• 在所有层面应用安全措施： 利用多种安全控制措施实现深度防御。应用到所有层面（例如网络边
缘、VPC、负载均衡、每个实例和计算服务、操作系统、应用程序和代码）。

• 自动实施安全最佳实践： 借助基于软件的自动化安全机制，您能够以更为快速且更具成本效益的方
式实现安全扩展。创建安全架构，包括实施可在版本控制模板中以代码形式定义和管理的控制措施。

• 保护动态数据和静态数据：将您的数据按敏感程度进行分类，并采用加密、令牌和访问控制等机制
（如适用）。

• 限制对数据的访问： 使用相关机制和工具来减少和消除直接访问或人工处理数据的需求。这样可以
降低处理敏感数据时数据处理不当、被修改以及人为错误的风险。

• 做好应对安全性事件的准备： 制定符合您组织要求的事件管理和调查策略和流程，做好应对事件的
准备工作。开展事件响应模拟演练并使用具有自动化功能的工具来提高检测、调查和恢复的速度。

定义

云中的安全包含七个方面：

• 安全基础知识

• 身份与访问权限管理

• 检测

• 基础设施保护

• 数据保护

• 事件响应

设计原则 2
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• 应用程序安全性

责任共担

安全性和合规性是 AWS 与客户的共同责任。这种共担模式可以减轻客户的运维负担，因为 AWS 运
行、管理和控制从主机操作系统和虚拟化层组件，一直到服务运营所在物理设施的安全性。客户负责管
理来宾操作系统（包括更新和安全补丁）、其他关联应用程序软件以及 AWS 提供的安全组防火墙的配
置。客户应慎重选择服务，因为他们所承担的责任因他们使用的服务、服务与其 IT 环境的集成以及适
用法律法规而各异。这一责任共担的性质还提供了支持部署的灵活性和客户控制能力。如下图所示，责
任的这种区分通常称为云“本身的”安全与云“中的”安全。

AWS 负责“云本身的安全” – AWS 负责保护运行 AWS 云中提供的所有服务的基础设施。此基础设施由
运行 AWS 云服务的硬件、软件、网络和设施组成。

客户负责“云中的安全” – 客户的责任将由客户选择的 AWS 云服务决定。这决定了客户必须执行的作为
其安全责任一部分的配置工作量。例如，Amazon Elastic Compute Cloud（Amazon EC2）等服务被归
类为基础设施即服务（IaaS），因此，这需要客户执行所有必要的安全配置和管理任务。部署 Amazon 
EC2 实例的客户负责管理来宾操作系统（包括更新和安全补丁）、客户在实例上安装的任何应用程序
软件或实用程序，以及每个实例上由 AWS 提供的防火墙（称为安全组）的配置。对于抽象服务（例如 
Amazon S3 和 Amazon DynamoDB），AWS 运行基础设施层、操作系统和平台，而客户访问端点以
存储和检索数据。客户负责管理他们的数据（包括加密选项）、对其资产进行分类以及使用 IAM 工具
应用适当的权限。

责任共担 3
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图 1：AWS 责任共担模式。

此客户/AWS 责任共担模式还扩展到 IT 控制措施方面。正如 AWS 与客户共同行使控制 IT 环境的责任
一样，管理、运营和验证 IT 控制措施的责任也是由双方共同承担。AWS 负责管理与部署在 AWS 环境
中的物理基础设施相关的控制措施（之此管理工作此前可能由客户承担），从而帮助客户缓解操作控制
措施的负担。因为每个客户在 AWS 中的部署均不相同，所以客户可以藉此将管理特定 IT 控制措施的
责任移交到 AWS，从而形成一个新型分布式控制环境。然后客户可以使用 AWS 控制和合规性文档来
根据需要执行控制评估与验证程序。以下是由 AWS 和/或 AWS 客户管理的控制措施示例。

继承的控制措施 – 客户完全从 AWS 继承的控制措施。

• 物理和环境控制

共享的控制措施 – 应用于基础设施层和客户层的控制措施，但在单独的上下文中或从单独的视角应
用。在共享的控制措施中，AWS 提供了对基础设施的要求，客户必须对其使用 AWS 服务实施自己的
控制措施。示例包括：

• 补丁管理 – AWS 负责修补和修复基础设施中的缺陷，而客户负责修补他们的来宾操作系统和应用程
序。

• 配置管理 – AWS 维护其基础设施设备的配置，而客户负责配置他们自己的来宾操作系统、数据库和
应用程序。

• 意识与培训 – AWS 培训 AWS 的员工，而客户必须对自己的员工进行培训。

客户特定的 – 完全由客户负责的控制措施，基于客户在 AWS 服务中部署的应用程序。示例包括：

• 服务和通信保护或区安全，这可能需要客户在特定的安全环境中路由数据或将数据分区。

治理

安全治理是总体方法的一部分，旨在通过制定策略和控制目标来帮助管理风险，从而帮助实现业务目
标。通过遵循安全控制目标的分层方法来实施风险管理，其中每一层均基于前一层而构建。了解 AWS 
责任共担模式是您的基础层。这方面的知识阐明了您需对客户承担的责任以及您从 AWS 得到了什么。
一项很好的资源是 AWS Artifact，它使您能够按需访问 AWS 安全与合规报告以及选定的在线协议。

在下一层满足您的大部分控制目标。在该层提供了平台范围的功能。例如，该层包括 AWS 账户分配过
程、与身份提供程序（例如 AWS IAM Identity Center）的集成以及常见的检测性控制。平台治理过程
的一些输出也位于该层。在您希望开始使用新的 AWS 服务时，更新 AWS Organizations 服务中的服

治理 4
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务控制策略（SCP）可为服务的初次使用提供防护机制。您可以使用其他 SCP 来实施常见的安全控制
目标，这通常称为安全不变量。这些是您应用于多个账户、组织单位或整个 AWS 组织的控制目标或配
置。典型示例是限制运行基础设施的区域，或防止停用检测性控制措施。该中间层还包含编码策略，例
如配置规则或签入管道。

顶层是产品团队满足控制目标的地方，这是因为实施是在产品团队控制的应用程序中完成的。这可能是
在应用程序中实施输入验证或确保身份在各项微服务之间正确传递。尽管产品团队负责配置，他们也仍
能从中间层继承一些功能。

无论您在何处实施控制措施，目标都是一致的，即管理风险。一系列风险管理框架将应用于特定的行
业、区域或技术。您的主要目标：根据可能性和后果来强调风险。这是 固有风险访问 AWS 资源。紧
接着，您可以定义控制目标，降低可能性和/或减少后果。随后，采用适当的控制措施后，您可以查看
可能产生哪些风险。这是 剩余风险访问 AWS 资源。控制目标可应用于一个或多个工作负载。下图显
示了一个典型的风险矩阵。可能性基于以前发生事件的频率，而后果基于事件的财务、声誉和时间成
本。

图 2：风险等级可能性矩阵

治理 5
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AWS 账户管理和分离

我们建议您根据职能、合规性要求或一组通用控制措施，在单独的账户和组账户中组织工作负载，而不
是完全沿用您企业的报告结构。在 AWS 中，账户是硬性边界。例如，强烈建议执行账户级分离，以使
生产工作负载与开发和测试工作负载分离。

集中管理账户： AWS Organizations 自动创建和管理 AWS 账户，并在创建这些账户之后控制它们。
当您通过 AWS Organizations 创建账户时，请务必考虑使用您的电子邮件地址，因为这将是允许重置
密码的根用户。Organizations 允许您根据工作负载的要求和用途， 将账户分组为代表不同环境的组织
部门 (OU)。

集中设置控制： 在适当的级别，只允许特定的服务、区域和服务操作，以控制您的 AWS 账户能够执
行的操作。AWS Organizations 允许您使用服务控制策略（SCP），在组织、组织部门或账户级别应
用权限防护机制，此操作适用于所有 AWS Identity and Access Management (IAM) 用户和角色。例
如，您可以利用 SCP 禁止用户从您未明确允许的区域启动资源。AWS Control Tower 能够以一种简化
的方式设置和管理多个账户。它会自动在您的 AWS Organization 中设置账户、自动预置、应用 防护
机制 （包括预防和检测），并提供一个控制面板以使您获得可见性。

集中配置服务和资源： AWS Organizations 可帮助您配置 AWS 服务 ，这些服务将应用于您的所有账
户。例如，您可以使用 AWS CloudTrail配置集中日志记录功能，以记录在您的组织中执行的所有操
作，并禁止成员账户停用日志记录功能。您也可以使用 AWS Config集中聚合您定义的规则的数据，以
便能够审计您的工作负载是否合规，并快速对变化做出反应。AWS CloudFormation StackSets 允许您
在组织中跨账户和 OU 集中管理 AWS CloudFormation 堆栈。这样，您就可以自动预置一个新账户，
以满足您的安全要求。

使用安全服务的委托管理功能，将用于管理的账户与组织计费（管理）账户分隔开。多项 AWS 服务
（例如，GuardDuty、Security Hub 和 AWS Config）支持与 AWS Organizations 的集成，包括为管理
功能指定特定的账户。

最佳实践

• SEC01-BP01 通过使用账户来分隔工作负载

• SEC01-BP02 保护账户根用户和属性

SEC01-BP01 通过使用账户来分隔工作负载

通过采取多账户策略，在环境（如生产、开发和测试）和工作负载之间建立共同的防护机制和隔离措
施。强烈建议在账户层面进行分离管理，这样可为安全性、账单和访问提供强大的隔离边界。
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https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_accounts.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_ous.html
https://aws.amazon.com/iam/
https://docs.aws.amazon.com/controltower/latest/userguide/guardrails.html
https://docs.aws.amazon.com/controltower/latest/userguide/guardrails.html
https://aws.amazon.com/organizations/features/
https://aws.amazon.com/cloudtrail/
https://aws.amazon.com/config/
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/what-is-cfnstacksets.html
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期望结果：形成一种账户结构，可将云运维、无关工作负载和环境隔离到单独的账户中，从而提高整个
云基础设施的安全性。

常见反模式：

• 将多个相互毫无关联，具有不同数据敏感度级别的工作负载放入同一账户中。

• 组织单位（OU）结构界定不清。

建立此最佳实践的好处：

• 即使不该访问的工作负载无意中被访问了，影响范围也会缩小。

• 能够对访问 AWS 服务、资源和区域进行集中治理。

• 可集中管理策略和安全服务，维护云基础设施的安全性。

• 使账户创建和维护流程自动化。

• 集中审计基础设施状况，从而满足法规遵从性和监管要求。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

AWS 账户 提供安全隔离边界，使不同敏感度的工作负载或资源相互分离。AWS 提供相应工具，以多
账户策略来大规模管理云工作负载，从而利用此隔离边界。如要获得有关 AWS 多账户策略的概念、模
式和实施的指导，请参阅使用多个账户组织 AWS 环境。

如果您需要集中管理多个 AWS 账户，您的账户应基于组织单位（OU）层，建立层次结构。然后可
以建立安全控制机制，并将其应用于 OU 和成员账户，从而为组织内的成员账户建立一致的预防性控
制机制。安全控制机制是层层继承的，使您能够筛选位于 OU 层次结构较低层次的成员账户的可用权
限。优秀的架构设计将能够利用这种层层继承的特性，减少设置安全策略，降低复杂性，并使每个成员
账户的安全控制效果达到预期。

采用 AWS Organizations 和 AWS Control Tower 这两种服务，可在您的 AWS 环境中实施和管理多
账户结构。AWS Organizations 使得您能够将账户建立成由一个或多个 OU 层定义的层次结构形式，
每个 OU 均可包含若干成员账户。服务控制策略（SCP）使组织管理员能够对成员账户建立精细的预
防性控制，而 AWS Config 可用于建立对成员账户的主动式和检测性控制。许多 AWS 服务与 AWS 
Organizations 集成，以提供委派型的管理控制，并在组织内的所有成员账户中执行特定于服务的任
务。
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https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/organizing-your-aws-environment.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_introduction.html
https://docs.aws.amazon.com/controltower/latest/userguide/what-is-control-tower.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://docs.aws.amazon.com/config/latest/developerguide/config-rule-multi-account-deployment.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_integrate_services_list.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_integrate_services_list.html


安全性支柱 AWS Well-Architected Framework

AWS Control Tower 位于 AWS Organizations 之上，为具有登录区的多账户 AWS 环境提供了一键
式最佳实践设置。登录区是 Control Tower 多账户环境的入口处。与 AWS Organizations 相比，采用 
Control Tower 具有若干好处。这三种好处可以改进账户治理状况：

• 将强制安全防护机制集成于系统中，可自动应用于准入组织的账户。

• 有多种防护机制可供选择，还能开启或关闭给定 OU 组的防护机制。

• AWS Control Tower Account Factory 可在组织内部自动部署账户，设置好预先批准的基准和配置选
项。

实施步骤

1. 设计组织单位结构：设计良好的组织单位结构减少了创建和维护服务控制策略及其他安全控制机制
所需的管理负担。您的组织单位结构应与您的业务需求、数据敏感度和工作负载结构看齐。

2. 为多账户环境创建登录区：登录区提供了一致的安全性和基础设施基础，您的组织可以从中快速开
发、启动和部署工作负载。您可以使用定制的登录区或 AWS Control Tower 来编排您的环境。

3. 建立防护机制：通过登录区为您的环境实施一致的安全防护机制。AWS Control Tower 提供了可部
署的必选和可选控制机制的列表。实施 Control Tower 时会自动部署必选控制机制。查看高度推荐
和可选控制机制的列表，并实施适合您需求的控制机制。

4. 限制访问新添加的区域：对于新的 AWS 区域，诸如用户和角色之类的 IAM 资源将仅传播到
您指定的区域。可以在使用 Control Tower 时通过控制台执行此操作，也可以通过调整 AWS 
Organizations 中的 IAM 权限策略执行此操作。

5. 考虑使用 AWS CloudFormation StackSets：StackSets 可帮助您通过已批准的模板将资源（包括 
IAM 策略、角色和组）部署到不同的 AWS 账户 和区域中。

资源

相关最佳实践：

• SEC02-BP04 依赖集中式身份提供程序

相关文档：

• AWS Control Tower

• AWS 安全性审计指导原则

• IAM 最佳实践
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https://docs.aws.amazon.com/controltower/latest/userguide/what-is-control-tower.html
https://docs.aws.amazon.com/controltower/latest/userguide/aws-multi-account-landing-zone.html
https://aws.amazon.com/blogs/architecture/fast-and-secure-account-governance-with-customizations-for-aws-control-tower/
https://docs.aws.amazon.com/controltower/latest/userguide/account-factory.html
https://aws.amazon.com/blogs/mt/best-practices-for-organizational-units-with-aws-organizations/
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-aws-environment/building-landing-zones.html
https://docs.aws.amazon.com/controltower/latest/userguide/mandatory-controls.html
https://docs.aws.amazon.com/controltower/latest/userguide/optional-controls.html
https://docs.aws.amazon.com/controltower/latest/userguide/region-deny.html
https://aws.amazon.com/blogs/security/setting-permissions-to-enable-accounts-for-upcoming-aws-regions/
https://aws.amazon.com/blogs/security/setting-permissions-to-enable-accounts-for-upcoming-aws-regions/
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/what-is-cfnstacksets.html
https://docs.aws.amazon.com/controltower/latest/userguide/what-is-control-tower.html
https://docs.aws.amazon.com/general/latest/gr/aws-security-audit-guide.html
https://docs.aws.amazon.com/latest/UserGuide/best-practices.html
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• 使用 CloudFormation StackSets 跨多个 AWS 账户 和区域预置资源

• 组织常见问题解答

• AWS Organizations 术语和概念

• AWS Organizations 多账户环境中的服务控制策略的最佳实践

• AWS 账户管理参考指南

• 使用多个账户组织 AWS 环境

相关视频：

• 利用自动化和监管，支持大规模采用 AWS

• 架构完善的安全性最佳实践

• 使用 AWS Control Tower 构建和监管多个账户

• 为现有组织启用 Control Tower

相关研讨会：

• Control Tower 沉浸日

SEC01-BP02 保护账户根用户和属性

根用户是 AWS 账户 中权限最高的用户，对账户内的所有资源具有完全管理访问权限，在某些情况下
不受安全策略的约束。禁用对根用户的编程访问，为根用户建立适当的控制机制，并避免日常使用根用
户。这样有助于降低无意中暴露根凭证以及随后破坏云环境的风险。

期望结果：保护根用户有助于减少因滥用根用户凭证而导致意外或故意损坏的可能性。建立检测性控制
机制也可以在有人使用根用户执行操作时向适当人员发出警报。

常见反模式：

• 使用根用户执行各种任务，而非仅在必要时使用根用户凭证。 

• 忽略定期测试应急计划，以验证关键基础设施、流程和人员在紧急情况下的运作情况。

• 只考虑典型的账户登录流程，而没有考虑或测试替代的账户恢复方法。

• 因为 DNS、电子邮件服务器和电话提供商要用于账户恢复流程，就不将其作为关键安全边界的一部
分进行处理。
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https://aws.amazon.com/blogs/aws/use-cloudformation-stacksets-to-provision-resources-across-multiple-aws-accounts-and-regions/
https://aws.amazon.com/organizations/faqs/
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_getting-started_concepts.html
https://aws.amazon.com/blogs/industries/best-practices-for-aws-organizations-service-control-policies-in-a-multi-account-environment/
https://docs.aws.amazon.com/accounts/latest/reference/accounts-welcome.html
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/organizing-your-aws-environment.html
https://youtu.be/GUMSgdB-l6s
https://youtu.be/u6BCVkXkPnM
https://www.youtube.com/watch?v=agpyuvRv5oo
https://www.youtube.com/watch?v=CwRy0t8nfgM
https://controltower.aws-management.tools/immersionday/
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建立此最佳实践的好处：保护对根用户的访问可以建立信心，使您账户中的操作受到控制和审计。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

AWS 提供许多有助于保护账户安全的工具。但由于其中一些措施默认情况下未启用，因此您必须采取
直接行动来实施它们。请将这些建议视为确保 AWS 账户 安全的基本步骤。实施这些步骤时，务必建
立一个持续评估和监控安全控制机制的过程，这非常重要。

当您首次创建 AWS 账户 时，最初使用的是一个对账户中所有 AWS 服务和资源有完全访问权限的身
份。该身份称为 AWS 账户 根用户。您可以使用创建账户时使用的电子邮件地址和密码，以根用户的
身份登录。由于授予 AWS 根用户的访问权限较高，您必须仅将 AWS 根用户用于执行特别需要它的任
务。必须严格保护根用户登录凭证，并且应始终为 AWS 账户 根用户启用多重身份验证（MFA）。

除了使用用户名、密码和多重身份验证（MFA）设备登录根用户的常规身份验证流程外，还可以使用
账户恢复流程登录您的 AWS 账户 根用户，该用户可以访问与您的账户关联的电子邮件地址和电话号
码。因此，保护发送恢复电子邮件的根用户电子邮件账户和保护与该账户关联的电话号码同样重要。还
应考虑潜在的循环依赖关系，其中与根用户关联的电子邮件地址托管在同一 AWS 账户 的电子邮件服
务器或域名服务（DNS）资源上。

使用 AWS Organizations 时，有多个 AWS 账户（均有一个根用户）。将一个账户指定为管理账户，
然后可以在管理账户下面添加几层成员账户。优先保护管理账户的根用户，然后解决成员账户根用户问
题。保护管理账户根用户的策略可能与保护成员账户根用户的策略不同，您可以对成员账户根用户建立
预防性安全控制机制。

实施步骤

建议使用以下实施步骤为根用户建立控制机制。在适用情况下，建议与 CIS AWS Foundations 
Benchmark 版本 1.4.0 交叉引用。除了这些步骤外，请参阅 AWS 最佳实践指导以确保您的 AWS 账户 
和资源安全。

预防性控制机制

1. 为账户设置准确的联系信息。

a. 该信息用于丢失的密码恢复流程、丢失的 MFA 设备账户恢复流程，以及与您的团队进行关键的
安全相关通信。

b. 使用企业域托管的电子邮件地址（最好是通讯组列表）作为根用户的电子邮件地址。使用通讯组
列表而不是个人的电子邮件账户可提供额外的冗余和连续性，以便在很长一段时间内访问根账
户。
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https://docs.aws.amazon.com/general/latest/gr/aws_tasks-that-require-root.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-cis-controls-1.4.0.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-cis-controls-1.4.0.html
https://aws.amazon.com/premiumsupport/knowledge-center/security-best-practices/
https://docs.aws.amazon.com/accounts/latest/reference/manage-acct-update-contact-primary.html
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c. 联系信息上所列的电话号码应该是为此目的而设置的专用安全电话的号码。电话号码不应列出或
与任何人共享。

2. 不要为根用户创建访问密钥。如果存在访问密钥，请将其删除（CIS 1.4）。

a. 消除根用户的任何长期编程凭证（访问密钥和私有密钥）。

b. 如果已存在根用户访问密钥，您应将使用这些密钥的进程转换为使用 AWS Identity and Access 
Management（IAM）角色的临时访问密钥，然后删除根用户访问密钥。

3. 确定是否需要为根用户存储凭证。

a. 如果您使用 AWS Organizations 创建新的成员账户，则新成员账户上根用户的初始密码将设置为
一个不向您公开的随机值。如果需要，请考虑使用 AWS 组织管理账户的密码重置流程来访问成
员账户。

b. 对于独立 AWS 账户 或管理 AWS 组织账户，请考虑为根用户创建并安全地存储凭证。为根用户
启用 MFA。

4. 在 AWS 多账户环境中，为成员账户根用户启用预防性控制机制。

a. 考虑为成员账户启用不允许为根用户创建根访问密钥预防性防护机制。

b. 考虑为成员账户启用不允许以根用户身份执行操作预防性防护机制。

5. 如果需要根用户凭证，请执行以下操作：

a. 使用复杂密码。

b. 为根用户启用多重身份验证（MFA），特别是 AWS Organizations 管理（付款人）账户（CIS 
1.5）。

c. 考虑使用硬件 MFA 设备以提高弹性和安全性，因为一次性使用的设备可以减少包含 MFA 代码
的设备被重复用于其他用途的可能性。验证是否定期更换由电池供电的硬件 MFA 设备。（CIS 
1.6）

• 要为根用户配置 MFA，请遵循启用虚拟 MFA 或硬件 MFA 设备的说明。

d. 考虑注册多个 MFA 设备用于备份。 每个账户最多允许 8 个 MFA 设备。

• 请注意，为根用户注册多个 MFA 设备将自动禁用在 MFA 设备丢失情况下恢复账户的流程。

e. 安全地存储密码，如果以电子方式存储密码，则考虑循环依赖关系。不要以需要访问同一 AWS 
账户 才能获得密码的方式存储密码。

6. 可选：考虑为根用户制定定期密码轮换计划。

• 凭证管理最佳实践取决于您的监管和政策要求。受 MFA 保护的根用户并不依赖密码作为单重身份
验证。

• 定期更改根用户密码可降低无意中暴露的密码被滥用的风险。
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https://docs.aws.amazon.com/accounts/latest/reference/root-user-access-key.html#root-user-delete-access-key
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https://docs.aws.amazon.com/latest/UserGuide/id_credentials_passwords_change-root.html
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检测性控制

• 创建警报以检测根凭证的使用（CIS 1.7）。启用 Amazon GuardDuty 将通过 RootCredentialUsage
调查结果对根用户 API 凭证的使用进行监控和发出警报。

• 评估并实施 AWS Well-Architected 安全性支柱合规包 AWS Config 中包含的检测性控制机制，或者
如果使用 AWS Control Tower，则评估并实施 Control Tower 内强烈建议的控制机制。

运营指南

• 确定组织中应该有权访问根用户凭证的人员。

• 采用双人规则，以便不会出现一个人就能够访问所有必要凭证和 MFA 来获得根用户访问权限的情
况。

• 验证组织（而不是个人）对与账户关联的电话号码和电子邮件别名（用于密码重置和 MFA 重置流
程）保持控制。

• 仅在例外情况下使用根用户（CIS 1.7）。

• 不得使用 AWS 根用户执行日常任务，即使是管理任务也不可以。仅以根用户身份登录，以执行需
要根用户的 AWS 任务。所有其他操作都应由代入适当角色的其他用户执行。

• 定期检查对根用户的访问是否正常，以便在出现需要使用根用户凭证的紧急情况之前对过程进行测
试。

• 定期检查与账户关联的电子邮件地址以及备用联系人下列出的电子邮件地址是否有效。监控这些电子
邮件收件箱，查看您可能从中收到的安全通知 <abuse@amazon.com>。还要确保与该账户相关的
任何电话号码都有效。

• 准备事件响应程序，以应对根账户滥用情况。请参阅 AWS 安全事件响应指南以及《安全性支柱》白
皮书“事件响应”部分中的最佳实践，了解有关为 AWS 账户构建事件响应策略的更多信息。

资源

相关最佳实践：

• SEC01-BP01 通过使用账户来分隔工作负载

• SEC02-BP01 使用强大的登录机制

• SEC03-BP02 授予最低访问权限

• SEC03-BP03 建立紧急访问流程

• SEC10-BP05 预置访问权限
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https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_settingup.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_finding-types-iam.html#policy-iam-rootcredentialusage
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-wa-Security-Pillar.html
https://docs.aws.amazon.com/controltower/latest/userguide/strongly-recommended-controls.html
https://docs.aws.amazon.com/general/latest/gr/aws_tasks-that-require-root.html
https://docs.aws.amazon.com/general/latest/gr/aws_tasks-that-require-root.html
https://docs.aws.amazon.com/accounts/latest/reference/manage-acct-update-contact-alternate.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/aws-security-incident-response-guide.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/incident-response.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/incident-response.html
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相关文档：

• AWS Control Tower

• AWS 安全性审计指导原则

• IAM 最佳实践

• Amazon GuardDuty – 根凭证使用情况警报

• 通过 CloudTrail 监控根凭证使用情况的分步指导

• 获准与 AWS 一起使用的 MFA 令牌

• 在 AWS 上实施 Break Glass 访问

• AWS 账户中需要改进的十大安全项目

• 发现我的 AWS 账户 中存在未经授权的活动时该怎么办？

相关视频：

• 利用自动化和监管，支持大规模采用 AWS

• 架构完善的安全性最佳实践

• 限制使用来自 AWS re:inforce 2022 的 AWS 根凭证 – AWS IAM 安全最佳实践

相关示例和实验室：

• 实验室：AWS 账户 和根用户

安全地操作您的工作负载

安全地操作工作负载涵盖了从设计、构建、运行到持续改进的整个工作负载生命周期。为了增强您在云
中安全运营的能力，其中一种方法是采用组织化的方法进行治理。治理是采用一致的方法来指导决策，
而不是完全依赖于相关人员做出良好判断。您的治理模式和流程决定了您如何回答以下问题：“我如何
知道给定工作负载的控制目标已实现并且适用于该工作负载？” 采用一致的方法来制定决策可以加快部
署工作负载，并帮助提高组织中的安全能力标准。

为了安全地操作您的工作负载，您必须对安全性的各个方面应用总体最佳实践。采用您在组织和工作负
载层面的卓越运营中定义的要求和流程，并将它们应用到各个方面。及时了解最新的 AWS、行业建议
以及威胁情报信息可帮助您改进您的威胁模型和控制目标。实现安全流程、测试和验证的自动化可帮助
您扩展安全运营。
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https://docs.aws.amazon.com/controltower/latest/userguide/what-is-control-tower.html
https://docs.aws.amazon.com/general/latest/gr/aws-security-audit-guide.html
https://docs.aws.amazon.com/latest/UserGuide/best-practices.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_finding-types-iam.html#policy-iam-rootcredentialusage
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-cis-controls-1.4.0.html#securityhub-cis1.4-controls-1.7
https://aws.amazon.com/iam/features/mfa/
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/break-glass-access.html
https://aws.amazon.com/blogs/security/top-10-security-items-to-improve-in-your-aws-account/
https://aws.amazon.com/premiumsupport/knowledge-center/potential-account-compromise/
https://youtu.be/GUMSgdB-l6s
https://youtu.be/u6BCVkXkPnM
https://youtu.be/SMjvtxXOXdU?t=979
https://www.wellarchitectedlabs.com/security/100_labs/100_aws_account_and_root_user/
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利用自动化，可以实现流程的一致性和可重复性。虽然每个人都擅长做很多事情，但肯定不能始终如一
地重复做同一件事而不出错。即使编写了良好的运行手册，您也会面临人员无法始终如一地执行重复任
务的风险。当人员承担多种责任并且必须对不熟悉的提醒做出响应时尤为如此。不过，自动化每次都会
以相同的方式响应。通过自动化部署应用程序是最佳选择。可以先测试运行部署的代码，然后将该代码
用于执行部署。这增加了变更过程中的信心，同时降低了变更失败的风险。

要验证配置是否达到您的控制目标，请首先在非生产环境中测试自动化和部署的应用程序。这样一来，
您就可以测试自动化，证明它正确地执行了所有步骤，还可以在开发和部署周期中获得早期反馈，从而
减少返工。要降低出现部署错误的几率，请通过代码而不是人员来进行配置更改。如果您需要重新部署
应用程序，可以利用自动化更轻松地完成此操作。在定义其他控制目标时，您可以轻松地将它们添加到
所有工作负载的自动化中。

让各个工作负载负责人使用常见功能和共享组件来节省时间，而不是将精力放在实现特定于其工作负载
的安全性上。多个团队可使用的服务的一些示例包括 AWS 账户创建过程、人员的集中化身份、通用日
志记录配置以及 AMI 和容器基础映像创建。此方法可以帮助构建者缩短工作负载周期并始终如一地达
到安全控制目标。当团队的一致性更高时，您可以验证控制目标，并向利益相关方更好地报告您的控制
态势和风险状况。

最佳实践

• SEC01-BP03 识别并验证控制目标

• SEC01-BP04 随时了解安全威胁和建议

• SEC01-BP05 缩小安全管理范围

• SEC01-BP06 自动部署标准安全控制措施

• SEC01-BP07 使用威胁模型识别威胁并确定缓解措施的优先级

• SEC01-BP08 定期评估和实施新的安全服务和功能

SEC01-BP03 识别并验证控制目标

根据您的合规性要求以及从威胁模型中发现的风险，获得并验证您需要应用于工作负载的控制目标和控
制措施。持续验证控制目标和控制措施可帮助您衡量风险缓解措施的有效性。

期望结果：针对您的业务明确定义了安全控制目标，并且这些目标符合您的合规性要求。通过自动化方
法以及策略来实施和强制执行控制措施，并持续评估这些措施在达成目标方面的有效性。收集某个时间
点以及一段时间内的有效性证据，并能够随时报告给审计人员。

常见反面模式：

SEC01-BP03 识别并验证控制目标 14
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• 对于您的业务，没有充分了解用于确保安全性的监管要求、市场期望和行业标准

• 您的网络安全框架和控制目标与业务要求不一致

• 虽然实施了控制措施，但没有与您的控制目标保持高度一致，也难于衡量

• 未使用自动化方法来报告控制措施的有效性

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

根据安全控制目标，您可以利用许多常见的网络安全框架来奠定基础。根据您的业务来考虑监管要
求、市场期望和行业标准，确定哪些框架能够很好地满足需求。这些框架的例子包括 AICPA SOC 
2、HITRUST、PCI-DSS、ISO 27001 和 NIST SP 800-53 等。

对于所确定的控制目标，了解您使用的 AWS 服务如何帮助您实现这些目标。使用 AWS Artifact 来查
找与您的目标框架相符的文档和报告，这些文档和报告介绍了 AWS 承担的责任范围，并且提供了针对
您负责的其余责任范围的相关指导。如需进一步了解与各种框架控制声明对应的服务特定指导，请参阅
AWS Customer Compliance Guides。

在定义用于实现目标的控制措施时，请使用预防性控制措施来规范执行方法，并使用检测性控制措施来
自动执行缓解方法。在您的 AWS Organizations 中，使用服务控制策略（SCP）来协助防范不合规的
资源配置和操作。在 AWS Config 中实施规则，用于监控并报告不合规的资源，然后在确信规则的行为
正确无误时，将规则切换为强制执行模式。要部署与您的网络安全框架相一致的预定义托管规则集，请
优先评估使用 AWS Security Hub 标准。AWS 基础服务最佳实践（FSBP，Foundational Service Best 
Practice）标准和 CIS AWS 基础基准可作为很好的起点，用于制定与多种标准框架所共有的多个目标
相一致的控制措施。如果 Security Hub 实质上没有所需的控制检测措施，则可以使用 AWS Config 合
规包予以补充。

使用 AWS Global Security and Compliance Acceleration（GSCA）团队推荐的 APN 合作伙伴服务
包，可以根据需要，从安全顾问、咨询机构、证据收集和报告系统、审计人员以及其它补充性服务那里
获取协助。

实施步骤

1. 评估常见的网络安全框架，并将您的控制目标与所选框架保持一致。

2. 使用 AWS Artifact 获取所选框架的相关指导和责任文档。了解在责任共担模式下，合规性的责任有
哪些归属于 AWS，哪些由您承担。

3. 使用 SCP、资源策略、角色信任策略和其它防护机制，防止出现不合规的资源配置和操作。
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https://aws.amazon.com/compliance/soc-faqs/
https://aws.amazon.com/compliance/soc-faqs/
https://aws.amazon.com/compliance/hitrust/
https://aws.amazon.com/compliance/pci-dss-level-1-faqs/
https://aws.amazon.com/compliance/iso-27001-faqs/
https://aws.amazon.com/compliance/nist/
https://aws.amazon.com/artifact/
https://d1.awsstatic.com/whitepapers/compliance/AWS_Customer_Compliance_Guides.pdf
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://aws.amazon.com/config/
https://docs.aws.amazon.com/securityhub/latest/userguide/standards-reference.html
https://docs.aws.amazon.com/config/latest/developerguide/conformance-packs.html
https://docs.aws.amazon.com/config/latest/developerguide/conformance-packs.html
https://aws.amazon.com/partners/programs/gsca/bundles/
https://aws.amazon.com/partners/programs/gsca/bundles/
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4. 评估与您的控制目标相一致的 Security Hub 标准和 AWS Config 合规包的部署。

资源

相关最佳实践：

• SEC03-BP01 定义访问要求

• SEC04-BP01 配置服务和应用程序日志记录

• SEC07-BP01 了解您的数据分类方案

• OPS01-BP03 评估治理要求

• OPS01-BP04 评估合规性要求

• PERF01-BP05 使用策略和参考架构

• COST02-BP01 根据组织的要求制定各种策略

相关文档：

• AWS Customer Compliance Guides

相关工具：

• AWS Artifact

SEC01-BP04 随时了解安全威胁和建议

关注行业威胁情报出版物和数据源来获取行业动态，及时了解最新的威胁和缓解措施。评估根据最新威
胁数据自动进行更新的托管服务产品。

期望结果：在行业出版物发布最新的威胁和建议更新时，您及时了解情况。 您可以使用自动化功能来
检测潜在的漏洞和暴露情况，以及识别新的威胁。您对这些威胁采取了缓解措施。 您采用 AWS 服务
来自动更新最新的威胁情报。

常见反面模式：

• 没有可靠且可重复的机制来随时了解最新的威胁情报。

• 手动维护您的技术产品组合、工作负载和依赖项清单，这些清单需要人工审查来发现潜在的漏洞和暴
露情况。
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https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_permissions_define.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_detect_investigate_events_app_service_logging.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_data_classification_identify_data.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/ops_priorities_governance_reqs.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/ops_priorities_compliance_reqs.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/perf_architecture_use_policies_and_reference_architectures.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/cost_govern_usage_policies.html
https://d1.awsstatic.com/whitepapers/compliance/AWS_Customer_Compliance_Guides.pdf
https://aws.amazon.com/artifact/
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• 没有采取机制来更新您的工作负载和依赖项，以便获得可提供已知威胁缓解措施的最新版本。

建立此最佳实践的好处：使用威胁情报来源来了解最新信息，可以降低错过可能影响业务的重要威胁形
势变化的风险。 与手动替代方案相比，采取自动化功能来扫描、检测和修复工作负载及其依赖项中存
在潜在的漏洞或暴露情况，有助于您快速且可预测地降低风险。 这样就可以控制与漏洞缓解相关的时
间和成本。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

阅读可信的威胁情报出版物，随时掌握威胁态势。 有关已知的对抗策略、技巧和程序（TTP，Tactics, 
Techniques, and Procedures）的文档，请参阅 MITRE ATT&CK 知识库。查看 MITRE 的通用漏洞披
露（CVE，Common Vulnerabilities and Exposures）列表，随时了解您依赖的产品中的已知漏洞。
通过开放式全球应用程序安全项目（OWASP，Open Worldwide Application Security Project）的热门
OWASP Top 10 项目，了解 Web 应用程序面临的严重风险。

通过 CVE 的 AWS 安全公告，及时了解 AWS 安全事件和建议的修复措施。

为了减少保持最新状态所需的总体工作量和开销，您可以考虑使用 AWS 服务，这样就能随着时间的推
移自动整合新威胁情报。 例如，Amazon GuardDuty 会及时了解行业威胁情报，从而检测账户中的异
常行为和威胁特征。Amazon Inspector 自动将其用于持续扫描功能的 CVE 数据库保持为最新。 AWS 
WAF 和 AWS Shield Advanced 均提供了托管规则组，这些规则组会在新威胁出现时自动更新。

查看用于自动化实例集管理和修补的 Well-Architected 卓越运营支柱。

实施步骤

• 订阅与您的业务和行业相关的威胁情报出版物，了解最新动态。订阅 AWS 安全公告。

• 考虑采用自动整合新威胁情报的服务，例如 Amazon GuardDuty 和 Amazon Inspector。

• 部署符合 Well-Architected 卓越运营支柱最佳实践的实例集管理和修补策略。

资源

相关最佳实践：

• SEC01-BP07 使用威胁模型识别威胁并确定缓解措施的优先级

• OPS01-BP05 评估威胁形势

• OPS11-BP01 设置持续改进流程
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https://attack.mitre.org/
https://cve.mitre.org/
https://cve.mitre.org/
https://owasp.org/www-project-top-ten/
https://aws.amazon.com/security/security-bulletins/
https://aws.amazon.com/guardduty/
https://aws.amazon.com/inspector/
https://aws.amazon.com/waf/
https://aws.amazon.com/waf/
https://docs.aws.amazon.com/waf/latest/developerguide/ddos-advanced-summary.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_securely_operate_threat_model.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/ops_priorities_eval_threat_landscape.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/ops_evolve_ops_process_cont_imp.html
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SEC01-BP05 缩小安全管理范围

确定是否可以使用 AWS 服务，将某些控制措施的管理工作转移给 AWS（托管服务），从而缩小安全
管理范围。这些服务有助于您减少安全维护任务，例如基础设施预置、软件设置、修补或备份。

期望结果：您在为工作负载选择 AWS 服务时，考虑到了安全管理工作的范围。在应该考虑的其它 
Well-Architected 注意事项之外，将管理开销和维护任务的成本（总拥有成本，简称 TCO），与您所
选择服务的成本进行权衡。在您的控制措施评估和验证流程中，可以结合考虑 AWS 的控制和合规性文
档。

常见反面模式：

• 在部署工作负载时，未充分了解所选服务的责任共担模式。

• 在虚拟机上托管数据库和其它技术，但没有评估具备相同功能的托管服务。

• 在与托管服务方案对比时，虚拟机上托管技术的总拥有成本中没有包括安全管理任务。

建立此最佳实践的好处：使用托管服务可以减轻管理运营安全控制措施的整体负担，从而降低您的安全
风险和总拥有成本。原本会用在某些安全任务上的时间，可以重新投入到能够为业务创造更多价值的任
务上。托管服务还可以将一些控制要求转移给 AWS，从而减少您为满足合规性要求的工作范围。

在未建立这种最佳实践的情况下暴露的风险等级：中等

实施指导

您可以通过多种方式将工作负载的组件集成到 AWS 上。如果您在 Amazon EC2 实例上安装和运行各
种技术服务，那么在总体安全责任中，通常需要承担更大的份额。为了减轻运营某些控制措施的负担，
请找出可以减少您在责任共担模式中所承担责任范围的 AWS 托管服务，并了解如何在现有架构中使
用这些服务。例如，使用 Amazon Relational Database Service（Amazon RDS）部署数据库，使用
Amazon Elastic Kubernetes Service（Amazon EKS）或 Amazon Elastic Container Service（Amazon 
ECS）编排容器，或者使用无服务器方案等等。在构建新应用程序时，请仔细考虑哪些服务有助于减
少实施和管理安全控制措施的时间及成本。

在选择服务时，合规性要求也可能是需要考虑的因素之一。托管服务可以将一些合规性要求转移给 
AWS。请与您的合规团队讨论，了解他们对审计您所运营和管理的服务各个方面的满意程度，以及接
受相关 AWS 审计报告中控制声明的满意程度。您可以将 AWS Artifact 中的审计构件提供给审计人员
或监管机构，作为 AWS 安全控制措施的证据。您还可以使用一些 AWS 审计构件提供的责任指南，并
结合 AWS Customer Compliance Guides，来设计架构。本指南可以让您了解到，为了支持系统的具
体应用场景，您还应落实的其它安全控制措施。
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使用托管服务时，您需要熟悉将这些服务的资源更新到新版本的过程（例如，更新 Amazon RDS 管理
的数据库版本，或者更新 AWS Lambda 函数的编程语言运行时）。尽管托管服务可能会为您执行此
操作，但配置更新时间以及了解这些更新会对您的运营产生何种影响，仍然是您的责任。您可以利用
AWS Health 等工具在整个环境中跟踪和管理这些更新。

实施步骤

1. 评估工作负载中可以用托管服务取代的组件。

a. 如果您将工作负载迁移到 AWS，则在评测是要重新托管、重构、更换平台、重新构建还是更换工
作负载时，请考虑减少的管理工作（时间和开支）和降低的风险。从长远来看，在迁移开始时进
行额外的投入，有时可以节省大量资金。

2. 请考虑实施 Amazon RDS 等托管服务，而不是安装和管理自己的技术部署。

3. 使用 AWS Artifact 中的责任指南来帮助确定应针对工作负载采取的安全控制措施。

4. 记录所使用资源的清单，及时了解新的服务和方法，以便发现减少责任范围的新机会。

资源

相关最佳实践：

• PERF02-BP01 为工作负载选择最佳计算方案

• PERF03-BP01 使用最适合您数据访问和存储要求的专用数据存储

• SUS05-BP03 使用托管服务

相关文档：

• Planned lifecycle events for AWS Health

相关工具：

• AWS Health

• AWS Artifact

• AWS Customer Compliance Guides

相关视频：

• How do I migrate to an Amazon RDS or Aurora MySQL DB instance using AWS DMS?
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https://aws.amazon.com/premiumsupport/technology/aws-health/
https://docs.aws.amazon.com/wellarchitected/latest/framework/perf_compute_hardware_select_best_compute_options.html
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https://docs.aws.amazon.com/health/latest/ug/what-is-aws-health.html
https://aws.amazon.com/artifact/
https://d1.awsstatic.com/whitepapers/compliance/AWS_Customer_Compliance_Guides.pdf
https://www.youtube.com/watch?v=vqgSdD5vkS0
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• AWS re:Invent 2023 - Manage resource lifecycle events at scale with AWS Health

SEC01-BP06 自动部署标准安全控制措施

在开发和部署 AWS 环境中的标准安全控制措施时，应用现代化 DevOps 实践。 使用基础设施即代码
（IaC）模板定义和配置标准安全控制措施，收集版本控制系统中的更改，测试作为 CI/CD 管道一部分
的更改，并自动将更改部署到您的 AWS 环境。

期望结果：使用 IaC 模板收集标准化的安全控制措施，并提交给版本控制系统。 在检测到变化的地方
部署了 CI/CD 管道，并自动测试和部署 AWS 环境。 在继续部署之前，采取了防护机制来检查模板中
的错误配置并发出警报。 工作负载部署到采用标准控制措施的环境中。 团队具有访问权限，可以通过
自助服务机制部署经批准的服务配置。 制定了安全的备份和恢复策略，用于控制配置、脚本和相关数
据。

常见反面模式：

• 通过 Web 控制台或命令行界面手动更改标准安全控制措施。

• 依靠各个工作负载团队来手动实施中心团队定义的控制措施。

• 依靠中心安全团队，根据工作负载团队的要求来部署工作负载级别的控制措施。

• 允许相同的个人或团队开发、测试和部署安全控制措施自动化脚本，而没有采取适当的职责分离或制
衡措施。 

建立此最佳实践的好处：使用模板来定义标准安全控制措施，这样您就可以通过版本控制系统来跟踪和
比较随时间发生的变化。 使用自动化功能来测试和部署更改，这样可以实现标准化程序及可预测性，
增加成功部署的可能性，减少重复的手动任务。 为工作负载团队提供了自助服务机制来部署经批准的
服务和配置，可减少配置错误和滥用的风险。这还可以让团队在开发过程的早期融入控制措施。

在未建立这种最佳实践的情况下暴露的风险等级：中等

实施指导

按照 SEC01-BP01 使用账户分隔工作负载中描述的做法，您最终将多个 AWS 账户用于您通过 AWS 
Organizations 管理的不同环境。 虽然这些环境和工作负载可能会需要不同的安全控制措施，不过您可
以对整个企业内的一些安全控制措施进行标准化。 这样的例子包括集成集中式身份提供者、定义网络
和防火墙，以及配置用于存储和分析日志的标准位置。 就像您使用基础设施即代码（IaC）将同样严格
的应用程序代码开发要求应用于基础设施预置一样，您也可以使用 IaC 来定义和部署您的标准安全控
制措施。
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尽可能以声明式方式（例如在 AWS CloudFormation 中）定义您的安全控制措施，并将这些安全控制
措施存储在源代码控制系统中。 使用 DevOps 实践来自动部署控制措施，从而获得更可预测的发布，
使用 AWS CloudFormation Guard 等工具自动进行测试，并检测已部署的控制措施与所需配置之间的
偏差。 您可以使用 AWS CodePipeline、AWS CodeBuild 和 AWS CodeDeploy 等服务来构造 CI/CD 
管道。请参考使用多个账户组织 AWS 环境中的指南，在每个服务自己的、独立于其它部署管道的账户
中，配置这些服务。

您还可以定义模板来实现标准化的 AWS 账户、服务和配置的定义及部署。 利用这种技术，中心安全
团队可以管理这些定义，并通过自助服务方法将这些定义提供给工作负载团队。 为此，您可以采取
的一种方法是使用 Service Catalog，将模板作为产品发布，供工作负载团队整合到自己的管道部署
中。 如果您在使用 AWS Control Tower，则可以使用一些模板和控制措施作为起点。 Control Tower 
还提供 Account Factory 功能，让工作负载团队可以使用您定义的标准创建新的 AWS 账户。 在工作负
载团队确定了需要新账户时，此功能可以避免需要依赖中心团队来审批和创建新账户。 您可能需要通
过这些账户，根据工作负载提供的功能、所处理数据的敏感性或其行为等原因，来隔离不同的工作负载
组件。

实施步骤

1. 确定如何在版本控制系统中存储和维护模板。

2. 创建 CI/CD 管道来测试和部署模板。 定义测试方法，用于检查配置是否有误，以及模板是否符合公
司标准。

3. 构建标准化模板目录，供工作负载团队根据您的要求进行部署 AWS 账户和服务。

4. 为您的控制措施配置、脚本和相关数据实施安全的备份和恢复策略。

资源

相关最佳实践：

• OPS05-BP01 使用版本控制

• OPS05-BP04 使用构建和部署管理系统

• REL08-BP05 使用自动化功能部署更改

• SUS06-BP01 采用可以快速引入可持续性改进的方法

相关文档：

• Organizing Your AWS Environment Using Multiple Accounts
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https://aws.amazon.com/cloudformation/
https://docs.aws.amazon.com/cfn-guard/latest/ug/what-is-guard.html
https://aws.amazon.com/codepipeline/
https://aws.amazon.com/codebuild/
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https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/deployments-ou.html
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相关示例：

• Automate account creation, and resource provisioning using Service Catalog, AWS Organizations, 
and AWS Lambda

• Strengthen the DevOps pipeline and protect data with AWS Secrets Manager, AWS KMS, and 
AWS Certificate Manager

相关工具：

• AWS CloudFormation Guard

• AWS 上的登录区加速器

SEC01-BP07 使用威胁模型识别威胁并确定缓解措施的优先级

执行威胁建模，以识别并维护一个针对工作负载的潜在威胁和相关缓解措施的最新登记表。确定威胁优
先级并调整安全控制缓解措施，以进行防范、检测和响应。根据您的工作负载以及不断变化的安全环
境，重新审视和维护此登记表。

在未建立这种最佳实践的情况下暴露的风险等级： 高

实施指导

什么是威胁建模？

“威胁建模可识别、沟通和理解威胁及缓解措施，用于保护重要资产。” – 开放 Web 应用程序安全项目
（OWASP）应用程序威胁建模

为什么应该进行威胁建模？

系统是复杂的，并且随着时间的推移会变得越来越复杂，功能越来越强大，从而提供更多业务价值，提
高客户满意度和参与度。这意味着 IT 设计决策需要考虑数量不断增加的使用案例。由于复杂性和使用
案例排列组合的数量过多，非结构化方法将通常无法有效地发现和减轻威胁。因此，您需要采用一种系
统方法来列举对系统的潜在威胁，制定缓解措施并确定这些缓解措施的优先级，以确保贵组织利用有限
资源，在改善系统的整体安全状况方面发挥巨大作用。

威胁建模旨在提供这种系统方法，目的是在设计过程的早期发现和解决问题。此时与生命周期的后期相
比，缓解措施的成本和工作量相对较低。这种方法与左移 安全实践的行业原则相一致。最终，威胁建
模将与组织的风险管理流程相互集成，并通过使用威胁驱动的方法，帮助您决定实施哪些控制措施。
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https://aws.amazon.com/blogs/mt/automate-account-creation-and-resource-provisioning-using-aws-service-catalog-aws-organizations-and-aws-lambda/
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https://aws.amazon.com/blogs/security/strengthen-the-devops-pipeline-and-protect-data-with-aws-secrets-manager-aws-kms-and-aws-certificate-manager/
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应在什么时候进行威胁建模？

应在工作负载的生命周期中尽早开始进行威胁建模，这使您能够更灵活地处理已识别的威胁。就像软件
漏洞一样，越早发现威胁，解决它们就越经济高效。威胁模型是一个动态文档，应随着工作负载的变化
而不断发展。随着时间的推移（包括当发生重大变更、威胁形势发生变化或您采用新功能或服务时），
重新审视您的威胁模型。

实施步骤

我们如何进行威胁建模？

可以采用许多不同的方式来进行威胁建模。就像编程语言一样，每种方式都有优点和缺点，您应该选择
最适合自己的方式。一种方法是从 Shostack 的威胁建模 4 问题框架开始，该框架提出开放式问题，为
您的威胁建模工作提供结构：

1. 正在做什么？

该问题旨在帮助您了解所构建的系统并达成一致意见，以及了解与安全性相关的系统细节。创建模
型或图表是回答该问题的常用方法，因为这可帮助您对所构建的内容进行可视化，例如使用数据流
图。写下关于系统的假设和重要细节也有助于定义范围内的内容。这使每个参与威胁建模的人员
都能专注于同一件事，避免因在超出范围的主题（包括过时的系统版本）上走弯路而浪费时间。例
如，如果您要构建一个 Web 应用程序，那么可能不值得花时间为浏览器客户端操作系统可信引导顺
序进行威胁建模，因为您无法在设计中影响这一点。

2. 会出现什么问题？

该问题可帮助您识别系统存在的威胁。威胁是指具有不必要影响并可能影响系统安全的意外或故意
行为或事件。如果不清楚哪里可能出现问题，您就无从应对。

对于可能出现的问题，并没有一个规范的列表。创建此列表需要团队中的所有个人和参与威胁建
模工作的相关角色集思广益并展开协作。您可以通过使用识别威胁的模型（如 STRIDE）来帮助集
思广益，该模型建议了不同的评估类别：欺骗、篡改、抵赖、信息披露、拒绝服务和权限提升。
此外，您可能希望通过回顾现有的列表和研究来帮助集思广益，寻找灵感，其中包括 OWASP Top 
10、HiTrust 威胁目录和贵组织自己的威胁目录。

3. 我们要怎么做？

与前面的问题一样，我们不可能得到包含所有缓解措施的规范清单。这一步骤需要考虑的是上一步
中确定的威胁、威胁行动者和要改进的领域。

安全性和合规性是您与 AWS 的共同责任。重要的是要明白，当您问“我们要怎么做？”时，您也在
问“谁负责做这件事？”。了解您和 AWS 之间的责任平衡有助于将威胁建模工作的范围限定在您控
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https://github.com/adamshostack/4QuestionFrame
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制的缓解措施范围内，这些缓解措施通常是 AWS 服务配置选项和您自己的系统特定缓解措施的组
合。

对于共担责任中 AWS 应承担的部分，您会发现 AWS 服务在许多合规计划的范围内。这些计划可帮
助您理解 AWS 用以维持云安全性与合规性的可靠控制机制。AWS 客户可以从 AWS Artifact 下载这
些计划的审计报告。

无论您使用哪项 AWS 服务，客户始终要承担一部分责任，并且与这些责任相一致的缓解措施应包
含在威胁模型中。对于 AWS 服务自身的安全控制缓解措施，您需要考虑跨域实施安全控制措施，
包括身份和访问管理（身份验证和授权）、数据保护（静态和传输中）、基础设施安全性、日志记
录和监控等域。每项 AWS 服务的文档都包含一个专门的安全章节，里面提供了关于安全控制机制
的指导，可视为缓解措施。重要的是，需要考虑您正在编写的代码及其代码依赖项，并思考可以设
置哪些控制机制来应对这些威胁。这些控制机制可以是输入验证、会话处理和边界处理等内容。通
常，大多数漏洞都是在自定义代码中引入，因此请重点关注这一领域。

4. 我们做得好吗？

该问题旨在随着时间的推移，让您的团队和组织提高威胁模型的质量并加快执行威胁建模的速度。
通过将实践、学习、教学和回顾相结合可以取得这些改进。要想深入了解并亲身体验，建议您和您
的团队完成“适合构建者的威胁建模方式”培训课程或研讨会。此外，如果您正在寻找如何将威胁建
模集成到组织的应用程序开发生命周期中的指导，请参阅 AWS 安全博客上的如何处理威胁建模一
文。

Threat Composer

为了协助和指导您执行威胁建模，可以考虑使用 Threat Composer 工具，该工具旨在缩短威胁建模时
实现价值的时间。该工具有便于您执行以下操作：

• 撰写符合威胁语法、能够在自然非线性工作流程中发挥作用的有用威胁语句

• 生成人类可读的威胁模型

• 生成机器可读的威胁模型，允许您将威胁模型视为代码

• 使用 Insights 控制面板协助您快速确定质量和覆盖范围有待改进的方面

如需更多参考，请访问 Threat Composer 并切换到系统定义的示例工作区。

资源

相关最佳实践：
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https://aws.amazon.com/compliance/services-in-scope/
https://aws.amazon.com/artifact/
https://docs.aws.amazon.com/security/
https://cheatsheetseries.owasp.org/cheatsheets/Input_Validation_Cheat_Sheet.html
https://owasp.org/www-project-mobile-top-10/2014-risks/m9-improper-session-handling
https://owasp.org/www-community/vulnerabilities/Buffer_Overflow
https://explore.skillbuilder.aws/learn/course/external/view/elearning/13274/threat-modeling-the-right-way-for-builders-workshop
https://catalog.workshops.aws/threatmodel/en-US
https://aws.amazon.com/blogs/security/how-to-approach-threat-modeling/
https://github.com/awslabs/threat-composer#threat-composer
https://catalog.workshops.aws/threatmodel/en-US/what-can-go-wrong/threat-grammar
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• SEC01-BP03 识别并验证控制目标

• SEC01-BP04 随时了解安全威胁和建议

• SEC01-BP05 缩小安全管理范围

• SEC01-BP08 定期评估和实施新的安全服务和功能

相关文档：

• 如何处理威胁建模（AWS 安全博客）

• NIST：以数据为中心的系统威胁建模指南

相关视频：

• 2021 AWS ANZ 峰会 - 如何处理威胁建模

• 2022 AWS ANZ 峰会 - 扩展安全性 – 优化以实现快速而安全的交付

相关培训：

• 适合构建者的威胁建模方式 – AWS Skill Builder 自控进度的虚拟培训

• 适合构建者的威胁建模方式 – AWS 研讨会

相关工具：

• Threat Composer

SEC01-BP08 定期评估和实施新的安全服务和功能

评估并实施 AWS 和 AWS 合作伙伴提供的安全服务和功能，以改善您的工作负载安全状况。 

期望结果：您已经采取了标准做法，可向您提供 AWS 和 AWS 合作伙伴发布的新功能及服务的信息。
您针对环境和工作负载，评估了这些新功能对当前和新控制措施的设计有何影响。

常见反面模式：

• 您未订阅 AWS 博客和 RSS 源，无法及时了解相关的新功能和服务

• 您依赖二手来源来了解有关安全服务和功能的新闻与动态

SEC01-BP08 定期评估和实施新的安全服务和功能 25

https://aws.amazon.com/blogs/security/how-to-approach-threat-modeling/
https://csrc.nist.gov/publications/detail/sp/800-154/draft
https://www.youtube.com/watch?v=GuhIefIGeuA
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https://explore.skillbuilder.aws/learn/course/external/view/elearning/13274/threat-modeling-the-right-way-for-builders-workshop
https://catalog.workshops.aws/threatmodel
https://github.com/awslabs/threat-composer#threat-composer
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• 您没有鼓励企业中的 AWS 用户随时了解最新动态

建立此最佳实践的好处：如果您能够随时了解新的安全服务和功能，就可以针对云环境和工作负载中控
制措施的实施，制定出明智的决策。大家可以通过这些来源提高对不断变化的安全形势的认识，以及了
解如何使用 AWS 服务来防范新的和正在出现的威胁。 

在未建立这种最佳实践的情况下暴露的风险等级：低

实施指导

AWS 通过多种渠道向客户通报新的安全服务和功能：

• AWS 的新功能

• AWS 新闻博客

• AWS 安全博客

• AWS 安全公告

• AWS 文档概览

您可以使用 Amazon Simple Notification Service（Amazon SNS）订阅 AWS 每日功能更新主题，获
取全面的每日更新摘要。一些安全服务（例如 Amazon GuardDuty 和 AWS Security Hub）提供自己的 
SNS 主题，方便您随时了解这些特定服务的新标准、调查发现和其它更新。

每年在全球举行的会议、活动和网络研讨会上，同样会公布和详细介绍新的服务及功能。每年的 AWS 
re:Inforce 安全会议以及内容更全面的 AWS re:Invent 会议尤其需要注意。前面提到的 AWS 新闻频道
会分享这些有关安全和其它服务的会议公告，您可以在 YouTube 上的AWS 活动频道上在线观看深度
探讨分组会议，其中提供了丰富的信息。

您也可以向您的 AWS 账户团队询问最新的安全服务更新和建议。如果您没有这些团队的直接联系信
息，您可以填写销售支持表，与团队联系。同样，如果您订阅了 AWS Enterprise Support，技术客户
经理（TAM，Technical Account Manager）每周都会向您发布更新内容，并且您可以安排与他们定期
开展审查会议。

实施步骤

1. 使用您最喜欢的 RSS 阅读器订阅各种博客和公告，或订阅每日功能更新 SNS 主题。

2. 评估要参加哪些 AWS 活动，获得有关新功能和服务的第一手信息。

3. 如果有任何有关更新安全服务和功能的问题，请安排与您的 AWS 账户团队进行讨论。
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https://aws.amazon.com/new
https://aws.amazon.com/blogs/aws/
https://aws.amazon.com/blogs/security/
https://aws.amazon.com/security/security-bulletins/
https://aws.amazon.com/documentation/
https://aws.amazon.com/blogs/aws/subscribe-to-aws-daily-feature-updates-via-amazon-sns/
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_sns.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-announcements.html
https://aws.amazon.com/events/
https://reinforce.awsevents.com/
https://reinforce.awsevents.com/
https://reinvent.awsevents.com/
https://www.youtube.com/c/AWSEventsChannel
https://aws.amazon.com/startups/learn/meet-your-aws-account-team
https://aws.amazon.com/contact-us/sales-support/
https://aws.amazon.com/premiumsupport/plans/enterprise/
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4. 请考虑订阅 Enterprise Support，这样就可以定期咨询技术客户经理（TAM）。

资源

相关最佳实践：

• PERF01-BP01 了解并掌握可用的云服务和功能

• COST01-BP07 及时了解新发布的服务
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https://docs.aws.amazon.com/wellarchitected/latest/framework/perf_architecture_understand_cloud_services_and_features.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/cost_cloud_financial_management_scheduled.html
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身份与访问权限管理

要使用 AWS 服务，您必须向用户和应用程序授予对您 AWS 账户中资源的访问权限。当您在 AWS 上
运行更多的工作负载时，您需要实施强大的身份管理和权限，以确保适当的人员在适当的条件下有权访
问适当的资源。AWS 提供了大量功能选择，帮助您管理人员和机器身份及其权限。这些功能的最佳实
践分为两个主要领域。

主题

• 身份管理

• 权限管理

身份管理

在访问和运行安全的 AWS 工作负载时，您需要管理两种类型的身份。

• 人员身份：管理员、开发人员、操作员以及应用程序的使用者需要拥有身份，才能访问您的 AWS 环
境和应用程序。他们可能是您的组织成员或与您协作的外部用户，也可能是通过 Web 浏览器、客户
端应用程序、移动应用程序或交互式命令行工具与您的 AWS 资源交互的用户。

• 机器身份：您的工作负载应用程序、操作工具和组件需要拥有身份，才能向 AWS 服务发出请求以
执行某种操作，例如读取数据。这些身份包括在 AWS 环境中运行的机器，例如 Amazon EC2 实例
或 AWS Lambda 函数。您还可以管理需要访问权限的外部各方的机器身份。此外，您可能还有位于 
AWS 之外的机器需要访问 AWS 环境。

最佳实践

• SEC02-BP01 使用强大的登录机制

• SEC02-BP02 使用临时凭证

• SEC02-BP03 安全地存储和使用密钥

• SEC02-BP04 依赖集中式身份提供程序

• SEC02-BP05 定期审计和轮换凭证

• SEC02-BP06 使用用户组和属性

身份管理 28
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SEC02-BP01 使用强大的登录机制

当不使用多重身份验证（MFA）等机制时，登录（使用登录凭证的身份验证）可能会带来风险，特别
是在登录凭证被无意泄露或很容易猜到的情况下。使用强大的登录机制，通过要求使用 MFA 和强密码
策略来降低这些风险。

期望结果：通过为 AWS Identity and Access Management（IAM）用户、AWS 账户根用户、AWS 
IAM Identity Center（AWS Single Sign-On 的后继者）和第三方身份提供者使用强大的登录机制，降
低意外访问 AWS 中凭证的风险。这意味着需要 MFA，强制执行强密码策略，并检测异常登录行为。

常见反模式：

• 没有为您的身份执行强密码策略，包括复杂密码和 MFA。

• 在不同的用户之间共享相同的凭证。

• 不对可疑的登录使用检测性控制。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

人类身份可通过多种方式登录 AWS。在向 AWS 进行身份验证时，AWS 最佳做法是寻找使用联合身份
验证（直接联合或使用 AWS IAM Identity Center）的集中式身份提供者进行验证。在这种情况下，您
应与您的身份提供者或 Microsoft Active Directory 建立安全登录过程。

第一次开设 AWS 账户 时，您会从 AWS 账户 根用户开始。您应仅使用账户根用户为您的用户（以及
为需要根用户的任务）设置访问权限。开设 AWS 账户 后立即为账户根用户启用 MFA，并使用 AWS
最佳实践指南保护根用户，这一点非常重要。

如果您在 AWS IAM Identity Center 中创建用户，请确保该服务中的登录过程安全。对于消费者身份，
您可以使用 Amazon Cognito user pools 并保护该服务中的登录过程，或者使用 Amazon Cognito user 
pools 支持的身份提供者之一。

如果您使用 AWS Identity and Access Management（IAM）用户，则将使用 IAM 保护登录过程。

无论采用何种登录方法，执行强登录策略都非常关键。

实施步骤

以下是一般的强登录建议。应根据您的公司策略或使用 NIST 800-63 等标准，对您配置的实际设置进
行设置。
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https://aws.amazon.com/iam/
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_root-user.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html
https://docs.aws.amazon.com/accounts/latest/reference/root-user-tasks.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_securely_operate_aws_account.html
https://docs.aws.amazon.com/cognito/index.html
https://aws.amazon.com/iam/
https://pages.nist.gov/800-63-3/sp800-63b.html
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• 要求使用 MFA。对于人类身份和工作负载，要求使用 MFA 是 IAM 最佳实践。启用 MFA 提供了一
层额外的安全保障，这会要求用户提供登录凭证和一次性密码（OTP），或从硬件设备加密验证和
生成的字符串。

• 强制执行最小密码长度，这是密码强度的主要因素。

• 强制执行密码复杂性，使密码更难以猜到。

• 允许用户更改自己的密码。

• 创建个人身份而不是共享凭证。通过创建个人身份，您可以为每个用户提供一组唯一的安全凭证。个
人用户可以审计每个用户的活动。

IAM Identity Center 建议：

• IAM Identity Center 在使用默认目录时提供了预定义的密码策略，该策略确定了密码长度、复杂性和
重用要求。

• 当身份源为默认目录、AWS Managed Microsoft AD 或 AD Connector 时，启用 MFA 并为 MFA 配
置“背景认知”或“始终开启”设置。

• 允许用户注册自己的 MFA 设备。

Amazon Cognito user pools 目录建议：

• 配置密码长度设置。

• 对于用户，要求使用 MFA。

• 使用 Amazon Cognito user pools 高级安全设置实现自适应身份验证（可阻止可疑登录）等功能。

IAM 用户建议：

• 最好是使用 IAM Identity Center 或直接联合。然而，您可能需要 IAM 用户。在这种情况下，为 IAM 
用户设置密码策略。您可以使用密码策略来定义诸如最小长度、密码是否需要非字母字符之类的要
求。

• 创建 IAM 策略来强制执行 MFA 登录，以允许用户管理其自己的密码和 MFA 设备。

资源

相关最佳实践：

• SEC02-BP03 安全地存储和使用密钥
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https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#enable-mfa-for-privileged-users
https://docs.aws.amazon.com/singlesignon/latest/userguide/password-requirements.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/mfa-enable-how-to.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/how-to-allow-user-registration.html
https://docs.aws.amazon.com/cognito/latest/developerguide/user-pool-settings-policies.html
https://docs.aws.amazon.com/cognito/latest/developerguide/user-pool-settings-mfa.html
https://docs.aws.amazon.com/cognito/latest/developerguide/cognito-user-pool-settings-advanced-security.html
https://docs.aws.amazon.com/cognito/latest/developerguide/cognito-user-pool-settings-adaptive-authentication.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_passwords_account-policy.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/tutorial_users-self-manage-mfa-and-creds.html#tutorial_mfa_step1
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• SEC02-BP04 依赖集中式身份提供程序

• SEC03-BP08 在组织内安全地共享资源

相关文档：

• AWS IAM Identity Center（AWS Single Sign-On 的后继者）密码策略

• IAM 用户密码策略

• 设置 AWS 账户 根用户密码

• Amazon Cognito 密码策略

• AWS 凭证

• IAM 安全最佳实践

相关视频：

• 使用 AWS IAM Identity Center 大规模管理用户权限

• 在每个层面掌握身份

SEC02-BP02 使用临时凭证

进行任何类型的身份验证时，最好使用临时凭证而不是长期凭证，以降低或消除诸如凭证被无意泄露、
共享或被盗之类的风险。

期望结果：为了降低长期凭证的风险，请尽可能对人类和机器身份使用临时凭证。长期凭证会带来许多
风险，例如，它们能够以代码的形式上传到公有 GitHub 存储库。使用临时凭证可以显著降低凭证被泄
露的几率。

常见反模式：

• 开发人员使用 IAM users 的长期访问密钥，而不是使用联合身份验证从 CLI 获得临时凭证。

• 开发人员在他们的代码中嵌入长期访问密钥，并将该代码上传到公有 Git 存储库。

• 开发人员在移动应用程序中嵌入长期访问密钥，然后在应用商店中提供这些密钥。

• 用户与其他用户共享长期访问密钥，或员工离开公司时仍持有长期访问密钥。

• 当可以使用临时凭证时，对机器身份使用长期访问密钥。

在未建立这种最佳实践的情况下暴露的风险等级：高
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https://docs.aws.amazon.com/singlesignon/latest/userguide/password-requirements.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_passwords_account-policy.html
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https://www.youtube.com/watch?v=vbjFjMNVEpc
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实施指导

对所有 AWS API 和 CLI 请求使用临时安全凭证，而不是长期凭证。在几乎所有情况下，对 AWS 服务
的 API 和 CLI 请求都必须使用 AWS 访问密钥进行签名。这些请求可以使用临时凭证或长期凭证进行
签名。只有在使用 IAM 用户或 AWS 账户 根用户时，才应该使用长期凭证（也称为长期访问密钥）。
当您联合到 AWS 或通过其他方法代入 IAM 角色时，系统将生成临时凭证。即使您使用登录凭证访问 
AWS Management Console，系统也会生成临时凭证供您调用 AWS 服务。需要用到长期凭证的情况
很少，您可以使用临时凭证完成几乎所有任务。

尽量不要使用长期凭证，多用临时凭证，并且还应该减少采取 IAM 用户形式，多用联合身份验证和 
IAM 角色形式进行访问。虽然 IAM 过去常使用用户来访问人类和机器身份，但我们现在建议不要使用
它们，以避免使用长期访问密钥所带来的风险。

实施步骤

对于员工、管理员、开发人员、操作员和客户等人类身份：

• 您应该使用集中式身份提供者的服务，并要求人类用户配合使用联合身份验证与身份提供者两种方
法，以使用临时凭证访问 AWS。可以通过直接联合到每个 AWS 账户，或使用 AWS IAM Identity 
Center（AWS IAM Identity Center 的后继者）和您选择的身份提供者，对用户进行联合身份验证。
与使用 IAM 用户相比，联合身份验证除了消除使用长期凭证的情况之外，还具有许多优势。您的用
户也可以从直接联合的命令行或通过使用 IAM Identity Center 来请求获得临时凭证。这意味着能够
大幅减少需要使用 IAM 用户或用户长期凭证的情况。 

• 授予软件即服务（SaaS）提供商等第三方访问 AWS 账户 中资源的权限时，您可以使用跨账户角
色和基于资源的策略。

• 如果您需要批准消费者或客户申请访问您的 AWS 资源，可以使用 Amazon Cognito 身份池或
Amazon Cognito user pools 提供临时凭证。通过 IAM 角色配置凭证权限。 对于访客用户未通过身
份验证的情况，您还可以定义一个拥有有限权限的单独 IAM 角色。

对于机器身份，您就可能需要使用长期凭证了。在这些情况下，您应该要求工作负载使用具有 IAM 角
色的临时凭证来访问 AWS。

• 对于 Amazon Elastic Compute Cloud（Amazon EC2），您可以使用适用于 Amazon EC2 的角色。

• AWS Lambda 使您能够配置 Lambda 执行角色，以授权此服务利用临时凭证执行 AWS 操作。AWS 
服务还有许多其他类似的模型，可以使用 IAM 角色授予临时凭证。

• 对于 IoT 设备，您可以使用 AWS IoT Core 凭证提供程序来请求临时凭证。
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• 对于需要访问 AWS 资源的本地系统或在 AWS 之外运行的系统，您可以使用 IAM Roles 
Anywhere。

某些情况下不能选择临时凭证，此时您可能需要使用长期凭证。在这些情况下，可以定期审计和轮换凭
证，并定期轮换访问密钥以解决需要使用长期凭证的情况。诸如使用 WordPress 插件和第三方 AWS 
客户端等情况，都可能需要用到长期凭证。在必须使用长期凭证的情况下，或者对于并非 AWS 访问
密钥的凭证（如数据库登录），您可以使用一种专门用于处理密钥管理的服务，比如 AWS Secrets 
Manager。借助 Secrets Manager，您可以使用支持的服务轻松管理、轮换和安全地存储加密密钥。有
关轮换长期凭证的更多信息，请参阅轮换访问密钥。

资源

相关最佳实践：

• SEC02-BP03 安全地存储和使用密钥

• SEC02-BP04 依赖集中式身份提供程序

• SEC03-BP08 在组织内安全地共享资源

相关文档：

• 临时安全凭证

• AWS 凭证

• IAM 安全最佳实践

• IAM 角色

• IAM Identity Center

• 身份提供者和联合身份验证

• 轮换访问密钥

• 安全合作伙伴解决方案：访问和访问控制

• AWS 账户根用户

相关视频：

• 使用 AWS IAM Identity Center（AWS IAM Identity Center 的后继者）大规模管理用户权限

• 在每个层面掌握身份

SEC02-BP02 使用临时凭证 33

https://docs.aws.amazon.com/rolesanywhere/latest/userguide/introduction.html
https://docs.aws.amazon.com/rolesanywhere/latest/userguide/introduction.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_identities_audit.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_identities_audit.html
https://docs.aws.amazon.com/latest/UserGuide/best-practices.html#rotate-credentials
https://aws.amazon.com/secrets-manager/
https://aws.amazon.com/secrets-manager/
https://docs.aws.amazon.com/secretsmanager/latest/userguide/integrating.html
https://docs.aws.amazon.com/latest/UserGuide/id_credentials_access-keys.html#Using_RotateAccessKey
https://docs.aws.amazon.com/latest/UserGuide/id_credentials_temp.html
https://docs.aws.amazon.com/general/latest/gr/aws-sec-cred-types.html
https://docs.aws.amazon.com/latest/UserGuide/best-practices.html
https://docs.aws.amazon.com/latest/UserGuide/id_roles.html
https://aws.amazon.com/iam/identity-center/
https://docs.aws.amazon.com/latest/UserGuide/id_roles_providers.html
https://docs.aws.amazon.com/latest/UserGuide/id_credentials_access-keys.html#Using_RotateAccessKey
https://aws.amazon.com/security/partner-solutions/#access-control
https://docs.aws.amazon.com/latest/UserGuide/id_root-user.html
https://youtu.be/aEIqeFCcK7E
https://www.youtube.com/watch?v=vbjFjMNVEpc


安全性支柱 AWS Well-Architected Framework

SEC02-BP03 安全地存储和使用密钥

工作负载需要能够自动向数据库、资源和第三方服务证明其身份。这是使用秘密访问凭证（如 API 访
问密钥、密码和 OAuth 令牌）完成的。使用专门构建的服务来存储、管理和轮换这些凭证有助于降低
这些凭证泄露的可能性。

期望结果：实施安全管理应用程序凭证的机制，以实现以下目标：

• 确定工作负载需要哪些密钥。

• 尽可能用短期凭证代替长期凭证，从而减少所需的长期凭证的数量。

• 建立安全存储并自动轮换剩余的长期凭证。

• 审计对工作负载中存在的密钥的访问。

• 持续监控，以验证开发期间没有在源代码中嵌入任何密钥。

• 降低凭证被无意中泄露的可能性。

常见反模式：

• 不轮换凭证。

• 将长期凭证存储在源代码或配置文件中。

• 在未加密状态下静态存储凭证。

建立此最佳实践的好处：

• 对存储的凭证进行静态和传输中加密。

• 通过 API 来把关对凭证的访问（可将 API 看作凭证自动售货机）。

• 审计和记录对凭证的访问（包括读和写）。

• 关注点分离：凭证轮换由一个单独的组件执行，该组件可与架构的其余部分隔离开来。

• 密钥自动按需分发给软件组件，并在中心位置进行轮换。

• 可以精细地控制对凭证的访问。

在未建立这种最佳实践的情况下暴露的风险等级：高
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实施指导

过去，用于对数据库、第三方 API、令牌和其他密钥进行身份验证的凭证可能已嵌入到源代码或环境文
件中。AWS 提供了几种机制来安全地存储这些凭证，自动轮换它们，并审计它们的使用情况。

进行密钥管理的妥善方法是遵循相关指导，以正确地删除、替换和轮换密钥。最安全的凭证是您不必存
储、管理或处理的凭证。某些凭证可能不再是正常运行工作负载所必需的，可以安全地删除。

对于仍然是正常运行工作负载所必需的凭证，可能有机会用临时或短期凭证替换长期凭证。例如，相比
起对 AWS 秘密访问密钥进行硬编码，不妨考虑使用 IAM 角色，将长期凭证替换为临时凭证。

可能无法删除或替换某些长期密钥。这些密钥可以存储在 AWS Secrets Manager 等服务中，在那里可
以集中存储、管理和定期轮换密钥。

对工作负载的源代码和配置文件进行审计，可以发现许多类型的凭证。下表总结了处理常见凭证类型的
策略：

Credential type Description Suggested strategy

IAM access keys AWS IAM access and secret 
keys used to assume IAM 
roles inside of a workload

Replace: Use IAM 角色
assigned to the compute 
instances (such as Amazon 
EC2 or AWS Lambda) instead. 
For interoperability with third 
parties that require access to 
resources in your AWS 账户, 
ask if they support AWS 跨
账户访问. For mobile apps, 
consider using temporary 
credentials through Amazon 
Cognito 身份池（联合身份）. 
For workloads running outside 
of AWS, consider IAM Roles 
Anywhere or AWS Systems 
Manager 混合激活.

SSH keys Secure Shell private keys 
used to log into Linux EC2 

Replace: Use AWS 
Systems Manager or EC2 
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Credential type Description Suggested strategy

instances, manually or as part 
of an automated process

Instance Connect to provide 
programmatic and human 
access to EC2 instances using 
IAM roles.

Application and database 
credentials

Passwords – plain text string Rotate: Store credentials in
AWS Secrets Manager and 
establish automated rotation if 
possible.

Amazon RDS and Aurora 
Admin Database credentials

Passwords – plain text string Replace: Use the Secrets 
Manager 与 Amazon RDS 
集成 or Amazon Aurora. In 
addition, some RDS database 
types can use IAM roles 
instead of passwords for some 
use cases (for more detail, see
IAM 数据库身份验证).

OAuth tokens Secret tokens – plain text 
string

Rotate: Store tokens in
AWS Secrets Manager and 
configure automated rotation.

API tokens and keys Secret tokens – plain text 
string

Rotate: Store in AWS Secrets 
Manager and establish 
automated rotation if possible.

一种常见的反模式是在源代码、配置文件或移动应用程序中嵌入 IAM 访问密钥。当需要 IAM 访问密钥
与 AWS 服务通信时，请使用临时（短期）安全凭证。可以通过 EC2 实例的 IAM 角色、Lambda 功能
的执行角色、移动用户访问的 Cognito IAM 角色和 IoT 设备的 IoT Core 策略提供这些短期凭证。与第
三方进行交互时，最好将访问权限委托给 IAM 角色，以获得对您账户资源的必要访问权限，而不是配
置 IAM 用户并向第三方发送该用户的秘密访问密钥。

在许多情况下，工作负载需要存储与其他服务和资源进行互操作所必需的密钥。AWS Secrets 
Manager 旨在安全地管理这些凭证，以及 API 令牌、密码和其他凭证的存储、使用和轮换。

SEC02-BP03 安全地存储和使用密钥 36

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/Connect-using-EC2-Instance-Connect.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/intro.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-secrets-manager.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-secrets-manager.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-secrets-manager.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-secrets-manager.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/UsingWithRDS.DBAuth.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/intro.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/intro.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/intro.html
https://docs.aws.amazon.com/latest/UserGuide/id_credentials_temp.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-roles-for-amazon-ec2.html
https://docs.aws.amazon.com/lambda/latest/dg/lambda-intro-execution-role.html
https://docs.aws.amazon.com/cognito/latest/developerguide/iam-roles.html
https://docs.aws.amazon.com/iot/latest/developerguide/iot-policies.html
https://docs.aws.amazon.com/latest/UserGuide/id_roles_common-scenarios_third-party.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/intro.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/intro.html


安全性支柱 AWS Well-Architected Framework

AWS Secrets Manager 提供五个关键功能，以确保敏感凭证的安全存储和处理：静态加密、传输中加
密、全面审计、精细访问控制和可扩展凭证轮换。AWS 合作伙伴提供的其他密钥管理服务或提供类似
功能和保证的本地开发的解决方案也可以接受。

实施步骤

1. 使用自动化工具（如 Amazon CodeGuru）识别包含硬编码凭证的代码路径。

• 使用 Amazon CodeGuru 扫描您的代码存储库。审查完成后，在 CodeGuru 中筛选
Type=Secrets 以查找有问题的代码行。

2. 识别可以删除或替换的凭证。

a. 识别不再需要的凭证并标明要删除。

b. 对于嵌入到源代码的 AWS 私有密钥，将其替换为与必要资源相关的 IAM 角色。如果您的部分
工作负载在 AWS 之外，但需要 IAM 凭证才能访问 AWS 资源，请考虑 IAM Roles Anywhere 或
AWS Systems Manager 混合激活。

3. 对于其他需要使用轮换策略的第三方、长期密钥，请将 Secrets Manager 集成到代码中，以便在运
行时检索第三方密钥。

a. CodeGuru 控制台可以使用发现的凭证在 Secrets Manager 中自动创建密钥。

b. 将 Secrets Manager 的密钥检索集成到应用程序代码中。

• 无服务器 Lambda 功能可以使用与语言无关的 Lambda 扩展。

• 对于 EC2 实例或容器，AWS 用几种流行的编程语言提供了示例客户端代码，用于从 Secrets 
Manager 检索密钥。

4. 定期检查代码库并重新扫描，以验证代码中没有添加新的密钥。

• 考虑使用诸如 git-secrets 之类的工具来防止向源代码存储库提交新的密钥。

5. 监控 Secrets Manager 活动，以发现意外使用、不适当的密钥访问或试图删除密钥的迹象。

6. 减少人类接触凭证的机会。将读取、写入和修改凭证的权限仅授予专用于此目的的 IAM 角色，并仅
向一小部分操作用户提供代入该角色的权限。

资源

相关最佳实践：

• SEC02-BP02 使用临时凭证

• SEC02-BP05 定期审计和轮换凭证
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相关文档：

• 开始使用 AWS Secrets Manager

• 身份提供者和联合身份验证

• Amazon CodeGuru 推出 Secrets Detector

• AWS Secrets Manager 如何使用 AWS Key Management Service

• Secrets Manager 中的密钥加密和解密

• Secrets Manager 博客条目

• Amazon RDS 宣布与 AWS Secrets Manager 集成

相关视频：

• 有关大规模管理、检索和轮换密钥的最佳实践

• 使用 Amazon CodeGuru Secrets Detector 查找硬编码密钥

• 使用 AWS Secrets Manager 保护混合工作负载的密钥

相关研讨会：

• 在 AWS Secrets Manager 中存储、检索和管理敏感凭证

• AWS Systems Manager 混合激活

SEC02-BP04 依赖集中式身份提供程序

对于员工身份（员工和合同工），请依赖允许您在集中位置管理身份的身份提供程序。这样，您就可以
更轻松地跨多个应用程序和系统管理访问权限，因为您在从单一位置创建、分配、管理、撤销和审核访
问权限。

期望的结果： 您有一个集中式身份提供程序，可以在其中集中管理员工用户、身份验证策略 [例如要求
多重身份验证（MFA）]，以及对系统和应用程序的授权（例如根据用户的群组成员资格或属性分配访
问权限）。您的员工用户登录到中央身份提供程序并联合身份验证（单点登录）到内部和外部应用程
序，这样用户就无需记住多个凭证。您的身份提供程序已与您的人力资源（HR）系统集成，因此人事
变动会自动与身份提供程序同步。例如，如果有人离开您的组织，您可以自动撤消对联合应用程序和系
统（包括 AWS）的访问权限。您已在身份提供程序中启用了详细的审核日志记录，并且正在监控这些
日志以发现异常用户行为。

常见反模式：
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• 您不使用联合身份验证和单点登录。您的员工用户在多个应用程序和系统中创建单独的用户账户和凭
证。

• 您尚未实现员工用户身份生命周期的自动化，例如将您的身份提供程序与 HR 系统集成。当用户离开
您的组织或变换角色时，您使用手动流程来删除或更新他们在多个应用程序和系统中的记录。

建立此最佳实践的好处： 通过使用集中式身份提供程序，您可以在一个位置管理员工用户身份和策
略，可以向用户和群组分配应用程序的访问权限，还可以监控用户登录活动。通过与您的人力资源
（HR）系统集成，当用户的角色发生更改时，这些更改会同步到身份提供程序，并自动更新为他们分
配的应用程序和权限。当用户离职时，其身份将在身份提供程序中自动被禁用，从而撤消他们对联合应
用程序和系统的访问权限。

未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

员工用户访问 AWS 的指南

员工用户（如组织中的员工和合同工）可能需要使用 AWS Management Console或 AWS Command 
Line Interface（AWS CLI）来访问 AWS，以履行其工作职能。您可以通过从集中式身份提供程序联合
到 AWS，在两个层面上向员工用户授予 AWS 访问权：直接联合到每个 AWS 账户，或联合到 AWS 
组织中的多个账户。

• 要将员工用户与每个 AWS 账户直接联合，可以使用集中式身份提供程序来联合到该账户中的
AWS Identity and Access Management 。IAM 的灵活性允许您启用单独的 SAML 2.0 或 Open ID 
Connect（OIDC） 身份提供程序（针对每个 AWS 账户），并使用联合用户属性进行访问控制。您
的员工用户将使用网络浏览器，通过提供凭证（如密码和 MFA 令牌码）来登录身份提供程序。身份
提供程序向其浏览器发出 SAML 断言，该断言将提交到 AWS Management Console 登录 URL，以
允许用户 通过代入 IAM 角色单点登录到 AWS Management Console。用户还可以获取临时 AWS 
API 凭证以用于 AWS CLI 或 AWS SDK - 从 AWS STS ，方法是 使用身份提供程序的 SAML 断言代
入 IAM 角色 。

• 要将员工用户与 AWS 组织中的多个账户联合起来，可以使用 AWS IAM Identity Center 来集中管理
员工用户对 AWS 账户和应用程序的访问权限。您为组织启用 Identity Center 并配置身份源。IAM 
Identity Center 提供一个默认身份源目录，您可以用它来管理用户和组。或者，您也可以选择外部身
份源，方法是使用 SAML 2.0 连接外部身份提供程序 并使用 SCIM 自动预置 用户和组，或 连接到
您的 Microsoft AD 目录 （使用 AWS Directory Service）。配置身份源后，您可以通过以下方法为
用户和组分配 AWS 账户访问权限：在 权限集中定义最低权限策略。您的员工用户可以通过您的中
央身份提供程序进行身份验证，以登录 AWS 访问门户 并单点登录到 AWS 账户以及分配给他们的
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https://docs.aws.amazon.com/organizations/latest/userguide/orgs_getting-started_concepts.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_getting-started_concepts.html
https://aws.amazon.com/iam/
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https://docs.aws.amazon.com/STS/latest/APIReference/welcome.html
https://docs.aws.amazon.com/STS/latest/APIReference/API_AssumeRoleWithSAML.html
https://docs.aws.amazon.com/STS/latest/APIReference/API_AssumeRoleWithSAML.html
https://aws.amazon.com/single-sign-on/
https://docs.aws.amazon.com/singlesignon/latest/userguide/manage-your-identity-source-idp.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/provision-automatically.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/manage-your-identity-source-ad.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/manage-your-identity-source-ad.html
https://aws.amazon.com/directoryservice/
https://docs.aws.amazon.com/singlesignon/latest/userguide/permissionsetsconcept.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/using-the-portal.html
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云应用程序。您的用户可以配置 AWS CLI v2 以使用 Identity Center 进行身份验证，并获取用于运
行 AWS CLI 命令的凭证。Identity Center 还允许通过单点登录访问 AWS 应用程序，例如 Amazon 
SageMaker Studio 和 AWS IoT Sitewise Monitor 门户。

遵循上述指导后，您的员工用户在 AWS 上管理工作负载时，将不再需要使用 IAM users和组来进行通
用的操作。相反，您的用户和组将在 AWS 外部进行管理，并且用户可以作为 联合身份访问 AWS 资
源。联合身份使用您的集中式身份提供程序定义的组。您应该识别并删除 AWS 账户中不再需要的 IAM 
组、IAM users和长期用户凭证（密码和访问密钥）。 您可以 查找未使用的凭证 （使用 IAM 凭证报
告）、 删除相应的 IAM users 和 删除 IAM 组。 您可以将 服务控制策略（SCP） 应用于您的组织，它
有助于防止创建新的 IAM users和组，并强制通过联合身份访问 AWS。

应用程序用户指南

您可以通过将 Amazon Cognito 用作您的集中式身份提供程序，来管理应用程序（例如移动应用程序）
用户的身份。Amazon Cognito 为您的 Web 和移动应用程序启用身份验证、授权和用户管理。Amazon 
Cognito 提供可扩展到数百万用户的身份存储，支持社交网络和企业身份联合验证，并提供高级安全
功能来协助保护您的用户和业务。您可以将自定义 Web 或移动应用程序与 Amazon Cognito 集成，以
便在几分钟内为您的应用程序添加用户身份验证和访问控制。Amazon Cognito 以 SAML 和 Open ID 
Connect（OIDC）等开放式身份标准为基础构建，支持各种合规性法规，并与前端和后端开发资源集
成。

实施步骤

员工用户访问 AWS 的步骤

• 通过以下方法之一，使用集中式身份提供程序将您的员工用户联合身份验证到 AWS：

• 通过与您的身份提供程序联合，使用 IAM Identity Center 来允许单点登录到您的 AWS 组织中的多
个 AWS 账户。

• 使用 IAM 将您的身份提供程序直接连接到每个 AWS 账户，从而实现精细的联合访问。

• 识别并移除被联合身份取代的 IAM users和群组。

适用于您的应用程序用户的步骤

• 将 Amazon Cognito 用作应用程序的集中式身份提供程序。

• 使用 OpenID Connect 和 OAuth 将您的自定义应用程序与 Amazon Cognito 集成。您可以使用 
Amplify 库开发自定义应用程序，这些库提供了与各种 AWS 服务（例如用于身份验证的 Amazon 
Cognito）集成的简单接口。
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https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-sso.html
https://docs.aws.amazon.com/sagemaker/latest/dg/onboard-sso-users.html
https://docs.aws.amazon.com/sagemaker/latest/dg/onboard-sso-users.html
https://docs.aws.amazon.com/iot-sitewise/latest/userguide/monitor-getting-started.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_finding-unused.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_getting-report.html
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https://docs.aws.amazon.com/IAM/latest/UserGuide/id_users_manage.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_groups_manage_delete.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://aws.amazon.com/cognito/
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资源

相关的 Well-Architected 最佳实践：

• SEC02-BP06 使用用户组和属性

• SEC03-BP02 授予最低访问权限

• SEC03-BP06 基于生命周期管理访问权限

相关文档：

• AWS 中的身份联合验证

• IAM 中的安全最佳实践

• AWS Identity and Access Management 最佳实践

• IAM Identity Center 委托管理入门

• 如何针对高级用例在 IAM Identity Center 中使用客户托管策略

• AWS CLI v2：IAM Identity Center 凭证提供程序

相关视频：

• AWS re:Inforce 2022 - AWS Identity and Access Management（IAM）深入探讨

• AWS re:Invent 2022 - Simplify your existing workforce access with IAM Identity Center

• AWS re:Invent 2018: Mastering Identity at Every Layer of the Cake

相关示例：

• Workshop: Using AWS IAM Identity Center to achieve strong identity management

• Workshop: Serverless identity

相关工具：

• AWS 安全能力合作伙伴：身份和访问管理

• saml2aws

SEC02-BP04 依赖集中式身份提供程序 41

https://aws.amazon.com/identity/federation/
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
https://aws.amazon.com/iam/resources/best-practices/
https://aws.amazon.com/blogs/security/getting-started-with-aws-sso-delegated-administration/
https://aws.amazon.com/blogs/security/how-to-use-customer-managed-policies-in-aws-single-sign-on-for-advanced-use-cases/
https://docs.aws.amazon.com/sdkref/latest/guide/feature-sso-credentials.html
https://youtu.be/YMj33ToS8cI
https://youtu.be/TvQN4OdR_0Y
https://youtu.be/vbjFjMNVEpc
https://catalog.us-east-1.prod.workshops.aws/workshops/590f8439-42c7-46a1-8e70-28ee41498b3a/en-US
https://identity-round-robin.awssecworkshops.com/serverless/
https://aws.amazon.com/security/partner-solutions/
https://github.com/Versent/saml2aws
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SEC02-BP05 定期审计和轮换凭证

定期审计和轮换凭证，以限制凭证可用于访问资源的时间。使用长期凭证会产生许多风险，可通过定期
轮换来降低这些风险。

期望结果：实施凭证轮换，以帮助降低长期凭证相关风险。定期审计并纠正不符合凭证轮换策略的情
况。

常见反模式：

• 不审计凭证的使用情况。

• 不必要地使用长期凭证。

• 使用长期凭证，不定期轮换。

在未建立这种最佳实践的情况下暴露的风险等级：中等

实施指导

当您无法依赖临时凭证并需要长期凭证时，请审计凭证，以验证实施了定义的控制措施（例如多重身份
验证（MFA）），并且定期轮换凭证，使凭证具有适当的访问级别。

（最好通过自动化工具）定期验证，以确保实施正确的控制措施。对于人员身份，您应要求用户定期更
改他们的密码并弃用访问密钥，以支持临时凭证。从 AWS Identity and Access Management（IAM）
用户转向集中式身份时，您可以生成凭证报告来审计您的用户。

我们还建议您在身份提供者中实施并监控 MFA。您可以设置 AWS Config 规则 或使用 AWS Security 
Hub 安全标准来监控用户是否启用了 MFA。考虑使用 IAM Roles Anywhere 为机器身份提供临时凭
证。在无法使用 IAM 角色和临时凭证的情况下，需要经常审计和轮换访问密钥。

实施步骤

• 定期审计凭证：对您的身份提供者和 IAM 中配置的身份进行审计，这有助于验证只有经过授权的
身份才能访问您的工作负载。此类身份可能包括但不限于 IAM 用户、AWS IAM Identity Center 用
户、Active Directory 用户或不同上游身份提供者中的用户。例如，删除离开组织的人员，并删除不
再需要的跨账户角色。制定流程，以定期审计 IAM 实体所访问服务的权限。这有助于您确定需要
修改的策略，以删除任何未使用的权限。使用凭证报告和 AWS Identity and Access Management 
Access Analyzer 来审计 IAM 凭证和权限。您可以使用 Amazon CloudWatch 为 AWS 环境中调用的
特定 API 调用设置警报。Amazon GuardDuty 还可以提醒您注意意外活动，出现这种提醒，可表明
对 IAM 凭证的访问过于宽松，或出现了意外访问情况。
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https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_getting-report.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-standards-fsbp-controls.html#fsbp-iam-3
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-standards-fsbp-controls.html#fsbp-iam-3
https://docs.aws.amazon.com/IAM/latest/UserGuide/what-is-access-analyzer.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/what-is-access-analyzer.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/welcome.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_finding-types-iam.html
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• 定期轮换凭证：当您无法使用临时凭证时，请定期轮换长期 IAM 访问密钥（最多每 90 天一次）。如
果在您不知情的情况下无意中泄露了访问密钥，这将限制凭证用于访问资源的时间。有关轮换 IAM 
用户的访问密钥的信息，请参阅轮换访问密钥。

• 审核 IAM 权限：为了提高您的 AWS 账户 的安全性，请定期审核和监控每个 IAM 策略。验证这些策
略是否遵循最低权限原则。

• 考虑自动创建和更新 IAM 资源：IAM Identity Center 会自动执行许多 IAM 任务，比如角色和策略管
理。或者，AWS CloudFormation 可用于自动部署 IAM 资源（包括角色和策略），以减少人为错误
的机会，因为可以验证模板和控制版本。

• 对于机器身份，使用 IAM Roles Anywhere 替换 IAM 用户：IAM Roles Anywhere 将使您能够在传统
上无法使用角色的领域（例如本地服务器）使用角色。IAM Roles Anywhere 使用可信的 X.509 证书
向 AWS 进行身份验证并接收临时凭证。使用 IAM Roles Anywhere 便无需轮换这些凭证，因为长期
凭证不再存储在本地环境中。请注意，您需要监控 X.509 证书，并在该证书即将到期时轮换它。

资源

相关最佳实践：

• SEC02-BP02 使用临时凭证

• SEC02-BP03 安全地存储和使用密钥

相关文档：

• 开始使用 AWS Secrets Manager

• IAM 最佳实践

• 身份提供者和联合身份验证

• 安全合作伙伴解决方案：访问和访问控制

• 临时安全凭证

• 获取 AWS 账户 的凭证报告

相关视频：

• 有关大规模管理、检索和轮换密钥的最佳实践

• 使用 AWS IAM Identity Center 大规模管理用户权限

• 在每个层面掌握身份

SEC02-BP05 定期审计和轮换凭证 43

https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_access-keys.html#Using_RotateAccessKey
https://docs.aws.amazon.com/secretsmanager/latest/userguide/getting-started.html
https://docs.aws.amazon.com/latest/UserGuide/best-practices.html
https://docs.aws.amazon.com/latest/UserGuide/id_roles_providers.html
https://aws.amazon.com/security/partner-solutions/#access-control
https://docs.aws.amazon.com/latest/UserGuide/id_credentials_temp.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_getting-report.html
https://youtu.be/qoxxRlwJKZ4
https://youtu.be/aEIqeFCcK7E
https://www.youtube.com/watch?v=vbjFjMNVEpc
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相关示例：

• Well-Architected 实验室 - 自动化 IAM 用户清理

• Well-Architected 实验室 - 自动部署 IAM 组和角色

SEC02-BP06 使用用户组和属性

根据用户组和属性来定义权限，可以减少策略的数量和复杂性，这样就更容易实现最低权限原则。 您
可以通过用户组，根据用户在企业中履行的职能，从一个位置管理多个用户的权限。 当用户履行类似
的职能但面向的是不同资源子集时，可以利用部门或位置等属性来提供额外的权限范围。

期望结果：您可以将基于职能的权限更改应用到履行该职能的所有用户。 利用组成员资格和属性管控
用户的权限，减少在单个用户级别管理权限的需求。 您在身份提供者（IdP）中定义的组和属性会自动
传播到您的 AWS 环境。

常见反面模式：

• 分别管理每个用户的权限，然后在多个用户之间复制。

• 定义过于宽泛的组，授予过于宽泛的权限。

• 定义过于精细的组，造成成员重复和混淆。

• 对不同资源子集使用具有重复权限的组，但其实可以改为使用属性来进行控制。

• 在管理组、属性和成员资格时，没有使用与您的 AWS 环境集成的标准化身份提供者。

在未建立这种最佳实践的情况下暴露的风险等级：中等

实施指导

在称为策略的文档中定义 AWS 权限，这些策略关联到某个主体，例如用户、组、角色或资源。 对
于员工团队，通过这种方法，您可以根据用户在企业中履行的职能来定义组，而不是根据所访问的
资源来定义。例如，WebAppDeveloper 组可能附加了用于在开发账户中配置服务（例如 Amazon 
CloudFront）的策略。 AutomationDeveloper 组可能会与 WebAppDeveloper 组有一些共同的 
CloudFront 权限。可以将这些权限放置在单独的策略中并关联到两个组，而不是将来自这两个职能部
门的用户都放在同一个 CloudFrontAccess 组中。

除了使用组之外，您还可以使用属性来进一步限定访问范围。例如，您可以为自己的
WebAppDeveloper 组中的用户设置 Project 属性，用来限定对其项目特定资源的访问权限。 使用
这种技巧，您就无需为处理不同项目的应用程序开发人员设置不同的组，因为他们除了项目不同外，
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https://wellarchitectedlabs.com/security/200_labs/200_automated_iam_user_cleanup/
https://wellarchitectedlabs.com/security/200_labs/200_automated_deployment_of_iam_groups_and_roles/
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所需的权限其实并无不同。 在权限策略中引用属性的方式取决于权限的来源，这些权限可能包含在联
合身份验证协议（例如 SAML、OIDC 或 SCIM）中，可能是自定义的 SAML 断言，也可能是在 IAM 
Identity Center 中设置。

实施步骤

1. 确定要在何处定义组和属性。

a. 按照 SEC02-BP04 依赖集中式身份提供程序中的指南，您可以确定是要在身份提供者中或 IAM 
Identity Center 中定义组和属性，还是在特定账户中使用 IAM user组。

2. 定义组。

a. 根据职能和所需访问权限范围来确定组。 

b. 如果在 IAM Identity Center 中定义，则创建组并使用权限集关联所需的访问权限级别。

c. 如果在外部身份提供者中定义，请确定该提供者是否支持 SCIM 协议，并考虑在 IAM Identity 
Center 中启用自动预置。 此功能可在您的提供者和 IAM Identity Center 之间同步组的创建、成
员指派和删除。

3. 定义属性。

a. 在使用外部身份提供者时，默认情况下，SCIM 和 SAML 2.0 协议都提供一些属性。 使用
https://aws.amazon.com/SAML/Attributes/PrincipalTag 属性名称，可以通过 
SAML 断言来定义并传递其它属性。

b. 如果在 IAM Identity Center 中定义，请启用基于属性的访问控制（ABAC，Attribute-Based 
Access Control）功能，然后根据需要定义属性。

4. 根据组和属性限定权限范围。

a. 考虑在权限策略中加入条件，将主体的属性与所访问资源的属性进行比较。 例如，您可以定义一
个条件，仅当 PrincipalTag 条件键的值与相同名称的 ResourceTag 键的值匹配时，才允许
对资源的访问。

资源

相关最佳实践：

• SEC02-BP04 依赖集中式身份提供程序

• SEC03-BP02 授予最低访问权限

• COST02-BP04 实施组和角色

相关文档：
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• IAM 最佳实践

• Manage Identities in IAM Identity Center

• 什么是适用于 AWS 的 ABAC?

• ABAC In IAM Identity Center

相关视频：

• Managing user permissions at scale with AWS IAM Identity Center

• Mastering identity at every layer of the cake

权限管理

管理权限，以控制需要访问 AWS 和您的工作负载的人员和机器身份的访问权限。权限用于控制哪些人
可以在什么条件下访问哪些内容。为特定的人员身份和机器身份设置权限，以授权他们/它们访问特定
资源上的特定服务操作。此外，为要授予的访问权限指定必须满足的条件。例如，您可以允许开发人员
创建新的 Lambda 函数，但只能在特定的区域中创建。当大规模管理您的 AWS 环境时，请遵循以下最
佳实践，以确保身份只拥有其需要的访问权限，而没有任何多余的权限。

可通过多种方式向不同类型的资源授予访问权限。一种方式是使用不同的策略类型。

IAM 中基于身份的策略是托管策略与内联策略，并且会附加到 IAM 身份（包括用户、组或角色）。这
些策略允许您指定该身份可以执行的操作（其权限）。基于身份的策略可以进一步分类。

托管策略 – 基于身份的独立策略，可附加到 AWS 账户中的多个用户、组和角色。有两种类型的托管策
略：

• AWS 托管策略 – 由 AWS 创建和管理的托管策略。

• 客户托管策略 – 您在 AWS 账户中创建和管理的托管策略。与 AWS 托管策略相比，客户托管策略对
策略的控制更精确。

托管策略是应用权限的首选方法。不过，您也可以使用直接添加到单个用户、组或角色的内联策略。内
联策略在策略和身份之间维护严格的一对一关系。删除身份时将删除内联策略。

在大多数情况下，您应按照最低权限原则创建自己的客户托管策略。
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https://docs.aws.amazon.com/latest/UserGuide/best-practices.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/manage-your-identity-source-sso.html
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基于资源的策略会附加到资源。例如，S3 存储桶策略是一个基于资源的策略。这些策略向一个主体授
予权限，该主体既可以位于资源所在的账户中，也可以位于另一个账户中。要查看支持基于资源的策略
的服务列表，请参阅使用 IAM 的 AWS 服务。

权限边界使用托管策略来设置管理员能够设置的最高权限。这样，您就可以为开发人员赋予创建和管理
权限的能力，例如创建一个 IAM 角色，但限制他们可以授予的权限，以使他们无法利用他们创建的角
色提升自己的权限。

基于属性的访问控制（ABAC） 使您能够基于属性授予权限。在 AWS 中，这些属性称为标签。标签可
以附加到 IAM 主体（用户或角色）和 AWS 资源。使用 IAM policy 时，管理员可以创建一个可重复使
用的策略，以根据 IAM 主体的属性来应用权限。例如，作为管理员，您可以使用一个 IAM policy，授
权您所在组织中的开发人员访问与这些开发人员的项目标签匹配的 AWS 资源。当这一组开发人员为项
目添加资源时，会自动根据属性应用权限。这样就无需为每个新资源执行策略更新。

Organizations 服务控制策略（SCP） 为组织或组织单位（OU）的账户成员定义最大权限。SCP 限
制基于身份的策略或基于资源的策略授予账户内实体（用户或角色）的权限，但不授予权限。

会话策略代入角色或联合用户。在使用 AWS CLI 或 AWS API 会话策略限制基于角色或用户身份的策
略授予会话的权限时，传递会话策略。这些策略限制已创建会话的权限，但不授予权限。有关更多信
息，请参阅会话策略。

最佳实践

• SEC03-BP01 定义访问要求

• SEC03-BP02 授予最低访问权限

• SEC03-BP03 建立紧急访问流程

• SEC03-BP04 持续减少权限

• SEC03-BP05 为您的组织定义权限防护机制

• SEC03-BP06 基于生命周期管理访问权限

• SEC03-BP07 分析公共和跨账户访问

• SEC03-BP08 在组织内安全地共享资源

• SEC03-BP09 与第三方安全地共享资源

SEC03-BP01 定义访问要求

管理员、最终用户或其他组件都需要访问您工作负载的每个组件或资源。明确定义哪些人员或事物应当
有权访问每个组件，选择用于进行身份验证和授权的适当身份类型和方法。
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-services-that-work-with-iam.html
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常见反模式：

• 在应用程序中进行硬编码或存储密码。

• 向每个用户授予自定义权限。

• 使用长期有效的凭证。

未建立这种最佳实践的情况下暴露的风险等级： 高

实施指导

管理员、最终用户或其他组件都需要访问您工作负载的每个组件或资源。明确定义哪些人员或事物应当
有权访问每个组件，选择用于进行身份验证和授权的适当身份类型和方法。

应提供对组织内 AWS 账户 的常规访问，方法是使用 联合身份访问 或集中式身份提供者。您还应将身
份管理集中处理，确保对于 AWS 将访问集成到员工访问生命周期中已建立了既定做法。例如，当员工
转岗到具有不同访问级别的职位时，该员工的小组成员资格也应进行更改以反映新的访问要求。

在定义非人类身份的访问要求时，请确定哪些应用程序和组件需要访问权限以及如何向其授予权限。建
议使用通过最低权限访问模型构建的 IAM 角色。AWS 托管策略 提供了预定义的 IAM 策略，这些策略
涵盖了大多数常见使用案例。

AWS 服务（例如 AWS Secrets Manager 和 AWS Systems Manager Parameter Store）可以帮助在无
法使用 IAM 角色的情况下，安全地将密码与应用程序或工作负载分离。在 Secrets Manager 中，您可
以为凭证建立自动轮换。您可以通过 Systems Manager 使用您在创建参数时指定的唯一名称，来引用
脚本、命令、SSM 文档、配置和自动化工作流中的参数。

您可以使用 AWS Identity and Access Management Roles Anywhere 获取 IAM 中的临时安全凭
证， 这种凭证适用于在 AWS 外部运行的工作负载。您的工作负载可以使用 IAM 策略 和 IAM 角色 ，
也就是您为访问 AWS 资源在 AWS 应用程序中所用的策略和角色。

如果可能，请优先选择短期临时凭证而不是长期静态凭证。在一些场景中，需要具有编程访问权限和长
期凭证的 IAM 用户，此时请使用 访问密钥上次使用的信息 来轮换和删除访问密钥。

资源

相关文档：

• 基于属性的访问控制（ABAC）

• AWS IAM Identity Center
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https://aws.amazon.com/identity/federation/
https://docs.aws.amazon.com/singlesignon/latest/userguide/security-iam-awsmanpol.html
https://aws.amazon.com/blogs/security/identify-arrange-manage-secrets-easily-using-enhanced-search-in-aws-secrets-manager/
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-parameter-store.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_access-keys.html#Using_RotateAccessKey
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction_attribute-based-access-control.html
https://aws.amazon.com/iam/identity-center/
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• IAM Roles Anywhere

• 适用于 IAM Identity Center 的 AWS 托管策略

• AWS IAM 策略条件

• IAM 使用案例

• 删除不必要的凭证

• 策略的使用

• 如何根据 AWS 账户、OU 或组织来控制对 AWS 资源的访问

• 使用 AWS Secrets Manager 中的增强搜索来轻松标识、安排和管理密钥

相关视频：

• 在 60 分钟以内成为 IAM 策略高手

• 职责分离、最低权限、委托和 CI/CD

• 简化身份和访问管理以实施创新

SEC03-BP02 授予最低访问权限

最佳实践是向身份授予的访问权限只能是在特定条件下对特定资源执行特定操作所必需的。使用组和身
份属性来大规模动态设置权限，而不是为单个用户定义权限。例如，您可以允许一组开发人员访问，以
便仅管理其项目的资源。使用这种方法，如果某个开发人员离开项目，则可以自动撤销该开发人员的访
问权限，而无需更改底层访问策略。

期望结果：用户应仅具有完成工作所必需的权限。应该仅向用户授予访问生产环境以在有限的时间段
内执行特定任务的权限，并且在任务完成后，应撤销访问权限。当不再需要权限时（包括当用户转到其
他项目或工作职能时），应撤销权限。管理员权限应该只授予一小部分受信任的管理员。应定期审查权
限，以避免权限蔓延。应该为机器或系统账户授予一组完全其任务所需的最低权限。

常见反模式：

• 默认为向用户授予管理员权限。

• 使用根用户进行日常活动。

• 创建过于宽松但没有完全管理员权限的策略。

• 不审查权限以了解是否为它们授予了最低访问权限。

在未建立这种最佳实践的情况下暴露的风险等级：高
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https://docs.aws.amazon.com/rolesanywhere/latest/userguide/introduction.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/IAM_UseCases.html
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https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_manage.html
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https://youtu.be/YQsK4MtsELU
https://youtu.be/3H0i7VyTu70
https://www.youtube.com/watch?v=3qK0b1UkaE8
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实施指导

最低权限原则指出，应仅允许身份执行完成特定任务所需的一组最少操作。这样使可用性、效率和安
全性达到平衡。根据此原则运营，有助于限制意外访问，还有助于跟踪谁有权访问哪些资源。默认情
况下，IAM 用户和角色没有任何权限。根用户默认具有完全访问权限，所以应该严格控制和监控根用
户，并且只用于需要根访问权限的任务。

IAM 策略用于显式地为 IAM 角色或特定资源授予权限。例如，基于身份的策略可以附加到 IAM 组，而 
S3 存储桶可由基于资源的策略控制。

创建 IAM 策略时，您可以指定服务操作、资源以及为使 AWS 允许或拒绝访问而必须满足的条
件。AWS 支持多种条件以帮助您缩小访问权限范围。例如，通过使用 PrincipalOrgID 条件键，如
果请求者不属于 AWS Organization，则您可以拒绝操作。

您还可以控制 AWS 服务代表您发出的请求，例如要求 AWS CloudFormation 使用 CalledVia 条件
键创建 AWS Lambda 函数。您应该对不同的策略类型进行分层，以建立深度防御并限制用户的总体权
限。您还可以限制可以授予哪些权限以及在什么条件下授予权限。例如，您可以允许应用程序团队为他
们构建的系统创建他们自己的 IAM 策略，但还必须应用权限边界来限制系统可以接收的最大权限。

实施步骤

• 实施最低权限策略：向 IAM 组和角色分配具有最低权限的访问策略，以反映所定义的用户角色或职
能。

• 将策略基于 API 使用情况：确定所需权限的一种方法是查看 AWS CloudTrail 日志。这样就使您
可以根据用户在 AWS 内实际执行的操作来创建权限。IAM Access Analyzer 会自动基于活动生成 
IAM 策略。您可以在组织或账户级别使用 IAM Access Advisor 来跟踪特定策略的上次访问信息。

• 考虑使用针对工作职能的 AWS 托管策略。 开始创建细粒度权限策略时，很难知道从哪里开
始。AWS 拥有针对常见工作角色（例如计费、数据库管理员和数据科学家）的托管策略。这些策略
可以帮助缩减用户具备的访问权限，同时确定如何实施最低权限策略。

• 删除不必要的权限：删除不需要的权限，并削减过于宽松的策略。IAM Access Analyzer 策略生成可
帮助微调权限策略。

• 确保用户对生产环境仅具有有限的访问权限：用户应该只能访问具有有效使用案例的生产环境。在用
户执行需要生产访问权限的特定任务后，应撤销访问权限。限制对生产环境的访问可帮助防止发生影
响生产的意外事件，并缩小意外访问的影响范围。

• 考虑使用权限边界：权限边界是一项功能，它使用托管策略设置基于身份的策略可向 IAM 实体授予
的最高权限。实体的权限边界仅允许实体执行其基于身份的策略及其权限边界都允许的操作。 

• 考虑权限的资源标签：借助使用资源标签且基于属性的访问控制模型，您可以根据资源用途、所有
者、环境或其他条件授予访问权限。例如，您可以使用资源标签来区分开发环境和生产环境。您可以
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使用这些标签将开发人员限制在开发环境中。通过将标记与权限策略结合在一起，您可以实现细粒度
的资源访问，而无需为每个工作职能定义复杂的自定义策略。

• 为 AWS Organizations 使用服务控制策略。 服务控制策略集中控制组织中成员账户的最大可用权
限。重要的是，您可以使用服务控制策略来限制成员账户中的根用户权限。还要考虑使用 AWS 
Control Tower，它提供可充实 AWS Organizations 的规范性托管控制。您还可以在 Control Tower 
内定义自己的控制。

• 为组织建立用户生命周期策略：用户生命周期策略定义了当用户加入 AWS、更改工作角色或范围，
或不再需要访问 AWS 时需要执行的任务。应在用户生命周期的每个步骤中执行权限审查，以确认权
限受到适当限制并避免权限蔓延。

• 确立定期的时间表来审查权限并删除任何不需要的权限：您应定期审查用户访问权限，以确认用户不
具有过于宽松的访问权限。在审核用户权限时 AWS Config 和 IAM Access Analyzer 可以提供帮助。

• 确立工作角色矩阵：工作角色矩阵形象地展示 AWS 业务覆盖范围内所需的各种角色和访问级别。使
用工作角色矩阵，您可以根据用户在组织内的职责来定义和分离权限。使用组而不是将权限直接应用
于单个用户或角色。  

资源

相关文档：

• 授予最低权限

• IAM 实体的权限边界

• 用于编写最低权限 IAM 策略的方法

• 通过基于访问活动生成 IAM 策略，IAM Access Analyzer 可让您更轻松实施最低权限

• 使用 IAM 权限边界将权限管理委派给开发人员

• 使用上次访问的信息来细化权限

• IAM 策略类型及其使用时间

• 使用 IAM 策略模拟器测试 IAM 策略

• AWS Control Tower 中的防护机制

• 零信任架构：AWS 视角

• 如何使用 CloudFormation StackSets 实施最低权限原则

• 基于属性的访问控制（ABAC）

• 通过查看用户活动缩小策略范围

• 查看角色访问权限
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• 使用标记来整理环境和促进责任的履行

• AWS 标记策略

• 标记 AWS 资源

相关视频：

• 新一代权限管理

• 零信任：AWS 视角

• 如何使用权限边界限制用户和角色以防止权限升级？

相关示例：

• 实验室：创建 IAM 权限边界委派角色

• 实验室：基于 IAM 标签的 EC2 访问控制

SEC03-BP03 建立紧急访问流程

创建一个流程，便于在集中式身份提供程序偶尔出现问题时紧急访问您的工作负载。

必须针对可能导致紧急事件的不同故障模式设计流程。例如，在正常情况下，您的员工用户使用集中式
身份提供程序联合到云端（SEC02-BP04）来管理他们的工作负载。但是，如果您的集中式身份提供程
序出现故障，或者云中联合身份验证的配置被修改，则您的员工用户可能无法联合到云中。紧急访问流
程允许授权管理员通过其他方式（例如其他联合形式或直接用户访问）访问云资源，以解决联合配置或
工作负载的问题。在恢复正常的联合机制之前，将使用紧急访问流程。

期望的结果：

• 您已经定义并记录了算是紧急情况的故障模式：考虑您的正常情况以及用户管理其工作负载所依赖的
系统。考虑这些依赖项中的每一个在哪些情形下会发生故障并导致紧急情况。您可能会发现， 可靠
性支柱 中的问题和最佳实践有助于识别故障模式和构建更具韧性的系统，从而最大限度地降低发生
故障的可能性。

• 您已记录了将故障确认为紧急情况所必须遵循的步骤。例如，您可以要求身份管理员检查主身份提供
程序和备用身份提供程序的状态，如果两者均不可用，则宣布身份提供程序故障为紧急事件。

• 您已针对每种紧急情况或故障模式定义了紧急访问流程。应尽可能明确具体，这样可减少用户针对所
有类型的紧急情况过度使用通用流程的倾向。紧急访问流程描述了每个流程的使用情形，以及哪些情
况下不应使用该流程，并指出了可能适用的替代流程。
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• 您的流程有详细的说明和行动手册，便于快速有效地遵循。请记住，对用户来说，紧急事件可能让人
很煎熬，他们可能面临极大的时间压力，因此流程设计应尽可能简单。

常见反模式：

• 您没有详细记录并经过充分测试的紧急访问流程。您的用户没有为紧急情况做好准备，在出现紧急事
件时遵循临时流程。

• 您的紧急访问流程依赖于与普通访问机制相同的系统（例如集中式身份提供程序）。这意味着，此类
系统的故障可能会同时影响您的正常访问和紧急访问机制，并削弱您从故障中恢复的能力。

• 您的紧急访问流程被用于非紧急情况。例如，您的用户经常滥用紧急访问流程，因为他们发现直接进
行更改比通过管道提交更改更容易。

• 您的紧急访问流程未生成足够的日志用于审核这些流程，或者没有监控日志以提醒可能存在的流程滥
用。

建立此最佳实践的好处：

• 通过拥有记录详实且经过充分测试的紧急访问流程，您可以减少用户响应和解决紧急事件所花费的时
间。这可以缩短停机时间，提高您向客户提供的服务的可用性。

• 您可以跟踪每个紧急访问请求，检测未经授权企图对非紧急事件滥用该过程的行为，并发出警报。

未建立这种最佳实践的情况下暴露的风险等级：中

实施指导

本节针对与部署在 AWS 上的工作负载相关的几种故障模式，提供创建紧急访问流程的指导，首先是适
用于所有故障模式的通用指导，然后是不同故障模式类型的特定指导。

适用于所有故障模式的通用指南

在针对故障模式设计紧急访问流程时，请考虑以下几点：

• 记录流程的先决条件和假设：何时应使用该流程、何时不应使用该流程。它有助于详细说明故障模式
并记录假设，例如其他相关系统的状态。例如，故障模式 2 的流程假设身份提供程序可用，但 AWS 
上的配置已修改或已过期。

• 预先创建紧急访问流程所需的资源（SEC10-BP05）。例如，预先创建带有 IAM users和角色的紧急
访问 AWS 账户，并在所有工作负载账户中创建跨账户 IAM 角色。这可以验证在发生紧急事件时这
些资源是否已准备就绪并且可用。通过预先创建资源，您就不必依赖 AWS 控制平面 API（用于创建
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和修改 AWS 资源），在紧急情况下，这些 API 可能不可用。此外，通过预先创建 IAM 资源，您也
无需考虑 由于最终的一致性问题而可能出现的延迟。

• 将紧急访问流程作为事件管理计划的一部分（SEC10-BP02）。记录如何跟踪紧急事件并将其传达给
组织中的其他人，例如同级团队、您的领导层，如果适用，还包括外部的客户和业务合作伙伴。

• 在现有的服务请求工作流程系统（如果有）中定义紧急访问请求流程。通常，此类工作流程系统允
许您创建受理表来收集有关请求的信息，在工作流程的每个阶段跟踪请求，并添加自动和手动审批步
骤。将每个请求与事件管理系统中所跟踪的相应紧急事件关联起来。通过拥有统一的紧急访问系统，
您可以在单个系统中跟踪这些请求，分析使用趋势并改进流程。

• 确保您的紧急访问流程只能由授权用户启动，并且需要用户的同事或管理层（视情况而定）的批准。
审批流程在工作时间内和工作时间之外应该能够有效运作。明确在主审批人抽不开身的情况下，如何
允许辅助审批人审批请求，并沿管理链条上报，直至获得批准。

• 验证流程是否会针对成功和失败的紧急访问尝试，生成详细的审计日志和事件。监控请求流程和紧
急访问机制，以检测滥用或未经授权的访问。将活动与事件管理系统中正在发生的紧急事件关联起
来，并在预期时间段之外执行操作时发出警报。例如，您应监控紧急访问 AWS 账户中的活动并发出
警报，因为在正常操作过程中绝不应使用该账户。

• 定期测试紧急访问流程，以确保步骤清楚明了，并快速高效地授予正确的访问级别。您的紧急访问流
程应作为事件响应模拟（SEC10-BP07）和灾难恢复测试（REL13-BP03）的一部分进行测试。

故障模式 1：用于联合到 AWS 的身份提供程序不可用

如 SEC02-BP04 依赖集中式身份提供程序中所述，我们建议依靠集中式身份提供程序，来联合您的员
工用户以授予对 AWS 账户的访问权限。您可以使用 IAM Identity Center 联合到 AWS 组织中的多个 
AWS 账户，也可以使用 IAM 将联合到单个 AWS 账户。在这两种情况下，员工用户都要先通过集中式
身份提供程序进行身份验证，然后才会被重定向到 AWS 登录端点进行单点登录。

万一集中式身份提供程序不可用，员工用户就无法联合到 AWS 账户或管理其工作负载。在这种紧急情
况下，您可以为一小部分管理员提供紧急访问流程，让他们访问 AWS 账户，来执行等不及集中式身份
提供程序恢复正常的关键任务。例如，您的身份提供程序在 4 小时内不可用，在此期间，您需要修改
生产账户中 Amazon EC2 Auto Scaling 组的上限，以应对客户流量意外激增的情况。您的紧急状况管
理员应遵循紧急访问流程，以获得对特定生产 AWS 账户的访问权限并进行必要的更改。

紧急访问流程依赖于预先创建的紧急访问 AWS 账户，该账户仅用于紧急访问，并拥有 AWS 资源（如 
IAM 角色和 IAM users）以支持紧急访问流程。在正常运营期间，任何人都不得访问紧急访问账户，而
且您必须对滥用该账户的行为进行监控并发出警报（有关更多详情，请参阅前面的“通用指南”部分）。

紧急访问账户具有紧急访问 IAM 角色，有权在需要紧急访问的 AWS 账户中代入跨账户角色。这些 
IAM 角色是预先创建的，并配置有信任策略，可信任应急账户的 IAM 角色。
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紧急访问过程可以使用以下方法之一：

• 您可以在紧急访问账户中为紧急状况管理员预先创建一组 IAM users ，并使用相关的强密码和 MFA 
令牌。这些 IAM users有权代入 IAM 角色，然后在需要紧急访问时，允许跨账户访问 AWS 账户。我
们建议尽可能少地创建此类用户，并将每个用户分配给一个紧急状况管理员。在紧急情况下，紧急
状况管理员用户使用其密码和 MFA 令牌码登录紧急访问账户，切换到紧急账户中的紧急访问 IAM 角
色，最后切换到工作负载账户中的紧急访问 IAM 角色，以执行紧急更改操作。这种方法的优点是，
每个 IAM user都分配给一个紧急状况管理员，您可以通过查看 CloudTrail 事件来了解哪个用户已登
录。缺点是，您必须维护多个 IAM users及其关联的长寿命密码和 MFA 令牌。

• 您可以使用紧急访问 AWS 账户根用户 来登录紧急访问账户，代入用于紧急访问的 IAM 角色，并代
入工作负载账户中的跨账户角色。建议为根用户设置一个强密码和多个 MFA 令牌。我们还建议将密
码和 MFA 令牌存储在安全的企业凭证保管库中，该保管库可执行强身份验证和授权。您应确保密码
和 MFA 令牌重置因素的安全：将账户的电子邮件地址设置为由云安全管理员监控的电子邮件分发列
表，将账户的电话号码设置为同样由安全管理员监控的共享电话号码。这种方法的优点是只需管理一
组根用户凭证。缺点是，由于这是共享用户，多个管理员都能以根用户身份登录。您必须审计企业保
管库日志事件，以确定是哪位管理员查看了根用户密码。

故障模式 2：AWS 上的身份提供程序配置已修改或已过期

要允许您的员工用户联合到 AWS 账户，您可以使用外部身份提供程序配置 IAM Identity Center，或
创建 IAM 身份提供程序（SEC02-BP04）。通常，您需要通过导入身份提供程序提供的 SAML 元数据 
XML 文档，来配置这些服务。元数据 XML 文档包含一个 X.509 证书，该证书对应于身份提供程序用
来签署其 SAML 断言的私钥。

管理员可能会错误地修改或删除 AWS 端的这些配置。在另一种情形下，导入到 AWS 的 X.509 证书可
能会过期，而带有新证书的新元数据 XML 尚未导入到 AWS。这两种情形都可能使您的员工用户无法
联合到 AWS，从而出现紧急情况。

在这种紧急情况下，您可以向您的身份管理员提供对 AWS 的访问权限以修复联合问题。例如，身份管
理员使用紧急访问流程登录紧急访问 AWS 账户，切换到 Identity Center 管理员账户中的角色，并通过
从身份提供程序导入最新的 SAML 元数据 XML 文档来更新外部身份提供程序配置，从而重新启用联
合。修复联合后，您的员工用户将继续使用正常操作流程联合到其工作负载账户。

您可以按照前面的故障模式 1 中详述的方法来创建紧急访问流程。您可以向您的身份管理员授予最低
访问权限，使其只能访问 Identity Center 管理员账户，并使用该账户对 Identity Center 执行操作。

故障模式 3：Identity Center 中断
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如果发生 IAM Identity Center 或 AWS 区域中断这样的小概率事件，我们建议您设置一个可用于临时访
问 AWS Management Console的配置。

紧急访问流程使用从身份提供程序到您的紧急账户中的 IAM 的直接联合。有关流程和设计注意事项的
详细信息，请参阅 Set up emergency access to the AWS Management Console访问 AWS 资源。

实施步骤

针对所有故障模式的通用步骤

• 创建专门用于紧急访问流程的 AWS 账户。预先创建账户中所需的 IAM 资源，例如 IAM 角色或 IAM 
users，以及可选的 IAM 身份提供程序。此外，在工作负载 AWS 账户中预先创建跨账户 IAM 角色，
并与紧急访问账户中的相应 IAM 角色建立信任关系。您可以将 AWS CloudFormation StackSets 与 
AWS Organizations 结合使用，在您组织的成员账户中创建此类资源。

• 创建 AWS Organizations 服务控制策略 （SCP），以拒绝删除和修改成员 AWS 账户中的跨账户 
IAM 角色。

• 对紧急访问 AWS 账户启用 CloudTrail，并将跟踪事件发送到日志收集 AWS 账户中的中央 S3 存储
桶。如果您使用 AWS Control Tower 来设置和管理您的 AWS 多账户环境，则您使用 AWS Control 
Tower 创建或在 AWS Control Tower 中注册的每个账户默认情况下都已启用 CloudTrail，并发送到
专用日志存档 AWS 账户中的 S3 存储桶。

• 通过创建 EventBridge 规则来匹配紧急 IAM 角色所执行的控制台登录和 API 活动，监控紧急访问账
户的活动。当事件管理系统中所跟踪的正在发生的紧急事件之外出现活动时，向安全运营中心发送通
知。

针对“故障模式 1：用于联合到 AWS 的身份提供程序不可用”和“故障模式 2：AWS 上的身份提供程序
配置已修改或已过期”的其他步骤

• 根据您选择的紧急访问机制，预先创建资源：

• 使用 IAM users： 使用强密码和关联的 MFA 设备预先创建 IAM users。

• 使用紧急账户的根用户： 为根用户配置一个强密码，并将该密码存储在您的企业凭证库中。将多
个物理 MFA 设备与根用户关联，并将设备存放在紧急状况管理员团队成员可以快速访问的位置。

针对“故障模式 3：Identity Center 中断”的其他步骤

• 如 Set up emergency access to the AWS Management Console中所详述的那样，在紧急访问 AWS 
账户中，创建 IAM 身份提供程序，以启用从身份提供程序的直接 SAML 联合。

SEC03-BP03 建立紧急访问流程 56

https://docs.aws.amazon.com/singlesignon/latest/userguide/emergency-access.html
https://docs.aws.amazon.com/organizations/latest/userguide/services-that-can-integrate-cloudformation.html
https://docs.aws.amazon.com/organizations/latest/userguide/services-that-can-integrate-cloudformation.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/emergency-access.html
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• 在 IdP 中创建没有成员的紧急行动组。

• 在紧急访问账户中创建与紧急行动组相对应的 IAM 角色。

资源

相关的 Well-Architected 最佳实践：

• SEC02-BP04 依赖集中式身份提供程序

• SEC03-BP02 授予最低访问权限

• SEC10-BP02 制定事件管理计划

• SEC10-BP07 执行实际演练

相关文档：

• Set up emergency access to the AWS Management Console

• Enabling SAML 2.0 federated users to access the AWS Management Console

• Break glass access

相关视频：

• AWS re:Invent 2022 - Simplify your existing workforce access with IAM Identity Center

• AWS re:Inforce 2022 - AWS Identity and Access Management（IAM）深入探讨

相关示例：

• AWS Break Glass 角色

• AWS 客户行动手册框架

• AWS 事件响应行动手册样本

SEC03-BP04 持续减少权限

当您的团队确定好所需的访问权限时，删除不需要的权限，并建立审核流程以实现最低权限。持续监控
并删除供人类和机器访问的未使用的身份和权限。
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https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_identities_identity_provider.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_permissions_least_privileges.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_incident_response_develop_management_plans.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_incident_response_run_game_days.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/emergency-access.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_providers_enable-console-saml.html
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/break-glass-access.html
https://youtu.be/TvQN4OdR_0Y
https://youtu.be/YMj33ToS8cI
https://github.com/awslabs/aws-break-glass-role
https://github.com/aws-samples/aws-customer-playbook-framework
https://github.com/aws-samples/aws-incident-response-playbooks
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期望结果：权限策略应遵循最低权限原则。随着工作职责和角色变得更加明确，需要审查您的权限策略
以删除不必要的权限。如果无意中泄露或未经授权访问凭证，这种方法会缩小影响范围。

常见反模式：

• 默认为向用户授予管理员权限。

• 创建过于宽松但没有完全管理员权限的策略。

• 保留不再需要的权限策略。

在未建立这种最佳实践的情况下暴露的风险等级：中等

实施指导

当团队和项目刚刚起步时，可以使用宽松的权限策略来激发创新并提高敏捷性。例如，在开发或测试环
境中，开发人员可以获得广泛的访问权限以使用各种 AWS 服务。我们建议您持续评估访问权限，并仅
限于访问完成当前作业所必需的服务和服务操作。对于人类和机器身份，均建议进行此项评估。机器身
份有时称为系统或服务账户，是让 AWS 访问应用程序或服务器的身份。这种访问权限在生产环境中尤
其重要，因为在该环境中，过于宽松的权限会产生广泛的影响，并可能暴露客户数据。

AWS 提供多种方法来帮助识别未使用的用户、角色、权限和凭证。AWS 还可帮助分析 IAM 用户和角
色（包括关联的访问密钥）的访问活动，以及对 AWS 资源（如 Amazon S3 存储桶中的对象）的访
问。AWS Identity and Access Management Access Analyzer 策略生成可帮助您根据主体与之交互的
实际服务和操作来创建限制性权限策略。基于属性的访问控制（ABAC）可帮助简化权限管理，因为您
可以使用用户的属性为用户提供权限，而不是将权限策略直接附加到每个用户。

实施步骤

• 使用 AWS Identity and Access Management Access Analyzer：IAM Access Analyzer 可帮助识别您
组织和账户中与外部实体共享的资源，例如 Amazon Simple Storage Service（Amazon S3）存储桶
或 IAM 角色。

• 使用 IAM Access Analyzer 策略生成：IAM Access Analyzer 策略生成可帮助您基于 IAM 用户或角
色的访问活动创建精细的权限策略。

• 为 IAM 用户和角色确定可接受的时间框架和使用策略：使用上次访问时间戳来识别未使用的用户和
角色并将它们移除。查看关于服务和操作的上次访问情况的信息，并确定特定用户和角色的权限范
围。例如，您可以使用关于上次访问情况的信息，确定您的应用程序角色需要执行的特定 Amazon 
S3 操作，并只允许该角色访问这些操作。AWS Management Console 中提供了上次获取的信息，
您也可以对这些功能进行编程，以便将它们整合到您的基础设施工作流程和自动化工具中。
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https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction_attribute-based-access-control.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/what-is-access-analyzer.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-getting-started.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-policy-generation.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-policy-generation.html#access-analyzer-policy-generation-howitworks
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-policy-generation.html#access-analyzer-policy-generation-howitworks
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_access-advisor-view-data.html
https://aws.amazon.com/blogs/security/identify-unused-iam-roles-remove-confidently-last-used-timestamp/
https://aws.amazon.com/blogs/security/identify-unused-iam-roles-remove-confidently-last-used-timestamp/
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_access-advisor.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_access-advisor.html
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• 考虑将数据事件录入 AWS CloudTrail：默认情况下，CloudTrail 不会记录数据事件，例如 Amazon 
S3 对象级活动（如 GetObject 和 DeleteObject）或 Amazon DynamoDB 表活动（如
PutItem 和 DeleteItem）。考虑为这些事件启用日志记录，以确定哪些用户和角色需要访问特定
的 Amazon S3 对象或 DynamoDB 表项目。

资源

相关文档：

• 授予最低特权

• 删除不必要的凭证

• 什么是 AWS CloudTrail？

• 策略的使用

• 日志记录和监控 DynamoDB

• 为 Amazon S3 存储桶和对象启用 CloudTrail 事件日志记录

• 获取 AWS 账户 的凭证报告

相关视频：

• 在 60 分钟以内成为 IAM 策略高手

• 职责分离、最低权限、委托和 CI/CD

• AWS re:Inforce 2022 - AWS Identity and Access Management（IAM）深入探讨

SEC03-BP05 为您的组织定义权限防护机制

使用权限防护机制来减少可向主体授予的可用权限的范围。权限策略评估链包括您的防护机制，用于确
定在做出授权决策时主体的有效权限。 您可以使用基于层的方法定义防护机制。在整个企业内广泛地
应用一些防护机制，而对临时访问会话则以细粒度方式应用另一些防护机制。

期望结果：您使用单独的 AWS 账户，明确隔离了环境。  使用服务控制策略（SCP）定义整个企业内
的权限防护机制。在更靠近组织根级别的层次结构上设置较为广泛的防护机制，而在更靠近单独账户的
级别上设置更严格的防护机制。 在支持资源策略的情况下，使用资源策略定义主体获得资源访问权限
必须满足的条件。在适用的情况下，还应使用资源策略缩小允许操作的范围。 在管理工作负载权限的
主体上设定了权限边界，将权限管理委托给单独的工作负载负责人。

常见反面模式：
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https://docs.aws.amazon.com/awscloudtrail/latest/userguide/logging-data-events-with-cloudtrail.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#grant-least-privilege
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#remove-credentials
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_manage.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/MonitoringDynamoDB.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/enable-cloudtrail-logging-for-s3.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_getting-report.html
https://youtu.be/YQsK4MtsELU
https://youtu.be/3H0i7VyTu70
https://www.youtube.com/watch?v=YMj33ToS8cI
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• 在 AWS Organization 内创建成员 AWS 账户，但未使用 SCP 来限制根凭证的使用，也未限制可用
于根凭证的权限。

• 根据最低权限原则分配了权限，但没有对可以授予的最大权限集施加防护机制。

• 依靠 AWS IAM 的隐式拒绝基础来限制权限，相信权限不会授予意外的明确允许权限。

• 在同一个 AWS 账户中运行多个工作负载环境，然后依靠 VPC、标签或资源策略等机制来强制实施
权限边界。

建立此最佳实践的好处：权限防护机制可以帮助您确信不会授予不需要的权限，即使权限策略试图进行
这样的授予也是如此。 这样便可以减少需要考虑的最大权限范围，从而简化权限的定义和管理。

在未建立这种最佳实践的情况下暴露的风险等级：中等

实施指导

我们建议您使用基于层的方法，为企业定义权限防护机制。在应用了额外的层时，这种方法可以系统性
地减少可能的最大权限集。利用这种方法，您可以根据最低权限原则授予访问权限，从而减少由于策略
配置错误而导致意外访问的风险。

建立权限防护机制的第一步是将您的工作负载和环境隔离到单独的 AWS 账户中。 在没有明确的许可
时，一个账户中的主体无法访问另一个账户中的资源，即使两个账户位于相同的 AWS 组织中或属于同
一个组织单位（OU）。 您可以使用 OU 将要管理的账户分组为一个单位。   

接下来，您需要减少可向企业成员账户中的主体授予的最大权限集。 为此，您可以使用服务控制策略
（SCP），这些策略可以对 OU 或对账户应用。 SCP 可以强制执行常见的访问控制措施，例如限制
对特定 AWS 区域的访问，防止资源被删除，或者禁用存在潜在风险的服务操作。  您应用到组织根的 
SCP 仅影响其成员账户，不影响管理账户。 SCP 仅管理企业中的主体。您的 SCP 不管理企业外部访
问您资源的主体。

更进一步的做法是使用 IAM 资源策略，以及执行操作的主体必须满足的任意条件，针对这些策略管理
的资源，限定您可以在资源上执行的操作范围。 这可以广泛地允许所有操作，只要主体仍属于您的企
业（使用 PrincipalOrgId 条件键），也可以精细到仅允许特定 IAM 角色执行特定操作。 对于 IAM 角色
信任策略中的条件，您可以采用类似的方法。 如果资源或角色信任策略在所管理的角色或资源的同一
个账户中，明确指定了主体，则该主体不需要附加授予相同权限的 IAM 策略。 如果主体与资源位于不
同的账户中，则主体就需要附加 IAM 策略来授予这些权限。

通常，工作负载团队需要管理其工作负载所需的权限。 这可能要求团队创建新的 IAM 角色和权限策
略。 您可以在 IAM 权限边界中收集允许团队授予的最大权限范围，并将此文档与 IAM 角色关联，然后
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https://aws.amazon.com/organizations/
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_ous.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://docs.aws.amazon.com/latest/UserGuide/access_policies.html#policies_resource-based
https://docs.aws.amazon.com/latest/UserGuide/reference_policies_condition-keys.html
https://docs.aws.amazon.com/latest/UserGuide/access_policies_boundaries.html
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团队就可以使用该角色来管理其 IAM 角色和权限。 通过这种方法，团队可以不受约束地完成工作，同
时降低拥有 IAM 管理访问权限的风险。

更精细的做法是实施特权访问管理（PAM，Privileged Access Management）和临时提升访问权
限管理（TEAM，Temporary Elevated Access Management）技术。 PAM 的一个例子是要求主体
在采取特权操作之前进行多重身份验证。 有关更多信息，请参阅 Configuring MFA-protected API 
access。TEAM 需要一种解决方案，来管理主体在获得提升访问权限时需经过的审批，以及允许获
得提升访问权限的时间范围。 一种方法是将主体临时添加到具有更高访问权限的 IAM 角色的角色信
任策略中。 另一种方法是在正常操作下，使用会话策略缩小 IAM 角色向主体授予的权限范围，然后
在批准的时间窗口内暂时取消此限制。要详细了解 AWS 和精选合作伙伴的经验证解决方案，请参阅
Temporary elevated access。

实施步骤

1. 将您的工作负载和环境存放在单独的 AWS 账户中。

2. 使用 SCP 来减少可向企业成员账户中的主体授予的最大权限集。

a. 我们建议您在编写 SCP 时使用允许清单方法，拒绝您允许的操作（并限定允许这些操作的条
件）之外的所有操作。首先定义您要控制的资源，然后将 Effect 设置为 Deny。使用 NotAction 
元素拒绝除您指定的操作之外的所有操作。如果适用，请将此元素与 NotLike 条件相结合，定义
何时允许执行这些操作，例如 StringNotLike 和 ArnNotLike。

b. 请参阅 Service control policy examples。

3. 使用 IAM 资源策略缩小范围，并指定允许对资源执行操作的条件。 使用 IAM 角色信任策略中的条
件来创建对代入角色的限制。

4. 将 IAM 权限边界分配给 IAM 角色，然后工作负载团队可以使用该角色来管理自己的工作负载的 IAM 
角色和权限。

5. 根据您的需求评估 PAM 和 TEAM 解决方案。

资源

相关文档：

• Data perimeters on AWS

• 使用数据边界建立权限防护机制

• 策略评估逻辑

相关示例：
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https://docs.aws.amazon.com/latest/UserGuide/id_credentials_mfa_configure-api-require.html
https://docs.aws.amazon.com/latest/UserGuide/id_credentials_mfa_configure-api-require.html
https://docs.aws.amazon.com/latest/UserGuide/access_policies.html#policies_session
https://docs.aws.amazon.com/singlesignon/latest/userguide/temporary-elevated-access.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps_examples.html
https://aws.amazon.com/identity/data-perimeters-on-aws/
https://docs.aws.amazon.com/latest/UserGuide/access_policies_data-perimeters.html
https://docs.aws.amazon.com/latest/UserGuide/reference_policies_evaluation-logic.html
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• Service control policy examples

相关工具：

• AWS Solution: Temporary Elevated Access Management

• 经验证的 TEAM 安全合作伙伴解决方案

SEC03-BP06 基于生命周期管理访问权限

在企业内主体（用户、角色和群组）的整个生命周期中，监控和调整授予主体的权限。在用户更改角色
时调整组成员资格，并在用户离开企业时移除访问权限。

期望结果：在企业中的主体的整个生命周期内，监控和调整主体的权限，从而降低授予不必要权限带来
的风险。在创建用户时授予合适的访问权限。随着用户职责的变化，您会修改访问权限，当用户不再活
跃或已离开企业时，您会删除访问权限。您集中管理用户、角色和组的更改。您使用自动化方法将更改
传播到 AWS 环境中。

常见反面模式：

• 您预先向身份授予过多或宽泛的访问权限，这些权限超出了最初的需求。

• 当身份的角色和职责随着时间的推移而变化时，您没有审查和调整访问权限。

• 您让已经无效或已经离职的身份保留了有效的访问权限。这会增加未经授权访问的风险。

• 您没有自动管理身份生命周期。

在未建立这种最佳实践的情况下暴露的风险等级：中等

实施指导

在身份（例如用户、角色、组）的整个生命周期中，谨慎管理和调整授予身份的访问权限。这一生命周
期包括初始入职阶段、角色和职责的持续变化以及最终的离职或终止。根据生命周期的阶段主动管理访
问权限，维护正确的访问权限级别。遵守最低权限原则，减少授予过多或不必要访问权限的风险。

您可以直接在 AWS 账户中管理 IAM users的生命周期，也可以通过从员工身份提供者到 AWS IAM 
Identity Center 的联合身份验证来管理。对于 IAM users，您可以在 AWS 账户中创建、修改和删
除用户及其关联权限。对于联合用户，您可以使用 IAM Identity Center，通过跨域身份管理系统
（SCIM，System for Cross-domain Identity Management）协议，从企业的身份提供者同步用户和组
信息，从而管理这些用户的生命周期。
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https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps_examples.html
https://aws-samples.github.io/iam-identity-center-team/
https://docs.aws.amazon.com/singlesignon/latest/userguide/temporary-elevated-access.html#validatedpartners
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SCIM 是一种开放标准协议，用于跨不同系统自动预置和取消预置用户身份。通过使用 SCIM 将身份提
供者与 IAM Identity Center 集成，您可以自动同步用户和组信息，这有助于验证访问权限的授予、修
改或撤销，而这些操作是基于企业中权威身份来源中的更改而进行的。

随着企业内员工角色和职责的变化，相应地调整员工的访问权限。您可以使用 IAM Identity Center 的
权限集来定义不同的工作角色或职责，并将其关联到相应的 IAM 策略和权限。当员工的角色发生变化
时，您可以更新向他们分配的权限集以反映他们的新职责。验证他们是否具有必要的访问权限，同时还
遵守了最低权限原则。

实施步骤

1. 定义并记录访问权限管理生命周期流程，包括授予初始访问权限、定期审查和离职的程序。

2. 实施 IAM 角色、组和权限边界，以便从整体上管理访问权限并实施允许的最高访问权限级别。

3. 使用 IAM Identity Center，与联合身份提供者（例如 Microsoft Active Directory、Okta、Ping 
Identity）集成，作为用户和组信息的权威来源。

4. 使用 SCIM 协议，将用户和组信息从身份提供者同步到 IAM Identity Center 的身份存储中。

5. 在 IAM Identity Center 中创建权限集，用于体现企业中的不同工作角色或职责。为每个权限集定义
相应的 IAM 策略和权限。

6. 实施定期的访问权限审查，及时撤销访问权限，并持续改进访问权限管理生命周期流程。

7. 向员工提供访问权限管理最佳实践的培训，增强员工的意识。

资源

相关最佳实践：

• SEC02-BP04 依赖集中式身份提供者

相关文档：

• Manage your identity source 

• Manage identities in IAM Identity Center

• Using AWS Identity and Access Management Access Analyzer

• IAM Access Analyzer 策略生成

相关视频：
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https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_identities_identity_provider.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/manage-your-identity-source.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/manage-your-identity-source-sso.html
https://docs.aws.amazon.com/latest/UserGuide/what-is-access-analyzer.html
https://docs.aws.amazon.com/latest/UserGuide/access-analyzer-policy-generation.html
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• AWS re:Inforce 2023 - Manage temporary elevated access with AWS IAM Identity Center

• AWS re:Invent 2022 - Simplify your existing workforce access with IAM Identity Center

• AWS re:Invent 2022 - Harness power of IAM policies & rein in permissions w/Access Analyzer

SEC03-BP07 分析公共和跨账户访问

对于标识出存在公共访问和跨账户访问情况的调查结果，应持续监控。减少公共访问和跨账户访问，使
访问仅能触达特定资源。

期望结果：了解您的 AWS 资源中哪些是共享的，以及与谁共享。持续监控和审计您的共享资源，以验
证它们仅与授权的主体共享。

常见反模式：

• 不保留共享资源的清单。

• 跨账户访问或公开访问资源时，没有遵循流程。

在未建立这种最佳实践的情况下暴露的风险等级：低

实施指导

如果您的账户在 AWS Organizations 中，您可以向整个组织、特定组织单位或个人账户授予资源访问
权限。如果您的账户不是某个组织的成员，您可以与个人账户共享资源。您可以使用基于资源的策略
（例如 Amazon Simple Storage Service（Amazon S3）存储桶策略）授予直接跨账户访问权限，也可
以允许另一账户中的主体代入您账户中的 IAM 角色来授予该权限。使用资源策略时，请验证访问权限
是否仅授予给经过授权的主体。建立一个流程来审批所有需要可公开访问的资源。

AWS Identity and Access Management Access Analyzer 使用可证明的安全性来标识从账户的外
部访问某个资源时的所有访问路径。它持续审核资源策略，并报告公开访问和跨账户访问的调查结
果，以使您能够轻松分析可能非常宽泛的访问权限。不妨考虑配置 IAM Access Analyzer 与 AWS 
Organizations，来验证您是否能够查看所有账户。IAM Access Analyzer 也使得您能够先预览调查结
果，然后再部署资源权限。这样，您便可以证实更改策略之后，只有您所希望的对象能够授权通过公共
和跨账户访问方式触达您的资源。在设计多账户访问权限时，您可以使用信任策略来控制在何种情况下
允许代入某个角色。例如，您可以使用 PrincipalOrgId 条件键来拒绝从 AWS Organizations 之外
代入角色的尝试。

AWS Config 可以报告资源配置错误的情况，并且通过 AWS Config 策略检查，可以检测有何资源配置
了公共访问权限。AWS Control Tower 和 AWS Security Hub 等服务简化了跨 AWS Organizations 部
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https://www.youtube.com/watch?v=a1Na2G7TTQ0
https://www.youtube.com/watch?v=TvQN4OdR_0Y&t=444s
https://www.youtube.com/watch?v=x-Kh8hKVX74&list=PL2yQDdvlhXf8bvQJuSP1DQ8vu75jdttlM&index=11
https://docs.aws.amazon.com/AmazonS3/latest/userguide/bucket-policies.html
https://aws.amazon.com/iam/features/analyze-access/
https://aws.amazon.com/security/provable-security/
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-access-preview.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-access-preview.html
https://aws.amazon.com/blogs/security/how-to-use-trust-policies-with-iam-roles/
https://aws.amazon.com/blogs/security/how-to-use-trust-policies-with-iam-roles/
https://aws.amazon.com/blogs/security/how-to-use-trust-policies-with-iam-roles/
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-Publicly-Accessible-Resources.html
https://aws.amazon.com/controltower/
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-standards-fsbp.html
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署检测性控制和防护机制的流程，可以识别并修复资源公开暴露的情况。例如，AWS Control Tower 
具有托管防护机制，可以检测是否有任何 Amazon EBS 快照可由 AWS 账户恢复。

实施步骤

• 考虑为 AWS Organizations 启用 AWS Config：AWS Config 使得您能够将 AWS Organizations 内
多个账户的调查结果聚合到一个委派的管理员账户。这将给您提供全局视角，进行跨账户部署 AWS 
Config 规则 ，以检测可公开访问的资源。

• 配置 AWS Identity and Access Management Access Analyzer IAM Access Analyzer 可帮助您识别
组织和账户中与外部实体共享的资源，例如 Amazon S3 存储桶或 IAM 角色。

• 在 AWS Config 中使用自动修复来响应 Amazon S3 存储桶公共访问配置的变更情况：您可以自动重
新启用 Amazon S3 存储桶阻止公共访问的设置。

• 实施监控和警报，以确定 Amazon S3 存储桶是否已变得能够公开访问：您必须设置监控和警报，以
确定何时禁用 Amazon S3 屏蔽公共访问权限，以及 Amazon S3 存储桶是否已变得能够公开访问。
此外，如果您使用 AWS Organizations，则可以创建一个服务控制策略来防止更改 Amazon S3 公共
访问策略。AWS Trusted Advisor 检查是否存在具有开放访问权限的 Amazon S3 存储桶。如果向每
个人授予“上传/删除”权限，那么任何人都可以向存储桶添加项目或者修改或删除存储桶中的项目，
这样会产生潜在的安全问题。Trusted Advisor 可以检查存储桶明确拥有哪些权限，以及是否存在可
能能够覆写这些权限的相关存储桶策略。您也可以使用 AWS Config 来监控 Amazon S3 存储桶是
否具有公共访问权限。有关更多信息，请参阅如何使用 AWS Config 监控Amazon S3 存储桶允许公
共访问的情况并作出响应。检查访问权限时，重要的是要考虑 Amazon S3 存储桶中包含哪些类型
的数据。Amazon Macie 有助发现和保护敏感数据，比如 PII、PHI 和凭证（如私有密钥或 AWS 密
钥）。

资源

相关文档：

• 使用 AWS Identity and Access Management Access Analyzer

• AWS Control Tower 控制机制库

• AWS 基础安全最佳实践标准

• AWS Config 托管规则

• AWS Trusted Advisor 检查参考

• 用 Amazon EventBridge 监控 AWS Trusted Advisor 检查结果

• 对横跨组织内部所有账户的规则进行管理 AWS Config

SEC03-BP07 分析公共和跨账户访问 65

https://docs.aws.amazon.com/controltower/latest/userguide/what-is-control-tower.html
https://docs.aws.amazon.com/organizations/latest/userguide/services-that-can-integrate-config.html
https://docs.aws.amazon.com/config/latest/developerguide/config-rule-multi-account-deployment.html
https://docs.aws.amazon.com/config/latest/developerguide/config-rule-multi-account-deployment.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-getting-started.html
https://aws.amazon.com/blogs/security/how-to-use-aws-config-to-monitor-for-and-respond-to-amazon-s3-buckets-allowing-public-access/
https://aws.amazon.com/blogs/security/how-to-use-aws-config-to-monitor-for-and-respond-to-amazon-s3-buckets-allowing-public-access/
https://aws.amazon.com/blogs/aws/amazon-s3-update-cloudtrail-integration/
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://aws.amazon.com/blogs/security/how-to-use-aws-config-to-monitor-for-and-respond-to-amazon-s3-buckets-allowing-public-access/
https://aws.amazon.com/blogs/security/how-to-use-aws-config-to-monitor-for-and-respond-to-amazon-s3-buckets-allowing-public-access/
https://docs.aws.amazon.com/macie/latest/user/findings-types.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/what-is-access-analyzer.html?ref=wellarchitected
https://docs.aws.amazon.com/controltower/latest/userguide/controls-reference.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-standards-fsbp.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_use-managed-rules.html
https://docs.aws.amazon.com/awssupport/latest/user/trusted-advisor-check-reference.html
https://docs.aws.amazon.com/awssupport/latest/user/cloudwatch-events-ta.html
https://docs.aws.amazon.com/config/latest/developerguide/config-rule-multi-account-deployment.html
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• AWS Config 和 AWS Organizations

相关视频：

• 保护多账户环境的最佳实践

• 深入探究 IAM Access Analyzer

SEC03-BP08 在组织内安全地共享资源

随着工作负载数量的增长，您可能需要将这些工作负载中资源的访问权限进行共享，或者跨多个账户
多次预置资源。您可能需要进行构造来划分环境，例如划分成开发、测试和生产环境。但是，采取相互
分离的构造并不会限制您安全共享权限。通过共享重叠的组件，您可以降低运维开销，并提供一致的体
验，而不必猜测在多次创建同一资源时可能遗漏了什么。

期望结果：通过使用安全的方法在组织内共享资源，尽可能地减少意外访问，并帮助实施数据丢失防护
计划。与管理单个组件相比，降低了运维开销，减少了多次手动创建同一组件时引起的错误，并提高了
工作负载的可扩展性。您可以在多点故障场景中缩短问题解决时间，并在确定何时不再需要某个组件时
更有信心。有关分析外部共享资源的规范性指南，请参阅SEC03-BP07 分析公共和跨账户访问。

常见反模式：

• 缺少对意外的外部共享进行持续监控和自动发出警报的流程。

• 缺乏关于应分享什么和不应分享什么的基准。

• 默认采用广泛的开放政策，而不是在需要时明确地分享。

• 手动创建在需要时重叠的基础资源。

在未建立这种最佳实践的情况下暴露的风险等级：中等

实施指导

设计您的访问控制和模式，以安全地管理共享资源的使用，并且仅与可信实体共享。监控共享资源，持
续检查共享资源访问权限，并在不适当或意外共享时发出警报。查看分析公共和跨账户访问来帮助您设
置监管机制，以减少外部访问，只对需要的资源进行访问，并建立一个持续监控和自动警报的流程。

许多 AWS 服务（如 AWS Security Hub、Amazon GuardDuty 和 AWS Backup）支持 AWS 
Organizations 内的跨账户共享。这些服务允许将数据共享到中心账户，可从中心账户访问，或从中心
账户管理资源和数据。例如，AWS Security Hub 可将调查结果从个人账户转移到中心账户，在那里您
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https://docs.aws.amazon.com/organizations/latest/userguide/services-that-can-integrate-config.html
https://www.youtube.com/watch?v=ip5sn3z5FNg
https://www.youtube.com/watch?v=i5apYXya2m0
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_permissions_analyze_cross_account.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_integrate_services_list.html
https://docs.aws.amazon.com/organizations/latest/userguide/services-that-can-integrate-securityhub.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_organizations.html
https://docs.aws.amazon.com/organizations/latest/userguide/services-that-can-integrate-backup.html
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可以查看所有调查结果。AWS Backup 可以对资源进行备份并在多个账户之间共享。您可以使用 AWS 
Resource Access Manager（AWS RAM）来分享其他共用资源，例如 VPC 子网和 Transit Gateway 
附件、AWS Network Firewall 或 Amazon SageMaker 管道。

要限制您的账户仅在组织内共享资源，请使用服务控制策略（SCP）阻止访问外部主体。共享资源
时，请将基于身份的控制措施和网络控制措施相结合，为您的组织创建数据边界，以帮助防止意外访
问。数据边界是一组预防性防护机制，用于帮助验证是否只有您的可信身份才能访问预期网络中的可
信资源。这些控制措施会施加适当的限制，确定哪些资源可以共享，并防止共享或暴露不应被外泄的资
源。例如，作为数据边界的一部分，您可以使用 VPC 端点策略和 AWS:PrincipalOrgId 条件来确保
访问 Amazon S3 存储桶的身份属于您的组织。务必要注意，SCP 并不适用于服务关联角色（LSR）或 
AWS 服务主体。

使用 Amazon S3 时，请对您的 Amazon S3 存储桶禁用 ACL，并使用 IAM 策略来定义访问控制。
要限制从 Amazon CloudFront 访问 Amazon S3 源，请从来源访问身份（OAI）转为采用来源访问控制
（OAC），后者支持其他功能，包括使用 AWS Key Management Service 进行服务器端加密。

在某些情况下，您可能希望允许在组织外部共享资源，或授予第三方访问您资源的权限。有关管理外部
共享资源的权限的规范性指南，请参阅权限管理。

实施步骤

1. 使用 AWS Organizations。

AWS Organizations 是一项账户管理服务，可让您将多个 AWS 账户 整合到您创建并集中管理的组
织中。您可以将账户分组为组织单位（OU），并将不同的策略附加到每个 OU，以帮助您满足预
算、安全性和合规性需求。您还可以控制 AWS 人工智能（AI）和机器学习（ML）服务收集和存储
数据的方式，并使用与 Organizations 集成的 AWS 服务的多账户管理。

2. 将 AWS Organizations 与 AWS 服务集成。

当您启用 AWS 服务以在组织的成员账户中代表您执行任务时，AWS Organizations 会在每个成
员账户中为该服务创建 IAM 服务关联角色。您应使用 AWS Management Console、AWS API 或 
AWS CLI 管理可信访问。有关启用可信访问的规范性指南，请参阅将 AWS Organizations 与其他 
AWS 服务结合使用和可与 Organizations 一起使用的 AWS 服务。

3. 建立数据边界。

AWS 边界通常表示为由 AWS Organizations 管理的组织。与本地网络和系统一样，访问 AWS 资源
被许多人视为 My AWS 的边界。建立边界的目标，是验证如果身份可信、资源可信并且网络符合预
期，则允许访问。

a. 定义和实施边界。
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https://aws.amazon.com/ram/
https://aws.amazon.com/ram/
https://docs.aws.amazon.com/ram/latest/userguide/shareable.html#shareable-vpc
https://docs.aws.amazon.com/ram/latest/userguide/shareable.html#shareable-vpc
https://docs.aws.amazon.com/ram/latest/userguide/shareable.html#shareable-network-firewall
https://docs.aws.amazon.com/ram/latest/userguide/shareable.html#shareable-sagemaker
https://docs.aws.amazon.com/ram/latest/userguide/scp.html
https://docs.aws.amazon.com/whitepapers/latest/building-a-data-perimeter-on-aws/building-a-data-perimeter-on-aws.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html#scp-effects-on-permissions
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html#scp-effects-on-permissions
https://docs.aws.amazon.com/AmazonS3/latest/userguide/about-object-ownership.html
https://aws.amazon.com/cloudfront/
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/private-content-restricting-access-to-s3.html
https://aws.amazon.com/kms/
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/permissions-management.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_integrate_services.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_integrate_services.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_integrate_services_list.html
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对于每个授权条件，请遵循《在 AWS 上构建边界》白皮书的边界实施中描述的步骤。有关保护
网络层的规范性指南，请参阅保护网络。

b. 持续监控并发出警报。

AWS Identity and Access Management Access Analyzer 可帮助识别您组织和账户中与外部实体
共享的资源。您可以将 IAM Access Analyzer 与 AWS Security Hub 集成，以将资源的调查结果
从 IAM Access Analyzer 发送并聚合到 Security Hub，从而帮助分析环境的安全状况。要实现集
成，请在每个账户的每个“区域”中同时启用 IAM Access Analyzer 和 Security Hub。您也可以使
用 AWS Config 规则 来审计配置，并使用 AWS Chatbot 和 AWS Security Hub 向相关方发出警
报。然后，您可以使用 AWS Systems Manager Automation 文档来修复不合规的资源。

c. 有关对外部共享资源进行持续监控并发出警报的规范性指南，请参阅分析公共和跨账户访问。

4. 在 AWS 服务中使用资源共享并进行相应限制。

许多 AWS 服务允许您与另一账户共享资源，或以另一账户中的资源为目标，比如亚马逊云机器镜
像（AMI）和 AWS Resource Access Manager（AWS RAM）。限制 ModifyImageAttribute
API 以指定可信账户，从而与之共享 AMI。当需要使用 AWS RAM 来将共享限制于您的组织内部
时，请指定 ram:RequestedAllowsExternalPrincipals 条件，以帮助防止来自不可信身份的
访问。有关规范性指南和注意事项，请参阅资源共享和外部目标。

5. 使用 AWS RAM 在账户中或与其他 AWS 账户 安全共享。

AWS RAM 可帮助您与账户中的角色和用户以及与其他 AWS 账户安全地共享已创建的资源。在多
账户环境中，AWS RAM 使您能够一次性创建资源并与其他账户共享。这种方法有助于降低运维开
销，同时通过与 Amazon CloudWatch 和 AWS CloudTrail 的集成提供一致性、可见性和可审计性，
使用跨账户访问时无法获得这些好处。

如果您拥有以前使用基于资源的策略共享的资源，则可以使用
PromoteResourceShareCreatedFromPolicy API 或等效 API 将资源共享升级为完全 AWS 
RAM 资源共享。

在某些情况下，您可能需要采取其他步骤来共享资源。例如，要共享加密快照，您需要共享 AWS 
KMS 密钥。

资源

相关最佳实践：

• SEC03-BP07 分析公共和跨账户访问
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https://docs.aws.amazon.com/whitepapers/latest/building-a-data-perimeter-on-aws/perimeter-implementation.html
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• SEC03-BP09 与第三方安全地共享资源

• SEC05-BP01 创建网络层

相关文档：

• 存储桶拥有者向并非其拥有的对象授予跨账户权限

• 如何将信任策略与 IAM 结合使用

• 在 AWS 上构建数据边界

• 如何在向第三方授予对 AWS 资源的访问权限时使用外部 ID

• 可与 AWS Organizations 一起使用的 AWS 服务

• 在 AWS 上建立数据边界：仅允许可信身份获取公司数据

相关视频：

• 使用 AWS Resource Access Manager 实现精细访问

• 使用 VPC 端点保护您的数据边界

• 在 AWS 上建立数据边界

相关工具：

• 数据边界策略示例

SEC03-BP09 与第三方安全地共享资源

确保云环境安全，不能仅仅局限于保护您的组织。您的组织有一部分数据可能要依赖第三方来管理。管
理第三方托管系统的权限，应遵循及时访问的做法，使用最低权限原则和临时凭证。通过与第三方密切
合作，您既可以缩小影响范围，又可以降低意外访问的风险。

期望结果：只要凭证有效且处于激活状态，任何人都可以使用与用户关联的长期 AWS Identity and 
Access Management（IAM）凭证、IAM 访问密钥和私有密钥。使用 IAM 角色和临时凭证可以减少维
护长期凭证的工作量，包括这些敏感细节的管理和运维开销，从而帮助您改善总体安全状况。通过在 
IAM 信任策略中对外部 ID 使用全局唯一标识符（UUID），并将附加到 IAM 角色的 IAM 策略置于您的
控制之下，您可以审计授予第三方的访问权限，并验证该权限不会过于宽松。有关分析外部共享资源的
规范性指南，请参阅SEC03-BP07 分析公共和跨账户访问。

常见反模式：
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https://docs.aws.amazon.com/AmazonS3/latest/userguide/example-walkthroughs-managing-access-example4.html
https://aws.amazon.com/blogs/security/how-to-use-trust-policies-with-iam-roles/
https://docs.aws.amazon.com/whitepapers/latest/building-a-data-perimeter-on-aws/building-a-data-perimeter-on-aws.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-user_externalid.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_integrate_services_list.html
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https://github.com/aws-samples/data-perimeter-policy-examples


安全性支柱 AWS Well-Architected Framework

• 采用默认的 IAM 信任策略，不附加任何条件。

• 使用长期 IAM 凭证和访问密钥。

• 重用外部 ID。

在未建立这种最佳实践的情况下暴露的风险等级：中等

实施指导

您可能会希望允许在 AWS Organizations 外部共享资源，或授予第三方访问您账户的权限。例如，第
三方提供的监控解决方案可能会需要访问您账户内部的资源。在这些情况下，请创建 IAM 跨账户角
色，并仅向该角色提供第三方所需的权限。此外，使用外部 ID 条件定义信任策略。使用外部 ID 时，
您或第三方可以为每个客户、第三方或租赁生成唯一 ID。唯一 ID 创建后，不应由除您之外的任何人控
制。第三方必须实施具体流程，以一种安全、可审计且可复制的方式将外部 ID 与客户关联起来。

您也可以使用 IAM Roles Anywhere 来管理 AWS 之外使用 AWS API 的应用程序的 IAM 角色。

如果第三方不再需要访问您的环境，则删除该角色。应避免向第三方提供长期凭证。保持对其他支
持共享的 AWS 服务的关注。例如，AWS Well-Architected Tool 允许与其他 AWS 账户共享工作负
载，AWS Resource Access Manager 可帮助您与其他账户安全共享您拥有的 AWS 资源。

实施步骤

1. 使用跨账户角色提供对外部账户的访问。

跨账户角色可减少外部账户和第三方为服务客户而存储的敏感信息量。跨账户角色允许您将账户中 
AWS 资源的访问权限安全地授予第三方（如 AWS Partner 或组织内的其他账户），同时保持管理
和审计该访问权限的能力。

第三方可能从混合基础设施向您提供服务，或者将数据提取到一个异地位置。IAM Roles Anywhere
可帮助您使第三方工作负载能够安全地与 AWS 工作负载交互，并进一步减少对长期凭证的需求。

不应使用长期凭证或与用户关联的访问密钥来提供外部账户访问，而应使用跨账户角色来提供跨账
户访问。

2. 对第三方使用外部 ID。

使用外部 ID，您就可以指定谁可以在 IAM 信任策略中代入角色。信任策略可能要求代入角色的用户
声明他们所处的条件和追求的目标。它还为账户拥有者提供了一种方法，允许仅在特定情况下代入
角色。外部 ID 的主要功能是解决和防止混淆代理问题。
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https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-user_externalid.html
https://docs.aws.amazon.com/rolesanywhere/latest/userguide/introduction.html
https://docs.aws.amazon.com/wellarchitected/latest/userguide/workloads-sharing.html
https://docs.aws.amazon.com/wellarchitected/latest/userguide/workloads-sharing.html
https://docs.aws.amazon.com/ram/latest/userguide/what-is.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_common-scenarios_third-party.html
https://docs.aws.amazon.com/rolesanywhere/latest/userguide/introduction.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-user_externalid.html
https://docs.aws.amazon.com/blogs/security/how-to-use-external-id-when-granting-access-to-your-aws-resources/
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如果您是 AWS 账户 拥有者，并且您为第三方配置了一个角色（该角色可以访问您的和其他 AWS 
账户），或者当您可以代表不同的客户代入角色时，请使用外部 ID。与第三方或 AWS Partner 合
作，建立一个包括在 IAM 信任策略中的外部 ID 条件。

3. 使用全局唯一外部 ID。

实施一个为外部 ID（例如全局唯一标识符（UUID））生成随机唯一值的流程。第三方在不同客户之
间重用外部 ID 并不能解决混淆代理问题，因为客户 A 可以通过使用客户 B 的角色 ARN 以及重复的
外部 ID 来查看客户 B 的数据。在多租户环境中，第三方支持多个具有不同 AWS 账户 的客户，此
时第三方必须使用不同的唯一 ID 作为每个 AWS 账户 的外部 ID。第三方负责检测重复的外部 ID，
并将每个客户安全地映射到各自的外部 ID。第三方应进行测试，以验证他们只能在指定外部 ID 时
代入该角色。在需要外部 ID 之前，第三方应避免存储客户角色 ARN 和外部 ID。

外部 ID 不视为密钥，但外部 ID 不能是容易猜测的值，例如电话号码、姓名或账户 ID。将外部 ID 
设置为只读字段，这样就无法为了冒充设置而更改外部 ID。

您或第三方可以生成外部 ID。定义一个流程，确定谁负责生成 ID。无论创建外部 ID 的实体是什
么，第三方都必须确保客户之间的唯一性和格式一致。

4. 弃用客户提供的长期凭证。

弃用长期凭证，使用跨账户角色或 IAM Roles Anywhere。如果必须使用长期凭证，请制定相应计
划，逐渐转变成基于角色进行访问。有关管理密钥的详细信息，请参阅身份管理。同时与 AWS 账
户 团队和第三方合作，建立风险缓解运行手册。有关应对和减轻安全事件潜在影响的规范性指南，
请参阅事件响应。

5. 验证设置是否具有规范性指导，或是否实现了自动化。

为您账户中的跨账户访问创建的策略必须遵循最低权限原则。第三方必须为您提供使用 AWS 
CloudFormation 模板或等效模板的角色策略文档或自动化设置机制。这减少了手动创建策略时出
错的机会，并提供了可审计的跟踪。有关使用 AWS CloudFormation 模板创建跨账户角色的更多信
息，请参阅跨账户角色。

第三方应提供一个自动化的、可审计的设置机制。但是，通过使用角色策略文档（此文档大致列出
了所需的访问权限），角色设置的自动化应该由您来完成。使用 AWS CloudFormation 模板或等效
模板，您应将偏差检测纳入审计流程以监控变更。

6. 对变更做出解释。

您的账户结构、您对第三方的需求或他们提供的服务可能会发生变更。您应预料到可能会发生变动
和失败，并进行相应的规划：请安排合适的人员，建立适当的流程并采用正确的技术进行应对。应
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https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_identities_audit.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/incident-response.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#grant-least-privilege
https://aws.amazon.com/blogs/apn/tag/cross-account-roles/
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定期审计您提供的访问级别，并实施检测方法，以便在发生意外变更时向您发出警报。监控并审计
角色的使用情况，以及外部 ID 的数据存储状态。若发生意外变更或存在不当访问模式，您应准备
暂时或永久撤销第三方访问权限。此外，还要衡量撤销操作造成的影响，包括执行该操作所需的时
间、涉及的人员、成本以及对其他资源的影响。

有关检测方法的规范性指南，请参阅检测最佳实践。

资源

相关最佳实践：

• SEC02-BP02 使用临时凭证

• SEC03-BP05 为您的组织定义权限防护机制

• SEC03-BP06 基于生命周期管理访问权限

• SEC03-BP07 分析公共和跨账户访问

• SEC04 检测

相关文档：

• 存储桶拥有者向并非其拥有的对象授予跨账户权限

• 如何将信任策略与 IAM 结合使用

• 使用 IAM 角色委派跨 AWS 账户 的访问权限

• 如何使用 IAM 访问其他 AWS 账户 中的资源？

• IAM 中的安全最佳实践

• 跨账户策略评估逻辑

• 如何在向第三方授予对 AWS 资源的访问权限时使用外部 ID

• 使用自定义资源从外部账户中创建的 AWS CloudFormation 资源中收集信息

• 安全地使用外部 ID 访问他人拥有的 AWS 账户

• 使用 IAM Roles Anywhere 将 IAM 角色扩展到 IAM 外部工作负载

相关视频：

• 如何允许单独 AWS 账户 中的用户或角色访问我的 AWS 账户？

• AWS re:Invent 2018：在 60 分钟以内成为 IAM 策略高手
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https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/detection.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/detection.html
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https://www.youtube.com/watch?v=YQsK4MtsELU
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• AWS 知识中心实况：IAM 最佳实践和设计决策

相关示例：

• Well-Architected 实验室 - Lambda 跨账户 IAM 角色代入（第 300 级）

• 配置对 Amazon DynamoDB 的跨账户访问

• AWS STS 网络查询工具
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https://www.youtube.com/watch?v=xzDFPIQy4Ks
https://www.wellarchitectedlabs.com/security/300_labs/300_lambda_cross_account_iam_role_assumption/
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/configure-cross-account-access-to-amazon-dynamodb.html
https://github.com/aws-samples/aws-sts-network-query-tool
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检测
检测分为两个部分：一个部分是检测意外或不需要的配置更改，另一个部分是检测意外行为。在应用程
序交付生命周期中，可以在多个位置执行第一个部分。利用基础设施即代码（例如，CloudFormation 
模板），您可以通过在 CI/CD 管道或源代码控制中实施检查，在部署工作负载前检查不需要的配置。
之后，当您将工作负载部署到非生产环境和生产环境中时，您可以使用原生 AWS、开源或 AWS 合作
伙伴工具检查配置。通过执行这些检查，可以查明不符合安全原则或最佳实践的配置，或者已测试配置
与已部署配置之间的变动。对于正在运行的应用程序，您可以检查是否意外地更改了配置，包括在已知
部署或自动扩展事件的外部进行更改。

对于检测的第二个部分，您可以使用工具或通过在特定类型的 API 调用增加时发出提醒来检测意外行
为。利用 Amazon GuardDuty，您可以在 AWS 账户中发生意外活动和可能未经授权或恶意的活动时收
到提醒。您还应明确监控不希望在工作负载中使用的变异 API 调用，以及改变安全状况的 API 调用。

使用检测功能，您可以识别潜在安全配置错误、威胁或意外行为。检测是安全生命周期的重要组成部
分，可用于支持质量流程、法律或合规义务，还可以用于威胁识别和响应工作。检测机制分为多种不同
的类型。例如，可以分析来自您工作负载的日志，以找到正在被利用的漏洞。您应定期查看与您的工作
负载相关的检测机制，以确保符合内部和外部的策略和要求。自动化警报和通知应基于所定义的条件，
以使您的团队或工具能够执行调查。这些机制都是重要的响应手段，可以帮助您的组织识别和了解异常
活动的范围。

在 AWS 中，可以使用很多方法来解决检测性机制问题。以下部分介绍了如何使用这些方法：

最佳实践

• SEC04-BP01 配置服务和应用程序日志记录

• SEC04-BP02 在标准化位置收集日志、调查发现和指标

• SEC04-BP03 关联和扩充安全警报

• SEC04-BP04 启动对不合规资源的修复

SEC04-BP01 配置服务和应用程序日志记录

保留服务和应用程序的安全事件日志。这是审计、调查和运营使用案例的基本安全原则，也是由监管、
风险与合规性（GRC）标准、政策和程序驱动的共同安全要求。

期望结果：当需要履行内部流程或义务（如安全事件响应）时，组织应能够及时、可靠且一致地从 
AWS 服务和应用程序中检索安全事件日志。考虑将日志集中起来，以取得更好的运营成果。
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常见反模式：

• 日志被永久存储或过早删除。

• 每个人都可以访问日志。

• 完全依赖手动流程进行日志治理和使用。

• 存储每一种类型的日志，以备不时之需。

• 仅在必要时检查日志完整性。

建立此最佳实践的好处：为安全事件实施根本原因分析（RCA）机制，并为您的监管、风险与合规性
义务提供证据来源。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

在安全调查或基于要求的其他使用案例期间，您需要能够查看相关日志，以记录并了解事件的来龙去脉
和时间线。警报生成也需要日志，以指示发生了某些感兴趣的操作。选择、启用、存储和设置查询、检
索机制以及警报至关重要。

实施步骤

• 选择并启用日志源。 进行安全调查之前，您需要捕获相关日志，以便以回溯方式重建 AWS 账户 中
的活动。选择并启用与工作负载相关的日志源。

日志源的选择标准应基于业务所需的使用案例。使用 AWS CloudTrail 或 AWS Organizations 跟踪为
每个 AWS 账户 建立跟踪，并为其配置 Amazon S3 存储桶。

AWS CloudTrail 是一项日志记录服务，可跟踪针对 AWS 账户 捕获 AWS 服务活动所进行的 API 调
用。它默认情况下启用，管理事件保留 90 天，可以使用 AWS Management Console、AWS CLI 或 
AWS SDK 通过 CloudTrail 事件历史记录检索这些事件。为了更长久地保留和了解数据事件，请创
建 CloudTrail 跟踪并将其与 Amazon S3 存储桶关联，也可以选择与 Amazon CloudWatch 日志组关
联。或者，您可以创建 CloudTrail Lake，这可保留 CloudTrail 日志长达七年之久，并提供基于 SQL 
的查询工具

AWS 建议使用 VPC 的客户分别使用 VPC 流日志和 Amazon Route 53 解析器查询日志启用网络流
量和 DNS 日志，并将其流式传输到 Amazon S3 存储桶或 CloudWatch 日志组。您可以为 VPC、子
网或网络接口创建 VPC 流日志。对于 VPC 流日志，您可以选择使用流日志的方式和位置，以降低
成本。
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https://docs.aws.amazon.com/awscloudtrail/latest/userguide/view-cloudtrail-events.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-create-and-update-a-trail.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-create-and-update-a-trail.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-lake.html
https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/resolver-query-logs.html
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AWS CloudTrail 日志、VPC 流日志和 Route 53 解析器查询日志是支持 AWS 中安全调查的基本
日志记录源。您还可以使用亚马逊安全数据湖以 Apache Parquet 格式和开放网络安全架构框架
（OCSF）收集、标准化和存储这些日志数据，以便于查询。安全数据湖还支持其他 AWS 日志和来
自第三方的日志。

AWS 服务可以生成基本日志源未捕获到的日志，如 Elastic Load Balancing 日志、AWS WAF 
日志、AWS Config 记录器日志、Amazon GuardDuty 调查结果、Amazon Elastic Kubernetes 
Service（Amazon EKS）审计日志，以及 Amazon EC2 实例操作系统和应用程序日志。有关日志记
录和监控选项的完整列表，请参阅 AWS 安全事件响应指南的附录 A：云功能定义 – 日志记录和事
件。

• 研究每项 AWS 服务和应用程序的日志记录功能：每项 AWS 服务和应用程序都为您提供了日志存
储选项，每个选项都有自己的保留和生命周期功能。两种很常见的日志存储服务是 Amazon Simple 
Storage Service（Amazon S3）和 Amazon CloudWatch。如果保留期较长，建议使用 Amazon 
S3，因为它具有成本效益和灵活的生命周期功能。如果主要日志记录选项是 Amazon CloudWatch 
Logs，作为一种选择，您应该考虑将不太经常访问的日志存档到 Amazon S3。

• 选择日志存储：日志存储的选择通常与您使用的查询工具、保留能力、熟悉程度和成本有关。日志存
储的主要选项是 Amazon S3 存储桶或 CloudWatch 日志组。

Amazon S3 存储桶提供持久且经济高效的存储，并具有可选的生命周期策略。可以使用 Amazon 
Athena 等服务查询存储在 Amazon S3 存储桶中的日志。

CloudWatch 日志组通过 CloudWatch Logs Insights 提供持久存储和内置查询工具。

• 确定适当的日志保留时长：使用 Amazon S3 存储桶或 CloudWatch 日志组存储日志时，必须为每个
日志源建立足够的生命周期，以优化存储和检索成本。客户通常可以查询三个月到一年的日志，日志
保留期长达七年。可用性和保留时长的选择应与您的安全要求以及法律法规和业务授权的综合因素相
一致。

• 使用适当的保留时长和生命周期策略为每个 AWS 服务和应用程序启用日志记录：对于组织内的每个 
AWS 服务或应用程序，请查找特定的日志记录配置指南：

• 配置 AWS CloudTrail 跟踪

• 配置 VPC 流日志

• 配置 Amazon GuardDuty 调查结果导出

• 配置 AWS Config 记录

• 配置 AWS WAF Web ACL 流量

• 配置 AWS Network Firewall 网络流量日志

• 配置 Elastic Load Balancing 访问日志
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https://docs.aws.amazon.com/security-lake/latest/userguide/what-is-security-lake.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/detection.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/logging-and-events.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/logging-and-events.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-create-and-update-a-trail.html
https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_exportfindings.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/quick-setup-config.html
https://docs.aws.amazon.com/waf/latest/developerguide/logging.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/firewall-logging.html
https://docs.aws.amazon.com/
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• 配置 Amazon Route 53 解析器查询日志

• 配置 Amazon RDS 日志

• 配置 Amazon EKS 控制面板日志

• 为 Amazon EC2 实例和本地服务器配置 Amazon CloudWatch 代理

• 选择和实施日志查询机制：对于日志查询，可以使用 CloudWatch Logs Insights 对存储在 
CloudWatch 日志组中的数据进行查询，使用 Amazon Athena 和 Amazon OpenSearch Service
对存储在 Amazon S3 中的数据进行查询。您还可以使用第三方查询工具，如安全信息和事件管理
（SIEM）服务。

选择日志查询工具的过程中，应考虑安全运营的人员、流程和技术方面。选择一款能够满足运营、
业务和安全要求并可长期使用和维护的工具。请记住，当要扫描的日志数量保持在工具的限制范围内
时，日志查询工具的工作状态最佳。由于成本或技术限制，拥有多款查询工具的情况并不罕见。

例如，您可能使用第三方安全信息和事件管理（SIEM）工具对过去 90 天的数据执行查询，但由于 
SIEM 的日志提取成本较高，使用 Athena 来执行 90 天以上的查询。无论采用何种实施方式，都要
验证您的方法能够尽可能地减少充分提高运营效率所需的工具数量，尤其在安全事件调查期间。

• 使用日志发出警报：AWS 通过多项安全服务提供警报功能：

• AWS Config 监控和记录您的 AWS 资源配置，并允许您对照所需的配置自动执行评估和修复。

• Amazon GuardDuty 是一项威胁检测服务，可持续监控恶意活动和未经授权的行为，以保护
您的 AWS 账户 和工作负载。GuardDuty 可从 AWS CloudTrail 管理和数据事件、DNS 日
志、VPC 流日志和 Amazon EKS 审计日志等来源提取、聚合和分析信息。GuardDuty 可直接
从 CloudTrail、VPC 流日志、DNS 查询日志和 Amazon EKS 提取独立的数据流。您无需管理 
Amazon S3 存储桶策略，也无需修改日志的收集和存储方式。仍建议保留这些日志，以便您自己
进行调查和遵守法规。

• AWS Security Hub 集中聚合、组织和优先处理来自多个 AWS 服务和可选第三方产品的安全警报
或调查结果，以使您全面了解安全警报和合规性状态。

您也可以使用自定义警报生成引擎来处理这些服务未涵盖的安全警报或与您的环境相关的特定警报。
有关构建这些警报和检测的信息，请参阅 AWS 安全事件响应指南中的“检测”。

资源

相关最佳实践：

• SEC04-BP02 在标准化位置收集日志、调查发现和指标

• SEC07-BP04 定义可扩展的数据生命周期管理
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https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/resolver-query-logs.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_LogAccess.html
https://docs.aws.amazon.com/eks/latest/userguide/control-plane-logs.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/AnalyzingLogData.html
https://aws.amazon.com/athena/
https://aws.amazon.com/opensearch-service/
https://aws.amazon.com/config/
https://aws.amazon.com/guardduty/
https://aws.amazon.com/security-hub/
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/detection.html
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• SEC10-BP06 预部署工具

相关文档：

• AWS 安全事件响应指南

• 亚马逊安全数据湖入门

• 入门：Amazon CloudWatch Logs

• 安全合作伙伴解决方案：日志记录和监控

相关视频：

• AWS re:Invent 2022 - 介绍亚马逊安全数据湖

相关示例：

• 专为 AWS 提供的 Assisted Log Enabler

• AWS Security Hub 调查结果历史导出

相关工具：

• Snowflake 增强网络安全

SEC04-BP02 在标准化位置收集日志、调查发现和指标

安全团队依靠日志和调查发现来分析事件，找出可能表明出现了未经授权活动或意外更改的事件。为了
简化这种分析过程，请将安全日志和调查发现收集到标准化位置。 这样就能将需要分析的数据点用于
关联，并可以简化工具集成。

期望结果：您采用标准化的方法来收集、分析和可视化日志数据、调查发现和指标。安全团队可以高效
地关联、分析和可视化不同系统的安全数据，以便发现潜在的安全事件并识别异常情况。集成了安全信
息和事件管理（SIEM，Security Information and Event Management）系统或其它机制，用于查询和
分析日志数据，以便及时响应、跟踪和上报安全事件。

常见反面模式：

• 团队独立负责和管理日志记录及指标的收集，但是采取了与企业的日志记录策略不一致的方法。
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https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/aws-security-incident-response-guide.html
https://aws.amazon.com/security-lake/getting-started/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/CWL_GettingStarted.html
https://aws.amazon.com/security/partner-solutions/#logging-monitoring
https://www.youtube.com/watch?v=V7XwbPPjXSY
https://github.com/awslabs/assisted-log-enabler-for-aws/
https://github.com/aws-samples/aws-security-hub-findings-historical-export
https://www.snowflake.com/en/data-cloud/workloads/cybersecurity/
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• 团队没有采取足够的访问控制措施来限制所收集数据的可见性以及对数据的更改。

• 团队没有将其安全日志、调查发现和指标包括在数据分类策略中进行管理。

• 团队在配置数据收集时，忽略了数据主权和本地驻留要求。

建立此最佳实践的好处：采用标准化日志记录解决方案来收集和查询日志数据及事件，可以改善从所包
含的信息中获得的见解。为收集的日志数据配置自动处理生命周期，可以降低日志存储产生的成本。您
可以根据数据的敏感性和团队需要的访问模式，对收集的日志信息建立精细的访问控制。您可以集成工
具，用于关联和可视化数据，以及从数据中发掘洞察。

在未建立这种最佳实践的情况下暴露的风险等级：中等

实施指导

企业内 AWS 使用量的增长会导致分布式工作负载和环境数量的增加。由于这些工作负载和环境都会生
成有关其内部活动的数据，因此在本地收集和存储这些数据对安全运营带来了挑战。安全团队使用安全
信息和事件管理（SIEM，Security Information and Event Management）系统等工具，从分布式来源
收集数据，并完成关联、分析和响应等工作流。这需要管理一组复杂权限以便访问各种数据来源，而且
提取、转换、加载（ETL）流程的操作会带来额外开销。

要克服这些挑战，可以考虑将所有相关的安全日志数据来源汇总到一个日志存档账户中，如使用多个账
户组织 AWS 环境中所述。这包括您的工作负载的所有与安全相关的数据，以及各种 AWS 服务生成的
日志，例如 AWS CloudTrail、AWS WAF、Elastic Load Balancing 和 Amazon Route 53。使用合适的
跨账户权限，在单独的 AWS 账户中的标准化位置收集这些数据可以带来多种好处。这种做法有助于防
止受感染的工作负载和环境中发生日志篡改，提供可供其它工具使用的单一集成点，并为配置数据留存
和生命周期提供更简化的模型。 评估数据主权、合规范围和其它法规的影响，确定是否需要多个安全
数据存储位置和保留期。

为了简化日志和调查发现的收集和标准化工作，请评估在您的日志存档账户中是否适合使用
Amazon Security Lake。您可以将 Security Lake 配置为自动从各种常见事件源中摄取数据，例如 
CloudTrail、Route 53、Amazon EKS 和 VPC 流日志。您也可以将 AWS Security Hub 配置作为传
输到 Security Lake 的数据来源，这样您就可以将来自其它 AWS 服务（例如 Amazon GuardDuty
和 Amazon Inspector）的调查发现，与您的日志数据相关联。 您还可以使用第三方数据来源集成，
或配置自定义数据来源。所有集成都将您的数据标准化为开放网络安全架构框架（OCSF，Open 
Cybersecurity Schema Framework）格式，并作为 Parquet 文件存储在 Amazon S3 存储桶中，从而
消除了 ETL 处理需求。

将安全数据存储在标准化位置可提供高级分析功能。AWS 建议您将 AWS 环境中运行的安全分析工具
部署到安全工具账户中，而且该账户独立于您的日志存档账户。 通过这种方法，您可以实施深入的控
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https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture/log-archive.html
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/security-ou-and-accounts.html#log-archive-account
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/security-ou-and-accounts.html#log-archive-account
https://aws.amazon.com/cloudtrail/
https://aws.amazon.com/waf/
https://aws.amazon.com/elasticloadbalancing/
https://aws.amazon.com/route53/
https://docs.aws.amazon.com/security-lake/latest/userguide/what-is-security-lake.html
https://aws.amazon.com/eks/
https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html
https://aws.amazon.com/guardduty/
https://aws.amazon.com/inspector/
https://github.com/ocsf
https://aws.amazon.com/s3/
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/security-ou-and-accounts.html#security-tooling-accounts
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制措施，用来保护日志和日志管理流程的完整性和可用性，与访问这些日志的工具区分开。 考虑使用
服务（例如 Amazon Athena）来运行关联多个数据来源的按需查询。您还可以集成可视化工具，例如
Amazon QuickSight。人工智能驱动的解决方案的应用日益广泛，可以执行很多功能，例如将发现结果
转化为人类可读的摘要并以自然语言进行交互。 为查询设置标准化数据存储位置后，这些解决方案通
常会更容易集成。

实施步骤

1. 创建日志存档账户和安全工具账户

a. 使用 AWS Organizations，在安全组织单位下创建日志存档账户和安全工具账户。如果您使用 
AWS Control Tower 来管理企业，则会自动为您创建日志存档账户和安全工具账户。您可以根据
需要，配置用于访问和管理这些账户的角色和权限。

2. 配置标准化安全数据位置

a. 确定创建标准化安全数据位置的策略。 为此，您可以使用通用数据湖架构方法、第三方数据产品
或 Amazon Security Lake 等方案。AWS 建议您从您的账户选择加入的 AWS 区域中收集安全数
据，即使这些区域并未处于活跃使用状态。

3. 将数据来源配置为发布到您的标准化位置

a. 确定您的安全数据的来源，并将这些来源配置为发布到您的标准化位置。 评估能够以所需格式自
动导出数据的方案，而不是那些需要开发 ETL 流程的方案。 使用 Amazon Security Lake，您可
以从支持的 AWS 来源和集成的第三方系统收集数据。

4. 配置工具来访问您的标准化位置

a. 配置 Amazon Athena、Amazon QuickSight 或第三方解决方案等工具，获取您的标准化位置所要
求的访问权限。 将这些工具配置为在安全工具账户之外运行，并在适用时，允许对日志存档账户
的跨账户读取访问。在 Amazon Security Lake 上创建订阅用户，以便向这些工具提供对您数据的
访问权限。

资源

相关最佳实践：

• SEC01-BP01 通过使用账户来分隔工作负载

• SEC07-BP04 定义可扩展的数据生命周期管理

• SEC08-BP04 强制实施访问控制

• OPS08-BP02 分析工作负载日志
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https://aws.amazon.com/athena/
https://aws.amazon.com/quicksight/
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_accounts_create.html
https://docs.aws.amazon.com/security-lake/latest/userguide/getting-started.html
https://docs.aws.amazon.com/accounts/latest/reference/manage-acct-regions.html
https://docs.aws.amazon.com/security-lake/latest/userguide/source-management.html
https://docs.aws.amazon.com/security-lake/latest/userguide/subscriber-management.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_securely_operate_multi_accounts.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_data_classification_lifecycle_management.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_protect_data_rest_access_control.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/ops_workload_observability_analyze_workload_logs.html
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相关文档：

• AWS Whitepapers: Organizing Your AWS Environment Using Multiple Accounts

• AWS Prescriptive Guidance: AWS Security Reference Architecture (AWS SRA)

• AWS Prescriptive Guidance: Logging and monitoring guide for application owners

相关示例：

• Aggregating, searching, and visualizing log data from distributed sources with Amazon Athena and 
Amazon QuickSight

• How to visualize Amazon Security Lake findings with Amazon QuickSight

• Generate AI powered insights for Amazon Security Lake using Amazon SageMaker Studio and 
Amazon Bedrock

• Identify cybersecurity anomalies in your Amazon Security Lake data using Amazon SageMaker

• Ingest, transform, and deliver events published by Amazon Security Lake to Amazon OpenSearch 
Service

• How to use AWS Security Hub and Amazon OpenSearch Service for SIEM

相关工具：

• Amazon Security Lake

• Amazon Security Lake 合作伙伴集成

• 开放网络安全架构框架（OCSF）

• Amazon Athena

• Amazon QuickSight

• Amazon Bedrock

SEC04-BP03 关联和扩充安全警报
出现意外的活动时，不同的来源可能会生成多个安全警报，此时需要进一步关联和扩充警报以便理解整
个背景信息。 实施自动化的安全警报关联和扩充，有助于更准确地识别和响应事件。

期望结果：当您的工作负载和环境中的活动生成了不同警报时，自动化机制会关联数据，并用其它信息
扩充这些数据。通过这种预处理方法，您可以更详细地了解事件，这可以帮助调查人员确定事件的严重
程度，以及是否构成了需要正式响应的事件。这个流程可减轻监控和调查团队的负担。
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https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/organizing-your-aws-environment.html
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https://aws.amazon.com/blogs/security/how-to-use-aws-security-hub-and-amazon-opensearch-service-for-siem/
https://docs.aws.amazon.com/security-lake/latest/userguide/what-is-security-lake.html
https://aws.amazon.com/security-lake/partners/
https://github.com/ocsf
https://aws.amazon.com/athena/
https://aws.amazon.com/quicksight/
https://aws.amazon.com/bedrock/
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常见反面模式：

• 除非职责分离要求另有规定，否则由不同团队的人员调查不同系统生成的调查发现和警报。 

• 企业将所有安全调查发现和警报数据汇集到标准位置，但需要调查人员手动进行关联和扩充。

• 您完全依靠威胁检测系统的情报来报告调查发现并确定严重程度。

建立此最佳实践的好处：自动关联和扩充警报可以减少调查人员的总体认知负荷和数据准备人工工作。
这种做法可以缩短确定事件是否表示出现事故并启动正式响应所需的时间。其它背景信息还可以帮助您
准确评测事件的真实严重性，因为其严重性可能会高于或低于任何警报所暗示的严重性。

在未建立这种最佳实践的情况下暴露的风险等级：低 

实施指导

安全警报可能来自 AWS 中的许多不同来源，包括：

• Amazon GuardDuty、AWS Security Hub、Amazon Macie、Amazon Inspector、AWS 
Config、AWS Identity and Access Management Access Analyzer 和 Network Access Analyzer 等
服务

• 来自对 AWS 服务、基础设施和应用程序日志的自动分析的警报，例如来自 Amazon OpenSearch 
Service 的安全分析。

• 响应 Amazon CloudWatch、Amazon EventBridge 或 AWS Budgets 等来源中账单活动变化的警
报。

• 第三方来源，例如来自 AWS Partner Network的威胁情报源和安全合作伙伴解决方案。

• AWS 信任与安全团队或其它来源（例如客户或内部员工）发起的联系事宜。

警报的最基本形式中包含谁（主体或身份）在对什么（受影响的资源）做了哪些事（操作）。对于每
个这些来源，确定是否有办法可以为这些身份、操作和资源跨标识符创建映射，以此作为执行关联的
基础。要想做到这一点，可以将警报来源与安全信息和事件管理（SIEM，Security Information and 
Event Management）工具集成在一起来为您执行自动关联，或者构建自己的数据管道和数据处理，也
可将两种方法结合使用。

Amazon Detective 就是一个可以为您执行关联的服务示例。Detective 从各种 AWS 来源和第三方来源
持续摄取警报，并使用不同形式的情报来描绘出这些关系的可视化图表，以协助进行调查。

虽然警报的初始严重程度可以用于协助排列优先顺序，但发生警报的具体环境决定了真正的严重程度。
例如，Amazon GuardDuty 可能会发出警报，说明您工作负载中的某个 Amazon EC2 实例正在查询意
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外的域名。GuardDuty 可能会自行为此警报指定低严重程度。但是，通过自动关联发生警报时间前后
的其它活动，可能会发现通过同一个身份部署了数百个 EC2 实例，这会增加总体运营成本。在这种
情况下，GuardDuty 可能会将这些关联起来的事件背景作为新的安全警报发布，并将严重程度调整为
高，这将加快进一步的行动。

实施步骤

1. 确定安全警报信息的来源。了解来自这些系统的警报所代表的身份、操作和资源，以便确定可能的
关联性。

2. 建立一种机制来收集源自不同来源的警报。对于此目的，可以考虑使用 Security Hub、EventBridge 
和 CloudWatch 等服务。

3. 确定用于数据关联和扩充的来源。示例来源包括 CloudTrail、VPC 流日志、Amazon Security Lake 
以及基础设施和应用程序日志。

4. 将警报与您的数据关联和扩充来源集成，创建更详细的安全事件背景信息并确定严重程度。

a. Amazon Detective、SIEM 工具或其它第三方解决方案可以自动执行一定级别的摄取、关联和扩
展。

b. 您也可以使用 AWS 服务来构建自己的服务。例如，您可以调用一个 AWS Lambda 函数来
对 AWS CloudTrail 或 Amazon Security Lake 运行 Amazon Athena 查询，并将结果发布到 
EventBridge。

资源

相关最佳实践：

• SEC10-BP03 准备取证能力

• OPS08-BP04 创建可操作的警报

• REL06-BP03 发送通知（实时处理和报警）

相关文档：

• AWS Security Incident Response Guide

相关示例：

• How to enrich AWS Security Hub findings with account metadata

• How to use AWS Security Hub and Amazon OpenSearch Service for SIEM
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https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_incident_response_prepare_forensic.html
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相关工具：

• Amazon Detective

• Amazon EventBridge

• AWS Lambda

• Amazon Athena

SEC04-BP04 启动对不合规资源的修复

您的检测性控制措施可能会对不符合配置要求的资源发出警报。您可以手动或自动启动以编程方式定义
的修复措施，用于修复这些资源并尽可能减少潜在影响。通过以编程方式定义的修复措施，您可以迅速
采取一致的行动。

虽然利用自动化功能可以增强安全修复操作，但您应谨慎地实施和管理自动化功能。 您需要建立适当
的监督和控制机制，确保自动化响应有效、准确且符合组织的策略和风险偏好。

期望结果：您定义了资源配置标准，以及在检测到资源不合规情况时应采取的修复措施。您尽可能以编
程方式定义修复措施，以便手动或者自动启动这些措施。实施了检测系统，用于识别不合规的资源，并
将警报发布到由您的安全人员监控的集中式工具。这些工具支持手动或自动运行您的程序化修复措施。
采取了相应的监督和控制机制来管控自动修复措施的使用。

常见反面模式：

• 您实施了自动化功能，但没有全面测试和验证修复措施。这可能会导致意外的后果，例如中断合法的
业务运营或导致系统不稳定。

• 您利用自动化功能来改善响应时间和流程，但没有采取适当的监控和机制，以便在需要时进行人工干
预和判断。

• 您完全依赖修复措施，而不是将修复措施作为一部分，融入到更全面的事件响应和恢复计划中。

建立此最佳实践的好处：面对错误配置，自动修复的响应速度比手动流程更快，这让您可以尽量减少潜
在的业务影响，并减少出现意外使用情况的机会。 以编程方式定义修复措施后，可以始终如一地应用
这些措施，从而降低人为错误的风险。自动化功能还可以同时处理更大量的警报，这在大规模运行的环
境中尤其重要。 

在未建立这种最佳实践的情况下暴露的风险等级：中等
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实施指导

如 SEC01-BP03 识别并验证控制目标中所述，AWS Config 等服务可以帮助您监控账户中资源的配
置，以便遵守您的要求。 在检测到不合规资源时，我们建议您配置向云安全状态管理（CSPM，Cloud 
Security Posture Management）解决方案（例如 AWS Security Hub）发送警报，协助实施修复措施。
这些解决方案为安全调查人员提供了一个中心位置，可用来监控问题和采取纠正措施。

一些不合规资源的情况会非常独特，需要人工判断才能修复，不过其它情况可以采取以编程方式定义的
标准响应。例如，对于 VPC 安全组的配置错误，标准响应可以是删除不允许的规则并通知负责人。您
可以在 AWS Lambda 函数、AWS Systems Manager Automation 文档中或者通过其它您常用的代码编
写环境来定义响应措施。确保环境能够使用 IAM 角色在 AWS 上进行身份验证，并具有执行纠正措施
所需的最低权限。

在定义了所需的修复措施之后，您就可以确定启动修复措施的首选方式。AWS Config 可以为您启动修
复。如果您使用 Security Hub，则可以通过自定义操作来执行这个过程，自定义操作会将调查发现信息
发布到 Amazon EventBridge。然后，EventBridge 规则启动您的修复措施。您可以在 Security Hub 中
将自定义操作配置为自动或手动运行。 

对于程序化的修复措施，我们建议您全面记录所采取的行动及其结果，并进行审计。 查看和分析这些
日志，以评测自动化流程的有效性，并确定需要改进的地方。将 Amazon CloudWatch Logs 中的日志
和修复结果作为调查发现备注收集到 Security Hub 中。

首先，您可以考虑 AWS 上的自动化安全响应，其中预先构建了修复措施，用于解决常见的安全配置错
误。

实施步骤

1. 分析警报并确定其优先级。

a. 将来自各种 AWS 服务的安全警报整合到 Security Hub 中，以便在集中位置进行查看、划分优先
级和执行修复措施。

2. 制定修复措施。

a. 使用 Systems Manager 和 AWS Lambda 等服务来运行程序化的修复措施。

3. 配置启动修复的方式。

a. 使用 Systems Manager，定义将调查发现发布到 EventBridge 的自定义操作。将这些操作配置为
手动或自动启动。

b. 如果需要，您还可以使用 Amazon Simple Notification Service（SNS）向相应的利益相关者（例
如安全团队或事件响应团队）发送通知和警报，以便进行手动干预或上报。
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4. 查看和分析修复日志，了解有效性并发现改进的机会。

a. 将日志输出发送到 CloudWatch Logs。在 Security Hub 中将结果收集为调查发现备注。

资源

相关最佳实践：

• SEC06-BP03 减少人工管理工作和交互式访问

相关文档：

• AWS Security Incident Response Guide - Detection

相关示例：

• AWS 上的自动化安全响应

• Monitor EC2 instance key pairs using AWS Config

• Create AWS Config custom rules by using AWS CloudFormation Guard policies

• Automatically remediate unencrypted Amazon RDS DB instances and clusters

相关工具：

• AWS Systems Manager Automation

• AWS 上的自动化安全响应
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基础设施保护
基础设施保护包括满足最佳实践和组织、法律及监管义务所必需的控制方法（例如深度防御）。使用这
些方法对于在云中持续成功运营至关重要。

基础设施保护是信息安全计划的关键组成部分之一。它可以确保您的工作负载中的系统和服务受到保
护，防止意外和未经授权的访问以及潜在的漏洞对其造成危害。例如，您可以定义信任边界（例如网
络边界和账户边界）、系统安全配置和维护（例如强化、最小化和修补）、操作系统身份验证和授权
（例如用户、密钥和访问级别）以及其他适当的策略执行点（例如 Web 应用程序防火墙和/或 API 网
关）。

区域、可用区、AWS Local Zones 和 AWS Outposts

确保您熟悉区域、可用区、AWS Local Zones和 AWS Outposts，它们是 AWS 安全全球基础设施的组
成部分。

在 AWS 中，区域的概念是指世界范围内的一个用来聚集数据中心的物理位置。我们将每个逻辑数据中
心组称作可用区（AZ，Availability Zone）。每个 AWS 区域由一个地理区域内的多个隔离且物理上独
立的 AZ 组成。如果您有数据驻留要求，则可以选择靠近所需位置的 AWS 区域。在数据所在的物理区
域中，您保留对数据的完全控制权和所有权，这有助于满足您的区域合规性和数据驻留要求。每个 AZ 
都有独立的电力、冷却和物理安全性。如果跨 AZ 对应用程序进行分区，则可以更好地隔离并保护您免
受断电、雷击、龙卷风、地震等问题的影响。各个 AZ 之间在物理上具有相当的距离（许多公里），不
过这个距离都在 100 公里（60 英里）以内。一个 AWS 区域中的所有 AZ 都使用完全冗余的专用城域
光纤，通过高带宽、低延迟的网络互联，从而在 AZ 之间实现高吞吐量、低延迟的联网。AZ 之间的所
有流量都已加密。专注于高可用性的 AWS 客户可以将其应用程序设计为在多个 AZ 中运行，以实现更
大的容错能力。AWS 区域可满足最高级别的安全性、合规性和数据保护要求。

AWS Local Zones 将计算、存储、数据库和其他精选 AWS 服务放置在更靠近最终用户的位置。利
用 AWS Local Zones，您可以轻松运行要求为最终用户提供数毫秒延迟的高要求应用程序，例如媒体
和娱乐内容创建、实时游戏、储层模拟、电子设计自动化和机器学习。每个 AWS Local Zone 位置都
是 AWS 区域的扩展，您可以在其中使用 AWS 服务（例如，Amazon EC2、Amazon VPC、Amazon 
EBS、Amazon File Storage 和 Elastic Load Balancing），在靠近最终用户的地理位置运行对延迟敏感
的应用程序。AWS Local Zones 在本地工作负载与在 AWS 区域中运行的工作负载之间提供高带宽的
安全连接，使您能够通过相同的 API 和工具集无缝连接到所有区域内服务。

AWS Outposts 可将 AWS 原生服务、基础设施和运营模式引入到几乎任何数据中心、主机托管空间或
本地设施。您可以跨本地设施和 AWS Cloud，使用相同的 AWS API、工具和基础设施来交付真正一致
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的混合体验。AWS Outposts 专为互联环境而设计，可用于支持因低延迟或本地数据处理需求而必须保
留在本地的工作负载。

在 AWS 中，有许多基础设施保护方法。以下部分介绍了如何使用这些方法。

主题

• 保护网络

• 保护计算

保护网络

不论是您的员工还是客户，用户可以在任何地方。传统模式信任有权访问您网络的任何人和任何对象，
您需要摆脱这种模式。当您遵循在所有层应用安全性的原则时，您可以使用 零信任 方案。零信任安全
性是一种模式，在这个模式中，应用程序组件或微服务被视为是彼此分离的，并且任何组件或微服务均
不相互信任。

妥善规划和管理您的网络设计，这是为您工作负载中的资源提供分离和边界的基础。由于您工作负载中
的很多资源都运行在 VPC 中并继承安全属性，因此必须使用由自动化作为后盾的检查和保护机制来支
持设计。同样，对于在 VPC 之外运行的工作负载，当使用纯粹边缘服务和/或无服务器环境时，这些最
佳实践适用于更加简化的方法。有关 Web 应用程序后端方面的建议，请参阅 AWS Well-Architected 无
服务器应用程序剖析 ，以获得有关无服务器安全性的特定指导。

最佳实践

• SEC05-BP01 创建网络层

• SEC05-BP02 控制网络层中的流量流动

• SEC05-BP03 实施基于检查的保护

• SEC05-BP04 自动执行网络保护

SEC05-BP01 创建网络层

根据工作负载组件的逻辑分组，按照数据敏感性和访问权限要求，将网络拓扑划分成不同的层。区分需
要接受来自互联网的入站访问的组件（例如公有 Web 端点）与只需要进行内部访问的组件（例如数据
库）。

期望结果：网络中的各个层是完整的深度防御安全方法的一部分，是工作负载身份验证和授权策略的有
力补充。根据数据敏感性和访问权限要求进行了分层，并采用合适的流量流动和控制机制。
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常见反面模式：

• 您在单个 VPC 或子网中创建所有资源。

• 在构造网络层时，您没有考虑数据敏感性要求、组件行为或功能。

• 您使用 VPC 和子网的默认值，未考虑所有的网络层注意事项，而且也未考虑 AWS 托管服务对拓扑
有何影响。

建立此最佳实践的好处：建立网络层是限制网络中不必要路径的第一步，尤其是在需要限制去往关键系
统和数据的路径的情况下。通过这种方法，未经授权的操作者更难于访问您的网络，也更难导航到网络
中的其它资源。彼此分隔的网络层带来的益处包括减少了检查系统的分析范围，例如进行入侵检测或恶
意软件防御时。这可以减少误报的可能性和不必要的处理开销。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

在设计工作负载架构时，一种常见的做法是根据组件的职责将组件分隔到不同的层中。例如，Web 应
用程序可以具有表示层、应用层和数据层。在设计网络拓扑时，您可以采用类似的方法。底层网络控
制措施可用于强制执行工作负载的数据访问权限要求。例如，在三层 Web 应用程序架构中，您可以将
静态的表示层文件存储在 Amazon S3 中，并通过 Amazon CloudFront 等内容分发网络（CDN）来提
供这些文件。应用层可以有公有端点，该端点由 Application Load Balancer（ALB） 在 Amazon VPC
公有子网（类似于非军事区，简称 DMZ）中提供服务，并将后端服务部署到私有子网中。数据层中托
管数据库和共享文件系统等资源，可以与应用层的资源位于不同的私有子网中。在每个这些层的边界
（CDN、公有子网、私有子网），您都可以部署控制措施，仅允许授权流量穿过这些边界。

类似于根据工作负载组件的功能用途对网络层进行建模，此时同样需要考虑所处理数据的敏感性。以 
Web 应用程序为例，虽然您的所有工作负载服务可能都位于应用层内，但不同的服务会处理具有不
同敏感性级别的数据。在这种情况下，根据您的控制要求，您可能需要针对不同的数据敏感性来划分
应用层，例如使用多个私有子网、同一个 AWS 账户中的不同 VPC，甚至是不同 AWS 账户中的不同 
VPC。

网络层的另一个注意事项是工作负载组件的行为一致性。仍旧以上例来说明，在应用层中，您的服务可
能接受来自最终用户或外部系统集成的输入，这些输入本质上比其它服务的输入风险更大。例如文件上
传、要运行的代码脚本、电子邮件扫描等。将这些服务放在各自的网络层中，可以在这些服务周围建立
更可靠的隔离边界，并可以防止它们的独特行为在检查系统中产生误报提醒。

在设计过程中，请考虑使用 AWS 托管服务会对您的网络拓扑造成什么影响。探索 Amazon VPC 
Lattice 等服务如何简化跨网络层的工作负载组件互操作性。使用 AWS Lambda 时，除非有特殊的原
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因，否则应将该服务部署在您的 VPC 子网中。 对于限制访问互联网网关的安全策略，确定如何利用 
VPC 端点和 AWS PrivateLink 来简化遵守这些策略所需的工作。

实施步骤

1. 查看您的工作负载架构。根据组件和服务提供的功能、所处理数据的敏感性及其行为，对组件和服
务进行逻辑分组。

2. 如果组件需要响应来自互联网的请求，请考虑使用负载均衡器或其它代理来提供公有端点。探索通
过使用 CloudFront、Amazon API Gateway、Elastic Load Balancing和 AWS Amplify 等托管服务来
托管公有端点，从而转变安全控制模式。

3. 对于在计算环境中运行的组件，例如 Amazon EC2 实例、AWS Fargate 容器或 Lambda 函数，请
根据您在第一步中的分组，将它们部署到私有子网中。

4. 对于完全托管式 AWS 服务，例如 Amazon DynamoDB、Amazon Kinesis 或 Amazon SQS，请考
虑默认使用 VPC 端点来通过私有 IP 地址进行访问。

资源

相关最佳实践：

• REL02 计划网络拓扑

• PERF04-BP01 了解联网对性能的影响

相关视频：

• AWS re:Invent 2023 - AWS networking foundations

相关示例：

• VPC 示例

• Access container applications privately on Amazon ECS by using AWS Fargate, AWS PrivateLink, 
and a Network Load Balancer

• Serve static content in an Amazon S3 bucket through a VPC by using Amazon CloudFront
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SEC05-BP02 控制网络层中的流量流动

在网络的各层中，进一步对网络进行分段，从而将流量限制在对各个工作负载所必要的流动路径中。首
先，将重点放在控制互联网或其它外部系统与工作负载和您环境之间的流量（南北向流量）上。然后，
审查不同组件与系统之间的流量（东西向流量）。

期望结果：您只允许必要的网络流量流动，以便让工作负载的组件彼此通信，以及与其客户端和所依赖
的任何其它服务进行通信。您在设计时充分考虑了各种因素，例如公有入口和出口与私有入口和出口的
对比、数据分类、区域法规，以及协议要求。作为最低权限原则设计的一部分，您尽可能地使用点对点
流动，而不是网络对等连接。

常见反面模式：

• 您采用基于边界的方法来保护网络，并且仅在网络层的边界控制流量流动。

• 您假设一个网络层中的所有流量都经过了身份验证和授权。

• 您对入口流量或出口流量进行了控制，但没有对两者均进行控制。

• 您完全依靠工作负载组件和网络控制措施来对流量进行身份验证和授权。

建立此最佳实践的好处：这种做法有助于减少网络中未经授权移动的风险，并为您的工作负载增加了额
外的授权层。通过执行流量流动控制，您可以限制安全事件的影响范围，同时加快检测和响应的速度。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

虽然通过网络层，您可以围绕工作负载中具有相似功能、数据敏感性级别和行为的组件来划定边界，
不过您可以利用各种技术，在这些层中遵循最低权限原则来进一步划分组件，从而创建更精细的流量
控制级别。 在 AWS 中，网络层主要根据 Amazon VPC 中的 IP 地址范围使用子网进行定义。您也可
以使用不同的 VPC 来定义层，例如按业务域来对微服务环境进行分组。使用多个 VPC 时，使用 AWS 
Transit Gateway 来仲裁路由。 虽然这种方法使用安全组和路由表在第 4 层上（IP 地址和端口范围）
提供流量控制，不过您可以使用其它服务（例如 AWS PrivateLink、Amazon Route 53 Resolver DNS 
防火墙、AWS Network Firewall 和 AWS WAF）实现进一步的控制。

了解工作负载的数据流动和通信要求并列出清单，这涉及到连接发起方、端口、协议和网络层等。 评
估可用于建立连接和传输数据的协议，从而选择符合您的保护要求的协议（例如，HTTPS 而不是 
HTTP）。在网络边界和每个层中收集这些要求。确定这些要求后，探索仅允许所需流量流经每个连接
点的选项。作为开始，一种很好的方法是在 VPC 中使用安全组，因为安全组可以连接到使用弹性网络
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接口（ENI）的资源，例如 Amazon EC2 实例、Amazon ECS 任务、Amazon EKS 容器组（pod）或 
Amazon RDS 数据库。与第 4 层防火墙不同，安全组可以设定一条规则，按照标识符来允许其它安全
组的流量，这样当组中的资源随着时间发生变化时，能尽可能减少更新工作。您还可以使用安全组，通
过入站和出站规则来筛选流量。

当流量在 VPC 之间移动时，对于简单路由通常会使用 VPC 对等连接，对于复杂路由则使用 AWS 
Transit Gateway。使用这些方法，您可以在源网络和目标网络的 IP 地址范围之间，协调流量流
动。但是，如果您的工作负载只需要在不同 VPC 中的特定组件之间的流量流动，请考虑使用 AWS 
PrivateLink 进行点对点连接。为此，请确定哪些服务应充当产生器，哪些服务应充当使用器。为产生
器部署兼容的负载均衡器，相应地启用 PrivateLink，然后接受使用器的连接请求。 接下来，向产生器
服务分配来自使用器 VPC 的私有 IP 地址，使用器可以使用该地址发出后续请求。这种方法减少了对
网络对等连接的需求。评估 PrivateLink 时，请包括数据处理和负载平衡的成本。

虽然安全组和 PrivateLink 均可用于控制工作负载的组件之间的流量流动，不过还有另一个重要考虑因
素，即如何控制允许您的资源访问哪些 DNS 域（如果有）。 根据 VPC 的 DHCP 配置，您可以考虑使
用两种不同的 AWS 服务来实现此目的。 大多数客户使用默认的 Route 53 Resolver DNS 服务（也称
为 Amazon DNS 服务器或 AmazonProvidedDNS），该服务可用于 VPC，地址为其 CIDR 范围 +2。
通过这种方法，您可以创建 DNS 防火墙规则，然后将规则关联到 VPC，用来确定对您提供的域列表采
取哪些操作。

如果您不使用 Route 53 Resolver，或者想在域筛选之外，利用更深入的检查和流量控制功能来补充 
Resolver，请考虑部署 AWS Network Firewall。此服务使用无状态或有状态规则检查单独的数据包，
以确定是拒绝还是允许流量。您可以使用类似的方法，通过 AWS WAF 来筛选流向公有端点的入站 
Web 流量。有关这些服务的更多指导信息，请参阅 SEC05-BP03 实施基于检查的保护。

实施步骤

1. 确定在工作负载的组件之间必需的数据流。

2. 对于入站和出站流量，采用深度防御方法应用多种控制措施，包括使用安全组和路由表。 

3. 针对出入 VPC 和 VPC 之间的流量，使用防火墙定义精细的控制措施，例如 Route 53 Resolver 
DNS 防火墙、AWS Network Firewall 和 AWS WAF。考虑使用 AWS Firewall Manager 来集中配置
和管理整个企业的防火墙规则。

资源

相关最佳实践：

• REL03-BP01 选择如何划分工作负载
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• SEC09-BP02 执行传输中加密

相关文档：

• VPC 的安全最佳实践

• AWS Network Optimization Tips

• Guidance for Network Security on AWS

• Secure your VPC's outbound network traffic in the AWS Cloud

相关工具：

• AWS Firewall Manager

相关视频：

• AWS Transit Gateway reference architectures for many VPCs

• Application Acceleration and Protection with Amazon CloudFront, AWS WAF, and AWS Shield

• AWS re:Inforce 2023: Firewalls and where to put them

相关示例：

• Lab: CloudFront for Web Application

SEC05-BP03 实施基于检查的保护

在各网络层之间设置流量检测点，确保传输中数据符合预期的类别和模式。 分析流量、元数据和模
式，以便于更有效地识别、检测和响应事件。

期望结果：在各网络层之间穿行的流量均经过检查和授权。 允许和拒绝的决定基于明确的规则、威胁
情报和偏离基线的行为。 流量越接近敏感数据，保护措施就越严格。

常见反面模式：

• 仅依赖基于端口和协议的防火墙规则，而不利用智能系统。

• 根据当前可能发生变化的特定威胁模式制定防火墙规则。

• 只检查从私有子网传输到公有子网或从公有子网传输到互联网的流量。
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https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_protect_data_transit_encrypt.html
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• 没有网络流量基线视图，无法与异常行为对照。

建立这种最佳实践的好处：检测系统允许您制定智能规则，例如仅当流量数据中存在特定条件时才允许
或拒绝流量。根据最新的威胁情报，从 AWS 和合作伙伴提供的托管规则集获益，因为威胁状况会随着
时间的推移而发生变化。 这减少了维护规则和研究折衷指标的开销，降低了误报的可能性。

在未建立这种最佳实践的情况下暴露的风险等级：中等

实施指导

使用 AWS Network Firewall 或 AWS Marketplace 上其它可部署在 GWLB 后面的防火墙和入侵防御
系统（IPS，Intrusion Prevention Systems），对有状态和无状态网络流量进行细粒度控制。AWS 
Network Firewall 支持与 Suricata 兼容的开源 IPS 规范，有助于保护您的工作负载。

AWS Network Firewall 和使用 GWLB 的供应商解决方案都支持不同的内联检查部署模型。 例如，您可
以逐个 VPC 执行检查，在所检查 VPC 内集中进行检查，或者以混合模式进行部署，即东西向流量流
经检查 VPC，而互联网入口则逐个 VPC 进行检查。 另一个考虑因素是，解决方案是否支持解包传输
层安全性协议（TLS），从而能够对任一方向启动的流量进行深度数据包检查。有关这些配置的更多信
息和深入细节，请参阅 AWS Network Firewall Best Practice 指南。

如果您使用的是执行带外检查的解决方案，例如对来自以混杂模式运行的网络接口的数据包数据进行 
pcap 分析，则可以配置 VPC 流量镜像。镜像流量计入接口的可用带宽，与非镜像流量收取相同的数
据传输费用。您可以查看 AWS Marketplace 上是否有这些设备的虚拟版本，它们可能支持在 GWLB 
后面进行内联部署。

对于通过基于 HTTP 的协议进行事务处理的组件，应使用 Web 应用程序防火墙（WAF，Web 
Application Firewall）保护应用程序免受常见威胁。AWS WAF 是一种 Web 应用程序防火墙，可让
您在将符合可配置规则的 HTTP(S) 请求发送到 Amazon API Gateway、Amazon CloudFront、AWS 
AppSync 或 Application Load Balancer 之前，监控并阻止这些请求。在评估 Web 应用程序防火墙的
部署时，可以考虑深度数据包检查，因为有些防火墙要求在流量检查前终止 TLS。要开始使用 AWS 
WAF，您可以将 AWS 托管式规则与自己的规则结合使用，也可以使用现有的合作伙伴集成。

您可以使用 AWS Firewall Manager，在整个 AWS 组织内集中管理 AWS WAF、AWS Shield 
Advanced、AWS Network Firewall 和 Amazon VPC 安全组。 

实施步骤

1. 确定是可以通过检查 VPC 等方式宽泛地确定检查规则的范围，还是需要更细粒度的针对每个 VPC 
的方法。
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https://aws.amazon.com/marketplace/search/results?searchTerms=firewalls
https://aws.amazon.com/marketplace/search/results?searchTerms=Intrusion+Prevention+Systems
https://aws.amazon.com/marketplace/search/results?searchTerms=Intrusion+Prevention+Systems
https://docs.aws.amazon.com/network-firewall/latest/developerguide/stateful-rule-groups-ips.html
https://aws.github.io/aws-security-services-best-practices/guides/network-firewall/
https://docs.aws.amazon.com/vpc/latest/mirroring/what-is-traffic-mirroring.html
https://aws.amazon.com/marketplace/solutions/infrastructure-software/cloud-networking
https://aws.amazon.com/waf
https://docs.aws.amazon.com/waf/latest/developerguide/getting-started.html#getting-started-wizard-add-rule-group
https://aws.amazon.com/waf/partners/
https://aws.amazon.com/firewall-manager/
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2. 对于内联检查解决方案：

a. 如果使用 AWS Network Firewall，则创建规则、防火墙策略和防火墙本身。配置完这些后，就可
以将流量路由到防火墙端点以便启用检查。 

b. 如果使用带有网关负载均衡器（GWLB）的第三方设备，请在一个或多个可用区内部署和配置设
备。然后，创建 GWLB、端点服务、端点，并为流量配置路由。

3. 对于带外检查解决方案：

1. 在应该对入站和出站流量进行镜像的接口上，启用 VPC 流量镜像功能。您可以使用 Amazon 
EventBridge 规则调用 AWS Lambda 函数，以便在创建新资源时在接口上启用流量镜像功能。将
流量镜像会话指向在设备前面处理流量的网络负载均衡器。

4. 对于入站 Web 流量解决方案：

a. 要配置 AWS WAF，首先要配置 Web 访问控制列表（Web ACL）。Web ACL 是众多规则的集
合，具有连续处理的默认操作（ALLOW 或 DENY），可定义 WAF 如何处理流量。您可以创建
自己的规则和组，也可以在 Web ACL 中使用 AWS 托管规则组。

b. 配置好 Web ACL 后，将 Web ACL 与 AWS 资源（如 Application Load Balancer、API Gateway 
REST API 或 CloudFront 分配）关联，即可开始保护 Web 流量。

资源

相关文档：

• What is Traffic Mirroring?

• Implementing inline traffic inspection using third-party security appliances

• AWS Network Firewall example architectures with routing

• Centralized inspection architecture with AWS Gateway Load Balancer and AWS Transit Gateway

相关示例：

• Best practices for deploying Gateway Load Balancer

• TLS inspection configuration for encrypted egress traffic and AWS Network Firewall

相关工具：

• AWS Marketplace IDS/IPS
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https://aws.amazon.com/blogs/networking-and-content-delivery/deployment-models-for-aws-network-firewall/
https://docs.aws.amazon.com/vpc/latest/mirroring/what-is-traffic-mirroring.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/inline-traffic-inspection-third-party-appliances/welcome.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/architectures.html
https://aws.amazon.com/blogs/networking-and-content-delivery/centralized-inspection-architecture-with-aws-gateway-load-balancer-and-aws-transit-gateway/
https://aws.amazon.com/blogs/networking-and-content-delivery/best-practices-for-deploying-gateway-load-balancer/
https://aws.amazon.com/blogs/security/tls-inspection-configuration-for-encrypted-egress-traffic-and-aws-network-firewall/
https://aws.amazon.com/marketplace/search/results?prevFilters=%257B%2522id%2522%3A%25220ed48363-5064-4d47-b41b-a53f7c937314%2522%257D&searchTerms=ids%2Fips


安全性支柱 AWS Well-Architected Framework

SEC05-BP04 自动执行网络保护

使用 DevOps 实践（例如基础设施即代码（IaC）和 CI/CD 管道）自动部署网络保护。 这些实践有助
于您通过版本控制系统跟踪网络保护措施的变更，缩短部署变更所需的时间，并有助于检测网络保护措
施是否偏离了您所需的配置。 

期望结果：您可以使用模板来定义网络保护，并将模板提交到版本控制系统中。 当有新的变更时，自
动管道就会启动，协调这些变更的测试和部署。 进行策略检查和其它静态测试，以便在部署之前验证
变更。 您可以将变更部署到暂存环境中，以便验证控制措施是否按预期运行。 一旦控制措施获得批
准，还可自动部署到生产环境中。

常见反面模式：

• 依靠各个工作负载团队各自定义完整的网络堆栈、保护措施和自动化。 不集中发布网络堆栈和保护
措施的标准内容，供工作负载团队使用。

• 依靠中央网络团队来定义网络、保护措施和自动化的所有方面。 不将网络堆栈和保护措施的特定工
作负载方面委托给该工作负载的团队。

• 在网络团队和工作负载团队之间的集中化和委托之间取得适当平衡，但不在 IaC 模板和 CI/CD 管道
中应用一致的测试和部署标准。 没有在检查模板是否符合要求的工具中捕获所需的配置。

建立这种最佳实践的好处：使用模板来定义网络保护，可以通过版本控制系统跟踪和比较随时间发生的
变更。 使用自动化功能来测试和部署变更，可实现标准化和可预测性，增加成功部署的机会，减少重
复的手动配置。

在未建立这种最佳实践的情况下暴露的风险等级：中等 

实施指导

SEC05-BP02 控制网络层内的流量和 SEC05-BP03 实施基于检查的保护中描述的许多网络保护控制措
施都带有可根据最新威胁情报自动更新的托管规则系统。 保护 Web 端点的示例包括 AWS WAF 托管
规则和 AWS Shield Advanced 自动应用层 DDoS 缓解。使用 AWS Network Firewall 托管规则组，也
可随时更新低声誉域列表和威胁特征。

除了托管规则外，我们还建议您使用 DevOps 实践来自动部署网络资源、保护措施和您指定的规
则。 您可以在 AWS CloudFormation 或您选择的其它基础设施即代码（IaC）工具中捕获这些定义，
将其提交到版本控制系统，并使用 CI/CD 管道进行部署。 使用这种方法可获得 DevOps 在管理网络控
制方面的传统优势，如更可预测的发布、使用 AWS CloudFormation Guard 等工具进行自动测试，以
及检测已部署环境与所需配置之间的偏移等。
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https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_network_protection_layered.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_network_protection_inspection.html
https://docs.aws.amazon.com/waf/latest/developerguide/aws-managed-rule-groups.html
https://docs.aws.amazon.com/waf/latest/developerguide/aws-managed-rule-groups.html
https://docs.aws.amazon.com/waf/latest/developerguide/ddos-automatic-app-layer-response.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/nwfw-managed-rule-groups.html
https://aws.amazon.com/cloudformation/
https://docs.aws.amazon.com/cfn-guard/latest/ug/what-is-guard.html
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根据您在 SEC05-BP01 创建网络层中做出的决定，您可以采用集中管理方法创建 VPC，专用于入口、
出口和检查流。 如 AWS Security Reference Architecture（AWS SRA）所述，您可以在专用网络基础
设施账户中定义这些 VPC。 您可以使用类似的技术，来集中定义其它账户中工作负载使用的 VPC、其
安全组、AWS Network Firewall 部署、Route 53 Resolver 规则和 DNS Firewall 配置以及其它网络资
源。 您可以通过 AWS Resource Access Manager 与其它账户共享这些资源。 通过这种方法，您可以
将网络控制的自动测试和部署简化到网络账户中，只需管理一个目标即可。 您可以采用混合模式来实
现这一点，即集中部署和共享某些控制措施，并将其它控制措施委托给各个工作负载团队及其各自的账
户。

实施步骤

1. 确定网络和保护措施的哪些方面是集中定义的，哪些是工作负载团队可以维护的。

2. 创建环境来测试和部署对网络及其保护措施的变更。 例如，使用“网络测试”账户和“网络生产”账户。

3. 确定如何在版本控制系统中存储和维护模板。 将中央模板存储在有别于工作负载存储库的存储库
中，而工作负载模板可存储在特定于该工作负载的存储库中。

4. 创建 CI/CD 管道来测试和部署模板。 定义测试方法，用于检查配置是否有误，以及模板是否符合公
司标准。

资源

相关最佳实践：

• SEC01-BP06 自动部署标准安全控制措施

相关文档：

• AWS Security Reference Architecture - Network account

相关示例：

• AWS Deployment Pipeline Reference Architecture

• NetDevSecOps to modernize AWS networking deployments

• Integrating AWS CloudFormation security tests with AWS Security Hub and AWS CodeBuild 
reports

相关工具：
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https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_network_protection_create_layers.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture
https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture/network.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture/network.html
https://docs.aws.amazon.com/ram/latest/userguide/what-is.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_securely_operate_automate_security_controls
https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture/network.html
https://pipelines.devops.aws.dev/
https://aws.amazon.com/blogs/networking-and-content-delivery/netdevsecops-to-modernize-aws-networking-deployments/
https://aws.amazon.com/blogs/security/integrating-aws-cloudformation-security-tests-with-aws-security-hub-and-aws-codebuild-reports/
https://aws.amazon.com/blogs/security/integrating-aws-cloudformation-security-tests-with-aws-security-hub-and-aws-codebuild-reports/
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• AWS CloudFormation

• AWS CloudFormation Guard

• cfn_nag

保护计算

计算资源包括 EC2 实例、容器、AWS Lambda 函数、数据库服务、IoT 设备等。这些计算资源类型中
的每种资源均需使用不同的方法来予以保护。不过，在您考虑常见策略时，它们确实具备许多共性：深
度防御、漏洞管理、减小攻击面、配置和操作自动化以及远距离执行操作。在此部分中，您将找到有关
保护关键服务的计算资源的一般指南。对于使用的每项 AWS 服务，请您务必查看服务文档中的具体安
全建议。

最佳实践

• SEC06-BP01 执行漏洞管理

• SEC06-BP02 从强化映像预置计算

• SEC06-BP03 减少人工管理工作和交互式访问

• SEC06-BP04 验证软件完整性

• SEC06-BP05 自动保护计算

SEC06-BP01 执行漏洞管理

频繁扫描和修补您的代码、依赖项和基础设施中的漏洞，以帮助防御新的威胁。

期望结果：制定并维护漏洞管理计划。定期扫描和修补资源，例如 Amazon EC2 实例、Amazon 
Elastic Container Service（Amazon ECS）容器和 Amazon Elastic Kubernetes Service（Amazon 
EKS）工作负载。为 AWS 托管的资源（如 Amazon Relational Database Service（Amazon RDS）数
据库）配置维护时段。使用静态代码扫描检查应用程序源代码的常见问题。如果贵组织具备必要的技能
或可以聘请外部人员协助，则不妨考虑执行 Web 应用程序渗透测试。

常见反模式：

• 未制定漏洞管理计划。

• 在不考虑严重性或风险规避的情况下执行系统修补。

• 使用已超过供应商提供的生命周期结束（EOL）日期的软件。

• 在分析安全问题之前，将代码部署到生产环境中。
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https://aws.amazon.com/cloudformation/
https://docs.aws.amazon.com/cfn-guard/latest/ug/what-is-guard.html
https://github.com/stelligent/cfn_nag
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建立此最佳实践的好处：

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

漏洞管理计划包括安全评估、识别问题、确定优先级，以及执行修补操作（问题解决流程的一部分）。
自动化是持续扫描工作负载（以查找问题和意外网络暴露）并执行补救措施的关键。自动创建和更新资
源可以节省时间，并降低配置错误产生进一步问题的风险。完善的漏洞管理计划还应考虑在软件生命周
期的开发和部署阶段进行漏洞测试。在开发和部署期间实施漏洞管理有助于减少漏洞进入生产环境的机
会。

实施漏洞管理计划需要很好地理解 AWS 责任共担模式，以及它与特定工作负载的关系。在责任共担模
式下，AWS 负责保护 AWS Cloud 的基础设施。此基础设施由运行 AWS Cloud 服务的硬件、软件、网
络和设施组成。您负责云中的安全（例如，Amazon EC2 实例的实际数据、安全配置和管理任务），
并验证 Amazon S3 对象已正确分类和配置。漏洞管理方法也可能因您使用的服务而异。例如，AWS 
管理我们的托管关系数据库服务 Amazon RDS 的修补，但您将负责修补自托管数据库。

AWS 提供一系列服务来帮助您制定漏洞管理计划。Amazon Inspector 持续扫描 AWS 工作负载是否存
在软件问题和意外网络访问。AWS Systems Manager 补丁管理器可帮助跨 Amazon EC2 实例管理修
补。AWS Security Hub 是一项云安全状况管理服务，有助于自动执行 AWS 安全检查并将安全警报集
中起来，您可以通过该服务查看 Amazon Inspector 和 Systems Manager。

Amazon CodeGuru 可以使用静态代码分析，帮助识别 Java 和 Python 应用程序中的潜在问题。

实施步骤

• 配置 Amazon Inspector：Amazon Inspector 会自动检测新发布的 Amazon EC2 实例、Lambda 函数
和推送给 Amazon ECR 的符合条件的容器映像，并立即扫描它们以查找软件问题、潜在缺陷和意外
网络暴露。

• 扫描源代码：扫描库和依赖项，以确定是否有问题和缺陷。Amazon CodeGuru 会进行扫描，并提供
建议以修复 Java 和 Python 应用程序的常见安全问题。OWASP Foundation 发布了一系列源代码分
析工具（也称为 SAST 工具）。

• 实施一种机制来扫描和修补现有环境，以及作为 CI/CD 管道构建流程的一部分进行扫描：实施一种
机制来扫描和修补依赖项和操作系统中的问题，以帮助防范新的威胁。定期运行这种机制。软件漏洞
管理对于了解需要应用补丁或解决软件问题的位置至关重要。在持续集成/持续交付（CI/CD）管道中
尽早嵌入漏洞评估，对潜在的安全问题进行优先修复。您的方法可能会因您使用的 AWS 服务而异。
要检查 Amazon EC2 实例中运行的软件中的潜在问题，请在管道中添加 Amazon Inspector，以便在
检测到问题或潜在缺陷时发出警报并停止构建过程。Amazon Inspector 会持续监控资源。您还可以
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https://aws.amazon.com/compliance/shared-responsibility-model/
https://docs.aws.amazon.com/inspector/latest/user/what-is-inspector.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-patch.html
https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html
https://docs.aws.amazon.com/codeguru/latest/reviewer-ug/welcome.html
https://docs.aws.amazon.com/inspector/v1/userguide/inspector_introduction.html
https://docs.aws.amazon.com/codeguru/latest/reviewer-ug/welcome.html
https://docs.aws.amazon.com/codeguru/detector-library/index.html
https://owasp.org/www-community/Source_Code_Analysis_Tools
https://aws.amazon.com/inspector/
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使用开源产品（如 OWASP Dependency-Check、Snyk、OpenVAS、程序包管理器和 AWS Partner 
工具）进行漏洞管理。

• 使用 AWS Systems Manager：您负责自己 AWS 资源的补丁管理，包括 Amazon Elastic Compute 
Cloud（Amazon EC2）实例、亚马逊云机器镜像（AMI）以及其他计算资源。AWS Systems 
Manager 补丁管理器使用安全相关的更新和其他类型的更新自动执行修补托管实例的流程。补丁
管理器可用于在 Amazon EC2 实例上为操作系统和应用程序（包括 Microsoft 应用程序、Windows 
Service Pack 和基于 Linux 实例的次要版本升级）应用补丁。除了 Amazon EC2 之外，补丁管理器
还可用于对本地服务器进行修补。

有关支持的操作系统的列表，请参阅 Systems Manager 用户指南中的支持的操作系统。您可以扫描
实例以单独查看缺失补丁的报告，也可以扫描并自动安装所有缺失的补丁。

• 使用 AWS Security Hub：Security Hub 可提供 AWS 中安全状况的全面视图。它跨多项 AWS 服
务收集安全性数据，并以标准化格式提供这些调查结果，使您能够对 AWS 服务中的安全性调查结果
进行优先级排序。

• 使用 AWS CloudFormation：AWS CloudFormation 是一项基础设施即代码（IaC）服务，可通过跨
多个账户和环境实现资源部署自动化和资源架构标准化来帮助管理漏洞。

资源

相关文档：

• AWS Systems Manager

• AWS Lambda 安全性概述

• Amazon CodeGuru

• 使用新的 Amazon Inspector 改进了云工作负载的自动化漏洞管理

• 使用 Amazon Inspector 和 AWS Systems Manager 自动执行 AWS 中的漏洞管理和修复 – 第 1 部分

相关视频：

• 保护无服务器和容器服务

• 有关 Amazon EC2 实例元数据服务的安全最佳实践
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https://owasp.org/www-project-dependency-check/
https://snyk.io/product/open-source-security-management/
https://www.openvas.org/
https://docs.aws.amazon.com/systems-manager/latest/userguide/what-is-systems-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-patch.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-patch.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/prereqs-operating-systems.html
https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-internal-providers.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-internal-providers.html
https://aws.amazon.com/cloudformation/
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/Welcome.html
https://aws.amazon.com/systems-manager/
https://pages.awscloud.com/rs/112-TZM-766/images/Overview-AWS--Security.pdf
https://docs.aws.amazon.com/codeguru/latest/reviewer-ug/welcome.html
https://aws.amazon.com/blogs/aws/improved-automated-vulnerability-management-for-cloud-workloads-with-a-new-amazon-inspector/
https://aws.amazon.com/blogs/mt/automate-vulnerability-management-and-remediation-in-aws-using-amazon-inspector-and-aws-systems-manager-part-1/
https://youtu.be/kmSdyN9qiXY
https://youtu.be/2B5bhZzayjI
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SEC06-BP02 从强化映像预置计算

通过从强化映像部署运行时环境，减少意外访问运行时环境的机会。只从可信注册表获取运行时依赖项
（例如容器映像和应用程序库），并验证其签名。创建自己的专用注册表来存储可信映像和库，供构建
和部署流程使用。

期望结果：您的计算资源是从强化的基准映像预置的。您只从可信注册表检索外部依赖项（例如容器映
像和应用程序库），并验证其签名。这些依赖项存储在专用注册表中，供构建和部署流程参考。您会定
期扫描和更新映像和依赖项，以便于应对任何新发现的漏洞。

常见反面模式：

• 从可信注册表获取映像和库，但在投入使用前不验证其签名或进行漏洞扫描。

• 强化映像，但没有定期测试映像是否存在新漏洞或更新到最新版本。

• 安装或不删除在映像预期生命周期内不需要的软件包。

• 仅依靠打补丁来保持生产计算资源的最新状态。随着时间的推移，仅靠打补丁仍会导致计算资源偏离
强化标准。打补丁也可能无法清除威胁行为者在安全事件中安装的恶意软件。

建立这种最佳实践的好处：强化映像有助于减少在运行时环境中，可能允许未经授权的用户或服务进行
意外访问的路径数量。如果发生任何意外访问，强化映像还可以缩小影响范围。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

要强化系统，请从最新版本的操作系统、容器映像和应用程序库开始。应用补丁以解决已知问题。删除
所有不需要的应用程序、服务、设备驱动程序、默认用户和其它凭证，尽量减小系统。采取其它任何必
要操作，例如禁用端口，以便创建一个只拥有工作负载所需资源和功能的环境。在此基础上，您可以安
装必要的软件、代理或其它进程，以满足监控工作负载或管理漏洞等目的的需要。

您可以遵循可信来源提供的指导，如互联网安全中心（CIS，Center for Internet Security）以及美国国
防信息系统局（DISA，Defense Information Systems Agency）的安全技术实施指南（STIG），从而
减轻强化系统的负担。我们建议您从 AWS 或 APN 合作伙伴发布的亚马逊机器映像（AMI）开始，并
使用 AWS EC2 Image Builder，以期综合使用 CIS 和 STIG 控制措施来自动配置。

虽然有可用的强化映像和 EC2 Image Builder 配方可应用 CIS 或 DISA STIG 建议，但您可能会发现，
它们的配置会阻止您的软件成功运行。在这种情况下，您可以从未经强化的基础映像开始，安装软件，
然后逐步应用 CIS 控制措施来测试其影响。对于任何阻止软件运行的 CIS 控制措施，请测试是否可以
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https://www.cisecurity.org/
https://public.cyber.mil/stigs/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AMIs.html
https://aws.amazon.com/image-builder/
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改为在 DISA 中实施更精细的强化建议。跟踪您能够成功应用的不同 CIS 控制措施和 DISA STIG 配
置。在 EC2 Image Builder 中使用这些控制措施和配置，相应地定义映像强化配方。

对于容器化工作负载，Amazon Elastic Container Registry（ECR）公共存储库提供 Docker 的强化映
像。您可以结合使用 EC2 Image Builder 与 AMI 来强化容器映像。

与操作系统和容器映像类似，您可以通过 pip、npm、Maven 和 NuGet 等工具，从公共存储库中获取
代码包（或库）。我们建议您将私有存储库（例如在 AWS CodeArtifact 中）与可信的公共存储库进
行集成，来管理代码包。这种集成可为您处理代码包的检索、存储和保持最新状态。然后，您的应用
程序构建流程就可以使用一些技术 [例如软件组成分析（SCA，Software Composition Analysis）、
静态应用程序安全测试（SAST，Static Application Security Testing）和动态应用程序安全测试
（DAST，Dynamic Application Security Testing）等]，与您的应用程序一起获取和测试这些代码包的
最新版本。

对于使用 AWS Lambda 的无服务器工作负载，可使用 Lambda 层简化对代码包依赖项的管理。 使用 
Lambda 层将不同函数之间共享的一组标准依赖项配置到独立的存档中。您可以通过自己的构建流程来
创建和维护层，从而能够以集中方式使您的函数保持最新状态。

实施步骤

• 强化操作系统。使用来自可信来源的基础映像为基础，来构建强化的 AMI。使用 EC2 Image Builder
来自定义安装在映像上的软件。

• 强化容器化资源。配置容器化资源以符合安全最佳实践。当使用容器时，在您的构建管道中对您的映
像存储库定期实施 ECR 映像扫描，以便在您的容器中查找 CVE。 

• 在使用 AWS Lambda 实现无服务器时，请使用 Lambda 层来隔离应用程序函数代码和共享的依赖项
库。为 Lambda 配置代码签名，以便确保只有可信代码才能在您的 Lambda 函数中运行。

资源

相关最佳实践：

• OPS05-BP05 执行补丁管理

相关视频：

• Deep dive into AWS Lambda security

相关示例：
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https://aws.amazon.com/ecr/
https://gallery.ecr.aws/docker
https://aws.amazon.com/codeartifact/
https://docs.aws.amazon.com/lambda/latest/dg/chapter-layers.html
https://aws.amazon.com/image-builder/
https://docs.aws.amazon.com/AmazonECR/latest/userguide/image-scanning.html
https://docs.aws.amazon.com/lambda/latest/dg/chapter-layers.html
https://docs.aws.amazon.com/lambda/latest/dg/configuration-codesigning.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/ops_dev_integ_patch_mgmt.html
https://www.youtube.com/watch?v=FTwsMYXWGB0
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• Quickly build STIG-compliant AMI using EC2 Image Builder

• Building better container images

• Using Lambda layers to simplify your development process

• Develop & Deploy AWS Lambda Layers using Serverless Framework

• Building end-to-end AWS DevSecOps CI/CD pipeline with open source SCA, SAST and DAST 
tools

SEC06-BP03 减少人工管理工作和交互式访问

尽可能使用自动化方式来执行部署、配置、维护和调查任务。在紧急程序或安全（沙箱）环境中，如果
自动化不可用，可以考虑手动访问计算资源。

期望结果：程序化脚本和自动化文档（运行手册）可捕获计算资源上的授权操作。这些运行手册可以通
过变更检测系统自动启动，也可以在需要人工判断时手动启动。只有在无法实现自动化的紧急情况下，
才允许直接访问计算资源。所有手动活动都会被记录下来并纳入审查流程，以便不断提高自动化能力。

常见反面模式：

• 使用 SSH 或 RDP 等协议对 Amazon EC2 实例进行交互式访问。

• 维护个人用户登录信息，例如 /etc/passwd 或 Windows 本地用户。

• 多个用户共用一个密码或私钥来访问实例。

• 手动安装软件，手动创建或更新配置文件。

• 手动更新或修补软件。

• 登录实例来解决问题。

建立这种最佳实践的好处：自动执行操作有助于降低意外更改和错误配置的操作风险。避免使用 
Secure Shell（SSH）和远程桌面协议（RDP，Remote Desktop Protocol）进行交互式访问，可缩小
计算资源的访问范围。这样可以消除一种执行未经授权操作的常见方式。可以在自动化文档和程序化脚
本中捕获计算资源管理任务，这种机制以细粒度的方式定义和审计授权活动的全部范围。

在未建立这种最佳实践的情况下暴露的风险等级：中等

实施指导

登录到实例上是一种传统的系统管理方法。安装服务器操作系统后，用户通常会手动登录，以便配置系
统并安装所需的软件。在服务器的生命周期内，用户可能会登录服务器来更新软件、应用补丁、更改配
置和解决问题。
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https://aws.amazon.com/blogs/security/quickly-build-stig-compliant-amazon-machine-images-using-amazon-ec2-image-builder/
https://aws.amazon.com/blogs/containers/building-better-container-images/
https://aws.amazon.com/blogs/compute/using-lambda-layers-to-simplify-your-development-process/
https://github.com/aws-samples/aws-serverless-lambda-layers
https://aws.amazon.com/blogs/devops/building-end-to-end-aws-devsecops-ci-cd-pipeline-with-open-source-sca-sast-and-dast-tools/
https://aws.amazon.com/blogs/devops/building-end-to-end-aws-devsecops-ci-cd-pipeline-with-open-source-sca-sast-and-dast-tools/
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然而，手动访问会带来一些风险。这需要一个能监听请求（如 SSH 或 RDP 服务）的服务器，这就可
能为未经授权的访问提供潜在的路径。这还增加了与执行手动措施相关的人为出错风险。这些操作可能
导致工作负载事件、数据损坏或毁坏或者其它安全问题。人工访问还需要防止共享凭证，从而增加了管
理开销。 

为了降低这些风险，您可以实施基于代理的远程访问解决方案，例如 AWS Systems Manager。AWS 
Systems Manager Agent（SSM Agent）会启动一个加密通道，因此它不依赖于监听外部发起的请求。
考虑配置 SSM Agent 以便通过 VPC 端点建立此通道。

利用 Systems Manager 可以精细控制您与托管实例进行交互的方式。您可以定义要运行的自动化操
作、谁可以运行以及何时运行。Systems Manager 可以打补丁、安装软件和更改配置，而无需与实例
进行交互式访问。Systems Manager 还可提供对远程 Shell 的访问，并将会话期间调用的每条命令及
其输出记录到日志和 Amazon S3 中。AWS CloudTrail 会记录对 Systems Manager API 的调用，以供
检查之用。

实施步骤

1. 在 Amazon EC2 实例上安装 AWS Systems Manager Agent（SSM Agent）。检查 SSM Agent 是
否包含在基本 AMI 配置中并能够自动启动。

2. 验证与 EC2 实例配置文件相关联的 IAM 角色是否包含 AmazonSSMManagedInstanceCore 托管 
IAM 策略。

3. 禁止在实例上运行 SSH、RDP 和其它远程访问服务。为此，您可以运行在启动模板的用户数据部分
内配置的脚本，或者使用 EC2 Image Builder 等工具构建自定义 AMI。

4. 确保适用于 EC2 实例的安全组入口规则不允许访问端口 22/tcp（SSH）或端口 3389/tcp（RDP）。
使用 AWS Config 等服务对配置错误的安全组实施检测和提醒。

5. 在 Systems Manager 中定义适当的自动化操作、运行手册和运行命令。使用 IAM 策略来定义谁可
以执行这些操作以及允许执行这些操作的条件。请在非生产环境中彻底测试这些自动化操作。请尽
可能调用这些自动化操作，而不是以交互方式访问实例。

6. 必要时，使用 AWS Systems Manager Session Manager 提供对实例的交互式访问。启用会话活动
日志记录，以便在 Amazon CloudWatch Logs 或 Amazon S3 中保留审计跟踪记录。 

资源

相关最佳实践：

• REL08-BP04 使用不可变基础设施进行部署
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https://aws.amazon.com/systems-manager/
https://docs.aws.amazon.com/systems-manager/latest/userguide/setup-create-vpc.html
https://aws.amazon.com/s3/
https://aws.amazon.com/cloudtrail/
https://docs.aws.amazon.com/systems-manager/latest/userguide/manually-install-ssm-agent-linux.html
https://docs.aws.amazon.com/aws-managed-policy/latest/reference/AmazonSSMManagedInstanceCore.html
https://docs.aws.amazon.com/aws-managed-policy/latest/reference/AmazonSSMManagedInstanceCore.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/session-manager.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
https://aws.amazon.com/s3/
https://docs.aws.amazon.com/wellarchitected/latest/framework/rel_tracking_change_management_immutable_infrastructure.html
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相关示例：

• Replacing SSH access to reduce management and security overhead with AWS Systems Manager

相关工具：

• AWS Systems Manager

相关视频：

• Controlling User Session Access to Instances in AWS Systems Manager Session Manager

SEC06-BP04 验证软件完整性

使用加密验证来验证工作负载使用的软件构件（包括映像）的完整性。 对软件进行加密签名，以防在
计算环境中出现未经授权的更改。

期望结果：所有构件均从可信来源获得。供应商网站证书已通过验证。 下载的构件通过其签名进行加
密验证。您自己的软件经过加密签名，并由您的计算环境进行验证。

常见反面模式：

• 信任信誉良好的供应商网站，从中获取软件构件，但忽视证书过期通知。 在未确认证书有效的情况
下就继续下载。

• 验证供应商网站证书，但是从这些网站下载的构件没有进行加密验证。

• 仅依靠摘要或哈希值来验证软件的完整性。 哈希值可用于确定构件未在原始版本的基础上进行修
改，但不能证实其来源正确。

• 不签署您自己的软件、代码或库，即使它们仅用于自己的部署。 

建立这种最佳实践的好处：验证工作负载所依赖的构件是否完整，这有助于防止恶意软件进入计算环
境。 对软件进行签名有助于防止未经授权的软件在计算环境中运行。  通过签署和验证代码，保护软件
供应链。

在未建立这种最佳实践的情况下暴露的风险等级：中等
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https://aws.amazon.com/blogs/mt/vr-beneficios-session-manager/
https://aws.amazon.com/systems-manager/
https://www.youtube.com/watch?v=nzjTIjFLiow
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实施指导

操作系统映像、容器映像和代码构件通常在分发时提供完整性检查，例如通过摘要或哈希值进行检
查。 这样，客户端就可以通过计算自己的有效负载哈希值，并验证哈希值与发布的哈希值是否相同，
来验证完整性。 虽然这些检查有助于验证有效负载是否未被篡改，但并不能证实有效负载来自原始来
源（数据出处）。 验证数据出处时，需要有可信机构签发的证书对构件进行了数字签名。

如果在工作负载中使用下载的软件或构件，请检查提供商是否提供了用于验证数字签名的公钥。 以下
这些示例说明 AWS 如何为我们发布的软件提供公钥和验证说明：

• EC2 Image Builder: Verify the signature of the AWSTOE installation download

• AWS Systems Manager：验证 SSM Agent 签名

• Amazon CloudWatch：验证 CloudWatch 代理软件包的签名

将数字签名验证过程纳入您用于获取和强化映像的流程中，如 SEC06-BP02 从强化映像预置计算中所
述。

您可以使用 AWS Signer 来协助管理签名验证过程，以及您自己的软件和构件的代码签名生命周
期。 AWS Lambda 和 Amazon Elastic Container Registry 均实现了与 Signer 的集成，能够验证
代码和映像的签名。 您可以参考“资源”部分中的示例，将 Signer 纳入持续集成和持续交付（CI/
CD，Continuous Integration and Delivery）管道，以便自动验证签名并签署自己的代码和映像。

资源

相关文档：

• Cryptographic Signing for Containers

• Best Practices to help secure your container image build pipeline by using AWS Signer

• Announcing Container Image Signing with AWS Signer and Amazon EKS

• 为 AWS Lambda 配置代码签名

• Best practices and advanced patterns for Lambda code signing

• Code signing using AWS Certificate Manager Private CA and AWS Key Management Service 
asymmetric keys

相关示例：

• Automate Lambda code signing with Amazon CodeCatalyst and AWS Signer
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https://docs.aws.amazon.com/imagebuilder/latest/userguide/awstoe-verify-sig.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/verify-agent-signature.html
https://docs.aws.amazon.com/Amazon/latest/monitoring/verify--Agent-Package-Signature.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_protect_compute_hardened_images.html
https://docs.aws.amazon.com/signer/latest/developerguide/Welcome.html
https://aws.amazon.com/lambda/
https://aws.amazon.com/ecr/
https://aws.amazon.com/blogs/containers/cryptographic-signing-for-containers/
https://aws.amazon.com/blogs/security/best-practices-to-help-secure-your-container-image-build-pipeline-by-using-aws-signer/
https://aws.amazon.com/blogs/containers/announcing-container-image-signing-with-aws-signer-and-amazon-eks/
https://docs.aws.amazon.com/lambda/latest/dg/configuration-codesigning.html
https://aws.amazon.com/blogs/security/best-practices-and-advanced-patterns-for-lambda-code-signing/
https://aws.amazon.com/blogs/security/code-signing-aws-certificate-manager-private-ca-aws-key-management-service-asymmetric-keys/
https://aws.amazon.com/blogs/security/code-signing-aws-certificate-manager-private-ca-aws-key-management-service-asymmetric-keys/
https://aws.amazon.com/blogs/devops/automate-lambda-code-signing-with-amazon-codecatalyst-and-aws-signer/
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• Signing and Validating OCI Artifacts with AWS Signer

相关工具：

• AWS Lambda

• AWS Signer

• AWS Certificate Manager

• AWS Key Management Service

• AWS CodeArtifact

SEC06-BP05 自动保护计算

自动执行保护计算的操作，减少人工干预的需要。使用自动扫描检测计算资源中是否可能存在问题，并
通过自动程序化响应或实例集管理操作进行修复。 在您的 CI/CD 流程中融入自动化功能，以最新的依
赖项来部署值得信赖的工作负载。

期望结果：由自动化系统对计算资源进行所有扫描和修补。您可以使用自动验证来检查软件映像和依赖
项是否来自可信来源，以及是否被篡改。 自动检查工作负载是否有最新的依赖项，并对工作负载进行
签名，以便在 AWS 计算环境中建立信任。 一旦检测到不合规的资源，就会启动自动修复措施。 

常见反面模式：

• 遵循不可变基础设施的做法，但没有制定紧急修补或更换生产系统的解决方案。

• 使用自动化技术来修复配置错误的资源，但没有手动覆盖机制。 在某些情况下，您可能需要调整要
求，并且在进行这些更改之前需要暂停自动化操作。

建立这种最佳实践的好处：自动化操作可以降低未经授权访问和使用计算资源的风险。 这有助于防止
错误配置对生产环境产生影响，检测错误配置，并在发生错误配置时对其进行修复。 自动化操作还有
助于检测未经授权的访问和使用计算资源的情况，从而缩短响应时间。 这反过来又能够缩小问题的总
体影响范围。

在未建立这种最佳实践的情况下暴露的风险等级：中等

实施指导

您可以应用安全性支柱实践中描述的自动化操作来保护计算资源。SEC06-BP01 执行漏洞管理描述了
如何在 CI/CD 管道中使用 Amazon Inspector，以及如何持续扫描运行时环境，查看是否存在已知的通
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https://aws.amazon.com/blogs/containers/signing-and-validating-oci-artifacts-with-aws-signer/
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https://aws.amazon.com/kms/
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https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_protect_compute_vulnerability_management.html
https://aws.amazon.com/inspector/
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用漏洞披露（CVE，Common Vulnerabilities and Exposures）。 您可以遵循自动化运行手册，使用
AWS Systems Manager 来应用补丁或者利用新映像重新部署，从而始终使用最新的软件和库来更新计
算实例集。 使用这些技术可减少对人工流程和交互式访问计算资源的需求。 请参阅 SEC06-BP03 减
少人工管理工作和交互式访问，了解更多信息。

自动化操作在部署值得信赖的工作负载方面也发挥着作用，如 SEC06-BP02 从强化映像预置计
算和 SEC06-BP04 验证软件完整性中所述。 您可以使用 EC2 Image Builder、AWS Signer、AWS 
CodeArtifact 和 Amazon Elastic Container Registry（ECR）等服务，来下载、验证、构造和存储经
过强化和批准的映像和代码依赖项。  通过与 Inspector 配合使用，这些服务都可以在您的 CI/CD 流
程中发挥作用，这样您的工作负载只有在确认其依赖项是最新的且来自可信来源时，才会进入生产阶
段。 工作负载还经过签名，这样 AWS Lambda 和 Amazon Elastic Kubernetes Service（EKS）等 
AWS 计算环境就能在允许工作负载运行之前，验证工作负载是否未被篡改。

除了这些预防性控制措施之外，您还可以在计算资源的检测性控制中运用自动化。 例如，AWS 
Security Hub 提供 NIST 800-53 Rev. 5 标准，其中包括 [EC2.8] EC2 实例应使用实例元数据服务版本 
2（IMDSv2）等检查内容。 IMDSv2 使用会话验证、阻止包含 X-Forwarded-For HTTP 标头的请求，
以及设置网络 TTL 为 1 等技术，来阻止来自外部来源的流量检索有关 EC2 实例的信息。Security Hub 
中的这项检查可检测 EC2 实例何时使用 IMDSv1，并启动自动修复措施。参阅 SEC04-BP04 启动对不
合规资源的修复，了解有关自动化检测和修复的更多信息。

实施步骤

1. 利用 EC2 Image Builder 自动创建安全、合规且经过强化的 AMI。 您可以在基础 AWS 和 APN 合作
伙伴映像中融入符合互联网安全中心（CIS，Center for Internet Security）基准或安全技术实施指南
（STIG，Security Technical Implementation Guide）标准的控制措施，从而生成自己的映像。

2. 自动执行配置管理。使用配置管理服务或工具，在计算资源中自动实施和验证安全配置。 

a. 使用 AWS Config 自动执行配置管理

b. 使用 AWS Security Hub 自动管理安全性和合规性态势

3. 自动修补或替换 Amazon Elastic Compute Cloud（Amazon EC2）实例。AWS Systems Manager 
Patch Manager 使用安全相关的更新和其它类型的更新自动执行修补托管实例的流程。您可以使用 
Patch Manager 为操作系统和应用程序应用修补程序。

a. AWS Systems Manager Patch Manager

4. 自动扫描计算资源以便查找通用漏洞披露（CVE，Common Vulnerabilities and Exposures），并在
构建管道中嵌入安全扫描解决方案。

a. Amazon Inspector

b. ECR 映像扫描
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https://aws.amazon.com/systems-manager/
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_protect_compute_reduce_manual_management.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_protect_compute_reduce_manual_management.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_protect_compute_hardened_images.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_protect_compute_hardened_images.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_protect_compute_validate_software_integrity.html
https://aws.amazon.com/image-builder/
https://docs.aws.amazon.com/signer/latest/developerguide/Welcome.html
https://aws.amazon.com/codeartifact/
https://aws.amazon.com/codeartifact/
https://aws.amazon.com/ecr/
https://aws.amazon.com/lambda/
https://aws.amazon.com/eks/
https://aws.amazon.com/security-hub/
https://aws.amazon.com/security-hub/
https://docs.aws.amazon.com/securityhub/latest/userguide/nist-standard.html
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-8
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-8
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_detect_investigate_events_noncompliant_resources.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_detect_investigate_events_noncompliant_resources.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/integ-compliance-products.html
https://aws.amazon.com/config/
https://aws.amazon.com/security-hub/
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-patch.html
https://aws.amazon.com/inspector/
https://docs.aws.amazon.com/AmazonECR/latest/userguide/image-scanning.html
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5. 考虑使用 Amazon GuardDuty 自动检测恶意软件和威胁，以便保护计算资源。在 AWS 环境中调用
AWS Lambda 函数时，GuardDuty 还可以识别出潜在问题。 

a. Amazon GuardDuty

6. 考虑采用 AWS 合作伙伴解决方案。AWS 合作伙伴提供业界领先的产品，这些产品与您的本地环境
中的现有控制措施等效、相同或与之集成。这些产品对现有 AWS 服务起到补充作用，使您能够在
云端和本地环境中部署全面的安全架构，进而实现无缝效果更好的体验。

a. 基础设施安全性

资源

相关最佳实践：

• SEC01-BP06 自动部署标准安全控制措施

相关文档：

• Get the full benefits of IMDSv2 and disable IMDSv1 across your AWS infrastructure

相关视频：

• Security best practices for the Amazon EC2 instance metadata service
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https://docs.aws.amazon.com/lambda/latest/dg/welcome.html
https://aws.amazon.com/guardduty/
https://aws.amazon.com/security/partner-solutions/#infrastructure_security
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_securely_operate_automate_security_controls.html
https://aws.amazon.com/blogs/security/get-the-full-benefits-of-imdsv2-and-disable-imdsv1-across-your-aws-infrastructure/
https://youtu.be/2B5bhZzayjI
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数据保护
在为任何工作负载设计架构之前，您应确定可能影响安全性的基本实践。例如，数据分级提供了一种基
于敏感程度对数据进行分类的方法，加密通过让未经授权的用户无法获知数据的真正内容来保护数据。
这些方法非常重要，因为它们有助于实现诸如履行监管义务或避免处理不当等目标。

在 AWS 中，实施数据保护时可以使用很多不同的方法。以下部分介绍了如何使用这些方法。

主题

• 数据分级

• 保护静态数据

• 保护动态数据

数据分级
数据分类提供了一种基于关键性和敏感度对组织数据进行分类的方法，以帮助您确定适当的保护和保留
控制措施。

最佳实践

• SEC07-BP01 了解您的数据分类方案

• SEC07-BP02 根据数据敏感性应用数据保护控制措施

• SEC07-BP03 自动识别和分类

• SEC07-BP04 定义可扩展的数据生命周期管理

SEC07-BP01 了解您的数据分类方案

了解工作负载正在处理的数据的分类、数据处理要求、相关业务流程、数据存储位置以及数据所有者是
谁。 您的数据分类和处理方案应考虑工作负载的适用法律和合规性要求，以及需要采取哪些数据控制
措施。了解数据是数据分类之旅的第一步。 

期望结果：您的工作负载中的数据类型已得到充分了解并记录在案。 根据敏感数据的分类，采取适当
的控制措施来保护敏感数据。 这些控制措施要考虑的因素包括：谁被允许访问数据以及访问的目的、
数据的存储位置、数据的加密策略以及加密密钥的管理方式、数据的生命周期及其留存要求、适当的销
毁流程、备份和恢复流程以及访问审计。

常见反面模式：
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• 没有正式的数据分类策略来定义数据敏感性级别及其处理要求

• 没有充分了解工作负载中数据的敏感性级别，也没有在架构和操作文档中记录这些信息

• 未能按照数据分类和处理策略的规定，根据数据的敏感性和要求，对数据采取适当的控制措施

• 未能向策略所有者提供有关数据分类和处理要求的反馈

建立这种最佳实践的好处：这种实践消除了工作负载中数据适当处理方面的模糊性。 运用正式策略来
定义组织中数据的敏感性级别及其所需的保护措施，这有助于您遵守法律法规以及其它网络安全证明和
认证。 工作负载所有者可以放心地了解敏感数据的存储位置和保护控制措施。 将这些内容记录在文档
中，有助于团队新成员更好地理解这些内容，并在任职初期保持控制。这些实践还有助于通过合理调整
各类数据的控制措施来降低成本。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

在设计工作负载时，您可能会直观地考虑保护敏感数据的方法。 例如，在多租户应用程序中，直观
的做法是将每个租户的数据视为敏感数据，并采取保护措施，使一个租户无法访问另一个租户的数
据。 同样，您也可以直观地设计访问控制措施，只有管理员可以修改数据，而其他用户只有读取级访
问权限，或者根本没有访问权限。

通过在策略中定义和记录这些数据敏感性级别及其数据保护要求，您可以正式确定工作负载中存在哪些
数据。然后，您可以确定是否制定了正确的控制措施，是否可以对控制措施进行审计，以及在发现数据
处理不当时应采取哪些适当的应对措施。

为有助于对工作负载中的敏感数据进行分类，可考虑使用资源标签（如可用）。 例如，对于受保护
健康信息（PHI），您可以应用标签键为 Classification、标签值为 PHI 的标签，以及标签键为
Sensitivity、标签值为 High 的标签。 然后，AWS Config 等服务可用于监控这些资源的更改，
并在这些资源被修改导致其不符合保护要求（例如更改加密设置）时发出警报。 您可以使用标签策
略（AWS Organizations 的一项功能），来获取标签键和可接受值的标准定义。建议标签键或标签值不
要包含私有或敏感数据。

实施步骤

1. 了解组织的数据分类方案和保护要求。

2. 确定工作负载处理的敏感数据的类型。

3. 验证敏感数据是否按照策略在工作负载中得到存储和保护。 使用自动测试等技术来审核控制措施的
有效性。
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https://docs.aws.amazon.com/whitepapers/latest/tagging-best-practices/tagging-best-practices.html
https://aws.amazon.com/config/
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4. 考虑在可用的情况下使用资源和数据级标记，来标记数据的敏感性级别以及其它有助于监控和响应
事件的操作元数据。

a.  AWS Organizations 标签策略可用于执行标记标准。

资源

相关最佳实践：

• SUS04-BP01 实施数据分类策略

相关文档：

• Data Classification whitepaper

• Best Practices for Tagging AWS Resources

相关示例：

• AWS Organizations Tag Policy Syntax and Examples

相关工具

• AWS 标签编辑器

SEC07-BP02 根据数据敏感性应用数据保护控制措施

应用数据保护控制措施，为分类策略中定义的每一类数据提供适当水平的控制。 这种做法可以保护敏
感数据，防止在未经授权的情况下访问和使用敏感数据，同时保持数据可用。

期望结果：您有一项分类策略，它定义了组织内数据的不同敏感性级别。 对于每个敏感性级别，您都
有明确的指导原则，规定了经批准的存储和处理服务、位置及其所需的配置。 您可以根据所需的保护
级别和相关成本，实施每个级别的控制措施。 如果数据出现在未经授权的位置、在未经授权的环境中
处理、被未经授权的行为者访问，或者相关服务的配置变得不合规，您都能够进行监控并发出警报。

常见反面模式：

• 对所有数据应用相同级别的保护控制措施。这可能导致为低敏感性数据预配过多的安全控制措施，或
者对高敏感性数据保护不足。
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https://docs.aws.amazon.com/wellarchitected/latest/framework/sus_sus_data_a2.html
https://docs.aws.amazon.com/whitepapers/latest/data-classification/data-classification-overview.html
https://docs.aws.amazon.com/whitepapers/latest/tagging-best-practices/tagging-best-practices.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_example-tag-policies.html
https://docs.aws.amazon.com/tag-editor/latest/userguide/tag-editor.html
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• 在定义数据保护控制措施时，没有让安全、合规和业务团队的利益相关者参与进来。

• 忽视与实施和维护数据保护控制措施相关的运营开销和成本。

• 不定期进行数据保护控制措施审查，无法保持一直符合分类策略。

建立这种最佳实践的好处：贵组织通过根据数据分类级别调整控制措施，能够在需要时投资更高级别
的控制措施。可能包括增加用于保护、监控、测量、修复和报告的资源。 在适合减少控制措施的情况
下，您可以为员工、客户或成员提高数据的可访问性和完整性。 这种方法既能让贵组织在数据使用方
面获得极大的灵活性，又能遵守数据保护要求。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

根据数据敏感性级别实施数据保护控制措施时，涉及几个关键步骤。首先，确定工作负载架构中不同的
数据敏感性级别（如公开、内部、保密和受限），并评估在哪里存储和处理这些数据。接下来，根据数
据的敏感性级别定义数据的隔离边界。我们建议您将数据分别放置到不同的 AWS 账户中，使用服务控
制策略（SCP）来限制每个数据敏感性级别所允许的服务和操作。这样，您就可以创建强大的隔离边
界，并执行最低权限原则。

定义隔离边界后，根据数据敏感性级别实施适当的保护控制措施。参考保护静态数据和保护传输中数
据中的最佳实践，实施加密、访问控制和审计等相关控制措施。考虑采用令牌化或匿名化等技术，来
降低数据的敏感性级别。利用集中式令牌化和去令牌化系统，简化在整个企业中应用一致数据策略的过
程。

持续监控和测试所实施控制措施的有效性。随着贵组织数据状况和威胁的变化，定期审查和更新数据分
类方案、风险评估和保护控制措施。使所实施的数据保护控制措施符合相关行业法规、标准和法律要
求。此外，培养安全意识和提供培训，让员工了解数据分类方案及其在处理和保护敏感数据方面的责
任。

实施步骤

1. 确定工作负载中数据的分类和敏感性级别。

2. 规定每个级别的隔离边界，并确定执行策略。

3. 评估您定义的控制措施，这些控制措施管理访问、加密、审计、留存以及数据分类策略所要求的其
它事项。

4. 评估在适当情况下降低数据敏感性级别的方案，例如采用令牌化或匿名化。

5. 自动测试和监控已配置资源来验证控制措施。
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https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
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资源

相关最佳实践：

• PERF03-BP01 使用最适合您数据访问和存储要求的专用数据存储

• COST04-BP05 执行数据留存策略

相关文档：

• Data Classification whitepaper

• Best Practices for Security, Identify, & Compliance

• AWS KMS Best Practices

• Encryption best practices and features for AWS services

相关示例：

• Building a serverless tokenization solution to mask sensitive data

• How to use tokenization to improve data security and reduce audit scope

相关工具：

• AWS Key Management Service（AWS KMS）

• AWS CloudHSM

• AWS Organizations

SEC07-BP03 自动识别和分类

自动识别和分类数据有助于您实施正确的控制措施。使用自动化技术来增强人工判断，可降低人为出错
和暴露的风险。

期望结果：您能够根据自己的分类和处理策略，来验证是否有适当的控制措施。自动化工具和服务有助
于您识别数据的敏感性级别并加以分类。 自动化技术还有助于您持续监控环境，以便检测数据是否以
未经授权的方式存储或处理，并发出警报，从而能够迅速采取纠正措施。

常见反面模式：
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https://docs.aws.amazon.com/wellarchitected/latest/framework/perf_data_use_purpose_built_data_store.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/cost_decomissioning_resources_data_retention.html
https://docs.aws.amazon.com/whitepapers/latest/data-classification/data-classification.html
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• 完全依赖人工流程进行数据识别和分类，既容易出错又耗费时间。 这可能导致数据分类效率低下且
不稳定，尤其是在数据量不断增长的情况下。

• 缺乏机制，无法跟踪和管理整个组织内的数据资产。

• 忽视了数据在组织内部移动和演变时，对数据进行持续监控和分类的需求。

建立这种最佳实践的好处：数据识别和分类自动化可使数据保护控制措施的应用更加稳定和准确，从而
降低人为出错的风险。 自动化技术还可以提供敏感数据访问和移动操作的可见性，有助于您检测到未
经授权的处理并采取纠正措施。

在未建立这种最佳实践的情况下暴露的风险等级：中等

实施指导

在工作负载的初始设计阶段，通常运用人工判断对数据进行分类，但作为一种预防性控制，应考虑建立
若干系统，以期对测试数据进行自动识别和分类。例如，可以向开发人员提供工具或服务对代表性数据
进行扫描，以便确定数据敏感性。 在 AWS 中，您可以将数据集上传至 Amazon S3，并使用 Amazon 
Macie、Amazon Comprehend 或 Amazon Comprehend Medical 对数据进行扫描。  同样，考虑在
单元测试和集成测试中纳入数据扫描，以便检测哪里的敏感数据不在预期之内。如果在这一阶段对敏
感数据发出警报，就能够在部署到生产环境之前突出保护方面的漏洞。AWS Glue、Amazon SNS 和
Amazon CloudWatch 中的敏感数据检测等其它功能也可用于检测 PII 并采取缓解措施。对于任何自动
化工具或服务，都要了解其如何定义敏感数据，并根据需要使用其它人工或自动化解决方案来解决任何
漏洞。

作为一种检测性控制措施，利用对环境的持续监控来检测敏感数据是否以不合规的方式存储。 这有助
于检测一些情况，例如，敏感数据是否被发送到日志文件或者复制到数据分析环境，而没有进行适当的
去标识化或修订。 可使用 Amazon Macie 对存储在 Amazon S3 中的数据进行持续监控，以便发现敏
感数据。 

实施步骤

1. 对环境进行初步扫描，以便自动识别和分类。

a. 对数据初步进行全面扫描有助于全面了解敏感数据在环境中的位置。如果最初不需要进行全面
扫描，或者由于成本原因无法提前完成扫描，则应评估数据采样技术是否适合实现您的结果。
例如，可以对 Amazon Macie 进行配置，以便在 S3 存储桶中执行广泛的自动敏感数据发现操
作。 该功能利用采样技术，对敏感数据的位置进行初步分析，成本效益高。 然后，可以使用敏感
数据发现作业对 S3 存储桶进行更深入的分析。其它数据存储也可以导出到 S3，由 Macie 扫描。

2. 配置对环境的持续扫描。
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a. Macie 的自动敏感数据发现功能可用于对环境进行持续扫描。 可使用 Macie 中的允许列表排除已
授权存储敏感数据的已知 S3 存储桶。

3. 将识别和分类纳入构建和测试流程。

a. 确定开发人员可用于在开发工作负载时扫描数据敏感性的工具。 在集成测试过程中使用这些工
具，在敏感数据意外出现时发出警报，并阻止继续部署。

4. 实施系统或运行手册，以便在未经授权的位置发现敏感数据时采取行动。

资源

相关文档：

• AWS Glue: Detect and process sensitive data

• Using managed data identifiers in Amazon SNS

• Amazon CloudWatch Logs: Help protect sensitive log data with masking

相关示例：

• Enabling data classification for Amazon RDS database with Macie

• Detecting sensitive data in DynamoDB with Macie

相关工具：

• Amazon Macie

• Amazon Comprehend

• Amazon Comprehend Medical

• AWS Glue

SEC07-BP04 定义可扩展的数据生命周期管理

了解您的数据生命周期要求，因为这些要求与不同的数据分类等级和处理方式密切相关。 这可能包括
数据首次进入您的环境时的处理方式、数据转换方式以及数据销毁规则。 必须考虑数据的留存期限、
访问、审计和跟踪溯源等因素。
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期望结果：您可以在尽可能接近摄取点和摄取时间的情况下对数据进行分类。当数据分类需要执行屏
蔽、令牌化或其它降低敏感性级别的处理时，您可以在尽可能接近摄取点和摄取时间的情况下执行这些
操作。

根据数据分类情况，当数据不再适合保留时，您可以按照策略删除数据。

常见反面模式：

• 采用“一刀切”的数据生命周期管理方法，而不考虑不同的敏感性级别和访问权限要求。

• 仅从可用数据或备份数据的角度考虑生命周期管理，而不是两者兼顾。

• 在未确定数据价值或出处的情况下，就假定进入您工作负载的数据是有效的。

• 依赖数据持久性来替代数据备份和保护。

• 在数据超过其时效性和必要的留存期限之后，仍然保留数据。

建立这种最佳实践的好处：明确定义且可扩展的数据生命周期管理策略有助于保持监管合规性，提高数
据安全性，优化存储成本，并在保持适当控制的同时实现高效的数据访问和共享。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

工作负载中的数据通常是动态变化的。 数据在进入工作负载环境时所采用的形式，可能不同于数据在
业务逻辑、报告、分析或机器学习中存储或使用时的形式。 此外，数据的价值可能会随着时间的推移
而变化。有些数据本质上具有时效性，会随着时间的推移而失去价值。 考虑数据的这些变化对于数据
分类方案和相关控制措施下的评估有何影响。 尽可能使用自动生命周期机制（例如 Amazon S3 生命周
期策略和 Amazon Data Lifecycle Manager），来配置数据留存、归档和过期流程。 

区分可供使用的数据和作为备份存储的数据。 考虑使用 AWS Backup 来自动备份跨 AWS 服务的数
据。通过 Amazon EBS 快照，您可以复制 EBS 卷并存储在 S3 中，同时利用 S3 的生命周期、数据保
护以及各种保护机制。S3 对象锁定和 AWS Backup保管库锁就是其中的两种保护机制，可以为您的备
份提供额外的安全防御和控制。管理明确的职责分工和备份访问权限。在账户级别隔离所有备份，以便
在事件发生期间与受影响环境保持隔离。

生命周期管理的另一个方面是记录数据在工作负载中进展的历史，即数据溯源跟踪。该功能可以让您
确信，您知道数据来自何处、执行过哪些转换、更改是由哪位所有者或流程执行的以及在何时做的更
改。 掌握这些历史记录后，有助于在潜在安全事件中解决问题和进行调查。 例如，您可以在 Amazon 
DynamoDB 表中记录有关转换的元数据。 在数据湖中，您可以针对每个数据管道阶段，在不同的 S3 
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存储桶中保存转换后数据的副本。在 AWS Glue Data Catalog 中存储架构和时间戳信息。 无论采用哪
种解决方案，都需要考虑最终用户的需求，以便确定报告数据溯源情况所需的适当工具。 这样有助于
您确定如何以合适的方式跟踪数据溯源情况。

实施步骤

1. 分析工作负载的数据类型、敏感性级别和访问权限要求，对数据进行分类，并制定适当的生命周期
管理策略。

2. 设计并实施符合法律、监管和组织要求的数据留存策略及自动销毁流程。

3. 建立流程和自动化机制，以便能够根据工作负载要求和监管的变化，持续监控、审计和调整数据生
命周期管理策略、控制措施及政策。

资源

相关最佳实践：

• COST04-BP05 执行数据留存策略

• SUS04-BP03 使用策略管理数据集的生命周期

相关文档：

• Data Classification Whitepaper

• AWS Blueprint for Ransomware Defense

• DevOps Guidance: Improve traceability with data provenance tracking

相关示例：

• How to protect sensitive data for its entire lifecycle in AWS

• Build data lineage for data lakes using AWS Glue, Amazon Neptune, and Spline

相关工具：

• AWS Backup

• Amazon Data Lifecycle Manager

• AWS Identity and Access Management Access Analyzer
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保护静态数据

静态数据 代表您在工作负载期间的任意时间段内保留在非易失性存储器中的任何数据。其中包括数据
块存储、对象存储、数据库、存档、IoT 设备和用来保留数据的任何其他存储介质。在实施了加密和适
当的访问控制时，保护静态数据可以降低未经授权访问的风险。

加密和令牌化是两个重要但不同的数据保护方案。

令牌化 是一个支持您定义令牌以表示其他敏感信息的过程（例如代表客户信用卡号的令牌）。令牌自
身必须没有任何意义，而且不能是从它令牌化的数据衍生而来 – 因此，无法将加密摘要用作令牌。通
过认真规划令牌化方法，您可以为内容提供额外保护，并确保满足合规性要求。例如，如果您使用令牌
而不是信用卡号，就可以缩小信用卡处理系统的合规性范围。

加密 可以将内容转换为这样一种形式：如果用户没有将这些内容解密为纯文本所需的密钥，就无法读
取。令牌化和加密都可用于酌情保护信息。此外，可以使用掩码这种技术编辑数据的某个部分，以使剩
余的数据不被视为敏感数据。例如，PCI-DSS 允许在合规性范围边界之外保留卡号的最后四位数字，
以供索引使用。

审计加密密钥的使用： 确保您了解并审计加密密钥的使用，以确保对密钥正确实施访问控制措施。例
如，使用 AWS KMS 密钥的任何 AWS 服务都会在 AWS CloudTrail 中记录每次密钥使用。随后，您可
以使用 Amazon CloudWatch 等工具查询 AWS CloudTrail，以确保您的密钥的所有使用都有效。

最佳实践

• SEC08-BP01 实施安全密钥管理

• SEC08-BP02 强制实施静态加密

• SEC08-BP03 自动执行静态数据保护

• SEC08-BP04 强制实施访问控制

SEC08-BP01 实施安全密钥管理

安全密钥管理包括密钥材料的存储、轮换、访问控制和监控，这些都是保护工作负载的静态数据安全所
必需的。

期望的结果： 一种可扩展、可重复且自动化的密钥管理机制。该机制应能够强制对密钥材料实施最低
权限访问，在密钥可用性、机密性和完整性之间取得适当的平衡。应监控密钥的使用，并通过自动化流
程轮换密钥材料。密钥材料永远不应能够通过人员的身份来访问。

常见反模式：
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• 由人类访问未加密的密钥材料。

• 创建自定义加密算法。

• 访问密钥材料的权限过于宽泛。

建立此最佳实践的好处： 通过为您的工作负载建立安全的密钥管理机制，您可以帮助保护您的内容免
遭未经授权的访问。此外，您可能需要遵守对数据进行加密的监管要求。有效的密钥管理解决方案可以
提供符合这些法规的技术机制，进而保护密钥材料。

未建立这种最佳实践的情况下暴露的风险等级： 高

实施指导

许多监管要求和最佳实践都将静态数据加密作为一项基本的安全控制措施。为了遵守这种控制措施，您
的工作负载需要一种机制，来安全地存储和管理用于加密静态数据的密钥材料。

AWS 的 AWS Key Management Service（AWS KMS）可为 AWS KMS 密钥提供持久、安全和冗余
的存储空间。 许多 AWS 服务都与 AWS KMS 集成 来支持对您的数据进行加密。AWS KMS 使用经 
FIPS 140-2 Level 3 验证的硬件安全模块来保护您的密钥。不存在以纯文本格式导出 AWS KMS 密钥
的机制。

使用多账户策略部署工作负载时， 最佳实践 是将 AWS KMS 密钥与使用密钥的工作负载保存在同一个
账户中。在这种分布式模型中，由应用程序团队负责管理 AWS KMS 密钥。在其他用例中，组织可以
选择将 AWS KMS 密钥存储到集中式账户中。这种集中式结构需要额外的策略，以实现工作负载账户
访问集中式账户中存储的密钥所需的跨账户访问，但可能更适用于多个 AWS 账户 账户共享单个密钥
的用例。

无论密钥材料存放在哪里，都应通过使用 密钥策略 和 IAM 策略来严格控制对密钥的访问。密钥策略是
控制对 AWS KMS 密钥的访问的主要方式。此外，AWS KMS 密钥授权可以提供对 AWS 服务的访问
权限，从而代表您加密和解密数据。花点时间回顾 AWS KMS 密钥访问控制的最佳实践访问 AWS 资
源。

最佳实践是监控加密密钥的使用情况，以检测异常的访问模式。使用 AWS 托管密钥和 AWS KMS 中
存储的客户自主管理型密钥执行的操作可以记录在 AWS CloudTrail 中，并应定期进行审查。应特别注
意监控密钥销毁事件。为了减少意外或恶意破坏密钥材料的情况，密钥销毁事件不会立即删除密钥材
料。尝试删除 AWS KMS 中的密钥时会经历一个 等待期，默认为 30 天，这让管理员有时间查看这些
操作并在必要时回滚请求。

大多数 AWS 服务使用 AWS KMS 的方式对您来说都是透明的，您只需要决定是使用 AWS 托管密钥还
是客户自主管理型密钥。如果您的工作负载需要直接使用 AWS KMS 来加密或解密数据，则最佳实践
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是使用 信封加密 来保护您的数据。此 AWS 加密开发工具包 可为您的应用程序提供客户端加密原语，
来实施信封加密并与 AWS KMS 集成。

实施步骤

1. 为密钥确定合适的 密钥管理选项 （AWS 托管或客户自主管理）。

• 为便于使用，AWS 为大多数服务提供 AWS 自有和 AWS 托管密钥，这样，无需管理密钥材料或
密钥策略，即可提供静态加密功能。

• 使用客户自主管理型密钥时，请考虑使用默认密钥存储，以便在敏捷性、安全性、数据主权和可
用性之间取得最佳平衡。其他用例可能需要使用附带 AWS CloudHSM 的自定义密钥存储或使用
外部密钥存储访问 AWS 资源。

2. 查看您用于工作负载的服务列表，以了解 AWS KMS 如何与该服务集成。例如，EC2 实例可以使
用加密的 EBS 卷，验证从这些卷创建的 Amazon EBS 快照是否也使用客户自主管理型密钥进行加
密，并减少未加密快照数据的意外泄露。

• AWS 服务如何使用 AWS KMS

• 有关 AWS 服务提供的加密选项的详细信息，请参阅该服务的用户指南或开发人员指南中的“静态
加密”主题。

3. 实施 AWS KMS：AWS KMS 使您可以轻松创建和管理密钥，并控制各种 AWS 服务和应用程序中
的加密使用情况。

• 入门：AWS Key Management Service（AWS KMS）

• 请查看 AWS KMS 密钥访问控制的最佳实践访问 AWS 资源。

4. 考虑 AWS Encryption SDK：当您的应用程序需要加密客户端数据时，使用包含 AWS KMS 集成的 
AWS Encryption SDK。

• AWS Encryption SDK

5. 启用 IAM Access Analyzer 以自动审查是否存在过于宽泛的 AWS KMS 密钥策略并相应地发出通
知。

6. 启用 Security Hub 以便在密钥策略配置错误、计划删除密钥或存在未启用自动轮换的密钥时，接收
通知。

7. 确定适合您的 AWS KMS 密钥的日志记录级别。由于对 AWS KMS 的调用（包括只读事件）会被记
录下来，因此与 AWS KMS 关联的 CloudTrail 日志可能会变得非常庞大。

• 一些组织倾向于将 AWS KMS 日志活动分成单独的跟踪。有关更多详细信息，请参阅 使用 
CloudTrail 记录 AWS KMS API 调用 部分（位于 AWS KMS 开发者指南中）。
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https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#enveloping
https://docs.aws.amazon.com/encryption-sdk/latest/developer-guide/introduction.html
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#key-mgmt
https://aws.amazon.com/cloudhsm/
https://docs.aws.amazon.com/kms/latest/developerguide/keystore-external.html
https://docs.aws.amazon.com/kms/latest/developerguide/service-integration.html
https://docs.aws.amazon.com/kms/latest/developerguide/getting-started.html
https://docs.aws.amazon.com/kms/latest/developerguide/iam-policies-best-practices.html
https://docs.aws.amazon.com/encryption-sdk/latest/developer-guide/introduction.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/what-is-access-analyzer.html
https://docs.aws.amazon.com/securityhub/latest/userguide/kms-controls.html
https://docs.aws.amazon.com/kms/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/kms/latest/developerguide/logging-using-cloudtrail.html
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资源

相关文档：

• AWS Key Management Service

• AWS 加密服务和工具

• 利用加密保护 Amazon S3 数据

• 信封加密

• 数字主权承诺

• 揭开 AWS KMS 密钥操作的神秘面纱、自带密钥、自定义密钥库和密文可移植性

• AWS Key Management Service 加密详情

相关视频：

• AWS 中的加密原理

• 在 AWS 上保护您的数据块存储

• AWS data protection: Using locks, keys, signatures, and certificates

相关示例：

• 使用 AWS KMS 实施高级访问控制机制

SEC08-BP02 强制实施静态加密

您应该强制对静态数据使用加密。加密后，即使遭到未经授权访问或意外泄露，也能保持敏感数据的机
密性。

期望结果：私有数据在静态时应默认加密。加密有助于保持数据的机密性，并提供额外一层保护，防止
有意或无意的数据泄露或外流。如果不首先对数据进行解密，则无法读取或访问加密的数据。任何未加
密便存储的数据都应进行清点和控制。

常见反模式：

• 不使用默认加密配置。

• 提供对解密密钥过于宽松的访问权限。
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https://docs.aws.amazon.com/kms/latest/developerguide/overview.html
https://docs.aws.amazon.com/crypto/latest/userguide/awscryp-overview.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/UsingEncryption.html
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#enveloping
https://aws.amazon.com/blogs/security/aws-digital-sovereignty-pledge-control-without-compromise/
https://aws.amazon.com/blogs/security/demystifying-kms-keys-operations-bring-your-own-key-byok-custom-key-store-and-ciphertext-portability/
https://docs.aws.amazon.com/kms/latest/cryptographic-details/intro.html
https://youtu.be/plv7PQZICCM
https://youtu.be/Y1hE1Nkcxs8
https://www.youtube.com/watch?v=lD34wbc7KNA
https://catalog.workshops.aws/advkmsaccess/en-US/introduction
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• 不监控加密和解密密钥的使用。

• 未加密便存储数据。

• 对所有数据使用相同的加密密钥，而不考虑数据用途、类型和分类。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

将加密密钥映射到工作负载中的数据分类。当对数据使用单个或非常少量的加密密钥时，这种方法有助
于防止过于宽松的访问（请参阅SEC07-BP01 了解您的数据分类方案）。

AWS Key Management Service（AWS KMS）与许多 AWS 服务集成，使加密静态数据更加轻松。例
如，在 Amazon Simple Storage Service（Amazon S3）中，您可以对存储桶设置默认加密，以自动加
密新对象。使用 AWS KMS 时，请考虑需要对数据进行多严格的限制。默认和服务控制的 AWS KMS 
密钥由 AWS 代表您进行管理和使用。对于需要对底层加密密钥进行精细访问的敏感数据，请考虑使用
客户自主管理型密钥（CMK）。您可以完全控制 CMK，包括通过使用密钥策略进行轮换和访问管理。

此外，Amazon Elastic Compute Cloud（Amazon EC2）和 Amazon S3 支持通过设置默认加密来强
制加密。您可以使用 AWS Config 规则 自动检查您已使用了加密，例如针对 Amazon Elastic Block 
Store（Amazon EBS）卷、Amazon Relational Database Service（Amazon RDS）实例和 Amazon 
S3 存储桶。

AWS 还提供客户端加密选项，使您能够在将数据上传到云之前对数据进行加密。AWS Encryption 
SDK 提供了一种使用信封加密对数据进行加密的方法。您提供包装密钥，AWS Encryption SDK 为
它加密的每个数据对象生成一个唯一数据密钥。如果需要托管的单租户硬件安全模块（HSM），请
考虑 AWS CloudHSM。AWS CloudHSM 使您可在通过 FIPS 140-2 Level 3 验证的 HSM 上生成、导
入和管理加密密钥。AWS CloudHSM 的一些使用案例包括保护用于签发证书颁发机构（CA）的私有
密钥，以及为 Oracle 数据库启用透明数据加密（TDE）。AWS CloudHSM 客户端开发工具包提供的
软件使您可在将数据上传到 AWS 之前，使用存储在 AWS CloudHSM 中的密钥对客户端数据进行加
密。Amazon DynamoDB Encryption Client 还使您可在将项目上传到 DynamoDB 表之前，对项目进行
加密和签名。

实施步骤

• 对 Amazon S3 强制实施静态加密：实施 Amazon S3 存储桶默认加密。

为新的 Amazon EBS 卷配置默认加密：指定所有新创建的 Amazon EBS 卷要以加密形式创建，并选
择使用 AWS 提供的默认密钥或您创建的密钥。
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https://docs.aws.amazon.com/AmazonS3/latest/userguide/bucket-encryption.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSEncryption.html#encryption-by-default
https://docs.aws.amazon.com/AmazonS3/latest/userguide/default-bucket-encryption.html
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#enveloping
https://docs.aws.amazon.com/AmazonS3/latest/userguide/default-bucket-encryption.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSEncryption.html
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配置加密亚马逊云机器镜像（AMI）：通过复制启用加密功能的现有 AMI，可自动加密根卷和快照。

配置 Amazon RDS 加密：通过使用加密选项，配置对您的 Amazon RDS 数据库集群和静态快照的
加密。

使用策略创建和配置 AWS KMS 密钥，以限制对每个数据分类的相应主体的访问：例如，创建一个 
AWS KMS 密钥用于加密生产数据，创建一个不同的密钥用于加密开发或测试数据。您还可以提供对
其他 AWS 账户的密钥访问权限。不妨考虑分开设立开发环境和生产环境的账户。如果您的生产环境
需要解密开发账户中的构件，您可以编辑用于加密开发构件的 CMK 策略，使生产账户有能力解密这
些构件。然后，生产环境可以摄取解密后的数据以用于生产。

在其他 AWS 服务中配置加密：对于您使用的其他 AWS 服务，请查看该服务的安全文档，以确定该
服务的加密选项。

资源

相关文档：

• AWS 加密工具

• AWS 文档

• AWS Encryption SDK

• AWS KMS 加密详情白皮书

• AWS Key Management Service

• AWS 加密服务和工具

• Amazon EBS 加密

• Amazon EBS 卷的默认加密

• 加密 Amazon RDS 资源

• 如何为 Amazon S3 存储桶启用默认加密？

• 利用加密保护 Amazon S3 数据

相关视频：

• AWS 中的加密原理

• 在 AWS 上保护您的数据块存储
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https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Overview.Encryption.html
https://docs.aws.amazon.com/security/
https://docs.aws.amazon.com/aws-crypto-tools
https://docs.aws.amazon.com/
https://docs.aws.amazon.com/encryption-sdk/latest/developer-guide/introduction.html
https://docs.aws.amazon.com/kms/latest/cryptographic-details/intro.html
https://aws.amazon.com/kms
https://docs.aws.amazon.com/crypto/latest/userguide/awscryp-overview.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSEncryption.html
https://aws.amazon.com/blogs/aws/new-opt-in-to-default-encryption-for-new-ebs-volumes/
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Overview.Encryption.html
https://docs.aws.amazon.com/AmazonS3/latest/user-guide/default-bucket-encryption.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/UsingEncryption.html
https://youtu.be/plv7PQZICCM
https://youtu.be/Y1hE1Nkcxs8
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SEC08-BP03 自动执行静态数据保护

使用自动化技术来验证和执行静态数据控制。 使用自动扫描功能来检测数据存储解决方案的错误配
置，并在可能的情况下通过自动程序化响应进行修复。 在 CI/CD 流程中融入自动化功能，以便在数据
存储部署到生产环境之前检测出错误配置。

期望结果：自动化系统对数据存储位置进行扫描和监控，防止出现控制措施配置错误、未经授权的访问
和意外使用。 检测到配置错误的存储位置后，自动修复措施就会启动。 自动化流程可创建数据备份，
并在原始环境之外存储不可更改的副本。

常见反面模式：

• 在支持的情况下，不考虑通过默认设置启用加密的选项。

• 在制定自动备份和恢复策略时，除操作事件外，不考虑安全事件。

• 不对存储服务执行公共访问设置。

• 不监控和审计保护静态数据的控制措施。

建立这种最佳实践的好处：自动化有助于防止错误配置数据存储位置的风险。这有助于防止错误配置进
入生产环境。这种最佳实践还有助于在发生错误配置时进行检测和修复。 

在未建立这种最佳实践的情况下暴露的风险等级：中等

实施指导 

自动化是整个静态数据保护实践的主题。SEC01-BP06 自动部署标准安全控制措施介绍如何使用基础
设施即代码（IaC）模板（例如 AWS CloudFormation）捕获资源配置。 这些模板已提交到版本控制系
统，并用于通过 CI/CD 管道在 AWS 上部署资源。 这些技术同样适用于自动配置数据存储解决方案，
如 Amazon S3 存储桶的加密设置。 

您可以在 CI/CD 管道中使用 AWS CloudFormation Guard 中的规则，来检查您在 IaC 模板中定义的设
置是否存在配置错误。 您可以使用 AWS Config 监控 CloudFormation 或其它 IaC 工具中尚未提供的
设置，以防配置错误。 如 SEC04-BP04 启动对不合规资源的修复中所述，Config 针对错误配置生成的
警报可自动修复。

将自动化功能融入权限管理策略，也是自动化数据保护不可或缺的组成部分。SEC03-BP02 授予最
低访问权限和 SEC03-BP04 持续减少权限描述了如何配置最低权限访问策略，这些策略会受到 AWS 
Identity and Access Management Access Analyzer 的持续监控，以便得出何时可以减少权限的调查结
果。 除了监控权限的自动化功能之外，您还可以配置 Amazon GuardDuty 以监控 EBS 卷（通过 EC2 
实例）、S3 存储桶和受支持的 Amazon Relational Database Service 数据库的异常数据访问行为。
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https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_securely_operate_automate_security_controls.html
https://aws.amazon.com/cloudformation/
https://docs.aws.amazon.com/cfn-guard/latest/ug/what-is-guard.html
https://aws.amazon.com/config/
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_detect_investigate_events_noncompliant_resources.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_permissions_least_privileges.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_permissions_least_privileges.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_permissions_continuous_reduction.html
https://aws.amazon.com/iam/access-analyzer/
https://aws.amazon.com/iam/access-analyzer/
https://aws.amazon.com/guardduty/
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_finding-types-ec2.html
https://docs.aws.amazon.com/guardduty/latest/ug/s3-protection.html
https://docs.aws.amazon.com/guardduty/latest/ug/rds-protection.html
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在检测敏感数据何时存储在未经授权的位置时，自动化功能也能发挥作用。SEC07-BP03 自动识别和
分类描述了 Amazon Macie 如何监控您的 S3 存储桶中是否存在意外敏感数据，并生成可启动自动响应
的警报。

按照 REL09 备份数据中的做法，制定自动数据备份和恢复策略。对于从安全事件中恢复和从操作事件
中恢复，备份数据和恢复数据同样重要。

实施步骤

1. 在 IaC 模板中捕获数据存储配置。 在 CI/CD 管道中使用自动检查来检测错误配置。

a. 您可以使用 <ulink type="marketing" url="cloudformation">&CFN;</ulink> 来生成 IaC 模板，使用
CloudFormation Guard 来检查模板是否配置错误。

b. 使用 AWS Config 以主动评估模式运行规则。使用此设置可在创建资源前，检查资源作为 CI/CD 
管道中的一个步骤的合规性。

2. 监控资源中是否存在数据存储配置错误。

a. 设置 AWS Config 以监控数据存储资源中控制措施配置的变化，并在检测到错误配置时生成警
报，以便调用修复措施。

b. 有关自动修复的更多指导，请参见 SEC04-BP04 启动对不合规资源的修复。

3. 通过自动化功能持续监控和减少数据访问权限。

a. IAM Access Analyzer 可持续运行，在权限可能减少时发出警报。

4. 监控异常数据访问行为并发出警报。

a. GuardDuty 可监控已知威胁特征，还监控 EBS 卷、S3 存储桶和 RDS 数据库等数据存储资源的
基线访问行为偏差。

5. 对存储在意外位置的敏感数据进行监控并发出警报。

a. 使用 Amazon Macie 持续扫描 S3 存储桶，查找敏感数据。

6. 自动对数据进行安全加密备份。

a. AWS Backup 是一项托管服务，可为 AWS 上的各种数据来源创建加密和安全的备份。 弹性灾难
恢复允许您复制完整的服务器工作负载，并保持持续的数据保护，恢复点目标（RPO）以秒为单
位。 您可以配置这两项服务，使之协同工作，从而自动创建数据备份并复制到失效转移位置。 这
有助于在受到操作或安全事件影响时保持数据可用。

资源

相关最佳实践：
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https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_data_classification_auto_classification.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_data_classification_auto_classification.html
https://aws.amazon.com/macie/
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/back-up-data.html
https://docs.aws.amazon.com/cfn-guard/latest/ug/what-is-guard.html
https://aws.amazon.com/config/
https://aws.amazon.com/config/
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_detect_investigate_events_noncompliant_resources.html
https://aws.amazon.com/iam/access-analyzer/
https://aws.amazon.com/guardduty/
https://aws.amazon.com/macie/
https://docs.aws.amazon.com/aws-backup/latest/devguide/whatisbackup.html
https://aws.amazon.com/disaster-recovery/
https://aws.amazon.com/disaster-recovery/
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• SEC01-BP06 自动部署标准安全控制措施

• SEC03-BP02 授予最低访问权限

• SEC03-BP04 持续减少权限

• SEC04-BP04 启动对不合规资源的修复

• SEC07-BP03 自动识别和分类

• REL09-BP02 保护并加密备份

• REL09-BP03 自动执行数据备份

相关文档：

• AWS Prescriptive Guidance: Automatically encrypt existing and new Amazon EBS volumes

• Ransomware Risk Management on AWS Using the NIST Cyber Security Framework (CSF)

相关示例：

• How to use AWS Config proactive rules and AWS CloudFormation Hooks to prevent creation of 
noncompliant cloud resources

• Automate and centrally manage data protection for Amazon S3 with AWS Backup

• AWS re:Invent 2023 - Implement proactive data protection using Amazon EBS snapshots

• AWS re:Invent 2022 - Build and automate for resilience with modern data protection

相关工具：

• AWS CloudFormation Guard

• AWS CloudFormation Guard 规则注册表

• IAM Access Analyzer

• Amazon Macie

• AWS Backup

• 弹性灾难恢复
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https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_securely_operate_automate_security_controls.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_permissions_least_privileges.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_permissions_continuous_reduction.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_detect_investigate_events_noncompliant_resources.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_data_classification_auto_classification.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/rel_backing_up_data_secured_backups_data.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/rel_backing_up_data_automated_backups_data.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/automatically-encrypt-existing-and-new-amazon-ebs-volumes.html
https://docs.aws.amazon.com/whitepapers/latest/ransomware-risk-management-on-aws-using-nist-csf/ransomware-risk-management-on-aws-using-nist-csf.html
https://aws.amazon.com/blogs/mt/how-to-use-aws-config-proactive-rules-and-aws-cloudformation-hooks-to-prevent-creation-of-non-complaint-cloud-resources/
https://aws.amazon.com/blogs/mt/how-to-use-aws-config-proactive-rules-and-aws-cloudformation-hooks-to-prevent-creation-of-non-complaint-cloud-resources/
https://aws.amazon.com/blogs/storage/automate-and-centrally-manage-data-protection-for-amazon-s3-with-aws-backup/
https://www.youtube.com/watch?v=d7C6XsUnmHc
https://www.youtube.com/watch?v=OkaGvr3xYNk
https://docs.aws.amazon.com/cfn-guard/latest/ug/what-is-guard.html
https://github.com/aws-cloudformation/aws-guard-rules-registry
https://aws.amazon.com/iam/access-analyzer/
https://aws.amazon.com/macie/
https://docs.aws.amazon.com/aws-backup/latest/devguide/whatisbackup.html
https://aws.amazon.com/disaster-recovery/
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SEC08-BP04 强制实施访问控制

为了帮助保护静态数据，请使用隔离和版本控制等机制强制实施访问控制，并应用最低权限原则。防止
允许公众访问您的数据。

期望结果：验证只有获得授权的用户才能按照“需要知晓”的原则访问数据。通过定期备份和版本控制来
保护您的数据，防止数据被有意或无意地修改或删除。将关键数据与其他数据隔离，以保护其机密性和
数据完整性。

常见反模式：

• 将具有不同敏感度要求或分类的数据存储在一起。

• 解密密钥的权限过于宽松。

• 数据分类不当。

• 不保留重要数据的详细备份。

• 提供对生产数据的持久访问。

• 未审计数据访问，也未定期检查权限

在未建立这种最佳实践的情况下暴露的风险等级：低

实施指导

多项控制措施可以帮助保护静态数据，包括访问（使用最低权限）、隔离和版本控制。您应使用检测
性机制（例如 AWS CloudTrail）和服务级别日志（例如 Amazon Simple Storage Service（Amazon 
S3）访问日志），审计对您的数据进行的访问。您应清点可公开访问的数据，并制定一份计划，以便
随着时间的推移减少公开可用的数据量。

Amazon S3 Glacier 文件库锁定和 Amazon S3 对象锁定可为 Amazon S3 中的对象提供强制访问控制 
– 利用合规性选项锁定文件库策略之后，在锁定过期之前，即使根用户也无法对其进行更改。

实施步骤

• 强制实施访问控制：强制实施最低权限访问控制，包括对加密密钥的访问。

• 根据不同分类级别隔离数据：针对数据分类级别使用不同的 AWS 账户，并使用 AWS Organizations
管理这些账户。

• 查看 AWS Key Management Service（AWS KMS）策略：查看 AWS KMS 策略中授予的访问级
别。
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https://docs.aws.amazon.com/organizations/latest/userguide/orgs_introduction.html
https://docs.aws.amazon.com/kms/latest/developerguide/overview.html
https://docs.aws.amazon.com/kms/latest/developerguide/overview.html
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• 查看 Amazon S3 存储桶和对象权限：定期查看 S3 存储桶策略中授予的访问级别。最佳做法是避免
使用可公开读取或写入的存储桶。考虑使用 AWS Config 检测可公开访问的存储桶，并使用 Amazon 
CloudFront 提供 Amazon S3 中的内容。验证正确配置了不允许公开访问的存储桶，以防止公开访
问。默认情况下，所有 S3 存储桶都是私有的，只有被明确授予访问权限的用户才可以访问。

• 启用 AWS IAM Access Analyzer：IAM Access Analyzer 可对 Amazon S3 存储桶进行分析，并在
S3 策略授予外部实体访问权限时生成结果。

• 在适当情况下启用 Amazon S3 版本控制和对象锁定。

• 使用 Amazon S3 清单：Amazon S3 清单可用来审计和报告 S3 对象的复制和加密状态。

• 查看 Amazon EBS 和 AMI 共享权限：共享权限将使得镜像和卷能够与您的工作负载外部的 AWS 账
户共享。

• 查看 AWS Resource Access Manager：定期共享，以确定是否应继续共享资源。 您可以通过 
Resource Access Manager 在您的 Amazon VPC 内共享资源，如 AWS Network Firewall 策
略、Amazon Route 53 解析器规则和子网。定期审计共享资源，停止共享不再需要共享的资源。

资源

相关最佳实践：

• SEC03-BP01 定义访问要求

• SEC03-BP02 授予最低访问权限

相关文档：

• AWS KMS 加密详情白皮书

• 管理对 Amazon S3 资源的访问权限简介

• 管理对 AWS KMS 资源的访问权限概览

• AWS Config 规则

• Amazon S3 + Amazon CloudFront：云中的天作之合

• 使用版本控制

• 使用 Amazon S3 对象锁定来锁定对象

• 共享 Amazon EBS 快照

• 已共享的 AMI

• 在 Amazon S3 上托管单页应用程序
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https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://docs.aws.amazon.com/latest/UserGuide/what-is-access-analyzer.html
https://docs.aws.amazon.com/latest/UserGuide/access-analyzer-resources.html#access-analyzer-s3
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-lock.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/storage-inventory.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-modifying-snapshot-permissions.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/sharing-amis.html
https://docs.aws.amazon.com/ram/latest/userguide/what-is.html
https://docs.aws.amazon.com/kms/latest/cryptographic-details/intro.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/intro-managing-access-s3-resources.html
https://docs.aws.amazon.com/kms/latest/developerguide/control-access-overview.html
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://aws.amazon.com/blogs/networking-and-content-delivery/amazon-s3-amazon-cloudfront-a-match-made-in-the-cloud/
https://docs.aws.amazon.com/AmazonS3/latest/dev/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/object-lock.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-modifying-snapshot-permissions.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/sharing-amis.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/deploy-a-react-based-single-page-application-to-amazon-s3-and-cloudfront.html
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相关视频：

• 在 AWS 上保护您的数据块存储

保护动态数据
传输中的数据 是指从一个系统发送到另一个系统的任何数据。这包括您工作负载中的资源之间的通信
以及其他服务与您的最终用户之间的通信。通过为传输中数据提供适当级别的保护，您就可以保护工作
负载数据的机密性和完整性。

保护 VPC 之间或本地位置传输的数据： 您可以使用 AWS PrivateLink ，在 Amazon Virtual Private 
Cloud（Amazon VPC）之间创建安全的专用网络连接，或创建本地与托管在 AWS 中的服务之间的
连接。您可以访问 AWS 服务、第三方服务和其他 AWS 账户中的服务，就像它们在您的专用网络上
一样。利用 AWS PrivateLink，您可以跨具有重叠 IP CIDR 的账户访问服务，而无需互联网网关或 
NAT。您也无需配置防火墙规则、路径定义或路由表。流量保留在 Amazon 主干网上，并且不会穿
过互联网，从而保护您的数据。您可以遵守行业特定的合规性法规，例如 HIPAA 和欧盟/美国隐私
盾。AWS PrivateLink 与第三方解决方案无缝协作，创建了简化的全球网络，可让您加速迁移到云并利
用可用的 AWS 服务。

最佳实践

• SEC09-BP01 实施安全密钥和证书管理

• SEC09-BP02 在传输中执行加密

• SEC09-BP03 对网络通信进行身份验证

SEC09-BP01 实施安全密钥和证书管理

传输层安全性协议（TLS）证书用于保障网络通信的安全，确立网站、资源和工作负载在互联网上以及
专用网络上的身份。

期望的结果： 一个安全的证书管理系统，可以在公钥基础设施（PKI，Public Key Infrastructure）中预
置、部署、存储和续订证书。安全密钥和证书管理机制可防止证书私钥材料泄露，并定期自动续订证
书。它还与其他服务集成，为工作负载内的计算机资源提供安全的网络通信和标识。密钥材料永远不应
能够通过人员的身份来访问。

常见反模式：

• 在证书部署或续订流程中执行人工步骤。

• 在设计私有证书颁发机构（CA，Certificate Authority）时，对 CA 层次结构的关注不够。
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https://youtu.be/Y1hE1Nkcxs8
https://aws.amazon.com/privatelink/
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• 对公共资源使用自签名证书。

建立此最佳实践的好处：

• 通过自动化的部署和续订流程简化证书管理

• 鼓励使用 TLS 证书对传输中数据进行加密

• 提高了证书颁发机构执行的证书操作的安全性和可审计性

• 在 CA 层次结构的不同层级上组织管理职责

未建立这种最佳实践的情况下暴露的风险等级： 高

实施指导

现代化工作负载广泛使用通过 PKI 协议（如 TLS）进行加密的网络通信。PKI 证书管理可能很复杂，
但是，通过自动化的证书预置、部署和续订机制，可以减少与证书管理相关的麻烦。

AWS 提供了两种服务用于管理通用 PKI 证书： AWS Certificate Manager 和 AWS Private Certificate 
Authority（AWS Private CA）。ACM 是客户用于预置、管理和部署证书的主要服务，适用于面向公众
的工作负载以及私有 AWS 工作负载。ACM 使用 AWS Private CA 颁发证书，并 集成 许多其他 AWS 
托管服务，用于向工作负载提供安全的 TLS 证书。

利用 AWS Private CA，您可以建立自己的根证书颁发机构或从属证书颁发机构，并通过 API 颁发 TLS 
证书。在 TLS 连接的客户端一侧控制和管理信任链的场景中，您可以使用这些类型的证书。除了 TLS 
使用场景外，还可以使用 AWS Private CA 通过 自定义模板向 Kubernetes 容器组（pod）、Matter 设
备产品认证、代码签名和其他使用场景颁发证书。您还可以使用 IAM Roles Anywhere ，向已经为其颁
发了 X.509 证书（使用您的私有 CA 签名）的本地工作负载，提供临时 IAM 凭证。

除了 ACM 和 AWS Private CA 之外， AWS IoT Core 针对为物联网设备预置、管理和部署 PKI 证书提
供专业化支持。AWS IoT Core 提供专门的机制，用于大规模 将物联网设备载入 到您的公钥基础设施
中。

建立私有 CA 层次结构的注意事项

当您需要建立私有 CA 时，请务必重视预先正确设计 CA 层次结构。在创建私有 CA 层次结构时，最佳
实践是将 CA 层次结构的每个级别部署到单独的 AWS 账户中。这个有意而为的步骤可减少 CA 层次结
构中每个级别的暴露范围，使得发现 CloudTrail 日志数据中的异常变得更加简单，并可在某个账户遭
到未经授权的访问时，缩小访问或影响的范围。根 CA 应位于自己的独立账户中，并且只能用于发布一
个或多个中间 CA 证书。
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https://docs.aws.amazon.com/acm/latest/userguide/acm-overview.html
https://docs.aws.amazon.com/privateca/latest/userguide/PcaWelcome.html
https://docs.aws.amazon.com/privateca/latest/userguide/PcaWelcome.html
https://docs.aws.amazon.com/acm/latest/userguide/acm-services.html
https://docs.aws.amazon.com/privateca/latest/userguide/UsingTemplates.html
https://docs.aws.amazon.com/rolesanywhere/latest/userguide/introduction.html
https://docs.aws.amazon.com/iot/latest/developerguide/what-is-aws-iot.html
https://docs.aws.amazon.com/whitepapers/latest/device-manufacturing-provisioning/device-manufacturing-provisioning.html
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然后，在不同于根 CA 账户的账户中创建一个或多个中间 CA，为最终用户、设备或其他工作负载发布
证书。最后，从您的根 CA 向中间 CA 颁发证书，后者随之向您的最终用户或设备颁发证书。有关规划 
CA 部署和设计 CA 层次结构（包括弹性规划、跨区域复制、在组织中共享 CA 等）的更多信息，请参
阅 规划 AWS Private CA 部署。

实施步骤

1. 确定您的使用场景所需的相关 AWS 服务：

• 许多使用场景都可以利用现有的 AWS 公钥基础设施并使用 AWS Certificate Manager。ACM 可
用于为 Web 服务器、负载均衡器或公共可信证书的其他用途部署 TLS 证书。

• 在您需要建立自己的私有证书颁发机构层次结构或需要使用可导出证书时，请考虑 AWS Private 
CA 。然后，可以使用 ACM 颁发 多种类型的终端实体证书 （使用 AWS Private CA）。

• 对于必须为嵌入式物联网（IoT）设备大规模预置证书的使用场景，请考虑使用 AWS IoT Core。

2. 尽可能实施自动证书续订：

• 将 ACM 托管续订 用于 ACM 颁发的证书以及集成的 AWS 托管服务。

3. 建立日志记录和审计跟踪：

• 启用 CloudTrail 日志 ，以便跟踪对具有证书颁发机构的账户的访问。请考虑在 CloudTrail 中配置
日志文件完整性验证，用于验证日志数据的真实性。

• 定期生成和审查 审计报告 ，列出您的私有 CA 已颁发或撤销的证书。这些报告可以导出到 S3 存
储桶。

• 部署私有 CA 时，您还需要创建一个 S3 存储桶，用于存储证书撤销列表（CRL，Certificate 
Revocation List）。有关根据工作负载要求配置此 S3 存储桶的指南，请参阅 计划证书撤销列表 
(CRL)。

资源

相关最佳实践：

• SEC02-BP02 使用临时凭证

• SEC08-BP01 实施安全密钥管理

• SEC09-BP03 对网络通信进行身份验证

相关文档：

• How to host and manage an entire private certificate infrastructure in AWS
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https://docs.aws.amazon.com/privateca/latest/userguide/PcaPlanning.html
https://docs.aws.amazon.com/acm/latest/userguide/acm-overview.html
https://docs.aws.amazon.com/privateca/latest/userguide/PcaWelcome.html
https://docs.aws.amazon.com/privateca/latest/userguide/PcaWelcome.html
https://docs.aws.amazon.com/privateca/latest/userguide/PcaIssueCert.html
https://docs.aws.amazon.com/iot/latest/developerguide/x509-client-certs.html
https://docs.aws.amazon.com/acm/latest/userguide/managed-renewal.html
https://docs.aws.amazon.com/privateca/latest/userguide/PcaCtIntro.html
https://docs.aws.amazon.com/privateca/latest/userguide/PcaAuditReport.html
https://docs.aws.amazon.com/privateca/latest/userguide/crl-planning.html
https://docs.aws.amazon.com/privateca/latest/userguide/crl-planning.html
https://aws.amazon.com/blogs/security/how-to-host-and-manage-an-entire-private-certificate-infrastructure-in-aws/
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• How to secure an enterprise scale ACM Private CA hierarchy for automotive and manufacturing

• Private CA best practices

• How to use AWS RAM to share your ACM Private CA cross-account

相关视频：

• Activating AWS Certificate Manager Private CA（研讨会）

相关示例：

• Private CA workshop

• 物联网设备管理研讨会 （包括设备预置）

相关工具：

• 使用 AWS Private CA 的 Kubernetes 证书管理器插件

SEC09-BP02 在传输中执行加密

根据贵组织的政策、监管义务和标准定义，实施加密要求，以帮助满足组织、法律和合规性要求。如要
在虚拟私有云（VPC）外部传输敏感数据，务必仅使用具有加密功能的协议。即使数据在不可信的网
络中传输，加密也有助于保持数据的机密性。

期望结果：所有数据在传输过程中都应使用安全的 TLS 协议和密码套件进行加密。必须对资源和互联
网之间的网络流量进行加密，以减少对数据的未经授权访问。对于仅在您内部 AWS 环境中的网络流
量，应尽可能使用 TLS 进行加密。默认情况下，AWS 内部网络进行了加密，除非未经授权的一方能够
访问正在生成流量的任何资源（如 Amazon EC2 实例和 Amazon ECS 容器），否则无法假冒或嗅探 
VPC 内的网络流量。不妨考虑使用 IPsec 虚拟专用网络（VPN）保护网络到网络流量。

常见反模式：

• 使用已弃用的 SSL、TLS 和密码套件组件版本（例如，SSL v3.0、1024 位 RSA 密钥和 RC4 密
码）。

• 允许未加密的（HTTP）流量进出面向公众的资源。

• 未在 X.509 证书到期前监控和替换证书。

• 对 TLS 使用自签名 X.509 证书。
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https://aws.amazon.com/blogs/security/how-to-secure-an-enterprise-scale-acm-private-ca-hierarchy-for-automotive-and-manufacturing/
https://docs.aws.amazon.com/privateca/latest/userguide/ca-best-practices.html
https://aws.amazon.com/blogs/security/how-to-use-aws-ram-to-share-your-acm-private-ca-cross-account/
https://www.youtube.com/watch?v=XrrdyplT3PE
https://catalog.workshops.aws/certificatemanager/en-US/introduction
https://iot-device-management.workshop.aws/en/
https://github.com/cert-manager/aws-privateca-issuer
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在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

AWS 服务提供使用 TLS 的 HTTPS 端点进行通信，从而可以在与 AWS API 通信时提供传输中加密。
可以使用安全组在 VPC 中审计和拦截不安全的协议，例如 HTTP。也可以在 Amazon CloudFront 中
或 Application Load Balancer 上，将 HTTP 请求自动重定向到 HTTPS。您可以完全控制计算资源，
以便在整个服务中实施加密。您也可以利用 VPN 连接从外部网络或 AWS Direct Connect 连接到您的 
VPC 中，以便于对流量进行加密。请验证您的客户端至少使用 TLS 1.2 调用 AWS API，因为 AWS 将
在 2023 年 6 月弃用 TLS 1.0 和 1.1。如果您有特殊要求，可以使用 AWS Marketplace 中提供的第三
方解决方案。

实施步骤

• 实施传输中加密：您定义的加密要求应基于最新的标准和最佳实践，且仅允许使用安全协议。例如，
配置一个安全组，仅允许通过 HTTPS 协议访问应用程序负载均衡器或 Amazon EC2 实例。

• 在边缘服务中配置安全协议：使用 Amazon CloudFront 配置 HTTPS，并使用适合您的安全状况和使
用案例的安全配置文件。

• 将 VPN 用于外部连接：考虑使用 IPsec VPN 来保护点对点或网络对网络连接，以帮助实现数据隐私
和完整性。

• 在负载均衡器中配置安全协议：选择一个安全策略，该策略提供受客户端支持且将要连接到侦听器的
强大密码套件。为 Application Load Balancer 创建 HTTPS 侦听器。

• 在 Amazon Redshift 中配置安全协议：将集群配置为要求安全套接字层（SSL）或传输层安全性协
议（TLS）连接。

• 配置安全协议：查看 AWS 服务文档，以确定传输中加密功能。

• 上传到 Amazon S3 存储桶时配置安全访问：使用 Amazon S3 存储桶策略控制措施执行对数据的安
全访问。

• 不妨考虑使用 AWS Certificate Manager：ACM 允许您预置、管理和部署用于 AWS 服务的公有 TLS 
证书。

• 不妨考虑使用 AWS Private Certificate Authority 满足私有 PKI 需求：AWS Private CA 允许您创建私
有证书颁发机构（CA）层次结构，以签发可用于创建加密 TLS 通道的终端实体 X.509 证书。

资源

相关文档：

• AWS 文档
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https://docs.aws.amazon.com/elasticloadbalancing/latest/application/load-balancer-listeners.html#redirect-actions
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/using-https-viewers-to-cloudfront.html
https://aws.amazon.com/directconnect/
https://aws.amazon.com/blogs/security/tls-1-2-required-for-aws-endpoints/
https://aws.amazon.com/blogs/security/tls-1-2-required-for-aws-endpoints/
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/using-https.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/secure-connections-supported-viewer-protocols-ciphers.html#secure-connections-supported-ciphers
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/secure-connections-supported-viewer-protocols-ciphers.html#secure-connections-supported-ciphers
https://docs.aws.amazon.com/vpc/latest/userguide/vpn-connections.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/create-https-listener.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/UsingWithRDS.SSL.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/UsingWithRDS.SSL.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/security-best-practices.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/security-best-practices.html
https://aws.amazon.com/certificate-manager/
https://aws.amazon.com/private-ca/
https://docs.aws.amazon.com/index.html
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• 将 HTTPS 与 CloudFront 搭配使用

• 使用 AWS Virtual Private Network 将 VPC 连接到远程网络

• 为 Application Load Balancer 创建 HTTPS 侦听器

• 教程：在 Amazon Linux 2 上配置 SSL/TLS

• 使用 SSL/TLS 加密与数据库实例的连接

• 针对连接配置安全选项

SEC09-BP03 对网络通信进行身份验证

使用传输层安全性协议（TLS）或 IPsec 等支持身份验证的协议来验证通信的身份。

将您的工作负载设计为在服务和应用程序之间通信或与用户通信时，使用经过身份验证的安全网络协
议。使用支持身份验证和授权的网络协议，可以加强对网络流量的控制，并减少未授权访问的影响。

期望结果：工作负载具有明确定义的数据面板和控制面板，它们控制流量在服务之间的流动。在技术上
可行的情况下，流量将使用经过身份验证和加密的网络协议。

常见反面模式：

• 工作负载中存在未加密或未经身份验证的流量。

• 在多个用户或实体之间重用身份验证凭证。

• 仅依赖网络控制作为访问控制机制。

• 创建自定义身份验证机制，而不是依赖行业通用身份验证机制。

• VPC 中的服务组件或其它资源之间有过于宽松的流量流动。

建立此最佳实践的好处：

• 限制未经授权访问工作负载某一部分的影响范围。

• 提供更高级别的保障，即操作只能由经过身份验证的实体执行。

• 通过明确定义和强制执行预期的数据传输接口，改善服务的解耦。

• 通过请求归因和明确定义的通信界面，增强监控、日志记录和事件响应。

• 通过将网络控制与身份验证和授权控制相结合，为您的工作负载提供深度防御。

在未建立这种最佳实践的情况下暴露的风险等级：低
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https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/using-https.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpn-connections.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/create-https-listener.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/SSL-on-amazon-linux-2.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/UsingWithRDS.SSL.html
https://docs.aws.amazon.com/redshift/latest/mgmt/connecting-ssl-support.html
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实施指导

您的工作负载的网络流量模式可分为两类：

• 东西向流量 代表构成工作负载的服务之间的流量。

• 南北向流量 代表您的工作负载和使用器之间的流量。

对南北向流量进行加密是常见做法，而使用经过身份验证的协议保护东西向流量则不太常见。现代安全
实践建议，仅靠网络设计并不足以在两个实体之间建立可信关系。当两项服务可能位于公共网络边界内
时，极佳做法仍然是对这些服务之间的通信进行加密、身份验证和授权。

例如，无论请求来自哪个网络，AWS 服务 API 都使用 AWS 签名版本 4（SigV4）签名协议对调用方
进行身份验证。这种身份验证可确保 AWS API 可以验证请求操作的身份，然后可以将该身份与策略结
合起来，作出授权决策，以确定是否应该允许该操作。

Amazon VPC Lattice 和 Amazon API Gateway 等服务允许您使用相同的 SigV4 签名协议，为自己的
工作负载中的东西向流量添加身份验证和授权。如果您的 AWS 环境之外的资源要与服务进行通信，
而服务需要基于 Sigv4 的身份验证和授权，则您可以对非 AWS 资源使用 AWS Identity and Access 
Management（IAM）Roles Anywhere 来获取临时 AWS 凭证。这些凭证可用于对使用 SigV4 的服务
请求进行签名，以授权访问权限。

验证东西向流量的另一种常见机制是 TLS 双向身份验证（mTLS）。许多物联网（IoT）、企业对
企业应用程序和微服务都使用 mTLS，通过使用客户端和服务器端 X.509 证书来验证 TLS 通信两端
的身份。这些证书可以由 AWS Private Certificate Authority（AWS Private CA）颁发。您可以使用
Amazon API Gateway 和 AWS App Mesh 等服务，针对工作负载间或工作负载内的通信提供 mTLS 身
份验证。虽然 mTLS 为 TLS 通信的两端提供身份验证信息，但它不提供授权机制。

最后，OAuth 2.0 和 OpenID Connect（OIDC）这两种协议通常用于控制用户对服务的访问，但如今在
服务间流量中也变得越来越流行。API Gateway 提供了 JSON Web 令牌（JWT）授权方，允许工作负
载使用 OIDC 或 OAuth 2.0 身份提供商颁发的 JWT 来限制对 API 路由的访问。可依据 OAuth2 范围来
作出基本授权决策，但授权检查仍需要在应用层实现，仅靠 OAuth2 范围无法支持更复杂的授权需求。

实施步骤

• 定义并记录您的工作负载网络流：实施深度防御策略的第一步是定义工作负载的流量。

• 创建数据流示意图，明确定义构成工作负载的不同服务之间如何传输数据。此示意图是强制这些流
量通过经身份验证的网络渠道传输的第一步。

• 在开发和测试阶段对您的工作负载进行检测，以验证数据流示意图是否准确反映了工作负载在运行
时的行为。
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-signing.html
https://docs.aws.amazon.com/vpc-lattice/latest/ug/access-management-overview.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/permissions.html
https://docs.aws.amazon.com/rolesanywhere/latest/userguide/introduction.html
https://docs.aws.amazon.com/rolesanywhere/latest/userguide/introduction.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/rest-api-mutual-tls.html
https://docs.aws.amazon.com/app-mesh/latest/userguide/mutual-tls.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/http-api-jwt-authorizer.html
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• 在执行威胁建模练习时，数据流示意图可能也很有用，如 SEC01-BP07 使用威胁模型识别威胁并
确定缓解措施的优先级中所述。

• 建立网络控制：考虑使用 AWS 功能建立起与数据流相符的网络控制。虽然网络边界不应该是唯一的
安全控制措施，但它们在深度防御策略中提供了一个安全层来保护您的工作负载。

• 使用安全组来建立、定义和限制资源之间的数据流。

• 考虑使用 AWS PrivateLink 与 AWS 以及支持 AWS PrivateLink 的第三方服务通信。通过 AWS 
PrivateLink 接口端点发送的数据保留在 AWS 网络主干内，而不通过公共互联网传输。

• 在工作负载中实施跨服务的身份验证和授权：选择极其适合在工作负载中提供经过身份验证的加密流
量的一组 AWS 服务。

• 考虑使用 Amazon VPC Lattice 来保护服务间的通信。VPC Lattice 可以结合使用  Sigv4 身份验证
与身份验证策略来控制服务间的访问。

• 对于使用 mTLS 进行的服务间通信，请考虑使用 API Gateway 或 App Mesh。AWS Private CA 可
用于建立能够颁发与 mTLS 结合使用的证书的私有 CA 层次结构。

• 与使用 OAuth 2.0 或 OIDC 的服务集成时，可以考虑使用 JWT 授权方的 API Gateway。

• 对于工作负载和物联网设备之间的通信，可以考虑使用 AWS IoT Core，它提供多种网络流量加密
和身份验证选项。

• 监控未经授权的访问：持续监控非预期的通信渠道、试图访问受保护资源的未授权主体以及其它不当
访问模式。

• 如果使用 VPC Lattice 来管理对服务的访问，请考虑启用和监控 VPC Lattice 访问日志。这些访问
日志包括有关请求实体的信息、源和目的地 VPC 等网络信息以及请求元数据。

• 考虑启用 VPC 流日志，以捕获网络流量的元数据并定期检查是否存在异常。

• 有关规划、模拟和响应安全事件的更多指导，请参阅 AWS 安全事件响应指南和 AWS Well-
Architected Framework 安全性支柱的“事件响应”部分。

资源

相关最佳实践：

• SEC03-BP07 分析公共和跨账户访问

• SEC02-BP02 使用临时凭证

• SEC01-BP07 使用威胁模型识别威胁并确定缓解措施的优先级

相关文档：
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https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_threat_model.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_threat_model.html
https://docs.aws.amazon.com/vpc/latest/userguide/security-groups.html
https://docs.aws.amazon.com/vpc/latest/privatelink/what-is-privatelink.html
https://docs.aws.amazon.com/vpc-lattice/latest/ug/what-is-vpc-lattice.html
https://docs.aws.amazon.com/vpc-lattice/latest/ug/auth-policies.html
https://docs.aws.amazon.com/vpc-lattice/latest/ug/auth-policies.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/rest-api-mutual-tls.html
https://docs.aws.amazon.com/app-mesh/latest/userguide/mutual-tls.html
https://docs.aws.amazon.com/privateca/latest/userguide/PcaWelcome.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/http-api-jwt-authorizer.html
https://docs.aws.amazon.com/iot/latest/developerguide/client-authentication.html
https://docs.aws.amazon.com/vpc-lattice/latest/ug/monitoring-access-logs.html
https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/aws-security-incident-response-guide.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/incident-response.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_permissions_analyze_cross_account.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_identities_unique.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_threat_model.html
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• Evaluating access control methods to secure Amazon API Gateway APIs

• Configuring mutual TLS authentication for a REST API

• How to secure API Gateway HTTP endpoints with JWT authorizer

• Authorizing direct calls to AWS services using AWS IoT Core credential provider

• AWS Security Incident Response Guide

相关视频：

• AWS re:invent 2022: Introducing VPC Lattice

• AWS re:invent 2020: Serverless API authentication for HTTP APIs on AWS

相关示例：

• Amazon VPC Lattice Workshop

• Zero-Trust Episode 1 – The Phantom Service Perimeter workshop

SEC09-BP03 对网络通信进行身份验证 138

https://aws.amazon.com/blogs/compute/evaluating-access-control-methods-to-secure-amazon-api-gateway-apis/
https://docs.aws.amazon.com/apigateway/latest/developerguide/rest-api-mutual-tls.html
https://aws.amazon.com/blogs/security/how-to-secure-api-gateway-http-endpoints-with-jwt-authorizer/
https://docs.aws.amazon.com/iot/latest/developerguide/authorizing-direct-aws.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/aws-security-incident-response-guide.html
https://www.youtube.com/watch?v=fRjD1JI0H5w
https://www.youtube.com/watch?v=AW4kvUkUKZ0
https://catalog.us-east-1.prod.workshops.aws/workshops/9e543f60-e409-43d4-b37f-78ff3e1a07f5/en-US
https://catalog.us-east-1.prod.workshops.aws/workshops/dc413216-deab-4371-9e4a-879a4f14233d/en-US
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事件响应

即使采用成熟的预防和检测性控制措施，您的组织也应实施机制来响应安全事件并缓解安全事件可能带
来的影响。您的准备工作会极大地影响团队在事件发生期间采取有效行动、对问题进行隔离、遏制和取
证并将运行状态恢复到已知良好状态的能力。在安全事件发生之前确保相关工具和访问权限部署到位，
然后通过实际试用定期进行事件响应演练，这样有助于确保您有能力恢复并最大限度避免业务中断。

主题

• AWS 事件响应的各个方面

• 云响应的设计目标

• 准备

• 运营

• 事件后活动

AWS 事件响应的各个方面

组织内的所有 AWS 用户都应对安全事件响应流程有基本的了解，并且安全人员应了解如何响应安全问
题。教育、培训和经验对于成功的云事件响应计划至关重要，最好在处理可能发生的安全事件之前提前
实施。云端成功的事件响应计划的基础是 准备、 运营和 事件后活动访问 AWS 资源。

要了解其中的各个方面，请考虑以下描述：

• 准备：让您的事件响应团队做好准备，以便在 AWS 中检测和响应事件，方法是启用检测控件，并确
保对必要的工具和云服务拥有适当的访问权限。此外，还应通过人工和自动化的方式准备必要的行动
手册，以确保可靠且一致的响应。

• 运营：按照 NIST 的事件响应阶段对安全事件和潜在事件采取行动：检测、分析、控制、根除和恢
复。

• 事件后活动：对安全事件和模拟的结果进行迭代，以提高响应的有效性，从响应和调查中获得更多价
值，并进一步降低风险。您必须从事件中吸取教训，并对改进活动有很大的主导权。

下图显示了这些方面的流程，与前面提到的 NIST 事件响应生命周期一致，但操作包括检测、分析、控
制、根除和恢复。

AWS 事件响应 139
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AWS 事件响应的各个方面

云响应的设计目标

尽管事件响应的一般流程和机制（例如 《NIST SP 800-61 计算机安全事件处理指南》中定义的那些流
程和机制）依然有效，但我们鼓励您评估这些与云环境中的安全事件响应相关的特定设计目标：

• 建立响应目标： 与利益相关方、法律顾问和组织领导合作，以确定事件响应目标。一些共同的目标
包括控制和缓解问题、恢复受影响的资源、保留数据为便取证、恢复到已知安全的操作，以及最终从
事件中吸取教训。

• 利用云进行响应： 在云端（即事件和数据的发生地）实施响应模式。

• 了解您拥有和需要的证据： 通过复制日志、资源、快照和其他证据并将其存储在一个集中的响应专
用云账户中，来保存这些内容。使用标签、元数据和保留策略实施机制。您需要了解自己使用了哪些
服务，然后确定调查这些服务的要求。为了便于您了解自己的环境，您还可以使用标记。

• 使用重新部署机制： 如果安全异常可归因于某个配置错误，那么可能只需使用适当的配置重新部署
资源以删除差异，即可完成修复。如果发现可能存在漏洞，请核实您重新部署时是否包括成功且经过
验证的根本原因缓解措施。

• 尽可能自动化： 当问题出现或事件重复发生时，建立机制，以程序化方式对常见事件进行分类和响
应。对于自动化程度不足的独特、复杂或敏感事件，使用人工响应。

• 选择可扩展的解决方案： 尽量让您的组织采用的方法的可扩展性与云计算能力相匹配。实施可在您
的环境中扩展的检测和响应机制，以有效地缩短检测与响应之间的时间差。

• 了解并改进您的流程： 主动找出流程、工具或人员差距，并实施计划来修复这些差距。模拟是找到
差距和改进流程的妥善方法。
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https://csrc.nist.gov/publications/detail/sp/800-61/rev-2/final
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这些设计目标会提醒您审查您的架构实施情况，以确定是否同时具备事件响应和威胁检测能力。在规划
云端实施时，应考虑如何应对事件，最好使用具备司法有效性的响应方法。在某些情况下，这意味着您
可能需要专门为这些响应任务设置多个组织、账户和工具。这些工具和职能应通过部署管道提供给事件
响应者。它们不应该是静态的，因为这会导致更大的风险。

准备

要想及时、有效地应对事件，为事件做好准备至关重要。准备工作涉及三个领域：

• 人员：要让员工做好应对安全事件的准备，需要确定事件响应的利益相关方，并对他们进行事件响应
和云技术方面的培训。

• 流程：为安全事件做好流程准备，包括记录架构、制定全面的事件响应计划，以及创建行动手册，以
便对安全事件做出一致响应。

• 技术：为安全事件做好技术准备，包括设置访问权限、汇总和监控必要的日志、实施有效的警报机
制，以及培养响应和调查能力。

这些领域中的每一个对于有效的事件响应都同等重要。没有这三项，任何事件响应计划都不完整或无
效。您需要在人员、流程和技术方面做好准备，并将其紧密集成，以便为应对事件做好准备。

最佳实践

• SEC10-BP01 确定关键人员和外部资源

• SEC10-BP02 制定事件管理计划

• SEC10-BP03 准备取证能力

• SEC10-BP04 制定和测试安全事件响应行动手册

• SEC10-BP05 预置访问权限

• SEC10-BP06 预部署工具

• SEC10-BP07 运行模拟

SEC10-BP01 确定关键人员和外部资源

确定内部和外部人员、资源和法律义务，来协助组织应对事件。

期望结果：您有一份关键人员名单、他们的联系信息以及他们在应对安全事件时扮演的角色。您可
以定期审查这些信息并进行更新，以便分别从内部工具和外部工具的角度反映人事变动。在记录这些
信息时，您需要考虑所有第三方服务提供商和供应商，包括安全合作伙伴、云提供商和软件即服务
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（SaaS，Software-as-a-Service）应用程序。在安全事件发生期间，有适当级别的责任、背景和访问
权限的人员能够做出响应和恢复动作。 

常见反面模式：

• 在应对安全事件时，没有维护一份包含关键人员联系信息、角色和职责的最新关键人员名单。

• 在应对事件和从事件中恢复时，假设每个人都了解人员、依赖项、基础设施和解决方案。 

• 没有代表关键基础设施或应用程序设计的文档或知识库。

• 没有为新员工制定适当的入职流程，无法有效参与安全事件响应，例如进行事件模拟。

• 没有制定当关键人员暂时无法到岗或者在安全事件中无法做出反应时，所需要的上报途径。

建立这种最佳实践的好处：这种实践减少了事件发生期间用于确定合适人员及其角色的分流和响应时
间。通过维护一份关键人员及其角色的最新名单，极大限度地减少事件发生期间的时间浪费，这样您就
能够让合适的人员进行分流并从事件中恢复过来。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

确定组织中的关键人员：维护一份贵组织内需要参与事件的人员的联系名单。在发生组织变革、晋升和
团队变动等人事变动时，应定期审查和更新这些信息。这对于事件经理、事件响应者和沟通负责人等关
键角色尤其重要。 

• 事件经理：事件经理在事件响应期间拥有全面权力。

• 事件响应者：事件响应者负责调查和修复活动。这些人员可能因事件类型而异，但通常是负责受影响
的应用程序的开发人员和运营团队。

• 沟通负责人：沟通负责人负责内外部沟通，特别是与公共机构、监管机构和客户的沟通。

• 主题专家（SME）：对于分布式自主团队，我们建议您为任务关键型工作负载确定一名 SME。主题
专家有助于我们深入了解事件中涉及的关键工作负载的运行和数据分类。

考虑使用 AWS Systems Manager Incident Manager 功能，来捕获关键联系人、制定响应计划、自动
执行随时待命方案并制定上报计划。通过随时待命方案自动安排和轮换所有员工，使工作负载的责任
由其所有者分担。这促进了良好的实践，例如发布相关指标和日志，以及定义与工作负载相关的警报阈
值。

确定外部合作伙伴：企业运用独立软件供应商（ISV）、合作伙伴和分包商开发的工具，为客户构建差
异化解决方案。让各方的这些关键人员参与进来，他们有助于应对事件并从事件中恢复。我们建议您注
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册相应级别的 AWS Support，以便通过支持案例及时联系 AWS 主题专家。考虑与所有关键解决方案
提供商就工作负载达成类似安排。有些安全事件要求上市企业向相关公共机构和监管机构通报事件及影
响。请维护和更新相关部门和负责人的联系信息。

实施步骤

1. 设置事件管理解决方案。

a. 考虑在您的安全工具账户中部署 Incident Manager。

2. 在事件管理解决方案中定义联系人。

a. 为每位联系人至少定义两种联系渠道（例如短信、电话或电子邮件），以便确保事件发生期间能
够联系上。

3. 制定响应计划。

a. 确定事件发生时应接洽的最合适的联系人。根据参与人员的角色，而不是单个联系人，制定上报
计划。考虑纳入可能负责通知外部实体的联系人，即使他们没有直接参与解决事件也是如此。   

资源

相关最佳实践：

• OPS02-BP03 确定对运营活动绩效负责的所有者

相关文档：

• AWS Security Incident Response Guide

相关示例：

• AWS customer playbook framework

• Prepare for and respond to security incidents in your AWS environment

相关工具：

• AWS Systems Manager Incident Manager

相关视频：
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• Amazon's approach to security during development

SEC10-BP02 制定事件管理计划

为事件响应制定的第一个文档是事件响应计划。事件响应计划旨在为您的事件响应计划和战略奠定基
础。

建立此最佳实践的好处： 要想成功实现可扩展的事件响应计划，制定全面且明确定义的事件响应流程
是关键。在发生安全事件时，明确的步骤和工作流有助于您及时做出响应。您可能已经有事故响应流
程。无论您当前的状态如何，定期更新、迭代和测试事件响应流程都很重要。

未建立这种最佳实践的情况下暴露的风险等级： 高

实施指导

对于响应、缓解安全事件的潜在影响并从中恢复来说，事件管理计划是至关重要的。事件管理计划是一
个结构化的过程，用于及时地确定、补救和响应安全事件。

云的许多操作角色和要求都与本地环境中的相同。在创建事件管理计划时，应考虑最符合业务成果和合
规性要求的响应和恢复策略，这一点非常重要。例如，如果您在 AWS 中运行在美国符合 FedRAMP 标
准的工作负载，则遵守 《NIST SP 800-61 计算机安全处理指南》会很有帮助。同样，在使用欧洲个人
身份信息（PII）数据运行工作负载时，请考虑具体的场景，例如如何根据以下条例的强制要求，保护
和应对与数据驻留相关的问题： 欧盟通用数据保护条例（GDPR）。

在为 AWS 中的工作负载制定事件管理计划时，请首先使用 AWS 责任共担模式 ，以便构建针对事件响
应的深度防御方法。在此模式中，AWS 负责管理云本身的安全，云内部的安全则由您负责。这意味着
您将保留控制权，并对选择实施的安全控制机制负责。此 AWS 安全事件响应指南 详细介绍了构建以
云为中心的事件管理计划的关键概念和基本指南。

必须不断地迭代有效的事件管理计划，使其与您的云运营目标保持一致。在创建和改进事件管理计划
时，请考虑使用下面详述的实施计划。

实施步骤

定义角色和职责

处理安全事件需要在整个组织中落实纪律要求和行动意愿。在您的组织结构中，发生事件时，负责、
追责、咨询或者告知信息等各个环节会涉及到不同的人员，例如人力资源（HR）、高管团队和法律
部门的代表。请考虑这些角色和职责，以及是否必须有第三方参与。请注意，许多地区的当地法律
都规定了，哪些事情能做，哪些事情不能做。尽管为安全响应计划建立一个负责、问责、咨询和知情
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（RACI）的图表可能显得过于繁文缛节，但这样做有利于快速直接地进行沟通，并清楚地概述在事件
不同阶段负责的领导层。

在事件发生期间，让受影响应用程序和资源的负责人和开发人员参与进来非常关键，因为这些人员是主
题专家（SME），可以提供信息和背景情况来协助衡量影响。您应该先练习并与开发人员和应用程序
负责人建立关系，然后才能依靠他们的专业知识进行事件响应。应用程序负责人或 SME，如云管理员
或工程师，可能需要在不熟悉环境、面临复杂情况或响应人员没有访问权限的情况下采取行动。

最后，值得信赖的合作伙伴可以参与到调查或响应中，因为他们可以提供额外的专业知识和宝贵的审查
工作。当您自己的团队缺乏具备这些技能的人员时，您可能需要聘请外部人员寻求帮助。

了解 AWS 响应团队和支持

• AWS Support

• AWS Support 提供了一系列计划，可供您利用各种工具和专业知识，为您的 AWS 解决方案的成
功和正常运行提供支持。如果您需要技术支持及更多资源来规划、部署和优化 AWS 环境，则可以
选择最符合您 AWS 使用场景的支持计划。

• 考虑将 支持中心 （在 AWS Management Console中，需要登录）作为中心联系点，为影响您 
AWS 资源的问题获取支持。对 AWS Support 的访问由 AWS Identity and Access Management 
控制。有关获取对 AWS Support 功能的访问的更多信息，请参阅 开始使用 AWS Support。

• AWS 客户事件响应团队（CIRT）

• AWS 客户事件响应团队（CIRT）是一支专业的 AWS 全球团队，全天候向客户提供支持，协助客
户解决根据 AWS 责任共担模式应由客户一方负责的安全事件。

• 当 AWS CIRT 为您提供支持时，他们会为 AWS 上出现的安全事件提供分类和恢复方面的协助。
他们可以使用 AWS 服务日志来协助分析根本原因，并为您提供恢复建议。他们还可以提供安全建
议和最佳实践，从而让您以后能够避免出现安全事件。

• AWS 客户要与 AWS CIRT 交流，可以开立 AWS Support 案例。

• DDoS 响应支持

• AWS 提供 AWS Shield，它提供了托管的分布式拒绝服务（DDoS）攻击保护服务，可保护在 
AWS 上运行的 Web 应用程序。Shield 提供不间断检测和自动化内嵌缓解措施，可以最大限度地
减少应用程序停机时间和延迟，因此无需与 AWS Support 交流即可从 DDoS 保护中受益。Shield 
分为两个级别：AWS Shield Standard 和 AWS Shield Advanced。要了解这两个级别之间的区
别，请参阅 Shield 功能文档。

• AWS Managed Services（AMS）

• AWS Managed Services（AMS） 可持续管理您的 AWS 基础设施，让您可以专注于应用程
序。AMS 实施最佳实践来维护您的基础设施，让您您能够降低运营开销和风险。AMS 可以自动执
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行常见活动（例如更改请求、监控、补丁管理、安全性和备份服务），并可以提供全生命周期服务
来预置、运行和支持您的基础设施。

• AMS 负责部署一套安全检测控制措施，并全天候提供对警报的第一线响应。启动警报后，AMS 
遵循一组标准的自动和手动行动手册，验证是否有一致的响应。这些行动手册在功能部署期间与 
AMS 客户共享，这样客户就能够开发并与 AMS 协调响应措施。

制定事件响应计划

事件响应计划旨在为您的事件响应计划和战略奠定基础。事件响应计划应包含在正式文档中。事件响应
计划通常包括以下部分：

• 事件响应团队概述： 概述事件响应团队的目标和职能。

• 角色和职责： 列出事件响应利益相关者，并详细说明他们在发生事件时的角色。

• 沟通计划： 详细的联系信息，以及在事件发生期间如何进行沟通。

• 后备沟通方法： 此时的最佳实践是采用带外通信，作为事件沟通的后备。AWS Wickr 就是一个提供
安全的带外通信渠道的应用程序示例。

• 事件响应阶段和应采取的行动： 列举事件响应的各个阶段（例如，检测、分析、消除、遏制和恢
复），包括在这些阶段中要采取的高级别操作。

• 事件严重性和优先级定义： 详细说明如何对事件的严重性进行分类，如何确定事件的优先级，然后
详细说明严重性定义对上报程序有何影响。

尽管这些内容部分在各种规模和行业的公司中很常见，但每个组织的事件响应计划都是独一无二的。您
需要制定最适合贵组织的事件响应计划。

资源

相关最佳实践：

• SEC04（“您如何检测和调查安全事件？”）

相关文档：

• AWS 安全事件响应指南

• NIST：计算机安全事件处理指南
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SEC10-BP03 准备取证能力

在发生安全事件之前，可以考虑构建取证能力来支持安全事件调查工作。

未建立这种最佳实践的情况下暴露的风险等级： 中

传统本地取证的概念适用于 AWS。有关开始在 AWS Cloud中构建取证功能的关键信息，请参阅 AWS 
Cloud中的取证调查环境策略。

设置好取证的环境和 AWS 账户结构后，确定在以下四个阶段有效执行可靠取证方法所需的技术：

• 收集： 收集相关的 AWS 日志，例如 AWS CloudTrail、AWS Config、VPC 流日志和主机级日志。
收集受影响的 AWS 资源的快照、备份和内存转储（如果有）。

• 检查： 通过提取和评测相关信息来检查收集到的数据。

• 分析： 分析收集到的数据，以便了解事件并从中得出结论。

• 报告： 提供分析阶段得出的信息。

实施步骤

准备取证环境

AWS Organizations 有助于您随着 AWS 资源的增长和扩展，集中管理和监管 AWS 环境。AWS 组织
会整合您的 AWS 账户，这样您就能够将这些账户作为一个单元进行管理。可以使用组织单位（OU）
将账户分组到一起，以便作为一个单元进行管理。

对于事件响应，拥有一个支持事件响应功能的 AWS 账户结构（包括 安全 OU 和 取证 OU）会很有帮
助。在安全 OU 中，您应该拥有以下账户：

• 日志存档： 将日志聚合到权限有限的日志存档 AWS 账户中。

• 安全工具： 将安全服务集中在安全工具 AWS 账户中。此账户以安全服务的委托管理员身份运行。

在取证 OU 中，您可以选择实施单一取证账户，也可以为您运营的每个区域实施账户，具体取决于
哪种账户最适合您的业务和运营模式。如果为每个区域创建一个取证账户，就可以阻止在该区域之
外创建 AWS 资源，降低资源被复制到非预期区域的风险。例如，如果您只在US East (N. Virginia) 
Region（us-east-1）和 US West (Oregon)（us-west-2）运营，那么您将在取证 OU 中拥有两个
账户：一个用于 us-east-1 ，另一个用于 us-west-2。
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可以为多个区域创建取证 AWS 账户。在将 AWS 资源复制到该账户时应小心谨慎，确保符合数据主权
要求。由于预置新账户需要时间，因此必须在事件发生前创建和分析取证账户，以便响应人员能够做好
准备，有效地使用这些账户进行响应。

下图显示了一个账户结构示例，其中包括一个取证 OU，涵盖了根据每个区域创建的取证账户：

用于响应事件而根据区域创建的账户结构

捕获备份和快照

为关键系统和数据库建立备份对于从安全事件中恢复和取证至关重要。有了备份，您就能够将系统恢复
到以前的安全状态。在 AWS 上，您可以创建各种资源的快照。快照为您提供这些资源的时间点备份。
有许多 AWS 服务能够在备份和恢复方面为您提供支持。有关这些服务以及备份和恢复方法的详细信
息，请参阅 备份和恢复规范性指南 以及 使用备份从安全事件中恢复。

特别是遇到勒索软件等情况时，妥善保护备份至关重要。有关保护备份的指导，请参阅 AWS 中保护备
份的 10 大安全最佳实践。除了确保备份安全外，您还应当定期测试备份和还原流程，从而确保现有的
技术和流程按预期运行。

自动取证

在安全事件期间，您的事件响应团队必须能够快速收集和分析证据，同时保持事件相关时间段的准确性
（例如捕获与特定事件或资源相关的日志，或收集 Amazon EC2 实例的内存转储）。对于事件响应团
队来说，手动收集相关证据既具有挑战性又很耗时，尤其是在存在大量实例和账户的情况下。此外，手
动收集容易出现人为错误。出于这些原因，您应该尽可能开发和实现取证自动化功能。
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https://docs.aws.amazon.com/prescriptive-guidance/latest/backup-recovery/services.html
https://aws.amazon.com/blogs/security/use-backups-to-recover-from-security-incidents/
https://aws.amazon.com/blogs/security/top-10-security-best-practices-for-securing-backups-in-aws/
https://aws.amazon.com/blogs/security/top-10-security-best-practices-for-securing-backups-in-aws/
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AWS 提供了大量用于取证的自动化资源，这些资源在下面的“资源”部分中列出。这些资源是我们开发
并由客户实施的取证模式示例。虽然这些资源可能是有用的参考架构，但可以考虑根据您的环境、要
求、工具和取证流程对资源进行修改，或者创建新的取证自动化模式。

资源

相关文档：

• AWS 安全事件响应指南 – 构建取证能力

• AWS 安全事件响应指南 – 取证资源

• AWS Cloud中的取证调查环境策略

• 如何在 AWS 中自动实施取证磁盘收集

• AWS Prescriptive Guidance – 自动化事件响应和取证

相关视频：

• 自动化事件响应和取证

相关示例：

• 自动事件响应和取证框架

• Amazon EC2 的自动取证编排工具

SEC10-BP04 制定和测试安全事件响应行动手册

准备事件响应流程的关键环节是制定行动手册。事件响应行动手册提供了一系列规范性指导和步骤，供
发生安全事件时遵循。清晰的结构和步骤可简化响应，减少发生人为错误的可能性。

未建立这种最佳实践的情况下暴露的风险等级： 中

实施指导

应针对以下事件场景创建行动手册：

• 预期事件：应针对预期的事件创建行动手册。这包括拒绝服务（DoS）、勒索软件和凭证泄露等威
胁。

• 已知的安全调查发现或警报：应针对已知的安全调查发现和警报（如 GuardDuty 调查发现）创建行
动手册。您可能会收到一个 GuardDuty 调查发现，然后想：“现在怎么办？” 为防止错误处理或忽略 
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https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/develop-forensics-capabilities.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/appendix-b-incident-response-resources.html#forensic-resources
https://aws.amazon.com/blogs/security/forensic-investigation-environment-strategies-in-the-aws-cloud/
https://aws.amazon.com/blogs/security/how-to-automate-forensic-disk-collection-in-aws/
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/automate-incident-response-and-forensics.html
https://www.youtube.com/watch?v=f_EcwmmXkXk
https://github.com/awslabs/aws-automated-incident-response-and-forensics
https://docs.aws.amazon.com/solutions/latest/automated-forensics-orchestrator-for-amazon-ec2/welcome.html
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GuardDuty 调查发现，应针对每个可能的 GuardDuty 调查发现创建行动手册。有关补救细节和指导
的信息可在   GuardDuty 文档中找到。需要注意的是，默认情况下并不会启用 GuardDuty，而且需要
付费。有关 GuardDuty 的详细信息，请参阅 附录 A：云功能定义 – 可见性和警报。

行动手册应包含安全分析师需要完成的技术步骤，以便充分调查和应对潜在的安全事件。

实施步骤

行动手册中应包括的项目有：

• 行动手册概述：本行动手册针对哪些风险或事件场景？ 本行动手册的目标是什么？

• 先决条件：此事件场景需要哪些日志、检测机制和自动化工具？ 预期的通知是什么？

• 沟通和上报信息：谁参与其中，他们的联系信息是什么？ 每个利益相关者的责任是什么？

• 响应步骤：在事件响应的各个阶段，应采取哪些战术性措施？ 分析师应该进行哪些查询？ 应该运行
什么代码才能达到预期的结果？

• 检测：如何检测事件？

• 分析：如何确定影响范围？

• 控制：如何隔离事件来限制其影响范围？

• 消除：如何从环境中消除威胁？

• 恢复：受影响的系统或资源将如何恢复生产？

• 预期结果：运行查询和代码后，行动手册的预期结果是什么？

资源

相关的 Well-Architected 最佳实践：

• SEC10-BP02 – 制定事件管理计划

相关文档：

• 事件响应行动手册框架 

• 制定自己的事件响应行动手册 

• 事件响应行动手册样本 

• 使用 Jupyter 行动手册和 CloudTrail Lake 构建 AWS 事件响应运行手册 
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https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_remediate.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/visibility-and-alerting.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_incident_response_develop_management_plans.html
https://github.com/aws-samples/aws-customer-playbook-framework
https://github.com/aws-samples/aws-incident-response-playbooks-workshop
https://github.com/aws-samples/aws-incident-response-playbooks
https://catalog.workshops.aws/incident-response-jupyter/en-US
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SEC10-BP05 预置访问权限

确保事件响应者将正确的访问权限预置到 AWS 中，以缩短调查到恢复所需的时间。

常见反模式：

• 使用根账户进行事件响应。

• 变更现有用户账户。

• 在提供实时权限提升时直接操作 IAM 权限。

未建立这种最佳实践的情况下暴露的风险等级： 中

实施指导

AWS 建议尽可能减少或消除对长期有效凭证的依赖，转而使用临时凭证和 实时 权限提升机制。长期
有效的凭证容易带来安全风险，并且会增加运营开销。对于大多数管理任务以及事件响应任务，建议您
对管理访问实施 身份联合验证 以及 临时上报。在此模型中，用户请求提升到更高级别的权限（例如事
件响应角色），如果用户符合提升条件，则会向审批者发送请求。如果请求获得批准，用户将收到一组
临时的 AWS 凭证 ，可用于完成用户任务。在这些凭证过期后，用户必须提交新的提升请求。

在大多数事件响应场景中，建议使用临时权限提升。执行此操作的正确方法是使用 AWS Security 
Token Service 和 会话策略 来限定访问范围。

在一些场景中，联合身份不可用，例如：

• 与被盗用的身份提供者（IdP）相关的中断。

• 导致联合访问管理系统损坏的错误配置或人为错误。

• 恶意活动，例如分布式拒绝服务（DDoS，Distributed Denial of Service）事件或导致系统不可用的
活动。

在上述情况下，应配置紧急 Break Glass 访问，以允许调查事件并及时给予补救。我们建议您使用 具
有适当权限的 IAM 用户， 来执行任务和访问 AWS 资源。请仅将根凭证用于 需要根用户访问权限的任
务。要确认事件响应者对 AWS 和其他相关系统是否具有正确的访问权限级别，建议预置专用的用户账
户。用户账户需要特许的访问权限，并且必须受到严格的控制和监视。在构建账户时，必须使用执行必
要任务所需的最少权限，并且访问级别应基于作为事件管理计划的一部分创建的行动手册。

最好使用专门构建的专用用户和角色。通过添加 IAM 策略来临时提升用户或角色的访问权限，既会导
致无法清楚地了解用户在事件期间拥有哪些访问权限，又会带来无法撤销提升的权限的风险。
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https://docs.aws.amazon.com/identity/federation/
https://aws.amazon.com/blogs/security/managing-temporary-elevated-access-to-your-aws-environment/
https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-files.html
https://docs.aws.amazon.com/STS/latest/APIReference/welcome.html
https://docs.aws.amazon.com/STS/latest/APIReference/welcome.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies.html#policies_session
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#lock-away-credentials
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#lock-away-credentials
https://docs.aws.amazon.com/accounts/latest/reference/root-user-tasks.html
https://docs.aws.amazon.com/accounts/latest/reference/root-user-tasks.html
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请务必删除尽可能多的依赖项，以确保能在尽可能多的故障场景中获得访问权限。为了支持此操作，
可创建一个行动手册，验证是否在专用的安全账户中创建事件响应用户作为 AWS Identity and Access 
Management 用户，而不是通过任何现有的联合身份验证或单点登录（SSO）解决方案管理他们。每
个响应者都必须有自己的指定账户。账户配置必须实施 强密码策略 和多重身份验证（MFA）。如果事
件响应行动手册仅需要对 AWS Management Console的访问权限，则用户不应配置访问密钥，并且应
明确禁止用户创建访问密钥。可以使用 IAM 策略或服务控制策略（SCP，Service Control Policy）进
行此配置，如 AWS 安全最佳实践（适用于 AWS Organizations SCP）中所述。用户仅能够在其他账
户中代入事件响应角色，而不应具有其他任何权限。

在事件处理期间，可能需要向其他内部或外部人员授予访问权限，以支持调查、补救或恢复活动。在这
种情况下，可以使用前面提到的行动手册机制，并且必须创建一个流程，确保在事件结束后立即撤消其
他任何访问权限。

要确保能正确地监控和审计对事件响应角色的使用，至关重要的一点是，为此目的创建的 IAM 用户账
户不会在人员之间共享，并且不会使用 AWS 账户 根用户，除非 特定任务要求这样做。如果需要根用
户（例如，对特定账户的 IAM 访问权限不可用），请使用单独的流程和可用的行动手册来验证根用户
密码和 MFA 令牌的可用性。

要为事件响应角色配置 IAM 策略，请考虑使用 IAM Access Analyzer 来生成基于 AWS CloudTrail 日志
的策略。为此，请在非生产账户中向事件响应角色授予管理员访问权限，并运行行动手册。完成后，会
创建一个策略，仅允许已执行的操作。之后，可以跨所有账户将此策略应用于所有事件响应角色。您可
能希望为每个行动手册创建一个单独的 IAM 策略，以便更轻松地进行管理和审计。示例行动手册可能
包括针对勒索软件、数据泄露、丢失生产访问权限和其他场景的响应计划。

使用事件响应用户账户可在 其他 AWS 账户 中代入专用的事件响应 IAM 角色。必须将这些角色配置为
仅可由安全账户中的用户代入，并且信任关系必须要求调用主体已使用 MFA 进行身份验证。角色必须
使用严格界定的 IAM 策略来控制访问。确保这些角色的所有 AssumeRole 请求都记录在 CloudTrail 中
并发出提醒，并确保记录使用这些角色执行的任何操作。

强烈建议清楚地命名 IAM 用户账户和 IAM 角色，以便在 CloudTrail 日志中轻松找到他们。例如，将 
IAM 账户命名为 <USER_ID>-BREAK-GLASS# 并将 IAM 角色命名为 BREAK-GLASS-ROLE。

CloudTrail 用于记录 AWS 账户中的 API 活动，并且应该用于 配置关于使用事件响应角色的提醒。。
请参阅博文，了解有关配置使用根密钥时的提醒。可以修改说明以配置 Amazon CloudWatch 指标筛选
条件，从而筛选 AssumeRole 事件（与事件响应 IAM 角色相关）：

{ $.eventName = "AssumeRole" && $.requestParameters.roleArn = 
 "<INCIDENT_RESPONSE_ROLE_ARN>" && $.userIdentity.invokedBy NOT EXISTS && $.eventType !
= "AwsServiceEvent" }
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https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_passwords_account-policy.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://docs.aws.amazon.com/accounts/latest/reference/root-user-tasks.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-policy-generation.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_common-scenarios_aws-accounts.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
https://aws.amazon.com/blogs/security/how-to-receive-notifications-when-your-aws-accounts-root-access-keys-are-used/
https://aws.amazon.com/cloudwatch/
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由于事件响应角色可能具有高级别的访问权限，因此，请务必将这些提醒转至广泛的群体，并及时采取
适当的行动。

在事件处理期间，响应者可能需要访问不受 IAM 直接保护的系统。它们可能包括 Amazon Elastic 
Compute Cloud 实例、Amazon Relational Database Service 数据库或软件即服务（SaaS）平台。
强烈建议不要使用 SSH 或 RDP 等本机协议，而是使用AWS Systems Manager Session Manager 对 
Amazon EC2 实例进行所有管理访问。可以使用安全且经过审计的 IAM 控制此访问。此外，还可以
使用 AWS Systems Manager Run Command 文档自动实施行动手册的部分内容，这可以减少用户出
错的机会并缩短恢复时间。对于访问数据库和第三方工具，我们建议将访问凭证存储在 AWS Secrets 
Manager 中，并向事件响应者角色授予访问权限。

最后，事件响应 IAM 用户账户的管理应该添加到您的 合并人员、移动人员和离开人员流程中， 并定期
进行检查和测试，以确认只允许预期访问。

资源

相关文档：

• 管理对 AWS 环境的临时提升的访问权限

• AWS 安全事件响应指南

• AWS Elastic Disaster Recovery

• AWS Systems Manager Incident Manager

• 为 IAM 用户设置账户密码策略

• 在 AWS 中使用多重身份验证（MFA）

• 使用 MFA 配置跨账户存取

• 使用 IAM Access Analyzer 生成 IAM 策略

• 多账户环境中的 AWS Organizations 服务控制策略的最佳实践

• 如何在使用 AWS 账户的根访问密钥时接收通知

• 使用 IAM 托管策略创建精细会话权限

相关视频：

• 在 AWS 中自动化事件响应和取证

• 运行手册、事件报告和事件响应 DIY 指南

• 准备和响应 AWS 环境中的安全事件
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https://docs.aws.amazon.com/systems-manager/latest/userguide/session-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/execute-remote-commands.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/permissions-management.html
https://aws.amazon.com/blogs/security/managing-temporary-elevated-access-to-your-aws-environment/
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/welcome.html
https://aws.amazon.com/disaster-recovery/
https://docs.aws.amazon.com/incident-manager/latest/userguide/what-is-incident-manager.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_passwords_account-policy.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa.html
https://aws.amazon.com/blogs/security/how-do-i-protect-cross-account-access-using-mfa-2/
https://aws.amazon.com/blogs/security/use-iam-access-analyzer-to-generate-iam-policies-based-on-access-activity-found-in-your-organization-trail/
https://aws.amazon.com/blogs/industries/best-practices-for-aws-organizations-service-control-policies-in-a-multi-account-environment/
https://aws.amazon.com/blogs/security/how-to-receive-notifications-when-your-aws-accounts-root-access-keys-are-used/
https://aws.amazon.com/blogs/security/create-fine-grained-session-permissions-using-iam-managed-policies/
https://www.youtube.com/watch?v=f_EcwmmXkXk
https://youtu.be/E1NaYN_fJUo
https://www.youtube.com/watch?v=8uiO0Z5meCs
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相关示例：

• 实验室：AWS 账户设置和根用户

• 实验：使用 AWS 控制台和 CLI 的事件响应

SEC10-BP06 预部署工具

确保安全人员预部署了适当的工具，来缩短从调查到恢复的时间。

未建立这种最佳实践的情况下暴露的风险等级： 中

实施指导

要自动执行安全响应和操作功能，您可以使用 AWS 提供的一整套 API 和工具。您可以完全自动执行身
份管理、网络安全、数据保护和监控功能，并使用您已采用的常见软件开发方法交付这些功能。当构建
安全自动化时，您的系统可以监控、审核和启动响应，您不必安排人员监控您的安全位置并对事件做出
人为响应。

如果您的事件响应团队继续以同样的方式响应警报，警报可能会让他们应接不暇。久而久之，团队对
警报的敏感性可能会下降，并可能在处理正常情况时犯错或者错过异常警报。利用一些功能自动处理
重复和正常的警报，并将敏感、特殊的事件交由人员来处理，这样有助于避免疲于应对警报。集成异
常检测系统（例如 Amazon GuardDuty、AWS CloudTrail Insights 和 Amazon CloudWatch Anomaly 
Detection）可以减轻常见阈值警报的负担。

您可以通过编程方式自动执行此流程中的步骤，从而改进手动流程。为事件定义修复模式之后，您可
以将此模式分解为可执行的逻辑，并编写代码以执行此逻辑。然后，响应人员可以运行该代码来修复问
题。久而久之，您就可以自动化越来越多的步骤，并最终自动处理各类常见事件。

在安全调查期间，您需要能够查看相关日志，以便记录并了解事件的来龙去脉和时间线。生成警报时也
需要日志，因为日志可以指示某些相关操作已经发生。选择、启用、存储、设置查询和检索机制以及设
置警报至关重要。此外，提供工具来搜索日志数据的有效方法是 Amazon Detective。

AWS 提供 200 多种云服务和数千种功能。我们建议您检查可支持和简化事件响应策略的服务。

除日志记录外，还应当制定并实施 标记策略。标记有助于提供有关 AWS 资源用途的背景信息。标记
也可用于实现自动化。

实施步骤

选择并设置用于分析和报警的日志
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请参阅以下关于配置事件响应日志记录的文档：

• 安全事件响应的日志记录策略

• SEC04-BP01 配置服务和应用程序日志记录

启用安全服务来支持检测和响应

AWS 提供了本机检测、预防和响应功能，而其他服务可用于构建自定义安全解决方案。有关与安全事
件响应最相关的服务列表，请参阅 云功能定义。

制定和实施标记策略

要获取围绕 AWS 资源的业务场景和相关内部利益相关者的背景信息，可能很困难。要做到这一点，可
以采用标签的形式，标签为 AWS 资源分配元数据，并由用户定义的键和值组成。您可以创建标签，按
照用途、所有者、环境、处理的数据类型以及您选择的其他标准对资源进行分类。

采用一致的标记策略可以加快响应速度，并通过快速识别和辨别 AWS 资源的背景信息，最大限度地减
少在组织背景方面所花费的时间。标签还可以充当启动自动响应的机制。有关要标记的内容的详细信
息，请参阅 标记 AWS 资源。首先，您需要定义要在组织内实施的标签。之后，实施并强制执行这一
标记策略。有关实施和强制执行的详细信息，请参阅 使用 AWS 标签策略和服务控制策略（SCP）实
施 AWS 资源标记策略。

资源

相关的 Well-Architected 最佳实践：

• SEC04-BP01 配置服务和应用程序日志记录

• SEC04-BP02 在标准化位置收集日志、调查发现和指标

相关文档：

• 安全事件响应的日志记录策略

• 事件响应云功能定义

相关示例：

• 使用 Amazon GuardDuty 和 Amazon Detective 进行威胁检测和响应

• Security Hub 研讨会
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• 使用 Amazon Inspector 进行漏洞管理

SEC10-BP07 运行模拟

随着组织不断发展壮大，威胁形势也会不断变化，因此务必要持续评估组织的事件响应能力。运行模拟
（也称为实际演练）是可用于执行这种评估的一种方法。模拟过程使用现实世界中的安全事件场景，旨
在模仿威胁主体采取的战术、技术和程序（TTP），让组织通过响应现实中可能发生的模拟网络事件，
来练习和评估自己的事件响应能力。

建立这种最佳实践的好处：模拟有多种好处：

• 检验网络准备情况，有助于事件响应人员树立信心。

• 测试工具和工作流程的准确性和有效性。

• 完善沟通和上报环节，使之与您的事件响应计划相吻合。

• 提供机会来应对不太常见的攻击载体。

在未建立这种最佳实践的情况下暴露的风险等级：中等

实施指导

模拟主要分为三种类型：

• 桌面演练：桌面演练模拟方法是一种基于讨论的会议，让各个事件响应利益相关者参与进来，练习角
色和职责，以及练习使用既定的沟通工具和行动手册。通常是用一整天的时间在虚拟场地和/或实地
中协调完成演练。由于桌面演练以讨论为基础，因此侧重于流程、人员和协作。在讨论中，技术是必
不可少的一部分，但事件响应工具或脚本的实际使用通常不包括在桌面演练中。

• 紫队演练：紫队演练可提高事件响应人员（蓝队）和模拟威胁主体（红队）之间的协作能力。蓝队
由安全运营中心（SOC）的成员组成，但也可以包括在实际网络事件中会参与进来的其他利益相关
者。红队由渗透测试团队或接受过攻击安全培训的关键利益相关者组成。在设计场景时，红队会与演
练协调员相互协作，以确保场景的准确性与可行性。在紫队演练中，主要的关注点是支持事件响应工
作的检测机制、工具和标准操作程序（SOP）。

• 红队演练：在红队演练中，进攻方（红队）模拟进行攻击，从而在预定范围内实现特定目标或一系列
目标。防御方（蓝队）不一定知道演练的范围和持续时间，如此，可以更真实地评估他们应对真实事
件的能力。由于红队的演练可能是侵入性测试，因此务必谨慎行事，并实施控制措施，以确保该演练
不会对环境造成实际破坏。
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请考虑定期协调开展网络模拟。对于参与者和整个组织而言，每种演练类型都可以带来独特的好处，
因此您可以选择从不太复杂的模拟类型（例如桌面演练）入手，然后再慢慢过渡到较为复杂的模拟类型
（红队演练）。您应根据自身的安全成熟度、资源和预期结果选择模拟类型。由于红队演练的复杂性和
成本，一些客户可能不会选择进行红队演练。

实施步骤

无论您选择哪种模拟类型，模拟通常都遵循以下实施步骤：

1. 确定核心演练要素：确定模拟场景和模拟要达成的目标。这两者都应该得到领导层的认同。

2. 确定关键利益相关者：演练至少需要演练协调员和参与者。根据具体的场景，可能会涉及其他利益
相关者，例如法务、通信或行政等领域的领导层。

3. 构建和测试场景：如果有特定要素不可行，则可能需要在构建时重新定义该场景。本阶段的预期结
果是最终确定的场景。

4. 协调开展模拟：采用的模拟类型决定了所需的协调工作（书面讨论场景对比高技术含量的模拟场
景）。协调员应根据演练目标调整其协调战术，并应尽可能让所有演练参与者都参与进来，以实现
最大利益。

5. 撰写事后报告（AAR）：确定哪些方面进展较为顺利、哪些方面需要改进以及可能存在的差
距。AAR 应衡量模拟的有效性，并记录团队对模拟事件的响应情况，以便在将来的模拟中可以不断
跟踪进度。

资源

相关文档：

• AWS 事件响应指南

相关视频：

• AWS 实际演练 – 安全版

运营

运营是执行事件响应的核心。这是响应和修复安全事件的操作发生的地方。运营包括以下五个阶段：
检测、分析、 控制、根除和 恢复访问 AWS 资源。下表中提供了这些阶段和目标的描述。
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阶段 目标

检测 识别潜在的安全事件。

分析 确定安全事件是否为意外事件，并评估事件的影
响范围。

控制 尽量减小和限制安全事件的影响范围。

根除 移除与安全事件相关的未经授权的资源或构件。
实施可消除安全事件的缓解措施。

恢复 将系统恢复到已知安全的状态并监控这些系统，
以确认威胁不会再次出现。

在您应对和处理安全事件时，应使用这些阶段作为指导，以便有效且可靠地进行响应。您采取的实际操
作将因事件而异。例如，涉及勒索软件的事件要遵循的响应步骤与涉及公共 Amazon S3 存储桶的事件
不同。此外，这些阶段不一定按顺序发生。在控制和根除之后，您可能需要重新分析，以了解您的操作
是否有效。

在人员、流程和技术方面做好充分的准备是有效运营的关键。因此，请遵循 准备 部分中的最佳实践，
以便能够有效地响应活动的安全事件。

如需了解更多信息，请参阅 运营 部分（在《AWS 安全事件响应指南》中）。

事件后活动

威胁形势在不断变化，您的组织必须具备同样的动态性，以有效保护您的环境。持续改进的关键在于对
事件和模拟的结果进行迭代，以提高有效检测、响应和调查可能的安全事件的能力，减少潜在漏洞，缩
短响应时间，并恢复安全运营。以下机制有助于验证您的组织是否已经准备就绪，可以利用最新的功能
和知识有效应对任何情形。

最佳实践

• SEC10-BP08 建立从事件中吸取经验教训的框架
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SEC10-BP08 建立从事件中吸取经验教训的框架

实现 经验教训总结 框架和根本原因分析能力不仅有助于提高事件响应能力，还有助于防止事件再次发
生。通过从每次事件中吸取教训，您可以避免重复同样的错误、泄露或错误配置，这不仅可以改善您的
安全态势，还可以最大限度地减少因可预防的情况而损失的时间。

未建立这种最佳实践的情况下暴露的风险等级： 中

实施指导

重要的是要实现一个 经验教训总结 框架，大体上确立并实现以下几点：

• 何时总结经验教训？

• 总结经验教训的过程涉及什么？

• 如何总结经验教训？

• 谁参与了这个过程，具体情况如何？

• 如何确定需要改进的领域？

• 如何确保有效跟踪和实施改进措施？

该框架不应关注或指责个人，而应侧重于改进工具和流程。

实施步骤

除了前面列出的大体上的成果外，重要的是要确保提出正确的问题，以便从流程中获得最大价值（可以
带来切实可行的改进的信息）。请考虑以下问题，以便于您启动经验教训讨论：

• 发生了什么事件？

• 何时首次发现该事件？

• 是如何发现的？

• 哪些系统针对该活动发出了警报？

• 涉及哪些系统、服务和数据？

• 具体发生了什么？

• 哪些地方做得好？

• 哪些地方做得不好？

• 哪些流程或程序出现问题或未能扩展以应对事件？

• 以下方面有哪些地方有待改进：
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• 人员

• 需要联系的人是否真的可以联系上，联系名单是否是最新名单？

• 相应人员是否缺少有效应对和调查事件所需的培训或能力？

• 相应的资源是否已就绪并随时可用？

• 流程

• 是否遵循了流程和程序？

• 是否针对这种事件记录并提供了流程和程序？

• 是否缺少必要的流程和程序？

• 响应人员是否能够及时获得所需的信息来处理问题？

• 技术

• 现有警报系统是否能有效识别活动并发出警报？

• 我们如何将检测时间缩短 50%？

• 现有警报是否需要改进，或者是否需要针对这种事件设置新的警报？

• 现有工具是否允许对事件进行有效调查（搜索/分析）？

• 怎样才能更快地识别这种事件？

• 如何防止这种事件再次发生？

• 谁是改进计划的负责人，如何检验改进计划的执行情况？

• 实施和测试额外监控或预防性控制和流程的时间表是怎样的？

此列表并非详尽无遗，但旨在作为一个起点，确定组织和业务需求是什么，以及如何分析这些需求，以
便最有效地从事件中吸取经验教训，并不断改进您的安全态势。最重要的是，该列表开始将经验教训作
为事件响应流程、文档和利益相关者期望的标准组成部分。

资源

相关文档：

• AWS 安全事件响应指南：建立从事件中吸取经验教训的框架

• NCSC CAF 指南：总结经验教训
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应用程序安全性

应用程序安全性（AppSec）介绍了如何设计、构建和测试所开发工作负载的安全属性的整个过程。您
的组织中应该有经过适当培训的人员，了解构建和发布基础设施的安全属性，并使用自动化来识别安全
问题。

在软件开发生命周期（SDLC）和发布后流程的常规部分采用应用程序安全性测试，有助于确保您拥有
一种结构化的机制来识别、修复和防止应用程序安全性问题进入生产环境。

在设计、构建、部署和操作工作负载时，应用程序开发方法应该包括安全控制机制。在此过程中，协
调流程以持续减少缺陷并尽可能减少技术债务。例如，在设计阶段使用威胁建模有助于及早发现设计缺
陷，这使得缺陷更易于修复，修复的成本更低，而不是等到以后再来缓解这些缺陷。

在 SDLC 中，越早的阶段，解决缺陷的成本和复杂性通常就会越低。解决问题最简单的方法就是从一
开始就不要有问题，所以从威胁模型开始有助于您在设计阶段专注于实现正确的结果。随着 AppSec 
计划日渐成熟，您可以增加使用自动化执行的测试数量，提高向构建者提出的反馈的准确性，并减少
安全审查所需的时间。所有这些操作都可以提高所构建软件的质量，并加快将新功能推向生产环境的速
度。

这些实施指南侧重于四个方面：组织和文化、管道本身的安全、管道中的安全以及依赖项管理。每个方
面提供了一组可以实施的原则，并提供了有关如何设计、开发、构建、部署和操作工作负载的端到端视
图。

在 AWS 中，可以使用很多方法来处理应用程序安全性计划。其中一些方法依赖于技术，而另一些方法
侧重于应用程序安全性计划的人员和组织方面。

最佳实践

• SEC11-BP01 应用程序安全性培训

• SEC11-BP02 在整个开发和发布生命周期中执行自动化测试

• SEC11-BP03 定期执行渗透测试

• SEC11-BP04 人工代码审查

• SEC11-BP05 集中管理服务，方便获取软件包和依赖项

• SEC11-BP06 以编程方式部署软件

• SEC11-BP07 定期评测管道的安全属性

• SEC11-BP08 建立规程，让工作负载团队负责安全领域
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SEC11-BP01 应用程序安全性培训

向贵组织的构建者提供培训，使其了解有关安全开发和操作应用程序的常见做法。在开发时采取安全至
上的做法，有助于降低到安全审查阶段才会检测出问题的可能性。

期望结果：依照安全的理念设计和构建软件。如果组织中的构建者接受始于威胁建模的安全开发实践培
训，就可以提高所开发软件的整体质量和安全性。因为经过安全审查阶段之后所需的返工较少，所以此
方法可以减少交付软件或功能的时间。

就本最佳实践而言，安全开发是指正在编写的软件以及支持软件开发生命周期（SDLC）的工具或系
统。

常见反模式：

• 等到安全审查阶段才考虑系统的安全属性。

• 将所有安全决策交给安全团队。

• 未能传达在 SDLC 中作出的决策如何与组织的总体安全期望或策略相关联。

• 太迟参与安全审查过程。

建立此最佳实践的好处：

• 在开发周期的早期更好地了解组织对安全性的要求。

• 能够更快地识别和修复潜在的安全问题，从而更快地交付功能。

• 提高软件和系统的质量。

在未建立这种最佳实践的情况下暴露的风险等级：中等

实施指导

为组织中的构建者提供培训。从威胁建模课程开始，为帮助进行安全培训打下了良好的基础。理想情况
下，构建者应该能够自助访问与其工作负载相关的信息。这种访问有助于他们就所构建系统的安全属性
作出明智的决策，而不需要询问另一个团队。应该明确地定义让安全团队参与审查的流程，且这个流程
应该简单易行。安全培训中应包括审查流程中的步骤。如果提供了已知的实施模式或模板，应该很容易
找到它们并与总体安全要求关联起来。考虑使用 AWS CloudFormation、AWS Cloud Development Kit 
(AWS CDK) Constructs、Service Catalog 或其他模板工具减少对自定义配置的需求。
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实施步骤

• 让构建者从有关威胁建模的课程开始，打下很好的基础，并帮助培训他们如何思考安全性。

• 让他们可以访问 AWS 培训与认证、行业或 AWS 合作伙伴培训。

• 提供有关组织安全审查流程的培训，明确安全团队、工作负载团队和其他利益相关方之间的职责分
工。

• 发布有关如何满足安全要求的自助服务指南，包括代码示例和模板（如可用）。

• 定期从构建者团队那里获得有关他们在安全审查流程和培训方面的体验反馈，并利用这些反馈来作出
改进。

• 使用实际试用或错误大扫除活动来帮助减少问题数量，以及增强构建者的技能。

资源

相关最佳实践：

• SEC11-BP08 建立规程，让工作负载团队负责安全领域

相关文档：

• AWS 培训和认证

• 如何看待云安全治理

• 如何处理威胁建模

• 加速培训 – AWS Skills Guild

相关视频：

• 主动式安全性：注意事项和方法

相关示例：

• 有关威胁建模的研讨会

• 开发人员的行业意识

相关服务：
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https://catalog.workshops.aws/threatmodel/en-US
https://www.aws.training/LearningLibrary?query=&filters=Language%3A1%20Domain%3A27&from=0&size=15&sort=_score&trk=el_a134p000007C9OtAAK&trkCampaign=GLBL-FY21-TRAINCERT-800-Security&sc_channel=el&sc_campaign=GLBL-FY21-TRAINCERT-800-Security-Blog&sc_outcome=Training_and_Certification&sc_geo=mult
https://www.aws.training/LearningLibrary?query=&filters=Language%3A1%20Domain%3A27&from=0&size=15&sort=_score&trk=el_a134p000007C9OtAAK&trkCampaign=GLBL-FY21-TRAINCERT-800-Security&sc_channel=el&sc_campaign=GLBL-FY21-TRAINCERT-800-Security-Blog&sc_outcome=Training_and_Certification&sc_geo=mult
https://aws.amazon.com/blogs/security/how-to-think-about-cloud-security-governance/
https://aws.amazon.com/blogs/security/how-to-approach-threat-modeling/
https://docs.aws.amazon.com/whitepapers/latest/public-sector-cloud-transformation/accelerating-training-the-aws-skills-guild.html
https://www.youtube.com/watch?v=CBrUE6Qwfag
https://catalog.workshops.aws/threatmodel
https://owasp.org/www-project-top-ten/
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• AWS CloudFormation

• AWS Cloud Development Kit (AWS CDK)（AWS CDK）Constructs

• Service Catalog

• AWS BugBust

SEC11-BP02 在整个开发和发布生命周期中执行自动化测试

在整个开发和发布生命周期中自动测试安全属性。自动化使得在发布软件前，更加容易始终如一反复识
别软件中可能存在的问题，进而减少所提供的软件中存在安全问题的风险。

期望结果：自动测试的目标是提供一种程序化方式，在整个开发生命周期中尽早常常检测潜在问题。自
动执行回归测试时，您可以重新运行功能测试和非功能测试，确认以前测试过的软件在更改后仍按预期
执行。定义安全性单元测试以检查常见的错误配置（如身份验证中断或缺失）时，可以在开发过程的早
期识别并修复这些问题。

测试自动化根据应用程序的要求和期望的功能，使用专门构建的测试用例进行应用程序验证。自动测试
的结果基于将生成的测试输出与其各自的预期输出进行比较，从而加快整个测试生命周期。回归测试和
单元测试套件等测试方法最适合自动化。自动执行安全属性的测试使构建者无需等待安全审查即可自动
接收反馈。静态或动态代码分析形式的自动化测试可以提高代码质量，并帮助在开发生命周期的早期检
测潜在的软件问题。

常见反模式：

• 不传达自动化测试的测试用例和测试结果。

• 就在发布之前执行自动化测试。

• 使用自动化测试用例来应对经常变化的需求。

• 未能就如何处理安全测试的结果提供指导。

建立此最佳实践的好处：

• 减少对评估系统安全属性的人员的依赖。

• 在多个工作流程中得到一致的结果可提高一致性。

• 降低在生产软件中引入安全问题的可能性。

• 由于及早发现软件问题，可以缩短检测和修复之间的时间。

• 增加多个工作流中的系统或重复行为的可见性，可用于促进组织范围内的改进。
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在未建立这种最佳实践的情况下暴露的风险等级：中等

实施指导

在构建软件时，采用各种软件测试机制，以确保根据应用程序的业务逻辑测试应用程序的功能要求和非
功能要求（重点关注应用程序可靠性、性能和安全性）。

静态应用程序安全性测试（SAST）分析源代码是否存在异常安全模式，并指出容易出现缺陷的代
码。SAST 依赖于文档（需求规范、设计文档和设计规范）和应用程序源代码等静态输入来测试一系列
已知的安全问题。静态代码分析器可以帮助加快大量代码的分析。NIST Quality Group 对源代码安全性
分析器进行了比较，包括针对字节码扫描器和二进制码扫描器的开源工具。

动态分析安全测试（DAST）方法针对正在运行的应用程序执行测试，以识别潜在的意外行为，能够对
静态测试作出补充。动态测试可用于检测通过静态分析无法检测到的潜在问题。通过在代码存储库、
构建和管道阶段进行测试，您可以检查出不同类型的潜在问题，防止这些问题进入到代码中。Amazon 
CodeWhisperer 在构建器的 IDE 中提供代码建议，包括安全扫描。Amazon CodeGuru Reviewer 可以
识别应用程序开发过程中的关键问题、安全问题以及难以发现的错误，并提供可提高代码质量的建议。

通过开发人员安全性研讨会，学会使用 AWS 开发人员工具（例如，AWS CodeBuild、AWS 
CodeCommit 和 AWS CodePipeline）来自动执行发布管道，包括 SAST 和 DAST 测试方法。

在 SDLC 中，建立一个迭代过程，其中包括与安全团队一起定期审查应用程序。在发布准备情况审查
过程中，应该处理和验证从这些安全审查中收集到的反馈。这些审查建立了健壮的应用程序安全态势，
并为构建者提供切实可行的反馈，以解决潜在问题。

实施步骤

• 实施一致的 IDE、代码审查和 CI/CD 工具，其中包括安全测试。

• 考虑在 SDLC 中的哪个阶段适合阻塞管道，而不仅仅是通知构建者需要修复问题。

• 开发人员安全性研讨会提供了将静态和动态测试集成到发布管道的示例。

• 使用自动化工具（例如，与开发人员 IDE 集成的 Amazon CodeWhisperer，以及用于在提交时扫描
代码的 Amazon CodeGuru Reviewer）执行测试或代码分析，帮助构建者适时获得反馈。

• 使用 AWS Lambda 构建应用程序时，您可以使用 Amazon Inspector 来扫描函数中的应用程序代
码。

• 利用 AWS CI/CD 研讨会作为在 AWS 上构建 CI/CD 管道的起点。

• 当 CI/CD 管道中包括自动化测试时，您应该使用工单系统来跟踪软件问题的通知和修正。

• 对于可能生成结果的安全测试，链接到补救指南可帮助构建者提高代码质量。
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• 定期分析使用自动化工具获得的结果，以确定下一个自动化、构建者培训或认知宣传活动的优先级。

资源

相关文档：

• 持续交付和持续部署

• AWS DevOps 能力合作伙伴

• 适用于应用程序安全性的 AWS 安全能力合作伙伴

• 选择 Well-Architected CI/CD 方法

• 使用 Amazon EventBridge 和 Amazon CloudWatch Events 监控 CodeCommit 事件

• Amazon CodeGuru 审查中的密钥检测

• 通过有效的治理加快 AWS 上的部署

• AWS 方法如何自动执行安全、不需要人工介入的部署

相关视频：

• 不需要人工介入：在亚马逊自动实现持续交付管道

• 自动执行跨账户 CI/CD 管道

相关示例：

• 开发人员的行业意识

• AWS CodePipeline 治理（GitHub）

• 开发人员安全性研讨会

• AWS CI/CD 研讨会

SEC11-BP03 定期执行渗透测试

定期对软件执行渗透测试。此机制有助于识别无法通过自动化测试或人工代码审查检测到的潜在软件问
题。它还有助于了解检测控制的有效性。渗透测试应设法确定软件是否会以意外方式执行，例如公开应
受保护的数据，或者授予比预期更广泛的权限。
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https://www.youtube.com/watch?v=ngnMj1zbMPY
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期望结果：使用渗透测试来检测、修复和验证应用程序的安全属性。在软件开发生命周期（SDLC）中
应定期执行计划的渗透测试。在发布软件之前应处理渗透测试的结果。您应该分析渗透测试的结果，以
确定是否存在使用自动化可以发现的问题。拥有包括主动反馈机制的定期且可重复渗透测试流程，有助
于为构建者提供指导并提高软件质量。

常见反模式：

• 仅对已知或普遍存在的安全问题进行渗透测试。

• 未使用相关的第三方工具和库对应用程序执行渗透测试。

• 仅对软件包安全问题进行渗透测试，而不评估已实施的业务逻辑。

建立此最佳实践的好处：

• 在发布之前增强对软件安全属性的信心。

• 有机会确定首选的应用程序模式，从而提高软件质量。

• 获得一个反馈环路，在开发周期早期确定自动化或额外培训可以在哪些方面改进软件的安全属性。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

渗透测试是一项结构化安全测试练习，让您可以运行计划的安全漏洞方案，以便检测、修复和验证安全
控制机制。渗透测试从侦察开始，在这个过程中，根据应用程序的当前设计及其依赖项收集数据。生成
并运行特定于安全方面的测试方案的精选列表。这些测试的主要目的是发现应用程序中的安全问题，有
人会利用这些安全问题来获得对环境的非预期访问，或未经授权访问数据。当推出新功能时，或者应用
程序的功能或技术实施方面发生重大变更时，您应该执行渗透测试。

您应该确定在开发生命周期的哪个阶段执行渗透测试最为合适。应当尽量晚些时候执行此测试，以便系
统功能接近预期的发布状态，但也要留有足够的时间来修复任何问题。

实施步骤

• 采用结构化流程来确定渗透测试的范围，让这个流程基于威胁模型是保留场景相关性的好方法。

• 确定在开发周期的什么阶段执行渗透测试较为合适。这个阶段应该是在应用程序预期改动很细微，但
仍留有足够时间进行修复的时候。

• 为构建者提供以下方面的培训：从渗透测试结果中可以期待获得什么，以及如何获得有关修复的信
息。
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https://aws.amazon.com/blogs/security/how-to-approach-threat-modeling/
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• 使用工具自动执行常见或可重复的测试，从而加快渗透测试的速度。

• 分析渗透测试结果，以便确定系统性安全问题，并使用此数据为额外的自动化测试和正在进行的构建
者培训提供信息。

资源

相关最佳实践：

• SEC11-BP01 应用程序安全性培训

• SEC11-BP02 在整个开发和发布生命周期中执行自动化测试

相关文档：

• AWS 渗透测试提供有关 AWS 上的渗透测试的详细指导

• 通过有效的治理加快 AWS 上的部署

• AWS 安全能力合作伙伴

• 使 AWS Fargate 上的渗透测试架构实现现代化改造

• AWS Fault injection Simulator

相关示例：

• 使用 AWS CodePipeline 自动执行 API 测试（GitHub）

• 自动安全助手（GitHub）

SEC11-BP04 人工代码审查

对您制作的软件执行人工代码审查。此流程有助于确保编写代码的人不是唯一检查代码质量的人。

期望结果：在开发过程中纳入人工代码审查步骤可以提高所编写的软件的质量，帮助团队中缺乏经验的
成员提升自身技能，并且有助于确定哪些情况可以使用自动化。自动化工具和测试可以支持人工代码审
查。

常见反模式：

• 在部署前不执行代码审查。
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https://aws.amazon.com/security/penetration-testing/
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https://aws.amazon.com/security/partner-solutions/?blog-posts-cards.sort-by=item.additionalFields.createdDate&blog-posts-cards.sort-order=desc&partner-solutions-cards.sort-by=item.additionalFields.partnerNameLower&partner-solutions-cards.sort-order=asc&awsf.partner-solutions-filter-partner-type=*all&awsf.Filter%20Name%3A%20partner-solutions-filter-partner-categories=*all&awsf.partner-solutions-filter-partner-location=*all&partner-case-studies-cards.sort-by=item.additionalFields.sortDate&partner-case-studies-cards.sort-order=desc&events-master-partner-webinars.sort-by=item.additionalFields.startDateTime&events-master-partner-webinars.sort-order=asc
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• 让同一个人编写和审查代码。

• 不使用自动化来协助或编排代码审查。

• 在审查代码之前没有对构建者进行应用程序安全方面的培训。

建立此最佳实践的好处：

• 提高代码质量。

• 通过重复利用通用方法提高代码开发的一致性。

• 减少在渗透测试和后续阶段发现的问题。

• 改进团队内部的知识传授。

在未建立这种最佳实践的情况下暴露的风险等级：中等

实施指导

在整个代码管理流程中应实施审查步骤。具体细节取决于分支、拉取请求和合并请求所用的方法。
您可以使用 AWS CodeCommit 或第三方解决方案，例如 GitHub、GitLab 或 Bitbucket。无论使用哪
种方法，务必要确认在将代码部署到生产环境中之前，您的流程需要进行代码审查。使用 Amazon 
CodeGuru Reviewer 等工具可以更轻松地编排代码审查过程。

实施步骤

• 在代码管理流程中实施人工审查步骤，并在继续之前执行此审查。

• 考虑使用 Amazon CodeGuru Reviewer 来管理和协助代码审查工作。

• 实施审批流程，要求在代码需要完成代码审查后方可进入下一阶段。

• 验证是否存在这样一个流程：识别在人工代码审查期间发现并可以自动检测到的问题。

• 根据您的代码开发实践集成人工代码审查步骤。

资源

相关最佳实践：

• SEC11-BP02 在整个开发和发布生命周期中执行自动化测试

相关文档：
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https://docs.aws.amazon.com/codeguru/latest/reviewer-ug/welcome.html
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• 在 AWS CodeCommit 存储库中使用拉取请求

• 在 AWS CodeCommit 中使用审批规则模板

• 关于 GitHub 中的拉取请求

• 使用 Amazon CodeGuru Reviewer 自动审查代码

• 使用 Amazon CodeGuru Reviewer CLI 自动检测 CI/CD 管道中的安全漏洞和错误

相关视频：

• 使用 Amazon CodeGuru 持续改进代码质量

相关示例：

• 开发人员安全性研讨会

SEC11-BP05 集中管理服务，方便获取软件包和依赖项

提供集中管理的服务，方便构建者团队获取软件包和其他依赖项。通过采取这种做法，可以在将软件包
纳入所编写的软件之前，对软件包进行验证；另外，还可以为分析贵组织所使用的软件提供数据来源。

期望结果：除了正在编写的代码之外，软件还包含一组其他软件包。这样就可以轻松实施可重复使用的
功能，例如 JSON 解析器或加密库。从逻辑上将这些软件包和依赖项的来源集中在一起，从而为安全
团队提供了一种机制，可以在使用软件包之前对其属性进行验证。这种方法还降低了由于现有软件包中
的更改或构建者团队（包括直接来自互联网的任意软件包）所引起的意外问题的风险。使用此方法与手
动和自动测试流程相结合，增加对所开发软件质量的信心。

常见反模式：

• 从互联网上的任意存储库中提取软件包。

• 在将新软件包提供给构建者之前不进行测试。

建立此最佳实践的好处：

• 更好地了解正在构建的软件中使用了哪些软件包。

• 了解谁使用了哪些软件包后，在需要更新软件包时，能够向工作负载团队发出通知。

• 降低软件中存在问题软件包的风险。
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https://docs.aws.amazon.com/codecommit/latest/userguide/pull-requests.html
https://docs.aws.amazon.com/codecommit/latest/userguide/approval-rule-templates.html
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在未建立这种最佳实践的情况下暴露的风险等级：中等

实施指导

以构建者易于使用的方式为软件包和依赖项提供集中管理服务。集中管理服务可以在逻辑上集中，而不
用作为一个整体系统来实施。利用此方法，您可以通过满足构建者需求的方法来提供服务。您应该实施
一种有效的方法：在发生更新或出现新需求时将软件包添加到存储库。AWS CodeArtifact 等 AWS 服
务或类似的 AWS 合作伙伴解决方案提供了一种实现此功能的方法。

实施步骤：

• 实施可在用于开发软件的所有环境中使用的逻辑集中式存储库服务。

• 在 AWS 账户 账户分配过程中包括对存储库的访问权限。

• 构建自动化以在存储库中发布软件包之前对其进行测试。

• 维护最常用软件包、语言和更改量最大的团队的指标。

• 为构建者团队提供一种自动化机制来请求新软件包和提供反馈。

• 定期扫描存储库中的软件包，以确定新发现的问题的潜在影响。

资源

相关最佳实践：

• SEC11-BP02 在整个开发和发布生命周期中执行自动化测试

相关文档：

• 通过有效的治理加快 AWS 上的部署

• 使用 CodeArtifact Package Origin Control 工具包加强软件包的安全性

• 使用 Amazon CodeGuru Reviewer 检测日志记录中的安全问题

• 软件构件的供应链级别（SLSA）

相关视频：

• 主动式安全性：注意事项和方法

• AWS 安全理念（re:Invent 2017）
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https://aws.amazon.com/codeartifact/
https://aws.amazon.com/blogs/architecture/accelerate-deployments-on-aws-with-effective-governance/
https://aws.amazon.com/blogs/devops/tighten-your-package-security-with-codeartifact-package-origin-control-toolkit/
https://aws.amazon.com/blogs/devops/detecting-security-issues-in-logging-with-amazon-codeguru-reviewer/
https://slsa.dev/
https://www.youtube.com/watch?v=CBrUE6Qwfag
https://www.youtube.com/watch?v=KJiCfPXOW-U
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• 当安全、保障和紧迫性都很重要时：处理 Log4Shell

相关示例：

• 多区域软件包发布管道（GitHub）

• 使用 AWS CodePipeline 在 AWS CodeArtifact 上发布 Node.js 模块（GitHub）

• AWS CDK Java CodeArtifact 管道示例（GitHub）

• 使用 AWS CodeArtifact 分发专用 .NET NuGet 包（GitHub）

SEC11-BP06 以编程方式部署软件

尽可能以编程方式部署软件。通过采取这种做法，可以降低由于人为错误导致部署失败或引入意外问题
的可能性。

期望结果：让人们远离数据是在 AWS Cloud 中安全构建的一项关键原则。此原则包括如何部署软件。

不依赖人来部署软件的好处是，您可以更加确信，您测试的内容就是部署的内容，并且确信每次都一致
地执行部署。无需更改软件即可在不同的环境中运行。使用十二要素应用程序开发原则，特别是配置的
外部化，使您无需更改即可将相同的代码部署到多个环境。对软件包进行加密签名可以很好地确认不同
环境之间什么也没有改变。这种方法的总体结果是降低更改过程中的风险以及提升软件版本的一致性。

常见反模式：

• 手动将软件部署到生产环境中。

• 手动对软件进行更改，以适应不同的环境。

建立此最佳实践的好处：

• 增强对软件发布过程的信心。

• 降低了失败的更改对业务功能造成影响的风险。

• 由于更改风险降低，从而加快了发布节奏。

• 针对部署过程中的意外事件的自动回滚功能。

• 能够以加密方式证明所测试的软件是部署的软件。

在未建立这种最佳实践的情况下暴露的风险等级：高
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https://www.youtube.com/watch?v=pkPkm7W6rGg
https://github.com/aws-samples/multi-region-python-package-publishing-pipeline
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实施指导

构建 AWS 账户 结构时减少持续的人类访问环境的情况，并使用 CI/CD 工具来进行部署。适当地设计
应用程序，以便从外部源（例如，AWS Systems Manager Parameter Store）获得特定于环境的配置
数据。在测试软件包后对其进行签名，并在部署期间验证这些签名。配置 CI/CD 管道以推送应用程序
代码，并使用金丝雀来确认已成功部署。使用 AWS CloudFormation 或 AWS CDK 等工具来定义基础
设施，然后使用 AWS CodeBuild 和 AWS CodePipeline 来执行 CI/CD 操作。

实施步骤

• 构建明确定义的 CI/CD 管道，以便简化部署过程。

• 使用 AWS CodeBuild 和 AWS Code Pipeline 来提供 CI/CD 功能，从而更容易将安全测试集成到管
道中。

• 遵循使用多个账户组织 AWS 环境白皮书中有关环境分离的指导。

• 确认在运行生产工作负载的环境中没有持续的人类访问。

• 设计应用程序以支持配置数据外部化。

• 考虑使用蓝绿部署模式进行部署。

• 实施金丝雀以验证软件是否成功部署。

• 使用 AWS Signer 或 AWS Key Management Service（AWS KMS）等加密工具为部署的软件包签名
和进行验证。

资源

相关最佳实践：

• SEC11-BP02 在整个开发和发布生命周期中执行自动化测试

相关文档：

• AWS CI/CD 研讨会

• 通过有效的治理加快 AWS 上的部署

• 自动执行安全、不需要人工介入的部署

• 使用 AWS Certificate Manager Private CA 和 AWS Key Management Service 非对称密钥进行代码
签名

• 代码签名，用于 AWS Lambda 的可信度和完整性控制措施
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https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-parameter-store.html
https://aws.amazon.com/cloudformation/
https://aws.amazon.com/cdk/
https://aws.amazon.com/codebuild/
https://aws.amazon.com/codepipeline/
https://aws.amazon.com/codebuild/
https://aws.amazon.com/codepipeline/
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https://aws.amazon.com/blogs/aws/new-code-signing-a-trust-and-integrity-control-for-aws-lambda/
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相关视频：

• 不需要人工介入：在亚马逊自动实现持续交付管道

相关示例：

• 使用 AWS Fargate 进行蓝绿部署

SEC11-BP07 定期评测管道的安全属性

对您的管道运用 Well-Architected 安全性支柱原则，尤其注意权限分离。定期评测管道基础设施的安全
属性。通过有效管理管道的安全性，可以确保通过管道的软件的安全性。

期望结果：用于构建和部署软件的管道应遵循与环境中任何其他工作负载相同的推荐做法。正在使用测
试的构建者应该不能编辑在管道中实施的测试。管道应该只拥有它们正在执行的部署所需的权限，并应
实施保护措施以避免部署到错误的环境。管道不应该依赖长期凭证，且应配置为发出状态，以便可以验
证构建环境的完整性。

常见反模式：

• 构建者可以绕过安全测试。

• 用于部署管道的权限过于宽松。

• 未将管道配置为验证输入。

• 不定期审查与 CI/CD 基础设施关联的权限。

• 使用长期或硬编码凭证。

建立此最佳实践的好处：

• 对通过管道构建和部署的软件的完整性有了更大的信心。

• 在出现可疑活动时可以停止部署。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

从支持 IAM 角色的托管 CI/CD 服务开始，可以降低凭证泄露的风险。将安全性支柱原则应用到 CI/CD 
管道基础设施有助于确定可以在哪些方面作出安全改进。遵循 AWS 部署管道参考架构是构建 CI/CD 
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https://www.youtube.com/watch?v=ngnMj1zbMPY
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环境的一个很好的起点。定期审查管道实施和分析日志以了解意外行为，这样有助于您了解用于部署软
件的管道的使用模式。

实施步骤

• 从 AWS 部署管道参考架构开始。

• 考虑使用 AWS IAM Access Analyzer 以编程方式生成管道的最低权限 IAM 策略。

• 将管道与监控和警报集成在一起，以便在发生意外或异常活动时您会得到通知，对于 AWS 托管
服务，Amazon EventBridge 允许您将数据路由到目标，例如 AWS Lambda 或 Amazon Simple 
Notification Service（Amazon SNS）。

资源

相关文档：

• AWS 部署管道参考架构

• 监控 AWS CodePipeline

• AWS CodePipeline 的安全最佳实践

相关示例：

• DevOps 监控控制面板（GitHub）

SEC11-BP08 建立规程，让工作负载团队负责安全领域

建立规程或机制，使构建者团队能够针对创建的软件作出安全决策。这些决策仍然需要由安全团队通过
审查加以验证，但让构建者团队负责安全领域可以构建速度更快、安全性更高的工作负载。此机制还可
促进负责任文化，进而对所构建系统的运营产生积极影响。

期望结果：为了让构建者团队负责安全性和决策制定，您可以向构建者团队提供安全思维方式方面的培
训，或者让安全人员加入构建者团队或与构建者团队联系在一起，从而增强他们的培训。这两种方法都
有效，并且可以让团队在开发周期的早期作出更高质量的安全决策。这种负责任模式基于应用程序安全
性培训。从特定工作负载的威胁建模开始，有助于将设计思维集中在合适的场景中。拥有一个专注于安
全的构建者社区，或者拥有一组与构建者团队合作的安全工程师带来的另一项好处是，您可以更深入地
了解如何编写软件。这种了解帮助您确定自动化能力的下一个改进领域。
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https://aws.amazon.com/blogs/aws/new_deployment_pipelines_reference_architecture_and_-reference_implementations/
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常见反模式：

• 将所有安全设计决策交给安全团队。

• 在开发过程中没有及早满足安全要求。

• 没有从构建者和安全人员那里获得关于计划运营的反馈。

建立此最佳实践的好处：

• 缩短完成安全审查的时间。

• 减少等到安全审查阶段才检测到安全问题的情况。

• 提高所编写软件的整体质量。

• 有机会识别和了解系统性问题或高价值改进领域。

• 进行安全审查后，发现的问题可以在早期进行修复，从而减少所需的返工量。

• 提升对安全功能的认知。

在未建立这种最佳实践的情况下暴露的风险等级：低

实施指导

从SEC11-BP01 应用程序安全性培训中的指导开始。然后确定您认为可能最适合您组织的计划的运营
模式。两个主要模式是对构建者进行培训，或在构建者团队中加入安全人员。确定初始方法后，应使用
单个或一小组工作负载团队进行试点，以证明该模式适用于您的组织。来自组织的构建者和安全团队的
领导层支持有助于计划的成功交付。在构建此计划时，重要的是选择可以用来显示项目价值的指标。了
解 AWS 如何解决这个问题是一个很好的学习经验。这个最佳实践非常注重组织变革和文化。您使用的
工具应支持构建者和安全社区之间的协作。

实施步骤

• 首先对构建者进行应用程序安全性培训。

• 创建一个社区和入门培训计划来对构建者进行培训。

• 为计划选择一个名称。通常使用守护者、拥护者或倡导者。

• 确定要使用的模式：培训构建者、加入安全工程师或具有相关性安全角色。

• 从安全性、构建者和可能的其他相关团体中确定项目发起人。

• 跟踪参与计划的人数、审查所花时间以及来自构建者和安全人员的反馈等指标。使用这些指标来作出
改进。
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资源

相关最佳实践：

• SEC11-BP01 应用程序安全性培训

• SEC11-BP02 在整个开发和发布生命周期中执行自动化测试

相关文档：

• 如何处理威胁建模

• 如何看待云安全治理

相关视频：

• 主动式安全性：注意事项和方法
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https://aws.amazon.com/blogs/security/how-to-approach-threat-modeling/
https://aws.amazon.com/blogs/security/how-to-think-about-cloud-security-governance/
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总结
安全性是一项持续性的工作。事件发生时，应将其视为提高架构安全性的机会。拥有强大的身份控制、
自动响应安全事件、在多个级别保护基础设施以及通过加密管理合理分类的数据，可以提供每个组织都
应实施的深度防御。借助本白皮书中讨论的编程函数以及 AWS 功能和服务，您可以更加轻松地执行这
项工作。

AWS 致力于帮助您构建和运营既能保护信息、系统和资产，又能提供商业价值的架构。
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延伸阅读
如需更多帮助，请查阅以下资源：

• AWS Well-Architected Framework 白皮书

• AWS Architecture Center
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文档修订

要获得有关此白皮书的更新通知，请订阅 RSS 源。

变更 说明 日期

已更新白皮书 为最佳实践更新了新的实施指
导。

June 27, 2024

更新了最佳实践指南 根据以下领域的新指南更新
了最佳实践：安全操作工作负
载和保护传输中数据。

December 6, 2023

更新了最佳实践指南 对事件响应中的指南和最佳实
践进行了重大更新。

更新了准备工作中的多项最佳
实践。事件响应中增加了两个
新领域：运营和事后活动。新
增了最佳实践 SEC10-BP08 建
立从事件中吸取经验教训的框
架。

October 3, 2023

更新了最佳实践指南 根据以下领域的新指南更新了
最佳实践：准备和模拟。

July 13, 2023

针对新框架进行了更新。 为最佳实践更新了规范性指南
并增加了新的最佳实践。添加
了应用程序安全性（AppSec）
的新最佳实践领域。

April 10, 2023

已更新白皮书 为最佳实践更新了新的实施指
导。

December 15, 2022

已更新白皮书 扩展了最佳实践并增加了改进
计划。

October 20, 2022
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次要更新 更新了 IAM 信息来反映最新的
最佳实践。

June 28, 2022

次要更新 添加了其他 AWS PrivateLink 
信息，并修复了错误的链接。

May 19, 2022

次要更新 添加了 AWS PrivateLink。 May 6, 2022

次要更新 删除了非包容性用语。 April 22, 2022

次要更新 添加了有关 VPC 网络访问分析
器的信息。

February 2, 2022

次要更新 在简介中添加了可持续性支
柱。

December 2, 2021

次要更新 修复错误的链接。 May 27, 2021

次要更新 贯穿全文的编辑性修改。 May 17, 2021

主要更新 添加了有关治理的部分，为各
个部分添加了详细信息，并添
加了新功能和服务。

May 7, 2021

次要更新 已更新链接。 March 10, 2021

次要更新 修复错误的链接。 July 15, 2020

针对新框架进行了更新 已更新有关账户、身份和权限
管理的指导。

July 8, 2020

针对新框架进行了更新 已更新以扩展每个方面的建
议、新的最佳实践、服务和功
能。

April 30, 2020

已更新白皮书 反映新的 AWS 服务和功能以
及最新参考的更新。

July 1, 2018
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已更新白皮书 更新了“系统安全配置和维护”一
节，以反映新的 AWS 服务和
功能。

May 1, 2017

原始版本 已发布安全性支柱 – AWS 
Well-Architected Framework。

November 1, 2016
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声明
客户负责对本文档中的信息进行独立评估判断。本文档：（a）仅供参考，（b）代表 AWS 当前的产品
服务和实践，如有变更，恕不另行通知，以及（c）不构成 AWS 及其附属公司、供应商或授权商的任
何承诺或保证。AWS 产品或服务均“按原样”提供，没有任何明示或暗示的担保、声明或条件。AWS 对
其客户的责任和义务由 AWS 协议规定，本文档与 AWS 和客户之间签订的任何协议无关，亦不影响任
何此类协议。

© 2021 Amazon Web Services, Inc. 或其附属公司。保留所有权利。
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