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安全性是 Amazon Web Services (AWS) 和客戶之間的共同責任。客戶已詢問保護其備份的方法 
AWS。由於安全性實務不斷發展以減輕新風險，因此請務必定期進行風險評定以確定安全性控制的適
用性，並實作多層控制以降低資料風險。

本文件將引導您完成 10 大安全最佳實務的精選清單，以保護您的備份資料和操作 AWS。本指南著重
於使用 AWS Backup 服務來備份資料和操作，這些建議的安全性最佳實務可與其他備份解決方案搭配
使用，例如來自 AWS Marketplace 的備份工具。
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https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/backup/
https://aws.amazon.com/marketplace


AWS 方案指引 在 中保護備份安全的十大安全最佳實務 AWS

最佳實務
當您在 中保護備份時 AWS，建議使用下列方法：

主題

• 步驟 1. 實作備份策略

• 步驟 2. 將備份整合到 DR 和 BCP 中

• 步驟 3。自動化備份操作

• 步驟 4. 實作存取控制機制

• 步驟 5. 加密備份資料和文件庫

• 步驟 6. 使用不可變儲存來保護備份

• 步驟 7. 實作備份監控和警報

• 步驟 8. 稽核備份組態

• 步驟 9. 測試資料復原功能

• 步驟 10. 將備份納入事件回應計畫中

步驟 1. 實作備份策略

全面的備份策略是組織資料保護計畫的重要組成部分，可以抵禦、復原和減少因安全事件而可能持續存
在的任何影響。建立廣泛的備份策略，以定義必須備份哪些資料，必須備份資料的頻率，以及監控備份
和復原任務的方式。

當您制定備份和還原資料的全面策略時，首先要找出可能發生的中斷，以及其潛在的業務影響。

您的目標是建置復原策略，以備份工作負載，或避免在可接受的復原目標、復原時間點目標 (RTO) 以
及復原點目標 (RPO) 的範圍內停機。RTO 是服務中斷與服務還原之間的可接受延遲。RPO 是自上次
資料復原點以來可接受的時間量。請考慮包含下列所有項目的精細備份策略：

• 持續備份節奏

• 時間點復原 (PITR)

• 檔案層級復原

• 應用程式資料層級復原

• 磁碟區層級復原

• 執行個體層級復原
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https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/business-continuity-plan-bcp.html#recovery-objectives-rto-and-rpo
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勒索軟體

精心設計的備份策略應包括可保護並復原資源以免受勒索軟體攻擊的動作，具有應用程式及其資料相
依性的詳細復原要求。例如，當您建立預防性和偵測性控制以降低勒索軟體的風險時，請確保您也為跨
AWS 區域 或跨帳戶複製和還原模式設計適當的精細程度，以確保管理員不會在安全事件之後還原損毀
的備份資料。

保留要求

在某些產業中，在制定備份策略時，還必須考慮資料保留要求法規。確保您的備份策略的設計符合保留
要求，足以滿足每個資料分類層級和資源類型的法規需求。

合規

請洽詢您的安全合規團隊，以確認您的備份資源和操作是否應包含在合規方案的範圍內，還是從中分割
出來。包含備份和復原作為安全計畫的關鍵部分，可協助您了解資料在整個環境中的位置，並適當定義
合規範圍。

如需在雲端設計和操作可靠、安全、有效率且符合成本效益的工作負載的架構最佳實務，請參閱使用 
和可靠性支柱 – Well-Architected Framework 的備份和復原方法 AWS。 AWS

步驟 2. 將備份整合到 DR 和 BCP 中

災難復原 (DR) 是為災難做準備、響應並從中復原的過程。DR 計畫是彈性策略的重要組成部分，它
涉及在災難發生時工作負載如何回應。災難可能是技術故障、人為行動或自然事件。業務連續性計畫 
(BCP) 概述了組織打算如何在意外中斷期間繼續正常業務運作。

DR 計畫應該是組織 BCP 的子集。BCP 也應該包含 AWS Backup 程序。例如，影響生產資料的安全
事件可能需要您調用 DR 計畫， AWS Backup 以使用 容錯移轉從另一個計畫備份資料 AWS 區域。確
保您的員工熟悉並練習使用 AWS Backup 搭配您的組織程序，因此如果災難發生，您的組織可以在很
少或沒有服務中斷的情況下繼續其正常操作。有關使用 的詳細資訊 AWS Backup ，請參閱本指南的其
他章節。

步驟 3。自動化備份操作

應設定組織的備份計畫和資源指派，以反映企業資料保護政策。透過自動化和部署備份政策或整個組織
範圍的備份計畫，可以標準化和擴展備份策略。可以使用 AWS Organizations 集中自動化備份政策，
透過排程備份操作來實作、設定、管理和控管受支援的 AWS Backup 資源的備份活動。
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https://aws.amazon.com/blogs/security/ransomware-mitigation-top-5-protections-and-recovery-preparation-actions/
https://docs.aws.amazon.com/prescriptive-guidance/latest/backup-recovery/welcome.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/backup-recovery/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/welcome.html
https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/disaster-recovery-workloads-on-aws.html
https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/business-continuity-plan-bcp.html
https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/business-continuity-plan-bcp.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/about-backup-plans.html
https://aws.amazon.com/organizations/
https://docs.aws.amazon.com/aws-backup/latest/devguide/working-with-other-services.html
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若要在多帳戶環境中改善生產力並控管基礎設施操作，請考慮將基礎設施即程式碼 (IaC) 和事件驅動型
架構作為數位轉型和備份策略的重要組成部分進行實作。自動化備份具有以下優點：

• 減少耗時的備份設定帶來的人工開銷

• 將錯誤風險降至最低

• 提供漂移偵測的可見性

• 增強跨多個 AWS 工作負載或帳戶的備份政策合規性

將備份政策作為程式碼進行實作，透過以下操作，協助您符合資料保護法規：

• 為資源類型設定不同的要求

• 擴展企業資料保護策略

• 實作生命週期規則指定復原點轉換為冷儲存或被刪除之前的時間長度，這有助於優化成本

自動化備份操作時，您可以使用 AWS 標籤和資源 IDs 來擴展資源指派選項，以自動識別存放業務關鍵
應用程式資料 AWS 的資源，並使用不可變備份保護您的資料。這可協助您排定安全控制的優先順序，
例如存取許可和備份計畫或政策。

步驟 4. 實作存取控制機制

考慮雲端安全時，基礎策略應該從強大的身分基礎開始，以確保使用者擁有存取資料的正確許可。合適
的驗證和授權可降低安全事件的風險。共同責任模型要求 AWS 客戶實作存取控制政策。若要大規模建
立和管理存取政策，可以使用 AWS Identity and Access Management (IAM)。

設定存取權限和許可時，請確保存取備份資料和文件庫的每個使用者或系統都只擁有履行其職責所需的
許可，從而執行最低權限原則。使用 在備份保存庫上 AWS Backup 設定存取政策，以保護雲端工作負
載。 https://docs.aws.amazon.com/aws-backup/latest/devguide/creating-a-vault-access-policy.html

例如，透過實作存取控制政策，您可以授與使用者建立備份計畫和隨選備份的存取權，同時限制他們刪
除復原點的能力。使用保存庫存取政策，您可以根據您的業務需求，與來源 AWS 帳戶 或 IAM 角色共
用目的地備份保存庫。也可以使用存取政策與一個或多個帳戶或 AWS Organizations中的整個組織共用
備份文件庫。如需詳細資訊，請參閱 AWS Backup 文件。

當您擴展工作負載或遷移到 時 AWS，您可能需要集中管理備份保存庫和操作的許可。使用服務控制政
策 (SCP) 對組織中所有帳戶可用的許可上限進行集中控制。SCP 提供深入的防禦，並確保您的使用者
遵守定義的存取控制準則。如需詳細資訊，請參閱搭配使用服務控制政策與 AWS Backup來管理備份
的存取權。
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https://docs.aws.amazon.com/aws-backup/latest/devguide/API_Lifecycle.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/creating-a-vault-access-policy.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/create-cross-account-backup.html#share-vault-cab
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://aws.amazon.com/blogs/storage/managing-access-to-backups-using-service-control-policies-with-aws-backup/
https://aws.amazon.com/blogs/storage/managing-access-to-backups-using-service-control-policies-with-aws-backup/
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若要降低安全風險，例如意外存取備份資源和資料，請使用 IAM Access Analyzer 來識別與下列項目共
用的任何 AWS Backup IAM 角色：

• 外部實體，例如 AWS 帳戶

• 根使用者

• IAM 使用者或角色

• 聯合身分使用者

• 一個 AWS 服務

• 匿名使用者

• 任何其他可用來建立篩選器的實體

步驟 5. 加密備份資料和文件庫

組織越來越需要改善其資料安全策略，而且在雲端中擴展時，可能需要遵守資料保護法規。正確實作加
密方法可在基礎存取控制機制之上提供額外的保護層。如果主要存取控制政策失敗，此新增層可提供緩
解措施。

例如，如果對 AWS Backup 資料設定過於寬鬆的存取控制政策，則金鑰管理系統或程序可以減輕安全
事件的最大影響。這是因為有單獨的授權機制來存取您的資料和加密金鑰，這表示備份資料只能以加密
文字的形式進行檢視。

若要充分利用 AWS 雲端 加密，請同時加密傳輸中和靜態資料。為了保護傳輸中的資料， AWS 會
使用已發佈的 API 呼叫，透過 AWS Backup TLS 通訊協定在您自己、應用程式和服務之間提供加密 
AWS Backup 。若要保護靜態資料，您可以使用 AWS 雲端原生 AWS Key Management Service(AWS 
KMS) 或 AWS CloudHSM。基於雲端的硬體安全模組 (HSM)， AWS CloudHSM 使用進階加密標準 
(AES) 及 256 位元金鑰 (AES-256)，這是業界所採用的強大資料加密演算法。評估資料控管和法規需
求，並選取適當的加密服務來加密雲端資料和備份文件庫。

加密組態會因資源類型和跨帳戶或跨區域的備份操作而有所不同。某些資源類型支援使用與來源資
源加密金鑰不同的加密金鑰來將您的備份加密。由於您負責管理存取控制，以判斷誰可以存取 AWS 
Backup 您的資料或保存庫加密金鑰，以及在哪些條件下，請使用 提供的政策語言 AWS KMS 來定義
金鑰的存取控制。也可以使用 AWS Backup Audit Manager 以確認您的備份已正確加密。如需詳細資
訊，請參閱 AWS Backup中的備份加密。

可以使用 AWS KMS 多區域金鑰將金鑰從一個區域複製到另一個區域。當您的加密資料必須複製到其
他區域進行災難復原時，多區域金鑰可簡化加密管理。評估在整體備份策略中實作多區域 AWS KMS 
金鑰的需求。
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https://aws.amazon.com/blogs/security/tls-1-2-to-become-the-minimum-for-all-aws-fips-endpoints/
https://aws.amazon.com/kms/
https://aws.amazon.com/cloudhsm/
https://docs.aws.amazon.com/aws-backup/latest/devguide/aws-backup-audit-manager.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/encryption.html
https://aws.amazon.com/blogs/security/encrypt-global-data-client-side-with-aws-kms-multi-region-keys/
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步驟 6. 使用不可變儲存來保護備份

組織可使用不可變儲存裝置，在「單寫多讀 (WORM)」狀態下將資料寫入其中。處於 WORM 狀態
時，資料可以寫入一次，並在提交或寫入儲存媒體後視需要經常讀取和使用資料。不可變儲存裝置可協
助確保維護資料的完整性。它還提供以下保護：

• 刪除

• 覆寫

• 無意和未經授權的存取

• 勒索軟體妥協

不可變儲存裝置提供有效的機制來處理可能對您的業務營運造成實際影響的潛在安全事件。

與強大的 SCP 限制搭配使用時，可以使用不可變的儲存裝置進行更好的控管。當法律條文 (例如合法
保留) 要求存取不可變資料時，也可在合規 WORM 模式下使用不可變儲存裝置。

若要維護資料可用性和完整性，可以使用 AWS Backup 文件庫鎖定保護您的備份。當您使用 AWS 
Backup 保存庫鎖定時，未經授權的實體無法在必要的保留期間清除、變更或損毀您的客戶或商業資
料。保存 AWS Backup 庫鎖定會防止下列情況，協助您符合組織的資料保護政策：

• 特殊權限使用者 （包括 AWS 帳戶 根使用者） 的刪除

• 備份生命週期設定的變更

• 會更改您定義之保留期的更新

AWS Backup 保存庫鎖定可確保不可變性，並新增額外的防禦層來保護備份保存庫中的備份 （復原
點）。這在對備份和封存有嚴格完整性需求的嚴格監管產業中特別有用。 AWS Backup 保存庫鎖定可
確保您的資料與備份一起保留，以便在發生意外或惡意動作時從中復原。

Important

• AWS Backup 尚未評估保存庫鎖定是否符合 17 C.F.R. 1.31(b)-(c) 法規中的美國證券交易委
員會 (SEC) 規則 17a-4(f) 和商品未來交易委員會 (CFTC)。

• AWS Backup 保存庫鎖定會立即生效。它給您最少三天 (72 小時) 冷靜期，以在永久鎖定文
件庫之前刪除或更新其組態。可以選擇延長此冷靜期。使用此冷靜期，針對工作負載和使用
案例測試 AWS Backup 保存庫鎖定。冷靜期到期後，您和 AWS 支援 都無法刪除或更改保
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存 AWS Backup 庫鎖定或鎖定保存庫的內容。如需詳細資訊，請參閱 AWS Backup 文件庫
鎖定中的文件。

步驟 7. 實作備份監控和警報

備份作業可能會失敗。失敗的作業 (例如備份、還原或複製任務) 可能會影響程序中的後續步驟。當初
始備份作業失敗時，其他後續任務也會失敗的可能性很高。在這種情況下，您可以透過監控和通知最好
地了解事件的經過。監控和警報可以提供備份作業的組織意識，協助您回應備份失敗。

啟動並設定通知以監控 AWS Backup 作業具有以下優點：

• 讓您了解備份活動

• 協助確保您滿足重要的服務水準協議 (SLA)

• 增強一如往常的業務監控

• 協助您履行合規義務

您可以 AWS Backup 與其他 AWS 服務 和 票證系統整合，以執行自動化調查和呈報流程，藉此實作工
作負載的備份監控。例如，您可以執行下列動作：

• 使用 Amazon CloudWatch 以追蹤指標、建立警示並檢視儀表板。

• 使用 Amazon EventBridge 來監控 AWS Backup 程序和事件。

• 使用 AWS CloudTrail 來監控 AWS Backup API 呼叫以及有關進行這些呼叫的時間、來源 IP、使用
者和帳戶的詳細資訊。

• 使用 Amazon Simple Notification Service (Amazon SNS) 訂閱 AWS Backup 相關主題，例如備份、
還原和複製事件。

您可以使用 AWS Backup Audit Manager 自動為每個帳戶和區域產生每日備份稽核報告的證據。您
也可以使用一組自動化範本和儀表板 （稱為備份觀察者解決方案） 來取得彙總的每日跨帳戶多區域 
AWS Backup 報告，藉此跨多個帳戶擴展備份監控。

步驟 8. 稽核備份組態

為了確保備份程式如預期般執行，並識別和更正備份程序的任何異常，請針對定義的備份頻率等已定義
的控制項稽核 AWS Backup 政策合規性。若要找到並調查不符合業務需求的備份操作或資源，請持續
且自動追蹤您的備份活動並產生自動報告。

監控和提醒 7
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AWS Backup Audit Manager 提供內建、可自訂的合規控制，以符合您的商業合規和法規要求。您可以
使用預建且可自訂的控制作為稽核框架來評估您的 AWS Backup 做法。控制包括：

• 受備份計畫保護的備份資源

• 備份計畫最低頻率和最低保留

• 備份復原點已加密

• 備份復原點手動刪除

• 備份復原點最小保留

• 跨區域複製

• 跨帳戶複製

• 備份文件庫鎖定

對於基礎設施即程式碼 (IaC) 自動化，您可以使用 AWS Backup Audit Manager 搭配 AWS 
CloudFormation。

AWS Security Hub CSPM 可讓您全面檢視 的安全狀態 AWS。它還可以協助您根據安全最佳實務和
業界標準來檢查環境，例如 AWS 基礎安全最佳實務控制。如果您在雲端環境中使用 Security Hub 
CSPM，我們建議您啟用 AWS 基礎安全最佳實務標準，因為它包含有助於保護備份安全的偵測性控
制項 AWS。 AWS Backup Audit Manager 和 Security Hub CSPM 中的大多數偵測性控制項也可以作
為AWS Config 受管規則使用。

步驟 9. 測試資料復原功能

備份策略必須包括測試備份。如果無法還原備份的資料，則備份策略無效。定期測試您找到某些復原
點並將其能力還原。

雖然 AWS Backup 會自動將標籤從其保護的資源複製到復原點，根據預設，標籤不會從復原點複製到
對應的還原資源。若要擴展庫存管理和尋找復原點，請考慮使用 AWS Backup 事件來對 AWS Backup 
還原任務建立的資源啟動標籤複寫程序。

可以透過建立資料復原模式，然後定期對其進行測試，來啟動資料復原工作流程。為了提高您復原備
份資料能力的信心，請建立一個基礎且可重複的過程來執行持續的資料復原測試。例如，您可以建立一
個模式，測試從使用客戶受管 AWS KMS 金鑰加密的中央 DR 備份文件庫到使用不同的客戶受管 AWS 
KMS 金鑰加密的來源帳戶備份文件庫的跨帳戶、跨區域還原操作。

如果您不經常測試這類還原操作，您可能會發現跨帳戶、跨區域操作 AWS KMS 加密的假設不正確。
通常，唯一可以實際運作的備份復原模式是您經常測試的路徑。透過對支援的備份資源類型進行例行測

測試資料復原 8
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試，您會發現可能導致未來干擾和遺失重要資料的早期警告。如果可能，請維持有限但可行的復原路徑
和模式數量，以避免浪費儲存空間、優化成本並節省時間。在復原測試失敗時修正問題比遺失寶貴或重
要資料更容易。

步驟 10. 將備份納入事件回應計畫中

安全事件反應模擬 (SIRS) 是內部事件，提供了一個結構化機會，以便在實際情況中實踐您的事件反應
計畫和程序。在創造性 SIRS 活動中測試備份資料和操作很有價值，可以針對意外情況自行測試。這有
助於您驗證組織的準備情況，並在罕見和意外情況發生時不會恐慌。模擬必須是現實的，並且其應該涉
及到對事件做出反應時所需的跨職能組織團隊。

從基礎模擬練習開始，並朝著完整、複雜的事件努力。例如，您可以建置一個由虛擬私有雲端 (VPC) 
和相關資源組成的現實模型，以模擬因政策和存取控制清單變更而導致資訊意外過度暴露或潛在資料洩
露。若要評估事件反應計畫如何工作，請記錄經驗教訓，並確定需要對未來的反應程序進行的改進。

您可以使用 AWS Backup 將自動執行個體層級備份設定為 Amazon Machine Image (AMIs)，並將磁碟
區層級備份設定為跨多個 的快照 AWS 帳戶。這可以協助事件反應團隊加強他們的鑑識流程，例如自
動鑑識磁碟收集，方法是提供一個還原點，它可減少潛在安全事件 (例如勒索軟體) 的範圍和影響。

事件反應計畫 9

https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/security-incident-response-simulations.html
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後續步驟
本指南涵蓋前 10 項保護備份資料的最佳實務和控制項 AWS。建議您使用這些最佳實務來設計和實作
具有多層控制的備份與復原策略及架構，以擴展並達成您的業務需求。如需詳細資訊 AWS Backup，
請參閱 AWS Backup 文件。

如果您對本指南有任何疑問，請在 AWS Backup 論壇上開始新的帖子，或聯絡 AWS 支援。
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資源

AWS 規範指引

• AWS上的備份與復原方法 (指南)

AWS 文件

• AWS Backup

• AWS CloudFormation

• AWS CloudHSM

• AWS CloudTrail

• Amazon CloudWatch

• AWS Config

• Amazon EventBridge

• IAM

• AWS KMS

• AWS Organizations

• AWS Security Hub CSPM

• Amazon SNS

部落格文章

• AWS 服務 使用 將大規模集中備份自動化 AWS Backup

• 開啟災難復原 (DR) 架構 AWS，第 I 部分：雲端中復原的策略

• 加密的重要性以及 AWS 如何提供協助

• 使用保存 AWS Backup 庫鎖定增強備份的安全狀態

• 使用 AWS Backup Audit Manager 監控、評估和示範備份合規

• 使用 在帳戶和區域之間建立和共用加密備份 AWS Backup

• 使用 AWS Backup Audit Manager 簡化稽核資料保護政策

• 透過 使用服務控制政策管理對備份的存取 AWS Backup
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• 取得彙總的每日跨帳戶多區域 AWS Backup 報告

GitHub 儲存庫

下列程式碼儲存庫為您提供管理和部署解決方案，以 AWS Backup 跨多個帳戶和 AWS Organizations 
跨組織使用 實作備份和復原 AWS 區域。

• AWS Backup 使用 實作 AWS

• AWS Backup 使用 CI/CD 管道實作

GitHub 儲存庫 12
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文件歷史紀錄
下表描述了本指南的重大變更。如果您想收到有關未來更新的通知，可以訂閱 RSS 摘要。

變更 描述 日期

初次出版 — 2022 年 5 月 13 日
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本文為英文版的機器翻譯版本，如內容有任何歧義或不一致之處，概以英文版為準。
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