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安全支柱 – AWS Well Architected Framework
出版日期： 2024 年 6 月 27 日 (文件修訂)

本白皮書的重點是 AWS Well-Architected Framework。文中提供的指導可協助您將最佳實務和目前的
建議應用在安全 AWS 工作負載的設計、交付和維護中。

簡介

此 AWS Well-Architected Framework 可協助您了解在 AWS 上建置工作負載時所做決策的權衡取捨。
透過使用該架構，您將了解關於在雲端設計和操作可靠、安全、有效率、經濟實惠且永續的工作負載的
現有架構最佳實務。該架構可讓您根據最佳實務一致地量測工作負載，並找出需要改進的方面。我們相
信，擁有 Well-Architected 工作負載可大幅提高企業成功的可能性。

此架構以六大支柱為基礎：

• 卓越營運

• 安全性

• 可靠性

• 效能達成效率

• 成本最佳化

• 永續性

本白皮書著重於安全支柱。本文可協助您遵循目前的 AWS 建議，以符合業務和法規要求。其適用於擔
任技術職務的人員，例如技術長 (CTO)、資安長 (CSO/CISO)、架構師、開發人員和營運團隊成員。

閱讀本白皮書之後，您將了解在考慮安全的情況下，設計雲端架構時應使用的 AWS 目前的建議和策
略。本文並未提供實作細節或架構模式，但包含有關這些資訊的適當資源參考。透過採用本文中的實
務，您可以建置保護資料和系統、控制存取並自動回應安全事件的架構。

簡介 1
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安全基礎
安全支柱說明如何利用雲端技術，採取能夠提升安全狀態的方式來保護資料、系統和資產。本白皮書針
對在 AWS 上建構安全的工作負載，提供深入的最佳實務指引。

設計原則

雲端中有一些原則能協助您強化工作負載的安全：

• 實作堅實的身份識別基礎： 實作最低授權原則，並對於每個與 AWS 資源的互動強制執行職責與適
當的授權分離。集中進行身分管理，旨在消除對長期靜態憑證的倚賴。

• 維持可追溯性： 即時監控、警示和稽核您環境中發生的動作和變更。將日誌和指標收集與系統進行
整合，以自動調查並採取動作。

• 在所有層級套用安全： 透過多個安全控制，套用深度防禦方法。套用至所有層級 (例如，網路邊
緣、VPC、負載平衡、每個執行個體和運算服務、作業系統、應用程式和程式碼)。

• 將安全最佳實務自動化： 將基於軟體的安全機制自動化，以提高您安全、快速和以具成本效益的方
式擴展的能力。建立安全架構 (包括實作控制) 在版本控制的範本中作為程式碼定義和管理。

• 保護傳輸中資料和靜態資料：將您的資料分為不同的敏感性等級，並使用適當的機制，例如加密、權
杖化及存取控制。

• 讓人員遠離資料： 使用機制和工具，來降低或消除對直接存取或手動處理資料的需要。在處理敏感
資料時，這降低了處理不當或修改以及人為錯誤的風險。

• 為安全事件作準備： 為事故做好萬全準備，建立與您組織的要求吻合的事故管理和調查政策與程
序。執行失敗回應模擬和使用工具與自動化，以提高偵測、調查和復原的速度。

定義

雲端中的安全包括七個層面：

• 安全基礎

• 身分和存取管理

• 偵測

• 基礎設施保護

• 資料保護

• 事故回應

設計原則 2
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• 應用程式安全

共同的責任

安全與合規是 AWS 與客戶之間共同的責任。這種共同模式有助減輕客戶的運作負擔，因為 AWS 會深
入服務運作所在設施的實體安全性，操作、管理並控制主機作業系統及虛擬化層的元件。客戶應承擔相
關責任並負責管理訪客作業系統 (包括更新與安全性修補程式)，以及其他相關應用程式軟體，還有設定 
AWS 提供的安全群組防火牆。客戶應審慎思考所選的服務，因為使用的服務、服務與客戶 IT 環境的整
合情形，以及適用的法律與法規不同，客戶應承擔的責任也會不同。此共同責任的性質也提供允許部署
的彈性和客戶控制。如下圖所示，這種責任區分通常被稱為「雲端安全性」與「雲端中的安全性」。

AWS 責任「雲端安全性」 – AWS 會負責保護執行 AWS 雲端中所有服務的全球基礎設施。此基礎設施
由硬體、軟體、聯網以及執行 AWS 雲端服務的設施所組成。

客戶責任「雲端中的安全性」 – 客戶責任將由客戶選取的 AWS 雲端服務決定。這也決定了客戶在履
行其安全性責任的過程中，必須執行的設定工作量。例如，Amazon Elastic Compute Cloud (Amazon 
EC2) 等服務會分類為基礎設施即服務 (IaaS)，因此會要求客戶執行所有必要的安全設定和管理任務。
部署 Amazon EC2 執行個體的客戶負責管理訪客作業系統 (包括更新和安全性修補程式)、客戶在執行
個體上安裝的任何應用程式軟體或公用程式，以及設定每個執行個體上由 AWS 提供的防火牆 (稱為安
全群組)。對於 Amazon S3 和 Amazon DynamoDB 等抽象服務，AWS 會操作基礎設施層、作業系統
和平台，而且客戶會存取端點以儲存和擷取資料。客戶負責管理其資料 (包括加密選項)、分類資產，以
及使用 IAM 工具來套用適當的許可。

共同的責任 3
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圖 1：AWS 共同的責任模型

這種客戶/AWS 共同的責任模式也擴大到 IT 控制。一如 AWS 和客戶共同承擔 IT 環境的操作責任，IT 
控制的管理、操作和驗證，也是由雙方共同承擔責任。AWS 可以藉由管理與 AWS 環境中所部署的實
體基礎設施相關聯的那些控制，來協助減輕客戶操作控制的負擔，而上述控制先前已由客戶管理。由
於每個客戶在 AWS 中的部署方式均不同，因此客戶可將特定 IT 控制的管理工作轉移給 AWS，以產生 
(新的) 分散式控制環境。客戶可以使用其可取得之 AWS 控制與合規文件，視需要執行控制評估與驗證
程序。以下範例控制是由 AWS、AWS 客戶或兩者共同管理。

繼承的控制 – 客戶完全繼承自 AWS 的控制。

• 實體與環境控制

共用的控制 – 同時適用於基礎設施層和客戶層的控制，但在不同的內容或觀點中。在共用的控制
中，AWS 提供基礎設施的需求，而且客戶必須在他們使用的 AWS 服務內提供自己的控制實作。這些
範例包括：

• 修補程式管理 – AWS 負責修補和修正基礎設施中的瑕疵，但客戶負責修補其客體作業系統和應用程
式。

• 組態管理 – AWS 維護其基礎設施裝置的組態，但客戶負責設定其自己的客體作業系統、資料庫和應
用程式。

• 認知與培訓 – AWS 負責培訓 AWS 員工，但客戶必須培訓其自己的員工。

客戶特有 – 根據客戶在 AWS 服務內部署的應用程式而定，客戶須全權負責的控制。這些範例包括：

• 服務和通訊保護或區域安全，客戶可能須在特定安全環境內路由或區分資料。

管控

安全管控作為整體方法的子集，旨在藉由定義政策和控制目標來協助管理風險，以支援業務目標。藉
由遵循分層方法安全地控制目標來實現風險管理 - 每一層都建立在前一層之上。了解 AWS 共同責任模
型是您的基礎層。這點清楚地說明了您在客戶端的責任，以及您從 AWS 繼承的責任。有益的資源是
AWS Artifact，可讓您隨需存取 AWS 安全和合規報告，以及選取線上協議。

滿足下一層的大部分控制目標。這就是全平台的能力所在。例如，這一層包括 AWS 帳戶銷售流程、與
身分供應商 (例如 AWS IAM Identity Center 單一登入) 的整合，以及常見的偵測控制。這裡也會列出
一些平台管控流程輸出。當您想要開始使用新的AWS 服務時，請更新 AWS Organizations 服務中的服

管控 4
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務控制政策 (SCP)，為服務的初始使用提供防護機制。您可以使用其他 SCP 來實現常見的安全控制目
標，通常稱為安全不變量。這些是您套用至多個帳戶、組織單位或整個 AWS 組織的控制目標或組態。
典型範例是限制基礎設施執行所在的區域或防止停用偵測控制。此中間層還包含編碼政策，例如管道中
的組態規則或檢查。

最上層是產品團隊符合控制目標的地方。因為這個實作是由產品團隊所控制應用程式進行完成。過程中
可能是在應用程式中實作輸入驗證，或確保身分在微型服務之間正確傳遞。即使產品團隊擁有組態，他
們仍可能繼承中間層的一些功能。

無論您在何處實作控制，目標都是管理風險。一系列適用於特定產業、區域或技術的風險管理架構。
您的主要目標：根據可能性和後果來找出風險。這是 固有風險。您可以接著定義一個控制目標，以降
低可能性或後果，或同時降低兩者。然後，配合適當的控制，您就能預見可能產生的風險。這是 剩餘
風險。控制目標適用於一個或多個工作負載。下圖顯示典型的風險矩陣。可能性以先前發生的頻率為依
據，而後果以事件的財務、信譽和時間成本為依據。

圖 2：風險等級可能性矩陣

AWS 帳戶管理和區隔
我們建議您根據功能、合規需求或一組常用的控制項，將個別帳戶和群組帳戶中的工作負載分門別類，
而不要複製組織的報告結構。在 AWS 中，帳戶是硬性界限。例如，強烈建議進行帳戶層級的區隔，以
便將生產工作負載與開發和測試工作負載隔離。

AWS 帳戶管理和區隔 5
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集中管理帳戶： AWS Organizations 可自動建立和管理 AWS 帳戶，並在建立帳戶之後控制這些帳
戶。當您透過 AWS Organizations 建立帳戶時，請務必考量所使用的電子郵件地址，因為這會允許重
設密碼的根使用者。Organizations 可讓您將帳戶分組為 組織單位 (OU)，這些單位可根據工作負載的
需求和用途代表不同的環境。

集中設定控制： 僅允許適當層級的特定服務、區域和服務動作，以控制您的 AWS 帳戶可以執行的操
作。AWS Organizations 讓您能夠使用服務控制政策 (SCP) 在組織、組織單位或帳戶層級套用許可防
護機制，這適用於所有 AWS Identity and Access Management (IAM) 使用者和角色。例如，您可以套
用 SCP，限制使用者在您未明確允許的區域中啟動資源。AWS Control Tower 提供一種簡化的方式來
設定和管控多個帳戶。它會自動設定 AWS Organization 中的帳戶、自動化佈建、套用 防護機制 (包括
預防和偵測)，以及提供儀表板方便您深入檢視。

集中設定服務和資源： AWS Organizations 可協助您設定適用於所有帳戶的 AWS 服務 。例如，您
可以使用 AWS CloudTrail，並防止成員帳戶停用記錄。此外，您還可以集中彙總使用 AWS Config定
義的規則資料，如此就夠稽核工作負載的合規性，並快速對變更做出反應。AWS CloudFormation
StackSets 可讓您跨帳戶和組織單位集中管理組織中的 AWS CloudFormation 堆疊。這讓您能夠自動佈
建新帳戶以符合您的安全需求。

使用安全服務的委託管理功能將用於管理的帳戶與組織計費 (管理) 帳戶分開。數個 AWS 服務 (例如 
GuardDuty、Security Hub 和 AWS Config) 支援與 AWS Organizations 的整合，包括為管理功能指定
特定帳戶。

最佳實務

• SEC01-BP01 使用帳戶區隔工作負載

• SEC01-BP02 保護帳戶根使用者和屬性

SEC01-BP01 使用帳戶區隔工作負載

透過多帳戶策略在環境 (例如生產、開發和測試) 與工作負載之間建立共通的防護機制和隔離。強烈建
議帳戶層級的區隔，因為這在安全性、帳單和存取方面提供了有力的隔離界限。

預期成果：將雲端作業、不相關的工作負載和環境隔離成不同帳戶的帳戶結構，以提高雲端基礎設施間
的安全性。

常見的反模式：

• 將多個具有不同資料敏感度等級且不相關的工作負載置於相同的帳戶中。

• 定義不良的組織單位 (OU) 結構。
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https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_accounts.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_ous.html
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建立此最佳實務的優勢：

• 若工作負載遭到意外存取，縮小影響範圍。

• 集中管控對 AWS 服務、資源和區域的存取。

• 利用政策以及集中管理安全服務，維護雲端基礎設施的安全性。

• 自動化帳戶建立和維護流程。

• 集中稽核您的基礎設施以滿足合規性和法規需求。

未建立此最佳實務時的風險暴露等級：高

實作指引

AWS 帳戶 在以不同的敏感度等級操作的工作負載或資源之間提供安全隔離界限。AWS 提供工具透過
多帳戶策略大規模管理您的雲端工作負載，以利用此隔離界限。如需有關 AWS 上多帳戶策略的概念、
模式和實作的指引，請參閱使用多個帳戶管理您的 AWS 環境。

當您集中管理多個 AWS 帳戶 時，應該將您的帳戶組織成由組織單位 (OU) 層定義的階層。接著可以組
織安全控制並套用至 OU 和成員帳戶，在組織內的成員帳戶上建立一致的預防性控制。安全控制是繼
承的，讓您能夠篩選位於 OU 階層較低層級的成員帳戶可用的許可。良好的設計可利用此繼承關係來
降低必要的安全政策數目和複雜度，達成每個成員帳戶預期的安全控制。

您可以使用 AWS Organizations 和 AWS Control Tower 這兩個服務來實作和管理在 AWS 環境中的
多帳戶結構。AWS Organizations 可讓您將帳戶組織成由一或多個 OU 層所定義的階層，各個 OU 包
含數個成員帳戶。服務控制政策 (SCP) 可讓組織管理員於成員帳戶建立細微的預防性控制，而 AWS 
Config 可用來於成員帳戶建立主動式和偵測控制。許多 AWS 服務皆與 AWS Organizations 整合以提
供委派的管理控制，並跨組織內的所有成員帳戶執行服務特定的工作。

位於 AWS Organizations 分層之上的 AWS Control Tower 透過登陸區域為多帳戶 AWS 環境提供了
一鍵式最佳實務設定。該登陸區域是通往由 Control Tower 所建立之多帳戶環境的進入點。Control 
Tower 提供數項優於 AWS Organizations 的優點。提供改進的帳戶管控的三個優點是：

• 整合式強制性安全防護機制，會自動套用至獲准加入組織的帳戶。

• 選擇性防護機制，可針對指定 OU 集合開啟或關閉。

• AWS Control Tower Account Factory 提供帳戶的自動化部署，當中包含組織內部預先核准的基準和
設定選項。
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https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/organizing-your-aws-environment.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_introduction.html
https://docs.aws.amazon.com/controltower/latest/userguide/what-is-control-tower.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://docs.aws.amazon.com/config/latest/developerguide/config-rule-multi-account-deployment.html
https://docs.aws.amazon.com/config/latest/developerguide/config-rule-multi-account-deployment.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_integrate_services_list.html
https://docs.aws.amazon.com/controltower/latest/userguide/what-is-control-tower.html
https://docs.aws.amazon.com/controltower/latest/userguide/aws-multi-account-landing-zone.html
https://aws.amazon.com/blogs/architecture/fast-and-secure-account-governance-with-customizations-for-aws-control-tower/
https://docs.aws.amazon.com/controltower/latest/userguide/account-factory.html
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實作步驟

1. 設計組織單位結構：設計妥善的組織單位結構可減輕建立和維護服務控制政策及其他安全控制所需
的管理負擔。您的組織單位結構應該與您的業務需求、資料敏感度和工作負載結構協調一致。

2. 為您的多帳戶環境建立登陸區域：登陸區域提供一致的安全和基礎設施，您的組織可以從該基礎迅
速開發、啟動和部署工作負載。您可以使用定製的登陸區域或 AWS Control Tower 來協調您的環
境。

3. 建立防護機制：透過您的登陸區域為您的環境實作一致的安全性防護機制。AWS Control Tower 提
供可部署的強制性和選擇性控制清單。實作 Control Tower 時會自動部署強制性控制。檢閱強烈建
議和選擇性控制清單，並實作符合您需求的控制。

4. 限制對新增區域的存取：對於新的 AWS 區域，IAM 資源 (例如使用者和角色) 只會傳播到您指定的
區域。當使用 Control Tower 時可以透過主控台，或透過調整 AWS Organizations 中的 IAM 許可政
策執行此動作。

5. 考慮 AWS CloudFormation StackSets：StackSets 可幫助您將資源 (包括 IAM 政策、角色和群組) 
從核准的範本部署到不同的 AWS 帳戶 和區域中。

資源

相關的最佳實務：

• SEC02-BP04 利用集中式身分提供者

相關文件：

• AWS Control Tower

• AWS 安全稽核指導方針

• IAM 最佳實務

• 使用 CloudFormation StackSets 跨多個 AWS 帳戶 和區域佈建資源

• 組織常見問答集

• AWS Organizations 術語和概念

• 在 AWS Organizations 多帳戶環境中服務控制政策的最佳實務

• AWS 帳戶管理參考指南

• 使用多個帳戶整理您的 AWS 環境

SEC01-BP01 使用帳戶區隔工作負載 8

https://aws.amazon.com/blogs/mt/best-practices-for-organizational-units-with-aws-organizations/
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-aws-environment/building-landing-zones.html
https://docs.aws.amazon.com/controltower/latest/userguide/mandatory-controls.html
https://docs.aws.amazon.com/controltower/latest/userguide/optional-controls.html
https://docs.aws.amazon.com/controltower/latest/userguide/region-deny.html
https://aws.amazon.com/blogs/security/setting-permissions-to-enable-accounts-for-upcoming-aws-regions/
https://aws.amazon.com/blogs/security/setting-permissions-to-enable-accounts-for-upcoming-aws-regions/
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/what-is-cfnstacksets.html
https://docs.aws.amazon.com/controltower/latest/userguide/what-is-control-tower.html
https://docs.aws.amazon.com/general/latest/gr/aws-security-audit-guide.html
https://docs.aws.amazon.com/latest/UserGuide/best-practices.html
https://aws.amazon.com/blogs/aws/use-cloudformation-stacksets-to-provision-resources-across-multiple-aws-accounts-and-regions/
https://aws.amazon.com/organizations/faqs/
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_getting-started_concepts.html
https://aws.amazon.com/blogs/industries/best-practices-for-aws-organizations-service-control-policies-in-a-multi-account-environment/
https://docs.aws.amazon.com/accounts/latest/reference/accounts-welcome.html
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/organizing-your-aws-environment.html
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相關影片：

• 透過自動化和管控大規模採用 AWS

• 以 Well-Architected 方式提供安全最佳實務

• 使用 AWS Control Tower 建立和管控多個帳戶

• 為現有組織啟用 Control Tower

相關研討會：

• Control Tower Immersion Day

SEC01-BP02 保護帳戶根使用者和屬性

根使用者是 AWS 帳戶 中最具特權的使用者，對帳戶內的所有資源具備完整的管理存取權，並且在某
些情況下，不受安全政策的限制。停用對根使用者的程式設計存取，為根使用者建立適當的控制，以及
避免例行使用根使用者，可降低意外暴露根憑證及後續危及雲端環境的風險。

預期成果：保護根使用者有助於降低因誤用根使用者憑證而可能發生的意外或有意傷害的可能性。建立
偵測控制也能在當使用根使用者採取動作時警告適當的人員。

常見的反模式：

• 將根使用者用於需要根使用者憑證以外的工作。 

• 疏於定期測試緊急應變計劃以確認重大基礎設施、程序和人員在緊急情況下的運作情形。

• 僅考慮一般帳戶登入流程而疏於考慮或測試替代帳戶復原方法。

• 未將 DNS、電子郵件伺服器和電話提供者作為重要安全周邊的一部分來處理，因為其會用於帳戶復
原流程。

建立此最佳實務的優勢：保護對根使用者的存取可建立信心，讓您知道帳戶中的動作受到控制和稽核。

未建立此最佳實務時的風險暴露等級：高

實作指引

AWS 提供眾多工具來協助保護您的帳戶。然而，由於不會啟用當中部分的措施預設，您必須採取直接
的行動加以實作。考慮將這些建議作為保護 AWS 帳戶 的基本步驟。實作這些步驟時，務必建立程序
以持續評估和監視安全控制。
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https://youtu.be/GUMSgdB-l6s
https://youtu.be/u6BCVkXkPnM
https://www.youtube.com/watch?v=agpyuvRv5oo
https://www.youtube.com/watch?v=CwRy0t8nfgM
https://controltower.aws-management.tools/immersionday/
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首次建立 AWS 帳戶 時，您是從一個對帳戶中所有 AWS 服務和資源具有完全存取權的身分開始。此身
分就是所謂的 AWS 帳戶 根使用者。您可以使用您建立該帳戶所用的電子郵件地址和密碼，以根使用
者的身分登入。由於 AWS 根使用者獲得的已提升存取權，您必須將 AWS 根使用者限用於執行特別需
要它的工作。根使用者登入憑證必須受嚴密防護，並且您應該一律為 AWS 帳戶 根使用者啟用多重要
素驗證 (MFA)。

除了一般驗證流程 (使用使用者名稱、密碼和多重要素驗證 (MFA) 裝置登入根使用者) 之外，還有帳戶
復原流程會登入 AWS 帳戶 根使用者，而其能夠存取與您的帳戶相關聯的電子郵件地址和電話號碼。
因此，保護傳送復原電子郵件的根使用者電子郵件帳戶以及與帳戶相關聯的電話號碼同樣也很重要。
另外，對於與根使用者相關聯的電子郵件地址託管在相同 AWS 帳戶的電子郵件伺服器或網域名稱服務 
(DNS) 資源上的情況，也要考慮可能的循環相依性。

使用 AWS Organizations 時，會有多個 AWS 帳戶，各自都有根使用者。將一個帳戶指定為管理帳
戶，接著可以在該管理帳戶之下新增數層成員帳戶。優先保護您的管理帳戶根使用者後，再來處理成員
帳戶根使用者。保護管理帳戶根使用者的策略可不同於成員帳戶根使用者，而且您可以對成員帳戶根使
用者設立預防性安全控制。

實作步驟

以下是為根使用者建立控制的建議實作步驟。適用時，可交互參考 CIS AWS Foundations 基準版本 
1.4.0 建議。除了這些步驟之外，請諮詢 AWS 最佳實務指導方針來保護您的 AWS 帳戶 和資源。

預防性控制

1. 為帳戶設定準確的聯絡資訊。

a. 此資訊會用於遺失密碼復原流程、遺失 MFA 裝置帳戶復原流程，以及與您的團隊進行重大安全
相關通訊。

b. 使用由您的企業網域所託管的電子郵件地址 (最好是使用分發清單) 作為根使用者的電子郵件地
址。使用分發清單而不是個人的電子郵件帳戶可對長期存取根帳戶提供額外的備援和持續性。

c. 聯絡資訊上所列的電話號碼應該是針對此用途的專用安全電話。不應公布或與他人共用電話號
碼。

2. 請勿為根使用者建立存取金鑰。若存在存取金鑰，請將其移除 (CIS 1.4)。

a. 去除根使用者任何長期存留的程式設計憑證 (存取和秘密金鑰)。

b. 若根使用者存取金鑰已存在，您應該將使用這些金鑰的程序轉換為從 AWS Identity and Access 
Management (IAM) 角色使用暫時存取金鑰，然後刪除根使用者存取金鑰。

3. 確定您是否需要儲存根使用者的憑證。
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https://docs.aws.amazon.com/general/latest/gr/aws_tasks-that-require-root.html
https://docs.aws.amazon.com/general/latest/gr/aws_tasks-that-require-root.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-cis-controls-1.4.0.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-cis-controls-1.4.0.html
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https://docs.aws.amazon.com/accounts/latest/reference/manage-acct-update-contact-primary.html
https://docs.aws.amazon.com/accounts/latest/reference/root-user-access-key.html#root-user-delete-access-key
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a. 如果您使用 AWS Organizations 建立新成員帳戶，則成員帳戶上的根使用者的初始密碼會設為隨
機值，並且不會向您公開。必要時，考慮使用 AWS 組織管理帳戶的密碼重設程序獲取對成員帳
戶的存取權。

b. 對於獨立 AWS 帳戶 或管理 AWS 組織帳戶，請考慮建立根使用者的憑證並安全存放。為根使用
者啟用 MFA。

4. 在 AWS 多帳戶環境中為成員帳戶根使用者啟用預防性控制。

a. 考慮為成員帳戶啟用不允許建立根使用者的根存取金鑰預防性防護機制。

b. 考慮為成員帳戶啟用不允許根使用者的動作預防性防護機制。

5. 如果您需要根使用者的憑證：

a. 使用複雜密碼。

b. 為根使用者啟用多重要素驗證 (MFA)，尤其是 AWS Organizations 管理 (付款人) 帳戶 (CIS 
1.5)。

c. 考慮硬體 MFA 裝置以獲得彈性和安全性，因為一次性裝置可減少包含 MFA 代碼的裝置重複用於
其他用途的可能性。確認定期更換使用電池的硬體 MFA 裝置。(CIS 1.6)

• 若要為根使用者設定 MFA，請遵循啟用虛擬 MFA 或硬體 MFA 裝置的指示。

d. 考慮註冊多個 MFA 裝置以備用。 每個帳戶最多允許 8 個 MFA 裝置。

• 請注意，為根使用者註冊一個以上的 MFA 裝置會自動停用 MFA 裝置遺失時復原帳戶的流程。

e. 請將密碼妥善保管，如果以電子方式儲存密碼，請考慮循環相依性。儲存密碼時，請勿以需要存
取相同的 AWS 帳戶 來取得密碼的方式儲存。

6. 選擇性：考慮為根使用者建立定期密碼輪流排程。

• 憑證管理最佳實務取決於您法規和政策需求。受 MFA 保護的根使用者不依賴把密碼當作單一驗證
要素。

• 定期變更根使用者密碼可降低意外洩露的密碼可能遭到誤用的可能性。

偵測控制

• 建立警示以偵測根憑證的使用 (CIS 1.7)。啟用 Amazon GuardDuty 將透過 RootCredentialUsage 發
現結果監控並發出關於根使用者 API 憑證使用的通知。

• 評估並實作適用於 AWS Config 的 AWS Well-Architected 安全支柱合規套件中包含的偵測控制，或
者若是使用 AWS Control Tower，Control Tower 內有提供強烈建議的控制。
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操作指導

• 確定組織內誰應該存取根使用者憑證。

• 使用雙人規則，如此沒有單獨一人可以存取所有必要的憑證和 MFA 來取得根使用者存取權。

• 確認組織而不是單一個人持有對與帳戶相關聯的電話號碼和電子郵件別名 (用於密碼重設和 MFA 
重設程序) 的控制權。

• 只在特殊情況下使用根使用者 (CIS 1.7)。

• AWS 根使用者不可用於日常任務，即使管理任務也一樣。僅以根使用者身分登入執行需要根使用
者的 AWS 任務。所有其他動作都應該由其他擔任適當角色的使用者執行。

• 定期檢查根使用者的存取權操作正常，以便在發生需要使用根使用者憑證的緊急情況之前，測試相關
程序。

• 定期檢查與帳戶相關聯的電子郵件地址，以及替代聯絡人下所列的電子郵件地址有效。監控這些電子
郵件收件匣，查看您可能接收的安全通知 <abuse@amazon.com>。另外確保與帳戶相關聯的任何
電話號碼都有效。

• 準備事件回應程序以回應根帳戶誤用的情況。請參考 AWS 安全事件應變指南和安全支柱白皮書的事
件應變一節中的最佳實務，取得更多有關為您的 AWS 帳戶 建立事件應變策略的資訊。

資源

相關的最佳實務：

• SEC01-BP01 使用帳戶區隔工作負載

• SEC02-BP01 使用強式登入機制

• SEC03-BP02 授予最低權限存取權

• SEC03-BP03 建立緊急存取程序

• SEC10-BP05 預先佈建存取權

相關文件：

• AWS Control Tower

• AWS 安全稽核指導方針

• IAM 最佳實務

• Amazon GuardDuty – 根憑證使用警示

• 透過 CloudTrail 監控根憑證使用的逐步指引
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• 經核准可與 AWS 搭配使用的 MFA 權杖

• 在 AWS 上實作緊急存取

• 改進 AWS 帳戶中 10 大安全性項目

• 如果我發現 AWS 帳戶 中有未授權的活動該怎麼辦？

相關影片：

• 透過自動化和管控大規模採用 AWS

• 以 Well-Architected 方式提供安全最佳實務

• 限制使用 AWS 根憑證，取自 AWS re:inforce 2022 – 使用 AWS 的安全最佳實務 IAM

相關範例和實驗室：

• 實驗室：AWS 帳戶 和根使用者

安全操作工作負載

操作工作負載安全地涵蓋了工作負載的整個生命週期，從設計、建置、執行到持續改善。改善在雲端中
安全操作能力的方法之一，就是採用組織方法進行管控。管控是一致地指引決策的方式，而不是僅依賴
相關人員的良好判斷。您的管控模型和流程是您回答「我如何知道是否達到給定工作負載的控制目標，
並且這些目標是否適合於該工作負載？」問題的方式。 採用一致方法做出決策，可以加快工作負載的
部署，並有助於提高組織中安全能力的標準。

若要安全地操作工作負載，您必須將總體最佳實務套用到每個安全領域。採用您在組織和工作負載層級
所定義的卓越營運要求和程序，將這些要求和程序套用到所有領域。透過 AWS 和產業建議與威脅情報
持續取得最新資訊，可協助您發展威脅模型和控制目標。自動化安全流程、測試和驗證可協助您擴展安
全操作。

自動化讓流程得以維持一致性和可重複性。人員或許擅長做很多事情，但卻不包括一直重複同一件事而
能不出錯。即使執行手冊撰寫得再完整，仍難免發生人員未能始終如一地執行重複任務的風險。尤其當
人員承擔不同的責任，而必須回應不熟悉的警示時，更是如此。然而，自動化每次都會以相同的方式回
應。部署應用程式的最佳方式就是透過自動化。執行部署的程式碼可以進行測試，然後用來執行部署。
這可在變更過程中增加信心，並降低變更失敗的風險。

若要驗證組態是否達到您的控制目標，請先在非生產環境中測試自動化和部署的應用程式。如此一來，
您可以測試自動化以證明它已正確地執行所有步驟。您也可以在開發和部署週期中獲得早期意見回饋，
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從而減少返工。若要減少部署錯誤的機會，請透過程式碼而不是人員來進行組態變更。如果您需要重新
部署應用程式，自動化會使這個動作容易得多。當定義其他控制目標時，您可以輕鬆地將它們新增到所
有工作負載的自動化。

與其讓個別工作負載擁有者投資於其工作負載特有的安全性，不如透過使用常用功能和共用元件來節
省時間。多個團隊可以取用的一些服務範例包括 AWS 帳戶建立流程、集中式人員身分、常用的記錄組
態，以及 AMI 和容器基礎映像建立。這種方法可以協助建立者縮短工作負載週期時間，並始終如一地
達到安全控制目標。當團隊更加一致時，您可以驗證控制目標，並向利害關係人更好地報告您的控制態
勢和風險位置。

最佳實務

• SEC01-BP03 識別和驗證控制目標

• SEC01-BP04 隨時掌握安全威脅和建議的最新資訊

• SEC01-BP05 縮小安全管理範圍

• SEC01-BP06 自動部署標準安全控制措施

• SEC01-BP07 使用威脅模型識別威脅並優先考慮緩解措施

• SEC01-BP08 定期評估和實作新的安全服務和功能

SEC01-BP03 識別和驗證控制目標

根據合規需求以及從威脅模型識別的風險，衍生並驗證您需要套用到工作負載的控制目標和控制。對控
制目標與控制持續進行驗證，可協助您測量風險降低的有效性。

預期成果：您的企業擁有明確定義的安全控制目標，且這些目標與您的合規要求一致。控制是透過自動
化和政策實作和強制執行，並且針對其能否有效實現您的目標這點，持續接受評估。稽核人員會定期收
到某個時間點和某段時間的有效性實證報告。

常見的反模式：

• 貴企業未充分了解可保證安全的法規要求、市場期望和產業標準

• 您的網路安全架構和控制目標與您的企業需求不符

• 控制的實施未能透過可衡量的方式與您的控制目標完全相符

• 您未使用自動化方式來報告控制的有效性

未建立此最佳實務時的風險暴露等級：高
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實作指引

有許多常見的網路安全架構可作為您訂立安全控制目標的基礎。考慮貴企業的法規要求、市場期望和產
業標準，以確定哪些架構最合乎所需。範例包括 AICPA SOC 2、HITRUST、PCI-DSS、ISO 27001 和
NIST SP 800-53。

針對已確定的控制目標，務必了解您使用的 AWS 服務如何幫助您實現這些目標。使用 AWS Artifact
來尋找與合乎您目標架構的文件和報告 (其中描述 AWS 所涵蓋的責任範圍，以及您其他責任範圍的指
引)。如需進一步的服務特定指引，以了解其符合各種不同架構控制聲明的資訊，請參閱AWS 客戶合規
指南。

定義達成目標的控制措施時，請使用預防性控制措施來編制實施，並使用偵測控制來自動執行緩解
措施。使用服務控制政策 (SCP) 協助防止您的 AWS Organizations 中不合規的資源組態和動作。
在 AWS Config 中實作規則，以監控並報告不合規的資源，然後在規則行為趨於穩定可信後，將其
切換為強制執行模式。若要部署合乎您網路安全架構的預先定義和受管規則集，請考慮優先使用
AWS Security Hub 標準。建議您從 AWS 基礎服務最佳實務 (FSBP) 標準和 CIS AWS Foundations 
Benchmark 開始著手，以實施符合多種標準架構共同擁有的多個目標的控制措施。雖然 Security Hub 
本質上沒有所需的控制偵測功能，但可以藉由使用 AWS Config 合規套件補足這方面的能力。

使用 AWS Global Security and Compliance Acceleration (GSCA) 團隊推薦的 APN 合作夥伴組合，即
可在需要時獲得安全顧問、諮詢機構、證據收集和通報系統、稽核人員以及其他輔助服務的協助。

實作步驟

1. 評估常見的網路安全架構，並調整您的控制目標，以使其符合您選擇的架構。

2. 取得相關文件，了解您的架構使用 AWS Artifact 的指引和責任。了解合規的哪些部分需由 AWS 共
同責任模式承擔，以及哪些部分屬於您的責任。

3. 使用 SCP、資源政策、角色信任政策及其他防護機制，以防止不合規的資源組態和動作。

4. 評估部署合乎您控制目標的 Security Hub 標準和 AWS Config 合規套件。

資源

相關的最佳實務：

• SEC03-BP01 定義存取需求

• SEC04-BP01 設定服務和應用程式記錄

• SEC07-BP01 了解您的資料分類機制
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• OPS01-BP03 評估管控要求

• OPS01-BP04 評估合規要求

• PERF01-BP05 使用政策和參考架構

• COST02-BP01 根據貴組織的需求制定政策

相關文件：

• AWS 客戶合規指南

相關工具：

• AWS Artifact

SEC01-BP04 隨時掌握安全威脅和建議的最新資訊

透過監控業界威脅情報刊物和資料摘要以獲得新知，以便隨時掌握最新的威脅和緩解措施。評估根據最
新威脅資料自動更新的受管服務產品。

預期成果：隨著產業刊物更新，隨時掌握最新威脅和建議的資訊。 在發現新威脅時，使用自動化技術
偵測潛在的弱點和漏洞。您可以採取緩解措施對抗這些威脅。 您採用 AWS 服務，以自動掌握最新威
脅情報的資訊。

常見的反模式：

• 沒有可靠且可反覆執行的機制，因而無法隨時掌握新威脅情報。

• 手動維護技術產品組合、工作負載和相依項的清單，而這些都需要人員審查才能得知是否有潛在的弱
點和漏洞。

• 沒有既定的機制能夠將工作負載和相依項更新到可用的最新版本，因而無法取得已知的威脅緩解措
施。

建立此最佳實務的優勢：利用威脅情報來源隨時掌握新資訊，即可盡量避免錯過可能影響業務的威脅態
勢中發生的重大變化。 採用自動化的方式取代手動，以掃描、偵測和修復工作負載及其相依項中存在
的潛在弱點或漏洞，如此就能幫助您事先預測並快速降低風險。 這有助於控制與修補漏洞相關的時間
和成本。

未建立此最佳實務時的風險暴露等級：高

SEC01-BP04 隨時掌握安全威脅和建議的最新資訊 16

https://docs.aws.amazon.com/wellarchitected/latest/framework/ops_priorities_governance_reqs.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/ops_priorities_compliance_reqs.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/perf_architecture_use_policies_and_reference_architectures.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/cost_govern_usage_policies.html
https://d1.awsstatic.com/whitepapers/compliance/AWS_Customer_Compliance_Guides.pdf
https://aws.amazon.com/artifact/


安全支柱 AWS Well-Architected Framework

實作指引

檢閱值得信賴的威脅情報刊物，以掌握威脅態勢。 請參閱 MITRE ATT&CK 知識庫中的文件，了解已
知的對手策略、技巧和程序 (TTP)。檢閱 MITRE 的通用漏洞披露 (CVE) 清單，以得知您採用的產品中
有哪些已知的漏洞。透過 Open Worldwide Application Security Project (OWASP) 熱門的 OWASP 前 
10 大專案，了解 Web 應用程式的重大風險。

透過 CVE 的 AWS 安全公告，隨時掌握 AWS 安全事件和建議的修復步驟。

為了減輕您隨時掌握新知的整體投入與負擔，請考慮使用 AWS 服務，這些服務會隨著時間自動納入新
的威脅情報。 例如，Amazon GuardDuty 會隨時提供業界威脅情報的最新資訊，可用來偵測您帳戶內
的異常行為和威脅特徵。Amazon Inspector 會自動將其用於連續掃描功能的 CVE 資料庫保持在最新狀
態。 AWS WAF 和 AWS Shield Advanced 兩者都提供受管規則群組，這些群組會隨著新的威脅出現自
動更新。

檢閱 Well-Architected 卓越營運支柱，了解自動機群管理和修補的資訊。

實作步驟

• 訂閱與您的業務和產業相關的威脅情報刊物更新。訂閱 AWS 安全公告。

• 考慮採用自動納入新威脅情報的服務，例如 Amazon GuardDuty 和 Amazon Inspector。

• 部署符合 Well-Architected 卓越營運支柱最佳實務的機群管理和修補策略。

資源

相關的最佳實務：

• SEC01-BP07 使用威脅模型識別威脅並優先考慮緩解措施

• OPS01-BP05 評估威脅態勢

• OPS11-BP01 建立持續改進程序

SEC01-BP05 縮小安全管理範圍

判斷您是否可以使用 AWS 服務將某些控制措施的管理轉移至 AWS (受管服務)，藉此縮小安全範圍。
這些服務有助於減少安全維護工作，例如基礎設施佈建、軟體設定、修補或備份。

預期成果：您為工作負載選取 AWS 服務時，會考慮安全管理的範圍。除了其他 Well-Architected 考量
外，管理開銷和維護工作的成本 (總體擁有成本，亦即 TCO) 會根據您所選取服務的成本加以權衡。您
會將 AWS 控制和合規文件納入您的控制評估和驗證程序中。
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https://attack.mitre.org/
https://cve.mitre.org/
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https://docs.aws.amazon.com/wellarchitected/latest/framework/ops_evolve_ops_process_cont_imp.html
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常見的反模式：

• 部署工作負載時，並未徹底了解您所選取服務的共用責任模式。

• 在虛擬機器上託管資料庫和其他技術時，未先行評估對等的受管服務。

• 比較受管服務選項時，未將安全管理工作納入虛擬機器上託管技術的總體擁有成本中。

建立此最佳實務的優勢：使用受管服務能夠減輕您管理營運安全控制措施的整體負擔，進而降低安全風
險和總體擁有成本。若非如此，時間可能會花費在某些安全工作上，而無法轉投入其他為企業創造更多
價值的工作。受管服務也可以藉由將某些控制要求轉移到 AWS，以縮小合規要求的範圍。

未建立此最佳實務時的風險暴露等級：中

實作指引

您可以透過多種方式在 AWS 上整合工作負載的元件。您在 Amazon EC2 執行個體上安裝和執行技術
時，通常需要承擔最大部分的整體安全責任。為了協助您減輕操作特定控制的負擔，請找出可縮小您的
共同責任模式範圍的 AWS 受管服務，並了解如何在現有架構中使用這些服務。範例包括使用 Amazon 
Relational Database Service (Amazon RDS) 部署資料庫、使用 Amazon Elastic Kubernetes Service 
(Amazon EKS) 或 Amazon Elastic Container Service (Amazon ECS) 協調容器，或使用無伺服器選
項。建置新的應用程式時，請仔細考量哪些服務有助於減少實作和管理安全控制措施方面的時間和成
本。

合規要求也是選取服務時的考量因素。受管服務可將某些合規要求轉移到 AWS。請與合規團隊討論，
了解他們在稽核您操作和管理的服務方面，以及接受相關 AWS 稽核報告中控制聲明時面對的難度。
您可以將 AWS Artifact 中找到的稽核成品提供給稽核人員或監管機構，作為 AWS 安全控制的證據。
您也可以使用某些 AWS 稽核成品所提供的責任指南來設計您的架構，以及參考《AWS 客戶合規指
南》。本指引可協助您確定應採取哪些額外的安全控制措施，以便支援系統的特定使用案例。

使用受管服務時，務必熟悉將其資源更新為較新版本的流程 (例如，更新 Amazon RDS 所管理資料庫
的版本，或 AWS Lambda 函數的程式設計語言執行時期)。雖然受管服務可能會自動執行此操作，但
設定更新的節奏並了解對操作的影響仍然是您的責任。AWS Health 這類工具可幫助您在整個環境追蹤
和管理這些更新。

實作步驟

1. 評估可取代為受管服務的工作負載元件。

a. 如果您要將工作負載移轉至 AWS，可在評估是否要主機轉換、重構、平台轉換、重新建置或取
代您的工作負載時，考慮減少管理 (時間和費用) 和降低風險。有時候，在一開始遷移時的額外投
資，長遠來看可能帶來大幅的節省。
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https://aws.amazon.com/rds/
https://aws.amazon.com/rds/
https://aws.amazon.com/eks/
https://aws.amazon.com/eks/
https://aws.amazon.com/ecs/
https://aws.amazon.com/serverless/
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https://aws.amazon.com/artifact/
https://d1.awsstatic.com/whitepapers/compliance/AWS_Customer_Compliance_Guides.pdf
https://d1.awsstatic.com/whitepapers/compliance/AWS_Customer_Compliance_Guides.pdf
https://aws.amazon.com/premiumsupport/technology/aws-health/
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2. 考慮實作受管服務，如 Amazon RDS，而非安裝和管理您自己的技術部署。

3. 使用 AWS Artifact 中的責任指引來協助您確定應針對工作負載採取的安全控制措施。

4. 將使用中的資源記錄起來，並隨時掌握新的服務和方法，以找出縮小範圍的新機會。

資源

相關的最佳實務：

• PERF02-BP01 選擇最適合您工作負載的運算選項

• PERF03-BP01 使用最能滿足資料存取和儲存需求的專用資料存放區

• SUS05-BP03 使用受管服務

相關文件：

• AWS Health 的計劃性生命週期事件

相關工具：

• AWS Health

• AWS Artifact

• AWS 客戶合規指南

相關影片：

• 如何使用 AWS DMS 遷移到 Amazon RDS 或 Aurora MySQL 資料庫執行個體？

• AWS re:Invent 2023 - 使用 AWS Health 以大規模管理資源生命週期事件

SEC01-BP06 自動部署標準安全控制措施

在開發和部署整個 AWS 環境的標準安全控制措施時，採用現代 DevOps 實務。 使用基礎設施即程
式碼 (IaC) 範本定義標準安全控制措施和組態、擷取版本控制系統中的變更、在 CI/CD 管道中測試變
更，並將變更自動部署至您的 AWS 環境。

預期成果：IaC 範本會擷取標準化的安全控制措施，並將其送交至版本控制系統。 CI/CD 管道準備好
偵測變更，並自動測試和部署您的 AWS 環境。 防護機制準備好在進行部署之前，先偵測範本中的組
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https://docs.aws.amazon.com/wellarchitected/latest/framework/perf_compute_hardware_select_best_compute_options.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/perf_data_use_purpose_built_data_store.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sus_sus_hardware_a4.html
https://docs.aws.amazon.com/health/latest/ug/aws-health-planned-lifecycle-events.html
https://docs.aws.amazon.com/health/latest/ug/what-is-aws-health.html
https://aws.amazon.com/artifact/
https://d1.awsstatic.com/whitepapers/compliance/AWS_Customer_Compliance_Guides.pdf
https://www.youtube.com/watch?v=vqgSdD5vkS0
https://www.youtube.com/watch?v=VoLLNL5j9NA
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態錯誤並發出警示。 工作負載會部署到已採取標準控制措施的環境中。 團隊有權透過自助服務機制部
署經核准的服務組態。 已制定安全的備份和復原策略來控制組態、指令碼和相關資料。

常見的反模式：

• 透過 Web 主控台或命令列介面，手動變更標準安全控制措施。

• 依賴個別工作負載團隊手動實作中央團隊定義的控制措施。

• 依賴中央安全團隊應工作負載團隊的要求部署工作負載層級的控制措施。

• 允許相同的個人或團隊開發、測試和部署安全控制自動化指令碼，而未能妥善區分職責，或適當地對
其加以制衡。 

建立此最佳實務的優勢：使用範本定義標準安全控制措施，可讓您使用版本控制系統追蹤和比較一段時
間的變化。 使用自動化方式測試和部署變更可建立標準化和可預測性，提高成功部署的機會，並減少
手動重複工作。 為工作負載團隊提供自助服務機制來部署經核准的服務和組態，可降低組態錯誤和濫
用的風險。這也有助於讓團隊及早在開發過程中納入控制措施。

未建立此最佳實務時的風險暴露等級：中

實作指引

遵循 SEC01-BP01 使用帳戶區隔工作負載中所述的實務，您最終會有多個 AWS 帳戶，可用於您使用 
AWS Organizations 管理的不同環境。 雖然這些環境和工作負載需要的安全控制措施可能各有不同，
但您可以將整個組織的某些安全措施標準化。 範例包括整合集中式身分提供者、定義網路和防火牆，
以及設定用於儲存和分析日誌的標準位置。 同樣地，您可以使用基礎設施即程式碼 (IaC) 將同樣嚴謹
的應用程式程式碼開發程序應用到基礎設施佈建，也可以使用 IaC 定義和部署標準安全控制措施。

務必盡可能以宣告的方式定義安全控制措施，例如在 AWS CloudFormation 中，並將其儲存在來
源控制系統中。 使用 DevOps 實務來自動部署控制措施，以便更容易預測發行版本、使用 AWS 
CloudFormation Guard 等工具進行自動測試，以及偵測已部署控制措施與所需組態之間的偏差。 您可
以使用 AWS CodePipeline、AWS CodeBuild 和 AWS CodeDeploy 等服務來建構 CI/CD 管道。請參
考使用多個帳戶整理您的 AWS 環境中的指引，以便在自己的帳戶中設定這些服務，把其與其他部署管
道分開來。

您也可以定義範本來將定義和部署 AWS 帳戶、服務和組態的程序標準化。 此技術可讓中央安全團隊
管理這些定義，並透過自助服務方式將其提供給工作負載團隊。 實現這一點的方法之一是使用 Service 
Catalog，您可以在其中將範本發佈為產品，讓工作負載團隊能夠將這些產品納入自己的管道部署
中。 如果您使用 AWS Control Tower，有些範本和控制措施可以作為您著手的起點。 Control Tower 
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https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_securely_operate_multi_accounts.html
https://aws.amazon.com/cloudformation/
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還提供 Account Factory 功能，可讓工作負載團隊使用您定義的標準建立新的 AWS 帳戶。 此功能可讓
工作負載團隊在需要時，不再依賴中央團隊核准和建立新帳戶。 您可能需要這些帳戶，以便根據如提
供的功能、所處理資料的敏感性或其行為等原因，區隔不同的工作負載元件。

實作步驟

1. 決定如何在版本控制系統中儲存和維護範本。

2. 建立 CI/CD 管道以測試和部署您的範本。 定義測試以檢查是否有組態錯誤，以及範本是否符合您公
司的標準。

3. 建立標準化範本目錄，供工作負載團隊根據您的需求部署 AWS 帳戶 和服務。

4. 針對控制組態、指令碼和相關資料實施安全的備份和復原策略。

資源

相關的最佳實務：

• OPS05-BP01 使用版本控制

• OPS05-BP04 使用建置和部署管理系統

• REL08-BP05 使用自動化部署變更

• SUS06-BP01 採用可快速導入永續性改進的方法

相關文件：

• 使用多個帳戶整理您的 AWS 環境

相關範例：

• 使用 Service Catalog、AWS Organizations 和 AWS Lambda 自動建立帳戶和佈建資源

• 使用 AWS Secrets Manager、AWS KMS 和 AWS Certificate Manager 加強 DevOps 管道並保護資
料

相關工具：

• AWS CloudFormation Guard

• AWS 登陸區域加速器
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https://docs.aws.amazon.com/controltower/latest/userguide/af-customization-page.html
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SEC01-BP07 使用威脅模型識別威脅並優先考慮緩解措施

This best practice was updated with new guidance on December 6, 2023.

執行威脅建模，為您的工作負載識別並保有潛在威脅及相關緩解措施的最新記錄。排定威脅的優先順序
並調整安全控制緩解措施，以防止、偵測和回應威脅。就您的工作負載的情況，以及不斷演變的安全形
勢，重新檢視和維護此工作。

未建立此最佳實務時的風險暴露等級：高

實作指引

什麼是威脅建模？

「威脅建模以保護有價值物為目標，識別、溝通和了解威脅及緩解措施。」– 開放 Web 應用程式安全
專案 (OWASP) 應用程式威脅建模

為何使用威脅模型？

系統本身錯綜複雜，並且隨時間變得更形複雜且更具能力，而實現更大的商業價值及更高的客戶滿意度
和參與度。這表示 IT 設計決策需要考慮不斷增加的使用案例數量。這種複雜性和使用案例數量的排列
通常使得非結構化方法無法有效尋找和緩解威脅。反之，您需要一套系統化方法來列舉對系統的潛在威
脅，以及策畫緩解措施，並以這些緩解措施為優先來確保組織的有限資源能在改善系統整體安全形勢上
發揮最大的影響力。

威脅建模旨在提供這套系統化方法，目的是要在設計過程中及早尋找和解決問題，此時進行緩解的成本
和精力與生命週期稍後相比要來得低。此方法與往前移安全性的業界原則相一致。威脅建模最終會與組
織的風險管理程序整合，透過使用威脅驅動的方法，協助推動要實作哪些控制措施的決策。

何時執行威脅建模？

在工作負載的生命週期中及早開始威脅建模，可給予您更大的彈性來決定要如何處理所識別的威脅。就
跟軟體錯誤一樣，越早識別威脅，就能以越具成本效益的方式加以解決。威脅模型是不斷更新的文件，
並且應該持續隨著工作負載的變更而演進。隨時間重新檢視您的威脅模型，包括當有重大變更、威脅形
勢有變化，或是採用新功能或服務時。

實作步驟

我們能如何執行威脅建模？
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執行威脅建模的方式有很多種。就跟程式設計語言一樣，各有優缺點，而您應該選擇最適合您的方式。
其中一個方法是從 Shostack 針對威脅建模的 4 個問題框架開始著手，當中提出自由回答的問題會為您
的威脅建模練習提供結構：

1. 目前正在做什麼？

此問題的目的是幫助您了解正在建置的系統並對之取得一致的意見，以及該系統與安全相關的細
節。建立模型或圖表是回答此問題最受歡迎的方法，因為這可幫助您將正在建置的東西視覺化，例
如使用資料流程圖。寫下關於您的系統的假設和重要細節也有助您定義涵蓋的範圍。這使得所有參
與威脅模型的人能夠專注於相同的事物，並避免偏離至與主題無關的話題 (包括過時的系統版本) 而
耗費時間。舉例來說，如果您正在建置 Web 應用程式，可能不值得花時間為瀏覽器用戶端建立作業
系統信任開機順序的模型，因為您無法透過您的設計對此產生影響。

2. 什麼可能出錯？

這是您識別對系統的威脅之處。威脅是意外或有意的動作或事件，會帶來不必要的衝擊，並且可能
影響系統安全。對可能出錯之處沒有清楚的了解，便無法對症下藥。

對於什麼可能出錯，您並沒有標準的清單可循。建立此清單需要團隊內的每個人與涉及的相關角
色在威脅建模練習中集思廣益和共同協作。您可以使用識別威脅的模型來協助集思廣益，例如
STRIDE，這會建議不同的類別以進行評估：詐騙、竄改、否認性、資訊洩露、拒絕服務和提升權
限。此外，您可能會想要檢閱現有的清單並研究以獲得靈感來協助集思廣益，包括 OWASP 前十
大、HiTrust 威脅目錄，以及您組織本身的威脅目錄。

3. 我們要做何處理？

就跟前一個問題一樣，對於所有可能的緩解措施並沒有標準的清單可循。此步驟的輸入是前一步驟
識別的威脅、動作和改進之處。

安全與合規是您與 AWS 之間的共同責任。了解當您提出「我們要做何處理？」時，也是在問「誰
要對其負責？」，這一點很重要。了解您與 AWS 之間的責任制衡有助您將威脅建模練習的範圍定
在您控制之下的緩解措施，這通常是 AWS 服務組態選項與您自身的系統特定緩解措施的組合。

對於共同責任的 AWS 部分，您將發現 AWS 服務在許多合規計畫的範圍之內。這些計畫會幫助您了
解 AWS 在維護雲端安全和合規方面設立的強大控制措施。來自這些計畫的稽核報告可供 AWS 客戶
從 AWS Artifact 下載。

無論您使用何種 AWS 服務，其始終涉及客戶責任，而您的威脅模型中應該包含與這些責任一致的
緩解措施。對於 AWS 服務本身的安全控制緩解措施，您應該考慮跨領域實作安全控制，包括身分
和存取管理 (驗證和授權)、資料保護 (靜態和傳輸中)、基礎結構安全、記錄和監控等領域。每個 
AWS 服務的文件都有專屬的安全章節，提供將安全控制視為緩解措施的指引。重要的是，考慮您正
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https://github.com/adamshostack/4QuestionFrame
https://en.wikipedia.org/wiki/Data-flow_diagram
https://aws.amazon.com/blogs/security/how-to-approach-threat-modeling/#tips
https://aws.amazon.com/blogs/security/how-to-approach-threat-modeling/#tips
https://en.wikipedia.org/wiki/STRIDE_(security)
https://owasp.org/www-project-top-ten/
https://owasp.org/www-project-top-ten/
https://hitrustalliance.net/hitrust-threat-catalogue/
https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/services-in-scope/
https://aws.amazon.com/artifact/
https://docs.aws.amazon.com/security/
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在編寫的程式碼及其程式碼相依性，並思考您可以設立以解決該些威脅的控制措施。這些控制措施
可以是輸入驗證、工作階段處理和界限處理等事項。大多數漏洞通常是在自訂程式碼中引入，因此
請專注於此區域。

4. 我們處理得當嗎？

目標是讓您的團隊與組織改進威脅模型的品質以及隨時間執行威脅建模的速度。這些改進出自練
習、學習、教導和評量的組合。若要更加深入並實際操作，建議您與您的團隊完成建置人員建立威
脅模型的正確方式訓練課程或研討會。此外，如果您正在尋找有關如何將威脅建模整合至您組織的
應用程式開發生命週期，請參閱 AWS 安全部落格上的如何進行威脅建模。

威脅編寫器

為了協助並指導您執行威脅建模，請考慮使用威脅編寫器工具，該工具旨在縮短威脅建模實現價值的時
間。該工具可幫助您執行以下操作：

• 撰寫與威脅文法相符、可在自然非線性工作流程中使用的有用威脅陳述式

• 產生人類可讀的威脅模型

• 產生機器可讀的威脅模型，以便您能將威脅模型視為程式碼

• 使用洞察儀表板協助您快速識別品質和涵蓋範圍有所改進的領域

如需進一步的參考，請造訪「威脅編寫器」，並切換到系統定義的範例工作區。

資源

相關的最佳實務：

• SEC01-BP03 識別和驗證控制目標

• SEC01-BP04 隨時掌握安全威脅和建議的最新資訊

• SEC01-BP05 縮小安全管理範圍

• SEC01-BP08 定期評估和實作新的安全服務和功能

相關文件：

• 如何進行威脅建模 (AWS 安全部落格)

• NIST：以資料為中心的系統威脅建模指南
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https://cheatsheetseries.owasp.org/cheatsheets/Input_Validation_Cheat_Sheet.html
https://owasp.org/www-project-mobile-top-10/2014-risks/m9-improper-session-handling
https://owasp.org/www-community/vulnerabilities/Buffer_Overflow
https://explore.skillbuilder.aws/learn/course/external/view/elearning/13274/threat-modeling-the-right-way-for-builders-workshop
https://explore.skillbuilder.aws/learn/course/external/view/elearning/13274/threat-modeling-the-right-way-for-builders-workshop
https://catalog.workshops.aws/threatmodel/en-US
https://aws.amazon.com/blogs/security/how-to-approach-threat-modeling/
https://github.com/awslabs/threat-composer#threat-composer
https://catalog.workshops.aws/threatmodel/en-US/what-can-go-wrong/threat-grammar
https://aws.amazon.com/blogs/security/how-to-approach-threat-modeling/
https://csrc.nist.gov/publications/detail/sp/800-154/draft
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相關影片：

• AWS Summit ANZ 2021 - 如何進行威脅建模

• AWS Summit ANZ 2022 - 擴展安全性 – 針對快速和安全交付進行最佳化

相關訓練：

• 建置人員建立威脅模型的正確方式 – AWS Skill Builder 虛擬自訂進度訓練課程

• 建置人員建立威脅模型的正確方式 – AWS 研討會

相關工具：

• 威脅編寫器

SEC01-BP08 定期評估和實作新的安全服務和功能

評估和實作 AWS 和 AWS 合作夥伴提供的安全服務和功能，幫助您推進工作負載的安全狀態。 

預期成果：您擁有一套標準實務，可通知您 AWS 和 AWS 合作夥伴發行的新功能和服務。您會評估這
些新功能對於環境和工作負載目前和新控制措施的設計有何影響。

常見的反模式：

• 您未訂閱 AWS 部落格和 RSS 摘要，因此未能迅速得知相關的新功能和服務

• 您依靠第二手來源得知安全服務和功能的最新消息和更新

• 您沒有鼓勵組織中的 AWS 使用者隨時掌握最新更新

建立此最佳實務的優勢：若您能隨時掌握新的安全服務和功能，就能在雲端環境和工作負載中實施控制
措施方面做出明智的決策。這些來源有助於提高對於不斷變化的安全態勢的意識，以及説明如何使用 
AWS 服務來防範新出現的威脅。 

未建立此最佳實務時的風險暴露等級：低

實作指引

AWS 會透過幾種管道通知客戶新的安全服務和功能：

• AWS 最新消息
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https://www.youtube.com/watch?v=GuhIefIGeuA
https://www.youtube.com/watch?v=DjNPihdWHeA
https://explore.skillbuilder.aws/learn/course/external/view/elearning/13274/threat-modeling-the-right-way-for-builders-workshop
https://catalog.workshops.aws/threatmodel
https://github.com/awslabs/threat-composer#threat-composer
https://aws.amazon.com/new


安全支柱 AWS Well-Architected Framework

• AWS 新聞部落格

• AWS 安全部落格

• AWS 安全公告

• AWS 文件概觀

您可以使用 Amazon Simple Notification Service (Amazon SNS) 訂閱 AWS 每日功能更新主題，以獲
得完整的每日更新摘要。某些安全服務 (例如 Amazon GuardDuty 和 AWS Security Hub) 會提供自己
的 SNS 主題，以持續掌握與這些特定服務有關的新標準、調查結果和其他更新。

每年全球各地也會舉行多場會議、活動和網路研討會，於會中宣布並詳細描述新服務和功能。其中特別
值得關注的是年度 AWS re:Inforce 安全會議，以及較為常態的 AWS re:Invent 會議。先前提到的 AWS 
新聞頻道會分享這些有關安全和其他服務的會議公告，您可以在 YouTube 上的 AWS 活動頻道線上觀
看更深入的教育性分組討論環節。

您也可以向您的 AWS 帳戶 團隊詢問有關最新安全服務更新和建議的資訊。如果沒有直接聯絡資訊，
您可以透過銷售人員支援表單聯繫您的團隊。同樣地，如果您訂閱 AWS 企業支援，將會收到來自技術
客戶經理 (TAM) 的每週更新，您可以與他們安排定期審查會議。

實作步驟

1. 使用您偏好的 RSS 閱讀器訂閱各種不同的部落格和公告，以及訂閱每日功能更新 SNS 主題。

2. 評估要參加哪些 AWS 活動，以獲得有關新功能和服務的第一手資訊。

3. 與您的 AWS 帳戶 團隊排定會議，以討論有關更新安全服務和功能的任何疑問。

4. 考慮訂閱企業支援，即可定期向技術客戶經理 (TAM) 諮詢。

資源

相關的最佳實務：

• PERF01-BP01 了解可用的雲端服務和特徵

• COST01-BP07 及時了解新的服務版本
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https://aws.amazon.com/blogs/aws/
https://aws.amazon.com/blogs/security/
https://aws.amazon.com/security/security-bulletins/
https://aws.amazon.com/documentation/
https://aws.amazon.com/blogs/aws/subscribe-to-aws-daily-feature-updates-via-amazon-sns/
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_sns.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-announcements.html
https://aws.amazon.com/events/
https://reinforce.awsevents.com/
https://reinvent.awsevents.com/
https://www.youtube.com/c/AWSEventsChannel
https://aws.amazon.com/startups/learn/meet-your-aws-account-team
https://aws.amazon.com/contact-us/sales-support/
https://aws.amazon.com/premiumsupport/plans/enterprise/
https://docs.aws.amazon.com/wellarchitected/latest/framework/perf_architecture_understand_cloud_services_and_features.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/cost_cloud_financial_management_scheduled.html


安全支柱 AWS Well-Architected Framework

身分和存取管理

若要使用 AWS 服務，您必須授權您的使用者和應用程式存取您 AWS 帳戶中的資源。當您在 AWS 
上執行更多工作負載時，需要穩固的身分管理和許可，以確保相應人員在適當條件下存取正確的資
源。AWS 提供多種功能選項，協助您管理人類和機器身分及其許可。這些功能的最佳實務分為兩個主
要領域。

主題

• 身分管理

• 許可管理

身分管理

處理操作安全的 AWS 工作負載時，您需要管理兩種身分類型。

• 人員身分︰管理員、開發人員、操作人員和應用程式取用者需要身分才能存取您的 AWS 環境和應用
程式。這些人可能是組織的成員，或與您協作的外部使用者，以及透過 Web 瀏覽器、用戶端應用程
式、行動應用程式或互動式命令列工具與 AWS 資源互動的使用者。

• 機器身分︰您的工作負載應用程式、操作工具和元件需要身分才能向 AWS 服務發出請求，例如讀取
資料。這些身分包括在 AWS 環境中執行的機器，例如 Amazon EC2 執行個體或 AWS Lambda 函
數。您也可以為需要存取權的外部人員管理機器身分。此外，您可能也有在 AWS 外部，需要存取 
AWS 環境的機器。

最佳實務

• SEC02-BP01 使用強式登入機制

• SEC02-BP02 使用臨時憑證

• SEC02-BP03 安全地存放和使用機密

• SEC02-BP04 利用集中式身分提供者

• SEC02-BP05 定期稽核和輪換憑證

• SEC02-BP06 採用使用者群組和屬性

身分管理 27
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SEC02-BP01 使用強式登入機制

登入 (使用登入憑證進行驗證) 可預防當沒有使用多重要素驗證 (MFA) 等機制時的風險，尤其是在登入
憑證遭到意外洩露或輕易被猜出的情況下。使用強式登入機制透過要求 MFA 和強式密碼政策來降低這
些風險。

預期成果：透過對 AWS Identity and Access Management (IAM) 使用者、AWS 帳戶根使用者、AWS 
IAM Identity Center (AWS 單一登入的後繼者) 和協力廠商身分提供者使用強式登入機制，來降低 AWS 
中意外存取憑證的風險。這意味著要求使用 MFA，強制強式密碼政策，以及偵測異常的登入行為。

常見的反模式：

• 沒有為您的身分強制強式密碼政策，包括複雜密碼和 MFA。

• 在不同使用者之間共用相同的憑證。

• 沒有針對可疑的登入使用偵測控制。

未建立此最佳實務時的風險暴露等級：高

實作指引

人類身分登入 AWS 的方法有很多。AWS 最佳實務是仰賴使用聯合 (直接聯合或使用 AWS IAM 
Identity Center) 的集中式身分提供者向 AWS 進行驗證。在這種情況下，您應該以您的身分提供者或 
Microsoft Active Directory 建立安全的登入程序。

當您第一次開啟 AWS 帳戶 時，是從 AWS 帳戶 根使用者開始。您應該只使用帳戶根使用者來設定使
用者的存取權 (以及需要根使用者的任務)。請務必在開啟 AWS 帳戶 後使用 AWS 最佳實務指南立即為
帳戶根使用者啟用 MFA。

如果您在 AWS IAM Identity Center 中建立使用者，請保護該服務中的登入程序。對於消費者身分，
您可以使用 Amazon Cognito user pools 並保護該服務中的登入程序，或使用 Amazon Cognito user 
pools 支援的其中一個身分提供者。

如果您使用的是 AWS Identity and Access Management (IAM) 使用者，請使用 IAM 保護登入程序。

無論登入方法為何，強制強式登入政策必不可少。

實作步驟

以下是一般的強式登入建議。您設定的實際設定應由貴公司政策來規定，或使用如 NIST 800-63 的標
準。
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https://aws.amazon.com/iam/
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_root-user.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html
https://docs.aws.amazon.com/accounts/latest/reference/root-user-tasks.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_securely_operate_aws_account.html
https://docs.aws.amazon.com/cognito/index.html
https://aws.amazon.com/iam/
https://pages.nist.gov/800-63-3/sp800-63b.html
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• 要求 MFA。IAM 最佳實務是對人類身分和工作負載要求 MFA。啟用 MFA 可提供多一層安全防護，
要求使用者提供登入憑證和一次性密碼 (OTP)，或是從硬體裝置以密碼編譯方式驗證和產生的字串。

• 強制密碼長度下限，此為密碼強度的要素。

• 強制密碼複雜性，使密碼更難猜測。

• 允許使用者變更自己的密碼。

• 建立個別身分，而不是共用憑證。透過建立個別身分，您可以為每個使用者提供一組獨一無二的安全
憑證。個別使用者可讓您稽核每個使用者的活動。

IAM Identity Center 建議：

• 當使用預設目錄來建立密碼長度、複雜性和重複使用需求時，IAM Identity Center 提供預先定義的密
碼政策。

• 當身分來源為預設目錄、AWS Managed Microsoft AD 或 AD Connector 時，啟用 MFA 並為 MFA 
設定內容感知或永遠開啟設定。

• 允許使用者註冊自己的 MFA 裝置。

Amazon Cognito user pools 目錄建議：

• 設定密碼強度設定。

• 對使用者要求 MFA。

• 針對調適性驗證 (這可封鎖可疑登入) 等功能使用 Amazon Cognito user pools 進階安全性設定。

IAM 使用者建議：

• 在理想情況下，您使用 IAM Identity Center 或直接聯合。然而，您可能需要 IAM 使用者。在這種情
況下，請為 IAM 使用者設定密碼政策。您可以使用密碼政策來定義需求，例如最短長度或是密碼是
否需要非字母字元等。

• 建立 IAM 政策以強制 MFA 登入，允許使用者管理自己的密碼和 MFA 裝置。

資源

相關的最佳實務：

• SEC02-BP03 安全地存放和使用機密

• SEC02-BP04 利用集中式身分提供者
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https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#enable-mfa-for-privileged-users
https://docs.aws.amazon.com/singlesignon/latest/userguide/password-requirements.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/password-requirements.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/mfa-enable-how-to.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/how-to-allow-user-registration.html
https://docs.aws.amazon.com/cognito/latest/developerguide/user-pool-settings-policies.html
https://docs.aws.amazon.com/cognito/latest/developerguide/user-pool-settings-mfa.html
https://docs.aws.amazon.com/cognito/latest/developerguide/cognito-user-pool-settings-adaptive-authentication.html
https://docs.aws.amazon.com/cognito/latest/developerguide/cognito-user-pool-settings-advanced-security.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_passwords_account-policy.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/tutorial_users-self-manage-mfa-and-creds.html#tutorial_mfa_step1
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• SEC03-BP08 在組織內安全地共用資源

相關文件：

• AWS IAM Identity Center (AWS 單一登入的後繼者) 密碼政策

• IAM 使用者密碼政策

• 設定 AWS 帳戶根使用者密碼

• Amazon Cognito 密碼政策

• AWS 憑證

• IAM 安全最佳實務

相關影片：

• 使用 AWS IAM Identity Center 大規模管理使用者許可

• 在每一層都能掌握身分

SEC02-BP02 使用臨時憑證

當進行任何類型的驗證時，最好是使用臨時憑證，而不是長期憑證，以降低或消除風險，例如憑證遭到
意外洩露、共用或遭竊。

預期成果：為了降低長期憑證的風險，對於人員和機器身分，請盡可能使用臨時憑證。長期憑證會產生
許多風險，例如，可能在程式碼中將它們上傳至公有 GitHub 儲存庫。透過使用臨時憑證，您可大幅降
低憑證遭到入侵的可能性。

常見的反模式：

• 開發人員使用取自 IAM users 的長期存取金鑰，而不是使用聯合從 CLI 取得臨時憑證。

• 開發人員將長期存取金鑰內嵌在程式碼中，並將該程式碼上傳到公有 Git 儲存庫。

• 開發人員將長期存取金鑰內嵌在行動應用程式中，之後在應用程式商店中提供該行動應用程式。

• 使用者與其他使用者共用長期存取金鑰，或是擁有長期存取金鑰的離職員工仍持有金鑰。

• 對機器身分可以使用臨時憑證時，卻使用長期存取金鑰。

未建立此最佳實務時的風險暴露等級：高
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實作指引

對所有 AWS API 和 CLI 請求使用臨時安全憑證，而不是長期憑證。幾乎在任何情況下，對 AWS 服務
的 API 和 CLI 請求都必須使用 AWS 存取金鑰簽署。您可以使用臨時或長期憑證簽署這些請求。您唯
一應該使用長期憑證 (又稱為長期存取金鑰) 的時候是在使用 IAM 使用者或 AWS 帳戶 根使用者時。
當您聯合至 AWS 或透過其他方法擔任 IAM 角色時，系統會產生臨時憑證。每當您使用登入憑證存取 
AWS Management Console 時，系統會為您產生臨時憑證以呼叫 AWS 服務。在幾種情況下，您將需
要長期憑證，並能夠使用臨時憑證完成幾乎所有任務。

避免使用長期憑證而改用臨時憑證，同時實行減少使用 IAM 使用者並支持聯合和 IAM 角色的策略。雖
然對人類和機器身分過去以來都是使用 IAM 使用者，我們現在建議不要使用它們以避免使用長期存取
金鑰的風險。

實作步驟

對於人類身分，例如員工、管理員、開發人員、操作員和客戶：

• 您應該仰賴集中式身分提供者並要求人類使用者以聯合搭配身分提供者，使用臨時憑證存取 AWS。
您可以直接聯合至各個 AWS 帳戶 或使用 AWS IAM Identity Center (AWS IAM Identity Center 的後
繼者) 和自選的身分提供者，為您的使用者進行聯合。與使用 IAM 使用者相比，聯合除了可消除長
期憑證外，還提供一些優勢。您的使用者也可以從命令列進行直接聯合，或使用 IAM Identity Center
請求臨時憑證。這表示有少數使用案例會需要 IAM 使用者，或使用者需要長期憑證。 

• 當授權讓第三方 (例如軟體即服務 (SaaS) 提供者) 存取 AWS 帳戶中的資源時，您可以使用跨帳戶角
色和以資源為基礎的政策。

• 如果您需要授權應用程式供消費者或客戶存取您的 AWS 資源，您可以使用 Amazon Cognito 身分集
區或 Amazon Cognito user pools 來提供臨時憑證。憑證的許可透過 IAM 角色設定。 您還可以對未
驗證的訪客使用者另外定義一個具有限制許可的 IAM 角色。

對於機器身分，您可能需要使用長期憑證。在這些情況下，您應該要求工作負載使用臨時憑證，並以 
IAM 角色存取 AWS。

• 對於 Amazon Elastic Compute Cloud (Amazon EC2)，您可以使用適用於 Amazon EC2 的角色。

• AWS Lambda 可讓您設定 Lambda 執行角色，授予服務許可以使用臨時憑證執行 AWS 動作。有許
多其他類似的模型可供 AWS 服務使用 IAM 角色授予臨時憑證。

• 對於 IoT 裝置，您可以使用 AWS IoT Core 憑證提供者來請求臨時憑證。
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• 對於內部部署系統或是在 AWS 之外執行並需要存取 AWS 資源的系統，您可以使用 IAM Roles 
Anywhere。

有些情況無法使用臨時憑證，而您可能需要使用長期憑證。在這些情況下，定期稽核和輪換憑證並針
對需要長期憑證的使用案例定期輪換存取金鑰。有些可能需要長期憑證的例子包括 WordPress 外掛程
式和第三方 AWS 用戶端。在您必須使用長期憑證的情況下，或是對於 AWS 存取金鑰以外的憑證，
例如資料庫登入，您可以使用專為管理機密而設計的服務，例如 AWS Secrets Manager。Secrets 
Manager 方便您使用支援的服務管理、輪換和安全地儲存加密的機密。如需有關輪換長期憑證的詳細
資訊，請參閱輪換存取金鑰。

資源

相關的最佳實務：

• SEC02-BP03 安全地存放和使用機密

• SEC02-BP04 利用集中式身分提供者

• SEC03-BP08 在組織內安全地共用資源

相關文件：

• 臨時安全憑證

• AWS 憑證

• IAM 安全最佳實務

• IAM 角色

• IAM Identity Center

• 身分提供者與聯合

• 輪換存取金鑰

• 安全合作夥伴解決方案：存取與存取控制

• AWS 帳戶根使用者

相關影片：

• 使用 AWS IAM Identity Center (AWS IAM Identity Center 的後繼者) 大規模管理使用者許可

• 在每一層都能掌握身分
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SEC02-BP03 安全地存放和使用機密

工作負載需要能夠自動向資料庫、資源和第三方資源證明其身分。這需使用私密存取憑證來完成，例如 
API 存取金鑰、密碼和 OAuth 權杖。使用專用服務來儲存、管理和輪換這些憑證有助於降低該些憑證
遭到入侵的可能性。

預期成果：實施一種安全管理應用程式憑證的機制並達到以下目標：

• 識別工作負載需要何種機密。

• 盡可能以短期憑證取代長期憑證，來減少所需的長期憑證數目。

• 建立安全的存放區並自動輪換其餘的長期憑證。

• 稽核對存在於工作負載中的機密的存取。

• 持續監控以確認原始程式碼在開發過程中沒有內嵌機密。

• 降低憑證遭意外洩露的可能性。

常見的反模式：

• 沒有輪換憑證。

• 將長期憑證存放在原始程式碼或設定檔中。

• 未加密儲存靜態憑證。

建立此最佳實務的優勢：

• 已加密儲存靜態和傳輸中的機密。

• 透過 API 限制憑證的存取 (把這想成是憑證自動販賣機)。

• 稽核並記錄對憑證的存取 (包括讀寫)。

• 區隔顧慮：由不同的元件執行憑證輪換，而該元件可與其餘的架構分離。

• 自動將機密隨需散發到軟體元件並集中進行輪換。

• 可以精細的方式控制對憑證的存取。

未建立此最佳實務時的風險暴露等級：高
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實作指引

以往，憑證用於向資料庫進行驗證，而第三方 API、權杖和其他機密可能內嵌在原始程式碼或環境檔案
中。AWS 提供數種機制以安全存放這些憑證，自動輪換並稽核它們的使用情況。

著手機密管理的最佳方法是遵循移除、取代和輪換的指引。最安全的憑證是您不用存放、管理或處理的
憑證。有些憑證對於工作負載的運作不再是必要的，故能夠安全移除。

對於工作負載適當運作仍舊是必要的憑證，可能有機會以臨時或短期憑證取代長期憑證。例如，與其對 
AWS 私密存取金鑰進行硬式編碼，考慮使用 IAM 角色以臨時憑證取代長期憑證。

部分長期存留的機密可能無法移除或取代。可將這些機密存放在 AWS Secrets Manager 之類的服務
中，進行集中存放、管理和定期輪換。

對工作負載的原始程式碼和設定檔的稽核，可能顯現多種類型的憑證。下表概述處理常見憑證類型的策
略：

Credential type Description Suggested strategy

IAM access keys AWS IAM access and secret 
keys used to assume IAM 
roles inside of a workload

Replace: Use IAM 角色
assigned to the compute 
instances (such as Amazon 
EC2 or AWS Lambda) instead. 
For interoperability with third 
parties that require access to 
resources in your AWS 帳戶, 
ask if they support AWS 跨帳
戶存取權. For mobile apps, 
consider using temporary 
credentials through Amazon 
Cognito 身分集區 (聯合身分). 
For workloads running outside 
of AWS, consider IAM Roles 
Anywhere or AWS Systems 
Manager 混合式啟用.

SSH keys Secure Shell private keys 
used to log into Linux EC2 

Replace: Use AWS Systems 
Manager or EC2 執行個體連
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Credential type Description Suggested strategy

instances, manually or as part 
of an automated process

線 to provide programmatic 
and human access to EC2 
instances using IAM roles.

Application and database 
credentials

Passwords – plain text string Rotate: Store credentials in
AWS Secrets Manager and 
establish automated rotation if 
possible.

Amazon RDS and Aurora 
Admin Database credentials

Passwords – plain text string Replace: Use the Secrets 
Manager 與 Amazon RDS 
整合 or Amazon Aurora. In 
addition, some RDS database 
types can use IAM roles 
instead of passwords for some 
use cases (for more detail, see
IAM 資料庫身分驗證).

OAuth tokens Secret tokens – plain text 
string

Rotate: Store tokens in
AWS Secrets Manager and 
configure automated rotation.

API tokens and keys Secret tokens – plain text 
string

Rotate: Store in AWS Secrets 
Manager and establish 
automated rotation if possible.

常見的反模式是將 IAM 存取金鑰內嵌在原始程式碼、設定檔或行動應用程式內。當需要 IAM 存取金鑰
與 AWS 服務通訊時，請使用臨時 (短期) 安全憑證。這些短期憑證可以透過 IAM 角色 (用於 EC2 執行
個體)、執行角色 (用於 Lambda 函數)、Cognito IAM 角色 (用於行動使用者存取)，以及 IoT Core 政策
(用於 IoT 裝置) 提供。當與第三方互動時，偏好委派 IAM 角色的存取權，包含對帳戶資源的必要存取
權，而不是設定 IAM 使用者並將其的私密存取金鑰傳送給該第三方。

在很多情況下，工作負載需要儲存機密才能與其他服務和資源相互操作。AWS Secrets Manager 是專
為安全管理這些憑證所打造的，可儲存和輪換 API 權杖、密碼和其他憑證。
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AWS Secrets Manager 提供五項重要功能以確保敏感憑證的安全存放和處理：靜態加密、傳輸中加
密、 全面性稽核、精細存取控制，以及可擴充的憑證輪換。來自 AWS 合作夥伴的其他機密管理服
務，或本機開發並提供類似功能和保證的解決方案也可接受。

實作步驟

1. 使用 Amazon CodeGuru 等自動工具識別包含硬式編碼憑證的程式碼路徑。

• 使用 Amazon CodeGuru 掃描您的程式碼儲存庫。審閱完成後，在 CodeGuru 中篩選
Type=Secrets 以尋找有問題的程式碼行。

2. 識別可移除或取代的憑證。

a. 識別不再需要的憑證並標示以進行移除。

b. 對於內嵌在原始程式碼中的 AWS 機密金鑰，請使用與必要資源相關聯的 IAM 角色加以取代。
如果您部分的工作負載位於 AWS 之外但需要 IAM 憑證存取 AWS 資源，請考慮 IAM Roles 
Anywhere 或 AWS Systems Manager 混合式啟用。

3. 對於其他第三方長期存留且需要使用輪換策略的機密，將 Secrets Manager 整合至程式碼中以在執
行時間擷取第三方機密。

a. CodeGuru 主控台可以使用已探索的憑證自動在 Secrets Manager 中建立機密。

b. 將 Secrets Manager 的機密擷取整合至您的應用程式程式碼中。

• 無伺服器 Lambda 函數可以使用語言中立的 Lambda 延伸。

• 對於 EC2 執行個體或容器，AWS 提供範例用戶端程式碼，可以數種熱門的程式設計語言從 
Secrets Manager 擷取機密。

4. 定期審閱您的程式碼基底並重新掃描，以確認程式碼中未加入新的機密。

• 考慮使用 git-secrets 之類的工具以防將新機密認可到您的原始程式碼儲存庫。

5. 監控 Secrets Manager 活動以尋找非預期使用、不當私密存取或嘗試刪除機密的跡象。

6. 減少對憑證的人員接觸。將讀寫和修改憑證的存取權限於專門用於此用途的 IAM 角色，並且只將擔
任該角色的存取權提供給一小組可操作的使用者子集。

資源

相關的最佳實務：

• SEC02-BP02 使用臨時憑證

• SEC02-BP05 定期稽核和輪換憑證
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https://docs.aws.amazon.com/secretsmanager/latest/userguide/data-protection.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/monitoring.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/auth-and-access.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/rotating-secrets.html
https://aws.amazon.com/codeguru/features/
https://aws.amazon.com/blogs/security/extend-aws-iam-roles-to-workloads-outside-of-aws-with-iam-roles-anywhere/
https://aws.amazon.com/blogs/security/extend-aws-iam-roles-to-workloads-outside-of-aws-with-iam-roles-anywhere/
https://docs.aws.amazon.com/systems-manager/latest/userguide/activations.html
https://aws.amazon.com/blogs/aws/codeguru-reviewer-secrets-detector-identify-hardcoded-secrets/
https://docs.aws.amazon.com/secretsmanager/latest/userguide/retrieving-secrets_lambda.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/retrieving-secrets.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/retrieving-secrets.html
https://github.com/awslabs/git-secrets
https://docs.aws.amazon.com/secretsmanager/latest/userguide/monitoring.html
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相關文件：

• AWS Secrets Manager 入門

• 身分提供者與聯合

• Amazon CodeGuru 推出機密偵測器

• AWS Secrets Manager 如何使用 AWS Key Management Service

• Secrets Manager 中的機密加密和解密

• Secrets Manager 部落格文章

• Amazon RDS 宣布與 AWS Secrets Manager 整合

相關影片：

• 大規模管理、擷取和輪換密碼的最佳實務

• 使用 Amazon CodeGuru 機密偵測器

• 使用 AWS Secrets Manager 保護混合式工作負載的機密

相關研討會：

• 在 AWS Secrets Manager 中儲存、擷取和管理敏感憑證

• AWS Systems Manager 混合式啟用

SEC02-BP04 利用集中式身分提供者

人力身分 (員工和承包商) 可利用身分供應商來集中管理身分。由於您是從單一位置建立、指派、管
理、撤銷和稽核存取權，因此這樣一來可以更好管理多個應用程式和系統中的存取權。

預期成果： 擁有集中式身分提供者，可集中管理員工使用者、身分驗證政策 (例如，要求多重要素驗證 
(MFA))，以及對系統和應用程式進行授權 (例如，根據使用者的群組成員資格或屬性指派存取權)。您
的員工使用者登入集中身分提供者並聯合 (單一登入) 至內部和外部應用程式，如此一來，使用者就不
需記住多個憑證。您的身分提供者與您的人力資源 (HR) 系統整合，因此人事變更會自動同步至您的身
分提供者。例如，若有人離開您的組織，您可以自動撤銷聯合應用程式和系統 (包括 AWS) 的存取權。
您已在身分提供者中啟用詳細稽核記錄，並監控這些日誌以找出不尋常的使用者行為。

常見的反模式：
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https://docs.aws.amazon.com/secretsmanager/latest/userguide/getting-started.html
https://docs.aws.amazon.com/latest/UserGuide/id_roles_providers.html
https://aws.amazon.com/blogs/aws/codeguru-reviewer-secrets-detector-identify-hardcoded-secrets/
https://docs.aws.amazon.com/kms/latest/developerguide/services-secrets-manager.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/security-encryption.html
https://aws.amazon.com/blogs/security/tag/aws-secrets-manager/
https://aws.amazon.com/about-aws/whats-new/2022/12/amazon-rds-integration-aws-secrets-manager/
https://youtu.be/qoxxRlwJKZ4
https://www.youtube.com/watch?v=ryK3PN--oJs
https://www.youtube.com/watch?v=k1YWhogGVF8
https://catalog.us-east-1.prod.workshops.aws/workshops/497b4908-169f-4e6f-b80d-ef10be3038d3/en-US
https://mng.workshop.aws/ssm/capability_hands-on_labs/hybridactivations.html
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• 您未使用聯合和單一登入。您的員工使用者在多個應用程式和系統中建立了不同的使用者帳戶和憑
證。

• 您尚未將員工使用者的身分生命週期自動化，例如透過整合身分提供者與您的 HR 系統。使用者離開
您的組織或變更職務時，您採取手動程序在多個應用程式和系統中刪除或更新記錄。

建立此最佳實務的優勢： 透過使用集中式身分提供者，您就可以從單一位置管理員工使用者身分和政
策，而且能夠將應用程式存取權指派給使用者和群組，並監控使用者登入活動。透過與您的人力資源 
(HR) 系統整合，使用者變更職務時，這些變更就會同步至身分提供者，並自動更新指派的應用程式和
許可。使用者離開您的組織時，系統會自動停用他們在身分提供者中的身分，並撤銷他們對聯合應用程
式和系統的存取權。

未建立此最佳實務時的曝險等級：高

實作指引

員工使用者存取 AWS 的指引

員工使用者 (例如組織中的員工和承包商) 可能需要使用 AWS Management Console 或 AWS 
Command Line Interface (AWS CLI) 存取 AWS 來執行其工作職能。您可以透過從集中式身分提供
者，在兩個層級聯合至 AWS 的方式，將 AWS 存取權授與員工使用者：直接聯合至各個 AWS 帳戶，
或聯合至您的 AWS 組織中的多個帳戶。

• 若要將您的員工使用者直接與各個 AWS 帳戶 聯合，您可以使用集中式身分提供者來聯合至該帳戶
中的 AWS Identity and Access Management 。IAM 的彈性可讓您啟用單獨的 SAML 2.0 或 Open ID 
Connect (OIDC) 身分提供者用於各個 AWS 帳戶，並使用聯合身分使用者屬性進行存取控制。您的
員工使用者將透過提供憑證 (例如密碼和 MFA 權杖代碼) 的方式，使用自己的 Web 瀏覽器登入身分
提供者。身分提供者會向其瀏覽器發出 SAML 判斷提示，並提交至 AWS Management Console 登
入 URL，以允許使用者藉由 承擔 IAM 角色對 AWS Management Console 進行單一登入。您的使用
者也可以取得臨時 AWS API 憑證，以便在 AWS CLI 或 AWS SDK (從 AWS STS) 中使用，方法是
使用來自身分提供者的 SAML 判斷提示承擔 IAM 角色 。

• 若要將您的員工使用者與 AWS 組織中的多個帳戶聯合，您可以使用 AWS IAM Identity Center 集中
管理員工使用者對 AWS 帳戶 和應用程式的存取權。您可以為組織啟用 Identity Center，並設定您
的身分來源。IAM Identity Center 提供了預設身分來源目錄，您可以使用此目錄來管理您的使用者
和群組。或者，您可以選擇外部身分來源，方法是 使用 SAML 2.0 連線至您的 外部身分提供者，
並 使用 SCIM 自動佈建 使用者和群組， 或是 使用 AWS Directory Service連線至您的 Microsoft AD 
目錄。身分來源設定完成後，您就可以透過在您的許可集中定義最低許可政策的方式，指派使用者
和群組對 AWS 帳戶 的 存取權。您的員工使用者可以進行身分驗證的方式包括：透過您的集中身
分提供者登入 AWS 存取入口網站 以及對 AWS 帳戶 和指派給他們的雲端應用程式進行單一登入。

SEC02-BP04 利用集中式身分提供者 38

https://docs.aws.amazon.com/organizations/latest/userguide/orgs_getting-started_concepts.html
https://aws.amazon.com/iam/
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_providers_create_saml.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_providers_create_oidc.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_providers_create_oidc.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_providers_enable-console-saml.html
https://aws.amazon.com/cli/
https://aws.amazon.com/developer/tools/
https://docs.aws.amazon.com/STS/latest/APIReference/welcome.html
https://docs.aws.amazon.com/STS/latest/APIReference/API_AssumeRoleWithSAML.html
https://aws.amazon.com/single-sign-on/
https://docs.aws.amazon.com/singlesignon/latest/userguide/manage-your-identity-source-idp.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/provision-automatically.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/manage-your-identity-source-ad.html
https://aws.amazon.com/directoryservice/
https://docs.aws.amazon.com/singlesignon/latest/userguide/permissionsetsconcept.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/using-the-portal.html
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您的使用者可以設定 AWS CLI v2 以透過 Identity Center 進行身分驗證，並取得憑證來執行 AWS 
CLI 命令。Identity Center 也允許透過單一登入方式存取 AWS 應用程式，例如 Amazon SageMaker 
Studio 和 AWS IoT Sitewise Monitor 入口網站。

依照上述指引進行後，您的員工使用者在 AWS 上管理工作負載時，將不再需要使用 IAM users 和群
組，可直接正常操作。您的使用者和群組會改為在 AWS 外部進行管理，而且使用者能夠以聯合身分存
取 AWS 資源。聯合身分會使用您的集中式身分提供者所定義的群組。您應該找出並移除您的 AWS 帳
戶 中不再需要的 IAM 群組、IAM users 和長期存在的使用者憑證 (密碼和存取金鑰)。您可以 藉由 使用
IAM 憑證報告找到未使用的憑證， 刪除相應的 IAM users 和 刪除 IAM 群組。 您可以對組織套用 服務
控制政策 (SCP) 以協助防止建立新的 IAM users 和群組，並強制透過聯合身分存取 AWS。

應用程式使用者的指引

您可以使用 Amazon Cognito 做為您的集中式身分提供者來管理應用程式 (例如行動應用程式) 使用
者的身分。Amazon Cognito 可為您的 Web 和行動應用程式啟用身分驗證、授權和使用者管理功
能。Amazon Cognito 提供了可擴展到數百萬使用者的身分存放區、可支援社交與企業聯合身分，並
且提供進階安全功能來協助保護您的使用者和業務。您可以將自訂 Web 或行動應用程式與 Amazon 
Cognito 整合，在幾分鐘內就能在應用程式中加入使用者身分驗證和存取控制。Amazon Cognito 是以 
SAML 和 Open ID Connect (OIDC) 等開放身分標準為基礎所建置，可支援各種不同的合規法規，並與
前端和後端開發資源整合。

實作步驟

員工使用者存取 AWS 的步驟

• 使用下列其中一種方法，透過集中式身分提供者將您的員工使用者聯合至 AWS：

• 使用 IAM Identity Center 透過與您的身分提供者聯合，對您的 AWS 組織中的多個 AWS 帳戶 啟
用單一登入。

• 使用 IAM 將您的身分提供者直接連接到各個 AWS 帳戶，以實現聯合的精細存取。

• 找出並移除已由聯合身分取代的 IAM users 和群組。

應用程式使用者的步驟

• 使用 Amazon Cognito 做為應用程式的集中式身分提供者。

• 使用 OpenID Connect 和 OAuth 將您的自訂應用程式與 Amazon Cognito 整合。您可以使用 Amplify 
程式庫來開發自訂應用程式，這些程式庫提供了簡單的介面，可與各種不同的 AWS 服務進行整合，
例如用於身分驗證的 Amazon Cognito。
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https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-sso.html
https://docs.aws.amazon.com/sagemaker/latest/dg/onboard-sso-users.html
https://docs.aws.amazon.com/sagemaker/latest/dg/onboard-sso-users.html
https://docs.aws.amazon.com/iot-sitewise/latest/userguide/monitor-getting-started.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_finding-unused.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_getting-report.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_users_manage.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_groups_manage_delete.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://aws.amazon.com/cognito/
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資源

相關 Well-Architected 的最佳實務：

• SEC02-BP06 採用使用者群組和屬性

• SEC03-BP02 授予最低權限存取權

• SEC03-BP06 根據生命週期管理存取

相關文件：

• AWS 中的聯合身分

• IAM 中的安全最佳實務

• AWS Identity and Access Management 最佳實務

• 開始使用 IAM Identity Center 委派管理

• 如何在 IAM Identity Center 中針對進階使用案例使用客戶管理的政策

• AWS CLI v2：IAM Identity Center 憑證提供者

相關影片：

• AWS re:Inforce 2022 - AWS Identity and Access Management (IAM) 深入剖析

• AWS re:Invent 2022 - 使用 IAM Identity Center 簡化現有的員工存取權

• AWS re:Invent 2018：在每一層都能掌握身分

相關範例：

• 研討會：使用 AWS IAM Identity Center 實現強大的身分管理

• 研討會：無伺服器身分

相關工具：

• AWS 安全能力合作夥伴：身分和存取管理

• saml2aws
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https://aws.amazon.com/identity/federation/
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
https://aws.amazon.com/iam/resources/best-practices/
https://aws.amazon.com/blogs/security/getting-started-with-aws-sso-delegated-administration/
https://aws.amazon.com/blogs/security/how-to-use-customer-managed-policies-in-aws-single-sign-on-for-advanced-use-cases/
https://docs.aws.amazon.com/sdkref/latest/guide/feature-sso-credentials.html
https://youtu.be/YMj33ToS8cI
https://youtu.be/TvQN4OdR_0Y
https://youtu.be/vbjFjMNVEpc
https://catalog.us-east-1.prod.workshops.aws/workshops/590f8439-42c7-46a1-8e70-28ee41498b3a/en-US
https://identity-round-robin.awssecworkshops.com/serverless/
https://aws.amazon.com/security/partner-solutions/
https://github.com/Versent/saml2aws
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SEC02-BP05 定期稽核和輪換憑證

定期稽核和輪換憑證以限制憑證可用來存取資源的時限。長期憑證會產生許多風險，而透過定期輪換長
期憑證可以降低這些風險。

預期成果：實施憑證輪換以幫助降低與使用長期憑證相關聯的風險。定期稽核和修正不符合憑證輪換政
策的情況。

常見的反模式：

• 沒有稽核憑證的使用。

• 不必要地使用長期憑證。

• 使用長期憑證並且未定期輪換。

未建立此最佳實務時的風險暴露等級：中

實作指引

當您無法倚賴臨時憑證且需要長期憑證時，請稽核憑證以確保已強制定義的控制 (例如多重要素驗證 
(MFA))，定期輪換並且具備適當的存取層級。

定期驗證 (最好是透過自動化工具) 是確認強制執行正確的控制項的必要項目。對於人類身分，您應
要求使用者定期變更密碼，並淘汰存取金鑰而改用臨時憑證。隨著您從 AWS Identity and Access 
Management (IAM) 使用者移向集中式身分，您可以產生憑證報告以稽核您的使用者。

我們也建議您在身分提供者中強制和監控 MFA。您可以設定 AWS Config 規則 或使用 AWS Security 
Hub 安全標準來監視使用者是否已啟用 MFA。請考慮使用 IAM Roles Anywhere 為機器身分提供臨時
憑證。在無法使用 IAM 角色和臨時憑證的情況下，必須經常稽核和輪換存取金鑰。

實作步驟

• 定期稽核憑證：稽核身分提供者和 IAM 中設定的身分有助於確保只有已授權的身分能存取您的工作
負載。此類身分可能包括但不限於 IAM 使用者、AWS IAM Identity Center 使用者、Active Directory 
使用者，或不同上游身分提供者中的使用者。例如，移除離職的人員和移除不再需要的跨帳戶角色。
設立程序以定期稽核由 IAM 實體存取之服務的許可。這有助您識別需要修改的政策，以移除任何不
使用的許可。使用憑證報告和 AWS Identity and Access Management Access Analyzer 來稽核 IAM 
憑證和許可。您可以使用 Amazon CloudWatch 來設定對特定 API 呼叫 (在 AWS 環境中呼叫) 的警
示。Amazon GuardDuty 也可以向您通知未預期的活動，這可指出對 IAM 憑證過於寬鬆的存取或意
外存取。
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https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_getting-report.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-standards-fsbp-controls.html#fsbp-iam-3
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-standards-fsbp-controls.html#fsbp-iam-3
https://docs.aws.amazon.com/IAM/latest/UserGuide/what-is-access-analyzer.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/welcome.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_finding-types-iam.html
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• 定期輪換憑證：當您無法使用臨時憑證時，定期輪換長期 IAM 存取金鑰 (最長每 90 天)。如果在您不
知情的情況下意外洩漏了存取金鑰，這可限制憑證可用來存取資源的時限。如需有關輪換 IAM 使用
者的存取金鑰的詳細資訊，請參閱輪換存取金鑰。

• 檢閱 IAM 許可：為了改善 AWS 帳戶 的安全，請定期檢閱和監控每個 IAM 政策。確認政策遵守最低
權限的原則。

• 考慮自動化 IAM 資源建立和更新： IAM Identity Center 會自動執行許多 IAM 任務，例如角色和政策
管理。或者，可以使用 AWS CloudFormation 自動化 IAM 資源 (包括角色和政策) 的部署，以減少人
為錯誤，因為可針對範本進行驗證和版本控制。

• 對於機器身分，使用 IAM Roles Anywhere 取代 IAM 使用者： IAM Roles Anywhere 可讓您在傳統
上無法使用角色的區域中 (例如內部部署伺服器) 使用角色。IAM Roles Anywhere 使用可信的 X.509 
憑證向 AWS 進行驗證及接收臨時憑證。使用 IAM Roles Anywhere 讓您無需輪換這些憑證，因為長
期憑證不再儲存於內部部署環境中。請注意，您將需要監視 X.509 憑證，並在快到期時輪換。

資源

相關的最佳實務：

• SEC02-BP02 使用臨時憑證

• SEC02-BP03 安全地存放和使用機密

相關文件：

• AWS Secrets Manager 入門

• IAM 最佳實務

• 身分提供者與聯合

• 安全合作夥伴解決方案：存取與存取控制

• 臨時安全憑證

• 取得 AWS 帳戶 的憑證報告

相關影片：

• 大規模管理、擷取和輪換密碼的最佳實務

• 使用 AWS IAM Identity Center 大規模管理使用者許可

• 在每一層都能掌握身分
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https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_access-keys.html#Using_RotateAccessKey
https://docs.aws.amazon.com/secretsmanager/latest/userguide/getting-started.html
https://docs.aws.amazon.com/latest/UserGuide/best-practices.html
https://docs.aws.amazon.com/latest/UserGuide/id_roles_providers.html
https://aws.amazon.com/security/partner-solutions/#access-control
https://docs.aws.amazon.com/latest/UserGuide/id_credentials_temp.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_getting-report.html
https://youtu.be/qoxxRlwJKZ4
https://youtu.be/aEIqeFCcK7E
https://www.youtube.com/watch?v=vbjFjMNVEpc
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相關範例：

• Well-Architected 實驗室 - 自動化 IAM 使用者清理

• Well-Architected 實驗室 - 自動化 IAM 群組和角色的部署

SEC02-BP06 採用使用者群組和屬性

根據使用者群組和屬性定義許可，有助於減少政策的數量並降低複雜性，因而更容易實現最低權限原
則。 您可以利用使用者群組，根據人員在組織中的職務，從單一位置管理多人的許可。 像是部門或位
置等屬性則可在人員職務相似的情況下，針對不同的資源子集提供另一層許可範圍。

預期成果：您可以根據職務，針對執行該職務的所有使用者套用許可變更。 群組成員資格和屬性會控
管使用者許可，進而減少管理個別使用者層級許可的需求。 您在身分提供者 (IdP) 中定義的群組和屬性
會自動傳播到您的 AWS 環境。

常見的反模式：

• 管理個別使用者的許可，並且針對許多使用者重複此操作。

• 為群組定義的層級過高，授予的許可範圍過廣。

• 為群組定義的層級過於精細，致使成員資格發生重複和混淆的情形。

• 在可以使用屬性替代的情況下，仍使用在資源子集中具有重複許可的群組。

• 未透過整合在您 AWS 環境中的標準化身分提供者管理群組、屬性和成員資格。

未建立此最佳實務時的風險暴露等級：中

實作指引

AWS 許可於與主體 (例如使用者、群組、角色或資源) 相關聯且稱為政策的文件中定義。 針
對您的員工，這可讓您根據使用者為組織執行的職務，而不是所存取的資源來定義群組。例
如，WebAppDeveloper 群組可能附帶可在開發帳戶內用來設定服務 (例如 Amazon CloudFront) 的政
策。 AutomationDeveloper 群組可能與 WebAppDeveloper 群組擁有一些共同的 CloudFront 許
可。您可在另一個政策中擷取這些許可，並讓這些許可同時與這兩個群組相關聯，而不是讓這兩種職務
的使用者屬於 CloudFront Access 群組。

除了群組之外，您還可以使用屬性來進一步設定存取範圍。例如，您的 WebAppDeveloper 群組中
的使用者可能有 Project 屬性，可用來將其專案特定的資源設定至存取範圍内。 若使用此技術，則
不需要在所擁有許可相同的情況下，針對處理不同專案的應用程式開發人員建立不同的群組。 您在許
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https://wellarchitectedlabs.com/security/200_labs/200_automated_iam_user_cleanup/
https://wellarchitectedlabs.com/security/200_labs/200_automated_deployment_of_iam_groups_and_roles/
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可政策中參照屬性的方式是根據其來源，無論其定義為聯合通訊協定的一部分 (例如 SAML、OIDC 或 
SCIM)、為自訂 SAML 判斷提示，還是在 IAM Identity Center 內部設定。

實作步驟

1. 確定您將定義群組和屬性的位置。

a. 依照SEC02-BP04 利用集中式身分提供者中的指引，您可以決定要在身分提供者內、IAM Identity 
Center 內，或在特定帳戶中使用 IAM user 群組定義群組和屬性。

2. 定義群組。

a. 根據職務和所需的存取範圍決定您的群組。 

b. 如果是在 IAM Identity Center 內定義，請建立群組，並使用許可集建立所需存取層級的關聯。

c. 如果是在外部身分提供者內定義，請確定提供者是否支援 SCIM 通訊協定，並考慮在 IAM 
Identity Center 內啟用自動佈建。 此功能可在您的提供者與 IAM Identity Center 之間同步群組的
建立、成員資格和刪除。

3. 定義屬性。

a. 如果使用外部身分提供者，SCIM 和 SAML 2.0 通訊協定預設都會提供特定屬性。 您可以使用
https://aws.amazon.com/SAML/Attributes/PrincipalTag 屬性名稱，利用 SAML 判
斷提示來定義和傳遞其他屬性。

b. 如果是在 IAM Identity Center 內定義，請啟用屬性型存取控制 (ABAC) 功能並視需要定義屬性。

4. 根據群組和屬性設定許可的範圍。

a. 您可考慮在許可政策中加入條件，用來比較您主體的屬性與所存取資源的屬性。 例如，您可以定
義一項條件，規定僅在 PrincipalTag 條件索引鍵的值與相同名稱的 ResourceTag 索引鍵的
值相符時，才允許對相關資源的存取。

資源

相關的最佳實務：

• SEC02-BP04 利用集中式身分提供者

• SEC03-BP02 授予最低權限存取權

• COST02-BP04 實作群組和角色

相關文件：

• IAM 最佳實務
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https://docs.aws.amazon.com/wellarchitected/latest/framework/cost_govern_usage_groups_roles.html
https://docs.aws.amazon.com/latest/UserGuide/best-practices.html
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• 管理 IAM Identity Center 中的身分

• 什麼是 ABAC for AWS？

• IAM Identity Center 中的 ABAC

相關影片：

• 使用 AWS IAM Identity Center 大規模管理使用者許可

• 在每一層都能掌握身分

許可管理

管理許可，以控制對需要存取 AWS 和工作負載的人員和機器身分的存取。許可控制誰可以在何種條
件下存取哪些內容。將許可設定為特定的人類和機器身份，以授予對特定資源執行特定服務動作的存
取權。此外，指定必須為 true 才能授予存取的條件。例如，您可以允許開發人員建立新的 Lambda 函
數，但僅限於特定區域。大規模管理您的 AWS 環境時，請遵循下列最佳實務，以確保這些人員身分僅
擁有各自所需的存取權。

有多種方法可以授予對不同類型資源的存取權。其中一種方法是使用不同的政策類型。

IAM 中以身分為基礎的政策是受管或內嵌的政策，並連接到 IAM 身分，包括使用者、群組或角色。這
些政策可讓您指定該身分可以做什麼 (其許可)。可以進一步將身分型政策分類。

受管政策 – 您可以附加到 AWS 帳戶中多個使用者、群組和角色的獨立身分型政策。有兩種類型的受管
政策：

• AWS 受管政策 – 由 AWS 建立和管理的受管政策。

• 客戶受管政策 – 您在 AWS 帳戶中建立和管理的受管政策。客戶受管政策比 AWS 受管政策更能精確
地控制您的政策。

受管政策是套用許可的慣用方法。不過，您也可以使用內嵌政策，直接將其新增到單一使用者、群組或
角色。內嵌政策會在政策和身分之間維持嚴格的一對一關係。刪除身分時也會刪除內嵌政策。

在大多數情況下，您應該建立自己的客戶受管政策，並遵循最低權限原則。

以資源為基礎的政策會附加至資源。例如，S3 儲存貯體是資源型政策。這些政策會將許可授予與資源
位於同一帳戶的主體，或位於另一個帳戶的主體。如需支援以資源為基礎的政策的服務清單，請參閱可
搭配 IAM 運作的 AWS 服務。
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https://docs.aws.amazon.com/singlesignon/latest/userguide/manage-your-identity-source-sso.html
https://docs.aws.amazon.com/latest/UserGuide/introduction_attribute-based-access-control.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/configure-abac.html
https://youtu.be/aEIqeFCcK7E
https://www.youtube.com/watch?v=vbjFjMNVEpc
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#grant-least-privilege
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-services-that-work-with-iam.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-services-that-work-with-iam.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-services-that-work-with-iam.html
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許可界限使用受管政策，設定管理員可以設定的最大許可。這讓您能夠將建立和管理許可的功能委派
給開發人員，例如建立 IAM 角色，但限制其可以授予的許可，讓他們無法利用自己建立的內容提升許
可。

屬性型存取控制 (ABAC) 可讓您根據屬性授予許可。在 AWS 中，這些稱為標籤。標籤可以附加至 IAM 
主體 (使用者或角色) 和 AWS 資源。使用 IAM 政策，管理員可以建立可重複使用的政策，根據 IAM 主
體的屬性套用許可。例如，作為管理員，您可以使用單一 IAM 政策，授予組織中的開發人員存取符合
開發人員專案標籤的 AWS 資源。隨著開發人員團隊將資源新增至專案，會根據屬性自動套用許可。因
此，無須為每個新資源更新政策。

組織服務控制政策 (SCP) 為組織或組織單位 (OU) 的帳戶成員定義最大許可。SCP 會限制以身分為基
礎的政策或以資源為基礎的政策授予帳戶內實體 (使用者或角色) 的許可，但不會授予許可。

工作階段政策會擔任角色或聯合身分使用者。在使用 AWS CLI 或 AWS API 工作階段政策時傳遞工作
階段政策，以限制角色或使用者的身分型政策授予工作階段的許可。這些政策會限制已建立工作階段的
許可，但不會授予許可。如需詳細資訊，請參閱工作階段政策。

最佳實務

• SEC03-BP01 定義存取需求

• SEC03-BP02 授予最低權限存取權

• SEC03-BP03 建立緊急存取程序

• SEC03-BP04 持續減少許可

• SEC03-BP05 為您的組織定義許可防護機制

• SEC03-BP06 根據生命週期管理存取

• SEC03-BP07 分析公有和跨帳戶存取權

• SEC03-BP08 在組織內安全地共用資源

• SEC03-BP09 安全地與第三方共用資源

SEC03-BP01 定義存取需求

工作負載的每個組成部分或資源都需要由管理員、最終使用者或其他組成部分存取。您需要清楚定義哪
些人或哪些項目應該可以存取每個組成部分，然後選擇適當的身分類型與身分驗證和授權方法。

常見的反模式：

• 將機密硬式編碼或存放在應用程式中。
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https://aws.amazon.com/blogs/security/delegate-permission-management-to-developers-using-iam-permissions-boundaries/
https://www.youtube.com/watch?v=Iq_hDc385t4&t=1318s
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies.html#policies_scp
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies.html#policies_session
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies.html#policies_session
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• 為每名使用者授予自訂許可。

• 使用長期憑證。

若未建立此最佳實務，暴露的風險等級： 高

實作指引

工作負載的每個組成部分或資源都需要由管理員、最終使用者或其他組成部分存取。您需要清楚定義哪
些人或哪些項目應該可以存取每個組成部分，然後選擇適當的身分類型與身分驗證和授權方法。

應提供組織中對 AWS 帳戶 的定期存取 (使用 聯合存取 或集中式的身分提供者)。 您應集中進行身分管
理，並確保有既定的實務，可將 AWS 存取整合至員工的存取生命週期。例如，當員工改為擔任具有不
同存取層級的任務角色時，其群組成員資格也應變更，以反映新的存取需求。

為非人類身分定義存取需求時，請判斷哪些應用程式和組成部分需要存取權，以及如何授予許可。使用
透過最低權限存取模型建置的 IAM 角色是建議的方法。AWS 受管政策 提供預先定義的 IAM 政策，其
中涵蓋最常見的使用案例。

AWS 服務，例如 AWS Secrets Manager 和 AWS Systems Manager 參數存放區，可以協助在無法使
用 IAM 角色的情況下，將機密從應用程式或工作負載中安全地分離。在 Secrets Manager 中，您可以
為憑證建立自動輪換。您可以使用 Systems Manager 來參考指令碼、命令、SSM 文件、組態和自動
化工作流程中的參數，方法是使用您在建立參數時指定的唯一名稱。

您可以使用 AWS Identity and Access Management Roles Anywhere 來取得 IAM 中的臨時安全憑
證， 該憑證適用於在 AWS 以外執行的工作負載。您的工作負載可以使用相同的 IAM 政策 和 IAM 角
色 ，您可以將這些政策和角色與 AWS 應用程式搭配使用，來存取 AWS 資源。

可能的話，請選擇短期暫時憑證，而不是長期靜態憑證。對於您希望 IAM 使用者具備程式設計存取權
和長期憑證的情況，請使用 存取金鑰前次使用的資訊 來輪換和移除存取金鑰。

資源

相關文件：

• 屬性型存取控制 (ABAC)

• AWS IAM Identity Center

• IAM Roles Anywhere

• IAM Identity Center 的 AWS 受管政策

• AWSIAM 政策條件
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https://aws.amazon.com/identity/federation/
https://docs.aws.amazon.com/singlesignon/latest/userguide/security-iam-awsmanpol.html
https://aws.amazon.com/blogs/security/identify-arrange-manage-secrets-easily-using-enhanced-search-in-aws-secrets-manager/
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-parameter-store.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_access-keys.html#Using_RotateAccessKey
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction_attribute-based-access-control.html
https://aws.amazon.com/iam/identity-center/
https://docs.aws.amazon.com/rolesanywhere/latest/userguide/introduction.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html
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• IAM 使用案例

• 移除不需要的憑證

• 制定政策

• 如何根據 AWS 帳戶、OU 或組織控制對 AWS 資源的存取權

• 使用 AWS Secrets Manager 中增強的搜尋功能來輕鬆識別、安排和管理機密

相關影片：

• 在 60 分鐘內精通 IAM 政策

• 責任區隔、最低權限、委派和 CI/CD

• 簡化身分和存取管理，以促進創新

SEC03-BP02 授予最低權限存取權

最佳實務是僅授與身分在特定情況下對特定資源執行特定動作所需的存取權。使用群組和身分屬性大規
模動態設定許可，而不是定義個別使用者的許可。例如，您可以允許一組開發人員的存取權，以只管理
其專案的資源。如此，當開發人員退出專案時，其存取權將自動被撤銷，而無須變更基礎存取政策。

預期成果：使用者應該只擁有完成其工作所需的許可。使用者只應獲得在有限時間內執行特定任務的生
產環境存取權，且任務完成後，存取權就應該被撤銷。許可不再需要時就應撤銷，包括當使用者移至不
同的專案或工作性質。管理員特權只應授予給一小部分受信任的管理員。並應定期檢查許可，避免許可
滲透的問題。電腦或系統帳戶應被授予完成其任務所需的最小許可集。

常見的反模式：

• 預設授予使用者管理員許可。

• 使用根使用者來處理每日活動。

• 建立過於寬鬆的政策，但不具完整的管理員權限。

• 不檢閱許可，無法確定是否符合最低權限存取權。

未建立此最佳實務時的風險暴露等級：高

實作指引

最低權限原則指出，只應允許身分執行完成特定任務所需的最小動作集。這平衡了可用性、效率和安全
性。根據此原則運作有助於限制意外存取，也有助於追蹤誰有權存取哪些資源。IAM 使用者和角色在
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https://docs.aws.amazon.com/IAM/latest/UserGuide/IAM_UseCases.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#remove-credentials
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_manage.html
https://aws.amazon.com/blogs/security/how-to-control-access-to-aws-resources-based-on-aws-account-ou-or-organization/
https://aws.amazon.com/blogs/security/identify-arrange-manage-secrets-easily-using-enhanced-search-in-aws-secrets-manager/
https://youtu.be/YQsK4MtsELU
https://youtu.be/3H0i7VyTu70
https://www.youtube.com/watch?v=3qK0b1UkaE8
https://docs.aws.amazon.com/latest/UserGuide/best-practices.html#grant-least-privilege
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預設情況下沒有任何許可。根使用者預設擁有完整存取權，應該受到嚴格監控，並僅用於需要根存取權
的任務。

IAM 政策用於明確授予許可給 IAM 角色或特定資源。例如，以身分為基礎的政策可以連接到 IAM 群
組，而 S3 儲存貯體可由以資源為基礎的政策控制。

建立 IAM 政策時，您可以指定必須為 true 的服務動作、資源和條件，以便 AWS 允許或拒絕存
取。AWS 支援各種條件，以協助您縮減存取權範圍。例如，透過使用 PrincipalOrgID 條件鍵，如
果請求者不屬於您的 AWS 組織，您可以拒絕動作。

此外，您還可以使用 CalledVia 條件金鑰控制 AWS 服務代您發出的請求，例如建立 AWS Lambda 
函數的 AWS CloudFormation。您應該將不同的政策類型分層，以便建立深度防禦並限制使用者的整體
許可。您還可以限制在什麼條件下，可以授予哪些許可。例如，您可以允許應用程式團隊為他們建置的
系統建立自己的 IAM 政策，但也必須同時套用許可界限來限制系統可以接受的最大許可。

實作步驟

• 實作最低權限政策：將具有最低權限的存取政策指派給 IAM 群組和角色，以反映您已定義的使用者
角色或職能。

• API 使用方式的基本政策：決定所需許可的一個方法是檢查 AWS CloudTrail 日誌。這種檢查可讓
您根據使用者在 AWS 中實際執行的動作，建立適合的許可。IAM Access Analyzer 可根據活動自
動產生 IAM 政策。您可以在組織或帳戶層級使用 IAM Access Advisor 來追蹤特定政策的最後存取
資訊。

• 考慮使用適用於各工作性質的 AWS 受管政策。 開始建立精細的許可政策時，可能不知道從何處開
始。AWS 提供常見職務的受管政策，例如帳單、資料庫管理員和資料科學家。這些政策可協助縮小
使用者的存取權，同時決定如何實施最低權限政策。

• 移除不需要的許可：移除不需要的許可，並削減過於寬鬆的政策。IAM Access Analyzer 政策產生可
協助微調許可政策。

• 確保使用者對生產環境具有有限的存取權：使用者應該只能存取具有有效使用案例的生產環境。在使
用者執行完需要生產存取權的特定任務後，就應撤銷存取權。限制對生產環境的存取，有助於防止發
生會影響生產的意外事件，也能降低意外存取的影響範圍。

• 考慮使用許可界限：許可界限是使用受管政策的功能，可設定以身分為基礎的政策可授與 IAM 實體
的最大許可。實體的許可界限只允許執行其以身分為基礎的政策和許可界限同時允許的動作。 

• 考慮許可的資源標籤：使用資源標籤的屬性型存取控制模型，可讓您根據資源用途、擁有者、環境或
其他條件來授予存取許可。例如，您可以使用資源標籤來區分開發環境和生產環境。使用這些標籤，
您可以將開發人員限制在開發環境中。結合標記和許可政策，您可以實現精細的資源存取，無需為每
個工作性質定義複雜的自訂政策。
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https://docs.aws.amazon.com/accounts/latest/reference/root-user-tasks.html
https://docs.aws.amazon.com/accounts/latest/reference/root-user-tasks.html
https://docs.aws.amazon.com/latest/UserGuide/reference_policies_condition-keys.html
https://aws.amazon.com/blogs/security/delegate-permission-management-to-developers-using-iam-permissions-boundaries/
https://aws.amazon.com/blogs/security/delegate-permission-management-to-developers-using-iam-permissions-boundaries/
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https://docs.aws.amazon.com/latest/UserGuide/access_policies_access-advisor.html
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• 使用 AWS Organizations 的服務控制政策。 服務控制政策可集中控制組織中成員帳戶的最大可用
許可。重要的是，服務控制政策還能讓您限制成員帳戶中的根使用者許可。此外，還可以考慮使用 
AWS Control Tower，它提供規範性受管控制，可以豐富 AWS Organizations。您也可以在 Control 
Tower 中定義自己的控制項。

• 為您的組織制定使用者生命週期政策：使用者生命週期政策定義了當使用者上線至 AWS、變更職務
或範圍或不再需要存取 AWS 時要執行的任務。應在使用者生命週期的每個步驟中進行許可審查，以
驗證許可是否受到適當限制並避免許可滲透的問題。

• 建立定期檢查許可的排程，並移除任何不需要的許可：您應該定期檢查使用者存取權，確認使用者沒
有過度寬鬆的存取權。AWS Config 和 IAM Access Analyzer 可以在稽核使用者許可時提供幫助。

• 建立職務矩陣：職務矩陣會以視覺化的方式顯示您 AWS 據點內所需的各種角色和存取層級。使用職
務矩陣，您可以根據組織內的使用者職責定義和區分許可。使用群組，而不是將許可直接套用至個別
使用者或角色。  

資源

相關文件：

• 授予最低權限

• IAM 實體的許可界限

• 寫入最低權限 IAM 政策的技巧

• IAM Access Analyzer 透過根據存取活動產生 IAM 政策，來輕鬆實作最低權限許可

• 使用 IAM 許可界限，將許可管理委託給開發人員

• 使用上次存取的資訊以精簡許可

• IAM 政策類型以及何時使用這些政策

• 使用 IAM 政策模擬器測試 IAM 政策

• AWS Control Tower 中的防護機制

• 零信任架構：AWS 觀點

• 如何使用 CloudFormation StackSets 實作最低權限原則

• 屬性型存取控制 (ABAC)

• 透過查看使用者活動來縮小政策範圍

• 檢視角色存取

• 使用標記來組織環境並提高責任心
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https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://aws.amazon.com/config/
https://docs.aws.amazon.com/latest/UserGuide/best-practices.html?ref=wellarchitected#grant-least-privilege
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https://docs.aws.amazon.com/latest/UserGuide/access_policies.html
https://docs.aws.amazon.com/latest/UserGuide/access_policies_testing-policies.html
https://docs.aws.amazon.com/controltower/latest/userguide/guardrails.html
https://aws.amazon.com/blogs/security/zero-trust-architectures-an-aws-perspective/
https://aws.amazon.com/blogs/security/how-to-implement-the-principle-of-least-privilege-with-cloudformation-stacksets/
https://docs.aws.amazon.com/latest/UserGuide/introduction_attribute-based-access-control.html?ref=wellarchitected
https://docs.aws.amazon.com/latest/UserGuide/access_policies_access-advisor.html?ref=wellarchitected
https://docs.aws.amazon.com/latest/UserGuide/id_roles_manage_delete.html?ref=wellarchitected#roles-delete_prerequisites
https://docs.aws.amazon.com/aws-technical-content/latest/cost-optimization-laying-the-foundation/tagging.html?ref=wellarchitected
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• AWS 標記策略

• 標記 AWS 資源

相關影片：

• 下一代許可管理

• 零信任：AWS 觀點

• 我如何使用許可界限，來限制使用者和角色避免權限升級？

相關範例：

• 實驗室：IAM 許可界限委派角色建立

• 實驗室：EC2 的 IAM 標籤型存取控制

SEC03-BP03 建立緊急存取程序

建立一項程序，在集中式身分提供者發生問題時，緊急存取您的工作負載。

您必須針對可能導致緊急事件發生的不同故障模式設計不同的程序。例如，正常情況下，您的員工使用
者會使用集中式身分提供者 (SEC02-BP04) 聯合至雲端，以管理其工作負載。不過，如果您的集中式
身分提供者發生錯誤，或是雲端中聯合的組態經過修改，則您的員工使用者可能無法連至雲端。緊急存
取程序可讓授權的管理員透過替代方式 (例如聯合或直接使用者存取的替代形式) 存取您的雲端資源，
以修正聯合組態或工作負載的問題。緊急存取程序會持續使用，直到恢復正常聯合機制為止。

預期成果：

• 您已定義並記載可視為緊急情況的故障模式：請考慮正常情況以及使用者用來管理工作負載的系統。
考慮這些相依性如何發生錯誤並導致緊急情況。您可以在 可靠性支柱 中找到問題與最佳實務，有助
於識別故障模式並架構更具彈性的系統，以盡量降低故障的可能性。

• 您已記載確認故障為緊急情況須遵循的步驟。例如，您可以要求身分管理員檢查主要和待命身分提供
者的狀態，如果兩者都無法使用，則發布身分提供者發生錯誤緊急事件。

• 您已針對每一種緊急或故障模式類型定義了緊急存取程序。明確定義可減少部分使用者過度使用一般
程序，來處理所有類型的緊急情況。您的緊急存取程序描述了各個程序應在何種情況下使用，以及不
應在哪些情況下使用，並指出可能適用的替代程序。

• 您的程序完整記載了詳細指示和程序手冊，可快速有效地遵循。請記住，緊急事件對使用者來說可能
會非常緊張，他們可能面對極大的時間壓力，因此程序的設計應盡可能簡單。
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https://aws.amazon.com/answers/account-management/aws-tagging-strategies/?ref=wellarchitected
https://aws.amazon.com/premiumsupport/knowledge-center/quicksight-iam-identity-center/
https://www.youtube.com/watch?v=8vsD_aTtuTo
https://www.youtube.com/watch?v=1p5G1-4s1r0
https://www.youtube.com/watch?v=omwq3r7poek
https://wellarchitectedlabs.com/Security/300__Permission_Boundaries_Delegating_Role_Creation/README.html
https://wellarchitectedlabs.com/Security/300__Tag_Based_Access_Control_for_EC2/README.html?ref=wellarchitected
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_identities_identity_provider.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/a-reliability.html
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常見的反模式：

• 您沒有詳細記載且經過充分測試的緊急存取程序。您的使用者未準備好面對緊急情況，而在緊急事件
發生時只能隨機應變。

• 您的緊急存取程序與正常存取機制依賴相同的系統 (例如集中式身分提供者)。這表示，一旦這類系統
發生故障，就可能同時影響您的正常和緊急存取機制，並損及您從故障復原的能力。

• 您的緊急存取程序用在非緊急情況。例如，您的使用者經常濫用緊急存取程序，因為他們發現直接進
行變更透過管道提交變更容易。

• 您的緊急存取程序未產生足夠的日誌來稽核程序，或是日誌未受監控，無法在發生可能濫用程序的情
況時發出警示。

建立此最佳實務的優勢：

• 只要有詳細記載且經充分測試的緊急存取程序，就能縮短使用者回應和解決緊急事件所花的時間。這
樣就能進一步減少停機時間，並為客戶帶來更高的服務可用性。

• 您可以追蹤每一項緊急存取請求，以及偵測未經授權的人士試圖濫用程序來處理非緊急事件的情況，
並發出警示。

未建立此最佳實務時的曝險等級：中

實作指引

本節提供建立緊急存取程序的指引，用於處理與 AWS 上部署的工作負載相關的數種故障模式，一開始
先介紹適用於所有故障模式的通用指引，接著再根據故障模式類型說明特定指引。

適用所有故障模式的通用指引

為故障模式設計緊急存取程序時，請考慮下列事項：

• 記載程序的前提和假設：應該和不應該使用程序的時機。這樣做有助於詳細說明故障模式並記載假
設，例如其他相關系統的狀態。舉例來說，故障模式 2 的程序假設身分提供者可以使用，但 AWS 上
的組態已經過修改或已過期。

• 預先建立緊急存取程序所需的資源 (SEC10-BP05)。例如，在所有工作負載帳戶中預先建立具有 IAM 
users 和角色的緊急存取 AWS 帳戶，以及跨帳戶 IAM 角色。這樣就可確定這些資源在緊急事件發生
時立即可用。透過預先建立資源，您就不必依賴 AWS 控制平面 API (用來建立和修改 AWS 資源)，
因為它們在緊急情況下可能無法使用。此外，預先建立 IAM 資源就不需考慮 因最終一致性而可能發
生的延遲。
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https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_incident_response_pre_provision_access.html
https://docs.aws.amazon.com/whitepapers/latest/aws-fault-isolation-boundaries/control-planes-and-data-planes.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/troubleshoot_general.html#troubleshoot_general_eventual-consistency
https://docs.aws.amazon.com/IAM/latest/UserGuide/troubleshoot_general.html#troubleshoot_general_eventual-consistency
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• 請將緊急存取程序納入您的事件管理計畫當中 (SEC10-BP02)。記載緊急事件的追蹤方式，並傳達給
組織中的其他人，例如同儕團隊、您的領導階層，以及適時向外傳達給您的客戶和業務合作夥伴。

• 在您現有的服務請求工作流程系統 (若有的話) 中定義緊急存取請求程序。一般來說，這類工作流程
系統可讓您建立接收表單來收集有關請求的資訊、在工作流程的每個階段追蹤請求，以及新增自動和
手動核准步驟。將每一個請求與事件管理系統中追蹤的對應緊急事件建立關聯。採用統一的緊急存取
系統，可讓您在單一系統中追蹤這些請求、分析使用趨勢並改善程序。

• 確認您的緊急存取程序只能由經授權的使用者啟動，並且視情況要求使用者同儕或管理層的核准。核
准程序在營業時間內外都要能夠有效運作。定義在主要核准者沒有空的情況下，如何由次要核准者核
准請求，以及如何在您的管理鏈中向上呈報，直到請求獲得核准。

• 確認程序會同時針對成功和失敗的嘗試產生詳細的稽核日誌和事件，以便取得緊急存取權。同時監控
請求程序和緊急存取機制，以偵測濫用或未經授權存取的情況。將活動與事件管理系統中正在發生的
緊急事件相互關聯，並且在動作於預期時間之外發生時發出警示。例如，您應該監控緊急存取 AWS 
帳戶 中的活動並發出警示，因為這不應該用於正常操作。

• 定期測試緊急存取程序，以確認步驟是否清楚，並且快速有效地授予正確的存取層級。您的緊急存取
程序應在事故回應模擬的過程中 (SEC10-BP07) 和災難恢復測試中 (REL13-BP03) 進行測試。

故障模式 1：用於聯合至 AWS 的身分提供者無法使用

如 SEC02-BP04 利用集中式身分提供者中所述，我們建議您利用集中式身分提供者來聯合您的員工
使用者，以授予 AWS 帳戶 的存取權。您可以使用 IAM Identity Center 聯合至您 AWS 組織中的多個 
AWS 帳戶，或是使用 IAM 聯合至個別 AWS 帳戶。在這兩種情況下，員工使用者都會先透過集中式身
分提供者進行身分驗證，然後才重新導向至 AWS 登入端點進行單一登入。

萬一您的集中式身分提供者無法使用，您的員工使用者就無法聯合至 AWS 帳戶 或管理其工作負載。
在此緊急事件中，您可以提供緊急存取程序讓一小群管理員存取 AWS 帳戶，以便執行無法等到集中式
身分提供者恢復連線後才處理的重要工作。例如，您的身分提供者停擺了 4 小時，而在此期間，您需
要修改生產帳戶中 Amazon EC2 Auto Scaling 群組的上限，以處理客戶流量意外暴增的情況。您的緊
急管理員應遵循緊急存取程序，才能獲得特定生產 AWS 帳戶 的存取權並進行必要的變更。

緊急存取程序依賴預先建立的緊急存取 AWS 帳戶，該帳戶單純用於緊急存取，並擁有 AWS 資源 (例
如 IAM 角色和 IAM users) 可支援緊急存取程序。在正常操作期間，任何人都不應該存取緊急存取帳
戶，而且您必須監控濫用此帳戶的情況並發出警示 (如需詳細資訊，請參閱前一節「通用指引」)。

緊急存取帳戶具有緊急存取 IAM 角色，有權在需要緊急存取的 AWS 帳戶 中擔任跨帳戶角色。這些 
IAM 角色會預先建立並設定信任政策，以便信任緊急帳戶的 IAM 角色。

緊急存取程序可以使用下列其中一種方法：
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https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_incident_response_develop_management_plans.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_incident_response_run_game_days.html
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https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_identities_identity_provider.html
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• 您可以預先建立一組 IAM users 並包含相關的強式密碼和 MFA 權杖，以供緊急存取帳戶中的緊急
管理員使用。這些 IAM users 有權承擔 IAM 角色，且後續可在需要緊急存取時跨帳戶存取 AWS 帳
戶。我們建議這類使用者的數量越少越好，並且將每一位使用者指派給單一緊急管理員。在緊急情況
下，緊急管理員使用者會使用其密碼和 MFA 權杖代碼登入緊急存取帳戶，切換到緊急帳戶中的緊急
存取 IAM 角色，最後再切換到工作負載帳戶中的緊急存取 IAM 角色，以執行緊急變更動作。這種方
法的優點是，每個 IAM user 都會指派給一名緊急管理員，而且您可以透過檢閱 CloudTrail 事件得知
登入的使用者。缺點是，您必須維護多個 IAM users 及其相關聯的長期存在密碼和 MFA 權杖。

• 您可以使用緊急存取 AWS 帳戶 根使用者 來登入緊急存取帳戶、擔任緊急存取的 IAM 角色，並且在
工作負載帳戶中擔任跨帳戶角色。我們建議您為根使用者設定強式密碼和多個 MFA 權杖。同時也建
議您，將密碼和 MFA 權杖儲存在強制執行強式身分驗證和授權的安全企業憑證保存庫中。您應確保
密碼和 MFA 權杖重設要素的安全性：將帳戶的電子郵件地址設定為受到您的雲端安全管理員監控的
電子郵件分發清單，並將帳戶的電話號碼設定為同樣受到安全管理員監控的共用電話號碼。這種方法
的優點是，只需管理一組根使用者憑證。缺點是，由於這是共用使用者，因此有多個管理員能夠以根
使用者的身分登入。您必須稽核企業保存庫日誌事件，以確定哪個管理員簽出了根使用者密碼。

故障模式 2：AWS 上的身分提供者組態已經過修改或已過期

若要讓您的員工使用者聯合至 AWS 帳戶，您可以使用外部身分提供者設定 IAM Identity Center，或建
立 IAM 身分提供者 (SEC02-BP04)。一般來說，您可以匯入身分提供者提供的 SAML 中繼資料 XML 
文件來進行這些設定。中繼資料 XML 文件包含一個 X.509 憑證，對應於身分提供者用來簽署其 SAML 
判斷提示的私密金鑰。

AWS 端的這些組態可能遭到管理員誤改或誤刪。另一種情況是，匯入 AWS 中的 X.509 憑證可能過
期，而具有新憑證的新中繼資料 XML 尚未匯入 AWS 中。這兩種情況都可能使員工使用者的 AWS 聯
合中斷，導致緊急情況發生。

在這類緊急事件中，您可以提供 AWS 的存取權給身分管理員，以修正聯合問題。例如，您的身分管理
員使用緊急存取程序登入緊急存取 AWS 帳戶、切換為 Identity Center 管理員帳戶中的角色，並透過從
您的身分提供者匯入最新的 SAML 中繼資料 XML 文件來更新外部身分提供者組態，以重新啟用聯合。
聯合修復後，您的員工使用者繼續使用正常操作程序來聯合至其工作負載帳戶。

您可以依照先前「故障模式 1」中詳述的方法來建立緊急存取程序。您可以將最低權限許可授予身分管
理員，以限制他們只能存取 Identity Center 管理員帳戶以及在該帳戶中對 Identity Center 執行動作。

故障模式 3：Identity Center 中斷

萬一發生 IAM Identity Center 或 AWS 區域 中斷的情況，建議您設定一個可用來臨時存取 AWS 
Management Console 的組態。

SEC03-BP03 建立緊急存取程序 54

https://docs.aws.amazon.com/IAM/latest/UserGuide/id_users.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_root-user.html
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緊急存取程序會在緊急帳戶中，使用您的身分提供者對 IAM 的直接聯合。如需有關程序和設計考量的
詳細資訊，請參閱 設定 AWS Management Console 的緊急存取。

實作步驟

適用所有故障模式的通用步驟

• 建立緊急存取程序專用的 AWS 帳戶。在帳戶中預先建立所需的 IAM 資源，例如 IAM 角色或 IAM 
users，也可以選擇建立 IAM 身分提供者。此外，在工作負載 AWS 帳戶 中預先建立跨帳戶 IAM 
角色，並與緊急存取帳戶中對應的 IAM 角色建立信任關係。您可以使用 AWS CloudFormation 
StackSets 搭配 AWS Organizations 在組織的成員帳戶中建立此類資源。

• 建立 AWS Organizations 服務控制政策 (SCP) 以拒絕刪除和修改成員 AWS 帳戶 中的跨帳戶 IAM 角
色。

• 為緊急存取 AWS 帳戶 啟用 CloudTrail，並將軌跡事件傳送到日誌收集 AWS 帳戶 中的中央 S3 儲
存貯體。如果您使用 AWS Control Tower 來設定和管控您的 AWS 多帳戶環境，則您使用 AWS 
Control Tower 建立或在 AWS Control Tower 中註冊的每個帳戶都會預設啟用 CloudTrail，並傳送至
專用日誌封存 AWS 帳戶 中的 S3 儲存貯體。

• 透過建立在主控台登入時比對的 EventBridge 規則來監控活動的緊急存取帳戶，以及透過緊急 IAM 
角色監控 API 活動。當活動於事件管理系統中追蹤的持續緊急事件之外發生時，傳送通知給您的安
全營運中心。

適用「故障模式 1：用於聯合至 AWS 的身分提供者無法使用」及「故障模式 2：AWS 上的身分提供
者組態已經過修改或已過期」的其他步驟

• 根據您選擇的緊急存取機制預先建立資源：

• 使用 IAM users： 預先建立 IAM users 並設定強式密碼和相關聯的 MFA 裝置。

• 使用緊急帳戶根使用者： 設定根使用者使用強式密碼，並將密碼儲存在您的企業憑證保存庫中。
將多個實體 MFA 裝置與根使用者建立關聯，並將裝置儲存在您的緊急管理員小組成員可快速存取
的位置。

適用「故障模式 3：Identity Center 中斷」的其他步驟

• 如 設定 AWS Management Console 的緊急存取中所述，在緊急存取 AWS 帳戶 中，建立 IAM 身分
提供者，以從您的身分提供者啟用直接 SAML 聯合。

• 在 IdP 中建立緊急操作群組，但不新增任何成員。
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https://docs.aws.amazon.com/singlesignon/latest/userguide/emergency-access.html
https://docs.aws.amazon.com/organizations/latest/userguide/services-that-can-integrate-cloudformation.html
https://docs.aws.amazon.com/organizations/latest/userguide/services-that-can-integrate-cloudformation.html
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• 在緊急存取帳戶中建立對應於緊急操作群組的 IAM 角色。

資源

相關 Well-Architected 的最佳實務：

• SEC02-BP04 利用集中式身分提供者

• SEC03-BP02 授予最低權限存取權

• SEC10-BP02 制定事件管理計畫

• SEC10-BP07 執行演練日

相關文件：

• 設定 AWS Management Console 的緊急存取

• 讓 SAML 2.0 聯合身分使用者存取 AWS Management Console

• 緊急存取

相關影片：

• AWS re:Invent 2022 - 使用 IAM Identity Center 簡化現有的員工存取權

• AWS re:Inforce 2022 - AWS Identity and Access Management (IAM) 深入剖析

相關範例：

• AWS 緊急存取角色

• AWS 客戶程序手冊架構

• AWS 事故應變程序手冊範例

SEC03-BP04 持續減少許可

在團隊確定所需的存取權時，請移除不需要的許可，並建立檢閱程序以達最低權限許可。持續監控人類
和機器存取權，並移除不使用的身分和許可。
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https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_identities_identity_provider.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_permissions_least_privileges.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_incident_response_develop_management_plans.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_incident_response_run_game_days.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/emergency-access.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_providers_enable-console-saml.html
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/break-glass-access.html
https://youtu.be/TvQN4OdR_0Y
https://youtu.be/YMj33ToS8cI
https://github.com/awslabs/aws-break-glass-role
https://github.com/aws-samples/aws-customer-playbook-framework
https://github.com/aws-samples/aws-incident-response-playbooks
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預期成果：許可政策應該遵守最低權限原則。隨著工作職責和角色的定義變得更具體，您需要檢閱許可
政策以移除不必要的許可。若憑證遭到意外洩露或以其他方式在未經授權下遭存取，此方法可縮小影響
範圍。

常見的反模式：

• 預設為使用者授予管理員許可。

• 建立過於寬鬆的政策，但不具完整的管理員權限。

• 保留不再需要的許可政策。

未建立此最佳實務時的風險暴露等級：中

實作指引

在團隊和專案剛開始時，可使用寬鬆的許可政策來激發創新和敏捷性。例如，在開發或測試環境中，可
以讓開發人員存取廣泛的 AWS 服務。我們建議您持續評估存取權，並將存取權限於完成目前工作所需
的該些服務和服務動作。我們建議對人類和機器身分進行此項評估。機器身分有時候稱為系統或服務帳
戶，是提供 AWS 存取權給應用程式或伺服器的身分。此存取權在生產環境中尤為重要，因為過於寬鬆
的許可可能影響廣大而且可能暴露客戶資料。

AWS 提供多種方法可幫助識別未使用的使用者、角色、許可和憑證。AWS 也有助於分析 IAM 使用者
和角色的存取活動，包括相關聯的存取金鑰，以及對 AWS 資源的存取，例如 Amazon S3 儲存貯體中
的物件。AWS Identity and Access Management Access Analyzer 政策產生可協助您根據某主體進行
互動的實際服務和動作來建立限制性許可。屬性型存取控制 (ABAC) 可以幫助簡化許可管理，因為您可
以使用使用者的屬性提供許可給他們，而不是將許可證測直接附加到每個使用者。

實作步驟

• 使用 AWS Identity and Access Management Access Analyzer：IAM Access Analyzer 可協助您識別
組織和帳戶中與外部實體共用的資源，例如 Amazon Simple Storage Service (Amazon S3) 儲存貯
體或 IAM 角色。

• 使用 IAM Access Analyzer 政策產生： IAM Access Analyzer 政策產生可協助您根據 IAM 使用者或
角色的存取活動建立精細的許可政策。

• 為 IAM 使用者和角色確定可接受的時間範圍和使用政策：使用上次存取的時間戳記以識別未使用的
使用者和角色並將其移除。檢閱服務和動作上次存取的資訊，以識別和設定特定使用者和角色的許
可。例如，您可以使用上次存取的資訊來識別您的應用程式角色所需的特定 Amazon S3 動作，並將
該角色的存取權僅限於該些動作。AWS Management Console 中有提供「上次存取的資訊」功能，
並且您可透過程式設計的方式將這些功能併入基礎設施工作流程和自動化工具中。
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https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction_attribute-based-access-control.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/what-is-access-analyzer.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-getting-started.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-policy-generation.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-policy-generation.html#access-analyzer-policy-generation-howitworks
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-policy-generation.html#access-analyzer-policy-generation-howitworks
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_access-advisor-view-data.html
https://aws.amazon.com/blogs/security/identify-unused-iam-roles-remove-confidently-last-used-timestamp/
https://aws.amazon.com/blogs/security/identify-unused-iam-roles-remove-confidently-last-used-timestamp/
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_access-advisor.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_access-advisor.html
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• 考慮在 AWS CloudTrail 中記錄資料事件：在預設情況下，CloudTrail 不會記錄資料事件，例如 
Amazon S3 物件層級活動 (如 GetObject 和 DeleteObject) 或 Amazon DynamoDB 資料表活動 
(如 PutItem 和 DeleteItem)。考慮為這些事件啟用記錄功能以確定哪些使用者和角色需要存取特
定 Amazon S3 物件或 DynamoDB 資料表項目。

資源

相關文件：

• 授予最低權限

• 移除不需要的憑證

• 什麼是 AWS CloudTrail？

• 制定政策

• 記錄和監控 DynamoDB

• 為 Amazon S3 儲存貯體和物件啟用 CloudTrail 事件記錄

• 取得 AWS 帳戶的憑證報告

相關影片：

• 在 60 分鐘內精通 IAM 政策

• 責任區隔、最低權限、委派和 CI/CD

• AWS re:Inforce 2022 - AWS Identity and Access Management (IAM) 深入剖析

SEC03-BP05 為您的組織定義許可防護機制

使用許可防護機制縮小可授予主體的可用許可範圍。許可證測評估鏈包括您的防護機制，可在做授權決
策時確定主體的有效許可。 您可以採用分層方式定義防護機制。對整個組織廣泛套用一些防護機制，
另外對臨時存取工作階段套用一些精細的防護機制。

預期成果：您可以使用個別 AWS 帳戶 清楚隔離環境。  服務控制政策 (SCP) 用於定義整個組織的許可
防護機制。較寬鬆的防護機制設定於最靠近組織根目錄的階層層級，較嚴謹的防護機制則設定於較靠近
個別帳戶的層級。 在受支援的情況下，資源政策會定義主體必須滿足才能取得資源存取權的條件。資
源政策也會適時縮小允許的動作範圍。 許可界限會設置在管理工作負載許可的主體上，以將許可管理
工作委派給個別工作負載擁有者。

常見的反模式：
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https://docs.aws.amazon.com/awscloudtrail/latest/userguide/logging-data-events-with-cloudtrail.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#grant-least-privilege
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#remove-credentials
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_manage.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/MonitoringDynamoDB.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/enable-cloudtrail-logging-for-s3.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_getting-report.html
https://youtu.be/YQsK4MtsELU
https://youtu.be/3H0i7VyTu70
https://www.youtube.com/watch?v=YMj33ToS8cI
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• 在 AWS 組織內建立成員 AWS 帳戶，但未使用 SCP 來限制其根憑證適用的用途和許可。

• 根據最低權限指派許可，但未對可授予的許可集上限設置防護機制。

• 依賴 AWS IAM 的隱含拒絕基礎來限制許可，相信政策不會授予不需要的明確允許許可。

• 在相同 AWS 帳戶 中執行多個工作負載環境，然後依賴 VPC、標籤或資源政策等機制來強制執行許
可界限。

建立此最佳實務的優勢：許可防護機制有助於建立信心，確保不會有不需要的許可授予情況，即使許可
政策嘗試這樣做也不必擔心。 此最佳實務可透過縮小需考量的許可範圍上限來簡化定義和管理許可。

未建立此最佳實務時的風險暴露等級：中

實作指引

建議您採用分層方式為您的組織定義許可防護機制。此方式能夠隨著套用額外的分層，有系統地減少可
能的許可集上限。這種方式可幫助您根據最低權限原則授予存取權，降低了因政策組態錯誤導致意外存
取的風險。

設置許可防護機制的第一步，是將您的工作負載和環境隔離到個別 AWS 帳戶 中。 在沒有明確許可的
情況下，某一帳戶中的主體無法存取另一帳戶中的資源，即使兩個帳戶在相同 AWS 組織中或在相同組
織單位 (OU) 下亦是如此。 您可以使用 OU 將您要管理的帳戶分組為一個單位。   

下一步是減少您可授予組織的成員帳戶內主體的許可集上限。 您可以使用服務控制政策 (SCP) 達到此
目的，這些政策可套用至 OU 或帳戶。 SCP 可強制執行通用的存取控制，例如限制對特定 AWS 區域 
的存取、協助防止資源遭到刪除，或停用有潛在風險的服務動作。  您套用至組織根目錄的 SCP 只會
影響其成員帳戶，而不會影響管理帳戶。 SCP 只會控管組織內的主體。您的 SCP 不會控管組織外部
存取您資源的主體。

再下一步是使用 IAM 資源政策來設定您可對其控管的資源執行的可用動作範圍，以及設定執行動作的
主體必須符合的任何條件。 這個範圍可以很廣泛，例如只要主體屬於組織的一部分就允許所有動作 (使
用 PrincipalOrgId 條件金鑰)，也可以很精細，例如只允許特定 IAM 角色執行特定動作。 您可以在 IAM 
角色信任政策中採取類似方法，並附帶條件。 如果資源或角色信任政策明確指名相同帳戶中的某個主
體作為其控管的角色或資源，則該主體不需要有授予相同許可的附加 IAM 政策。 如果主體位於與資源
不同的帳戶中，則該主體確實需要有授予這些許可的附加 IAM 政策。

通常工作負載團隊會希望管理其工作負載需要的許可。 這樣一來，他們便需要建立新的 IAM 角色和許
可政策。 您可以擷取允許團隊在 IAM 許可界限中授予的許可範圍上限，並將此文件與 IAM 角色建立關
聯，之後團隊就可使用該角色來管理其 IAM 角色和許可。 這種方法可讓他們自由完成其工作，同時降
低擁有 IAM 管理存取權的風險。
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https://aws.amazon.com/organizations/
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_ous.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_ous.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://docs.aws.amazon.com/latest/UserGuide/access_policies.html#policies_resource-based
https://docs.aws.amazon.com/latest/UserGuide/reference_policies_condition-keys.html
https://docs.aws.amazon.com/latest/UserGuide/access_policies_boundaries.html
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更詳細的步驟是實作特殊權限存取管理 (PAM) 和臨時提升存取管理 (TEAM) 技術。 PAM 的範例是，
要求主體在採取特殊權限動作之前執行多重要素驗證。 如需詳細資訊，請參閱設定受 MFA 保護的 API 
存取。TEAM 需要使用解決方案來管理允許主體擁有已提升存取權的核准和時間範圍。 其中一種方法
是暫時將主體新增至具有已提升存取權之 IAM 角色的角色信任政策中。 另一種方法是在正常操作情況
下，使用工作階段政策縮小 IAM 角色授予主體的許可範圍，然後在核准的期間內暫時解除此限制。若
要進一步了解已經過 AWS 和精選合作夥伴驗證的解決方案，請參閱臨時提升的存取權。

實作步驟

1. 將您的工作負載和環境隔離到個別 AWS 帳戶 中。

2. 使用 SCP 減少可授予組織的成員帳戶內主體的許可集上限。

a. 建議您採用允許清單方法來編寫 SCP，此方法會拒絕所有動作，除了您允許的動作以及符合特定
條件的動作。首先定義您要控制的資源，然後將「效果」設定為「拒絕」。使用 NotAction 元素
拒絕您所指定的動作以外的所有動作。結合此元素與 NotLike 條件，可定義允許這些動作的時機 
(如適用)，例如 StringNotLike 和 ArnNotLike。

b. 請參閱服務控制政策範例。

3. 使用 IAM 資源政策可縮小資源上許可動作的範圍並指定條件。 在 IAM 角色信任政策中使用條件來
建立承擔角色的限制。

4. 將 IAM 許可界限指派至 IAM 角色，之後工作負載團隊可使用這些角色來管理自己的工作負載 IAM 
角色和許可。

5. 根據您的需求評估 PAM 和 TEAM 解決方案。

資源

相關文件：

• AWS 上的資料周邊

• 使用資料周邊設置許可防護機制

• 政策評估邏輯

相關範例：

• 服務控制政策範例

相關工具：
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https://docs.aws.amazon.com/latest/UserGuide/id_credentials_mfa_configure-api-require.html
https://docs.aws.amazon.com/latest/UserGuide/id_credentials_mfa_configure-api-require.html
https://docs.aws.amazon.com/latest/UserGuide/access_policies.html#policies_session
https://docs.aws.amazon.com/singlesignon/latest/userguide/temporary-elevated-access.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps_examples.html
https://aws.amazon.com/identity/data-perimeters-on-aws/
https://docs.aws.amazon.com/latest/UserGuide/access_policies_data-perimeters.html
https://docs.aws.amazon.com/latest/UserGuide/reference_policies_evaluation-logic.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps_examples.html
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• AWS 解決方案：臨時提升的存取管理

• 適用 TEAM 的已驗證安全合作夥伴解決方案

SEC03-BP06 根據生命週期管理存取

監控並調整授予您的主體 (使用者、角色和群組) 在組織內其整個生命週期的許可。隨著使用者變更角
色調整群組成員資格，並在使用者離開組織時移除存取權。

預期成果：您會在組織內監控並調整主體整個生命週期的許可，進而降低不必要權限帶來的風險。您會
在建立使用者時授予適當的存取權。您可以隨著使用者的職責變更修改存取權，並且在使用者不再為作
用中狀態或離開組織時移除存取權。您可以集中管理使用者、角色和群組的變更。您使用自動化的方式
將變更傳播到您的 AWS 環境。

常見的反模式：

• 您事先授予身分過多或過廣的存取權限，超過最初所需的範圍。

• 您未隨著身分的角色和職責經過一段時間發生變更，而審查並調整存取權限。

• 您未移除失效或已終止身分的有效存取權限。此舉會增加未經授權存取的風險。

• 您未自動化身分生命週期管理。

未建立此最佳實務時的風險暴露等級：中

實作指引

在身分的整個生命週期中，仔細管理和調整您授予身分 (例如使用者、角色、群組) 的存取權限。此生
命週期涵蓋初始入職階段、後續角色和職責變更，以及最終離職或終止。根據生命週期階段主動管理存
取權，以維護適當的存取層級。遵守最低權限原則，以降低過度或不必要存取權限帶來的風險。

您可以直接在 AWS 帳戶 內管理 IAM users 的生命週期，或透過從員工身分提供者至 AWS IAM 
Identity Center 的聯合來進行管理。針對 IAM users，您可以在 AWS 帳戶 內建立、修改和刪除使用者
及其相關聯的許可。針對聯合使用者，您可以使用 IAM Identity Center 管理其生命週期，方法是透過
跨網域身分管理系統 (SCIM) 通訊協定，同步源自您組織身分提供者的使用者和群組資訊。

SCIM 是開放標準通訊協定，可在不同系統中自動佈建和解除佈建使用者身分。透過將身分提供者與使
用 SCIM 的 IAM Identity Center 整合，您就可以自動同步使用者和群組資訊，協助確認組織是否根據
其授權身分來源的變更授予、修改或撤銷存取權限。

隨著組織內員工的角色和職責改變，調整他們的存取權限。您可以使用 IAM Identity Center 的許可集
來定義不同的工作角色或職責，並將其與適當的 IAM 政策和許可建立關聯。當員工的角色變更時，您
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https://aws-samples.github.io/iam-identity-center-team/
https://docs.aws.amazon.com/singlesignon/latest/userguide/temporary-elevated-access.html#validatedpartners
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可以更新其指派的許可集，以反映他們的新職責。確認他們具有必要的存取權，同時遵守最低權限原
則。

實作步驟

1. 定義並記錄存取管理生命週期流程，包括授與初始存取權、定期審查和離職的程序。

2. 實作 IAM 角色、群組和許可界線，以共同管理存取權，並強制執行受允許的最高存取層級。

3. 使用 IAM Identity Center 與聯合身分提供者 (例如 Microsoft Active Directory、Okta、Ping Identity) 
整合，使其作為使用者和群組資訊的授權來源。

4. 使用 SCIM 通訊協定可將來自身分提供者的使用者和群組資訊同步到 IAM Identity Center 的身分存
放區中。

5. 在 IAM Identity Center 中建立許可集，以代表組織內不同的工作角色或職責。為每個許可集定義適
當的 IAM 政策和許可。

6. 實施定期存取權審查、提示撤銷存取權，以及持續改進存取權管理生命週期流程。

7. 為員工提供有關存取權管理最佳實務的培訓和認知。

資源

相關的最佳實務：

• SEC02-BP04 利用集中式身分提供者

相關文件：

• 管理您的身分來源

• 管理 IAM Identity Center 中的身分

• 使用 AWS Identity and Access Management Access Analyzer

• IAM Access Analyzer 政策產生

相關影片：

• AWS re:Inforce 2023 - 使用 AWS IAM Identity Center 管理臨時提升的存取權

• AWS re:Invent 2022 - 使用 IAM Identity Center 簡化現有的員工存取權

• AWS re:Invent 2022 - 使用 Access Analyzer 掌握 IAM 政策之力並駕馭許可
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https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_identities_identity_provider.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/manage-your-identity-source.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/manage-your-identity-source-sso.html
https://docs.aws.amazon.com/latest/UserGuide/what-is-access-analyzer.html
https://docs.aws.amazon.com/latest/UserGuide/access-analyzer-policy-generation.html
https://www.youtube.com/watch?v=a1Na2G7TTQ0
https://www.youtube.com/watch?v=TvQN4OdR_0Y&t=444s
https://www.youtube.com/watch?v=x-Kh8hKVX74&list=PL2yQDdvlhXf8bvQJuSP1DQ8vu75jdttlM&index=11
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SEC03-BP07 分析公有和跨帳戶存取權

持續監控突顯公有和跨帳戶存取權的發現結果。減少公有存取權和跨帳戶存取權，僅限於需要此類存取
的特定資源。

預期成果：知道您共用了哪些 AWS 資源以及共用的對象。持續監控和稽核您共用的資源以確認這些資
源僅與已授權主體共用。

常見的反模式：

• 沒有維持共用資源的詳細目錄。

• 未遵循程序來核准跨帳戶或資源的公有存取權。

未建立此最佳實務時的風險暴露等級：低

實作指引

如果您的帳戶位於 AWS Organizations 中，您可以將資源的存取權授予整個組織、特定組織單位或個
別帳戶。如果您的帳戶不是組織的成員，您可以與個別帳戶共用資源。您可以使用以資源為基礎的政策 
(例如 Amazon Simple Storage Service (Amazon S3) 儲存貯體政策) 來授予直接跨帳戶存取權，或允許
另一個帳戶中的主體擔任您帳戶中的 IAM 角色。當使用資源政策時，確認僅將該存取權授予已授權的
主體。定義程序，來核准所有需要公開提供的資源。

AWS Identity and Access Management Access Analyzer 採用可證明的安全性來找出從其帳戶外部存
取資源的所有路徑。它會持續審查資源政策，並報告公有和跨帳戶存取權的發現結果，讓您輕鬆分析潛
在的各種存取。考慮使用 AWS Organizations 設定 IAM Access Analyzer，以確認您對所有帳戶具有能
見度。IAM Access Analyzer 也允許您在部署資源許可之前預覽發現結果。這可讓您驗證政策變更僅授
予您資源預期的公有和跨帳戶存取權。設計多帳戶存取權時，您可以使用信任政策來控制可以擔任角色
的情況。例如，您可以使用 PrincipalOrgId 條件金鑰來拒絕嘗試從 AWS Organizations 外部擔任
角色的動作。

AWS Config 可以報告設定不當的資源，並可透過 AWS Config 政策檢查來偵測已設定公開存取的資
源。諸如 AWS Control Tower 和 AWS Security Hub 的服務可簡化在 AWS Organizations 間部署控
制和防護機制的作業，以識別和修正公開暴露的資源。例如，AWS Control Tower 具備受管的防護機
制，可偵測是否有任何可由 AWS 帳戶 還原的 Amazon EBS 快照。

實作步驟
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https://docs.aws.amazon.com/AmazonS3/latest/userguide/bucket-policies.html
https://aws.amazon.com/iam/features/analyze-access/
https://aws.amazon.com/security/provable-security/
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-access-preview.html
https://aws.amazon.com/blogs/security/how-to-use-trust-policies-with-iam-roles/
https://aws.amazon.com/blogs/security/how-to-use-trust-policies-with-iam-roles/
https://aws.amazon.com/blogs/security/how-to-use-trust-policies-with-iam-roles/
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-Publicly-Accessible-Resources.html
https://aws.amazon.com/controltower/
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-standards-fsbp.html
https://docs.aws.amazon.com/controltower/latest/userguide/what-is-control-tower.html
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• 考慮為 AWS Organizations 啟用 AWS Config：AWS Config 可讓您將 AWS Organizations 內來自
多個帳戶的發現結果彙總到一個委派的管理員帳戶。這提供了全面性檢視並讓您在帳戶間部署 AWS 
Config 規則 以偵測公開可存取的資源。

• 設定 AWS Identity and Access Management Access Analyzer IAM Access Analyzer 可協助您識別
組織和帳戶中與外部實體共用的資源，例如 Amazon S3 儲存貯體或 IAM 角色。

• 使用 AWS Config 中的自動矯正以回應 Amazon S3 儲存貯體的公開存取設定中的變更：您可以自動
重新啟用 Amazon S3 儲存貯體的封鎖公開存取設定。

• 實作監控和警示以識別 Amazon S3 儲存貯體是否已變為公有：您必須設立監控與警示以識別何時
停用 Amazon S3 封鎖公開存取，以及 Amazon S3 儲存貯體是否變為公有。此外，如果您正在使用 
AWS Organizations，可以建立服務控制政策來防止對 Amazon S3 公開存取政策進行變更。AWS 
Trusted Advisor 會檢查具有公開存取許可的 Amazon S3 儲存貯體。將上傳或刪除存取權授予每
個人的儲存貯體許可，可讓任何人在儲存貯體中新增、修改或移除項目，進而產生潛在的安全問
題。Trusted Advisor 檢查會分析明確的儲存貯體許可，以及可能覆寫儲存貯體許可的相關儲存貯體
政策。您也可以使用 AWS Config 來監控 Amazon S3 儲存貯體的公開存取。如需詳細資訊，請參
閱如何使用 AWS Config 來監控及回應允許公開存取的 Amazon S3 儲存貯體。檢閱存取權時，請務
必考慮 Amazon S3 儲存貯體中包含何種類型的資料。Amazon Macie 有助於探索和保護敏感資料，
例如 PII、PHI 憑證 (如私有或 AWS 金鑰)。

資源

相關文件：

• 使用 AWS Identity and Access Management Access Analyzer

• AWS Control Tower 控制程式庫

• AWS 基礎安全最佳實務標準

• AWS Config 受管規則

• AWS Trusted Advisor 檢查參考

• 使用 Amazon EventBridge 監控 AWS Trusted Advisor 檢查結果

• 管理組織內所有帳戶間的 AWS Config 規則

• AWS Config 與 AWS Organizations

相關影片：

• 保護多帳戶環境的最佳實務

• 深入了解 IAM Access Analyzer
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https://docs.aws.amazon.com/organizations/latest/userguide/services-that-can-integrate-config.html
https://docs.aws.amazon.com/config/latest/developerguide/config-rule-multi-account-deployment.html
https://docs.aws.amazon.com/config/latest/developerguide/config-rule-multi-account-deployment.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-getting-started.html
https://aws.amazon.com/blogs/security/how-to-use-aws-config-to-monitor-for-and-respond-to-amazon-s3-buckets-allowing-public-access/
https://aws.amazon.com/blogs/security/how-to-use-aws-config-to-monitor-for-and-respond-to-amazon-s3-buckets-allowing-public-access/
https://aws.amazon.com/blogs/aws/amazon-s3-update-cloudtrail-integration/
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://aws.amazon.com/blogs/security/how-to-use-aws-config-to-monitor-for-and-respond-to-amazon-s3-buckets-allowing-public-access/
https://docs.aws.amazon.com/macie/latest/user/findings-types.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/what-is-access-analyzer.html?ref=wellarchitected
https://docs.aws.amazon.com/controltower/latest/userguide/controls-reference.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-standards-fsbp.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_use-managed-rules.html
https://docs.aws.amazon.com/awssupport/latest/user/trusted-advisor-check-reference.html
https://docs.aws.amazon.com/awssupport/latest/user/cloudwatch-events-ta.html
https://docs.aws.amazon.com/config/latest/developerguide/config-rule-multi-account-deployment.html
https://docs.aws.amazon.com/organizations/latest/userguide/services-that-can-integrate-config.html
https://www.youtube.com/watch?v=ip5sn3z5FNg
https://www.youtube.com/watch?v=i5apYXya2m0
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SEC03-BP08 在組織內安全地共用資源

隨著工作負載數量增加，您可能需要在這些工作負載內共用資源的存取權，或在多個帳戶間多次佈建資
源。您可能具備劃分環境 (例如擁有開發、測試和生產環境) 的建構模組。然而，擁有分隔建構模組並
不會限制您安全共用的能力。透過共用重疊的元件，您可以降低營運負擔並允許一致的體驗，而不用猜
測在多次建立相同的資源時可能錯過了什麼。

預期成果：使用安全方法在組織內共用資源，藉此充分減少意外存取，並協助您的資料外洩防護計畫。
減輕與管理個別元件相較下的營運負擔，減少多次手動建立相同元件的錯誤，以及增加工作負載的可擴
展性。您可以從多點失敗案例中更短的解決時間獲益，並更有信心確定何時不再需要某元件。如需有關
分析外部共用的資源的規範指引，請參閱SEC03-BP07 分析公有和跨帳戶存取權。

常見的反模式：

• 缺乏可持續監控和自動發出意外外部共用通知的程序。

• 對於應該和不應該共用的內容缺乏基準。

• 預設採用廣泛的開放政策而不是在必要時明確共用。

• 必要時手動建立重疊的基礎資源。

未建立此最佳實務時的風險暴露等級：中

實作指引

建構您的存取控制和模式來管控安全地取用共用資源並只與信任的實體共用。監控共用資源並持續審查
共用資源存取，在不當或意外共用時獲得警示。檢閱分析公開和跨帳戶存取權協助您確立管控能力以減
少外部存取，而僅限於需要存取的資源，以及確立程序持續監控並自動提供警示。

在 AWS Organizations 內跨帳戶共用受到數個 AWS 服務的支援，例如 AWS Security Hub、Amazon 
GuardDuty 和 AWS Backup。這些服務允許將資料共用到中央帳戶，從中央帳戶存取，或從中央帳戶
管理資源和資料。例如，AWS Security Hub 可以將發現結果從個別帳戶轉移到中央帳戶，讓您能夠檢
視所有發現結果。AWS Backup 可以對資源進行備份並在帳戶之間共用。您可以使用 AWS Resource 
Access Manager (AWS RAM) 來共用其他常見的資源，例如 VPC 子網路和 Transit Gateway 附
件、AWS Network Firewall 或 Amazon SageMaker 管道。

若要將您的帳戶限制為僅共用組織內的資源，請使用服務控制政策 (SCP) 防止存取外部主體。當共用
資源時，結合身分型控制和網路控制為您的組織建立資料周邊，以幫助預防意外存取。資料周邊是一
組預防性防護機制，可協助確認只有可信的身分從預期的網路存取可信的資源。這些控制項應適當限
制可以共用哪些資源，並防止共用或公開不應該允許的資源。例如，做為資料周邊的一部分，您可以使
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用 VPC 端點政策和 AWS:PrincipalOrgId 條件來確保存取 Amazon S3 儲存貯體的身分屬於您的組
織。需要注意的是，SCP 不適用於連結服務的角色 (LSR) 或 AWS 服務主體。

當使用 Amazon S3 時，請停用 Amazon S3 儲存貯體的 ACL 並使用 IAM 政策來定義存取控制。若
要限制從 Amazon CloudFront 對 Amazon S3 原點的存取，請從原始存取身分 (OAI) 遷移至原始存取
控制 (OAC)，後者支援額外的功能，包括使用 AWS Key Management Service 的伺服器端加密。

在某些情況下，您可能會想要允許在組織外部共用資源或將資源的存取權授予第三方。如需有關管理許
可以在外部共用資源的規範指引，請參閱許可管理。

實作步驟

1. 使用 AWS Organizations。

AWS Organizations 是一項帳戶管理服務，可讓您將多個 AWS 帳戶 合併至您建立且集中管理的組
織中。您可以將帳戶編組成組織單位 (OU) 並將不同的政策附加到各個 OU，以協助滿足您的預算、
安全和合規需求。您也可以控制 AWS 人工智慧 (AI) 和機器學習 (ML) 服務收集和儲存資料的方式，
並使用與 Organizations 整合的 AWS 服務的多帳戶管理功能。

2. 整合 AWS Organizations 與 AWS 服務。

當您啟用 AWS 服務代表您在組織的成員帳戶中執行任務時，AWS Organizations 會在每個成員帳
戶中為該服務建立一個連結 IAM 服務的角色。您應該使用 AWS Management Console、AWS API 
或 AWS CLI 來管理可信存取。如需有關啟用可信存取的規範指引，請參閱使用 AWS Organizations 
與其他 AWS 服務以及您可以搭配 Organizations 使用的 AWS 服務。

3. 建立資料周邊。

AWS 周邊一般表示為由 AWS Organizations 管理的組織。許多人將存取 AWS 資源與內部部署網
路和系統一同視為「我的 AWS」的周邊。周邊的目標是要確認若身分可信、資源可信且是預期的網
路，則允許存取。

a. 定義並實作周邊。

遵循《在 AWS 上建置資料周邊》白皮書的周邊實作中所述的步驟，了解各個授權條件。如需有
關保護網路層的規範指引，請參閱保護網路。

b. 持續監控與警示。

AWS Identity and Access Management Access Analyzer 可協助您識別組織中與外部實體共用的
資源。您可以將 IAM Access Analyzer 與 AWS Security Hub 整合，並將資源的發現結果從 IAM 
Access Analyzer 傳送並彙總到 Security Hub，以協助分析您環境的安全態勢。若要啟用整合，
請在每個帳戶的每個區域中同時啟用 IAM Access Analyzer 和 Security Hub。您還可以使用 AWS 
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Config 規則 來稽核設定，並使用 AWS Chatbot 與 AWS Security Hub 警告適當的一方。您接著
可以使用 AWS Systems Manager 自動化文件來修復不合規的資源。

c. 如需有關持續監控與警示外部共用的資源的規範指引，請參閱分析公開和跨帳戶存取權。

4. 使用 AWS 服務中的資源共用並適當限制。

許多 AWS 服務都允許您與另一個帳戶共用資源，或鎖定另一個帳戶中的資源，例如
Amazon Machine Images (AMI) and AWS Resource Access Manager (AWS RAM)。限制
ModifyImageAttribute API 以指定可信帳戶來共用 AMI。當使用 AWS RAM 來限制僅共用至您
的組織時，指定 ram:RequestedAllowsExternalPrincipals 條件來協助防止不受信任的身分
的存取。相關規範指引和考量，請參閱資源共用和外部目標。

5. 使用 AWS RAM 在帳戶中或與其他 AWS 帳戶 安全地共用。

AWS RAM 可幫助您安全地將您使用帳戶中的角色和使用者所建立的資源與 AWS 帳戶 共用。在多
帳戶環境中，AWS RAM 可讓您建立資源一次並與其他帳戶共用。這個方法有助於降低營運負擔，
同時透過與 Amazon CloudWatch 和 AWS CloudTrail 的整合提供一致性、能見度和可稽核性，這是
在使用跨帳戶存取權時所沒有的。

如果您擁有之前使用以資源為基礎的政策共用的資源，可以使用
PromoteResourceShareCreatedFromPolicy API 或同等項目將資源共用升級到完整 AWS 
RAM 資源共用。

在某些情況下，您可能需要採取額外步驟來共用資源。例如，要共用加密快照，您需要共用 AWS 
KMS 金鑰。

資源

相關的最佳實務：

• SEC03-BP07 分析公有和跨帳戶存取權

• SEC03-BP09 安全地與第三方共用資源

• SEC05-BP01 建立網路層

相關文件：

• 儲存貯體擁有者將跨帳戶許可授予非其擁有的物件

• 如何使用信任政策搭配 IAM

• 在 AWS 上建置資料周邊
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• 向第三方授予對 AWS 資源的存取權限時如何使用外部 ID

• 您可以搭配 AWS Organizations 使用的 AWS 服務

• 在 AWS 上建立資料周邊：僅允許可信身分存取公司資料

相關影片：

• 使用 AWS Resource Access Manager 進行精密的存取

• 使用 VPC 端點確保資料周邊的安全

• 在 AWS 上建立資料周邊

相關工具：

• 資料周邊政策範例

SEC03-BP09 安全地與第三方共用資源

您雲端環境的安全並不止於您的組織。您的組織可能仰賴第三方來管理您的部分資料。針對第三方管理
的系統的許可管理應該遵循即時存取的做法，採用最低權限的原則搭配臨時憑證。透過與第三方密切合
作，您可以同時減少影響範圍以及意外存取的風險。

預期成果：只要憑證有效且作用中，任何人都可以使用與使用者相關聯的長期 AWS Identity and 
Access Management (IAM) 憑證、IAM 存取金鑰和機密金鑰。使用 IAM 角色和臨時憑證可透過減輕維
護長期憑證的工作 (包括管理這些敏感詳細資料的營運負擔)，協助改善您的整體安全態勢。透過在 IAM 
信任政策中針對外部 ID 使用通用唯一識別符，以及控制附加到 IAM 角色的 IAM 政策，您可以稽核並
確認授予第三方的存取權未過於寬鬆。如需有關分析外部共用的資源的規範指引，請參閱SEC03-BP07 
分析公有和跨帳戶存取權。

常見的反模式：

• 無條件地使用預設 IAM 信任政策。

• 使用 IAM 憑證和存取金鑰。

• 重複使用外部 ID。

未建立此最佳實務時的風險暴露等級：中
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實作指引

您可能會想要允許在 AWS Organizations 之外共用資源或將帳戶存取權授予第三方。例如，第三方可
能提供監控解決方案，而該解決方案需要存取您帳戶中的資源。在該些情況下，僅以第三方需要的權
限來建立 IAM 跨帳戶角色。此外，請使用外部 ID 條件定義信任政策。當使用外部 ID 時，您或第三方
可以為每個客戶、第三方或租用戶產生唯一 ID。在建立唯一 ID 後，其不應該受除了您之外的任何人控
制。第三方必須實作程序，以安全、可稽核且可重新產生的方式將外部 ID 與客戶關聯。

您還可以使用 IAM Roles Anywhere 為 AWS 之外使用 AWS API 的應用程式管理 IAM 角色。

如果第三方不再需要存取您的環境，請移除該角色。避免為第三方提供長期憑證。掌握對其他支援共
用的 AWS 服務的狀態。例如，AWS Well-Architected Tool 允許與其他 AWS 帳戶 共用工作負載，而
AWS Resource Access Manager 有助您安全地與其他帳戶共用您擁有的 AWS 資源。

實作步驟

1. 使用跨帳戶角色提供存取權給外部帳戶。

跨帳戶角色可減少外部帳戶和第三方為了服務客戶所儲存的敏感資訊量。跨帳戶角色允許您在帳戶
中將 AWS 資源的存取權安全地授予第三方，例如 AWS Partner 或組織內的其他帳戶，同時維持管
理和稽核該存取權的能力。

第三方可能從混合式基礎設施為您提供服務，或將資料提取至異地。IAM Roles Anywhere 可幫助您
啟用第三方工作負載，以安全地與您的 AWS 工作負載進行互動，並進一步減少使用長期憑證的需
要。

您不應該使用與使用者相關聯的長期憑證或存取金鑰來提供外部帳戶存取權。反而應該使用跨帳戶
角色來提供跨帳戶存取權。

2. 對第三方使用外部 ID。

使用外部 ID 可讓您指定誰可以擔任在 IAM 信任政策中的角色。信任政策可以要求擔任該角色的使
用者聲明他們操作的條件和目標，還提供方法讓客戶擁有者允許只能在特定情況下擔任角色。外部 
ID 的主要功能是解決和防止混淆代理人問題。

如果您是 AWS 帳戶 擁有者並且已為存取您的帳戶以及其他 AWS 帳戶 的第三方設定角色，或是當
您代表不同客戶擔任角色時，請使用外部 ID。與您的第三方或 AWS Partner 合作建立要納入 IAM 
信任政策中的外部 ID 條件。

3. 使用通用唯一外部 ID。
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實作為外部 ID 產生隨機唯一值的程序，例如通用唯一識別符 (UUID)。在不同客戶間重複使用外部 
ID 的第三方並不會解決混淆代理人的問題，因為客戶 A 可能能夠使用客戶 B 的角色 ARN 搭配重
複的外部 ID 來檢視客戶 B 的資料。在多租用戶環境中，第三方支援使用不同 AWS 帳戶 的多個客
戶，因此第三方必須為各個 AWS 帳戶 使用不同的唯一 ID 作為外部 ID。第三方負責偵測重複的外
部 ID 並安全地將各個客戶對應到其個別的外部 ID。第三方應該測試以確認他們只能在指定外部 ID 
時擔任該角色。在要求使用外部 ID 之前，第三方不應該儲存客戶角色 ARN 和外部 ID。

外部 ID 不會被視為機密，但外部 ID 不能是容易猜測的值，例如電話號碼、名稱或帳戶 ID。將外部 
ID 設為唯讀欄位，而使外部 ID 不能為了冒充設定的目的而遭到變更。

您或第三方可以產生外部 ID。定義程序以決定由誰負責產生 ID。無論建立外部 ID 的實體為何，第
三方都要在客戶間一致地強制唯一性和格式。

4. 棄用客戶提供的長期憑證。

棄用長期憑證並使用跨帳戶角色或 IAM Roles Anywhere。如果您必須使用長期憑證，請制定計畫以
遷移至角色型存取。如需有關管理金鑰的詳細資訊，請參閱身分管理。另外也與您的 AWS 帳戶 團
隊和第三方合作建立風險緩解執行手冊。如需有關回應和緩解潛在安全事件的衝擊的規範指引，請
參閱事件回應。

5. 確認該設定具有規範指引且已自動化。

您的帳戶中為跨帳戶存取權建立的政策必須遵循最低權限原則。第三方必須提供角色政策文件，或
使用 AWS CloudFormation 範本或對您來說同等的自動設定機制。這可減少發生與手動政策建立相
關聯之錯誤的機率，並提供可稽核的記錄。如需有關使用 AWS CloudFormation 範本來建立跨帳戶
角色的詳細資訊，請參閱跨帳戶角色。

第三方應該提供自動化、可稽核的設定機制。然而，透過使用概述所需存取權的角色政策文件，您
應該可自動設定角色。使用 AWS CloudFormation 範本或同等項目，您應該透過偏移偵測來監控變
更，以作為稽核實務的一部份。

6. 將變更列入考量。

您的帳戶結構、對第三方的需求或他們提供的服務方案可能發生變更。您應該預期變更和失敗，並
透過合適的人員、程序和技術相應進行規劃。定期稽核您提供的存取層級，並實作偵測方法以在發
生意外變更時通知您。監控和稽核角色和外部 ID 資料儲存的使用。您應該準備好在發生意外變更或
存取模式時撤銷第三方存取權，無論是暫時或永久撤銷。另外，衡量撤銷作業的衝擊，包括執行所
花的時間、牽涉的人員、成本，以及對其他資源的衝擊。

如需有關偵測方法的規範指引，請參閱偵測最佳實務。
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https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_identities_audit.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/incident-response.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#grant-least-privilege
https://aws.amazon.com/blogs/apn/tag/cross-account-roles/
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/detection.html
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資源

相關的最佳實務：

• SEC02-BP02 使用臨時憑證

• SEC03-BP05 為您的組織定義許可防護機制

• SEC03-BP06 根據生命週期管理存取

• SEC03-BP07 分析公有和跨帳戶存取權

• SEC04 偵測

相關文件：

• 儲存貯體擁有者將跨帳戶許可授予非其擁有的物件

• 如何使用信任政策搭配 IAM 角色

• 使用 IAM 角色在 AWS 帳戶間委派存取權

• 如何使用 IAM 存取另一個 AWS 帳戶中的資源？

• IAM 中的安全最佳實務

• 跨帳戶政策評估邏輯

• 如何在向第三方授予對您的 AWS 資源的存取權時使用外部 ID

• 從在外部帳戶中使用自訂資源建立的 AWS CloudFormation 資源收集資訊

• 安全地使用外部 ID 存取其他人擁有的 AWS 帳戶

• 使用 IAM Roles Anywhere 將 IAM 角色擴展到 IAM 之外的工作負載

相關影片：

• 如何允許不同 AWS 帳戶中的使用者或角色存取我的 AWS 帳戶？

• AWS re:Invent 2018：在 60 分鐘內精通 IAM 政策

• AWS 知識中心直播：IAM 最佳實務和設計決策

相關範例：

• Well-Architected 實驗室 - Lambda 跨帳戶 IAM 角色擔任 (Level 300)

• 設定 Amazon DynamoDB 跨帳户存取權

• AWS STS 網路查詢工具
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https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/detection.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/example-walkthroughs-managing-access-example4.html
https://aws.amazon.com/blogs/security/how-to-use-trust-policies-with-iam-roles/
https://docs.aws.amazon.com/IAM/latest/UserGuide/tutorial_cross-account-with-roles.html
https://aws.amazon.com/premiumsupport/knowledge-center/cross-account-access-iam/
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_evaluation-logic-cross-account.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-user_externalid.html
https://aws.amazon.com/blogs/apn/collecting-information-from-aws-cloudformation-resources-created-in-external-accounts-with-custom-resources/
https://aws.amazon.com/blogs/apn/securely-using-external-id-for-accessing-aws-accounts-owned-by-others/
https://aws.amazon.com/blogs/security/extend-aws-iam-roles-to-workloads-outside-of-aws-with-iam-roles-anywhere/
https://www.youtube.com/watch?v=20tr9gUY4i0
https://www.youtube.com/watch?v=YQsK4MtsELU
https://www.youtube.com/watch?v=xzDFPIQy4Ks
https://www.wellarchitectedlabs.com/security/300_labs/300_lambda_cross_account_iam_role_assumption/
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/configure-cross-account-access-to-amazon-dynamodb.html
https://github.com/aws-samples/aws-sts-network-query-tool
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偵測
偵測由兩部分組成：偵測意外或不需要的組態變更，以及偵測意外行為。第一個部分可以發生在應用程
式交付生命週期中的多個位置。使用基礎設施即程式碼 (例如，CloudFormation 範本)，您可以透過在 
CI/CD 管道或來源控制中實作檢查，在部署工作負載之前檢查是否有不需要的組態。然後，將工作負載
部署到非生產和生產環境時，您可以使用原生 AWS、開放原始碼或 AWS 合作夥伴工具檢查組態。這
些檢查可以針對不符合安全原則或最佳實務的組態，或者針對在所測試組態和所部署組態之間進行的
變更。對於執行中應用程式，您可以檢查組態是否以意外方式變更，包括在已知部署或自動擴展事件之
外。

對於偵測的第二部分 (意外行為)，您可以使用工具，或在特定類型的 API 呼叫增加時發出提醒。使用 
Amazon GuardDuty，您可以在您的 AWS 帳戶內發生意外且可能未經授權或惡意的活動時收到提醒。
您還應該明確地監控您不期望在工作負載中使用的變異 API 呼叫，以及變更安全態勢的 API 呼叫。

偵測可讓您識別潛在的安全組態錯誤、威脅或未預期的行為。這是安全生命週期的重要部分，可用來支
援品質程序、法律或合規義務，以及用於識別威脅和回應工作。有不同類型的偵測機制。例如，您可以
分析工作負載的日誌，了解是否有正在被利用的漏洞。您應該定期檢閱與工作負載相關的偵測機制，以
確保符合內部和外部的政策和要求。自動提醒和通知應根據已定義的條件，讓您的團隊或工具能夠進行
調查。這些機制是重要的反應式因素，可以幫助您的組織識別和了解異常活動的範圍。

在 AWS 中，處理偵測機制時有多種方法可用。以下幾節介紹如何使用這些方法：

最佳實務

• SEC04-BP01 設定服務和應用程式記錄

• SEC04-BP02 在標準化的位置擷取日誌、調查結果和指標

• SEC04-BP03 建立安全警示的相互關聯並增添其豐富性

• SEC04-BP04 針對不合規資源實施補救措施

SEC04-BP01 設定服務和應用程式記錄

保留服務和應用程式的安全事件日誌這是稽核、調查和操作使用案例的基礎原則，以及由管控、風險和
合規 (GRC) 標準、政策和程序所推動的常見安全需求。

預期成果：組織應該能夠在需要執行內部程序或義務時，例如安全事件回應，以可靠且一致的方式及時
從 AWS 服務和應用程式擷取安全事件日誌。考慮集中日誌以達到更佳的營運成果。

常見的反模式：
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• 日誌存放太久或太早刪除。

• 每個人都能存取日誌。

• 日誌的管控和使用完全仰賴手動程序。

• 儲存每一種日誌以備不時之需。

• 只在必要時檢查日誌完整性。

建立此最佳實務的優勢：對安全事件和證據來源實作根本原因分析 (RCA) 機制，以履行管控、風險和
合規義務。

未建立此最佳實務時的風險暴露等級：高

實作指引

根據您的需求進行安全調查或其他使用案例期間，您需要能夠審查相關日誌以記錄和了解該事件的全部
範圍和時間表。產生警示也需要日誌，以指出特定關注的動作已發生。選擇、啟用、儲存和設定查詢與
擷取機制和警示至關重要。

實作步驟

• 選擇和啟用日誌來源。 在安全調查之前，您需要擷取相關日誌以追溯的方式重新建構 AWS 帳戶 中
的活動。選擇並啟用與您的工作負載相關的日誌來源。

日誌來源選擇條件應該根據您的業務所需的使用案例。使用 AWS CloudTrail 或 AWS Organizations 
線索為每個 AWS 帳戶 建立線索，以及為其設定 Amazon S3 儲存貯體。

AWS CloudTrail 是一種記錄服務，會追蹤對 AWS 帳戶 的 API 呼叫以擷取 AWS 服務活動。預設
啟用時，此服務會保留 90 天的管理活動，而其能以 AWS Management Console、AWS CLI 或 
AWS SDK 透過 CloudTrail 事件歷史記錄擷取。如需較長的保留期間和資料事件的能見度，可建立 
CloudTrail 線索並將其與 Amazon S3 儲存貯體建立關聯，也可以選擇與 Amazon CloudWatch 日誌
群組相關聯。或者，您可以建立 CloudTrail Lake，這會將 CloudTrail 日誌保留長達七年，並提供以 
SQL 為基礎的查詢設施。

AWS 建議使用 VPC 的客戶分別使用 VPC Flow Logs 和 Amazon Route 53 解析器查詢日誌來啟用
網路流量和 DNS 日誌，並將它們串流處理到 Amazon S3 儲存貯體或 CloudWatch 日誌群組。您可
以為 VPC、子網路或網路介面建立 VPC 流程日誌。對於 VPC Flow Logs，您可以選擇何時何地使
用 Flow Logs 來降低成本。

AWS CloudTrail 日誌、VPC Flow Logs 和 Route 53 解析器查詢日誌是在 AWS 中支援安全調查的基
本記錄來源。您還可以使用 Amazon Security Lake 以 Apache Parquet 格式和 Open Cybersecurity 
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https://docs.aws.amazon.com/awscloudtrail/latest/userguide/view-cloudtrail-events.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-create-and-update-a-trail.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-create-and-update-a-trail.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-lake.html
https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/resolver-query-logs.html
https://docs.aws.amazon.com/security-lake/latest/userguide/what-is-security-lake.html
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Schema Framework (OCSF) 收集、正規化並儲存此日誌資料，此種格式隨時可供查詢。Security 
Lake 還支援其他 AWS 日誌以及來自第三方來源的日誌。

AWS 服務可產生基本日誌來源未擷取的日誌，例如 Elastic Load Balancing 日誌、AWS WAF 日
誌、AWS Config 記錄器日誌、Amazon GuardDuty 發現結果、 Amazon Elastic Kubernetes Service 
(Amazon EKS) 稽核日誌和 Amazon EC2 執行個體作業系統及應用程式日誌。如需記錄和監控選項
的完整清單，請參閱《AWS 安全事件回應指南》的附錄 A：雲端功能定義 – 記錄和事件。

• 每個 AWS 服務和應用程式的研究記錄功能： 每個 AWS 服務和應用程式都為您提供日誌儲存的
選項，而其各自有自己的保留和生命週期功能。兩個最常見的日誌儲存服務是 Amazon Simple 
Storage Service (Amazon S3) 和 Amazon CloudWatch。如需長期保留，建議使用具成本效益和彈
性生命週期功能的 Amazon S3。若主要的記錄選項是 Amazon CloudWatch 日誌，您應該考慮將較
不常存取的日誌封存到 Amazon S3，作為一種選項。

• 選擇日誌儲存：日誌儲存的選擇通常與您使用的查詢工具、保留功能、熟悉度和成本有關。日誌儲存
的主要選項是 Amazon S3 儲存貯體或 CloudWatch 日誌群組。

Amazon S3 儲存貯體提供符合成本效益、耐用的儲存方式，並且具備可選擇的生命週期政策。存放
在 Amazon S3 儲存貯體的日誌可使用 Amazon Athena 之類的服務進行查詢。

CloudWatch 日誌群組透過 CloudWatch Logs Insights 提供耐用的儲存方式和內建查詢設施。

• 識別適當的日誌保留時間 ：當您使用 Amazon S3 儲存貯體或 CloudWatch 日誌群組來存放日誌時，
您必須為每個日誌來源建立充分的生命週期，以最佳化儲存和擷取成本。客戶一般擁有三個月到一年
的時間使日誌隨時可供查詢，並且最長可保留七年。可用性和保留時間的選擇應該配合您的安全需求
與各種法令、法規和業務規定。

• 依照適當的保留和生命週期政策為每個 AWS 服務和應用程式啟用記錄功能：對於組織內的每個 
AWS 服務或應用程式，尋找特定的記錄設定指引：

• 設定 AWS CloudTrail 線索

• 設定 VPC Flow Logs

• 設定 Amazon GuardDuty 發現結果匯出

• 設定 AWS Config 記錄

• 設定 AWS WAF Web ACL 流量

• 設定 AWS Network Firewall 網路流量日誌

• 設定 Elastic Load Balancing 存取日誌

• 設定 Amazon Route 53 解析器查詢日誌

• 設定 Amazon RDS 日誌

• 設定 Amazon EKS 控制平面日誌
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https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/detection.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/logging-and-events.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-create-and-update-a-trail.html
https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_exportfindings.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/quick-setup-config.html
https://docs.aws.amazon.com/waf/latest/developerguide/logging.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/firewall-logging.html
https://docs.aws.amazon.com/
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/resolver-query-logs.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_LogAccess.html
https://docs.aws.amazon.com/eks/latest/userguide/control-plane-logs.html
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• 為 Amazon EC2 執行個體和內部部署伺服器設定 Amazon CloudWatch 代理程式

• 為日誌選擇並實作查詢機制：對於日誌查詢，您可以使用 CloudWatch Logs Insights (適用於存放在 
CloudWatch 日誌群組中的資料) 以及 Amazon Athena 和 Amazon OpenSearch Service (適用於存
放在 Amazon S3 中的資料)。您還可以使用第三方查詢工具，例如安全資訊和事件管理 (SIEM) 服
務。

選擇日誌查詢工具的過程中應該考慮安全營運的人員、程序和技術層面。選擇符合營運、業務和安
全需求的工具，並且可供存取和長期維護。請記住，將要掃描的日誌數目維持在日誌查詢工具限制之
內，以便以最佳狀態運作。因為成本或技術限制的關係，擁有多個查詢工具十分常見。

例如，您可能使用第三方安全資訊和事件管理 (SIEM) 工具對過去 90 天的資料執行查詢，但基於 
SIME 的日誌擷取成本，而使用 Athena 來執行超過 90 天的查詢。無論實作方式為何，請確認您的
方法將所需的工具數量最小化以最大化營運效率，尤其是在安全事件調查期間。

• 使用日誌提供警示：AWS 透過數種安全服務提供警示功能：

• AWS Config 可監控和記錄 AWS 資源組態，並讓您根據所需的組態自動評估和修復。

• Amazon GuardDuty 是威脅偵測服務，會持續監控惡意活動和未授權行為以保護 AWS 帳
戶 和工作負載。GuardDuty 會擷取、彙總和分析來自如 AWS CloudTrail 管理和資料事
件、DNS 日誌、VPC Flow Logs 和 Amazon EKS 稽核日誌等來源的資訊。GuardDuty 會直接從 
CloudTrail、VPC Flow Logs、DNS 查詢日誌和 Amazon EKS 提取獨立資料串流。您不需要管理 
Amazon S3 儲存貯體或修改您收集和儲存日誌的方式。仍舊建議您保留這些日誌，供自身調查和
合規用途。

• AWS Security Hub 提供以單一位置從多個 AWS 服務和選用的第三方產品將安全警示或發現結果
加以彙總、組織和排列優先順序，為您提供安全提醒和合規狀態的全面檢視。

您還可以使用自訂警示產生引擎，取得這些服務未涵蓋的安全警示或與您的環境相關的特定警示。如
需有關建立這些警示和偵測的資訊，請參閱《AWS 安全事件回應指南》中的偵測。

資源

相關的最佳實務：

• SEC04-BP02 在標準化的位置擷取日誌、調查結果和指標

• SEC07-BP04 定義可擴展的資料生命週期管理

• SEC10-BP06 預先部署工具

相關文件：
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/AnalyzingLogData.html
https://aws.amazon.com/athena/
https://aws.amazon.com/opensearch-service/
https://aws.amazon.com/config/
https://aws.amazon.com/guardduty/
https://aws.amazon.com/security-hub/
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/detection.html
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• AWS 安全事件應變指南

• Amazon Security Lake 入門

• 入門：Amazon CloudWatch Logs

• 安全合作夥伴解決方案：記錄與監控

相關影片：

• AWS re:Invent 2022 - Amazon Security Lake 簡介

相關範例：

• Assisted Log Enabler for AWS

• AWS Security Hub 發現結果歷史匯出

相關工具：

• Snowflake for Cybersecurity

SEC04-BP02 在標準化的位置擷取日誌、調查結果和指標

安全團隊依賴日誌和調查結果來分析可能代表未經授權活動或意外變更的事件。為了簡化此分析，您可
在標準化的位置擷取安全日誌和調查結果。 這樣就能提供關注的資料點來建立相互關聯，並且可簡化
工具整合。

預期成果：您採用標準化的方式來收集、分析和視覺化日誌資料、調查結果和指標。安全團隊能夠有效
率地跨分散的系統建立相互關聯、分析和視覺化安全資料，藉此發現可能發生的安全事件並識別異常。
安全資訊和事件管理 (SIEM) 系統或其他機制經整合後，即可查詢和分析日誌資料，以便及時回應、追
蹤和向上呈報安全事件。

常見的反模式：

• 多個團隊各自擁有並管理記錄和指標收集工作，而他們的工作方式卻與組織的記錄策略不一致。

• 團隊沒有適當的存取控制可用來限制所收集資料的可見性和更改。

• 團隊未將控管安全日誌、調查結果和指標納入其資料分類政策中。

• 團隊在設定資料收集時，忽略了資料主權和本地化需求。
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https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/aws-security-incident-response-guide.html
https://aws.amazon.com/security-lake/getting-started/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/CWL_GettingStarted.html
https://aws.amazon.com/security/partner-solutions/#logging-monitoring
https://www.youtube.com/watch?v=V7XwbPPjXSY
https://github.com/awslabs/assisted-log-enabler-for-aws/
https://github.com/aws-samples/aws-security-hub-findings-historical-export
https://www.snowflake.com/en/data-cloud/workloads/cybersecurity/
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建立此最佳實務的優勢：擁有標準化的記錄解決方案可用來收集和查詢日誌資料和事件，如此就能改善
從內含的資訊中產生的洞察。為收集的日誌資料設定自動化生命週期，可降低日誌儲存所伴隨的成本。
您可以根據團隊所需的資料敏感度和存取模式，為收集的日誌資訊建置精細的存取控制。您可以整合工
具來建立資料的相互關聯、視覺化資料，以及從資料中產生洞察。

未建立此最佳實務時的風險暴露等級：中

實作指引

隨著組織內 AWS 的使用增加，分散的工作負載和環境數量也會增加。由於這些工作負載和環境會各自
產生其內部活動的相關資料，因此在本地擷取和儲存這些資料會為安全營運方面帶來挑戰。安全團隊會
使用安全資訊和事件管理 (SIEM) 系統等工具從分散的來源收集資料，並進行相互關聯、分析和回應工
作流程。這個過程需要管理一組複雜的許可來存取各種資料來源，還會在操作擷取、轉換和載入 (ETL) 
程序上帶來額外的負擔。

為了克服這些挑戰，可考慮依照使用多個帳戶整理您的 AWS 環境所述，將所有相關的安全日誌資料來
源彙總到日誌封存帳戶中。這包括來自您的工作負載和 AWS 服務所產生日誌的所有安全相關資料，例
如 AWS CloudTrail、AWS WAF、Elastic Load Balancing 和 Amazon Route 53。在標準化的位置透過
具有適當跨帳戶許可的個別 AWS 帳戶 擷取此資料有幾個好處。這種做法有助於防止受害的工作負載
和環境內的日誌遭到竄改、可為其他工具提供單一整合點，並提供更簡化的模式來設定資料保留和生
命週期。 評估資料主權、合規範圍和其他法規的影響，以判斷是否需要多個安全資料儲存位置和保留
期。

為了輕鬆擷取和標準化日誌和調查結果，請在您的日誌封存帳戶中評估 Amazon Security Lake。您可
以將 Security Lake 設定為自動從常見的來源擷取資料，例如 CloudTrail、Route 53、Amazon EKS
和 VPC Flow Logs。您也可以將 AWS Security Hub 設定為 Security Lake 中的資料來源，如此就能
將其他 AWS 服務 (例如 Amazon GuardDuty 和 Amazon Inspector) 的調查結果與您的日誌資料相互
關聯。 您也可以使用第三方資料來源整合，或設定自訂資料來源。所有整合都會將您的資料標準化為
Open Cybersecurity Schema Framework (OCSF) 格式，並以 Parquet 檔案形式儲存在 Amazon S3 儲
存貯體中，因此不需要進行 ETL 處理。

將安全資料儲存在標準化的位置可提供進階分析功能。AWS 建議您將在 AWS 環境中操作的安全
分析工具部署到安全工具帳戶中，與您的日誌封存帳戶加以區隔。 這種方法可讓您深入實作控制措
施，以保護日誌和日誌管理程序的完整性和可用性，有別於用於存取日誌的工具。 考慮使用 Amazon 
Athena 等服務來執行與多個資料來源相互關聯的隨需查詢。您也可以整合視覺化工具，例如 Amazon 
QuickSight。採用 AI 技術的解決方案越來越普遍可得，並且能夠執行許多功能，例如將調查結果轉譯
成人類可讀的摘要以及自然語言互動等。 擁有標準化的資料儲存位置可供查詢，通常會更容易整合這
些解決方案。
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https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/security-ou-and-accounts.html#log-archive-account
https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture/log-archive.html
https://aws.amazon.com/cloudtrail/
https://aws.amazon.com/waf/
https://aws.amazon.com/elasticloadbalancing/
https://aws.amazon.com/route53/
https://docs.aws.amazon.com/security-lake/latest/userguide/what-is-security-lake.html
https://aws.amazon.com/eks/
https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html
https://aws.amazon.com/guardduty/
https://aws.amazon.com/inspector/
https://github.com/ocsf
https://aws.amazon.com/s3/
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/security-ou-and-accounts.html#security-tooling-accounts
https://aws.amazon.com/athena/
https://aws.amazon.com/athena/
https://aws.amazon.com/quicksight/
https://aws.amazon.com/quicksight/
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實作步驟

1. 建立日誌封存和安全工具帳戶

a. 使用 AWS Organizations，在安全組織單位下建立日誌封存和安全工具帳戶。如果您使用 AWS 
Control Tower 來管理組織，則會自動為您建立日誌封存和安全工具帳戶。視需要設定存取和管理
這些帳戶的角色與許可。

2. 設定標準化的安全資料位置

a. 確定您用來建立標準化安全資料位置的策略。 您可以透過像是通用資料湖架構方法、第三方資料
產品或 Amazon Security Lake 等選項達成此目的。AWS 建議您從為帳戶設為選擇加入的 AWS 
區域 擷取安全資料 (即使沒有在作用中)。

3. 設定將資料來源發佈到標準化位置

a. 識別安全資料的來源，並將它們設定為發佈到您的標準化位置。 評估以所需格式自動匯出資料的
選項，而不是需要開發 ETL 程序的選項。 有了 Amazon Security Lake，您可以從受支援的 AWS 
來源和經過整合的第三方系統收集資料。

4. 設定工具以存取標準化位置

a. 設定 Amazon Athena、Amazon QuickSight 或第三方解決方案等工具，使其具備存取您的標準化
位置所需的權限。 設定這些工具，以適時透過對日誌封存帳戶的跨帳戶讀取存取權在安全工具帳
戶之外操作。在 Amazon Security Lake 中建立訂閱者，以便為這些工具提供對您資料的存取權。

資源

相關的最佳實務：

• SEC01-BP01 使用帳戶區隔工作負載

• SEC07-BP04 定義可擴展資料生命週期管理

• SEC08-BP04 強制存取控制

• OPS08-BP02 分析工作負載日誌

相關文件：

• AWS 白皮書：使用多個帳戶整理您的 AWS 環境

• AWS 規範性指引：AWS 安全性參考架構 (AWS SRA)

• AWS 規範性指引：應用程式擁有者的記錄和監控指南
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https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_accounts_create.html
https://docs.aws.amazon.com/security-lake/latest/userguide/getting-started.html
https://docs.aws.amazon.com/accounts/latest/reference/manage-acct-regions.html
https://docs.aws.amazon.com/security-lake/latest/userguide/source-management.html
https://docs.aws.amazon.com/security-lake/latest/userguide/subscriber-management.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_securely_operate_multi_accounts.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_data_classification_lifecycle_management.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_protect_data_rest_access_control.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/ops_workload_observability_analyze_workload_logs.html
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/organizing-your-aws-environment.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture/welcome.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/logging-monitoring-for-application-owners/introduction.html
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相關範例：

• 使用 Amazon Athena 和 Amazon QuickSight 彙總、搜尋和視覺化來自分散來源的日誌資料

• 如何使用 Amazon QuickSight 視覺化 Amazon Security Lake 調查結果

• 使用 Amazon SageMaker Studio 和 Amazon Bedrock 為 Amazon Security Lake 產生 AI 技術支援的
洞察

• 使用 Amazon SageMaker 識別 Amazon Security Lake 資料中的網路安全異常

• 接收和轉換 Amazon Security Lake 發佈的事件並傳遞至 Amazon OpenSearch Service

• 如何針對 SIEM 使用 AWS Security Hub 和 Amazon OpenSearch Service

相關工具：

• Amazon Security Lake

• Amazon Security Lake 合作夥伴整合

• Open Cybersecurity Schema Framework (OCSF)

• Amazon Athena

• Amazon QuickSight

• Amazon Bedrock

SEC04-BP03 建立安全警示的相互關聯並增添其豐富性

非預期的活動可能會導致不同來源產生多個安全警示，因此需要進一步在建立這些來源之間的相互關聯
並增添豐富性，才能了解完整的內容。 實作安全警示的自動化相互關聯並增添其豐富性，有助於更準
確地識別和回應事件。

預期成果：當活動在您的工作負載和環境內產生不同的警示時，自動化機制會建立資料的相互關聯，並
使用其他資訊增添該資料的豐富性。此預先處理程序呈現了對事件更詳細的了解，進而幫助調查人員判
斷事件的關鍵性，以及它是否構成需要正式回應的事件。此程序可減輕監控和調查團隊的負擔。

常見的反模式：

• 不同組合的人員對不同系統產生的調查結果和警示進行調查 (除非是在因職責區分需求而另有規定的
情況下)。 

• 您的組織將所有安全調查結果和警示資料收集到標準位置，但要求調查人員手動建立相互關聯和添加
資訊。
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https://aws.amazon.com/blogs/security/aggregating-searching-and-visualizing-log-data-from-distributed-sources-with-amazon-athena-and-amazon-quicksight/
https://aws.amazon.com/blogs/security/how-to-visualize-amazon-security-lake-findings-with-amazon-quicksight/
https://aws.amazon.com/blogs/security/generate-ai-powered-insights-for-amazon-security-lake-using-amazon-sagemaker-studio-and-amazon-bedrock/
https://aws.amazon.com/blogs/security/generate-ai-powered-insights-for-amazon-security-lake-using-amazon-sagemaker-studio-and-amazon-bedrock/
https://aws.amazon.com/blogs/machine-learning/identify-cybersecurity-anomalies-in-your-amazon-security-lake-data-using-amazon-sagemaker/
https://aws.amazon.com/blogs/big-data/ingest-transform-and-deliver-events-published-by-amazon-security-lake-to-amazon-opensearch-service/
https://aws.amazon.com/blogs/security/how-to-use-aws-security-hub-and-amazon-opensearch-service-for-siem/
https://docs.aws.amazon.com/security-lake/latest/userguide/what-is-security-lake.html
https://aws.amazon.com/security-lake/partners/
https://github.com/ocsf
https://aws.amazon.com/athena/
https://aws.amazon.com/quicksight/
https://aws.amazon.com/bedrock/
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• 您只依賴威脅偵測系統的情報來回報調查結果和確定關鍵性。

建立此最佳實務的優勢：自動建立警示的相互關聯和增添其豐富性，有助於減輕調查人員的整體認知負
擔和手動準備資料的負荷。這種做法可縮短判斷事件是否為「事故」及正式回應所需的時間。額外的內
容還可幫助您準確評估事件的嚴重性，因為實際的嚴重性可能高於或低於任何警示表明的嚴重性。

未建立此最佳實務時的風險暴露等級：低 

實作指引

安全警示可能來自 AWS 內多個不同的來源，包括：

• Amazon GuardDuty、AWS Security Hub、Amazon Macie、Amazon Inspector、AWS 
Config、AWS Identity and Access Management Access Analyzer 和 Network Access Analyzer 等
服務

• 來自 AWS 服務、基礎設施和應用程式日誌的自動化分析的警示，例如來自 Security Analytics for 
Amazon OpenSearch Service。

• 回應帳單活動變更的警報，來自下列來源：Amazon CloudWatch、Amazon EventBridge 或 AWS 
Budgets。

• 第三方來源，例如來自 AWS Partner Network 的威脅情報摘要和安全合作夥伴解決方案

• 來自 AWS 信任與安全或其他來源的聯絡資訊，例如客戶或內部員工。

警示基本上包含有關誰 (主體或身分)、做了什麼 (採取的行動)，以及對象是誰 (受影響的資源) 的資
訊。對於每個來源，請確定是否有能夠在這些身分、動作和資源的識別符之間建立映射的方式，以作為
建立相互關聯的基礎。可能的形式包括整合警示來源與安全資訊和事件管理 (SIEM) 工具，以便為您自
動建立相互關聯、建置您自己的資料管道和處理流程，或結合上述兩者。

可為您建立相互關聯的服務範例為 Amazon Detective。偵測會持續接收來自各種 AWS 和第三方來源
的警示，並使用不同形式的情報來構成視覺化圖形以呈現其關係，進而協助調查。

雖然警示的初始關鍵性可協助判斷優先順序，但警示發生的環境則決定了其真實的關鍵性。舉例來
說，Amazon GuardDuty 可能針對您工作負載內的 Amazon EC2 執行個體正在查詢非預期的網域名稱
而發出警示。GuardDuty 可能會自行對此警示指派「低關鍵性」標簽。然而，若在警示發出之時與其
他活動自動建立相互關聯，您就可能會發現有數百個 EC2 執行個體是由相同身分部署的，這種情況會
增加整體營運成本。在此事件下，GuardDuty 可能會將此相互關聯事件內容發佈為新的安全警示，並
將關鍵性調整為高，進而加速採取進一步行動。
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https://aws.amazon.com/guardduty/
https://aws.amazon.com/security-hub/
https://aws.amazon.com/macie/
https://aws.amazon.com/inspector/
https://aws.amazon.com/config/
https://aws.amazon.com/config/
https://docs.aws.amazon.com/latest/UserGuide/what-is-access-analyzer.html
https://docs.aws.amazon.com/vpc/latest/network-access-analyzer/what-is-vaa.html
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/security-analytics.html
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/security-analytics.html
https://aws.amazon.com/pm/cloudwatch
https://aws.amazon.com/eventbridge/
https://aws.amazon.com/aws-cost-management/aws-budgets/
https://aws.amazon.com/aws-cost-management/aws-budgets/
https://aws.amazon.com/security/partner-solutions/
https://repost.aws/knowledge-center/aws-abuse-report
https://aws.amazon.com/detective


安全支柱 AWS Well-Architected Framework

實作步驟

1. 識別安全警示資訊的來源。了解來自這些系統的警示如何表示身分、動作和資源，以判斷可能的相
互關聯。

2. 制定一個機制來擷取不同來源的警示。考慮用於這類用途的服務，例如 Security Hub、EventBridge 
和 CloudWatch。

3. 識別資料相互關聯和增添豐富性的來源。範例來源包括 CloudTrail、VPC Flow Logs、Amazon 
Security Lake，以及基礎設施和應用程式日誌。

4. 將警示與資料相互關聯和增添豐富性的來源整合在一起，以創造更詳細的安全事件內容並構成關鍵
性。

a. Amazon Detective、SIEM 工具或其他第三方解決方案可以自動執行特定層級的擷取、相互關聯
和豐富性。

b. 您也可以使用 AWS 服務來自行建置。例如，您可以調用 AWS Lambda 函數來對 AWS 
CloudTrail 或 Amazon Security Lake 執行 Amazon Athena 查詢，並將結果發佈至 
EventBridge。

資源

相關的最佳實務：

• SEC10-BP03 準備鑑識功能

• OPS08-BP04 建立可付諸行動的警示

• REL06-BP03 傳送通知 (即時處理和警示)

相關文件：

• AWS 安全事件應變指南

相關範例：

• 如何利用帳戶中繼資料增添 AWS Security Hub 調查結果的豐富性

• 如何針對 SIEM 使用 AWS Security Hub 和 Amazon OpenSearch Service

相關工具：

資源 81

https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_incident_response_prepare_forensic.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/ops_workload_observability_create_alerts.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/rel_monitor_aws_resources_notification_monitor.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/aws-security-incident-response-guide.html
https://aws.amazon.com/blogs/security/how-to-enrich-aws-security-hub-findings-with-account-metadata/
https://aws.amazon.com/blogs/security/how-to-use-aws-security-hub-and-amazon-opensearch-service-for-siem/
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• Amazon Detective

• Amazon EventBridge

• AWS Lambda

• Amazon Athena

SEC04-BP04 針對不合規資源實施補救措施
您的偵測控制措施可能針對不符合您組態需求的資源發出警示。您可以手動或自動實施以程式設計方式
定義的補救措施，以修正這些資源並協助盡可能將影響降到最低。當您以程式設計方式定義補救措施
時，您可以採取快速且一致的行動。

雖然自動化可以增強安全操作，但您應謹慎實作和管理自動化程序。 設置適當的監督和控制機制，以
確認自動化回應是否有效、準確，且合乎組織政策和風險偏好。

預期成果：您會定義資源組態標準，以及在偵測到資源不合規時的修復步驟。在可能的情況下，您已透
過程式設計方式定義補救措施，以供人員手動或透過自動化方式啟動。已設置偵測系統，其可識別不合
規的資源，並在由安全人員監控的集中式工具中發佈警示。這些工具支援手動或自動執行程式設計的補
救措施。自動化補救措施設有適當的監督和控制機制來控管理其使用。

常見的反模式：

• 您實作自動化，但未徹底測試和驗證補救動作。這可能會導致意外的後果，例如中斷正當的業務營運
或導致系統不穩定。

• 您透過自動化改善回應時間和程序，但未設置適當的監控與機制，無法在需要時允許人為介入和判
斷。

• 您只依賴補救措施，而不是將補救措施視為更廣泛的事件回應和復原計劃的一部分。

建立此最佳實務的優勢：自動化補救措施能夠比手動流程更快回應組態錯誤，進而有助於將可能對業務
造成的影響降至最低，並且減少意外使用的機會。 當您以程式設計方式定義補救措施時，就能一致套
用這些措施，進而降低人為錯誤的風險。自動化還可同時處理更大量的警示，這點對於大規模操作的環
境來說尤其重要。 

未建立此最佳實務時的風險暴露等級：中

實作指引

如 SEC01-BP03 識別和驗證控制目標 中所述，像是 AWS Config 等服務可幫助您監控帳戶中資源
的組態，以確保符合您的需求。 在偵測到不合規資源時，建議您設定傳送警示至雲端安全狀態管理 
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(CSPM) 解決方案，例如 AWS Security Hub，以協助修復。這些解決方案為您的安全調查人員提供了
一個集中的位置，方便監控問題並採取矯正行動。

有些不合規資源的情況獨特，需要人為判斷來進行修復，有些情況則有標準回應，您可透過程式設計方
式定義這類回應。例如，對於設定錯誤的 VPC 安全群組，其標準回應可能是移除不允許的規則並通知
擁有者。您可以在 AWS Lambda 函數中、AWSSystems Manager Automation 文件中，或透過您慣用
的其他程式碼環境來定義回應。務必確定環境能夠使用具有採取矯正行動所需之最低許可權的 IAM 角
色來對 AWS 進行身分驗證。

定義所需的補救措施後，您就可以決定您偏好的補救措施實施方法。AWS Config 可以為您實施補救
措施。如果您使用 Security Hub，則可透過自訂動作來執行此操作，該動作會將調查結果資訊發佈至
Amazon EventBridge。然後 EventBridge 規則就能實施您的補救措施。您可以在 Security Hub 中設定
自動或手動執行自訂動作。 

對於程式化的補救措施，建議您留存所執行動作的完整日誌和稽核，以及其結果。 檢閱並分析這些日
誌，以評估自動化流程的有效性，並找出改進之處。擷取 Amazon CloudWatch Logs 中的日誌，以及 
Security Hub 中作為調查結果備註的修復結果。

一開始可參考 AWS 上的自動化安全性回應，其中包含預先建置的補救措施，可用來解決常見的安全錯
誤組態。

實作步驟

1. 分析警示並排定優先順序。

a. 將來自各種不同 AWS 服務的安全警示合併到 Security Hub 中，以提供集中查看、排定優先順序
和修復的方式。

2. 制定補救措施。

a. 使用 Systems Manager 和 AWS Lambda 等服務來執行程式化的補救措施。

3. 設定實施補救措施的方式。

a. 使用 Systems Manager 定義將調查結果發佈到 EventBridge 的自訂動作。設定手動或自動啟動
這些動作。

b. 您也可以使用 Amazon Simple Notification Service (SNS) 傳送通知和警示給相關的利害關係人 
(例如，安全團隊或事件應變團隊)，以便在必要時進行人為介入或向上呈報。

4. 檢閱並分析補救措施日誌，以了解有效性和改進之處。

a. 將日誌輸出傳送至 CloudWatch Logs。擷取 Security Hub 中作為調查結果備註的結果。
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https://aws.amazon.com/security-hub/
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資源

相關的最佳實務：

• SEC06-BP03 減少手動管理和互動式存取

相關文件：

• AWS 安全事件應變指南 - 偵測

相關範例：

• AWS 上的自動化安全性回應

• 使用 AWS Config 監控 EC2 執行個體金鑰對

• 使用 AWS CloudFormation Guard 政策建立 AWS Config 自訂規則

• 自動修復未加密的 Amazon RDS 資料庫執行個體和叢集

相關工具：

• AWS Systems Manager Automation

• AWS 上的自動化安全性回應
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https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_protect_compute_reduce_manual_management.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/detection.html
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https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/create-aws-config-custom-rules-by-using-aws-cloudformation-guard-policies.html
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基礎設施保護
基礎設施保護包括符合最佳實務和組織或監管義務所必需的控制方法，例如深度防禦。這些方法的使用
對於雲端的成功持續營運至關重要。

基礎設施保護是資訊安全計劃的關鍵部分。它可以確保工作負載中的系統和服務受到保護，以防止意外
和未經授權的存取以及潛在漏洞。例如，您將定義信任邊界 (例如，網路和帳戶邊界)、系統安全組態和
維護 (例如，強化、最小化和修補)、作業系統身份驗證和授權 (例如，使用者、金鑰和存取層級)，以及
其他適當的政策強制執行點 (例如，Web 應用程式防火牆和/或 API 閘道)。

區域、可用區域、AWS Local Zones 和 AWS Outposts

確定您熟悉區域、可用區域、AWS Local Zones和 AWS Outposts，這些都是 AWS 安全全球基礎設施
的元件。

AWS 具有區域概念，它是我們在全世界將資料中心叢集化的實體位置。我們會將邏輯資料中心的每
個群組稱為可用區域 (AZ)。每個 AWS 區域由地理區域內多個隔離且實際上分開的 AZ 組成。如果您
有資料落地要求，則可以選擇靠近您所需位置的 AWS 區域。您保留對資料實際所在區域的完全控制
和擁有權，這有助於符合您的區域合規和資料落地要求。每個 AZ 都有獨立的電源、冷卻和實體安全
性。如果應用程式跨 AZ 分割，則您可以獲得更好的隔離和保護，讓您免於停電、雷擊、龍捲風、地震
等問題。AZ 與任何其他 AZ 實際上相距一段有意義的距離 (數公里)，但它們彼此的距離都在 100 公里 
(60 英里) 內。AWS 區域中的所有 AZ 都是使用完全冗餘的專用都會光纖 (在 AZ 之間提供高輸送量、
低延遲網路)，搭配高頻寬、低延遲網路來互連。AZ 之間的所有流量都是加密的。專注於高可用性的 
AWS 客戶可以將其應用程式設計為在多個 AZ 中執行，以實現更高的容錯。AWS 區域符合最高階的安
全性、合規和資料保護。

AWS 將運算、儲存、資料庫和其他精選 AWS 服務置於更靠近最終使用者的位置。使用 AWS Local 
Zones，您可以輕鬆執行要求最終使用者十毫秒延遲的高要求應用程式，例如媒體和娛樂內容創作、
即時遊戲、水庫模擬、電子設計自動化和機器學習。每個 AWS Local Zone 位置都是 AWS 區域的
延伸，您可以在其中執行對延遲敏感的應用程式，方法為使用地理上接近最終使用者的 Amazon 
EC2、Amazon VPC、Amazon EBS、Amazon File Storage 和 Elastic Load Balancing 等 AWS 服
務。AWS Local Zones 會提供高頻寬、保護本機工作負載與在 AWS 區域中執行的工作負載之間的連
線，進而允許您透過相同的 API 和工具集無縫連線到各種區域內服務。

AWS Outposts 將原生 AWS 服務、基礎設施和營運模式帶到幾乎任何資料中心、主機代管空間或內部
部署設施。您可以跨內部部署設施和 AWS 雲端使用相同的 AWS API、工具和基礎設施，以提供真正
一致的混合體驗。AWS Outposts 專為連線環境而設計，而且可以用來支援由於低延遲或本機資料處理
需求而必須保留在內部部署的工作負載。
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在 AWS 中，有多種方法可用於基礎設施保護。以下幾節介紹如何使用這些方法。

主題

• 保護網路

• 保護運算

保護網路

您的員工和客戶中的使用者可以位於任何地方。您需要從傳統模式轉變，這些模式信任可以存取您網路
的任何人和任何事物。當您遵循在所有層套用安全性的原則時，您可以使用 零信任 方法。零信任安全
是一種模型，其中應用程式元件或微型服務被認為是彼此獨立的，並且沒有任何元件或微型服務信任彼
此。

仔細規劃和管理網路設計，可奠定如何為工作負載內的資源提供隔離和邊界的基礎。由於工作負載中的
許多資源在 VPC 中運作並繼承安全屬性，因此自動化支援的檢測和保護機制適用於設計非常重要。同
樣地，對於在 VPC 外部操作的工作負載，使用純邊緣服務和/或無伺服器，最佳實務適用於更簡化的方
法。如需有關 Web 應用程式後端的建議，請參閱 AWS Well-Architected 無伺服器應用程式聚焦 。

最佳實務

• SEC05-BP01 建立網路層

• SEC05-BP02 控制網路層內的流量流程

• SEC05-BP03 實作檢測型防護措施

• SEC05-BP04 自動化網路保護

SEC05-BP01 建立網路層

以工作負載元件的邏輯群組為基礎，根據其資料敏感性和存取需求將您的網路拓樸區分成不同層。將需
要從網際網路進行傳入存取的元件 (例如公用 Web 端點) 和只需要內部存取的元件 (例如資料庫) 加以
區分。

預期成果：您的網路層是整體安全深度防禦方法的一部分，可與工作負載的身分驗證和授權策略相輔相
成。根據資料敏感性和存取需求妥善區分的網路層，且具有適當的流量流程和控制機制。

常見的反模式：

• 您在單一 VPC 或子網路中建立所有資源。

• 您建構網路層時未考量資料敏感性需求、元件行為或功能。

保護網路 86

https://aws.amazon.com/blogs/security/zero-trust-architectures-an-aws-perspective/
https://docs.aws.amazon.com/wellarchitected/latest/serverless-applications-lens/welcome.html
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• 您將 VPC 和子網路作為所有網路層考量的預設選項，而且未考慮 AWS 受管服務對拓樸的影響。

建立此最佳實務的優勢：建立網路層是透過網路限制非必要路徑的第一步，尤其是前往關鍵系統和資料
的路徑。這可讓未經授權的行為者更難存取您的網路並瀏覽至網路內的其他資源。分散的網路層有利於
縮小檢測系統的分析範圍，例如針對入侵偵測或防範惡意軟體。這樣可減少誤報和不必要的處理負擔。

未建立此最佳實務時的風險暴露等級：高

實作指引

在設計工作負載架構時，根據元件的責任將其劃分至不同層是常見的做法。例如，Web 應用程式可擁
有呈現層、應用程式層和資料層。您可以在設計網路拓樸時採用類似的方法。基礎網路控制措施可協助
強制執行工作負載的資料存取需求。例如，在擁有三層的 Web 應用程式架構中，您可以將靜態呈現層
檔案儲存在 Amazon S3 上，並從內容交付網路 (CDN) (例如 Amazon CloudFront) 提供它們。應用程
式層可以包含 Application Load Balancer (ALB) 在 Amazon VPC 公有子網路 (類似非軍事區，DMZ) 中
提供的公有端點，且加上部署到私有子網路中的後端服務。託管資料庫和共用檔案系統等資源的資料
層，可位於與應用程式層的資源所在位置不同的私有子網路。在這些層的邊界 (CDN、公有子網路、私
有子網路)，您可以部署控制措施，藉此僅允許授權的流量跨越這些邊界。

如同根據工作負載元件的功能用途建立網路層模型，請一併考量要處理的資料敏感性。以 Web 應用程
式為例，雖然您所有的工作負載服務可能都位於應用程式層內，但不同的服務可能會處理不同敏感程度
的資料。在這種情況下，根據您的控制需求，針對每一種程度的資料敏感性使用多個私有子網路、相同 
AWS 帳戶 中的不同 VPC，甚至是不同 AWS 帳戶 中的不同 VPC 來區分應用程式層較為適當。

網路層的進一步考量是工作負載元件的行為一致性。繼續以上述範例說明，在應用程式層中，您可能有
接受來自最終使用者或外部系統整合輸入的服務，而導向這些服務的輸入在本質上比對其他服務的輸入
帶有更高風險。範例包括檔案上傳、要執行的程式碼指令碼、電子郵件掃描等。將這些服務放置在其自
己的網路層中，有助於在其周圍建立更強大的隔離邊界，並可防止其獨特行為造成檢測系統中的誤報警
示。

在設計過程中，請考慮使用 AWS 受管服務對網路拓樸的影響。探索像是 Amazon VPC Lattice 等服務
如何讓您更輕鬆地跨網路層實現工作負載元件的互通性。使用 AWS Lambda 時，請在您的 VPC 子網
路中部署，除非受到特定原因限制而無法這樣做。 判斷 VPC 端點和 AWS PrivateLink 可在哪些地方簡
化遵循限制網際網路閘道存取的安全政策。

實作步驟

1. 檢閱您的工作負載架構。根據元件和服務提供的功能、處理的資料敏感性以及其行為，將其邏輯分
組。
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https://aws.amazon.com/privatelink/


安全支柱 AWS Well-Architected Framework

2. 對於回應網際網路請求的元件，請考慮使用負載平衡器或其他 Proxy 來提供公有端點。探索如何使
用像是 CloudFront、Amazon API Gateway、Elastic Load Balancing 和 AWS Amplify 等受管服務轉
移安全控制措施，以託管公有端點。

3. 對於在運算環境中執行的元件 (例如 Amazon EC2 執行個體、AWS Fargate 容器或 Lambda 函
數)，一開始即根據您的群組將這些元件部署到私有子網路中。

4. 對於全受管 AWS 服務，例如 Amazon DynamoDB、Amazon Kinesis 或 Amazon SQS，請考慮使
用 VPC 端點作為透過私有 IP 位址存取的預設方式。

資源

相關的最佳實務：

• REL02 規劃您的網路拓撲

• PERF04-BP01 了解聯網如何影響效能

相關影片：

• AWS re:Invent 2023 - AWS 聯網基礎

相關範例：

• VPC 範例

• 使用 AWS Fargate、AWS PrivateLink 和 Network Load Balancer 在 Amazon ECS 上以私有方式存
取容器應用程式

• 使用 Amazon CloudFront 在 Amazon S3 儲存貯體中透過 VPC 提供靜態內容

SEC05-BP02 控制網路層內的流量流程

在網路層內，使用進一步的分隔方式，將流量限於每個工作負載所需的流程。首先，專注於控制網際網
路或其他外部系統到工作負載與您的環境之間的流量 (南北流量)。接著查看不同元件和系統之間的流量 
(東西流量)。

預期成果：您只允許工作負載的元件所需的網路流程互相通訊，以及與其用戶端和其相依的任何其他服
務進行通訊。您的設計考量到公有與私有輸入和輸出之間的比較、資料分類、區域法規以及通訊協定要
求等因素。在設計最低權限原則的過程中，盡可能採用點對點流量，而非網路對等。

常見的反模式：
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https://aws.amazon.com/api-gateway/
https://aws.amazon.com/amplify/
https://aws.amazon.com/fargate/
https://aws.amazon.com/dynamodb/
https://aws.amazon.com/kinesis/
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https://docs.aws.amazon.com/vpc/latest/userguide/vpc-examples-intro.html
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https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/serve-static-content-in-an-amazon-s3-bucket-through-a-vpc-by-using-amazon-cloudfront.html
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• 您採用以周邊為基礎的網路安全方法，只控制網路層邊界處的流量。

• 您假設網路層內的所有流量都經過驗證和授權。

• 您只對輸入流量或輸出流量實施控制措施，而不是對兩者都實施。

• 您只依賴網路元件和網路控制來驗證和授權流量。

建立此最佳實務的優勢：這種做法有助於降低網路內發生未經授權行動的風險，並且為您的工作負載增
加一層額外的授權。藉由實施流量流程控制，您就可以限制安全事件的影響範圍，並加快偵測和回應速
度。

未建立此最佳實務時的風險暴露等級：高

實作指引

雖然網路層有助於在具有類似功能、資料敏感性層級和行為的工作負載元件周圍建立邊界，但您可以
利用一些技術進一步區隔這些層內的元件，藉此建立遵循最低權限原則且更精細的流量控制層級。 在 
AWS 內，網路層主要是根據 Amazon VPC 內的 IP 位址範圍，使用子網路定義。您也可以使用不同的 
VPC 定義網路層，其用途包括根據業務領域將微服務環境分組等。使用多個 VPC 時，務必使用 AWS 
Transit Gateway 調解路由。 雖然這可在第 4 層 (IP 位址和連接埠範圍) 使用安全群組和路由表提供流
量控制，但您可以使用 AWS PrivateLink、Amazon Route 53 Resolver DNS 防火牆、AWS Network 
Firewall 和 AWS WAF 等其他服務進一步控制流量。

針對連線啟動方、連接埠、通訊協定和網路層等方面，了解並清查工作負載的資料流程和通訊需
求。 評估可用於建立連線和傳輸資料的通訊協定，以選取符合您的防護需求的通訊協定 (例如 HTTPS 
而非 HTTP)。在網路邊界和每一層內擷取這些需求。確定這些需求後，探索僅允許必要的流量流經每
個連線點的選項。一開始在 VPC 內使用安全群組會是合適的選擇，因為安全群組可以附加至使用彈
性網路介面 (ENI) 的資源，例如 Amazon EC2 執行個體、Amazon ECS 任務、Amazon EKS Pod 或 
Amazon RDS 資料庫。與 Layer 4 防火牆不同的是，安全群組可以設置一項規則來依識別符允許來自
另一個安全群組的流量，藉此盡量減少群組內的資源隨時間改變所需的更新。您也可以使用安全群組的
輸入和輸出規則來篩選流量。

當流量在 VPC 之間移動時，針對簡便路由使用 VPC 對等或針對複雜路由使用 AWS Transit Gateway 
的情況很常見。使用這些方法可讓來源和目的地網路的 IP 位址範圍之間的流量更順暢。然而，如果您
的工作負載只需要讓流量在不同 VPC 中的特定元件之間流動，則可考慮使用 AWS PrivateLink 的點對
點連線。若要這樣做，請確定哪些服務應作為生產者，哪些服務應作為取用者。為生產者部署相容的
負載平衡器，對應地開啟 PrivateLink，然後接受取用者的連線請求。 接著從取用者的 VPC 指派私有 
IP 位址給生產者服務，取用者可使用該位址提出後續請求。這種方法減少了對等網路的需求。在評估 
PrivateLink 的過程中，請納入資料處理和負載平衡的成本。
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https://aws.amazon.com/transit-gateway/
https://aws.amazon.com/transit-gateway/
https://aws.amazon.com/privatelink/
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https://aws.amazon.com/privatelink/
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安全群組和 PrivateLink 有助於控制工作負載的元件之間的流量，而另一項重要的考量則是如何控制允
許您的資源存取哪些 DNS 網域 (如有的話)。 根據您 VPC 的 DHCP 組態而定，您可以考慮兩種不同
的 AWS 服務來達成此目的。 大多數客戶會使用在 CIDR 範圍的 +2 位址供 VPC 使用的預設 Route 53 
Resolver DNS 服務 (也稱為 Amazon DNS 伺服器或 AmazonProvidedDNS)。使用這種方法可建立 
DNS 防火牆規則，並將它們與 VPC 建立關聯，以決定要對您提供的網域清單執行哪些動作。

如果您不要使用 Route 53 Resolver，或是想要用網域篩選以外更深入的檢測和流程控制功能來輔助 
Resolver，請考慮部署 AWS Network Firewall。此服務會使用無狀態或有狀態規則來檢測個別封包，
以判斷是否拒絕或允許流量。您可以採用類似的方法，使用 AWS WAF 篩選前往公有端點的輸入 Web 
流量。如需有關這些服務的進一步指引，請參閱 SEC05-BP03 實作檢測型防護措施。

實作步驟

1. 確定工作負載元件之間的必要資料流程。

2. 藉由對輸入和輸出流量採用深度防禦方法，套用多項控制措施，包括使用安全群組和路由表。 

3. 使用防火牆對 VPC 上輸入、輸出和 VPC 之間的網路流量定義精細的控制措施，例如 Route 53 
Resolver DNS 防火牆、AWS Network Firewall 和 AWS WAF。考慮使用 AWS Firewall Manager 集
中設定和管理整個組織的防火牆規則。

資源

相關的最佳實務：

• REL03-BP01 選擇如何劃分工作負載

• SEC09-BP02 強制執行傳輸中加密

相關文件：

• VPC 的安全最佳實務

• AWS 網路最佳化要訣

• AWS 上的網路安全指引

• 在 AWS 雲端 中保護您 VPC 的輸出網路流量

相關工具：

• AWS Firewall Manager
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https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_network_protection_inspection.html
https://aws.amazon.com/firewall-manager/
https://docs.aws.amazon.com/wellarchitected/latest/framework/rel_service_architecture_monolith_soa_microservice.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_protect_data_transit_encrypt.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-security-best-practices.html
https://aws.amazon.com/blogs/networking-and-content-delivery/aws-network-optimization-tips/
https://aws.amazon.com/solutions/guidance/network-security-on-aws/
https://docs.aws.amazon.com/prescriptive-guidance/latest/secure-outbound-network-traffic/welcome.html
https://aws.amazon.com/firewall-manager/
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相關影片：

• 適用於許多 VPC 的 AWS Transit Gateway 參考架構

• 使用 Amazon CloudFront、AWS WAF 和 AWS Shield 的應用程式加速和保護

• AWS re:Inforce 2023：防火牆和設置位置

相關範例：

• 實驗室：適用於 Web 應用程式的 CloudFront

SEC05-BP03 實作檢測型防護措施

在網路層之間設定流量檢測點，以確保傳輸中的資料符合預期的類別和模式。 分析流量流程、中繼資
料和模式，以協助更有效地識別、偵測及回應事件。

預期成果：在網路層之間穿梭的流量會經過檢測和授權。 允許和拒絕的決定取決於明確的規則、威脅
情報以及偏離基準行為的程度。 流量越接近敏感資料，防護就會越嚴格。

常見的反模式：

• 僅依賴以連接埠和通訊協定為準的防火牆規則。未善加利用情報系統。

• 根據可能隨時變更的特定現行威脅模式制訂防火牆規則。

• 僅檢測從私有子網路傳輸到公有子網路的流量，或從公有子網路傳輸到網際網路的流量。

• 沒有網路流量基準點可比較，以找出行為異常。

建立此最佳實務的優勢：檢測系統可讓您制訂智慧型規則，例如，只有在流量資料內存在特定條件時，
才允許或拒絕流量。隨著威脅態勢經過一段時間而改變，根據最新的威脅情報受益於來自 AWS 和合作
夥伴的受管規則集。 這可減輕維護規則和研究入侵指標的工作負擔，進而降低誤報的可能性。

未建立此最佳實務時的風險暴露等級：中

實作指引

使用 AWS Network Firewall，或 AWS Marketplace 上可部署於 (GWLB) 後方的其他防火牆和入侵預
防系統 (IPS)，對您的有狀態和無狀態網路流量實施精細的控制。AWS Network Firewall 支援使用與 
Suricata 相容的開放原始碼 IPS 規格，來協助您保護工作負載。
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https://youtu.be/9Nikqn_02Oc
https://youtu.be/0xlwLEccRe0
https://www.youtube.com/watch?v=lTJxWAiQrHM
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https://docs.aws.amazon.com/network-firewall/latest/developerguide/stateful-rule-groups-ips.html
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使用 GWLB 的 AWS Network Firewall 和廠商解決方案都支援不同的內嵌檢測部署模型。 例如，您
可以對每個 VPC 執行檢測、集中於某一檢測 VPC，或在東西流量會流經檢測 VPC 且每個 VPC 都會
進行網際網路傳入檢測的混合模式中部署。 另一項考量是，解決方案是否支援解除 Transport Layer 
Security (TLS) 包裝，以便對任一方向的流量進行深度封包檢測。如需這些組態的相關資訊和深入資
訊，請參閱 AWS Network Firewall 最佳實務指南。

如果您使用的解決方案會執行頻外檢測，例如，對來自在混雜模式下運作之網路介面的封包資料進行 
pcap 分析，則您可以設定 VPC 流量鏡像。鏡像流量會計入介面的可用頻寬，並且您需支付與非鏡像
流量相同的資料傳輸費用。您可以查看 AWS Marketplace 上是否有這些設備的虛擬版本可用，其可能
支援 GWLB 後方的內嵌部署。

對於透過 HTTP 型通訊協定交易的元件，請使用 Web 應用程式防火牆 (WAF) 保護您的應用程式
不受常見威脅的侵害。AWS WAF 是一種 Web 應用程式防火牆，可讓您在將 HTTP(S) 請求傳送至 
Amazon API Gateway、Amazon CloudFront、AWS AppSync 或 Application Load Balancer 之前監控
請求，並且在符合您的可設定規則時封鎖請求。在您評估部署 Web 應用程式防火牆時，請考慮深度封
包檢測，因為有些防火牆可能會要求您在流量檢測之前先終止 TLS。若要開始使用 AWS WAF，您可
以將 AWS 受管規則 與自己的規則結合，或使用現有的合作夥伴整合。

您可以使用 AWS Firewall Manager 集中管理整個 AWS 組織內的 AWS WAF、AWS Shield 
Advanced、AWS Network Firewall 和 Amazon VPC 安全群組。 

實作步驟

1. 判斷您是否可以設定廣泛的檢測規則範圍，例如透過檢測 VPC，或是需要更精細、因個別 VPC 而
異的方法。

2. 對於內嵌檢測解決方案：

a. 如果使用 AWS Network Firewall，請建立規則、防火牆政策及防火牆本身。上述這些設定完成
後，您可以將流量路由至防火牆端點以啟用檢測。 

b. 如果使用具有 Gateway Load Balancer (GWLB) 的第三方設備，請在一或多個可用區域中部署並
設定您的設備。然後建立您的 GWLB、端點服務、端點，並設定流量的路由。

3. 對於頻外檢測解決方案：

1. 在應鏡像處理輸入和輸出流量的介面上開啟 VPC 流量鏡像。您可以使用 Amazon EventBridge 規
則來調用 AWS Lambda 函數，以便在建立新資源時開啟介面上的流量鏡像。將流量鏡像工作階
段指向處理流量的設備前方的 Network Load Balancer。

4. 對於輸入 Web 流量解決方案：
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https://aws.github.io/aws-security-services-best-practices/guides/network-firewall/
https://docs.aws.amazon.com/vpc/latest/mirroring/what-is-traffic-mirroring.html
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https://aws.amazon.com/blogs/networking-and-content-delivery/deployment-models-for-aws-network-firewall/
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a. 若要設定 AWS WAF，首先請設定 Web 存取控制清單 (Web ACL)。Web ACL 是一個規則集合，
當中包含循序處理的預設動作 (ALLOW 或 DENY)，此動作會定義 WAF 處理流量的方式。您可以
在 Web ACL 中建立自己的規則和群組，或使用 AWS 受管規則群組。

b. Web ACL 設定完成後，請將 Web ACL 與 AWS 資源 (例如 Application Load Balancer、API 
Gateway REST API 或 CloudFront 分佈) 建立關聯，以開始保護 Web 流量。

資源

相關文件：

• 什麼是流量鏡像？

• 使用第三方安全設備實作內嵌流量檢測

• AWS Network Firewall 範例架構與路由

• 具有 AWS Gateway Load Balancer 和 AWS Transit Gateway 的集中式檢測架構

相關範例：

• 部署 Gateway Load Balancer 的最佳實務

• 適用於加密傳出流量和 AWS Network Firewall 的 TLS 檢測組態

相關工具：

• AWS Marketplace IDS/IPS

SEC05-BP04 自動化網路保護

使用 DevOps 實務 (例如基礎設施即程式碼 (IaC)) 自動部署網路防護措施。 這些實務可協助您透過版
本控制系統追蹤網路防護措施中的變更、縮短部署變更所需的時間，並協助您偵測網路防護措施是否偏
離所需的組態。 

預期成果：您會使用範本定義網路防護措施，並將其送交至版本控制系統中。 當做出新的變更時，自
動化管道會因此而啟動，以協調其測試和部署。 設置了政策檢查和其他靜態測試，可在部署前驗證變
更。 您可以將變更部署到模擬環境中，以驗證控制措施是否如預期運作。 控制措施得到核准後，也會
自動將其部署到實際執行環境中。

常見的反模式：
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https://docs.aws.amazon.com/vpc/latest/mirroring/what-is-traffic-mirroring.html
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• 倚賴個別工作負載團隊各自定義自己的整套網路堆疊、防護措施和自動化程序。 未集中發佈網路堆
疊和防護措施的標準層面，供工作負載團隊取用。

• 倚賴中央網路團隊來定義網路、防護措施和自動化的所有層面。 未將網路堆疊和防護措施的工作負
載特定層面委派給該工作負載的團隊。

• 集中和委派的情況在網路團隊與工作負載團隊之間達到適當的平衡，但未對 IaC 範本和 CI/CD 管道
整體實施一致的測試和部署標準。 未在工具中擷取所需的組態，以致無法檢查範本是否遵循規範。

建立此最佳實務的優勢：使用範本定義網路防護措施，可讓您使用版本控制系統追蹤和比較一段時間的
變化。 使用自動化方式測試和部署變更可建立標準化和可預測性，提高成功部署的機會，並減少重複
的手動組態設定。

未建立此最佳實務時的風險暴露等級：中 

實作指引

SEC05-BP02 控制網路層內的流量流程和 SEC05-BP03 實作檢測型防護措施中所述的許多網路保護控
制措施都附有受管規則系統，可根據最新威脅情報自動更新。 保護 Web 端點的範例包括 AWS WAF 
受管規則和 AWS Shield Advanced 自動化應用程式層 DDoS 緩解措施。使用 AWS Network Firewall 
受管規則群組隨時掌握有關信譽不良網域清單和威脅特徵的最新資訊。

除了受管規則之外，建議您使用 DevOps 實務來自動部署您的網路資源、防護措施和您指定的規
則。 您可以在 AWS CloudFormation 或您選擇的其他基礎設施即程式碼 (IaC) 工具中擷取這些定義，
將它們送交至版本控制系統，並使用 CI/CD 管道部署它們。 使用這種方法可受益於透過 DevOps 管理
網路控制措施的固有優勢，例如，更容易預測的發行版本、使用 AWS CloudFormation Guard 等工具
的自動化測試，以及偵測部署的環境與所需組態之間的偏離情形。

根據您在 SEC05-BP01 建立網路層的過程中所做的決定，您可能採用集中管理方法來建立傳入、傳出
和檢測流程專用的 VPC。 如 AWS Security Reference Architecture (AWS SRA) 中所述，您可以在專
用的網路基礎設施帳戶中定義這些 VPC。 您可以使用類似的技術集中定義工作負載在其他帳戶、其安
全群組、AWS Network Firewall 部署、Route 53 Resolver 規則和 DNS 防火牆組態及其他網路資源中
使用的 VPC。 您可以透過 AWS Resource Access Manager 將這些資源與其他帳戶共用。 使用這種方
法可簡化對網路控制措施的自動測試並將該控制措施部署到網路帳戶的程序，同時只需管理一個目的
地。 您可以在混合模式中，透過集中部署和共用特定控制措施，並將其他控制措施委派給個別工作負
載團隊及其各自的帳戶，來執行上述操作。

實作步驟

1. 建立擁有權來規範要集中定義網路和防護措施的哪些方面，以及您的工作負載團隊可以維護哪些方
面。
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https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_network_protection_layered.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_network_protection_inspection.html
https://docs.aws.amazon.com/waf/latest/developerguide/aws-managed-rule-groups.html
https://docs.aws.amazon.com/waf/latest/developerguide/aws-managed-rule-groups.html
https://docs.aws.amazon.com/waf/latest/developerguide/ddos-automatic-app-layer-response.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/nwfw-managed-rule-groups.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/nwfw-managed-rule-groups.html
https://aws.amazon.com/cloudformation/
https://docs.aws.amazon.com/cfn-guard/latest/ug/what-is-guard.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_network_protection_create_layers.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture
https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture/network.html
https://docs.aws.amazon.com/ram/latest/userguide/what-is.html
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2. 建立環境來測試變更，並將變更部署至您的網路及其防護措施。 例如，使用網路測試帳戶和網路實
際執行帳戶。

3. 決定您要在版本控制系統中儲存和維護範本的方式。 將儲存中央範本的儲存庫與工作負載儲存庫分
開，而工作負載範本可以儲存在專屬於該工作負載的儲存庫中。

4. 建立 CI/CD 管道以測試和部署範本。 定義測試來檢查組態錯誤，以及範本是否遵循您的公司標準。

資源

相關的最佳實務：

• SEC01-BP06 自動部署標準安全控制措施

相關文件：

• AWS Security Reference Architecture - 網路帳戶

相關範例：

• AWS 部署管道參考架構

• 透過 NetDevSecOps 將 AWS 聯網部署現代化

• 整合 AWS CloudFormation 安全測試與 AWS Security Hub 和 AWS CodeBuild 報告

相關工具：

• AWS CloudFormation

• AWS CloudFormation Guard

• cfn_nag

保護運算

運算資源包括 EC2 執行個體、容器、AWS Lambda 函數、資料庫服務、IoT 裝置等。這些運算資源類
型中的每一種都需要不同的方法來保護它們。不過，它們確實分享您需要考慮的常用策略：深度防禦、
漏洞管理、減少受攻擊面、組態和操作的自動化，以及遠距離執行動作。在本節中，您將找到有關保護
關鍵服務之運算資源的一般指引。對於使用的每項 AWS 服務，請您務必檢查服務文件中的特定安全建
議。
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https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_securely_operate_automate_security_controls
https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture/network.html
https://pipelines.devops.aws.dev/
https://aws.amazon.com/blogs/networking-and-content-delivery/netdevsecops-to-modernize-aws-networking-deployments/
https://aws.amazon.com/blogs/security/integrating-aws-cloudformation-security-tests-with-aws-security-hub-and-aws-codebuild-reports/
https://aws.amazon.com/cloudformation/
https://docs.aws.amazon.com/cfn-guard/latest/ug/what-is-guard.html
https://github.com/stelligent/cfn_nag
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最佳實務

• SEC06-BP01 執行漏洞管理

• SEC06-BP02 從強化的映像佈建運算

• SEC06-BP03 減少手動管理和互動式存取

• SEC06-BP04 驗證軟體完整性

• SEC06-BP05 自動化運算保護

SEC06-BP01 執行漏洞管理

經常掃描和修補程式碼、相依性和基礎設施中的漏洞，以協助防禦新的威脅。

預期成果：建立和維護漏洞管理計畫。定期掃描和修補資源，例如 Amazon EC2 執行個體、Amazon 
Elastic Container Service (Amazon ECS) 容器和 Amazon Elastic Kubernetes Service (Amazon EKS) 
工作負載。設定 AWS 受管資源的維護時段，例如 Amazon Relational Database Service (Amazon 
RDS) 資料庫。使用靜態程式碼掃描來檢查應用程式原始程式碼的常見問題。如果您的組織具有必備技
能或是可以雇用外部協助，請考慮 Web 應用程式滲透測試。

常見的反模式：

• 沒有漏洞管理計畫。

• 執行系統修補而不考慮嚴重性或避免風險。

• 使用已過廠商提供的結束生命週期日期的軟體。

• 在分析程式碼的安全問題之前將其部署至生產環境。

建立此最佳實務的優勢：

未建立此最佳實務時的風險暴露等級：高

實作指引

漏洞管理計畫包括安全評定、識別問題、排定優先順序，以及執行修補作業做為解決問題的一部分。持
續掃描工作負載，以發現問題和意外網路暴露並執行修正，自動化是關鍵。自動建立和更新資源可節省
時間並降低組態錯誤造成進一步問題的風險。設計良好的漏洞管理計畫也應該考慮在軟體生命週期的開
發和部署階段進行漏洞測試。在開發和部署期間實作漏洞管理有助於降低漏洞能夠滲入生產環境的可能
性。
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實作漏洞管理計畫需要對 AWS 共同責任模式有良好的了解，以及它如何與特定工作負載相關。在共
同責任模式下，AWS 負責保護 AWS 雲端 的基礎設施。此基礎設施是由硬體、軟體、網路以及執行 
AWS 雲端 服務的設施所組成。您負責雲端中的安全，例如實際的資料、安全組態和 Amazon EC2 執
行個體的管理工作，以及確認您的 Amazon S3 物件已適當分類和設定。您著手漏洞管理的方法也可能
視取用的服務而異。例如，AWS 會管理修補我們受管的關聯式資料庫服務 Amazon RDS，但是您須負
責修補自我託管的資料庫。

AWS 擁有可協助您漏洞管理計畫的各種服務。Amazon Inspector 會持續掃描 AWS 工作負載以發現軟
體問題和意外的網路存取。AWS Systems Manager Patch Manager 可協助管理 Amazon EC2 執行個
體間的修補工作。Amazon Inspector 和 Systems Manager 可供在 AWS Security Hub 中檢視，其是一
項雲端安全狀態管理服務，可協助自動化 AWS 安全檢查並集中化安全警示。

Amazon CodeGuru 可協助使用靜態程式碼分析來識別 Java 和 Python 應用程式中的潛在問題。

實作步驟

• 設定 Amazon Inspector：Amazon Inspector 會自動偵測新啟動的 Amazon EC2 執行個體、Lambda 
函數和推送到 Amazon ECR 的合格容器映像，並即刻掃描軟體以發現問題、潛在瑕疵和意外的網路
暴露。

• 掃描原始碼：掃描程式庫和相依性的問題和瑕疵。Amazon CodeGuru 可以掃描並提供建議來修正 
Java 和 Python 應用程式的常見安全問題。OWASP Foundation 發佈了一份原始程式碼分析工具 (也
稱為 SAST 工具) 的清單。

• 實作機制以掃描和修補現有環境，並將掃描實作為 CI/CD 管道建置過程的一部分：實作機制來掃描
和修補相依性和作業系統中的問題，以協助抵禦新威脅。定期執行該機制。了解您需要在何處套用
修補或解決軟體問題，軟體漏洞管理必不可少。透過儘早將漏洞評定嵌入持續整合/持續交付 (CI/CD) 
管道，優先修正潛在的安全問題。您的方法可能視您取用的 AWS 服務而異。要檢查在 Amazon EC2 
執行個體中執行的軟體的潛在問題，請將 Amazon Inspector 新增到您的管道，在偵測到問題或潛
在瑕疵時通知您並停止建置程序。Amazon Inspector 會持續監控資源。您也可以使用開放原始碼產
品，例如 OWASP Dependency-Check、Snyk、OpenVAS、封裝管理員和 AWS Partner 工具來進
行漏洞管理。

• 使用 AWS Systems Manager：您負責對您的 AWS 資源進行修補程式管理，包括 Amazon Elastic 
Compute Cloud (Amazon EC2) 執行個體、Amazon Machine Image (AMI) 和其他運算資源。AWS 
Systems Manager Patch Manager 可自動化透過安全相關及其他更新來修補受管執行個體的流程。
您可以使用 Patch Manager 在 Amazon EC2 執行個體上針對作業系統和應用程式套用修補程式，包
括 Microsoft 應用程式、Windows Service Pack 和 Linux 型執行個體的次要版本更新。除了 Amazon 
EC2 之外，Patch Manager 也可以用來修補內部部署伺服器。
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https://aws.amazon.com/compliance/shared-responsibility-model/
https://docs.aws.amazon.com/inspector/latest/user/what-is-inspector.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-patch.html
https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html
https://docs.aws.amazon.com/codeguru/latest/reviewer-ug/welcome.html
https://docs.aws.amazon.com/inspector/v1/userguide/inspector_introduction.html
https://docs.aws.amazon.com/codeguru/latest/reviewer-ug/welcome.html
https://docs.aws.amazon.com/codeguru/detector-library/index.html
https://owasp.org/www-community/Source_Code_Analysis_Tools
https://aws.amazon.com/inspector/
https://owasp.org/www-project-dependency-check/
https://snyk.io/product/open-source-security-management/
https://www.openvas.org/
https://docs.aws.amazon.com/systems-manager/latest/userguide/what-is-systems-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-patch.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-patch.html
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如需支援的作業系統清單，請參閱《Systems Manager 使用者指南》中的受支援作業系統。您可以
掃描執行個體而只查看修補程式缺失報告，也可以掃描並自動安裝所有缺失的修補程式。

• 使用 AWS Security Hub：Security Hub 為您在 AWS 中的安全狀態提供全方位檢視。它會收集多個 
AWS 服務間的安全資料，並以標準格式提供該些發現結果，讓您能夠跨 AWS 服務排定安全發現結
果的優先順序。

• 使用 AWS CloudFormation：AWS CloudFormation 是基礎設施即程式碼 (IaC) 服務，可透過在多個
帳戶和環境間自動化資源部署和標準化資源架構，來協助漏洞管理。

資源

相關文件：

• AWS Systems Manager

• AWS Lambda 的安全概觀

• Amazon CodeGuru

• 透過全新的 Amazon Inspector 改進、自動化雲端工作負載的漏洞管理

• 使用 Amazon Inspector 和 AWS Systems Manager 自動化 AWS 中的漏洞管理和矯正 – 第 1 部分

相關影片：

• 保護無伺服器和容器服務的安全

• Amazon EC2 執行個體中繼資料服務的安全最佳實務

SEC06-BP02 從強化的映像佈建運算

透過從強化的映像部署，就可減少意外存取執行時期環境的機會。僅從受信任的登錄檔取得執行時期相
依項 (例如容器映像和應用程式庫)，並驗證其簽章。建立自己的私有登錄檔來儲存受信任的映像和程式
庫，以供您的建置和部署程序使用。

預期成果：您的運算資源是從強化的基準映像佈建。您只會從受信任的登錄檔擷取外部相依項 (例如
容器映像和應用程式庫)，並驗證其簽章。這些都會儲存在私有登錄檔中，以供您的建置和部署程序參
考。您會定期掃描和更新映像與相依項，以協助防禦任何新發現的漏洞。

常見的反模式：
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https://docs.aws.amazon.com/systems-manager/latest/userguide/prereqs-operating-systems.html
https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-internal-providers.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-internal-providers.html
https://aws.amazon.com/cloudformation/
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/Welcome.html
https://aws.amazon.com/systems-manager/
https://pages.awscloud.com/rs/112-TZM-766/images/Overview-AWS--Security.pdf
https://docs.aws.amazon.com/codeguru/latest/reviewer-ug/welcome.html
https://aws.amazon.com/blogs/aws/improved-automated-vulnerability-management-for-cloud-workloads-with-a-new-amazon-inspector/
https://aws.amazon.com/blogs/mt/automate-vulnerability-management-and-remediation-in-aws-using-amazon-inspector-and-aws-systems-manager-part-1/
https://youtu.be/kmSdyN9qiXY
https://youtu.be/2B5bhZzayjI
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• 從受信任的登錄檔取得映像和程式庫，但未先驗證其簽章或執行漏洞掃描，即逕行使用。

• 強化映像，但未定期測試映像以確認是否有新的漏洞或更新到最新版本。

• 安裝或未移除在預期的映像生命週期內不需要的軟體套件。

• 僅依賴修補來讓實際執行運算資源保持最新狀態。單單是修補就仍有可能導致運算資源在經過一段時
間後，偏離強化的標準。修補也可能無法移除威脅行為者在安全事件期間安裝的惡意軟體。

建立此最佳實務的優勢：強化映像有助於減少您的執行時期環境中可能成為未經授權使用者或服務意外
存取路徑的數目。此外還能在發生任何意外存取的情況時，縮小影響的範圍。

未建立此最佳實務時的風險暴露等級：高

實作指引

若要強化您的系統，請從作業系統、容器映像和應用程式庫的最新版本開始。套用已知問題的修補程
式。移除任何不需要的應用程式、服務、裝置驅動程式、預設使用者和其他憑證，藉此盡可能縮減系統
規模。採取任何其他必要的行動，例如，停用連接埠以建立只有工作負載所需資源和功能的環境。以此
為基準，您就可以安裝用於監控工作負載或管理漏洞等操作所需的軟體、代理程式或其他程序。

您可以使用如 Center for Internet Security (CIS) 和 Defense Information Systems Agency (DISA) 安全
技術實作指南 (STIG) 等受信任來源提供的指引來減輕強化系統的負擔。建議您從 AWS 或 APN 合作
夥伴發佈的 Amazon Machine Image (AMI) 開始著手，然後以適當的 CIS 和 STIG 控制措施組合為依
據，使用 AWS EC2 Image Builder 自動化組態設定。

雖然有許多採用 CIS 或 DISA STIG 建議的強化映像和 EC2 Image Builder 配方可用，但您可能會發現
其組態讓您的軟體無法成功執行。在這種情況下，您可以從非強化的基底映像開始著手，安裝您的軟
體，然後逐步實施 CIS 控制措施來測試其影響。對於任何讓您的軟體無法順利執行的 CIS 控制措施，
請改為測試您是否可在 DISA 中實施更精細的強化建議。持續追蹤您能夠成功實施的不同 CIS 控制措
施和 DISA STIG 組態。這些可讓您在 EC2 Image Builder 中用來定義對應的映像強化配方。

對於容器化工作負載，Amazon Elastic Container Registry (ECR) 公有儲存庫上提供了來自 Docker 的
強化映像。您可以使用 EC2 Image Builder 搭配 AMI 來強化容器映像。

就如同作業系統和容器映像，您可以透過 pip、npm、Maven 和 NuGet 等工具，從公有儲存庫取得程
式碼套件 (或程式庫)。我們建議您藉由整合私有儲存庫 (例如在 AWS CodeArtifact 內) 與受信任的公有
儲存庫來管理程式碼套件。此整合可為您處理擷取和儲存套件，以及將套件保持在最新狀態。如此一
來，您的應用程式建置程序就能使用像是軟體組成分析 (SCA)、靜態應用程式安全測試 (SAST) 和動態
應用程式安全測試 (DAST) 等技術，來取得並測試這些套件的最新版本以及應用程式。
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https://www.cisecurity.org/
https://public.cyber.mil/stigs/
https://public.cyber.mil/stigs/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AMIs.html
https://aws.amazon.com/image-builder/
https://aws.amazon.com/ecr/
https://gallery.ecr.aws/docker
https://aws.amazon.com/codeartifact/
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對於使用 AWS Lambda 的無伺服器工作負載，可使用 Lambda 層簡化管理套件相依項的工作。 使用 
Lambda 層設定一組跨不同函數共用的標準相依項，並放入獨立的封存中。您可以透過這些層本身的建
置程序建立和維護它們，藉由集中處理的方式讓函數保持最新狀態。

實作步驟

• 強化作業系統。將來自受信任來源的基底映像作為建置強化 AMI 的基礎。使用 EC2 Image Builder
協助您自訂映像上安裝的軟體。

• 強化容器化資源。設定容器化資源以符合安全最佳實務。使用容器時，在您的建置管道中定期對照映
像儲存庫執行 ECR 映像掃描，以在容器中尋找 CVE。 

• 搭配 AWS Lambda 使用無伺服器實作時，請使用 Lambda 層來隔離應用程式函數程式碼和共用的
相依程式庫。為 Lambda 設定程式碼簽署，確保只有受信任的程式碼能夠在您的 Lambda 函數中執
行。

資源

相關的最佳實務：

• OPS05-BP05 執行修補程式管理

相關影片：

• 深入探索 AWS Lambda 安全

相關範例：

• 使用 EC2 Image Builder 快速建置符合 STIG 規範的 AMI

• 建置更好的容器映像

• 使用 Lambda 層簡化開發流程

• 使用無伺服器架構開發和部署 AWS Lambda 層

• 使用開放原始碼 SCA、SAST 和 DAST 工具建置端對端 AWS DevSecOps CI/CD 管道

SEC06-BP03 減少手動管理和互動式存取

盡可能使用自動化方式來執行部署、組態、維護和調查任務。在發生緊急程序的情況下或在安全 (沙盒) 
環境中無法啟用自動化時，請考慮手動存取運算資源。
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https://docs.aws.amazon.com/lambda/latest/dg/chapter-layers.html
https://aws.amazon.com/image-builder/
https://docs.aws.amazon.com/AmazonECR/latest/userguide/image-scanning.html
https://docs.aws.amazon.com/lambda/latest/dg/chapter-layers.html
https://docs.aws.amazon.com/lambda/latest/dg/configuration-codesigning.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/ops_dev_integ_patch_mgmt.html
https://www.youtube.com/watch?v=FTwsMYXWGB0
https://aws.amazon.com/blogs/security/quickly-build-stig-compliant-amazon-machine-images-using-amazon-ec2-image-builder/
https://aws.amazon.com/blogs/containers/building-better-container-images/
https://aws.amazon.com/blogs/compute/using-lambda-layers-to-simplify-your-development-process/
https://github.com/aws-samples/aws-serverless-lambda-layers
https://aws.amazon.com/blogs/devops/building-end-to-end-aws-devsecops-ci-cd-pipeline-with-open-source-sca-sast-and-dast-tools/
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預期成果：程式化的指令碼和自動化文件 (執行手冊) 會擷取運算資源上獲得授權的動作。這些執行手
冊會自動啟動、透過變更偵測系統啟動，或是在需要人為判斷時手動啟動。只有在無法啟用自動化的緊
急情況下，才能直接存取運算資源。所有手動活動都會加以記錄並納入審查程序中，以持續改善您的自
動化功能。

常見的反模式：

• 透過 SSH 或 RDP 等通訊協定互動式存取 Amazon EC2 執行個體。

• 維護個別使用者登入，例如 /etc/passwd 或 Windows 本機使用者。

• 在多個使用者之間共用密碼或私有金鑰以存取執行個體。

• 手動安裝軟體和建立或更新組態檔案。

• 手動更新或修補軟體。

• 登入執行個體以解決問題。

建立此最佳實務的優勢：透過自動化方式執行步驟，有助於降低意外變更和組態錯誤伴隨的操作風險。
不再使用 Secure Shell (SSH) 和遠端桌面通訊協定 (RDP) 進行互動式存取，因此縮小了運算資源的存
取範圍。這樣也消除了常見的未經授權動作路徑。在自動化文件和程式化指令碼中寫入運算資源管理任
務，提供了以更精細的細節程度定義和稽核完整的授權活動範圍的機制。

未建立此最佳實務時的風險暴露等級：中

實作指引

登入執行個體是系統管理的傳統方法。安裝伺服器作業系統後，使用者通常會手動登入以設定系統並安
裝所需的軟體。在伺服器的生命週期內，使用者可能會登入以執行軟體更新、套用修補程式、變更組態
及排解疑難。

但是，手動存取伴隨著許多風險。它需要伺服器監聽請求，例如 SSH 或 RDP 服務，而這些服務可能
成為未經授權的存取路徑。此外，它也會增加執行手動步驟時發生人為錯誤的風險。這些都可能導致工
作負載事故、資料損壞或銷毀，或其他安全問題。人為存取也需要設置防護措施來防止憑證共用行為，
因而產生額外的管理負擔。 

為了降低這些風險，您可以實作代理程式型的遠端存取解決方案，例如 AWS Systems 
Manager。AWS Systems Manager Agent (SSM Agent) 會啟動加密通道，因此不需依賴偵聽外部發出
的請求。請考慮設定 SSM Agent 以透過 VPC 端點建立此通道。

Systems Manager 可讓您精細控制與受管執行個體互動的方式。您可以定義要執行的自動化程序、
誰可以執行它們，以及何時可以執行。Systems Manager 不需互動式存取執行個體，即可套用修補
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https://aws.amazon.com/systems-manager/
https://aws.amazon.com/systems-manager/
https://docs.aws.amazon.com/systems-manager/latest/userguide/setup-create-vpc.html
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程式、安裝軟體及進行組態變更。Systems Manager 還可提供對遠端 Shell 的存取權，並將工作階段
期間調用的每個命令及其輸出記錄到日誌和 Amazon S3。AWS CloudTrail 會記錄 Systems Manager 
API 的調用以供檢測。

實作步驟

1. 在 Amazon EC2 執行個體上安裝 AWS Systems Manager Agent (SSM Agent)。查看是否包含 SSM 
Agent，且它會作為基底 AMI 組態的一部分自動啟動。

2. 確認與您的 EC2 執行個體設定檔相關聯的 IAM 角色是否包含
AmazonSSMManagedInstanceCore 受管 IAM 政策。

3. 停用執行個體上執行的 SSH、RDP 和其他遠端存取服務。您可以藉由執行啟動範本的使用者資料區
段中設定的指令碼，或使用 EC2 Image Builder 等工具建置自訂 AMI，以執行此操作。

4. 確認適用於 EC2 執行個體的安全群組輸入規則不允許在連接埠 22/tcp (SSH) 或連接埠 3389/tcp 
(RDP) 上的存取。使用 AWS Config 等服務實作偵測，並對設定錯誤的安全群組發出警示。

5. 定義適當的自動化、執行手冊，並在 Systems Manager 中執行命令。使用 IAM 政策定義誰可以執
行這些動作，以及允許執行這些動作的條件。在非實際執行環境中完整測試這些自動化程序。在必
要時調用這些自動化程序，而非以互動方式存取執行個體。

6. 在必要時，使用 AWS Systems Manager Session Manager 提供對執行個體的互動式存取。開啟工
作階段活動記錄，以在 Amazon CloudWatch Logs 或 Amazon S3 中維護稽核記錄。 

資源

相關的最佳實務：

• REL08-BP04 使用不可變基礎設施進行部署

相關範例：

• 使用 AWS Systems Manager 取代 SSH 存取以減輕管理和安全負擔

相關工具：

• AWS Systems Manager

相關影片：

• 在 AWS Systems Manager Session Manager 中控制使用者工作階段對執行個體的存取權
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https://aws.amazon.com/s3/
https://aws.amazon.com/cloudtrail/
https://docs.aws.amazon.com/systems-manager/latest/userguide/manually-install-ssm-agent-linux.html
https://docs.aws.amazon.com/aws-managed-policy/latest/reference/AmazonSSMManagedInstanceCore.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/session-manager.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
https://aws.amazon.com/s3/
https://docs.aws.amazon.com/wellarchitected/latest/framework/rel_tracking_change_management_immutable_infrastructure.html
https://aws.amazon.com/blogs/mt/vr-beneficios-session-manager/
https://aws.amazon.com/systems-manager/
https://www.youtube.com/watch?v=nzjTIjFLiow
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SEC06-BP04 驗證軟體完整性

使用加密驗證來驗證工作負載所使用之軟體成品 (包括映像) 的完整性。 以加密方式簽署您的軟體，以
防範未經授權的變更在您的運算環境內執行。

預期成果：所有成品都是從受信任的來源取得。廠商網站憑證經過驗證。 下載的成品已藉由其簽章以
加密方式驗證。自有軟體會由您的運算環境以加密方式簽署和驗證。

常見的反模式：

• 信任信譽良好的廠商網站來取得軟體成品，但忽略憑證到期通知。 未先確認憑證是否有效，即逕行
下載。

• 驗證廠商網站憑證，但未以加密方式驗證從這些網站下載的成品。

• 僅依賴摘要或雜湊值來驗證軟體完整性。 雜湊值確定成品的原版未經修改，但未驗證其來源。

• 即使僅在您自己的部署中使用，也未簽署自有軟體、程式碼或程式庫。 

建立此最佳實務的優勢：驗證您的工作負載所依賴之成品的完整性，有助於防止惡意軟體進入您的運算
環境。 簽署您的軟體有助於防範運算環境中發生未經授權執行的情況。  藉由簽署和驗證程式碼來保護
您的軟體供應鏈。

未建立此最佳實務時的風險暴露等級：中

實作指引

作業系統映像、容器映像和程式碼成品通常在散佈時會提供完整性檢查，例如透過摘要或雜湊值。 這
些檢查可讓用戶端運算自有的承載雜湊值並確認其與發佈的雜湊值相同，藉此驗證完整性。 雖然這些
檢查有助於驗證承載未遭到竄改，但不會驗證承載來自原始出處 (其來源)。 驗證來源需要使用受信任
的授權機構發出的憑證來數位簽署成品。

如果您在工作負載中使用下載的軟體或成品，請確認提供者是否提供了用於驗證數位簽章的公有金
鑰。 以下範例說明 AWS 如何提供公有金鑰，以及如何驗證我們發佈的軟體：

• EC2 Image Builder：驗證 AWSTOE 安裝下載的簽章

• AWS Systems Manager：驗證 SSM Agent 的簽章

• Amazon CloudWatch：驗證 CloudWatch 代理程式套件的簽章

請將數位簽章驗證納入您用來取得和強化映像的程序中，如 SEC06-BP02 從強化的映像佈建運算中所
述。
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https://docs.aws.amazon.com/imagebuilder/latest/userguide/awstoe-verify-sig.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/verify-agent-signature.html
https://docs.aws.amazon.com/Amazon/latest/monitoring/verify--Agent-Package-Signature.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_protect_compute_hardened_images.html
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您可以使用 AWS Signer 協助您管理簽章驗證，以及您自有軟體和成品的程式碼簽署生命週期。 AWS 
Lambda 和 Amazon Elastic Container Registry 兩者都提供與 Signer 的整合，可用來驗證程式碼和映
像的簽章。 您可以使用「資源」區段中的範例，將 Signer 納入您的持續整合與持續交付 (CI/CD) 管道
中，以便自動驗證簽章及自動簽署自有程式碼和映像。

資源

相關文件：

• 容器的加密簽署

• 使用 AWS Signer 協助保護容器映像建置管道的最佳實務

• 宣布使用 AWS Signer 和 Amazon EKS 簽署容器映像

• 設定 AWS Lambda 的程式碼簽署

• Lambda 程式碼簽署的最佳實務和進階模式

• 使用 AWS Certificate Manager Private CA 和 AWS Key Management Service 非對稱金鑰的程式碼
簽署

相關範例：

• 使用 Amazon CodeCatalyst 和 AWS Signer 自動化 Lambda 程式碼簽署

• 使用 AWS Signer 簽署和驗證 OCI 成品

相關工具：

• AWS Lambda

• AWS Signer

• AWS Certificate Manager

• AWS Key Management Service

• AWS CodeArtifact

SEC06-BP05 自動化運算保護

自動化運算保護操作以減少人工介入的需求。使用自動化掃描偵測運算資源內的潛在問題，並透過自動
化的程式化回應或機群管理操作進行修復。 將自動化納入 CI/CD 程序，以部署具有最新相依項且值得
信賴的工作負載。
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https://docs.aws.amazon.com/signer/latest/developerguide/Welcome.html
https://aws.amazon.com/lambda/
https://aws.amazon.com/lambda/
https://aws.amazon.com/ecr/
https://aws.amazon.com/blogs/containers/cryptographic-signing-for-containers/
https://aws.amazon.com/blogs/security/best-practices-to-help-secure-your-container-image-build-pipeline-by-using-aws-signer/
https://aws.amazon.com/blogs/containers/announcing-container-image-signing-with-aws-signer-and-amazon-eks/
https://docs.aws.amazon.com/lambda/latest/dg/configuration-codesigning.html
https://aws.amazon.com/blogs/security/best-practices-and-advanced-patterns-for-lambda-code-signing/
https://aws.amazon.com/blogs/security/code-signing-aws-certificate-manager-private-ca-aws-key-management-service-asymmetric-keys/
https://aws.amazon.com/blogs/security/code-signing-aws-certificate-manager-private-ca-aws-key-management-service-asymmetric-keys/
https://aws.amazon.com/blogs/devops/automate-lambda-code-signing-with-amazon-codecatalyst-and-aws-signer/
https://aws.amazon.com/blogs/containers/signing-and-validating-oci-artifacts-with-aws-signer/
https://aws.amazon.com/lambda/
https://docs.aws.amazon.com/signer/latest/developerguide/Welcome.html
https://aws.amazon.com/certificate-manager/
https://aws.amazon.com/kms/
https://aws.amazon.com/codeartifact/
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預期成果：自動化系統會執行運算資源的所有掃描和修補工作。您會使用自動化的驗證方式確認軟體映
像和相依項來自受信任的來源，且未遭到竄改。 透過自動化方式檢查工作負載是否有最新的相依項，
並且簽署工作負載以在 AWS 運算環境中建立可靠性。 偵測到不合規資源時，系統會啟動自動補救措
施。 

常見的反模式：

• 遵循不可變的基礎設施實務，但未備妥解決方案來因應緊急修補或替換實際執行系統。

• 使用自動化方式修復設定錯誤的資源，但未設置手動覆寫機制。 可能會發生需要調整需求的情況，
且您可能需要暫停自動化程序，直到完成這些變更為止。

建立此最佳實務的優勢：自動化可降低未經授權存取和使用您的運算資源的風險。 此方式有助於防止
錯誤的組態進入實際執行環境，並且在發生組態錯誤時偵測到該錯誤並加以修復。 自動化還可協助偵
測未經授權存取和使用運算資源的情況，進而縮短您回應的時間。 如此還能進一步縮小問題的整體影
響範圍。

未建立此最佳實務時的風險暴露等級：中

實作指引

您可以套用「安全支柱」實務中所述的自動化方式，以保護您的運算資源。SEC06-BP01 執行漏洞
管理說明如何在您的 CI/CD 管道中使用 Amazon Inspector，以及如何運用它持續掃描您的執行時期
環境，以找出已知的通用漏洞披露 (CVE) 項目。 您可以透過自動化執行手冊，使用 AWS Systems 
Manager 套用修補程式或從全新映像重新部署，讓您的運算機群隨時擁有最新的軟體和程式庫。 使用
這些技術可減少對手動程序和互動式存取運算資源的需求。 請參閱 SEC06-BP03 減少手動管理和互動
式存取了解更多資訊。

自動化在部署值得信賴的工作負載方面，也發揮了舉足輕重的作用，如 SEC06-BP02 從強化的
映像佈建運算和 SEC06-BP04 驗證軟體完整性中所述。 您可以使用 EC2 Image Builder、AWS 
Signer、AWS CodeArtifact 和 Amazon Elastic Container Registry (ECR) 等服務來下載、驗證、建構
和儲存強化且經核准的映像和程式碼相依項。  除了 Inspector 之外，這些都可在 CI/CD 程序中發揮作
用，因此，只有在確認工作負載的相依項為最新狀態且來自受信任的來源時，工作負載才會進入實際執
行環境。 您的工作負載也會經過簽署，如此一來，像是 AWS Lambda 和 Amazon Elastic Kubernetes 
Service (EKS) 等 AWS 運算環境就能在確認其未遭到竄改後，再允許其執行。

除了這些預防性控制措施之外，您還可以在偵測控制措施中針對運算資源使用自動化。 舉例來
說，AWS Security Hub 提供 NIST 800-53 Rev. 5 標準，其中包括如下述的檢查：[EC2.8] EC2 執行個
體應使用執行個體中繼資料服務第 2 版 (IMDSv2)。 IMDSv2 會使用工作階段驗證技術，封鎖包含 X-
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https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_protect_compute_vulnerability_management.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_protect_compute_vulnerability_management.html
https://aws.amazon.com/inspector/
https://aws.amazon.com/systems-manager/
https://aws.amazon.com/systems-manager/
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_protect_compute_reduce_manual_management.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_protect_compute_reduce_manual_management.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_protect_compute_hardened_images.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_protect_compute_hardened_images.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_protect_compute_validate_software_integrity.html
https://aws.amazon.com/image-builder/
https://docs.aws.amazon.com/signer/latest/developerguide/Welcome.html
https://docs.aws.amazon.com/signer/latest/developerguide/Welcome.html
https://aws.amazon.com/codeartifact/
https://aws.amazon.com/ecr/
https://aws.amazon.com/lambda/
https://aws.amazon.com/eks/
https://aws.amazon.com/eks/
https://aws.amazon.com/security-hub/
https://docs.aws.amazon.com/securityhub/latest/userguide/nist-standard.html
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-8
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-8
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Forwarded-For HTTP 標頭以及網路 TTL 1 的請求，藉此阻止來自外部來源的流量擷取有關 EC2 執行
個體的資訊。Security Hub 中的這項檢查可偵測 EC2 執行個體何時使用 IMDSv1，並實施自動補救措
施。請參閱 SEC04-BP04 針對不合規資源實施補救措施，進一步了解自動化偵測和補救措施。

實作步驟

1. 使用 EC2 Image Builder 自動建立安全、合規且強化的 AMI。 您可以產生映像，並於當中納入來自 
Center for Internet Security (CIS) Benchmarks 的控制措施，或來自基底 AWS 和 APN 合作夥伴映
像的安全技術實作指南 (STIG) 標準。

2. 自動化組態管理藉由使用組態管理服務或工具，在您的運算資源中自動強制執行和驗證安全組態。 

a. 使用 AWS Config 自動化組態管理

b. 使用 AWS Security Hub 自動化安全與合規狀態管理

3. 自動修補或取代 Amazon Elastic Compute Cloud (Amazon EC2) 執行個體。AWSSystems 
Manager Patch Manager 可自動執行透過安全相關及其他更新來修補受管執行個體的流程。您可以
使用修補程式管理員為作業系統和應用程式套用修補程式。

a. AWS Systems Manager Patch Manager

4. 自動掃描運算資源以找出通用漏洞披露 (CVE) 項目，並將安全掃描解決方案內嵌於您的組建管道
中。

a. Amazon Inspector

b. ECR 映像掃描

5. 考慮使用 Amazon GuardDuty 執行自動化惡意軟體和威脅偵測，以保護運算資源。GuardDuty 還可
在 AWS Lambda 函數於您的 AWS 環境中調用時，識別潛在問題。 

a. Amazon GuardDuty

6. 考慮 AWS 合作夥伴解決方案。AWS 合作夥伴提供多種業界領先的產品，這些產品與您內部部署環
境中的現有控制措施相當、相同或互相整合。這些產品可與現有的 AWS 服務相輔相成，讓您能夠
在雲端和內部部署環境中部署全方位的安全架構，以及擁有更流暢的體驗。

a. 基礎設施安全

資源

相關的最佳實務：

• SEC01-BP06 自動部署標準安全控制措施

相關文件：
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https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_detect_investigate_events_noncompliant_resources.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/integ-compliance-products.html
https://aws.amazon.com/config/
https://aws.amazon.com/security-hub/
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-patch.html
https://aws.amazon.com/inspector/
https://docs.aws.amazon.com/AmazonECR/latest/userguide/image-scanning.html
https://docs.aws.amazon.com/lambda/latest/dg/welcome.html
https://aws.amazon.com/guardduty/
https://aws.amazon.com/security/partner-solutions/#infrastructure_security
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_securely_operate_automate_security_controls.html
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• 在您的 AWS 基礎設施內充分利用 IMDSv2 的優勢並停用 IMDSv1

相關影片：

• Amazon EC2 執行個體中繼資料服務的安全最佳實務
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https://aws.amazon.com/blogs/security/get-the-full-benefits-of-imdsv2-and-disable-imdsv1-across-your-aws-infrastructure/
https://youtu.be/2B5bhZzayjI
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資料保護
在建構任何工作負載之前，應先制訂有影響安全的基礎實務。例如，資料分類可基於敏感性等級將資料
分類，加密則能對未經授權的存取將資料呈現為無法辨識，以保護資料。這些方法之所以重要，因為能
支持例如防止處理不當，或遵循法規義務等目標。

在 AWS 中，進行資料保護時有多種不同的方法可供使用。以下一節介紹如何使用這些方法。

主題

• 資料分類

• 保護靜態資料

• 保護傳輸中的資料

資料分類

資料分類可讓您根據關鍵性和敏感度將組織資料分類，協助判定適當的保護和保留控制。

最佳實務

• SEC07-BP01 了解您的資料分類機制

• SEC07-BP02 根據資料敏感性實施資料保護控制措施

• SEC07-BP03 自動識別和分類

• SEC07-BP04 定義可擴展的資料生命週期管理

SEC07-BP01 了解您的資料分類機制

了解您的工作負載要處理的資料分類、其處理需求、相關聯的業務流程、資料儲存在何處，以及誰是資
料負責人。 您的資料分類和處理機制應考慮工作負載的適用法律和合規要求，以及需要何種資料控制
措施。了解資料是資料分類之旅的第一步。 

預期成果：您的工作負載中存在的資料類型已得到充分了解並加以記錄。 設置了適當的控制措施，可
根據資料分類來保護敏感資料。 這些控制措施左右著下列考量：允許誰存取資料及存取的目的為何、
資料儲存在何處、該資料的加密政策及如何管理加密金鑰、資料的生命週期及其保留要求、適當的銷毀
程序、設置了哪些備份和復原程序，以及存取權稽核。

常見的反模式：

資料分類 108
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• 未制定正式的資料分類政策來定義資料敏感程度及其處理需求

• 未充分了解工作負載內資料的敏感程度，也未在架構和營運文件中擷取這些資訊

• 未能根據您的資料分類和處理政策中規範的資料敏感程度和需求，對資料實施適當的控制措施

• 未能向政策負責人提供有關資料分類和處理需求的意見回饋。

建立此最佳實務的優勢：此實務能消除有關適當處理工作負載內資料的不確定性。 實施正式政策來定
義組織中資料的敏感程度及其所需防護措施，有助於符合法律規範和其他網路安全鑑定與認證。 工作
負載負責人清楚知道敏感資料儲存在何處以及設置了哪些保護控制措施，因而能夠放心。 將這些資訊
納入文件中，可協助新的團隊成員更充分了解並在任職期間及早採取控制措施。這些實務還可針對每一
種資料類型實施適當的控制措施，進而有助於降低成本。

未建立此最佳實務時的風險暴露等級：高

實作指引

在設計工作負載時，您可能會考量採取直接了當的方式保護敏感資料。 例如，在多租用戶應用程式
中，直接將每一個租用戶的資料視為敏感資料並採取防護措施，讓租用戶無法存取其他租用戶的資
料。 同樣地，您可能會直接設計存取控制，只讓管理員修改資料，而其他使用者只擁有讀取層級存取
權，或完全無存取權。

藉由在政策中定義並擷取這些資料敏感程度，以及其資料保護需求，您就能正式確定哪些資料要放在您
的工作負載中。接著您就可確定是否設置了正確的控制措施、是否可稽核控制措施，以及在發現資料遭
不當處理的情況時，要採取何種適當的回應。

為協助分類敏感資料在工作負載內的位置，請考慮使用資源標籤 (如可用)。 例如，您可以對受保護
醫療資訊 (PHI) 套用標籤索引鍵為##且標籤值為 PHI 的標籤，以及另一個標籤索引鍵為###且標籤
值為#的標籤。 接著您可以使用 AWS Config 這類服務來監控這些資源是否發生變更，並且在發生修改
後導致資源不符合保護需求 (例如變更加密設定) 的情況時發出警示。 您可以使用標籤政策 (此為 AWS 
Organizations 的功能) 擷取標籤索引鍵的標準定義和可接受的值。不建議在標籤索引鍵或值中包含私
人或敏感資料。

實作步驟

1. 了解組織的資料分類機制和保護需求。

2. 確定工作負載處理的敏感資料類型。

3. 確認敏感資料根據您的政策儲存在工作負載內並受到保護。 使用自動化測試等技術來稽核控制措施
的有效性。
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https://docs.aws.amazon.com/whitepapers/latest/tagging-best-practices/tagging-best-practices.html
https://aws.amazon.com/config/
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_tag-policies.html
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4. 考慮使用資源和資料層級標記 (如可用) 來標記資料的敏感程度和其他操作中繼資料，以協助監控和
回應事件。

a.  AWS Organizations 標籤政策可用來強制實施標記標準。

資源

相關的最佳實務：

• SUS04-BP01 實作資料分類政策

相關文件：

• 資料分類白皮書

• 標記 AWS 資源的最佳實務

相關範例：

• AWS Organizations 標籤政策語法和範例

相關工具：

• AWS Tag Editor

SEC07-BP02 根據資料敏感性實施資料保護控制措施

實施資料保護控制措施，為您分類政策中定義的每一個資料類別提供適當的控制層級。 這種做法可讓
您保護敏感資料防止遭到未經授權的存取和使用，同時讓資料保持可用且實用。

預期成果：您設置了分類政策，在組織中定義不同程度的資料敏感性。 您針對每一種敏感程度發佈了
清楚的指導方針，以界定核准的儲存和處理服務與位置，以及其所需的組態。 您根據所需的保護層級
及其相關成本，針對每一種敏感程度實施控制措施。 您設置了監控和警示，以偵測資料是否出現在未
經授權的位置、在未經授權的環境中經過處理、遭到未經授權的人員存取，或是相關服務的組態是否變
得不合規。

常見的反模式：
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https://docs.aws.amazon.com/wellarchitected/latest/framework/sus_sus_data_a2.html
https://docs.aws.amazon.com/whitepapers/latest/data-classification/data-classification-overview.html
https://docs.aws.amazon.com/whitepapers/latest/tagging-best-practices/tagging-best-practices.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_example-tag-policies.html
https://docs.aws.amazon.com/tag-editor/latest/userguide/tag-editor.html
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• 對所有資料實施相同層級的保護控制措施。這樣可能會導致對低敏感性資料過度佈建安全控制措施，
或對高敏感性資料的保護不足。

• 在定義資料保護控制措施時，未邀集安全、合規和業務團隊的利害關係人參與此過程。

• 忽略實施和維護資料保護控制措施伴隨的營運支出和成本。

• 未定期審查資料保護控制措施，而未能持續遵循分類政策。

建立此最佳實務的優勢：藉由依照資料分類層級實施您的控制措施，您的組織就能在需要時投入更高層
級的控制。這可能包括增加保障安全、監控、衡量、修復和報告方面的資源。 在適度採行較少控制措
施的情況下，您就可以改善員工、客戶或成員使用的資料存取性和完整性。 這種方法為您的組織帶來
了最大的資料使用彈性，同時遵守資料保護要求。

未建立此最佳實務時的風險暴露等級：高

實作指引

根據資料敏感程度實施資料保護控制措施的方式包含幾個重要的步驟。首先，確定工作負載架構內不同
的資料敏感程度 (例如公開、內部、機密和受限)，並評估您儲存和處理這些資料的位置。接著根據資料
敏感程度定義其隔離界限。建議您使用服務控制政策 (SCP) 將資料分隔到不同的 AWS 帳戶 中，以限
制每一種資料敏感程度允許的服務和動作。這樣一來，您就可以建立強大的隔離界限，並強制執行最低
權限原則。

定義隔離界限之後，根據資料敏感程度實施適當的保護控制措施。請參閱保護靜態資料和保護傳輸中的
資料的最佳實務，以實施如加密、存取控制和稽核等相關控制措施。考慮採用如記號化或匿名化等技術
來降低資料的敏感程度。採用集中式系統進行記號化和去記號化，以簡化對整個企業套用一致的資料政
策的程序。

持續監控和測試所實施控制措施的有效性。隨著組織的資料態勢和威脅發展，定期審查和更新資料分類
機制、風險評估和保護控制措施。實施的資料保護控制措施務必遵循相關產業法規、標準和法律要求。
此外，提供安全意識和培訓，幫助員工了解資料分類機制及他們在處理和保護敏感資料方面的責任。

實作步驟

1. 確定工作負載內資料的分類和敏感程度。

2. 為每一種敏感程度定義隔離界限，並確定執行策略。

3. 評估您定義的控制措施是否確實有效控管您的資料分類政策規定的存取、加密、稽核、保留和其他
方面。

4. 評估能適時降低資料敏感程度的選項，例如使用記號化或匿名化。

5. 使用自動測試和監控所設定資源的方式來驗證您的控制措施。
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https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/protecting-data-at-rest.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/protecting-data-in-transit.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/protecting-data-in-transit.html
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資源

相關的最佳實務：

• PERF03-BP01 使用最能滿足資料存取和儲存需求的專用資料存放區

• COST04-BP05 強制執行資料保留政策

相關文件：

• 資料分類白皮書

• 安全、識別及合規最佳實務

• AWS KMS 最佳實務

• AWS 服務的加密最佳實務和功能

相關範例：

• 建置無伺服器記號化解決方案為敏感資料提供遮罩

• 如何使用記號化的方式來提高資料安全並縮小稽核範圍

相關工具：

• AWS Key Management Service (AWS KMS)

• AWS CloudHSM

• AWS Organizations

SEC07-BP03 自動識別和分類

將資料的識別和分類自動化，可協助您實作正確的控制方法。使用自動化增強手動判斷，可降低人為錯
誤和暴露的風險。

預期成果：您可根據您的分類和處理政策來確認是否有適當的控制措施。自動化工具和服務可協助您識
別和分類資料的敏感程度。 自動化還可協助您持續監控環境，以偵測並警示未經授權的資料儲存或處
理行為，以便快速採取矯正行動。

常見的反模式：
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https://docs.aws.amazon.com/wellarchitected/latest/framework/perf_data_use_purpose_built_data_store.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/cost_decomissioning_resources_data_retention.html
https://docs.aws.amazon.com/whitepapers/latest/data-classification/data-classification.html
https://aws.amazon.com/architecture/security-identity-compliance/?cards-all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc&awsf.content-type=*all&awsf.methodology=*all
https://docs.aws.amazon.com/kms/latest/developerguide/best-practices.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/encryption-best-practices/welcome.html
https://aws.amazon.com/blogs/compute/building-a-serverless-tokenization-solution-to-mask-sensitive-data/
https://aws.amazon.com/blogs/security/how-to-use-tokenization-to-improve-data-security-and-reduce-audit-scope/
https://aws.amazon.com/kms/
https://aws.amazon.com/cloudhsm/
https://aws.amazon.com/organizations/
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• 僅依賴手動程序來識別和分類資料，這個過程可能容易出錯且相當耗時。 這樣做可能導致資料分類
效率不彰且不一致，尤其隨著資料量增加會每況愈下。

• 未設置追蹤和管理整個組織中資料資產的機制。

• 即使資料在組織內移動和發展，組織仍然忽略持續監控和分類資料的需要。

建立此最佳實務的優勢：採取自動識別和分類資料的方式，能夠更一致且準確地實施資料保護控制措
施，進而降低人為錯誤的風險。 自動化還可讓您深入洞悉敏感資料存取和移動的情形，進而協助您偵
測未經授權的處理，並採取矯正行動。

未建立此最佳實務時的風險暴露等級：中

實作指引

在工作負載的初始設計階段常會採用人為判斷來分類資料，盡管如此，仍請考慮設置系統來自動識
別和分類測試資料，以此作為預防性控制措施。例如，您可提供工具或服務讓開發人員用來掃描代
表性的資料，以確定其敏感性。 在 AWS 內，您可以將資料集上傳到 Amazon S3，並使用 Amazon 
Macie、Amazon Comprehend 或 Amazon Comprehend Medical 掃描這些資料集。  同樣地，請考慮
在單元和整合測試的過程中掃描資料，以偵測不該出現敏感資料的位置。在此階段發出有關敏感資料的
警示，就能在部署到實際執行環境之前，讓防護措施的落差浮現。其他像是 AWS Glue、Amazon SNS
和 Amazon CloudWatch 中的敏感資料偵測等功能，也可用來偵測 PII 和採取緩解措施。對於任何自動
化工具或服務，務必了解其如何定義敏感資料，並利用其他人為或自動化解決方案加強它，以視需要消
除任何落差。

持續監控您的環境，以其作為偵測控制措施，藉以偵測敏感資料是否以不合規的方式儲存。 這樣做有
助於偵測出在未適當去識別化或修訂的情況下，將敏感資料發送到日誌檔或複製到資料分析環境中的情
形。 可使用 Amazon Macie 持續監控儲存在 Amazon S3 中的資料，以偵測其中是否存在敏感資料。 

實作步驟

1. 對您的環境執行初步掃描，以進行自動識別和分類。

a. 初步完整掃描資料有助於全面了解敏感資料在您環境中的位置。若一開始不需要或因成本考量
而無法事先完成完整掃描，請評估資料取樣技術是否適合用來實現您的成果。例如，您可設定 
Amazon Macie 跨 S3 儲存貯體執行廣泛的自動化敏感資料探索操作。 此功能使用的取樣技術會
以符合成本效益的方式初步分析敏感資料的所在位置。 後續可使用敏感資料探索工作來深入分析 
S3 儲存貯體。您也可以將其他資料存放區匯出到 S3，以便讓 Macie 進行掃描。

2. 設定環境的持續掃描。

a. Macie 的自動化敏感資料探索功能可用來持續掃描您的環境。 若有任何經授權儲存敏感資料的已
知 S3 儲存貯體，則可使用 Macie 中的允許清單將其排除在外。
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3. 將識別和分類納入您的建置和測試程序中。

a. 識別開發人員可在工作負載開發過程中用來掃描資料以判斷敏感性的工具。 在整合測試的過程中
使用這些工具，以便在敏感資料意外出現時發出警示，並防止進一步部署。

4. 在未經授權的位置發現敏感資料時，實作系統或執行手冊來採取行動。

資源

相關文件：

• AWS Glue：偵測和處理敏感資料

• 在 Amazon SNS 中使用受管資料識別符

• Amazon CloudWatch Logs：使用遮罩協助保護敏感日誌資料

相關範例：

• 使用 Macie 為 Amazon RDS 資料庫啟用資料分類

• 使用 Macie 偵測 DynamoDB 中的敏感資料

相關工具：

• Amazon Macie

• Amazon Comprehend

• Amazon Comprehend Medical

• AWS Glue

SEC07-BP04 定義可擴展的資料生命週期管理

了解您的資料生命週期需求，因為這些需求與您不同層級的資料分類和處理相關。 這可能包括資料一
開始進入環境時的處理方式、資料轉換的方式，以及銷毀資料的規則。 請將保留期、存取、稽核和追
蹤來源等因素納入考量。

預期成果：您的資料分類會盡可能接近擷取點和時間。當資料分類需要遮罩、記號化或其他降低敏感程
度的處理時，您會在盡可能最接近擷取點和時間的條件下執行這些動作。

當資料不再適合保存時，您會遵循政策根據資料的分類將其刪除。
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https://docs.aws.amazon.com/glue/latest/dg/detect-PII.html
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常見的反模式：

• 實作一體適用的方法來管理資料生命週期，而未考量不同的敏感程度和存取需求。

• 僅從資料為可用資料或備份資料的角度來考量生命週期管理，而非兩者均考量。

• 假設已輸入工作負載的資料有效，但未確定其價值或來源。

• 依賴資料耐久性來替代資料備份和保護。

• 保留資料的時間超過其實用性和所需的保留期。

建立此最佳實務的優勢：定義明確且可擴展的資料生命週期管理策略有助於保持合規、提高資料安全
性、最佳化儲存成本，以及在維持適當控制之下實現有效率的資料存取和共用。

未建立此最佳實務時的風險暴露等級：高

實作指引

工作負載內的資料通常是動態的。 資料進入工作負載環境時採取的形式，可能與資料儲存或使用在商
業邏輯、報告、分析或機器學習上的形式有所不同。 此外，資料的價值可能隨時間而改變。有些資
料本質上是暫時性的，會隨著時間失去其價值。 請考量在您的資料分類機制與相關控制措施下，這些
資料變更對評估的影響。 可能的話，盡量使用自動化生命週期機制 (如 Amazon S3 生命週期政策和
Amazon Data Lifecycle Manager) 來設定資料保留、封存和到期程序。 

區分可供使用的資料與儲存為備份的資料。 考慮使用 AWS Backup 自動備份 AWS 服務中的資
料。Amazon EBS 快照提供了複製 EBS 磁碟區並使用 S3 功能來儲存它的方式，包括生命週期、資料
保護和存取保護機制。其中兩種機制為 S3 Object Lock 和 AWS Backup Vault Lock，皆可提高您備份
的安全性，並且讓您更有效地掌控備份。進行分明的職責和備份存取權劃分管理。在帳戶層級隔離備
份，以便在事件發生期間與受影響的環境保持分離。

生命週期管理的另一方面，是記錄資料在工作負載中進度的歷史記錄，稱為資料來源追蹤。如此您
就能確信自己知道資料來自何處、執行的任何轉換、哪些擁有者或處理程序做出這些變更，以及時
間點。 這份歷史記錄有助於在可能發生安全事件的期間進行問題的疑難排解和調查。 例如，您可以
在 Amazon DynamoDB 表中記錄有關轉換的中繼資料。 在資料湖內，您可以針對每一個資料管道階
段，將轉換後資料的副本保留在不同的 S3 儲存貯體中。將結構描述和時間戳記資訊儲存在 AWS Glue 
Data Catalog 中。 無論您採用何種解決方案，請務必考量最終使用者的需求，以確定報告資料來源所
需的適當工具。 這樣做將幫助您確定追蹤來源的最佳方式。

實作步驟

1. 分析工作負載的資料類型、敏感程度及存取需求，以分類資料並定義適當的生命週期管理策略。
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2. 設計並實施符合法律、法規和組織要求的資料保留政策及自動銷毀程序。

3. 建立流程和自動化功能，以隨著工作負載需求和法規發展，持續監控、稽核和調整資料生命週期管
理策略、控制措施及政策。

資源

相關的最佳實務：

• COST04-BP05 強制執行資料保留政策

• SUS04-BP03 使用政策來管理資料集的生命週期

相關文件：

• 資料分類白皮書

• AWS 勒索軟體防禦藍圖

• DevOps 指引：利用資料來源追蹤改善可追溯性

相關範例：

• 如何在 AWS 中於整個生命週期保護敏感資料

• 使用 AWS Glue、Amazon Neptune 和 Spline 為資料湖建置資料歷程

相關工具：

• AWS Backup

• Amazon Data Lifecycle Manager

• AWS Identity and Access Management Access Analyzer

保護靜態資料

靜態資料 代表您在工作負載中的任何期間，保留在非揮發性儲存體中的任何資料。其中包括：長期存
放資料的區塊儲存體、物件儲存體、資料庫、封存、IoT 裝置和任何其他儲存媒介。實作加密和適當的
存取控制，保護靜態資料能將未經授權存取的風險降低。

加密和權杖化是兩個重要但截然不同的資料保護方案。
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權杖化 是一種過程，可讓您定義權杖來表示敏感資訊 (例如，用權杖來表示客戶的信用卡號)。權杖本
身必須毫無意義，而且不可衍生自權杖化的資料，因此，密碼編譯摘要無法作為權杖使用。透過仔細地
規劃權杖化的方法，您可以為內容提供額外的保護，並確保滿足合規要求。例如，如果您善用權杖而非
使用信用卡號碼，則可以縮小信用卡處理系統的合規範圍。

加密 是一種轉換內容的方式，若沒有將內容解密回純文字所需的私密金鑰，就無法讀取。權杖化和加
密都可以用來適當地保護資訊。此外，遮罩這種技術也允許將資料片段修訂成為剩餘的資料不視為敏感
的狀態。例如，PCI-DSS 允許超出合規範圍邊界，保留卡號的後四碼以編製索引。

稽核加密金鑰的使用： 請確定您了解並稽核加密金鑰的使用，以驗證金鑰的存取控制機制是否正確實
作。例如，任何使用 AWS KMS 金鑰的 AWS 服務，都會將每次的使用記錄在 AWS CloudTrail 中。然
後，您可以使用 Amazon CloudWatch 這類工具來查詢 AWS CloudTrail，以確保金鑰的所有使用都是
有效的。

最佳實務

• SEC08-BP01 實作安全金鑰管理

• SEC08-BP02 強制靜態加密

• SEC08-BP03 自動化靜態資料保護

• SEC08-BP04 強制存取控制

SEC08-BP01 實作安全金鑰管理

安全金鑰管理包括儲存、輪替、存取控制及監控保護工作負載的靜態資料所需的金鑰資料。

預期成果： 可擴展、可重複且自動化的金鑰管理機制。此機制應提供對金鑰資料強制執行最低權限存
取的能力，並且在金鑰可用性、機密性和完整性之間提供正確的平衡。金鑰存取權應受到監控，而金鑰
資料應透過自動化程序輪替。金鑰資料絕不可供真人身分存取。

常見的反模式：

• 真人存取未加密的金鑰資料。

• 建立自訂的加密演算法。

• 存取金鑰資料的許可過於廣泛。

建立此最佳實務的優勢： 透過為工作負載建立安全的金鑰管理機制，就可以協助保護您的內容，防止
未經授權的存取。此外，您可能需要依法加密您的資料。有效的金鑰管理解決方案能夠提供符合這些法
規的技術機制，以保護金鑰資料。
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未建立此最佳實務時的曝險等級： 高

實作指引

許多法規需求和最佳實務都納入了靜態資料加密做為基本的安全控制。為了符合此控制，您的工作負載
須採取某種機制，以安全存放和管理用於加密靜態資料的金鑰資料。

AWS 提供 AWS Key Management Service (AWS KMS) 來為 AWS KMS 金鑰提供耐用、安全和冗餘
的儲存。 許多 AWS 服務會與 AWS KMS 整合， 以支援資料加密。AWS KMS 使用 FIPS 140-2 3 級
驗證的硬體安全模組來保護您的金鑰。沒有任何機制可將 AWS KMS 金鑰匯出為純文字。

使用多帳戶策略部署工作負載時，會採取的 最佳實務 是將 AWS KMS 金鑰與使用金鑰的工作負載保留
在相同的帳戶中。在這個分散式模型中，管理 AWS KMS 金鑰的責任會落在應用程式團隊身上。在其
他使用案例中，組織可能會選擇將 AWS KMS 金鑰儲存到集中式帳戶中。此集中式結構須實施其他政
策來實現跨帳戶存取權，才能讓工作負載帳戶存取儲存在集中式帳戶中的金鑰，但此結構可能較適合跨
多個 AWS 帳戶 共用單一金鑰的使用案例。

無論金鑰資料存放在何處，金鑰的存取權都應透過使用 金鑰政策 和 IAM 政策進行嚴格控管。金鑰政策
是控制 AWS KMS 金鑰存取權的主要方式。此外，AWS KMS 金鑰授權可提供 AWS 服務的存取權，
以代表您加密和解密資料。請安排時間來檢閱 AWS KMS 金鑰存取控制的最佳實務。

最佳實務是監控加密金鑰的使用情況，以偵測不尋常的存取模式。使用存放在 AWS KMS 中 AWS 管
理的金鑰和客戶管理的金鑰執行的操作可記錄在 AWS CloudTrail 中，並且應定期檢閱。應特別注意監
控金鑰銷毀事件。為了減少意外或惡意銷毀金鑰資料的情況，金鑰銷毀事件並不會立即刪除金鑰資料。
嘗試刪除 AWS KMS 中的金鑰會受到 等待期的約束 (預設為 30 天)，讓管理員有時間檢閱這些動作，
並在必要時撤回請求。

大多數 AWS 服務會以顯而易見的方式使用 AWS KMS，您唯一要做的就是決定要使用 AWS 管理或客
戶管理的金鑰。如果您的工作負載要求直接使用 AWS KMS 來加密或解密資料，則最佳實務是使用 封
套加密 來保護您的資料。此 AWS Encryption SDK 可為您的應用程式提供用戶端加密基本類型，以實
作封套加密並與 AWS KMS 整合。

實作步驟

1. 確定適當的 金鑰管理選項 (AWS 管理或客戶管理的金鑰)。

• 為了方便使用，AWS 為大多數服務提供了 AWS 擁有和 AWS 管理的金鑰，其提供靜態加密功
能，而不需要管理金鑰資料或金鑰政策。

• 使用客戶管理的金鑰時，請考慮使用預設金鑰存放區，以便在敏捷性、安全性、資料主權與可用
性之間達到最佳平衡。其他使用案例可能會要求使用自訂金鑰存放區搭配 AWS CloudHSM 或 外
部金鑰存放區。
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https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#enveloping
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#enveloping
https://docs.aws.amazon.com/encryption-sdk/latest/developer-guide/introduction.html
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#key-mgmt
https://aws.amazon.com/cloudhsm/
https://docs.aws.amazon.com/kms/latest/developerguide/keystore-external.html
https://docs.aws.amazon.com/kms/latest/developerguide/keystore-external.html
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2. 檢閱您用於工作負載的服務清單，以了解 AWS KMS 與服務整合的方式。例如，EC2 執行個體可以
使用加密的 EBS 磁碟區，因此要確認從這些磁碟區建立的 Amazon EBS 快照同樣是使用客戶管理
的金鑰加密，並減少意外洩漏未加密的快照資料。

• AWS 服務如何使用 AWS KMS

• 如需有關 AWS 服務所提供加密選項的詳細資訊，請參閱使用者指南中的「靜態加密」主題或服
務的開發人員指南。

3. 實作 AWS KMS：AWS KMS 可讓您輕鬆建立和管理金鑰，並控制多種 AWS 服務和應用程式中的
加密使用方式。

• 入門：AWS Key Management Service (AWS KMS)

• 檢閱 AWS KMS 金鑰存取控制的最佳實務。

4. 考慮 AWS Encryption SDK：當您的應用程式需要在用戶端對資料進行加密時，可使用整合 AWS 
KMS 的 AWS Encryption SDK。

• AWS Encryption SDK

5. 啟用 IAM Access Analyzer 以自動檢閱並在發現有過度廣泛的 AWS KMS 金鑰政策時發出通知。

6. 啟用 Security Hub 以在金鑰政策設定錯誤、有排定要刪除的金鑰，或有未啟用自動輪替的金鑰時收
到通知。

7. 確定適合 AWS KMS 金鑰的記錄層級。由於 AWS KMS 的呼叫 (包括唯讀事件) 會加以記錄，因此與 
AWS KMS 相關聯的 CloudTrail 日誌可能會變得很龐大。

• 有些組織偏好將 AWS KMS 記錄活動分隔為單獨的軌跡記錄。如需詳細資訊，請參閱 「使用 
CloudTrail 記錄 AWS KMS API 呼叫」 一節 (《AWS KMS 開發人員指南》中)。

資源

相關文件：

• AWS Key Management Service

• AWS 加密服務和工具

• 使用加密保護 Amazon S3 資料

• 封套加密

• 數位主權承諾

• 揭密 AWS KMS 金鑰操作、攜帶自有金鑰、自訂金鑰存放區，以及密文可攜性

• AWS Key Management Service 加密詳細資訊
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https://docs.aws.amazon.com/kms/latest/developerguide/service-integration.html
https://docs.aws.amazon.com/kms/latest/developerguide/getting-started.html
https://docs.aws.amazon.com/kms/latest/developerguide/iam-policies-best-practices.html
https://docs.aws.amazon.com/encryption-sdk/latest/developer-guide/introduction.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/what-is-access-analyzer.html
https://docs.aws.amazon.com/securityhub/latest/userguide/kms-controls.html
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https://docs.aws.amazon.com/kms/latest/developerguide/logging-using-cloudtrail.html
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https://docs.aws.amazon.com/kms/latest/cryptographic-details/intro.html
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相關影片：

• 在 AWS 中加密如何運作

• 保護 AWS 上的區塊儲存安全

• AWS 資料保護：使用鎖定、金鑰、簽章和憑證

相關範例：

• 使用 AWS KMS 實作進階存取控制機制

SEC08-BP02 強制靜態加密

您應該對靜態資料強制使用加密。在發生未授權存取或意外洩露的情況時，加密可保持敏感資料的機密
性。

預期成果：私有資料應該預設在處於靜態時加密。加密有助於維持資料的機密性，並提供多一層保護以
防有意或不慎的資料暴露或外洩。加密的資料必須先解密後才能讀取或存取。任何在未加密下儲存的資
料都應該進行清查並加以控制。

常見的反模式：

• 未使用預設加密組態。

• 對解密金鑰提供過於寬鬆的存取權。

• 未監控加密和解密金鑰的使用。

• 在未加密的情況下儲存資料。

• 對所有資料使用相同的加密金鑰，無論資料使用方式、類型和分類。

未建立此最佳實務時的風險暴露等級：高

實作指引

在工作負載中將加密金鑰對應到資料分類。當對資料使用單一或極少數的加密金鑰時，此方法有助於防
止過於寬鬆的存取權 (請參閱 SEC07-BP01 了解您的資料分類機制)。

AWS Key Management Service (AWS KMS) 與許多 AWS 服務整合，更方便您加密靜態資料。例如，
在 Amazon Simple Storage Service (Amazon S3) 中，您可以在儲存貯體上設定預設加密，以便將所
有新物件自動加密。當使用 AWS KMS 時，考慮需要嚴格限制資料的程度。AWS 會代表您管理及使用
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https://youtu.be/plv7PQZICCM
https://youtu.be/Y1hE1Nkcxs8
https://www.youtube.com/watch?v=lD34wbc7KNA
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https://docs.aws.amazon.com/AmazonS3/latest/userguide/bucket-encryption.html
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預設和服務控制的 AWS KMS 金鑰。對於需要對基礎加密金鑰的精細存取權之敏感資料，可考慮客戶
自管金鑰 (CMK)。您可全權控制 CMK，包括透過使用金鑰政策進行輪換和存取管理。

此外，Amazon Elastic Compute Cloud (Amazon EC2) 和 Amazon S3 可透過設定預設加密來支援強
制加密。您可以使用 AWS Config 規則 自動檢查您是否正對如 Amazon Elastic Block Store (Amazon 
EBS) 磁碟區、Amazon Relational Database Service (Amazon RDS) 執行個體和 Amazon S3 儲存貯
體等使用加密。

AWS 也提供用戶端加密選項，允許您在上傳到雲端之前加密資料。AWS Encryption SDK 提供使
用封套加密來加密資料的方法。您提供包裝金鑰，而 AWS Encryption SDK 會為它加密的每個資
料物件產生唯一的資料金鑰。如果您需要受管的單一租用戶硬體安全模組 (HSM)，可考慮 AWS 
CloudHSM。AWS CloudHSM 可讓您在 FIPS 140-2 3 級驗證的 HSM 上產生、匯入和管理加密金
鑰。AWS CloudHSM 的一些使用案例包括保護用於核發憑證認證機構 (CA) 的私有金鑰，以及為 
Oracle 資料庫啟用透明資料加密 (TDE)。AWS CloudHSM 用戶端 SDK 提供軟體，可讓您在將資料
上傳到 AWS 之前，使用儲存在 AWS CloudHSM 內的金鑰加密資料用戶端。Amazon DynamoDB 
Encryption Client 還允許您在上傳到 DynamoDB 資料表之前，加密和簽署項目。

實作步驟

• 強制對 Amazon S3 執行靜態加密：實作 Amazon S3 儲存貯體預設加密。

為新的 Amazon EBS 磁碟區設定預設加密：使用 AWS 提供的預設金鑰或您自行建立的金鑰，指定
您希望以加密形式建立所有新的 Amazon EBS 磁碟區。

設定加密的 Amazon Machine Images (AMI)：複製已啟用加密的現有 AMI 會自動加密根磁碟區和快
照。

設定 Amazon RDS 加密：透過使用加密選項，為您的 Amazon RDS 資料庫叢集和靜態快照設定啟
用加密。

使用政策限制對適當主體的存取，為每個資料分類建立和設定 AWS KMS 金鑰：例如，建立一個 
AWS KMS 金鑰用於加密生產資料，另一個金鑰用於加密開發或測試資料。您還可以提供金鑰來存取
其他 AWS 帳戶。考慮針對開發和生產環境擁有不同的帳戶。如果您的生產環境需要解密開發帳戶中
的成品，您可以編輯用來加密開發成品的 CMK 金鑰，使生產帳戶能夠解密這些成品。生產環境接著
可以擷取解密的資料以用於生產。

在其他 AWS 服務中設定加密：對於您使用的其他 AWS 服務，請檢閱該服務的安全文件，以確定該
服務的加密選項。
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSEncryption.html#encryption-by-default
https://docs.aws.amazon.com/AmazonS3/latest/userguide/default-bucket-encryption.html
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#enveloping
https://docs.aws.amazon.com/AmazonS3/latest/userguide/default-bucket-encryption.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSEncryption.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Overview.Encryption.html
https://docs.aws.amazon.com/security/
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資源

相關文件：

• AWS 加密工具

• AWS 文件

• AWS Encryption SDK

• AWS KMS 加密詳細資訊白皮書

• AWS Key Management Service

• AWS 加密服務和工具

• Amazon EBS 加密

• Amazon EBS 磁碟區的預設加密

• 加密 Amazon RDS 資源

• 如何針對 Amazon S3 儲存貯體啟用預設加密？

• 使用加密保護 Amazon S3 資料

相關影片：

• AWS 中加密的運作方式

• 保護 AWS 上的區塊儲存安全

SEC08-BP03 自動化靜態資料保護

使用自動化來驗證和強制執行靜態資料控制措施。 使用自動掃描來偵測資料儲存解決方案的錯誤組
態，並盡可能透過自動化的程式化回應執行補救措施。 將自動化納入 CI/CD 程序中，在部署到實際執
行環境之前先偵測是否有資料儲存組態錯誤的情形。

預期成果：自動化系統會掃描和監控資料儲存位置，找出是否有控制措施組態錯誤、未經授權存取及意
外使用的情況。 偵測到設定錯誤的儲存位置就會啟動自動化補救措施。 自動化程序會建立資料備份，
並將不可變的副本儲存在原始環境之外。

常見的反模式：

• 未考慮在受支援的情況下，啟用預設加密設定的選項。

• 制定自動備份和復原策略時，未考慮安全事件還有操作事件。

• 未強制執行儲存服務的公開存取設定。
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https://docs.aws.amazon.com/aws-crypto-tools
https://docs.aws.amazon.com/
https://docs.aws.amazon.com/encryption-sdk/latest/developer-guide/introduction.html
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSEncryption.html
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https://docs.aws.amazon.com/AmazonS3/latest/dev/UsingEncryption.html
https://youtu.be/plv7PQZICCM
https://youtu.be/Y1hE1Nkcxs8
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• 未監控和稽核保護靜態資料的控制措施。

建立此最佳實務的優勢：自動化有助於防止發生資料儲存位置設定錯誤的風險。此方式有助於防止錯誤
組態進入您的實際執行環境。此最佳實務也有助於偵測並修正錯誤組態 (如發生)。 

未建立此最佳實務時的風險暴露等級：中

實作指引 

自動化是保護靜態資料的整體實務中反覆出現的「主題」。SEC01-BP06 自動部署標準安全控制
措施說明了如何使用基礎設施即程式碼 (IaC) 範本 (例如使用 AWS CloudFormation) 擷取資源的組
態。 這些範本已送交至版本控制系統中，且用於在 AWS 上透過 CI/CD 管道部署資源。 這些技術同樣
適用於自動化資料儲存解決方案的組態，例如 Amazon S3 儲存貯體上的加密設定。 

您可以在 CI/CD 管道中使用 AWS CloudFormation Guard 内的規則檢查您在 IaC 範本中定義的設定
是否有組態錯誤。 您可以透過 AWS Config 監控尚未在 CloudFormation 或其他 IaC 工具中提供的設
定，以檢查是否有組態錯誤。 Config 針對錯誤組態所產生的警示可以自動修復，如 SEC04-BP04 針對
不合規資源實施補救措施中所述。

將自動化納入您的許可管理策略中，也是整體自動化資料防護措施的一環。SEC03-BP02 授予最低
權限存取權和 SEC03-BP04 持續減少許可中說明了如何設定最低權限存取權政策，這些政策會受到
AWS Identity and Access Management Access Analyzer 的持續監控，以在能夠減少許可時產生調查
結果。 除了自動化監控許可之外，您還可以設定 Amazon GuardDuty 來監看 EBS 磁碟區 (藉由 EC2 
執行個體)、S3 儲存貯體和支援的 Amazon Relational Database Service 資料庫中是否存在異常資料存
取行為。

自動化也會在偵測到敏感資料儲存於未經授權的位置時，發揮重要的作用。SEC07-BP03 自動識別和
分類說明了 Amazon Macie 如何監控您的 S3 儲存貯體是否有非預期的敏感資料，並產生可啟動自動化
回應的警示。

遵循 REL09 備份資料中的實務，制定自動化資料備份和復原策略。資料備份和復原對於操作事件，以
及從安全事件中復原來說都相當重要。

實作步驟

1. 在 IaC 範本中擷取資料儲存組態。 使用自動化檢查在 CI/CD 管道中偵測組態錯誤。

a. 您可以將 <ulink type="marketing" url="cloudformation">&CFN;</ulink> 用於 IaC 範本，並且將
CloudFormation Guard 用於檢查範本是否有組態錯誤。

b. 使用 AWS Config 採取主動評估模式，執行規則。在建立資源之前，使用此設定作為 CI/CD 管道
中的步驟來檢查資源是否合規。
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https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_securely_operate_automate_security_controls.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_securely_operate_automate_security_controls.html
https://aws.amazon.com/cloudformation/
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https://aws.amazon.com/config/
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https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_detect_investigate_events_noncompliant_resources.html
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https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_finding-types-ec2.html
https://docs.aws.amazon.com/guardduty/latest/ug/s3-protection.html
https://docs.aws.amazon.com/guardduty/latest/ug/rds-protection.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_data_classification_auto_classification.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_data_classification_auto_classification.html
https://aws.amazon.com/macie/
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/back-up-data.html
https://docs.aws.amazon.com/cfn-guard/latest/ug/what-is-guard.html
https://aws.amazon.com/config/
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2. 監控資源是否有資料儲存組態錯誤。

a. 設定 AWS Config 來監控資料儲存資源是否有控制組態方面的變更，並在偵測到組態錯誤時產生
警示，以調用修復動作。

b. 如需有關自動化補救措施的詳細指引，請參閱 SEC04-BP04 針對不合規資源實施補救措施。

3. 透過自動化持續監控並減少資料存取許可。

a. IAM Access Analyzer 可持續執行，並在有可能減少許可時產生警示。

4. 監控並警示異常資料存取行為。

a. GuardDuty 會監看 EBS 磁碟區、S3 儲存貯體及 RDS 資料庫等資料儲存資源中，是否存在已知
的威脅特徵和偏離基準存取行為。

5. 監控並在敏感資料儲存於非預期位置時發出警示。

a. 使用 Amazon Macie 持續掃描您的 S3 儲存貯體是否有敏感資料。

6. 自動保護和加密資料備份。

a. AWS Backup 是受管服務，會在 AWS 上建立各種資料來源的加密和安全備份。 彈性災難復原可
讓您透過以秒為單位測量的復原點目標 (RPO)，複製完整的伺服器工作負載並維持持續的資料保
護。 您可以設定讓兩種服務搭配運作，以自動建立資料備份並將其複製到容錯移轉位置。 這樣做
有助於在受到操作或安全事件影響時，保持資料的可用性。

資源

相關的最佳實務：

• SEC01-BP06 自動部署標準安全控制措施

• SEC03-BP02 授予最低權限存取權

• SEC03-BP04 持續減少許可

• SEC04-BP04 針對不合規資源實施補救措施

• SEC07-BP03 自動識別和分類

• REL09-BP02 保護和加密備份

• REL09-BP03 自動執行資料備份

相關文件：

• AWS 方案指引：自動加密現有和新的 Amazon EBS 磁碟區

• 在 AWS 上使用 NIST 網路安全架構 (CSF) 進行勒索軟體風險管理
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https://aws.amazon.com/config/
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_detect_investigate_events_noncompliant_resources.html
https://aws.amazon.com/iam/access-analyzer/
https://aws.amazon.com/guardduty/
https://aws.amazon.com/macie/
https://docs.aws.amazon.com/aws-backup/latest/devguide/whatisbackup.html
https://aws.amazon.com/disaster-recovery/
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_securely_operate_automate_security_controls.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_permissions_least_privileges.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_permissions_continuous_reduction.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_detect_investigate_events_noncompliant_resources.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_data_classification_auto_classification.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/rel_backing_up_data_secured_backups_data.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/rel_backing_up_data_automated_backups_data.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/automatically-encrypt-existing-and-new-amazon-ebs-volumes.html
https://docs.aws.amazon.com/whitepapers/latest/ransomware-risk-management-on-aws-using-nist-csf/ransomware-risk-management-on-aws-using-nist-csf.html


安全支柱 AWS Well-Architected Framework

相關範例：

• 如何使用 AWS Config 主動式規則和 AWS CloudFormation 勾點來防止建立不合規的雲端資源

• 使用 AWS Backup 自動化並集中管理 Amazon S3 的資料保護

• AWS re:Invent 2023 - 使用 Amazon EBS 快照實施主動式資料保護

• AWS re:Invent 2022 - 利用現代化資料保護建置並自動化以強化韌性

相關工具：

• AWS CloudFormation Guard

• AWS CloudFormation Guard 規則登錄檔

• IAM Access Analyzer

• Amazon Macie

• AWS Backup

• 彈性災難復原

SEC08-BP04 強制存取控制

若要協助保護您的靜態資料，使用隔離和版本控制等機制來強制存取控制，並套用最低權限原則。防止
授予對您資料的公開存取權。

預期成果：確認只有授權使用者能夠在必要時存取資料。透過定期備份和版本控制來保護您的資料以防
有意或不慎修改或刪除資料。將重要資料與其他資料分離，以保護其機密性和資料完整性。

常見的反模式：

• 將具有不同敏感度需求或分類的資料存放在一起。

• 對解密金鑰使用過於寬鬆的許可。

• 資料分類不當。

• 未保留重要資料的詳細備份。

• 對生產資料提供持續存取權。

• 未稽核資料存取或定期審查許可。

未建立此最佳實務時的風險暴露等級：低
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https://aws.amazon.com/blogs/mt/how-to-use-aws-config-proactive-rules-and-aws-cloudformation-hooks-to-prevent-creation-of-non-complaint-cloud-resources/
https://aws.amazon.com/blogs/storage/automate-and-centrally-manage-data-protection-for-amazon-s3-with-aws-backup/
https://www.youtube.com/watch?v=d7C6XsUnmHc
https://www.youtube.com/watch?v=OkaGvr3xYNk
https://docs.aws.amazon.com/cfn-guard/latest/ug/what-is-guard.html
https://github.com/aws-cloudformation/aws-guard-rules-registry
https://aws.amazon.com/iam/access-analyzer/
https://aws.amazon.com/macie/
https://docs.aws.amazon.com/aws-backup/latest/devguide/whatisbackup.html
https://aws.amazon.com/disaster-recovery/
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實作指引

多項控制可協助您保護靜態資料，包括存取 (使用最低權限)、隔離和版本控制。對資料的存取應使
用偵測機制進行稽核，例如 AWS CloudTrail 和服務層級日誌 (例如 Amazon Simple Storage Service 
(Amazon S3) 存取日誌)。您應該清查哪些資料可公開存取，並建立計畫以隨著時間減少可用的資料
量。

Amazon S3 Glacier Vault Lock 和 Amazon S3 物件鎖定為 Amazon S3 中的物件提供強制存取控制的
功能，一旦文件庫政策被合規選項鎖定，在鎖定過期之前，就連根使用者也無法變更。

實作步驟

• 強制存取控制：強制最低權限存取控制，包括對加密金鑰的存取。

• 根據不同的分類層級分離資料：針對資料分類層級使用不同的 AWS 帳戶，並使用 AWS 
Organizations 來管理這些帳戶。

• 審查 AWS Key Management Service (AWS KMS) 政策：審查 AWS KMS 政策中授予的存取層級。

• 審查 Amazon S3 儲存貯體和物件許可：定期審查 S3 儲存貯體政策中授予的存取層級。最佳實務是
避免使用可公開讀取或寫入的儲存貯體。考慮使用 AWS Config 偵測公開可用的儲存貯體，以及使用 
Amazon CloudFront 從 Amazon S3 提供內容。確認不允許公開存取的儲存貯體已正確設定為禁止公
開存取。依照預設，所有 S3 儲存貯體皆為私有，只有明確獲得存取權的使用者得以存取。

• 啟用 AWS IAM Access Analyzer： IAM Access Analyzer 會分析 Amazon S3 儲存貯體並在 S3 政策
將存取權授予外部實體時產生發現結果。

• 適當時，啟用 Amazon S3 版本控制和物件鎖定。

• 使用 Amazon S3 庫存：Amazon S3 庫存可用來稽核和報告 S3 物件的複寫和加密狀態。

• 審查 Amazon EBS 和 AMI 共用許可：共用許可可以允許將映像和磁碟區與工作負載外部的 AWS 帳
戶共用。

• 審查 AWS Resource Access Manager 定期共用以確定是否應該持續共用資源。 Resource Access 
Manager 可讓您共用 Amazon VPC 內的資源，例如 AWS 網路防火牆政策、Amazon Route 53 解析
器規則和子網路。定期稽核共用的資源並停止共用不再需要共用的資源。

資源

相關的最佳實務：

• SEC03-BP01 定義存取需求

• SEC03-BP02 授予最低權限存取權
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https://docs.aws.amazon.com/organizations/latest/userguide/orgs_introduction.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_introduction.html
https://docs.aws.amazon.com/kms/latest/developerguide/overview.html
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://docs.aws.amazon.com/latest/UserGuide/what-is-access-analyzer.html
https://docs.aws.amazon.com/latest/UserGuide/access-analyzer-resources.html#access-analyzer-s3
https://docs.aws.amazon.com/latest/UserGuide/access-analyzer-resources.html#access-analyzer-s3
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-lock.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/storage-inventory.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-modifying-snapshot-permissions.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/sharing-amis.html
https://docs.aws.amazon.com/ram/latest/userguide/what-is.html
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相關文件：

• AWS KMS 加密詳細資訊白皮書

• 管理對 Amazon S3 資源的存取許可的簡介

• 管理對您 AWS KMS 資源的存取概觀

• AWS Config 規則

• Amazon S3 + Amazon CloudFront：雲端的最佳拍檔

• 使用版本控制

• 使用 Amazon S3 物件鎖定來鎖定物件

• 共用 Amazon EBS 快照

• 共用的 AMI

• 在 Amazon S3 上託管單頁應用程式

相關影片：

• 保護 AWS 上的區塊儲存安全

保護傳輸中的資料

傳輸中的資料 是指從一個系統傳送到另一個系統的任何資料。這包括工作負載內資源之間的通訊，以
及其他服務與最終使用者之間的通訊。為傳輸中的資料提供適度的保護，意味著您保護工作負載中資料
的機密性和完整性。

保護來自 VPC 之間或內部部署位置的資料： 您可以使用 AWS PrivateLink ，在 Amazon Virtual 
Private Cloud (Amazon VPC) 之間建立安全且私有的網路連線，或建立 AWS 中所託管服務的內部部
署連線。您可以存取 AWS 服務、第三方服務，以及其他 AWS 帳戶 中的服務，就像它們是在您的私有
網路一樣。使用 AWS PrivateLink，您可以跨具有重疊 IP CIDR 的帳戶存取服務，而不需要網際網路閘
道或 NAT。您也不必設定防火牆規則、路徑定義或路由表。流量停留在 Amazon 骨幹網路上，而且不
會周遊網際網路，因此您的資料受到保護。您可以遵守產業特定的合規法規，例如 HIPAA 和歐盟/美國
隱私保護盾。AWS PrivateLink 無縫使用第三方解決方案，建立簡化的全球網路，讓您可以加速遷移到
雲端並利用可用的 AWS 服務。

最佳實務

• SEC09-BP01 實作安全金鑰和憑證管理

• SEC09-BP02 強制傳輸中加密
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https://docs.aws.amazon.com/kms/latest/cryptographic-details/intro.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/intro-managing-access-s3-resources.html
https://docs.aws.amazon.com/kms/latest/developerguide/control-access-overview.html
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://aws.amazon.com/blogs/networking-and-content-delivery/amazon-s3-amazon-cloudfront-a-match-made-in-the-cloud/
https://docs.aws.amazon.com/AmazonS3/latest/dev/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/object-lock.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-modifying-snapshot-permissions.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/sharing-amis.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/deploy-a-react-based-single-page-application-to-amazon-s3-and-cloudfront.html
https://youtu.be/Y1hE1Nkcxs8
https://aws.amazon.com/privatelink/
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• SEC09-BP03 驗證網路通訊

SEC09-BP01 實作安全金鑰和憑證管理

Transport Layer Security (TLS) 憑證可用來保護網路通訊，和建立網際網路跟私有網路中的網站、資源
和工作負載的身份。

預期成果： 能夠在公開金鑰基礎設施 (PKI) 佈建、部署、儲存和更新憑證的安全憑證管理系統。安全
金鑰與憑證管理機制可以防止憑證私有金鑰資料外洩，也能定期自動更新憑證。它也能與其他服務整
合，為工作負載內的機器資源提供安全的網路通訊和身分識別。金鑰資料絕不可供真人身分存取。

常見的反模式：

• 在憑證部署或更新程序期間執行手動步驟。

• 設計私有 CA 時，請忽略憑證授權單位 (CA) 階層。

• 針對公用資源使用自我簽署憑證。

建立此最佳實務的優勢：

• 透過自動化部署和更新來簡化憑證管理

• 鼓勵使用 TLS 憑證加密傳輸中的資料

• 增加憑證授權單位所採取憑證動作的安全性和可稽核性

• 在 CA 階層中不同層次的管理責任組織

未建立此最佳實務時的曝險等級： 高

實作指引

現代工作負載可透過利用 TLS 等 PKI 通訊協定，來廣泛使用加密網路通訊。PKI 憑證管理可能很複
雜，但自動化憑證佈建、部署和更新可以減少憑證管理相關障礙。

AWS 提供兩種管理一般用途 PKI 憑證的服務： AWS Certificate Manager 和 AWS Private Certificate 
Authority (AWS Private CA)ACM 是客戶在公有和私有 AWS 工作負載中，用來佈建、管理和佈數憑
證的主要服務。ACM 則使用 AWS Private CA 的公有憑證授權單位來發行憑證，並 整合 至許多其他 
AWS 受管服務，以提供安全的工作負載 TLS 憑證。

AWS Private CA 可讓您建立自己的根憑證授權單位或下層憑證授權單位，並透過 API 發行 TLS 憑
證。在您控制和管理 TLS 連線用戶端信任鏈時，您可以使用這些憑證類型。除了 TLS 使用案例之
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https://docs.aws.amazon.com/acm/latest/userguide/acm-overview.html
https://docs.aws.amazon.com/privateca/latest/userguide/PcaWelcome.html
https://docs.aws.amazon.com/privateca/latest/userguide/PcaWelcome.html
https://docs.aws.amazon.com/acm/latest/userguide/acm-services.html
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外，AWS Private CA 可以用來發行憑證給 Kubernetes pods、重要裝置產品證明、程式碼簽署，以及
其他使用案例，過程中搭配 自訂範本。您也可以使用 IAM Roles Anywhere 提供臨時 IAM 憑證給具有
您私有 CA 簽發 X.509 憑證的內部部署工作負載。

除了 ACM 和 AWS Private CA 之外， AWS IoT Core 也為物聯網裝置提供特別支援，用來佈建、管理
和部署 PKI 憑證。AWS IoT Core 提供特別機制給 上線物聯網裝置。 大規模提供特別機制至您的公有
金鑰基礎設施。

建立私有 CA 階層時的考量

您要建立私有 CA 時，請務必特別留意，預先正確設計 CA 階層。建立私有 CA 階層時，最佳做法是將 
CA 階層的每個層級部署到個別 AWS 帳戶。這個刻意的步驟會減少 CA 階層中每個層級的界面面積，
讓您更容易察覺 CloudTrail 日誌資料的異常狀況，並在出現未經授權的帳戶存取動作時降低存取或影
響範圍。根 CA 應位於自己的個別帳戶中，且只能用來發行一個或多個中繼 CA 憑證。

接著，請在不同於根 CA 帳戶的其他帳戶中建立一個或多個中繼 CA，為終端使用者、裝置或其他工作
負載發行憑證。最後，請將憑證從根 CA 發行至中繼 CA，這個動作會將憑證發行給您的終端使用者或
裝置。如需深入了解 CA 部署規畫和 CA 階層設計，包括恢復能力、跨區域複寫、在組織中共用 CA 等
規畫，請參閱 規劃您的 AWS Private CA 部署。

實作步驟

1. 決定使用案例所需的相關 AWS 服務：

• 許多使用案例都可以利用 AWS 的現有公有金鑰基礎設施搭配，過程中使用 AWS Certificate 
Manager。ACM 可用於為 Web 伺服器、負載平衡器或其他用途部署 TLS 憑證。

• 考慮 AWS Private CA 何時需要建立自己的私有憑證授權單位階層，或需要存取可匯出憑證的權
限。ACM 可以接著用於發行 許多類型的終端實體憑證 過程中會使用 AWS Private CA。

• 針對必須為嵌入式物聯網 (IoT) 裝置大規模佈建憑證的使用案例，請考慮 AWS IoT Core。

2. 盡可能實施自動憑證續約：

• 使用 使用 ACM 的受管更新 搭配 ACM 發行的憑證和 AWS 受管服務。

3. 建立日誌和稽核軌跡：

• 啟用 CloudTrail 日誌 以追蹤對持有憑證授權單位之帳戶的存取權。請考慮在 CloudTrail 中設定日
誌檔完整性驗證，以驗證日誌資料的真實性。

• 定期產出 稽核報告 ，其中列出您的私有 CA 發行或撤銷的憑證。這些報告可以匯出到 S3 儲存貯
體。

• 部署私有 CA 時，您也需要建立 S3 儲存貯體來儲存憑證撤銷清單 (CRL)。如需詳細了解如何根據
工作負載需求設定此 S3 儲存貯體，請參閱 規劃憑證撤銷清單 (CRL)。
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https://docs.aws.amazon.com/privateca/latest/userguide/UsingTemplates.html
https://docs.aws.amazon.com/rolesanywhere/latest/userguide/introduction.html
https://docs.aws.amazon.com/iot/latest/developerguide/what-is-aws-iot.html
https://docs.aws.amazon.com/whitepapers/latest/device-manufacturing-provisioning/device-manufacturing-provisioning.html
https://docs.aws.amazon.com/privateca/latest/userguide/PcaPlanning.html
https://docs.aws.amazon.com/acm/latest/userguide/acm-overview.html
https://docs.aws.amazon.com/acm/latest/userguide/acm-overview.html
https://docs.aws.amazon.com/privateca/latest/userguide/PcaWelcome.html
https://docs.aws.amazon.com/privateca/latest/userguide/PcaIssueCert.html
https://docs.aws.amazon.com/iot/latest/developerguide/x509-client-certs.html
https://docs.aws.amazon.com/acm/latest/userguide/managed-renewal.html
https://docs.aws.amazon.com/privateca/latest/userguide/PcaCtIntro.html
https://docs.aws.amazon.com/privateca/latest/userguide/PcaAuditReport.html
https://docs.aws.amazon.com/privateca/latest/userguide/crl-planning.html
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資源

相關的最佳實務：

• SEC02-BP02 使用臨時憑證

• SEC08-BP01 實作安全金鑰管理

• SEC09-BP03 驗證網路通訊

相關文件：

• 如何在 AWS 中託管和管理整個私有憑證基礎設施

• 如何鞏固用於汽車和製造領域的企業規模 ACM 私有 CA 階層

• 私有 CA 最佳實務

• 如何使用 AWS RAM 共用您的 ACM 私有 CA 跨帳戶

相關影片：

• 啟動 AWS Certificate Manager 私有 CA (研討會)

相關範例：

• 私人 CA 研討會

• IOT Device Management 研討會 (包括裝置佈建)

相關工具：

• 要使用 AWS Private CA 的 Kubernetes cert-manager 外掛程式

SEC09-BP02 強制傳輸中加密

根據您組織的政策、法規義務和標準強制已定義的加密需求，協助滿足組織、法律和合規上的要求。只
有在虛擬私有雲端 (VPC) 以外傳輸敏感資料時才使用加密通訊協定。加密有助於保持資料完整性，甚
至當資料傳輸於不受信任的網路時。

預期成果：所有資料都應該在傳輸時使用安全的 TLS 通訊協定和密碼套件加密。您的資源與網際網路
之間的網路流量必須經過加密以緩解對資料的未授權存取。完全位於您內部 AWS 環境的網路流量應該
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https://aws.amazon.com/blogs/security/how-to-host-and-manage-an-entire-private-certificate-infrastructure-in-aws/
https://aws.amazon.com/blogs/security/how-to-secure-an-enterprise-scale-acm-private-ca-hierarchy-for-automotive-and-manufacturing/
https://docs.aws.amazon.com/privateca/latest/userguide/ca-best-practices.html
https://aws.amazon.com/blogs/security/how-to-use-aws-ram-to-share-your-acm-private-ca-cross-account/
https://www.youtube.com/watch?v=XrrdyplT3PE
https://catalog.workshops.aws/certificatemanager/en-US/introduction
https://iot-device-management.workshop.aws/en/
https://github.com/cert-manager/aws-privateca-issuer
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盡可能使用 TLS 加密。AWS 內部網路會經預設加密，而且 VPC 內的網路流量無法受詐騙或嗅探，除
非未授權方獲得對產生流量的資源 (例如 Amazon EC2 執行個體和 Amazon ECS 容器) 的存取權。考
慮使用 IPsec 虛擬私有網路 (VPN) 保護網路對網路流量。

常見的反模式：

• 使用 SSL、TLS 和其他套件元件已棄用的版本 (例如，SSL v3.0、1024 位元 RSA 金鑰和 RC4 密
碼)。

• 允許未加密的 (HTTP) 流量來往面向公眾的資源。

• 未監控 X.509 憑證並在到期前更換。

• 對 TLS 使用自我簽署的 X.509 憑證。

未建立此最佳實務時的風險暴露等級：高

實作指引

AWS 服務提供使用 TLS 的 HTTPS 端點以進行通訊，在與 AWS API 通訊時提供傳輸中加密。不安
全的通訊協定 (如 HTTP) 可以在 VPC 中透過使用安全群組加以稽核和封鎖。HTTP 請求也可以在 
Amazon CloudFront 中或 Application Load Balancer 上自動重新導向至 HTTPS 。您可以全權控制您
的運算資源，以在各個服務中實作傳輸中加密。此外，還可以從外部網路或 AWS Direct Connect 使用 
VPN 連線功能進入 VPC，加速流量加密。確認您的用戶端至少使用 TLS 1.2 對 AWS API 進行呼叫，
因為 AWS 將於 2023 年 6 月棄用 TLS 1.0 和 1.1。如果您有特殊需求，AWS Marketplace 備有第三方
解決方案。

實作步驟

• 強制傳輸中加密：您定義的加密要求應符合最新標準和最佳實務，並僅允許採用安全協定。例如，設
定安全群組，僅允許 HTTPS 協定連至 Application Load Balancer 或 Amazon EC2 執行個體。

• 在邊緣服務中設定安全通訊協定： 使用 Amazon CloudFront 設定 HTTPS並使用適用於您的安全狀
態和使用案例的安全設定檔。

• 使用 VPN 進行外部連線：考慮使用 IPsec VPN，保護點對點或網路對網路連線，以協助提供資料隱
私和完整性。

• 在負載平衡器中設定安全的通訊協定：選擇安全政策，以提供要連接到接聽程式的用戶端所支援的最
強固的密碼套件。為您的 Application Load Balancer 建立 HTTPS 接聽程式.

• 在 Amazon Redshift 中設定安全協定：將您的叢集設定為要求 Secure Socket Layer (SSL) 或 
Transport Layer Security (TLS) 連線。
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https://docs.aws.amazon.com/elasticloadbalancing/latest/application/load-balancer-listeners.html#redirect-actions
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/using-https-viewers-to-cloudfront.html
https://aws.amazon.com/directconnect/
https://aws.amazon.com/blogs/security/tls-1-2-required-for-aws-endpoints/
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/using-https.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/secure-connections-supported-viewer-protocols-ciphers.html#secure-connections-supported-ciphers
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/secure-connections-supported-viewer-protocols-ciphers.html#secure-connections-supported-ciphers
https://docs.aws.amazon.com/vpc/latest/userguide/vpn-connections.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/create-https-listener.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/UsingWithRDS.SSL.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/UsingWithRDS.SSL.html


安全支柱 AWS Well-Architected Framework

• 設定安全通訊協定：檢閱 AWS 服務文件以確定傳輸中加密功能。

• 設定上傳至 Amazon S3 儲存貯體時的安全存取：使用 Amazon S3 儲存貯體政策控制對資料強制安
全存取。

• 考慮使用 AWS Certificate Manager：ACM 可讓您佈建、管理和部署 TLS 憑證與 AWS 服務搭配使
用。

• 考慮使用 AWS Private Certificate Authority 滿足私有 PKI 需求：AWS Private CA 可讓您建立私有憑
證認證機構 (CA) 階層來核發可用於建立已加密 TLS 管道的終端實體 X.509 憑證。

資源

相關文件：

• AWS 文件

• 搭配 CloudFront 使用 HTTPS

• 使用 AWS Virtual Private Network 將您的 VPC 連接到遠端網路

• 為您的 Application Load Balancer 建立 HTTPS 接聽程式 .

• 教學課程：在 Amazon Linux 2 上設定 SSL/TLS

• 使用 SSL/TLS 加密與資料庫執行個體的連線

• 設定連線的安全性選項

SEC09-BP03 驗證網路通訊

This best practice was updated with new guidance on December 6, 2023.

使用支援身分驗證的通訊協定 (Transport Layer Security (TLS) 或 IPsec) 來驗證通訊的身分。

設計工作負載，以在每當服務、應用程式或使用者之間進行通訊時，使用安全、經驗證的網路通訊協
定。使用支援驗證和授權的網路通訊協定可提供更強大的網路流量控制能力，並減少未經授權存取所造
成的影響。

預期成果：設計出工作負載，讓其有明確定義的服務間資料平面和控制平面流量。在技術允許的情況
下，流量要使用經過驗證和加密的網路通訊協定。

常見的反模式：
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https://docs.aws.amazon.com/AmazonS3/latest/userguide/security-best-practices.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/security-best-practices.html
https://aws.amazon.com/certificate-manager/
https://aws.amazon.com/private-ca/
https://docs.aws.amazon.com/index.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/using-https.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpn-connections.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/create-https-listener.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/SSL-on-amazon-linux-2.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/UsingWithRDS.SSL.html
https://docs.aws.amazon.com/redshift/latest/mgmt/connecting-ssl-support.html
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• 工作負載內有未經加密或驗證的流量。

• 在多個使用者或實體之間重複使用驗證憑證。

• 僅依賴網路控制作為存取控制機制。

• 建立自訂驗證機制，而非依賴業界標準的驗證機制。

• 服務元件或 VPC 中的其他資源之間有過於寬鬆的流量。

建立此最佳實務的優勢：

• 將未經授權存取所造成的影響範圍限制在工作負載的某個部分。

• 提供只會由已驗證實體執行動作的更高層級保證。

• 透過清楚地定義並強制執行預期的資料傳輸介面來改善服務的去耦。

• 透過請求歸因和明確定義的通訊介面，增強監控、記錄和事件應變。

• 結合網路控制與驗證和授權控制，為您的工作負載提供深度防禦。

未建立此最佳實務時的風險暴露等級：低

實作指引

您工作負載的網路流量模式可分為兩個類別：

• 東西流量代表構成工作負載的服務之間的流量。

• 南北流量代表工作負載和取用者之間的流量。

加密南北流量是常見的做法，使用經過驗證的通訊協定來保護東西流量則較不常見。現代安全實務的建
議是，單靠網路設計並無法讓兩個實體之間建立信任的關係。當兩個服務可能位於一個共通的網路邊界
內時，最佳做法仍是對這些服務之間的通訊進行加密、驗證和授權。

舉例來說，無論請求來自哪個網路，AWS 服務 API 都會使用 AWS 第 4 版簽署程序 (SigV4) 簽署通訊
協定來驗證呼叫者。此驗證可確保 AWS API 可以驗證發出動作請求的身分，該身分接著可與政策結合
來作出授權決策，決定是否應允許該動作。

Amazon VPC Lattice 和 Amazon API Gateway 等服務可讓您使用相同的 SigV4 簽署通訊協定，為自
己的工作負載中的東西流量新增驗證和授權功能。如果 AWS 環境以外的資源需要與要求進行 SigV4 
型驗證和授權的服務進行通訊，您可以在非 AWS 資源上使用 AWS Identity and Access Management 
(IAM) Roles Anywhere 來取得臨時的 AWS 憑證。使用這些憑證，便可透過 SigV4 簽署服務請求以授
權存取。
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-signing.html
https://docs.aws.amazon.com/vpc-lattice/latest/ug/access-management-overview.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/permissions.html
https://docs.aws.amazon.com/rolesanywhere/latest/userguide/introduction.html
https://docs.aws.amazon.com/rolesanywhere/latest/userguide/introduction.html
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用於驗證東西流量的另一種常見機制是 TLS 相互驗證 (mTLS)。許多物聯網 (IoT)、企業對企業應用
程式和微服務都使用 mTLS，透過使用用戶端和伺服器端 X.509 憑證來驗證 TLS 通訊兩端的身分。
這些憑證可由 AWS Private Certificate Authority (AWS Private CA) 核發。您可以使用 Amazon API 
Gateway 和 AWS App Mesh 等服務，為工作負載之間或工作負載內部的通訊提供 mTLS 驗證。mTLS 
會為 TLS 通訊的兩端提供驗證資訊，但不提供授權機制。

最後，OAuth 2.0 和 OpenID Connect (OIDC) 是兩種常用於控制使用者對服務存取行為的通訊協定，
但現在也變成服務對服務流量的熱門通訊協定。API Gateway 會提供 JSON Web 權杖 (JWT) 授權器，
可讓工作負載使用 OIDC 或 OAuth 2.0 身分提供者所核發的 JWT 來限制 API 路由的存取。OAuth2 的
範圍可作為基本授權決策的來源，但仍需要在應用程式層實作授權檢查，而且單靠 OAuth2 範圍並無法
支援更複雜的授權需求。

實作步驟

• 定義並記錄您的工作負載網路流量：實作深度防禦策略的第一步是定義工作負載的流量。

• 建立可清楚定義構成工作負載的不同服務間資料傳輸方式的資料流程圖。此圖是透過已驗證的網路
通道強制執行這些流程的第一步。

• 在開發和測試階段檢測您的工作負載，以驗證資料流程圖是否準確反映工作負載在執行期的行為。

• 資料流程圖在執行威脅建模練習時也很有用，如 SEC01-BP07 使用威脅模型識別威脅並優先考慮
緩解措施中所述。

• 建立網路控制：考慮用來建立與資料流程一致的網路控制的 AWS 功能。網路邊界不應成為唯一的安
全控制，但其可在深度防禦策略中提供一個保護層，以保護您的工作負載。

• 使用安全群組建立定義和限制資源之間的資料流程。

• 考慮使用 AWS PrivateLink 與支援 AWS PrivateLink 的 AWS 和第三方服務進行通訊。透過 AWS 
PrivateLink 介面端點傳送的資料會保留在 AWS 網路骨幹內，不會周遊公用網際網路。

• 在工作負載中跨服務實作驗證和授權：選擇最適合用來在您工作負載中提供經驗證加密流量的 AWS 
服務集。

• 考慮用來保護服務對服務通訊的 Amazon VPC Lattice。VPC Lattice 可以使用 SigV4 驗證結合驗
證政策來控制服務對服務的存取。

• 對於使用 mTLS 的服務對服務通訊，請考慮 API Gateway 或 App Mesh。AWS Private CA 可用來
建立能夠核發憑證以與 mTLS 搭配使用的私有 CA 階層。

• 與使用 OAuth 2.0 或 OIDC 的服務進行整合時，請考慮使用 JWT 授權器的 API Gateway。

• 對於工作負載和 IoT 裝置之間的通訊，請考慮 AWS IoT Core，它提供了幾種網路流量加密和驗證
選項。
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https://docs.aws.amazon.com/apigateway/latest/developerguide/rest-api-mutual-tls.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/rest-api-mutual-tls.html
https://docs.aws.amazon.com/app-mesh/latest/userguide/mutual-tls.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/http-api-jwt-authorizer.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_threat_model.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_threat_model.html
https://docs.aws.amazon.com/vpc/latest/userguide/security-groups.html
https://docs.aws.amazon.com/vpc/latest/privatelink/what-is-privatelink.html
https://docs.aws.amazon.com/vpc-lattice/latest/ug/what-is-vpc-lattice.html
https://docs.aws.amazon.com/vpc-lattice/latest/ug/auth-policies.html
https://docs.aws.amazon.com/vpc-lattice/latest/ug/auth-policies.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/rest-api-mutual-tls.html
https://docs.aws.amazon.com/app-mesh/latest/userguide/mutual-tls.html
https://docs.aws.amazon.com/privateca/latest/userguide/PcaWelcome.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/http-api-jwt-authorizer.html
https://docs.aws.amazon.com/iot/latest/developerguide/client-authentication.html
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• 監控未經授權的存取：持續監控是否有意外的通訊管道、嘗試存取受保護資源的未經授權主體，以及
其他不當的存取模式。

• 如果使用 VPC Lattice 來管理服務的存取，請考慮啟用和監控 VPC Lattice 存取日誌。這些存取日
誌包括請求方實體的資訊、包括來源和目的地 VPC 在內的網路資訊，以及請求中繼資料。

• 考慮啟用 VPC Flow Logs 來擷取網路流量上的中繼資料，並定期檢閱是否有異常狀況。

• 如需更多有關規劃、模擬和應對安全事件的指引，請參閱 AWS 安全事件應變指南和 AWS Well 
Architected Framework 安全支柱的事件應變章節。

資源

相關的最佳實務：

• SEC03-BP07 分析公有和跨帳戶存取權

• SEC02-BP02 使用臨時憑證

• SEC01-BP07 使用威脅模型識別威脅並優先考慮緩解措施

相關文件：

• 評估用來保護 Amazon API Gateway API 的存取控制方法

• 為 REST API 設定相互 TLS 驗證

• 如何使用 JWT 授權器保護 API Gateway HTTP 端點

• 使用 AWS IoT Core 憑證提供者來授權 AWS 服務的直接呼叫

• AWS 安全事件應變指南

相關影片：

• AWS re:invent 2022：向您介紹 VPC Lattice

• AWS re:invent 2020：針對 AWS 上 HTTP API 的無伺服器 API 驗證

相關範例：

• Amazon VPC Lattice 研討會

• 零信任第 1 集 - Phantom Service Perimeter 研討會
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https://docs.aws.amazon.com/vpc-lattice/latest/ug/monitoring-access-logs.html
https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/aws-security-incident-response-guide.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/incident-response.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_permissions_analyze_cross_account.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_identities_unique.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_threat_model.html
https://aws.amazon.com/blogs/compute/evaluating-access-control-methods-to-secure-amazon-api-gateway-apis/
https://docs.aws.amazon.com/apigateway/latest/developerguide/rest-api-mutual-tls.html
https://aws.amazon.com/blogs/security/how-to-secure-api-gateway-http-endpoints-with-jwt-authorizer/
https://docs.aws.amazon.com/iot/latest/developerguide/authorizing-direct-aws.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/aws-security-incident-response-guide.html
https://www.youtube.com/watch?v=fRjD1JI0H5w
https://www.youtube.com/watch?v=AW4kvUkUKZ0
https://catalog.us-east-1.prod.workshops.aws/workshops/9e543f60-e409-43d4-b37f-78ff3e1a07f5/en-US
https://catalog.us-east-1.prod.workshops.aws/workshops/dc413216-deab-4371-9e4a-879a4f14233d/en-US
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事故回應

即使採用了成熟的預防和偵測控制，您的組織仍應實作機制，以回應並緩和安全事故的潛在影響。您的
準備工作會大大地影響團隊在事故發生時能否有效運作，以隔離、遏制問題並進行鑑識，以及將營運恢
復到已知的良好狀態。在安全事故發生前先備妥工具和存取權，然後在演練日期間定期練習事故回應，
有助於確保您能夠復原，同時盡量減少業務中斷。

主題

• AWS 事故回應的各個層面

• 雲端回應的設計目標

• 準備

• 操作

• 事後處理

AWS 事故回應的各個層面

組織內的所有 AWS 使用者都應該對安全事故回應程序具有基本的了解，而安全人員應了解如何回應安
全問題。教育、培訓和體驗是成功的雲端事故回應計畫必不可缺的一環，最好能預先實施，以因應發生
安全事故的情況。雲端中成功的事故回應計畫的基礎在於 準備、 操作和 事後處理。

若要分別了解這三個層面，請參考下列說明：

• 準備：藉由啟用偵測控制並確認具備存取必要工具和雲端服務的適當權限，讓事故回應團隊做好準
備，以便偵測和回應 AWS 內的事故。此外，備妥必要的程序手冊 (包括手動和自動)，以確認能夠做
出可靠且一致的回應。

• 操作：依照 NIST 事故回應階段，對安全事件和可能的事故進行操作：偵測、分析、遏制、根除和復
原。

• 事後處理：反覆執行安全事件和模擬的結果，以改善回應的有效性，增加從回應與調查中獲得的價
值，並進一步降低風險。您必須從事故中學習，並能夠確實實施後續改進。

下圖顯示這些方面的流程，與先前提到的 NIST 事故回應生命週期一致，但涵蓋了包含遏制、根除和復
原的偵測及分析操作。
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AWS 事故回應的各個層面

雲端回應的設計目標

雖然事故回應的一般程序和機制，例如 NIST SP 800-61 Computer Security Incident Handling 
Guide中所定義的仍然可行，但我們鼓勵您評估在雲端環境中回應安全事件方面的下列特定設計目標：

• 建立回應目標： 與利害關係人、法律顧問和組織領導階層合作，訂定回應事故的目標。共同目標包
括遏制和緩解問題、復原受影響的資源、保留資料供鑑識使用、恢復已知的安全操作，以及最終從事
故中學習經驗。

• 使用雲端回應： 在雲端內事件發生和資料之處實作回應模式。

• 了解您擁有什麼及需要什麼： 複製日誌、資源、快照和其他證據，並儲存在專門用於回應的集中式
雲端帳戶中以便保留。運用標籤、中繼資料和機制，強制執行保留政策。您需要了解自己使用哪些服
務，然後確定調查這些服務的需求。您也可以使用標籤來協助您了解自己的環境。

• 使用重新部署機制： 如果安全異常可能歸因於組態錯誤，修復的方法可能就是利用適當的組態重新
部署資源以移除變異，如此簡單。若發現可能是遭到入侵，則務必確認您的重新部署包含可成功緩解
根本原因的措施。

• 盡可能自動化： 當問題出現或事故重複發生時，請建立機制，以程式設計方式分類並回應常見的事
件。對於自動化不足以因應的獨特、複雜或敏感事故，則採取真人回應。

• 選擇可擴展的解決方案： 努力符合組織所採行雲端運算方法的可擴展性。實作能夠因應您的環境調
整的偵測和回應機制，以便有效縮短偵測與回應之間的時間。

• 了解並改善程序： 主動找出流程、工具或人員當中的落差，並實施計畫來彌補落差。模擬是找出落
差並改善流程的安全方法。
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這些設計目標可提醒您檢閱架構實作，以確認能夠進行事故回應和威脅偵測。當您規劃雲端實作時，請
考慮回應事故，最好是採用鑑識上可靠的回應方法。在某些情況下，這表示您可能會針對這些回應任務
設定多個組織、帳戶和工具。這些工具和功能應透過部署管道提供給事故回應人員使用。它們不應處於
靜態，否則可能造成更大的風險。

準備

為因應事故做好準備，對於須及時並有效回應的事故來說至關重要。準備工作橫跨三個領域：

• 人員：讓員工做好因應安全事故的準備，其中包括找出事故回應的相關利害關係人，並進行事故回應
和雲端技術的培訓。

• 流程：備妥處理安全事故的流程，其中包括記錄架構、制定完整的事故回應計畫，以及製作程序手冊
以便一致回應安全事件。

• 技術：備妥因應安全事故的技術，其中包括設定存取權、彙總和監控必要的日誌、實作有效的警示機
制，以及開發回應和調查功能。

這三個領域對於有效回應事故來說同樣重要。缺少任一個領域，事故回應計畫便不完整或無法發揮效
用。您需要讓人員、流程和技術三者緊密整合，才能做好因應事故的準備。

最佳實務

• SEC10-BP01 確定關鍵人員和外部資源

• SEC10-BP02 制定事件管理計畫

• SEC10-BP03 準備鑑識功能

• SEC10-BP04 開發和測試安全性事故應變程序手冊

• SEC10-BP05 預先佈建存取權

• SEC10-BP06 預先部署工具

• SEC10-BP07 執行模擬

SEC10-BP01 確定關鍵人員和外部資源

確定可幫助您的組織回應事件的內部和外部人員、資源及法律義務。

預期成果：您備有一份關鍵人員名單，包含其聯絡資訊，以及他們在回應安全事件時扮演的角色。您
可定期檢閱並更新此資訊，以在內部和外部工具中反映人員變更。您在記錄此資訊時考量所有第三方
服務供應商和廠商，包括安全合作夥伴、雲端供應商，以及軟體即服務 (SaaS) 應用程式。在安全事件
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期間，人員會負起適當層級的責任、得知適當的關聯內容，並擁有適當的存取權能夠做出回應和進行復
原。 

常見的反模式：

• 回應安全事件時，未隨時備妥包含聯絡資訊、角色和職責的最新關鍵人員名單。

• 假設每個人都了解回應事件和從事件復原時的人員、相依關係、基礎設施和解決方案。 

• 沒有能夠呈現主要基礎設施或應用程式設計的文件或知識儲存庫。

• 未制定適當的新員工上任流程，導致他們無法有效地參與安全事件回應工作，例如進行事件模擬。

• 在安全事件期間，當關鍵人員暫時聯絡不到或無法回應時，沒有向上呈報的管道。

建立此最佳實務的優勢：此實務可減少發生事件時，花在識別正確人員和其角色的權責劃分和回應時
間。隨時備妥一份最新的關鍵人員及其角色的名單，您就能找到正確的人員進行權責劃分並從事件中復
原，藉此在發生事件時盡量減少時間浪費。

未建立此最佳實務時的風險暴露等級：高

實作指引

識別組織中的關鍵人員：隨時備妥組織內應對特定事件所需的人員聯絡名單。發生人員變動 (例如組織
變動、晉升和團隊變動) 時，定期檢閱並更新此資訊。這對於事件管理者、事件應變人員和通訊負責人
等關鍵角色尤其重要。 

• 事件管理者：事件管理者在事件回應期間具有整體權限。

• 事件應變人員：事件應變人員負責調查和補救活動。這些人員可能根據事件類型而有所不同，但通常
是負責受影響應用程式的開發人員和營運團隊。

• 通訊負責人：通訊負責人負責內部和外部溝通，特別是與公家機關、監管機構和客戶之間的溝通。

• 主題專家 (SME)：如果是分散式和自主團隊，我們建議您組成 SME 團隊來負責關鍵任務工作負載。
他們負責提供對事件所涉及關鍵工作負載的操作和資料分類的深入洞悉。

請考慮使用 AWS Systems Manager Incident Manager 功能來擷取主要聯絡人、制定回應計劃、自動
排定待命時間表，以及制定向上呈報計劃。自動排定待命時間表並輪替所有人員，藉此將工作負載的責
任分散給其負責人。這樣有助於建立良好的實務，例如，發出相關的指標和日誌，以及定義對工作負載
至關重要的警報閾值。

確定外部合作夥伴：企業使用由獨立軟體開發廠商 (ISV)、合作夥伴和子承包商建置的工具，為其客戶
打造出獨特的解決方案。邀集上述多方的關鍵人員參與，他們可以協助回應事件並從中復原。我們建議
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您註冊適當層級的 AWS Support，以便透過支援案例迅速與 AWS 主題專家取得聯繫。請考慮針對工
作負載的所有關鍵解決方案提供者做出類似的安排。有些安全事件會促使公開上市公司通知相關的公家
機關和監管機構有關事件的情形和影響。隨時備妥並更新相關部門和負責人的聯絡資訊。

實作步驟

1. 設定事件管理解決方案。

a. 考慮在您的安全工具帳戶中部署 Incident Manager。

2. 在事件管理解決方案中定義聯絡人。

a. 針對每個聯絡人至少定義兩種類型的聯絡管道 (例如簡訊、電話或電子郵件)，以確保在發生事件
時能夠與他們取得聯繫。

3. 定義回應計劃。

a. 確定發生事件時最合適參與的聯絡人。定義符合要參與之人員角色 (而非個別聯絡人) 的向上呈報
計劃。考慮納入可負責通知外部實體的聯絡人，即使他們並未直接參與事件解決工作。   

資源

相關的最佳實務：

• OPS02-BP03 確定負責營運活動績效的負責人

相關文件：

• AWS 安全事件應變指南

相關範例：

• AWS 客戶程序手冊架構

• 準備和回應 AWS 環境中的安全事件

相關工具：

• AWS Systems Manager Incident Manager

相關影片：
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• Amazon 在開發期間採取的安全方法

SEC10-BP02 制定事件管理計畫

為事件應變制定的第一份文件是事件應變計畫。事件應變計畫應是您事件應變計畫和策略的基礎。

建立此最佳實務的優勢： 開發全面且明確定義的事件應變程序，是成功且可擴展的事件應變計畫的關
鍵。當安全事件發生時，明確的步驟和工作流程可協助您及時因應。您可能已具備現有的事件應變程
序。無論您目前的狀態為何，都必須定期更新、重複執行和測試事件應變程序。

未建立此最佳實務時的曝險等級： 高

實作指引

事件管理計畫對於回應、減輕安全事件所造成潛在影響並從中復原而言至關重要。事件管理計畫是結構
清晰的程序，可及時找出、修復和回應安全事件。

雲端有許多在內部部署環境中所見的相同營運角色和需求。建立事件管理計畫時，您必須將與業務成
果和合規需求最相符的應變及復原策略納入考量。例如，如果您在 AWS 中運作的工作負載符合美國的 
FedRAMP，那麼遵循 NIST SP 800-61 電腦安全處理指南便很有用。同樣地，在操作含有歐洲個人身
分識別資訊 (PII) 資料的工作負載時，請考量以下情境，例如如何保護和回應與 歐盟一般資料保護規範 
(GDPR) 中所要求之資料落地的相關問題。

為在 AWS 中的工作負載建立事件管理計畫時，請從 AWS 共同的責任模型 開始建置事件應變的深度
防禦方法。在此模型中，AWS 會管理雲端的安全，但維護雲端的安全是您的責任。此表示您保有控制
權，並對您選擇實作的安全控制項負責。此 AWS 安全事件應變指南 詳細說明在建立以雲端為中心的
事件管理計畫時的重要概念和基礎指引。

有效的事件管理計畫必須經過持續的反覆測試，以與您的雲端營運目標保持同步。在您建立和制定事件
管理計畫時，請考慮使用以下詳述的實作計畫。

實作步驟

定義角色和責任

處理安全事件時，需要跨組織的紀律和採取行動的傾向。在事件發生期間，您的組織結構中應該有不同
的人員在事件期間負責、當責、備詢及保持通訊，例如人力資源部 (HR)、行政團隊和法務部的代表。
請考量這些角色和責任，以及是否必須涉及任何第三方。請注意，許多地區都有當地法律會管理合法和
不合法的事務。儘管為您的安全應變計畫建置負責、當責、備詢及通訊 (RACI) 圖表似乎很形式化，但
這麼做可以促進快速直接的溝通，並清楚地概述活動不同階段的領導層。
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https:/www.youtube.com/watch?v=NeR7FhHqDGQ
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https://aws.amazon.com/compliance/shared-responsibility-model/
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在事件發生時，納入受影響的應用程式和資源的擁有者及開發人員是非常重要的，因為他們是主題專家 
(SME)，可以提供資訊和背景資訊以協助衡量影響性。在您仰賴開發人員和應用程式擁有者的專業知識
進行事件應變之前，請務必先與他們建立關係。應用程式擁有者或 SME (例如您的雲端管理員或工程
師) 可能需要在環境不同於前或複雜，或是應變人員無法存取的情況下採取行動。

最後，值得信賴的合作夥伴可能會參與調查或回應，因為他們可以提供額外的專業知識和有價值的審
視。若您自己的團隊沒有這些技能，您可能需要對外招聘以尋求幫助。

了解 AWS 應變團隊和支援

• AWS Support

• AWS Support 提供一系列的計畫，可讓您存取工具和專業知識，以支援 AWS 解決方案的成功和
運作狀態。如果您需要技術支援和更多資源以利規劃、部署和優化 AWS 環境，您可以選取最符合
您 AWS 使用案例的支援計畫。

• 考慮以 支援中心 (位於 AWS Management Console，需要登入) 作為中心聯絡窗口，以取得影響 
AWS 資源的問題所需的支援。對 AWS Support 的存取由 AWS Identity and Access Management 
所控制。如需取得 AWS Support 功能存取權的詳細資訊，請參閱 AWS Support 入門。

• AWS 客戶事件應變團隊 (CIRT)

• AWS 客戶事件應變團隊 (CIRT) 是一個專門的全天候全球 AWS 團隊，在客戶端的有效安全事件期
間為客戶提供支援 - AWS 共同的責任模型。

• 當 AWS CIRT 支援您時，他們會為 AWS 上的有效安全事件提供分類和復原方面的協助。他們可
透過使用 AWS 服務日誌協助進行根本原因分析，並為您提供復原的建議。他們也可提供安全建議
和最佳實務，以協助您避免事後發生安全事件。

• AWS 客戶可透過以下途徑洽詢 AWS CIRT： AWS Support 案例。

• DDoS 應變支援

• AWS 提供 AWS Shield，其中包含受管的分散式拒絕服務 (DDoS) 保護服務，可為執行於 AWS 
的 Web 應用程式提供保護。Shield 提供一律開啟的偵測和自動內嵌緩解措施，可將應用程式停機
時間和延遲降至最低，讓您無須聯絡 AWS Support 即可享有 DDoS 保護。Shield 有兩個層級：
AWS Shield Standard 和 AWS Shield Advanced。若要了解這兩個層級的差異，請參閱 Shield 功
能文件。

• AWS Managed Services (AMS)

• AWS Managed Services (AMS) 可讓您持續管理 AWS 基礎設施，讓您專注在自己的應用程式
上。實作最佳實務以維護您的基礎設施，AMS 有助於降低營運開銷和風險。AMS 會自動執行常見
的活動，例如，變更請求、監控、修補程式管理、安全性和備份服務，而且提供佈建、執行和支援
基礎設施的完整生命週期服務。
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https://aws.amazon.com/shield/features/
https://aws.amazon.com/managed-services/
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• AMS 負責部署安全偵測控制套件，並提供全年無休的第一線提醒應變措施。提醒啟動時，AMS 會
依照一組標準的自動化和手動程序手冊來驗證回應的一致性。這些程序手冊會在上線期間與 AMS 
客戶共享，讓他們能夠透過 AMS 來制定和協調應變措施。

制定事件應變計畫

事件應變計畫應是您事件應變計畫和策略的基礎。事件應變計畫應納入正式文件中。事件應變計畫通常
包含下列章節：

• 事件應變團隊概觀： 概述事件應變團隊的目標和職能。

• 角色和責任： 列出事件應變利害關係人，並詳細說明他們在事件發生時的角色。

• 通訊計畫： 詳細說明聯絡資訊，以及您在事件期間要如何進行通訊。

• 備份通訊方式： 最佳實務是將頻外通訊作為事件通訊的備用方法。舉例來說，AWS Wickr 就是提供
安全頻外通訊通道的應用程式。

• 事件應變的階段和應採取的行動： 列舉事件應變的階段 (例如偵測、分析、消除、抑制及復原)，包
括要在這些階段中採取的高階動作。

• 事件嚴重性和優先順序定義： 詳細說明如何分類事件的嚴重性、如何排定事件的優先順序，以及嚴
重性定義對於呈報程序有何影響。

儘管不同規模和產業的公司都會有這些章節，但每個組織的事件應變計畫都是獨一無二的。您必須建立
最適合貴組織的事件應變計畫。

資源

相關的最佳實務：

• SEC04 (您如何偵測和調查安全事件？)

相關文件：

• AWS 安全事件應變指南

• NIST：電腦安全事件處理指南

SEC10-BP03 準備鑑識功能

在安全事故發生之前，請將開發鑑識功能納入考量，以協助安全事件調查。
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https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/detection.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/welcome.html
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf
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未建立此最佳實務時的曝險等級： 中

傳統內部部署鑑識的概念適用於 AWS。如需開始在 AWS 雲端 中建置鑑識功能的重要資訊，請參閱
AWS 雲端 中的鑑識調查環境策略。

設定鑑識的環境和 AWS 帳戶 結構後，請定義在四個階段有效執行合理鑑識方法所需的技術：

• 收集: 收集相關 AWS 日誌，例如 AWS CloudTrail、AWS Config、VPC 流程日誌和主機層級日誌。
收集受影響 AWS 資源的快照、備份和記憶體傾印 (如果有的話)。

• 測驗： 檢視透過擷取和評估相關資訊所收集的資料。

• 分析： 分析收集的資料，以了解事故並從中得出結論。

• 報告： 呈現分析階段所產生的資訊。

實作步驟

準備鑑識環境

AWS Organizations 可協助您隨著 AWS 資源的成長和擴展，集中管理和控管 AWS 環境。AWS 組織
會合併 AWS 帳戶，以便您可以將其當作一個單位進行管理。您可以使用組織單位 (OU) 將帳戶分組，
以作為一個單位進行管理。

如需事故應變，建議您建立可支援事故應變功能的 AWS 帳戶 結構，其中包括 安全性 OU 和 鑑識 
OU。在安全性 OU 中，您應該擁有下列項目的帳戶：

• 日誌存檔： 使用有限的許可彙總日誌存檔 AWS 帳戶 中的日誌。

• 安全性工具： 將安全性服務集中在安全工具 AWS 帳戶 中。此帳戶會以安全性服務的委派系統管理
員身分運作。

在鑑識 OU 中，您可以選擇為營運所在的每個區域實作一或多個鑑識帳戶，具體視哪個區域最適合您
業務和營運模式而定。如果您為每個區域建立鑑識帳戶，則可以防止該區域以外的 AWS 資源建立，並
降低將資源複製到非預期區域的風險。例如，如果您只在 US East (N. Virginia) Region (#### (us-
east-1) 和 US West (Oregon) 美國西部 (us-west-2)) 進行營運，則鑑識 OU 中會有兩個帳戶：一
個用於 #### (us-east-1 另一個用於 us-west-2)。

您可以為多個區域建立鑑識 AWS 帳戶。您在將 AWS 資源複製到該帳戶時應小心，以確認是否符合資
料主權要求。佈建新帳戶需要一些時間，因此必須在事故之前建立和檢測鑑識帳戶，以便回應人員能夠
有效地使用這些帳戶進行回應。

下圖顯示範例帳戶結構，包括具有每個區域鑑識帳戶的鑑識 OU：
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https://aws.amazon.com/blogs/security/forensic-investigation-environment-strategies-in-the-aws-cloud/
https://aws.amazon.com/organizations/
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針對事故應變的每個區域帳戶結構

擷取備份和快照

設定重要系統和資料庫的備份，對於從安全性事故中復原和鑑識用途非常重要。備份就緒後，您可以將
系統還原到先前的安全狀態。您可以在 AWS 上拍攝各種資源的快照。快照可為您提供那些資源的時間
點備份。有許多 AWS 服務，可以在備份和復原方面為您提供支援。如需這些備份與復原之服務和方法
的詳細資訊，請參閱 備份與復原規範指引 和 使用備份從安全性事故中復原。

尤其是當涉及勒索軟體等情況時，務必確保備份是否有充足的保護。如需保護備份的指引，請參閱 在 
AWS 中保護備份的 10 大安全性最佳實務。除了確保備份的安全之外，您還應該定期測試備份和還原
程序，以確認您現有的技術和程序是否如預期般運作。

自動化鑑識

在安全事件期間，事故應變團隊必須能夠快速收集和分析證據，同時維持事件周圍期間的準確性 (例如
擷取與特定事件或資源相關的日誌，或收集 Amazon EC2 執行個體的記憶體傾印)。事故應變團隊手動
收集相關證據既具挑戰性又耗時，尤其是範圍遍及大量執行個體和帳戶時。此外，手動收集可能容易出
現人為錯誤。基於這些原因，您應盡可能開發和實作鑑識的自動化。

AWS 為鑑識提供許多自動化資源，內容列於以下的資源區段。這些資源是我們已開發和客戶已實作的
鑑識模式範例。雖然這些範例在一開始可能是有用的參考架構，但請根據環境、需求、工具和鑑識程
序，考慮是否加以修改或建立新的鑑識自動化模式。

資源

相關文件：
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https://docs.aws.amazon.com/prescriptive-guidance/latest/backup-recovery/services.html
https://aws.amazon.com/blogs/security/use-backups-to-recover-from-security-incidents/
https://aws.amazon.com/blogs/security/top-10-security-best-practices-for-securing-backups-in-aws/
https://aws.amazon.com/blogs/security/top-10-security-best-practices-for-securing-backups-in-aws/
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• AWS 安全事故應變指南 - 開發鑑識功能

• AWS 安全事故應變指南 - 鑑識資源

• AWS 雲端 中的鑑識調查環境策略

• 如何在 AWS 中自動化鑑識磁碟收集

• AWS 規範性指引 - 自動化事故應變和鑑識

相關影片：

• 自動化事故回應和鑑識

相關範例：

• 自動化事故應變與鑑識架構

• Amazon EC2 的自動化鑑識協調器

SEC10-BP04 開發和測試安全性事故應變程序手冊

準備事故應變流程的關鍵部分是制定程序手冊。事故應變程序手冊提供一系列規範性指引和安全性事件
發生時應遵循的步驟。提供清晰的結構和步驟簡化了回應的複雜度並減少人為錯誤的可能性。

未建立此最佳實務時的曝險等級： 中

實作指引

應針對事故案例建立程序手冊，例如：

• 預期事故：應針對您預期的事故建立程序手冊。這包括拒絕服務 (DoS)、勒索軟體和憑證入侵等威
脅。

• 已知的安全調查結果或提醒：應針對已知的安全性調查結果和警示 (例如 GuardDuty 調查結果) 建立
程序手冊。您可能會收到 GuardDuty 調查結果並思考：「現在該怎麼辦？」 為了防止處理不當或忽
略 GuardDuty 調查結果，請為每個潛在的 GuardDuty 調查結果建立程序手冊。部分修復詳細資料和
指引可尋自 GuardDuty 文件。值得注意的是，在預設情況下 GuardDuty 是未啟用的狀態，並且會產
生費用。如需 GuardDuty 的相關詳細資訊，請參閱 附錄 A：雲端功能定義 - 可見性與提醒。

程序手冊應包含安全分析師應完成的技術步驟，以便充分調查和應對潛在的安全事故。
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https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/develop-forensics-capabilities.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/appendix-b-incident-response-resources.html#forensic-resources
https://aws.amazon.com/blogs/security/forensic-investigation-environment-strategies-in-the-aws-cloud/
https://aws.amazon.com/blogs/security/how-to-automate-forensic-disk-collection-in-aws/
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/automate-incident-response-and-forensics.html
https://www.youtube.com/watch?v=f_EcwmmXkXk
https://github.com/awslabs/aws-automated-incident-response-and-forensics
https://docs.aws.amazon.com/solutions/latest/automated-forensics-orchestrator-for-amazon-ec2/welcome.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_remediate.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/visibility-and-alerting.html
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實作步驟

要納入程序手冊的項目包括：

• 程序手冊概觀：這份程序手冊可處理哪些風險或事故？ 程序手冊的目標是什麼？

• 先決條件：此事故案例需要哪些日誌、偵測機制和自動化工具？ 預期的通知是什麼？

• 溝通和向上呈報資訊：誰參與其中，其聯絡資訊為何？ 每個利害關係人的責任是什麼？

• 回應步驟：在事故應變的各個階段，應採取哪些戰術步驟？ 分析師應該執行哪些查詢？ 應該執行哪
些程式碼以達到預期的成果？

• 偵測：事故的偵測方式為何？

• 分析：判斷影響範圍的方式為何？

• 包含：隔離事故以限制範圍的方式為何？

• 根除：將威脅從環境中移除的方式為何？

• 復原：受影響的系統或資源重新投入生產環境的方式為何？

• 預期成果：執行查詢和程式碼後，程序手冊的預期結果是什麼？

資源

相關 Well-Architected 的最佳實務：

• SEC10-BP02 - 制定事故管理計畫

相關文件：

• 事故應變程序手冊的架構 

• 制定您自己的事故應變程序手冊 

• 事故應變程序手冊範例 

• 使用 Jupyter 筆記本和 CloudTrail Lake 建置 AWS 事件應變執行手冊 

SEC10-BP05 預先佈建存取權

確認事件回應者具有在 AWS 中預先佈建的正確存取權限，以縮短調查直至復原所需的時間。

常見的反模式：
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https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_incident_response_develop_management_plans.html
https://github.com/aws-samples/aws-customer-playbook-framework
https://github.com/aws-samples/aws-incident-response-playbooks-workshop
https://github.com/aws-samples/aws-incident-response-playbooks
https://catalog.workshops.aws/incident-response-jupyter/en-US
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• 使用事件應變的根帳戶。

• 更改現有的使用者帳戶。

• 當提供即時權限提升時直接操控 IAM 許可。

若未建立此最佳實務，暴露的風險等級： 中

實作指引

AWS 建議盡可能降低或避免對長期憑證的依賴，而是採用臨時憑證和 即時 權限提升機制。長期憑證
容易發生安全性風險並會增加營運負擔。對於大多數管理任務，以及事件應變任務，我們建議您實作
聯合身分 以及 適用於管理存取權的臨時權限提升。在此模型中，使用者會請求提升至較高層級的權限 
(例如事件應變角色)；如果使用者符合提升的資格，則會將請求傳送至核准者。如果請求獲得核准，使
用者就會收到一組臨時 AWS 憑證 ，使用者可使用此憑證來完成其任務。在這些憑證過期後，使用者
就必須提交新的提升權限請求。

我們建議在大多數事件應變情境中，使用臨時權限提升。正確的做法是使用 AWS Security Token 
Service 和 工作階段政策 來界定存取權的範圍。

當發生聯合身分不可用的情況，例如

• 與遭盜用身分提供者 (IdP) 相關的中斷。

• 設定錯誤或人為錯誤會導致聯合存取管理系統遭到破壞。

• 分散式阻斷服務 (DDoS) 事件或使系統無法使用之類的惡意活動。

在前述的案例中，應會有已設定的 緊急 存取權，可協助調查和及時修復事件。我們建議您使用 具有適
當許可的 IAM 使用者， 來執行任務和存取 AWS 資源。僅將根憑證用於 需要根使用者存取權的任務。
若要確認事件回應者是否具有 AWS 和其他相關系統的正確存取權，我們建議預先佈建專屬的使用者帳
戶。該類使用者帳戶需要提升的存取權，且必須受到嚴格的控制和監控。必須以執行必要任務所需的最
低權限來建置這些帳戶，而存取權層級應以事件管理計劃中建立的程序手冊為基礎。

使用專用和專屬的使用者及角色作為最佳實務。透過新增 IAM 政策而臨時提升權限的使用者和角色存
取權，會同時使得使用者在事件發生期間的存取權不明確，又有無法將提升的權限撤銷的風險。

您必須盡可能移除相依性，來確認可在各種可能的失敗情境下獲得存取權。為了做到這一點，建立程序
手冊來確認事件應變使用者的建立身分是專屬安全性帳戶中的 AWS Identity and Access Management 
使用者，且不會透過任何現有的聯合或單一登入 (SSO) 解決方案來管理事件應變使用者。每個個別回
應者必須具備其專屬的指定帳戶。帳戶組態必須強制執行 強式密碼政策 和多重要素驗證 (MFA)。如
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https://docs.aws.amazon.com/identity/federation/
https://aws.amazon.com/blogs/security/managing-temporary-elevated-access-to-your-aws-environment/
https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-files.html
https://docs.aws.amazon.com/STS/latest/APIReference/welcome.html
https://docs.aws.amazon.com/STS/latest/APIReference/welcome.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies.html#policies_session
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#lock-away-credentials
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#lock-away-credentials
https://docs.aws.amazon.com/accounts/latest/reference/root-user-tasks.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_passwords_account-policy.html
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果事件應變程序手冊僅需要 AWS Management Console 的存取權，使用者就不應設定存取金鑰，且
應明確禁止使用者建立存取金鑰。您可以使用 IAM 政策或服務控制政策 (SCP) 進行設定，如同 AWS 
Organizations SCP 的 AWS 安全性 最佳實務中所述。除了在其他帳戶中擔任事件應變角色的能力外，
使用者不應具備任何權限。

在事件期間，必須將存取權授予其他內部或外部人員，來協助調查、修復和復原活動。在此案例中，使
用先前提到的程序手冊機制，而且必須制定程序，以確認在事件完成後，立即將任何其他存取權撤回。

若要確認事件應變角色的使用是否受到適當的監控和稽核，則必須確保未在人員之間共用為此目的建
立的 IAM 使用者帳戶，且除非特定任務所需，否則不得使用 AWS 帳戶 根使用者。如果需要根使用者 
(例如，特定帳戶的 IAM 存取權不可用時)，請使用獨立的程序，其中有可用的程序手冊，來確認根使用
者密碼和 MFA 權杖是否可用。

若要為事件應變角色設定 IAM 政策，請考慮使用 IAM Access Analyzer 來根據 AWS CloudTrail 日誌產
生政策。若要這麼做，請向管理員授予在非生產帳戶上事件應變角色的存取權，並透過程序手冊加以執
行。完成後，您就可以建立政策來僅允許所採取的動作。接著就可以將此政策套用至所有帳戶中的所有
事件應變角色。您可能希望為每個程序手冊建立個別 IAM 政策，來讓管理和稽核作業更輕鬆。範例程
序手冊可能包含勒索軟體、資料洩漏、生產存取權遺失和其他情境的應變計劃。

使用事件應變使用者帳戶來擔任 在其他 AWS 帳戶 中專屬事件應變 IAM 角色。必須將這些角色設定
為僅供安全性帳戶中的使用者擔任，而信任關係必須要求呼叫主體使用 MFA 進行驗證。這些角色必
須使用嚴格控制範圍的 IAM 政策來控制存取權。確保所有對這些角色的 AssumeRole 請求都記錄在 
CloudTrail 中並據以發出警示，而使用這些角色採取的任何動作都會記錄下來。

強烈建議必須清楚地命名 IAM 使用者帳戶和 IAM 角色，因此您可以輕鬆地在 CloudTrail 日誌中找到這
些帳戶和角色。這類範例便是將 IAM 帳戶命名為 <USER_ID>-BREAK-GLASS 以及將 IAM 角色命名為
BREAK-GLASS-ROLE。

CloudTrail 會用來在 AWS 帳戶中記錄 API 活動，且應用來 設定對事件應變角色使用情形的警示。
請參閱部落格貼文，其中會說明使用根金鑰如何設定警示。您可以修改說明，以便針對以下事件設定
Amazon CloudWatch 指標篩選條件至篩選條件： AssumeRole 事件，該事件與事件應變 IAM 角色相
關：

{ $.eventName = "AssumeRole" && $.requestParameters.roleArn = 
 "<INCIDENT_RESPONSE_ROLE_ARN>" && $.userIdentity.invokedBy NOT EXISTS && $.eventType !
= "AwsServiceEvent" }

由於事件應變角色可能具備很高的存取權限，因此必須將這些警示傳送給多個群組，並據此快速採取行
動。
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https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://docs.aws.amazon.com/accounts/latest/reference/root-user-tasks.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-policy-generation.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_common-scenarios_aws-accounts.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
https://aws.amazon.com/blogs/security/how-to-receive-notifications-when-your-aws-accounts-root-access-keys-are-used/
https://aws.amazon.com/cloudwatch/
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在事件期間，回應者可能需要存取未受 IAM 直接保護的系統。其中可能包含 Amazon Elastic Compute 
Cloud 執行個體、Amazon Relational Database Service 資料庫或軟體即服務 (SaaS) 平台。強烈建議
使用此方法，而不是使用 SSH 或 RDP 等原生通訊協定，AWS Systems Manager Session Manager
會用於對 Amazon EC2 執行個體的所有管理存取權。您可以使用安全且受稽核的 IAM 來控制此存取
權。 您也可以使用 AWS Systems Manager Run Command 文件 來自動化部分程序手冊，如此可減
少使用者錯誤並縮短復原時間。如需資料庫和第三方工具的存取權，我們建議將存取憑證存放在 AWS 
Secrets Manager 中，並將存取權授予事件回應者角色。

最後，應將事件應變 IAM 使用者帳戶的管理作業新增至 加入者、異動者和離職者程序中， 並定期審查
和測試此管理作業，以確認僅允許預期的存取。

資源

相關文件：

• 管理對 AWS 環境的臨時提升存取權

• AWS 安全事件應變指南

• AWS Elastic Disaster Recovery

• AWS Systems Manager Incident Manager

• 為 IAM 使用者設定帳戶密碼政策

• 在 AWS 中使用多重要素驗證 (MFA)

• 使用 MFA 設定跨帳戶存取權

• 使用 IAM Access Analyzer 來產生 IAM 政策

• 在多帳戶環境中 AWS Organizations 服務控制政策的最佳實務

• 如何在使用 AWS 帳戶的根存取金鑰時接收通知

• 使用 IAM 受管政策來建立精細的工作階段許可

相關影片：

• 將 AWS 中的事件應變和鑑識自動化

• 執行手冊、事件報告和事件應變的 DIY 指南

• 準備和回應 AWS 環境中的安全事件

相關範例：
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https://docs.aws.amazon.com/systems-manager/latest/userguide/session-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/execute-remote-commands.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/permissions-management.html
https://aws.amazon.com/blogs/security/managing-temporary-elevated-access-to-your-aws-environment/
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/welcome.html
https://aws.amazon.com/disaster-recovery/
https://docs.aws.amazon.com/incident-manager/latest/userguide/what-is-incident-manager.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_passwords_account-policy.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa.html
https://aws.amazon.com/blogs/security/how-do-i-protect-cross-account-access-using-mfa-2/
https://aws.amazon.com/blogs/security/use-iam-access-analyzer-to-generate-iam-policies-based-on-access-activity-found-in-your-organization-trail/
https://aws.amazon.com/blogs/industries/best-practices-for-aws-organizations-service-control-policies-in-a-multi-account-environment/
https://aws.amazon.com/blogs/security/how-to-receive-notifications-when-your-aws-accounts-root-access-keys-are-used/
https://aws.amazon.com/blogs/security/create-fine-grained-session-permissions-using-iam-managed-policies/
https://www.youtube.com/watch?v=f_EcwmmXkXk
https://youtu.be/E1NaYN_fJUo
https://www.youtube.com/watch?v=8uiO0Z5meCs
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• 實驗室：AWS 帳戶設定和根使用者

• 實驗室︰使用 AWS 主控台和 CLI 來應變事件

SEC10-BP06 預先部署工具

確認安全人員具有預先部署的適當工具，以縮短調查直至復原的時間。

未建立此最佳實務時的曝險等級： 中

實作指引

若要自動化安全回應和操作功能，您可以使用 AWS 提供的完整 API 和工具集。您可以將身份管理、網
路安全、資料保護和監控功能完全自動化，並使用現有的熱門軟體開發方法遞送這些功能。建置安全自
動化時，您的系統可以監控、檢閱和啟動回應，而不是讓人員監控您的安全地位並手動回應事件。

若您的事件回應團隊持續以相同方式回應警示，可能會形成警示疲勞的風險。隨著時間的推移，團隊可
能會變得對收到提醒不敏感，而且在處理一般情況時可能會犯錯，或是錯過不尋常的警示。自動化使用
能夠處理重複和一般提醒的功能，讓人員處理敏感和獨特的事件，有助於避免發生提醒疲倦的情形。整
合異常偵測系統 (例如 Amazon GuardDuty、AWS CloudTrail Insights 和 Amazon CloudWatch 異常檢
測) 可以減輕常見閾值型提醒的負擔。

您可以透過程式設計方式將程序中的步驟自動化，以改善手動程序。定義事件的補救模式之後，您可
以將該模式分解為可行的邏輯，並撰寫程式碼來執行該邏輯。回應人員接著可以執行該程式碼來修復問
題。隨著時間的推移，您可以將越來越多的步驟自動化，最終自動處理整個類別的常見事件。

在安全調查期間，您需要能夠檢閱相關日誌以記錄和了解該事故的完整範圍和時間表。產生提醒也需要
日誌，以指出特定關注的動作已發生。選擇、啟用、儲存和設定查詢與擷取機制和設定警示至關重要。
此外，提供搜尋日誌資料之工具的有效方法是 Amazon Detective。

AWS 擁有 200 多種雲端服務和數千種特徵。我們建議您檢閱可支援並簡化事故應變策略的服務。

除了記錄之外，您還應該開發和實作 中繼資料，。標記可以幫助提供與 AWS 資源用途有關的上下
文。標記也可用於自動化。

實作步驟

選取並設定日誌以進行分析和提醒

請參閱下列有關設定事故應變記錄的文件：
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https://www.wellarchitectedlabs.com/security/300_labs/300_incident_response_playbook_with_jupyter-aws_iam/
https://wellarchitectedlabs.com/security/300_labs/300_incident_response_with_aws_console_and_cli/
https://aws.amazon.com/detective/
https://docs.aws.amazon.com/whitepapers/latest/tagging-best-practices/tagging-best-practices.html
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• 安全事故應變的記錄策略

• SEC04-BP01 設定服務和應用程式記錄

啟用安全服務以支援偵測和回應

AWS 提供原生偵測、預防性和回應式功能，而其他服務可用於建立自訂安全性解決方案的架構。如需
安全事故應變最相關的服務清單，請參閱 雲端功能定義。

制定和實作標記策略

取得有關業務使用案例和圍繞 AWS 資源的相關內部利害關係人的上下文資訊可能很困難。執行此操作
的一種方法是使用標籤的形式，此形式會將中繼資料指派給 AWS 資源，並包含使用者定義的鍵值組。
您可以建立標籤，依目的、擁有者、環境、處理的資料類型以及您選擇的其他條件來分類資源。

擁有一致的標記策略可讓您快速找出和辨別與 AWS 資源有關的情境資訊，從而加快回應時間並盡可能
減少用在組織情境的時間。標籤也可以作為啟動回應自動化的機制。如需要標記哪些內容的詳細資訊，
請參閱 標記您的 AWS 資源。您需要先定義要在整個組織中實作的標籤。之後，您將實作並強制執行
此標記策略。如需實作和強制執行的詳細資訊，請參閱 使用 AWS 標籤政策和服務控制政策 (SCP) 實
作 AWS 資源標記策略。。

資源

相關 Well-Architected 的最佳實務：

• SEC04-BP01 設定服務和應用程式記錄

• SEC04-BP02 在標準化的位置擷取日誌、調查結果和指標

相關文件：

• 安全事故應變的記錄策略

• 事故應變雲端功能定義

相關範例：

• 使用 Amazon GuardDuty 和 Amazon Detective 進行威脅偵測與回應

• 安全中心工作坊

• 使用 Amazon Inspector 管理漏洞
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https://aws.amazon.com/blogs/security/logging-strategies-for-security-incident-response/
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/appendix-a-cloud-capability-definitions.html
https://docs.aws.amazon.com/tag-editor/latest/userguide/tagging.html
https://aws.amazon.com/blogs/mt/implement-aws-resource-tagging-strategy-using-aws-tag-policies-and-service-control-policies-scps/
https://aws.amazon.com/blogs/mt/implement-aws-resource-tagging-strategy-using-aws-tag-policies-and-service-control-policies-scps/
https://aws.amazon.com/blogs/security/logging-strategies-for-security-incident-response/
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/appendix-a-cloud-capability-definitions.html
https://catalog.workshops.aws/guardduty/en-US
https://catalog.workshops.aws/security-hub/en-US
https://catalog.workshops.aws/inspector/en-US
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SEC10-BP07 執行模擬

在組織隨著時間成長和發展時，威脅態勢也會跟著演變，因此持續審查事件應變能力是很重要的。執行
模擬 (也稱為比賽日) 是可用於執行此評估的一種方法。模擬會使用真實世界的安全事件案例，這些案
例旨在模擬威脅參與者的策略、技術和程序 (TTP)，並且讓組織可藉由回應這些可能發生在現實中的模
擬網路事件，來運用和評估其事件應變能力。

建立此最佳實務的好處：模擬具有多種好處：

• 驗證網路整備程度和培養事件應變人員的信心。

• 測試工具和工作流程的正確性及效率。

• 根據您的事件應變計畫，精進溝通和呈報方法。

• 提供回應罕見媒介的機會。

未建立此最佳實務時的風險暴露等級：中

實作指引

主要的模擬類型有三種：

• 桌上模擬演練：桌上模擬方法是基於討論的會議，涉及各種事故應變利害關係人的角色和責任練習，
並使用已建立的溝通工具和程序手冊。模擬演練促進通常可在虛擬場地、實體場地或兩者的組合於一
整天內完成。桌上模擬演練以討論為主軸，因此側重於程序、人員和協作。技術在討論中是不可或缺
的一部分，但事件應變工具或腳本的實際使用通常不是桌上模擬演練的一部分。

• 紫隊模擬演練：紫隊模擬演練提高了事故應變人員 (藍隊) 和模擬威脅參與者 (紅隊) 之間的協作層
級。藍隊由安全營運中心 (SOC) 的成員組成，但也可以包含在實際網路事件期間涉入的其他利害關
係人。紅隊由滲透測試團隊或受過攻擊性安全培訓的主要利害關係人組成。紅隊在設計場景時會與模
擬演練協調員合作，使場景精確且可行。在紫隊模擬演練期間，主要重點是偵測機制、工具和支援事
件應變工作的標準操作程序 (SOP)。

• 紅隊模擬演練：在紅隊模擬演練期間，攻方 (紅隊) 會進行模擬，以在預定範圍內達到某個目標或一
組目標。守方 (藍隊) 不一定知道模擬演練的範圍和持續時間，這對他們應對實際事件的能力可呈現
出更真實的評估。由於紅隊模擬演練可能是侵入性測試，請謹慎行事並施加控制，以確認該模擬演練
不會對您的環境造成實際傷害。

考慮定期推行網路模擬。每種模擬演練類型都可以為參與者和整個組織提供特有的好處，因此您可以
選擇從較不複雜的模擬類型 (例如桌上模擬演練) 開始著手，然後再進入更複雜的模擬類型 (紅隊模擬演
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練)。您應根據自身的安全成熟度、資源和所需的結果來選擇模擬類型。由於複雜性和成本較高，有些
客戶可能不會選擇執行紅隊模擬演練。

實作步驟

無論您選擇的模擬類型為何，模擬通常會執行下列實作步驟：

1. 定義核心演練元素：定義模擬案例和模擬的目標。這兩者都應獲得領導階層的允許。

2. 找出關鍵利害關係人：模擬演練至少需要模擬演練協調員和參與者。根據情境，可能會涉及法律、
通訊或主管領導階層等其他利害關係人。

3. 建立和測試情境：如果特定元素不可行，則可能需要在情境建置期間加以重新定義。預計最終的情
境會成為此階段的輸出。

4. 促進模擬：模擬的類型將決定使用的促進形式 (編撰的場景對比於高度技術性的模擬場景)。協調員
應使其促進策略與模擬演練目標相對應，他們應盡可能吸引所有模擬演練參與者，以提供最大的效
益。

5. 撰寫事後報告 (AAR)：找出進展順利的領域、可以改進的領域，以及潛在的差距。AAR 應衡量模擬
的有效性以及團隊對於模擬事件的應變能力，以便在未來的模擬追蹤進展幅度。

資源

相關文件：

• AWS 事故應變指南

相關影片：

• AWS GameDay - Security Edition

操作

操作是進行事故回應的核心。這也是採取行動回應和補救安全事故的所在。操作包括以下五個階段：
偵測、分析、 遏制、根除和 復原。下表中可找到這些階段和目標的說明。

階段 目標

偵測 識別潛在的安全事件。

操作 154

https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/welcome.html
https://www.youtube.com/watch?v=XnfDWID_OQs
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階段 目標

分析 判斷安全事件是否為事故，並評估事故的範圍。

遏制 盡量縮小並限制安全事件的範圍。

根除 移除與安全事件相關的未經授權資源或成品。實
作造成安全事故的緩和措施。

復原 將系統還原至已知的安全狀態，並監控這些系統
以確認威脅未再發生。

這些階段應做為您回應和操作安全事故時的指引，以便採取有效且可靠的方式來回應。您採取的實際行
動會因事故而有所不同。舉例來說，對於涉及勒索軟體的事故與涉及公有 Amazon S3 儲存貯體的事故
將採取不同的回應步驟。此外，這些階段不一定會依序發生。在遏制和根除之後，您可能需要返回分
析，以了解採取的行動是否有效。

涵蓋人員、流程和技術的完整準備，是讓操作發揮效用的關鍵。因此，請依照 準備 一節的最佳實務，
以便有效回應作用中安全事件。

若要深入了解，請參閱《 AWS安全事件應變指南》中的 操作 一節。

事後處理

威脅態勢不斷變化，因此組織有效保護環境的能力也務必同樣保持動態。持續改進的關鍵在於反覆執行
事故和模擬的結果，以便改善有效偵測、回應和調查可能發生的安全事件的能力、減少可能的漏洞、縮
短回應時間，並且恢復安全操作。下列機制可協助您驗證組織是否具備最新功能和知識，以便在任何情
況下有效回應。

最佳實務

• SEC10-BP08 建立從事故中學習的架構

SEC10-BP08 建立從事故中學習的架構

實作 經驗教訓 的架構和根本原因分析能力，不僅有助改善事故應變能力，還有助防止事故重複發生。
透過學習每個事故，您可以協助避免重複相同的錯誤、披露或錯誤設定，不僅能夠改善安全狀態，還可
以盡可能縮短因可預防情況而損失的時間。
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未建立此最佳實務時的曝險等級： 中

實作指引

實作 經驗教訓 是非常重要的，其可在高層級實現以下幾點：

• 什麼時候開設經驗教訓課程？

• 經驗教訓課程中包含哪些內容？

• 經驗教訓課程的進行方式？

• 這個課程的參與者以及參與方式？

• 如何找出待改善之處？

• 您將如何確保有效地追蹤和實作待改善之處？

此架構不應該針對或責怪個人，而應該專注於改善工具和流程。

實作步驟

除了前述所列的高層級結果之外，確保您提出正確問題以從流程中獲得最大價值 (即協助您找到可行改
善之處的資訊) 非常重要。考慮這些問題，有助您發起經驗教訓的討論：

• 事故是什麼？

• 第一次識別事故的時間？

• 事故的識別方式？

• 哪些系統對活動發出提醒？

• 涉及哪些系統、服務和資料？

• 具體發生的事故？

• 哪些方面做得很好？

• 哪些方面做得不好？

• 哪個流程或程序失敗或未能擴展以回應事故？

• 在以下幾個領域有哪些可以改善之處：

• 人員

• 需要聯絡的對象實際上是否有空，並且聯絡人清單是最新的嗎？

• 人們是否缺少有效回應和調查事故所需的培訓或能力？

• 適當的資源是否已準備就緒且可供使用？
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• 流程

• 是否遵循流程和程序？

• 是否已記錄並提供這類事故的流程和程序？

• 是否缺少必要的流程和程序？

• 回應人員是否能夠即時存取所需的資訊以回應問題？

• 技術

• 現有的提醒系統是否能有效地識別活動，並據以發出提醒？

• 我們如何將偵測時間縮短 50%？

• 是否需要改善現有提醒，或是需要針對此類事故建立新的提醒？

• 現有的工具是否允許對事故進行有效的調查 (搜尋/分析)？

• 可以做什麼來協助加快這類事故的識別速度？

• 可以做什麼來協助避免這類事故再次發生？

• 負責改善計畫的人是誰，您將如何測試是否已實作此計畫？

• 實作和測試其他監控或預防性控制措施和流程的時間表為何？

這份清單並不詳盡，但可作為起點，幫助您識別組織和企業的需求，以及如何分析這些需求，以便最有
效地從事故中學習並持續改善安全狀態。最重要的是透過將經驗教訓納入事故應變流程，文件和利害關
係人期望的標準部分。

資源

相關文件：

• AWS 安全事故應變指南 - 建立從事故中學習的架構

• NCSC CAF 指南 - 經驗教訓
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應用程式安全

應用程式安全 (AppSec) 介紹如何為開發工作負載的安全屬性進行設計、建置與測試的整體過程。您應
該安排組織成員接受適當訓練，了解您的建置與發佈基礎結構的安全屬性，以及應用自動化來識別出安
全問題。

採用應用程式安全測試做為軟體開發生命週期 (SDLC) 與發佈後程序中的常規部分，有助於確保您可建
立一套結構化機制，專門識別、修正應用程式安全問題，以及防止這些問題進入您的生產環境。

您的應用程式開發方法應該在設計、建置與操作工作負載期間納入安全控制。過程當中，可以調整程
序，達到持續減少缺陷和最低技術負債。例如，在設計階段中應用威脅建模有助於提早發現設計瑕疵，
修正更加簡單，成本節省更多，而不需要等到日後才能進行緩解。

解決瑕疵的成本與複雜性通常比過去在 SDLC 中來得低。最簡單的解決問題方法就是別讓問題發生，
因此從使用威脅模型開始，有助於您專注在設計階段的正確成果。隨著 AppSec 計劃逐漸成熟，您可
以自動化方式提高測試量，改善意見回饋對建置人員的準確性 (保真度)，同時縮短安全檢閱所需要的時
間。這些動作全都可以改善所建置軟體的品質，並且加快功能進入生產階段。

這些實作指導方針著重在四大區域：組織和文化、管道的安全性、管道中的安全性，以及相依性管理。
每個區域都會提供一組可實作原則，並針對設計、建置與操作工作負載的做法提供端對端檢視。

在 AWS 中，您可以使用許多方法來解決應用程式安全計劃問題。當中有一些方法依賴技術，而其他方
法則著重在應用程式安全計劃的人員和組織層面。

最佳實務

• SEC11-BP01 應用程式安全訓練

• SEC11-BP02 自動化在整個開發和發佈生命週期的測試

• SEC11-BP03 定期進行滲透測試

• SEC11-BP04 手動程式碼檢閱

• SEC11-BP05 集中化套件和相依性的服務

• SEC11-BP06 以程式設計方式部署軟體

• SEC11-BP07 定期評估管道的安全屬性

• SEC11-BP08 打造在工作負載團隊中納入安全所有權的計劃
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SEC11-BP01 應用程式安全訓練

提供可讓組織內建置人員接受安全開發和操作應用程式等常見實務的訓練。採用著重安全的開發方法，
有助於減少只能在安全審查階段偵測到問題的可能性。

預期成果： 軟體的設計與建置應考慮安全層面。組織中的建置人員如果接受過從威脅模型開始的安全
開發方法訓練，其所生產軟體的整體品質與安全都能獲得改善。這種方法能縮短遞送軟體或功能所花費
的時間，因為其必須在安全審查階段之後重新作業的機率較低。

就這項最佳實務的目的而言，安全開發與所編寫的軟體，以及支援軟體開發生命週期 (SDLC) 的工具或
系統相關。

常見的反模式：

• 一直等到安全審查階段，才開始考慮系統的安全屬性。

• 將所有的安全性決定工作全部留給安全團隊。

• 未在 SDLC 溝通如何做出與整體安全期待或組織政策相關的決定。

• 太晚參與安全審查程序。

建立此最佳實務的優勢：

• 可在開發生命週期初期更清楚了解組織對於安全的要求。

• 可以更快識別、修復安全問題，進而加快功能交付速度。

• 改善軟體和系統的品質。

未建立此最佳實務時的風險暴露等級：中

實作指引

提供組織內建置人員的訓練。一開始上威脅模型相關課程，有助於奠定安全訓練的良好基礎。理想狀
況下，建置人員應該能夠自助存取與其各自工作負載相關的資訊。這種存取能協助人員做出有關建置中
系統安全屬性的明智決策，而不需要詢問其他團隊。參與安全團隊進行審查的程序應該清楚定義，並能
輕鬆實施。在審查程序中的步驟則應納入安全訓練當中。如果有已知的實作模式或範本，則其應可輕鬆
找出，且連結至整體安全需求。考慮使用 AWS CloudFormation、 AWS Cloud Development Kit (AWS 
CDK) 建構模組、Service Catalog，或者其他的範本工具，以便降低自訂組態的需求。
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實作步驟

• 一開始安排建置人員上威脅模型相關課程，奠定良好基礎，並有助於進行考量安全層面的訓練。

• 提供存取 AWS 培訓 和認證、產業，或 AWS 合作夥伴訓練的權限。

• 提供有關組織安全審查程序的培訓，明確劃分安全團隊、工作負載團隊和其他相關人員之間的責任分
配。

• 發布關於如何達到您的安全要求的自助式指南，包含程式碼片段和範本（如有提供）。

• 定期取得建置人員團隊安全審查程序與訓練體驗方面的意見回饋，並使用該意見回饋進行改善。

• 使用演練日或錯誤修復日活動，協助減少問題數量，並提升建置人員的技能水平。

資源

相關的最佳實務：

• SEC11-BP08 打造在工作負載團隊中納入安全所有權的計劃

相關文件：

• AWS 培訓 和認證

• 如何思考雲端安全管控

• 如何建立威脅模型

• 加速訓練 – AWS 技能培養

相關影片：

• 預防性安全：考量與方法

相關範例：

• 威脅模型相關的研討會

• 開發人員的產業認知

相關服務：

• AWS CloudFormation
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• AWS Cloud Development Kit (AWS CDK) (AWS CDK) 建構模組

• Service Catalog

• AWS 錯誤大集合

SEC11-BP02 自動化在整個開發和發佈生命週期的測試

自動化在整個開發和發佈生命週期的安全署性測試。自動化可以讓軟體在發佈之前更容易一致且重複地
找出潛在問題，因此能降低將供應軟體的安全問題風險。

預期成果： 自動化測試的目標是提供以程式設計方式，及早偵測潛在問題，而且常常是遍及整個開發
生命週期。啟用自動化迴歸測試時，您可以對變更之後的軟體重新執行功能性與非功能性的測試，確認
先前測試過的軟體運作仍如預期。如果定義安全單元測試來檢查常見的錯誤組態，例如損壞或缺失的驗
證，您就能夠在開發過程中及早發現和修正這些問題。

測試自動化會使用專用測試個案來進行應用程式驗證，測試期間以應用程式需求和所需功能為基礎。自
動化測試會將產生的測試輸出與其個別預期輸出進行比較，得到最後結果，進而加快整體的測試生命週
期。包括像是迴歸測試與單位測試套組的測試方法最適合自動化應用。自動化安全屬性測試，建置人員
就能接收自動化意見回饋，而不需要等待舉行安全檢閱。採用靜態或靜態程式碼分析的自動化測試，可
以提高程式碼品質，並協助及早在開發生命週期中偵測出潛在的軟體問題。

常見的反模式：

• 未傳達測試個案與自動化測試的測試結果。

• 僅在即將發佈前執行自動化測試。

• 自動化有經常改變需求的測試個案。

• 無法提供如何解決安全測試結果的指引。

建立此最佳實務的優勢：

• 降低人員評估系統安全署性的依賴性。

• 可在跨多個工作串流之間找到一致結果，進而提高一致性。

• 降低造成安全問題被導入產品線上軟體的可能性。

• 因提早捕捉到軟體問題，而縮短偵測與矯正之間的範圍時段。

• 提高跨多個工作串流之系統或重複行為的能見度，其可用來促進整體組織改進。
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未建立此最佳實務時的風險暴露等級：中

實作指引

隨著軟體逐漸建置，採用各種不同機制來測試軟體，確保您正根據應用程式的業務邏輯為主的功能性需
求，以及著重應用程式可靠性、效能和安全性的非功能性需求，進行應用程式的測試作業。

靜態應用程式安全測試 (SAST) 分析原始程式碼是否有異常的安全模式，並提供可能存在缺陷程式碼
的提示。SAST 依賴靜態輸入來測試某個範圍的已知安全問題，這些輸入包括文件 (需求規格、設計
文件，以及設計規格4) 和應用程式原始程式碼。靜態程式碼分析器可協助加快大量程式碼的分析作
業。NIST 品質群組則提供原始程式碼安全分析器的比較，其中包括能用於位元組程式碼掃描器和二進
位程式碼掃描器的開放原始碼工具。

應用動態分析安全測試 (DAST) 方法以補充您的靜態測試，這個方法會在應用程式執行期間進行測
試，找出潛在的意外行為。動態測試可用來偵測出靜態分析無法偵測出的潛在問題。在程式碼儲
存、建置和管道等階段進行測試，您就可以檢查進入程式碼當中的各種不同潛在問題類型。Amazon 
CodeWhisperer 提供程式碼建議，包括在建置人員的 IDE 中執行安全掃描。Amazon CodeGuru 
Reviewer 可以找出關鍵問題、安全問題，以及在應用程式開發期間難以發現的錯誤，並提供改善程式
碼品質的建議。

開發人員安全研討會使用 AWS 開發人員工具，像是 AWS CodeBuild、AWS CodeCommit 和 AWS 
CodePipeline，執行包括 SAST 和 DAST 測試方法的發佈管道自動化。

隨著 SDLC 繼續進行，建立包括安全團隊定期進行應用程式檢閱的反覆程序。收集自這些安全檢閱的
意見回饋應加以解決，並在發佈準備度檢閱時加以驗證。這些檢閱作業會建立堅實強大的應用程式安全
狀態，並提供建置人員可解決潛在問題的可行動意見回饋。

實作步驟

• 實作一致的 IDE、程式碼檢閱，以及包括安全測試的 CI/CD 工具。

• 考慮 SDLC 中的哪個位置適合封鎖管道，而不只是通知建置人員出現需要矯正的問題。

• 開發人員安全研討會提供在發佈管道中整合靜態與動態測試的範例。

• 使用自動化工具執行測試或程式碼分析，這些工具包括像是已與開發人員 IDE 完成整合的 Amazon 
CodeWhisperer，以及可在遞交認可時掃描程式碼的 Amazon CodeGuru Reviewer，協助建置人員
在正確時間得到意見回饋。

• 使用 AWS Lambda 進行建置時，您可以使用 Amazon Inspector 來掃描多個功能的應用程式程式
碼。

• AWS CI/CD 研討會提供在 AWS 上建置 CI/CD 管道的起點。
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https://aws.amazon.com/codepipeline/
https://aws.amazon.com/codepipeline/
https://catalog.workshops.aws/sec4devs
https://aws.amazon.com/codewhisperer/
https://aws.amazon.com/codewhisperer/
https://aws.amazon.com/codeguru/
https://aws.amazon.com/about-aws/whats-new/2023/02/code-scans-lambda-functions-amazon-inspector-preview/
https://catalog.us-east-1.prod.workshops.aws/workshops/ef1c179d-8097-4f34-8dc3-0e9eb381b6eb/en-US/
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• 如果將自動化測試納入 CI/CD 管道，您應該使用票證系統來追蹤通知，以及軟體問題的矯正。

• 如果是可能會產生發現結果的安全測試，連結矯正的指引將有助於建置人員改善程式碼品質。

• 定期分析自動化工具所找到的發現結果，以便找出下次自動化、建置人員訓練或認知行銷活動的優先
順序。

資源

相關文件：

• 持續交付與持續部署

• AWS DevOps 能力合作夥伴

• AWS 安全能力合作夥伴 (應用程式安全)

• 選擇 Well-Architected CI/CD 方法

• 使用 Amazon EventBridge 和 Amazon CloudWatch Events 監控 CodeCommit 事件

• Amazon CodeGuru 檢閱中的機密偵測

• 配合有效管控，加速在 AWS 的部署

• AWS 如何達到自動化安全、無人為介入的部署

相關影片：

• 無人為介入：Amazon 的自動化持續交付管道

• 自動化跨帳戶 CI/CD 管道

相關範例：

• 開發人員的產業認知

• AWS CodePipeline 管控 (GitHub)

• 開發人員安全研討會

• AWS CI/CD 研討會
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https://aws.amazon.com/devops/continuous-delivery/
https://aws.amazon.com/devops/partner-solutions/?blog-posts-cards.sort-by=item.additionalFields.createdDate&blog-posts-cards.sort-order=desc&partner-solutions-cards.sort-by=item.additionalFields.partnerNameLower&partner-solutions-cards.sort-order=asc&awsf.partner-solutions-filter-partner-type=partner-type%23technology&awsf.Filter%20Name%3A%20partner-solutions-filter-partner-location=*all&awsf.partner-solutions-filter-partner-location=*all&partner-case-studies-cards.sort-by=item.additionalFields.sortDate&partner-case-studies-cards.sort-order=desc&awsm.page-partner-solutions-cards=1
https://aws.amazon.com/security/partner-solutions/?blog-posts-cards.sort-by=item.additionalFields.createdDate&blog-posts-cards.sort-order=desc&partner-solutions-cards.sort-by=item.additionalFields.partnerNameLower&partner-solutions-cards.sort-order=asc&awsf.partner-solutions-filter-partner-type=*all&awsf.Filter%20Name%3A%20partner-solutions-filter-partner-categories=use-case%23app-security&awsf.partner-solutions-filter-partner-location=*all&partner-case-studies-cards.sort-by=item.additionalFields.sortDate&partner-case-studies-cards.sort-order=desc&events-master-partner-webinars.sort-by=item.additionalFields.startDateTime&events-master-partner-webinars.sort-order=asc
https://aws.amazon.com/blogs/devops/choosing-well-architected-ci-cd-open-source-software-aws-services/
https://docs.aws.amazon.com/codecommit/latest/userguide/monitoring-events.html
https://docs.aws.amazon.com/codeguru/latest/reviewer-ug/recommendations.html#secrets-detection
https://aws.amazon.com/blogs/architecture/accelerate-deployments-on-aws-with-effective-governance/
https://aws.amazon.com/builders-library/automating-safe-hands-off-deployments/
https://www.youtube.com/watch?v=ngnMj1zbMPY
https://www.youtube.com/watch?v=AF-pSRSGNks
https://owasp.org/www-project-top-ten/
https://github.com/awslabs/aws-codepipeline-governance
https://catalog.us-east-1.prod.workshops.aws/workshops/66275888-6bab-4872-8c6e-ed2fe132a362/en-US
https://catalog.us-east-1.prod.workshops.aws/workshops/ef1c179d-8097-4f34-8dc3-0e9eb381b6eb/en-US/
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SEC11-BP03 定期進行滲透測試

定期對您的軟體進行滲透測試。這項機制有助於找出無法在自動化測試或手動程式碼審查時偵測到的潛
在軟體問題。同時也有助於您了解偵測控制措施的效用。滲透測試應嘗試判斷軟體是否會透過非預期的
方式執行，例如暴露原本應受保護的資料，或是授與超乎預期的較廣泛權限。

預期成果： 滲透測試可用來為您的應用程式安全屬性進行偵測、修復和驗證。軟體開發生命週期 
(SDLC) 期間應該進行定期與排程型滲透測試。從滲透測試找到的發現結果應事先解決，才能安排軟體
發行。您應該分析從滲透測試得到的發現結果，並找出是否有任何問題可使用自動化找出。實施包括主
動意見回饋機制的定期和可重複滲透測試程序，可協助建置人員得知指引，並改善軟體品質。

常見的反模式：

• 只對已知或普遍存在的安全問題進行滲透測試。

• 滲透測試應用程式 (不含相依第三方工具和程式庫)。

• 只對套件安全問題進行滲透測試，且不評估已實作的商業邏輯。

建立此最佳實務的優勢：

• 提高軟體在發行前的安全屬性信心。

• 可找出偏好應用程式模式，並藉以提高軟體品質的機會。

• 在開發生命週期初期進行的意見回饋循環流程，當中的自動化或額外訓練可以改善軟體的安全屬性。

未建立此最佳實務時的風險暴露等級：高

實作指引

滲透測試是一種結構化的安全測試練習，過程當中，您會執行計劃的安全性缺口情境，對安全控制進
行偵測、修復與驗證。滲透測試從偵察活動開始，過程中會根據目前的應用程式設計與其相依性收集資
料。已經建置並執行精選的安全特定測試情境清單。這些測試的主要目的在於找出您的應用程式中的安
全問題，這些問題可能會被利用來非預期地存取環境，或未經授權存取資料。當您推出新功能，或是每
當應用程式遭遇重大的功能變更或進行技術實作，您就應該進行滲透測試。

您應該識別開發生命週期中最適合進行滲透測試的階段。這項測試的執行時間應該盡量延到系統功能接
近預定發行階段之時，而且要保留足夠修復任何問題的時間。
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實作步驟

• 建立處理滲透測試範圍限制方式的結構化程序，前提是這個關於威脅模型的程序是維持內容的好方
法。

• 識別開發週期中最適合進行滲透測試的時機。進行測試時應該是預期應用程式進行最少變更，而且有
足夠時間進行修復。

• 訓練建置人員學會從滲透測試發現結果預期哪些內容，以及如何取得關於修復的資訊。

• 使用工具，透過自動化共通或可重複測試，加速滲透測試程序。

• 分析滲透測試發現結果來找出系統性安全問題，並使用這份資料，得知其他的自動化測試與持續進行
的建置人員教育。

資源

相關的最佳實務：

• SEC11-BP01 應用程式安全訓練

• SEC11-BP02 自動化在整個開發和發佈生命週期的測試

相關文件：

• AWS 滲透測試會提供在 AWS 上進行滲透測試的詳細指引

• 配合有效管控，加速在 AWS 的部署

• AWS 安全能力合作夥伴

• 現代化您在 AWS Fargate 上的滲透測試架構

• AWS Fault injection Simulator

相關範例：

• 自動化配合 AWS CodePipeline 的 API 測試 (GitHub)

• 自動化安全協助程式 (GitHub)
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https://aws.amazon.com/blogs/security/how-to-approach-threat-modeling/
https://aws.amazon.com/security/penetration-testing/
https://aws.amazon.com/blogs/architecture/accelerate-deployments-on-aws-with-effective-governance/
https://aws.amazon.com/security/partner-solutions/?blog-posts-cards.sort-by=item.additionalFields.createdDate&blog-posts-cards.sort-order=desc&partner-solutions-cards.sort-by=item.additionalFields.partnerNameLower&partner-solutions-cards.sort-order=asc&awsf.partner-solutions-filter-partner-type=*all&awsf.Filter%20Name%3A%20partner-solutions-filter-partner-categories=*all&awsf.partner-solutions-filter-partner-location=*all&partner-case-studies-cards.sort-by=item.additionalFields.sortDate&partner-case-studies-cards.sort-order=desc&events-master-partner-webinars.sort-by=item.additionalFields.startDateTime&events-master-partner-webinars.sort-order=asc
https://aws.amazon.com/blogs/architecture/modernize-your-penetration-testing-architecture-on-aws-fargate/
https://aws.amazon.com/fis/
https://github.com/aws-samples/aws-codepipeline-codebuild-with-postman
https://github.com/aws-samples/automated-security-helper
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SEC11-BP04 手動程式碼檢閱

對您製作的軟體進行手動程式碼檢閱。此程序有助於確認編寫程式碼的人員並非檢查程式碼品質的唯一
人員。

預期成果： 在開發期間納入手動程式碼檢閱步驟可提高所編寫軟體的品質，因此有助於提升技能較差
團隊成員的程度，而且有機會找出適合實施自動化的位置。手動程式碼檢閱可獲自動化工具和測試支
援。

常見的反模式：

• 未在部署前先執行程式碼檢閱。

• 編寫程式碼和檢閱程式碼是相同人員。

• 未使用自動化來協助或協調程式碼檢閱。

• 建置人員在開始檢閱程式碼之前未先經過應用程式安全的訓練。

建立此最佳實務的優勢：

• 程式碼品質更高。

• 經由重複使用常用方法而使程式碼開發更具一致性。

• 減少在滲透測試與後期階段找出問題的數量。

• 團隊內部的知識轉移效能更高。

未建立此最佳實務時的風險暴露等級：中

實作指引

檢閱步驟應該是在整體程式碼管理流程中的實作部分。具體步驟依據分支、提取請求與合併所使用
的不同方法而定。您可能使用 AWS CodeCommit 或第三方解決方案，例如，GitHub、GitLab 或 
Bitbucket。無論使用哪種方法，您都一定要確認這些程序必須經過檢閱程式碼，才能部署至生產環
境。使用 Amazon CodeGuru Reviewer 等工具可以讓協調程式碼檢閱過程變得更簡單。

實作步驟

• 在程式碼管理流程中實作手動檢閱步驟，並先執行這項檢閱之後，再繼續執行。

• 考慮 Amazon CodeGuru Reviewer 用於程式碼檢閱的管理與協助。

• 實作的核准流程必須先完成程式碼檢閱，程式碼才能進入下一個階段。
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https://docs.aws.amazon.com/codeguru/latest/reviewer-ug/welcome.html
https://aws.amazon.com/codeguru/
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• 確認已經安排程序，可以識別將在手動程式碼檢閱期間找到，並可自動偵測出的問題。

• 採用符合您的程式碼開發實務之方法，整合手動程式碼檢閱步驟。

資源

相關的最佳實務：

• SEC11-BP02 自動化在整個開發和發佈生命週期的測試

相關文件：

• 使用 AWS CodeCommit 儲存庫中的提取請求

• 使用 AWS CodeCommit 中的核准規則範本

• 關於使用 GitHub 中的提取請求

• 使用 Amazon CodeGuru Reviewer 自動進行程式碼檢閱

• 使用 Amazon CodeGuru Reviewer CLI，自動化偵測 CI/CD 管道中的安全性漏洞與錯誤

相關影片：

• 使用 Amazon CodeGuru 持續改善程式碼品質

相關範例：

• 開發人員安全研討會

SEC11-BP05 集中化套件和相依性的服務

提供可讓建置人員團隊取得軟體套件和其他相依性的集中化服務。這樣套件就能先接受驗證，再納入編
寫的軟體，並提供在您的組織中被使用的軟體分析的資料來源。

預期成果： 軟體由一組其他軟體套件，加上原先所寫程式碼共同組成。因此取用重複使用的實作功能
變得很簡單，例如 JSON 剖析器或加密程式庫。依照邏輯方式集中這些套件與相依性的來源，可以為
安全團隊提供先驗證過套件再提供使用的機制。這個方法也能減少由於現有套件變更或直接由建置人員
團隊從網際網路納入任意套件，而引發未預期的風險問題。使用這個方法再加上手動與自動測試流程，
就能提高對於開發中軟體品質的信心。

資源 167

https://docs.aws.amazon.com/codecommit/latest/userguide/pull-requests.html
https://docs.aws.amazon.com/codecommit/latest/userguide/approval-rule-templates.html
https://docs.github.com/en/pull-requests/collaborating-with-pull-requests/proposing-changes-to-your-work-with-pull-requests/about-pull-requests
https://aws.amazon.com/blogs/devops/automate-code-reviews-with-amazon-codeguru-reviewer/
https://aws.amazon.com/blogs/devops/automating-detection-of-security-vulnerabilities-and-bugs-in-ci-cd-pipelines-using-amazon-codeguru-reviewer-cli/
https://www.youtube.com/watch?v=iX1i35H1OVw
https://catalog.workshops.aws/sec4devs
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常見的反模式：

• 從網際網路的任意儲存庫中取出套件。

• 新套件未經測試就提供給建置人員。

建立此最佳實務的優勢：

• 更清楚了解哪些套件將用於建置中的軟體。

• 可以在了解過實際使用情況而需要更新套件時通知工作負載團隊。

• 降低在軟體中納入有問題套件的風險。

未建立此最佳實務時的風險暴露等級：中

實作指引

提供可讓建置人員輕鬆取得的套件和其他相依性集中化服務。集中化服務可依照邏輯方式進行集中，而
非實作成單一龐大的系統。這個方法可讓您用符合建置人員需求的方式提供服務。您應該實作一種能在
發生更新或新需求萌生時，快速在儲存庫新增套件的方法。AWS 服務，例如 AWS CodeArtifact 或類
似的 AWS 合作夥伴解決方案就能提供發揮這種能力的方法。

實作步驟：

• 實作依照邏輯方式集中，而且各種軟體開發所在環境均可使用的儲存庫服務。

• 將儲存庫的存取作業納入 AWS 帳戶 銷售程序。

• 建置自動化測試流程，在將套件發行至儲存庫之前先進行測試。

• 維護最常使用的套件、語言，以及變更程度最高團隊的規格表。

• 提供可讓建置人員團隊自動要求新套件與提供意見回饋的機制。

• 定期掃描儲存庫中的套件，識別最近所找到問題的潛在影響。

資源

相關的最佳實務：

• SEC11-BP02 自動化在整個開發和發佈生命週期的測試

相關文件：
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• 配合有效管控，加速在 AWS 的部署

• 使用 CodeArtifact 套件來源控制工具組加強您的套件安全

• 偵測使用 Amazon CodeGuru Reviewer 記錄日誌中的安全問題

• 軟體成品的供應鏈層級 (SLSA)

相關影片：

• 預防性安全：考量與方法

• 安全的 AWS 原則 (re:Invent 2017)

• 當安全性、安全和緊迫性都很重要時：Handling Log4Shell

相關範例：

• 多重區域套件發行管道 (GitHub)

• 使用 AWS CodePipeline 在 AWS CodeArtifact 上發行 Node.js 模組 (GitHub)

• AWS CDK Java CodeArtifact 管道範例 (GitHub)

• 使用 AWS CodeArtifact 分發私有.NET NuGet 套件 (GitHub)

SEC11-BP06 以程式設計方式部署軟體
盡可能以程式設計方式進行軟體部署。此方法可減少部署失敗或因人為疏失而發生非預期問題的機率。

預期成果：讓人員遠離資料是在 AWS 雲端 中安全建置的重要原則。這項原則包括軟體的部署方式。

不仰賴人員的軟體部署具備更高的可信度，因為測試結果就是部署結果，而且每次部署都會一致。軟體
應該不需要變更就能在不同環境中運作。使用十二因素應用程式開發的原則時，特別是指組態外部化，
可以將相同的程式碼部署到多個環境，而不需要任何變更。密碼編譯型簽署的軟體套件是用來確認環境
之間未發生任何變更的好方法。這個方法的最終成果是降低變更程序中的風險，並且改善軟體發佈一致
性。

常見的反模式：

• 手動部署軟體至生產環境。

• 手動執行因應不同環境需求的軟體變更。

建立此最佳實務的優勢：
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https://aws.amazon.com/blogs/architecture/accelerate-deployments-on-aws-with-effective-governance/
https://aws.amazon.com/blogs/devops/tighten-your-package-security-with-codeartifact-package-origin-control-toolkit/
https://aws.amazon.com/blogs/devops/detecting-security-issues-in-logging-with-amazon-codeguru-reviewer/
https://slsa.dev/
https://www.youtube.com/watch?v=CBrUE6Qwfag
https://www.youtube.com/watch?v=KJiCfPXOW-U
https://www.youtube.com/watch?v=pkPkm7W6rGg
https://github.com/aws-samples/multi-region-python-package-publishing-pipeline
https://github.com/aws-samples/aws-codepipeline-publish-nodejs-modules
https://github.com/aws-samples/aws-cdk-codeartifact-pipeline-sample
https://github.com/aws-samples/aws-codeartifact-nuget-dotnet-pipelines
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• 提高軟體發佈程序的可信度。

• 降低變更失敗影響到業務功能的風險。

• 因變更風險降低而增加發佈規律。

• 部署其間意外事件的自動回復能力。

• 可以密碼編譯方式證明所測試的軟體就是實際部署的軟體。

未建立此最佳實務時的風險暴露等級：高

實作指引

建置 AWS 帳戶 結構，以便排除環境的持續人員存取，並使用 CI/CD 工具來執行部署。建立應用程式
的架構，使其能從外部來源取得環境特定組態資料，例如 AWS Systems Manager 參數存放區。簽署
通過測試的套件，並在部署期間驗證這些簽章。設定 CI/CD 管道，以便推送應用程式程式碼，並可使
用Canary 來確認部署成功。使用像是 AWS CloudFormation 或 AWS CDK 等工具來定義基礎架構，接
著使用 AWS CodeBuild 和 AWS CodePipeline 來執行 CI/CD 操作。

實作步驟

• 建置定義明確的 CI/CD 管道，以便簡化部署程序。

• 使用 AWS CodeBuild 和 AWS 程式碼管道提供 CI/CD 功能時，可以讓您輕鬆地將安全測試整合至管
道中。

• 遵循使用多個帳戶整理您的 AWS 環境白皮書中的環境區隔相關指引。

• 確認已在執行生產工作負載的環境中無持續人員存取。

• 建立應用程式的架構，使其支援組態資料的外部化。

• 考慮使用藍/綠部署模型進行部署。

• 實作 Canary 來驗證軟體部署成功。

• 使用像是 AWS Signer 或 AWS Key Management Service (AWS KMS) 等密碼編譯工具來簽署與驗
證將要部署的軟體套件。

資源

相關的最佳實務：

• SEC11-BP02 自動化在整個開發和發佈生命週期的測試
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https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-parameter-store.html
https://aws.amazon.com/cloudformation/
https://aws.amazon.com/cdk/
https://aws.amazon.com/codebuild/
https://aws.amazon.com/codepipeline/
https://aws.amazon.com/codebuild/
https://aws.amazon.com/codepipeline/
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/organizing-your-aws-environment.html
https://docs.aws.amazon.com/signer/latest/developerguide/Welcome.html
https://aws.amazon.com/kms/
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相關文件：

• AWS CI/CD 研討會

• 配合有效管控，加速在 AWS 的部署

• 自動化安全、無人為介入的部署

• 使用 AWS Certificate Manager Private CA 和 AWS Key Management Service 非對稱金鑰的程式碼
簽署

• 程式碼簽署，AWS Lambda 的信任和完整性控制

相關影片：

• 無人為介入：自動化在 Amazon 的持續交付管道

相關範例：

• 使用 AWS Fargate 的藍/綠部署

SEC11-BP07 定期評估管道的安全屬性

採用 Well-Architected 安全原則保護您的流程，特別注意權限的區隔。定期評估管道基礎設施的安全屬
性。有效管理管道的安全，就能讓您的軟體通過管道中重重的安全性考驗。

預期成果：用於建置與部署軟體的管道應該遵循針對環境中任何其他工作負載所建議的相同實務。管道
中所實作的測試不應由使用測試的建置人員進行編輯。這些管道應該只具備其預計部署所需要的權限，
並且應實作保護措施，防止部署至錯誤的環境。管道不應只依賴長期憑證資訊，並且應設定成能夠發出
狀態資訊，以驗證建置環境的完整性。

常見的反模式：

• 安全測試可能遭建置人員避開。

• 部署管道的權限過於廣泛。

• 管道未設定進行輸入驗證。

• 未定期檢閱與 CI/CD 基礎設施相關的權限。

• 使用長期有效或硬式編碼的登入資料。

建立此最佳實務的優勢：
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https://catalog.us-east-1.prod.workshops.aws/workshops/ef1c179d-8097-4f34-8dc3-0e9eb381b6eb/en-US/
https://aws.amazon.com/blogs/architecture/accelerate-deployments-on-aws-with-effective-governance/
https://aws.amazon.com/builders-library/automating-safe-hands-off-deployments/
https://aws.amazon.com/blogs/security/code-signing-aws-certificate-manager-private-ca-aws-key-management-service-asymmetric-keys/
https://aws.amazon.com/blogs/security/code-signing-aws-certificate-manager-private-ca-aws-key-management-service-asymmetric-keys/
https://aws.amazon.com/blogs/aws/new-code-signing-a-trust-and-integrity-control-for-aws-lambda/
https://www.youtube.com/watch?v=ngnMj1zbMPY
https://catalog.us-east-1.prod.workshops.aws/workshops/954a35ee-c878-4c22-93ce-b30b25918d89/en-US
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• 經由此類管道完成建置與部署的軟體完整性具備更高的可信度。

• 可在發現可疑活動時停止部署作業。

未建立此最佳實務時的風險暴露等級：高

實作指引

從支援 IAM 角色的受管 CI/CD 服務開始，可以減少登入資料外洩情況。套用這些安全支柱原則至您的 
CI/CD 管道基礎設施，有助於您判斷哪些地方可以改善安全性。遵循 AWS 部署管道參考架構是建置 
CI/CD 環境的好起點。定期檢閱管道實作及分析意外行為日誌，有助於了解用於部署軟體之管道的用量
模式。

實作步驟

• 從 AWS 部署管道參考架構開始行動。

• 考慮使用 AWS IAM Access Analyzer，以程式設計方式產生管道的最低權限 IAM原則。

• 整合您的管道與監控與警示，以便您可在 AWS 受管服務 Amazon EventBridge 發生意外或異常活動
時收到通知，這樣您就可以將資料路由至像是 AWS Lambda 或 Amazon Simple Notification Service
(Amazon SNS) 等目的地。

資源

相關文件：

• AWS 部署管道參考架構

• 監控 AWS CodePipeline

• AWS CodePipeline 安全最佳實務

相關範例：

• DevOps 監控儀表板 (GitHub)
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https://aws.amazon.com/blogs/aws/new_deployment_pipelines_reference_architecture_and_-reference_implementations/
https://aws.amazon.com/blogs/aws/new_deployment_pipelines_reference_architecture_and_-reference_implementations/
https://docs.aws.amazon.com/latest/UserGuide/what-is-access-analyzer.html
https://aws.amazon.com/eventbridge/
https://aws.amazon.com/lambda/
https://aws.amazon.com/sns/
https://aws.amazon.com/blogs/aws/new_deployment_pipelines_reference_architecture_and_-reference_implementations/
https://docs.aws.amazon.com/codepipeline/latest/userguide/monitoring.html
https://docs.aws.amazon.com/codepipeline/latest/userguide/security-best-practices.html
https://github.com/aws-solutions/aws-devops-monitoring-dashboard
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SEC11-BP08 打造在工作負載團隊中納入安全所有權的計劃

打造一項計劃或一種機制，賦予建置人員團隊能對其本身所建軟體做出安全決策的能力。您的安全團隊
仍需在審查過程中確認這些決策，但是在建置人員團隊中納入安全所有權的做法，可以建置更快且更安
全的工作負載。這項機制也能推動所有權文化，積極影響您所建置系統的運作。

預期成果：若要賦予建置人員團隊安全所有權和決策能力，您可以訓練建置人員對於安全的觀念，或者
配合在建置人員團隊中納入或連結安全部門人員，增強人員的訓練。每種方法都有效用，而且可讓團隊
在開發週期前期階段就做出品質更好的安全決策。這個所有權模式是以訓練應用程式安全為基礎。從處
理特定工作負載的威脅模型開始，有助於讓設計專注在適當環境內容。成立著重建置人員的安全社群，
或是指派與建置人員團隊合作的安全部門工程師的另一項好處，在於您可以更深入了解軟體的編寫方
式。這項了解有助於判斷出下一個可以用自動化達到改善的區域。

常見的反模式：

• 將所有的安全決策全部留給安全團隊。

• 未及早在開發程序初期解決安全需求。

• 未諮詢建置人員與安全部門人員在計劃運作方面的意見回饋。

建立此最佳實務的優勢：

• 縮短完成安全檢閱的時間。

• 減少必須在安全檢閱階段中偵測出的安全問題。

• 改善所編寫軟體的整體品質。

• 有機會找出並了解具備高度改善價值的系統性問題或區域。

• 減少因安全檢閱發現結果而必須進行的重新作業量。.

• 改善對於安全功能的感覺。

未建立此最佳實務時的風險暴露等級：低

實作指引

從 SEC11-BP01 應用程式安全訓練 的指引開始。接著找出您認為最適合組織的計劃操作模式。其中兩
種主要模式分別是訓練建置人員，以及在建置人員團隊當中納入安全部門人員。在您決定初步方法之
後，您應該透過單一或小組型工作負載團隊進行先行試驗，證明該模式適合您的組織。建置人員與組織
的安全部門所提供的領導支援，有助於計劃達成與成功實施。隨著這項計劃不斷建置，您一定要選擇可
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以用來顯示計劃價值的矩陣。了解 AWS 如何解決這個問題可以學到相當多知識。這項最佳實務非常強
調組織層面變更與文化。您所使用的工具應該能支援建置人員與安全社群之間的協作。

實作步驟

• 從訓練建置人員處理應用程式安全開始。

• 建立專為教育建置人員的社群和上線計劃。

• 挑選計劃名稱。守門人、擁護者或倡導者是常見手法。

• 找出要應用的模式：訓練建置人員、納入安全部門工程師，或是安排親和性安全角色。

• 從安全部門、建置人員和可能的其他相關小組當中，找出專案贊助者。

• 計劃當中所涉多人的追蹤矩陣，檢閱所花時間，以及建置人員與安全團隊人員的意見回饋。使用這些
矩陣來達成改善。

資源

相關的最佳實務：

• SEC11-BP01 應用程式安全訓練

• SEC11-BP02 自動化在整個開發和發佈生命週期的測試

相關文件：

• 如何達成威脅建模

• 如何思考雲端安全管控

相關影片：

• 預防性安全：考慮與方法
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https://aws.amazon.com/blogs/security/how-to-approach-threat-modeling/
https://aws.amazon.com/blogs/security/how-to-think-about-cloud-security-governance/
https://www.youtube.com/watch?v=CBrUE6Qwfag
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結論
安全是一項持續的工作。發生事故時，應將其視為提高架構安全的機會。擁有強大的身份控制、自動化
對安全事件的回應、在多個層級保護基礎設施，並且使用加密管理妥善分類的資料，可提供每個組織皆
應實作的深度防禦。歸功於本白皮書所討論的程式設計功能和 AWS 功能及服務，這項工作輕鬆不少。

AWS 致力於幫助您建置和營運可在提供商業價值的同時，保護資訊、系統和資產的架構。
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深入閱讀
如需其他協助，請參考以下資源：

• AWS Well-Architected Framework 白皮書

• AWS 架構中心
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文件修訂

若要收到此白皮書更新的通知，請訂閱 RSS 摘要。

變更 描述 日期

白皮書已更新 最佳實務更新了新的實作指
引。

June 27, 2024

已更新最佳實務指引 最佳實務已更新，納入了以下
方面的新指引：安全操作工作
負載和保護傳輸中的資料。

December 6, 2023

已更新最佳實務指引 對事故回應的指引和最佳實務
進行了重大更新。

準備中更新了多個最佳實務。
事故回應方面新增了兩個新領
域：操作和事後處理。已新增
新的最佳實務 SEC10-BP08 建
立從事故中學習的架構。

October 3, 2023

已更新最佳實務指引 最佳實務已更新，納入了以下
方面的新指引：準備和模擬。

July 13, 2023

新框架的更新。 最佳實務已更新，納入了規範
性指引，並增加了新的最佳
實務。已新增應用程式安全 
(AppSec) 的新最佳實務領域。

April 10, 2023

白皮書已更新 最佳實務更新了新的實作指
引。

December 15, 2022

白皮書已更新 已擴充最佳實務並新增了改善
計劃。

October 20, 2022

小幅度更新 已更新 IAM 資訊以反映目前的
最佳實務。

June 28, 2022
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小幅度更新 已新增額外的 AWS PrivateLi 
nk 資訊，並更正了中斷的連
結。

May 19, 2022

小幅度更新 已新增 AWS PrivateLink。 May 6, 2022

小幅度更新 已移除非包容性語言。 April 22, 2022

小幅度更新 已新增 VPC Network Access 
Analyzer 的相關資訊。

February 2, 2022

小幅度更新 已將永續性支柱新增至簡介。 December 2, 2021

小幅度更新 修正了中斷的連結。 May 27, 2021

小幅度更新 整體的編輯變更。 May 17, 2021

主要更新 已新增有關管控的章節、已將
詳細資訊新增至不同的章簡，
已在整體中加入新的功能和服
務。

May 7, 2021

小幅度更新 更新了連結。 March 10, 2021

小幅度更新 修正了中斷的連結。 July 15, 2020

新框架的更新 更新帳戶、身份和許可管理的
指導方針。

July 8, 2020

新框架的更新 更新以擴展每個領域的建議、
新的最佳實務、服務和功能。

April 30, 2020

白皮書已更新 更新以反映新的 AWS 服務和
功能以及更新的參考。

July 1, 2018

白皮書已更新 已更新「系統安全組態和維
護」一節，以反映新的 AWS 
服務和功能。

May 1, 2017
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初版 安全支柱 – AWS Well Architect 
ed Framework 已發佈。

November 1, 2016
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聲明
客戶應負責對本文件中的資訊自行進行獨立評估。本文件：(a) 僅供參考之用，(b) 代表目前的 AWS 產
品供應與實務，如有變更恕不另行通知，以及 (c) 不構成 AWS 及其附屬公司、供應商或授權人的任何
承諾或保證。AWS 產品或服務以「現況」提供，不提供任何明示或暗示的擔保、主張或條件。AWS 
對其客戶之責任與義務，應受 AWS 協議之約束，且本文件並不屬於 AWS 與其客戶間之任何協議的一
部分，亦非上述協議之修改。

© 2021 Amazon Web Services, Inc. 或其關係企業。保留所有權利。
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